Defesa Cibernética no Brasil
Distribuicao de competéncias nas operagées interagéncias

Introdugao

.‘} ecentemente, Robert A, Johnson

L (2015),

2. Pesquisa Changing Character of War
I sMmg

diretor do Programa de
(“Carater Mutavel da Guerra™), da Universi-
dade de Oxford, demonstrou sua preocupagio
quanto a guerra do futuro. Mesmo ciente dos
riscos que a tentativa de previsibilidade baseada
em “bola de eristal” possa trazer — inclusive o
de nao vir a se realizar —, esse autor enfatizou
alguns t6picos que, de fato, vém, oportunamen-
te, provocando intensas discussoes: a aceleragio
das mudangas, sociais ¢ dos (¢ nos) campos de
batalha; a uulizagio, por diversos atores, dos
recursos inerentes a guerra sistémica, por meio
das operagoes de informacoes, de crimes e blo-
queios cibernéticos, de guerra eletronica; a in-
terrupgao na geragao ¢ distribuicio de energia
¢ de outros setores estratégicos, e, talvez o de
risco principal, a possibilidade de guerra em

ambientes urbanos, no qual

as Forgas militares se veriam diante do co-
lapso da autoridade civil; da presenca de
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virios 6rgios, com seus interesses especi-
ficos, atuando nos mesmos espacos; e de
uma populagio civil vulnerdvel, a espera
de assisténcia. (JOHNSON, 2015, p. 51)

O desenvolvimento das tecnologias da
informagio e das comunicagoes (TIC) e a sua
difusio para diversos atores, nao mais ape-
nas estados ou grandes empresas, acarreta a
necessidade de maior preocupacio quanto a
conectividade, a interoperabilidade e a des-
centralizacio de esforcos, na busca de eficién-
cla, eficicia e efetividade das operacoes mili-
tares, para garantia da defesa e manutencao
da seguranca. E justamente na necessidade de
descentralizagio que surge uma das incégnitas
desta pesquisa: como garantir a plena consci-
¢éncia situacional do tomador de decisoes em
um ambiente dessa natureza? Em outras pala-
vras, como aumentar a probabilidade do éxito
em operagoes de defesa e seguranca com essa
imperiosa necessidade de  descentralizacao?
Essa preocupagio também pode ser inferida
quando Joseph Nye (2011) ressaltou as pos-
sibilidades advindas do poder cibernético.
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Na verdade, podemos, ainda, remeter-
-nos a outra discussao, ligada a ampliagao do
conceito de Seguranca (BUZAN, 1991). De fato,
o setor politico-militar ¢ o Estado nao mais pos-
suem exclusividade na agenda internacional. O
proprio sistema internacional, assim como os in-
dividuos, e outros setores, como o societal, o am-
biental, o energético, o alimentar e o da informa-
¢ao Figura 1, vém demandando atengao do ator
que detém o monopolio legitimo da violénda (o
Estado) — cada vez mais exigido nesse ambiente
complexo e difuso

e também de organismos,
intergovernamentais ou nao. E na busca de res-
postas a essas demandas que se insere a opcio es-
tatal e de organiza¢oes internacionais pelas ope-
racoes interagéncias ou pelas multidimensionais,
em situagoes de guerra e nao guerra.

Tendo em vista tal apresentacio, que traz,
em grande parte, algumas de nossas inquieta-
¢bes pretéritas, procuramos, por meio de uma
investigagaio em documentos oficiais nacionais
e em uma bibliografia especializada no assunto,
identificar e sistematizar as competéncias fun-
cionais atribuidas aos diversos érgaos e agéncias
da burocracia estatal brasileira ligados a defesa
cibernética, tanto no tocante a situacao de guerra
como a de ndo guerra.

| Sepuranga Internacional

Seguranga Societal Seguranca Ambsiental

Seguranga Econdrmica Seguranca Enespética

Seguranga Humara

- —_—_—
Figura 1 — Ampliaciao do conceito de seguranca

Fonte: Marques; Medeiros Filho, 2011
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Para isso, partimos do scguinte pro-
blema: existe uma distribuicao de competén-
cias funcionais nas operacoes interagéncias
no Brasil que envolvem a defesa cibernéu-
caz Caso positivo, de que forma e em que
medida? Nossa hipotese ¢ que, no Brasil,
existe uma distribuiciio sistematizada, e que
as atribuicoes ¢ as competéncias dos orgaos
que atuam nas operagoes interagéncias des-
sa natureza sao distribuidas ¢m atengao as
proprias atribuigoes relacionadas aos niveis
politico, estratégico, operacional ¢ tdtico,
respectivamente. Essa distribui¢iio funcional
envolve tanto orgios ligados diretamente a
defesa, quanto outros voltados para a segu-
ranca, consequentemente envolvendo mili-
lares e civis, o Estado ¢ a sociedade.

Para confirmarmos nossa hipatese, pro-
curamos compreender os conceitos envolvi-
dos na investigacio, tais como defesa cibernélica
e operacaes interagéncias. O liame construido a
partir desses entendimentos nos permitiu al-
cangar algumas consideragoes finais e, de cer-
ta mancira, alguns pontos que poderao ser-
Vir para um necessario processo continuo de
aperfeicoamento do tema.

O artigo ficou estruturado como descri-
to adiante.

Inicialmente, apds esta introdugio, abor-
damos a Defesa Cibernética, a partir da inves-
tigacio sobre a implantacio do setor ciberné-
tico no Brasil, elevado ao nivel estratégico em
2008, por meio da Estratégia Nacional de De-
fesa (END). Nessa parte, expomos documentos
oficiais acerca do tema, conceitos, prin(‘i})ins,
acoes, possibilidade ¢ limites e projetos estrutu-
rantes relacionados a cibernética no pais.

No segundo momento, entramos na

seara das operagoes interagéncias, com a fi-
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nalidade de compreender seu conceito e a sis-
tematica de seu funcionamento, incluindo os
principios ¢ o processamento da coordenagio
entre os Orgaos participantes. Ainda nessa parte,
encontramos organogramas que demonstram o
funcionamento desse tipo de operagio e cons-
truimos quadros, a fim de explicitar; de ama for-
ma sintética, a participagao ¢ a responsabilidade
dos diversos 6rgaos e agéncias da Administragao
Publica Brasileira envolvidos com o tema.

Como proximo passo, empreendemos
esfor¢os para correlacionar as duas segoes
anteriores — defesa cibernética ¢ operagoes
interagéncias —, focando a sistematizagio de
operagoes dentro — e conforme — o ambiente
cibernético. Nessa parte também elaboramos
quadros que sintetizam as atribuigoes e as
competéncias, no tocante ao setor ciberné-
tico, obedecendo aos niveis politico, estraté-
gico, operacional e titico. Talvez, por meio
desses quadros, é que poderd ser constatada
nossa maior contribui¢io, pois permitem as
autoridades ¢ os agentes envolvidos no tema
€ nessas agoes, enxergarem, de forma siste-
matizada ¢ simplificada, o mapeamento do
processo relativo as competéncias ¢ as res-
pectivas atribuigoes.

Por fim, tecemos algumas considera-
¢oes, que, pelo que pesquisamos e registra-
mos, de fato, refor¢cam a importancia desse
tema para o Estado, mas nio sé para esse aton,
Uma vez que organismos, agéncias ¢ a propria
sociedade se encontram diretamente inseridos
nesse contexto, tanto para usufruir seus infini-
tos benelicios, quanto para, infelizmente, sen-
ur reflexos negativos. Sem intengao alguma de
esgotar o objeto de nossa pesquisa, apontamos
algumas diregoes, a titulo de eventual possibi-

lidade de aperfeicoamento.
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Defesa cibernética

Implantagao da cibernética
como setor estratégico
O espaco cibernético é considerado o 5¢
dominio para fins militares, ao lado dos domi-
nios: aéreo, maritimo, terrestre e espacial. Esse
dominio assume especial importancia no am-
bito da seguranga nacional (CRUZ, 2013, p.3).
Esse espago é o ambiente da guerra ci-
bernética, termo esse definido no glossdrio
das Forc¢as Armadas, MD35-G-01, como:

Conjunto de agoes para uso ofensivo e de-
fensivo de informagoes ¢ sistemas de infor-
magoes para negar, explorar, corromper
ou destruir valores do adversirio baseados
em informacoes, sistemas de informacgio ¢
redes de computadores. Estas acoes sio
elaboradas para obten¢io de vantagens
tanto na drea militar quanto na drea civil.
(BRASIL, 2007, p.123).

O Exército Brasileiro realizou o pri-
meiro estudo institucional para desenvolvi-
mento da guerra cibernética em 2004, por
meio da Secretaria de Tecnologia da Infor-
macao. Esse foi o primeiro documento a de-
monstrar a inten¢io da preparagio de um
ataque cibernético pelo Exército Brasileiro
(EB) (CASEMIRO FILHO, 2010, p.34).

Em 2008, a Estratégia Nacional de
Defesa (END) foi aprovada, por meio do
decreto n° 6.703. Esse documento procurou
orientar, de forma sistemdtica, a reorgani-
zagio e a reorientagio das Forcas Armadas.
Além disso, definiu trés setores estratégicos
para a defesa nacional: o cibernético, o espa-
cial e o nuclear (POMPEU, 2012, p.2).

Desses setores, somente o cibernético

nao estava claramente definido para qual
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Forga seria designado. Por meio do oficio n°
035 de 03 de julho de 2009, o comandante do
Exército solicitou ao Ministro da Defesa que

o Exército fosse a principal for¢a responsavel

pela condugio do setor (CRUZ, 2013, p.1).

Com isso, a Diretriz Ministerial Nr

014/2009, atribuiu ao Exército Brasileiro a
responsabilidade pela coordenagao e integra-

cao do setor cibernético do Ministério da De-

fesa (CARVALHO, 2011, p.11).
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Entre outras, essa diretriz previu:

No desenvolvimento dos estudos ¢ traba-
lhos determinados, atentar para as seguin-
tes orientacoes: a) Gerais; [...] b) Especificas
- Considerar: 1) Setor Cibernético: - que
ainda nao existem quaisquer tipos de tra-
tados e controles internacionais; — a pos-
sibilidade de criaciao de um centro para
o desenvolvimento de quaisquer tipos de
acoes; e — a possibilidade de contrataciao
de militares das trés Forcas em um mes-
mo ambiente de atuacao. (grifo do autor)
(BRASIL, 2009, apud CARMO, 2011, p.22)

Além disso, fruto da supracitada diretriz,
o Exército criou um grupo de trabalho (GT) que
elaborou, inicialmente, oito projetos estratégicos
que, visavam a implementagio de agoes nas se-
guintes dreas: expansio da estrutura de segu-
ranca cibernética: expansio ¢ aprimoramento
da estrutura de capacitacio. adestramento e
emprego operacional; estabelecimento de uma
estrutura de apoio tecnologico ¢ de pesquisa ci-
bernética; estabelecimento de uma estrutura de
gestio de pessoal ¢ de arcabouco documental,
doutrina em particular; formatacao da estrutura
e das missoes do Centro de Defesa Cibernética
do Exército. Em outubro de 2010, o Ministério
da Defesa (MD) aprovou os projetos da Figura 2
(FERREIRA NETO, 2013, p.150).

O Grupo Técnico de Seguranga Ci-
bernética (G170 SEG CIBLER) foi instituido
em 2009, no ambito da Camara de Relacoes
Exteriores ¢ Delesa (CREDEN), alinhado a
intencio estatal de fortalecer o setor ciberné-

tico. Lsse grupo objetivou propor diretrizes

Estruturada
Pesquisa
Cientificana
Area
Cibernética

Arcabougo
Documental

Estruturade Capacitacéo
ede Pﬁpamc:oEﬂl:]PNgo Estruturade Apoio
Opera Tecnologicoe
Desenvolvimentode
)# Sistemas

Organizagao
doCDCiber

Estruturaparaa
Produgéodo
Conhecimento
oriundo da Fonte

Cibernética

Figura 2 = Projetos Estruturantes do Setor Cibernético

Fonte: Niicleo do Centro de Defesa ¢ dherndética (Ferreira Netao, 20103 apdd Costa, 2002, po 15 1)
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¢ estratégias de Seguranga Cibernética para a
Administracio Publica Federal ¢ contou com
representantes dos seguintes orgaos: Gabine-
te de Seguranca Institucional da Presidéncia
da Republica (GSIPR), Ministério da Defesa
(MD), Ministério da Justica (M]), Ministério
das Relagoes Exteriores (MRE), comandos
da Marinha, do Exército e da Aerondutica. A
Coordenagio do GT SEG CIBER é exercida
pelo GSIPR, por intermédio de seu Departa-
mento de Seguranga da Informacao e Comu-
nicacoes (DSIC) (BRASIL, 2010, p. 11).

Em 2010, foi publicado o Livro Ver-
de — Seguranca Cibernética no Brasil, que
apresentou propostas de diretrizes basicas,
com objetivo de iniciar amplo debate social,
econodmico, politico e téenico-cientifico sobre
Seguranga Cibernética no Brasil (BRASIL,
2010, p. 5).

Nesse mesmo ano, o comandante do
Exército aprovou a Diretriz de Implantagio
do Sctor Cibernético no EB. Foi ativado o
Centro de Defesa Cibernética (CDCiber) do
EB, tendo como principal atribuigiao a coor-
denacio das atvidades do setor cibernético
da Forca. Para implementar esse projeto,
o CDCiber dividiu o estudo em cinco areas
de interesse: doutrina, inteligéncia, opera-
¢oes, recursos humanos ¢ ciéncia e tecnologia
(CRUZ, 2013, p.2).

Em 2012, o ministro da Defesa entre-
gou a Politica Nacional de Defesa (PND) ao
Congresso Nacional. Esse documento condi-
ciona o planejamento, no mais alto nivel, de
acoes destinadas a defesa nacional coorde-
nadas pelo Ministério da Defesa. Ainda nes-
sa politica, foi ratificado o setor cibernético
como um dos estratégicos para o pais (BRA-
51L, 2012, p.1)
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Nesse mesmo ano, fol definida a
Politica Cibernética de Defesa, que defi-
niu a atuacio do Brasil em situagdes de ci-
berguerra. Essa politica se aplica a todos os
componentes da expressio militar do Poder
Nacional, bem como as entidades que ve-
nham a participar de atividades de Defesa
ou de Guerra Cibernética. Ela prevé a cria-
¢ao do Sistema Militar de Defesa Cibernética
(SMDCQ), L’)rg{lo que tera como prermgzl[i\'zl,
além de criar a infraestrutura de gestao das
agoes militares brasileiras no ciberespago,
fazer parcerias com setores académicos e
incentivar a pesquisa na darea de seguranga
cibernética. O Estado-Maior Conjunto das
Forgas Armadas (EMCFA) é o 6rgao respon-
savel por assessorar o ministro da Defesa na
implementacio e gestao do SMDC (BRASIL,
2013-b, p.1 € p.6).

Ainda em 2012, foi reeditada a Estraté-
gia Nacional de Defesa, que focou na reorga-
nizagiao e reorientagio das Forgas Armadas,
na organizacao da Base Industrial de Defesa
¢ na politica de composi¢io dos efetivos da
Marinha, do Exército e da Aeronautica. Essa
estratégia prevé os objetivos para o setor ci-
bernético, apresentados no Quadro 1.

Dessa maneira, o estabelecimento
desses objetivos favoreceu a projegao e o
fomento do setor cibernético no ambito na-
cional e proporcionou ampla visibilidade ao
projeto cibernético brasileiro. Como reper-
cussio desses objetivos ¢ sua capilaridade,
por exemplo, foi reformulado o curriculo
escolar da Academia Militar das Agulhas Ne-
gras, criando ou ampliando a carga hordria
de disciplinas ligadas a tecnologia da infor-
macio e comunicacoes (FERREIRA NETO,
2013, p. 155).
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1. Fortalecimento do Centro de Defesa Cibernética com capacidade de evoluir para o Comando de
Defesa Cibernética das Forgas Armadas

2. Aprimoramento da seguranca da informagédo e comunicagoes

3. Fomento a pesquisa cientifica voltada para o setor cibernético, envolvendo a comunidade
académica nacional e internacional

4. Desenvolvimento de sistemas computacionais de defesa para emprego no setor cibernético e com
possibilidade de uso dual

5. Desenvolvimento de tecnologias que permitam o planejamento e a execugao da defesa cibernética
no ambito do MD e que contribuam com a seguranga cibernética nacional

6. Desenvolvimento da capacitagédo, do preparo e do emprego dos poderes Cibernéticos operacional
e estratégico, em prol das operagbes conjuntas e da protecdo das infraestruturas criticas nacionais

7. Incremento de medidas de apoio tecnoldgico por meio de laboratérios especificos voltados para as

agoes cibernéticas

8. Estruturagao da produgao de conhecimento oriundo da fonte cibernética

Quadro 1 — Objetivos para o setor cibernético (END/2012)

Fonte: BRASIL, 2012-a, p. 20, adaptado pelo autor

Defesa cibernética no Brasil

Dificil

pouco trato teve com guerras convencer-se

€ necessario — ¢ para um pais que

da necessidade de defender-se para poder
construir-se. Nao bastam, ainda que sejam
proveitosos e até mesmo indispensiveis, os
argumentos que invocam as utilidades das
tecnologias ¢ dos conhecimentos da defesa
para o desenvolvimento do pafs. Os recur-
sos demandados pela delesa exigem uma
transformacio de consciéncias para que se
constitua uma estratégia de defesa para o
Brasil. (BRASIL. 2012a., pp. 8-9)

Generalidades

O termo “defesa” possui diversos sig-
nificados. Intretanto, visando reduzir o es-
copo para o tema do presente trabalho, deve
ser entendido como “o ato ou conjunto de
atos realizados para obter, resguardar ou
recompor a condi¢io reconhecida como de

seguranga” ou ainda a “reacio contra qual-
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quer ataque ou agressao real ou iminente”
(FONTENELLE, 2008, p. 15).

O supracitado termo seguranga se ca-
racteriza pela condi¢ao que permite ao pais
a preservagao da soberania ¢ da integrida-
de territorial, a realizacio dos scus interes-
ses nacionais, livre de pressoes ¢ ameagas de
qualquer natureza, ¢ a garantia aos cidadaos
do exercicio dos direitos ¢ deveres constitu-
cionais (BRASIL, 2007, p. 235).

Para que se obtenha a Seguranga Na-
cional, € necessaria a eliminacao das ameacas
que sao ou poderdo ser lesivas aos Objetivos
Fundamentais do pais. Assim, a delesa nacio-
nal fica caracterizada quando o Poder Nacio-
nal é aplicado efetivamente, por intermédio de
acoes visando a superar antagonismos — inter-
Nos OU exX1ernos — que possam aletar o alcance
¢/ou a manutencao dos Objetivos Fundamen-

tais. A delesa nacional trata, portanto do con-

Junto de medidas ¢ acoes do Estado, com énfase
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na Expressao Militar, para a defesa do territo-
rio, da soberania ¢ dos interesses nacionais con-
tra ameacas preponderantemente  externas,
potenciais ¢ manifestas (ESG, 2014, p. 82).

A delesa cibernética trata do conjunto de
acoes delensivas, exploratorias ¢ ofensivas, no
contexto de um planejamento militar, realizadas
no espago cibernético, com a finalidade de prote-
ger os sistemas de informagio, obter dados para
a producio de conhecimento de inteligéncia e
causar prejuizos aos sistemas de informagio do
oponente (CARVALHO, 201 1-a, p.8).

Esse tupo de defesa se constitui do con-
Junto de agoes que visam a neutralizar a Guerra
Cibernética, guerra essa que objetiva a quebra
dos principios da seguranga da informacio: dis-

ponibilidade, mtegridade, confidencialidade e

autenticidade para se obterem vantagens que
possam ser traduzidas nas mais variadas for-
mas, como, por exemplo, causar danos ao ini-
migo com paradas de equipamentos e sistemas,
alterar informagdes e parametros de sistemas,
obter informagoes sigilosas e emitir ordens e co-
mandos indesejados (BRAGA, 2011, p. 19).

A ameaga cibernética tornou-se uma pre-
ocupagdo por colocar em risco a integridade de
infraestruturas sensiveis, essenciais a operagio
e ao controle de diversos sistemas e orgaos di-
retamente relacionados a seguranga nacional
(BRASIL, 2012-b, p. 69).

A prote¢io do espago cibernético
abrange um grande nimero de dreas, como
a capacitacao, inteligéncia, pesquisa cientifi-
ca, doutrina, preparo ¢ emprego operacio-

Projetos Inicio | Fim
6. Projeto sistema de protecao cibernética — defesa cibernética 2011 | 2023
Subprojetos
Irrjplant’a_f;ao da estrutura de planejamento e execugao da Seg 2012 | 2023
Cibernética
Implantacao da estrutura de pesquisa cientifica na area cibernética 2012 (2015
Implantacao da estrutura de apoio tecnoldgico e desenvolvimento de
: : % . i 2012 12015
sistemas voltada para as atividades do setor cibernetico
Adequacao da estrutura de capacitacao, preparo e emprego
: : : \ S 2012 12015
operacional as necessidades do setor cibernético
Implantacdo do CDCiber, com capacidade para evoluir para Cmdo de
. » o . . e 2012 [ 2035
Defesa Cibernética e criacao da escola nacional de defesa cibernética
Desenvolvimento do radio definido por software — RDS 2012 [ 2035
Quadro 2 — Projetos ¢ subprojetos nairea de delesa ¢ seguranga cibernética
Fonte: eluborado ¢ adaptado a partic de BRASILL 2012-b, p. 251
69

3"QUADRIMESTRE DE 2015 | ADN



nal e gestao de pessoal. Compreende,
também, a protegao de seus préprios ati-
vos e a capacidade de atuacio em rede
(BRASIL, 2012-b, p. 68).

Uma das novas capacidades priori-
tarias para a atuacao do Exército é a li-
berdade de agdo no espaco cibernético,
tendo o Sistema de Protecio Cibernética
— Defesa Cibernética como um dos pro-
Jjetos primordiais para contribuir para a
transformaciao da Forca Terrestre (Qua-
dro 2).

O valor global estimado, até 2031,
para investimento no projeto de Defesa
Cibernética foi de RS 839,90 milhoes de
reais. Curioso notar que o Livro Branco
de Defesa Nacional (LBDN) fez referén-
cia a estimativa do aumento do efetivo
atual do Exército (296.334 militares) em
cerca de 20 mil militares, para atender,
entre outras iniciativas, a implantacio do
setor Cibernético (BRASIL., 2012-b, p.
251).

Principios de Emprego da Defesa
Cibernética

Além dos tradicionais Principios de
Guerra, a Defesa Cibernética impoe que al-
guns outros principios especificos sejam con-
siderados (BRASIL, 2013-a, p. 18).

a) Principio do Efeito;

Sio eles:

b) Principio da Dissimulacio:

¢) Principio da Rastreabilidade:

d) Principio da Adaptabilidade.

O principio do efeito busca produ-
zir eleitos que afetem o mundo real, mes-
mo que esses efeitos nao sejam cinéticos.

O principio da dissimulacio visa
dissimular no espaco cibernético, dificul-
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tando a rastreabilidade das agoes ciberné-
ticas ofensivas e exploratorias. Objetiva-
-se, assim, mascarar a autoria ¢ o ponto de
origem dessas agoes.

O principio da rastreabilidade sao
medidas efetivas que devem ser adota-
das para se detectarem agoes cibernéticas
ofensivas e exploratorias contra os siste-
mas de tecnologia da informagao e de co-
municagoes amigos.

O principio da adaptabilidade consis-
te na capacidade da Defesa Cibernética de
adaptar-se a caracteristica de mutabilidade do
espago cibernético, mantendo a proatividade

diante de mudangas stabitas ¢ imprevisiveis.

Caracteristicas da Defesa Cibernética e
suas definigoes
As caracteristicas da defesa cibernética e

suas definigoes sao apresentadas no Quadro 3.

Possibilidades e limitagbes da Defesa
Cibernética
As possibilidades e limitagoes da Defesa

Cibernética sao apresentadas no Quadro 4.

Formas de atuagéo cibernética

As formas de atuagiao cibernética
podem variar de acordo com o nivel dos
objetivos (politico, estratégico, operacio-
nal ou titico), nivel de envolvimento na-
cional, contexto de emprego, nivel tecno-
logico empregado, sincronizaciao e tempo
de preparagio, como veremos a seguir
(BRASIL, 2013-a, p.21).

A atuacgao Cibernética Politica/LEstra-
tégica ocorre desde o tempo de paz, para
atingir um objetivo politico ou estratégico

definido no mais alto nivel, normalmente
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Caracteristica

Definicao

Inseguranca Latente

Nenhum sistema computacional € totalmente seguro

Alcance Global

Possibilita a conducao de agdes em escala global,
simultaneamente, em diferentes frentes de combate

Vulnerabilidade das Fronteiras
Geograficas

As agbes de defesa cibernética nao se limitam a fronteiras
geograficamente definidas

Nao existem leis de comportamento imutaveis no espago

Mutabilidade cibernético porque as suas regras sao arbitradas pelo
homem e nao pela natureza
As agdes no espaco cibernético podem nao gerar os efeitos
Incerteza :
desejados
; As mesmas ferramentas podem ser usadas por atacantes e
Dualidade

administradores de sistemas com finalidades distintas

Paradoxo Tecnolégico

Quanto maior é o estagio de desenvolvimento do oponente,
maior & sua dependéncia da Tecnologia da Informagao (TI)
e, por conseguinte, mais propenso as ameagas cibernéticas.
Contudo, ele possuira maior possibilidade de se defender em
virtude de seu alto grau de desenvolvimento tecnologico

Dilema do Atacante

Na descoberta da vulnerabilidade de um determinado
sistema, o profissional depara com o dilema entre alertar ou
manter em segredo para uso oportuno, explorando-a em um
eventual ataque cibernético

Funcéo Acessoria

A defesa cibernética é empregada para apoiar a condugao
de outros tipos de operagotes

Assimetria

Baseada no desbalanceamento de forgas causado pela
introdug¢ao de um ou mais elementos de ruptura
tecnologicos, metodoldgicos ou procedimentais

3“QUADRIMESTRE DE 2015

dentro do contexto de uma operacio de

informacao ou de inteligéneia.,

Quadro 3 - Caracreristicas da Defesa Cibernéuica

Fonte: elaborado a partir de BRASIL, 2013-a, p. 19

As formas de atuacgio cibernética es-

tao sintetizadas no Quadro 5.

Ja a atuaciao Cibernética Operacio-

nal/Tatica ¢ upicamente empregada no
contexto de uma operagao militar, contri-

buindo para a obtencao do eleito desejado.

ADN

Tipos de Acdes Cibernéticas
Os tipos de acoes cibernéticas sao

apresentados no Quadro 6.
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Possibilidades

Limitacoes

Atuar no espago cibernético, por meio de agdes
ofensivas, defensivas e exploratorias

Limitada capacidade de identificagao da origem de
ataques cibernéticos

Cooperar na produgao do conhecimento de
inteligéncia

Existéncia de vulnerabilidades nos sistemas
computacionais

Atingir infraestruturas criticas de um oponente
sem limitagao de alcance

Dificuldade de identificacdo de talentos humanos

Cooperar com a Seguranca Cibernética nacional

Dificuldade de acompanhar a evolugao tecnolégica

Cooperar com o esforgo de mobilizacao para
assegurar a capacidade dissuasdria da Defesa
Cibernética

Grande vulnerabilidade a agbes de oponentes com
poder assimétrico

Obter a surpresa com mais facilidade, baseado
na capacidade de inovagéo

Atuar contra oponentes mais fortes, no conceito
de guerra assimétrica

Facilidade de ser surpreendido por inovacao
tecnologica

Realizar agdes com custos comparativamente
menores que as demais operagoes militares

Quadro 4 - Possibilidades e limitagoes da Defesa Cibernética

Fonte: elaborado a partir de BRASIL, 2013-a, p. 20

Operagdes interagéncias

Generalidades

Nas operagoes Interagéncias, ocorre
a interagao das Forcas Armadas com outras
agéncias, com a finalidade de conciliar interes-
ses e coordenar esforcos para a consecucio de
objetivos ou Propaositos convergentes que aten-
dam ao bem comum, evitando a duplicidade
de agoes, dispersao de recursos e a divergéncia
de solugoes com eficiéncia, eficacia, efetividade
¢ menores custos (BRASTL, 2013, p.1-2).

A revolucio tecnologica que o mundo
experimenta também contriby; para a alte-
racao da natureza dos conflitos. Com essa
evolugiao, muda a forma de fazer politica e,

consequentemente, a maneira como os esta-
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dos enfrentam as novas ameagas. Essas mu-
dancas tecnoldgicas influenciam diretamente a
transformacio dos conflitos da “Era Industrial”
em conflitos da “Era do Conhecimento™ (BRA-
S1L, 2013, p.2-1).

Os Estados Nacionais tém enfrentado
NOVas ameacas € riscos, Com Iepercussio nos
campos da Seguranga e da Defesa, ao mesmo
tempo em que scu leque de atribuigoes tem-se
ampliado, na medida em que busca o objetivo
de promover o bem comum de toda a sua po-
pulagio (COLEGIO INTERAMERICANO DE
DEFESA, 2008).

No entanto, as organizacoes que pos-
suem as atribuigoes legais para enfrentar
€s$sas NOVas ameagas ¢ riscos bem como for-

necer o I)L']IPCS(E[I' a todos parecem nao ])()S'
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Forma de atuacao
cibernética

Politica/Estratégica

Operacional/Tatica

Nivel dos objetivos

Politicos e Estratégicos

Operacionais e Taticos

Foco principal

Obtengao de inteligéncia

Preparagdo do campo de
batalha

Nivel de envolvimento

Interministerial, podendo requerer agdes
diplomaticas e de véarios ministérios e
agéncias (Defesa, Relagdes Exteriores,

Normalmente dentro do
Ministério da Defesa,
podendo contar com apoio

inteligéncia

facianal Ciéncia, Tecnologia e Inovagio, GSI/PR, do Ministério das Relagées
ABIN, ANATEL etc.) Exteriores
Desde o tempo de paz, podendo fazer parte | Em um ambiente de crise ou
Contexto de uma operagéo de informagéo ou de conflito, apoiando uma agao

militar

Nivel tecnolégico
empregado

Normalmente alto ou muito alto

Normalmente médio ou
baixo

Sincronizagao

Dentro do contexto de uma sofisticada
operagao de inteligéncia, podendo requerer
agdes diplomaticas anteriores ou posteriores

Dentro do contexto dos
sistemas operacionais de
uma operagao militar,
sincronizado com a manobra

Tempo de preparagio

Duragao prolongada, com tempo de
preparagdo normalmente mais longo, com
desenvolvimento e emprego de técnicas

Duragéao limitada, com
moderado ou curto tempo de
preparagao, utilizando
conhecimentos ja levantados

e duragao
inovadoras

e técnicas previamente
preparadas

Quadro 5 — Formas de atuacao cibernética

Fonte: elaborado a partir de BRASIL, 2013-a, p. 22

suir a capacidade de responder, satisfatoria-
mente e sozinhas, aos novos desafios que se
apresentam (MIGUELETTO, 2001; ALVES,
2009; ZWICK, BORBA, TORRES, 2010;
SILVEIRA, 2007).

Por outro lado, a forte tradi¢io de
independéncia das Organizagoes Publi-
cas tem levado os governantes a mudar a
maneira como conduzem a politica publi-
ca, gerando novas formas de governanga

com a participa¢ao conjunta do setor pu-
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blico, privado e entidades da sociedade na
Administragio Piblica (GONTIJO, 2007,
SILVEIRA, 2007; BARBOSA, 2010; MI-
GUELETTO, 2001).

Diante desse quadro, surge a necessi-
dade de conjugagio das capacidades civis e
militares com a finalidade de proporcionar
ao Estado a necesséria competéncia de solu-
cionar os problemas decorrentes de amea-
¢as e riscos a Seguranga & Defesa Nacional

¢/ou cumprir com suas atribuigoes.
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Tipo

Definicao

Exploracao Cibernética

Consiste em acdes de busca ou coleta, nos sistemas Tl
de interesse, a fim de obter dados

Ataque Cibernético

Compreende agles para interromper, negar, degradar,
corromper ou destruir informacdes ou sistemas
computacionais armazenados em dispositivos e redes
computacionais e de comunica¢des do oponente

Protecdo Cibernética

Abrange as acOes para neutralizar ataques e exploracao
cibernética contra os nossos dispositivos e redes de
computadores e de comunicagdes. E uma atividade de
carater permanente

Quadro 6 — Tipos de agoes cibernéticas

Fonte: elaborado a partir de BRASIL, 2013-a, P-

Nesse contexto, as Forcas Armadas
tém participado de outras tarefas além das
missoes tradicionais de defesa da pétria e
vém, progressivamente, atuando em conjun-
to com vdrias organizacoes de niveis gover-
namentais distintos (BRASIL, 2012-¢, p-7).

Principios de Emprego
Os Principios de Emprego das Opera-
¢Oes Interagéncias sao como guia para o pla-

nejamento das operacoes. Em um ambiente

onde se busca a sinergia de esforcos de varias
agéncias, existe uma série de dificuldacdes de
coordenacao.

A fim de se alcancar um resultado de
colaboracio de todos, as caracteristicas posi-
tivas de cada agéncia devem ser exploradas,

e, para facilitar esse ensejo, sao considerados
os Principios de Emprego das Operacoes In-
teragéncias apresentados no Quadro 7,
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Coordenacdo entre as agéncias

Para lidar com a complexidade dos
desafios impostos pelas operagoes desenca-
deadas no atual ambiente operacional, além
de se estabelecerem principios, ¢ necessiario
um esforco concertado de todos os instru-
mentos do Poder Nacional, o que inclui for-
cas militares, organizacoes governamentais
(nacionais ¢ estrangeiras) e agéncias civis (de
governo ou nao). Essa integra¢io entre o
vetor militar e as estruturas civis ¢ essencial
para o éxito das operacoes (BRASIL, 2013,
p.2-4). Assim, as operagoes interagéncias de-
mandam agoes para a conciliacio de interes-
ses ¢ conjugacao de esforcos civis ¢ militares
para a consccugiao de um objetivo, tarefa,
proposito ou Mmissao  comum, Proporcio-
nando ao Estado a necessaria habilidade
de solucionar os problemas (CROPPER E
COl.., 2008a).
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Principio de emprego Caracteristica
Cooperagao Uniao de esforgos na consecugao de objetivos comuns
2 Sinergia dos esforgos por meio do apoio mutuo entre as
Integracao . A "
diversas agéncias participantes
: Busca pelo que ha de melhor em cada agéncia que integra
Complementariedade Pt 9 q 9
as operagoes
; As agdes devem submeter-se a forga imperativa da lei
Legalidade mA SRIR
vigente
Adaptabilidade Capacidade de adaptagao as mudangas impostas
S Busca pelo minimo de rigidez organizacional das diversas
Flexibilidade scap i . g garl e
agéncias que integram um esforgo interagéncias
Elasticidade Capacidade de inserir novas agéncias nas operagoes
Modularidade Capacidade de pequenos efetivos c.igs agérlcigs de )
atuarem de forma independente, utilizando “mdédulos
Simplicidade Planaos claros e de facil compreensao por todos
. Capacidade d tentar ativo durante as operacoes,
Sustentabilidade Gpagidacs ce 8a siStemar : S Retag
sempre com o foco no cumprimento da missao imposta
Unidade de esforgos Esforgos coordenados em torno da cooperagao mutua

Quadro 7 - Principios de emprego das operagoes interagéncias

Fonte: elaborado a partir de BRASIL, 2013, p. 3-4 ¢ 3-5

O emprego das Forgas Armadas pro-
gressivamente tem  ocorrido com  maior
frequéncia em um ambiente interorganiza-
cional composto por atores estatais € Nao es-
latais, presentes na area de operagoes, acar-
retando maior atuacio das Forcas Armadas
em conjunto com outras organizagoes, seja
em conflitos armados ou outro tipo de mis-
sao (ARAUJO, 2012, p. 42).

O Quadro 8 exemplifica, de forma
pontual, a estrutura normalmente empre-
gada, nos diversos niveis, quando se esta-

belece uma operagio interagéncias.
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Nesse ambiente interagéncias, a atuagao
do Exército pode ocorrer sob a coordenacio
do Ministério da Defesa (MD), por intermédio
do Estado-Maior Conjunto das Forcas Arma-
das (EMCFA), ou de forma singular (BRA-
SIL, 2013 p.2-5).

A coordenacdo interagéncias na
situag¢do de guerra e nao guerra

A coordenagio interagéncias nas situ-
acoes de guerra e de nao guerra ¢ estabele-
cida em diversos niveis, seja politico, estra-
tégico, operacional e tatico. Além disso, essa
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coordenacio se diferencia substancialmente
nas situagdes de guerra e niao guerra, em
fungao do ambiente operacional e dos atores
envolvidos.

De forma geral, o primeiro nivel, o
politico, é coordenado por meio da diretriz
presidencial que define a atuacao de cada
vetor (civil ou militar) participante. Para isso,
o diploma legal especifica o ministério ao qual
cabera o encargo de coordenar as a¢oes. No
caso do emprego das Forcas Armadas, cabe-
ra ao presidente da Republica (PR) emitir a
diretriz, determinando ao ministro da Defesa

(MD) a ativagdo de comandos (operacionais
ou taticos) pertinentes ¢ a designacao de um
comandante militar (BRASIL., 2013 p.5-2).

O segundo nivel, o estratégico, ¢ ativa-
do quando houver autoriza¢io ou determi-
nac¢io presidencial para emprego de tropa
das Forcas Armadas, ¢ a coordenacio serd
exercida pelo Ministério da Defesa. O MD,
assessorado pelo Estado-Maior Conjunto das
Forcas Armadas (EMCFA), emitird a diretriz
ministerial (DM) que orientard os trabalhos
de planejamento no nivel operacional ¢ man-

terda a comunicacio com os atores do nivel es-

Forgcas Armadas, érgaos e agéncias
(6rgaos locais federais, estaduais e municipais)

Ministério da Defesa

Estratégico

EMCFA

Comandos da Marinha, do
Exército e da Aeronautica

COMDABRA

DECEA

Ministérios, secretarias,
conselhos, agéncias
reguladoras, autarquias,
fundacoes, diretorias da
ABIN, DPF, IBAMA,
DPRF, FUNAI, SENASP,
FNSP, INFRAERO, RF,
CONESP, entre outros

Governadores dos
estados, prefeitos dos
municipios e CONDEC,
dentro outras

Opergacional

CmtTO/AOp

Cmdo Cj

EM Cmdo Cj

Superintendéncias da

ABIN, DPF, IBAMA, PRF,
FUNAI, INFRAERO, DRF,
das agencias reguladoras

Secretarias de estados e
municipios, SEDEC,
CORDEC e outros

Tatico

FNGC, FTC e FAC

F Cj

FT Cj

DN, C Mil A, COMAR, DE,
CINDACTA, CP, OM

C)rgéos, agéncias,
instituicbes executoras
integrantes do SISBIN,
fragoes da FNSP, entre
outros

OSP

Defesas civis estaduais e
municipais (CEDEC e
COMDEC)

Guardas municipais

QOutros

Quadro 8 — Niveis de Planejamento das Estruturas Organizacionais ¢ Agéncias

Fonte: elaborado a partir de BRASIL, 2013, p. Hh-2
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tratégico que tratam dos assuntos correlatos
na operagao (BRASIL, 2013. p.5-2).

O terceiro nivel, o operacional, é com-
posto pelo Cmt TO/A Op e pelo Estado-
-Maior  Conjunto  das  Forcas  Armadas
(EMCFA), que elabora o Plano Estratégico
de Emprego Conjunto das Forcas Armadas
(PEECFA). Por meio desse planejamento, a
concepgao estratégica da operagao ¢ trans-
formada em ordens de emprego de meios
militares (pessoal ¢ material) de modo a per-
mitir a execugio efetiva no proximo nivel de
coordenagao (BRASIL, 2013. p.5-3).

O quarto ¢ Gltimo nivel, o tatico, é co-
ordenado pelo comandante da Forga Ter-
restre Componente (F1C), a quem compete
estabelecer, explorar e manter a coordena-
¢ao com os participantes (civis ¢ militares) da
operagio ¢ com o sistema LExéreito (BRASIL,
2013 p.5-4).

Uma das principais diferengas entre a
Figura 3 ¢ a Figura 4 ¢ o processo de solici-
tagao de emprego, que, na situagao de niao
guerra, pode ser iniciado por outras esferas
que ndao o Executivo Federal, possibilidade
nao prevista na situagiao de guerra.

Caracteristicas e Atribuicbes dos Orgéos:
uma sistematizagao

Com o intuito de sistematizarmos as
caracteristicas e informacoes sobre o6rgaos
relacionados, direta ou indiretamente, a
Defesa no Brasil, elaboramos o Quadro 9,
apresentando os principais 6rgaos envolvi-
dos nas operagoes interagéncias e suas atri-
buicoes. Esse quadro, quando visto em su-
perposicio aos organogramas das figuras 3
¢4, permitird uma visdo panoramica dessas

operagoes.
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Nesse contexto, a arte da guerra de-
para com novos desafios e complexidades,
potencializados pela facilidade de acesso as
novas tecnologias, pela socializagio da Inter-
net, pelo surgimento das redes sociais e pela
atuagao da midia (BRASIL, 2013, p. 2-1). Se,
por um lado, hd inimeros beneficios, por
outro, também surgem infinitas oportuni-
dades para ameacas. Em algum momento, a
liberdade e a segurancga ficam em lados con-
flitantes. Contudo, sob a luz do contrato so-
cial, o equilibrio salutar deverd ser buscado,
constantemente — o que nao € facil.

Coordenagdo e controle das operagoes
interagéncias: restringindo o sistema

Nas operagoes militares, a unidade de
esforcos € assegurada por meio da unidade de
comando, que ¢ baseada na designagio de um
Gnico comandante com a autoridade para
dirigir e coordenar os esforgos de todas as
for¢as subordinadas em busca de um objeti-
VO comum.

A aplicagao decisiva do poder de com-
bate exige unidade de comando e possibilita
a unidade de esforgos, pela coordenagao de
todas as forgas e cooperagiao das agéncias,
de forma integrada, no amplo espectro dos
conflitos sobre um objetivo comum (BRA-
SIL, 2014, p. 5-5).

Assim sendo, a combinacao dos meios,
a convergéncia de esforgos e a interoperabi-
lidade sao essenciais para obtengao do maxi-
mo rendimento das forgas disponiveis. Para
cada operacio, a obtencio da unidade de co-
mando e unidade de esforcos ¢ condicao es-
sencial para o éxito (BRASIL, 2014, p. 5-5).

Nas operagoes desencadeadas no am-
biente interagéncias, que envolvem parcei-
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80

érgéo

Caracteristica

Céamara de Relagdes
Exteriores e Defesa Nacional
(CREDEN)

1. Finalidade: formular politicas publicas e diretrizes relacionadas
as Relagoes Exteriores e Defesa Nacional

2. Integrada pelos Chefes do GSIPR, que a presidira, da Casa
Civil da Presidéncia da Republica e pelos Ministros do MJ, MD,
MRE, MCTI, MPOG e MMA

3. Sao convidados, em carater permanente, 0s comandantes da
Marinha, do Exército e da Aeronautica

Conselho da Republica

1. Presidido pelo presidente da Republica

2. Participantes: vice-presidente da Republica, presidente da
Camara dos Deputados, presidente do Senado Federal, lideres
da maioria e da minoria na Camara dos Deputados, lideres da
maioria e da minoria no Senado Federal, ministro da Justiga e
seis cidadaos brasileiros natos

3. Compete se pronunciar sobre intervengao federal, estado de
defesa e estado de sitio e as questdes relevantes

Conselho de Defesa
Nacional

1. Presidido pelo presidente da Republica

2. E o 6rgao superior de consulta do presidente nos assuntos
relacionados a soberania e a defesa do Estado democratico

3. Participantes: o Vice-presidente, o presidente da Camara dos
Deputados e do Senado Federal, os ministros da Justica, da
Defesa, das Relacdes Exteriores, do Planejamento, Orgamento e
Gestao e os comandantes das trés Forgas

4. Compete ao Conselho opinar nas hipoteses de declaragéo de
guerra e de celebracao da paz, sobre a decretacao do estado de
defesa, do estado de sitio e da intervencgao federal

Gabinete de Seguranca
Institucional da Presidéncia
da Republica (GSI-PR)

1. Compete assistir direta e imediatamente ao Presidente da
Republica no desempenho de suas atribuicbes

2. Prevenir a ocorréncia e articular o gerenciamento de crises,
em caso de grave e iminente ameacga a estabilidade institucional

Conselho Militar de Defesa

1. Assessorar o0 presidente no que concerne ao emprego de
meios militares e o ministro da Defesa no que concerne aos
demais assuntos pertinentes a area militar

2. E composto pelos comandantes da Marinha, do Exército e da
Aeronautica e pelo chefe do Estado-Maior Conjunto das Forgas
Armadas

Quadro 9 — Caracteristicas ¢ atribuicoes dos orgaos

Fonte: elaborado a partir de BRASIL, 2013, p- A-3
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ros ¢ outros vetores, o comandante militar
niao comanda todos os atores em presenga.
Dessa [orma, ele busca a cooperagao e cons-
tréi o consenso para alcangar a almejada
unidade de esforcos, por meio da coordenagio
Interagéncias (BRASIL, 2013, p. 6-3).

Competéncias na Defesa Cibernética
brasileira

Nesta segio, buscamos apresentar um
acoplamento entre o que foi visto sobre de-
fesa e operagoes interagéncias, tendo €omo
base sua aplicagio no (e a partir do) ambien-
te cibernético.

No contexto do Ministério da Defesa,
as acdes no espaco cibernético deverao ter

as denominagoes apresentadas na Figura 3

¢ no Quadro 10, de acordo com o nivel de
decisio.

Os orgaos de estado e de governo que
apresentam atividades relacionadas ao Se-
tor Cibernético sao: o Conselho de Defesa
Nacional (CDN), Camara de Relagoes Exte-
riores ¢ Defesa Nacional (CREDEN), Casa
Civil da Presidéncia da Republica, Gabinete
de Seguranca Institucional da Presidéncia
da Republica (GSI-PR), Departamento de
Seguranca da Informagio e Comunicagoes
(DSIC), Agéncia Brasileira de Inteligéncia
(ABIN) (CARVALHO, 2011, p.10).

A estruturacao do Setor Cibernético se
msere em um contexto de atuacio de diversos
Orgaos brasileiros. Em 27 de outubro de 2014,
por meio da Portaria Normativa N2 2.777-MD,

foram estabelecidas as diretrizes de implanta-

NIVEL POLITICO
(Seguranca Cibernética)

NIVEL ESTRATEGICO
(Defesa Cibernética)

NiVEL OPERACIONAL
(Guerra Cibernética)

NIVEL TATICO
(Guerra Cibeméﬂcaj

Nivers de decisao

Figura b

Fonte: elaborado a partiv de !%Il.\ﬁ”--
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2013a, p. 32

81



82

Nivel

Atribuicoes

Nivel politico

Seguranca da Informacao e Comunicagoes (SIC) e
Seguranca Cibernética, coordenadas pela
Presidéncia da Republica (PR) e abrangendo a
Administracao Publica Federal (APF) direta e indireta,
bem como as infraestruturas criticas da informacao
dos setores publico e privado

Nivel estratégico

Defesa Cibernética, a cargo do Ministério da Defesa,
interagindo com a PR e APF

Niveis operacional e[ Guerra Cibernética, denominacao restrita ao ambito

tatico

interno das Forcas Armadas

Quadro 10 — Atribuigoes segundo os niveis de decisio

Fonte: elaborado a partir de BRASIL, 2013a, p. 32

Politico

enacdo - >
Seguranca Cibernética Saxiaiaheo

Subordinacdo ———p

PPN ! WIS pa— g

. “M,‘\I ' '

Estratégico
Defesa Cibernetica

Operacional
Guerra Cibernética

Figura 6 = Sistema de Seguranca e Delesa Cibernética Brasileiro

Fonte: FERREIRA NE T, 2013 apud BARROS; GOMLS, 2011 p- 138
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¢io de medidas visando a potencializagao da
Defesa Cibernétca Nacional. Nesse sentido,
foram estabelecidas, dentre outras, as seguin-
tes iniciativas: criacao do Comando de Defesa
Cibernética (ComDCiber) na Estrutura Regi-
mental do Comando do Exéreito, que conta-
1rd, na forma da legislagio, com o exercicio de
militares das u¢s Forcas Armadas. cabendo ao
EMCIA as auvidades de coordenagio nos casos
de operagoes conjuntas, especilicando-se, em
atos proprios, os aspectos merentes ao controle
operacional; ¢ a criacao da Escola Nacional de
Defesa Cibernética na Estrutura Regimental do
Comando do Exéreito, que contard, na forma
da legislacio, com o exercicio de militares das
wés Forcas Armadas.

Das atribuicoes gerais ¢ especificas apre-
sentadas, somada a criacio do ComDCiber: che-
gamos a conclusao de que, no caso da Defesa
Cibernética, o Comando Operacional da Defesa
Cibernética serd coordenado pelo ComDCiber,

apoiado pelos orgaos apresentados na Figura 7.

SERPRO

AMATEL

Figura 7 - Coordenacio operacional da Delesa
Ciberndéuica

Fonte: eluborado a partin de BRASTL 20130, p, 32
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Conclusao e recomendacgoes

Este trabalho teve como objetivo princi-
pal destacar a importancia da definigio sobre a
distribuicao de competéncias da Defesa Ciber-
nética, no ambito das operagoes interagéncias.

Setor estratégico para a soberania de
um Estado da estatura geopolitica do Brasil,
a Defesa Cibernctica encontra-se, atualmente,
em pleno processo de consolidacio, de modo
que possa assegurar ao pais que seus objetivos
como nagio soberana, em um panorama in-
ternacional cada vez mais complexo e difuso,
possam ser conquistados.

Para atingir este objetivo, dividimos o
trabalho em se¢oes. que, apos a andlise du-
rante sua construgio, confirmaram a hipote-
se inicial formulada:

No Brasil, as atribuigoes e as competén-
cias dos Grgaos que atuam nas operacocs
interagéncias sao distribuidas ¢ obedecem
a divisio entre os setores politico, estraté-
gico, operacional e tdtico.

Ainda, pelo estudo das experiéncias
recentes, podemos alirmar que é possivel
haver essa distribuicdo ¢ que esta vem fun-
cionando com éxito, apesar de diagnostica-
das oportunidades de melhoria.

O item Operacoes inleragéneias apre-
sentou um historico e conceitos diversos so-
bre defesa cibernética. Nele, foi verificado
que o tema ¢ relevante, contemporaneo e
necessario, ¢ que vem sendo conduzido por
meio das Forcas Armadas, especificamente
pelo Exéreito Brasileiro.

Além disso, identilicamos, por meio
do Projeto Nr 6 do Livro Branco de Delesa

Nacional (Projeto sistema de protecao ciber-
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nética — defesa cibernética), a importancia
que o Estado Brasileiro vem dando ao tema,
incluindo o necessario aporte financeiro e,
por conseguinte, orgamentario.

Ainda nessa fase, podemos perceber a
importancia da defesa cibernética no cenario
atual, sobretudo em funcio da dependéncia
das informacoes organizadas no ciberespaco
para o desenvolvimento nacional. Verifica-
mos também a marcante integracio existen-
te entre o EB e outras agéncias, sobretudo
governamentais, visando ao desenvolvimen-
to e ao fortalecimento do setor cibernético.

No tépico seguinte, o trabalho dis-
correu sobre as operacoes interagéncias,
que visam conciliar interesses e coordenar
esforgos para a consecucio de objetivos ou
propositos convergentes, que atendam ao
bem comum, evitando a duplicidade de
agoes, dispersao de recursos e a divergén-
cia de solugdes. Assim, verificou-se a neces-
sidade da conjugacio de capacidades civis
¢ militares com a finalidade de favorecer a
solugao de problemas. Abordamos Lopicos
descritos no Manual de Operacoes em Am-
bientes Interagéncias, editado em 2013, so-
bretudo os que tratam da coordenacio em
situacoes diversas.

Por tltimo, identificamos as compe-
téncias das diversas agéncias ligadas espe-
cificamente a defesa cibernética. Esse tipo
de atividade, embora em ambiente diverso,
somente € assegurado por meio da unidade
de comando, o que favorece a unificacio de
esforcos. Nessa parte, foram identificadas as
atribuigoes gerais e as missges especificas dos
diversos orgios e agéncias que participam
direta ou indiretamente na Defesa Ciberné-

tica. Para a elaboracao desse quadro, foram
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utilizadas como base as missoes precipuas
das entidades e artigos de renomados auto-
res da drea.

No contexto da Delesa Cibernética, fi-
cou evidenciado que o comando da operagao
serd do MD, por meio do Comando de De-
fesa Cibernética. O ComDCiber coordenara
todas as atividades de Defesa Cibernética e
serd apoiado por diversos orgaos governa-
mentais, como 0o GSI-PR (C'TIR Gov), DSIC,
DPF, ANATEL, SERPRO, ABIN ¢ CGlL.br

Dessa forma, a recente criagio do
ComDCiber, 6rgiao central do Sistema Ci-

bernético Brasileiro, estd alinhado com o ob-

jetivo desse trabalho, que € a identilicagio da

importancia da distribui¢ao de competéncias
e atribuicoes no contexto da Defesa Ciberné-
tica. Esse 6rgao favorecerda sobremaneira a
ordenagio das operagoes interagéncias, por
ser o grande administrador das agéncias em
atividades de Defesa Cibernética.

Além disso, a criacao do ComDCiber
se alinha com os principios de emprego da
defesa cibernética, que sio, em suma, para
assegurar a unidade de esforcos. Esses prin-
cipios sao fundamentais nas operagoes in-
teragéncias, em virtude da necessidade de
coordenacao ¢ integracao de 6rgaos que nao
operam em conjunto constantemente.

Ainda, em razao de as diversas agén-
cias e 6rgaos possuirem estrutura de segu-
ranca cibernética preestabelecidas para uma
situacio de normalidade, o ComDCiber vem
buscando estabelecer a coordenacao em si-
tuagoes especiais, em particular no caso de
defesa cibernética, que ¢ o foco deste traba-
Iho, a fim de se evitarem a sobreposicao de
atribui¢oes e o desperdicio de tempo ¢ de
recursos orgamentarios.
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Ac¢oes estratégicas de médio e longo
prazo, capitancadas pelo Governo brasileiro,
por meio do Exército, estao sendo colocadas
em pratica, sobretudo em fungao da crescen-
te projecio brasileira no cendrio internacional.

Um grande marco for a claboragio da
Estratégia Nacional de Delesa, a qual define
trés setores estratégicos para a Delesa Nacional,
sendo o cibernético um desses setores. Em fun-
¢ao disso, o controle do espago cibernético se
tornou um objetivo estratégico do Estado bra-
sileiro. Além disso, o momento ¢ propicio, pois
a sociedade, academia ¢ o meio politico ém-se

conscientizado, gradativamente, da importin-

Referéncias

cia dos assuntos relacionados a defesa para um
pais do porte do Brasil.

Por fim, concluimos que o controle do
espago cibernético ¢ uma condicao indispensa-
vel para o fortalecimento da soberania e para a
concretizacio dos interesses do pais no cendrio
politico internacional, pois ¢ a partir do ciberes-
pago que se aumenta a probabilidade de éxito
nas operagoes realizadas nos espagos tradicio-
nais. Da mesma forma, o controle dessa ferra-
menta proporciona, certamente, uma grande
chance de sucesso nas evidenciadas hipoteses e
visoes — confirmadas ou nao — sobre a guerra

do futuro. -

ALVES, Andr¢ Hiroshi Hayashi. Caracteristicas das Redes e Vinculos de Cooperacio entre o
Tribunal de Contas da Uniao e Outras Organizacoes na irea de Treinamento, Desenvolvimento
e Educacao. 2009. Monografia (Especializagao em Gestao da Educagio Corporativa) —
Universidade Gama Filho, Tribunal de Contas da Unido, Instituto Serzedello Corréa, Brasilia,

DI, 2009.

ALVES-MAZZOT 'L, Alda Judith: GEWANDSZNAJDER, Fernando. O método nas ciéncias
naturais e sociais: pesquisa quantitativa e qualitativa. Sio Paulo: Pioneira Thomsom Learning,

2001.

ARAUJO, A. P> O emprego das Forcas Armadas em desastres naturais, com énfase na
coordenacao interorganizacional. 2012, Tese (Doutorado em Ciéncias Militares) — Escola de

Comando ¢ Estado-Maior, Rio de Janeiro 2012,

BARBOSA, Sheila Cristina lolentino. Implementacao de Programas Publicos Federais: Carater

da Coordenacio Interorganizacional. 2010. 190 [ Tese (Doutorado em Administragio) —
Universidade de Brasilia, Faculdade de Economia, Administragao, Contabilidade e Ciéncia da

Informacao ¢ Documentacio, Brasilia, DF, 2010.

BRASIL. Exército. Fscola de Comando e Fstado-Maior do Exército. Manual Escolar de
trabalhos académicos na ECEME. Rio de Janeiro, R, 2004.

BRASIL., Ministério da Delesa. Glossario das Forgas Armadas (MD35-G-01); Brasilia, DF, 2007.

BRASIL., GSIPR. DSIC. Livro verde de seguranca cibernética. Brasilia, DF. 2010.

BRASIL., Ministério da Defesa. Politica Nacional de Defesa. Brasilia, DI% 2012,

3“ QUADRIMESTRE DE 2015 | ADN

85



BRASIL, Ministério da Defesa. MD. Estratégia Nacional de Defesa, Brasilia, DI, 2012 a.
BRASIL, Presidéncia da Republica. Livro Branco de Defesa Nacional, Brasilia, 2012 b.
BRASIL. Exército. Escola de Comando e Estado-Maior do Exército. Analise de Operagio
Militar Executada em um Ambiente Interagéncias - OPERACAO ITAJAI-ACU. Rio de Janeiro,
R], 2012 c.

BRASIL. Ministério da Defesa. Operacoes em ambientes interagéncias. 1. ed. Brasilia, DI, 2013.

BRASIL, Ministério da Defesa. Minuta da publicacdo “Doutrina Cibernética de Defesa”
Brasilia, DF, 2013 a.

BRASIL, Ministério da Defesa. Politica Nacional de Defesa Cibernética, Brasilia, DI, 2013 b.
BRASIL, Ministério da Defesa. Doutrina Militar Terrestre, 1. ed. Brasilia, DI, 2014,

BUZAN Barry. People, States and Fear: an Agenda for Security Studies in the Post-Cold War
Era. Londres: Wheatsheafl, 1991

CARMO, Euzimar K. do. O Sistema de Defesa Cibernético Brasileiro — uma proposta. 2011.

135 f. Trabalho de Conclusio (Curso de Especializacio em Gestao de Seguranca da Informagio ¢
Comunicacio) — Instituto de Ciéneias Exatas, Universidade de Brasilia. 2011.

CARNEIRO, J. M. E A Guerra Cibernética: uma proposta de elementos para formulacao
doutrinaria no Exército Brasileiro. 2019, Tege (Doutorado em Ciéncias Militares) — Escola de

Comando e Estado-Maior, Rio de Janeiro 2019

CA R\-":\[.?-[(), Paulo S M. O setor cibernético nas Forcas Armadas Brasileiras. Artigo publicado
em Desahios estratégicos para a seguranca e defesa cibernética, 1. Ed. Brasilia 2011.

(lr\R'\":'-\LI'I(). I"au‘}(! S M. A defesa cibernética e as infraestruturas criticas nacionais. Artigo
publicado no X Ciclo de Estudos Estratégicos, Rio de Janeiro, 2011 a.

CARRION, ,L\Iexzmdr.e L. M‘. -I".xérciln, Escola de Comando e Estado-Maior do Exército.
Seguranca e defesa cibernética no Brasil. Rj, de janeiro, RJ, 2013.

CASEMI R'() FILI [,()’ .M‘ A Gl..ierra cibernética: uma proposta de elementos para formulacao
doutrinaria do Exército Brasileiro. Tese (¢ doutorado, Brasilia, 2010.

CLARKE, R. A KN‘LI\K E, R. Cyber War — The Next Threat to National Security and What to do
About it. HarperCollins: New York, 2010,

COLEGIO INTERAMERICANO DE DEFESA. As relaces civis-militares no contexto
interagéncias. Washington, 2008.

CORBARI; Operacoes Ipteragéncias ¢ a Coordenacio Interorganizacional na Guerra do
Afeganistao. Rio de Janeiro, R], 2012,

86 ADN | 3°QUADRIMESTRE DE 2015



CROPPER. S.: EBERS, M.: HUXHAM, C.: RING, PS. Introducing Inter-organizational
Relations. In: (Ids.). The oxford handbook of inter-organizational relations. New York:
Oxford University Press Inc. (p. 3-21), 2008a.

CRUZ, Ricardo H. P da. Escola de Comando e Estado-Maior do Exército. A defesa e seguranca
cibernética — Concepcao de Emprego. Rio de Janceiro, R, 2013.

EPSTEIN, Isaac. Cibernética. Sio Paulo: Atica. 1986.

ESG, Escola Superior de Guerra. Manual Basico - Volume I Elementos Fundamentais. Rio de

Janeiro, 20144,

FERREIRA NETO, Walfredo Bento. Por uma Geopolitica Cibernética: apontamentos da
Grande Estratégia brasileira para uma nova dimensao da guerra. Niteroi, R], 211f. Dissertacao
(Mestrado em Estudos Estratégicos). Universidade Federal Fluminense, 2013.

GON'TTJO, Jos¢ Geraldo Leandro. Politicas Publicas para a Juventude: a atuacio da Secretaria
Nacional de Juventude durante o primeiro mandato do Governo Lula. 2007. Disserta¢ao
(Mestrado em Politicas Pablicas) Universidade Federal de Minas Gerais, Departamento de
Ciéncia Politica, Belo Horizonte, 2007,

KIM, Joon Ho. Cibernética, ciborgues e ciberespago: notas sobre as origens da cibernética e sua
reinvencio cultural. Dissertacio (Mestrado em Antropologia Social) Universidade de Sio Paulo, 2004.

JOHNSON, Robert A, “Como Prever a Guerra do Futuro™. In: Military Review, t. 70, n. 4, jul.-

ago., 2015.

MANDARINO, Jr Rafacl. Um estudo sobre a seguranca e a defesa do espaco cibernético
brasileiro, Brasilia, 2009.

MARQUES, Adriana; MEDEIROS FILHO, Oscar. Entre a “defesa integral” e a “seguranca
democratica’: uma an:ilise de duas doutrinas militares no canto noroeste do subcontinente sul-
americano. In: ENCONTRO NACIONAL DA ;\SS()(?I:\(}L:’\() BRASILEIRA DE ESTUDOS DE
DEFESA, 5., Anais... Fortaleza: ABED, 2011.

MIGUELLETTO, Danielle Costa Reis. Organizagoes em Rede. 2001, Dissertagao (Mestrado em
Administracao Publica) — Fundacao Getilio Vargas, Escola Brasileira de Administragdo Piblica e

de Empresas, Rio de Janeiro 2001,
NYLE, Joseph S. O Futuro do Poder. Sio Paulo: Benvird, 2012,
POMPLEU, Alessandro. A estratégia nacional de defesa e o setor cibernético, Brasilia 2012,

ROCHA, A. R.; Analise de operacao militar executada em um ambiente interagéncia —
Operacao Itajai-Acu, Rio de Janeiro, R, 2012

SILVA, O. €. €. Universidade Catolica de Brasilia, A seguranga e as ameagas cibernéticas,
Brasilia 2011.

3“ QUADRIMESTRE DE 2015 | ADN

87



SILVEIRA, Henrique Flavio Rodrigues da. Planejamento governamental e coordenacao

interorganizacional — um espaco para aplicacio de organizacoes virtuais no setor publico?
Caderno de Financgas Piblicas, Brasilia, n.8, p. 123-179, dez. 2007.

ZWICK, Elisa; BORBA, Erika Loureiro; TORRES, Kelly Aparecida. Redes interorganizacionais

na administracao publica brasileira — formacao e aspectos culturais. In: SI MPOSIO DE
EXCELENCIA EM GESTAO E TECNOL OGIA, 7.,

2010, Local. Anais... Resende, R]:
Educacional. Dom Bosco, 2010, v, VII, p- 276-289.

Associagao

NR: A adequagio das referéncias as prescr icoes da Associaciao Brasileira de Normas 'T'écnicas
(ABNT) é de exclusiva responsabilidade dos articulistas.

88

ADN | 3°QUADRIMESTRE DE 2015




