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EDITORIAL

Prezados leitores,

A presente edicao da revista Andlise Estratégica inicia com artigos elaborados pelos
pesquisadores do Nucleo de Estudos Prospectivos ao longo do ciclo de 2022, nas
linhas de pesquisa Geopolitica e Estratégias Militares; Conflitos Armados € Emprego
Militar; Prospectiva Tecnoldgica e Emprego Militar; e Planejamento Estratégico e
Gestao de Defesa. Os textos complementam a série de trés ensaios publicados
anteriormente nesta revista por cada um dos autores, destacando conclusoes e
implicacoes para o Brasil nos respectivos campos. Esta edicao inclui, ainda, um artigo
referente ao Projeto Interdisciplinar do Curso de Politica, Estratégia e Alta
Administracao do Exército, da Escola de Comando e Estado-Maior do Exército
(ECEME), que aborda a tematica da gestao de projetos de ciéncia e tecnologia no
ambito da Defesa.

No primeiro artigo, o Cel R1 Enio Moreira Azzi analisa a reconfiguracao global e o
comportamento das principais aliancas militares e parcerias estratégicas,
apresentando os principais desafios e oportunidades para o Brasil. O autor focaliza a
disputa geopolitica entre China e Estados Unidos, somada a ressurgéncia da Russia de
forma agressiva, considerando os reflexos dessa configuracdo nos cenarios
internacional e regional, assim como suas implicagdbes para O planejamento
estratégico em Defesa.

No segundo artigo, o Prof. Dr. Fernando da Silva Rodrigues aborda as ameacas a
Seguranca Nacional advindas de wvulnerabilidades estatais no Arco de Fronteira
Norte e Central do Brasil, propondo agdes para mitigar as ameacas que impactam a
atuacao do Exército Brasileiro. O autor analisa os principais desafios securitarios e
aponta a necessidade de se discutir criticamente o papel das Forcas Armadas nesse
contexto, argumentando em favor da promocao da Seguranca Integrada nas regioes.

Na sequéncia, a Profa. Dra. Fernanda das Gragas Corréa aborda os desafios e
oportunidades do emprego de tecnologias quanticas em programas estratégicos do
Exército Brasileiro. A autora realiza a prospeccao de diversas tecnologias de potencial
interesse do Exército, aborda as iniciativas de paises emergentes como Espanha,
Austrdlia e China nesse campo e, por fim, analisa o leque de Instituigoes Cientificas,
Tecnolodgicas e de Inovacao no ambito da Forca que reuniriam capacidades para
atuar em um ecossistema brasileiro de tecnologias quanticas.

No quarto artigo, a Profa. Dra. Natdlia Diniz Schwether realiza uma anélise
comparativa dos modelos de forca e das estratégias adotadas por China, india e
Turquia para preparar suas forcas terrestres para o futuro. A partir desses casos, sao
destacados ensinamentos que podem ser transportados para a realidade brasileira,
com énfase em aspectos como gestao em defesa, operacoes conjuntas, inovacao e
tecnologia.

O quinto artigo, de autoria do Cel Eng (FAB) Fabio Andrade de Almeida e do Cel
QMB Idunalvo Mariano de Almeida, focaliza a gestao de portfélio de projetos de
pesquisa e desenvolvimento em Defesa. Propoe-se uma sistematica de priorizacao de
tecnologias, a qual permitiria definir quais tecnologias o Exército Brasileiro
necessitaria dominar no curto prazo € quais serao objeto de pesquisa basica e
aplicada para producao de resultados em médio e longo prazo.

Desejamos a todos uma Otima leitura e agradecemos, de antemao, pelos
comentarios e sugestoes para nosso continuo aprimoramento!

Conselho Editorial

CCEEEX

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO
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ALIANQAS MILITARES E
PARCERIAS ESTRATEGICAS: DESAFIOS OPORTUNIDADES
PARA O BRASIL
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RECONFIGURACAO  GLOBAL,

GLOBAL RECONFIGURATION, MILITARY ALLIANCES AND STRATEGIC

PARTNERSHIPS: CHALLENGES AND OPPORTUNITIES FOR BRAZIL

ENIO MOREIRA AZZ1
RESUMO

Este artigo analisa a reconfiguragdo global e o comportamento das principais
aliancas militares e parcerias estratégicas, apresentando desafios e oportunida-
des centrais para o Brasil. A transicdo para um mundo multipolar, a0 mesmo
tempo em que se configura uma disputa geopolitica entre China e Estados Uni-
dos, somada a ressurgéncia da Russia de forma agressiva, produz reflexos para
o Brasil, que devera ser cada vez mais instado a optar incondicionalmente por
um dos lados, estando em certa medida atrelado militarmente ao “Ocidente”
e comercialmente a China. O Brasil privilegia a cooperagao militar bilateral de
forma ampla, com prioridade para seu entorno estratégico. Nos ultimos anos,
os esforcos para a integracdo regional, particularmente no campo militar, fo-
ram esmaecidos, abrindo espago para influéncia e projecao de interesses extrar-
regionais em nosso subcontinente. Assim, a reconfiguracdo global e a dimensao
regional trazem consigo dilemas e desafios, particularmente no campo estraté-
gico-militar. Nesse sentido, uma maior aproximacao da politica externa com a
politica de defesa favorece e propicia oportunidades para a inser¢ao internacional
do Brasil. Dessa forma, da analise do cenario internacional e regional, a iden-
tificacdo de desafios a serem superados e oportunidades a serem aproveitadas
sao importantes indicadores que contribuem para o planejamento estratégico.

PALAVRAS-CHAVE: Reconfiguragio Global; Integracio Regional; Aliangas
Militares; Parcerias Estratégicas.

ABSTRACT

This article analyzes the global reconfiguration and the behavior of the main
military alliances and strategic partnerships, presenting their main challenges
and opportunities for Brazil. The transition to a multipolar world, at the
same time as a geopolitical dispute between China and the United States,
added to the aggressive resurgence of Russia, produces reflexes for Brazil,
which should be increasingly urged to opt unconditionally for a side, being
to a certain extent linked militarily to the “West” and commercially to China.
Brazil privileges broad bilateral military cooperation, with priority given to
its strategic environment. In recent years, efforts towards regional integra-
tion, particularly in the military field, have been weakened, opening space
for influence and projection of extra-regional interests in our subcontinent.
Thus, the global reconfiguration and the regional dimension bring dilemmas
and challenges, particularly in the strategic-military field. In this sense, a
greater approximation of foreign policy with defense policy favors and pro-
vides opportunities for greater international insertion of Brazil. Thus, from
the analysis of the international and regional scenario, the identification of
challenges to be overcome and opportunities to be seized are important in-
dicators that contribute to strategic planning.

KEYWORDS: Global Reconfiguration; Regional Integration; Military Alliances;
Strategic Partnerships.
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Sumario Executivo

presente artigo complementa uma série de trés ensaios elaborados na linha de pesquisa de

Geopolitica e Estratégias Militares do Nucleo de Estudos Prospectivos (NEP), do Centro
de Estudos Estratégicos do Exército (CEEEX). Ele tem por objetivo analisar a reconfiguracio global e
o comportamento das principais aliangas militares e parcerias estratégicas, destacando os desafios e as
oportunidades para o Brasil no campo da Seguranga e Defesa.

Nos ensaios precedentes, foram apresentados: um panorama da configuragdo do tabuleiro
internacional, afetado pela emergéncia da China e a ressurgéncia do Russia; as aproximacdes estratégicas
globais; e o comportamento atual das principais aliangas e parcerias militares.

A partir das constatagdes produzidas nesses trabalhos, foi possivel analisar a posi¢ao do Brasil
diante da reconfiguragdo das relagdes de poder e das aproximacgdes estratégicas. Da analise, no plano
global e regional, emergiram desafios no campo da Defesa a serem confrontados pelo Brasil e diante dos
quais o Pais deve responder eficazmente. O estudo nos traz também oportunidades estratégico-militares
para aumento da inser¢ao internacional e da integragao regional.

Assim, o trabalho foi dividido em trés partes. A primeira apresenta a posi¢ao brasileira diante da
reconfiguracao global, particularmente quanto aos reflexos da competigdo entre a poténcia hegemodnica
e a poténcia emergente no espago sul-americano. Na segunda parte ¢ analisada como o Pais se vé diante
da dinamica atual das aliangas militares e das parcerias estratégicas. Na ultima secdo foi elaborada uma
conclusao, destacando-se os desafios e oportunidades para o Brasil no campo da Defesa.

As reflexdes apresentadas revelam que o tabuleiro internacional passa por uma reacomodagao
geopolitica gerada pela disputa e pelo rebalanceamento do poder, em todas as suas dimensoes, devido,
principalmente, a ascensdo da China como poténcia e a ressurgéncia da Russia, o que representa uma
ameaca a hegemonia estadunidense, apoiada por seus aliados da Europa Ocidental. Nesse contexto, a
América Latina e Caribe (ALC) tornou-se espaco de disputas geoestratégicas, com reflexos para o Brasil,
que devera modular sua diplomacia neste ambiente.

Em relagdo as aliangas militares, ap6s a invasao da Ucrania, a Organizacdo para o Tratado do
Atlantico Norte (OTAN) foi revigorada e segue em processo de ampliacao, estabelecendo a Russia como
sua principal ameaga. As Forcas Armadas brasileiras possuem em seu arsenal bélico diversos materiais
originarios de paises da OTAN, particularmente dos EUA, cuja continuidade do fornecimento pode ser
condicionada aos preceitos e interesses da Alianca Atlantica e da condugdo de nossa politica externa. O
Exército em particular mantém lagos significativos com sua contraparte norte-americana por intermédio
de intercambios, interagdes na area de ensino militar, na realizacao de treinamentos combinados, entre
outras medidas de cooperacgao.

No ambito regional, as aproximagdes coletivas passam por um momento de estagnacao,
preservando-se apenas mecanismos criados por iniciativa da poténcia hegemodnica, como a Organizagao
dos Estados Americanos (OEA), que mantém a interagdo entre os Estados-membros por intermédio de
foruns de didlogo como a Cupula das Américas e a Conferéncia de Ministros de Defesa das Américas
(CMDA). No campo da Defesa, prevalecem as interagdes bilaterais, principalmente apds o arrefecimento
de iniciativas como o Conselho de Defesa Sul-Americano (CDS), no ambito da Unido de Nagdes Sul-
Americanas (UNASUL), e a Zona de Paz e Cooperagao do Atlantico Sul (ZOPACAS).

Nessa perspectiva, reconhecemos desafios que devem ser enfrentados, como o de modular as
relagdes com as grandes poténcias em disputa, redefinir os relacionamentos estratégicos, recompor 0s
arranjos cooperativos regionais, acompanhar o dominio tecnologico aplicado aos sistemas de armas,
capacitar a Base Industrial de Defesa para preservagdo minimamente do grau de autonomia estratégica
e estabelecer uma grande estratégia nacional.

Em termos de oportunidades, temos a possibilidade de revitalizar os organismos de integracao
regional como o CDS e a ZOPACAS, inserir o tema da Defesa e Seguranca na Organizacao do Tratado
de Cooperagdao Amazodnica (OTCA), contribuir com as agdes estratégicas relacionadas as mudancas
climaticas, além de aprofundar e intensificar a articulagao entre a Politica Externa Brasileira e a Politica
Nacional de Defesa (PND).

Enio Moreira Azzi \#EEEX Vol 29 (2) Mar/Maio 2023
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1. Introducao

No mundo atual, o tabuleiro internacional,
com foco na seguranca, passa por uma
série de fenomenos inter-relacionados, que dao
inéditos contornos a geopolitica global, tais como
a emergéncia de novas poténcias, a ressurgéncia
de conflitos interestatais, o armamentismo
impulsionado pelo “dilema de seguranca”, a
aceleracdo dos avancgos tecnologicos aplicados aos
sistemas bélicos, a protecao das cadeias produtivas
criticas para a defesa', a transicdo energética, as
pandemias, além das mudangas climaticas com
efeitos geoestratégicos e operacionais.

A emergéncia de poténcias concorrentes
aos Estados Unidos da América (EUA), que
buscam criar polos alternativos de poder e
remodelar a ordem internacional baseada em
regras fundada pelos norte-americanos no pos-
Guerra, ocupa a centralidade da reconfiguragao,
conformando uma nova disputa hegemonica.
O recrudescimento da competicdo entre EUA
e China, particularmente no espaco da Asia
Indo-Pacifico, e o desafio imposto por Moscou
a estabilidade do sistema internacional, ao
empreender a invasao e a conquista de territorio
ucraniano, provocaram o aumento de tensdes
capazes de criar ondas de desestabilizacao de
dimensao regional e global.

Além disso, a alteracdo da distribuicao de
poder que coloca o sistema internacional numa
transicdo de configuracdo ¢ acompanhada de
novos alinhamentos nas politicas externas dos
paises. Desta forma, a conformacdo de uma
ordem geopolitica mais competitiva dinamizou
as aproximacoes estratégicas, fazendo com
que, além das tradicionais aliancas militares,
proliferassem as parcerias estratégicas e os
arranjos minilaterais, dando mais flexibilidade
e efetividade as interagdes cooperativas

'Ver: <https://media.defense.gov/2022/Feb/24/2002944158/-
1/-1/1/DOD-EO-14017-REPORT-SECURING-DEFENSE-
CRITICAL-SUPPLY-CHAINS.PDF>. Acesso em 6 DEZ 2022.

Reconfiguragdo global, aliancas militares e ...
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constituidas para se alcangar objetivos comuns.

A transformacao internacional transborda
para distintas regides do globo, tornando-as palco
da rivalidade entre grandes poténcias. Nesse
sentido, a por¢ao sul do Continente Americano,
apesar de constituir-se relativamente numa
zona com baixa incidéncia de guerras, carrega
a historica heranga da projecao hegemonica dos
EUA, que, atualmente, reage, num clima de
disputa, com a marcante presen¢a da China na
regido. A auséncia de ameagas a seguranga externa
e o limitado desempenho econdmico fazem com
que a maioria dos paises da América Latina e
Caribe (ALC) tenham um modesto investimento
em Defesa, direcionando seus esfor¢os na
superacao dos desafios socioecondmicos € nas
preocupacdes com a seguranga interna (IISS,
2022a). Nesse sentido, as questdes securitarias,
particularmente o combate a proliferagdo de
ilicitos de toda ordem, que ultrapassam as
fronteiras, desestabilizam governos e afetam a
ordem social e econdmica, tém mobilizado os
Estados na conducao das estruturas de combate
a criminalidade e a violéncia.

Os organismos de seguranga hemisférica,
concebidos pelos EUA, preservam espagos para
discussao de temas militares e de Defesa. Porém,
divergéncias politico-ideologicas, conflitos de
interesse e as assimetrias estatais dificultam a
composi¢do de um bloco continental unissono.
As peculiaridades da arquitetura de seguranga do
Subcontinente Sul-americano e a conformagao
geografica deste espago, que se projeta sobre o
Atlantico Sul, sdo fatores que contribuem nos
processos de cooperacao e integracao, que ainda
carecem de consolidagdo e institucionalizacao.

Desde 2005, coerente com Constitui¢ao
Federal® e a politica externa brasileira (PEB),

2CF/1988, art.4°, paragrafo tnico: “A Republica Federativa do
Brasil buscara a integragao econdmica, politica, social e cultural
dos povos da América Latina, visando a formacdo de uma
comunidade latino-americana de nagdes.”

3 A politica externa brasileira (PEB) ndio ¢ consubstanciada em
um documento formal Gnico, em geral, ¢ regida pelos principios

Vol 29 (2) Mar/Maio 2023
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a Politica Nacional de Defesa (PND) passou
a priorizar a atuagdo militar no ambito
internacional no espaco designado de entorno
estratégico*, demonstrando que a atuacao
diplomatica do Brasil voltada para a construgao
de um ambiente de interacdo e cooperagdo tem
a geografia como referéncia central. Nesse
sentido, além da insercdo global, os esforcos
da diplomacia brasileira e do campo da defesa
na area internacional sdo direcionados para se
criar um ambiente de integracdao, cooperagao,
confianga mutua e seguranga com os paises da
América do Sul, particularmente com os Estados
condominos da Amazonia. Além disso, como o
espaco maritimo da Atlantico Sul é considerado
uma area de interesse geoestratégico para o
Brasil, esse esfor¢o cooperativo também passou
a ser estendido aos paises da costa ocidental
africana. No entanto, devido a uma onda de
divergéncias politico-ideoldgicas entre governos
latino-americanos, a atitude proativa esmaeceu,
redundando em uma retragdo do processo de
integragao regional.

A PND considera que a garantia da
segurang¢a nacional passa pela acdo integrada
e coordenada nas esferas do desenvolvimento,
da diplomacia e da Defesa. Nesse sentido, cabe
destacar que o insigne Bardo do Rio Branco
deixou como legado, além do extraordinario
trabalho de consolidacdo das fronteiras
nacionais, a no¢do da importancia de que o
Brasil sempre devesse contar com o respaldo de
nossas Forcas Armadas na condugao das relagdes
internacionais. Assim, no plano doméstico, ¢
fundamental que haja um elemento integrador
entre as politicas externa e de defesa.

O presente artigo tem por objetivo analisar
a posicao do Brasil diante da reconfiguragao

descritos no Art. 4° CF/88 e nos discursos dos ministros de
Relagdes Exteriores, nos quais sdo anunciadas as linhas mestras
que guiardo a condugdo da politica externa.

“Entorno Estratégico: 4Area de interesse prioritario para o
Brasil, que inclui a América do Sul, o Atlantico Sul, os paises da
costa ocidental africana e a Antartica. (PND/END)

Enio Moreira Azzi
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global e do comportamento das principais
aliancas militares e parcerias estratégicas,
apontando desafios e oportunidades para o
pais no campo da Seguranca e da Defesa. Para
tanto, apos esta introdugdo, o artigo apresenta
os reflexos da reconfiguracdo internacional
e regional para o Brasil, inferindo seus
desdobramentos para a estrutura militar de
Defesa. Na se¢do seguinte, sdo abordadas as
aliancas militares e as parcerias estratégicas
no campo da Defesa cujo comportamento ¢
interesse para o pais, pelos seus reflexos ou
por apresentarem possibilidades na dimensao
politico-militar, com énfase nos mecanismos
de integracdo e cooperagao regional. O artigo é
concluido com a apresentacdo dos desafios que
se revelam neste cenario € com as oportunidades
que se colocam como formas de o Brasil ampliar
sua inser¢ao no ambiente internacional e
regional, particularmente pela atuacao da Defesa
no plano externo, aprofundando as interacdes
bilaterais e fortalecendo os organismos coletivos
cooperativos ¢ multilaterais.

2. O Brasil e a reconfiguracio global

Durante trés décadas, ndo houve
consenso nas tentativas de definir a
ordem internacional em seu sentido fundamental
de distribui¢ao do poder. No cenario geopolitico
internacional atual, embora a configuracgao
ainda seja complexa, parece que as incertezas
se reduziram e que vivenciamos uma transi¢ao a
multipolaridade, tendo, simultaneamente, como
pano de fundo, a reemergéncia de uma disputa
hegemonica global que apresenta caracteristicas
de bipolaridade. Os efeitos dessa transicao se
refletem na ALC, que, consequentemente, tornou-
se exposta ndo apenas a competicao entre EUA
e China, mas também as investidas de outros
atores, o que tem produzido na regido efeitos
politicos, ideoldgicos e econdmicos diversos.

A ascensdao da China e a ressurgéncia
da Russia sdo os principais indutores da
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reconfiguracdo do tabuleiro internacional,
com potencial para uma eventual alteragdao da
ordem mundial. O acelerado acréscimo do poder
chinés fez surgir um novo polo que se irradia
a partir do espaco asiatico. Em vista disso,
enquanto Pequim busca segmentar o poder
mundial e estabelecer uma estrutura multipolar
no sistema internacional, os EUA percebem esta
ascensiao como ameacga, o que teria inaugurado
e vem conformando um novo ambiente de
competicdo estratégica global. Nesse contexto,
aproximando-se estrategicamente da China, a
Russia ressurge no sistema mundial. Respaldada
pelo poder de veto e pela concentragao de
poder militar, particularmente nuclear, ela
rompe o ordenamento juridico internacional
ao empreender uma guerra de conquista em
pais soberano vizinho, abalando os principios
basilares das relagdes entre os Estados. Essa
nova realidade, incrementada pela pandemia da
COVID-19, pela Guerra na Ucrania e pela fadiga
das estruturas multilaterais de seguranga global
no ambito das Nagodes Unidas, tende a provocar
mudangas estruturais no sistema internacional
ordenado no pds-II Guerra Mundial.

A recente reconducgao do presidente
Xi Jinping para um terceiro mandato reforca
a tendéncia de que a China devera superar as
tentativas externas de conten¢do e continuar na
trajetoria ascendente, equalizando seu coeficiente
de poder com o dos EUA, de maneira a engendrar
novos polos de poder sob os quais os paises
irdo se alinhando e se reajustando. No relatorio
divulgado durante o 20° Congresso do Partido
Comunista da China (PCC)’, o presidente Xi
Jinping destacou as responsabilidades da China
como grande poténcia, cabendo a ela participar
ativamente da reforma e do desenvolvimento
do sistema de governanca global. Para isso, a

S Report to the 20th National Congress of the Communist Party
of China, October 16, 2022: <https://www.fmprc.gov.cn/eng/
zxxx_662805/202210/t20221025_10791908.html>. Acesso em
5 DEZ 2022.
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China tem procurado fortalecer a preparacao e
a prontidao de suas for¢as armadas, modernizar
as capacidades estratégicas de combate ¢
melhorar as proficiéncias militares do Exército
de Libertagao Popular (ELP) para atuar de forma
conjunta em todos os dominios da guerra®. Nesse
sentido, a China ampliou seu engajamento no
cenario internacional, estabelecendo lagos com
paises da Africa, América Latina, Asia Central e
Sudeste Asiatico por meio de iniciativas bilaterais
e multilaterais que incrementaram o comércio e
0s investimentos nessas regioes. Assim como em
boa parte dos paises da ALC, a China tornou-se
o principal parceiro comercial do Brasil e um
dos seus maiores investidores, o que impacta
decisivamente na dindmica e na conformacao
das relagdes estratégicas e dos arranjos coletivos
da regido. No final de 2022, o presidente Xi
Jinping manifestou a expectativa de que haja
uma promog¢ao na parceria estratégica abrangente
entre os dois paises e um reforgo nas relagdes
multilaterais’.

Por outro lado, ao longo de duas décadas,
o presidente Vladmir Putin tenta reestruturar
o poderio russo, restabelecendo espagos e a
influéncia perdidos apods a dissolucao da Unido
Soviética. Apesar de priorizar seu exterior
proximo, Moscou tem buscado ampliar sua
base estratégica em regides periféricas como no
Oriente Médio, Africa, Asia, América Latina e
Caribe, inclusive mantendo lagos particularmente
com Cuba, Nicaragua e Venezuela, centrados
militarmente em compras, assessoria técnica
e treinamento de pessoal. A politica externa
desenvolvida a partir de 2008 evidencia o
retorno da Russia como ator estratégico global,
que mira o rebalanceamento do poder e a
transformagao da ordem regional e mundial.

® China’s National Defense in the New Era. State Council of
PRC, 2019. Disponivel em: <http://www.chinadaily.com.cn/
specials/whitepaperonnationaldefenseinnewera.pdf>. Acesso
em 7 DEZ 2022.

"Ver: <https://www.fmprc.gov.cn/eng/zxxx_662805/202211/
t20221101_10795079.htm1>. Acesso em 8§ DEZ 2022.
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A Guerra na Ucrania ¢ possivelmente um dos
fatores mais desestabilizadores do atual tabuleiro
geopolitico global, marcando uma inflexao
importante na evolu¢do da ordem mundial que
vinha se desenvolvendo desde o 11 de Setembro.
A guerra empreendida pela Russia, de forma
unilateral e a margem do sistema de seguranga
coletiva consagrado entre os Estados, tem feito
com que o Conselho de Seguranca das Nagdes
Unidas (CSNU) perca a centralidade como
foro multilateral de negociagao e resolucao
de conflitos, trazendo de volta a espiral da
violéncia com o uso da for¢a como instrumento
de politica externa para impor interesses €
conquistar objetivos geopoliticos. A extensao
dos impactos mundiais da Guerra na Ucrania
ainda sdo imprevisiveis ¢ vao depender dos
seus desdobramentos, mas ja aumentaram a
instabilidade no sistema internacional, pelos
seus efeitos na economia global, devido ao
regime de sang¢des e a elevagdo de precgos e
escassez de alimentos € combustiveis, além de
terem provocado um crescente rearmamento € o
realinhamento estratégico entre as nagoes.

Em contraposi¢do a essas transformagoes,
os EUA, ap6s superarem o envolvimento no
combate ao terrorismo®, deram uma guinada em
seu direcionamento estratégico ao considerar a
China como a maior ameaga a sua hegemonia e
cuja contengdo tornou-se o eixo estruturador de
sua politica externa, com prioridade geografica
para a regido da Asia Indo-Pacifico. Ancoradas
pelo expressivo poder econdémico e comercial
alcancado por Pequim, as agdes chinesas
nos mares do Sul e do Leste da China, suas
contestacdes a ordem liberal e o investimento

8 Ap6s os ataques terroristas de 11 de setembro de 2001, a era pds-
Guerra Fria foi caracterizada adicionalmente por um forte foco
(pelo menos da perspectiva dos EUA) no combate a organizagdes
terroristas transnacionais que surgiram como atores ndo estatais
significativos, especialmente a Al-Qaeda. A “Guerra ao Terror”
teve alcance global e pode-se considerar que foi concluida com
a retirada do Afeganistdo das tropas da coalizdo lideradas pelos
EUA, em 30 de agosto de 2021.

£
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crescente no poder militar fizeram da China
sua principal concorrente. Nesse sentido, as
questdes de Defesa dos EUA passaram a ser
discutidas a partir da perspectiva geopolitica da
disputa estratégica entre as grandes poténcias,
considerando principalmente suas capacidades
militares e as de seus aliados na Asia e na
Europa. Em relagao a ALC, embora por muito
tempo os EUA tenham sido o ator internacional
mais influente, a indiferenca com que os ultimos
governos tém tratado a regido abriu espago para
que a China e outros atores aprofundassem a
relagdo com os paises que integram essa por¢ao
da América. Em vista disso, a Casa Branca tem
se esfor¢ado para reverter esse quadro, tentando
recuperar seu prestigio e influéncia, para evitar
o aprofundamento da presenc¢a chinesa e russa.
A Guerra na Ucrania afetou também a
arquitetura de seguranca da Europa, articulada
em torno da Unido Europeia (UE) e da
Organizacdo do Tratado do Atlantico Norte
(OTAN), fazendo com que a Alianca Atlantica
resgatasse e reafirmasse o seu propoésito de
defesa coletiva, reposicionando-se mais uma
vez face as transformagdes geopoliticas globais.
Nesse sentido, a Russia voltou a ser considerada
a principal ameaca a seguranca euro-atlantica,
enquanto a China tornou-se um desafio
sistémico, seguida das questdes transnacionais
que se colocam relevantes, como terrorismo,
ciberataques, mudangas climdaticas, migracoes e
seguranga energética. Diante disso e do estado de
atrofia em que se encontravam suas for¢as, mais
de vinte paises da OTAN comprometeram-se a
aumentar seus gastos com Defesa para recompor
suas capacidades militares. No entanto, de acordo
com as metas estabelecidas no recente Conceito
Estratégico da Alianca’, o estado de prontidao
pretendido dependera das condigdes economicas
de seus Estados-membros e da superagdo das
divergéncias internas. Nesse contexto, a OTAN,

°Ver: <https://www.nato.int/nato_static_f12014/assets/pdf/2022/6/
pdf/290622-strategic-concept.pdf>. Acesso em 5 DEZ 2022.
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voltada para sua ameaga mais imediata no &mbito
regional e para a urgente recomposi¢ao de seu
poderio militar, parece perceber a ALC, incluindo
o Brasil, como ator secundario no atual cenario
internacional.

América Latina e Caribe ¢ uma regido
considerada periférica em relacdo aos principais
polos de poder politico, econdmico e tecnologico
mundiais, mas cujas potencialidades fisiograficas
e econdmicas lhe conferem importancia e
representatividade no cenario regional e
internacional. Ao analisarem a evolucdo dos
indicadores do subcontinente ao longo do ltimo
século, alguns especialistas consideram inclusive
que a regido tem perdido relevancia relativa em
termos estruturais e comportamentais, o que a teria
tornado menos atraente no ambito geoecondmico
global MALAMUD; SCHENONI, 2021). Esse
grau de importancia pode mudar se considerarmos
as tendéncias mundiais de demanda por agua,
alimentos e energia. Por outro lado, as limitagdes
dos principais atores regionais em atrair seus
vizinhos para o aprofundamento de arranjos
cooperativos fizeram com que paises como Brasil
e México perdessem influéncia, diminuissem sua
lideranca ¢ deixassem de ser alternativa frente
as poténcias globais como EUA e China. Esse
quadro fez com que, cada vez mais, os paises
da ALC passassem a negociar com poténcias
extrarregionais, desgastando as estratégias
regionalistas, fragilizadas pela polariza¢do politica
e pelas debilidades estatais (MALAMUD, 2019).

A questdo da Seguranca e Defesa no
espago latino-americano tem sido abordada
sob as dimensdes geopolitica e securitaria. Na
perspectiva geopolitica, relacionada a integridade
territorial e a soberania estatal, verifica-se que,
de uma maneira geral, a percep¢do de ameacga
mutua entre vizinhos é baixa, o que, na atual
conjuntura, torna remota a possibilidade de um
conflito interestatal no subcontinente. Por outro
lado, a dimensdo securitaria, que envolve o
combate a ilicitos de toda ordem e a seguranca
doméstica, tem mobilizado os Estados da ALC
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no intuito de coibi-los, evitando sua proliferacao
e seu transbordamento fronteirico. Nesse ultimo
caso, o crescimento da violéncia provocada
por grupos armados e pelo crime organizado
transnacional, conjugado com as fragilidades
estatais, colocam em risco a soberania doméstica
e a seguranca publica (MEDEIROS FILHO,
2020). Em vista disso, desde 2003, a Organizagao
dos Estados Americanos (OEA) — organismo mais
relevante que trata da seguranca hemisférica —
passou atribuir ao tema da seguranga um carater
multidimensional, que inclui ameagas tradicionais
€ novas ameacas (terrorismo; crime organizado
transnacional; trafico de drogas, armas e pessoas;
desastres naturais; ciberataques; pobreza
extrema e exclusdo social), ficando os aspectos
relacionados a Defesa sendo tratados basicamente
no ambito da Junta Interamericana de Defesa
(JID)". Desde entdo, a agenda regional tem dado
maior énfase a dimensdo securitaria, juntamente
com a questdo dos direitos humanos, o que
justifica a estabilidade temporal dos investimentos
em defesa', enquanto o mundo, de uma maneira
geral, tem aumentado os gastos com armamento'?.
Além disso, a desidratagao do Conselho de Defesa
Sul-Americano (CDS)"representou um retrocesso
na promoc¢ao da cooperagao regional em matéria
de Defesa, abrindo espago para que poténcias

10 A Junta Interamericana de Defesa (JID), criada em 1942, é uma
entidade da OEA desde 2006, tendo por objetivo proporcionar
servicos e assessoramento técnico, féorum consultivo e
educacional sobre temas relacionados com assuntos militares e
de Defesa no Hemisfério.

'Segundo o Military Balance 2022, do IISS, o financiamento
total de defesa na ALC esta, em termos reais, no mesmo nivel
desde 2009, muito pela a auséncia de ameagas externas evidentes
a seguranca dos principais paises latino-americanos.
2Ressalvamos que os gastos militares sio uma medida
identificavel dos recursos dedicados aos militares por um pais e
ajudam os analistas a determinar as prioridades nacionais. Ha que
se considerar e ajustar os dados disponiveis as taxas de inflagdo
e outros intervenientes economicos. Um or¢camento de defesa
fornece uma maneira de reunir os recursos de Defesa em um
unico valor. No entanto, esses dados sdo apenas uma referéncia,
ndo avaliam a capacidade militar nem indicam a eficiéncia com
que os gastos de um pais atingem os objetivos estratégicos. Para
maiores informagdes ver: <https://www.iiss.org/blogs/research-
paper/2022/12/military-expenditure>. Acesso em 22 DEZ 2022.
3A criagdo do CDS no ambito da UNASUL, em 2008, foi
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extrarregionais projetem seus interesses na
América Latina.

Assim, ¢ inevitavel que os reflexos
do cendrio geopolitico global apresentados
e da transicdo da ordem mundial em curso
transbordem sobre o Brasil, particularmente
como desafios no campo estratégico-militar.
Desafios esses que, somados as preocupagoes
geradas na propria regido e a outras questoes
relevantes como a mudanga climatica, a agenda
ambiental, a seguranca alimentar e a transi¢ao
energética, impdem ao Brasil responder a
essas dindmicas de maneira compativel com
sua estatura. Dessa forma, a politica externa
brasileira (PEB), guiada pela protecdo dos
nossos interesses e orientada pelos principios
constitucionais da autodeterminagao dos povos,
da ndo interveng¢do, da defesa da paz e da
solucgdo pacifica dos conflitos, busca aprofundar
a inser¢ao do Brasil no sistema internacional,
engajando-se em intenso e amplo esforco de
cooperacao internacional e promoc¢ao da paz,
o que lhe d4 um sentido universalista e abre
possibilidades para as mais diversas formas
de arranjos e convergéncias. Assim, além das
interagOes bilaterais, a diplomacia brasileira
privilegia ampliar o espaco do didlogo nos
arranjos multilaterais e nas aproximacgdes
estratégicas com nossos vizinhos. Porém, a
auséncia de uma Grande Estratégia nacional
que expresse um consenso politico e social
abrangente, capaz de produzir diretrizes de médio
e longo prazo sobre o papel do Brasil no mundo e
atuando como elemento integrador das politicas
externa e de Defesa, pode ser considerada uma
fragilidade, uma vez que sua definicao poderia
contribuir fortemente para o estabelecimento de
uma maior articulacao sistémica entre essas duas
politicas de Estado.

uma iniciativa inédita e a possibilidade de formar uma agenda
estratégica propria na regido, incluindo projetos na industria de
defesa, em um contexto de crescentes disputas de poder global
€ por recursos naturais.

Enio Moreira Azzi
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Portanto, a projecdo do pais no concerto
das nagdes e a ampliagao de sua inser¢ao em
processos decisorios internacionais requerem
permanente esfor¢o de articulagdao diplomatico-
militar. Nesse sentido, percebe-se uma maior
convergéncia e alinhamento entre a condugdo
da PEB pelo Itamaraty e as agdes da diplomacia
de defesa'* empreendidas pelo Ministério da
Defesa (MD) no trato dos assuntos de Seguranga
e Defesa, principalmente a partir do langamento
da Estratégia Nacional de Defesa (END) em
2008 e do incremento da participacao brasileira
em operagdes de paz sob a égide de organismos
regionais e internacionais. Soma-se a esse
esfor¢o a recente restruturacdo do Ministério
das Relacdes Exteriores (MRE), quando foi
criado o Departamento de Assuntos Estratégicos,
de Defesa e de Desarmamento (DDEF), o que
pode ser entendido como atribuicdo de maior
significancia a questao da Defesa no trato da
politica externa's.

Para o Brasil navegar nesse ambiente de
transicdo da ordem mundial, ¢ incontornavel que
enfrente os desdobramentos da rivalidade entre
EUA e China, estabelecendo uma estratégia
geopolitica no contexto regional e global de
forma a maximizar os interesses nacionais na
condugdo das relagdes com as duas poténcias.
Pequim demonstrou a intengao de aprofundar os

!4 Diplomacia de Defesa: conjunto de atividades, no &mbito do
MD e das forgas singulares, com o objetivo de cooperar com 0s
interesses do Estado em matéria de Politica Externa no dominio
da Seguranga e da Defesa. Diplomacia militar: entendida como
um segmento da atividade externa do Estado, caracterizada
pelo emprego ndo violento de meios e recursos militares,
especificamente pelas forgas armadas.

15 Cabe aqui fazer uma distingdo entre os conceitos de diplomacia
militar e diplomacia de defesa, sendo o ultimo mais abrangente
que o primeiro. Segundo Guilherme Carvalho (2019), a
diplomacia de defesa estaria mais vocacionada para o trato de
temas politicos e estratégicos, podendo abarcar uma pléiade de
aspectos e tarefas nao especificamente relacionadas com questdes
técnico-militares, tampouco especificas das Forgas Armadas, o
que seria mais afeto a diplomacia militar. Todavia, é possivel
observar a utilizagdo dos conceitos de diplomacia de defesa
e diplomacia militar sob o mesmo significado: o das relacdes
estatais no ambiente da Defesa, seja entre militares, seja entre
civis integrantes dos ministérios da Defesa.

Vol 29 (2) Mar/Maio 2023



lagos com o Brasil, enquanto os EUA tentam,
ainda de forma incipiente, conter a presenga
chinesa no continente, embora as duas poténcias
mantenham estreitas relacdes econdmicas entre
si. Nao por acaso, o governo do presidente Biden
vé€ a atual mudanga de governo no Brasil como
uma janela de oportunidade para incrementar
a recém-lancada estratégia da dissuasdo
integrada'®, que prevé o aprofundamento das
aliancas e parcerias como instrumento de
enfrentamento de suas ameacas. Para o Brasil,
o desafio sera suportar as pressoes advindas
do jogo de poder por hegemonia e encontrar o
equilibrio diplomatico para atender aos interesses
nacionais.

No caso da Russia, o Brasil tem sido instado
a se manifestar e a se posicionar, inclusive no
CSNU, sobre a atitude de beligerancia adotada
por Moscou em relacdo a Ucrdnia. Nessas
oportunidades, a diplomacia brasileira tem agido
com a devida cautela, balizada pela tradicional
defesa dos principios basilares da Carta da ONU
que regem as relagdes entre os Estados, a estrita
observancia do direito internacional e opgao pela
solu¢do pacifica de controvérsias. Por outro lado,
busca-se preservar minimamente os lagcos com
a Russia de modo a salvaguardar as relagoes
comerciais e econdmicas entre os dois paises, um
dos motivos pelos quais o Brasil ndo se alinhou
com os Estados que impuseram sangdes de toda
ordem ao Kremlin.

Regionalmente, a aproximagao do Brasil
com seu entorno estratégico passa por um
grave periodo de letargia. Analistas consideram
que o Mercosul esta estagnado, a Zona de Paz
e Cooperagdo do Atlantico Sul (ZOPACAS)
permanece em hibernagdo, a acdo da Organizacao
do Tratado de Cooperacao Amazonica (OTCA)
ainda ¢ limitada e a UNASUL e o CDS seguem
imobilizados. Dessa forma, nos ultimos anos se

16 Ver: <https://media.defense.gov/2022/0ct/27/2003103845/-
1/-1/1/2022-NATIONAL-DEFENSE-STRATEGY-NPR-MDR.
PDF>. Acesso em 6 DEZ 2022.
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observa uma retra¢ao do processo de integragdo
sul-americano, deixando-nos mais vulneraveis
as ingeréncias de atores extrarregionais € aos
efeitos da disputa hegemonica global. Em vista
disso, o revigoramento dos arranjos cooperativos
sul-americanos ndo ¢ uma op¢ao, mas uma
necessidade urgente (VAZ, 2022; KALOUT,
2022).

Além disso, o Brasil ainda precisa
consolidar o seu direcionamento estratégico-
institucional, inclusive na area da Defesa, para
outras questdes contemporaneas de grande
relevancia e cujos desafios sdo compartilhados
por todos os Estados. O tema da mudancga
climatica tem mobilizado os lideres mundiais
no sentido de concertar solugdes mitigadoras
dos seus efeitos, particularmente pela desafiadora
transi¢ao energética e agdes de preservacao
do meio ambiente, como na Conferéncia das
Nagdes Unidas sobre Biodiversidade (COP15)"”
e na Conferéncia do Clima das Nag¢des Unidas
(COP27)®. Para alguns paises, a “crise climatica”
deve ser enquadrada como uma questao de
seguranca, exigindo esfor¢os conjuntos para o
seu enfrentamento. Por outro lado, embora a
mudanca climatica continue sendo um desafio
global, as ac¢des para reduzir ou mitigar o
aquecimento global caberdo principalmente
aos Estados e suas sociedades. Enfrentar esta
questdo requer despolitizar o tema, reduzir
as dependéncias energéticas e impulsionar
acoes sustentadas (IISS, 2022b). Apesar do
arcabougo legal ambiental e dos esforgos de
preservacao dos recursos naturais brasileiros,
ainda existem muitos desafios a serem superados,
de forma a permitir sua compatibilizacdo com
um modelo produtivo sustentavel. Estratégias
abrangentes precisam ser implementadas em
apoio aos esfor¢cos de mitigacdo climatica,

17Ver: <https://brasil.un.org/pt-br/212706-cop15-tem-acordo-
historico-para-protecao-da-natureza>. Acesso em 21 DEZ 2022.
8Ver: <https://cop27.eg/#/>; <https://unfccc.int>. Acesso em 21
DEZ 2022.

Vol 29 (2) Mar/Maio 2023

2003 - 2023



16

protecdo ambiental e reducdo da dependéncia de
combustiveis fosseis, colocando-nos como uma
poténcia agroambiental e energética.

3. O Brasil e as aliancas militares e
parcerias estratégicas

Os arranjos coletivos e a capacidade dos
Estados em estabelecer relacoes de
cooperagdo ou integracionistas, particularmente
as aliangas militares e as parcerias estratégicas,
sdo de vital importancia para as nagoes, atuando
tanto como fator de dissuasdo quanto como
multiplicador das capacidades de suas forgas
armadas no caso de eventuais engajamentos em
conflitos. No ambito internacional, destacam-se
como principais aliangas militares a Organizacao
do Tratado do Atlantico Norte (OTAN) ¢ a
Organizacao do Tratado de Seguranga Coletiva
(CSTO, sigla em inglés). Além dessas tradicionais
alianc¢as, adensaram-se as modalidades de
parceria estratégica e de associagcdes minilaterais,
promovidas particularmente pelos EUA, China
e Russia no contexto da competicao estratégica
global.

Oportuno ressaltar que os conceitos de
alian¢a (militar) e parceria (estratégica) —
centrais no dominio das relagdes internacionais,
particularmente no campo da defesa — possuem
limitagdes explicativas. O termo aliang¢a®
geralmente estd associado a uma relacgdo
estruturada em torno da dimensdo militar da
politica internacional, tem carater mais formal
e, no caso das organizagdes aqui tratadas (OTAN
e CSTO), esta fundamentada no principio da
defesa coletiva, segundo a qual a agressao a

19 Alianga: um compromisso formal, bilateral ou multilateral,
vinculado a questdes militares, estabelecido a partir da
identificacdo de interesses comuns, visando o trabalho conjunto
em temas de seguranga e sobrevivéncia dos Estados. Possui
uma agenda bem delimitada e direcionada; gera obriga¢des
vinculantes, costuma ser temporaria, sendo concluida quando
o objetivo ¢ alcangado. (GRASSI, Jéssica Maria. Parceria
estratégica nas Relagoes Internacionais: aportes tedricos € o
caso brasileiro, 2019)
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um Estado-membro ¢ considerada também
uma agressao as demais partes, implicando
uma reacao coletiva, inclusive, o envolvimento
militar direto. A parceria estratégica®, ainda
considerando o campo da seguranca, ¢ de
defini¢cdo mais flexivel, uma vez que, constituida
a partir de interagdes bilaterais, constitui-se em
arranjo mais fluido e menos especifico, cujos
compromissos sao escassos € voltados mais
para a cooperagdo e colaboragdo, com eventuais
engajamentos. A condi¢cdo de “estratégica”,
dada as interagdes que envolvem interesses
vitais do Estado, relacionados a sua seguranca
e sua sobrevivéncia, confere maior relevancia e
prioridade em relagdo as demais aproximagoes
externas (VAZ, 2018; LESSA, 2013). No caso do
minilateralismo, consideramos como sendo uma
iniciativa mais restrita e geralmente informal,
destinada a abordar uma ameaga especifica,
contingéncia ou questao de seguranga com
menos Estados (geralmente trés ou quatro)
compartilhando o mesmo interesse, num
determinado periodo (TOW, 2019).

Como vimos, a invasdao da Ucrénia pela
Russia afetou a estabilidade de seguranca
europeia, provocando a revitalizagdo da OTAN,
que teve reconhecida sua importancia ante ao
retorno da ameaga convencional russa. Embora o
governo Biden tenha reafirmado o compromisso
com a Alianga Atlantica, a mudanga de foco de
Washington para a Asia Indo-Pacifico reforga
a ideia de que os paises da OTAN devam
buscar maior autonomia estratégica e mais
autossuficiéncia para poderem agir por conta
propria e desenvolverem ainda mais os seus
papeis na seguranga regional. Por outro lado,
apesar de o carater expansionista adotado pela
OTAN ter alimentado as tensdes com a Russia,

20 parceria Estratégica - condi¢do de relacionamento
privilegiado, em nivel bilateral, para a realizag¢do de interesses,
ndo necessariamente comuns, tidos como importantes para
consecugdo de objetivos internos e/ou externos de parte dos
Estados que as constituem. (Alcides Costa Vaz, Parcerias
estratégicas no contexto da politica exterior brasileira, 1999)
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em meio ao conflito na Ucrania e sob protestos
de Moscou, a Alianga ampliou seu alargamento
com a adesdo da Finlandia. A relacdo do Brasil
com a OTAN tem sido conduzida politicamente
com cautela e militarmente com interesse.
Apesar de a relacdo ser assimétrica, a interagao
militar com a OTAN historicamente € restrita a
cooperagao técnica, que o Brasil procura manter,
a fim de possibilitar o intercambio tecnologico
e comercial de sistemas e material de emprego
militar (SMEM), a atualizagdo doutrinaria
e a capacitacdo de recursos humanos. Além
disso, essa relagdo estratégica ¢ sensivel para o
Brasil, devido as possiveis implicagdes para o
equilibrio geopolitico regional e para a inser¢ao
internacional do pais (ROCHA, 2022).

No caso da alianga formada pela CSTO,
as implicacdes para o Brasil sio bem menos
expressivas, em virtude de a relagdo com os
paises membros ser menor e seu alcance restrito
a regido da Asia Central.

A competicdo entre EUA e China, centrada
no teatro da Asia Indo-Pacifico, tem crescido
no campo militar com a expansiao do poderio
bélico chinés?’. Ambas as poténcias adotaram
uma politica de construcao de parcerias pontuais
e seletivas, por intermédio de acertos bilaterais
ou minilaterais, conforme suas prioridades, em
detrimento do sistema multilateral de seguranga
coletiva. Em vista disso, os EUA e paises
asiaticos que percebem o fortalecimento militar
da China como uma ameaca tém aumentado seus
gastos em Defesa e aprofundado suas aliangas
estratégicas, como ¢ o caso da formacdo da
AUKUS (Australia, Reino Unido e EUA) e do

2! A China tem conduzido um programa de modernizagio de suas
forcas armadas, com a restruturagao de seus comandos conjuntos e
investimentos na area de tecnologia de misseis e armas nucleares,
além de ja ter constituido a maior marinha do mundo. Sobre o
desenvolvimento da capacidade militar chinesa, consultar:
China Power. CSIS, 2021: https://chinapower.csis.org/military-
spending/ ¢ Annual Report to Congress: Military and security
developments involving the People’s Republic of China, 2021,
DoD US: https://media.defense.gov/2021/Nov/03/2002885874/-
1/-1/0/2021-CMPR-FINAL.PDF. Acessos em 7 DEZ 2022.
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revigoramento do QUAD (EUA, Japdo, India
e Australia), além das parcerias articuladas por
Washington com o Japao e a Coreia do Sul.
Essa articulagdo de arranjos cooperativos tem
atendido a estratégia norte-americana para vencer
a disputa hegemonica, que estd baseada no
desenvolvimento tecnologico, na modernizagao
das forcas armadas e na constru¢ao de uma ampla
rede de coalizoes, alinhando esfor¢os com aliados
e parceiros em torno de objetivos geopoliticos,
conforme os seus interesses em cada regiao.
Apesar disso, ainda ndo ¢ possivel avaliar se
as estratégias de Washington serdo suficientes
para estabelecer uma postura dissuasoria € um
balango de forgas capazes de evitar que a disputa
derive para a Armadilha de Tucidides?, ou seja,
gerando um confronto militar sino-americano.
O Brasil, afastado das areas de potencial
conflito, vem acompanhando a evolugdo
conjuntural, atuando diplomaticamente nos
foruns multilaterais de seguranga coletiva e
bilateralmente no campo da cooperagdo militar.
A disputa hegemonica que vem configurando o
tabuleiro internacional, polarizando de um lado
a China e a Russia e de outro lado os EUA e seus
aliados europeus e asiaticos, projeta-se sobre
o espacgo latino-americano, implicando uma
possivel e crescente articulagdo para que o Brasil
e seus vizinhos se alinhem a um desses polos.
Nesse contexto, para evitar desdobramentos
imprevisiveis na regido e reafirmar sua posi¢ao
autébnoma e pragmatica, ¢ fundamental que o
Brasil reestabeleca a prioridade das relagdes
diplomaticas para o entorno regional e
empreenda uma atitude estratégica efetiva em
relagdo a Amazodnia. O desafio brasileiro consiste
em preservar as parcerias regionais e globais de
acordo com os interesses nacionais, buscando

22 Armadilha de Tucidides é uma teoria das relagdes
internacionais, descrita por Graham T. Allison em seu livro 4
Caminho da Guerra, segundo a qual ha uma tendéncia inexoravel
a guerra quando uma poténcia emergente ameaca substituir uma
grande poténcia, consolidada como hegemonica no sistema
internacional.
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uma acomodacdo entre elas, de forma que uma
nao se torne fator excludente das demais.

O Brasil fomentou sua inser¢ao interna-
cional no plano da Seguranga e Defesa desta-
cadamente integrando as Na¢odes Unidas —
principal mecanismo multilateral de seguranga
coletiva no ambito global —, tanto atuando em
seus foruns de discussdo, particularmente o
Conselho de Seguranga, como participando de
operacdes de paz. Regionalmente, essa inser¢ao
se da, com maior destaque, desde que o pais se
tornou signatario do Tratado Interamericano de
Assisténcia Reciproca (TIAR), no marco do
sistema de seguranca hemisférica representada
pela Organizacdo dos Estados Americanos
(OEA). Além disso, foi de grande importancia
a iniciativa brasileira de promover, em 2008,
a criagdo da Unido de Nagdes Sul-Americanas
(UNASUL) e de seu Conselho de Defesa Sul-
Americano (CDS), no intuito de contribuir para
a manutencao da estabilidade de seu entorno
estratégico e estabelecer um espaco regional de
dialogo sobre seguranga (VAZ, 2018).

A ALC ¢ considerada uma regido de relativa
estabilidade e livre de armas nucleares, com um
reduzido historico de conflitos interestatais. A
auséncia de percepcdo de ameagas comuns a
seguranca externa dos paises latino-americanos e
caribenhos faz com que a formagao e articulagao
de arranjos voltados para a seguranga coletiva
sejam efetivamente limitados as estruturas
constituidas por iniciativa dos EUA na década
de 1940 para defesa hemisférica, além de atuar
como inibidor das iniciativas que surgiram
posteriormente. Nesse contexto, enquanto os
paises sul-americanos parecem ter perdido
a capacidade de concertar esforcos, os EUA
procuram manter sua influéncia hemisférica,
a medida que China e Russia intensificam sua
presenc¢a na regido por meio de investimentos
produtivos, além de promoverem iniciativas de
cooperacao no plano estratégico, particularmente,
nas areas de Defesa, telecomunicacgdes ¢
exploracao do espaco sideral (ROCHA, 2022).

Enio Moreira Azzi

Em vista disso, as recentes transformacoes
geopoliticas tém contribuido para a redefini¢ao
de aliancas e parcerias na ALC, principalmente
em torno de atores externos, tornando a regido
espago de disputa entre as grandes poténcias,
em busca de mercados, alimentos, recursos
energéticos e minerais estratégicos.

Por sua relevancia, vale fazer um destaque
para as relagdes Brasil-EUA no dominio da
Defesa. A aproximacao entre Brasil e EUA foi
construida mesmo antes da Republica, quando o
governo norte-americano articulou e projetou sua
influéncia para todo o continente. Consolidou-
se na gestdo do Bardo do Rio Branco como
Ministro das Relacdes Exteriores, entre 1902
e 1912%. Aprofundou-se com os acordos de
cooperacgao militar estabelecidos entre os dois
paises durante a II Guerra Mundial e o Acordo
de Assisténcia Militar** de 1952. Seguiu-se a
partir de meados dos anos 1960 quando, embora
tenha buscado desenvolver uma politica externa
autonomista, o Brasil nitidamente alinhou-se
ao esforgo de seguranca do Ocidente, voltando-
se para a contencao da influéncia soviética no
pais e em seu entorno (VAZ, 2018). Portanto, a
aproximacao entre os dois paises, particularmente
no campo militar, constitui-se em uma heranca
historica para o Brasil. Atualmente, apesar das
recentes idas e vindas na relagdo politica entre
eles, em certa medida a cooperacdo militar
permaneceu intensa, por intermédio do comércio
de material de emprego militar, intercambios e
treinamentos combinados. Por outro lado, a partir
da compreensdo da dimensdo das assimetrias que
envolvem as relagdes com os EUA, cuja atuagao
externa alcanca todo o Hemisfério, o Brasil

30 Bardio do Rio Branco e a politica de aproximagio com
os Estados Unidos: <https://bndigital.bn.gov.br/artigos/o-barao-
do-rio-branco-e-a-politica-de-aproximacao-com-os-estados-
unidos/>; O Bardo do Rio Branco e a inser¢do internacional
do Brasil: <https://www.scielo.br/j/rbpi/a/TnSgpdgDnScpYnp
YSFNRDG6t/?1ang=pt&format=pdf>. Acessos em 5 DEZ 2022.
24 Acordo Militar Brasil-EUA (1952): <https://www18.fgv.br/
cpdoc/acervo/dicionarios/verbete-tematico/acordo-militar-brasil-
estados-unidos-1952>. Acesso em 5 DEZ 2022.
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busca manter o pragmatismo e a autonomia,
particularmente por intermédio de arranjos
cooperativos com os paises do seu entorno
regional.

No caso da relagao brasileira com seus
vizinhos latino-americanos, a aproximagao
tem sido crescente, particularmente apos a
superacao das divergéncias, que levaram aos
conflitos ocorridos no subcontinente no século
XIX, e das desconfiancas, principalmente
entre o Brasil e a Argentina, cujos lagos se
aprofundaram nos governos dos presidentes
Sarney e Alfonsin, tornando a integracao viavel
e necessaria (CORTES, 2010). Assim, com um
territorio continental e fronteiras consolidadas,
a diplomacia brasileira passou a empenhar-se na
integracdo regional, especificamente no campo
da seguranca, atuando na promogao da paz como
mediador de conflitos® e em missdes sob a égide
da OEA e da ONU?%*. No campo da Defesa, a
iniciativa mais recente e de maior destaque, como
dito anteriormente, foi a criagdo do Conselho
de Defesa Sul-americano (CDS) no ambito da
UNASUL. No entanto, o enfraquecimento deste
mecanismo nos Ultimos anos pela inagao politica
fez com que as interacdes militares na regiao
voltassem a privilegiar as relacdes bilaterais,
apesar de mantidos os didlogos sobre o tema
no ambito da OEA e nas reunides de alto nivel,
como a Cupula das Américas e a Conferéncia
de Ministros de Defesa das Américas (CMDA).

As aproximagoes estratégicas cooperativas
do Brasil na América do Sul no campo da Defesa
tém se desenvolvido com todos os paises da
regido, com maior intensidade no Cone Sul,
por intermédio de visitas, troca de informagdes,
exercicios combinados, intercambios de ensino,
além de conferéncias e reunides bilaterais
(COUTINHO; BASTOS, 2022). Direcionando o

% Equador-Peru, 1995; Bolivia-Paraguai, 1932-1935; dentre
outros.

26 Republica Dominicana, 1966-1966; Honduras, Nicaragua,
Guatemala e Costa Rica, 1996-2010; Equador-Peru, 2003-2014;
Colombia, a partir de 2006; Haiti, 2004-2017.
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foco para a regido amazoOnica, mais recentemente,
o incremento dos ilicitos transnacionais e das
questdes ambientais despertaram a intenc¢ao
de se inserir a tematica da Seguranca e Defesa
como um dos eixos de trabalho da Organizagao
do Tratado de Cooperagdao Amazonica (OTCA)?,
recuperando neste arranjo a concepg¢ao da gestao
sob o bindmio “seguranca e desenvolvimento”, o
que consolidaria a ideia de que € com seguranca
que se criam as condi¢des necessarias para
que outros processos se desenvolvam. Assim,
aproveitando mecanismos existentes, para além
da agenda de desenvolvimento sustentavel e
gestdo socioambiental, a proposta ¢ tratar a
questdo da regido amazodnica, no ambito de seus
condominos, de maneira integral, incluindo a
tematica de Seguranga e Defesa.

No plano doméstico, o Ministério da
Defesa (MD) e as Forgas Armadas (FA)
desenvolvem atividades de diplomacia de
defesa, de acordo com a Politica e a Estratégia
Nacional de Defesa e em consonancia com a
politica externa brasileira, considerando que
essas politicas de Estado sdo complementares e
indissociaveis. Dessa forma, a Politica Nacional
Defesa estabelece, como objetivos nacionais
aderentes a politica externa, o incremento da
projecdo do Brasil no concerto das nagdes e sua
insercao em processos decisorios internacionais,
além de contribuir para a estabilidade regional e
para a paz e a seguranga mundial. Esses objetivos
sao orientadores das agdes da diplomacia de
defesa, conduzidas no sentido de ampliar o
relacionamento das for¢as armadas com suas
contrapartes estrangeiras, visando a construir
um ambiente de confianga mutua e colaborar
com o desenvolvimento de capacidades,
destacadamente para cumprir suas atribuigoes
constitucionais e participar de operagodes
combinadas, de paz, interagéncias e ajuda
humanitéria. As aditancias militares constituidas

27Sobre a OTCA, ver: <http://otca.org/pt/>. Acesso em 7 DEZ
2022.
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nas representacdes diplomaticas acreditadas junto
a governos estrangeiros sao um dos principais
elementos institucionais de interlocugao entre as
organizagdes andlogas de outros paises. Existem
mais de cinquenta aditancias militares brasileiras
em nacodes amigas € vice-versa. Soma-se a iSso
a celebracao de acordos de cooperagdo na area
de Defesa com mais de meia centena de paises,
o que demonstra a amplitude e a diversificagao
das relagdes estratégicas articuladas pelo setor
militar brasileiro.

Um aspecto relevante que envolve
as relacdes externas no campo militar ¢ a
interdependéncia formada a partir das aquisi¢oes
de produtos de Defesa para composi¢ao do
aparato bélico das Forgas Armadas. Apesar de o
setor de Defesa buscar autonomia estratégica no
desenvolvimento de tecnologias militares e na
produg¢do nacional de SMEM por intermédio de
sua base industrial, o Brasil ainda ¢ dependente
do comércio exterior. Tomando por base o
Exército Brasileiro (EB), que continua seu
esforco de modernizagao por intermédio de
programas estratégicos, temos como exemplos:
as forgas blindadas, estruturadas com carros de
combate e de transporte de pessoal de origem
estadunidense (M-60; M-113) e alema (MBT
Leopard); os veiculos sobre rodas produzidos a
partir de um consorcio italo-brasileiro (VBTP-
MR Guarani); a artilharia com material alemao,
estadunidense, inglés e italiano; a engenharia de
combate com equipamento dos EUA e Alemanha;
as comunica¢des com material estadunidense
e israelense; helicopteros franceses e norte-
americanos; e armamento anti-carro sueco (Carl
Gustav) e francés (Eryx) (IISS, 2022a). Além
disso, ampliando esta projecdo, recentemente
o EB manifestou interesse em adquirir o missil
Javelin de fabricac¢ao norte-americana (Lockheed
Martin e Raytheon) e os veiculos blindados
sobre rodas 8x8 Centauro II (Iveco-Oto Melara),

Enio Moreira Azzi
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italianos®®. Portanto, ¢ evidente que, salvo raras
excecoes, as parcerias estratégicas estabelecidas
pelo Brasil no que se refere a aquisi¢cdo de
SMEM estdo vinculadas majoritariamente aos
EUA e a paises europeus também integrantes
da OTAN, como Francga, Italia, Reino Unido e
Alemanha, o que, por si s6, ¢ um indicador de
direcionamento no estabelecimento e preservagao
de aproximagdes estratégicas no campo da
Defesa.

Este direcionamento ¢é refor¢gado ao
verificarmos que a recente reformulacao
doutrinaria do Exército tomou por base doutrinas
de forgas terrestres ocidentais, particularmente
de paises nos quais o EB mantém oficiais de
ligagdo especificamente para esse campo (EUA,
Espanha, Franga, Portugal e Canada)®. Da
mesma forma, nos ultimos anos, o EB realizou
diversos exercicios combinados de adestramento
com tropas de na¢des amigas, principalmente da
América do Sul e dos EUA. Os mais recentes
foram o Combined Operations and Rotation
Exercises (CORE 22), com o Exército dos
EUA, e a Operagao Arandu, com o Exército da
Argentina, na fronteira Sul. Esses treinamentos,
além de oportunizarem a troca de experiéncias e
de aprofundarem as relagdes entre os exércitos,
permitem desenvolver a interoperabilidade entre
as forgas, o que favorece eventuais empregos
conjuntos. Embora tenha sido evidenciado o
caso do Exército, com a Marinha do Brasil e a
Forca Aérea essas vinculagdes ndo sao muito
diferentes e conduzem ao mesmo direcionamento
estratégico®.

Assim, verificamos que a diplomacia de

2 Ver <https://www.aeroflap.com.br/exercito-brasileiro-recebe-
autorizacao-dos-eua-para-comprar-222-misseis-javelin/> e
<https://www.poder360.com.br/governo/exercito-escolhe-
blindado-centauro-2-e-assinara-contrato-de-r-5-bi/>. Acessos
em 2 DEZ 2022.

2 Ver <http://www.cdoutex.eb.mil.br>. Acesso em 7 DEZ 2022.
30 A Marinha do Brasil conduz o Programa de Submarinos
(PROSUL) em parceria com a Franga, enquanto a Forca Aérea
Brasileira desenvolve o Projeto FX-2 de aquisigdo de cagas F-39
Gripen, de fabricacdo sueca.
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defesa, instrumento da PND, abarca uma ampla e
variada gama de agdes, principalmente no plano
bilateral, da mesma forma que as Forgas Armadas
desenvolvem complementarmente multiplas
atividades de carater mais técnico-operacional
que se enquadram na chamada diplomacia
militar. Essas aproximacdes, por questdes
historicas e geopoliticas, perpassam de forma
mais intensa pelo entorno regional brasileiro
e avancam principalmente para os vinculos
formados com os EUA e paises da Europa
Ocidental. Para além desse direcionamento, o
Brasil, no campo da Defesa, também estende
suas relagdes internacionais de forma ampla e
diversificada para outras areas como a Africa, o
Oriente Médio e a Asia, com as quais busca criar
novas possibilidades de engajamento.

4. Conclusao: desafios e oportunidades

formacdo de um polo de poder na

egido da Asia Indo-Pacifico e a

acdo beligerante da Russia estdo redefinindo o
tabuleiro internacional e esvaziando as estruturas
multilaterais de governanga global, tendendo
a conforma¢do de um mundo multipolar, ao
mesmo tempo em que se percebe uma crescente
rivalidade geopolitica hegemodnica com tragos
bipolares. Isso, consequentemente, tem
provocado a rearticulagdo das aproximagdes
estratégicas em torno das grandes poténcias, 0
fortalecimento das principais aliancas militares
fundamentadas no principio da defesa coletiva e
o incremento do armamentismo, impulsionado
pelo afloramento de ameagas interestatais e
disputas territoriais. Além disso, as mudancas
climaticas e a seguranca energética tornaram-
se desafios compartilhados mundialmente,
passando a serem tratadas também no dominio
da Seguranca e Defesa, o que tem mobilizado
atores globais e organismos internacionais na
busca de alternativas e solu¢des mitigadoras de
seus efeitos. Por outro lado, em um mundo onde
os interesses das grandes poténcias continuam
a dominar as relagdes internacionais, nao ha
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garantias de que os Estados seguirdo uma
abordagem colaborativa, a menos que recebam
fortes incentivos (IISS, 2022b).

No ambito regional, observa-se um
retrocesso no processo de integragdo coletiva do
entorno estratégico brasileiro, particularmente
na area da Defesa, abrindo espago para uma
maior presenca de poténcias extrarregionais no
subcontinente. Por outro lado, no campo militar,
ha uma continuidade nas relagdes bilaterais, por
intermédio da diplomacia de defesa e militar,
principalmente com paises vizinhos, da Europa
Ocidental e dos EUA.

Neste cenario, no qual o mundo, segundo
as teorias das relagdes internacionais, se tornou
mais realista, mais hobbesiano, o objetivo deste
artigo foi analisar a reconfiguracdo global e o
comportamento das principais aliangas militares
e parcerias estratégicas, identificando desafios
e oportunidades para o Brasil, que serdo
apresentadas nesta conclusao.

Desafios

A medida que a competigdo estratégica vai
se acirrando, a tendéncia € que haja maior pressao
para que o Brasil, mesmo que implicitamente, se
alinhe a uma das poténcias ou se posicione sobre
novas questoes, colocando em risco a preservagao
de seus interesses. O desafio consiste em moldar
uma cooperagao eficaz, que possa compatibilizar
os interesses nacionais com a manuten¢ao das
aproximacgdes estratégicas, equalizando os
aspectos geopoliticos e comerciais com as
perspectivas da Defesa, que estdo direcionadas
ao entorno regional e as parcerias tradicionais,
estas ultimas por serem vetores da capacitacao
operacional e da logistica de defesa.

No ambito global, outro desafio para
o Brasil, inclusive considerando a Guerra
na Ucrania, é redefinir seus relacionamentos
estratégicos, ou pelo menos seus termos,
redirecionando e recalibrando suas aproximagoes
e aprofundamentos, tanto em relacao aos outros
paises como em relagdo aos arranjos coletivos
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de que participa. O desdobramento da rivalidade
sino-americana na regido implica a necessidade
de se reorganizar a estratégia brasileira na
conducdo das relagdes com essas poténcias,
preservando a defesa do interesse nacional.
No ambito regional, o desafio € superar as
divergéncias politico-ideologicas e reconstituir
os mecanismos de integragao voltados para
a Seguranca e Defesa. A recomposi¢ao de
arranjos cooperativos no entorno estratégico
brasileiro, a partir da retomada dos dialogos e
da institucionalizacao desses organismos, € uma
necessidade fundamental e premente (TEIXEIRA
JUNIOR, 2019; VAZ, 2022).

Num ambiente de disputas, tensoes,
ameagas e uso da forca para atingir objetivos
politicos — mesmo que ferindo os principios
juridicos que regem as relagdes internacionais
— 0s principais atores mundiais tém investido
crescentemente em armamento. A Guerra
na Ucrania potencializou ainda mais essa
tendéncia, particularmente na Europa e Asia.
Pesquisas avangadas projetam os exércitos
do futuro, tornando suas inovagdes cada vez
mais atuais e presentes, uma vez que algumas
tecnologias consideradas disruptivas ja sao
realidade nos campos de batalha. Nesse sentido,
os desafios para o Brasil sdo dar continuidade
aos programas estratégicos de modernizagao das
Forcas Armadas e ter capacidade de acompanhar
progressivamente o dominio de tecnologias
criticas, ndo permitindo que a dimensao cientifica
desse armamentismo global se torne inalcangavel,
reduzindo nossa autonomia e ampliando nossa
dependéncia bélica.

A questdo da necessidade de se recorrer
ao comeércio internacional para a composicao
do aparato de defesa nacional representa uma
vulnerabilidade, cuja superagdo é mais um
grande desafio. Analisando o portfolio de
sistemas e material de emprego militar adotado
pelas Forcas Armadas brasileiras, identificamos
um atrelamento aos paises do que podemos
chamar de “bloco ocidental”, vinculados a

Enio Moreira Azzi
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OTAN e de forma particular aos EUA, que possui
condicionantes préoprias para o fornecimento e
comercializagdo de produtos bélicos. Em vista
disso, a capacitacao da base industrial de defesa
no dominio tecnologico condiciona o grau de
autonomia estratégica do Brasil. Portanto, o
desafio consiste em reduzir essa dependéncia,
fortalecendo a Base Industrial de Defesa
brasileira e aumentando os investimentos em
ciéncia e tecnologia.

Em sintese, a reconfiguracao global
e a dimensdo regional apresentam desafios
complexos no campo geopolitico e estratégico-
militar, gerando a necessidade de repensar como
agir na esfera externa, considerando o ambiente
multipolar, suas consequéncias e suas dindmicas.
Além disso, nos deparamos com a aceleragdo do
dominio de tecnologias aplicadas a Defesa e com
as questoes da mudanca climética e da transi¢do
energética.

Oportunidades

Desde a década de 1980, as relacoes
do Brasil com seus vizinhos e a integracao
regional constituem objetivos prioritarios da
diplomacia brasileira. Um processo com avangos
e retrocessos que, neste momento, precisa ser
retomado para que possa avangar e se sustentar,
independente das sucessdes governamentais.
Embora a espinha dorsal do conjunto regional
seja sustentada pela economia e o comércio, ha
espaco para a integracdao no campo da Seguranga
e Defesa, estruturada pelas relagdes bilaterais
e experimentada em outros momentos. O
aprofundamento da integragdo sul-americana,
com a conformacdao de uma arquitetura de
seguranca que aproxime pontos de interesse
convergentes, possibilitard a formulacdo de
respostas comuns aos desafios regionais e
internacionais, a complementaridade comercial
e o esfor¢o conjunto no campo tecnolégico.

A auséncia de ameacas a seguranga externa,
a posicdo geopolitica marginal, inclusive,
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segundo alguns analistas, com recente perda de
importancia relativa no cendrio global, ndo exclui
a América Latina e Caribe de ser espacgo de
disputa de projecdo de interesses entre grandes
poténcias, particularmente pelos seus vastos
e diversificados recursos naturais. A sombra
da poténcia hegemonica e com uma crescente
insercao chinesa, boa parte dos paises da regido
evitam o alinhamento automatico e buscam
liberdade de acdo para que suas aproximagdes
estratégicas atendam a seus interesses. Nesse
ambiente de disputa, vislumbra-se a oportunidade
de retomar o didlogo e os esfor¢os para o concerto
de mecanismos cooperativos sub-regionais
no campo da Defesa, a exemplo do CDS, que
mostrou ser um instrumento capaz de reduzir as
assimetrias individuais, promover a estabilidade
regional e fortalecer a capacidade de interlocugao
com outros atores. Diante do cenario global
atual, que cada vez mais tem deixado os Estados
sul-americanos expostos as ameagas exdgenas,
o didlogo politico e a cooperagdo regional
em matéria de Seguranca e Defesa tornou-se
imperativo. Por isso, seria oportuno revitalizar
Ou renovar 0s mecanismos que promovem uma
identidade regional e que atendem melhor aos
interesses comuns.

Ainda nesse sentido, o resgate da Zona de
Paz e Cooperagao do Atlantico Sul (ZOPACAS),
forum de cooperagdo que sempre ocupou um
espaco privilegiado na agenda diplomética
brasileira, ¢ uma oportunidade de revigoramento
das iniciativas de aproximacgao estratégica
em areas prioritarias da politica externa, que
incluem o tema da seguranca e defesa em torno
do Atlantico Sul como vetor de integragdo. Esse
espago oceanico, incluindo os paises ribeirinhos,
¢ prioritario na PND para a manuteng¢ao do
controle das areas maritimas, a garantia da livre
circulacdo naval e, eventualmente, & negacao
de mar a eventuais ameacas. Dessa forma, a
ZOPACAS apresenta-se como um importante
instrumento que contribui para a estabilidade
regional, além de fomentar o intercambio
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comercial com paises da costa ocidental africana.
Seguindo nesta linha de oportunidades,
a inclusdo da tematica da seguranca e defesa
na Organiza¢do do Tratado de Cooperacgdo
Amazonica (OTCA), no nivel politico-
estratégico, poderd ser mais um importante
vetor de integracdo regional. O aproveitamento
de acordos e organizagdes intergovernamentais
existentes € um facilitador para o aprofundamento
das discussdes de tematicas que contribuem
com a constru¢do da integragao sul-americana.
Apo6s mais de 40 anos do Tratado, os oito paises
signatarios®' ainda ndo conseguiram a sinergia
plena para impulsionar o desenvolvimento
sustentavel da regido, apesar dos progressos
e avangos obtidos. A crescente insercdo da
questao ambiental na agenda internacional faz
com que a Amazonia ganhe maior relevancia
global, principalmente no que se refere aos
esforcos de preservagao da maior floresta
tropical do planeta. Além disso, os ainda
imensuraveis recursos existentes na Amazonia,
seus habitantes, os espagos fronteiricos e
as iniciativas de desenvolvimento devem
contar com a devida prote¢do, uma vez que os
conddminos desse espago compartilham ameagas
comuns, principalmente em relagdo aos ilicitos
transnacionais ¢ interesses externos. Assim, a
agenda da regido amazodnica deve ser discutida
e levada adiante de forma integrada e integral,
ou seja, nao apenas pela optica da preservagao
ambiental e do uso racional de seus recursos
naturais, mas também pelas perspectivas do
desenvolvimento sustentavel e da seguranca.
Por outro lado, temos a urgéncia climatica
que impacta o campo da Defesa em varias
dimensdes e que, na visdo diplomatica, ¢ uma
oportunidade de langar o Brasil na vanguarda
do desenvolvimento sustentavel e limpo,
reafirmando o potencial agroambiental e
energético do pais. A intensificacao dos efeitos

3SITCA (1978) e OTCA (1998): Bolivia, Brasil, Colémbia,
Equador, Guiana, Peru, Suriname e Venezuela.
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fisicos das mudancas climaticas atuara como um
multiplicador de riscos geopoliticos, acelerados
pela crescente competi¢dao pelo controle dos
recursos naturais (IISS, 2022b). As pressdes para
que o Brasil contribua ainda mais com os esforcos
de preservacao ambiental tendem a aumentar e
podem limitar o acesso a tecnologias criticas e
mercados de interesse nacional. Assim, tanto
os setores voltados para o desenvolvimento do
Brasil como aqueles destinados a sua seguranca
e defesa sdo chamados neste momento para
protagonizarmos a implementagdo de solugdes
de mitigacao dos efeitos da mudanca climatica.

Por fim, verificamos que vivemos um
momento favoravel a maior aproximacao
institucional entre setores do Itamaraty e da
Defesa, sendo, portanto, oportuno ampliar e
aprofundar esta convergéncia, criando espagos
de dialogo, conhecimento mutuo e de esforcos
coordenados no trato de assuntos centrais
da politica de defesa que se entrelagam com
a politica externa. A desejavel e necessaria
intercessao da trajetoria de interlocucao, pautada
pelo debate continuo e construtivo, alinhando
objetivos estratégicos, pode representar as linhas
béasicas de uma grande estratégia brasileira.
Portanto, ¢ oportuno encontrar espagos para o
debate em busca de consensos suprapartidarios
que permitam formular objetivos de longo prazo
e caminhos para alcanga-los, particularmente, em
termos de politica externa e capacidade militar.
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EMPREGO MILITAR CONTRA AMEACAS A SEGURANCA

NACIONAL NA FAIXA DE FRONTEIRA

MILITARY EMPLOYMENT AGAINST NATIONAL SECURITY THREATS IN

THE BORDER STRIP

RESUMO

O objetivo do artigo é analisar as ameacas a Seguranca Nacional advin-
das de vulnerabilidades estatais no Arco de Fronteira Norte e Central
do Brasil, e propor agdes para mitigar as ameagas que impactam a atu-
acao do Exército Brasileirona defesa externa e no apoio as operacoes
securitarias. Discute-se o conceito de Seguranca Nacional e, em seguida,
sao analisadas as principais ameacas identificadas nas faixas de fronteira,
bem como as a¢des do Exército voltadas a sua mitigacao. Conclui-se que
os estados da Federagdao necessitam avaliar a capacidade e a presenca da
policia na faixa de fronteira, fazendo gestao para obten¢ao de meios de
vigilincia e formagio adequada para a atuacio do pessoal dos Orgios
de Seguranca Publica e Fiscalizagao, com o apoio das For¢as Armadas,
€ NA0 O INVerso.

PALAVRAS-CHAVE: Seguranca Nacional; Emprego Militar; Ameagas;

Fronteira.

ABSTRACT

The objective of the article is to analyze the threats to national se-
curity arising from state vulnerabilities in the Northern and Central
Border Arc of Brazil, and to propose actions to mitigate the threats
that impact on Brazilian Army actions. The concept of National
Security is discussed and the main threats identified in the border
strips are analyzed, as well as the actions of the Army aimed at mi-
tigating them. It is concluded that the states of the federation need
to assess the capacity and presence of the police in the Border Strip,
managing to obtain means of surveillance and adequate training for
the personnel of the Public Security and Inspection Bodies, with the
support of the Armed Forces, and not the other way around.

KEYWORDS: National Security; Military Employment; Threats; Border.
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Sumario Executivo

presente artigo encerra a linha de pesquisa “Conflitos Armados e Emprego das Forcas

Armadas” abordando as condig¢des sob as quais transcorrem a tomada de decisdo, o
planejamento e a condugdo do emprego militar, em face dos processos e das tendéncias que definem o
panorama da Seguranca Nacional. O surgimento de novos desafios securitarios, ao lado da continuidade
de antigas ameacas geopoliticas globais vem transformando o ambiente e as condi¢des do emprego
militar na faixa de fronteira.

Nesse sentido, o foco principal da pesquisa recaiu sobre os desafios do emprego militar contra
ameagas nao estatais ilegais no espaco correspondente aos Arcos Norte e Central da faixa de fronteira
do Brasil. A expansao do crime organizado e do trafico de drogas se torna um dos mais importantes
desafios securitarios naquela por¢ao do territorio nacional, trazendo a necessidade de se discutir
criticamente o papel que, eventualmente, possam cumprir as For¢as Armadas visando ao efetivo
enfrentamento dessas ameacas, ao lado dos demais instrumentos de seguranga publica, como parte de
uma Seguranca Integrada.

Para o desenvolvimento da investigac@o foi necessaria a identificagdo, pela pesquisa bibliografica
e documental, das ameagas nas regides investigadas, de maneira que se pudesse aprofundar o estudo
sobre as possiveis dificuldades e os resultados do emprego do Exército Brasileiro na defesa externa e em
apoio as operacdes securitarias. As ameagas identificadas nas duas grandes areas de fronteiras foram:
trafico de drogas, extracdo ilegal de madeira, extracdo ilegal de minérios, roubo de cargas e veiculos,
trafico de armas e munigdes, crimes ambientais, refiigio de criminosos, contrabando e descaminho,
rota de veiculos roubados e roubo de gado.

Ao finalizar esse estudo, conclui-se que os estados da Federacdo necessitam refletir sobre a
capacidade e a presenca da policia na faixa de fronteira, fazendo gestdo para obtengao de meios
de vigilancia e formagio adequada para a atuagio do pessoal dos Orgdos de Seguranga Publica e
Fiscalizac¢do no patrulhamento, no controle e na repressao ao crime regional, com o apoio das Forcas
Armadas; e ndo o inverso. Em consequéncia, o resultado da investigagao demonstra que a debilidade
do Estado em relagdo ao emprego dos Institutos de Seguranca Publica e o limitado desempenho de
fiscalizag¢do de outros setores do governo, como o IBAMA e a Receita Federal, estdo arrastando cada

vez mais as Forcas Armadas para os problemas de seguranga publica.

1. Introducao

foco principal da pesquisa recaiu
sobre o espaco correspondente a faixa
de fronteira'e acarretou que se considerasse, a

"No Brasil, a legislagdo que trata sobre a faixa de fronteira é a
Lein® 6.634, de 2 de maio de 1979, regulamentada pelo Decreto
n® 85.064, de 26 de agosto de 1980, cujo teor foi ratificado pela
Constituicdo Federal de 1988, no paragrafo segundo do artigo
20. Esses regimes juridicos reconhecem a importancia estratégica
das fronteiras para assegurar a soberania nacional. Atualmente, a
abordagem de defesa da soberania nacional tem se identificado
com a garantia da manutencao da integridade territorial, com
a segurancga publica e com a luta contra o narcotrafico e o

Fernando da Silva Rodrigues
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principio, os desafios do emprego militar da
Forca Terrestre no campo da seguranga publica
contra ameacgas nao estatais ilegais. No entanto,
ficou bastante claro durante a investigagcdo que
a funcao classica das Forcas Armadas deve se
manter como prioritaria, sem que iSso impeca
seu importante apoio as operagdes securitarias.
Caso priorizasse as agoes subsidiarias, o Exército
acabaria assumindo um papel que pertence a
outros atores nacionais, com responsabilidade

contrabando (sobre a faixa de fronteira ver VARGAS, 2017,
534-535).
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pela conducdo de politicas publicas, o que, de
certa forma, provocaria uma acomodagado da
classe politica, representada pela conveniéncia
e conivéncia do Estado com esse tipo de agdo,
em face de diversas debilidades estatais.

Notadamente, o papel assumido em
atribui¢des subsididrias provoca um desvio
da fun¢ao do Exército Brasileiro, previsto na
Constituicao Federal de 1988, que ¢ a defesa da
Péatria, a garantia dos poderes constitucionais,
a garantia da lei e da ordem, e a participagao
em operagdes internacionais. E notorio que essa
acdo politica permanente em agdes subsidiarias
desgasta as fungdes principais do Exército,
definidas constitucionalmente, o que em tese
pode reduzir sua capacidade de emprego
operacional para a guerra.

O ponto de tensdo desse estudo esta na
capacidade de a Forga Terrestre se preparar para
diversas missoes e papéis distintos, o que pode
levar a uma debilidade institucional frente a
tantos espagos de operacdes.

No entanto, ¢ importante registrar que, do
ponto de vista da defesa (conducdo da guerra),
observa-se dificuldade de identificacdo de
ameacgas formais, pois em relagdo aos aspectos
geopoliticos, as fronteiras do Brasil sdo
juridicamente pacificadas desde o final do século
XIX. Quanto ao ponto de vista da seguranca
publica (combate ao crime), a faixa de fronteira
apresenta muitas vulnerabilidades relacionadas a
sua grande extensao territorial, fato que dificulta
o seu ordenamento legal por parte dos 6rgaos de
seguranga publica, e que estd diretamente ligado
ao aumento do indice de crimes transnacionais.

Com relagdo a conducgao de politica
publica para a faixa de fronteira, pode-se destacar
algumas a¢des relacionadas ao setor da Defesa
e outras ao setor da Seguranca Publica, por ser
objeto dessa investigagdo e por entendé-los como
temas articulados com a questdo do emprego
militar. Para o setor da Defesa ¢ possivel destacar
acoes como Sistema Integrado de Monitoramento
de Fronteiras (SISFRON) e a Operagdo Agata,
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normatizados pela Politica Nacional de Defesa
(PND) e pela Estratégia Nacional de Defesa.

Para o setor da Seguranga Publica vale
ressaltar acdes como a criagdo, em 2010, no
ambito da Secretaria Nacional de Seguranca
Publica, do Policiamento Especializado de
Fronteiras (Pefron), instrumento para as policias
militares estaduais atuarem de forma preventiva
e repressiva contra circulagao de ilicitos, trafico
de pessoas e outros crimes conexos (projeto
encerrado em 2011); o Plano Estratégico de
Fronteira (PEF?), de 2011 (encerrado em 2016);
a Estratégia Nacional de Seguranca Publica nas
Fronteiras (Enafron), de 2012; o Programa de
Protecdo Integrada de Fronteiras (PPIF?), de
2017, com a missdo de restringir a ocorréncia
de delitos transfronteiricos, através de objetivos
como o de integrar e articular acdes de seguranca
publica da Unido, de inteligéncia, de controle
fiscal e das For¢as Armadas com agdes dos entes
federativos e paises vizinhos; e o Fundo Nacional
Antidrogas (FUNAD), instituido em 2019, no
ambito do Ministério da Justica e Seguranga
Publica, a ser gerido pela Secretaria Nacional de
Politicas sobre Drogas (SENAD).

O emprego classico das Forgas Armadas
possui um embasamento legal consolidado
na Politica Nacional de Defesa, na Estratégia
Nacional de Defesa, no Livro Branco de Defesa
Nacional, orientado pelo Art. 142 da Constituicao
Federal (CF) de 1988, que trata do emprego
das For¢as Armadas de acordo com as missdes

% Articulada a LC 136/2010, o Plano Estratégico de Fronteiras
(PEF), instituido pelo Decreto n°® 7.496, de 8 de junho de 2011,
determinou a coordenagio entre as Forgas de Seguranca Publica
e as Forcas Armadas para o combate a crimes transfronteirigos,
atribuindo poder de policia aos militares que atuavam na faixa de
fronteira. Em 16 de novembro de 2016, o Plano foi substituido
pelo Programa de Protegdo Integrada das Fronteiras (PPIF),
instituido pelo Decreto n° 8.903.

3Com a revogacdo do Plano Estratégico de Fronteiras (PEF),
o governo federal instituiu em 2016, o Programa de Protegdo
Integrada de Fronteiras (PPIF), que manteve a mesma finalidade
do PEF, com a inser¢do nas suas atividades dos 6rgdos de
inteligéncia, que atuam por meio do Sistema Brasileiro de
Inteligéncia (ARAUJO NETO, BARP, CARDOSO, 2017, p.
243).
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definidas constitucionalmente. Com relagdo as
atividades de seguranca publica, o emprego das
Forgas Singulares se da como parte de agdes
subsidiarias definida por leis complementares
(LC 97/1999 alterada pela LC 117/2004, e
pela LC 136/2010), em cooperagao com outros
orgaos®.

Nao obstante o apoio das Forcas Armadas
as operacoes securitarias, ndo devem restar
davidas quanto a responsabilidade da Policia
Federal (PF), conforme o §1° do Art. 144 da
CF de 1988, pela prevencao e repressao ao
trafico ilicito de entorpecentes e drogas afins,
ao contrabando e ao descaminho nas suas areas
de competéncia, em sua fun¢do de policia de
fronteiras. Nesse sentido, um ponto importante
a ser ressaltado ¢ que, apesar de as Forgas
Armadas na faixa de fronteira terem legitimidade
juridica® para atuar com poder de policia, seria
relevante repensar a estrutura organizacional
dos OSP de forma a fixar melhor o efetivo na
regido, realizar rodizios periddicos do pessoal
e compensar o déficit de policiais federais com
aumento da lotagao prevista, como forma para o
cumprimento das missdes constitucionais.

Como se pode perceber, e corroborando
com nossas posi¢des em estudos anteriores,
essas fungdes de Defesa e Seguranca
Publica acabam implicando em uma atuagao
exaustiva dos militares em agdes preventivas
e repressivas, na faixa de fronteira terrestre,
contra delitos transfronteiricos ¢ ambientais.
Além disso, as Forgas Armadas cooperam, com
o desenvolvimento nacional e com a defesa
civil; com orgdos federais na repressao a delitos
de diversas ordens, por meio de apoio logistico,

40 Art. 144 da Constitui¢do Federal do Brasil de 1988 define que
a seguranca publica ¢ dever do Estado, direito e responsabilidade
de todos, sendo exercida para a preservagao da ordem puiblica
¢ da incolumidade das pessoas ¢ do patrimonio pelas: Policia
Federal, Policia Rodoviaria Federal, Policia Ferroviaria Federal,
Policia Civil Estadual, Policia Militar Estadual e Corpo de
Bombeiros Militar.

3 Art. 142 articulado com a LC 97/1999.
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de inteligéncia, de comunicagdes e de instrugao;
e com oOrgdos publicos federais, estaduais e
municipais na execugao de obras e servigos de
engenharia.

2. O conceito de Seguranc¢a Nacional

Para desenvolver o estudo sobre o
emprego militar contra ameacgas a
Seguranca Nacional na faixa de fronteira foi
necessario comecar entendendo o conceito que
vai balizar o desenvolvimento da investigagao.

Nesse sentido, a Seguran¢a Nacional s
pode ser compreendida como um problema
politico quando h4 uma ideia definida sobre a
natureza das ameagcas e das vulnerabilidades do
sujeito para qual a ameaga ¢ dirigida. Por isso,
¢ importante entender que a organizacao das
forgas de seguranca frente a diferentes tipos de
ameagcas, tanto externas quanto internas, ¢ um
desafio necessario para o Brasil, pois “a nao
definicao de papéis especificos para as forcas de
seguranca e a falta de recursos e limites efetivos
pode levar a graves problemas sociais.” (LIMA;
SILVA; RUDZIT, 2021).

Do ponto de vista histérico, a Seguranca
Nacional é considerada uma atribuig¢ao
fundamental do Estado moderno ocidental e sua
exclusiva prerrogativa, desde a assinatura do
Tratado de Westfalia, em 1648, e pelo menos até
o final da Segunda Guerra Mundial. O objetivo
foi sempre o de assegurar, em todos os lugares,
a todo momento, e em todas as circunstancias, a
integridade do territorio, a prote¢do da populagao
e a soberania contra todo tipo de ameaga e
agressao externa ou interna. Assim, a origem
de um Estado pressupoe a criagdo e delimitagao
de suas fronteiras, sendo elas necessarias para
assegurar a soberania e a defesa do pais.

Nesse sentido, a fronteira fo1 utilizada,
com frequéncia, como elemento de protecao.
Assim, desde os primeiros delineamentos, a linha
de fronteira caracterizou-se como um elemento
de vulnerabilidade natural, apesar de que a
demarcacao geografica significava no inicio a
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preocupacao politica em isolar as populagdes em
seus respectivos territorios.

No manual de Fundamentos do Poder
Nacional da ESG (2020), ¢ apresentado o
conceito de seguranca nacional articulado
a conceitos como o de seguranca publica,
seguranca individual, seguranga comunitaria,
segurancga coletiva e defesa publica. Nessa versao
atualizada, a construg@o do conceito de Seguranga
Nacional se afastou de processos considerados
consagrados com base na metodologia de
planejamento estratégico, que passa a ser
tratada em outro manual. A metodologia ¢
utilizada na Escola desde 1949, quando o foco
das ameacgas eram questdes geopoliticas, no
contexto da Guerra Fria. Nessa perspectiva,
esse novo manual parece que superou em parte
as amarras impostas pela visao funcionalista da
Escola Superior de Guerra sobre seguranca e
pela concepgao teodrica da corrente tradicional
que definia o conceito nos limites da dimensao
militar. Nesse sentido, a complexa renovacao
do conceito se dara em virtude do surgimento
“das agendas econdmica e ecoldgica no cenario
internacional durante as décadas de 1970 e 1980,
e mais tarde, pelo aumento das preocupagoes de
identidades nacionais e crimes transnacionais na
década de 1990.” (NOGAMI; RUDZIT, 2010).

Para Holmes (2015), na maior parte do
século XX, a seguranca nacional estava ligada
a seguranc¢a militar, mas o conceito foi se
modificando ao longo do periodo, ampliando a
dimensdo do emprego militar. Em 1947, os EUA
criaram o Conselho de Seguranca Nacional para
orientar o presidente da Reptblica com relagao
a articulacdo das politicas internas, externas e
militar relativa a Seguranga Nacional.

Nesse sentido, Holmes (2015) define:

A seguranga nacional ¢ a guarda da nagdo
como um todo. Sua mais alta ordem de
negocios ¢ a protecdo da nagdo e seu povo
contra ataques e outros perigos externos,
mantendo forgas armadas e guardando
segredos de Estado. Desde os ataques
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de 11 de setembro de 2001, a defesa da
patria contra ataques terroristas e outros,
amplamente entendidos como seguranga
interna, tornou-se uma grande preocupagao
de seguranca nacional.

Como a seguranga nacional envolve tanto a
defesa nacional quanto a protecdo de uma
série de interesses geopoliticos, econdmicos
e outros, ela afeta ndo apenas a politica de
defesa, mas também as politicas externas
e outras. As politicas externas ¢ de defesa
devem ser vistas como um refor¢o mutuo,
ndo como trocas de soma zero em lutas
or¢amentarias. Embora de fato tenham que
ser feitas escolhas dificeis nos gastos com
seguranc¢a nacional, elas devem ser decididas
pelas realidades, ndo por comparagdes tolas
ou conceitos incoerentes ¢ tendenciosos.

Assim, o0 que observamos no contexto da
definicao conceitual estadunidense ¢ que, desde
os anos 1970, a seguran¢a nacional passou a
ser amplamente identificada com dimensdes
ndo militares, o que inclui seguranga contra o
terrorismo e o crime organizado, a seguranca
energética, a seguranca ambiental, a seguranca
alimentar e a seguranca cibernética.

E a defini¢@o conceitual fica mais complexa
quando se percebe que a natureza das ameagas a
seguranga nas fronteiras foi mudando para além
do tradicional conceito de ameaga externa, na
perspectiva da luta de um Estado contra outro
Estado, para o conceito de ameaca interna, o
que exige maior cooperagao € integragdo entre
ramos militares, forgas policiais e servigos de
inteligéncia. Assim sendo, esse processo em
transformacao exige a formulacdo de politicas
de seguranca nacional contra diferentes tipos de
ameacas, em trés importantes eixos: inteligéncia,
defesa e seguranga publica (LIMA; SILVA;
RUDZIT, 2021).

Para Lima, Silva e Rudzit (2021), a
formulac¢do de politicas de seguranga nacional
deve ser parte de uma Estratégia de Seguranca
Nacional, capaz de fornecer diretrizes gerais
para o aparato de seguranca. Os autores vao
mais além, e colocam que mais importante
do que ter uma estratégia € ter instituigdes de
seguranc¢a nacionais eficazes e responsaveis
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pela condugdo das estratégias e orientagdes para
o setor de seguranca. Essas instituigdes devem
ser organizagdes permanentes intersetoriais com
pessoal civil especializado e permanente.

No caso desse estudo, podemos perceber
que em um ambiente de extrema hostilidade, com
presenca de ameagas tdo distintas, cada vez mais
0s governos estao organizando suas politicas
de seguranga em uma estratégia de seguranca
nacional, como foi o caso do Reino Unido, dos
EUA e da Espanha, ou nomeiam um Conselho de
Seguranca Nacional, como foi o caso da India,
que ¢ uma agéncia governamental executiva
vinculada ao chefe de Estado.

3. As ameacas atuais na faixa de
fronteira brasileira: o caso do Arco
Norte e Central

esta investigacao, foi constatada

Na preocupacdo de pesquisadores,
militares e alguns gestores publicos com as
questdes de seguranca e defesa na faixa de
fronteira, dividida pelos Arcos Norte, Central
e Sul®. Nesse sentido, foi importante realizar a
identifica¢do das ameagas dentro do contexto
de reconhecimento de vulnerabilidades estatais
e debilidades institucionais em cada grande area
investigada, no caso desse estudo, o Arco Norte
e o Central.

A preocupag¢do com as fronteiras ¢
definida na Politica Nacional de Defesa, de
2020, a qual estabelece, em Ambiente Nacional,
que:

2.2.12 As fronteiras demandam atencdo, na
medida em que por elas transitam pessoas,
mercadorias e bens, integrando regides e

®Para melhor entendimento sobre a construg¢io conceitual dessas
areas na faixa de fronteira do territorio brasileiro, o governo
federal estabeleceu essa identificag@o regional em trés divisdes
(Norte, Central e Sul), que foram definidas através da Proposta
de Reestruturagao do Programa de Desenvolvimento da Faixa de
Fronteira (PDFF), de 2005. Disponivel em: <https://antigo.mdr.
gov.br/images/stories/ArquivosSNPU/Biblioteca/publicacoes/
Introduo-e-antecedentes.pdf>. Acesso em: 16 out. 2022.
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aproximando o pais de seus vizinhos,
a0 mesmo tempo em que por elas sdo
perpetradas atividades ilicitas que
assumem natureza transnacional, de
forma que sua permeabilidade requer
constante vigilancia, atua¢@o coordenada
entre os orgdos de defesa ¢ os de
seguranca publica e estreita cooperagao
com os paises limitrofes.

Nesse contexto, a Amazodnia e o Pantanal
sao consideradas grandes areas de preocupacgao
das For¢as Armadas do Brasil. Essa preocupagao
fica bastante clara diante dos fatos identificados.
Segundo dados do Instituto Brasileiro de
Geografia e Estatistica (IBGE)’, de 2020, o Brasil
possui 588 municipios na faixa de fronteira
terrestre, sendo que dois tercos destes ficam na
Regido Norte, com destaque para os estados do
Amazonas e do Acre, na area de operacdo do
Comando Militar da Amazonia (CMA). Nessa
grande area de responsabilidade do CMA, estao
151 municipios, com quase seis milhdes de
habitantes (3% da populacao brasileira), 33%
da populagdo indigena nacional, com baixa taxa
de ocupagdo em trabalhos formais, com baixa
densidade demografica, e apenas 2,6% do PIB
brasileiro (PEGO, 2018, p. 49). Todos esses
fatos articulados fazem da Amazodnia Ocidental
uma grande area de preocupacao para a Forca
Terrestre.

A partir da anélise do emprego das
For¢gas Armadas na dimensao securitaria,
contra grupos ndo estatais ilegais, na faixa de
fronteira, no contexto da seguranga nacional,
busca-se aqui discutir as possiveis dificuldades
e as potencialidades para o emprego do Exército
Brasileiro em operagdes securitarias nos Arcos
Norte e Central da fronteira brasileira®.

Com relagdo as ameacas contra a seguranga

"Disponivel em: <https://agenciabrasil.ebc.com.br/geral/
noticia/2020-06/ibge-divulga-relacao-dos-municipios-na-faixa-
de-fronteira-do-brasil>. Acesso em: 20 abr 2022.

$Um excelente estudo sobre a securitizagdo da triplice fronteira
Brasil, Peru e Colombia ¢ o produzido por Cabral, Ferreira
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nacional do Brasil, que operam na faixa de
fronteira, pode-se destacar o crime organizado’;
o estabelecimento de espacos territoriais,
inclusive em areas urbanas, sobre os quais o
Estado perdeu o controle efetivo; € o surgimento
de zonas fronteiri¢as extremamente tensas com
presenca de trafico de drogas, trafico de armas
e atuacao de guerrilha. Nesse cenario, o maior
problema reside na incapacidade dos Estados
de enfrentarem ameagas ndo estatais ilegais,
em um contexto de crescente articulagao entre
problemas domésticos de Estados vizinhos, em
espacos fronteiricos, muitas vezes controlados
pelo crime organizado, o que sugere, cada vez
mais, a necessidade de cooperacao entre agentes
de defesa e seguranca.

Em relacao ao Arco Norte, o foco do estudo
recaiu sobre a Amazonia Ocidental. Essa decisao
se justifica pelo tipo de ameagas encontradas
nesse espaco (trafico de drogas, extracao vegetal
e mineral ilegal e outros) e por sua realidade
socioecondmica, com a concentracao de varios
problemas que afligem as unidades da Federacao,
tais como o baixo rendimento mensal efetivo
domiciliar, linha de pobreza, falta de saneamento
basico nas moradias, restricao de acesso a coleta
de lixo, restricdo de acesso a educacao, falta de
protecao social, indicadores sociais observados
na analise das condi¢des de vida da populacao
brasileira, entre os anos de 2016 e 2017 (IBGE,
2018).

Corroborando com esse debate — ¢
com base nas entrevistas feitas com alguns
oficiais do Exército que servem ou serviram na
Amazonia, pode-se observar que as ameacas na

e Franchi (em 2017), que analisa a presenga do discurso
securitizador nos documentos de Defesa Nacional dos trés paises
e as agOes de securitizacdo realizadas por militares no Trapézio
Amazonico.

9Para aprofundar o conceito de crime organizado e entender a
importancia do narcotrafico para a politica de seguranga nacional,
ver o artigo “Dindmicas e tendéncias do crime organizado
transnacional e o trafico de drogas na América do Sul e ameacas
decorrentes para a seguranga nacional”, de Alcides Vaz (VAZ,
2019).
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regido se complementam, gerando dificuldades
em caracterizar o que ¢ mais perigoso para a
sociedade e para a seguranca. Analisando os fatos
ocorridos no Vale do Javari, no més de junho do
ano de 2022, torna-se evidente a relacao entre os
traficos de drogas, de armas e de pessoas, a pesca
ilegal e o garimpo ndo autorizado.

Na regiao Norte, os governos estaduais
e 0 Governo Federal tém lutado contra crimes
ambientais, extragao ilegal de minérios e madeira,
contrabando de pessoas, trafico transnacional
de armas e de drogas. De modo a exemplificar
essa complexidade e o problema da fragilidade
de controle nestas areas, observa-se o intenso
crescimento do trafico transnacional de drogas
originario da Coldmbia'®, o que o torna, em algum
grau, um problema de natureza geopolitica,
para além das questdes securitarias. Entretanto,
como constatado, ndo ¢ apenas com a questao de
trafico de ilicitos que o governo tem que lidar,
mas também com o aumento da insegurancga
individual nos municipios localizados nessas
areas, visto que a falta de politicas publicas e
empregabilidade se reflete nestes espacos e
aumenta as tensodes sociais.

A pouca presenca do Estado (federal,
estadual e municipal), a dificuldade de vigilancia,
com a debilidade de atuag¢do de 6rgdos como a
Receita Federal e o Ministério do Trabalho, faz
crescer a informalidade e derruba a renda média
da regido, aumentando a procura por ilicitos. Esse
aumento de inseguranca ¢ potencializado em
cidades de Triplice Fronteira, como Tabatinga',
por ser uma porta de entrada para o trafico
internacional de drogas, na chamada Rota do
Solimdes.

Nesse contexto, a Amazonia brasileira €
uma importante rota multimodal (terrestre, fluvial
e aérea) para o fluxo de cocaina que vem dos

1YBBC News Brasil. Como Colémbia produz mais cocaina apesar
de reducdo da area de cultivo. 11 setembro 2021. Disponivel
em: <https://www.bbc.com/portuguese/internacional-58408385>.
Acesso em: 06 mai 2022.
" AGENCIA UFC, 2022.
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principais paises produtores (Colombia, Peru e
Bolivia®) e vai para a Europa e a Africa, maiores
mercados consumidores, com conexdo na Guiana
Francesa, Republica da Guiana, Suriname e
paises da Comunidade Andina. Nesse cenario,
os rios da regido tornam-se importantes vias de
escoamento dessa droga que alimenta o mercado
internacional e o nacional.

A vulnerabilidade da fronteira, associada
a extrema pobreza da populagdo local, facilita
o insistente contato dos traficantes com os
ribeirinhos, que passam a atuar no transporte
ou como guias numa imensa rede de rios
conectados da bacia Amazonica. Assim, o Brasil
se torna importante area de transito e mercado
consumidor, o que ¢ agravado pela fragilidade da
fiscalizag¢do dessa imensa fronteira pelas diversas
agéncias civis e pelas for¢as de seguranca
publica. Nesse sentido, acredita-se que a ameaga
transnacional do trafico de drogas pode colocar
em risco a soberania dos Estados nacionais sul-
americanos.

Nesse contexto, mercados ilegais, producao
e trafico transnacional de drogas, conflitos
armados, com destaque para a guerrilha (grupos
dissidentes das For¢cas Armadas Revolucionarias
da Colombia e dos batalhdes do Exército de
Libertacdo Nacional), e trafico de pessoas
representam os grandes desafios que os governos
devem combater nas fronteiras do Arco Norte
brasileiro (SAHD; ROJAS; FERNANDES,
2021, p. 37).

No caso do Centro-Oeste, esse €
identificado como um dos grandes corredores
de entrada de drogas no Brasil, junto com as
rotas da Amazodnia. A sua proximidade com
a regido Sudeste incentiva a intensificacao de
sua utilizagdo, por conta do grande mercado
consumidor nacional, pela existéncia de

12Segundo a United Nations Office on Drugsand Crime (UNODD)
de 2019, os trés paises destacam-se pelo cultivo ilicito de arbustos
de coca, sendo a Coldémbia o grande fabricante mundial da droga.
Publicado em: <https://www.unodc.org/unodc/en/data-and-
analysis/wdr2021 annex.html>. Acesso em: 23 jun. 2022.

Fernando da Silva Rodrigues

laboratérios de refino e pela grande diversidade
de meios para exportacao para Europa.

Segundo o relatorio International
Narcotics Control Strategy Report, de 2021,
sobre o controle de drogas e produtos quimicos
do Departamento de Estado dos Estados Unidos
da América (EUA), o Brasil ¢ o segundo maior
consumidor de cocaina no mundo e o maior
consumidor de produtos derivados da cocaina,
como o crack. O documento relata que, apesar
do comprometimento com o combate ao trafico
de drogas, o pais ndo tem tido capacidade para
reprimir o fluxo de drogas ilegais através de suas
fronteiras com a Bolivia, Peru e Colombia, cujo
somatorio ¢ trés vezes o tamanho da fronteira
entre o México e os EUA. De acordo com o
documento analisado, nos primeiros 11 meses
de 2021, houve um aumento nas operagdes
antidrogas e apreensdes de cocaina e outras
drogas ilicitas. Até novembro, a Policia Federal
brasileira apreendeu 83,3 toneladas de cocaina
e 377 toneladas de maconha, um aumento
em relagdo ao mesmo periodo de 2020. Em
outubro, a PF erradicou 1,6 hectares de plantas
de cannabis no Paraguai, em coordenacdo com
a Policia Federal do Paraguai, e 533,7 metros
quadrados no Brasil (USA, 2021, p. 92).

No entanto, deve-se entender que, se existe
dificuldade no combate a essas ameacas pelo
governo federal brasileiro, assim como existe
déficit estatal nos paises que fazem fronteira
com o Brasil, no Arco Central, esta precisa ser
reconhecida de forma bilateral e discutida como
problema de toda sociedade. O aumento da
violéncia na fronteira de estados como o Mato
Grosso do Sul (MS) esté ligado as dinamicas
ilicitas vinculadas a formacdo da conexao
fronteirica Brasil-Paraguai-Bolivia. Como se
verifica no caso da cidade de Corumba, que ¢ a
base impulsionadora do contrabando de todo tipo
entre Bolivia e Brasil®, e da cidade boliviana de

13 Disponivel em: <https://es.insightcrime.org/noticias/corumba-
corazon-contrabando-bolivia-brasil/>. Acesso em 19 set. 2022.
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Santa Cruz, como o epicentro da guerra entre os
traficantes do Primeiro Comando da Capital e do
Comando Vermelho.

Nesse sentido, diante da extensa linha
de fronteira internacional, o estado de MS
tem um importante papel na ligacdao das
dindmicas criminosas aprimorando essa
conexao, fazendo com que exista uma carga
maior de vulnerabilidade do ponto de vista da
seguranca publica. Ataques armados na fronteira,
perpetrados por grupos criminosos contra
facgdes inimigas por dominio de territorio, como
o ocorrido na cidade de Pedro Juan Caballero,
vizinha de Ponta Pora, em 2022, por exemplo,
intensificam a sensacdo de falta de seguranca
individual e coletiva na regido.

Apesar dessa sensacdo de inseguranga, o
Governo Federal e os estados da Federacdo tém
trabalhado para tentar mitigar esses problemas.
No contexto da gravidade dos problemas diante
da debilidade estatal, foram observadas algumas
importantes respostas para combater as ameacas
identificadas no Arco Central e impulsionar
a seguranca integrada na faixa de fronteira. O
Governo Federal tem promovido constantemente
agoes que envolvem o Ministério da Defesa, o
Ministério da Justica e o Ministério da Economia,
que empregam as Forcas Armadas, a Policia
Federal, a Policia Rodoviaria Federal e a Receita
Federal para enfrentar o crime organizado.

Os governos estaduais criaram, hé alguns
anos, unidades especializadas para atuar na faixa
de fronteira. No Mato Grosso do Sul (MS), temos
o Departamento de Operagdes de Fronteira
(DOF), que ¢ uma organizacao integrada por
policiais militares e civis, para combater as
atividades criminais transfronteirigas. O estado
do Mato Grosso (MT) possui um Batalhdo de
Operagdes de Fronteira, o Grupamento Especial
de Fronteira, além de um Batalhao de Protecao

"“Disponivel em: <https://mgsnews.com.br/policia-do-
paraguai-emite-alerta-parra-possivel-ataque-armado-na-
fronteira>. Acesso em: 24 ago. 2022.
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Ambiental. O Grupo Especial de Fronteira
(Gefron) foi criado em 2002, e a unidade tem
a missdo de integrar as atividades da Policia
Militar, Policia Civil e Corpo de Bombeiros
Militar.

Recentemente, um grupo de pesquisadores
do IPEA (ANDRADE et al., 2019), ao tratar sobre
a gestdao governamental das fronteiras brasileiras,
destacou os pontos de vulnerabilidades da
faixa de fronteira para se pensar ou repensar
as politicas publicas. Os autores destacaram
os tipos de ameacas nao estatais ilegais por
unidade da federacdo, para o ano de 2008.
Nessa investigacdo, o estado do Mato Grosso
do Sul (MS) aparece com o indice de alto grau
de prioridade para implementacdo de projetos
no Estado, por conta da existéncia de trafico de
drogas, roubo de cargas e veiculos, trafico de
armas e muni¢des, crimes ambientais, refugio
de criminosos, contrabando e descaminho, rota
de veiculos roubados e roubo de gado. Por sua
vez, 0 Mato Grosso (MT) aparece com média
prioridade apesar de apresentar quase todos os
eventos criminosos listados em relagdo ao MS,
com exceg¢do do roubo de gado, sendo que as
principais dificuldades observadas no Arco
Central dizem respeito ao volume de trafico de
drogas (ANDRADE et al., 2019, p. 62-63)".

4. Principais acoes da Defesa para
mitigar ameacas a Seguranca
Nacional

0 nosso entendimento, o emprego
do Exército Brasileiro na faixa de
fronteira deve priorizar agdes classicas de Defesa
contra ameacas externas e, de forma secundaria,

15Qutra pesquisa realizada pelo IPEA, em parceria com o
antigo Ministério do Desenvolvimento Regional (PEGO, 2019),
realizada na regido de Corumba e Ladario, no Brasil, na fronteira
com a Bolivia (Puerto Quijarro ¢ Puerto Suarez) obteve respostas
semelhantes aquelas apresentadas em Andrade et al. (2019),
sobre a identificagdo de ameacas no setor de seguranca publica
na fronteira Centro-Oeste.
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apoiar as grandes opera¢des de natureza
securitaria. No entanto, tem-se observado, com
frequéncia, o emprego da Forca Terrestre na
interse¢do entre a Defesa e a Seguranga Publica, o
que tem se convencionado chamar de Seguranga
Integrada'. Tratam-se de agdes de preservacao
do Estado de Direito e de sua capacidade de
manter o funcionamento da lei, como resposta
a tentativas de deterioragdo da ordem publica.
Esse ¢ um processo em andamento, relacionado
com o emprego das Forcas Armadas na fronteira,
em operagdes com a participagcdo de outras
agéncias do governo para vigilancia, fiscalizagao,
manutencao da ordem e para o combate a ilicitos
transfronteirigos.

Nesse ambito, umas das maiores
fragilidades observadas, notadamente no Arco
Norte, diz respeito ao pequeno efetivo da Policia
Federal e a quase inexisténcia de presenca das
Policias Civil e Militar estaduais para exercerem
o policiamento ostensivo da fronteira e reprimir
o crime organizado. Se existe a falta de policiais
federais para execugdo de seus servigos, falta,
também, a efetividade politica para a necessaria
manutencdo de uma forca policial estadual nas
areas com presenca de ameagas nao estatais
ilegais. Dentro desse contexto, emerge outro
grande problema, que ¢ a baixa coordenacao
interinstitucional e a competicao entre agéncias
que atuam na fronteira, o que contribui para
aumentar as debilidades estatais no processo
de formulacdo e de implantagdo de politicas de
seguranca publica na regido. Nesse sentido, a
melhora nas relagdes interinstitucionais seria uma

16Segundo o Glossério das Forgas Armadas, a expressio ¢ usada
nos planejamentos de garantia da lei e da ordem da forca terrestre,
com o objetivo de estimular e caracterizar uma maior participacdo
e integragdo de todos os setores envolvidos. Nesse sentido,
Seguranca Integrada ¢ um tipo de emprego em evolug@o que pode
ser observado tanto nos itens 2.14, 3.3.4.3.2, ¢ 4.2.1 do Manual
Garantia da Lei e da Ordem (MD33-M-10),como nos itens 3.3.3,
e 5.3.2.12 do Manual de Fundamentos Doutrina Militar Terrestre
(EB20-MF10). Nesse caso, as FA tém a missdo de conduzir uma
Operagdo Conjunta, incluindo agdes preventivas e, mediante
ordem, repressivas dentro de um Quadro de Seguranga Integrada,
a fim de garantir a lei e a ordem na area.

Fernando da Silva Rodrigues
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parte importante no processo de fortalecimento
do Estado para resolucao do problema, além de
evitar o vazio de poder.

Com relagdo as Operagdes Interagéncias’,
sua efetividade depende basicamente do
planejamento estatal e do interesse dos setores
envolvidos, pois cada organizacdo possui sua
propria cultura, filosofia, objetivos, praticas
e habilidades. Por conseguinte, falta um
desenho com melhor defini¢cdo de atuagao dos
atores estatais civis e militares. As agéncias
que atuam nessa area devem intensificar os
intercambios e o proprio conhecimento na busca
pela complementaridade entre elas. Deve-se
priorizar o planejamento conjunto das acdes e
a comunicacdo antes e depois das operagdes,
com o objetivo de se criar vinculos entre os seus
integrantes e aumentar a confianga nas relagdes
institucionais. Como previsto no Manual de
Operagoes Interagéncias (2017, p. 15/72), o
processo deve unir os interesses de todos os
participantes, buscando a obtenc¢ao de unidade de
esforgos por intermédio da cooperagao voltada
para o objetivo da operagdo em curso.

Um fator importante ¢ a possibilidade
de intercambio de informacgdes interagéncias,
necessarias ao aumento da sinergia, da confianga
e da agilidade das operagdes, além da capacitacdo
dos efetivos militares para atuar em cooperacao
com agéncias estatais (MD33-M-12, 2017, p.
16/72).

Busca-se, na intera¢do entre as Forgas
Armadas e outras agéncias, a reducdo de
custos e melhor eficicia operacional, dentro do
Principio da Unidade de Comando, baseado na
atribuicdo da autoridade a uma tinica pessoa e
na mentalidade militar unificada. Para tanto,

7Em 2017, o Ministro de Estado da Defesa publicou o Manual
de Operagdes Interagéncias (MD33-M-12), com a finalidade
de estabelecer os fundamentos doutrinarios que orientariam as
Forgas Armadas no processo de planejamento, preparo ¢ emprego
em operagdes conjuntas envolvendo a participagdo de 6rgaos
publicos, organiza¢des ndo governamentais, empresas privadas,
ou agéncias de outros Poderes, na execugdo das acdes.
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ha nas operagdes interagéncias a previsao de
um comando militar designado para coordenar
as atividades, teoricamente estabelecido com
o objetivo de criar as melhores condi¢des para
o desempenho dos meios militares e civis
utilizados.

No entanto, quando falamos de comando
unico de operagdes interagéncias, devemos
atentar que:

Esse principio, de certa forma, impede
que os militares entendam e tenham a
percepgao de que as agéncias estdo em um
mesmo nivel de igualdade operacional,
cada qual dentro de suas atribui¢des
legais e areas de jurisdicdo. Dessa
forma, para os militares, uma operacao
interagéncias devera ser comandada por
um militar. (ARAUJO NETO; BARP;
CARDOSO, 2017, p. 247)

Em um ambiente de hostilidades
institucionais, cada agéncia de Estado, civil
ou militar, tende a desempenhar suas fungdes
operacionais de forma isolada, ignorando
previsdes normativas. No caso especifico do
Brasil, percebe-se a necessidade de criacdo, no
nivel mais elevado do Estado, de uma “doutrina
de operagoes Interagéncias” que definia a atuagao
de todos os orgaos (civis e militares) envolvidos,
para superar essas debilidades institucionais.

Outro problema que ameaga as operagdes
interagéncias ¢ a falta de treinamento e
obtencao de capacidades comuns para realizar o
emprego desses sujeitos, assim como a falta de
investimentos em recursos humanos e materiais
que impactam o planejamento e a execugdo das
atividades. Segundo um importante estudo sobre
o modelo de operagio interagéncias (ARAUJO
NETO; BARP; CARDOSO, 2017), que tomou o
Plano Estratégico de Fronteiras, de 2011, como
uma das bases de entendimento, o principal
problema das a¢des dos 6rgaos envolvidos diz
respeito a sua falta de preparagao e interesse em
conduzir satisfatoriamente as operagoes.

Nessa investigagdo, outra a¢ao importante
observada se refere as operagdes conjuntas
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das Forcas Armadas. Como parte do emprego
operacional, os Comandos Militares do Norte'
e da Amazonia® fazem parte da estrutura
organizacional da Forc¢a Terrestre destinada a
defesa da Patria, principalmente, nas areas de
fronteira da Amazodnia Legal. As Operagoes
Conjuntas sdo parte do emprego militar das
Forcas Armadas nessa area, onde, sob o lema,
“A selva nos une!”, conseguem complementar
suas capacidades operacionais.

Na perspectiva estratégica da Forga
Terrestre, o sistema de defesa da Amazonia esta
totalmente identificado com a proposta da Politica
Nacional de Defesa (PND)*. A Estratégia
Nacional de Defesa (END) ¢ a execucdo da
politica®, ou seja, o como fazer, dentro do que
fazer. Cabe ressaltar que a Amazodnia continua

0 Comando Militar do Norte, sediado em Belém (PA),
compreende os estados do Amapa, Maranhdo, Para e parte do
estado do Tocantins. Tem sob seu comando a 8* Regido Militar
(Belém/PA), a 23* Brigada de Infantaria de Selva (Maraba/
PA), a 22° Brigada de Infantaria de Selva (Macapa/AP), além
de Organizag¢des Militares Diretamente Subordinadas, como
0 2° Batalhdo de Comunicagdes ¢ Guerra Eletronica de Selva
(Belém/PA), a 8 Companhia de Inteligéncia (Belém/PA), e o
Destacamento de Aviagao do Exército (Belém/PA).

190 Comando Militar da Amazodnia, sediado na cidade de Manaus
(AM), compreende os estados do Amazonas, Rondonia, Acre e
Roraima. Tem sob seu comando a 12* Regido Militar (Manaus/
AM), a 1* Brigada de Infantaria de Selva (Boa Vista/RR), a 2*
Brigada de Infantaria de Selva (Sao Gabriel da Cachoeira/AM),
a 16* Brigada de Infantaria de Selva (Tefé/AM), a 17 Brigada
de Infantaria de Selva (Porto Velho/RO), o 2° Grupamento de
Engenharia (Manaus/AM), e Organizag¢des Militares Diretamente
Subordinadas, como o 4° Batalhdo de Aviacdo, o Centro de
Instru¢do de Guerra na Selva, o 1° Batalhdo de Comunicagdes
de Selva, a 3* Companhia de Forcas Especiais, o 12° Grupo de
Artilharia Antiaérea de Selva, e a 4* Companhia de Inteligéncia.
20Segundo a PND 2020, no item 2.2.9 — Do ponto de vista da
Defesa, além das regides onde se encontram os poderes politico
e econdmico, deve-se dar prioridade a faixa de fronteira,
a Amazonia e ao Atlantico Sul. E no item VI, da Concepgio
Politica de Defesa, deve-se promover a protecdo da Amazonia
brasileira ¢ sua maior integragdo com as demais regides do pais.
2IComo parte da capacidade de prote¢do observada na END
2020, estao inseridas a adequagdo e a estruturagdo dos sistemas
de vigilancia nas areas de interesse e de controle sobre o territdrio
nacional. Como também a capacidade de dissuasdo, fator
essencial para a Seguranca Nacional, na medida em que se tem
como objetivo desestimular possiveis agressdes, a capacidade de
coordenagdo e controle, a capacidade de gestdo da informagao,
a capacidade logistica para a Defesa Nacional, a capacidade
de mobilidade estratégica, a capacidade de mobilizacdo e a
capacidade de desenvolvimento tecnologico de Defesa.

WHEEEX
== 20 Anos
2003 - 2023

Vol 29 (2) Mar/Maio 2023



38

a ser a area prioritaria na estratégia da Forga
Terrestre, como se pode observar em projetos,
como o Amazonia Protegida®.

No entanto, pensar efetivamente em
Operagdes Conjuntas (ou em um Comando Unico
de Operagdes Conjuntas) parece ser emblematico
nesse momento, o qual impde a necessidade de
uma evolugdo do pensamento militar para fazer
uma gestdo em conjunto. Operagdes conjuntas
representam uma evolug¢do do pensamento
militar e sdo caracterizadas pelo emprego de um
grande numero de meios, de duas ou mais forgas
singulares, conduzido sob um comando tnico.

A importancia do emprego de operagdes
conjuntas no Arco Norte esta na possibilidade de
convergéncia no uso dos meios operacionais, em
um ambiente de intensa hostilidade da natureza
e desgaste logistico, e como forma de manter a
capacidade operativa das tropas na regido. Nesse
tipo de operacao, a heterogeneidade ¢ o principio
no processo de emprego das forgas singulares
que possuem meios navais, terrestres e aéreos no
suporte a suas atividades-fim.

Um exemplo desse modelo de emprego
foi a terceira edicdo da Operagdo Amazdnia,
de 2014. O treinamento militar foi coordenado
pelo Ministério da Defesa e reuniu quatro mil
militares do Exército, da Marinha ¢ da Forga
Aérea, durante onze dias de atividades, no
Teatro de Operacdes de Manaus, Boa Vista e
Normandia. O principal objetivo foi aperfeicoar
a atuacao integrada das Forcas Armadas,
assim como melhorar a logistica e os métodos
operacionais das tropas envolvidas em agdes

220 “Amazdnia Protegida” € um projeto estratégico do Exército
Brasileiro com o objetivo de ampliar a capacidade operativa
da Forca Terrestre e das Agéncias que atuam na regido atraveés
de subprogramas como a implantagdo de novas organizagdes
militares na Amazonia, a dotagdo de apoio logistico sustentavel
e adequado ao ambiente operacional amazonico, assegurando o
fornecimento de energia elétrica para as organizagdes militares da
Amazonia, apoio ao Programa Calha Norte, ¢ a reestruturacdo e
a adequacdo das organizagdes militares existentes na Amazonia.
Disponivel em: <http://www.epex.eb.mil.br/index.php/
amazonia-protegida/subprogramasamazoniaprotegida>.
Acesso em: 18 nov. 2022.

Fernando da Silva Rodrigues
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conjuntas para a defesa do Brasil. O exercicio
militar ajudou a fomentar a interoperabilidade
das trés forcas singulares na defesa da soberania
na regido amazonica, por meio de agdes de
lancamento de tropa paraquedista, operagoes
terrestres ofensivas, defensivas e antiaéreas,
com coordenagdo do espago aéreo e controle
de trafego fluvial, e protecdo de infraestruturas
criticas. Com certeza, também ajudou a melhorar
o conhecimento da regido, servindo para apoiar
as operagdes das agéncias e dos Orgdos de
Seguranca Publica.

Todavia, para que as operacdes conjuntas
se deem de forma natural, ¢ necessario que as
forcas adotem doutrinas integradas para além da
teoria, buscando cada vez mais a padronizacao
de procedimentos e, se possivel, de meios. A
doutrina deve estar alinhada por um constante
adestramento conjunto, desde as fases iniciais,
nas quais se geram as capacidades individuais,
até o emprego em escaldes maiores. No caso do
Brasil, haveria a necessidade do fortalecimento
do Ministério da Defesa com liderancgas civis
capacitadas para atuarem como titulares da pasta,
e com um Comandante das Operagdes Conjuntas
das Forcas Armadas que estivesse, na hierarquia,
acima dos comandantes das forgas singulares.
Isso ajudaria a amenizar as diferengas entre as
forcas, a formacgdo de capacidade operacional
conjunta, a operacionalizagdo da doutrina
para além do conceito de nivel operacional®,
a implantacao de novos planos de carreira e a
construcdo de leis que embasem esse processo.

Essas acdes integradoras das operagdes
conjuntas das For¢as Armadas para o campo da
defesa devem ser pensadas também, respeitando
as caracteristicas individuais de cada agéncia

23 No ano de 2020, o Ministério da Defesa aprovou uma nova
versdo da Doutrina de Operacdes Conjuntas (02 volumes), que
devera ser revisada em 2025. Ja em sua primeira edi¢do, no
ano de 2011, o manual argumenta que os conflitos do mundo
contemporaneo demandam capacidade das Forgas Singulares para
atuarem de forma conjunta, e precisam da dotacao de elementos
como: flexibilidade, versatilidade e mobilidade.
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fiscalizadora ou 6rgdo de seguranca publica,
para as operagdes conjuntas interagéncias que
atuam no campo securitario. Seguranga Publica
e Defesa sdo dois campos que na atualidade
precisam cada vez mais serem avaliados como
parte de a¢des integradoras, tendo em vista
antigas € novas ameagas.

No Arco Central, o Comando Militar do
Oeste (CMO), sediado na cidade de Campo
Grande (MS), compreende a regido dos estados
de Mato Grosso e Mato Grosso do Sul, além
da cidade de Aragargas, em Goids. Como parte
necessaria para o cumprimento de suas missdes
constitucionais, o CMO concentra suas acoes
na prote¢do do territério na fronteira com a
Bolivia e o Paraguai contra ameagas externas,
que comprometam a integridade do territério
nacional. Subsidiariamente, atua por meio de
acdes preventivas e repressivas, dentro da faixa
de fronteira, contra crimes transfronteiricos e
ambientais, além de atuar na garantia da lei e da
ordem e na cooperagao regional.

O sistema de defesa do Arco Central ¢
composto por uma estrutura organizacional
que envolve unidades de aviacdo, inteligéncia
e comunicagdes/guerra eletronica diretamente
sob seu comando, com apoio do 9° Grupamento
Logistico. De acordo com a Concepcao
Estratégica de 2019, para o emprego operacional
em situacao de guerra e operagdes na fronteira,
existe a 4* Brigada de Cavalaria Mecanizada
(Dourados - MS), como for¢ca de emprego
estratégico, e as for¢as de emprego geral,
compostas pela 13* Brigada de Infantaria
Motorizada (Cuiaba - MT) e pela 18* Brigada
de Infantaria de Pantanal (Corumba - MS).
Complementa a parte operacional de emprego
do CMO o 3° Grupamento de Engenharia.

A forga de emprego estratégico tem mais
mobilidade e mais poder de fogo; por sua vez,
as forgas de emprego geral sdo vocacionadas
para vigilancia estratégica, haja vista que sua
estrutura ndo permite impor uma situagdo de
defesa baseada em meios mais potentes, como
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o caso dos blindados da 4® Brigada de Cavalaria
Mecanizada, com seus carros de combate M60,
que atuam na fronteira contra ameagas externas.

Com relagdo a Seguranca Integrada,
diferentemente do Arco Norte, entrevistas
realizadas com oficiais do CMO revelam que
na regido existe efetivamente a parceria entre
as For¢cas Armadas e as for¢as de Seguranca
Publica, além da Receita Federal. Essa parceria
com Orgios de Seguranga Publica e Fiscalizagio
(OSPF) nas operagoes na faixa de fronteira tem
sido intensificada cada vez mais.

As Operagdes Conjuntas com outras forcas
singulares sdo parte importante do emprego
militar das Forcas Armadas nessa area, € visam
ao adestramento e a preparacdo para 0 emprego
contra ameacas externas. Um importante ponto
de apoio para as operacdes ¢ a Flotilha do Mato
Grosso, forga distrital da Marinha de Guerra do
Brasil sediada em Ladario, Mato Grosso do Sul,
subordinada ao 6° Distrito Naval. Além de apoiar
operacdes conjuntas com o Exército, a Flotilha
realiza patrulhas e operagdes ribeirinhas na
regido do Pantanal.

Assim, o CMO tem realizado diversas
operacdes conjuntas com a Marinha de Guerra
e a Forca Aérea Brasileira nos tltimos anos. Na
parte de combate a ilicitos ambientais foram
realizadas as operacdes Verde Brasil 1%, Verde
Brasil 2%, e Samauma®, que tinham como missao
principal combater o desmatamento ilegal na
regido do estado do Mato Grosso.

24Realizada em 2019, no Estado do Mato Grosso, como parte da
Amazonia Legal, com Operagdes de Garantia da Lei e da Ordem
(GLO) Ambiental para combater, prevenir e reprimir os crimes
ambientais.

% Realizada em 2020/2021, no Estado do Mato Grosso, como
parte da Amazonia Legal, com Operac¢des de Garantia da Lei e
da Ordem (GLO) Ambiental para combater, prevenir e reprimir
os crimes ambientais, sob a coordenagdo do MD, com emprego
das Forgas Armadas, Policia Federal, Policia Rodoviaria Federal,
e diversas agéncias do governo (IBAMA, FUNAI, ICMBIO).
26Realizada em 2021, no Estado do Mato Grosso, como parte da
Amazodnia Legal, com Operagdes de Garantia da Lei e da Ordem
(GLO) Ambiental para combater, prevenir e reprimir os crimes
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A Operacgdo Agata, apesar de ser uma
Operacao Conjunta Interagéncias, ¢ considerada
o principal instrumento de integragdo das Forgas
Armadas e as demais agéncias do Estado das
esferas federal, estadual e municipal. Trata-se
de operacao conjunta, chefiada pelo Ministério
da Defesa, em coordenacdao com outros
orgdos para o fortalecimento da prevencao,
controle, fiscalizagdao e repressao dos crimes
transfronteiricos e de outros ilicitos praticados
na faixa de fronteira.

Atualmente, a Operagdo Agata é realizada
em trés niveis: o nivel I € permanente e executado
pelas tropas desdobradas na faixa de fronteira,
principalmente os Pelotoes Especiais de Fronteira
(PEF); o nivel Il sao as operagdes singulares
realizadas pelas grandes unidades do CMO (13*
Brigada de Infantaria Motorizada, 18* Brigada de
Infantaria de Pantanal e 4* Brigada de Cavalaria
Mecanizada), uma vez por trimestre e por brigada;
e o nivel IIl é a Opera¢do Conjunta Agata
Oeste, realizada uma vez por ano, integrando
também a Marinha e a For¢a Aérea. Em todos
esses niveis, os OSPF tém participacao relevante
na execucao de suas missdes constitucionais,
que podem ser potencializadas com emprego
de pessoal, equipamento e meios de transporte
das Forcas Armadas. No combate aos ilicitos
transfronteiricos, a Operagido Agata Conjunta
Oeste também ¢ realizada de forma conjunta
com as brigadas do CMO, como Forgas Terrestres
Componentes” (BRASIL, 2019b); o 6° Distrito
Naval, sediado em Ladario-MS, como Forca
Naval Componente; e 0 Comando de Operagdes

ambientais em areas definidas pela Portaria, sob a coordenagdo do
MD, com emprego das Forgas Armadas, Policia Federal, Policia
Rodoviaria Federal e diversas agéncias do governo (IBAMA,
FUNAL ICMBIO).

27 A concepgdo de emprego das Forgas Armadas tem como
fundamento basico a a¢do conjunta das for¢as. A Forca Terrestre
Componente (FTC) apresenta-se como o componente terrestre
que deve cooperar com o Comando Operacional na conquista
dos objetivos terrestres, tendo como missao a vitéria no combate
terrestre. Para as operacdes de amplo espectro, a FTC planeja suas
acdes considerando que seus meios terrestres possam assegurar a
conquista do terreno.
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Aeroespaciais, sediado em Brasilia-DF,
constituindo a Forga Aérea Componente.

A entrevista feita com militares que servem
na regido mostrou que o CMO realiza operacdes
interagéncias (Operagdes de Cooperacgdo
e Coordenacdo com Agéncias - OCCA)
rotineiramente na faixa de fronteira. A Operacao
Agata Carcara ¢ realizada permanentemente
pelos Pelotdes Especiais de Fronteira, sempre
com a participagao de outras agéncias do Estado,
como Policia Militar, Policia Federal, Policia
Rodoviaria Federal, IBAMA, Instituto de Defesa
Agropecuaria de Mato Grosso (INDEA) e Receita
Federal. Este foi o caso da operagao na cidade de
Caceres (MT) realizada pelo 3° Pelotao Especial
de Fronteiras (Palmarito/MT) do Comando
de Fronteira Jauru/66° Batalhdao de Infantaria
Motorizado, em parceria com a Policia Federal e
com o Grupo Especial de Fronteira (GEFRON),
que resultou na apreensdo de mais de 400 kg de
cocaina e na prisao de trés pessoas integrantes do
crime organizado que atua na fronteira oeste do
Mato Grosso®. Além disso, as For¢as Armadas
prestam apoio as mais diversas solicitagdes
realizadas por outros entes governamentais, como
0 apoio as eleig¢des, que configuram Operagdes
de Garantia de Votagao e Apuragao (GVA), ou
o apoio a Defesa Civil, no caso de catéstrofes
naturais.

Deve-se destacar que, em 2022, ocorreu
a primeira operagdo coordenada com um pais
vizinho do Centro-Oeste, quando o Paraguai

280 Grupo Especial de Fronteira (Gefron) foi criado no estado de
Mato Grosso no dia de 13 de margo de 2002, através do Decreto
Estadual n° 3994. No decreto, esta previsto o trabalho integrado
da Policia Militar, Policia Civil e Corpo de Bombeiros Militar.
O Gefron tem a missdo de apoiar os 6rgaos federais responsaveis
pela seguranca na fronteira do Brasil com a Bolivia dentro do
Estado de Mato Grosso, desencadeando na regido operacdes
sistematicas de preven¢do e repressao ao trafico de drogas,
contrabando ¢ descaminho de bens e valores, roubo ¢ furto de
veiculos e invasdes de propriedades. Disponivel em: <http://
www.sesp.mt.gov.br/bases-do-gefron>. Acesso em: 15 out.
2022.

2 Disponivel em: <https://www.cmo.eb.mil.br/index.php/
publicacoes/3090-operacao-agata-carcara-acontece-no-mato-
grosso>. Acesso em 15 out. 2022.
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realizou a Operacao Basalto simultaneamente a
Operagdo Agata. Essa parceria foi realizada por
meio de coordenagdo realizada pelo Ministério
das Relagoes Exteriores. A Operagao Basalto foi
0 emprego no combate a ilicitos transfronteirigos
e ambientais na faixa de fronteira, com foco no
combate as Organizac¢des Criminosas que atuam
nos dois paises, como o Primeiro Comando da
Capital (PCC). Atualmente, esta sendo feita uma
coordenacdo do mesmo nivel com a Bolivia,
para que seja realizada uma operacao simultanea
a brasileira na faixa de fronteira do estado do
Mato Grosso com a 13 Brigada de Infantaria
Motorizada.

Com relagao ao emprego da Forga Terrestre
no campo da vigilancia, como o Arco Sul tinha
uma boa estrutura de seguranca e comunicagoes,
e o Arco Norte tinha o Sistema de Vigilancia
da Amazonia (SIVAM), o CMO foi escolhido
para receber o projeto piloto do Sistema de
Monitoramento de Fronteiras (SISFRON),
implantado em 2013, na faixa de fronteira da 4*
Brigada de Cavalaria Mecanizada, como forma
de aumentar o controle sobre a criminalidade
transnacional que crescia aceleradamente.
Na atualidade, o SISFRON ¢ uma importante
ferramenta de apoio a Defesa Nacional, utilizada
para a vigilancia e o monitoramento da fronteira.

Nesse sentido, constata-se que, como parte
da capacidade de protecdo observada na Estratégia
Nacional de Defesa (END 2020), o sistema esta
inserido na adequacgdo e na estruturacdo dos
sistemas de vigilancia nas areas de interesse e de
controle sobre o territorio nacional, fortalecendo
a presenca ¢ a capacidade de agdo do Estado na
faixa de fronteira. Nessa perspectiva, o SISFRON,
como sistema de monitoramento integrado, tem o
objetivo de garantir a integridade das fronteiras
diante das ameacas nao estatais, além de construir
instrumento politico alinhado aos interesses
estratégicos do Exército Brasileiro, com relagdo
a capacidade de vigilancia (ANDRADE et al.,
2019, p. 65-66).

Destarte, como parte do controle e
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coordenacdo das operagdes da Forca Terrestre
na regido, foi criado recentemente o Centro de
Coordenacao de Operagoes (COP) do Comando
de Fronteira Jauru/66° Batalhdo de Infantaria
Motorizado, unidade da 13% Brigada de Infantaria
Motorizada. O COP, também implantado em
outras unidades da regido, com seus equipamentos
de comando e controle, ¢ provido também pelo
sistema de integragdo de monitoramento da
fronteira, aumentando com isso a capacidade
operacional das unidades na defesa da fronteira
oeste do Brasil, no estado do Mato Grosso, € a
vigilancia da fronteira com a Bolivia.

Nesse contexto, demandas de emprego
oriundas do aumento das redes de narcotrafico
transnacional e crime organizado corroboram
a necessidade de intensificacdo de operagdes
interagéncias e operagdes conjuntas do setor de
Defesa na area de fronteira. O trafico internacional
de drogas ¢ balizado pelas tendéncias globais e
regionais do crime organizado transnacional,
adquirindo centralidade enquanto desafio de
seguranga publica e crescente peso na agenda das
politicas governamentais.

E tangivel que a crescente visibilidade da
América do Sul e do Brasil no campo da ameaga
securitaria, representada pelo crime organizado e
pelo narcotrafico transnacional, impde condigdes
mais complexas para seu enfrentamento, inclusive
no que diz respeito ao engajamento das Forcas
Armadas. Concorre para esse processo em
intenso crescimento o maior enraizamento local
dos grupos de crime organizado transnacionais,
a maior volatilidade das condi¢des de seguranca
publica de modo geral e nos espagos fronteirigos, e
o grau de coordenacdo interna e externa requerida
para a adequada consecugao de objetivos de uma
politica de cooperagao internacional.

5. Reflexoes finais e implicacoes
para o Exército

N'Zlo obstante a manuten¢ao da missao
precipua do Exército Brasileiro
voltada para o emprego militar classico de defesa
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da soberania nacional, observa-se que, em apoio
as grandes operagdes securitarias, a organizagao
da Forga Terrestre na faixa de fronteira exige
a constituicdo de unidades mais leves, rapidas
e letais, com apoio de operagdes de forgas
especiais; o apoio logistico aéreo e fluvial as
operagdes de seguranca publica; a intensificagdo
das operagdes conjuntas; e melhor interagao das
operagoes interagéncias.

Assim como concluiu o coronel do
Exército Paulo Gomes Filho, em sua dissertacao
de mestrado defendida na National Defense
University of PLA, o emprego das Forgas
Armadas brasileiras nas Operagdes Agata, com
énfase no combate aos crimes transnacionais e
ambientais, tem trazido resultados importantes
com relacdo a experiéncias e li¢des a serem
aprendidas. Para ele, trata-se de uma excelente
oportunidade para as Forcas Armadas brasileiras
praticarem operag¢des conjuntas em um
ambiente interagéncias. Esse tipo de experiéncia
desenvolve habilidades que podem ser altamente
uteis para todos os tipos de operagdes, das
tradicionais as nao tradicionais contra ameagas
ndo estatais ilegais (GOMES FILHO, 2016).

Outra implicagdo importante diz respeito
a necessidade de comandos conjuntos.
Aproveitando-se da situagdo favoravel na
Regido Norte, entendemos que seria apropriada a
criacdo de um Comando Conjunto da Amazonia,
integrando efetivamente as forcas singulares e
— por que nao? — 6rgaos de seguranca publica
e fiscaliza¢do. Essa iniciativa constituiria um
importante laboratorio para se pensar o emprego
em operacgoes conjuntas de defesa articulado ao
apoio as operagdes securitarias. Nesse contexto,
devemos lembrar que Seguranga e Defesa sdo
dois campos que, no mundo contemporaneo,
tendem a ser enfrentados cada vez mais por meio
de ac¢des integradas.

Com relagao ao Centro-Oeste, apesar da
forte indicagdo para o emprego do Exército
Brasileiro contra as ameacgas ndo estatais,
ndo se pode esquecer que uma das principais
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vulnerabilidades na regido ¢ a proximidade do
poder central em Brasilia, o que consubstancia a
necessidade precipua do preparo e emprego da
Forgca Terrestre contra a possibilidade de ameagas
externas.

Uma sugestdo seria intensificar as
operagdes conjuntas das Forcas Armadas com
acoes que envolvam as trés dimensoes: terrestre,
fluvial e aérea. Como se observou na parte do
emprego da Forca Terrestre no Centro-Oeste,
um importante ponto de apoio para as operagoes
militares € a Flotilha do Mato Grosso, for¢a
distrital da Marinha de Guerra do Brasil sediada
em Ladario, Mato Grosso do Sul, subordinada
ao 6° Distrito Naval. Além de apoiar operacdes
conjuntas com o Exército, a Flotilha realiza
patrulhas e operagdes ribeirinhas na regiao
do Pantanal. Na parte de apoio aos 6rgaos de
Seguranga Publica e Fiscalizacdo no combate
a ilicitos, devem ser realizadas operacdes de
forma conjunta com as brigadas como Forgas
Terrestres Componentes (FTC); o Distrito Naval
como Forca Naval Componente; e as unidades
de aviagdo da FAB, constituindo a Forga Aérea
Componente.

Para além da resolugao dos problemas
do Brasil, deve-se ressaltar a importancia da
seguranca cooperativa, especialmente entre os
paises que compdem a Amazonia, visto que o
problema do trafico internacional de drogas nao
esta restrito a um Unico pais, mas a todos que
fazem parte dessa grande regido. O fato ¢ que
as atividades das ameacas ndo estatais ilegais
atuam em diversas escalas, ndo respeitando as
fronteiras dos Estados, atuando em redes globais
por diversas partes do mundo, aproveitando-
se da debilidade estatal encontrada gracas aos
avancos tecnologicos nas telecomunicacdes € nos
transportes. Dessa maneira, somente por meio da
integracao de esforgos interestatais, a seguranca
publica na faixa da fronteira podera se tornar
real, produzindo importantes resultados para a
seguranga publica regional.

Assim sendo, e pela importdncia
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estratégica que a Amazdnia representa para os
paises que fazem parte deste ecossistema, com
grandes desafios e oportunidades, a comunidade
internacional sul-americana, deve-se considerar o
papel da Organizagao do Tratado de Cooperagao
Amazonica (OTCA) como possivel ambito para
a cooperacao regional em seguranca fronteirica.
E importante ressaltar que a OTCA néo é uma
organizacao voltada para a agdo militar de Defesa
ou Seguranca Publica na Amazonia; no entanto,
as ameacas nao estatais ilegais sao consideradas
nos dias atuais o grande desafio de seguranca que
enfrentam os paises da América do Sul.

E importante ressaltar, ainda, que as
Operacdes Agata tém sido realizadas no Brasil,
desde 2011, em parceria com diversos 6rgaos,
subordinados a diversos ministérios do governo
federal. Elas sdo atividades conjuntas, conduzidas
e coordenadas pelas Forcas Armadas brasileiras,
visando a combater os crimes transfronteirigos ¢
ambientais, em coordenag¢do com outras agéncias
federais e estaduais. A operagdo ¢ considerada
0 mais importante esforco do Ministério da
Defesa do Brasil para implementar medidas
contra ameagas ndo estatais ilegais. A longa
permanéncia da Operagdo Agata acrescentou
uma série de estratégias, taticas e experiéncias
operacionais que estdo sendo aprendidas com
o processo de combates a ilicitos (GOMES
FILHO, 2016).

Diante desse enorme desafio para o Brasil
com relagdo a faixa de fronteira, € importante que
sejam formalmente estabelecidos instrumentos
que possibilitem a identifica¢do dos papéis e das
responsabilidades dos envolvidos na politica
publica para aquela area, de maneira a reduzir
efeitos de sobreposicdo e lacunas de atuagdo
conjunta, dos setores de Defesa, da Seguranca
Publica e de outros 6rgaos estatais.

Talvez, com a assinatura da Politica
Nacional de Fronteira (PNF), o problema possa
ser resolvido pela orientagdo das agdes que
dependem de atuagdo coordenada de diversas
agéncias encarregadas de promover a seguranca.
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A PNF devera embasar a atuacdo do Estado
brasileiro nas fronteiras terrestres, maritimas e
aéreas, em coordenac¢do com paises lindeiros,
além de definir as atribui¢gdes e coordenar as
atividades dos 6rgaos designados das trés esferas
de governo, para atividades nas fronteiras. A
PNF sera articulada com a Politica Nacional de
Seguranga Publica, com a Politica Nacional de
Defesa, com a Politica Nacional de Inteligéncia
e com a Politica Nacional de Desenvolvimento
Regional.

Efetivamente, os estados da Federacao (por
meio da Policia Civil, Policia Militar e Bombeiro
Militar) e o Governo Federal por meio da (Policia
Federal, conforme artigo 144 da CF de 1988)
devem aumentar a capacidade e a presenca dessas
forgas na faixa de fronteira, fazendo gestao para
obtencao de meios e formagao adequada para a
atuacdo do pessoal dos Institutos de Seguranca
Publica no patrulhamento e na repressao ao crime
na regido, com o apoio das Forcas Armadas, e
ndo o inverso. Em consequéncia, a debilidade do
Estado em relag¢ao aos Institutos de Seguranga
Publica e outros setores do governo esta
arrastando cada vez mais as For¢cas Armadas para
os problemas de seguranca publica na regiao.

Ressalte-se a necessidade da constante
vigilancia e monitoramento da enorme
extensdo de fronteira terrestre brasileira diante
das vulnerabilidades e debilidades tratadas
neste estudo, em funcdo do fluxo de ilicitos
transnacionais € seus crimes conexos, que acabam
demandando apoio da Forca Terrestre as ag¢des
securitarias. Nesse sentido, ganha relevancia
o Sistema Integrado de Monitoramento de
Fronteiras (SISFRON), articulado a outros
programas de vigilancia e monitoramento como
o Servico de Protecao da Amazonia (SIPAM),
por exemplo. A prospecc¢do de novas tecnologias
e de modernos sistemas em apoio ao SISFRON
deve ser uma preocupagao central.

Uma recomendag¢ao importante seria
aprimorar os mecanismos de governanga
publica, principalmente com a intensificacao
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no controle externo de gastos e nas analises de
risco, conforme o Indice de Governanca e Gestio
em Seguranca Publica (IGGSeg), do Tribunal
de Contas da Unido. Este indicador tem como
objetivo medir periodicamente a maturidade
de governanca e gestdo nas organizagdes de
seguranca publica, assim como melhorar a
lideranga da alta administragao publica nas
acgoes, visando a um melhor uso do or¢gamento
destinado as politicas publicas para a faixa de
fronteira®.

Sob essa logica, fica claro que ag¢des do
Estado brasileiro sdo extremamente necessarias,
mas muito dificeis de serem empregadas porque
exigem or¢amentos bastante significativos e
vontade politica para atuagdo estatal em uma
regido com baixa representatividade politica, o
que tende a gerar desinteresse em relagdo a agoes
mais efetivas.

Apesar da gravidade dos problemas
fronteiri¢os, diante da debilidade estatal, foram
observadas algumas importantes respostas para
combater as ameacas identificadas no Arco
Central e impulsionar a seguranga integrada
na faixa de fronteira. O governo federal tem
promovido constantemente acdes que envolvem
0 Ministério da Defesa, o Ministério da Justica
e o Ministério da Economia, que empregam as
Forgas Armadas, a Policia Federal, a Policia
Rodoviaria Federal e a Receita Federal para
enfrentar o crime organizado.
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QUANTUM TECHNOLOGIES IN STRATEGICPROGRAMS OF THE BRAZILIAN
ARMY: CHALLENGES AND OPPORTUNITIES

RESUMO

Este artigo conclusivo da linha de pesquisa Tecnologia, Inovagao e Emprego
Militar mapeia, identifica e analisa os principais desafios de nichos tecno-
logicos de interesse da Forga Terrestre, assim como as oportunidades em
tecnologias quanticas que possam ser aplicadas em programas estratégicos
do Exército Brasileiro, como o Sistema Integrado de Monitoramento de
Fronteira e o de Defesa Cibernética. Sao prospectadas diversas tecnologias,
como satélites, radares, sensores, criptografia € computagao quantica, que po-
derdo subsidiar o processo de transformagao da Forca Terrestre. Além de
projetos de Pesquisa, Desenvolvimento & Inovagao de Instituicoes Cienti-
ficas, Tecnologicas e de Inovagao subordinadas ao Exército Brasileiro em
tecnologias quanticas, sao destacados casos de ecossistemas em tecnologias
quanticas de paises emergentes que possuem variaveis semelhantes as do
Brasil e que, se superadas, poderdo contribuir com o aumento dos indices
nacionais nos principais rankings de inovac¢ao internacionais, posicionan-
do, a curto e médio prazos, o pafs na vanguarda de tecnologias quanticas.

PALAVRAS-CHAVE: Tecnologias Quanticas; Programas Estratégicos;

Nichos Tecnoloégicos; Exército Brasileiro.

ABSTRACT

This conclusive article from the Technology, Innovation & Military Em-
ployment research line maps, identifies and analyzes the main challenges
of technological niches of interest to the Land Force and opportunities
in quantum technologies that can be applied in strategic programs of the
Brazilian Army, such as the Integrated Border Monitoring System and
Cyber Defense. Several technologies are prospected, such as satellites,
radars, sensors, cryptography and quantum computing, which could re-
formulate the process of transforming the Land Force. In addition to
Research, Development & Innovation projects of Scientific, Technolo-
gical and Innovation Institutions subordinated to the Brazilian Armyin
quantum technologies, cases of ecosystems in quantum technologies
from emerging countries that have variables similar to the variables of
Brazil and which, if overcome, could contribute to increasing Brazil’s
indices in the main international innovation rankings, positioning Brazil
in the short and medium term at the forefront of quantum technologies.

KEYWORDS: Quantum Technologies; Strategic Programs; Technological
Niches; Brazilian Army.
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Sumario Executivo

ste artigo conclusivo da linha de pesquisa Tecnologia, Inovacao e Emprego Militar retine

Ealguns dos principais pontos debatidos nos ensaios cientificos publicados ao longo deste ciclo
do Nucleo de Estudos Prospectivos (NEP) do Centro de Estudos Estratégicos do Exército (CEEEX), e
aponta os principais desafios e oportunidades em tecnologias quanticas para a For¢a Terrestre.

O primeiro ensaio mapeou, identificou e analisou os principais nichos tecnoldgicos, entre eles,
universidades, centros de pesquisa e laboratérios de pesquisa.

O segundo, discutiu os desafios relacionados aos Recursos Humanos para o desenvolvimento de
projetos de Pesquisa, Desenvolvimento e Inovacao (PD&I) na area de computagao quantica.

O terceiro ensaio discute os dilemas atuais da computagdo quantica tendo como pano de fundo
o contexto da Guerra na Ucrania, especialmente os ataques cibernéticos a infraestruturas criticas e
institui¢des financeiras.

Um dos principais dilemas no contexto dessa guerra é: como computadores classicos podem
resistir a ataques cibernéticos a partir de computadores quanticos? Dai a necessidade de o artigo
conclusivo desta linha de pesquisa abordar os desafios e oportunidades do emprego de tecnologias
quanticas em programas estratégicos do Exército Brasileiro (EB).

Este artigo ¢ dividido em trés partes: na primeira parte, sdo apresentadas diversas areas
tecnoldgicas quanticas e que podem ser de interesse do EB, tais como: computagao, criptografia,
comunicagdes, sensores, radares e metrologia.

A segunda parte aborda os desafios que paises emergentes enfrentam na criacdo de seus
ecossistemas quanticos com énfase nos casos da Espanha, da Australia e da China, destacando as
areas tecnologicas prioritarias do ecossistema quantico e seus programas educacionais de formacao
de recursos humanos.

A terceira parte trata das Organizacdes Militares (OM) reconhecidas pelo EB como Institui¢des
Cientificas, Tecnologicas e de Inovagao (ICT), que retinem capacidades para atuar em um ecossistema
brasileiro de tecnologias quanticas e de suas aplicagdes militares em dois programas estratégicos do
EB: o Sistema Integrado de Monitoramento de Fronteira (SISFRON) e o Defesa Cibernética. Sao
ainda destacados projetos envolvendo ICT subordinadas ao EB, como o projeto de sensores quanticos
do Instituto Militar de Engenharia (IME), a participacdo do IME em projeto experimental civil de
Distribui¢ao de Chave Quantica (QKD, sigla em inglés) na cidade do Rio de Janeiro, e o projeto de
criacdo de ecossistema nacional de tecnologias quanticas do Centro de Desenvolvimento de Sistemas
(CDS).

No SISFRON, ¢ possivel o EB integrar criptografia, radares, sensores e comunicagdes quanticas
em sistemas e plataformas aeroespaciais e terrestres. QKD podem substituir diversos dispositivos
de criptografia convencional utilizados em satélites e em redes definidas por softwares empregadas
no SISFRON. Radares e sensores utilizados pelo EB no ambito do SISFRON também podem usar
tecnologias quanticas.

O programa Defesa Cibernética pode se beneficiar de hardwares, softwares, sistemas de
seguranca da informacao, programas de detec¢ao de intrusao, simuladores de Defesa e Guerra
Cibernética, antivirus, chips e supercomputadores. Diversos destes bens e servicos podem empregar
também tecnologias quanticas, como dispositivos de QKD e de criptografia pos-quantica, oriundos do
desenvolvimento conjunto com nichos tecnologicos nacionais e/ou de aquisigdes no mercado nacional

e internacional de tecnologias ciberquanticas.
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1. Tecnologias Quanticas e seu emprego
militar

Aziéncia quantica estuda o
esenvolvimento de algoritmos e
softwares baseados em informagdes processadas
por sistemas quanticos, como moléculas, 4tomos,
particulas subatomicas, elétrons, protons e fotons.

A computagdo quantica, por sua vez, faz
uso de propriedades da mecéanica quantica, como
sobreposicdo e interferéncia, e se enquadra
no contexto da teoria da complexidade com
significativos transbordamentos para diversas
areas, como criptografia, inteligéncia artificial,
metrologia, comunicag¢des, sensoriamento,
biomedicina e novos medicamentos, modelagem
financeira, entre outras. A Computagdo Quantica
estuda o desenvolvimento de algoritmos e
softwares com base em informagdes que sdo
processadas por sistemas quanticos, dentre eles,
atomos, fotons e particulas subatomicas, para
resolver problemas ldgicos e complexos.

A teoria da computacao quantica teve inicio
na década de 1980, com os estudos de Richard
Feynman sobre os efeitos da mecanica quantica
em sistemas quanticos de particulas. Somente no
inicio da década de 1990, esta teoria ganhou maior
repercussao na comunidade cientifica, quando o
algoritmo quantico Shor demonstrou capacidade
de superar o modelo computacional classico de
Turing. Este novo algoritmo impulsionou tanto
a busca por novos algoritmos criptograficos
alternativos e algoritmos quanticos quanto a
pesquisa aplicada, sobretudo, o desenvolvimento
de computadores quanticos'.

No final da década 1990, os primeiros
computadores quanticos baseados em montagem
térmica foram construidos no Instituto de

"Enquanto computadores classicos operam com memoéria em bits
(cada bit armazena “1” ou “0” de informagao), os computadores
quanticos operam com um conjunto de qubits (cada qubits
armazena “1” ou “0” ou uma sobreposi¢@o de “1” ou “0” de
informacgdo). Em resumo, computadores quanticos manipulam
estes qubits.
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Tecnologia de Massachusetts (MIT, sigla em
inglés). Em 2017, a empresa canadense D-Wave
desenvolveu um computador hibrido denominado
Orion com um processador quantico de 16 qubits
que também processa bits convencionais e, em
2017, esta mesma empresa langou o 20000,
modelo de computador quantico comercial com
2.000 qubits.

Em 2019, a comunidade cientifica foi
surpreendida com o Sycamore, chip quantico
da Administracdao Nacional da Aeronautica e
Espago (NASA, em inglés) com 54 qgubits, capaz
de solucionar problemas complexos em minutos,
e prever possiveis mudangas na configuragao de
uma molécula de diazeno (H2N2) utilizando
apenas 12 dos 54 qubits presentes no processador.
Um computador classico utilizando um super
processador s6 é capaz de realizar este feito em
cerca de 10 mil anos.

Dentre as empresas que estdo na
fronteira do desenvolvimento deste tipo de
supercomputador, destacam-se: IBM, Google
e Microsoft. Embora hajam diversas iniciativas
empreendedoras, como as citadas acima, a area
de computacdo quantica ainda carece de muitos
estudos para se consolidar.

Diversas destas tecnologias quanticas sao
aplicaveis na Defesa, em especial, nas areas de
computacdo, criptografia, sensores, radares e
comunicagdes. No que diz respeito as diversas
aplicacdes militares de Computadores Quanticos,
encontra-se, por exemplo, a fatoragdo de nimeros
inteiros, permitindo a descriptografia de protocolos
cibernéticos mais convencionalmente utilizados.
Ataques cibernéticos a partir de computadores
quanticos constituem uma ameaga cada vez mais
real diante da importancia que a comunicagao e
a informacao seguras tém para a Defesa. Diante
dessa ameaga, faz-se necessario atualizar toda a
infraestrutura digital segura usando criptografia
que seja “resistente a quantum”, ou seja, segura
contra computadores quanticos e classicos
(AMERONGEN, 2021, p. 8).

Comunicagdo segura ¢ um tema critico na
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area de Defesa. Historicamente, a criptografia’ tem
sido a principal técnica utilizada para atender a essa
demanda, oferecendo seguranga e privacidade.
No entanto, a criptografia convencional tem sido
objeto de ataque das mais recentes tecnologias
de comunicagdes seguras lancadas na atualidade,
envolvendo supercomputadores. Nesse contexto,
crescem de importancia os sistemas e dispositivos
criptograficos com chave quantica (QKD?, sigla
em inglés) utilizados em diversas tecnologias
militares para aumentar a seguranca dos dados
distribuidos que trafegam em redes militares,
como Redes Definidas por Software (RDS).

Em suma, ¢ possivel empregar QKD em
satélites e em radios militares que trafegam dados
e informagdes estratégicas e que utilizam bandas
de transmissao militares via Internet*.

2.Desafios relacionados ao
desenvolvimento de tecnologias
quanticas: os casos da Espanha, da
Australia e da China

lém de mao de obra permanentemente
qualificada, o dominio de tecnologias

2Criptografia ¢, historicamente, uma ferramenta empregada para
codificar mensagens a fim de criar um canal de comunicagio
seguro e confidencial de forma que outros ndo possam decodificar
dados e informagdes enviadas.

3A QKD tem o objetivo de gerar e transmitir com seguranga
uma chave secreta, normalmente para o uso de apenas duas
pessoas. Parte da comunicacao durante o processo de criagdo
da chave ¢ feita em um canal quantico, e parte em um classico,
sendo que as mensagens quanticas tomam vantagem do fato de
ser impossivel de medir integralmente ou copiar (clonar) uma
fungdo de onda. Dessa forma, enquanto a criptografia classica
preconiza que sempre ¢ possivel interceptar uma mensagem sem
ser percebido, a criptografia quantica permite protocolos em que
isto ¢ impossivel (PFEIFFER, PAIM & MOTTA, 2017, p. 3).
*A Internet Quantica traz como principio uma gama de
possibilidades que ndo se verificavam na comunicagdo classica,
remodelando-a, de tal forma que, com a Internet Quantica, ¢
possivel complementar a Internet atual ou definitivamente utilizar
somente meios quanticos. Apoiados nessa nova comunicagao,
pesquisadores abrem um universo de vantagens que tem como
objetivo suprir as caréncias que a Internet convencional possui,
como a seguranga das informagdes trafegadas. Uma das principais
aplicagdes conhecidas da Internet Quantica ¢ a distribuigdo
de chave quantica (QKD), onde duas partes produzem uma
chave Unica e aleatoria, que ndo seja conhecida por um terceiro
(SOUSA et al., 2021, p. 2).
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quanticas envolve diversas outras demandas
que, se nao superadas pelas economias
nacionais, comprometem o sucesso de projetos
e programas estratégicos de CT&I, tais como:
aquisi¢ao/desenvolvimento de novos materiais,
infraestrutura cientifica, tecnoldgica e industrial
ampliada e fluxo continuo de recursos financeiros.

EUA e Reino Unido sdo os paises que,
atualmente, estdo na vanguarda das tecnologias
quanticas e boa parte das suas organizagdes de
base tecnologica tem superado com eficiéncia
as varidveis que poderiam comprometer o
desenvolvimento de seus ecossistemas produtivos
quanticos. A Unido Europeia (EU) estd no mesmo
patamar alcangado por EUA e Reino Unido.
Paises, como Australia, Austria, China, Espanha
e Israel, estdo desenvolvendo seus ecossistemas
produtivos quanticos tendo que criar toda a
infraestrutura cientifica, tecnologica e industrial;
formar, recrutar, qualificar, capacitar e conter
a evasdo de mao de obra; criar estratégias de
acesso a novos materiais e otimizar mecanismos
de fomento; além de explorar novas modalidades
de aquisi¢ao/desenvolvimento de tecnologias
quanticas.

2.1. O caso espanhol

Ocaso do ecossistema quantico espanhol
em Defesa foi melhor detalhado
no ensaio cientifico 2 desta linha de pesquisa,
intitulado “Gestao de pessoas no planejamento
estratégico do Exército Brasileiro na area de
Computagdao Quantica”, no qual o Ministério
da Defesa espanhol se aproveita do tecido
tecnologico industrial civil para avancar em seus
programas estratégicos e projetos tecnologicos na
area quantica. Especificamente neste ensaio, foi
citado projeto liderado pela empresa espanhola
Satelliot de nanossatélites 5G IoT que utilizam
dispositivos QKD para comunicagdes seguras.

A Espanha participa do OPEN QKD,
consorcio europeu com sede em Viena, na
Austria, cuja ambigao ¢é reforcar a posigao global
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da Europa na vanguarda das capacidades de
comunicagdo quantica e demonstrar a integragao
transparente de solugdes de seguranca quantica
amplamente em todo o cendrio digital europeu
(CORREA, 2022b). O OPEN QKD atua como
facilitador e multiplicador para solugdes de
criptografia baseadas em quantica, promovendo a
cooperacgao da academia, da industria e de startups
europeias na implantagdo de testes abertos locais
em toda a Europa, de forma acessivel para
partes interessadas realizarem testes de campo,
aumentando significativamente a conscientizacao
e o envolvimento com QKD. Dentre os objetivos
do consorcio, encontram-se: estabelecer a primeira
plataforma de experimentacao habilitada para
OPEN QKD; interfaces padronizadas; operagdo
de casos de uso derivados das necessidades
das Sociedades Seguras Gama de casos de uso;
instalar teste aberto, robusto, confiavel, modular
e totalmente monitorado; contribuir para a
padronizagdo da criptografia quantica e esforgos
de certificacdo de seguranca; langar as bases para
uma rede quantica pan-europeia; € promover
maior competitividade em QKD na industria
europeia.

Uma das inovag¢oes no ambito do OPEN
QKD ¢ o simulador de rede QKD (QKDNetSim),
que consiste em um moédulo de simulacdo
projetado para expandir o simulador de rede NS-3
com funcionalidades de rede QKD. O principal
objetivo do simulador de rede ¢ a andlise de
diferentes abordagens para organizagdes de
rede QKD, simulagdo de tecnologias de rede
considerando a integragdo de sistemas QKD em
redes de telecomunicacdes existentes. Este projeto
recebeu financiamento do programa de pesquisa e
inovacgao Horizon 2020 da Unido Europeia.

2.2. O caso australiano

Centro de Pesquisa do Exército da
Australia desenvolve estudos a fim
de fornecer a sua Forga Terrestre uma vantagem
quantica em operacoes terrestres. De acordo com
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0 Roadmap tecnologico quantico do Exército
(AUSTRALIA, 2021), trés postos-chave
enquadram a abordagem do Exército australiano
a tecnologia quantica: 1) a Australia enfrenta o
desafio estratégico de converter sua lideranca
global em pesquisa de tecnologia quantica em
vantagem industrial e de Defesa sustentavel; 2)
a Defesa tem o papel de alinhar a capacidade
existente de pesquisa e desenvolvimento (P&D)
aos problemas prioritarios da Defesa’; e 3)
esse processo deve estar alinhado aos temas
estratégicos de pensamento adaptativo, parceria,
industria soberana e integragao.

A fim de desenvolver a capacidade
tecnologica quantica, o Exército australiano
perseguira quatro objetivos: 1) estabelecer
rapidamente um ecossistema de inovacgao quantica
focado em oportunidades de dominio da terra; 2)
identificar aplicagcdes mais disruptivas e vantajosas
das tecnologias quanticas para o dominio terrestre;
3) desenvolver a tecnologia relacionada, conceitos
operacionais e projetos de forca modificados; e
4) apoiar o desenvolvimento da estratégia de
tecnologia quantica da Defesa (AUSTRALIA,
2021, p. 2). Para tanto, pretende desenvolver as
tecnologias quanticas por meio da habilitacao de
diversas tecnologias classicas, nichos tecnologicos
e mao deobra qualificada, considerando a
existéncia de possiveis contramedidas para
tecnologias quanticas que variam desde ruptura
quantica até protocolos de criptografia pos-
quantica.

Vislumbra-se, na tabela 1, o cronograma
de como o Exército australiano pretende alcangar
o cenario ideal do panorama de tecnologias
quanticas. Dentro de cinco anos, pretende, na
area de sensoriamento e imagem, desenvolver
magnetometros quanticos e, na area de
comunicagoes e criptografia, pretende desenvolver
redes simples de QKD de curto alcance.

SIsso inclui moldar e orientar essas tecnologias a medida que
elas se desenvolvem para facilitar a transi¢ao de conceitos de
tecnologia em capacidade para o combatente.
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Tabela 1 - Estado atual e cronogramas de desenvolvimento de projetos de
diferentes tecnologias quanticas do Centro de Pesquisa do Exército da Australia

em escala de chip e

Estado de Em producao/ P&D da indistria Estagios iniciais de
Ssrnvabe e estagios avancados intermediaria/estagios P&D da indistria/
atual de P&D da avancados de pesquisa estagios intermediarios
indistria académica de pesquisa académica
Tempo estimado
para aplicacio em < 5 anos 5-10 anos > 10 anos
Defesa
Magnetdémetros, Esp ecuéme}rog &
giroscopios e relogios (ifatestoresbc!u?ntlc':og, Magnetoencefalografia
Sensoriamento e de acelerémetros S e s (MEG) vestivel,

Computadores
Computacio e mainframe NISQ(’

simulacio

Computadores NISQ
distribuidos e de borda
integrados em redes
classicas e computadores
mainframe com correcio
de erros

imagem quanticos e 5 i, nanossensores quanticos
: P imagem por Ressonéncia ; o
microscopios e S para biomedicina
. Magnetica quéantica
quanticos :
aprimorada
Repetidores quanticos,
Redes simples de portas quéinticas de longo Memorias quanticas,
Comunicaces distribuigdo de alcance complexo, redes redes de sensores
e criptografia chaves quanticas de de distribuicdo de chaves quénticos e
curto alcance quénticas, sincronizacio computadores
de relogios
Computadores

mainframe de grande
escala com correcdo de
erros com capacidade de

criptografia e
computadores com
correcdo de erros
distribuidos em redes
quénticas

Fonte: (AUSTRALIA 2021, p.3)’

2.3. O caso chinés

China conseguiu estruturar seu
cossistema quantico por meio de uma
articulada e integrada relagao Governo-Industria-
Academia. A estratégia do governo chinés para
criar seu ecossistema quantico teve inicio com
a formagdo de mao de obra qualificada e sua
integragdo as redes internacionais isoladas de
tecnologias quanticas de centros de pesquisa
e universidades estadunidenses e europeias. A
espinha dorsal do ecossistema quantico chinés
¢ a Universidade de Ciéncia e Tecnologia da
China (USTC, sigla em inglés), subordinada a
Academia Chinesa de Ciéncias (CAS), cujas

atividades estdo listadas na tabela 2.
O mentor do ecossistema quantico chinés
¢ Pan Jianwei, chefe do Departamento de Fisica
Quantica e Pesquisa da Informagao da USTC.

®Quantum de escala intermediaria ruidosa (NISQ, sigla em
inglés).
"Traducdo livre da autora.

£
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O Departamento ¢ constituido por 55
pesquisadores seniores, dos quais mais da metade
realizaram doutorado ou poés-doutorado no
exterior®, em especial, na Alemanha e na Austria.
Este Departamento também abriga 171 alunos
de doutorado e 24 alunos de pos-doutorado, cuja
maior concentra¢do esta na linha de pesquisa
de computagdo quantica supercondutora

(JULIENNE,2022, p. 16).
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8 De acordo com o relatério da Strider, as principais fontes de
financiamento europeu desses pesquisadores sdo: Conselho
Europeu de Pesquisa, Unido Europeia, Sétimo Programa-
Quadro, Deutsche Forschungsgemeinschaft, A¢des Marie Curie,
Landstiftung e Alexander Von Humbolt — Fundagéo Stiftung e
Konrad-Adenauer Stiftung; tendo esses pesquisadores mantido
relagdes de pesquisa colaborativa com os seguintes centros de
pesquisa e universidades estrangeiras: Heidelberg University,
Louisiana State University, University of Calgary, Trento
University, Max Planck Institute of Optics, Cambridge University
e University of New South Wales.
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Tabela 2 - Areas tecnologicas e linhas de pesquisa da USTC

Areas tecnologicas

Linhas de pesquisa

Fundamentos da fisica
quéntica e comunicacio
quantica

Comunicacdo quantica urbana e interurbana, comunicagio
quantica por satélite, instrumentagéo.

Computacio quintica e
simulacao

Computacédo quéntica optica (ou fotbnica), computacdo quéntica
supercondutora, simulacdo quéntica de bosons ultrafrios.

Medicao de precisao
quantica

Interferéncia atdmica, interferéncia multifoton, imagem quantica.

Fisica quéntica teorica

Teoria quantica da informac&o e comunicacio, teoria da simulagio

quéntica, teoria quéntica.

Fonte: elaborada pela autora

Ao longo da década de 2010, a China
enviou diversos pesquisadores chineses para
laboratorios, centros de pesquisa e universidades
no exterior com a garantia individual de que
esses pesquisadores voltassem para a China
e aplicassem os conhecimentos absorvidos
no desenvolvimento de projetos de PD&I,
na potencializa¢do de nichos tecnoldgicos e
empresas locais e na criacdo do ecossistema
quantico chinés. Em 2011, a China inaugurou o
Centro de Inovagdo para Informagao Quantica
e Fronteiras Quanticas envolvendo inicialmente
a USTC, a Universidade de Nanjing, o Instituto
de Fisica Técnica de Xangai/ CAS, o Instituto
de Semicondutores/CAS e a Universidade
Nacional de Tecnologia de Defesa (NUDT).
Embora a NUDT retna o grupo Quanta, o
Centro Interdisciplinar de Informagao Quantica
e estruturas proprias do Exército de pesquisa em
fisica quantica, as autoridades governamentais
favorecem a maior centralizacdo de recursos a
USTC. Acredita-se que isso se deve ao baixo
nivel de maturidade tecnoldgica, as necessidades
de financiamento e a escassez de talentos na
NUDT quando comparada a USTC (JULIENNE,
2022, p. 18). Em 2017, foi fundada a Academia
de Ciéncias da Informacao Quantica de Pequim
(BAQIS), a qual reune a CAS, a Universidade de
Tsinghua, a Universidade de Pequim e empresas.

Em func¢do dos esforcos de Xi Jinping

Tecnologias quanticas em programas estratégico...

em promover, desde 2015, a fusdo civil-militar,
houve uma relacdo de maior proximidade entre
a USTC ¢ NUDT. No ambito dessa relagao, o
Exército chinés tem se mostrado particularmente
interessado nos campos de comunicagdo quantica
segura, criptografia, radares e imagens quanticas,
bem como giroscopios quanticos que ofereceriam
a aeronaves, navios, submarinos e tanques
um sistema de posicionamento preciso, com
economia de espaco e independente de satélite
(JULIENNE, 2022, p. 18).
Em 2016, a China langou ao espaco
o satélite Micius, o primeiro a fazer uso de
criptografia quantica em seus protocolos de
comunicagdo. A partir do lancamento deste
satélite, diversas outras inovagdes surgiram, em
especial, a Internet quantica. O Micius tornou
possivel que duas estacdes terrestres ligadas a
ele, que se encontram a uma distancia de 1,2 mil
quildmetros uma da outra, fossem capazes de se
conectar por meio de um /ink direto gerado pelo
sistema, cuja seguranca nao dependia do satélite.
Em 2017, empresas do conglomerado
naval chinés China Shipbuilding Industry
Corporation (CSIC) estabeleceram instrumento
juridico com a USTC para instalar trés
laboratdrios de pesquisa nas areas de navegagao,
comunica¢do e sensoriamento quantico em
Wuhan. O USTC também assinou um acordo
de cooperacdo estratégica com o grupo de

7N
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eletronica de Defesa China Electronics
Technology Group Corporation (CETC),
incluindo colaboracao em detec¢do quantica e
comunica¢do (JULIENNE, 2022, p. 18). Experts
em tecnologias disruptivas tém produzido
conhecimento e publicado sobre navegacao
quantica, o que remonta ao desenvolvimento
de dispositivos de sensoriamento quantico para
navegacao e posicionamento, comunicagao €
detec¢do submarina. Magnetrometros quanticos
sdao capazes de assegurar posicionamento de
com altos niveis de precisdo baseados em espago
sem necessidade de sistema de posicionamento
global (GPS, sigla em inglés) e otimizar a
capacidade de ataque de precisao de misseis. Em
fun¢do da sua capacidade de medir anomalias
no campo magnético da Terra, magnetometros
sdo utilizados para detectar submarinos desde
a 2* Guerra Mundial. Diversas tecnologias,
como eletroimas e cascos nao metalicos,
desde entdo, tém sido utilizadas para reduzir a
assinatura magnética de submarinos. A China e
a Australia vém desenvolvendo diversos tipos de
tecnologias quanticas para serem incorporadas
em magnetometros, como Superconducting
Quantum Interference Device (SQUID) e
Amplificador de Expansdo Mecanica (MEA,
sigla em inglés), com a finalidade principal de
detectar a anomalia magnética causadas por
submarinos e navios de superficie a longas
distancias. Um magnetrometro quantico MEA
instalado em um satélite, por exemplo, pode
determinar o curso da guerra antissubmarina nos
mares da regido Asia-Pacifico.

2.4. A coordenacio de pesquisa

Na Espanha, sob coordenagdo da
Doutora Alba Cervera Lierta, o

Centro de Supercomputacdo de Barcelona -
Centro Nacional de Supercomputagao (BSC-
CNS) ¢ o responsavel pela gestdo da participacao
de todas as entidades do ecossistema quantico
espanhol.

Fernanda das Gragas Corréa
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Na China, a institui¢do responsavel pela
criagdo do ecossistema quantico € a Universidade
de Ciéncia e Tecnologia da China, sob mentoria
de Pan Jianwei, chefe do Departamento de
Fisica Quantica e Pesquisa da Informacao desta
Universidade.

Na Australia, a Doutora Cathy Foley
lidera o desenvolvimento da primeira estratégia
quantica da Australia e, desde novembro de
2021, preside o Comité Nacional de Quanticos,
com membros representantes da industria e da
academia.

No caso brasileiro, deve-se registrar que
o SENAI-CIMATEC, junto a rede SOFTEX,
foi selecionado pelo Ministério da Ciéncia,
Tecnologia e Inovacdo (MCTI) para formar
mao de obra qualificada na area quantica e o
EB, por meio da Escola Nacional de Defesa
Cibernética (ENADCIBER), ja esta capacitando
pesquisadores militares das trés For¢cas Armadas
brasileiras em areas estratégicas, como
supercomputacdo, big data, simulagdo quantica,
entre outras. No entanto, o desafio do MCTI
¢ definir qual ICT (civil, militar, publica ou
privada) serd responsavel por abrigar um futuro
computador quantico nacional e como sera
conduzida a lideranga.

3. Desafios e oportunidades para
programas estratégicos do Exército
Brasileiro em Tecnologias Quanticas

EB possui 41 Institui¢cdes Cientificas,
OTecnol(')gicas e de Inovacdo do
Ministério da Defesa (ICTMD)’ que atuam
nas mais diversas areas tecnoldgicas, com
potencial de cooperar tecnologicamente para

° Recentemente, todas as Instituicdes Cientificas, Tecnoldgicas
e de Inovagdo das trés Forgas Armadas e do proprio MD foram
convencionalmente denominadas Institui¢des Cientificas,
Tecnologicas e de Inovag@o do Ministério da Defesa (ICTMD),
conforme Portaria GM-MD N° 3.439, de 18 de agosto de 2021,
que aprova a Politica de Propriedade Intelectual do Ministério
da Defesa (PPIMD).
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gerar inovagdes disruptivas em Defesa e de se
beneficiar de parcerias, bens e servicos com
nichos tecnolégicos (CORREA, 2022, p. 63-64).

Algumas dessas ICTMD atuam em
programas do Portfolio Estratégico do EB,
e podem se beneficiar de bens e servigos
inovadores em Tecnologias Quanticas, tais como
0 CDCIBER, a DSG, o CITEx e 0o CCOMGEX",
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IME e CTEx sdao ICTMD que podem participar
de forma atuante no desenvolvimento dessas
tecnologias.

Destacaremos na tabela 3 dois programas
estratégicos que se beneficiariam de tecnologias
quanticas: Sistema Integrado de Monitoramento
de Fronteira (SISFRON) e Defesa Cibernética.

Tabela 3 — Programas estratégicos e ICTMD que atuam na area quantica

Progl':’m.m Objetivos ICTMD
Estratégico
Fortalecer a presenca e a capacidade de monitoramento e
de acdo do Estado na faixa de fronteira terrestre, | CCOMGEX e
SISFRON . - .
potencializando a atuacdo dos entes governamentais com DSG
responsabilidades sobre a area.
Capacitacdo de recursos humanos, possibilitando o
dominio de temas multidisciplinares com especial enfoque
Defesa no desenvolvimento de doutrina de protecdo de ativos | CDCIBER e
Cibernética | proprios, desenvolvimento de capacidade de atuacdo em CITEX
rede, implementacdo de pesquisa cientifica voltada ao
tema e inducfo da capacidade tecnoldgica nacional.

Fonte: EPEx

Analisaremos, a seguir, a situa¢do de cada
um desses programas

3.1 SISFRON

SISFRON ¢ um sistema operacional

de sensoriamento e de apoio a decisao,
que atua de forma integrada, monitorando as
areas de fronteira e assegurando o fluxo continuo
e seguro de dados entre diversos escaldes da
Forca Terrestre e, devendo produzir informagdes
confidveis e oportunas.

As operagdes do EB no ambito do
SISFRON, sejam elas isoladas, em conjunto
com as outras For¢cas Armadas ou, ainda, em
ambiente interagéncias, com outros 6rgaos
governamentais, requerem um sistema complexo
de comunicacdo segura que empregue “protocolo
de distribuicdo de chaves que seja realmente

10 Aqui nos concentraremos apenas nas ICTMD-maes.

Tecnologias quanticas em programas estratégico...

imune ao monitoramento nao autorizado”
(JABOUR NETO; DUARTE, 2016, p. 2).

Dentre as tecnologias usadas no SISFRON
que podem empregar tecnologias quanticas,
encontram-se satélites, sensores, radares e redes
definidas por softwares. O QKD, por exemplo,
pode ser aplicado em satélites, em sensores,
em radares e em redes definidas por softwares
empregadas no SISFRON, nos moldes do projeto
liderado pela empresa espanhola Sateliot que
estd em andamento para posicionar a Espanha
como referéncia mundial em constelagdes de
nanossatélites de baixa orbita 5G, Internet das
Coisas (IoT) e comunicagdes globais seguras.
Essa rede de 96 nanossatélites promete conectar
elementos IoT no padrao 5G, compativel com
mais de 70 operadoras moveis, e garantir
comunicagao segura, ao introduzir dispositivo
de criptografia por meio de QKD (CORREA,
2022, p. 54-55).
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Figura 1 — SISFRON

L\

Radares Terrestres

R o,
. 5 . Sensores. Sismicos
F T e—— Sensores de § °, mp—— G I
Inteligéncia 1 " i 3 F
Observadge, T de Sinais B3]~ 3

= .ea. . in? Sensores de VANT, .
¥ s T Vigildncia P ‘-‘.
Sensores de L .’ Plataformas g
b ik TP ¢
Observagdo Néo-Tripuladas 3
s S - enssamsamessmenaessd : . " uGv
"~ alid

usv

‘ Processamento
L Anilise e

Centro de Comando

4 .
¢ Acompanhamento ‘, Agbas Talcas

Especiais
“ do Alvo SPOCH
-'l-—

Fonte: EB

Cabe ao CITEx implantar e manter o
Sistema Estratégico de Comando e Controle
do EB, integrado ao Sistema de Comando e
Controle da Forga Terrestre, a fim de permitir
fluxo seguro e oportuno de informagdes aos
comandantes em todos os niveis, contribuindo
para o incremento do poder de combate do EB
e para o desenvolvimento nacional.O CITEx
e suas OM subordinadas s3o responsaveis por
manter todas as OM do EB conectadas por meio
de sistema de provedores de Internet com rede
exclusiva da Forga.

O conjunto das agdes que compdem
a defesa cibernética possui objetivos
distintos, portanto faz-se necessario pontuar
as categorias principais. Essas agoes
podem ser de trés naturezas, designadas
doutrinariamente, no ambito da Defesa
Nacional, como: protegdo cibernética,
exploragdo cibernética e ataque cibernético.
Neste contexto, as a¢des de protegdo
cibernética preservam a seguranc¢a dos

Fernanda das Gragas Corréa @EEEX

dados digitais que sejam de interesse da
Defesa Nacional, dos respectivos sistemas
que os processam ¢ das redes por onde
trafegam no espago cibernético. As agdes
de exploracdo cibernética buscam, no
ciberespago, obter informagdes que provejam
consciéncia situacional e apoio a decisdo
nos varios niveis de comando e controle das
operagdes cibernéticas. Por fim, as agdes de
ataque cibernético t€m por alvo os sistemas
informacionais digitais localizados no
espago cibernético, cujo comprometimento
neutralizaria ou degradaria a capacidade
ofensiva de um agente ameacgador a
soberania nacional (BRASIL 2014 apud
VIANNA; CAMELO, 2020, p. 130-131) .

O CITEXx seria uma das ICTMD que mais
se beneficiariam como operadora da Internet
quantica, a medida que seria capaz de garantir
total seguranca dos dados digitais e a privacidade
no transito de todos os bancos de dados da Forca
Terrestre, incluindo a transmissao de documentos,
imagens, vozes, videos e conversas privadas em
tempos de paz e em tempos de guerra.
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3.2 Defesa Cibernética

programa estratégico de Defesa
Cibernética do EB impulsionou a
criagdo do CDCiber", encarregado de exercer
a governanca, de forma colaborativa, entre os
vetores naturalmente vocacionados para compor
a Defesa na area cibernética. Dentre os projetos
demandados na area de Defesa Cibernética,
que envolvem o CDCiber, encontram-se:
organizagdo do Centro de Defesa Cibernética,
Arcabouco Documental, Gestdo Pessoal ¢ a
Rede Nacional da Seguranca da Informagao e
Criptografia (RENASIC). Dentre os produtos
demandados ao EB, que incluem o CDCiber
nessa area, encontram-se: o Antivirus Defesa.
Br, o Simulador de Operacdes Cibernéticas e a
Seguranca Cibernética em Grandes Eventos.
A figura 2 ilustra o programa estratégico
Defesa Cibernética, o qual possui atualmente seis
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projetos estruturantes com o objetivo de criar a
capacidade cibernética no EB.

Os projetos estruturantes sdo conduzi-
dos, atualmente, pelas seguintes ICTMD: IME,
CCOMGEZXx, CDS, CITEx e CDCiber. Embora
ndo seja ICTMD, o Centro de Inteligéncia do
Exército (CIE) também atua em projetos estru-
turantes desse programa estratégico.'> Dentre os
bens e servigos inovadores que podem surgir de
parcerias entre [ICTMD e nichos tecnoldgicos no
ambito do programa estratégico Defesa Ciber-
nética, encontram-se sistemas de seguranga da
informagdo, programas de detecc¢ao de intrusdo,
hardware para a composi¢ao de laboratérios e
simuladores de Defesa e Guerra Cibernética,
antivirus, chips, supercomputadores € compu-
tadores quanticos. Criptografia quantica, por
exemplo, aumentaria a seguranga e privacidade
de dados trafegados em computadores utiliza-
dos pelo EB.

Figura 2 — Programa Estratégico Defesa Cibernética

Capacitag#io, .m. _ B
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Fonte: CDCIBER

"Além do CDCiber, integram o Sistema Militar de Defesa
Cibernética outras ICTMD, como o CITEx, CDS, IME,
CCOMGEx e CTEx. O CDCiber foi concebido para atuar em
cinco areas de competéncia: Doutrina, Operagdes, Inteligéncia,
Ciéncia e Tecnologia e Capacitacdo de Recursos Humanos.

Tecnologias quanticas em programas estratégico...

12Para conhecer mais o programa estratégico de Defesa
Cibernética, acesse: < http://www.epex.eb.mil.br/index.php/
defesa-cibernetica>.

CEEEX
20 Anos
2003 - 2023

Vol 29 (2) Mar/Maio 2023



58

Observa-se no cendrio atual da Guerra na
Ucrania, por exemplo, que diversas agéncias
governamentais e bancos ucranianos se tornaram
alvos de ataques cibernéticos, como conexao ao
servidor C&C, ataque de forca bruta, ataque a
aplicativos web, malwares, ataques distribuidos
de negacao de servigo (DDoS, sigla em inglés)
etc. (CORREA 2023, p. 51-52). Nesse contexto,
um dos temas que mais tem despontado
mundialmente nos principais debates na area de
Defesa ¢: como um computador classico pode
resistir a um ataque cibernético a partir de um
computador quantico? Dai o destaque ainda maior
que bens e servigos em criptografia pos-quantica
(PQC, sigla em inglés) tem obtido no mercado
de Seguranga e de Defesa Ciberquantica. PQC se
refere a novos algoritmos criptograficos classicos
que nem mesmo os computadores quanticos
serdo capazes de resolver.

Caberd ao IME, CDS e ao CTEx apoiar
nichos tecnoldgicos no desenvolvimento de
projetos de PD&I, na drea quantica e pds-quantica,
no ambito do programa estratégico Defesa
Cibernética, e ao CITEx e ao CDCiber fornecer
a infraestrutura de teste e validacao e o acesso
a operadores militares usuarios finais. Embora
nao seja uma ICTMD, o Comando de Defesa
Cibernética (ComDCiber) enquanto Comando
Operacional Conjunto que integra a estrutura
regimental do EB, além de contribuir com o

IME, o CDS, o CTEx e nichos tecnologicos no
desenvolvimento de novos projetos de PD&I
em Defesa Cibernética, pode organizar diversos
tipos de eventos, como simulacdes, hackathons
e exercicios operacionais. Caberia ao Sistema
Defesa, Industria e Academia de Inovacao
(SisDIA), sistema de inovagao baseado na
Triplice Hélice do EB, e ao MD mapearem,
identificarem, atrairem e potencializarem nichos
tecnologicos quanticos no ambito do programa
Defesa Cibernética. O CIE podera contribuir
na retencdo do pessoal que atua em projetos de
PD&I no programa estratégico, evitando assim
a evasdo de mao de obra brasileira altamente
qualificada para outros paises.

3.3 Outras iniciativas em pesquisa
quantica

e acordo com o PEEx 2020-2023, o

EB pretende dominar a computagao
quantica para acelerar a computacao de alto
desempenho (HPC, sigla em inglés). Para tanto,
ganham relevancia os trabalhos desenvolvidos
em suas Institui¢des Cientificas, Tecnologicas e
de Inovagao (ICT) que atuam na area quantica,
tais como o Instituto Militar de Engenharia (IME)
e o Centro de Desenvolvimento de Sistemas
(CDS), além de outras ICT subordinadas ao EB,
conforme tabela 4.

Tabela 4 — Areas tecnolégicas quinticas e competéncias das ICT
subordinadas ao EB

Competéncias na drea

ICTMD Areas tecnolégicas quanticas Eo
quantica
IME Comunicacio ¢ sensores Pesquisa e desenvolve
C taca ipt fi :
CDS oputacdo, crip vogra ae Pesquisa, desenvolve e produz
comunicacio
CTEX Comunicacdo, com[_)utat;ﬁo, radares, eservalvee prodic
sensores e criptografia
CDCIBER Computacio e criptografia Testa, avalia e opera

DSG e seus cinco CGEO

Comunicacdo, radares e sensores

Testa, avalia e opera

CITEx e seus doze CT e CTA

Computacéo e comunicac¢io

Testa, avalia e opera

CCOMGEX, CIGE, EsCom,
1° BGE e Cia C2

Comunicacdo, radares, sensores ¢
criptografia

Testa, avalia e opera

Fonte: Elaborado pela autora

Fernanda das Gragas Corréa
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Ainda ¢ possivel identificar na tabela
acima as ICT subordinadas ao EB que poderao
implementar métodos, processos ou sistemas,
realizar a gestdo técnica de projetos, realizar
ensaios ndo destrutivos em sistemas e até
avaliar protdtipos, mas nao realizam Pesquisa,
Desenvolvimento & Inovacdo (PD&I) nesta
area, tais como Centro de Defesa Cibernética
(CDCiber), Diretoria de Servico Geografico
(DSG) e seus cinco Centros de Geoinformacgao
(CGEO), Centro Integrado de Telematica
do Exército (CITEx) e seus doze Centros de
Telemética (CT) e Centros de Telematica de Area
(CTA), Comando de Comunicag¢des ¢ Guerra
Eletronica do Exército (CComGEXx), Centro
Instrucao e Guerra Eletronica (CIGE), Escola
de Comunicagdes (EsCom), 1° Batalhdo de
Guerra Eletronica (1° BGE) e Companhia de
Comando e Controle (Cia C2).

Dentre os projetos tecnoldgicos nos
quais algumas ICTMD subordinadas ao EB
estdo envolvidas, podemos citar o projeto
“Desenvolvimento ¢ inovacao de sensores,
biossensores, detectores nacionais ¢ produtos
estratégicos relacionados a agentes quimicos,
biologicos, radioldgicos e nucleares (QBRN)
de uso dual visando ao aumento da capacidade
operacional e de defesa do Exército Brasileiro”,
o projeto “Rede Rio Quantico” e o projeto
“Soberania Quantica”.

O primeiro projeto foi aprovado
recentemente pela Financiadora de Estudos e
Projetos (FINEP)" e esta sendo desenvolvido
pelo Instituto Militar de Engenharia (IME), em
parceria com o Instituto de Defesa Quimica,
Biologica, Radiologica e Nuclear (IDQBRN) e
o Instituto de Biologia do Exército (IBEx). Essas
instituigdes sao responsaveis pela pesquisa basica,
pesquisa aplicada, formagao, aperfeigoamento e

13 Este projeto envolve recursos da ordem de 68 milhdes de reais,
sendo aproximadamente 48 milhdes de reais para uso do IME
e o restante para o IDQBRN, subordinado ao CTEX, ¢ o IBEXx,
subordinado ao Departamento-Geral do Pessoal (DGP).

Tecnologias quanticas em programas estratégico...
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especializacdo de recursos humanos no campo
cientifico-tecnoldgico, assessoramento técnico
e prestagdo de servicos do Sistema de Defesa
Quimica, Bioldgica, Radiologica e Nuclear do
Exército (SisDQBRNEXx). O projeto prevé o
desenvolvimento de dispositivos de uso dual
para Defesa QBRN, como sensores, biossensores
e detectores, e dara especial énfase a aplicacao
de tecnologias quanticas, buscando atingir os
seguintes objetivos principais':

- dominar todo o ciclo de obtencao de
dispositivos inovadores's, incluindo disruptivos,
e produtos estratégicos relacionados a agentes
QBRN que serdo empregados pelo EB na Defesa
Nacional, em beneficio proprio e das demais
Forcas Armadas;

- manter, modernizar ¢ ampliar a
infraestrutura laboratorial do SisDQBRNEX para
criar condi¢des de melhorar cada vez mais os
servigos prestados; e

- prover melhores condi¢des para promover
ensino, pesquisa cientifica basica e aplicada em
proveito do sistema SisDQBRNEX e de diversas
organizacdes nacionais € internacionais que
atuam na area de DQBRN.

O projeto Rede Rio Quantica, do qual o
IME ¢ parceiro, ¢ uma iniciativa dos Grupos
de Pesquisa em Otica e Informagdo Quantica
da Universidade Federal Fluminense (UFF),
Pontificia Universidade Catolica do Rio de
Janeiro (PUC-Rio), Universidade Federal do
Rio de Janeiro (UFRJ) e Centro Brasileiro de
Pesquisas Fisicas (CBPF)'¢ para “criar um nucleo
de competéncia em Redes Quanticas, por meio
da implementacao de uma rede de comunicagdes

“Informacdes cedidas pelo IME.

15 Esses dispositivos ndo vio se limitar a substituir os existentes,
os quais sao todos importados, mas deverdo ter caracteristicas
diferentes daqueles que hoje se encontram em uso, no sentido
de representar um real avango em termos das capacidades
operacional e de Defesa do EB, incorporando neles novos
conceitos, materiais, softwares ¢ hardwares.

16Cabe aqui destacar os planos do CBPF na 4rea de Tecnologias
Quanticas, incluindo um laboratoério para construgdo dos
dispositivos supercondutores para chips quanticos.
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Quantica dentro da regido metropolitana do Rio
de Janeiro, abrindo o caminho para a integragao
do Brasil a Internet Quantica”.

Por fim, o CDS propde a criagdo de um
ecossistema produtivo de Tecnologias Quanticas
por meio do projeto intitulado “Soberania
Quantica”, envolvendo a sociedade brasileira, o
Congresso Nacional, o MD, o MCTI, as empresas
da Base Industrial de Defesa (BID), ICT e
empresas brasileiras. A proposta de criagdo desse
ecossistema ¢ que o MCTI e o MD assumam
a lideranca do projeto e que ICTMD e nichos
tecnolégicos participem em toda a sua cadeia
produtiva, desde a pesquisa basica e aplicada
até a comercializagdo e exportagdo de produtos
quanticos.

4. Conclusao

onclui-se sobre a importancia para as

Forcas Armadas de investimento em
recursos humanos (civis e militares) capacitados
em tecnologias quanticas. Nesse sentido, a
participacao de pesquisadores em redes quanticas
internacionais e a submissao de projetos de PD&I
de ICTMD semelhante ao modelo chinés parece
um bom exemplo.

Nessa dire¢do, sugere-se o estabelecimento
relacdes de pesquisa colaborativa entre [CTMD
da Forga e instituicdes que estdo na vanguarda
na pesquisa € no desenvolvimento de tecnologias
quanticas, como a Heidelberg University, a
Louisiana State University, a University of
Calgary, a Trento University, o Max Planck
Institute of Optics, a Cambridge University e
a University of New South Wales. Merecem
aten¢do, também, as convocatodrias realizadas
pelo EuroHPC e pelo Horizonte Europa da
Comissao Europeia, além das convocatorias
publicas internacionais do Conselho Europeu
de Pesquisa, do Sétimo Programa-Quadro, da
Deutsche Forschungsgemeinschaft, das Agoes
Marie Curie, da Landstiftung e Alexander Von
Humbolt Stiftung e da Konrad-Adenauer Stiftung.

Conclui-se neste artigo sobre a pertinéncia

Fernanda das Gragas Corréa
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de se pensar a criagdo de um programa estratégico
de computacdo quantica no ambito da Forga,
0 que pode vir a ser indutor da criagdo de
redes empresariais, como consorcios, clusters
produtivos e/ou SPE. Dentre as vantagens
de fomentar a criagdo de redes empresariais,
encontram-se: o apoio entre empresas,
manifestado em relagdes verticais ¢ horizontais;
a rivalidade entre concorrentes que promovem as
abordagens de PD&I e facilitam a introducdo de
novas estratégias e técnicas; a fluidez; e a rapida
difusdo da informacao e das inovagdes por meio
de canais de fornecedores ou de compradores que
tém contato com varios concorrentes.

Portanto, o MD e o EB podem potencializar
nichos tecnoldgicos, fomentando o surgimento
de startups em universidades, parques e polos
tecnologicos nacionais, a criagdo de hubs de
inovacgao e a atragdo de programas internacionais
de aceleracao tecnoldgica, fundos de Venture
Capital (VC), equity crowdfounding e corporate
venturing. Podem também fomentar o surgimento
de redes empresariais, como clusters, consorcios
e SPE. A EU, por exemplo, deu origem ao
OPEN QKD, que, de fato, tem contribuido
para posicionar a Europa na vanguarda das
tecnologias quanticas. A Tabela 8 destaca as
mais recentes publicacdes em Tecnologias
Quanticas no ambito do OPEN QKD. Imperativo
que pesquisadores das ICTMD envolvidos com
a area quantica conhecam estas publicacdes,
estabelegcam contatos e interajam com autores e/
ou suas respectivas instituigoes.

Semelhante a China, o MCTI ¢ o0 MD
podem enviar pesquisadores para nichos
tecnologicos no exterior focados em tecnologias
quanticas por meio da criacdo de programas
especificos em CT&I que promovam a absorg¢ao
de conhecimentos estratégicos em tecnologias
quanticas, aumentem os indices de inovagao
e competitividade de nichos tecnologicos
brasileiros em rankings internacionais de
inovacao e posicionem a curto ¢ médio prazo o
Brasil na vanguarda de tecnologias quanticas.
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Dentre as tecnologias usadas no SISFRON
que podem ser substituidas por tecnologias
quanticas, encontram-se satélites, sensores,
radares e redes definidas por softwares. Tanto o
SISFRON quanto o projeto de Defesa Cibernética
podem ser impactados com a criptografia
quantica, em especial, QKD, sensores quanticos,
como magnetrometros de alta precisao, e
comunicagdo quantica, como /nternet quantica.
Chips e computadores quanticos também
terdo profundo impacto no projeto de Defesa
Cibernética.

Por fim, conclui-se que o EB pode
avancar no desenvolvimento de tecnologias
quanticas sem desprestigiar o desenvolvimento
de tecnologias que sejam capazes de resistir
a ataques ciberquanticos, ou seja, ataques
cibernéticos realizados a partir de computadores
quanticos. Dai o esfor¢o duplo e necessario das
ICTMD subordinadas ao EB em avancar no
desenvolvimento de tecnologias quanticas e pos-
quanticas.
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STRATEGICPLANNING AND FORCE MODELS: A COMPARISON OF THE

ARMIES OF CHINA, INDIA, AND TURKEY

NATALIA DINIZ SCHWETHER
RESUMO

O principal foco desse artigo é comparar quais foram os modelos de
forca e as estratégias adotadas por China, India e Turquia para preparar
suas forcas terrestres para o futuro. O trabalho visou responder aos
questionamentos: a. como os exércitos de China, India e Turquia tém se
preparado para o futuro?; e b. quais as semelhancas e as diferencas entre
as trés configuracoes de forga? Para isso, apresenta-se, ao inicio, uma dis-
cussdo sobre planejamento estratégico e gestao de defesa, para, a seguir,
introduzir o método comparativo e as categorias que serdo empregadas
na andlise. Os resultados sao expostos em um quadro, acompanhado
por uma discussao das semelhancas e das diferencgas entre os casos. Por
fim, o artigo encerra com possiveis aprendizados ao Brasil, no tocante a:
boas praticas de gestao em defesa; a importancia de se operar de forma
conjunta; e o poder das inovagoes e de estar na vanguarda tecnolégica
para atuagao nos cenarios futuros.

PALAVRAS-CHAVE: Modelo de Forca; Gestio de Defesa; Planejamento
Estratégico; Futuro.

ABSTRACT

The focus of this article is to compare the force models and strate-
gies adopted by China, India and Turkey to prepare their land forces
tfor the future. The work had the aim to answer the questions: a.
how have the armies of China, India and Turkey been prepared for
the future?; and b. what are the similarities and differences betwe-
en the three configurations? For this, this article carries out, at the
beginning, a discussion on strategic planning and defense manage-
ment, to then introduce the comparative method and the categories
that will be used in the analysis. The results are displayed in a table,
accompanied by a discussion of the similarities and differences be-
tween the cases. Finally, the article ends with possible lessons lear-
ned for Brazil with regard to: good defense management practices;
the importance of operating jointly; and the power of innovations

and being at the forefront of technology to act in future scenarios.

KEYWORDS: Force Model; Defense Management; Strategic Planning;
Future.
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Sumario Executivo

Opresente artigo ¢ resultado de um estudo exploratério conduzido ao longo do ano de 2022
na area tematica Planejamento Estratégico e Gestdo de Defesa, do Nucleo de Estudos
Prospectivos, do Centro de Estudos Estratégicos do Exército (NEP-CEEEX), o qual pretendeu conhecer
e apresentar os modelos de forga futura de trés Exércitos distintos, quais sejam: da China, da India e
da Turquia.

Dessa primeira exploragdo, alguns achados merecem destaque, como, por exemplo, os grandes
progressos que as For¢as Armadas chinesas fizeram nos ultimos vinte anos no que tange a sua
modernizagdo. Os diversos ciclos de reforma pelos quais o pais passou tiveram, como foco principal,
o fortalecimento da capacidade de conduzir operagdes conjuntas e o balanceamento da composi¢ao
das forcas.

No segundo ensaio, no qual tratamos o caso indiano, verificamos a auséncia da produg¢ao regular
de documentos de defesa e de um processo de revisao estratégica periddico. Ainda, ao longo das ltimas
décadas, foram realizadas mudangas esparsas e incrementais em prol de maior eficiéncia administrativa
¢ orcamentaria.

Na ultima rodada investigativa, o caso em tela foi a Turquia. Nele, destacou-se o investimento € o
desenvolvimento da industria de Defesa nacional, que passou a priorizar o setor com o proposito tanto
de se tornar uma poténcia militar, quanto de impulsionar as politicas econdmicas e tecnoldgicas do pais.

Nesta oportunidade, a investigacdo tem como intuito primario identificar os indicadores comuns
ao processo de implementagao de um modelo de forga futura, haja vista a importancia de encontrar
categorias de analise que sejam semelhantes nas iniciativas dos demais paises, bem como elementos
que impulsionaram seus projetos de forma a fomentar e contribuir com o trabalho realizado em solo
brasileiro.

Para tanto, com lastro na concepgao tedrica de planejamento estratégico e gestdo de defesa, sera
desenvolvido um descritivo detalhado de cada categoria analisada, seguido de um quadro comparativo,
apontando as semelhangas e as diferengas entre os desenhos de for¢a de China, India e Turquia.

O artigo encerra com os ensinamentos aportados dos casos analisados para a realidade brasileira,
dentre eles: as boas praticas de gestdo em Defesa; a importancia de se operar de forma conjunta; e o
poder das inovagdes e de estar na vanguarda tecnoldgica para atuagao nos cendrios futuros.

1. Introducao

ﬁ seguinte questdo tem sido constante
os debates modernos de Defesa:

Qual modelo de for¢a, tamanho e composi¢do,
melhor atendera as demandas do ambiente de
seguranga futuro? Durante a Guerra Fria, a
pergunta foi respondida pelos paises do Ocidente,
em grande medida, com vistas a ameaca que
a Unido das Republicas Socialistas Soviéticas
(URSS) representava (MAZARR, et. al, 2019).

Natalia Diniz Schwether

(7Ah

HEEEX

Com a dissolugdo da URSS, o ato de pla-
nejar tornou-se mais diversificado e complexo,
frente a nova gama de ameacas e missdes,
ainda que a andlise das oportunidades, desafios,
alocacao de recursos e capacitagao da forca para
atender aos interesses da nag¢ao sejam as bases do
planejamento (MAZARR, et. al, 2019).

O planejamento de defesa ¢ peca
fundamental na elaboracao das politicas
para a area, sendo o responsavel por traduzir
os objetivos da defesa em capacidades. E,
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igualmente, crucial para uma boa governanca
quando preparado de forma responsavel e
transparente.

Diante disso, este artigo pretende contribuir
para a compreensao sobre a importancia do
planejamento em Defesa, especialmente, o
de longo prazo, e das boas praticas para a sua
realizagdo com enfoque na transparéncia. A essa
primeira contribui¢do agrega-se o que € o foco
central da presente pesquisa: comparar, a partir
dos planos de modernizac¢ao/transformacgao’,
as estratégias adotadas por trés paises - China,
India e Turquia - para preparar suas forgas para
o futuro.

A comparagao sistematica e contextualizada
de poucos casos, na qual ndo se renuncia a
dimensao historica, serd a técnica empregada
neste estudo para responder as perguntas:
Como os exércitos de China, India e Turquia
tém se preparado para o futuro? Quais sdo as
semelhangas e as diferencas entre os trés modelos
de forca?

O principal insumo da pesquisa sao fontes
primarias (documentos oficiais emitidos pelos
governos) e secundarias (andlises de thinktanks,
especialistas e midias locais), detalhadas em
artigos anteriormente publicados.

O artigo inicia com uma breve discussdo
sobre planejamento e gestao de Defesa. Em
seguida, introduz as categorias que serdo
empregadas na andlise, para, a partir de um
“grande quadro”, expor os resultados, ressaltando
as semelhancas e as diferengas entre os casos.

Por fim e com maior destaque, o artigo
encerra discutindo as implicagdes dos temas para
o Exército Brasileiro. Além disso, sdo indicadas
possiveis adequacdes, com vistas aos casos
analisados e a nossa realidade.

'Entende-se por modernizagdo uma reestruturagio da forca
menos complexa e, portanto, realizada no curto e médio prazo. Ao
passo que a transformagao teria um maior nivel de complexidade,
logo um prazo mais estendido para concretizagao.

Planejamento Estratégico e Modelos de Forga...
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2. Planejamento e gestiao de Defesa

Oprop()sito do planejamento em
Defesa, particularmente o de longo

prazo, ¢ definir os meios, incluindo a estrutura
de forca futura, que permitirao lidar de maneira
efetiva com os desafios futuros. Dessa feita,
os planejadores devem analisar a evolucdo do
ambiente de seguranca, incluindo as ameagcas, as
aliancgas e parcerias, bem como as estratégias de
Defesa. E, com base nas tendéncias observadas,
definir o modelo de forga e os principais passos
para a transi¢cdo, assim como buscar antever as
necessidades da Defesa (TAGAREYV, 2009).

Como regra, os planejadores devem ser
realistas, ou seja, necessitam estar confiantes
de que a transi¢do serd sustentdvel mesmo com
importantes restri¢des financeiras, tecnologicas,
demograficas, entre outras (TAGAREYV, 2009).
Recomenda-se, ainda, que os planos contenham
metas e indicadores, os quais possibilitem avaliar
o impacto das ac¢des, além de contribuirem para a
comunicagao publica ao descreverem o progresso
das modernizagoes.

Em sistemas de gestdo maduros € possivel
distinguir trés horizontes de planejamento: o
curto, o médio e o longo prazo.

Figura 1. Horizontes do planejamento
em Defesa

*Modelo de
Forga

+Detalhes *Transigio Futura

/-1-2 anos /‘ +4-8 anos +10-15 anos

- - ! i /2530

anos

Fonte: Elaborado pela autora, 2022.

De maneira geral, como pode ser observado
na figura acima (Figura 1), o planejamento de
longo prazo se esfor¢a para enxergar as demandas
da defesa e seguranga futuras, analisando
tendéncias na evolug¢do dos ambientes de
seguranca e tecnoldgicas. O principal proposito
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do planejamento de médio prazo ¢ garantir que
as atividades atuais de gestdo em Defesa sirvam
para atingir os objetivos da Defesa e colaborem
na concepe¢do da forga futura. Ja o planejamento
de curto prazo tem a fun¢do de detalhar os anos
subsequentes ao plano, abordando temas como:
recrutamento, treinamento € compras, nao
perdendo o foco do orcamento.

A Defesa, diferentemente de outras areas
do governo?, exige um planejamento com énfase
no longo prazo, que seja flexivel o suficiente para
lidar com imprevistos e passivel de atualizag¢des e
de ajustes. Um problema particular da gestdo em
Defesa ¢ a necessidade de adquirir equipamentos
que sejam resistentes e durdveis (algumas
décadas), isto €, a cada nova aquisi¢do, o ciclo
de vida do bem deve ser levado em consideragao,
contabilizando gastos com possiveis adaptacdes,
pecas de reposicao, pessoal, treinamento, etc.
Logo, uma decisdo or¢gamentaria em um dado
momento tem repercussdes muito a frente
(EKELEN, 2009).

Por se tratar de periodos longos, usualmente
de dez a quinze anos’, o planejamento em Defesa
deve ser guiado por documentos consensuais que
definam os interesses estratégicos do pais. Esses
documentos sdo, idealmente, os Livros Brancos ou
modelos semelhantes. Os documentos estratégicos
sao considerados fundamentais, ao permitirem
uma relagdo harmoénica entre militares e politicos,
em que os politicos se abstém das questdes micro,
diretamente relacionadas a execucao das missoes
e tarefas, e os militares possuem um instrumento
para prestagao de contas de suas acdes (EKELEN,
2009).

2.1 Transparéncia

ﬁ transparéncia e a publicidade sdo

xcelentes vias para se prevenir a

2 A 4rea detém o monopdlio do uso da forga.

3 Alguns paises tentam olhar mais adiante no futuro e usar
horizontes mais distantes, principalmente, quando tém grandes
ambigdes tecnologicas e desejam liderar o desenvolvimento de
novas tecnologias (TAGAREY, 2009).
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corrupc¢do e a méd administracdo, além de inserir
o cidaddo no processo politico e decisorio.
Conforme Tagarev (2002), sdo indispensaveis
na area de defesa:

1. Propor e dar seguimento aos planos de
reforma;

2. criar e/ou apoiar acdes multilaterais
ou regionais sobre desarmamento, controle da
producao e proliferacdo de armas de destruicao
em massa, comércio de armas;

3. facilitar avaliagdes estratégicas das
capacidades de Defesa de certo pais por outros
Estados (especialmente dentro de uma regido);

4. facilitar a compreensdo das preocupagdes
e problemas de Defesa de certo Estado por outro
Estado, promovendo a confianca mutua;

5. dar previsibilidade no aspecto militar
e de seguranga, reduzindo as possibilidades de
emergéncia de fatores de instabilidade e politicas
agressivas contra outros Estados;

6. influenciar a qualidade dos conceitos e
aprender uns com 0s Outros;

7. fortalecer o respeito sobre seu potencial
de Defesa frente a possiveis oponentes e
aliados, contribuindo para a dissuasdo e para o
estabelecimento de parcerias; e

8. permitir a discussao politica, analitica
e cientifica de questdes de Defesa, aprimorando
a area.

A transparéncia € um conceito complexo,
com aspectos domésticos e internacionais. No
nivel doméstico, a transparéncia ¢ uma questao
de fornecer informacdes aos representantes
eleitos, a midia, a academia e a sociedade em
geral. Nesse caso, a transparéncia permite a
prestacdo de contas e ¢ um imperativo das
democracias (TAGAREYV, 2002, NARLI, 2003).

No nivel regional, a transparéncia ¢
o compartilhamento de informacdes sobre
programas de Defesa e propostas de agdo com
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os vizinhos. Fundamental a estabilidade regional
e as boas relagdes de vizinhanca. No nivel
internacional, a informacdo ¢ compartilhada
com mais paises e com agéncias internacionais.
Essencial para a seguranc¢a internacional.
Salienta-se, entretanto, que, em ambos os
niveis, ndo hd uma exigéncia como ocorre na
esfera doméstica, mesmo assim, a transparéncia
reciproca entre governos deve ser praticada
(TAGAREY, 2002, NARLI, 2003).

Ha, portanto, uma distingdo importante
entre, de um lado, a transparéncia no contexto das
relacdes interestatais, referindo-se a divulgacgao
voluntaria de informagdes que podem fazer parte
de medidas para a construgdo da confianga mutua
e, do outro, a transparéncia como um aspecto da
governanga interna, referindo-se a capacidade
dos cidadaos de acessar informagdes relevantes
sobre as atividades da Defesa (PERLO-
FREEMAN, 2016).

Transparéncia, entretanto, ndo significa
divulgacao irrestrita. Ser transparente sugere
adotar procedimentos de visibilidade e
medidas proativas para prover informagoes
suficientemente detalhadas, abrangentes e
confidveis.

Por se tratar de um tema sensivel, a
Seguranga Nacional, o principal desafio esta em
determinar quando as restri¢des de acesso ao
publico a informagdo sdo benéficas ao Estado.
Frisa-se que o sigilo excessivo, a longo prazo,
pode ser uma ameaga maior a Seguranga Nacional
do que a transparéncia, a0 minar a confianca nas
institui¢des e, em Ultima instancia, enfraquecer
a legitimidade democratica (CARDONA, 2018).

Para tanto, ¢ indispensavel um planejamento
consistente com uma clara defini¢cao das missoes,
responsabilidades, recursos e objetivos de
Defesa. E, em paralelo, adotar e disseminar boas
praticas e sistemas de prestacdo de contas, os
quais incluam todos os niveis de institui¢oes e
especialistas independentes (TAGAREYV, 2002).

Garantir o monitoramento, o controle, a
auditagem, a transparéncia nos processos ¢ a
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elaboragado e aplica¢do de programas orientados
por objetivos sao medidas efetivas no combate
a corrup¢ao - um grande problema nas forgas
armadas de diversos paises. Neste estudo, como
veremos em continuidade, a China vivenciou
os efeitos desse problema em seu exército,
comprometendo, até mesmo, o andamento dos
planos de modernizagao.

3. Comparacao sistematica e
contextualizada dos casos

este estudo, tratamos especificamente
de trés casos: China, India e Turquia.
A primeira vista, percebe-se que os trés paises
estdo localizados no continente asiatico e sdo
importantes lideres regionais. No que tange aos
seus regimes politicos, conforme as estimativas
do Instituto V-Dem (2022), india e Turquia
caracterizam-se por serem autocracias eleitorais?,
enquanto a China se trata de uma autocracia
fechada’. Os trés compdem, portanto, o grande
conjunto de paises onde o sistema democratico
nao prevalece e partidos antipluralistas
impulsionam a autocratiza¢gao® (V-Dem, 2022).
Para orientar a analise, foram adotadas
quatro categorias passiveis de comparacao. Para
cada categoria, mais abstrata’, foram eleitas
algumas unidades especificas de forma a permitir
observar os mesmos itens nos trés distintos casos.
As categorias e unidades estdo dispostas no
quadro a seguir (Quadro 1):

40 termo “autocracia eleitoral” distingue um regime civil
onde as instituigcdes democraticas existem e sdo vistas
tanto pelo governo quanto pela oposi¢ao como o principal
mecanismo para se conquistar o poder. Porém, o partido da
situagdo goza de enormes vantagens sobre a oposi¢ao, com
diversas formas de controle, intimidagao e até repressao.
5Sao classificados como “autocracias fechadas” paises
em que o legislativo ou o chefe do executivo ndo sdo
escolhidos por meio de eleicdes multipartidarias.

%QOs Ultimos trinta anos de avan¢os democraticos foram
erradicados, retornando ao nivel que se tinha em 1989.
As autocracias eleitorais sdo hoje o tipo de regime mais
comum, abrigando 44% da populagao global ou 3,4 bilhdes
de pessoas (V-Dem, 2022).

"Isto é, que possui alto grau de generalizagdo.
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Quadro 1. Categorias de analise

. Unidades de
Categorias Comparagio
Antecedentes Eztfﬁggﬁz /

Metodologia de Planejamento Conceitos / Prazos /

Atividades
Organizacdo Fungoes / Estruturas
I ~ Tecnologias /
novagao

Parcerias

Fonte: Elaborado pela autora, 2022.

A primeira categoria, “antecedentes”,
aborda aspectos da trajetoria dos trés paises
na constituicdo de suas Forcas, documentos
nacionais emitidos e principais ameagas
percebidas. Diante dessa apreensao do grande
quadro, passa-se entdo a categoria “metodologia
de planejamento”, na qual trés aspectos saltam
aos olhos: os conceitos formulados, os prazos
definidos e as principais atividades programadas/
acoes estratégicas. A seguir, busca-se na
categoria “organiza¢do”, entender como serao
distribuidas as atividades internamente, planos de
acdo e as estruturas criadas. Por fim, a categoria
“inovagdo” lanca um olhar sobre as principais
tecnologias e parcerias projetadas.

3.1 Antecedentes

hina e Turquia revelam, por meio da
apresentacdo dos respectivos Livros
Brancos, alguns dos principais aspectos de sua
Seguranga e Defesa. A China, em 2004, informou
em seu documento que as Forgas Area, Naval e
de Misseis receberiam maior atengao e prioridade
frente a Forca Terrestre, historicamente mais
poderosa. O mesmo documento, na edi¢do
publicada em 2015, insistiu na mudang¢a do
foco da terra, conferindo maior proeminéncia
ao dominio maritimo. Destacou, ainda, o
predominio informacional e a importancia de
se vencer guerras locais informatizadas, com
ataques precisos € operagdes conjuntas.
Na Turquia, o Livro Branco, publicado em
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2000, para além de reiterar a postura pacifica
e cooperativa do pais, frisou a importancia da
producdo de armas militares de alta tecnologia,
veiculos, equipamentos € o incentivo e apoio a
industria de Defesa. Por outro lado, a India, terceiro
caso da comparagdo, destoa ao nao produzir de
maneira periddica documentos de Defesa. A
flagrante auséncia reflete tanto internamente,
dificultando o planejamento estratégico, quanto
externamente, ao impossibilitar aos demais
paises o conhecimento mais detalhado de suas
estruturas.

Para além do Livro Branco, China e
Turquia produziram outros documentos que
ajudam a compreender o pensamento de futuro
desses paises. Na Ciéncia da Estratégia Militar
chinesa, divulgada em 2013, os temas mais
salientes eram integracao do espago, ciberespago
e guerra eletronica. As guerras seriam pequenas,
de baixa intensidade e irregulares. Na Turquia, em
2015, os Planos das Forcas Armadas da Turquia
para 2033¢ buscavam por maior eficacia e por um
exército profissional.

No conjunto de ameagas, observa-se que 0s
trés paises sofrem com questdes maritimas, sejam
as disputas pelas ilhas no Mar do Sul da China,
seja a crescente atencdo da India a presenca de
poténcias estrangeiras no Oceano Indico, sejam
as tensdes no Mar Egeu, junto a Turquia.

Disputas territoriais e soberanias contes-
tadas também sdo um tema comum e sensivel aos
trés: a Ilha Senkaku, as Ilhas Spratly e Paracel
sdo exemplos no caso chinés; as hostilidades
em Jammu e na Caxemira no caso indiano; ¢ a
contenda na Republica do Chipre, no turco. Do
mesmo modo, grupos armados e o terrorismo
integram as preocupagdes de seguranga dos trés
Estados. Por fim, China e India dividem uma
fronteira, mais conhecida como Linha de Controle
Real (LAC, na sigla em inglés), palco de recentes
confrontos.

$Nio divulgado ao publico.
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3.2 Metodologia de planejamento

m 2020, durante Plenaria do Partido

Comunista Chinés, a China anunciou
novos marcos para a modernizag@o. O primeiro
deles, em 2027, quando se espera estar atuando
em rede, em um sistema de guerras inteligiveis.
Para tanto, pretende-se, até 14, acelerar a
integracao da mecanizagdo com a informatizagao
e com a inteligéncia, a0 mesmo tempo em que
busca impulsionar a moderniza¢do da doutrina,
organizacdes € equipamentos de guerra.

Para 2035, almeja-se completar a moder-
nizagdo da doutrina, estrutura organizacional,
pessoal militar, armamento e equipamento; isto
¢ completar “basicamente” a modernizagdo. O
ultimo marco, em 2049, ¢ quando a transformacgao
estara completa e o Exército de Libertacao Popular
tera se tornado uma Forca de classe mundial.

A Turquia, por sua vez, pretende comple-
tar a modernizagdo de seu equipamento militar
em 2033. Porém, deseja tornar o Estado
autossuficiente em matéria de Defesa e conquistar
uma industria a frente de seu tempo até 2023 (dez
anos antes).

E digno de nota que, em ambos os paises, 0s
prazos de concretizagdo dos projetos coincidem
com datas comemorativas. Na China, em 2049,
sera celebrado o 100° aniversario da Republica
Popular da China. Para a data, o lider, Xi Jinping,
promete alcancar a lideranca mundial em termos
de Forca nacional e influéncia internacional. Da
mesma maneira, em 2023, se festeja o centenario
da Republica turca. Com esse foco, a Turquia
tem dado importantes passos em varios campos,
de transporte a energia, de carros domésticos a
industria de Defesa.

Nesse aspecto, a India se mostrou bastante
singular, em particular, por ndo produzir de
maneira regular documentos de Defesa, o que
seguramente afeta sua capacidade de realizar
planejamentos de curto, médio e longo prazos.
Logo, a pesquisa exploratéria ndo localizou
marcos temporais especificos para concretizagao
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de projetos. Frisa-se, contudo, que, em 2018, o
pais atualizou o seu sistema de planejamento com
a criagdo do Comité de Planejamento de Defesa
(DPC, na sigla em inglés), encarregado, entre
outros, de realizar um planejamento integrado
das Forgas.

3.3 Organizacao

Nos desenhos de for¢a chinés e indi-
ano foram incluidas, na ultima
década, estruturas conjuntas. Na China, houve,
em 2015, a criagdo da For¢ca Conjunta de Apoio
Logistico, com a finalidade de promover a
melhor integragdao do apoio logistico, e a Forca
de Apoio Estratégico, a qual cumpre as tarefas
de adverténcia antecipada, gerenciamento de
satélites e Defesa nos dominios eletromagnético
e cibernético. Na India, em 2019, foram
inauguradas a Agéncia de Defesa Cibernética,
a Agéncia de Defesa Espacial e a Divisdo de
Operagdes Espaciais.

Da mesma forma, os dois casos, China e
india, se assemelham no modo como pretendem
organizar sua forca de combate. Na China, o
sistema de regides militares foi substituido por
cinco teatros de operacdo. Os teatros foram
delimitados espacialmente a partir das percepgdes
de ameaca. Na India, o governo intenciona ter
de seis a sete comandos integrados, organizados
conforme a sua fun¢do ou geografia.

Esses mesmos dois paises, China e india,
compartilham, ainda que de modo distinto, a
relevancia atribuida a 6rgdos centralizadores
em seu processo de reforma. Na China, com
o principal propdsito de prevenir casos de
corrupcao e reforcar a disciplina e os valores,
a Comissdo Central Militar é responsavel por
operacionalizar os teatros, reunir as informacoes
dos departamentos, comissdes e escritorios e,
fundamentalmente, estar a frente dos processos
de supervisdo, auditoria e inspecao.

Na India, o cargo de Chefe do Estado-
Maior de Defesa, criado em 2020, é considerado
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essencial para a modernizagdo e operac¢do
conjunta das Forgas, haja vista ser responsavel
por atuar como principal conselheiro militar,
proporcionar a integragdo e a articulacdo entre
as Forgas, a0 mesmo tempo em que encabeca
o Departamento de Assuntos Militares, 6rgao
vocacionado aos assuntos relacionados com
as aquisi¢oes, o treinamento e o planejamento
conjunto.

E comum aos trés Estados a preferéncia
por atuar com unidades menores, modulares
e multifuncionais. Destaca-se, na India, os
Grupos de Combate Integrado (/BGs, na sigla
em inglés), forcas mais enxutas, ageis, leves
e organizadas sob medida (ameaga, terreno e
tarefa). Igualmente, na Turquia, almeja-se uma
reducao do efetivo da Forca Terrestre em 20 a
30%, aprimoramento no treinamento € maior
mobilidade.

E peculiar ao caso chinés a criacdo da
Forca de Foguetes, considerada capital para o
status de poténcia do pais e para a dissuasdo
estratégica chinesa e, no caso turco, a conversao
de unidades de infantaria mecanizada em
brigadas de comandos, com o dever de realizar
operagdes especiais, com novas armas € doutrina
avancadas.

3.4 Inovacao

ﬁ preocupacdo em estar na dianteira
a corrida tecnologica e, a0 mesmo

tempo, incentivar a produ¢do da indUstria de
defesa nacional ¢ partilhada pelos trés paises.
Na China, em 2016, foi anunciado um
reesquadrinhamento da educa¢do militar com
foco em areas como: ciéncia da computagao;
tecnologia da informacgao; e estudos aeroes-
paciais, destacando-se nessa nova organizagao
a Universidade Nacional de Defesa e a Univer-
sidade Nacional de Tecnologia de Defesa. Além
disso, foi instituida a Comissdo de Ciéncia
e Tecnologia, responsavel pela coordenagao
militar com especialistas civis capacitados em
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areas tecnologicas criticas. Foi realizada, ainda,
a criagdo do Departamento de Desenvolvimento
de Equipamentos, responsavel por inspecionar o
desenvolvimento das ferramen-tas e impulsionar
a pesquisa.

Na India, um programa de reforma econ6-
mica € a concessao de incentivos or¢amentarios
para o uso de produtos nacionais nas plataformas
de Defesa geraram retornos rapidos e positivos
para o setor, aumentando, em grande escala, as
aquisi¢des com origem doméstica.

Na Turquia ndo foi diferente. Entre
2004 e 2018, o numero de projetos langados
pela industria de defesa nacional cresceu,
aproximadamente, dez vezes e a producdo de
novos equipamentos militares, como veiculos
aéreos nao tripulados (UAVs), desempenhou
um papel importante na reducdo da dependéncia
externa. E digno de nota que, entre 2015 ¢ 2019,
a Turquia ndo apenas diminuiu sua importacao
de armas em 48%, mas, também, aumentou sua
exportagdo em 86%, quando comparado com os
cinco anos anteriores

No tocante as tecnologias a serem empre-
gadas na guerra do futuro, verifica-se, nos trés
casos, um maior esfor¢o no desenvolvimento
de capacidades nos dominios espacial e aéreo.
No caso chinés, listam-se: os misseis ar-ar PL-
15E e PL-10E; os contratorpedeiros de misseis
furtivos da classe Type 0535; e o desenvolvimento
de armas hipersonicas. No caso indiano, houve
a importante criagdo da Agéncia de Pesquisa
em Defesa Espacial (DSRA, na sigla em
inglés), responsavel por conduzir, entre outros
projetos, pesquisas sobre as armas antissatélite.
Esforgos tém sido feitos, igualmente, na
instalacdo de novos sensores e satélites, além do
desenvolvimento do sistema de foguetes Pinaka
e da Superficie de Reagao Rapida para Missil
Aéreo.

Na Turquia, a droniza¢do, seguramente,
foi crucial para a modernizacao das capacidades
militares. Para citar alguns exemplos: o drone
Kargu, totalmente autdbnomo; o drone 782, o
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mais exportado do mundo; o sistema de drone
Anka, o maior e mais capaz da Turkish Aerospace;
o novo drone Aksungur, capaz de missdes de
guerra antissubmarino; e o Drone MIUS Nexgen
multifuncional, capaz de missdes ar-ar e ar-terra.
Outros projetos incluem: o helicoptero de ataque
Gokbey; a familia SOM (Stand off Missile) de
misseis de cruzeiro; o moderno Milgem corvette;
Hisar SAM (Surfaceto Air Missile); radar de
alerta antecipado de banda S Aselsan EIRS; o
projeto de caca TAI TFX 5th Gen; e o Sapan
Hypersonic, um canhao eletromagnético capaz de
impulsionar projéteis a velocidades hipersonicas.

71

As capacidades para a guerra eletronica
e para a cibernética, também, ndo passam
desapercebidas por esses paises, ao investirem
na melhoria das habilidades para detectar e
conter intrusdes cibernéticas, salvaguardar
redes e sistemas militares, bem como defender
a fronteira cibernética nacional.

3.5 Quadro comparativo

quadro abaixo compila os achados
detalhados nas subsecOes anteriores:

Quadro 2. Comparacao dos casos

METODOLOGIA DE = -
ANTECEDENTES PLANEJAMENTO ORGANIZACAO INOVACAO
2027 — Atuacio em Forq:a. Conju'nt.a de Educacio tecnologica
Apoio Logistico
. Rede
Livro Branco Forca de Foeuetes Departamento de
(2004/2015) 2035 - ¢ g Desenvolvimento de
CHINA s A ) . .
Ciéncia da Estratégia Moder Igtz)zgai) basica Fo]1E zatll _;l; 2’?[:(())10 Equipamentos
Militar (2013) B g Cibernética
Transformaao Cinco Teatros de
Completa . Misseis/Contratorpedeiros
Operacao
Grupos de Combate
Integrado ] .
o Agéncia de Pesquisa em
Agéncia de Defesa Defesa Espacial
. Cibernética ) )
i Auséncia de Arma antissatélite
INDIA Nao localizado sistematizacdo Agéncia Espacial ]
T Sistemas de Foguetes
i Divisdo de
Operacoes Especiais SU_Pel'ﬁCieS de 333950
Rapida para Missil Aéreo
Comandos
Integrados
Livro Branco (2000) 2033 — Completar _ Drones/misseis de
- dernizacio do Brigadas de cruzeiro/caca
TURQUIA | plapos da TAF para modernizagao d Comandos
2033 (2015) equipamento militar Laser/armas hipersénicas

Fonte: Elaborado pela autora, 2022
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4. Reflexoes finais e implicacoes
para o Exército Brasileiro

Este estudo apresentou e comparou
trés distintos modelos de forca de
importantes paises do cenario internacional,
estabelecendo relagdes entre eles, a exemplo dos
marcos temporais e das principais tecnologias a
serem empregadas no combate futuro. A analise
da passagem, agora, para uma reflexao final e
discussao das implicagdes ao caso brasileiro.

4.1 Boas praticas em governanca, gestio
e planejamento de Defesa

Oprimeiro aspecto que ¢é possivel
depreender do estudo aprofundado de

China, India e Turquia diz respeito a importancia,
tanto a nivel doméstico quanto internacional,
de se adotar boas praticas na gestdo e no
planejamento de Defesa.

Assim sendo, realizar uma clara identi-
ficacdo dos objetivos, vulnerabilidades, riscos,
ameagas e potencialidades; alinhar de modo
sinérgico os objetivos, a estratégia e a doutrina,
sopesando, também, as tecnologias e as
organizacgdes necessarias para a consecugao dos
objetivos pretendidos; manter uma periodicidade
na publica¢do de documentos e a periodizagao do
planejamento, com o estabelecimento de metas,
indicadores e a apresentagdo do or¢amento; criar
mecanismos de auditagem e envidar esforgcos
para uma proficua prestacdo de contas; e aderir
as praticas de transparéncia de forma a evitar a
corrupgdo. Esses aspectos sdo essenciais para um
proficuo planejamento em Defesa e a defini¢ao
dos interesses estratégicos do pais.

Nesse sentido, sugere-se, em especifico,
agregar ao curriculo das escolas militares
disciplinas que tenham como foco as boas
praticas em governanga, gestdo de defesa e
transparéncia.

Natalia Diniz Schwether

LEEEX
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Fonte: Elaborado pela autora, 2022.

4.2 Planejar com foco em inovacao

Osegundo aspecto revelado com o
estudo dos casos diz respeito ao papel
de um pensamento inovador no planejamento
futuro da Forga. A inovagao no setor de Defesa
tem como alguns de seus objetivos a busca por
maior eficiéncia, a criacdo de competéncias
especificas e a obten¢do de vantagens frente aos
adversarios.

A inovagdo ¢ propulsora de mudangas,
sejam elas nas armas combatentes, no modo de
combater ou nos conceitos operacionais. Nesse
sentido, uma cultura organizacional permeavel
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a inovacdo, com valores que estimulem a
aprendizagem, a experimentacdo e o espirito
empreendedor impulsionam novos produtos e
processos (ROSEN, 1991; CORREIA, 2008).

Diante disso, recomenda-se a criacao de
ambientes de inovagao, ou seja, espacos propicios
em que equipes conjuntas e multifuncionais
se reinam para lidar com os dilemas da
inovacao, facilitando um didlogo proficuo entre
pesquisadores, tecndlogos e oficiais, em que
sejam apresentadas solugdes tecnologicamente
vidveis e operacionalmente eficazes e que, em
ultima instancia, busquem alcancar os objetivos
tragados na politica de defesa.

Nessa mesma linha, sugere-se considerar
estabelecer esse grupo em uma instituicdo de
ensino, como a Escola Superior de Defesa,
aproveitando o ambiente e a alta qualidade
dos alunos e dos profissionais como, também,
organizar conferéncias externas para discutir
0s principais topicos com representantes da
academia, industria, entre outros interessados.

4.3 Estabelecimento de Comandos
Conjuntos

terceiro ponto que aparece na ana-

lise dos trés paises ¢ relativo a
atuacdo conjunta das Forgas. A integragdo das
competéncias de combate de cada uma das
Forgas ¢ essencial para atuagdo no ambiente de
guerra futuro.

Para tanto, uma orientacao top-down,
cujas decisoes sejam tomadas pelo alto escaldo
do Ministério da Defesa, em consonancia com
o Estado-Maior Conjunto das Forgas Armadas,
e seguidas pelos demais membros das Forgas,
¢ pressuposto para que haja uma uniformizagao
doutrinaria, conferindo maior eficiéncia
operacional. Desse modo, aventa-se a esses
orgdos a elaboracdo de um documento, no qual
articule-se a concepgao estratégica futura das
Forcas.

Nesse processo, ¢ importante que as
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possiveis divergéncias entre os bragos armados
sejam dirimidas e as perspectivas singulares sejam
transcendidas, em prol do compartilhamento de
valores e de objetivos comuns. O fortalecimento
de uma cultura estratégica que privilegie a
interoperabilidade requer medidas efetivas nas
areas de educagao e treinamento, de forma a
criar um verdadeiro “espirito conjunto” e uma
harmonia entre todos os membros das Forgas.

Nessa perspectiva, as simulagdes colabo-
ram para aprimorar o planejamento e as
articulagdes nos niveis estratégico e operacional,
da mesma maneira que a oferta de capacitagdo e
programas qualificam os militares para operarem
conjuntamente.

4.4 Consideracoes finais

or fim, o elemento fulcral para o sucesso
de um processo de modernizagao/
transformagdo com vistas a adogdo de um novo
modelo de forca consiste em uma comunicagao
estratégica efetiva e continua, em que tanto a
sociedade civil, quanto as institui¢des militares,
estejam cientes das fases a serem percorridas, dos
objetivos a serem atingidos e dos recursos a serem
empenhados. De forma que o compartilhamento
de informag¢odes e de dados, nos momentos
oportunos, confira a credibilidade e a confianca
necessarias para a continuidade das agoes.
Destarte, este artigo encerra estimulando
a producdo de outras andlises, comparagdes e
estudos de caso que se somem aos esfor¢os aqui
realizados, em beneficio da concepcao de um
modelo futuro para o Exército Brasileiro.
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1. Introducao

ecnologia ¢ uma resposta para

diversas demandas da sociedade.
Necessidades individuais e coletivas sdo, cada
vez mais, atendidas por produtos e servicos de
grande intensidade tecnoldgica, impulsionando a
experimentacao de novas ideias que se tornarao,
de fato, inovagao, gerando ganhos economicos
para aqueles que detém a propriedade intelectual
adquirida ao longo do desenvolvimento cientifico
e tecnoldgico das solugdes obtidas.

E inegavel a percepcdo do impacto que
a tecnologia trouxe a vida cotidiana. Pode-se
afirmar que, desde a década de 70 do século
passado, vivemos no que tem sido denominada
“era digital”, um mundo no qual digitalizacao,
computacao, microprocessadores e informagao
em rede, literalmente, chegaram ao bolso do
usuario comum. A aplicagdo desses novos
recursos no setor de Defesa ainda requer
profundas mudangas doutrinarias, demonstrando
que tanto a tecnologia quanto o usuario se
encontram em um circulo virtuoso de cria¢ao de
experiéncias e possibilidades de emprego.

A era digital estabelecida consolidou
as sociedades de informagdo em paises
desenvolvidos sem substituir as tecnologias
tradicionais voltadas para a mecanizagao dos
meios, que, pelo contrario, potencializa, habilita
e multiplica novos sistemas e subsistemas fisicos.
Ao mesmo tempo em que surgem possibilidades,
também emergem novos desafios e ameacas,
principalmente entre aquelas que miram a
ruptura do ciclo da geragao da informagao para
decisdo e a seguranca dos dados que circulam
nas complexas redes que conectam usuarios,
sistemas e plataformas.

Um atributo relevante a se considerar ¢
o carater aplicado das solugdes tecnologicas
no ambito das Forcas Armadas. Os sistemas de
emprego militar t€ém seu papel bem definido
para o atingimento das capacidades operativas,
delimitando claramente quais sao os grandes
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grupos de aplicagdes essenciais de material.
Esses grupos sdo facilmente identificados
dentro de uma perspectiva historica, tendo,
como base ou foco, o combatente humano e o0s
grandes sistemas de realizacdo fisica e mecanica,
chamados plataformas, com seus armamentos
e munigdo, sendo suportados por estruturas,
instalacdes e as fungdes logisticas.

No instante seguinte, surgem as aplicagdes
decorrentes da era digital, trazendo diversas
possibilidades para obtencdo de dados,
processamento de informagdo e tomada de
decisdo. Desses dois grupos de aplicagdes
emergiram novas necessidades de atuacdo em
seguranga, agora, nos dominios Cibernético e
de Defesa Quimica, Bioldgica, Radiologica e
Nuclear (QBRN).

Assim sendo, o dominio do ciclo
tecnologico completo, desde a concepcao até
a operacao do sistema, ¢ considerado cada vez
mais uma vantagem competitiva, sendo objeto
de protegdo pelos paises que obtém o dominio
dos processos de pesquisa e desenvolvimento.
Agir no sentido de romper com os ciclos de
desenvolvimento tecnoldgico de outra nagdo
¢ também uma prética corrente, restringindo o
acesso a determinadas tecnologias, componentes
ou elementos, de forma que o sistema de emprego
militar ndo venha a ser integrado e colocado em
operacao.

Portanto, ¢ de grande importancia identi-
ficar e compreender o papel que tecnologias
atuais e futuras desempenham na obtencao
de capacidades operativas que possam trazer
vantagem durante o emprego militar. Aliada a
1ss0, € ndo menos importante, ¢ a capacidade de
integrar, testar e colocar em operagdo o sistema
que, de fato, permitira a execuc¢ao da missao,
seja de uma plataforma terrestre, de comando e
controle ou de agdes no dominio cibernético.

O presente trabalho se desenvolve trazendo
uma série de contribuigdes para consolidagao de
uma gestao relevante de portfolio de projetos de
Pesquisa e Desenvolvimento (P&D) em Defesa.
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Inicialmente, é apresentada uma abrangente
revisdo da literatura sobre os tipos de tecnologia
relevantes para a Defesa, que se agrupam de
acordo com o potencial de aprimoramento nos
sistemas de emprego militar ou a dependéncia
atual de varios sistemas em torno de uma
mesma tecnologia. Em seguida, ¢ proposta uma
classificacdo e agrupamento desses diversos tipos,
de forma a capturar caracteristicas relevantes
para as solucdes de material para o Exército
Brasileiro. Uma sistematica de priorizagao de
tecnologias para aplicacdo em sistemas essenciais
de Defesa €, entdo, explanada, sendo aplicada no
contexto atual para definir quais tecnologias o
Exército Brasileiro necessita dominar no curto
prazo e quais serao objeto de pesquisa basica e
aplicada para producao de resultados em médio
e longo prazo. Pretende-se, assim, fortalecer a
conexao entre capacidades operativas, aplicagdes
essenciais de sistemas de emprego militar e as
tecnologias que suportam essas aplicagoes, tanto
no momento presente quanto no futuro.

2. Classificacao dos tipos de
tecnologia

assunto tecnologia € vasto na literatura
Oacadémica e na aplicagao e, portanto,
necessita de uma delimitacao quanto ao escopo.
Neste trabalho, serdo apresentadas e discutidas
tecnologias que, inicialmente, possuem alguma
afinidade ou potencial de aplicabilidade com a
area de Defesa.

2.1 Critica

Como discutido anteriormente, a
interrup¢do de alguma fase no ciclo
de desenvolvimento de um sistema de defesa
pode conduzir a incapacidade de uma Forca
atingir o status operacional desejado. Isso
pode acontecer quando do encerramento de um
projeto ainda na fase conceitual ou, até mesmo,
durante o desenvolvimento e a produgdo, com
acesso negado a componentes e elementos
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constituintes de um sistema mais amplo.

O Departamento de Defesa dos EUA
(DoD, sigla em inglés) considera como
criticas aquelas tecnologias que mantém o seu
desempenho superior e, portanto, precisam ter
o acesso negado para outros paises. Em 2001,
0 DoD definiu tecnologia militar critica como
“aquela cujos parametros de desempenho
estio em igual nivel ou acima do minimo
necessario para garantir desempenho superior
continuo dos sistemas militares dos EUA”
(DEPARTAMENTO DE DEFESA, 2001, p. 2,
traducdo nossa).

Nessa esteira, tecnologias criticas sao
consideradas:

[...] essenciais para o projeto, desenvol-
vimento, producdo, operacao, aplicacdo ou
manuten¢do de um artigo ou servico que
faca, ou possa contribuir significativamente
para o potencial militar de qualquer pais,
incluindo os Estados Unidos. Isso inclui,
mas ndo se limita a: know-how de projeto
e fabricacdo, dados técnicos, software,
equipamentos fundamentais e equipamentos
de inspegao e teste (DEPARTAMENTO DE
DEFESA, 2017, p. 20, tradugdo nossa).

Mais recentemente, o GAO (U.S.
Government Accountability Office) -
Controladoria-Geral dos EUA - estabeleceu que:

Tecnologias criticas — tais como inteligéncia
artificial e biotecnologia — sdo aquelas
necessarias para manter a superioridade
tecnoldégica dos EUA e, portanto, sdo
frequentemente alvo de furto, espionagem
e exportacao ilegal pelos adversarios
(ESCRITORIO DA CONTROLADORIA-
GERAL, 2021, p. 1, traducdo nossa).

Um dos instrumentos utilizados, desde
1979, pela administragdo federal dos EUA para
controle de exportagdo e acesso as tecnologias
criticas, € a lista denominada MCTL (Militarily
Critical Technology List) — Lista de Tecnologias
Militares Criticas (DEPARTAMENTO DE
DEFESA, 2018). O objetivo principal dessa
relacdo ¢ prover uma referéncia técnica para
o desenvolvimento e a implementacdo de
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politicas de seguranca do DoD em transferéncias
internacionais de bens, servigos e tecnologias.
O proprio DoD ¢ responsavel pela atualizagdo
periodica da lista e a publicagdo pode ndo
acontecer de forma ostensiva. A versao de 2001
da MCTL (DEPARTAMENTO DE DEFESA,
2001) apresenta 18 areas de tecnologias criticas:

1 - sistemas aeronauticos;

2 -armamentos e materiais energéticos;

3 - sistemas quimicos e biologicos;

4 - sistemas de energia cinética e dirigida;

5 - eletronicos;

6 - sistemas terrestres;

7 - guiamento, navegacao e controle de veiculos;
8 - sistemas da informacgao;

9 - tecnologia da informagdao no ambiente de
guerra;

10 - manufatura e fabricagao;

11 - materiais;

12 - sistemas maritimos;

13 - sistemas nucleares;

14 - sistemas de poténcia;

15 - sensores ¢ lasers;

16 - controle de assinaturas ;

17 - sistemas espaciais; €

18 - efeitos de armas e contramedidas.

As areas apresentadas cobrem praticamente
todos os sistemas de emprego militar, desde
tecnologias componentes até plataformas
terrestres, maritimas, aéreas e espaciais. Muitas
dessas tecnologias transpassam varios tipos de
aplicagdo, como, por exemplo, sensores e laser.
Embora seja uma lista que foi publicada ha mais
de vinte anos, se mantém atual para ser aplicada
aos processos de pré-concepcao e concepgao de
sistemas de defesa. O uso rigoroso da MCTL
por parte da administragdo federal dos EUA,
como instrumento de controle de transferéncia
de bens, servigos e tecnologias, pode trazer
sérias restricdes no acesso a praticamente todos
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os sistemas e materiais necessarios para atender
as capacidades operativas da Forga.

Com relagdo ao uso por outros paises do
termo “critico” para tecnologias, o governo da
Austrélia estabeleceu recentemente em 2021
que:

As tecnologias criticas sdo tecnologias atuais
e emergentes com a capacidade de aumentar
significativamente ou representar risco para
nossos interesses nacionais (prosperidade
econdmica, coesdo social e/ou seguranga
nacional)(GABINETE DO PRIMEIRO-
MINISTRO, 2021, p. 1, tradugdo nossa,
grifo nosso).

Em documento complementar, também
de 2021, a administra¢do federal australiana
estabeleceu a lista de tecnologias criticas
de interesse nacional (GOVERNO DA
AUSTRALIA, 2021):

1 - materiais avangados e fabricacao;

2 - inteligéncia artificial, computag@o e comu-
nicagoes;

3 - biotecnologia, tecnologia genética e vacinas;
4 - energia e ambiente;

5 - quantica;

6 - sensoriamento, tempo e navegagao; e

7 - transporte, robdtica e espago.

Portanto, as listas de tecnologias criticas
estabelecidas pelos EUA e pela Australia
trazem um direcionamento para a aplicacdo
em sistemas reais que resolverdao problemas
de Defesa e Segurangca de uma forma mais
abrangente. Na maioria dos casos, a tecnologia
por si s6 nao compoe o sistema completo para
emprego, necessitando de uma definigdo clara
e compreensiva de quais serdo as aplicagdes. A
caracterizacio das tecnologias componentes
e das aplicacdoes em Defesa sera de vital
importancia na elaboracio, classificacio e
priorizaciao de listas de tecnologia, quanto a
aplicabilidade, temporalidade e maturidade
de cada uma delas.

0 Anos
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2.2 Disruptiva

Disrupgﬁo ¢, sem duavida, um dos

conceitos mais utilizados atualmente
em Ciéncia, Tecnologia e Inovagao para tecno-
logias que conduzem a novos patamares de fun-
cionalidade. Na literatura, a ideia foi abordada, pela
primeira vez, em 1995 (BOWER; CHRISTENSEN,
1995) para tratar de exemplos na industria onde
determinadas inovagoes tecnoldgicas trouxeram
alteracdo abrupta nos atributos dos produtos
oferecidos aos clientes. A figura 1 ilustra o que
as tecnologias disruptivas representam na “curva
S” do desempenho de um determinado produto.
Enquanto inovagoes incrementais prolongam
funcionalidade ou confiabilidade, as disruptivas
trazem a possibilidade de iniciar uma nova curva

em um patamar superior.

Figura 1 - Curva “S” do ciclo de
vida de um produto

A Tecnologias
| ~ Disruptivas /
. i ovagoes_ Radicais
incrementais

Tecnologia
estabelecida

Funcionalidade / Confiabilidade / Conveniéncia

Fonte: adaptado de (BOWER;
CHRISTENSEN, 1995)

Dentro da area de Defesa e Seguranca,
o conceito de disrup¢do foi recentemente
abordado por Lele (2019), estabelecendo que
“tecnologias disruptivas sao aquelas tecnologias
revolucionarias que repentina e inesperadamente
deslocam uma tecnologia estabelecida do
mercado” (LELE, 2019, p. 34, tradug¢ao nossa).
O autor, entdo, apresenta dez tipos de tecnologias
que poderao trazer um salto de operacionalidade
para o emprego militar nas proximas décadas:
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1 - armas hipersonicas;

2 - novos materiais;

3 - impressao 3D;

4 - fontes de energia inesgotavesis;
5 - gendmica de ultima geragao;
6 - inteligéncia artificial;

7 - big data;

8 - computacdo em nuvem;

9 - internet das coisas (lo7); e

10 - blockchain.

Um dos motivos do forte apelo do
conceito de tecnologias disruptivas ¢ a ideia de
uma revolucdo trazida por métodos, técnicas e
processos que possam substituir procedimentos
tradicionais. Enquanto tecnologias consagradas
seguem um caminho de evolucdo incremental,
as disruptivas seriam aquelas que trariam uma
quebra de sequéncia para definir uma nova
trajetoria.

2.3 Emergente

iversos autores tém se dedicado

Dao trabalho de melhor conceituar

a questdo da emergéncia de tecnologias. Uma

das publicacdes mais proeminentes sobre o

assunto foi divulgada em 2015, pelos Professores

Daniele Rotolo, Diana Hicks e Ben R. Martin.

Apbs extensa revisdo bibliografica, os autores

propuseram a seguinte defini¢do para tecnologias
emergentes:

Concebemos uma tecnologia emergente
como uma inovacao radical e de crescimento
relativamente rapido, caracterizada por um
certo grau de coeréncia persistente ao longo
do tempo e com potencial para exercer um
impacto consideravel no(s) dominio(s)
socioeconomico(s), que ¢ observado
em termos de composi¢do e posi¢ao de
atores, institui¢des e padrdes de interacdes,
acompanhado dos processos de produgdo
de conhecimento associados. Seu maior
impacto proeminente, no entanto, esta no
futuro e, portanto, na fase inicial ainda ¢
um pouco incerta e ambigua (ROTOLO;
HICKS; MARTIN, 2015, p. 1828, traducao
nossa).
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Dessa defini¢do decorrem cinco atributos-
chave das tecnologias emergentes: a) novidade
radical; b) crescimento relativamente rapido;
c) coeréncia; d) impacto proeminente e; e)
incerteza e ambiguidade. O atributo de coeréncia
justamente distingue essas tecnologias daquelas
que ndo alcangaram maturidade ou algum campo
de aplicacdao que trouxesse ado¢do. Contudo, o
atingimento de novos niveis de funcionalidade
e desempenho ainda ¢ incerto, introduzindo o
fator risco nos investimentos de P&D sobre essas
tecnologias.

O aspecto da novidade radical traz a compa-
ragdo inevitavel com a definicdo de tecnologias
disruptivas. De fato, as duas conceituagdes estdo
presentes na literatura e, em muitos casos, se
entrelagcam, sendo frequentemente utilizadas
quase como sinonimos. Contudo, em 2018,
um estudo bibliométrico foi publicado com o
intuito de levantar uma possivel distingao entre
as duas categorias, concluindo que a defini¢do
de tecnologia disruptiva esta mais estruturada
academicamente, enquanto que a emergente
ocupa uma posi¢cdo mais operacional (LI;
PORTER; SUOMINEN, 2018).

Como exemplo de tecnologias emergentes
aplicadas ao setor de Defesa e Segurancga, o
Congresso dos EUA emitiu, em 2021, uma
lista que pode ter um impacto significativo
na seguranc¢a nacional daquele pais nos anos
seguintes. Essas tecnologias incluem (SERVICO
DE PESQUISA DO CONGRESSO, 2021, p.1,
traducdo nossa):

1 - inteligéncia artificial;

2 - armas autonomas letais;

3 - armas hipersodnicas;

4 - armas de energia dirigida;
5 - biotecnologia; e

6 - tecnologia quantica.

Nota-se a semelhanga dessa lista com
outras anteriormente apresentadas, com a
introdugao do assunto das armas autonomas
letais, gerado a partir de um relacionamento
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cruzado de inteligéncia artificial, robdtica e
plataformas auténomas. O assunto LAWS —
Lethal Autonomous Weapon Systems — tem
sido objeto de estudo, ndo apenas técnico ou
operacional, mas também, no que se refere aos
aspectos éticos e legais do emprego armado
de um sistema com capacidade autdnoma de
engajamento (EKELHOF; PAOLI, 2020).

2.4 Fundacional

1ém da MCTL, que, desde 1979, vem

sendo atualizada, mais recentemente,
o Departamento de Comércio dos EUA propds
uma mudanca na legislacdo de controle de
exportagdo para incluir tecnologias emergentes
que podem se tornar importantes para a seguranca
daquele pais (BUREAU DE INDUSTRIA,
COMERCIO E SEGURANCA, 2018), sendo
denominadas tecnologias fundacionais. A
relagdo, proposta para colaboragdes e revisoes,
incluia as seguintes categorias:

1 - biotecnologia;

2 - inteligéncia artificial (IA) e tecnologia de
aprendizado de maquina;

3 - posicionamento, navegacao e tempo (pnt);
4 - tecnologia de microprocessador;

5 - tecnologia de computagao avangada;

6 - tecnologia de analise de dados;

7 - informagao quantica e tecnologia de
deteccao;

8 - tecnologia de logistica;

9 - manufatura aditiva;

10 - robdtica;

11 - interfaces cérebro-computador;

12 - hipersonica;

13 - materiais avangados; e

14 - tecnologias avangadas de vigilancia.

O conceito de tecnologia fundacional
parece ter como objetivo englobar tecnologias
emergentes com potencial de se tornarem
criticas, ou seja, proporcionar, desde ja, a
administragdo federal dos EUA, o suporte técnico
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e assessoramento para que essas tecnologias
também tenham seu acesso controlado ou até
mesmo negado.

2.5 Habilitadora

presenca frequente de algumas

ecnologias nas listas até aqui
apresentadas indica que existe um conjunto
que suporta um numero expressivo de
aplicagdes, ndo sendo especifica de apenas um
tipo de sistema, mas de varios e em diversos
dominios. Assim, surge a classificacdo de
tecnologias habilitadoras para caracterizar a
dependéncia que muitos sistemas de emprego
militar possuem de uma tecnologia especifica.
A importancia desse assunto fez com que, em
2021, o Ministério da Ciéncia, Tecnologia
e Inovacdo (MCTI) publicasse a Politica de
Desenvolvimento  Cientifico,  Tecnologico
e Inovacdo para Tecnologias Habilitadoras,

considerando a seguinte definigao:

Séo tecnologias intensivas em conhecimento
cientifico e tecnoldgico, com potencial de
gerar ciclos rapidos de inovagdo e que
demandam alto investimento e capital
humano especializado, sendo este conjunto
de tecnologias multidisciplinar e com a
capacidade de gerar a inovagdo de processos,
bens e servicos em toda a economia ¢ um
impacto profundo em todos os campos de
conhecimento, beneficiando o aumento
do desempenho humano, seus processos e
produtos, a qualidade de vida e justica social
(BRASIL, 2021c¢).

Dentro da abordagem ampla proposta pelo
MCTI, a Portaria que estabelece a Politica para
tecnologias habilitadoras define a seguinte lista
de prioridades em C&TI nacional:

1 - nanotecnologia;

2 - fotdnica;

3 - acustica;

4 - biotecnologia;

5 - materiais avancados;
6 - inteligéncia artificial;
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7 - internet das coisas;

8 - tecnologias para economia 4.0;
9 - robotica; e

10 - computagdo quantica.

Das dez tecnologias nominadas como
habilitadoras, oito delas foram listadas nas
secdes anteriores. Surgem agora as tecnologias
de Acustica e Fotonica, que ndo haviam sido
relacionadas nas categorias de emergentes e/ou
disruptivas, até o momento, justamente porque
sdo habilitadoras de diferentes aplicacdes que
dependem de sensores nos diversos dominios.
Analisando a lista do MCTI em conjunto com
as de tecnologias emergentes e disruptivas,
verifica-se que algumas delas sdo colocadas
como capazes de, no tempo presente, alavancar
novos produtos e servigos, diminuindo a
incerteza e o risco da aplicabilidade.

2.6 Interesse da Defesa

m 2021, foi publicada, por meio

da Portaria GM-MD N° 3.063, a
Politica de Ciéncia, Tecnologia e Inovacao de
Defesa (BRASIL, 2021a), tendo como objetivo
geral estimular o desenvolvimento cientifico e
tecnolédgico e a inovagao de interesse de Defesa.
A politica estabelece dez objetivos especificos
para a area de Ciéncia, Tecnologia e Inovagao
(CT&I) de forma a promover a industria de
Defesa, a formagao de recursos humanos ¢ a
pesquisa. O texto da Portaria cunha o termo
“interesse da Defesa” em todos os objetivos e
diretrizes, comunicando de forma clara que os
produtos e aplicagdes tecnoldgicas para o setor
devem ter uma forte caracteristica pratica e
operacional.

Espera-se, portanto, que deverao seguirem
breve novas estratégias de CT&I do Ministério
da Defesa e/ou das trés Forcas componentes.
Como referéncia precedente, em 2003, foi
publicada a estratégia de CT&I para a Defesa
que também propos uma lista, a época, com as
tecnologias de interesse da Defesa Nacional
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(BRASIL, 2003, p. 42). Mesmo sendo uma
relagdo publicada ha quase vinte anos, nota-se
a presenca de tecnologias que ainda hoje sdo
consideradas emergentes, como por exemplo, o
voo hipersonico. Outra importante contribuigao
da Estratégia de CT&I da Defesa de 2003 ¢
relacionar as vinte e duas tecnologias de interesse
com uma proposta de areas de interesse, onde
as aplicagdes sao mais bem visualizadas. A
figura 2 apresenta o resultado do cruzamento
feito a época, demonstrando, por exemplo, a
capacidade habilitadora de algumas tecnologias.
Esse mapeamento auxilia o decisor no
estabelecimento de prioridades para Gestdo de
portfolio de projetos de P&D. Pelo cruzamento
das areas e tecnologias componentes, verifica-se
que Fusdo de Dados era a que mais habilitava
aplicacdes em diversos dominios.

A distingdo entre areas de aplicacdo e
familias de tecnologias também foi recentemente
utilizada por dois paises europeus. Em 2019, o
Ministério da Defesa do Reino Unido publicou a
sua estrutura de tecnologia onde sdo apresentadas
sete familias de tecnologias, que seguem
traduzidas (MINISTERIO DA DEFESA, 2019):

1 - materiais avancados;

2 - inteligéncia artificial, aprendizado de maqui-
na e ciéncia de dados;

3 - sistemas autdonomos e robotica;

4 - energia, armazenamento de energia, con-
versao e transmissao;

5 - sensores;

6 - eletronica avancada e computagdo; €

7 - tecnologias efetoras.

Na sequéncia, o documento lista nove
areas de aplicagdes de Defesa, que possuem
maior afinidade com os sistemas de emprego
militar conhecidos:

1 - espacgo;

2 - plataformas;

3 - inteligéncia, vigilancia e reconhecimento
abrangentes;

4 - logistica e suporte modernizados;
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5 - guerra cibernética e eletronica aprimorada;
6 - sistemas de armas de proxima geragao;

7 - comunicagoes resilientes;

8 - aprimoramento humano; e

9 - comando e controle de ultima geracao.

Enquanto a primeira lista traz tecnologias
até agora listadas como emergentes, disruptivas
e habilitadoras, a segunda lista traz uma série de
grandes grupos de sistemas para emprego militar.
Por exemplo, aplicagdes espaciais, que podem
ser satélites e veiculos langadores, demandam
sistemas autonomos, robotica, sensores,
eletronica avangada, entre outras.

Estrutura semelhante foi utilizada pelo
Ministério da Defesa da Espanha, quando em
2020, apresentou a sua Estratégia de Tecnologia
e Inovagdo de Defesa (SECRETARIA DE
ESTADO DE DEFESA, 2020). Na ocasiao,
foram definidas onze 4reas de interesse da Defesa
para P&D:

1 - armas e munigoes;

2 - sensores € sistemas eletronicos;

3 -tecnologias comuns parabases e instalagoes,
plataformas e soldados;

4 - bases ¢ instalacoes;

5 - plataformas terrestres;

6 - plataformas navais;

7 - plataformas aéreas;

8 - sistemas espaciais;

9 - soldado;

10 - quimico, biolégico, radioldgico, nuclear
e explosivos (QBRNE); e

11 - tecnologias de informagao, comunicac¢ao
¢ simulagao.

Duas novas aplica¢des surgem na proposta
espanhola: bases / instalagdes e tecnologias
para o soldado. Com isso, amplia-se o espectro
para tratar de fungdes que ndo sdo comumente
levantadas em processos de gestdo de ciclo de
vida de produtos de Defesa, como por exemplo,
obras, melhorias de infraestrutura e saude do
combatente. Embora, a primeira vista, possam
parecer categorias dissimilares, a inclusdo
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melhora a percepcdo de que sdo areas com
funcionalidades importantes para o atingimento
das capacidades operativas.

O carater aplicado das linhas de pesquisa
de interesse da Defesa da Espanha ¢ ilustrado
na figura 3. As capacidades militares sdo as que
interagem com as necessidades operacionais e o
dimensionamento da For¢ca em termos de seus
objetivos, trazendo a resposta material para

83

demandas originadas no ciclo de planejamento
especifico. Todos os sistemas e materiais de
emprego militar sdo compostos de subsistemas
que entregam funcionalidades. Sdo neles
que aderem as tecnologias componentes,
sustentando o desempenho, a funcionalidade e a
confiabilidade atuais ou as elevando para novos
patamares.

Figura 2 - Mapeamento entre Areas de Aplicagio e Tecnologias.
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Fonte: BRASIL (2003, p. 44)
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Figura 3 - Relacionamento entre necessidades, capacidades e tecnologias.
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Fonte: adaptado de Secretaria de Estado de Defesa, 2020).

2.7 Proposito geral

ﬁ capacidade que certa tecnologia tem
e alavancar um amplo espectro de

inovacdes em setores da produgdo e operagdo
¢ objeto de constante estudo académico e
cientifico. A literatura definiu tecnologias
de proposito geral — GPT (general purposes
technologies, em inglés) para aquelas que
sdo capazes de trazer um retorno em escala e
complementariedades que transbordam para
diversas areas de aplicacao. Uma das defini¢des
para GPT ¢ a que segue:

[...] sdo caracterizadas pelo potencial de uso
generalizado em uma ampla gama de setores
e pelo seu dinamismo tecnolégico. A medida
que uma GPT evolui e avanga, ela se espalha
por toda a economia, gerando e promovendo
ganhos de produtividade generalizados. A
maioria das GPTs [sic] desempenha o papel
de ‘tecnologias facilitadoras’, abrindo novas
oportunidades em vez de oferecer solucdes
completas e finais. (BRESNAHAN;
TRAJTENBERG, 1995), traducdo nossa).
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Sdo alguns exemplos consagrados de GPT:
motor a vapor, eletricidade, semicondutores, o
computador pessoal, entre outros. Alguns autores
também consideram que a mecanizagdo de
sistemas atuou como GPT até meados do século
passado, seguido pela atuacdo da eletronica,
que viabilizou novos produtos, processos e
dispositivos. Sobre essa base instalada de
sistemas mecanicos ¢ eletronicos, veio entdo a
automacao, onde a teoria de controle de sistemas
atuou e ainda atua de forma indispensavel para
muitas solugdes presentes no nosso dia a dia.

Embora essa classificacio ndo seja
aplicavel somente no escopo da Defesa, ela
respalda a proposta de que existe um conjunto
de tecnologias que habilitam um nimero ainda
maior de aplicagdes militares, sendo que a
sua correta identificagdo facilita a priorizacao
e aplicacdo de recursos para pesquisa e
desenvolvimento.
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2.8 Sensivel

e acordo com Longo e Moreira

(2018), tecnologia sensivel “¢ aquela
que um determinado pais (ou grupo de paises)
considera que ndo deva dar acesso, durante
certo tempo, hipoteticamente por razdes de
seguran¢a”. Esse grupo de tecnologias ou de
aplicagdes remete a classificagcdo de tecnologias
criticas discutidas no inicio deste artigo, sendo
que essa abordagem traz a perspectiva da nagao
que nao tem o acesso permitido a determinado
sistema ou componente. Normalmente, os
instrumentos que vém sendo utilizados para
a nao-proliferacao de determinados tipos de
tecnologia sdo acordos e tratados internacionais.
Merecem destaque dois desses instrumentos: o
regime de controle de tecnologia de misseis -
MTCR (missile technology control regime, em
inglés); e o tratado de nao-proliferagdo de armas
nucleares — NPT (non-proliferation treaty, em
inglés).

O MTCR foi estabelecido inicialmente em
1987, por sete paises, e teve aumento de adesao
nos anos subsequentes, sendo que o Brasil
aderiu como participante em 1995. O objetivo
principal desse acordo ¢ restringir a circulagao,
entre os paises-membros, de tecnologias que
sejam componentes de sistemas nao-tripulados
que levem cargas uteis a distancias maiores do
que 300 km.

O NPT ¢é um tratado formal estabelecido
em 1968, ratificado pelo Brasil na década de
1990 (BRASIL, 1995), negando a posse € 0
desenvolvimento de artefatos atomicos, mas
possibilitando o desenvolvimento mutuo das
tecnologias nucleares para finalidades pacificas.

3. Consolidacao dos tipos de
tecnologia aplicaveis aos Sistemas
e Materiais de Emprego Militar

Os tipos de tecnologia apresentados
na se¢do anterior trazem uma ampla
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perspectiva do que se deseja obter ou desenvolver
para aplicacdes em Defesa e Seguranca.
Muitos dos tipos apresentados possuem listas
propostas por paises ou organizacdes de Defesa,
com o objetivo de comunicar quais seriam as
tecnologias que tém prioridade na busca pelo
dominio do conhecimento, da concepg¢do, da
producao e da operagao. Além disso, verifica-
se o direcionamento de cada tecnologia com
algum sistema potencial de emprego militar,
reforgando o aspecto de que ¢ a aplicacao de
alguma técnica ou método integrado em um
subsistema ou sistema maior que conduz a uma
solucao material para as capacidades operativas.

Como também foi discutido anteriormente,
os tipos de tecnologias guardam entre si
caracteristicas semelhantes nos atributos de
aplicabilidade, temporalidade e maturidade, o
que pode permitir um agrupamento em torno de
um conjunto resumido de tipos. Dessa forma, fica
facilitada a compreensdo, por parte do assessor
e do decisor em P&D, de quais categorias
necessitam de atencao e de priorizagao imediata
€ quais seriam as que requerem investimento
de risco a médio e longo prazos. Assim sendo,
¢ possivel distingir tecnologias para aplicacao
imediata em Defesa e outro grupo para aplicagao
potencial futura. No primeiro grupo, encontram-
se as tecnologias de base / habilitadoras, uma
vez que elas sustentam uma série de sistemas
reais, ¢ as de uso geral, pela caracteristica de
uso generalizado. No grupo de tecnologias
futuras, apresentam-se as  emergentes,
disruptivas e fundacionais, pois todas tratam
de potencial futuro de ganho de desempenho e
funcionalidade. Dentro do contexto de gerir um
portfolio de projetos de P&D, devem ser levadas
em consideracao as listas de tecnologias criticas
e sensiveis como restrigdes, ou mMesmo como
elemento para construcdo daquelas que serdo
prioritarias e de interesse da Defesa.

A figura 4 contextualiza cada um dos tipos
de tecnologia apresentados. Verifica-se, da se¢@o
anterior, que aquelas que hoje sdo requeridas
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para os sistemas de emprego militar ja foram
classificadas, de uma certa forma, como criticas,
0 que restringe, consideravelmente, a aquisi¢ao
no mercado de Defesa de componentes e
elementos para compor subsistemas ou sistemas.
A classificagdo categoria de tecnologias
fundacionais segue no mesmo sentido de,
futuramente, restringir o acesso de técnicas,
métodos e processos disruptivos e emergentes.
Assim sendo, a escolha de quais tecnologias
serdo as prioritarias e quais as de interesse da
Defesa envolve aquelas de aplicagdes imediata
e futura, dentro de um cenario onde o acesso €
restrito, negado ou ndo permitido por adesdo a
acordos internacionais.

Figura 4 - Relacionamento entre
tipos de tecnologia para aplicacao
em sistemas de Defesa.
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——
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Fonte: elaborado pelos autores (2022)

Em geral, a literatura especializada
em tecnologia e gestdo de P&D dedica mais
tempo para as discussdes sobre tecnologias
emergentes e disruptivas. Entretanto, a realiza¢do
de um sistema de emprego militar depende,
prioritariamente, de tecnologias maduras
para uso no curto prazo. Para as aplicagdes
e utilizacdes em Defesa, maturidade nao ¢
somente a demonstracao de funcionalidade de
forma isolada, mas a capacidade de integracao
em um sistema amplo e a de operagdo em
ambiente com condi¢des mais extremas do que
aquelas controladas em laboratorios. Para muitas
tecnologias de aplicagdo futura, ndo existe, ainda,
demonstracao robusta de capacidade de operacao,
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apenas firmes promessas de potencialidades.
Portanto, uma tarefa importante ¢ identificar
qual o conjunto de tecnologias habilitadoras que
suportam as aplica¢des imediatas de Defesa.

Pelas  defini¢des  apresentadas, as
tecnologias habilitadoras, de base e de uso
geral, compartilham a mesma caracteristica
de suportarem muitas aplicagdes praticas e
inovacdes de bens, produtos e servigos. Neste
trabalho, sera utilizada somente o termo
habilitadora para o grupo de tecnologias que
sirvam como pilares de diversos sistemas de
emprego militar. Embora a definicdo do MCTI,
também, englobe tecnologias com potencial
futuro, € preferivel ter uma categoria que delimite
a aplicacdo, no tempo presente, de tecnologias
com grau comprovado de funcionalidade,
integracdo sistémica e robustez para operagao
em ambiente real.

Da mesma forma, as caracteristicas
semelhantes e o wuso intercambiavel das
categorias de emergente e  disruptiva
possibilitam a utilizacdo de apenas um termo
para as tecnologias de emprego potencial futuro.
O termo emergente serd utilizado a partir deste
ponto do trabalho para aquelas tecnologias que
possuam os atributos de a) novidade radical; b)
crescimento relativamente rapido; ¢) coeréncia;
d) impacto proeminente; e ) incerteza e
ambiguidade (ROTOLO; HICKS; MARTIN,
2015). A restricao de acesso, atual e futura, ¢
capturada pelas defini¢des de tecnologias criticas
e fundacionais. Pelo fato de que a fundacional
¢ ainda uma possibilidade, serdo agrupadas
em torno da categoria de tecnologias criticas
aquelas sobre as quais alguma nagao estabeleca
controle de exportacdo ou negacao de uso final.

Emresumo, astecnologias de interesse para
as aplicacdes de material do Exército Brasileiro
serdo agrupadas em habilitadoras (aplicagdo
imediata) e emergentes (aplicacdo potencial
futura), dentro de um contexto de negacdo ou
restricdo de acesso trazido pela classificacao de
tecnologias criticas. A priorizacao dos grupos de
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habilitadoras e de emergentes dara entdo origem
a categoria de tecnologias prioritarias do EB.

4. Proposta de tecnologias
habilitadoras para o Exército
Brasileiro

oram utilizadas as rela¢des dos diver-
F sos tipos de tecnologias aplicadas para
a Defesa, apresentadas em se¢des anteriores,
com atengdo especial para a MCTL dos EUA e
as listas da Australia, Reino Unido e Espanha,
além das relagdes do Ministério da Defesa, de
2003, e da recente publicada do MCTI. Apds um
cruzamento da extensa lista resultante com as dez
aplicacdes essenciais, chegou-se a proposta de
sete tecnologias habilitadoras para aplicagdes no
EB, que seguem abaixo, em ordem alfabética:

1 - acustica;

2 - computagdo avangada e embarcada;
3 - energia para mobilidade;

4 - fotdnica;

5 - guiamento e controle;

6 - posicdo, navegagao e tempo; e

7 - seguranga de dados.

O arranjo proposto de tecnologias suporta
diversas aplica¢cdes essenciais, como, por
exemplo, computagdao avangada e embarcada,
praticamente necessaria em todas as areas
de aplicacdes de Sistema e Materiais de
Emprego Militar (SMEM). Outra caracteristica
fundamental é o elevado grau de maturidade
dessas tecnologias no setor de Defesa como um
todo, mas que nao se reflete necessariamente na
disponibilidade em sistemas nacionais, indicando
que muitas delas também sdo criticas. Nota-se,
ainda, que computagao avangada, embarcada e
seguranca de dados sdo pilares tecnoldgicos no
ambiente cibernético, aplicacdo definida como
prioritaria neste trabalho.
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5. Proposta de tecnologias
emergentes para o Exército
Brasileiro

Oestabelecimento de um complexo
cientifico-tecnologico, que detenha
o conhecimento e aplicagdo das tecnologias
habilitadoras, serve de base para o desenvolvimento
de tecnologias emergentes que, futuramente,
serdo o estado da arte no emprego militar. Pela
propria definicao apresentada anteriormente, sao
tecnologias com um grau significativo de coeréncia
em termos de patentes e publicagdes cientificas,
além de estarem sendo adotadas em algumas areas
e aplicagoes.

Da mesma forma, como foi feito para a
escolha das tecnologias habilitadoras, foram
utilizadas as listas discutidas previamente: da
Australia, fundacional dos EUA, Reino Unido e do
MCTT brasileiro, chegando a quinze tecnologias,
listadas a seguir em ordem alfabética:

1 - analise de dados avangada;

2 - armazenamento de energia;

3 - biotecnologias;

4 - controle de assinaturas;

5 - energia dirigida;

6 - geragao avangada de energia;
7 - hipersonica;

8 - inteligéncia artificial;

9 - interface de humanos com maquinas;
10 - internet das coisas;

11 - manufatura avangada;

12 - materiais avangados;

13 - nanotecnologias;

14 - quantica; e

15 - sistemas autdbnomos.

6. Sistematica de classicacao e
priorizacao de tecnologias

Azec;ﬁo anterior trouxe a possibilidade
e agrupar as tecnologias para
aplicagdes em Defesa como sendo habilitadoras
ou emergentes, havendo também a possibilidade
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de serem criticas em fun¢do da restricdo de
acesso. Dentro da tarefa de identificar quais
sdo as etapas requeridas para atingir o objetivo
de priorizar, ¢ possivel tornar as fases tdo
complexas quanto se queira, correndo o risco
de se gerar o efeito oposto: ao se deparar com
procedimentos extensos e confusos, 0 assessor
/ decisor pode abandonar os critérios propostos
e seguir uma linha de atuagdo mais empirica,
anulando o esfor¢o feito para sistematizar
a sequéncia de passos. Portanto, o processo
completo precisa ser dividido em fases com
atribui¢des claras e concisas, de modo que a
conclusao de uma etapa conduza a proxima de
forma direta.

Priorizagdo  para  maximizar um
determinado critério de interesse ¢ um dos
objetivos da Gestao de Portfolio de Projetos, cujo
escopo ¢ definido por Archer e Ghasemzadeh:

A selegdo do portfolio de projetos ¢ a
atividade periodica envolvida a partir
de projetos disponiveis, propostos ¢ em
andamento, que atenda aos objetivos
declarados da organizagdo de uma forma
desejavel, sem exceder os recursos
disponiveis ou violar outras restrigdes
(ARCHER; GHASEMZADEH, 1999,
traducdo nossa).

Segundo os autores, gerir um conjunto
de projetos envolve trés grandes fases:
consideragdes estratégicas; avaliagdo individual
de projetos; e selecao do portfolio. As duas
primeiras fases trazem as perspectivas Top-
Down e Bottom-Up, ao passo que a terceira fase
consolida os resultados das analises individuais
e das necessidades de mais alto nivel. Embora
o foco desta se¢do seja priorizar tecnologias e
nao projetos, a estrutura conceitual do artigo
proporciona uma visdo ampla de como deve
ser feita a separacdo e a execucdo de etapas
singulares, quando a realizacdo de uma fase
conduz ao inicio da proxima.

Baseada, também, em trés fases, sera
apresentada, nesta secdo, uma proposta de
priorizacao de tecnologias que considera tanto as

Fabio Andrade de Almeida
Idunalvo Mariano de Almeida Junior

demandas operacionais de alto nivel, quanto as
possibilidades em que cada tecnologia individual
pode contribuir. A figura 5 apresenta, de forma
esquematica, as trés principais etapas envolvidas
no processo completo. O primeiro bloco
corresponde ao nivel superior da hierarquia
de sistemas que, neste caso, corresponde aos
SMEM. No segundo bloco, sdo executadas
atividades para avaliar as funcionalidades e
potencialidades de cada tecnologia componente
e, no terceiro bloco, as duas perspectivas sao
mescladas por intermédio de priorizagdo e
selecao.

Figura 5 - Fases principais do
processo de priorizacao de
tecnologias.

APLICAGOES AVALIAGAO _ TECNOLOGIAS
ESSENCIAIS DE * INDIVIDUAL DAS * PRIORIZAGAO x
S II |I -II* il

Fonte: elaborado pelos autores (2022)

6.1 Aplicacoes Essenciais de SMEM

An:labora(;ﬁo de uma lista de areas
ecnologicas e  aplicagdes de
sistemas e materiais para emprego militar pode
ser iniciada a partir das diversas classificagdes
elencadas na secdo anterior. De todas as
apresentadas, destacam-se as listas do DoD de
tecnologias militares criticas, a MCTL, a de
aplicagdes de Defesa do Reino Unido e as areas
e subareas de interesse da Defesa da Espanha.
Realizando uma comparagao das trés listas
frente as capacidades operativas do EB, sdo
identificadas dez 4reas / aplicagdes essenciais
de SMEM agrupadas na tabela 1.

Em primeiro lugar, é necessario estabelecer
a condi¢do temporal dessas aplicagdes. Ao
tomar como base as listas dos EUA, Reino
Unido e Espanha, separadas por um periodo
de vinte anos, as areas sugeridas contemplam
uma vasta gama de solugdes materiais para o
atendimento de problemas operacionais. O
primeiro grupo de aplica¢des atende, justamente,
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aos conceitos de solu¢cdes materiais classicos
e mecanizados. O segundo grupo incorpora
as funcionalidades trazidas pelas tecnologias
digitais, predominantes a partir dos anos 1970. O
ultimo grupo reflete os desafios operacionais dos
novos dominios. Portanto, € possivel visualizar
que uma determinada Capacidade Operativa seja
obtida por meio de um conjunto de aplicacoes.
Tomando, como exemplo, a capacidade
operativa “movimento e manobra”, vislumbra-
se o emprego de boa parte das aplicagdes
listadas: plataformas; armamento e municao;
comunica¢do; informacao; e computacao.

O papel das aplicagdes essenciais de
SMEM neste trabalho ¢ fundamental para
relacionar as capacidades operativas com as
tecnologias. Essa lista representa as areas nas
quais as tecnologias emergentes e habilitadoras
serdo aplicadas tanto no tempo presente, quanto
futuramente.

Tabela 1 - Aplicacdes e Areas

APLICACOES AREAS

I-FLATAFORMAS

2-APERFEICOAMENTO DO COMBATENTE

APLICACOES TRADICIONAIS 3-INSTALACOES

4-ARMAMENTOS E MUNICAQ

S-LOGISTICA E SUPORTE

G-COMUNICACAQ, INFORMACAO E COM-
PUTAGAD

7-SENSORES E ELETRONICA

B-SIMULACAD

9-QBRN

10-AMBIENTE CIBERNETICO

APLICACOES DA ERA DIGITAL

APLICACOES CONTEMPORANEAS

Fonte: elaborado pelos autores (2022)

No lado esquerdo da figura 6, destaca-
se o atendimento das capacidades operativas
em funcdo das dez aplicagdes essenciais. No
lado direito, ocorrem os processos de escolha,
priorizacdo e P&D em tecnologias emergentes
e habilitadoras para atender aos sistemas
e materiais de emprego militar. Assim, as
areas de aplicacoes de SMEM delimitam a
amplitude das linhas de pesquisa de interesse
do EB, atuando como o nivel mais elevado no
qual as prioridades sdo estabelecidas. Trazendo
uma equivaléncia com a gestao de portfélio de
projetos, enquanto as consideragdes estratégicas
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de uma organizagdo orientam 0s seus projetos,
no caso das tecnologias, a orientacao advém das
areas de interesse para aplicacao.

A proposta das dez aplicagdes essenciais
reflete conceitos modernos de operagdes
militares, em tempo de paz e em eventual
conflito ou guerra. E importante compreender
que essa lista requer revisdes periodicas em
funcdo de novas capacidades operativas que
venham a surgir. Outrossim, a escolha de
uma capacidade operativa como sendo a mais
prioritaria para o EB conduz a uma prioridade
de aplicacdes essenciais, que irdo, por fim,
influenciar na priorizagdo das tecnologias
habilitadoras e emergentes, demonstrando
assim a necessidade de constante revisdo e
atualizacao dos elementos da figura 6.

Figura 6 - Relacao entre capacidades
operativas e tecnologias por meio
das aplicacoes essenciais.

APLICAGOES ESSENCIAIS

( e
- PLATAFORMAS / Criticas
. HAMENTO DO

( cot e
COMBATENTE N

« INSTALAGOES Tec_n_olognas
+ ARMAMENTOS E MUNICAO Habilitadoras
+  LOGISTICA E SUPORTE

.

.

.

.

APLICAGOES TRADICIONAIS
P&D para

. COMUNICACﬂAO.INFORMA(}AO 4= demonstragao PRIORIZAGAO
CAO

Tecnologias
Emergentes

Fundacionais

E COMPUTA
+ SENSORES E ELETRONICA
«  SIMULAGAO
APLICAGOES DA ERA DIGITAL

experimental

+ QBRN
+  AMBIENTE CIBERNETICO
COn ‘ APLICAGOES CONTEMPORANEAS

Fonte: elaborado pelo autor (2022).

6.2 Avaliacao Individual das
Tecnologias

ﬁ primeira categoriza¢ao necessaria € a

e separar as tecnologias nos grupos

de habilitadoras e emergentes, sinalizando,
também, se sdo criticas ou potencialmente
criticas (fundacionais). Essa sinalizagdo sera
fundamental na préxima fase, elevando a
prioridade para P&D nacional, das tecnologias
cujo acesso ¢ restrito ou negado. Essa separacao
deve ser organizada com base na literatura
disponivel e discutida na se¢ao anterior. Ainda,
ferramentas bibliométricas sdo recomendadas
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de forma a representar a evolugdo temporal do
numero de publicagdes e de patentes.

Em seguida, o nivel de maturidade
tecnologico ¢ estabelecido com base em escalas
consagradas. A primeira delas ¢ a conhecida
TRL - Technology Readiness Level, utilizada
largamente no setor aeroespacial (MANKINS,
1995). A escala TRL corresponde a nove niveis,
sendo o mais baixo, TRL 1, representativo de
uma tecnologia com resultados preliminares,
obtidos em pesquisa basica, alcangando maiores
patamares a medida que a tecnologia tem suas
funcionalidades demonstradas em ambientes
cada vez mais complexos, atingindo TRL 9
quando a tecnologia obtiver status operacional.

A outra proposta vem ao encontro das
conceituagdes apresentadas neste trabalho,
distinguindo o sistema completo das suas
tecnologias componentes. Sauser et al. (2006)
identificaram que a escala TRL mede apenas
a maturidade isolada de uma determinada
tecnologia, mas ndo a sua capacidade de se
integrar em um sistema completo. O resultado
foi fruto do estudo de caso de uma plataforma
(sonda da NASA para Marte), em fungdo da
declaracdo de TRL 9 sem um dos elementos
ter atingido capacidade integrada de operacao.
Assim, os autores apresentam o conceito de IRL —
Integration Readiness Level — de forma a capturar
os riscos envolvidos na integracao de tecnologias.
A tabela 2 apresenta a escala proposta.

Tabela 2 - Escala IRL

IRL

Definicao

A integragdo de tecnologias foi verificada e validada com
detalhes suficientes para ser acionavel.

As tecnologias integradoras podem aceitar, traduzir e
estruturar informagdes para a aplica¢do desejada.

Existe controle suficiente entre as tecnologias para
estabelecer, gerenciar e encerrar a integragao.

Ha detalhes suficientes na qualidade e garantia da integragio
entre as tecnologias.

Existe compatibilidade (isto ¢, linguagem comum) entre
tecnologias para integrar de forma ordenada, eficiente e
interagir.

Existe algum nivel de especificidade para caracterizar a
interacdo (isto &, capacidade de influenciar) entre
tecnologias por meio de suas interfaces.

Uma interface (isto ¢, conexdo fisica) entre tecnologias foi
identificada com detalhes suficientes para permitir a
caracterizagdo da relagio.

Fabio Andrade de Almeida

Fonte: SAUSER et al., 2006, tradug@o nossa.
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Por fim, a analise individual de cada
tecnologia deve levar em consideracdo a
relagdo entre o custo e o beneficio. Avaliar o
retorno do investimento empenhado em P&D
de tecnologias para emprego militar oferece um
grande desafio para a estrutura de governanga e
gestdo. As métricas de desempenho podem variar
de uma para outra tecnologia, sendo importante
que se tenha um conjunto comum de defini¢des.
Por exemplo, o dispéndio realizado ao longo
de um desenvolvimento tecnologico deve
englobar os custos de capacitacdo de pessoal,
estabelecimento de infraestrutura laboratorial,
manutengdo de equipamentos, consumiveis,
dentre outros. Um TRL igual a 2 significa que
existe uma liberdade de acdo de P&D nacional
para producdo de conhecimento em nivel de
laboratério. Havendo apenas pessoal formado
em nivel de pos-graduagdo, ndo ¢ possivel
estabelecer que haja TRL 1 parauma determinada
tecnologia. Prosseguir para o préximo nivel
representa obter suporte financeiro, material e
de recursos humanos. Uma transicdo bastante
estudada na literatura ¢ quando a tecnologia
atinge o TRL 6, mas o capital humano e o material
requeridos para atingir o TRL 7 ¢ tdo intenso que
o desenvolvimento acaba sendo encerrado. Essa
lacuna ¢ comumente denominada de “vale da
morte” e acaba se tornando um obstaculo para
que um desenvolvimento experimental bem-
sucedido siga para a industria e se torne uma
inovacao.

Em resumo, cada tecnologia deve ser
avaliada com respeito aos seguintes fatores:

a) categorizacdo como habilitadora ou emer-
gente;

b) categorizacdo como critica ou fundacional;
¢) nivel de maturidade tecnologica — TRL;

d) nivel de maturidade de integra¢dao — IRL;
e) risco de desenvolvimento; e

f) custo/beneficio.
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6.3 Priorizaciao das Tecnologias

Nesta terceira e ultima fase, as
aplicacdes essenciais de SMEM da
primeira etapa sao mescladas com as avaliagdes
individuais de cada tecnologia, para, entdo, gerar
a lista de tecnologias prioritarias para o Exército
Brasileiro. A abordagem Top-Down das dez areas
de aplica¢des de SMEM, que delimitam as linhas
de P&D, também auxiliam na ordenacdo daquelas
tecnologias que terdo prioridade na alocagao de
capital humano e material.

Com a publicacdo recente da Politica
de Ciéncia, Tecnologia e Inovagao de Defesa
(BRASIL, 2021a), estratégias futuras devem
propor as tecnologias prioritarias para aplicagdes
da Defesa. Além disso, uma sequéncia de
priorizagdo também foi proposta pelo Ministério
da Ciéncia, Tecnologia e Inovagdes, em 16 de
agosto de 2021, por meio da Portaria n® 5.109
(BRASIL, 2021b), que definiu as prioridades,
no ambito daquele Ministério, no que se refere
a projetos de pesquisa, de desenvolvimento
de tecnologias e inovagdes para o periodo
compreendido entre os anos de 2021 a 2023.

Para o MCTI, as areas prioritarias sao,
na sequéncia: a) Estratégicas; b) Habilitadoras;
¢) de Producdo; d) para Desenvolvimento
Sustentavel; e e) para Qualidade de Vida.
Sendo a area de tecnologias estratégicas a de
maior prioridade, os setores Espacial, Nuclear,
Cibernético e Seguranca Publica e Fronteiras
devem ter seus projetos apresentados em posi¢ao
de destaque nos portfolios de P&D. No caso
do Exército, o ambiente cibernético, area sob
sua responsabilidade, conforme estabelece a
PND e a END, esta incluido como uma das dez
aplicacdes essenciais de SMEM. Desta forma, sera
considerado que esses documentos, emanados de
orgdos da alta administracdo federal, determinem
quais aplicagdes essenciais sao prioritarias.

Da mesma forma, a proxima prioridade
serd dada para o conjunto de tecnologias que
suportem o maior numero possivel de aplicagdes,
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destacando a classificacdo de habilitadoras. Caso
uma tecnologia habilitadora seja indicada como
sendo também critica, o peso que ela tera para
priorizacao sera maior, visto que ela € necessaria,
mas nao pode ser obtida no mercado.

Seis grupos, entdo, se formam, em ordem
decrescente de prioridade:

I) tecnologias criticas para aplicagdes essenci-
ais e estrategicamente prioritarias;

IT) tecnologias para aplicagdes essenciais e
estrategicamente prioritarias;

IIT) tecnologias criticas e habilitadoras de
diversas aplicagdes essenciais;

IV) tecnologias habilitadoras de diversas
aplicagdes essenciais;

V) tecnologias fundacionais e emergentes; e

VI) tecnologias emergentes.

A figura 7 resume as principais atividades
das trés fases envolvidas na priorizagdo de
tecnologias.

Considera-se, neste trabalho, que o
ambiente cibernético ¢ a aplicagdo essencial e
de grande prioridade para o EB, uma vez que
a operacao neste dominio ¢ mencionada em
diversos documentos de alto nivel da Defesa
e CT&I nacionais. Desta forma, no grupo I
de tecnologias prioritarias, sdo relacionadas
as tecnologias habilitadoras de computagao
avancada e embarcada e de seguranc¢a de dados,
considerando a restricdo de acesso a essas
tecnologias no mercado de Defesa.

No grupo II, podem ser incluidas as
tecnologias emergentes de andlise de dados
avancada e a inteligéncia artificial, em funcao

das potencialidades que poderdo trazer as
operagdes no ambiente cibernético. Para
o grupo III, incluem-se as habilitadoras:
acustica; fotonica; guiamento e controle; e
posicionamento, navegagao e tempo; uma vez
que a importacao de equipamentos relacionados
¢, frequentemente, objeto de embargo. No
grupo IV, seguem as tecnologias de energia para
mobilidade.

A possibilidade futura de restri¢do as
tecnologias fundacionais atribui ao Grupo V
as emergentes: biotecnologias; hipersonica;
interface de humanos com maquinas; manufatura
avancada; materiais avancados; quantica; e
sistemas autonomos. Finalmente, restando ao
Grupo VI as tecnologias: de armazenamento
de energia; controle de assinaturas; energia
dirigida; geracdo avancada de energia; internet
das coisas; e nanotecnologias. A figura 8
apresenta o resultado das priorizagdes de
aplicagdes essenciais, tecnologias habilitadoras
e emergentes, partindo da definicdo de que o
ambiente cibernético ¢ a aplicacdo essencial de
mais alta prioridade do EB.

A metodologia de trés fases propostas
neste capitulo € flexivel no sentido de acomodar
mudangas de prioridades de SMEM, assim
como em incorporar novas tecnologias que
certamente emergirdo nos proximos anos. Caso,
por exemplo, armamentos € muni¢des venham
a ser as aplicagdes essenciais, o Grupo I sera
alterado de forma a incorporar tecnologias
relacionadas a esse tipo de material de emprego
militar.

Figura 7 - Fases e atividades do processo de priorizacao de tecnologias.

APLICAGOES

AVALIAGAO * . * TECNOLOGIAS
INDIVIDUAL DAS PRIORIZAGAO -
SMEM TECNOLOGIAS I " [ PRIORITARIAS

ESSENCIAIS DE

Dez areas de
interesse do EB Critica ou fundacional
TRL
IRL
Risco

Custo / beneficio

Habilitadora ou emergente -

(Criticas) aplicacoes
essenciais e prioritarias
(Criticas) habilitadoras
(Fundacionais) emergentes

Fonte: elaborado pelos autores (2022).
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Figura 8 - Proposta de prioridade de tecnologias habilitadoras e
emergentes para o EB.
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Fonte: elaborado pelos autores (2022).

7. Conclusoes e recomendacoes

defini¢do de areas de aplicagdes de

istemas e materiais de emprego

militar, a classificacdo de tecnologias como
habilitadoras ou emergentes e o decorrente
processo de priorizacao, estabelecem uma direcao
para o planejamento, orcamento e execugdo de
projetos de pesquisa aplicada e de desenvolvi-
mento experimental, podendo conduzir as tecno-

logias a estdgios elevados de maturidade
tecnologica e de integragdo, facilitando assim a
transposicao de obstaculos que existem entre a
experimentagao e transferéncia para a base industrial
de defesa. Ao mesmo tempo que o foco da selecao
das tecnologias tem forte apelo para a aplicagio real,
o interesse com potencial futuro pode ser mantido e
sustentado por intermédio da alocagdo de recursos
humanos especializados nas institui¢des de ensino
superior e de pesquisa do Exército Brasileiro.
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Dessa forma, vislumbra-se que a aplicagao
bem-sucedida das tecnologias relacionadas
neste trabalho conduzira a sistemas de emprego
militar compostos de: redes integras, robustas e
resilientes de sensoriamento ¢ de comunicagdes;
sistemas autonomos nas diversas camadas
de decisdo de uma operagdo, eventualmente
chegando ao nivel das plataformas e de seus
sistemas criticos; novas formas de geracao
e armazenamento de energia para func¢des
logisticas e para a mobilidade nos diversos
dominios, abandonando a grande dependéncia
de combustiveis tradicionais; uso intensivo de
servigos prestados por plataformas orbitais, como
posicionamento, imageamento € comunicacoes;
computac¢do intensiva e em tempo real para
processamento de dados de sensoriamento e de
comunicagoes, utilizando técnicas de inteligéncia
artificial; e integrag¢@o operacional e tatica entre
seres humanos e maquinas. Sugere-se, entdo,
que trabalhos futuros sejam direcionados para
a concepc¢do doutrinaria de emprego desses
sistemas, antecipando as possibilidades e os
desafios do teatro futuro de operagdes.
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