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RESUMO

Este trabalho tem como objetivo trazer uma proposta de alinhamento
entre as capacidades operativas do Exército Brasileiro, os sistemas e
materiais de emprego militar e as suas tecnologias componentes. Esse
relacionamento ¢ estabelecido a partir do entendimento de o que
sao sistemas, ou sistemas de sistemas, que atendem as necessidades
materiais de uma capacidade militar. Inicialmente, partindo de
uma ampla revisao bibliografica e documental, duas categorias de
tecnologias de Defesa sio definidas, cobrindo tanto as necessidades
imediatas, quanto as potencialidades futuras. Em seguida, um
processo de priorizagao de tecnologias é proposto, o qual requer
alinhamento estratégico para a defini¢io de quais areas ou sistemas
sao prioritarios em funcdo das necessidades operacionais. O resultado
do alinhamento das tecnologias atuais e futuras com a priorizagao
estratégica para as aplicacOes cibernéticas ¢ mostrado ao final do artigo.

PALAVRAS-CHAVE: Sistemas; Tecnologias; Capacidades; Projetos
Estratégicos.

ABSTRACT

This work aims to bring a proposal for alignment between the ope-
rational capabilities of the Brazilian Army, the systems and materials
for military use and its component technologies. This relationship
is established from the understanding that systems, or systems of
systems, is what meets the material needs of a military capability.
Initially, based on a bibliographical and document review, two ca-
tegories of defense technologies are defined, covering both imme-
diate needs and future potential. Then, a technology prioritization
process is proposed, which requires strategic alignment to define
which areas or systems are a priority based on operational needs.
The result of aligning current and future technologies with the stra-
tegic prioritization for cybernetics applications is then shown at the
end of the article.
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1. Introducao

ecnologia ¢ uma resposta para

diversas demandas da sociedade.
Necessidades individuais e coletivas sdo, cada
vez mais, atendidas por produtos e servicos de
grande intensidade tecnoldgica, impulsionando a
experimentacao de novas ideias que se tornarao,
de fato, inovagao, gerando ganhos economicos
para aqueles que detém a propriedade intelectual
adquirida ao longo do desenvolvimento cientifico
e tecnoldgico das solugdes obtidas.

E inegavel a percepcdo do impacto que
a tecnologia trouxe a vida cotidiana. Pode-se
afirmar que, desde a década de 70 do século
passado, vivemos no que tem sido denominada
“era digital”, um mundo no qual digitalizacao,
computacao, microprocessadores e informagao
em rede, literalmente, chegaram ao bolso do
usuario comum. A aplicagdo desses novos
recursos no setor de Defesa ainda requer
profundas mudangas doutrinarias, demonstrando
que tanto a tecnologia quanto o usuario se
encontram em um circulo virtuoso de cria¢ao de
experiéncias e possibilidades de emprego.

A era digital estabelecida consolidou
as sociedades de informagdo em paises
desenvolvidos sem substituir as tecnologias
tradicionais voltadas para a mecanizagao dos
meios, que, pelo contrario, potencializa, habilita
e multiplica novos sistemas e subsistemas fisicos.
Ao mesmo tempo em que surgem possibilidades,
também emergem novos desafios e ameacas,
principalmente entre aquelas que miram a
ruptura do ciclo da geragao da informagao para
decisdo e a seguranca dos dados que circulam
nas complexas redes que conectam usuarios,
sistemas e plataformas.

Um atributo relevante a se considerar ¢
o carater aplicado das solugdes tecnologicas
no ambito das Forcas Armadas. Os sistemas de
emprego militar t€ém seu papel bem definido
para o atingimento das capacidades operativas,
delimitando claramente quais sao os grandes
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grupos de aplicagdes essenciais de material.
Esses grupos sdo facilmente identificados
dentro de uma perspectiva historica, tendo,
como base ou foco, o combatente humano e o0s
grandes sistemas de realizacdo fisica e mecanica,
chamados plataformas, com seus armamentos
e munigdo, sendo suportados por estruturas,
instalacdes e as fungdes logisticas.

No instante seguinte, surgem as aplicagdes
decorrentes da era digital, trazendo diversas
possibilidades para obtencdo de dados,
processamento de informagdo e tomada de
decisdo. Desses dois grupos de aplicagdes
emergiram novas necessidades de atuacdo em
seguranga, agora, nos dominios Cibernético e
de Defesa Quimica, Bioldgica, Radiologica e
Nuclear (QBRN).

Assim sendo, o dominio do ciclo
tecnologico completo, desde a concepcao até
a operacao do sistema, ¢ considerado cada vez
mais uma vantagem competitiva, sendo objeto
de protegdo pelos paises que obtém o dominio
dos processos de pesquisa e desenvolvimento.
Agir no sentido de romper com os ciclos de
desenvolvimento tecnoldgico de outra nagdo
¢ também uma prética corrente, restringindo o
acesso a determinadas tecnologias, componentes
ou elementos, de forma que o sistema de emprego
militar ndo venha a ser integrado e colocado em
operacao.

Portanto, ¢ de grande importancia identi-
ficar e compreender o papel que tecnologias
atuais e futuras desempenham na obtencao
de capacidades operativas que possam trazer
vantagem durante o emprego militar. Aliada a
1ss0, € ndo menos importante, ¢ a capacidade de
integrar, testar e colocar em operagdo o sistema
que, de fato, permitira a execuc¢ao da missao,
seja de uma plataforma terrestre, de comando e
controle ou de agdes no dominio cibernético.

O presente trabalho se desenvolve trazendo
uma série de contribuigdes para consolidagao de
uma gestao relevante de portfolio de projetos de
Pesquisa e Desenvolvimento (P&D) em Defesa.
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Inicialmente, é apresentada uma abrangente
revisdo da literatura sobre os tipos de tecnologia
relevantes para a Defesa, que se agrupam de
acordo com o potencial de aprimoramento nos
sistemas de emprego militar ou a dependéncia
atual de varios sistemas em torno de uma
mesma tecnologia. Em seguida, ¢ proposta uma
classificacdo e agrupamento desses diversos tipos,
de forma a capturar caracteristicas relevantes
para as solucdes de material para o Exército
Brasileiro. Uma sistematica de priorizagao de
tecnologias para aplicacdo em sistemas essenciais
de Defesa €, entdo, explanada, sendo aplicada no
contexto atual para definir quais tecnologias o
Exército Brasileiro necessita dominar no curto
prazo e quais serao objeto de pesquisa basica e
aplicada para producao de resultados em médio
e longo prazo. Pretende-se, assim, fortalecer a
conexao entre capacidades operativas, aplicagdes
essenciais de sistemas de emprego militar e as
tecnologias que suportam essas aplicagoes, tanto
no momento presente quanto no futuro.

2. Classificacao dos tipos de
tecnologia

assunto tecnologia € vasto na literatura
Oacadémica e na aplicagao e, portanto,
necessita de uma delimitacao quanto ao escopo.
Neste trabalho, serdo apresentadas e discutidas
tecnologias que, inicialmente, possuem alguma
afinidade ou potencial de aplicabilidade com a
area de Defesa.

2.1 Critica

Como discutido anteriormente, a
interrup¢do de alguma fase no ciclo
de desenvolvimento de um sistema de defesa
pode conduzir a incapacidade de uma Forca
atingir o status operacional desejado. Isso
pode acontecer quando do encerramento de um
projeto ainda na fase conceitual ou, até mesmo,
durante o desenvolvimento e a produgdo, com
acesso negado a componentes e elementos
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constituintes de um sistema mais amplo.

O Departamento de Defesa dos EUA
(DoD, sigla em inglés) considera como
criticas aquelas tecnologias que mantém o seu
desempenho superior e, portanto, precisam ter
o acesso negado para outros paises. Em 2001,
0 DoD definiu tecnologia militar critica como
“aquela cujos parametros de desempenho
estio em igual nivel ou acima do minimo
necessario para garantir desempenho superior
continuo dos sistemas militares dos EUA”
(DEPARTAMENTO DE DEFESA, 2001, p. 2,
traducdo nossa).

Nessa esteira, tecnologias criticas sao
consideradas:

[...] essenciais para o projeto, desenvol-
vimento, producdo, operacao, aplicacdo ou
manuten¢do de um artigo ou servico que
faca, ou possa contribuir significativamente
para o potencial militar de qualquer pais,
incluindo os Estados Unidos. Isso inclui,
mas ndo se limita a: know-how de projeto
e fabricacdo, dados técnicos, software,
equipamentos fundamentais e equipamentos
de inspegao e teste (DEPARTAMENTO DE
DEFESA, 2017, p. 20, tradugdo nossa).

Mais recentemente, o GAO (U.S.
Government Accountability Office) -
Controladoria-Geral dos EUA - estabeleceu que:

Tecnologias criticas — tais como inteligéncia
artificial e biotecnologia — sdo aquelas
necessarias para manter a superioridade
tecnoldégica dos EUA e, portanto, sdo
frequentemente alvo de furto, espionagem
e exportacao ilegal pelos adversarios
(ESCRITORIO DA CONTROLADORIA-
GERAL, 2021, p. 1, traducdo nossa).

Um dos instrumentos utilizados, desde
1979, pela administragdo federal dos EUA para
controle de exportagdo e acesso as tecnologias
criticas, € a lista denominada MCTL (Militarily
Critical Technology List) — Lista de Tecnologias
Militares Criticas (DEPARTAMENTO DE
DEFESA, 2018). O objetivo principal dessa
relacdo ¢ prover uma referéncia técnica para
o desenvolvimento e a implementacdo de
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politicas de seguranca do DoD em transferéncias
internacionais de bens, servigos e tecnologias.
O proprio DoD ¢ responsavel pela atualizagdo
periodica da lista e a publicagdo pode ndo
acontecer de forma ostensiva. A versao de 2001
da MCTL (DEPARTAMENTO DE DEFESA,
2001) apresenta 18 areas de tecnologias criticas:

1 - sistemas aeronauticos;

2 -armamentos e materiais energéticos;

3 - sistemas quimicos e biologicos;

4 - sistemas de energia cinética e dirigida;

5 - eletronicos;

6 - sistemas terrestres;

7 - guiamento, navegacao e controle de veiculos;
8 - sistemas da informacgao;

9 - tecnologia da informagdao no ambiente de
guerra;

10 - manufatura e fabricagao;

11 - materiais;

12 - sistemas maritimos;

13 - sistemas nucleares;

14 - sistemas de poténcia;

15 - sensores ¢ lasers;

16 - controle de assinaturas ;

17 - sistemas espaciais; €

18 - efeitos de armas e contramedidas.

As areas apresentadas cobrem praticamente
todos os sistemas de emprego militar, desde
tecnologias componentes até plataformas
terrestres, maritimas, aéreas e espaciais. Muitas
dessas tecnologias transpassam varios tipos de
aplicagdo, como, por exemplo, sensores e laser.
Embora seja uma lista que foi publicada ha mais
de vinte anos, se mantém atual para ser aplicada
aos processos de pré-concepcao e concepgao de
sistemas de defesa. O uso rigoroso da MCTL
por parte da administragdo federal dos EUA,
como instrumento de controle de transferéncia
de bens, servigos e tecnologias, pode trazer
sérias restricdes no acesso a praticamente todos
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os sistemas e materiais necessarios para atender
as capacidades operativas da Forga.

Com relagdo ao uso por outros paises do
termo “critico” para tecnologias, o governo da
Austrélia estabeleceu recentemente em 2021
que:

As tecnologias criticas sdo tecnologias atuais
e emergentes com a capacidade de aumentar
significativamente ou representar risco para
nossos interesses nacionais (prosperidade
econdmica, coesdo social e/ou seguranga
nacional)(GABINETE DO PRIMEIRO-
MINISTRO, 2021, p. 1, tradugdo nossa,
grifo nosso).

Em documento complementar, também
de 2021, a administra¢do federal australiana
estabeleceu a lista de tecnologias criticas
de interesse nacional (GOVERNO DA
AUSTRALIA, 2021):

1 - materiais avangados e fabricacao;

2 - inteligéncia artificial, computag@o e comu-
nicagoes;

3 - biotecnologia, tecnologia genética e vacinas;
4 - energia e ambiente;

5 - quantica;

6 - sensoriamento, tempo e navegagao; e

7 - transporte, robdtica e espago.

Portanto, as listas de tecnologias criticas
estabelecidas pelos EUA e pela Australia
trazem um direcionamento para a aplicacdo
em sistemas reais que resolverdao problemas
de Defesa e Segurangca de uma forma mais
abrangente. Na maioria dos casos, a tecnologia
por si s6 nao compoe o sistema completo para
emprego, necessitando de uma definigdo clara
e compreensiva de quais serdo as aplicagdes. A
caracterizacio das tecnologias componentes
e das aplicacdoes em Defesa sera de vital
importancia na elaboracio, classificacio e
priorizaciao de listas de tecnologia, quanto a
aplicabilidade, temporalidade e maturidade
de cada uma delas.
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2.2 Disruptiva

Disrupgﬁo ¢, sem duavida, um dos

conceitos mais utilizados atualmente
em Ciéncia, Tecnologia e Inovagao para tecno-
logias que conduzem a novos patamares de fun-
cionalidade. Na literatura, a ideia foi abordada, pela
primeira vez, em 1995 (BOWER; CHRISTENSEN,
1995) para tratar de exemplos na industria onde
determinadas inovagoes tecnoldgicas trouxeram
alteracdo abrupta nos atributos dos produtos
oferecidos aos clientes. A figura 1 ilustra o que
as tecnologias disruptivas representam na “curva
S” do desempenho de um determinado produto.
Enquanto inovagoes incrementais prolongam
funcionalidade ou confiabilidade, as disruptivas
trazem a possibilidade de iniciar uma nova curva

em um patamar superior.

Figura 1 - Curva “S” do ciclo de
vida de um produto

A Tecnologias
| ~ Disruptivas /
. i ovagoes_ Radicais
incrementais

Tecnologia
estabelecida

Funcionalidade / Confiabilidade / Conveniéncia

Fonte: adaptado de (BOWER;
CHRISTENSEN, 1995)

Dentro da area de Defesa e Seguranca,
o conceito de disrup¢do foi recentemente
abordado por Lele (2019), estabelecendo que
“tecnologias disruptivas sao aquelas tecnologias
revolucionarias que repentina e inesperadamente
deslocam uma tecnologia estabelecida do
mercado” (LELE, 2019, p. 34, tradug¢ao nossa).
O autor, entdo, apresenta dez tipos de tecnologias
que poderao trazer um salto de operacionalidade
para o emprego militar nas proximas décadas:
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1 - armas hipersonicas;

2 - novos materiais;

3 - impressao 3D;

4 - fontes de energia inesgotavesis;
5 - gendmica de ultima geragao;
6 - inteligéncia artificial;

7 - big data;

8 - computacdo em nuvem;

9 - internet das coisas (lo7); e

10 - blockchain.

Um dos motivos do forte apelo do
conceito de tecnologias disruptivas ¢ a ideia de
uma revolucdo trazida por métodos, técnicas e
processos que possam substituir procedimentos
tradicionais. Enquanto tecnologias consagradas
seguem um caminho de evolucdo incremental,
as disruptivas seriam aquelas que trariam uma
quebra de sequéncia para definir uma nova
trajetoria.

2.3 Emergente

iversos autores tém se dedicado

Dao trabalho de melhor conceituar

a questdo da emergéncia de tecnologias. Uma

das publicacdes mais proeminentes sobre o

assunto foi divulgada em 2015, pelos Professores

Daniele Rotolo, Diana Hicks e Ben R. Martin.

Apbs extensa revisdo bibliografica, os autores

propuseram a seguinte defini¢do para tecnologias
emergentes:

Concebemos uma tecnologia emergente
como uma inovacao radical e de crescimento
relativamente rapido, caracterizada por um
certo grau de coeréncia persistente ao longo
do tempo e com potencial para exercer um
impacto consideravel no(s) dominio(s)
socioeconomico(s), que ¢ observado
em termos de composi¢do e posi¢ao de
atores, institui¢des e padrdes de interacdes,
acompanhado dos processos de produgdo
de conhecimento associados. Seu maior
impacto proeminente, no entanto, esta no
futuro e, portanto, na fase inicial ainda ¢
um pouco incerta e ambigua (ROTOLO;
HICKS; MARTIN, 2015, p. 1828, traducao
nossa).

20 Anos
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Dessa defini¢do decorrem cinco atributos-
chave das tecnologias emergentes: a) novidade
radical; b) crescimento relativamente rapido;
c) coeréncia; d) impacto proeminente e; e)
incerteza e ambiguidade. O atributo de coeréncia
justamente distingue essas tecnologias daquelas
que ndo alcangaram maturidade ou algum campo
de aplicacdao que trouxesse ado¢do. Contudo, o
atingimento de novos niveis de funcionalidade
e desempenho ainda ¢ incerto, introduzindo o
fator risco nos investimentos de P&D sobre essas
tecnologias.

O aspecto da novidade radical traz a compa-
ragdo inevitavel com a definicdo de tecnologias
disruptivas. De fato, as duas conceituagdes estdo
presentes na literatura e, em muitos casos, se
entrelagcam, sendo frequentemente utilizadas
quase como sinonimos. Contudo, em 2018,
um estudo bibliométrico foi publicado com o
intuito de levantar uma possivel distingao entre
as duas categorias, concluindo que a defini¢do
de tecnologia disruptiva esta mais estruturada
academicamente, enquanto que a emergente
ocupa uma posi¢cdo mais operacional (LI;
PORTER; SUOMINEN, 2018).

Como exemplo de tecnologias emergentes
aplicadas ao setor de Defesa e Segurancga, o
Congresso dos EUA emitiu, em 2021, uma
lista que pode ter um impacto significativo
na seguranc¢a nacional daquele pais nos anos
seguintes. Essas tecnologias incluem (SERVICO
DE PESQUISA DO CONGRESSO, 2021, p.1,
traducdo nossa):

1 - inteligéncia artificial;

2 - armas autonomas letais;

3 - armas hipersodnicas;

4 - armas de energia dirigida;
5 - biotecnologia; e

6 - tecnologia quantica.

Nota-se a semelhanga dessa lista com
outras anteriormente apresentadas, com a
introdugao do assunto das armas autonomas
letais, gerado a partir de um relacionamento
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cruzado de inteligéncia artificial, robdtica e
plataformas auténomas. O assunto LAWS —
Lethal Autonomous Weapon Systems — tem
sido objeto de estudo, ndo apenas técnico ou
operacional, mas também, no que se refere aos
aspectos éticos e legais do emprego armado
de um sistema com capacidade autdnoma de
engajamento (EKELHOF; PAOLI, 2020).

2.4 Fundacional

1ém da MCTL, que, desde 1979, vem

sendo atualizada, mais recentemente,
o Departamento de Comércio dos EUA propds
uma mudanca na legislacdo de controle de
exportagdo para incluir tecnologias emergentes
que podem se tornar importantes para a seguranca
daquele pais (BUREAU DE INDUSTRIA,
COMERCIO E SEGURANCA, 2018), sendo
denominadas tecnologias fundacionais. A
relagdo, proposta para colaboragdes e revisoes,
incluia as seguintes categorias:

1 - biotecnologia;

2 - inteligéncia artificial (IA) e tecnologia de
aprendizado de maquina;

3 - posicionamento, navegacao e tempo (pnt);
4 - tecnologia de microprocessador;

5 - tecnologia de computagao avangada;

6 - tecnologia de analise de dados;

7 - informagao quantica e tecnologia de
deteccao;

8 - tecnologia de logistica;

9 - manufatura aditiva;

10 - robdtica;

11 - interfaces cérebro-computador;

12 - hipersonica;

13 - materiais avangados; e

14 - tecnologias avangadas de vigilancia.

O conceito de tecnologia fundacional
parece ter como objetivo englobar tecnologias
emergentes com potencial de se tornarem
criticas, ou seja, proporcionar, desde ja, a
administragdo federal dos EUA, o suporte técnico
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e assessoramento para que essas tecnologias
também tenham seu acesso controlado ou até
mesmo negado.

2.5 Habilitadora

presenca frequente de algumas

ecnologias nas listas até aqui
apresentadas indica que existe um conjunto
que suporta um numero expressivo de
aplicagdes, ndo sendo especifica de apenas um
tipo de sistema, mas de varios e em diversos
dominios. Assim, surge a classificacdo de
tecnologias habilitadoras para caracterizar a
dependéncia que muitos sistemas de emprego
militar possuem de uma tecnologia especifica.
A importancia desse assunto fez com que, em
2021, o Ministério da Ciéncia, Tecnologia
e Inovacdo (MCTI) publicasse a Politica de
Desenvolvimento  Cientifico,  Tecnologico
e Inovacdo para Tecnologias Habilitadoras,

considerando a seguinte definigao:

Séo tecnologias intensivas em conhecimento
cientifico e tecnoldgico, com potencial de
gerar ciclos rapidos de inovagdo e que
demandam alto investimento e capital
humano especializado, sendo este conjunto
de tecnologias multidisciplinar e com a
capacidade de gerar a inovagdo de processos,
bens e servicos em toda a economia ¢ um
impacto profundo em todos os campos de
conhecimento, beneficiando o aumento
do desempenho humano, seus processos e
produtos, a qualidade de vida e justica social
(BRASIL, 2021c¢).

Dentro da abordagem ampla proposta pelo
MCTI, a Portaria que estabelece a Politica para
tecnologias habilitadoras define a seguinte lista
de prioridades em C&TI nacional:

1 - nanotecnologia;

2 - fotdnica;

3 - acustica;

4 - biotecnologia;

5 - materiais avancados;
6 - inteligéncia artificial;
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7 - internet das coisas;

8 - tecnologias para economia 4.0;
9 - robotica; e

10 - computagdo quantica.

Das dez tecnologias nominadas como
habilitadoras, oito delas foram listadas nas
secdes anteriores. Surgem agora as tecnologias
de Acustica e Fotonica, que ndo haviam sido
relacionadas nas categorias de emergentes e/ou
disruptivas, até o momento, justamente porque
sdo habilitadoras de diferentes aplicacdes que
dependem de sensores nos diversos dominios.
Analisando a lista do MCTI em conjunto com
as de tecnologias emergentes e disruptivas,
verifica-se que algumas delas sdo colocadas
como capazes de, no tempo presente, alavancar
novos produtos e servigos, diminuindo a
incerteza e o risco da aplicabilidade.

2.6 Interesse da Defesa

m 2021, foi publicada, por meio

da Portaria GM-MD N° 3.063, a
Politica de Ciéncia, Tecnologia e Inovacao de
Defesa (BRASIL, 2021a), tendo como objetivo
geral estimular o desenvolvimento cientifico e
tecnolédgico e a inovagao de interesse de Defesa.
A politica estabelece dez objetivos especificos
para a area de Ciéncia, Tecnologia e Inovagao
(CT&I) de forma a promover a industria de
Defesa, a formagao de recursos humanos ¢ a
pesquisa. O texto da Portaria cunha o termo
“interesse da Defesa” em todos os objetivos e
diretrizes, comunicando de forma clara que os
produtos e aplicagdes tecnoldgicas para o setor
devem ter uma forte caracteristica pratica e
operacional.

Espera-se, portanto, que deverao seguirem
breve novas estratégias de CT&I do Ministério
da Defesa e/ou das trés Forcas componentes.
Como referéncia precedente, em 2003, foi
publicada a estratégia de CT&I para a Defesa
que também propos uma lista, a época, com as
tecnologias de interesse da Defesa Nacional
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(BRASIL, 2003, p. 42). Mesmo sendo uma
relagdo publicada ha quase vinte anos, nota-se
a presenca de tecnologias que ainda hoje sdo
consideradas emergentes, como por exemplo, o
voo hipersonico. Outra importante contribuigao
da Estratégia de CT&I da Defesa de 2003 ¢
relacionar as vinte e duas tecnologias de interesse
com uma proposta de areas de interesse, onde
as aplicagdes sao mais bem visualizadas. A
figura 2 apresenta o resultado do cruzamento
feito a época, demonstrando, por exemplo, a
capacidade habilitadora de algumas tecnologias.
Esse mapeamento auxilia o decisor no
estabelecimento de prioridades para Gestdo de
portfolio de projetos de P&D. Pelo cruzamento
das areas e tecnologias componentes, verifica-se
que Fusdo de Dados era a que mais habilitava
aplicacdes em diversos dominios.

A distingdo entre areas de aplicacdo e
familias de tecnologias também foi recentemente
utilizada por dois paises europeus. Em 2019, o
Ministério da Defesa do Reino Unido publicou a
sua estrutura de tecnologia onde sdo apresentadas
sete familias de tecnologias, que seguem
traduzidas (MINISTERIO DA DEFESA, 2019):

1 - materiais avancados;

2 - inteligéncia artificial, aprendizado de maqui-
na e ciéncia de dados;

3 - sistemas autdonomos e robotica;

4 - energia, armazenamento de energia, con-
versao e transmissao;

5 - sensores;

6 - eletronica avancada e computagdo; €

7 - tecnologias efetoras.

Na sequéncia, o documento lista nove
areas de aplicagdes de Defesa, que possuem
maior afinidade com os sistemas de emprego
militar conhecidos:

1 - espacgo;

2 - plataformas;

3 - inteligéncia, vigilancia e reconhecimento
abrangentes;

4 - logistica e suporte modernizados;
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5 - guerra cibernética e eletronica aprimorada;
6 - sistemas de armas de proxima geragao;

7 - comunicagoes resilientes;

8 - aprimoramento humano; e

9 - comando e controle de ultima geracao.

Enquanto a primeira lista traz tecnologias
até agora listadas como emergentes, disruptivas
e habilitadoras, a segunda lista traz uma série de
grandes grupos de sistemas para emprego militar.
Por exemplo, aplicagdes espaciais, que podem
ser satélites e veiculos langadores, demandam
sistemas autonomos, robotica, sensores,
eletronica avangada, entre outras.

Estrutura semelhante foi utilizada pelo
Ministério da Defesa da Espanha, quando em
2020, apresentou a sua Estratégia de Tecnologia
e Inovagdo de Defesa (SECRETARIA DE
ESTADO DE DEFESA, 2020). Na ocasiao,
foram definidas onze 4reas de interesse da Defesa
para P&D:

1 - armas e munigoes;

2 - sensores € sistemas eletronicos;

3 -tecnologias comuns parabases e instalagoes,
plataformas e soldados;

4 - bases ¢ instalacoes;

5 - plataformas terrestres;

6 - plataformas navais;

7 - plataformas aéreas;

8 - sistemas espaciais;

9 - soldado;

10 - quimico, biolégico, radioldgico, nuclear
e explosivos (QBRNE); e

11 - tecnologias de informagao, comunicac¢ao
¢ simulagao.

Duas novas aplica¢des surgem na proposta
espanhola: bases / instalagdes e tecnologias
para o soldado. Com isso, amplia-se o espectro
para tratar de fungdes que ndo sdo comumente
levantadas em processos de gestdo de ciclo de
vida de produtos de Defesa, como por exemplo,
obras, melhorias de infraestrutura e saude do
combatente. Embora, a primeira vista, possam
parecer categorias dissimilares, a inclusdo
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melhora a percepcdo de que sdo areas com
funcionalidades importantes para o atingimento
das capacidades operativas.

O carater aplicado das linhas de pesquisa
de interesse da Defesa da Espanha ¢ ilustrado
na figura 3. As capacidades militares sdo as que
interagem com as necessidades operacionais e o
dimensionamento da For¢ca em termos de seus
objetivos, trazendo a resposta material para
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demandas originadas no ciclo de planejamento
especifico. Todos os sistemas e materiais de
emprego militar sdo compostos de subsistemas
que entregam funcionalidades. Sdo neles
que aderem as tecnologias componentes,
sustentando o desempenho, a funcionalidade e a
confiabilidade atuais ou as elevando para novos
patamares.

Figura 2 - Mapeamento entre Areas de Aplicagio e Tecnologias.
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Fonte: BRASIL (2003, p. 44)
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Figura 3 - Relacionamento entre necessidades, capacidades e tecnologias.

Aplicacao de tecnologia para sistemas, subsistemas ou suas

funcionalidades especificas para resolver problemas operacionais

—_

Ciclo de )

planejamento

de Defesa .
Sistemas

Questoes
operacionais

conhecidas k

ﬂ:apacidades militares

Tecnologias

[ Subsistemas

Funcionalidades

I

Tecnologias

)

Subsistemas

Tecnologias

Sistemas )(

[ Funcionalidades

Tecnologias

Subsistemas

Tecnologias

Funcionalidades

Sistemas }< [

Tecnologias

)

]

J

]

J
W

Fonte: adaptado de Secretaria de Estado de Defesa, 2020).

2.7 Proposito geral

ﬁ capacidade que certa tecnologia tem
e alavancar um amplo espectro de

inovacdes em setores da produgdo e operagdo
¢ objeto de constante estudo académico e
cientifico. A literatura definiu tecnologias
de proposito geral — GPT (general purposes
technologies, em inglés) para aquelas que
sdo capazes de trazer um retorno em escala e
complementariedades que transbordam para
diversas areas de aplicacao. Uma das defini¢des
para GPT ¢ a que segue:

[...] sdo caracterizadas pelo potencial de uso
generalizado em uma ampla gama de setores
e pelo seu dinamismo tecnolégico. A medida
que uma GPT evolui e avanga, ela se espalha
por toda a economia, gerando e promovendo
ganhos de produtividade generalizados. A
maioria das GPTs [sic] desempenha o papel
de ‘tecnologias facilitadoras’, abrindo novas
oportunidades em vez de oferecer solucdes
completas e finais. (BRESNAHAN;
TRAJTENBERG, 1995), traducdo nossa).
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Sdo alguns exemplos consagrados de GPT:
motor a vapor, eletricidade, semicondutores, o
computador pessoal, entre outros. Alguns autores
também consideram que a mecanizagdo de
sistemas atuou como GPT até meados do século
passado, seguido pela atuacdo da eletronica,
que viabilizou novos produtos, processos e
dispositivos. Sobre essa base instalada de
sistemas mecanicos ¢ eletronicos, veio entdo a
automacao, onde a teoria de controle de sistemas
atuou e ainda atua de forma indispensavel para
muitas solugdes presentes no nosso dia a dia.

Embora essa classificacio ndo seja
aplicavel somente no escopo da Defesa, ela
respalda a proposta de que existe um conjunto
de tecnologias que habilitam um nimero ainda
maior de aplicagdes militares, sendo que a
sua correta identificagdo facilita a priorizacao
e aplicacdo de recursos para pesquisa e
desenvolvimento.
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2.8 Sensivel

e acordo com Longo e Moreira

(2018), tecnologia sensivel “¢ aquela
que um determinado pais (ou grupo de paises)
considera que ndo deva dar acesso, durante
certo tempo, hipoteticamente por razdes de
seguran¢a”. Esse grupo de tecnologias ou de
aplicagdes remete a classificagcdo de tecnologias
criticas discutidas no inicio deste artigo, sendo
que essa abordagem traz a perspectiva da nagao
que nao tem o acesso permitido a determinado
sistema ou componente. Normalmente, os
instrumentos que vém sendo utilizados para
a nao-proliferacao de determinados tipos de
tecnologia sdo acordos e tratados internacionais.
Merecem destaque dois desses instrumentos: o
regime de controle de tecnologia de misseis -
MTCR (missile technology control regime, em
inglés); e o tratado de nao-proliferagdo de armas
nucleares — NPT (non-proliferation treaty, em
inglés).

O MTCR foi estabelecido inicialmente em
1987, por sete paises, e teve aumento de adesao
nos anos subsequentes, sendo que o Brasil
aderiu como participante em 1995. O objetivo
principal desse acordo ¢ restringir a circulagao,
entre os paises-membros, de tecnologias que
sejam componentes de sistemas nao-tripulados
que levem cargas uteis a distancias maiores do
que 300 km.

O NPT ¢é um tratado formal estabelecido
em 1968, ratificado pelo Brasil na década de
1990 (BRASIL, 1995), negando a posse € 0
desenvolvimento de artefatos atomicos, mas
possibilitando o desenvolvimento mutuo das
tecnologias nucleares para finalidades pacificas.

3. Consolidacao dos tipos de
tecnologia aplicaveis aos Sistemas
e Materiais de Emprego Militar

Os tipos de tecnologia apresentados
na se¢do anterior trazem uma ampla

Sistemas e Aplicagdes de Tecnologia para o Exército Brasileiro
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perspectiva do que se deseja obter ou desenvolver
para aplicacdes em Defesa e Seguranca.
Muitos dos tipos apresentados possuem listas
propostas por paises ou organizacdes de Defesa,
com o objetivo de comunicar quais seriam as
tecnologias que tém prioridade na busca pelo
dominio do conhecimento, da concepg¢do, da
producao e da operagao. Além disso, verifica-
se o direcionamento de cada tecnologia com
algum sistema potencial de emprego militar,
reforgando o aspecto de que ¢ a aplicacao de
alguma técnica ou método integrado em um
subsistema ou sistema maior que conduz a uma
solucao material para as capacidades operativas.

Como também foi discutido anteriormente,
os tipos de tecnologias guardam entre si
caracteristicas semelhantes nos atributos de
aplicabilidade, temporalidade e maturidade, o
que pode permitir um agrupamento em torno de
um conjunto resumido de tipos. Dessa forma, fica
facilitada a compreensdo, por parte do assessor
e do decisor em P&D, de quais categorias
necessitam de atencao e de priorizagao imediata
€ quais seriam as que requerem investimento
de risco a médio e longo prazos. Assim sendo,
¢ possivel distingir tecnologias para aplicacao
imediata em Defesa e outro grupo para aplicagao
potencial futura. No primeiro grupo, encontram-
se as tecnologias de base / habilitadoras, uma
vez que elas sustentam uma série de sistemas
reais, ¢ as de uso geral, pela caracteristica de
uso generalizado. No grupo de tecnologias
futuras, apresentam-se as  emergentes,
disruptivas e fundacionais, pois todas tratam
de potencial futuro de ganho de desempenho e
funcionalidade. Dentro do contexto de gerir um
portfolio de projetos de P&D, devem ser levadas
em consideracao as listas de tecnologias criticas
e sensiveis como restrigdes, ou mMesmo como
elemento para construcdo daquelas que serdo
prioritarias e de interesse da Defesa.

A figura 4 contextualiza cada um dos tipos
de tecnologia apresentados. Verifica-se, da se¢@o
anterior, que aquelas que hoje sdo requeridas
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para os sistemas de emprego militar ja foram
classificadas, de uma certa forma, como criticas,
0 que restringe, consideravelmente, a aquisi¢ao
no mercado de Defesa de componentes e
elementos para compor subsistemas ou sistemas.
A classificagdo categoria de tecnologias
fundacionais segue no mesmo sentido de,
futuramente, restringir o acesso de técnicas,
métodos e processos disruptivos e emergentes.
Assim sendo, a escolha de quais tecnologias
serdo as prioritarias e quais as de interesse da
Defesa envolve aquelas de aplicagdes imediata
e futura, dentro de um cenario onde o acesso €
restrito, negado ou ndo permitido por adesdo a
acordos internacionais.

Figura 4 - Relacionamento entre
tipos de tecnologia para aplicacao
em sistemas de Defesa.

CRITICAS E SENSIVEIS FUNDACIONAIS

APLICAGAO IMEDIATA

APLICAGAO FUTURA
HABILITADORA

USO GERAL
BASE

——

INTERESSE DA DEFESA
PRIORITARIAS

EMERGENTE
DISRUPTIVA

Fonte: elaborado pelos autores (2022)

Em geral, a literatura especializada
em tecnologia e gestdo de P&D dedica mais
tempo para as discussdes sobre tecnologias
emergentes e disruptivas. Entretanto, a realiza¢do
de um sistema de emprego militar depende,
prioritariamente, de tecnologias maduras
para uso no curto prazo. Para as aplicagdes
e utilizacdes em Defesa, maturidade nao ¢
somente a demonstracao de funcionalidade de
forma isolada, mas a capacidade de integracao
em um sistema amplo e a de operagdo em
ambiente com condi¢des mais extremas do que
aquelas controladas em laboratorios. Para muitas
tecnologias de aplicagdo futura, ndo existe, ainda,
demonstracao robusta de capacidade de operacao,
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apenas firmes promessas de potencialidades.
Portanto, uma tarefa importante ¢ identificar
qual o conjunto de tecnologias habilitadoras que
suportam as aplica¢des imediatas de Defesa.

Pelas  defini¢des  apresentadas, as
tecnologias habilitadoras, de base e de uso
geral, compartilham a mesma caracteristica
de suportarem muitas aplicagdes praticas e
inovacdes de bens, produtos e servigos. Neste
trabalho, sera utilizada somente o termo
habilitadora para o grupo de tecnologias que
sirvam como pilares de diversos sistemas de
emprego militar. Embora a definicdo do MCTI,
também, englobe tecnologias com potencial
futuro, € preferivel ter uma categoria que delimite
a aplicacdo, no tempo presente, de tecnologias
com grau comprovado de funcionalidade,
integracdo sistémica e robustez para operagao
em ambiente real.

Da mesma forma, as caracteristicas
semelhantes e o wuso intercambiavel das
categorias de emergente e  disruptiva
possibilitam a utilizacdo de apenas um termo
para as tecnologias de emprego potencial futuro.
O termo emergente serd utilizado a partir deste
ponto do trabalho para aquelas tecnologias que
possuam os atributos de a) novidade radical; b)
crescimento relativamente rapido; ¢) coeréncia;
d) impacto proeminente; e ) incerteza e
ambiguidade (ROTOLO; HICKS; MARTIN,
2015). A restricao de acesso, atual e futura, ¢
capturada pelas defini¢des de tecnologias criticas
e fundacionais. Pelo fato de que a fundacional
¢ ainda uma possibilidade, serdo agrupadas
em torno da categoria de tecnologias criticas
aquelas sobre as quais alguma nagao estabeleca
controle de exportacdo ou negacao de uso final.

Emresumo, astecnologias de interesse para
as aplicacdes de material do Exército Brasileiro
serdo agrupadas em habilitadoras (aplicagdo
imediata) e emergentes (aplicacdo potencial
futura), dentro de um contexto de negacdo ou
restricdo de acesso trazido pela classificacao de
tecnologias criticas. A priorizacao dos grupos de
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habilitadoras e de emergentes dara entdo origem
a categoria de tecnologias prioritarias do EB.

4. Proposta de tecnologias
habilitadoras para o Exército
Brasileiro

oram utilizadas as rela¢des dos diver-
F sos tipos de tecnologias aplicadas para
a Defesa, apresentadas em se¢des anteriores,
com atengdo especial para a MCTL dos EUA e
as listas da Australia, Reino Unido e Espanha,
além das relagdes do Ministério da Defesa, de
2003, e da recente publicada do MCTI. Apds um
cruzamento da extensa lista resultante com as dez
aplicacdes essenciais, chegou-se a proposta de
sete tecnologias habilitadoras para aplicagdes no
EB, que seguem abaixo, em ordem alfabética:

1 - acustica;

2 - computagdo avangada e embarcada;
3 - energia para mobilidade;

4 - fotdnica;

5 - guiamento e controle;

6 - posicdo, navegagao e tempo; e

7 - seguranga de dados.

O arranjo proposto de tecnologias suporta
diversas aplica¢cdes essenciais, como, por
exemplo, computagdao avangada e embarcada,
praticamente necessaria em todas as areas
de aplicacdes de Sistema e Materiais de
Emprego Militar (SMEM). Outra caracteristica
fundamental é o elevado grau de maturidade
dessas tecnologias no setor de Defesa como um
todo, mas que nao se reflete necessariamente na
disponibilidade em sistemas nacionais, indicando
que muitas delas também sdo criticas. Nota-se,
ainda, que computagao avangada, embarcada e
seguranca de dados sdo pilares tecnoldgicos no
ambiente cibernético, aplicacdo definida como
prioritaria neste trabalho.

Sistemas e Aplicagdes de Tecnologia para o Exército Brasileiro
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5. Proposta de tecnologias
emergentes para o Exército
Brasileiro

Oestabelecimento de um complexo
cientifico-tecnologico, que detenha
o conhecimento e aplicagdo das tecnologias
habilitadoras, serve de base para o desenvolvimento
de tecnologias emergentes que, futuramente,
serdo o estado da arte no emprego militar. Pela
propria definicao apresentada anteriormente, sao
tecnologias com um grau significativo de coeréncia
em termos de patentes e publicagdes cientificas,
além de estarem sendo adotadas em algumas areas
e aplicagoes.

Da mesma forma, como foi feito para a
escolha das tecnologias habilitadoras, foram
utilizadas as listas discutidas previamente: da
Australia, fundacional dos EUA, Reino Unido e do
MCTT brasileiro, chegando a quinze tecnologias,
listadas a seguir em ordem alfabética:

1 - analise de dados avangada;

2 - armazenamento de energia;

3 - biotecnologias;

4 - controle de assinaturas;

5 - energia dirigida;

6 - geragao avangada de energia;
7 - hipersonica;

8 - inteligéncia artificial;

9 - interface de humanos com maquinas;
10 - internet das coisas;

11 - manufatura avangada;

12 - materiais avangados;

13 - nanotecnologias;

14 - quantica; e

15 - sistemas autdbnomos.

6. Sistematica de classicacao e
priorizacao de tecnologias

Azec;ﬁo anterior trouxe a possibilidade
e agrupar as tecnologias para
aplicagdes em Defesa como sendo habilitadoras
ou emergentes, havendo também a possibilidade
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de serem criticas em fun¢do da restricdo de
acesso. Dentro da tarefa de identificar quais
sdo as etapas requeridas para atingir o objetivo
de priorizar, ¢ possivel tornar as fases tdo
complexas quanto se queira, correndo o risco
de se gerar o efeito oposto: ao se deparar com
procedimentos extensos e confusos, 0 assessor
/ decisor pode abandonar os critérios propostos
e seguir uma linha de atuagdo mais empirica,
anulando o esfor¢o feito para sistematizar
a sequéncia de passos. Portanto, o processo
completo precisa ser dividido em fases com
atribui¢des claras e concisas, de modo que a
conclusao de uma etapa conduza a proxima de
forma direta.

Priorizagdo  para  maximizar um
determinado critério de interesse ¢ um dos
objetivos da Gestao de Portfolio de Projetos, cujo
escopo ¢ definido por Archer e Ghasemzadeh:

A selegdo do portfolio de projetos ¢ a
atividade periodica envolvida a partir
de projetos disponiveis, propostos ¢ em
andamento, que atenda aos objetivos
declarados da organizagdo de uma forma
desejavel, sem exceder os recursos
disponiveis ou violar outras restrigdes
(ARCHER; GHASEMZADEH, 1999,
traducdo nossa).

Segundo os autores, gerir um conjunto
de projetos envolve trés grandes fases:
consideragdes estratégicas; avaliagdo individual
de projetos; e selecao do portfolio. As duas
primeiras fases trazem as perspectivas Top-
Down e Bottom-Up, ao passo que a terceira fase
consolida os resultados das analises individuais
e das necessidades de mais alto nivel. Embora
o foco desta se¢do seja priorizar tecnologias e
nao projetos, a estrutura conceitual do artigo
proporciona uma visdo ampla de como deve
ser feita a separacdo e a execucdo de etapas
singulares, quando a realizacdo de uma fase
conduz ao inicio da proxima.

Baseada, também, em trés fases, sera
apresentada, nesta secdo, uma proposta de
priorizacao de tecnologias que considera tanto as
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demandas operacionais de alto nivel, quanto as
possibilidades em que cada tecnologia individual
pode contribuir. A figura 5 apresenta, de forma
esquematica, as trés principais etapas envolvidas
no processo completo. O primeiro bloco
corresponde ao nivel superior da hierarquia
de sistemas que, neste caso, corresponde aos
SMEM. No segundo bloco, sdo executadas
atividades para avaliar as funcionalidades e
potencialidades de cada tecnologia componente
e, no terceiro bloco, as duas perspectivas sao
mescladas por intermédio de priorizagdo e
selecao.

Figura 5 - Fases principais do
processo de priorizacao de
tecnologias.

APLICAGOES AVALIAGAO _ TECNOLOGIAS
ESSENCIAIS DE * INDIVIDUAL DAS * PRIORIZAGAO x
S II |I -II* il

Fonte: elaborado pelos autores (2022)

6.1 Aplicacoes Essenciais de SMEM

An:labora(;ﬁo de uma lista de areas
ecnologicas e  aplicagdes de
sistemas e materiais para emprego militar pode
ser iniciada a partir das diversas classificagdes
elencadas na secdo anterior. De todas as
apresentadas, destacam-se as listas do DoD de
tecnologias militares criticas, a MCTL, a de
aplicagdes de Defesa do Reino Unido e as areas
e subareas de interesse da Defesa da Espanha.
Realizando uma comparagao das trés listas
frente as capacidades operativas do EB, sdo
identificadas dez 4reas / aplicagdes essenciais
de SMEM agrupadas na tabela 1.

Em primeiro lugar, é necessario estabelecer
a condi¢do temporal dessas aplicagdes. Ao
tomar como base as listas dos EUA, Reino
Unido e Espanha, separadas por um periodo
de vinte anos, as areas sugeridas contemplam
uma vasta gama de solugdes materiais para o
atendimento de problemas operacionais. O
primeiro grupo de aplica¢des atende, justamente,
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aos conceitos de solu¢cdes materiais classicos
e mecanizados. O segundo grupo incorpora
as funcionalidades trazidas pelas tecnologias
digitais, predominantes a partir dos anos 1970. O
ultimo grupo reflete os desafios operacionais dos
novos dominios. Portanto, € possivel visualizar
que uma determinada Capacidade Operativa seja
obtida por meio de um conjunto de aplicacoes.
Tomando, como exemplo, a capacidade
operativa “movimento e manobra”, vislumbra-
se o emprego de boa parte das aplicagdes
listadas: plataformas; armamento e municao;
comunica¢do; informacao; e computacao.

O papel das aplicagdes essenciais de
SMEM neste trabalho ¢ fundamental para
relacionar as capacidades operativas com as
tecnologias. Essa lista representa as areas nas
quais as tecnologias emergentes e habilitadoras
serdo aplicadas tanto no tempo presente, quanto
futuramente.

Tabela 1 - Aplicacdes e Areas

APLICACOES AREAS

I-FLATAFORMAS

2-APERFEICOAMENTO DO COMBATENTE

APLICACOES TRADICIONAIS 3-INSTALACOES

4-ARMAMENTOS E MUNICAQ

S-LOGISTICA E SUPORTE

G-COMUNICACAQ, INFORMACAO E COM-
PUTAGAD

7-SENSORES E ELETRONICA

B-SIMULACAD

9-QBRN

10-AMBIENTE CIBERNETICO

APLICACOES DA ERA DIGITAL

APLICACOES CONTEMPORANEAS

Fonte: elaborado pelos autores (2022)

No lado esquerdo da figura 6, destaca-
se o atendimento das capacidades operativas
em funcdo das dez aplicagdes essenciais. No
lado direito, ocorrem os processos de escolha,
priorizacdo e P&D em tecnologias emergentes
e habilitadoras para atender aos sistemas
e materiais de emprego militar. Assim, as
areas de aplicacoes de SMEM delimitam a
amplitude das linhas de pesquisa de interesse
do EB, atuando como o nivel mais elevado no
qual as prioridades sdo estabelecidas. Trazendo
uma equivaléncia com a gestao de portfélio de
projetos, enquanto as consideragdes estratégicas
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de uma organizagdo orientam 0s seus projetos,
no caso das tecnologias, a orientacao advém das
areas de interesse para aplicacao.

A proposta das dez aplicagdes essenciais
reflete conceitos modernos de operagdes
militares, em tempo de paz e em eventual
conflito ou guerra. E importante compreender
que essa lista requer revisdes periodicas em
funcdo de novas capacidades operativas que
venham a surgir. Outrossim, a escolha de
uma capacidade operativa como sendo a mais
prioritaria para o EB conduz a uma prioridade
de aplicacdes essenciais, que irdo, por fim,
influenciar na priorizagdo das tecnologias
habilitadoras e emergentes, demonstrando
assim a necessidade de constante revisdo e
atualizacao dos elementos da figura 6.

Figura 6 - Relacao entre capacidades
operativas e tecnologias por meio
das aplicacoes essenciais.

APLICAGOES ESSENCIAIS

( e
- PLATAFORMAS / Criticas
. HAMENTO DO

( cot e
COMBATENTE N

« INSTALAGOES Tec_n_olognas
+ ARMAMENTOS E MUNICAO Habilitadoras
+  LOGISTICA E SUPORTE

.

.

.

.

APLICAGOES TRADICIONAIS
P&D para

. COMUNICACﬂAO.INFORMA(}AO 4= demonstragao PRIORIZAGAO
CAO

Tecnologias
Emergentes

Fundacionais

E COMPUTA
+ SENSORES E ELETRONICA
«  SIMULAGAO
APLICAGOES DA ERA DIGITAL

experimental

+ QBRN
+  AMBIENTE CIBERNETICO
COn ‘ APLICAGOES CONTEMPORANEAS

Fonte: elaborado pelo autor (2022).

6.2 Avaliacao Individual das
Tecnologias

ﬁ primeira categoriza¢ao necessaria € a

e separar as tecnologias nos grupos

de habilitadoras e emergentes, sinalizando,
também, se sdo criticas ou potencialmente
criticas (fundacionais). Essa sinalizagdo sera
fundamental na préxima fase, elevando a
prioridade para P&D nacional, das tecnologias
cujo acesso ¢ restrito ou negado. Essa separacao
deve ser organizada com base na literatura
disponivel e discutida na se¢ao anterior. Ainda,
ferramentas bibliométricas sdo recomendadas
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de forma a representar a evolugdo temporal do
numero de publicagdes e de patentes.

Em seguida, o nivel de maturidade
tecnologico ¢ estabelecido com base em escalas
consagradas. A primeira delas ¢ a conhecida
TRL - Technology Readiness Level, utilizada
largamente no setor aeroespacial (MANKINS,
1995). A escala TRL corresponde a nove niveis,
sendo o mais baixo, TRL 1, representativo de
uma tecnologia com resultados preliminares,
obtidos em pesquisa basica, alcangando maiores
patamares a medida que a tecnologia tem suas
funcionalidades demonstradas em ambientes
cada vez mais complexos, atingindo TRL 9
quando a tecnologia obtiver status operacional.

A outra proposta vem ao encontro das
conceituagdes apresentadas neste trabalho,
distinguindo o sistema completo das suas
tecnologias componentes. Sauser et al. (2006)
identificaram que a escala TRL mede apenas
a maturidade isolada de uma determinada
tecnologia, mas ndo a sua capacidade de se
integrar em um sistema completo. O resultado
foi fruto do estudo de caso de uma plataforma
(sonda da NASA para Marte), em fungdo da
declaracdo de TRL 9 sem um dos elementos
ter atingido capacidade integrada de operacao.
Assim, os autores apresentam o conceito de IRL —
Integration Readiness Level — de forma a capturar
os riscos envolvidos na integracao de tecnologias.
A tabela 2 apresenta a escala proposta.

Tabela 2 - Escala IRL

IRL

Definicao

A integragdo de tecnologias foi verificada e validada com
detalhes suficientes para ser acionavel.

As tecnologias integradoras podem aceitar, traduzir e
estruturar informagdes para a aplica¢do desejada.

Existe controle suficiente entre as tecnologias para
estabelecer, gerenciar e encerrar a integragao.

Ha detalhes suficientes na qualidade e garantia da integragio
entre as tecnologias.

Existe compatibilidade (isto ¢, linguagem comum) entre
tecnologias para integrar de forma ordenada, eficiente e
interagir.

Existe algum nivel de especificidade para caracterizar a
interacdo (isto &, capacidade de influenciar) entre
tecnologias por meio de suas interfaces.

Uma interface (isto ¢, conexdo fisica) entre tecnologias foi
identificada com detalhes suficientes para permitir a
caracterizagdo da relagio.

Fabio Andrade de Almeida

Fonte: SAUSER et al., 2006, tradug@o nossa.

Idunalvo Mariano de Almeida Junior
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Por fim, a analise individual de cada
tecnologia deve levar em consideracdo a
relagdo entre o custo e o beneficio. Avaliar o
retorno do investimento empenhado em P&D
de tecnologias para emprego militar oferece um
grande desafio para a estrutura de governanga e
gestdo. As métricas de desempenho podem variar
de uma para outra tecnologia, sendo importante
que se tenha um conjunto comum de defini¢des.
Por exemplo, o dispéndio realizado ao longo
de um desenvolvimento tecnologico deve
englobar os custos de capacitacdo de pessoal,
estabelecimento de infraestrutura laboratorial,
manutengdo de equipamentos, consumiveis,
dentre outros. Um TRL igual a 2 significa que
existe uma liberdade de acdo de P&D nacional
para producdo de conhecimento em nivel de
laboratério. Havendo apenas pessoal formado
em nivel de pos-graduagdo, ndo ¢ possivel
estabelecer que haja TRL 1 parauma determinada
tecnologia. Prosseguir para o préximo nivel
representa obter suporte financeiro, material e
de recursos humanos. Uma transicdo bastante
estudada na literatura ¢ quando a tecnologia
atinge o TRL 6, mas o capital humano e o material
requeridos para atingir o TRL 7 ¢ tdo intenso que
o desenvolvimento acaba sendo encerrado. Essa
lacuna ¢ comumente denominada de “vale da
morte” e acaba se tornando um obstaculo para
que um desenvolvimento experimental bem-
sucedido siga para a industria e se torne uma
inovacao.

Em resumo, cada tecnologia deve ser
avaliada com respeito aos seguintes fatores:

a) categorizacdo como habilitadora ou emer-
gente;

b) categorizacdo como critica ou fundacional;
¢) nivel de maturidade tecnologica — TRL;

d) nivel de maturidade de integra¢dao — IRL;
e) risco de desenvolvimento; e

f) custo/beneficio.
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6.3 Priorizaciao das Tecnologias

Nesta terceira e ultima fase, as
aplicacdes essenciais de SMEM da
primeira etapa sao mescladas com as avaliagdes
individuais de cada tecnologia, para, entdo, gerar
a lista de tecnologias prioritarias para o Exército
Brasileiro. A abordagem Top-Down das dez areas
de aplica¢des de SMEM, que delimitam as linhas
de P&D, também auxiliam na ordenacdo daquelas
tecnologias que terdo prioridade na alocagao de
capital humano e material.

Com a publicacdo recente da Politica
de Ciéncia, Tecnologia e Inovagao de Defesa
(BRASIL, 2021a), estratégias futuras devem
propor as tecnologias prioritarias para aplicagdes
da Defesa. Além disso, uma sequéncia de
priorizagdo também foi proposta pelo Ministério
da Ciéncia, Tecnologia e Inovagdes, em 16 de
agosto de 2021, por meio da Portaria n® 5.109
(BRASIL, 2021b), que definiu as prioridades,
no ambito daquele Ministério, no que se refere
a projetos de pesquisa, de desenvolvimento
de tecnologias e inovagdes para o periodo
compreendido entre os anos de 2021 a 2023.

Para o MCTI, as areas prioritarias sao,
na sequéncia: a) Estratégicas; b) Habilitadoras;
¢) de Producdo; d) para Desenvolvimento
Sustentavel; e e) para Qualidade de Vida.
Sendo a area de tecnologias estratégicas a de
maior prioridade, os setores Espacial, Nuclear,
Cibernético e Seguranca Publica e Fronteiras
devem ter seus projetos apresentados em posi¢ao
de destaque nos portfolios de P&D. No caso
do Exército, o ambiente cibernético, area sob
sua responsabilidade, conforme estabelece a
PND e a END, esta incluido como uma das dez
aplicacdes essenciais de SMEM. Desta forma, sera
considerado que esses documentos, emanados de
orgdos da alta administracdo federal, determinem
quais aplicagdes essenciais sao prioritarias.

Da mesma forma, a proxima prioridade
serd dada para o conjunto de tecnologias que
suportem o maior numero possivel de aplicagdes,
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destacando a classificacdo de habilitadoras. Caso
uma tecnologia habilitadora seja indicada como
sendo também critica, o peso que ela tera para
priorizacao sera maior, visto que ela € necessaria,
mas nao pode ser obtida no mercado.

Seis grupos, entdo, se formam, em ordem
decrescente de prioridade:

I) tecnologias criticas para aplicagdes essenci-
ais e estrategicamente prioritarias;

IT) tecnologias para aplicagdes essenciais e
estrategicamente prioritarias;

IIT) tecnologias criticas e habilitadoras de
diversas aplicagdes essenciais;

IV) tecnologias habilitadoras de diversas
aplicagdes essenciais;

V) tecnologias fundacionais e emergentes; e

VI) tecnologias emergentes.

A figura 7 resume as principais atividades
das trés fases envolvidas na priorizagdo de
tecnologias.

Considera-se, neste trabalho, que o
ambiente cibernético ¢ a aplicagdo essencial e
de grande prioridade para o EB, uma vez que
a operacao neste dominio ¢ mencionada em
diversos documentos de alto nivel da Defesa
e CT&I nacionais. Desta forma, no grupo I
de tecnologias prioritarias, sdo relacionadas
as tecnologias habilitadoras de computagao
avancada e embarcada e de seguranc¢a de dados,
considerando a restricdo de acesso a essas
tecnologias no mercado de Defesa.

No grupo II, podem ser incluidas as
tecnologias emergentes de andlise de dados
avancada e a inteligéncia artificial, em funcao

das potencialidades que poderdo trazer as
operagdes no ambiente cibernético. Para
o grupo III, incluem-se as habilitadoras:
acustica; fotonica; guiamento e controle; e
posicionamento, navegagao e tempo; uma vez
que a importacao de equipamentos relacionados
¢, frequentemente, objeto de embargo. No
grupo IV, seguem as tecnologias de energia para
mobilidade.

A possibilidade futura de restri¢do as
tecnologias fundacionais atribui ao Grupo V
as emergentes: biotecnologias; hipersonica;
interface de humanos com maquinas; manufatura
avancada; materiais avancados; quantica; e
sistemas autonomos. Finalmente, restando ao
Grupo VI as tecnologias: de armazenamento
de energia; controle de assinaturas; energia
dirigida; geracdo avancada de energia; internet
das coisas; e nanotecnologias. A figura 8
apresenta o resultado das priorizagdes de
aplicagdes essenciais, tecnologias habilitadoras
e emergentes, partindo da definicdo de que o
ambiente cibernético ¢ a aplicacdo essencial de
mais alta prioridade do EB.

A metodologia de trés fases propostas
neste capitulo € flexivel no sentido de acomodar
mudangas de prioridades de SMEM, assim
como em incorporar novas tecnologias que
certamente emergirdo nos proximos anos. Caso,
por exemplo, armamentos € muni¢des venham
a ser as aplicagdes essenciais, o Grupo I sera
alterado de forma a incorporar tecnologias
relacionadas a esse tipo de material de emprego
militar.

Figura 7 - Fases e atividades do processo de priorizacao de tecnologias.

APLICAGOES

AVALIAGAO * . * TECNOLOGIAS
INDIVIDUAL DAS PRIORIZAGAO -
SMEM TECNOLOGIAS I " [ PRIORITARIAS

ESSENCIAIS DE

Dez areas de
interesse do EB Critica ou fundacional
TRL
IRL
Risco

Custo / beneficio

Habilitadora ou emergente -

(Criticas) aplicacoes
essenciais e prioritarias
(Criticas) habilitadoras
(Fundacionais) emergentes

Fonte: elaborado pelos autores (2022).

Fabio Andrade de Almeida
Idunalvo Mariano de Almeida Junior

2003 - 2023



93

Figura 8 - Proposta de prioridade de tecnologias habilitadoras e
emergentes para o EB.
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Fonte: elaborado pelos autores (2022).

7. Conclusoes e recomendacoes

defini¢do de areas de aplicagdes de

istemas e materiais de emprego

militar, a classificacdo de tecnologias como
habilitadoras ou emergentes e o decorrente
processo de priorizacao, estabelecem uma direcao
para o planejamento, orcamento e execugdo de
projetos de pesquisa aplicada e de desenvolvi-
mento experimental, podendo conduzir as tecno-

logias a estdgios elevados de maturidade
tecnologica e de integragdo, facilitando assim a
transposicao de obstaculos que existem entre a
experimentagao e transferéncia para a base industrial
de defesa. Ao mesmo tempo que o foco da selecao
das tecnologias tem forte apelo para a aplicagio real,
o interesse com potencial futuro pode ser mantido e
sustentado por intermédio da alocagdo de recursos
humanos especializados nas institui¢des de ensino
superior e de pesquisa do Exército Brasileiro.
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Dessa forma, vislumbra-se que a aplicagao
bem-sucedida das tecnologias relacionadas
neste trabalho conduzira a sistemas de emprego
militar compostos de: redes integras, robustas e
resilientes de sensoriamento ¢ de comunicagdes;
sistemas autonomos nas diversas camadas
de decisdo de uma operagdo, eventualmente
chegando ao nivel das plataformas e de seus
sistemas criticos; novas formas de geracao
e armazenamento de energia para func¢des
logisticas e para a mobilidade nos diversos
dominios, abandonando a grande dependéncia
de combustiveis tradicionais; uso intensivo de
servigos prestados por plataformas orbitais, como
posicionamento, imageamento € comunicacoes;
computac¢do intensiva e em tempo real para
processamento de dados de sensoriamento e de
comunicagoes, utilizando técnicas de inteligéncia
artificial; e integrag¢@o operacional e tatica entre
seres humanos e maquinas. Sugere-se, entdo,
que trabalhos futuros sejam direcionados para
a concepc¢do doutrinaria de emprego desses
sistemas, antecipando as possibilidades e os
desafios do teatro futuro de operagdes.
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