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EDITORIAL

Prezados leitores,

A presente edicdo da Revista Analise Estratégica apresenta quatro artigos
elaborados pelos pesquisadores do Nucleo de Estudos Prospectivos, em prosseguimento
ao ciclo de pesquisas 2023-2024, um artigo recebido como colaboragdo a Revista e uma
secdo especial sobre o Painel “Lideranga e ética sob uma perspectiva estratégica: licoes a
partir de conflitos contemporaneos”, conduzido pelo CEEEXx.

No primeiro artigo, elaborado pela Profa. Dra. Livia Peres Milani, no contexto
da linha de pesquisa Geopolitica e Estratégias Militares, sdo analisadas implicagdes
geopoliticas para o Brasil advindas da presenca de poténcias extrarregionais na América
do Sul. A autora procura caracterizar as transformacgdes recentes da Politica Internacional,
marcada pela intensificacao de rivalidade entre grandes poténcias, e compreender como
tais poténcias se posicionam em relagdo a América do Sul. Por fim, s3o levantadas algumas
das implicacdes estratégicas desse contexto para o Brasil.

No segundo artigo, o Coronel R1 Helder de Barros Guimaraes, no ambito da
linha de pesquisa Conflitos Armados e Emprego Militar, aborda os impactos das mudancas
climaticas no setor de Defesa da Unido Europeia (UE), do Reino Unido e da Organizagao
do Tratado do Atlantico Norte (OTAN). Com base na analise de documentos estratégicos,
o autor identifica que a énfase dada a tematica se reflete na busca de solucdes alinhadas
aos compromissos internacionais, visando ao enfrentamento dos principais impactos dos
fendmenos climaticos no setor de defesa.

Na sequéncia, o Coronel R1 Enio Moreira Azzi, no ambito da linha de pesquisa
Planejamento Estratégico e Gestdo de Defesa, apresenta um estudo de caso que focaliza
os arranjos usados no planejamento estratégico de seguranga e defesa do Reino Unido. O
autor analisa como a administra¢do do Reino Unido organizou a formulacao da seguranca
e estabeleceu uma grande estratégia britanica. E discutida, também, a sistematica de
planejamento estratégico militar desenvolvida no &mbito do Ministério da Defesa britanico.

No quarto artigo, o Prof. Dr. Eugenio Diniz, no ambito da linha de pesquisa
Inovagao e Emprego Militar, desenvolve uma sugestdo de arcabougo conceitual para
discussao de “guerrear informacional” e atividades de influéncia. O autor propde-se a
testar preliminarmente a proposta delineada, a partir de algumas evidéncias empiricas,
tendo como proposito principal avaliar sua viabilidade e pertinéncia de continuidade.

Na sequéncia, o Cel R1 Marco Antonio de Freitas Coutinho aborda o fendmeno
do emprego das ameacas hibridas no contexto das crises, conflitos armados e guerras,
buscando identificar suas origens, seu eventual enquadramento nas tipologias da guerra e,
ainda, a forma como tais ameagas t€m sido abordadas em diferentes paises e arranjos de
seguranca e defesa. O autor propde-se a analisar em que medida o surgimento das ameacas
hibridas d& origem a uma nova tipologia da guerra no ambito das ci€ncias militares.

Ao final, esta edi¢do apresenta uma secao especial sobre o Painel “Lideranca
e ética sob uma perspectiva estratégica: ligdes a partir de conflitos contemporaneos”,
conduzido pelo CEEEx no dia 10 de outubro de 2023. Ap6s uma breve apresentacao
da atividade pela Ten Cel Daniela Schmitz Wortmeyer, analista do CEEEXx, essa secdo
disponibiliza versdes em lingua portuguesa das apresentagdes realizadas por John Thomas,
Presidente da Sociedade Internacional de Etica Militar na Europa, e por Ruben Stewart,
Conselheiro de Forcas Armadas e Grupos Armados do Comité Internacional da Cruz
Vermelha, assim como da sessao de perguntas e respostas realizada com participacao da
assisténcia.

Desejamos a todos uma o6tima leitura!

Conselho Editorial
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A COMPETICAO ESTRATEGICA GLOBAL, O LUGAR DA

AMERICA DO SUL E SUAS IMPLICACOES PARA O BRASIL

GLOBAL STRATEGIC COMPETITION, SOUTH AMERICA AND
STRATEGIC IMPLICATIONS FOR BRAZIL

RESUMO

O objetivo neste ensaio ¢ analisar implicagoes geopoliticas para o Brasil
advindas da presenca de poténcias extrarregionais na América do Sul. Os
objetivos especificos sdo: 1) caracterizar as transformagdes recentes da Politica
Internacional, marcada pela intensificagao de rivalidade entre grandes poténcias,
ii) entender como tais poténcias se posicionam em relacao a América do Sul e
iii) apontar algumas das implicacOes estratégicas deste contexto para o Brasil.
O texto esta dividido em trés se¢oes: na primeira, sao discutidas formas de
caracterizar a Politica Internacional Contemporanea, a partir das nogoes de
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“nova guerra fria”, “crise da ordem liberal internacional” e “competi¢iao
estratégica”. Na segunda se¢ao sdo analisados documentos do planejamento
estratégico de grandes poténcias, buscando entender como as relagoes entre
elas e com a América do Sul aparecem. Na terceira parte, pontuam-se algumas

implicagOes estratégicas para o Brasil.

PALAVRAS-CHAVE: Competicio Estratégica; Poténcias Extrarregionais na
América do Sul; Politica Externa Brasileira.

ABSTRACT

This essay aims to analyze geopolitical implications for Brazil arising from
the presence of extra-regional powers in South America. The specific
objectives are 1) characterizing the recent transformations in International
Politics regarding the intensification of rivalry between great powers,
i) understanding how major powers conduct their relations with South
America, and iii) pointing out strategic implications of this context
for Brazil. The text divides into three sections: firstly, it discusses the
characterization of Contemporary International Politics, examining the
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notions of the “new cold war”, “crisis of the international liberal ordet”,
and “strategic competition.” The second section analyzes strategic planning
documents from great powers and seeks to understand how the relations
between them, and their connections with South America, appear. The

third part points out some strategic implications for Brazil.

KEYwWORDS: Strategic Competition; Extra-regional Powers in South
America; Brazilian Foreign Policy.
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Livia Peres Milani

1 INTRODUCAO

Nos ultimos anos, tem havido um acirramento da competicao e das rivalidades entre
grandes poténcias em ambito global, manifestada com maior intensidade na regido Asia-Pacifico, mas
com implicagdes estratégicas para os paises latino-americanos (Bernal-Meza, 2020; Brands; Berg,
2021; Gardini, 2021). Considerando este contexto, o objetivo deste ensaio ¢ analisar implicacdes
geopoliticas para o Brasil advindas da presenca de poténcias extrarregionais na América do Sul. Os
objetivos especificos sdo: 1) caracterizar as transformagdes recentes da Politica Internacional, marcada
pela intensificagdo de rivalidade entre grandes poténcias, ii) entender como tais poténcias se posicionam
em relagdo a América do Sul e iii) apontar algumas das implica¢des estratégicas para o Brasil advindas
deste contexto.

O texto esta dividido em trés se¢des: na primeira, busca-se caracterizar o momento atual
da Politica Internacional e sdo discutidas trés expressoes que vém sendo empregadas pela academia,
por tomadores de decisdo e pela midia como formas de denominar o momento contemporaneo, sao
elas: “nova guerra fria”; “crise da ordem liberal internacional” e “competicao estratégica”. Esta sessao
apresenta as limitagdes dessas expressdes e opta pela utilizagao do terceiro termo.

A seguir, sao analisados documentos declaratorios de Politica Externa e de Seguranca de
poténcias com influéncia regional. Foram selecionados os Estados Unidos da América (EUA), Russia,
China, Unido Europeia (UE), Organizacao do Tratado do Atlantico Norte (OTAN) e Reino Unido. Na
leitura dos documentos, buscamos entender como a competi¢ao estratégica e as relagoes bilaterais
entre poténcias aparecem e de quais formas a América do Sul ¢ descrita.

A ultima sessdo traz consideracdes dos estudos de Politica Externa Brasileira, as quais, a
luz das estratégias de grandes poténcias, permitem averiguar como o cendrio de instabilidade global
impacta as possibilidades estratégicas do pais. Por fim, sdo tragadas algumas consideragdes finais.

2 APOLITICAINTERNACIONAL EM TRANSICAO EA COMPETICAO
ESTRATEGICA

Nos ultimos anos, a politica internacional tem sido marcada pelo acirramento das
rivalidades entre Estados Unidos — em conjunto com a OTAN — e paises (re)emergentes, como sao
os casos de China ¢ Russia. A caracterizacao deste fendomeno esta em debate na literatura académica,
sendo que alguns jornalistas, académicos e politicos tratam a discussdo como “nova guerra fria”,
enquanto outros se referem a “crise da ordem liberal internacional” (Cooley; Nexon, 2020; Ikenberry,
2018) ou se reportam a uma “‘competi¢do estratégica” (Brands; Berg, 2021; United States, 2022). Estas
trés caracterizacoes tém limitagdes e problemas — como sera apresentado a seguir — € carregam visoes
de mundo ocidentais embutidas, ja que foram formuladas e s@o discutidas nos Estados Unidos e na
Europa. Contudo, uma breve discussao sobre esses conceitos auxilia a compreensao do momento atual.

Utilizar a expressao “nova guerra fria” implica uma comparagao explicita entre as
disputas EUA-China e o momento histérico marcado pela disputa URSS-EUA, o que gera falsos
correlatos. Ha significativas diferencas entre aquele periodo e o atual: em primeiro lugar, ha importante
interdependéncia econdmica entre China e Estados Unidos e, apesar da politica de desacoplamento
promovida pela administra¢ao Joe Biden, a sua aplica¢do bem-sucedida ainda ndo ¢ fato concretizado.
No periodo da Guerra Fria, Estados Unidos e Unido Soviética formavam blocos econdomicos bem
delimitados, com pouca integragao comercial; hoje a China ¢ um dos maiores parceiros comerciais
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dos Estados Unidos (Xing; Bernal-Meza, 2021).

O diagnostico de bipolaridade' tampouco € preciso no momento atual, como fica claro
pela relevancia de poténcias como Russia — com o maior arsenal nuclear do globo — e com a ascensao
econdmica de outros paises, como a India, que hoje conta com o quarto maior orgamento de defesa
em termos globais (Tian et al., 2023). Ha, na verdade, falta de consenso sobre como caracterizar o
sistema internacional em termos de polaridade. Além disso, hoje ndo ha competi¢ao ideoldgica na
mesma medida, uma vez que — apesar de ser governada pelo partido comunista — a China aderiu a
economia de mercado e a Russia realizou a transi¢do completa ao capitalismo.

Atualmente os alinhamentos s3o mais frouxos e ndo ha paralelos com as aliangas
permanentes que marcaram a Guerra Fria. A partir dos anos 1990, além das aliangas militares
tradicionais — permanentes ¢ com tratados formais entre os Estados —, outras formas mais frouxas de
alinhamento ganharam importancia, como as parcerias estratégicas, mais flexiveis, ad-hoc e sujeitas
a mudangas (Wilkins, 2012). Como colocado por Stallings (2023, p. 52, tradugdo livre): “a situacao
atual € que nao ha aliados permanentes: praticamente todos os paises estdo em jogo”, o que igualmente
ocorre nas vizinhangas das maiores poténcias. No caso da Europa, o alinhamento militar com os
Estados Unidos convive com a interdependéncia em relagao a China.

Portanto, no que se refere as areas de influéncia, também ha diferengas em relagao ao
periodo da Guerra Fria. Hoje os Estados Unidos mantém importante presenga militar em paises
geograficamente proximos a China, como Coreia do Sul ou Japao, além da bastante conhecida expansao
da OTAN para a Europa Central. Russia e China tem incipiente proje¢ao econdmica e/ou estratégica
na América Latina, o que tem causado apreensao aos Estados Unidos.

Ao mesmo tempo, os Estados Unidos mantém sua primazia no campo militar e possuem
capacidade de proje¢ao estratégica global. Escrevendo no inicio dos anos 2000, Barry Posen (2003)
entende que as bases militares da primazia dos Estados Unidos sdo estabelecidas com base no comando
de areas comuns do globo (command of the global commons): os oceanos, o espago aéreo e 0 espago
cosmico. Nestas areas, nao ha soberania e elas possibilitam o acesso para outras regioes, sao espacos
nos quais os Estados Unidos desenvolvem a maior parte das atividades militares e t€ém capacidade de
negar o acesso de outras poténcias (Posen, 2003).

Embora Russia e China promovam ag¢des com o potencial de relativizar o dominio norte-
americano nas areas comuns do globo — como os programas de exploracdo espacial e a busca de
controle de 4guas geograficamente proximas aos seus territdrios — os EUA ainda mantém a primazia em
termos globais. Um indicador, ainda que imperfeito, da primazia militar dos Estados Unidos sao seus
gastos militares: em 2022, foram de 877 bilhdes de dolares, correspondendo a 39% do total mundial,
enquanto a China alocou 292 bilhdes de dolares (13% do total mundial) para a Defesa e a Russia 86,4
bilhdes (3,9% do total mundial) (Tian et al., 2023).

Assim, a ideia de “nova guerra fria” € imprecisa, pois hd muitas diferengas entre 0 momento
atual e o passado.

A perspectiva de crise da ordem liberal internacional (Cooley; Nexon, 2020; Ikenberry,
2018), por sua vez, ajuda a desvendar que os mecanismos de governanga global foram constituidos
sob a lideranca dos Estados Unidos, o que tende a refor¢ar sua hegemonia global. Valores e formas de
governo hegemonicas, como democracia e direitos humanos, que guiam as propostas de Organizagoes

'O emprego do termo bipolaridade refere-se aqui a distribuicao de capacidades materiais concentrada em duas poténcias
que se comportam como os principais atores de um sistema internacional.
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Internacionais, tem origem no Ocidente. Esses valores compdem a ordem liberal internacional, o que
decorre na busca pela expansao global de formas de governo e normas com origem no Ocidente. Ha
discussao sobre se a crise de lideranga dos Estados Unidos leva a tribulagdo desta dimensao normativa
ou se seria possivel preservar a ordem liberal em um contexto de diminui¢do do poder dos EUA
(Cooley; Nexon, 2020; Ikenberry, 2018).

Os Estados Unidos e Europa também possuem primazia nas institui¢des do sistema
financeiro global. Na perspectiva liberal-internacionalista, as aliangas estabelecidas pelos Estados
Unidos sao fonte de poder, assim como os valores liberais que as sustentam. Contudo, na sua versao
mais conhecida, a literatura sobre “ordem liberal internacional” assemelha-se a uma justificativa da
hegemonia dos Estados Unidos, ao pontuar beneficios globais supostamente decorrentes desta primazia
e ao defender a superioridade dos valores ocidentais (Parmar, 2018).

Ademais, a ideia de crise da ordem liberal é bastante ampla e abrange fenomenos diversos
— internos e externos aos Estados. Entre estes, cabe ressaltar o surgimento de movimentos de direita
radical nos Estados Unidos e na Europa, que contestam valores liberais desde o centro do sistema, as
mudangas e dificuldades de lideranga desde os Estados Unidos e o fortalecimento de poténcias médias,
com incipiente articulagdo entre si (Cooley; Nexon, 2020; Sanahuja; Lopez Burian, 2020). Portanto, a
discussao sobre crise da ordem vai além da variavel que interessa nesse texto, a rivalidade interestatal
entre grandes poténcias.

Por fim, o conceito de “competi¢do estratégica” ¢ mais voltado para a formulagao de politicas
e compoe as declaragdes oficiais do governo dos Estados Unidos sobre o momento contemporaneo
(United States, 2022). Por meio de uma investigagdo conceitual, Winkler (2023) mostra que nao existe
uma definicdo consensual deste termo, para além da descricdo de um espectro que abrange desde
cooperacao até conflito armado entre grandes poténcias. A nogao de “competicao estratégica” surgiu
nos anos 1970 e, naquele momento, relacionava-se com a busca de gerir as rivalidades entre Estados
Unidos e Unido Soviética, limitar as possibilidades de desastre nuclear e instituir mecanismos de
controle de armamentos (Winkler, 2023).

Contudo, o conceito foi retomado com outro significado durante a disputa presidencial
norte-americana de 2000, quando o entdo candidato George W. Bush criticava a politica de acomodagao
frente a China e defendia uma postura mais agressiva, o que envolvia a caracterizagdo como “competidor
estratégico”. Nesse momento, “competicdo estratégica” ganhava significado ao ser contrastado com
o conceito de “parceria estratégica”. Abandonado no contexto da Guerra ao Terror, o conceito foi
retomado durante o governo de Donald Trump, fazendo referéncia a uma politica de confrontar a China
em uma estratégia que envolvia todo o governo (whole-of-government approach) (WINKLER, 2023).
Durante o governo Biden, o conceito continua a guiar a estratégia de seguranca dos Estados Unidos,
sendo a politica de rivalizar com a China um dos poucos consensos bipartidarios hoje existentes.

Assim, entende-se aqui o conceito de “competicao estratégica” como uma situagdo que
amalgama cooperacao e conflito entre grandes poténcias, em um contexto estrutural de diminuigao
da lacuna de poder entre elas, ao passo que a poténcia hegemodnica nao pretende abrir mao de sua
primazia. A competicao estratégica ndo ¢ apenas militar, mas envolve dimensdes economicas, de
disputa tecnologica, controle de infraestrutura e competicao ideoldgica (Brands; Berg, 2021).

Este conceito sera utilizado nesta pesquisa, mas € importante ter clareza que se trata nao
apenas de forma de descri¢cdo da realidade, também ¢ uma forma de molda-la, uma vez que compde
a pratica politica e estratégica estadunidense (Winkler, 2023). Esta opcao foi feita em razao de que,
apesar da discussao conceitual ainda ser incipiente, este termo ¢ mais especifico que “ordem liberal
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internacional” e ndo traz o peso historico de “nova guerra fria”. A “competi¢@o estratégica” mostra-se
presente no sentido de que, como sera elaborado na proxima se¢do, as principais poténcias — € nao
apenas os Estados Unidos - se percebem imersas em uma disputa, descrevendo-se mutuamente como
desafios ou ameacas.

Definido em linhas gerais o contexto de competi¢ao estratégica, cabe perguntar: qual o
lugar da América do Sul nesta disputa? A literatura converge em apontar que a regido ndo € prioritaria
na competicao estratégica entre China e Estados Unidos, sendo que a atencao primordial recai sobre a
regido do Indo-Pacifico, espaco geografico que se localiza entre a China e a India, ¢ onde a primazia
dos Estados Unidos ¢ vista como imediatamente ameagada pela maior assertividade chinesa (Pautasso;
Cepik, 2022; United States, 2017, 2022).

Todavia, a América do Sul nao fica alheia a essas transformagodes na politica internacional.
A regido importa para a China em razao das intensas relagdes econdmicas e pode representar um
contraponto a projecao de poder estadunidense no Indo-Pacifico (Bernal-Meza, 2020). Embora nao
seja a area central de disputas, os Estados Unidos contam com burocracias especificas para manter sua
influéncia regional, sendo que ha divisdes no Departamento de Estado, Defesa e em outras agéncias
estatais especificas para a regido (Long, 2016). As relagdes comerciais com a poténcia também se
mantém relevantes, assim como os contatos entre os militares, policiais, e outras agéncias estatais
(Milani, 2021).

Ao olhar os dados sobre importacgao de sistemas de armas pelos paises da América do Sul
na ultima década, percebe-se que os paises europeus e os Estados Unidos sao fornecedores relevantes,
mas a Russia tem ganhado espago. Para exemplificar, podem-se destacar os casos de Venezuela, que
importa armamentos especialmente de China e Russia, e os casos de Brasil e Colémbia, com tendéncia
a importacao de Europa e dos Estados Unidos — representando o padrao mais comum na regido (Sipri,
2023).

Grifico 1 - Origens dos sistemas de armas importados pela Venezuela entre 2012 ¢ 2022
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Fonte: Elaborado pela autora a partir da base de dados de transferéncias de armas do SIPRI. Os numeros sdo valores do

indicador de tendéncia elaborado pelo SIPRI (TIV) e expressos em milhdes de ddlares.
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Grifico 2 - Origens dos sistemas de armas importados pela Colombia entre 2012 e 2022
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Fonte: Elaborado pela autora a partir da base de dados de transferéncias de armas do SIPRI. Os numeros sdo valores do

indicador de tendéncia elaborado pelo SIPRI (TIV) e expressos em milhdes de dolares.
Grafico 3 - Origens dos sistemas de armas importados pelo Brasil entre 2012 e 2022
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indicador de tendéncia elaborado pelo SIPRI (TIV) e expressos em milhdes de ddlares.

Neste contexto, nos ultimos anos tém surgido os primeiros sinais de uma demanda para
que a regido se posicione nas disputas em curso. O conflito na Ucrania sinalizou essa pressao por um
posicionamento de solidariedade ao pais atacado. Existiram atitudes discrepantes, porém diversos
governos reiteraram principios tradicionais de Politica Externa, como ndo-agressao e nao-intervengao,
a0 mesmo tempo em que se opuseram as sanc¢oes lideradas por Washington-DC, com condenacgao
relutante a Moscou em diversos foruns da Organiza¢ao das Nacdes Unidas (ONU) (Long; Schulz,
2022; Mijares, 2022). Contudo, mais de um ano apds a invasao russa, persistem a busca estadunidenses
e europeias pelo posicionamento regional pro-Ocidente e participacao indireta no conflito, com a
demanda, por exemplo, de envio de armas ou munic¢ao para a Ucrania.
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Ao mesmo tempo, a guerra na Europa ndo ¢ o tnico ponto de tensdo. Nos Ultimos anos,
houve disputas entre China e Estados Unidos, também, no que se refere as tecnologias de informacgao
e comunicagdo, especialmente relativas a constru¢do de infraestrutura para a implantagdo da rede
movel de internet 5G (Majerowicz, 2020). Neste caso, existiu pressdo estadunidense por formas de
regulamentagdo especifica que impedissem a participacao de empresas chinesas.

Na proxima secdo sao analisadas as estratégias de EUA, OTAN, UE, Reino Unido, China
e Russia para a regido e busca-se entender como a América do Sul se insere nos documentos € como
as relagdes entre as poténcias sao descritas. Posteriormente, revisaremos a literatura sobre Politica
Externa Brasileira e, a luz da leitura das estratégias de grandes poténcias, busca-se analisar implicagdes
estratégicas para o Brasil decorrentes do cenario de competicdo estratégica.

3 AS ESTRATEGIAS DE ATORES EXTRARREGIONAIS NA
AMERICA DO SUL

3.1 Estados Unidos: conter outros atores e estabelecer alinhamentos

A estratégia dos Estados Unidos para a regido ¢ orientada pela nocdo de “negacao
estratégica”, definida como a busca de “impedir que rivais poderosos alcancem pontos de apoio
estratégico na América Latina ou possam prejudicar significativamente a influéncia dos EUA e a
seguranca do hemisfério” (Brands; Berg, 2021, p. 4, tradugdo nossa). Esse objetivo ¢ duradouro,
sendo um dos pilares da Doutrina Monroe, enunciada em 1823, e cujos pontos principais eram: i)
contrariedade a mudangas no status quo territorial da regido; ii) oposi¢@o a introducdo de sistemas
politicos ou ideologicos estrangeiros e iii) negagao da intervengao politica ou militar de outras poténcias
nas Américas (Spykman, 1942). Tratava-se de uma féormula para construir € manter a projecao de poder
estadunidense e negar espaco a competidores.

Os objetivos regionais dos Estados Unidos também se vinculam e sdo guiados por sua
estratégia global (Smith, 2008), portanto ¢ necessario entender como os documentos oficiais da
poténcia descrevem o contexto de seguranca internacional. As administragdes Donald Trump e Joe
Biden definiram o sistema internacional como caracterizado pelas disputas entre grandes poténcias € o
principal objetivo declarado era a manutenc¢ao da primazia. No campo militar, prometiam “garantir que
nosso poder militar seja inigualdvel e totalmente integrado com nossos aliados e nossos instrumentos
de poder” (United States, 2017. p. 26, tradugdo livre).

China e Russia sdo identificados como poderes revisionistas e “a competicao estratégica
interestatal, e ndo o terrorismo, ¢ agora a principal preocupac¢do de seguranca nacional dos EUA”
(United States, 2018, p.1, tradugdo livre). Durante o governo Trump, apontava-se a necessidade de
integracao de a¢des em dimensdes multiplas — politica, econdomica e militar — assim como a atuacao
interagéncia. Com relagdo a China, foram destacadas especialmente suas a¢des no Indo-Pacifico e, no
que se refere a Russia, na Europa e no Oriente Médio. Ainda assim, os Estados Unidos se declaravam
dispostos a colaborar com a China em temas especificos (United States, 2017).

O governo Biden reitera a visdo de “competicdo estratégica” e apresenta de forma mais
clara a China como desafio principal, definindo o pais asidtico como “ameaca duradoura” (pacing
threat) e a Russia como “ameaca aguda” (acute threat) (United States, 2022b). A China ¢ vista como
0 Unico pais com capacidade e inten¢do de modificar a ordem internacional (United States, 2022a,
2022b). A ideia de que se trata também de uma disputa de valores, que ja aparecia na NSS de 2017,
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¢ intensificada a partir da narrativa de uma competicao entre Estados democraticos versus Estados
autoritarios (United States, 2022a).

O conceito de dissuasao integrada ¢ um dos pontos centrais levantados pela National
Defense Strategy (NDS) de 2022, sendo definido como o uso de “todas as ferramentas a disposi¢ao do
Departamento, em estreita colaboragcao com nossos homoélogos do governo dos EUA e com aliados e
parceiros, para garantir que inimigos em potencial entendam a insensatez da agressao” (United States,
2022b, p. iv, tradugdo livre). Trata-se de uma estratégia que traz para primeiro plano elementos como:
a atuacao interagéncias, a interoperabilidade, a construgao e o fortalecimento de parcerias para garantir
o poder dos Estados Unidos e conter a percebida expansdo chinesa.

A competigdo entre grandes poténcias ndo ¢ o Unico desafio estratégico identificado pelo
governo Biden, pois desafios compartilhados e transnacionais — mudanga climatica, pandemias, crises
econdOmicas — também sao enfatizados e entende-se que a cooperagao ¢ essencial para lidar com estas
questdes. Nestes casos, ¢ aberta a possibilidade de cooperagdo mesmo com os “rivais geopoliticos”
(United States, 2022a). A estratégia fala em coexisténcia pacifica e em competicao responsavel, porém
ha poucos avangos, sendo a tendéncia principal de acirramento de rivalidades.

A América do Sul aparece nos documentos declaratorios de defesa e seguranca dos Estados
Unidos como parte do “Hemisfério Ocidental”, recorte geografico que engloba as Américas como
um todo. Os documentos postulam que um hemisfério estavel reduziria as ameagas para a poténcia,
apontam que essa ¢ a regido que mais diretamente afeta a seguranca dos Estados Unidos e propdem
a continuidade de parcerias para construir capacidades, promover seguranca e estabilidade (United
States, 2022b).

Os desafios identificados pelo governo Trump em relagdo a regido foram organizagdes
criminosas transnacionais, regimes autoritarios e a “influéncia maligna de for¢as ndo-hemisféricas”,
China e Russia (United States, 2017, p.51, tradugdo livre). A articulagdo entre os competidores no
plano global e a Venezuela, também, ¢ citada como desafio. As a¢des propostas foram isolar Estados
que nao agem de formas “responsaveis”, promover o “comércio justo” e reformas econdmicas pro-
mercado, ampliar a cooperagdo em seguranga publica e justica. Durante o governo Biden, também
foram destacados desafios de seguranca de carater interno — organizagdes criminosas — € externos —
interferéncia ou “coer¢ao” de “atores malignos”, citando Russia, China e Ira. A proposta continua sendo
o fortalecimento de parcerias e ha destaque para os esfor¢os de mudanga de regime/democratizagao
em Venezuela, Nicardgua e Cuba (United States, 2022a).

Essas questdes sdo reiteradas também nos discursos dos comandantes do U.S. Southern
Command (Comando Sul), cuja area de atuagdo se estende da fronteira sul do México a Patagonia.
No que se refere a China, sdo percebidos como desafios estratégicos: o investimento em estruturas
criticas, especialmente portos, instalagdes espaciais e cyber; a presenca da Huawei na infraestrutura
de internet mével 5G na regido; o uso de equipamentos e tecnologias chinesas em sistemas urbanos de
vigilancia; a importagdo de minerais estratégicos; a pesca ilegal, ndo reportada e nao regulamentada.
Com relagdo a Russia, ha preocupacgao especialmente com supostas campanhas de desinformacao e
com as parcerias estabelecidas com Cuba, Venezuela e Nicaragua (Richardson, 2023).

A percepcao de China e Russia como desafios tem organizado a estratégia do Comando
Sul, contudo outras ameagas continuam a aparecer, especialmente o crime organizado transnacional.
Por vezes, a narrativa articula fragilidades regionais e a presenca de poténcias externas, argumentando
que a corrupg¢do ou institui¢des frageis seriam uma porta de entrada para a influéncia chinesa e russa
(que, por sua vez agravaria tais problemas) (Milani, 2022). A narrativa de Estados autoritarios versus
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Estados democraticos também ¢ instrumentalizada e a presenca de China e Russia ¢ apontada como
um desafio a manuten¢ao da democracia no Hemisfério (Richardson, 2023).

As agdes propostas para lidar com tais ameagas envolvem a ampliagdo das parcerias,
aliangas regionais e a¢ao coletiva, com o objetivo de que o Comando Sul se mantenha como o “parceiro
preferido” para a cooperacao militar (Richardson, 2023). Uma das maneiras identificadas de fazé-lo ¢
por meio da cooperagdo e assisténcia em seguranca, envolvendo treinamentos e exercicios conjuntos,
programas de formacao de oficiais nos Estados Unidos, transferéncia de armamentos, compartilhamento
de inteligéncia, entre outras iniciativas (Richardson, 2023).

De acordo com Ellis (2019), a cooperagdo em seguranca promove efeitos relacionais,
definidos como a expectativa de comportamento desejado a partir do trabalho conjunto, além de
condi¢des que parceiros ajam de acordo com os objetivos dos EUA, dispensando a agado direta da
poténcia. Assim, a cooperagdo em seguranca ¢ uma das formas que os Estados Unidos utilizam para
promover maneiras, ainda que frouxas, de alinhamento.

3.2 Os aliados: OTAN, Unido Europeia e Reino Unido

Entender a projecao estratégica europeia na América do Sul € importante por uma série de
razdes. Em primeiro lugar, ha o histdrico de colonizagdo e seus legados, hoje manifestos na influéncia
cultural e, inclusive, na existéncia de dominios ultramarinos. Ademais, os paises europeus sao relevantes
para a regido em termos de comércio e investimentos. Por fim, conforme comenta Rouquié (1984), nos
anos 1960 e 1970, quando havia descompasso com os Estados Unidos no fornecimento de sistemas
de armas, os paises europeus eram demandados como fornecedores alternativos pelos paises sul-
americanos.

O mesmo ocorreu nos anos 2000, quando o Brasil optou pela construgdo de parcerias
estratégicas com Franga e Suécia, por entender que haveria maiores vantagens em transferéncia de
tecnologia nos processos de renovacao da frota de submarinos e cagas do pais. Por outro lado, a
“alternativa” europeia ndo ¢ uma real diversificacdo de parcerias, ja que sdo, em geral, paises membros
da OTAN, a qual compde a hegemonia norte-americana.

De acordo com o ultimo conceito estratégico publicado pela alianga, a area estratégica
privilegiada ¢ a Euro-Atlantica, a principal ameaca identificada ¢ a Russia e hd uma sinalizacao
de que a estabilidade do norte da Africa, no Oriente Médio e no Indo-Pacifico ¢ relevante para a
seguranga europeia, mas nao ha mengdes a América do Sul. O documento ainda reproduz a narrativa
estadunidense de uma disputa global entre Estados democraticos e Estados autoritarios, e aponta as
ambigdes e as politicas chinesas como desafios estratégicos. Assim como os Estados Unidos, a OTAN
entende China e Russia como desafios a ordem internacional baseada em regras (NATO, 2022). Embora
a OTAN tenha como nucleo o Atlantico Norte, a alianca mantém um projeto de “parcerias globais”,
a qual a Colombia aderiu em 2017 (NATO, 2021).

De forma semelhante, o ultimo documento de planejamento estratégico publicado pela
Unido Europeia, o Strategic Compass for Security and Defence aponta que a Russia estd “minando a
seguranca e a estabilidade europeia e global” (European Union, 2022, p. 7, tradugado livre) e que a China
seria “um parceiro para a cooperacdo, um competidor econdmico e um rival sistémico” (European
Union, 2022, p. 8, traducdo livre). O documento faz mengdes diretas a construcao de parcerias com a
América Latina, mas a regido aparece em ultimo lugar, depois de comentarios sobre a importancia de
Africa, Oriente Médio, Indo-Pacifico e Asia. Embora o documento destaque parcerias com institui¢des
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multilaterais na Africa e na Asia, 0 mesmo ndo ocorre com a América Latina, referente a qual ha
comentarios gerais € uma mencgao especifica 8 Colombia e ao Chile. O documento identifica ameagas
transnacionais vindas da regido e aponta a necessidade de ampliar a cooperagao:

Devemos aprofundar nossa parceria com a América Latina, construindo a partir dos didlogos
especificos de seguranca e defesa com a Colombia e o Chile. Reconhecendo que parceiros na
América Latina contribuiram com a CSDP [Politica Comum de Seguranca e Defesa], missdes
e operagdes, podemos fazer mais coletivamente para assisti-los a conter ameacgas hibridas,
ataques cibernéticos ¢ o crime organizado, assim como engaja-los no dialogo sobre clima,
segurancga e seguranca maritima. Nosso objetivo ¢ também promover ainda mais a participagdo
de paises da América Latina e do Caribe em esforcos de seguranga e defesa da Unido Europeia
(European Union, 2022, p. 43, tradugdo livre)

As passagens do documento da UE sobre a América Latina mostram duas facetas de uma
mesma moeda: o interesse em aumentar a cooperacdo com a regido € a menor importancia estratégica
atribuida a esse objetivo quando em comparacdo a outras regides. Por outro lado, algumas iniciativas,
a exemplo da retomada do Forum Unido Europeia-Comunidade de Estados Latino-americanos e
Caribenhos (CELAC), cuja tltima reunido ocorreu em julho de 2023, e o renovado interesse do bloco
por matérias-primas relevantes para o processo de transicdo energética — como o litio — sinalizam a
possibilidade de retomada da importancia estratégica da regido para a Europa.

Entre os membros da UE, destaca-se o caso da Franga, que tem proje¢ao estratégica para
a América do Sul a partir do Departamento Ultramarino da Guiana Francesa. A Franga mantém uma
base de lancamento de foguetes e posiciona contingentes militares no territorio, incluindo meios das
trés forgas (Da Silva, 2018). De acordo com o site do Ministério da Defesa francés, as Forcas Armadas
na Guiana (FAG) contam com um contingente de 2100 militares, mais 200 civis da Defesa, e tem
como principais objetivos declarados — além da protecdo da soberania — a prote¢ao do centro espacial
da Guiana e as lutas contras o garimpo a pesca ilegal e o trafico de ilicitos (France, [s.d.]). A Franga
busca cooperacao com o Brasil nesses temas.

Por fim, o Reino Unido pds-Brexit lancou em 2021 uma nova estratégia denominada
“Global Britain in a competitive age”, o que ja mostra o diagndstico compartilhado de competi¢ao
global e a ambigao britanica em aumentar sua projecao estratégica para além da Europa e do Atlantico
Norte. Ao mesmo tempo, o documento reafirma os Estados Unidos como principal aliado. A retorica
de competi¢do estratégica e de uma disputa entre Estados democraticos e autoritarios também ¢
reproduzida neste documento, assim como a énfase no Indo-Pacifico (United Kingdom, 2021).

A estratégia britanica destaca a intencdo de ampliar parcerias com a América Latina
e ressalta as parcerias bilaterais com Brasil, México, Argentina, Chile ¢ Colombia. Quando sdo
enumerados esfor¢os regionais, a América Latina aparece por ltimo, depois de Europa, Indo-Pacifico,
Africa e Oriente Médio. Temas como combate ao crime organizado, a corrupgio e a prote¢io ao meio-
ambiente aparecem como centrais para a relacdo do Reino Unido com a regido. Por fim, o Reino Unido
ressalta que continuard defendendo sua soberania nas Ilhas Malvinas (United Kingdom, 2021).

Cabe também destacar a projecao estratégica britanica no Atlantico Sul. O Reino Unido
conta com os legados do Império, manifestos na presenga militar e nas possessdes insulares de
Ascensdo, Santa Helena, Tristdo da Cunha, Malvinas/Falklands, Georgia do Sul e Sandwich do Sul,
sendo que “as trés ultimas sao objeto de disputa de soberania com a Argentina, sendo o principal foco
de tensao politico-militar interestatal” no Atlantico Sul (Da Silva, 2018, p. 120). O Reino Unido possui
um comando conjunto dedicado a defesa das ilhas e, apos a Guerra das Malvinas, houve a construgao
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de uma base aérea, assim como hé noticias de patrulha na regido por submarino nuclear. A manutengao
da projecao na area € interessante aos britanicos em razao de interesses econdomicos — exploragao de
petréleo e pesca — e estratégica, ao permitir projecao para a Antartida (Da Silva, 2018).

Assim, de forma geral, pode-se perceber que a América do Sul ndo ¢ uma prioridade
estratégica para Europa, ja que a énfase ¢ colocada em regides geograficamente mais proximas ou na
competicao estratégica global. Contudo, ao mesmo tempo, os vinculos entre o continente ¢ a América
do Sul sdo historicos e se manifestam de diferentes formas, como intercimbios académicos e culturais,
migragdes, comércio e investimentos, além da transferéncia de armamentos, das parcerias estratégicas
e da historica projecao estratégica.

3.3 China: desenvolvimento e expansio

Nos ultimos anos, a China tornou-se uma referéncia obrigatoria para analisar a politica
internacional nas Américas. Embora a intensificacdo das relacdes com os paises sul-americanos seja
relativamente recente, ¢ bastante significativa, especialmente do ponto de vista econdmico. Assim,
importa entender como o pais tem formulado sua Politica Externa e de Seguranca, posicionando-se
frente as outras poténcias e como a regido se integra em sua estratégia.

Nos anos 1990 e inicio dos anos 2000, a Politica Externa chinesa poderia ser considerada
defensiva, tendo em vista que buscava a preservagao de um sistema de governo e um modelo
econdmico proprio em um cendrio marcado pela expansdo da democracia liberal e do neoliberalismo
econdmico (Pecequilo; Forner, 2017), tendo como base as particularidades regionais e globais deste
espaco geopolitico e geoecondmico, a atualizacdo da politica externa chinesa e da postura militar
norte-americana na Asia no periodo de 2009-2017. A Politica Externa era caracterizada por cautela e
descrigdo, visava evitar desconfianca sobre seu crescimento econdomico, descrito por suas liderangas
como um processo de “desenvolvimento pacifico” (Zhu, 2016). Esse paradigma pode ser sintetizado
na ideia de “manter um perfil baixo” (keeping a low profile) e o principal objetivo era a manutencao
de um ambiente internacional pacifico, compativel com o crescimento econdmico do pais. A estratégia
guiava-se por principios como ndo-alinhamento, ndo-lideranca e priorizagdo das relagdes com os
Estados Unidos (Xuetong, 2014).

Contudo — em um contexto no qual as reticéncias ocidentais se mantinham e as disputas
maritimas com paises vizinhos cresciam — houve uma mudanga significativa a partir de 2013, quando
a ideia de “luta pelo sucesso” (striving for achievement) tornou-se o conceito central que organiza a
Politica Externa do pais (Xuetong, 2014). Em um contexto no qual os objetivos nacionais principais
— como definidos pela ciipula do Partido Comunista — referem-se a busca de “rejuvenescimento
nacional”, entendido como aumento do poder nacional, tem tomado forma uma Politica Externa mais
assertiva, que busca criar as condi¢des necessarias a esse objetivo, incluindo a conquista de aliados e
a modifica¢do (e ndo apenas a adaptacao) do contexto internacional.

Nos ultimos anos, e conforme se intensifica a competicao estratégica perpetrada pelos
Estados Unidos, as liderancas chinesas tém se tornado mais criticas do poder estadunidense. Um
exemplo foi a confeccdo de um documento intitulado “A Hegemonia dos EUA e seus Perigos”,
divulgado pelo Ministério das Relagdes Exteriores, que critica “o abuso de hegemonia pelos EUA
nos campos politico, militar, econdmico, financeiro, tecnoldgico e cultural” e aponta “os perigos
decorrentes de praticas dos EUA para a paz e estabilidade mundial e o bem-estar de todos os povos”
(China, 2023, s/p, tradugdo livre). De certa forma, o documento apresenta os Estados Unidos como
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fonte de agressdo e exploragao, enquanto a China serviria a paz, ao desenvolvimento e a promogao de
beneficios muatuos (China, 2023, s/p).

Essa critica a atuagao dos Estados Unidos também se estende a América Latina, pois a
China denuncia a interferéncia politica na regido, o bloqueio economico a Cuba e a tentativa de mudanga
de regime na Venezuela (China, 2023). Uma consideracao que precisa ser feita corresponde ao fato de
que as prioridades de atuagdo internacional chinesa — especialmente em sua dimensao estratégica —
concentram-se na regido da Asia-Pacifico, onde ha ambigdo de ampliar a projecio estratégica e gerir
os conflitos com paises vizinhos, como nos casos de India, Japdo, Taiwan e na regido do Mar do Sul da
China. Ademais, o white paper sobre cooperagdo para o desenvolvimento chinés mostra um predominio
dos acordos e projetos de cooperacdo com paises asiaticos e africanos e uma quantidade menor com
os latino-americanos (China, 2021). Contudo, a politica externa do pais se tornou global ¢ a América
Latina importa como fonte de graos — essenciais para a seguranga alimentar chinesa — e minérios.

Para a regido, a retorica chinesa — que visa legitimar sua expansao economica — ¢ marcada
pelas ideias de cooperacdo Sul-Sul, ganhos mutuos, complementariedade e pela nocdo de que o
pais asiatico e os latino-americanos compartilhariam caracteristicas comuns, por serem paises em
desenvolvimento (Bernal-Meza, 2020). Essa narrativa também se apresenta na Politica Externa chinesa
de forma geral, sendo que o pais declara uma visao baseada na noc¢ao de “comunidade global de futuro
compartilhado”, desencadeada pela interdependéncia e conexao (China, 2021).

De acordo com o primeiro policy paper especifico para a regido, de 2008, “a China e
a América Latina e o Caribe estao distantes um do outro, [mas] os dois povos desfrutam de uma
amizade consagrada pelo tempo. Os dois lados estdo em um estagio semelhante de desenvolvimento
e enfrentam a tarefa comum de alcangar o desenvolvimento” (China, 2008, p. 1, tradu¢do livre). Os
objetivos declarados para a regido eram: i) promog¢ao do respeito e confianga mituos, assim como a
expansao do espago estratégico comum, ii) aprofundamento da cooperacao e dos ganhos mutuos, iii)
avang¢o do intercadmbio e do progresso compartilhado, iv) promogao do principio de uma s6 China e
v) ampliagdo da cooperagao abrangente (China, 2008).

Oito anos depois, o segundo policy paper divulgado descreve as relagdes como baseadas
em “equidade e beneficios mutuos” e em “parceria abrangente e cooperativa [...], orientada para
o desenvolvimento comum” (China, 2016, s/p). O texto de 2016, ¢ mais enfatico na ideia de que a
China apoia mecanismos de coordenacao e cooperagdo regional, o que se manifestou na articulagao
China-CELAC.

Embora as relagcdes China-América Latina tenham se desenvolvido especialmente do ponto
de vista econdmico, os policy papers deixam claro o objetivo de tornar a cooperagdo abrangente,
envolvendo areas diversas como cooperagdo para o desenvolvimento, educagdo, midia, coordenacao
em politica internacional e cooperagao em seguranca e defesa. Os policy papers organizam as relagdes
nas seguintes dimensdes: i) campo politico, ii) campo econdmico, iii) aspectos sociais, iv) aspectos
culturais e relacdes interpessoais, v) colaboragdo internacional e vi) paz, seguranga e temas juridicos.
Neste tltimo caso, as referéncias sao a intercambios militares e didlogo, cooperacao e assisténcia em
defesa (China, 2008, 2016).

A retérica de cooperagao Sul-Sul e beneficios mutuos pela China esconde as assimetrias
existentes nas relagdes entre China e América Latina, que tem se assemelhado as relagdes com o Norte
Global pelo padrao de trocas comerciais e pelo maior desenvolvimento econdmico, cientifico e tecnologico
chinés (Bernal-Meza, 2020; Jenkins, 2012). Assim como nos casos de Estados Unidos e Europa, a
narrativa busca legitimar sua atuagao regional, atrair novos parceiros ou consolidar a aproximagao.

18 Analise Estratégica, v. 31, n.4, p. 7-24, set./nov. 2023



A competigdo estratégica global

3.4 Russia: multipolaridade e jogos de soma zero

Para a Russia, a América do Sul importa em termos de romper seu isolamento internacional
e diminuir a pressao das sangdes impostas por poténcias ocidentais. Nos ultimos anos, tem havido
uma tendéncia de aproximacao diplomatica com diversos paises da regido, o que se materializou
nas relagdes com o Brasil por meio do forum BRICS — Brasil, Russia, India, China e Africa do Sul.
Também ha aproximacdo no plano estratégico-militar com a Venezuela, considerando a América do
Sul, e com Cuba e Nicaragua, considerando América Central e Caribe.

No ultimo conceito de Politica Externa publicado pela Federacao Russa, divulgado em 31
de margo de 2023, o pais se define como uma poténcia Euroasiatica e Euro-Pacifica, cuja missao seria
“manter o equilibrio global de poder e construir um sistema internacional multipolar” (Russia, 2023,
s/p, tradugdo livre). O documento ressalta a prote¢ao ndo apenas de cidadaos russos, mas também
daqueles “compatriotas” que compartilham a cultura russa. Nesse sentido, ¢ afirmado que as Forcas
Armadas podem ser usadas para proteger cidadaos no exterior.

A ideia de um mundo multipolar também aparece em discursos de paises latino-americanos,
0 que mostra alguma convergéncia diplomatica entre a poténcia e a regido (Ciccarillo, 2016). O
documento apresenta o diagnostico de uma transi¢ao de poder, com difusdo para além das poténcias
Ocidentais tradicionais, o que causa resisténcia por parte destas. Assim, ¢ destacado que a Federacao
Russa pretende “eliminar os vestigios de dominagao pelos EUA e outros estados hostis nos assuntos
globais [...]” (Russia, 2023, s/p, tradugado livre).

Ha importante énfase na competicao estratégica global, quando o documento descreve os
paises europeus e os EUA como nagdes ndo-amigaveis. Sobre os primeiros, declara-se que “a maioria
dos estados europeus segue uma politica agressiva em relagcdo a Russia com o objetivo de criar ameacas
a segurancga e soberania da Federagcdo Russa” (Russia, 2023, s/p, tradugao livre). Os Estados Unidos
sdo descritos como “o principal inspirador, organizador e executor da agressiva politica anti-russa do
Ocidente coletivo, fonte de grandes riscos para a seguranc¢a da Federacdo Russa [...]” (Russia, 2023,
s/p, traducao livre).

O documento dedica uma sessdo as prioridades regionais de Politica Externa russa, listadas
na seguinte ordem: Estrangeiro Proximo (Near Abroad), Artico, Eurésia (China e India), Asia-Pacifico,
Mundo Islamico, Africa, América Latina e Caribe, Europa, EUA e paises anglo-saxdes, Antartida. Ha
assim, a prioridade central sdo regides vizinhas ao pais. As prioridades relacionadas a América Latina
sao descritas da seguinte forma:

1) apoiar os Estados latino-americanos sob pressdo dos Estados Unidos e seus aliados
interessados em garantir a soberania ¢ a independéncia, inclusive por meio da promogéo
e expansdo da seguranga, cooperagdo militar e técnico-militar; 2) fortalecer a amizade, o
entendimento mutuo e aprofundar a parceria multifacetada e mutuamente benéfica com a
Reptiblica Federativa do Brasil, a Republica de Cuba, a Republica da Nicaragua, a Republica
Bolivariana da Venezuela, desenvolvendo relagdes com outros estados latino-americanos,
levando em consideracdo o grau de independéncia e construtividade de sua politica em relagdo
a Federacdo Russa; 3) aumentar o comércio mituo ¢ os investimentos com os Estados latino-
americanos e caribenhos, inclusive por meio da cooperagdo com a Comunidade dos Estados
latino-americanos e caribenhos, 0 Mercado Comum do Sul, o Sistema de Integracao Centro-
Americana, a Alianca Bolivariana para os Povos das Américas, a Alianga do Pacifico e a
Comunidade do Caribe; 4) ampliar os vinculos culturais, cientificos, educacionais, esportivos,
turisticos e outros lagos humanitarios com os Estados da regido (Russia, 2023, s/p, traducdo
livre).
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Chama a aten¢do como a primeira prioridade declarada relaciona-se de forma clara com as
relagdes EUA-Russia, onde a Russia se mostra, ao menos no discurso, menor preocupagao em evitar
reacdes negativas da poténcia hegemonica, e bem como percebe que tais relagdes sdo como jogos de
soma zero, inclusive na América Latina. Assim, ¢ possivel que a projecdo russa na América Latina seja
pensada como um contraponto a crescente ¢ consolidada presenga dos Estados Unidos e da Europa
Ocidental no entorno estratégico russo.

4 IMPLICACOES ESTRATEGICAS PARA O BRASIL

A analise inicial das Politicas Externa e de Seguranga das poténcias mostra como estas
tem se percebido mutuamente como ameacas e desafios no plano global. Também na América Latina,
enquanto os Estados Unidos nomeiam China e Russia como ameagas, a Russia promete apoiar esforgos
de defesa da soberania contra investidas norte-americanas. A China, por sua vez, busca ndo explicitar
nocdes de ameacga ou de jogos de soma zero, mas ndao se mostra propicia a ceder para Washington
e tem, cada vez mais, criticado a “hegemonia” estadunidense. Esses elementos indicam que hd uma
percepcao — ainda que incipiente — de desafio hegemonico na América Latina. Esta tende a impactar
na tomada de decisdo e nas agoes estratégicas dos atores mais relevantes deste processo (Paz, 2012).

Assim, para o Brasil, torna-se cada vez mais complexo colocar em pratica uma politica
externa de diversificagdo de parcerias, que parece ser o caminho elegido pelo governo atual. Ao
analisar o histoérico da Politica Externa Brasileira, Maria Regina Soares de Lima (1994), divide-a em
dois paradigmas distintos: o da “alian¢a especial” e o do “globalismo” — no primeiro caso, o €ixo
estruturante sdo as relagdes com os Estados Unidos e, no segundo, a busca por diversificagdo de
parcerias. O paradigma das “relacdes especiais” pressupde um diagnostico de hegemonia dos Estados
Unidos e de possiveis beneficios da maior proximidade com a poténcia. Ja o paradigma globalista,
entende que possiveis beneficios das relacdes com os Estados Unidos seriam provenientes de um
aumento da capacidade de barganha nacional, o qual dependeria da articulagdo com outros Estados
do Sul Global (Lima, 1994).

No caso dos dois primeiros governos Lula, predominou a tendéncia de balizar-se pelo
paradigma globalista. Vigevani e Cepaluni (2007) definem a estratégia de Politica Externa daquele
momento como baseada na “autonomia pela diversificacdo”, cujo objetivo era ampliar margens de
manobra no processo decisorio nacional por meio de parcerias com paises do Sul Global. Atualmente,
o governo entende a estratégia de atuagdo internacional dessa mesma maneira, como evidenciado pelo
discurso de posse e pelas acdes colocadas em pratica até o momento.

Contudo, para pensar o momento contemporaneo e as questdes mais especificas relacionadas
a Defesa, cabe fazer algumas consideracdes sobre os desafios do momento atual. Em primeiro lugar,
embora o aumento das relagdes com poténcia externas — e seu interesse pela regido — possa representar
tanto obstaculos como oportunidades para o Brasil, o acirramento das rivalidades entre elas torna mais
dificil a diversificagdo de parcerias. Isso ocorre porque posicoes de equidistancia ou de neutralidade
tendem a ser vistas com maior desconfianca, especialmente pelas poténcias tradicionais que demandam
sinais de alinhamento.

Atualmente, a retérica estadunidense de paises democraticos versus autoritarios cria
dificuldades adicionais para a diplomacia brasileira, pois diversificar parcerias implica negociar com
todos os paises, independentemente de seu regime interno. O governo tem, portanto, valorizado a
relacdo com paises categorizados como “autoritarios”, desde a perspectiva estadunidense. Assim, tanto
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a retorica e o agravamento da competi¢do estratégica, como a narrativa maniqueista estadunidense,
nao interessam ao Brasil, que parece buscar esquivar-se de tais dinamicas.

As questdes relativas a Defesa sdo mais sensiveis e também sdo marcadas por dindmicas
proprias. Em primeiro lugar, transferéncias de armamentos — assim como instalagdes de infraestrutura
de uso dual por poténcias ndo-ocidentais — sdo alguns dos fenomenos que tendem a ser lidos como
desafios estratégicos pelas poténcias tradicionais. Assim, a diversificagdo de parcerias é mais complexa
quando se trata da Defesa. No caso do Brasil, historicamente, a busca por novos parceiros foi bastante
limitada e — quando ocorreu — centrou-se na busca de parcerias estratégicas com paises europeus, 0s
quais, como visto, tendem a aliangas com os Estados Unidos no plano estratégico.

As relagdes entre militares estabelecidas pelo Brasil — como treinamentos, exercicios
conjuntos, intercambios no ambito da educagao militar — tendem a ser centrados em tais paises e,
especialmente nos Estados Unidos, gerando uma situagdo de dependéncia estratégica (Penido; Milani;
Wietchoski; forthcoming). Essa tendéncia, inclusive, foi ampliada nos ultimos anos, com o incremento
de exercicios de treinamento conjunto entre Brasil e Estados Unidos, realizados tanto no territorio
nacional, como no daquela poténcia. Ainda mais grave, existem tecnologias sensiveis cujo mercado é
dominado pelos Estados Unidos, que colocam empecilhos para a compra ou transferéncias por paises
que entendem como suspeitos.

O grande desafio, portanto, mostra-se em conciliar o objetivo de diversificagdo de parcerias
e de formulag@o de uma Politica Externa e de Defesa autdbnoma, sem que essas agdes gerem suspeitas
nos parceiros estratégicos tradicionais.

5 CONSIDERACOES FINAIS

Como visto ao logo do artigo, a América do Sul ndo ¢ considerada uma regido prioritaria
para a atuacdo estratégica de grandes poténcias, embora seja importante em razao de commodities
encontradas, do intercambio comercial e do potencial da regido. De forma geral, hd algumas
semelhancas presentes nos documentos declaratdrios das poténcias selecionadas. Em primeiro lugar,
a subdivisdo “América do Sul” ndo ¢ utilizada por nenhuma das poténcias: as principais referéncias sao
a “América Latina” e, no caso dos Estados Unidos, ao Hemisfério Ocidental. Promover a subdivisao
geopolitica “Ameérica do Sul” importa para o Brasil, uma vez que as regides da América Central e do
Caribe sdo mais proximas dos Estados Unidos e mais relevantes para a seguranca nacional desse pais
€, em consequéncia, sua autonomia ¢ mais impactada.

Em segundo lugar, cabe ressaltar a percepcdo de competi¢do estratégica e desconfiancga
mutua, presente também nos documentos de todas as poténcias analisadas. Enquanto os Estados Unidos
nomeiam explicitamente China e Russia como ameagas, os paises europeus t€ém como principal foco
a no¢do de ameaca russa e veem maiores possibilidades de cooperacdo com China, especialmente
no ambito econdmico. Russia e China, por sua vez, criticam o abuso de poder pelos Estados Unidos.
Essas percepcdes mutuas mostram a tendéncia de que a competicao estratégica nao seja passageira,
pois hé refor¢co mutuo de visdes negativas.

Em terceiro lugar, as poténcias em geral buscam a construcdo de parcerias, ainda que
flexiveis, com os paises do Sul Global, entre os quais, os latino-americanos. Para os Estados Unidos,
a principal forma declarada de reagir a presenca de poténcias extrarregionais no Hemisfério ¢ por
meio do reforgo de parcerias, sendo que o Comando Sul passa a ter maior protagonismo na Politica
Exterior do pais. China, Russia e Europa também parecem dispostos a aumentar as conexdes com a
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regido, inclusive nos ambitos da seguranca e da defesa.

Contudo, embora essa situacao possa implicar maior oferta de parcerias para os paises
sul-americanos, a rivalidade entre as poténcias impde constrangimentos, ja que os contatos tendem a
ser vistos como excludentes e as relagdes entre elas sdo vistas como jogos de soma zero. Assim, para
o Brasil, que busca uma estratégia de atuagdo internacional baseada na diversificagao de parcerias,
o desafio ¢ conseguir ampliar essa estratégia para o campo da Defesa e, ao mesmo tempo, manter
relacdes cordiais e positivas com os parceiros tradicionais.
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RESUMO

Este ensaio tem como objetivo identificar os impactos das mudangas climaticas no
setor de Defesa da Uniao Europeia (UE), Reino Unido e Organiza¢ao do Tratado
do Atlantico Norte (OTAN). Para isso, conduzimos uma analise inicial das
condigdes climaticas no territério europeu. Em seguida, abordamos as percepgoes
e implicagdes desses fenomenos climaticos tanto para a Uniao Europeia quanto
para a OTAN. Posteriormente, realizamos uma analise mais objetiva do processo
de adaptac¢ao as mudancas climaticas por parte dos paises ¢ instituicdes europeias
no setor de defesa. Por fim, discutimos o processo de mitigacao das mudancas
climaticas, destacando as medidas implementadas pelos paises membros da Uniao
Europeia e da OTAN. Nossas conclusdes apontam para uma énfase significativa
dada pelas nacoes e organizacdes analisadas a questao das mudancas climaticas
em seus documentos estratégicos, pois estas estdo desenvolvendo solug¢oes
que coadunam com os compromissos internacionais de descarbonizagao e de
enfrentamento dos principais impactos dos fenéomenos climaticos no setor de
defesa.
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ABSTRACT

This essay aims to identify the impacts of climate change on the Defense
sector of the European Union (EU), United Kingdom, and the North Atlantic
Treaty Organization (NATO). To achieve this, we conducted an initial analysis
of the climatic conditions within the European territory. Subsequently, we
addressed the perceptions and implications of these climatic phenomena for
both European Union and NATO. Later, we conducted a more objective
analysis of the adaptation process to climate change undertaken by European
countries and institutions in the defense sector. Finally, we discussed the
process of mitigating climate change, highlighting the measures implemented
by member countries of the European Union and NATO. Our conclusions
point to a significant emphasis placed by the studied nations and organizations
on the issue of climate change in their strategic documents, as they are
developing solutions that align with international commitments towards
decarbonization and addressing the primary impacts of climatic phenomena
on the defense sector.
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1 AS CONDICOES CLIMATICAS NA EUROPA

As alteracdes climaticas sao um acelerador e multiplicador de catéstrofes, instabilidade e
conflitos, exigindo que as forgas europeias se adaptem as opera¢des num clima em mudanga
(Barry et al., 2022).

Compreender o estado do clima no continente europeu €, primordialmente, compreender
como uma das regides mais estratégicas do globo tem respondido as transformacgdes ocasionadas pelas
mudangas climaticas..

Vale salientar que a Europa tem se destacado por ser um dos continentes que mais estao
sendo impactado pelas mudancas climaticas, como sera tratado a seguir.

No més de junho de 2023, as temperaturas na Europa excederam em mais de 0,5°C a
média do periodo de 1991 a 2020, estabelecendo um novo recorde para o més e superando as altas
registradas em junho de 2019. Esses picos de temperatura foram especialmente notdveis no noroeste
europeu. Paralelamente, no Artico, a extensdo do gelo marinho sofreu uma redugéo significativa
desde 1979, revelando a influéncia das mudangas climéaticas, conforme o relatorio do Servigo de
Mudancas Climaticas Copernicus da Unido Europeia (UE), que destacou essas transformagdes de
carater prolongado sdo em grande parte derivadas das atividades humanas (Copernicus, 2023).

Na figura 01 ¢ possivel identificar o comportamento dessa anomalia climatica' no Mar do
Norte. O més de junho que, normalmente, € 0 més com as maiores temperaturas no hemisfério norte,
tem apresentado, desde 2010, uma tendéncia de aumento desses valores.

Figura 1 — Anomalias na temperatura do ar na superficie do Mar do Norte no més de junho

[+
[11:]

05+

LEE
e e e e o e e e R e R sy
Z‘IEII:I e c 15340 1335 2000 T 2010 2015 2020 2033

=
B

(= =]
b e

Temperiture anamady |*C)
& & & o o
[ LY — [ =] -

O
&

o
w

o
o

Fonte: Copernicus (2023).

Segundo WMO (2022), a Europa ¢ a regido do Planeta que tem sofrido um processo de

! Anomalia climatica é uma flutuagio extrema de um elemento em uma série climatoldgica, com desvios acentuados do
padrao observado de variabilidade.
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aquecimento mais intenso, equivalente a duas vezes mais que a média global, desde a década de 1980.
Em 2022, a temperatura média anual da Europa foi a terceira maior ja registrada e o verdo foi o mais
quente desde que se afere a temperatura do ambiente. Em muitos paises do Oeste e Sudoeste da Europa,
2022 foi 0 ano mais quente ja registrado.

Em 2022, a precipitagdo na maior parte do territoério europeu ficou abaixo da média,
marcando o quarto ano consecutivo de seca na Peninsula Ibérica e o terceiro ano consecutivo de seca nas
regides montanhosas dos Alpes e Pirenéus (WMO, 2022). Durante o mesmo periodo, as temperaturas
da superficie do mar na area do Atlantico Norte alcangaram os patamares mais elevados ja registrados.
Extensas areas da regido marinha europeia foram impactadas por ondas de calor intensas e, em alguns
casos, extremas. Notavelmente, as taxas de aquecimento da superficie oceanica, especialmente no
leste do Mar Mediterraneo, nos mares Baltico e Negro e no sul do Artico, excederam em trés vezes
a média global (WMO, 2022).

Esses eventos meteoroldgicos e climaticos de alto impacto resultaram em mais de 16.000
mortes relatadas em 2022, quase inteiramente atribuidas as excepcionais ondas de calor que a Europa
sofreu durante o verdo. Uma onda de calor com elevado grau de severidade ocorreu em meados de
julho do mesmo ano, com temperaturas recordes em muitos locais. No Reino Unido, por exemplo, a
temperatura atingiu 40 °C pela primeira vez, com registros de 40,3 °C na cidade de Coningsby, em
19 de julho (WMO, 2022).

A Agéncia Europeia de Meio Ambiente também constata que o verdo de 2022 foi o mais
quente ja registrado na Europa. Indicadores apontam que a temperatura média global perto da superficie,
entre 2012 e 2021, foi de 1,11°C a 1,14°C mais quente que o nivel pré-industrial, o que a torna a década
mais quente ja registrada. As evidéncias cientificas sdo claras de que esse aumento de temperatura se
deve aos gases de efeito estufa que a agao humana tem liberado na atmosfera (EEA, 2023)

As alteragdes climaticas ja afetam a vida quotidiana dos europeus e continuarao a fazé-
lo no futuro previsivel. Espera-se que a Europa fique mais quente, algumas regides ficando mais
secas, enquanto outras mais umidas. Essas mudangas nao afetardo apenas a saude, mas também os
ecossistemas locais e o setor de defesa (EEA, 2023).

2A PERCEPCAO DA UNIAO EUROPEIA E REINO UNIDO QUANTO
AS MUDANCAS CLIMATICAS E SUAS IMPLICACOES PARA A
DEFESA

Como parte do processo de exploragdo do conhecimento e em busca do entendimento
de como o setor de defesa da Unido Europeia e do Reino Unido tém se mobilizado nos processos
de adaptagdo e mitigagao dos efeitos das mudancas climéaticas, abordaremos nesse topico o bindmio
defesa versus mudangas climaticas.

Provavelmente, ndo seria factivel esperar um consenso unanime entre os paises membros
da Uniao Europeia em relagdo a uma questao de tal complexidade. As prioridades e perspectivas
dos Estados-membros da UE sdo caracterizadas por uma diversidade igualmente intrincada. Com
esse entendimento, optamos por analisar documentos governamentais emitidos por algumas nagdes,
tais como Alemanha, Franca, Espanha, Portugal e Italia. Além desses paises, também examinaremos
documentos do Reino Unido. Partindo da premissa de que ¢ vidvel identificar nos posicionamentos
oficiais da UE uma expressao coletiva, conduziremos uma analise adicional dos documentos oficiais
do Conselho Europeu, com um enfoque particular na Agéncia Europeia de Defesa.
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2.1 Alemanha

A mudanga climatica induzida pelo homem representa uma ameaga aos nossos meios de
subsisténcia e também afeta a estabilidade de paises e regides inteiras. Olaf Scholz — Primeiro
Ministro Alemdo (Federal Republic of Germany, 2023).

Em 14 de junho de 2023, o governo alemao langou a primeira Estratégia de Seguranca
Nacional do pais, a National Security Strategy (NSS). O documento apresenta com clareza os
compromissos do setor de defesa e estratégias para implementacao de transformacdes julgadas
necessarias, bem como, deixa claro as prioridades e a visao de mundo da Alemanha. O documento
faz varias referéncias as ameagas representadas pelas mudangas climaticas. Isso inclui o risco elevado
de fome, doencas e conflitos em todo o mundo, bem como eventos climaticos extremos e danos a
infraestrutura critica na Alemanha (Federal Republic of Germany, 2023)

Uma curiosidade sobre o documento ¢ a quantidade de vezes que se faz referéncia as
transformagdes climaticas, a NSS cita o termo “clima” em abordagens sobre as mudangas climaticas
e questdes de adaptagdo em 71 ocasides. Vale ainda destacar que o assunto ¢ tratado como “crise
climatica” em 36 momentos.

A estratégia alema afirma que conter a crise climatica e lidar com suas consequéncias ¢ uma
das tarefas fundamentais e mais prementes deste século. Comentando, ainda, que as emissodes globais
precisam ser drasticamente reduzidas. Ao mesmo tempo, faz referéncia a possibilidade de que uma
transformagao global, sustentavel, verde e socialmente justa apresenta grandes oportunidades, pois nao
significa apenas energia limpa, mas também menos dependéncia. Neste sentido, também detalha que,
com o objetivo de aperfeicoar a capacidade de avaliar o impacto da crise climatica na seguranga nacional,
o Estado alemao encomendara um estudo das principais instituigdes académicas em coopera¢ao com o
Servico Federal de Inteligéncia Alemao (Federal Republic of Germany, 2023).

A NSS destaca que, para combater essa crise climatica global, todos os estados devem
participar e promover a prote¢do sustentavel dos recursos naturais, limitando a crise climatica e
gerenciando seus impactos, de tal forma que se possa garantir o acesso a agua e alimentos, bem como
proteger a saude das pessoas (Federal Republic of Germany, 2023).

Com relagao ao ambiente seguranga internacional, destaca-se que o mundo esta se tornando
mais multipolar e menos estavel e, cada vez mais, definido pela ameaga existencial representada pela
crise climatica e que, em muitas regides do mundo, as mudancas climaticas estdo alimentando conflitos,
contribuindo para a fome e outras emergéncias humanitarias. Faz-se referencia que pobreza e fome,
guerra e conflito, os impactos da crise climatica e a destruicdo de habitats naturais representam uma
ameaca constante para as pessoas nos paises em desenvolvimento e os recentemente industrializados,
em particular (Federal Republic of Germany, 2023).

Outro ponto que merece destaque ¢ o de que o Governo Alemao pretende elaborar sua
primeira estratégia de diplomacia climatica, cujo objetivos sdo definir seus campos de atuacao,
objetivos e prioridades na esfera politica, além de renovar e ampliar suas parcerias de cooperagao para
o enfrentamento da crise climatica (Federal Republic of Germany, 2023).

Por fim, como forma de mitigar os efeitos das mudangas climaticas, a estratégia alema
sinaliza que vai promover a economia circular e a eficiéncia de recursos. Dessa forma, reduzindo
os impactos climaticos causados pelos equipamentos, protegendo a biodiversidade, combatendo a
poluicdo ambiental e aperfeicoando a forma como lidar com os produtos quimicos (Federal Republic
of Germany, 2023).
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2.2 Franca

Ao amplificar riscos e ameagas, as mudangas climaticas ja estdo afetando a paz e a seguranga
internacionais. A acelera¢ao do processo de aquecimento global exacerbara tensdes de todos
os tipos, podendo levar a crises abertas ou mesmo a conflitos (France, 2022).

O documento francés analisado neste ensaio foi a Estratégia de Clima & Defesa, a Stratégie
Climat & Défense (SCD) do Ministério das Armas Francés. Este material foi elaborado em 2022 e teve
o objetivo de estabelecer uma estratégia global sobre “Clima e Defesa”, visando preparar a estrutura de
defesa francesa para o desafio climatico, ao buscar estabelecer o bindmio conhecimento-antecipagao
dos desafios estratégicos das alteragdes climaticas e da implementa¢do de uma politica de adaptacao
por parte das Forcas Armadas (France, 2022).

Existe o entendimento na SCD francesa de que as mudangas climdticas afetam a paz e a
seguranca internacionais, pois as alteracdes climaticas atuariam como um amplificador de riscos e
ameacas em todo o mundo. O documento afirma que, além da Franga, muitos paises sdo a favor de que
o Conselho de Seguranga das Nagoes Unidas assuma a questao, denotando, assim, uma clara indicagao
da necessidade se securitizar o tema (France, 2022).

Em outro momento a SCD constata que, embora nenhum conflito da atualidade possa ser
atribuido apenas a mudanga climatica, € possivel que ela ja contribuiu para o aumento das tensoes
que levaram a eclosdo de violéncia, de crises internas ou de conflitos. Consequentemente, haveria o
crescimento da importancia do fator clima para as For¢cas Armadas, considerados os atores essenciais
na gestao de crises e na manutencao da paz e seguranga a nivel nacional e internacional (France, 2022).

De forma muito semelhante a estratégia alema, a estratégia francesa também destaca a
necessidade de se estabelecer uma politica preditiva quanto aos efeitos das mudangas climaticas.
Fazendo referéncia aos Observatdrios de pesquisa e monitoramento ja implantados na Franga. Merece
destaque o Observatorio Geopolitico das questdes climaticas em termos de seguranca e defesa (“Defesa
e Clima”), que € a primeira ferramenta de antecipacao de conhecimento dedicada a seguranca climéatica
no Ministério das Armas Francés (France, 2022).

Outros Observatorios de investigacdo e monitorizagdo, ligados as Forcas Armadas
francesas, contribuem também para o desenvolvimento de capacidades de conhecimento e antecipagao
sobre regides, particularmente, afetadas pelas alteracdes climaticas ou temas transversais como a
transicao energética e a seguranga (France, 2022).

2.3 Portugal

Portugal encontra-se entre os paises europeus com maior potencial de vulnerabilidade aos
impactes das alteracdes climdticas (Portugal, 2015).

No caso de Portugal, foram analisados dois documentos oficiais, a Estratégia Nacional
Adaptacao as Alteragdes Climaticas (ENAAC) e o Conceito Estratégico de Defesa Nacional (CEDN).
O primeiro estabelece objetivos e o0 modelo para a implementagao de solugdes para a adaptacao de
diferentes setores aos efeitos das alteragdes climaticas, dentre eles, seguranga das pessoas e dos bens.
O segundo define os aspectos fundamentais da estratégia global a ser adotada pelo Estado para a
consecuc¢ao dos objetivos da politica de seguranca e de defesa portuguesa (Portugal, 2015; 2013).

No item que trata da apreciacdo das estratégias relativas a seguranca das pessoas em
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bens, a ENAAC constata que se faz necessario adotar novas abordagens sobre o tema, de modo a
reforgar a interligacao das medidas a implementar no ambito da redugdo do risco de catastrofes e da
adaptagdo a alteragdes climaticas, destacando que as medidas de adaptagdo deverdo orientar-se em duas
areas, quais sejam: planejamento das emergéncias, centrado na avaliag@o de riscos e vulnerabilidades,
integrando a componente de adaptacdo a alteragdes climaticas nos planos de emergéncia de protecao
civil; e na abordagem a respostas as emergéncias propriamente ditas, ou seja, o redimensionamento
das estruturas com as necessarias adaptagdes de meios e recursos para fazer face aos impactos das
alteragOes climaticas (Portugal, 2015).

No caso da CEDN, sao destacados os riscos ambientais que, quer pelos efeitos destrutivos,
quer pelo seu impacto potencialmente prolongado, podem afetar seriamente a capacidade do Estado
portugués, complementando que a ocorréncia de ondas de calor e de frio t€ém potenciais de efeitos na
morbilidade e mortalidade da populacao (Portugal, 2013).

Da mesma forma que foi observado nos documentos francés e alemdo, o CEDN enfatiza
a necessidade de se estudar os impactos das altera¢des climaticas e planejar os recursos necessarios
para adaptagdo aqueles impactos (Portugal, 2013).

No contexto internacional, conclui-se que o ambiente de seguranga global se confronta com
riscos e ameagcas relacionados aos desastres naturais ¢ a mudanca climatica, afetando Estados, sociedades
e populagdes, sem distingdo, mas com efeitos mais graves e sobre os mais frageis (Portugal, 2013).

2.4 Espanha

As alteracdes climaticas s3o uma ameaca para a seguranga global e, na Europa, especialmente
para a zona mediterranica. E por isso que a mitigag@o ¢ adaptagdo as altera¢des climaticas
adquirem cada vez mais urgéncia (Espafia, 2021).

A Estratégia de Nacional Seguranga espanhola - Estrategia de Seguridad Nacional (ENS),
foi revisada em 2021, por previsao legal da Politica de Seguranca Nacional da Espanha. A ENS contém
uma analise do ambiente estratégico, caracterizando os riscos € ameagas que afetam a seguranca da
Espanha e a defini¢do das linhas estratégicas de atuacao em cada campo de atuacdo (Espana, 2021).

Abordando diversos temas, a ENS dedica um topico inteiramente para tratar das
emergéncias e catastrofes relacionadas com o fendmeno das mudancgas climaticas, enfatizando em
diversos momentos os efeitos no territorio espanhol. A degradacdao do ecossistema agravada pelos
efeitos das alteragdes climaticas e do aumento da magnitude e da frequéncia de alguns fenomenos
meteoroldgicos adversos sao citados como impactos diretos, por exemplo: ondas de calor, esgotamento
dos recursos hidricos, desertificagdo, cheias e incéndios florestais (Espaa, 2021).

No contexto internacional, faz-se referéncia ao Sahel, afirmando que a crise permanente
de governabilidade e a auséncia do Estado em grandes espagos de soberania somam-se as emergéncias
humanitarias decorrentes de desastres naturais ou dos efeitos adversos das mudangas climaticas
(Espana, 2021).

2.5 Italia

A ligagdo entre ambiente, paz e seguranga esta hoje bem estabelecida, uma vez que os efeitos
associados as alteragdes climaticas e ao progressivo aquecimento global constituem mais uma
causa de desestabilizagdo, afetam o desenvolvimento econdmico e social, alimentam conflitos
e fluxos migratorios, agravam ameagas e aumentam a pressdo sobre recursos naturais, com
implicacdes nas operagdes de Defesa. (Italia, 2022).
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A Diretriz para Politica Militar e a Estratégia para Seguranca e Defesa para o Mediterraneo,
em italiano, Direttiva per la Politica Militare Nazionale (DPMN) e Strategia di Sicurezza e Difesa
per il Mediterraneo (ESDM), respectivamente, foram os dois documentos analisados com objetivo
de compreender a perspectiva italiana sobre a relacdo das mudancas climaticas e o setor de defesa.

De forma muito semelhante aos demais paises europeus, os documentos italianos também
fazem referéncia a necessidade se investir em energia renovavel, destacando os compromissos com
a descarbonizag¢do e os desafios de desenvolver tecnologias resilientes aos efeitos das mudancgas
climaticas, destacando a iniciativa denominada “Defesa Verde” (Italia, 2022).

A DPMN destaca a importancia de se analisar os efeitos que as mudancas climaticas ja
estdo causando danos significativos a populag@o, ao meio ambiente e a economia do pais. Entre os
principais riscos, aponta o hidrogeoldgico, ja significativo, que se agravaram ainda mais com as referidas
alteracdes climaticas, provocando um aumento da frequéncia e da intensidade de deslizamentos e de
avalanches (Italia, 2022a).

Quanto aos efeitos das alteragdes climaticas em termo de seguranga nacional, a DPMN
cita que as alteragdes climaticas representam um dos principais desafios da atualidade do ponto de
vista social e econdmico, atuando como multiplicador de riscos e impulsionador de tensdes em varias
areas do planeta, podendo também afetar adversamente o desdobramento de esforcos internacionais de
manuten¢ao da paz e da prevengao de conflitos. Essas implica¢des sdo cada vez mais levadas em conta
no planejamento das operagdes, na preparacgao das forgas e na defini¢do das caracteristicas dos novos
equipamentos, de forma a adequar a capacidade de resposta e estar pronto tanto para intervir rapidamente,
em caso de catastrofes naturais, e operar em condi¢des cada vez mais extremas (Italia, 2022a).

Como todos os paises estudados neste ensaio, ESDM (2022) também aponta que a pressao
do fendmeno migratorio ¢ alimentada por uma série de causas, como o ressurgimento do terrorismo
sectario na zona subsaariana, a instabilidade geral da zona mediterranica e os efeitos da pandemia e
das alteracdes climdticas. Pois os efeitos associados as mudancas climaticas sdo mais uma causa de
desestabilizagao e de inseguranca. Em particular, a ligagcdo entre a escassez de dgua e de alimentos
e do aumento da pobreza e dos fluxos migratorios estdo entre as principais causas do aumento das
tensdes e da inseguranga em muitos paises. Além disso, a ESDM (2022b) confirma uma preocupacao
que é comum aos demais paises europeus, que ¢ o derretimento da calota de gelo no Artico, ao
possibilitar a abertura de novos cenarios em termos de linhas alternativas de comunica¢do maritima
e de oportunidades de acesso a recursos estratégicos, bem como de novas possibilidade de conflitos
(Italia, 2022b).

2.6 Reino Unido

E necessaria uma aco significativa para descarbonizar a economia global até 2030 para evitar
que a mudanga climatica acelere rapidamente e possivelmente de forma irreversivel (UNITED
KINGDOM, 2021).

A mudanga climatica ¢ cada vez mais um risco para o Reino Unido, com os efeitos totais na
seguranc¢a nacional do Reino Unido mais provaveis de serem vistos depois de 2035 (UNITED
KINGDOM, 2021).

O termo “Mudancas Climaticas” € citado 85 vezes no Global Britain - The Integrated

Review of Security, Defence, Development and Foreign Policy. Este documento define a seguranca
nacional e a politica internacional do Reino Unido, identificando os valores fundamentais da politica
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externa do Governo britanico, avaliando riscos e ameacgas ¢ como aborda-los. Este sera um dos
documentos de referéncia, que tomamos como base para realizar a anélise do pensamento britanico
sobre o tema (United Kingdom, 2021).

Ao discorrer sobre aspectos dos interesses internacionais € implicagcdes das mudancas
climéticas, é relatado que o Reino Unido é o vizinho mais proximo da regido do Artico, exercendo o
papel de observador no Conselho do Artico? afirmando que vai contribuir para manter a regiio como
uma regido de alta cooperacdo e baixa tensao (United Kingdom, 2021).

O Global Britain traz a analise que resiliéncia do Reino Unido esta entrelacada com a
resiliéncia global. No capitulo que trata da construgao de resiliéncia no campo internacional, afirma-se
que o enfrentamento das mudangas climaticas e a perda de biodiversidade exigem uma ac¢do imediata
e coordenada em todo o mundo. Esta serd a principal prioridade internacional do Reino Unido, com
base no compromisso doméstico de atingir a descarbonizagao até 2050. Afirmando, ainda, que o Reino
Unido vai trabalhar para acelerar a transi¢ao para uma economia global de carbono zero, proteger e
restaurar a biodiversidade e apoiar a adaptagao e resiliéncia - particularmente para os mais vulneraveis
em todo o mundo (United Kingdom, 2021).

Uma das partes da Global Britain que mais chama atengdo ¢ a que discorre sobre o
bilionario projeto de descarbonizacao dos transportes, apresentando o ambicioso projeto de se tornar
lider mundial em geracdo de energia renovavel, mais especificamente com o hidrogénio verde. Para
tanto, s3o mencionados planos de investir mais de £ 12 bilhdes em energia edlica. Todo esse esforgo ¢
visto como uma oportunidade de gerar mais empregos € cumprir os acordos climaticos internacionais,
inclusive promovendo transformagdes no setor de defesa (United Kingdom, 2021).

O outro documento analisado foi o National Security Strategy and Strategic Defence and
Security Review. Este material, publicado em 2015, apresenta a estratégia de seguranca do Reino
Unido. E ndo com menos frequéncia, traz o tema mudancas climaticas em 31 momentos. A estratégia
afirma que a mudanca climéatica ¢ um dos maiores desafios de longo prazo para o futuro do planeta e
isso leva a uma grande instabilidade no exterior, inclusive por meio de estresse de recursos, migragao,
impacto no comércio e inseguranga econdmica e alimentar global (United Kingdom, 2015).

No campo das relagdes internacionais o Reino Unido indica que vai concentrar esforgos
diplomaticos na condugao de uma agao global para reduzir as emissdes por meio de politicas nacionais,
de cooperagdo bilateral e de negociagdes no ambito da Convengao-Quadro das Nagdes Unidas
sobre Mudanca do Clima®. O pais pretende desenvolver projetos com parceiros para gerenciar as
consequéncias das mudangas climaticas, inclusive para interesses estratégicos internos, como nas
regides polares (United Kingdom, 2015).

2.7 European Defence Agency (EDA) - Agéncia Europeia de Defesa

A Agéncia Europeia de Defesa foi criada em 2004 e tem por missao ajudar os seus 27

20 Conselho do Artico ¢ o principal forum intergovernamental que promove a cooperagio, coordenagio e interagio entre os
Estados do Artico, povos indigenas do Artico e outros habitantes do Artico sobre questdes comuns do Artico, em particular
sobre questdes de desenvolvimento sustentavel e protecdo ambiental no Artico. Foi formalmente criado em 1996. Sio
membros Canada, Dinamarca, Estados Unidos, Finlandia, Islandia, Noruega, Russia ¢ Suécia.

3 A Convengio Quadro das Nagdes Unidas para as Alteragdes Climaticas é um tratado internacional resultante da Conferéncia
das Nagoes unidas para o0 Meio Ambiente e o Desenvolvimento e tem o objetivo de estabilizar a concentra¢do de gases
do efeito estufa na atmosfera.
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membros (todos os paises da EU) a desenvolver os respetivos recursos militares. Ao longo de 2021,
a agéncia realizou um Exercicio de Prospectiva Tecnoldgica. Os resultados deste Exercicio ajudaram
a definir os principais desafios que as forcas armadas da Europa terdo que enfrentar nos proximos 20
anos. Dentre os varios cenarios sugeridos, dois sdo relacionados as mudancas climaticas (EDA, 2021):

* Problemas ambientais, abastecimento de energia, mudangas climaticas: até 2040, os aspectos
climaticos e a biodiversidade se tornardo motores geoestratégicos e objetos de conflitos e
confrontos. O fornecimento de energia também continuard sendo um fator importante de
dominio estratégico. Do ponto de vista da defesa, e apesar dos enormes investimentos feitos
em novos sistemas de geracdo e armazenamento de energia, a energia continuara sendo um
desafio critico para a maioria dos sistemas e operagdes de defesa.

* Proliferagdo de armas biologicas cada vez mais sofisticadas: até 2040, a mudanca climatica,
a migragao global ¢ o surgimento de megacidades resultardo em novas doengas, catastrofes
naturais e novos microbios resistentes criados pelo uso indevido generalizado de antibidticos e
outras drogas. Novos riscos biologicos decorrentes do uso de biologia sintética e tecnologias de
edicao de genes surgirdo, que podem ser usados como armas bioldgicas ou ameagas biologicas.

Em relatorio contratado pela EDA, denominado “Impactos das mudancgas climaticas na
infraestrutura energética critica relacionada a defesa”, observou-se que a mudanca climatica pode afetar
a infraestrutura militar, as capacidades militares, as missdes e as operacdes. Perigos relacionados ao
clima podem danificar ou destruir ativos militares ou torna-los improprios para o proposito em certas
condigdes operacionais, resultado em riscos a satde e a seguranca dos militares e aos custos mais
altos, mas também aumentam a demanda por operagdes civis de emergéncia (Tavares et al., 2023).

Nesse contexto de cenarios sugeridos, a EDA concentra suas analises nos reflexos no setor
energético e as implicacdes para o setor de defesa. Destacam-se as vulnerabilidades da dependéncia
energética e do processo de transicdo necessario para cumprir 0S compromissos internacionais de
descarbonizacao (EDA, 2021).

Para o EDA, a energia ¢ a espinha dorsal da defesa e do gerenciamento de crises e
essencial para a eficacia das operagdes. As medidas para aumentar a eficiéncia e reduzir o consumo
oferecem novos beneficios e oportunidades. A reducao subsequente no consumo de combustivel fossil
diminuiu os custos, diminui as emissoes e reduz dependéncia europeia de fontes externas. Na vertente
operacional, constata-se que o nimero de vitimas em combate pode ser reduzido significativamente,
pois ao restringir o numero de comboios, diminuem as situagdes de vulnerabilidade (EDA, 2012).

3 OTAN E AS MUDANCAS CLIMATICAS

Lippert (2016) destaca que ao longo da ultima década, a OTAN reconheceu a influéncia
direta do clima na seguranga. No entanto, o envolvimento da OTAN na seguranga climatica e ambiental
¢ modesto a luz da atenc¢do significativa que a mudanga climatica recebe em jornais académicos, por
outras organizagdes internacionais e por estados membros da OTAN. O autor também comenta que
os esfor¢os da OTAN sao, principalmente, direcionados para manter a conscientiza¢ao basica sobre o
assunto, patrocinio e participacdo em eventos ou prestacao de assisténcia aos paises parceiros.

Entretanto, mais recentemente, em relatdrio que trata da avaliagdo do impacto das mudangas
climdticas na seguranga, a OTAN (NATO, 2022) prevé que o escopo, a escala e a intensidade dos
efeitos das mudangas climaticas aumentem consideravelmente apos 2040. Estas condi¢des representam
um “multiplicador de ameacgas” que tem implicagdes significativas para a OTAN, a nivel tactico,

Analise Estratégica, v. 31, n.4, p. 25-37, set./nov. 2023 33



Helder de Barros Guimaraes

operacional e estratégico. Por essa razdo, os Chefes de Estado e de Governo da OTAN concordaram
que a Organizagao deve ter como objetivo tornar-se a principal organizacao internacional, quando se
trata de compreender e adaptar-se ao impacto das mudancgas climaticas na seguranca (NATO, 2022).

O supracitado relatorio faz a avaliacdo dos impactos das mudangas climaticas na Europa,
América do Norte, Oriente Médio e Norte da Africa/ o Sahel e 0 Extremo Norte. Os impactos fisicos
iminentes incluem o aumento do niimero de tempestades, inundagdes, ondas de calor, secas, acidificagao
dos oceanos e aumento do nivel do mar. As consequéncias secundarias incluem a degradagao do
abastecimento de agua e redugao da produtividade agricola, além de interrupgdes dos recursos mais
amplos e das cadeias de abastecimento de combustivel, com impactos variados em diferentes partes do
mundo. A competi¢do por recursos cada vez mais escassos tende a exacerbar a fragilidade do Estado,
alimentar conflitos e estimular a migragao, criando assim condi¢des que poderiam ser facilmente
exploradas por grupos armados ndo estatais (NATO, 2022). Portanto, ¢ importante destacar que os
impactos mais amplos das mudangas climaticas também podem dificultar a manutengdo da paz e da
estabilidade, especialmente em paises com uma base de recursos naturais estreita ou onde a competi¢cao
pelos recursos ja influencia a dindmica do conflito (NATO, 2022).

Bem além dos impactos fisicos, as mudangas climéaticas abrem novas areas de competi¢ao
estratégica. Por exemplo, o aumento da acessibilidade aos canais de navegagao e a competi¢ao por
recursos naturais no Extremo Norte influenciardo as formas pelas quais alguns paises desenvolvem
suas capacidades militares e estruturas de for¢a e, portanto, o ambiente estratégico geral da Alianga
(NATO, 2022).

Em um contexto mais atual, o relatoério também comenta que fruto da invasao russa a
Ucrania havera a necessidade de buscar fontes alternativas e confidveis de energia, inclusive para
garantir a primazia da eficacia operacional e que essa transi¢ao também deve levar em conta o impacto
das mudangas climaticas na seguranca. Visualisa-se, ainda, que durante a transi¢ao energética, inclusive
por meio da exploracdo de tecnologia inovadora, serd vital garantir que ndo sejam criadas mais
dependéncias de fornecedores ndo confiaveis, incluindo a Russia e a China (NATO, 2022).

4 PROCESSOS DE ADAPTACAO E MITIGACAO DO SETOR DE
DEFESA EUROPEU E OTAN

Em termos conceituais, quando tratamos de mudancas climaticas, a palavra “mitigar” se
refere ao combate as causas e a minimizacao dos possiveis impactos, enquanto a “adapta¢do” consiste
em analisar a forma de reduzir as consequéncias negativas das mudancas climaticas e aproveitar as
oportunidades que podem originar.

Observando como as forcas armadas europeias € a OTAN tém trabalhado este processo
de mitiga¢do, e fruto da analise dos documentos oficiais referenciados, anteriormente, nota-se que os
militares europeus estdo dando respostas muito claras, principalmente, no que se refere as emissoes
de gases de efeito estufa (GEE). O setor de defesa ¢, frequentemente, o maior emissor individual dos
Estados, um fato que estd recebendo mais atencao, a medida que os governos se comprometem com
a mitigagdo ambiciosa de GEE.

O Ministério da Defesa do Reino Unido, por exemplo, desenvolve um minucioso
trabalho no caminho da transi¢do energética, contribuindo com as metas nacionais de zero emissoes,
apresentando estratégias de como construir mecanismos de compensacgdes de carbono significativas
na area de defesa, em vez de simplesmente comprar compensagdes (United Kingdon, 2021).
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Observa-se que a reducdo das emissdes € os cumprimentos das metas estabelecidas no
Acordo de Paris sao uma preocupagao unanime no setor de defesa das nagdes europeias. Barry et al.
(2022) corrobora com esse dado ao apresentar um estudo o qual aponta que dos 50 paises e territorios
europeus, 39 apresentam metas de emissdes zero de carbono. Apenas a Bésnia e Herzegovina, Croacia,
Kosovo, Moldavia, Montenegro, Holanda, Macedonia do Norte, Polonia, Sérvia, Eslovaquia e Roménia
ndo apresentam essas metas. Quer os paises reconhe¢cam a mudanga climatica, quer apenas observem
seus impactos, o0 assunto agora ¢ comumente abordado no planejamento estratégico de defesa. A
conscientizagdo sobre esse assunto aumentou nos ultimos anos. Isso se refletiu em algumas estratégias
atualizadas mais recentemente, as quais abordam as mudancas climaticas de forma mais abrangente
(Barry et al., 2022).

As estratégias de mitigagao dos paises membros da Unido Europeia e OTAN tém sua maior
expressao em projetos de eficiéncia energética, energia limpa, sequestro de carbono, desenvolvimento
de tecnologias sustentaveis e infraestruturas resilientes. Barry ef al. (2022) comenta que diversos
paises estao desenvolvendo projetos de eletrificagao de veiculos ndo taticos, hidrogénio verde e o
desenvolvimento de equipamentos militares mais sustentaveis.

Em julho de 2023, partindo do entendimento que a crise climatica pode impactar a
resiliéncia de instalagdes e equipamentos militares, criando condi¢des operacionais mais dificeis ou mais
complexas, bem como alterar a natureza do ambiente estratégico, a OTAN criou o Centro de Exceléncia
em Mudancas Climaticas e Seguranca, no Canada. A finalidade do centro ¢ ser uma plataforma em que,
tanto os atores militares quanto os civis, poderdo desenvolver, aprimorar ¢ compartilhar conhecimentos
sobre os impactos das mudangas climaticas na seguranga. O Centro também se propde ser um local que
permita que os membros da OTAN trabalhem juntos para desenvolver as capacidades necessarias e as
melhores praticas, bem como contribuir para o objetivo da organizac¢ao de reduzir o impacto climatico
nas atividades militares (Canada, 2023).

Barry et al. (2022) comenta que esses processos de adaptacao do setor de defesa europeu
tém apresentado oportunidades estratégicas para desenvolvimento de tecnologias de emprego dual
(militar e civil). O autor apresenta exemplos de alguns paises, como o da Franca, que pretende criar
uma estrutura para desdobramento em campanha totalmente sustentavel até¢ 2025. Outro exemplo € o
da Alemanha, que pretende alcancar a neutralidade de carbono em todas as bases militares até 2030.

Verificamos nos diversos documentos analisados, que os paises europeus fazem referéncia
a0 aumento dos processos migratérios, principalmente, oriundos da Africa. Em consequéncia, os
paises tém investido no aperfeicoamento de suas capacidades operacionais relacionadas as operagoes
de humanitarias e de apoio a defesa civil (Barry et al., 2022; NATO, 2022).

5 CONSIDERACOES FINAIS

A analise dos documentos revisados permite tragar um paralelo entre os desafios e as
oportunidades que se apresentam para o setor de defesa brasileiro. Independentemente de diferenca
das dimensdes territoriais e dos estagios de desenvolvimento tecnoldgico e econdmico dos paises
europeus, o Brasil possui um capital ambiental diferenciado, tornando-se um ponto focal em todas as
discussoes relacionadas as mudancgas climaticas.

Portanto, a partir da analise dos documentos estratégicos sobre as mudangas climaticas, das
mengdes ao processo de mitigacdo em documentos do setor de defesa e das metas de descarbonizagdo
adotadas por paises europeus e organizacdes como a OTAN, sugere-se aprofundar a discussao
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de temas cruciais no contexto do setor de defesa brasileiro. Esses topicos incluem: o fomento da
eficiéncia energética, a promocgao de fontes de energia limpa, a incorporacao de equipamentos militares
sustentaveis e a exploracao do sequestro de carbono, quando se trata de estratégias de mitigagao.

Além disso, ¢ essencial considerar a incorporacdo de requisitos ambientais nos documentos
operacionais, o desenvolvimento de capacidades para operagdes em condicoes climaticas extremas, o
fortalecimento da capacidade operacional em missdes subsidiarias de apoio a defesa civil e & promogao
de infraestruturas mais resilientes, no contexto dos processos de adaptacgao.

Indubitavelmente, enfrentar as mudangas climaticas representa um imenso desafio para
o setor de defesa de qualquer nagdo. As Forcas Armadas frequentemente detém extensas areas de
terra e infraestruturas publicas, contam com um significativo contingente humano e coordenam o
transporte de consideraveis volumes de produtos, demandando uma atengao criteriosa em relacao as
questdes ambientais. Nao obstante, a necessidade de decisdes assertivas € incontestavel, requerendo
acOes proativas para garantir a resiliéncia do setor de defesa frente as transformacdes decorrentes das
variagOes climaticas.

Atrasos nas agdes podem amplificar o risco de perda de capacidade militar, incorrer
em custos elevados e acarretar potenciais consequéncias adversas para a seguranga nacional.
Simultaneamente, as for¢as armadas t€ém uma oportunidade sem precedentes de contribuir para a
mitigagdo das mudancas climaticas, impulsionando a transi¢do em dire¢do a uma economia mais
ecologicamente consciente e sustentavel.
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O PLANEJAMENTO E A ARQUITETURA DE SEGURANCA E

DEFESA DO REINO UNIDO

UK SECURITY AND DEFENSE PLANNING AND ARCHITECTURE

RESUMO

Este estudo de caso busca identificar e descrever os arranjos usados no
planejamento estratégico de seguranca e defesa do Reino Unido, além de
delinear seus tracos basicos. Incialmente, é feita uma caracterizagao do pafs,
enfatizando suas potencialidades e posigao relativa no cenario mundial. Na
se¢ao seguinte, demonstra-se como a administracao do Reino Unido organizou
a formulagao da seguranca e estabeleceu uma grande estratégia britanica.
Posteriormente, discute-se a sistematica de planejamento estratégico militar
desenvolvida no ambito do Ministério da Defesa britanico, identificando
os principais atores, perspectivas e produtos desse processo. Apos isso, da
analise das duas se¢Oes anteriores, sao destacados e discutidos os aspectos mais
relevantes para a estruturacao da seguranca e da defesa do Reino Unido e que
podem ser objeto de reflexdo mais aprofundada, por terem sido determinantes
na sua modelagem. Na dltima parte, pondera-se sobre a pertinéncia e a validade
do estudo, chamando a atengdo para os elementos evidenciados na exposicao,
por merecerem ser considerados em elaboracdes futuras.

PALAVRAS-CHAVE: Planejamento Estratégico; Seguranca Nacional; Defesa,
Grande Estratégia.

ABSTRACT

This case study seeks to identify and describe the arrangements used in UK
strategic security and defense planning, as well as outlining their basic traits.
Initially, a characterization of the country is made, emphasizing its potential
and relative position on the world stage. The following section demonstrates
how the UK administration specifies the security formulation and established
a British grand strategy. Subsequently, the system of military strategic plan-
ning developed within the scope of the British Ministry of Defense will be
discussed, identifying the main actors, perspectives, and products of this pro-
cess. After that, the analysis of the two statements above highlights and ex-
plains the most relevant aspects for the structuring of security and defense in
the United Kingdom and that may be the object of further reflection, as they
were instrumental in its modeling, In the last part, the pertinence and validity
of the study are considered, calling attention to the elements highlighted in
the exposition, as they deserve to be considered in future elaborations.

KEYWORDS: Strategic planning; National Security; Defence; Grand Strategy.
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1 INTRODUCAO

O planejamento de seguranga e defesa leva em consideragdo a perspectiva estratégica de
um Estado, buscando alinhar interesses de seguranga nacional, viabilidade politica, recursos e requisitos
militares para compor forcas armadas eficazes, com capacidade de enfrentar os desafios presentes e
futuros. Este ensaio ¢ um estudo de caso que pretende estudar a dindmica da formulacdo da estratégia
nacional de seguranca e do planejamento estratégico de defesa britanicos. O objetivo geral ¢ ampliar o
conhecimento ¢ a compreensao dos sistemas e estruturas de planejamento de longo prazo, explorando
o caso do Reino Unido, que vem consolidando esse processo. Para isso, busca mapear e examinar os
processos formais de planejamento de defesa e as instituicdes neles envolvidas.

Mesmo tendo perdido sua posi¢cdo de proeminéncia na primeira metade do século
XX, o Reino Unido continua sendo uma grande poténcia, com consideravel capacidade militar e
atuacdo importante no sistema internacional. Além de participar de missdes de manutengdo da paz da
Organizacao das Nagoes Unidas (ONU) e da Organizagao do Tratado do Atlantico Norte (OTAN), tem
integrado vérias coalizdes, com engajamentos no Afeganistao, Iraque e Libia. O Reino Unido possui
tradi¢do e cultura no desenvolvimento e aplicagdo do planejamento estratégico de seguranca e defesa,
tanto no nivel politico governamental como no Ambito do setor de defesa. E um dos paises europeus
que mais investem em defesa, constituindo for¢as armadas com capacidade de serem desdobradas
globalmente.

O espago geografico insular do Reino Unido € determinante em termos econdmicos € na
sua arquitetura de seguranga e defesa. A sua geografia, historicamente, lhe ¢ favoravel em termos de
seguranca, inclusive face a atual ameaca russa (Marshall, 2022). A posi¢ao no extremo oeste da Europa
lhe confere acesso direto as principais rotas oceanicas mundiais. Em vista disso, o poder maritimo
britanico foi a chave para sua expansdo, desenvolvimento e prote¢do. Com base nele e impulsionado
pela revolugdo industrial, o Reino Unido criou um império e permaneceu hegemodnico até a Segunda
Guerra Mundial, quando, enfraquecido, teve de ceder seu lugar aos Estados Unidos da América (EUA),
com quem mantém uma “alianga especial” em termos geopoliticos (Foerster; Raymond, 2017). O pais
preserva como heranca do periodo de apogeu quatorze territorios ultramarinos, inclusive um conjunto
de ilhas que serpenteiam o Atlantico Sul. Ainda no século XX, se aproximou dos blocos formados pelos
paises da Europa continental, militarmente, como membro fundador da OTAN e, economicamente,
como integrante da Unido Europeia, até 2016. Apesar da mudanga do ambiente econdomico impactado
pela inflacdo, o Reino Unido mantém uma for¢a armada potente, com capacidade de engajamento no
exterior, empregada para assegurar a soberania em suas possessdes € em suporte a politica externa
britanica. Mais recentemente, os britdnicos tém apoiado a guinada da politica externa estadunidense
para o Indo-Pacifico por intermédio de mecanismos de seguranga e inteligéncia como a AUKUS,
alianca militar tripartida formada em 2021 entre Australia, Reino Unido e EUA.

O efetivo ativo das Forgas Armadas do Reino Unido soma um pouco mais de 188 mil
militares (Exército: 113.439; Marinha: 38.769; For¢a Aérea: 36.609), o que corresponde, em termos
comparativos, a 54% do contingente brasileiro (Ministry of Defence, 2023a). Além disso, o Reino
Unido, com variadas configuragdes, mantém tropas desdobradas em seus territorios ultramarinos e
em mais de uma dezena de paises. Embora a sofisticada industria de defesa britanica ndo atenda por
completo a todos os requisitos de suas for¢as militares, o setor ¢ globalmente competitivo e tem uma
participagdo relevante na economia do pais (Jedhub, 2023). A atividade de defesa do Reino Unido inclui
manter a dissuasao nuclear e sustentar uma ampla gama de capacidades convencionais, sobretudo o
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combate ao terrorismo. As forcas armadas britanicas também podem desempenhar um papel no apoio
a gestdo de emergéncias civis domésticas (IISS, 2023).

Apds um periodo de reducdo dos gastos militares, com a diminui¢do no tamanho e nas
capacidades das for¢as armadas, o Reino Unido vem promovendo uma recomposi¢ao no seu orgamento
de defesa. Em 2022, o pais teve os maiores gastos militares na Europa Central e Ocidental, chegando
a US$ 68,5 bilhdes (Sipri, 2023), enquanto nesse mesmo periodo o or¢amento de defesa do Brasil
teria ficado em US$ 23 bilhdes. Assim, o Reino Unido foi um dos nove paises membros da OTAN
a atingir a meta de gastos em defesa, alcancando 2,1% do Produto Interno Bruto (PIB). Uma parte
significativa do esfor¢o de defesa do Reino Unido em 2022 foi dedicada ao fornecimento de material
e suporte de treinamento para a Ucrania — cerca de US$ 2,5 bilhoes (3,6% do orcamento de defesa),
levantando algumas questoes sobre os proprios estoques e a capacidade de sustentagao das suas forgas
armadas (IISS, 2023).

Em termos de Segurancga, quatro aspectos distinguem o Reino Unido no concerto das
nacoes e sdo determinantes no estabelecimento da politica de segurancga nacional e na elaboragao de
seu planejamento estratégico de defesa. Primeiro, o Reino Unido é membro permanente do Conselho de
Seguranca das Nacdes Unidas (CSNU), portanto, com poder de veto sobre as resolucdes do colegiado.
Apesar de enfraquecido no contexto da guerra na Ucrania, o CSNU ¢ o forum mundial de consenso
no ambito das Nagdes Unidas voltado exclusivamente para a promocao da paz e que admite algum
tipo de intervenc¢ao internacional nos conflitos. Portanto, a condi¢dao ocupada pelo Reino Unido ¢ de
extrema relevancia na mediagdo das relagdes internacionais, aumentando a importancia de sua atuacao
como ator global, particularmente quanto a seus posicionamentos estratégicos em termos de politica
externa e articulagdo militar.

Segundo, o Reino Unido ¢ membro da OTAN, a maior alianga militar do planeta, estruturada
com base do principio da defesa coletiva, o que, apesar de sua posicao geografica privilegiada, confere
aos britdnicos compromissos centrais na arena euro-atlantica e em relacdo aos outros integrantes do
bloco, particularmente aqueles que dividem fronteira com a Russia, identificada como a “ameaca direta
mais aguda” (HM GOVERNMENT, 2021, p. 18). A invasdo militar da Ucrania em fevereiro de 2022
induziu vérios paises da Alianga a aumentarem seus gastos em defesa, acelerando os esforgos para
cumprir o compromisso conjunto de investimento da Organizagdo. Além disso, implicou no reforgo
da seguranca nos flancos leste e sul da area euro-atlantica, com tropas e equipamentos adicionais.

Terceiro, o Reino Unido ¢ um pais declaradamente nuclear, adotando uma postura de
dissuasdo nuclear minima credivel, atribuida a defesa da OTAN. Segundo o Bulletin of the Atomic
Scientists de 2021 (Kristensen; Korda, 2021), o Reino Unido possui um estoque de aproximadamente
225 ogivas nucleares, das quais até 120 estdo operacionalmente disponiveis para implanta¢do em quatro
submarinos de misseis balisticos movidos a energia nuclear. Embora nao haja indica¢des que o Reino
Unido tenha aumentado seu arsenal de armas nucleares em 2022, espera-se que o estoque de ogivas
cres¢a no futuro como resultado do antincio do governo britdnico em 2021 de que estava aumentando
seu limite de 225 para 260 ogivas, muito provavelmente como consequéncia da deterioracao das
relagdes geopoliticas no sistema internacional. O governo também informou que ndo divulgaria mais
publicamente suas quantidades de armas nucleares, ogivas ou misseis implantados.

Quarto, o Reino Unido ¢ o principal aliado militar dos EUA, com quem compartilha
perspectivas semelhantes em questdes como o uso da forga, desenvolvimento de capacidades militares
e o papel da OTAN. Os dois paises mantém uma estreita cooperacdo em areas como contraterrorismo,
inteligéncia e defesa no ambito da Alianca transatlantica, além de atuarem juntos em varios desafios
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de seguranca globais e regionais. O Acordo de Defesa Mutua estabelecido entre eles em 1958 criou
condi¢des para a estreita cooperagao militar € em relacdo a armas nucleares. As duas poténcias
compartilham bases militares e parcerias na indistria de defesa, além de desenvolverem programas
conjuntos de equipamentos militares. Por outro lado, a situagdo de aliado privilegiado dos EUA tem
feito com que a politica externa e de defesa britanica se direcione na esteira da grande estratégia norte-
americana, com implicag¢des na aplica¢ao do seu poder militar, nem sempre bem sucedida. Fruto dessa
parceria estratégica, o Reino Unido tem mostrado sua disposi¢do a realizar uma “inclinagao para o
Indo-Pacifico”, com presen¢a militar maior e mais persistente (HM Government, 2021, p. 66).

Toda essa caracterizacdo é importante, pois, a partir dela, € possivel perceber as distingdes
em relagdo ao Brasil em termos de perspectivas e motivagdes que moldam o instrumento militar na
conformagdo da arquitetura de seguranga e defesa. Na se¢do seguinte, serd descrito o processo de
formulagdo da estratégia nacional de seguranga britanica, que corresponde a uma grande estratégia
nacional. A terceira secdo aborda a sistematizacdo e a estruturacdo do planejamento estratégico de
defesa, desenvolvido no ambito do Ministério da Defesa do Reino Unido, destacando os documentos
que regulam a sua a execuc¢do. Na quarta se¢do, sdo discutidos os aspectos relevantes encontrados
na investigagdo, que poderao servir de reflexdo para o desenvolvimento do planejamento de defesa
brasileiro. O presente trabalho ¢ concluido com algumas consideragdes, que ressaltam os pontos
importantes encontrados e a pertinéncia do estudo no contexto da pesquisa em que ele se insere.

2 AESTRATEGIA DE SEGURANCA NACIONAL DO REINO UNIDO:
A GRANDE ESTRATEGIA BRITANICA

“O Governo precisara combinar uma estratégia planejada — que estabelega objetivos de longo
prazo, antecipe os desafios ao longo do caminho e trace um rumo para - com uma abordagem
adaptativa. Uma abordagem mais integrada apoia uma tomada de decisdo mais rapida, uma
formulacdo de politicas mais eficaz e uma implementacdo mais coerente, reunindo defesa,
diplomacia, desenvolvimento, inteligéncia e seguranga, comércio e aspectos da politica
doméstica na busca de objetivos nacionais intergovernamentais” (UK Integrated Review, 2021)

Até 2010, a organizacdo do planejamento de defesa britanico de longo prazo era pouco
estruturada e institucionalizada, além de nao ter um cronograma para sua execug¢ao. Antes disso,
as revisoes de defesa eram conduzidas pelo Ministério da Defesa (Ministry of Defence - MOD) e
lideradas pelo Secretério de Estado da Defesa. Entretanto, ao assumir o posto de Primeiro-Ministro
do Reino Unido em maio de 2010, David Cameron empreendeu uma revisao da defesa, inserindo-a
em um conceito abrangente de seguranca, atribuindo ao processo uma perspectiva mais ampla,
envolvendo varios outros ministérios com interesse na agenda de seguranga, particularmente o de
Relagdes Exteriores (Foreign, Commonwealth & Development Office) e o de Economia e Finangas
(HM Treasury). Em vista disso, a revisdo da defesa realizada naquele ano ndo foi preparada como
de costume no MOD, mas sim no Gabinete do Primeiro-Ministro (Cabinet Office), um departamento
destinado a assegurar a gestao eficaz do governo, que, em alguns casos, assume a lideranca de areas
politicas criticas. O Gabinete possui uma estrutura robusta e ¢ apoiado por 26 agéncias ¢ 6rgaos
publicos.

Além disso, naquela oportunidade, o Primeiro-Ministro criou € nomeou um Conselho de
Seguranca Nacional (National Security Council - NSC), encarregado de supervisionar a estratégia
nacional de seguranca, inteligéncia e defesa (Hakenstad; Larsen, 2012). O NSC controlou o processo de
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revisdo, que ocorreu paralelamente a revisdo de gastos do governo. O NSC tornou-se o principal forum
para discussao coletiva dos objetivos do governo para a seguranga nacional e sobre a melhor forma de
atingi-los considerando as condi¢des financeiras do pais. Varios atores foram envolvidos no processo
de revisdo da seguranga e defesa, fornecendo informacdes e conselhos. As contribui¢des das forgas
armadas foram feitas por intermédio do Secretario de Defesa ou do Chefe do Estado-Maior de Defesa,
apds ouvidas as propostas encaminhadas pelas Forgas. Os outros ministérios e 6rgaos do governo
tiveram um nivel de participacao variavel, com diferentes abordagens. O Foreign and Commonwealth
Office e o HM Treasury foram os departamentos que mais se engajaram nas discussdes. Durante os
debates, o Ministro de Relagdes Exteriores, William Hague, enfatizou que se Gra-Bretanha quisesse
manter seu status de grande poténcia era importante que os militares adquirissem as capacidades
indispensaveis para sustentar essa posi¢do. Por outro lado, o HM Treasury estava empenhado em
garantir cortes nos gastos com defesa para que levasse adiante a recomposi¢ao do orcamento. O
Cabinet Office manteve o processo em sigilo e incluiu apenas alguns especialistas para que pudessem
apresentar suas observagdes antes de a revisao ser divulgada ao publico, o que mais tarde foi muito
criticado, uma vez que no Reino Unido, tradicionalmente, os think tanks e especialistas sdo muito
ligados ao governo e a formulagdo de suas politicas (Hakenstad; Larsen, 2012).

Assim, em 2010, o governo publicou a Estratégia de Seguranga Nacional (National
Security Strategy - NSS) e a Revisao Estratégica de Defesa e Seguranca (Strategic Defence and Security
Review - SDSR), fruto da primeira revisdo abrangente da politica e estratégia de defesa britanica
desde 1998. Enquanto a NSS deveria fornecer os objetivos estratégicos e as linhas de agao, abordando
principalmente os fins, o SDSR foi concebido para prover os meios. A partir de entdo, os principais
partidos britanicos concordaram em realizar revisdes quadrienais da defesa, em coincidéncia com
o periodo de gestdao de cada governo. Respondendo ao cenario de austeridade da época, o processo
de planejamento realizado em 2010 foi focado em restri¢cdes financeiras ao invés de capacidades de
defesa, produzindo impactos no tamanho e na composi¢ao das for¢as armadas. Enfim, foi uma medida
top down tomada e assumida pelo lider méximo do governo britanico, ampliando sua abordagem e
levando a questdo para outro patamar, o que foi mantido pelas administragdes posteriores. E uma
politica publica conduzida pelo executivo que, apos discutida e elaborada, ¢ apresentada ao Parlamento,
a sociedade britanica e ao sistema internacional.

Em 2015, houve a fusdo da NSS e da SDSR, buscando uma melhor integracao entre os
fins e os meios estratégicos, o que possibilitou se chegar ao produto de um processo conjunto em
que a estratégia foi combinada com decisdes do Governo sobre investimentos e capacidades. Em
vista disso, o processo de elaboragdo da estratégia de mais alto nivel nacional foi acompanhado da
alocagdo e priorizacdo dos recursos para atingir os objetivos da sua NSS, considerando, ainda, uma
apurada avaliacao de riscos (Amoro6s, 2017). Em margo de 2021, no contexto pos-pandémico, pos-
Brexit e de maior atengdo ao Indo-Pacifico, o Governo do Reino Unido publicou a Revisao Integrada
de Seguranga, Defesa, Desenvolvimento e Politica Externa (Global Britain in a competitive age: The
Integrated Review of Security, Defence, Development and Foreign Policy — IR2021) (HM Government,
2021), que representa a grande estratégia britanica. Logo em seguida o MOD divulgou o Documento
do Comando de Defesa (Defence Command Paper-DCP21) com o titulo de “Defesa em uma Era
Competitiva” (Defence in a Competitive Age) (Ministry of Defence, 2021a), estratégia de defesa
decorrente da grande estratégia nacional de seguranca, que estabeleceu os planos de modernizagao e
reestruturacao das forcas armadas que ja estava em curso desde 2020. Para sustentar esse projeto de
modernizagao, a Revisao de Gastos feita pelo Tesouro britanico em 2020 (HM Treasury, 2020) incluiu
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um aumento nos gastos de defesa de mais de £ 16,5 bilhdes (US$ 22,8 bilhdes) divididos em quatro
anos (2021-2024). Isso demonstra que o planejamento de seguranga de longo prazo tem sido elaborado
e implementado considerando, além dos objetivos vitais do pais, a agenda e as prioridades da politica
externa, assim como o aporte orgamentario correspondente.

Isto posto, temos que a Revisdo Integrada passou a ser um processo de todo o governo
britanico, orientado por politicas, baseado em evidéncias e com proje¢ao futura. Ele vai além
dos parametros de uma revisao tradicional de defesa e seguranca, considerando a totalidade das
oportunidades e desafios globais que o Reino Unido enfrenta, e determinando como o Governo deve ser
estruturado, equipado e mobilizado para enfrenta-los, conjugando esforcos principalmente dos campos
militar, diplomatico, econdmico e cientifico-tecnologico. Leva em consideracdo o contexto doméstico
e global atual e suas projegoes futuras, abordando as tendéncias que provavelmente caracterizarao o
periodo intermediario, além de ser compatibilizada com a Revisdo de Gastos. Ela define a visdo do
Governo para o papel do Reino Unido no mundo na proxima década e estabelece objetivos estratégicos
da politica externa e seguranga nacional, enraizados nos interesses nacionais. Nao obstante a NSS
ser uma produgdo do poder executivo capitaneada pelo Gabinete do Primeiro-Ministro, o tema tem
sido amplamente discutido no Parlamento britanico, nas institui¢des académicas (Universidades de
Cambridge e Oxford), em institutos militares e em reconhecidos centros de estudos estratégicos e think
tanks dedicados ao tema da seguranca e defesa (Royal United Services Institute — RUSI, Chatham
House, International Institute for Strategic Studies-I1ISS e o King's College London). Isso possibilita a
formacdo de uma solida cultura estratégica e contribui para que o debate sobre uma grande estratégia
tenha a profundidade necessaria e um maior alcance, embora a participagdo popular ainda seja limitada.

Segundo a IR2021, no centro da estratégia estd o compromisso com a seguranga e
resiliéncia, para a prote¢ao do povo britanico e a reducao da vulnerabilidade contra ameaca de estados,
terrorismo e crime organizado. A IR2021 reafirma os compromissos do Reino Unido com a OTAN e,
principalmente, com os EUA, associados a projecao de poder com alcance global. O documento pretende
ser um guia de a¢ao para os responsaveis por aspectos de seguranca nacional e de politica internacional
em todo o governo, com vistas a proteger ¢ a promover os valores e interesses compartilhados pelo
povo britanico, sintetizados em: soberania, seguranga e prosperidade. A IR2021 declara a prioridade
em termos de seguranga para o espago euro-atlantico e a inteng¢ao de aprofundamento economico com
o Indo-Pacifico, Africa e Golfo. Como resultado da Revisdo Integrada, foi estabelecido um Quadro
Estratégico, que responde as tendéncias predominantes no contexto internacional e se destina a fornecer
corrimaos para futuras decisoes politicas para cumprir uma abordagem de longo prazo. O Quadro define
quatro objetivos abrangentes e de apoio mutuo: sustentar vantagem estratégica por meio de ciéncia e
tecnologia; moldar a ordem internacional; fortalecer a seguranca e a defesa; e construindo resiliéncia
(HM Government, 2021).

Nesse processo, importante destacar dois aspectos fundamentais. Primeiro, o trabalho
de inteligéncia estratégica como suporte ao planejamento e defini¢do de objetivos e estratégias. A
vantagem importante da informagao permite uma melhor compreensao, avaliacao, tomada de decisao
e execu¢do. Exemplo disso foi o levantamento dos niveis de risco destinados a orientar a prioriza¢ao
de politicas e a alocacdo de recursos, estabelecidos em conjunto com outras avaliagdes, como: a série
“Tendéncias Estratégicas Globais” (Global Strategic Trends) (Ministry of Defence, 2018), produzida
pelo Centro de Desenvolvimento, Conceitos e Doutrina do Ministério da Defesa (MOD s Development,
Concepts and Doctrine Center); apreciacdes fornecidas pela Organizagdo Conjunta de Inteligéncia
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(Joint Intelligence Organisation — JIO)"; analise de comissdes e departamentos; além da contribuigao
de aliados e especialistas externos. Dessa forma, o impacto e a probabilidade de riscos podem ser
considerados juntamente com a quantidade de esforgos e recursos do governo que serdo implantados
para mitiga-los (Joint Committee, 2016). Segundo, a énfase colocada, desde 2015, na resiliéncia
doméstica as ameacas, marca uma mudancga significativa na abordagem da seguranga nacional. A
sociedade resiliente foi listada antes das capacidades e agéncias que sao convencionalmente citadas
como os principais provedores de seguranca do Reino Unido, como as for¢as armadas, agéncias de
seguranca ¢ inteligéncia, aplicagdo da lei e servigo diplomatico.

O Reino Unido tem se esforcado para conformar a resiliéncia nacional a partir de uma
abordagem mais ampla e inclusiva, a fim aumentar sua capacidade de antecipar, avaliar, prevenir,
mitigar, responder e recuperar de riscos — eventos potenciais ou ameagas, Como perigos naturais ou
ataques deliberados. A pandemia de Covid-19 e a identifica¢do de outros riscos que podem afetar o
Reino Unido fizeram com que o Governo passasse a dar mais énfase a resiliéncia, inserindo o tema
na abordagem da seguranca nacional e da gestao de crises, considerando que o melhor enfrentamento
dessas questdes vao além da responsabilidade do governo ou do setor publico. A IR2021 ressalta
a necessidade de construcao da resiliéncia nacional como contrapartida ao refor¢o da seguranga e
da defesa, orientada por uma nova estratégia, em resposta as ameagas ¢ dos perigos nos mundos
fisico e digital, tanto no pais como no exterior (HM Government, 2021). Parte do pressuposto que
a a¢do do governo, mobilizando os servicos de emergéncia, os voluntérios e as forcas armadas, ¢
insuficiente para lidar com crises sistémicas agudas, havendo portanto a necessidade de trabalhar
com todos os setores da sociedade e a populacdo em geral, informando-os e capacitando-os a lidar
com esses desafios. A partir da compreensao coletiva dos riscos, a Estratégia criada pelo Reino Unido
procura sensibilizar, conscientizar e engajar a populagdo, definindo objetivos para a construgdo da
resiliéncia nacional, difundindo onde e como aplicar ferramentas, processos e relacionamentos de
forma eficaz. No contexto mundial, busca concertar a cooperagdo internacional para enfrentar os
desafios globais partilhados (Cabinet Office, 2021). Em 2022, o Governo estabeleceu um plano
para fortalecer os sistemas e as capacidades subjacentes a resiliéncia, com medidas centradas na
avaliagdo de riscos, responsabilidades e prestacdo de contas, parceria, comunidades, investimento
e competéncias (HM Government, 2022). Por fim, a atualizacdo da Revisao Integrada (Integrated
Review Refresh - IRR2(23) estabeleceu a resiliéncia nacional com um dos quatro pilares da grande
estratégia nacional, abordando as vulnerabilidades do pais a partir do enfoque da resiliéncia, a fim
de reforcar a dissuasao do Reino Unido, diminuindo sua exposicao a crises € a intervenientes hostis
(HM Government, 2023).

A aceleracao da reconfiguragao do tabuleiro internacional provocada pela invasdo da
Ucrania pela Russia em fevereiro de 2022, o uso do suprimento de energia e alimentos como arma
e o retorno da ameaca nuclear, combinados com a assertividade chinesa e a persisténcia de desafios
transnacionais, levaram o Governo Britanico a realizar a atualiza¢do da Revisdo Integrada de 2021.
A reformulacdo da estratégia nacional buscou avangar nas medidas para responder as mudangas no
contexto, requerendo recursos adicionais em defesa e seguranga para cumprir os objetivos estabelecidos.
Segundo IRR2023, as rapidas mudancas geopoliticas e tecnoldgicas exigem que o Reino Unido aja

' A Organizagio Conjunta de Inteligéncia conduz a avaliagdo de inteligéncia e o desenvolvimento da capacidade analitica
da comunidade de inteligéncia do Reino Unido, apoiando o trabalho do Comité Conjunto de Inteligéncia e do Conselho
de Seguranga Nacional.
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de imediato e que faca um ajuste no planejamento para o longo prazo, convergindo esfor¢os de suas
forgas armadas, rede diplomatica, experiéncia em desenvolvimento e agéncias de inteligéncia. Nesse
sentido, o documento estabelece quatro prioridades que orientardo a estratégia de seguranca nacional:
moldar o ambiente estratégico global com reforgo das parcerias; énfase na dissuasdo e na defesa para
manter o povo seguro; estabilidade e resiliéncia da economia e da sociedade como pré-condi¢do da
seguranca; € investimento em ciéncia, tecnologia e inovacao (HM Government, 2023).

A formulacdo da IRR2023 foi baseada em: um conjunto de avaliagdes e varredura
do horizonte (horizon-scanning) de diversas agéncias; licoes aprendidas de politica e estratégia
desenvolvidas nas ultimas duas décadas, bem como do conflito na Ucrania; red-teaming® ¢ outras
atividades desafiadoras, de acordo com os principios de Chilcot’; e recomendagdes dos relatorios
parlamentares; e consultas com aliados e parceiros. A IRR2023 esta estreitamente alinhada com o
novo Conceito Estratégico da OTAN (NATO, 2022) e atribui importancia ao futuro papel da Forga
Expedicionaria Conjunta (Joint Expeditionary Force — JEF) e da For¢a Expediciondria Combinada
(Combined Joint Expeditionary Force — CJEF) com a Franca. A IRR2023 responde a invasdo da
Russia na Ucrania, a intensificagdo da competi¢do hegemonica sistémica, aos efeitos multiplicadores
de desafios transnacionais sobrepostos e ao crescente impacto da volatilidade global na vida do
povo britanico. Para tal, o orgamento de 2023 alocou £ 5 bilhdes (US$ 6,25 bilhdes) adicionais para
gastos com defesa em dois anos ¢ mais £ 2 bilhdes por ano nos anos subsequentes até 2027/28. Isso
aumenta os gastos com defesa em um total de £ 11 bilhdes (US$ 13,75 bilhdes) nesse periodo de
cinco anos. A maior parte desse financiamento suplementar deve ser destinada a grandes projetos
e investimentos (Kirk-Wade, 2023), o que indica aplicagdo de recursos para o desenvolvimento de
tecnologias disruptivas (redes, exploracao de dados, inteligéncia artificial, armas de energia dirigida e
sistemas roboticos e autonomos), renovacao da dissuasao nuclear e da ampliagao de capacidades, além
da recomposicao de estoques. De acordo com relatos da midia, jogos de guerra mostraram que em um
conflito de alta intensidade, o Reino Unido esgotaria seus estoques de muni¢do atuais em apenas oito
dias (Aries; Giegerich; Lawrenson, 2023; Maidment, 2021).

3 O PLANEJAMENTO ESTRATEGICO DE DEFESA BRITANICO

“Proposito da Defesa: Proteger o povo do Reino Unido, prevenir conflitos e estar pronto
para lutar contra nossos inimigos. Estamos preparados para o presente, aptos para o futuro”
(Ministry of Defence, 2020).

O Ministério da Defesa (MOD) trabalha para desenvolver a politica de defesa do Reino
Unido e também fornece os meios para a geragao e operagdo da capacidade militar. Dessa forma, ele
trabalha em conjunto com outros departamentos governamentais para desenvolver a politica e estratégia
de seguranca nacional do Reino Unido. Transforma essa politica em tarefas de defesa e orienta como
o Departamento cumprira essas tarefas. Isso demanda uma organizagdo funcional adequada e um
planejamento estratégico que, traduzindo a politica governamental, estabeleca diretrizes estratégicas

2 Red-teaming ¢é a pratica de desafiar rigorosamente planos, politicas, sistemas e suposi¢des adotando uma abordagem contraditoria.
Seu objetivo ¢é superar erros cognitivos, como pensamento de grupo e viés de confirmacgédo, que podem prejudicar a tomada de decisdao
ou a capacidade de pensamento critico de um individuo ou organizagao.

3 Relatério Chilcot: relatério da comissio presidida por John Chilcot que investigou o engajamento do Reino Unido na Guerra do Iraque
em 2003.
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de defesa, com objetivos e metas especificos, a serem transmitidas as For¢as Armadas, buscando-se
assim o necessario alinhamento estratégico. A estrutura organizacional e o planejamento da defesa vém
se aperfeigoando, principalmente ap6s 2010, quando o governo assumiu e atribuiu maior abrangéncia
a seguranga nacional, além de promover uma profunda reforma no setor de defesa com o objetivo de
desenvolver um novo modelo de gestao departamental, mais simples e econdmico, com atribuigdes
claras de responsabilidades, autoridade e prestacdo de contas (Levene, 2011).

Assim, o MOD foi estruturado, no mais alto nivel de direcao (Figura 1), buscando-se criar
condig¢des para que funcione de maneira integrada e eficiente.

Figura 1 — Visdo geral da direcao de alto nivel do Ministério da Defesa
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Fonte: How Defence Works (Ministry of Defence, 2020) (adaptado - tradugao livre)

O MOD ¢ chefiado pelo Secretario de Estado de Defesa (correspondente ao Ministro da
Defesa no Brasil), com a assessoria direta de quatro Ministros. Possui um 6rgdo colegiado de direcao,
o Head Office, com onze chefes e diretores de destaque, liderados conjuntamente pelo Secretario
Permanente, o Chefe e o Vice-Chefe do Estado-Maior de Defesa. Esses elementos compdem, sob
variadas configuragdes, conselhos, comités e subcomités para o exercicio da governanga e gestao do
setor de defesa britanico. Chama a atengao, o modelo de dire¢ao compartilhada adotado na condugao
de todos os processos desenvolvidos no ambito do MOD, envolvendo tanto civis como militares nos
diversos planejamentos estratégicos de defesa. O Secretario Permanente, além de principal conselheiro
politico do Secretario de Defesa, ¢ responsavel pela gestao e contabilidade dos recursos da Defesa,
respondendo pessoalmente perante o Parlamento por assegurar o uso eficiente e eficaz dos recursos
destinados a pasta. O cargo ¢ exercido por funcionario publico de carreira, da area de financas,
vinculado ao Servico Civil do Governo. Em 2022, o MOD inovou ao criar uma nova se¢ao, vinculada
diretamente ao Secretario de Defesa — o Gabinete para Avaliacdo e Mudanca Efetiva (Secretary of
State’s Office for Net Assessment and Change - SONAC), encarregada fornecer analises criticas para
avaliar ameagas e vulnerabilidades por intermédio de investigagdes feitas por grupos externos, jogos
de guerra e formacao de equipes vermelhas, empregadas para testar as estratégias antes de serem
implementadas. O SONAC devera também analisar todas as areas da defesa, especialmente a doutrina
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e as escolhas de equipamento, além fazer apreciacdes das capacidades operacionais.

O MOD possui um Conselho de Defesa (Defence Council), que se reine eventualmente
e € presidido pelo Secretario de Defesa, tendo poderes formais de comando e administragio sobre as
Forcas Armadas, em nome de Sua Majestade o Rei, que ¢ seu Comandante-em-Chefe. No entanto,
a direcdo estratégica e supervisdao da Defesa sao desempenhadas pelo Defence Board, um conselho
interno de alto nivel que ¢ apoiado por um Comité Executivo. Além disso, a estrutura organizacional
do MOD engloba as trés for¢as armadas do Reino Unido (Royal Navy, Army e Royal Air Force), um
Comando Estratégico (United Kingdom Strategic Command — UKStratCom), a Organizacao Nuclear de
Defesa (DNO, sigla em inglés) e uma organizagao habilitadora ou facilitadora, que retine um conjunto
de 6rgdos que prestam servigos de suporte a todo o setor de defesa. Em 2019, o MOD transformou
o antigo Comando das Forcas Conjuntas (Joint Forces Command) em Comando Estratégico, com
responsabilidades acrescidas para garantir a integragao efetiva entre os cinco dominios do ambiente
operacional: aéreo, terrestre, maritimo, espacial e cibernético. O Comandante do Comando Estratégico,
um oficial-general de quatro estrelas, estd no mesmo nivel dos Comandantes de Forg¢a, respondendo,
portanto, diretamente ao Chefe do Estado-Maior de Defesa.

Assim, verifica-se que essa estrutura esta voltada prioritariamente para projetar a influéncia
global do Reino Unido, em consonancia com sua postura de engajamento persistente. O processo de
planejamento de defesa inicia-se analiticamente com a avaliagdo das ameagas percebidas, seguido da
formulacdo de como enfrenta-las, e, por fim, definindo, para isso, quais os equipamentos € recursos
necessarios. Portanto, as ameagas ao Reino Unido identificadas pelo Governo exigem que a tomada
de decisdes a todos os niveis se baseie em conhecimentos e previsdes derivados da compreensao
dessas ameacas e da avaliacdo de riscos, o que ¢ proporcionado pela analise centrada na atividade
especializada desenvolvida pela estrutura de inteligéncia estratégica britanica.

As principais atividades de planejamento e entrega de resultados realizadas pelo MOD,
conduzidas com o proposito de orientar a formulag@o da politica de defesa, gerar de capacidades
militares, dirigir e realizar operagdes por intermédio dos elementos de defesa, estdo sistematizadas
no Modelo Operacional de Defesa do Reino Unido (Defence Operating Model - DOM) (Ministry of
Defence, 2020), conforme representado esquematicamente abaixo.

Figura 2 — Modelo Operacional de Defesa do Reino Unido
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Fonte: How Defence Works (Ministry of Defence, 2020). (tradugao livre)

48 Analise Estratégica, v. 31, n.4, p. 39-59, set./nov. 2023



O planejamento e a arquitetura de seguranca e defesa

O DOM procura explicar como a defesa funciona como um todo, como suas partes
constituintes atuam, como se integra aos demais 6rgaos do governo e como se relacionam com
outras organizacdes, incluindo a industria e parceiros internacionais. Além disso, define as fungdes
e responsabilidades das diferentes estruturas de governanga do MOD e como elas se articulam e se
integram para apoiar os processos de tomada de decisdo e obter os resultados desejados. A Figura
2 mostra que a defesa procura fornecer seus resultados por meio das sete atividades representadas
esquematicamente, juntamente com uma série de fungdes transversais e outras especificas da defesa,
como Inteligéncia e Gestao de Capacidade Militar.

As atividade de “Politica”, a “Estratégia”, o “Planejamento” e a “Governanga” sdo
conduzidas pelo Head Office, juntamente com elementos do UKStratCom e da Organizacdo Nuclear
de Defesa. A “Politica” de Defesa define o que precisa ser feito para atingir os objetivos de Defesa do
Governo, constituindo a base para a Estratégia e o Planejamento. Em seu processamento, ¢ indicado
como as capacidades de defesa e as parcerias internacionais podem e devem ser usadas para alcangar
a seguranca nacional do Reino Unido e os objetivos governamentais mais amplos. Também molda o
desenvolvimento de capacidades futuras e estruturas de for¢a dentro do MOD. Neste ambito, equipes
do Head Office coordenam a contribuicdo para a formulagdo de politicas em conjunto com outros
departamentos governamentais, como a politica industrial, ambiental e financas. Além disso, se
produzem recomendagdes sobre como as For¢cas Armadas podem se desenvolver até 30 anos no futuro.
Por outro lado, a “Estratégia” de Defesa envolve a defini¢@o e priorizag¢do de objetivos, identificando e
avaliando as diferentes formas de os atingir e decidindo sobre o melhor caminho a seguir, com base na
Politica de Defesa acordada no ambito da Estratégia de Seguranca Nacional. A Estratégia esta articulada
na chamada Direcdo Estratégica de Defesa (Defence Strategic Direction — DSD), que define as Tarefas
de Defesa que formam a base do Planejamento. O Grupo de Desenvolvimento de Estratégia (Strategy
Development Group), presidido pelo Secretario Permanente e pelo Chefe do Estado-Maior de Defesa,
¢ o principal forum de governanga para o desenvolvimento da Politica e Estratégia de Defesa. A DSD
define como se alcancara a For¢a Futura (Future Force) e descreve como o MOD usara e adaptara
a capacidade militar existente. Além disso, fornece a estrutura central para o planejamento de longo
prazo e descreve as “Suposi¢des de Planejamento de Defesa”, que sdo parte integrante do processo
de desenvolvimento da for¢a de Defesa e informam a Politica, Estratégia e Planejamento (Ministry
of Defence, 2020).

No caso do “Planejamento”, o principal documento produzido ¢ o Plano de Defesa Anual
(Annual Defence Plan), que orienta o trabalho de todo o Departamento e ¢ estruturado em torno das
Tarefas de Defesa definidas pela DSD. O Processo de Planejamento de Defesa, conduzido pelo Head
Office, traduz a DSD em resultados e atividades para esses planos. Envolve priorizar e planejar a entrega
de resultados em cada parte da Defesa, a fim de atender a intencao estratégica geral do MOD, conforme
estabelecido pela DSD e em outras estratégias de apoio. O processo inclui a alocagdo de recursos
apropriados em toda a defesa para entregar esses produtos através do Ciclo Or¢camentdrio Anual
(Annual Budget Cycle). O principal resultado do Processo de Planejamento ¢ uma clara articulagao
dos resultados necessarios com as Tarefas de Defesa, cada uma com varias subtarefas e atividades. O
processo de Planejamento de Defesa deve estar alinhado ao planejamento de seguranca nacional e o
planejamento das Forgas, como sintetizado na Figura 3.
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Figura 3 — Processo de Planejamento de Defesa
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Fonte: Esquema adaptado pelo autor com base no How Defence Works, 2020. (tradugao livre)

A “Governanga” ¢ estruturada em conselhos e comités de defesa, que se articulam para
apoiar os processos de tomada de decisdo de nivel superior do Departamento. O Defence Board é o
principal conselho departamental do MOD, sendo responsavel pela liderancga e gestao de alto nivel da
defesa, com foco na estratégia e nos planos para a geracao de capacidade militar, além de assegurar
o alinhamento entre recursos e objetivos. O MOD possui também uma politica de gestio de riscos,
em todos os niveis, que informa os processos de tomada de decisdo da defesa, buscando assegurar a
efetividade dos principais controles para reduzir a incerteza e identificar oportunidades. Anualmente,
o MOD presta contas e apresenta os resultados obtidos por intermédio do Relatério Anual e Contas
(Annual Report and Accounts) (Ministry of Defence, 2023a), que da publicidade ao desempenho do
Setor de Defesa e a contabilidade da aplicagao dos recursos, devidamente auditada.

A atividade de “Gerar”, atribuida as For¢as Armadas, ao UKStratCom e a DNO, abrange
as atividades necessarias para fornecer capacidade militar para uso em operagdes. E a combinagio
de equipamentos, pessoal treinado e apoio para o cumprimento das tarefas atribuidas as Forgas.
Essas atividades permitem que os Comandos Militares das Forgas atinjam os objetivos de seus
respectivos Planos de Comando e cumpram as Tarefas de Defesa conforme orientado pelo Plano
de Defesa. A Capacidade Militar ¢ gerenciada por meio de um processo de ponta a ponta que visa
traduzir os Objetivos Estratégicos de Defesa em capacidade entregue, que ¢ integrada nas Linhas de
Desenvolvimento de Defesa e esta pronta para uso em operacdes. A atividade de “Habilitar”, provida
pelas organizagdes habilitadoras (ou facilitadoras) e por elementos do UK StratCom, representa a ampla
gama de atividades que apoiam a defesa como um todo e contribuem para sua capacitagdo. Muitos

50 Analise Estratégica, v. 31, n.4, p. 39-59, set./nov. 2023



O planejamento e a arquitetura de seguranca e defesa

desse servicos de apoio sdo essenciais para as atividades de “Geracao” nas Forgas e na DNO. Essas
atividades sao conduzidas por diretores executivos, responsaveis perante o Secretario Permanente pelo
cumprimento dos objetivos de entrega acordados. Por fim, a atividade “Operar”, desempenhada pelo
Quartel-General (QG) Militar Estratégico, dentro do Head Office, e pelos QG Operacionais das Forgas
e do UKStratCom, trata de conduzir operacdes militares, utilizando as forgas geradas pelos Comandos
Militares, sob autoridade dos Ministros, o que assegura o controle democratico das For¢as Armadas
britanicas. Normalmente, nesse caso, o Chefe do Estado-Maior de Defesa nomeia um Comandante
Conjunto para liderar o planejamento e a execu¢ao no nivel operacional, com vistas a conquista dos
objetivos estratégicos militares estabelecidos.

Antes de passarmos as estratégias de defesa adotadas recentemente em resposta a
rapida evolucdo da conjuntura e do ambiente de seguranga internacional, conforme apresentado, ao
considerarmos a breve descri¢do da estrutura e da metodologia adotadas pelo MOD, cabe destacar a
significativa participagao civil na gerag¢do de capacidades, assim como na condugao e no planejamento
estratégico da defesa britanico. As For¢as Armadas, como um todo, contabilizam quase 189 mil
militares e mais de 60 mil servidores civis (Ministry of Defence, 2023a, p. 48). Além do nimero de
civis ser expressivo, na composicao dos seus quadros, o MOD — incluindo as For¢as — concentra-
se no aspecto qualitativo, com foco nas competéncias ¢ habilidades necessarias para se obter os
resultados de defesa esperados, sobretudo em areas-chave como Cibernética/Digital, Inteligéncia,
Saude e Engenharia. Apoiados por uma estrutura burocratica robusta e uma sistematica formal de
atribui¢cdes e responsabilidades, a participagdo civil no setor da defesa se sustenta também nos mais
elevados niveis do Ministério. Em termos de composi¢ao civil nos assuntos de defesa, isso torna-se
mais relevante ao se levar em conta a apropria¢do da condugdo da seguranca nacional feita pela dire¢do
executiva do Governo em 2010, além do consequente maior engajamento do Parlamento.

Desde 2010, a publicagao das revisdes integradas, definindo as prioridades estratégicas para
a seguranca e o envolvimento internacional do Reino Unido, sdo seguidas pelo decorrente Documento
do Comando de Defesa. A IR2021, publicada em 2021, inclui um quadro de objetivos e agdes até
2025 e algumas decisdes de despesas para prover a sua implementacdo. Em decorréncia, o governo
anunciou a destinagdo de recursos para apoiar essa grande estratégia nacional, incluindo verbas para
cobrir pesquisas em tecnologias emergentes, reestruturar as Forgas Armadas, estabelecer o Comando
Espacial e a Forga Cibernética Nacional, assim como dar continuidade a renovagao da dissuasdo
nuclear e ao desenvolvimento da proxima geracdo de embarcacdes navais e aeronaves de combate. Na
sequéncia, conforme ja dito, agora sobre o enfoque do MOD, a Defesa publicou o DCP21 (Defence
in a competitive age) (Ministry of Defence, 2021a), definindo de forma abrangente como projetaria e
equiparia as For¢as Armadas nas proximas décadas. Isso considera as ameacas ao Reino Unido e os
seus interesses a luz do contexto estratégico em mudanca e fornece uma avalia¢ao das capacidades
com que o Departamento pode e ird contribuir, além de prever os desenvolvimentos tecnolégicos que
serdo relevantes no futuro campo de batalha, tais como: inteligéncia artificial, tecnologias quanticas,
engenharia biologica, dentre outros. Além de promover uma avancgada estratégia digital, um dos
projetos centrais do MOD ¢ o desenvolvimento, em parceria com a industria e a academia, do Centro
de Inteligéncia Artificial de Defesa, em operacdo desde 2022, com vistas a acelerar o aproveitamento
do potencial poder transformador da aplicacao da IA no campo militar, o que conforma a intengao do
Reino Unido em obter € manter uma vantagem estratégica por intermédio do dominio e absor¢ao de
tecnologias emergentes.

Na oportunidade, o MOD langou também o Conceito Operacional Integrado (Integrated
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Operating Concept) (Ministry of Defence, 2021b), que projeta como as for¢as armadas britanicas
devem se preparar para atuar na década de 2030, em um contexto estratégico cada vez mais complexo,
dindmico e competitivo. O documento estabelece a necessidade de competir abaixo do limiar da
guerra, além de ressaltar a distingdo entre “Operar” e “Combater”. Segundo avaliado, estima-se que
nos proximos dez ou quinze anos, havera um combinagao de novas tecnologias e armas tradicionais
mais sofisticadas, principalmente pelo dominio e aplicacdo bélica da inteligéncia artificial e da
computagdo quantica. Para responder a esse contexto, 0 novo Conceito Operacional destaca o desafio
de combinar capacidades “sunrise” (novas capacidades previstas para uma for¢a modernizada apos
2030) e capacidades “sunset” (que ainda podem ser usadas por um tempo no ambiente operacional
emergente). Devido as implica¢des do conflito russo-ucraniano, 0 MOD mantém o monitoramento
e a analise continua da guerra, cujas licdes emergentes reorientaram a sua abordagem estratégica.
Em vista disso, deixa o alerta de que, independente da absor¢ao dos avangos tecnologicos, manter as
habilidades militares essenciais deve ser sempre uma prioridade.

Em decorréncia do lancamento da IRR2023, a Defesa também atualizou sua estratégia
correspondente e publicou um novo Documento de Comando de Defesa, denominado “A resposta
da Defesa a um mundo mais contestado e volatil” (Defence Command Paper - DCP23: Defence's
response to a more contested and volatile world) (Ministry of Defence, 2023b). Ao procurar responder
ao ambiente em mudanca e ao ensinamentos extraidos do conflito russo-ucraniano, essa nova estratégia
ajusta prioridades para atender a algumas areas que precisariam evoluir ou acelerar em relagdo a
abordagem feita anteriormente. Além disso, o DCP23 define como a Defesa cumprira os objetivos
politicos por meio do empreendimento nuclear e das forcas convencionais, além de descrever o
incremento do compromisso com a OTAN e definir a atuagdo militar global, inclusive em relacao
as parcerias estratégicas. O documento também explica como o MOD investira em capacidades
estratégicas, infraestrutura e estoques. Enfim, fruto do planejamento de defesa, o DCP23 estabelece
como o Setor contribuird para o Reino Unido alcangar os objetivos definidos na estratégia nacional
de seguranca, a IRR2023, a partir da mudanca do ambiente estratégico e econdmico. Essa adequacao
de rumo demonstra a relevancia das questoes da defesa assumidas pelo Reino Unido e a flexibilidade
dos planejamentos de seguranca e defesa para responder a deterioragdo do ambiente de seguranca
internacional, a rapida evolugao tecnoldgica e ao consequente aumento no grau de incertezas e ameagas.

Sir Lawrence Freedman, Professor Emérito de Estudos de no King’s College London, tenha
observado que ambos os documentos “leem de forma diferente”, ele pensou que eles “se encaixam”
um no outro. Ele disse, no entanto, que “eles foram baseados, como todas as perspectivas futuras,
em uma aposta sobre o futuro de que vocé nao sera surpreendido pelos acontecimentos, embora 1Sso
quase sempre aconteca’.

4 ASPECTOS RELEVANTES DO PLANEJAMENTO ESTRATEGICO
DE SEGURANCA E DEFESA DO REINO UNIDO

“Eles [os documentos de politica e estratégia de seguranga e de defesa] foram baseados, como
todas as perspectivas futuras, em uma aposta sobre o futuro de que vocé€ nao sera surpreendido
pelos acontecimentos, embora isso quase sempre aconte¢a.” Lawrence Freedman

Apenas recentemente o governo do Reino Unido estabeleceu formalmente uma estratégia
de seguranca nacional, passando o dominio da defesa a constituir um de seus componentes, o que
exigiu vontade e concertacao politica. Ao atribuir maior abrangéncia a estratégia de seguranca e defesa,
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ministérios cujas atividades impactam o tema da seguranca foram envolvidos diretamente no seu
processo de elaboracao e execugao, o que implicou no deslocamento da condugao do planejamento
estratégico do Ministério da Defesa para o Gabinete do Primeiro-Ministro. A formulagdo da grande
estratégia, orientada pelos interesses fundamentais do Reino Unido, passou a resultar, primordialmente,
da conjugacao e integragdo do poder militar, da agenda da politica externa e dos recursos alocados
para sua implementagdo. Apds sua adogdo em 2010, essa sistematica, pela importancia e coeréncia,
obteve continuidade e vem se consolidando como uma estratégia elaborada no mais alto nivel do
governo, que encarregou-se de promover sua discussdo, estabelecer suas prioridades politicas e de
comunicar ao Parlamento, a sociedade e ao publico internacional. A estratégia de seguranga nacional é
orientadora do planejamento e da acao desenvolvida no ambito da defesa, da diplomacia, das finangas
e de departamentos e agencias cujas diretrizes de seguranga e inser¢ao internacional tangenciam suas
respectivas atividades.

A ampliag@o do escopo e a transferéncia de sua condugdo para o Gabinete do Primeiro-
Ministro demandou a criagao de estruturas de direg¢ao e gestao do processo de formulagao da estratégia
nacional, assim como a mobilizagdo de agéncias e instituigdes afins. O 6rgao mais relevante criado foi
o Conselho de Seguranga Nacional, que se transformou no principal colegiado de discussdo e definigao
dos objetivos politicos de segurancga, assim como os modos € meios para que sejam alcangados. Além
de questdes relacionadas a seguranga nacional, o Conselho considera como objeto de trabalho assuntos
estratégicos de longo prazo referentes a politica externa, defesa, comércio, relacdes internacionais,
desenvolvimento, resiliéncia e seguranga de recursos. O Conselho representa o mecanismo de interagao
interdepartamental para coordenar questdoes de segurancga nacional a partir do centro do governo — o
que era buscado a décadas por sucessivos dirigentes politicos —, a fim de atenuar a dificuldade de
gerenciar um tema tado complexo e essencial. Um dos principais objetivos do Conselho ¢ assegurar
que os ministros considerem a seguranga nacional de forma estratégica. A sua instituicdo contribuiu
para a aten¢do continua do Primeiro-Ministro, regularidade do processo, frequéncia de participagdo
de dirigentes de alto nivel, apoio focado dos ministérios e agéncias, além de proporcionar maior
clareza e objetividade as questdes de seguranga nacional. A permanéncia e sustentabilidade desse
orgao dependerd sempre de sua efetividade, assim como do empenho e comprometimento dos lideres
politicos responsaveis por conduzir o processo (Devanny; Harris, 2014).

Cabe acrescentar que, juntamente com o Conselho de Seguranca Nacional, foi criado o
cargo de Conselheiro de Seguranca Nacional, com atribui¢des nas areas de segurancga, inteligéncia,
defesa e alguns assuntos de politica externa. O objetivo foi o de fortalecer ainda mais a capacidade
de coordenagdo dentro do Governo em matéria de seguranca nacional. O cargo tem sido ocupado
por um civil, nomeado pelo Primeiro-Ministro. Além de assessorar diretamente o Chefe de Governo,
o Conselheiro lidera e coordena analises de seguranca e defesa que avaliam os futuros interesses
estratégicos do pais e as necessidades dos sistemas militares e de inteligéncia para atingir os objetivos
nacionais. Ele também exerce as fungdes de Secretario do Conselho de Seguranca Nacional e Chefe
da Seguranga e Inteligéncia Nacional. Enfim, a formulagao e condugdo da seguranga nacional, como
uma grande estratégia, demanda, pela sua complexidade, estruturas capazes de conduzir o processo
de planejamento e de supervisionar sua implementagao.

A inteligéncia estratégica britanica € parte importante desse processo de coordenacao da
seguranca nacional, no qual € viabilizada sua necessaria interagdo com a seguranga ¢ a politica externa.
Agéncias de inteligéncias estruturadas e multifacetadas, adequadamente coordenadas e integradas tém
proporcionado melhores condigdes para avaliacdes de riscos, identificacdo de ameacas e oportunidades,
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constituindo elemento fundamental para o planejamento estratégico e o apoio a decisdo. Tanto a
Secretaria de Seguranga Nacional, que fornece coordenagdo em questdes de seguranca e inteligéncia
de importancia estratégica em todo o governo, como Organizagao Conjunta de Inteligéncia, que produz
avaliacdes independentes de todas as fontes sobre questdes de segurancga nacional e importancia da
politica externa, assessoram ¢ apoiam o NSC e o MOD no planejamento estratégico e na tomada de
decisoes.

A revisdo ou atualizagdo da seguranca integrada, ao projetar uma alteragdo de rumo
ou intensidade, demandada por mudangas importantes na conjuntura interna e externa, implica na
realizacdo da revisao de gastos do Governo, pois normalmente acarreta cortes de recursos e reducdes
diversas ou, ao contrario, em aportes financeiros e expansao do poder e/ou da capacidade militar, como
ocorre no momento. A investigagao evidenciou a notéria preocupacgao do setor de defesa em ponderar
a ambicdo de desenvolver novas capacidades para que se chegue a um equilibrio e ndo excedam em
muito os recursos disponiveis. A questdo ¢ permanentemente pautada no Parlamento britanico, que
avalia e discute se as aspiragdes estabelecidas nos documentos de seguranca e defesa estao corretas
e se podem ser concretizadas na pratica, equilibrando-se os objetivos com os recursos financeiros,
principalmente levando-se em conta a mudanga no ambiente economico, devido aos atuais niveis de
inflacdo.

Em relagdo ao planejamento de defesa no ambito do MOD, sua efetividade esta centrada na
condugdo e gestdo estratégica desenvolvida por um comité multisetorial que conforma o Head office,
dirigido conjuntamente pelo Secretario Permanente e pelos Chefe e Vice-chefe do Estado-Maior de
Defesa. Além disso, o Chefe do Estado-Maior de Defesa e o Secretario Permanente copresidem o Grupo
de Desenvolvimento de Estratégia, que molda a abordagem do MOD para questdes de importancia
estratégica para a Defesa e desenvolve assessoria ao Secretario de Estado sobre esses assuntos. Assim,
a gestdo compartilhada preserva a coeréncia e unidade do planejamento de defesa, evitando possiveis
distor¢des ou dispersdes, assim como facilita a integracdo e coordenacdo entre as vertentes militar e
de governanca no ambito ministerial.

Em 2011, um estudo sobre a reforma da defesa, que revisou a maneira como a defesa era
estruturada e gerida, identificou que o carater futuro dos conflitos aumentaria ainda mais a demanda
por capacidades integradas e conjuntas. Em vista disso, recomendou que algumas capacidades
deveriam ser integradas em uma base conjunta para permitir efetividade nas operagdes (Levene,
2011). Para tanto, foi criado uma nova For¢a na estrutura de defesa britanica, o Comando de Forgas
Conjuntas, com a responsabilidade de comandar e gerar as capacidades conjuntas, principalmente
aquelas que sdo transversais as atividades principais, tais como: Sistemas de Comando; Inteligéncia,
Reconhecimento, Vigilancia e Aquisi¢do de Alvos (IRVA); Inteligéncia de Defesa; Forgas Especiais etc.
O JFC incorporou, ainda, unidades de doutrina (Centro de Desenvolvimento, Conceitos € Doutrina),
de formagao conjunta (Academia de Defesa), de logistica, engenharia e saude. A rapida evolugdo nas
caracteristicas da guerra, agregando as dimensdes espacial e cibernética ao ambiente operacional,
assim como as transformagdes tecnoldgicas implicaram em novas capacidades, fazendo com que,
0 JFC, em 2019, passasse a ser designado como Comando Estratégico. Para além da agdo conjunta,
o UKStratCom passou integrar as capacidades militares para que pudesse coordenar a atuacdo do
instrumento militar em todos os dominios, incorporando a For¢a Nacional Cibernética e a Defesa
Digital. Essa medida estrutural estd coerente com a doutrina de defesa conjunta adotada pelo MOD
(Ministry of Defence, 2022) e pela OTAN. A Doutrina de Defesa avalia que apenas a combinagdo
de capacidades pode criar efeitos fisicos, cognitivos e virtuais nos dominios operacionais capazes

54 Analise Estratégica, v. 31, n.4, p. 39-59, set./nov. 2023



O planejamento e a arquitetura de seguranca e defesa

de alcangar um resultado bem-sucedido. A acdo integrada tornou-se um dos trés principios basicos
da doutrina de defesa britanica, uma vez que o emprego de uma Forga isolada ¢ considerado uma
excepcionalidade. Apos mais de uma década, essa abordagem conjunta ainda gera debates, porém,
apesar de toda a complexidade, o MOD acredita que o modelo de conducao de operagdes militares
centrado em um comando conjunto permanente continua a ser o mais adequado.

Outro aspecto notavel é o crescente investimento que vem sendo feito na construgdo da
resiliéncia nacional em termos de seguranca e defesa. Segundo o DCP23, a resiliéncia estratégica
britanica advém, em parte, da capacidade de mobilizar em grande escala recursos militares em tempos
de crise. Embora a conjuntura requeira que a defesa se concentre em seu papel central de defesa da
patria, ela também pode contribuir com o esfor¢o do Governo no combate ao terrorismo e outras
crises emergentes. A colaboragdo com a resiliéncia nacional se da principalmente com o emprego de
capacidades que apenas a defesa pode aceder, para, por exemplo, a defesa do espaco aéreo e a protegao
de infraestruturas criticas. Além disso, a atuacdo da defesa na resiliéncia nacional requer integragao
com os outros setores do Governo em resposta aos desafios das alteracdes climaticas e dos fenomenos
meteoroldgicos extremos, assim como na defesa cibernética e na seguranga econdmica. Portanto,
consonante com a estratégia de seguranga nacional, 0o MOD esta incorporando a resiliéncia no rol de
suas fungoes criticas (Ministry of Defence, 2021c¢).

Além de todo o esfor¢o na modernizacao das Forcas Armadas, refor¢gando e ampliando
suas capacidades, chama a aten¢do a énfase dada a utilizagdo de novas tecnologias no processo
decisorio. Nesse sentido, um aspecto que pode parecer menor, mas que se reveste de importancia para
comandantes, lideres e gestores ¢ a crescente procura pela defesa britanica de sistemas de simulacao,
também conhecidos por “jogos de guerra” como ferramenta para apoiar decisdes e desenvolver
conhecimentos sobre as questdes complexas. Os jogos de guerra, mais comumente utilizados em
simulagdes de combate, tém sido empregados no Reino Unido por diversos 6rgaos, desde forgas
operacionais até o Gabinete do Governo. Eles auxiliam na identificacdo de opgdes para oferecer melhor
capacidade, inserir novas tecnologias e otimizar a forma como as Forcas operam. Os jogos de guerra
e analise, combinados com a tecnologia de varredura do horizonte, apoiaram muitas das conclusdes
do DCP23, indicando a necessidade de redefinir diversas prioridades e trangando consideracdes sobre
competéncias, formas de operar, adequagao de aplicac¢ao de recursos, dentre outras. Embora a ferramenta
esteja em expansao e pesquisa, a integragao da IA nos jogos de guerra analiticos podera potencializar
o seu uso, permitindo novos métodos de andlise de dados para os decisores, proporcionando uma
vantagem operacional (Ministry of Defence, 2017, 2023b; Knack; Powell, 2023).

5 CONSIDERACOES FINAIS

Este estudo exploratorio buscou identificar e caracterizar solu¢cdes empreendidas pelo Reino
Unido para modelar e articular a seguranca ¢ a defesa nacionais, destacando as abordagens, métodos
e prioridades experimentados no planejamento estratégico de defesa. Apesar do alcance limitado,
o trabalho cria possibilidades para pesquisas mais aprofundadas com abordagens comparativas ou
avaliativas. Algumas analises criticas sobre a conducdo pelo Governo e pelo MOD das politicas
e estratégias de segurancga e defesa apontam fragilidades e questionam a efetividade de certos
direcionamentos e acdes adotadas. Exemplo disso, ¢ o documento publicado no inicio deste ano
pelo Parlamento Britanico, que avalia a implementagdo e o alinhamento da Revisao Integrada e do
Documento de Comando da Defesa, considerando o contexto atual. O relatorio mostra que questdes
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como integracdo de estruturas nos diversos niveis, dimensionamento dos efetivos, distribui¢do do
or¢amento e defini¢do de requisitos de capacidade ainda nao chegaram ao termo desejado (House of
Lords, 2023).

Ap6s um histdrico de tentativas de modelagem e reformulacdo do mecanismo de seguranca
no governo central, em 2010 o Reino Unido promoveu duas alteragdes estruturais significativas no setor
de Defesa, a primeira vista, a partir de uma abordagem fop-down. Primeiro, no ambito governamental,
o planejamento de defesa foi ampliado para o escopo da seguranga nacional, num contexto
interdepartamental, passando a ser conduzido no mais alto nivel de direcdo politica, o que demandou
comprometimento das liderangas nacionais, a concertacao entre varios ministérios e a criagao de
novas estruturas de governanga para gerir o processo de forma integrada. Assim, o maior engajamento
governamental nas questdes de seguranga e defesa produziu convergéncia de esfor¢os € uma visao mais
abrangente e transparente do tema. Segundo, na esfera da Defesa, foi marcante reorganizagao da sua
estrutura com foco na a¢do conjunta e integrada. O MOD inovou ao criar um comando estratégico, no
nivel das Forgas Singulares, destinado a gerar e comandar operacdes conjuntas, integrando capacidades
para atuar no ambiente multidominio, de acordo com novos conceitos operativos da guerra moderna.
Apesar de ainda serem fontes de debates, os dois modelos vém vencendo resisténcias e se consolidando
com o tempo, com vias a se sustentarem e proporcionarem certa continuidade no processo, dependendo
da vontade politica e da sua efetividade.

A constru¢do do poder militar como instrumento de protecdo, projecao de poder
e prosperidade tém sido um desafio para o Reino Unido, que ¢ enfrentado por intermédio de um
planejamento estratégico de longo prazo, que busca constituir Forcas Armadas fortes como
elemento dissuasor. Dessa forma, o MOD desenvolve uma metodologia de planejamento estratégico
sistematizada e estruturada, conjugando a participacao de civis e militares na sua formulacao, com
énfase na adequagao orgamentaria e na conformidade com a politica externa do pais. Cabe ressaltar
que, no contexto da Defesa, tem sido central os investimentos em Ciéncia, Tecnologia e Inovacao, com
vistas a obten¢do e manutencao da vantagem e autonomia estratégica, proporcionadas pelo dominio e
aplicagdo de tecnologias emergentes, e sustentadas pela base industrial britanica. Verifica-se, portanto,
que, ambito da Defesa, a sistematizacdo do planejamento estratégico contribuiu para continuidade do
encaminhamento das peculiares questoes de seguranga e defesa nacional. A invasao da Ucrania pela
Russia impactou na politica de defesa e nas capacidades de militares do Reino Unido, provocando uma
resposta aos efeitos desse desafio, com a atualizagdo das estratégias elaboradas em 2021. No Modelo
Operacional de Defesa estudado, chama a ateng¢ao a interagao estrutural e funcional formada no nivel
estratégico do Ministério da Defesa, com a direcdo compartilhada na conducao e no planejamento
militar de defesa, bem como na governanga departamental. Também pode-se identificar o esforco
em convergir as fungdes adicionais especificas, de suporte e transversais com as atividades centrais
operacionais.

Assim, embora a eficdcia da estrutura e sistematica de seguranca britanicas possam ser
questionadas, elas proporcionam analises apuradas sobre temas vitais para a nagdo, que permitem
estabelecer objetivos coerentes, de médio e longo prazo, e convergir estratégias e meios para alcanca-
los. Essa nos parece ser a postura mais adequada de um governo para a promogao da seguranga e do
desenvolvimento do pais, fugindo dos sobressaltos causados por uma atitude predominantemente
reativa, ante as complexas questdes que se apresentam. O planejamento de defesa britanico aqui
mapeado, foi construido por liderangas politicas e militares segundo as caracteristicas e interesses do
pais. As suas especificidades, bem distintas das do Brasil, ndo afastam a possibilidade de serem uteis
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a reflexdo dos formuladores de politicas de seguranga e defesa, particularmente sobre os aspectos
qualitativos destacados no texto.
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“GUERREAR INFORMACIONAL” E ATIVIDADES DE INFLUENCIA NO

AMBIENTE INFORMACIONAL CONTEMPORANEO: UMA AVALIACAO

PRELIMINAR

“INFORMATION WARFARE” AND INFLUENCE ACTIVITY IN CONTEMPORARY
INFORMATIONAL ENVIRONMENT: A PRELIMINARY ASSESSMENT

RESUMO

Elabora-se, a partitr de discussaio sobre o ambiente informacional
contemporaneo e sobre concep¢oes doutrinarias acerca o ‘“‘guerrear
informacional”, feitas em ensaio anterior, uma sugestio de arcabougo
conceitual paradiscussao de “guerrearinformacional” e atividades de influéncia.
Essa proposta ¢ testada preliminarmente a partir de algumas evidéncias
empiricas, tendo como propoésito principal avaliar se a proposta da conta das
evidéncias, de tal modo que valha a pena continuar elaborando-a, testando-a
e refinando-a. A evidéncia estudada aponta na direcao geral esperada pelo
arcabouc¢o, mas, como se trata de uma avaliacdo preliminar, ndo é possivel
tirar conclusdes definitivas, embora o caminho apontado pareca promissor.

PALAVRAS-CHAVE: Guerrear Informacional; Atividades de Influéncia; Ambiente
Informacional Contemporaneo; Guerra Russo-Ucraniana.

ABSTRACT

Elaborated on a discussion of the contemporary information environment
and doctrinal conceptions of “information warfare” made in a previous
essay, a conceptual framework for discussing “information warfare”
and influence activities is proposed. A preliminary assessment of the
framework is carried on under the light of empirical evidence, in order
to check if it is solid enough to warrant further research and effort to
develop, test and refine it. The evidence points toward the overall, broader
direction in accordance with the expectations put forth after the proposed
tframework, but, since this is a preliminary assessment, it is not possible to
draw definitive conclusions, although the path delineated looks promising,

KEYywoORDS: Information Warfare; Influence Activities; Contemporaty
Information Environment; Russia-Ukraine War.
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Eugenio Diniz

1 INTRODUCAO

Como apontado em ensaio anterior (Diniz, 2023), a anexacao da Crimeia pela Russia,
em 2014-2015, deu grande impulso a ideias e temas, que haviam comeg¢ado a circular ou a ser
redefinidas, a partir da década de 1990 — dentre elas as ideias de “guerrear informacional” e “guerra
informacional”, “operacdes de informag¢do”, “comunicagdes estratégicas”, “gestdo de percepgdes”,
sendo que até as classicas “operacgdes psicologicas” foram renomeadas como “operacdes de suporte
informacional militar”, tanto em debates académicos quanto em publicag¢des doutrinarias'. Com o
passar do tempo, tornou-se predominante a interpretacdo de que o sucesso relativamente “facil” da
Russia na ocasido dever-se-ia a superioridade que esta teria demonstrado na conducdo do “guerrear
informacional”, que, junto com os componentes mais tradicionais das for¢as armadas teria convergido
na concepg¢do de “guerra hibrida”, contra a qual “o Ocidente” (basicamente, os EUA e seus aliados
mais proximos, particularmente os da Organizagdo do Tratado do Atlantico Norte — OTAN) se teria
revelado inteiramente despreparado. Urgiria, entdo, reavaliar o modo como esses paises concebiam
seus modos de guerrear, e, em particular suas doutrinas.

Uma das expressoes mais acabadas dessa rediscussdo doutrindria transparece na Allied Joint
Publication 10-1— Allied Joint Doctrine for Information Operations (AJP 10-1), publicacao doutrinaria
da OTAN de 2023 (NATO, 2023). No ensaio referido anteriormente (Diniz, 2023) ¢ feita uma analise
mais detida da publicag@o, mas ¢ pertinente retomar alguns pontos aqui. Segundo a publicacdo, na
atual “Era da Informacao”, seria possivel “enviar, em tempo real, comunicacao segmentada por
audiéncias [audience-tailored communication)], de modo a relatar; transmitir ordens; informar;
influenciar; persuadir; confundir; coagir; ou enganar” (NATO, 2023, § 1.3)*. Assim, é necessario dar
aten¢do ao “ambiente informacional” no qual essas atividades tém lugar. Este ¢ entendido como o
ambiente “constituido pela propria informacao; pelos individuos, organizagdes e sistemas que recebem,
processam e transmitem informagdes; e pelo espago cognitivo, virtual e fisico no qual tudo isso ocorre”
(NATO, 2023, p. 15). Quando se trata de “influenciar, persuadir, confundir, coagir, ou enganar”, o
foco recai, obviamente, sobre os comportamentos das audiéncias, a dimensao cognitiva do ambiente
informacional seria a mais importante, pois € nela que os individuos tomam suas decisdes.

Por outro lado, em principio, nada impediria que as mesmas atividades fossem conduzidas
por atores hostis aos Estados destinatarios da publicacdo, manifestando entdo uma forte preocupagao
com controlar “a narrativa” — termo que ¢ entendido como “a expressao mais abrangente da estratégia
de toda-a-Alianga para informar e influenciar audiéncias, atribuindo contexto a campanha, operagao
ou situacdo” —, que “dé as audiéncias o sentido a um conjunto de fatos e agdoes” (NATO, 2023. p.8).
Essa linha de raciocinio foi resumida por Colley (2020) — que ¢ critico em relag@o a ela —nos seguintes

"Doravante, é possivel que no texto haja referéncia aqueles termos e expressdes sem o emprego de aspas, mas isso nio
significa nenhum tipo de endosso do autor a adequacdo ou a pertinéncia daquelas caracterizagdes; tratar-se-a apenas de
um esfor¢o em evitar poluigdo grafica do texto.

2Note-se que, dentre essas oito atividades, as cinco Giltimas sdo fortemente associadas a ideia de propaganda — ainda
que, em eventualmente, nas suas formas mais agressivas e até eticamente controversas —, ¢ mesmo “informar” pode ser
associada a ela (p. ex., Bernays, 2004; Ellul, 1973). Parece, alias, que, em larga medida, que toda essa ginastica em torno
de nomenclaturas talvez se deva as fortes conotagdes negativas que o termo propaganda tem em inglés (V. Kellen, 1973;
Miller, 2004; Welch, 2014) — o que, embora possivelmente inconveniente para liderangas politicas, militares e outras, é
amplamente reconhecido por analistas que discutem o assunto (p. ex., Colley, 2020; Simons, 2020; Spiers, 2014). Esse
parentesco (para usar um eufemismo) com a propaganda, alids, torna disponivel um amplo reservatoério de conhecimento
acumulado para estudos das atividades de persuasdo e influéncia na guerra. Voltar-se-4 a esse ponto mais adiante.
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termos:

A historia seria a seguinte. O inicio da Era da Informagdo transformou os conflitos armados. A
guerra agora ocorre principalmente por meio da midia, tornando o principal campo de batalha
as mentes dos publicos-alvos (...). Como se supde que o “dominio cognitivo” seja o principal
espaco de batalha, a informacao ¢ a arma mais importante no conflito contemporaneo, com
a forca militar cada vez mais subordinada ao “guerrear informacional”. (...) Um estrategista
deve, portanto, procurar se comunicar da maneira mais eficaz, ¢ as pesquisas sugerem que
as narrativas s2o um modo de comunicagdo excepcionalmente persuasivo e essencial para a
compreensdo humana e a formacao da identidade (...). Por esse motivo, os dispositivos de
propaganda mais poderosos sdo as narrativas, a ponto de se considerar que “a historia de
quem vence” ¢ tdo importante quanto “o exército de quem vence” atualmente (...). Portanto,
os estrategistas devem prestar mais ateng@o as narrativas estratégicas como as principais
“muni¢des da mente” no conflito contemporaneo(...) (Colley, 2020)3.

Entretanto, essas concepgdes, entretanto, t€m muitos problemas e sdo inconsistentes com o
que se sabe sobre as possibilidades de persuasao unilateral* identificadas no conhecimento acumulado
sobre propaganda; e inconsistentes, também, com as caracteristicas do ambiente informacional
contemporaneo. A proxima secdo desse ensaio apresenta uma perspectiva sobre o potencial e as
condicdes de eficacia de esforcos de convencimento, persuasdo, influéncia, gestdo da percepgao,
guerrear informacional, comunicagdo estratégica, operacoes de informacdo, enfim, atividades
conduzidas principalmente em guerra e que sdo bastante semelhantes as que normalmente sdo
designadas como propaganda. Em seguida, apresentam-se em carater preliminar algumas evidéncias,
que podem lancgar luz sobre essa perspectiva. Na se¢do de conclusdo, discutem-se e consolidam-se
alguns pontos. Deve-se destacar, entretanto, que essas conclusdes nao sio definitivas, pois as evidéncias
aduzidas ainda sdo preliminares e 0 mais importante acontecimento para qualquer abordagem sobre
0 assunto — os acontecimentos que se seguem a invasao da Ucrania pela Russia, a partir de fevereiro
de 2022 — ainda est4d em curso, € com muitas limitagdes a quantidade e a qualidade das informagdes
disponiveis. Ao que parece, esse episodio ainda tera que ser adequadamente estudado, e por muito
tempo, até que conclusdes mais robustas possam ser obtidas.

2 UM ARCABOUCO CONCEITUAL PARA ATIVIDADES
DE INFLUENCIA NO AMBIENTE INFORMACIONAL
CONTEMPORANEO

Em primeiro lugar, as pessoas ddo muito mais crédito a informagdes provenientes de
fontes em que confiam, e submetem a escrutinio muito menos intenso as informagdes que confirmam

3No original: “The story goes as follows. The onset of the Information Age has transformed armed conflict. War now takes
place primarily through the media, making the key battleground the minds of target audiences (...). Since the ‘cognitive
domain’ is assumed to be the key battlespace, information is the most important weapon in contemporary conflict, with
military force increasingly subordinate to ‘information warfare’ (...). A strategist should therefore look to communicate
in the most effective way, and research suggests that narratives are a uniquely persuasive mode of communication and
integral to human understanding and identity formation (...). Because of this, the most powerful propaganda devices are
narratives, to the point where ‘whose story wins’ is thought as important as ‘whose army wins’ today (Nye, 2004: p.106).
Strategists should therefore pay closer attention to strategic narratives as the key ‘munitions of the mind’ in contemporary
conflict (...)”. Na transcri¢@o, foram excluidas as referéncias feitas pelo autor, que, por razdes evidentes, ndo estdo incluidas
nas referéncias deste ensaio, a ndo ser, eventualmente, por coincidéncia.

4Por oposi¢io ao convencimento propriamente dito, fruto de genuina troca de ideias, baseada em argumentos consistentes,
embasados em evidéncias solidas e pertinentes, espiritos abertos e respeito mutuo.
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suas opinides do que aquelas que as confrontam; alids, salvo em condi¢des especificas, na verdade,
confrontar diretamente as opinides e visoes tende a ser contraproducente, fazendo com que as audiéncias
se aferrem ainda mais a suas posi¢des. Além disso, as pessoas tendem a confiar muito mais no que lhes ¢
familiar do que no que lhes ¢ desconhecido. Portanto, ¢ muito dificil, para um ator externo, tentar mudar
a visdo de um outro publico® sobre acontecimentos, sobre o mundo e sobre valores. O ator externo
tende a ser, em relacdo a seu publico-alvo, menos familiar; a compartilhar menos do seu patriménio
cultural, e, portanto, a estar muito mais propenso a mensagens equivocadas ou “gafes” que tendem a
produzir reagdes negativas na audiéncia; e a ser vistos com mais desconfianga, exatamente por serem
“externos”. Informacgdes (falsas ou verdadeiras) repetidas frequentemente (mesmo que pela mesma
fonte, se houver algum intervalo entre as repeti¢des) e aquelas que chegam ao destinatério a partir de
multiplas fontes (ainda que a origem seja uma so, ou que as multiplas fontes sejam, na verdade, perfis
falsos com envios automaticos, os chamados bots) também tendem a ser consideradas mais criveis.
Dentre todos esses elementos do patrimonio cultural de uma coletividade, os mais perenes,
mais dificeis de mudar, sdo aqueles que Ellul (1973) chama de mitos: para ele, um mito ¢ “uma imagem
super-abrangente, ativadora: uma espécie de visao de objetivos desejaveis que perderam seu carater
material, pratico, e se tornaram extremamente atraentes [colored], avassaladores, abrangendo tudo, e
que expulsam da consciéncia tudo o que ndo esta relacionado com eles” (Ellul, 1973)°. Evidentemente,
estorias ou “narrativas” sdo particularmente adequadas para a veiculagao de tais mitos: (i) ao contrario
de argumentos logicos, as histdrias, relatos e outras formas narrativas se valem de um enredo para
criar uma estrutura de significados que da um sentido integrado e coerente aos acontecimentos, a
partir de uma “mistura seletiva de fatos, meias-verdades, hipérboles e omissdes”, como destaca Colley
(2020); (i1) narrativas tendem a produzir maior identificagdo emocional com suas personagens —
e os acontecimentos da politica internacional, e de guerras em particular, tendem a ser facilmente
enquadraveis em enredos; (iii) pela tendéncia a imersdo na trama, narrativas tendem a desencorajar
avaliagdes criticas (Colley, 2020). Assim, ao contrario do que frequentemente se imagina, esforcos de
propaganda geralmente estao voltados nao para mudar seus entendimentos, mas a valer-se de grandes
valores e de mitos para levarem seus alvos a agirem do modo desejado; a propaganda tende a reforcar
narrativas, e ndo a transforma-las ou substitui-las. Sim, “muito dificil” ndo quer dizer necessariamente
“impossivel”; contudo, eventuais sucessos tendem a levar prazos muito longos, geralmente medidos

3Note-se que, se se tratasse de um individuo com quem se estivesse propriamente discutindo, argumentando, isso pode
ndo ser o caso; mas, nesse caso, o esfor¢o seria nao s6 demorado, como, exatamente, individualizado. Quando se trata de
persuadir grupos, massas, sociedades, as dinamicas sdo outras.

®Ressalte-se que a ideia de “mito”, para Ellul (1973), pode até ter uma ou outra afinidade com a maneira como o conceito
¢ caracterizado por outros autores, como Mircea Eliade (2019), mas, em Ellul (1973), ndo se trata de discutir aspectos
mais profundos da relagio entre mitos e sociedades, mas simplesmente destacar que ha ideias e valores tdo profundamente
arraigadas socialmente que fazem parte de como os integrantes dessas coletividades interpretam a realidade que os cerca
e as informagdes que recebem. “Mito”, aqui, tem um sentido mais vago, mais genérico (e, evidentemente, nao focado
em sociedades tradicionais ou “arcaicas”), que em Eliade (2019), para quem: “De modo geral pode-se dizer que o mito,
tal como ¢ vivido pelas sociedades arcaicas, 1) constitui a Historia dos atos dos Entes Sobrenaturais; 2) que essa
Historia é considerada absolutamente verdadeira (porque se refere a realidades) e sagrada (porque é a obra dos Entes
Sobrenaturais); 3) que o mito se refere sempre a uma “cria¢do”, contando como algo veio a existéncia, ou como um
padrdo de comportamento, uma institui¢cdo, uma maneira de trabalhar foram estabelecidos, essa a razdo pela qual os
mitos constituem Os [sic] paradigmas de todos os atos humanos significativos, 4) que, conhecendo o mito, conhece-se a
“origem” das coisas, chegando-se, consequentemente [sic], a domind-las e manipuld-las a vontade; nao se trata de um
conhecimento “exterior”, “abstrato”, mas de um conhecimento que é “vivido " ritualmente, seja narrando cerimonialmente
0 mito, seja efetuando o ritual ao qual ele serve de justificagdo, 5) que de uma maneira ou de outra, “vive-se” o mito,
no sentido de que se é impregnado pelo poder sagrado e exaltante dos eventos rememorados ou reatualizados” (Eliade,
2019, p. 18).
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em décadas de esforgos preparatorios, consistentes e pouco contestados pelos atores que tivessem
as vantagens de semelhancas culturais, afinidades grupais e familiaridades — isto ¢, aquilo que Ellul
(1973) chama, respectivamente, de pré-propaganda e de propaganda socioldgica —, e que pudesse entdo
redefinir os termos pelos quais os individuos interpretam situagdes e eventos.

A rigor, porém, esses esfor¢os nao sao onipotentes, € a exposi¢ao sistematica a multiplos
fatos e eventos que notoriamente contradigam as visdes, opinides, narrativas de um grupo podem acabar
por miné-las e, eventualmente, solapa-las, sem que décadas tenham que transcorrer para que iSso ocorra
— principalmente se esses esforcos nao forem contestados. Em certos casos, isso pode valer a pena,
pois, caso nao sejam contestados, tais esfor¢os podem produzir algum resultado relevante; e, caso sejam
sistematicamente contestados, isso exigira do oponente a alocacdo de recursos técnicos, organizacionais,
financeiros e humanos que, se ndo estivessem sendo empregados nessa contestagao, poderiam estar
sendo utilizados em outros esfor¢os — nesse Gltimo caso, isso pode ser particularmente vantajoso caso
0 oponente esteja significativamente em desvantagem quanto a disponibilidade desses recursos.

Consequentemente, quem queira produzir esse resultado sobre um determinado publico
terd que produzir tais fatos e eventos e divulga-los junto aquele publico. Normalmente, em guerras,
¢ muito dificil e demorado produzir sistematicamente tais fatos e eventos, a ndo ser em situagdes que
as vantagens de um dos lados sejam avassaladoras. Por outro lado, produzir falsos fatos e eventos,
falsas noticias e divulga-las junto ao publico-alvo pode produzir algum efeito, ainda que temporario,
mas os riscos sao muito elevados: caso a falsidade seja exposta, tornar-se-a dificil ao propagandista
obter resultados até mesmo com informagdes verdadeiras, pois estas serdo presumidas falsas. E por
1sso que se diz frequentemente que, em propaganda, mente-se por omissdo, € nao por acao; ou seja,
mente-se escondendo as informagdes indesejaveis, e ndo forjando as desejaveis.

Entretanto, cabe uma ressalva: frequentemente, pode levar muito tempo até que mensagens
se revelem falsas. Até 14, haveria, em principio, amplo espago para que informagdes falsas sejam
divulgadas e produzam impactos psicologicos, sociais € comportamentais — principalmente se nao
forem contestadas ou neutralizadas por emissores criveis e/ou com autoridade, repetidas vezes, por
multiplas fontes. Assim, por exemplo, numa guerra de curta duragdo, é bastante possivel que atores
hostis se dirijam aos publicos de seus oponentes, bombardeando-os com informacdes falsas, boatos,
rumores de modo a, no minimo, semear duvidas, que se ndo forem contidas pelas respectivas liderangas
(que, lembre-se, em principio teriam melhores condigdes para fazé-lo, por familiaridade, pela sua
pertenga ao grupo, pelo fundo cultural comum compartilhado etc.), poderiam produzir paralisia ou
comportamentos favoraveis aos atores hostis. A medida que o tempo passa, porém, é maior o risco de
que a exposicao das falsidades diminua a credibilidade de informagdes favoraveis aos atores hostis e/
ou das fontes que as divulgam. Nesse ultimo caso, porém, a multiplicacdo de perfis falsos e de bots
tende a neutralizar, pelo menos parcialmente, o efeito de descrédito de fontes especificas.

Ainda assim, noticias falsas sobre eventos, acompanhadas ou nao de videos, imagens ou
audios (que também podem ser forjados, ou entdo, embora auténticos, podem referir-se a situacdes
bem distintas daquelas a que foram relacionados nas mensagens falsas) podem ter eficacia, maior ou
menor, em algumas situagoes:

i. quando, embora falsas, conformam-se as expectativas, interpretacdes, opinides,
valores previamente existentes ou predominantes nos publicos-alvos a que sdo dirigidas,
refor¢ando-as;
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ii. quando nao houver tempo habil para que mensagens falsas sejam reveladas como tais,
antes que os comportamentos desejados ocorram — ou porque os eventos se desenrolam
muito rapidamente; ou porque expor eficazmente como falsa uma mensagem em que a
audiéncia pode acreditar (ou que, pelo menos, pode produzir sobre ele uma atitude de
incerteza, que poderia levar até a uma certa inagao ou a mudanga de comportamento)
tende a exigir muito tempo e esforco, principalmente na reunido de multiplas e robustas
evidéncias (Chan; Jones; Jamieson; Albarracin, 2017);

iii. quando, antes que o efeito de perda de credibilidade possa ocorrer, o esforgo de
veiculagdo de mensagens falsas ¢ abandonado, em favor de mensagens verdadeiras, ainda
que em menor quantidade e menos relevantes, de modo a neutralizar aquele efeito;

iv. ou quando, por alguma razdo, o esfor¢o consistente e sistematico ndo for contestado
a altura — porque quem quereria ou deveria contesta-las ndo tem como acessar o publico-
alvo (por bloqueio ou danos a infraestrutura necessaria, ou por censura ou alguma forma
de interdicao), ou ndo dispde de recursos técnicos, institucionais, humanos ou financeiros
para fazé-lo; e

v. por fim, mesmo mensagens eficazmente expostas como falsas e desacreditadas
podem produzir alguns efeitos duradouros. Numa meta-analise notavel, Chan; Jones;
Jamieson; Albarracin (2017) chegaram a conclusdo surpreendente, inclusive para eles,
de que mensagens detalhadas que expunham mensagens como falsas (detailed debunking
messages) — e suas evidéncias mostram que expor eficazmente uma mensagem como
falsa exige mensagens detalhadas — tendiam a aumentar o efeito de persisténcia de ma
informagao (misinformation) produzido pela mensagem exposta’.

De qualquer modo, a producao de fatos e eventos (verdadeiros ou falsos), por si s, nao
¢ suficiente, pois elas t€ém que chegar a seus publicos-alvos — ou, se for o caso, bloqueadas. Ambos
0s processos eram mais vidveis quando os custos de producao e veiculagdo de informacgdes (e, mais
ainda, de imagens e sons) eram muito elevados e, portanto, eram realizados de maneira centralizada por
grandes corporagdes, publicas ou privadas, de maneira quase oligopolistica e, majoritariamente, pelas
comerciais, sediadas em paises ocidentais (e razoavelmente suscetiveis a influéncias de seus governos,
assinantes, anunciantes). No ambiente informacional contemporaneo, entretanto, cada smartphone
funciona quase como um estidio de TV e cada plataforma de midia social ou servi¢o de hospedagem
de blog funciona como uma emissora ou um sitio de noticias e andlises (independentemente de
sua qualidade). Tornou-se, entdo, muito mais dificil impedir tanto a divulgacao de fatos e eventos
indesejaveis quanto a exposicao da falsidade de informagdes, inclusive visuais. Sim, os Estados que
sediam as principais plataformas ainda tém alguma vantagem, as vezes significativa, tanto no sentido
de maiores capacidades potenciais tanto de restringir a circula¢ao de algumas informagdes quanto a de
conseguir furar bloqueios e atingir determinados publicos-alvos. Entretanto, se o Estado-alvo sediar
plataformas com amplo alcance no seu proprio publico e dispuser de capacidade de restringir o acesso
de sua populagdo a plataformas sediadas externamente, essa vantagem ¢ enfraquecida ou neutralizada.

7 0Os proprios autores levantam a hipotese de que mensagens que sio expostas como falsas por mensagens detalhadas
sejam elas mesmas também mais detalhadas, mas isso ndo pode ser testado no seu estudo. Consideram, portanto, que mais
pesquisas sdo necessarias para estudar esse efeito surpreendente.

66 Analise Estratégica, v. 31, n.4, p. 61-82, set./nov. 2023



“Guerrear Informacional” e atividades de influéncia no ambiente informacional contemporaneo

Por fim, um ultimo ponto a abordar com relagdo a isso € que, na maior parte dos casos®,
quando falamos de plataformas de midias sociais, trata-se da circulacao de informacao sobre fatos,
eventos e comentarios que, a rigor, pouco tém a ver com o sentido em que “narrativas”, no seu sentido
mais robusto, mais profundo, mais consequente, teriam ampla vantagem em termos de producao de
sentido, de significado. Para que informagdes (verdadeiras ou falsas) e comentarios (procedentes ou
ndo) circulem e sejam acessados e lidos, observados, assistidos e/ou ouvidos nas plataformas de midias
sociais, elas tém que estar em mensagens muito curtas, tanto de texto quanto de video, ou, idealmente,
simplificadas na forma de memes e tuites. Esses formatos nao sao adequados para o aproveitamento
da principal vantagem das historias, relatos ou outras formas de narrativas, que seria a construgao de
uma moldura ampla e coerente, que impusesse sentido a multiplos acontecimentos e informagdes e
excluisse as informagdes inconsistentes com esse enquadramento. Na verdade, em larga medida, uma
das condicdes de eficacia da maior parte desse tipo de conteudo tende a ser a sua consisténcia com
os quadros interpretativos de seus publicos-alvos — esses, sim, plasmados ao longo de muito tempo
e erigidos principalmente a partir do amplo fundo de historias, contos, lendas, piadas, folclores que
fazem parte do patrimonio cultural de uma coletividade —, e o sucesso daquelas mensagens pode ser
medido em termos de seu efeito no reforgo daquele quadro interpretativo; ou, alternativamente, quando
for o caso, em pd-lo em duvida, nas condi¢des ja mencionadas anteriormente.

Desse ponto de vista, a ideia de numa guerra controlar “a narrativa” nao faz muito sentido:
normalmente, havera ndo uma Uinica, mas varias narrativas proprias a cada um dos diversos grupos em
interacao, direta ou indiretamente; tentar confronta-las diretamente ou substitui-las tende a ser ineficaz
ou até contraproducente, salvo em condi¢des muito especificas. Tipicamente, os esfor¢cos tendem a
ser mais produtivos quando: (i) voltados para os membros do proprio grupo, no sentido de reforgar
suas narrativas e, a partir delas tentar induzi-los a agir do modo desejado; (ii) voltados para proteger
a propria capacidade de fazé-lo; e (iii) voltados para impedir ou ao menos dificultar, que o outro lado
faga 0 mesmo com relagdo a suas audiéncias. Ou seja, fora situagdes muito excepcionais, o que se pode
obter, realisticamente, ¢ preservar a capacidade propria de induzir os comportamentos desejados no
seu proprio publico e reduzir ou neutralizar a capacidade do oponente de fazé-lo; talvez pudéssemos
chamar esse esforco de “reforcar as narrativas proprias”. Quanto ao esfor¢o dirigido aos adversarios,
em principio, parece mais promissor nao quando dirigido contra seus quadros interpretativos em si,
diretamente, mas sim a: (i) impedir-lhe ou dificultar-lhe realizar seu proprio esfor¢o de “reforcar a
narrativa”; (ii) esvaziar as mensagens que as reforcem; e (iii) minar a credibilidade das mensagens
reforcadoras ¢ de suas fontes. Isso ¢ muito distinto de “controlar a narrativa”.

Com tudo isso em mente, seria de se esperar que, no que concerne as atividades de “guerrear
informacional” no ambiente informacional contemporaneo, a evidéncia empirica mostrasse o seguinte:

e Amplo esfor¢o dos Estados em atingir seus proprios publicos de modo a, reforgando
suas narrativas, mitos, afinidades, maximizar a observancia dos comportamentos desejados
e minimizar comportamentos indesejados;

8 As principais excegdes sdo os blogs e plataformas como o YouTube ou o Rumble: os primeiros podem apresentar
comentarios mais longos, com maior contetido analitico e maior diversidade de fontes (embora nem sempre seja o caso), €
as plataformas mencionadas podem apresentar programas com longa duragéo, também permitindo maior conteido analitico
—sendo apropriadas, por exemplo, para esfor¢os de exposigdo da falsidade de contetidos. Cabe a ressalva, contudo, de que
textos e videos longos tendem a ter publicos mais restritos e a ser menos acessados que as mensagens mais curtas. Note-se
que o TikTok, por exemplo, que ¢ focado em videos curtos, ndo tem as mesmas caracteristicas do YouTube ou do Rumble.
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e Amplo esfor¢o no sentido de divulgar informacdes favoraveis junto a seu proprio
publico — o que inclui a multiplicagdo de mensagens com informagdes selecionadas,
incompletas, e eventualmente distorcidas ou falsas, bem como o emprego de bots;

e Amplo esfor¢o de negagdo de capacidade informacional (information denial) ao
adversario:

o Tanto no sentido de impedir a veiculagao de informacgdes indesejadas em qualquer
tipo de midia junto a seu publico (ou seja, censura);

o Quanto no sentido de neutralizar a capacidade do oponente de veicular informa-
¢oes — negando-lhe o acesso a infraestrutura que esteja sob controle do Estado em
questdo; destruindo a infraestrutura fisica de suas comunicagdes (ou seja, ataque
a “dimensao fisica”); bloqueando o trafego de veiculos e canais, dominios e ende-
recos IP; ou realizando ataques virtuais que dificultem ou impegam ao oponente
sua capacidade de utilizar sua infraestrutura informacional — mediante ataques do
tipo DDoS (negacao de servigo distribuida), ou instalagdo de malwares, ou pene-
tracdo em sistemas e alteragcdo ou destrui¢do de arquivos etc. (ataque a “dimensao
informacional”).

e Pouco esfor¢co no sentido de confrontar diretamente os quadros interpretativos de
publicos adversarios; e

e Esforcos no sentido de divulgar, seletivamente, junto aos publicos adversarios;
informagdes verdadeiras e significativas que pudessem efetivamente minar as percepgoes
daqueles publicos, ou, em periodos iniciais curtos, at€¢ mesmo informagdes falsas.

Passa-se entdo, agora, a um esfor¢o preliminar de avaliacdo do que a evidéncia mostra a
respeito.

3 ATIVIDADES DE INFLUENCIA E SUA CONTESTACAO NA
GEORGIA E NA UCRANIA: EVIDENCIAS PRELIMINARES

Enfatiza-se que esse ¢ um esforco preliminar, pois uma avaliagdo ampla e sistematica nao
sO exigira esforgos mais prolongados do que os vidveis nesse momento, como, a nosso Vver, o0 evento
com maior potencial de esclarecimento — os acontecimentos na Ucrénia a partir de fevereiro de 2022
— ainda estdo em curso, € sob condigdes muito restritivas de acesso a informag¢ao. Mesmo para esse
periodo, entretanto, ja ha alguma evidéncia que pode ser trazida; mas os resultados desse exame nao
devem ser considerados ainda conclusivos, e sim indicativos.

Cabe esclarecer por que considerar esse evento como tendo maior potencial de
esclarecimento? Primeiro, porque ocorre em condi¢cdes em que o atual ambiente informacional ja pode
ser considerado plenamente vigente — ao contrario, por exemplo, dos acontecimentos na Georgia, em
2008, em que varios dos seus aspectos, embora ja existentes em varios lugares do planeta, ainda nao
vigiam plenamente naquele contexto especifico. Segundo, porque, ao contrario do periodo relacionado
a anexag¢do da Crimeia pela Russia, em 2014, o emprego das atividades de persuasdo ou “guerrear
informacional” nao pegou nenhum dos lados de surpresa, e as atividades de todos os envolvidos, direta
e indiretamente, ja puderam incorporar esforcos de reflexdo e de aprendizado em como lidar com o
assunto. Terceiro, porque os dois lados dispunham de grande capacidade informacional a seu dispor:
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a Russia dispde de aparato estatal de midia tradicional de porte significativo, bem como plataformas
de midias sociais proprias com ampla participacao de seu publico, o que lhe da alternativas em caso
de restricdes impostas por plataformas ocidentais que, embora nao controladas pela Ucrania, estao
sediadas em paises que a apoiam claramente — algo que ndo ¢ tdo nitido na Siria, por exemplo. Quarto,
e finalmente, apos fevereiro de 2022, o ritmo dos acontecimentos ¢ mais acelerado e o que esta em
jogo ¢ de maxima importancia, o que, em tese, forgaria ao emprego mais intenso e mais eficiente dos
recursos de persuasao, influéncia ou propaganda.

Por conseguinte, em carater indicativo e preliminar, explorar-se-ao aqui algumas evidéncias
disponiveis para:

1. aguerra entre Russia e Gedrgia em torno da Ossétia do Sul, em 2008, de modo a obser-

var-se se, mesmo em condic¢des informacionais comparativamente precarias, houve esfor-

cos de atividade informacional ou de restrigdo as atividades informacionais adversarias;

ii. para o periodo posterior a anexagao da Crimeia pela Russia e anterior a invasao de fe-
vereiro de 2022, em func¢ao de, sua duragdo e ritmo menos intenso dos acontecimentos — o
que permite observar esfor¢os em progresso e, de certo modo, observar atividades que se
desenrolariam na suposta “zona cinzenta entre paz e guerra” propalada em alguns textos
doutrinarios e académicos’; e

1ii. apesar das limitagdes, para o periodo posterior a invasao da Ucrania pela Russia, em
fevereiro de 2022 em diante, no que for possivel e significante.

Embora buscas revelem uma grande quantidade de titulos, muitos dos textos tém focos
muito especificos. Assim, como se trata de uma discussao preliminar, foram selecionados, a partir da
leitura de abstracts, alguns textos com maior potencial de esclarecimento e ilustragdo. O ideal seria
que trabalhos posteriores realizassem analises sistematicas de grupos de artigos que enfocassem pontos
especificos, de modo a permitir um quadro geral mais completo e sistematico.

Considerando-se a trajetdria dos conceitos de “guerrear informacional” e correlatos em
conjunto com a do ambiente informacional contemporaneo (caracterizado pela presenca de todos os
seus principais elementos, ou seja, o amplo acesso a Internet, o surgimento das plataformas de midias
sociais, os smartphones conectados a Internet, junto com o declinio da centralidade das grandes
corporagdes de jornalismo e entretenimento), pode-se dizer que seu primeiro evento significativo
foi a guerra entre a Russia e a Geodrgia, em 2008. De acordo com Deibert, Rohozinski e Crete-
Nishihata (2012), em agosto de 2008, a penetracdo da Internet era baixa na Georgia, e ndo se pode
dizer que a regido estivesse totalmente conectada ao ambiente informacional global. Ainda assim,
e mesmo tendo a guerra durado apenas cinco dias, tanto a Russia quanto a Georgia fizeram uso
de “operacdes informacionais” e “comunicagdo estratégica” em conjunto com suas capacidades
convencionais, utilizando a Internet, incluindo blogs influentes, para disseminar noticias e rumores.
O que os autores acima chamam de “operagdes de moldagem da informagao no nivel estratégico”
ocorreram por intermédio tanto da midia tradicional quanto das entdo “novas midias”, que naquele
momento restringiam-se, basicamente, a sitios de noticias e blogues. Nao ha qualquer referéncias as
grandes plataformas de midias sociais, como Facebook ou Twitter, que ja tinham grande presenga em
outros lugares. Sob esse aspecto, o ambiente informacional vigente ainda ndo era o contemporaneo,

? A respeito de problemas relacionados a essa ideia de “zona cinzenta entre paz e guerra”, v. Diniz (2023).
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estando numa etapa que poderiamos chamar de transicional entre o ambiente informacional vigente a
época da Guerra do Golfo (1991) e o atual.

Segundo eles, os publicos-alvos das “comunicagdes estratégicas” da Russia eram
principalmente as populac¢des russdéfonas distribuidas pela Comunidade de Estados Independentes
(CEI), e, secundariamente, organizacdes de imprensa internacionais e “‘a comunidade internacional mais
ampla”. A mensagem russa era que as forgas russas estariam conduzindo uma missao de manutencao
da paz em resposta ao que teriam sido acdes de agressdo contra integrantes russos de uma forca de
manuteng¢do da paz e contra a populacao civil da Ossétia do Sul; a Russia estaria entdo tentando proteger
as vidas de cidadaos russos e evitar uma crise humanitaria. Por conseguinte, os dois temas principais
seriam: proteger a populacdo russa (tema caro para a audiéncia principal) e agir militarmente para
preservar a paz e evitar uma crise humanitaria (tema voltado para o publico internacional). Boa parte
do esforco russo foi conduzido por liderangas russas de alto nivel, particularmente o entdo Presidente
Dmitri Medvedev e o Primeiro-Ministro Vladimir Putin. No que concerne a audiéncia internacional,
o destaque foi um artigo de opinido publicado no The New York Times — o veiculo por exceléncia da
midia tradicional — por ninguém menos que Mikhail Gorbachev, de reconhecido prestigio internacional,
notadamente nos EUA, ainda que junto a um ptblico menos jovem'® da populagdo adulta dos EUA".
Ja a audiéncia principal das liderancas da Georgia eram os paises ditos ocidentais, e seus temas eram:
(1) que a Georgia tivera que reagir a ataques contra cidades georgianas por forgas da Ossétia do Sul; e
(i1) que a Gedrgia era uma democracia que precisava de ajuda contra o imperialismo russo.

Segundo os autores, os dois lados atuaram para inviabilizar a realizacdo dessas atividades
por seus adversarios, particularmente por meios de ataques DDoS contra sitios de Internet. Pelo
menos parte dos ataques nao se ligava diretamente a 6rgaos oficiais, especialmente no caso da Russia.
Outras formas de dificultar as atividades, bastante empregadas por ambos os lados, foram a realizacao
de ataques fisicos (ou “cinéticos”) contra instalagdes criticas de comunicagdes € o emprego de
contramedidas e contracontramedidas eletronicas (ou “guerrear eletronico”). A Georgia tentou combater
os ataques DDoS aplicando filtros contra enderegos IP russos, mas os esfor¢os russos migraram para
servidores no exterior e sofiwares que mascaravam os enderegos IP'2. A Georgia teve que criar espelhos
de sitios oficiais e transferi-los para servidores de hospedagem de dominios baseados no exterior
(principalmente em Atlanta, no Estado estadunidense que tem o mesmo nome da Georgia).

A atividade informacional russa junto a seu publico-alvo principal teria sido tio eficaz
que, além de bloquear sitios e servidores baseados na Russia, a Georgia teria decidido censurar
transmissoes de televisao russas nas maiores cidades da Gedrgia. Ao mesmo tempo, porém, ataques
fisicos (“cinéticos”) a instalagdes de transmissao de radio e televisdo georgianas, junto com os bloqueios
J& mencionados, criaram um “blecaute informacional” na Geodrgia, justamente quando comecaram a
circular rumores de que as forgas russas estariam avangando em direcdo a Tbilisi. Por causa desse
blecaute (que incluiu provedores russos que até entdo eram utilizados também pela Geodrgia), as
autoridades georgianas perderam a capacidade de comunica¢do com sua propria populagdo, o que

190 auge da atividade politica de Mikhail Gorbachev e de seu prestigio internacional foi entre 1985 ¢ 1991, ou seja, 17
anos antes.

"Em 2008, a parcela da populacio dos EUA com idade igual ou superior a 20 anos representava 72,56% do total; o grupo
com idade ou superior a 40 anos representava 62,51% daquela parcela, ou 45,36% da populagéo total. Fonte: calculos do
autor a partir de https://www.populationpyramid.net/united-states-of-america/2008/

12Embora a expressdo na seja usada no texto em questio, parece que se trataria do que hoje se conhece como redes virtuais
privativas ou VPNs.
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permitiu que os rumores do avango russo proliferassem, produzindo até mesmo um certo panico e até a
uma perda do controle do desenrolar da campanha pelas autoridades georgianas (Deibert; Rohozinski;
Crete-Nishihata, 2012, pp. 9-12).

Por outro lado, a Gedrgia foi bem-sucedida no seu esforco propagandistico junto ao ptblico
dito ocidental — apesar do sucesso de algumas atividades de disrupgdo e interferéncia por parte da
Russia. Deibert, Rohozinski e Crete-Nishihata (2012) destacam dois incidentes: uma situagdo em que
o Presidente georgiano Mikhail Sakashvilli ndo conseguiu se conectar para uma entrevista 8 CNN,
devido a um ataque cibernético a um sistema de telefonia pela internet (VoIP) georgiano; e outro em
que a Russia fez circular um video em que o Presidente Sakashvilli mascava nervosamente sua propria
gravata enquanto aguardava, fora do ar, para dar uma entrevista a CNN (Deibert; Rohozinski; Crete-
Nishihata, 2012, pp. 9).

Em 2014, a principal fonte de noticias para 97% da populacdo ucraniana era a televisao
— uma participacdo muito maior que nos outros paises europeus. Além disso, essa audiéncia era
majoritariamente de emissoras russas (Pervyi Kanal, NTV, Rossiia 1, entre outras) ou ligadas a Russia
(p. ex., 112 Ukraine, NewsOne, ZIK TV), com o governo russo exercendo forte controle sobre o
conteudo transmitido por elas. Além disso, segundo Miller (2022), a Russia disseminava informagdes
(verdadeiras ou falsas) por intermédio de uma rede “independente’:

Gragas a uma combinacao de cenouras motivadoras e porretes ameacadores, jornalistas
independentes, veiculos de midia e criadores de midias sociais produzem e disseminam
conteudo informativo que imaginam que estara de acordo com a vontade do Kremlin. (Miller,
2022, p. 3)"2.

A Russia também se beneficiou do Telegram, que € um aplicativo de mensagens semelhante
ao WhatsApp, fundado em 2013, e que ¢ originario da Rissia, mas ndo ¢ mais sediado 1a. H4 muitos
canais14 do Telegram populares na Ucrania que difundem mensagens alinhadas ao governo russo.

Depois da derrubada do Presidente Viktor Yanukovych, em 2014, a Russia usou suas
vantagens informacionais para capitalizando a notdria colaboracdo de nacionalistas ucranianos com a
ocupacao nazista durante a Segunda Guerra Mundial, difundir junto a populacao russéfona da Ucrania
— principalmente nas oblasti de Luhansky e Donetzky e na Crimeia — a mensagem de que o governo
ucraniano seria composto de fascistas/nazistas/neonazistas russofobicos, e que, em breve, “neonazistas
do oeste da Ucrania iriam a Crimeia e ao Donbass para implementar retaliagdes genocidas contra a
populacdo russ6fona”. As mensagens remetiam a temas caros a essa populacdo, relacionados a Segunda
Guerra Mundial (ou “Grande Guerra Patriotica”, como caracterizada pela entdo URSS), fazendo com
que houvesse um aumento do apoio tanto a separagcdo da Crimeia e do Donbass em relagao a Ucrania,
seja a sua anexacao pela Russia. Miller (2022) traz evidéncia de que, mesmo em outras regides da
Ucrania, a populagdo russ6fona foi bastante receptiva a mensagem propagada pelos canais pro-Russia.
Na medida em que se aproximava do final de 2021, a propaganda russa junto a populagdo russéfona da
Ucrania insistia na iminéncia de um ataque ucraniano as oblasti de Luhansky e Donetsky, aumentando

13No original: “Due to a combination of motivating carrots and threatening sticks, independent journalists, media outlets,
and social media creators produce and disseminate information content that they anticipate will be in line with the Kremlin s
desires”.

40s canais do Telegram sio diferentes dos grupos de WhatsApp (e do Telegram). Eles sio publicos e voltados para a
divulgacdo de mensagens, e ndo para a interacao direta entre os assinantes.

Analise Estratégica, v. 31, n.4, p. 61-82, set./nov. 2023 71



Eugenio Diniz

a insegurancga das populacdes russofonas nessas areas e aumentando sua receptividade a entrada das
forc¢as russas.

A reagdo inicial das autoridades ucranianas foi na direcdo da nega¢do de capacidade
informacional, tanto na forma de censura quanto na de ataque a infraestrutura fisica. Ainda em
2014, segundo Miller (2022), houve a proscrigao de canais de TV favoraveis a Russia. Em 2015, as
propagandas russas em emissoras ucranianas foram proibidas, e os cabos analdgicos que permitiam a
Russia conectar-se a Ucrania foram cortados. Claro, ainda havia as transmissdes por meio do espectro
eletromagnético e a midia pro-Russia interna a Ucrania, que continuou atuando até 2021, bem como
a capacidade comunicacional que ndo dependia daqueles cabos. Assim, as mensagens favoraveis a
Russia, especialmente junto as populagdes russofonas, continuaram a ser transmitidas, mas em situagao
menos vantajosa que a anterior.

Outra resposta, mas esta ndo diretamente ligada as autoridades ucranianas, foi as iniciativas
de identificag@o e de exposicao de informacdes falsas e de “alfabetizacdo mididtica”, promovidas por
instituigdes académicas e Organizacdes Nao Governamentais (ONGs). Varias historias e imagens que
circularam foram reveladas como falsas por essas institui¢des. Esses esfor¢os parecem ter sido tao
eficazes que teriam levado a tentativas, por parte da Russia, de recrutar jornalistas que trabalhavam
em uma dessas organizagdes (Miller, 2022, p. 4).

Ainda assim, os esfor¢os russos continuaram sendo exercidos com vantagem, pois as
autoridades ucranianas parecem ter subutilizado sua principal vantagem do ponto de vista informacional,
que seria o fato de compartilharem com a populagdo ucraniana nao russéfona o pertencimento a um
mesmo grupo, a familiaridade, a autoridade e um fundo cultural comum. De fato, ao que parece, foi
somente a partir do final de 2021 (coincidindo com a crescente concentracao de forgas russas para a
invasdo de 2022) que as liderangas ucranianas, e principalmente o Presidente Volodymir Zelensky,
dedicaram-se mais intensamente a divulgar sua propria mensagem. Em particular, o Presidente
Zelensky, um bem-sucedido ator em filmes de comédia antes de ser presidente, passou a usar sua
presen¢a mididtica de modo a desacreditar comunicagdes russas e, secundariamente, valorizar aspectos
culturais ucranianos. A ideia seria bombardear o publico na Ucrania com essas mensagens, de modo
a ofuscar a propaganda pro-Russia.

Por outro lado, no esfor¢o de veicular mensagens favoraveis, informagdes notoriamente
falsas foram veiculadas como parte do esfor¢o de propaganda ucraniano. Miller (2022) destaca como
as historias relativas ao “Fantasma de Kiev” — falsas historias sobre um alegado excepcional 4s da
aviacao ucraniano — ou a dos “13 defensores da Ilha da Serpente” podem ter sido contraproducentes,
desacreditando o proprio esfor¢o de contrapropaganda ucraniano.

A Ucrania tentou também restringir o acesso da populacdo ucraniana as plataformas de
midias sociais russas.

Em 15 de maio de 2017, o entdo Presidente da Ucrania, Petro Poroshenko, assinou um
decreto que proscreveu varios sitios de Internet russos, incluindo o VKontakte (uma plataforma de
midia social com caracteristicas semelhantes as do Facebook) e o Yandex (um motor de busca, com
caracteristicas semelhantes as do Google). O antncio foi feito logo no dia seguinte, com as medidas
entrando em vigor imediatamente. Até entdo, a possibilidade havia sido apenas ventilada uma ou outra
vez em publico, sem que se soubesse se a medida seria efetivamente tomada ou ndo, € muito menos
quando. Nesse sentido, o0 anuncio pode ser considerado um antncio subito, ou seja, ndo transcorreu
tempo suficiente para a obtencdo e a difusao de qualificacdo e de recursos técnicos em escala suficiente
para permitir a uma parcela significativa dos usudrios a continuidade do acesso a plataforma restrita.
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De acordo com Golovchenko (2022), até entdo, o VKontakte era de longe o sitio mais
visitado na Ucrania, ao passo que o Facebook vinha em oitavo lugar. De acordo com o autor, desde
2014, o VKontakte vinha sendo cada vez mais pressionado a ceder dados privados sobre seus usudrios
ao Servigo Federal de Seguranca (conhecido pela sigla FSB). Seu fundador resistiu ao fazé-lo, mas
ele acabou sendo substituido pelo Conselho da empresa e, desde entdo, a plataforma colaboraria com
0 governo russo, € informagdes cedidas por ela foram utilizadas inclusive em processos a usuarios
por mensagens contrarias ao governo russo postadas no VKontakte. Além disso, embora a maior
parte do conteudo veiculado na plataforma nao tivesse relacdo com assuntos politicos, pesquisas e
relatos jornalisticos teriam apontado que a plataforma era um veiculo para propaganda, desinformacao,
vigilancia e ciberataques em prol da Russia, além de recrutamento para os movimentos separatistas
(Golovchenko, 2022, p. 641).

A reacdo inicial do governo ucraniano, em 2014 (ano da operacao que levou a anexacao
da Crimeia pela Russia), foi recomendar aos cidaddos ucranianos que apagassem suas contas em
plataformas de midia social russas, até que, em 2017, implementou-se a proibi¢cdo. Entretanto, havia
servigos de VPN gratuitos disponiveis, e usudrios nao seriam processados caso driblassem a proibicao.
Por outro lado, a essa altura, ndo havia qualquer possibilidade de implementar a proibi¢do na Crimeia,
ja anexada pela Russia. Assim, a situagdo apresenta excelentes condigdes para uma avaliacdo do
resultado da politica de proscrigdo — inclusive com a disponibilidade de um grupo de controle, que
seria a atividade virtual da populagdo da Crimeia no VKontakte.

Os resultados foram os seguintes: embora 94,1% dos 23.506 usudrios ativos no ‘““‘continente”
(que ¢ como Golovchenko, 2020 designa o territoério da Ucrania sem a Crimeia) tenham acessado a
plataforma pelo menos uma vez desde a data de plena implementagdo das medidas (que ele considera
como sendo 18 de maio de 2017), e 90,8% tenham continuado a acessa-la mais de 30 dias depois — e,
na Crimeia, seriam respectivamente 99,0 e 98,3% — o fato € que, no “continente”, a atividade diaria
média por usudrio na plataforma (medida em postagens feitas pelos usuéarios nos respectivos murais)
reduziu-se, pela estimativa mais conservadora, em 45,42%, ao passo que na Crimeia o declinio foi
muito menor € muito mais lento. O efeito ¢é ressaltado pelo fato de que, antes da proibicao, a atividade
diaria média por usudrio era normalmente muito maior no “continente”, com a situag@o se invertendo
depois da proibi¢ao. Por outro lado, a reducao no “continente” nao afetou diferentemente os publicos.
A redugdo foi basicamente homogénea entre os usuarios pro-Ucrania e os usuarios pro-Russia, em
termos de posi¢des politicas; também nao houve variagdo significativa na taxa de reducdo entre os
usuarios com mais contatos sociais na Russia € os com menos. A pesquisa revelou ainda que houve
reducdo da atividade diaria média na plataforma inclusive entre os usudrios com capacidade e recursos
técnicos para driblar as restrigdes, o que mostra a eficacia da proibi¢do em termos de desincentivo
ao acesso e, principalmente, a atividade. Com efeito, em 14 de agosto de 2018 (um ano e trés meses
apos a assinatura do decreto), o VKontakte caira de sitio mais visitado para a quinta posi¢ao, ao passo
que o Facebook passara da oitava posi¢do para a quarta. Ou seja, a proibi¢do efetivamente diminuiu
a exposi¢ao da populacao ucraniana, tanto a mais favoravel a Russia, quanto a mais hostil, quanto
ainda a menos engajada politicamente, ao material informacional proveniente da Russia veiculado na
plataforma.

Golovchenko (2022, p. 651), considera que isso teria sido possivel:

1. pelo fato de que a medida foi implementada de modo a criar dificuldades técnicas
que, mesmo pequenas, eram suficientes para desincentivar a atividade na plataforma, o
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que nem sempre € possivel — por exemplo, segundo ele, quando a Russia tentou fazer o
mesmo com o Telegram (que também ¢ de origem russa), a plataforma moveu seu servico
para servidores do Google e da Amazon, o que ndo permitiu desincentivar a atividade na
plataforma;

ii. pelo fato de que havia uma alternativa similar facilmente disponivel, ou seja, o Face-
book, que ndo tinha, do ponto de vista das autoridades ucranianas, as mesmas desvanta-
gens do VKontakte; e

iii. pelo fato de que o VKontakte ja era entdo muito popular — de fato, era o sitio mais
popular na Ucrania. Caso nao o fosse, a proibi¢cdo poderia ter ajudado a divulgar a plata-
forma e aumentado a curiosidade sobre ela, o que poderia acabar aumentando a ativida-
de na plataforma.

O autor considera que mais pesquisas serao necessarias para validar esses resultados, e
acrescenta ainda um outro aspecto que pode limitar a generalizacao dos resultados: o fato de que,
como salientado antes, as medidas foram subitas. Caso houvesse um tempo maior entre o aniincio da
proibigdo e sua implementacao, talvez houvesse mais tempo para que usuarios motivados aprendessem
a driblar as restri¢des. Entretanto, ndo deixa de ser curioso que mesmo individuos que ja detinham
0s recursos € os conhecimentos técnicos para contorna-las reduziram suas atividades na plataforma.

Por outro lado, mesmo nas plataformas de midias sociais, nem todos t€ém a mesma
visibilidade ou popularidade. Com efeito, tais plataformas ndo existem em vacuos sociais, € ¢ por isso
que, na maioria dos casos, os perfis mais populares sao ligados a celebridades, personalidades politicas,
outras personalidades publicas e grandes empresas jornalisticas e de entretenimento. Notoriamente,
grandes corporagdes e governos t€m recursos para promover conteido de seu interesse e dispor de
profissionais voltados para a gestdo de suas contas e perfis em plataformas de midias sociais. Nao
obstante, individuos que ndo pertencem a essas categorias eventualmente se destacam e adquirem
grandes numeros de seguidores, particularmente em alguns nichos; sdo os chamados “influenciadores”
(influencers). O fato € que, mesmo num contexto tao aparentemente democratico como tais plataformas,
alguns agentes tém capacidade desproporcionalmente maior de moldar a discussdo, pelo menos no
interior de determinadas redes.

Golovchenko (2018) pesquisou se essa dinamica de fato existiria, ou se, como boa parte
da literatura de “comunicagdes estratégicas”, “guerrear informacional” e “operagdes informacionais”
parece supor, audiéncias no ambiente informacional contemporaneo tenderiam a ser mais maleéveis,
passivas, receptivas a mensagens propagadas por agentes estatais ou a servigo do Estado. O teste foi
realizado com base em mensagens no antigo Twitter (atualmente “X”) a respeito de um incidente
ocorrido na Ucrania em 17 de julho de 2014: a aeronave que realizava o voo MH17 da Malaysian
Airlines caiu na Ucrania, e todos os 298 passageiros e tripulantes morreram — sendo 193 deles
holandeses. Inicialmente, havia quase um consenso de que se tratara de um tragico acidente; ainda
assim, circularam em alguns veiculos jornalisticos ocidentais versdes segundo as quais a aeronave
teria sido abatida por separatistas pro-Russia, ao passo que o governo russo alegava que a acronave
fora abatida pelas forgas armadas ucranianas.

Dado o grande numero de vitimas da Holanda, este pais empreendeu uma investigacao
oficial detalhada, cujos resultados foram divulgados em 2015, e liderou um consoércio investigativo (o
Joint Investigative Team, ou JIT) envolvendo servidores policiais e judiciarios da Australia, Bélgica,
Holanda, Malésia e Ucrania, cujo relatorio foi divulgado em 2016. Ambas as investigagdes basearam-se
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em ampla evidéncia pericial e entrevistas com testemunhas. Concluiu-se que a aeronave fora abatida
por um missil superficie-ar disparado de uma area controlada por separatistas pro-Russia.

Tomando como parametro os resultados das investiga¢des do JIT, Golovchenko classifica
mensagens como “favoraveis a Russia” (5,5% da amostra); “favoraveis a Ucrania” (10,3% da amostra);
e “nem pro-Ucrania nem pro-Russia” (84,2% da amostra). O autor usa o método de analise de redes
sociais'’ para analisar o papel dos cidaddos na produgao, sele¢do e divulgagdo de contetdo, ou o que
ele chama de curatoria'® feita pelos usuarios, tendo como base a reagdo a esse evento. Foi utilizada a
ferramenta Botometer para excluir provaveis contas-robos, mas nao foi possivel excluir com grande
confiabilidade a possibilidade de que alguns perfis caracterizados como “cidadaos” pertencessem
de fato a agentes estatais ou a servigo de governos; mas ha indicios robustos de que isso ndo teria
ocorrido. Em seguida, foram selecionados os perfis mais influentes ou mais ativos; no caso, aqueles
que “retuitaram”, ou “foram retuitados” por, pelo menos 10 outros usuarios — o chamado “nucleo
k-10" da rede. Enquanto o conjunto da rede era constituido por 364.773 usudrios e 511.127 “retuites”,
o nucleo k-10 tinha 2.434 perfis com 47.229 “retuites”.

Segundo o autor, os perfis ligados a imprensa (tanto veiculos quanto jornalistas individuais),
que representavam 13% do ntcleo k-10, se agruparam em dois enclaves (clusters), um “ocidental,
pro-Ucrania”, e outro “pro-Russia” ligado a agéncia RT (antigamente conhecida como Russia Today).
Entretanto, ha uma diferenca: as organizagdes de midia tendem a retuitar pouquissimas vezes conteidos
produzidos por outrem, e praticamente ndo trafegam entre os enclaves; mas jornalistas individuais,
em qualquer dos enclaves, retuitam bastante e, como ponte entre os enclaves, s6 perdem para perfis de
grupos da sociedade civil (mas cujo indice médio, nesse papel, € o dobro dos jornalistas individuais).

Entretanto, a categoria com maior quantidade de conteudo retuitado sdo os cidadaos
individuais: do total de 47.229 retuites no nucleo k-10, 27.195 (ou seja, 57,6%) reproduziam contetido
produzido por cidaddos individuais'’. Embora cada cidaddo individual, na média, ndo tivesse uma
média tdo alta, como grupo eles produziram bem mais da metade dos retuites; ou seja, os contetidos
mais circulados no nucleo da rede nao foram produzidos nem por jornalistas, nem por corporagdes
de midia privada ou estatal, nem por politicos, nem por ocupantes de cargos publicos, nem por
organizagdes estatais. Além disso, embora as médias individuais dos cidaddos ndo sejam altas, dentre
os 50 principais perfis do ntcleo k-10, 25 (ou seja, a metade) pertencem a cidadaos individuais, e 6
pertencem a organizagdes da sociedade civil; 7 pertencem a organizagdes de midia. Isso significa que
mais de 60% dos 50 principais perfis sdo independentes de governos, estados e grandes organizacdes
de midia, privadas ou estatais. Interessantemente, os perfis de cidadaos individuais, na média, também

SNzo confundir redes sociais, que sdo um fendmeno social, com as plataformas de midias sociais. Segundo Recuero;
Bastos; Zago (2020), redes sociais “sdo constituidas pelas relagdes entre os individuos e vdo servir como estrutura
fundamental para a sociedade. Sao, assim, uma forma de olhar os grupos sociais, onde [sic] se percebem as relagdes e os
lagos sociais como conexdes e os individuos como atores que estdo unidos por essas conexdes, formando o tecido social”
(Recuero; Bastos; Zago, 2020, p. 23); ja as midias sociais ou “redes sociais da Internet” sdo “...tradugdes das redes sociais
dos espagos off-line dos individuos, de suas conexdes sociais” (Recuero; Bastos; Zago, 2020, p. 23). E importante ter em
mente que “...nem todo o site representa, efetivamente, uma rede social nem toda a rede social esta contida em um site”
(Recuero; Bastos; Zago, 2020, p. 22)

160 sentido aqui é semelhante a atividade exercida pelos curadores de uma exposi¢do de um artista, ou de um grupo de
artistas, ou entdo de um museu.

176.390 (ou seja, menos de ¥ dos retuites de contetido produzido por cidadios individuais) eram de organizagdes comerciais
ou estatais de midia; 5.928 eram de jornalistas; 2.932 eram de grupos da sociedade civil; 1.592 de contas que foram
removidas do entdo chamado Twitter; 1.038 eram de instituicdes estatais; 1.007 de ocupantes de cargos publicos; 775 de
politicos; e 372 de “outros”.
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tendem a circular entre os enclaves, e ndo apenas dentro de cada enclave — quase tanto quanto os de
jornalistas individuais. Os perfis de cidadaos individuais sdo também os que mais retuitam, tanto na
média individual quanto no agregado, entre os perfis do nucleo k-10.

Contudo, se toda a rede ¢ incluida, e ndo apenas o nucleo k-10, ai sim o contetido produzido
por perfis ligados a imprensa (jornalistas e veiculos ou organizagdes) tem maior circulagao. Nesse
grupo, a quantidade de perfis de cidaddos entre os 50 mais importantes cai de 25 para 10 — ainda assim,
um numero alto, equivalendo a 20% desse subgrupo —, € os de organizagdes de midia sobe de 7 para
23. Isso quer dizer que, no contexto estudado, organiza¢des de midia — que tém baixissima circulagdo
entre os enclaves — t&ém maior importancia em relacio ao publico menos ativo politicamente e atingem
basicamente os publicos de seus proprios enclaves; ’jogam para a torcida”, por assim dizer, e t€ém
minima capacidade de atingir os outros publicos.

Porém, um achado particularmente interessante ¢ que, no que concerne aos 50 principais
perfis do nticleo k-10 que divulgam “contradesinformacdo” — entendida, pelo autor, como a difusdo dos
resultados da investigacao do JIT —, o maior subgrupo ¢ o composto pelos cidadaos: 19 perfis. Dentre
os demais, 11 s3o de jornalistas; 10 da imprensa comercial ou estatal; 6 de grupos da sociedade civil;
e 4 de ocupantes de cargos publicos ou de institui¢des estatais.

Dito de outro modo: os cidadaos eram os principais produtores e difusores de contetido
informacional, tanto verdadeiro quanto falso, entre o publico mais engajado e motivado, e ndo sé para os
membros dos proprios enclaves, mostrando significativa capacidade de receber e divulgar informagdes
contrarias as suas opinides; ja no publico em geral, grandes organiza¢des de midia tendem a atingir um
publico maior, mas com pouca circulacao entre os enclaves. Grandes organiza¢des de midia parecem
ser, portanto, bastante capazes de evitar que os enclaves de opinido sejam expostos a informacdes
contrarias a suas crengas ¢ interpretacdes; mas sao ineficazes em levar os publicos a questionar ou
mudar suas opinides e crencas estabelecidas. Essa ineficacia parece valer para instituigdes estatais e
liderangas politicas.

Um trabalho particularmente interessante foi realizado por Alyukov, Kunilovskaya e
Semenov (2023), cujo subtitulo, bem autoexplicativo, ¢ “Um estudo sobre a manipula¢ao da informacao
nas midias sociais russas durante a guerra Russia-Ucrania” — referindo-se aqui ao periodo posterior a

18 em favor

invasao de fevereiro de 2022. Trata-se de identificar a ocorréncia da pratica de “astroturfing
da guerra nas midias sociais russas, ¢ de avaliar se, e em que medida, qual tipo de efeito foi produzido.
O material analisado (ou “corpus”, como os autores o chamam) retune publicagdes sobre
a guerra disponiveis em russo para o publico russo, € ¢ composto de duas partes:
e um conjunto de publicagdes de midia tradicional (imprensa e TV) — incluindo 415
sitios de Internet de veiculos de imprensa (tais como gazeta.ru, una.news, ren.tv, vz.ru,
russian.rt.com, iz.ru) € 25 de canais de TV (Channel One, REN TV, Channel 5, Russia
24). Essa parte do material ¢ composta por publicagdes feitas entre fevereiro e setembro

de 2022;

e um conjunto de mensagens divulgadas em plataformas de midia social, com destaque
para VKontakte, Odnoklassniki, Telegram — o Instagram e o Facebook foram bloqueados

8 A técnica de astroturfing pode ser entendida como “/o] emprego de prova social forjada para criar a impressdo de
apoio popular” a uma ideia, um produto, uma mensagem, criando “a ilusdo de que pessoas semelhantes a vocé (a base
social [grassroots]) apoiam uma ideia ou produto especifico”, e ¢ considerada uma pratica “antiética, desonesta e injusta”
(Andrews, Van Leewen; Van Baaren, 2013).
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a partir de marco de 2022. S6 foram incluidas mensagens em russo, de usuérios registrados
na Russia. Essa parte ¢ composta por publicagdes feitas entre julho e setembro de 2022.

Esse conjunto de mais de 1 milhdao e 700 mil publicacdes ¢ designado pelos autores como
WarMM-2022.

As publicagdes da imprensa equivalem a apenas 10% do total'®. No texto em questio, as
analises foram feitas a partir do material recolhido entre julho e setembro, que reunem publicagdes
dos dois subgrupos.

Com a proibicao do Instagram e do Facebook, o VKontakte (VK) tornou-se de longe a
plataforma de midia social mais usada na Russia, seguida do Telegram ¢ do Odnoklassniki (OK)*,
seguidos do WhatsApp e o YouTube. O publico do VK ¢ bem mais jovem que o do OK, e o do 7elegram
esta entre ambos. O publico do OK ¢ tipicamente mais idoso, e a plataforma ¢ considerada como um
espaco dos simpatizantes do Presidente Vladimir Putin, com uma atitude frequentemente antiocidental
e pro-Kremlin. E bem documentado o emprego de trolls e de bots*' pelo governo russo, de modo
a ampliar a divulgagcdo de mensagens favoraveis ao governo russo, promover mensagens € sitios
governamentais nos resultados de motores de busca e inflar a popularidade de mensagens e perfis. As
publicagdes foram selecionadas por meios de palavras-chaves que permitem identificar o contetido
como relacionado a guerra, bem como se as atitudes dos autores sdo: favoraveis a guerra; contrarios
a guerra; ou t€ém uma atitude basicamente neutra.

No caso das publicagdes nas plataformas de midias sociais, Alyukov, Kunilovskaya e
Semenov (2023) classificaram os perfis em trés grupos: os profissionais (que publicaram em média
20 ou mais mensagens sobre a guerra por semana ao longo do periodo, e tipicamente sdo perfis de
organizagdes de midia); o publico em geral (média igual ou inferior a 1 mensagem sobre a guerra por
semana ao longo do periodo); e os usuarios ativos (média superior a 1 e inferior a 20 mensagens por
semana no periodo).

Os autores constatam que o uso das palavras-chaves foi muito volatil, com muitos picos
ocorrendo regularmente para algumas delas. Constataram também que esses picos ndo passavam de
momentos em que havia grande publicacdo de mensagens praticamente idénticas — ndo confundir
com o compartilhamento de mensagens publicadas por outrem, mas de postagens do mesmo texto
como se se tratasse de mensagens novas. Quando as mensagens repetidas sao retiradas — naturalmente,
mantendo-se uma delas —, os picos desaparecem, e as palavras-chaves recorrem nos niveis normais.

As palavras-chaves correspondentes em russo, a “desnazificagdo” e a “desmilitarizacao”,
que se associam a mensagens favoraveis a guerra e ao governo russo, ocorrem em quantidades baixas
e basicamente consistentes no Telegram ¢ no VK. No OK, porém, ocorrem em varios picos, que,
como no padrdo apontado anteriormente, desaparecem quando as mensagens repetidas sdo excluidas,
e com um detalhe significativo: quando as duplicatas sao removidas, as frequéncias de ocorréncias sao
semelhantes entre as trés plataformas. Um aspecto curioso ¢ a palavra-chave “desmilitarizacao”, que

De acordo com os autores, isso vale também quando sio contadas as quantidades de palavras, mas os valores especificos
ndo aparecem no texto.

20 Como visto antes, o governo russo tem forte influéncia no VKontakte, ao passo que o Telegram é bem mais independente.
Note-se o contraste com o que aconteceu na Ucrania: enquanto nessa ultima buscou-se fazer com que o ptblico migrasse
para plataformas com publicos e audiéncias mais diversificadas, buscou-se o contrario na Russia: garantir que os usuarios
ficassem restritos a plataformas menos plurais e mais homogéneas culturalmente.

2I'Nesse contexto, trolls sdo individuos pagos para produzir mensagens que reproduzem contetidos favorecidos; bots sdo
miniprogramas que reproduzem e divulgam automaticamente mensagens nas plataformas de midias sociais.
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deixou de ser empregada nas contas de organizagdes de midia controladas pelo governo russo ao fim
do periodo estudado, deixou de ser empregada também no OK. O mesmo padrdo de picos causados
por um subito influxo de mensagens idénticas é reproduzido, também no OK, no emprego de termos
depreciativos em referéncia aos ucranianos. Os autores levantam a possibilidade de que as mensagens
idénticas fossem uma forma de “viralizagao”, em que, ao invés de compartilhar as mensagens, outros
perfis simplesmente as reproduzissem. Contudo, eles ndo a consideram plausivel, uma vez que essas
mensagens despareciam completamente em um ou dois dias, de maneira inconsistente com a dindmica
normal de “viraliza¢ao”.

Entretanto, os autores destacam que, ao contrario de bots, os trolls ndo necessariamente
publicam mensagens idénticas; ao contrario, normalmente sao pagos para produzir mensagens proprias,
alinhadas com os objetivos dos pagantes. Assim, a mera retirada das postagens idénticas pode estar
subestimando a intensidade do astroturfing das autoridades russas.

Analisam-se também as palavras-chaves associadas a posi¢des contrarias a guerra € em

29 ¢¢ 29 ¢¢

0posi¢a0 a0 governo russo, como as equivalentes em russo a “agressao russa”, “anexagdo’’, “ocupacao
de territorios ucranianos”, “invasdo russa” e similares. Segundo os autores, essas palavras-chaves
sdo muito menos frequentes no OK e bem mais recorrentes no 7elegram, e a remocgao de duplicatas
nao altera significativamente os padrdes — embora, no caso do VK, a retirada das duplicatas deixa a
atividade contraria a guerra mais saliente, o que sugere alguma atividade de astroturfing também nesta
plataforma, embora menos intensa.

Um outro aspecto particularmente significativo ocorre em mensagens relacionadas as
noticias fortemente desfavoraveis ao governo russo — principalmente as referentes aos sucessos
ucranianos ocorridos no final de agosto e inicio de setembro de 2022: embora mantidas fora da imprensa
e das TVs controladas pelas autoridades russas, houve publica¢des que as comentaram, principalmente
no Telegram. Os autores destacam que, embora fossem poucas, eram genuinas, ¢ a retirada de duplicatas
ndo afetou o resultado. Além disso, contrastando as publicagdes dos perfis da categoria “profissional”
com os dos “publico em geral”, constatou-se que esses ultimos sd3o muito menos propensos a uma
caracterizagdo dos ucranianos como “inimigos”?.

Por fim, e talvez especialmente importante, num grupo constituido pelos 5% de publicacdes
mais populares?, os assuntos contrarios a guerra e a posi¢do do governo russo sdo mais frequentes,
ao passo que os comentarios favoraveis a guerra sdo proporcionalmente, bem menos frequentes que
no total da amostra. Dentre as mil publica¢gdes mais populares, 494 foram consideradas favoraveis
a guerra, 27 foram considerados neutros ¢ 479 foram considerados contrarios a guerra. Quando se
tomam as 50 publica¢des mais populares, entretanto 48 (ou seja, 96%) foram considerados contrarios
a guerra e 2 foram favoraveis (nenhum desses 50 foi considerado neutro); os 38 mais populares foram
contrarios a guerra, € o mais popular dos favoraveis a guerra ocupou apenas a 39 posicao no indice
de engajamento.

Assim, a conclusao dos autores é:

22Embora os autores nio se detenham sobre esse ponto, parece claro que isso sugere que mesmo a pratica sistematica
de astroturfing ndo ¢é eficaz em convencer um publico menos engajado em adotar a posi¢do preferida e promovida pelos
responsaveis pela pratica.

2 Alyukov; Kunilovskaya; Semenov (2023) estabeleceram um “indice de engajamento” (engagement score) constituido
pela soma de “/ikes”, compartilhamentos e comentarios de cada publicagdo nas plataformas de midias sociais. As 5% mais
populares foram selecionadas com base nesse indice.
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Em vez de tentar alcangar os oponentes da guerra ou usuarios sem preferéncias nitidas, a
comunicagdo astroturf do regime parece florescer em um ambiente predominantemente
favoravel a guerra. (...) [A] principal estratégia da comunicagao astroturf do regime na Internet
assemelha-se a propaganda autoritaria: reforcar as crengas daqueles que ja sao a favor do
regime em vez de conquistar novos apoiadores. (...) A partir do objetivo de identificar a
intensidade do apoio as ideias promovidas e a eficacia dessas estratégias, nossas analises,
baseadas na atividade do grupo de usuarios ¢ nas reagdes nas midias sociais, demonstraram
que muitas dessas narrativas fracassam junto ao ptblico doméstico. Um nimero modesto de
russos participando de discussdes publicas mostra que grande parte da comunicacao virtual é
unidirecional, com as pessoas se retirando do espaco publico. As reacdes publicas disponiveis
no WarMM-2022 demonstram que a extensdo do apoio as ideias promovidas ¢ bastante
limitada. (Alyukov; Kunilovskaya; Semenov, 2023, p. 159).

Por outro lado, embora tenha sido possivel ter alguma informacao sobre a eficicia e as
caracteristicas das atividades de influéncia conduzidas pela Russia e pela Ucrania, ndo encontramos
pesquisa sistematica sobre as atividades exercidas pelos aliados ocidentais da Ucrania. Isso ndo so ¢
frustrante, como, de resto, pode mesmo ser um indicio adicional de que esses paises estariam realizando
seu “guerrear informacional” proprio, ao que tudo indica, com o concurso de organizagdes privadas.
Alguns outros indicios bastante conspicuos podem ser aduzidos: por exemplo, desde o inicio de
marg¢o de 2022, o YouTube bloqueou os canais da RT (antiga Russia Today), do Sputnik e de outras
midias estatais no mundo inteiro (Dave, 2022) e, em abril do mesmo ano, bloqueou o canal da Duma,
o parlamento russo (Reuters, 2022). Outro indicio relevante ¢ a publicagdo seletiva de informagdes
pela inteligéncia britanica no X (antigo Twitter), particularmente nos primeiros meses da invasdo, em
que regularmente havia a divulgagdo de estimativas sobre baixas entre as for¢as russas, mas nao das
ucranianas — sobre as quais, seria razoavel esperar, a inteligéncia britanica teria melhores informagdes.
Por fim, outro indicio relevante ¢ que, embora grandes empresas jornalisticas ocidentais disponham
de jornalistas acompanhando as for¢as ucranianas, nao os ha, até¢ onde seja de nosso conhecimento,
junto as forgas russas na Ucrania. Junto as forgas russas, ha noticias de repdrteres russos (Weir, 2022)
e pelo menos um chinés (Davidson, 2022), mas ndo de outros paises.

A proibicao do YouTube, alias, tem um aspecto curioso: embora seja um indicio claro da
realizacdo de atividade informacional agressiva, por outro lado, a julgar pela tentativa da Ucrania de
fazer com que seus cidadaos evitassem as plataformas de midias sociais russas e migrassem para as
ocidentais, e dos esforg¢os russos no sentido contrario, ou seja, de restringir o acesso dos usuarios
russos as plataformas ocidentais e dirigi-los as plataformas russas — inclusive proibindo o Instagram
e o0 Facebook —, a primeira vista, pareceria que a atitude da Alphabet, Inc. (a empresa controladora
do YouTube) estaria facilitando o trabalho da Russia. Uma avaliagao sistematica dos resultados desse
comportamento seria particularmente importante observar.

De qualquer modo, dado o carater assistematico dessas ultimas observagdes, ndo nos
parece apropriado sequer considera-las como evidéncias propriamente ditas, mas, como mencionado
acima, apenas como indicios, e parece necessario aguardar o acumulo de trabalhos mais sistematicos.

4 CONCLUSAO

A evidéncia aduzida aqui, em carater preliminar, parece sugerir que, em situagdes de
maior intensidade, as atividades de influéncia, propaganda, “comunicacao estratégica” ou “guerrear
informacional” se dariam de acordo com o conjunto de expectativas delineadas ao final da segunda se¢ao
deste ensaio. Privilegiam-se as mensagens destinadas aos publicos ja alinhados, e tenta-se restringir a
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capacidade dos adversarios de alcancarem seus proprios publicos e também os publicos ja alinhados.
Essas tentativas de restri¢gao vao desde a censura pura e simples, passando por restricdes técnicas,
negacgdo de servidores e plataformas e indo até a destruicdo fisica de infraestrutura comunicacional.
Junto aos publicos proprios, ja alinhados, os esfor¢os mais frutiferos parecem ser os de manté-los
alinhados, reforgar e assegurar sua lealdade, e menos de leva-los a mudangas mais nitidas de atitude.
Por outro lado, principalmente no que concerne aos acontecimentos na Ucrania, que ainda estdo em
curso, ha muito a estudar e a aprender, e ¢ importante continuar acompanhando a publicagdo cientifica
e sistematica sobre as atividades e sua eficacia.

Um aspecto sobre o qual ndo encontramos evidéncia ¢ a expectativa de que, a medida que
os acontecimentos se mostrassem mais favoraveis a um dos lados (ou desfavoraveis a seus adversarios),
poderia haver um aumento da tentativa de atingir os publicos alinhados ao adversario com mensagens
que alardeassem esses desdobramentos — talvez porque, desde o final de setembro de 2022 até o final
de agosto de 2023, ndo tenha havido grandes e significativas alteragdes no quadro geral dos eventos?.
Esse ¢ um ponto particularmente importante para o entendimento das atividades de influéncia no
ambiente informacional contemporaneo.

Como salientado anteriormente, trata-se aqui basicamente de um esfor¢o exploratodrio,
visando a contribuir para o entendimento de qual pode ser o papel, e quais podem ser as limitagdes,
das atividades de influéncia ou de persuasiao por meio da comunicagdo e da informagao durante uma
guerra, ou até mesmo numa situacdo de rivalidade e de hostilidade prolongadas, sem o recurso, pelo
menos em larga escala, a forga fisica (ou, no jargdo em voga atualmente, a “atividades cinéticas™).
Consequentemente, a argumentacao e as evidéncias trazidas aqui ndo podem ser consideradas como
conclusivas, mas como um arcabouco robusto o suficiente para que valha a pena continuar a explorar
suas possibilidades. Trata-se de assunto cuja discussdo sofreu uma inflexao muito brusca, subita, a
partir de 2014, e que talvez s6 agora esteja amadurecendo de maneira mais apropriada. A intengdo da
reflexdo apresentada aqui ¢ permitir um enfoque que, a0 mesmo tempo que reconhece a importancia
da discussao, nao fique sujeito a incorporacao pouco critica de conceitos e atitudes que podem acabar
se revelando pouco eficazes e até mesmo, inadvertidamente, inconsistentes com valores importantes
para as Forcas Armadas e a sociedade brasileira.
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RESUMO

O fenémeno da guerra baliza a histéria, mas seu futuro ¢ influenciado pela propria
evolucao da sociedade. Tem ocorrido uma crescente discussdo, no ambito das
ciéncias militares, sobre a evolugao do combate no ciclo pds-guerra fria, que vem
progressivamente adotando uma mistura de taticas e métodos convencionais e
irregulares, mediante execugdao descentralizada, com presenca crescente de atores
nao-estatais e uso, dentre outros, de meios cibernéticos e outras tecnologias cada vez
mais sofisticadas no campo de batalha, gerando técnicas, taticas e procedimentos
cada vez mais inovadores e disruptivos. Desde a década de 2000 surgiu uma
discussdo relativa ao aparecimento de uma nova tipologia de guerra baseada
nessas caracteristicas, denominadas ameacas hibridas, e que vem recebendo no
Brasil a classificagdo de guerras hibridas, sendo denominadas por alguns autores
no exterior como hybrid wars, e por outros, como hybrid warfare. A partir da
eclosio do conflito verificado na Ucrania em 2014, a discussio vem tomando
maior dimensdo. Neste sentido, o presente trabalho tem por objetivo realizar uma
analise sobre o fenomeno do emprego das ameacas hibridas no contexto das crises,
conflitos armados e guerras, procurando identificar suas origens, o seu eventual
enquadramento nas tipologias da guerra e, ainda, a forma como tais ameagas tém sido
abordadas em diferentes paises e arranjos de seguranca e defesa. Como conclusio,
se buscard confirmar ou refutar a hipdtese de que o surgimento das ameagas
hibridas da origem a uma nova tipologia da guerra no ambito das ciéncias militares.

PALAVRAS-CHAVE: Poder Militar; Estratégia; Conceito Operativo; Métodos
Estratégicos; Coergao.

ABSTRACT

The phenomenon of war marks history. However, its future is influenced by
the very evolution of society. There has been a growing discussion within the
Military Sciences about the evolution of combat in the post-Cold War Cycle. A
progressively adopted mixture of conventional and irregular tactics and methods
was object of discussion, through decentralized execution, with an increasing
presence of non-state actors and the use of, among others, cyber means, and other
increasingly sophisticated technologies on the battlefield, generating increasingly
innovative and disruptive techniques, tactics, and procedures. Since the 2000s, this
discussion has arisen regarding the appearance of a new typology of war based on
these characteristics, called hybrid threats, and that has been receiving in Brazil the
classification of hybrid wars, but at the same time being called by some authors
abroad as hybrid warfare. Since the outbreak of the conflict in Ukraine in 2014,
the discussion has taken on a greater dimension. In this sense, the present work
aims to carry out an analysis on the phenomenon of the use of hybrid threats in
the context of crises, armed conflicts and wars, seeking to identify their origins,
their eventual framing in the typologies of war and the way such threats have
been addressed in different countries and security and defense arrangements. As a
conclusion, we will seek to confirm or refute the hypothesis that the emergence of
hybrid threats gives rise to a new typology of war in the field of Military Sciences.

KEeywoRDS: Military Power; Strategy; Operating Concept; Strategic Methods;
Coetcion.
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1 INTRODUCAO

O instinto de luta pode ser inato na natureza humana, mas a guerra — a violéncia organizada
— vem com a sociedade organizada. A guerra moldou a historia da humanidade, as suas
instituigdes sociais e politicas, os seus valores ¢ ideias. A nossa propria lingua, os nossos
espagos publicos, as nossas memorias privadas ¢ alguns dos nossos maiores tesouros culturais
refletem a gloria e a miséria da guerra. A guerra é um assunto incomodo e desafiante, até
porque revela tanto os aspectos mais vis como os mais nobres da humanidade (Macmillan,
2021, tradug@o nossa)'.

O fendmeno da guerra baliza a historia. Mas seu futuro ¢ influenciado pela propria
evolucdo da sociedade, pelos valores e ideias que se desenvolvem, pela forma como a sociedade se
organiza, pelas transformagdes e disputas hegemonicas da geopolitica, pelo impacto do desdobramento
de infraestruturas de transporte, pelo fenomeno da urbanizagdo, pelo desenvolvimento cientifico e
tecnologico, dentre tantos outros fatores que poderiamos aqui elencar.

O fato ¢ que a humanidade sempre busca formas e métodos inovadores para conduzir a
guerra em face de seu proprio desenvolvimento. Mas ¢ importante observar que os avangos tecnoldgicos
e outros fatores da conjuntura influenciam a arte operacional, normalmente a partir do seu nivel tatico.
No entanto, conforme ja nos ensinava Clausewitz (apud Isserson, 2013, p.11, traducdo nossa): “As
mudancas na natureza das taticas precisam também influenciar a estratégia. Se as manifestacoes taticas
numa determinada situagdo sdo diferentes de outras, entdo, as manifestacdes estratégicas também
devem mudar; de outra forma, elas ndo serdo sequenciais e nem racionais’?.

Tem ocorrido uma crescente discussao, no ambito das ci€ncias militares, sobre a evolugao
do combate no ciclo pos-guerra fria. Os conflitos das tltimas décadas vém sendo caracterizados por
uma mistura de taticas e de métodos convencionais e irregulares, mediante execucdo descentralizada,
com presenca crescente de atores nao-estatais e uso, dentre outros, de meios cibernéticos, estes tltimos
de dificil atribui¢ao de responsabilidade. Também se verifica uma combina¢ao de uso de tecnologias
tradicionais e outras cada vez mais sofisticadas no campo de batalha, gerando técnicas, taticas e
procedimentos cada vez mais inovadores e disruptivos, assim como da necessidade de meios de
comando e controle que permitam o essencial dominio da informagao e a manutenc¢do dos processos
decisorios em todos os niveis, com acerto e tempestividade, em situagdes cada vez mais complexas.

Entretanto, o grau de complexidade e instabilidade se agrava, principalmente, ao se
considerar que todos esses desenvolvimentos vém ocorrendo em meio a uma conjuntura caracterizada
por um processo crescente de disputa hegemonica, com o surgimento da China como uma forte
candidata ao papel de lideranga global, assim como da Russia com uma atuacao cada vez mais
assertiva na tentativa de retomar um papel de relevo no sistema internacional e delimitar seu espago de
influéncia regional. Tais paises constituem apenas exemplos de atores que buscam impor um crescente
questionamentoao papel dos Estados Unidos da América (EUA) no sistema internacional. E isso tudo

"No original: The instinct to fight may be innate in human nature, but war — organized violence — comes with organized
society. War has shaped humanitys history, its social and political institutions, its values, and ideas. Our very language,
our public spaces, our private memories, and some of our greatest cultural treasures reflect the glory and the misery of
war. War is an uncomfortable and challenging subject not least because it brings out both the vilest and the noblest aspects
of humanity.

2No original: Changes in the nature of tactics must also influence strategy. If tactical manifestations in a given instance
are of a different nature than in another, then strategic manifestations must also change; otherwise, they would not be
sequential and rational.
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sem falar no preocupante enfraquecimento do papel do Conselho de Seguranca das Nagdes Unidas e
do esgarcamento da arquitetura dos acordos de controle de armas nucleares.

Nessas circunstancias, ndo apenas atores estatais, mas também nao estatais, vém langando
mao de novos mecanismos de influéncia sobre rivais recalcitrantes e, para tal, utilizam-se de um
variado conjunto de formas e métodos convencionais € nao convencionais para impor a sua vontade
e alcangar seus objetivos.

Todo esse contexto deu origem ao uso do termo “ameacas hibridas”, numa tentativa de
classificar uma possivel nova tendéncia de desenvolvimento dos conflitos armados, ou de um novo
padrdo de ameacas para a paz e a seguranga internacionais. Na verdade, ndo se trata de um fenomeno
tao recente. De fato, o termo “hibrido” foi introduzido nas discussdes sobre conflitos armados com
maior intensidade a partir dos anos 2000, e desde entdo tem sido bastante empregado em diferentes
situacdes, muitas das vezes sem grande rigor cientifico.

Entretanto, um fato novo tem sido o conflito verificado na Ucrania a partir de 2014, que
vem recebendo no Brasil o rétulo de “Guerra Hibrida” e, mesmo no exterior, se constata que algumas
fontes empregam o termo “Hybrid War” e outras o termo “Hybrid Warfare” para a ela se referir. A
designagdo de tal fendmeno entre ndés como “Guerra Hibrida” pode dar a entender que se estaria
verificando o surgimento de uma nova tipologia da guerra. Entretanto, tal entendimento poderia estar
sendo contaminado por uma questao linguistica. O termo “warfare” ndo encontra na lingua portuguesa
um correspondente adequado, sendo invariavelmente traduzido entre nés pelo vocébulo “guerra”,
mesmo entre especialistas das ciéncias militares. Entretanto, na lingua inglesa o vocabulo ¢ definido,
de forma distinta, como sendo a atividade de combate numa guerra, geralmente incluindo armamentos
e métodos empregados®.

A importancia do tema vem sendo reconhecida no ambito da academia, como o fez o
pesquisador do Centro de Estudos Estratégicos do Exército, Fernando da Silva Rodrigues (2021, p.
46), ao recomendar o aprofundamento do estudo do conceito de Guerra Hibrida a partir de um debate
conceitual, promovendo atualizagdes da Doutrina Militar da Forga Terrestre.

Neste sentido, o presente trabalho tem por objetivo realizar uma analise sobre o fendmeno
das ameagas hibridas, a partir da propria epistemologia das terminologias envolvidas, procurando
identificar suas origens, o seu eventual enquadramento nas tipologias da guerra e, ainda, a forma como
tais ameacas t€m sido abordadas em diferentes paises e arranjos de seguranga e defesa.

Como conclusdo, se buscara confirmar ou refutar a hipdtese de que o surgimento das
ameagcas hibridas d4 origem a uma nova tipologia da guerra no ambito das ciéncias militares. No
presente estudo adotaremos o conceito de ciéncia militar adotado oficialmente pelo Exército Brasileiro,
e que a define como um sistema de conhecimentos relativos a arte bélica, obtido mediante pesquisa
cientifica, praticas na esfera militar, experi€éncia e observacao dos fenomenos das guerras e dos
conflitos, valendo-se da metodologia propria do ensino superior militar (Exército Brasileiro, 2010).

1.1 A concepc¢io das acoes hibridas

Segundo o European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE), o
termo ameaca hibrida refere-se a uma a¢ao conduzida por atores estatais ou ndo estatais, cujo objetivo

3 Conforme verbete “warfare” da Cambridge Dictionary online. Disponivel em: https://dictionary.cambridge.org/pt/
dicionario/ingles-portugues/warfare. Acesso em: 21 fev. 2023
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¢ minar ou prejudicar um alvo, influenciando sua tomada de decis@o a nivel local, regional, estatal ou
institucional (European..., 2023)*.

Tais ac¢des sao, normalmente, coordenadas e sincronizadas e visam a atuar deliberadamente
nas vulnerabilidades dos atores estatais, podendo ocorrer em diferentes expressdes do poder, tais como
a politica, a econdmica, a militar, a psicossocial e a cientifica-tecnologica. Sao conduzidas utilizando
uma vasta gama de meios e concebidas, particularmente, para permanecerem abaixo do limiar de
atribuicdo, ou seja, impossibilitando a responsabilizagdo pela sua execucao e tornando as ag¢des hibridas
muito dificeis de prevenir ou responder (ibid).

A caracteristica principal de uma a¢ao hibrida ¢ a sua ambiguidade, uma vez que os seus
executores propositalmente atuam numa zona cinza entre o internacional e o nacional, o legal e o
ilegal, a paz e a guerra. Mas segundo o Hybrid CoE, a ambiguidade ¢ particularmente criada pela
combina¢do de meios tradicionais (convencionais) e irregulares (ndo convencionais), estes ultimos
podendo envolver a desinformacao, ataques as infraestruturas criticas, operagdes cibernéticas,
atividades criminosas e o terrorismo.

Nessa mesma linha de pensamento se expressou Najzer (2020, p. 22) pois, segundo ele, a
principal caracteristica de um produto hibrido ¢ que ele resulta da fusdo de dois antecedentes distintos,
nem mais nem menos. No caso em questao, Najzer considera, assim como o Hybrid CoE, que as agdes
hibridas se apoiam numa combinag¢ao entre formas e métodos convencionais € ndo convencionais, que
seriam os antecedentes basicos de uma forma hibrida de conduzir a guerra (Hybrid Warfare).

Na Figura 1 ¢ apresentado um modelo esquematico de como se verifica a integracao entre
meios convencionais € ndo convencionais nas agoes hibridas.

Figura 1 — Acdes hibridas
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Fonte: (Najzer, 2020, p. 31, adaptado pelo autor)

Outra caracteristica das acdes hibridas, e que vem se tornando cada vez mais comum, ¢
a utilizacdo de agentes intermediarios, que agem por procura¢do de outros atores interessados e que
desejam se manter ocultos. Sdo os chamados agentes proxy, podendo eles ser de natureza militar

*Ressalta-se que o Hybrid CoE é uma organizagio da sociedade civil sediada na Finlandia e que realiza pesquisas voltadas
para o fendmeno das ameagas hibridas, mantendo uma cerrada cooperagdo com a Organizacao do Tratado do Atlantico
Norte (OTAN) neste tema.
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convencional ou apenas atuar como um ator ndo convencional, estatal ou ndo. O emprego dos agentes
proxy atende perfeitamente ao proposito de reforgar a protegao contra a atribui¢ao de responsabilidades
aos verdadeiros mentores (European..., 2023).

Ainda segundo o Hybrid CoE (ibid), a transicdo hegemoOnica em curso nas estruturas de
poder no sistema internacional proporciona um ambiente particularmente fértil para as agdes hibridas.
Nesse sentido, até mesmo o aumento da polarizagdo entre valores conservadores e progressistas
verificado na esfera interna de muitas sociedades atuais, inclusive no Brasil, pode tornar os Estados
mais vulneraveis a interferéncias externas.

Nao se pode deixar de citar o impacto das tecnologias disruptivas, das midias sociais, da
inteligéncia artificial, da internet das coisas, da computacdo quantica, da engenharia genética, dentre
outras, que ao conformar uma dimensao informacional cada vez mais complexa, criam um ambiente
favoravel e se apresentam como meios poderosos para a execucao das agdes hibridas.

2 GUERRA HIBRIDA (WAR) OU GUERRA HIBRIDA (WARFARE):
SOBRE O QUE ESTAMOS FALANDO?

O conflito verificado na Ucrania desde o ano de 2014, e que vem recebendo no Brasil o
rétulo de “Guerra Hibrida”, é por muitos considerado um evento que estaria marcando o surgimento de
uma nova tipologia da guerra, baseada num largo emprego de ameacas hibridas. Entretanto, a revisao
realizada por meio do referencial tedrico do presente trabalho nos deixou mais davidas do que certezas
sobre esse ponto em particular, refor¢cando a problematizaciao que a hipotese levantada pelo presente
trabalho pretende confirmar ou refutar.

O emprego de ameagas hibridas caracterizaria uma tipologia da guerra ou apenas uma
estratégia? Essa duvida se torna mais forte quando se constata que, mesmo no exterior, algumas
fontes empregam o termo “Hybrid War” e outras o termo “Hybrid Warfare”. Particularmente na
lingua portuguesa, onde o termo “warfare” ndo encontra um correspondente adequado, a escolha pelo
vocabulo “guerra” para sua tradu¢ao, mesmo entre especialistas das ciéncias militares, pode redundar
num erro epistemoldgico de precisio.

Mas, a julgar pela observagao constante do recentemente publicado Manual Joint Concept
for Competing (JCC), a duvida ndo se restringiria aos falantes da lingua portuguesa. Segundo o referido
Manual:

Warfare é o mecanismo, método ou modalidade de conflito armado contra um inimigo. E o
“como” travar uma guerra. Em contraste, Warfighting ¢ sindnimo de travar uma guerra. A
mudanca na compreensdo da for¢a conjunta sobre o método de combater a guerra no nivel
operacional comegou com o conceito conjunto para campanhas integradas em 2018. O JCC
alarga este pensamento e argumenta que as mudangas ambientais exigem que a for¢a conjunta
sofra uma transformagdo semelhante e complementar do seu entendimento de warfare (como
travar uma guerra) no nivel estratégico (The Joint Chiefs of Staff, 2023, tradugdo nossa)’ .

Neste sentido, e para evitar continuados erros de entendimento sobre o que se esta falando,

3No original: Warfare is the mechanism, method, or modality of armed conflict against an enemy. It is “the how” of
waging war. In contrast, warfighting is a synonym for waging war. The shift in Joint Force understanding of warfare at
the operational level began with the Joint Concept for Integrated Campaigning in 2018. The JCC expands on this thinking
and argues that environmental changes require the Joint Force to undergo a similar and complementary transformation
of its understanding of warfare at the strategic level.
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aceitaremos o conselho do The Joint Chiefs of Staff e passaremos a ndo mais utilizar o termo “Guerra”
como tradugdo para a palavra “Warfare”.

Tendo em vista o fato de que a “Guerra Hibrida”, seja ela entendida como “Hybrid War”
(Guerra Hibrida) ou “Hybrid Warfare” (modo hibrido de conduzir a guerra), ndo encontra adequado
abrigo no referencial tedrico até aqui analisado, passaremos a realizar uma revisao de carater académico
mais abrangente.

2.1 Antecedentes

Com relagao ao conceito de Hybrid Warfare, a primeira citagdo identificada se deu por
meio da dissertagdo de mestrado do Tenente Robert G. Walker, do Corpo de Fuzileiros Navais dos
EUA, trabalho apresentado a Naval Postgraduate School dos EUA, ainda no ano de 1998. Partindo
da defini¢@o para Operagdes Especiais entdo adotada pelo Departamento de Defesa dos EUAS, Walker
defendeu a hipotese de que haveria uma area de interseccao entre tais operagdes € as operagoes
convencionais, € que justamente ele denominou Hybrid Warfare. Segundo ele, este modo de conduzir
operagdes militares possuiria caracteristicas especiais € convencionais, € operar nestas condig¢oes iria
requerer uma grande flexibilidade.

E curioso observar que o conceito de Operagdes Especiais apresentado por Walker
poderia muito bem se enquadrar, sem muito esfor¢o intelectual, no conceito de Hybrid Warfare de
Hoffman:

Operacdes conduzidas por forgas militares e paramilitares especialmente organizadas,
treinadas e equipadas para alcancar objetivos militares, politicos, economicos ou psicologicos,
empregando meios militares ndo convencionais em areas hostis, negadas, ou politicamente
sensiveis. Essas operacdes sdo realizadas durante a guerra e operagdes ndo guerra, de
forma independente ou em coordenacdo com operagdes convencionais ou outras forgas
convencionais. Consideragdes politico-militares frequentemente influenciam diretamente as
operacdes especiais, exigindo técnicas clandestinas ou de baixa visibilidade, assim como
supervisao fiscalizacdo em nivel nacional (Walker, 1998, p. 4, tradugdo nossa)’.

Em que pese o fato de que Walker nao tenha chegado a formular um conceito claro para
o Hybrid Warfare, ele concluiu que operacdes na intersec¢ao entre o espectro convencional e especial
estavam se tornando comuns, com a realizag@o frequente de operagdes de paz, de ajuda humanitéaria ou
de evacuacao de ndo-combatentes e, julgava ele, que o Corpo de Fuzileiros Navais dos EUA deveria
obter capacidades hibridas para desempenhar esse papel no ambito das For¢gas Conjuntas dos EUA
(Walker, 1998, p. 98).

Outra referéncia importante sobre o conceito de Hybrid Warfare foi a dissertagao de
mestrado do Major William J. Nemeth, também do Corpo de Fuzileiros Navais dos EUA, que no
ano de 2002 elaborou um estudo de caso sobre a Guerra da Chechénia. Analisando o trabalho do

® Joint Pub 1-02, Department of Defense Dictionary of Military and Associated Terms, 1 dec. 1989.

"No original: Operations conducted by specially organized, trained, and equipped military and paramilitary forces to
achieve military, political, economic, or psychological objectives by unconventional military means in hostile, denied, or
politically sensitive areas. These operations are conducted during war and operations other than war, independently or
in coordination with operations of conventional or other non-special operations forces. Political-military considerations
frequently shape special operations, requiring clandestine, covert, or low visibility techniques and oversight at the national
level.
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Major Nemeth, verifica-se que seu foco era um pouco diverso do que se esta tratando no presente
artigo cientifico, pois na sua argumentacao, ele se ateve mais a forma como se estruturavam as forgas
militares de paises que ele chamava de sociedades hibridas, no caso em particular a Chechénia, pouco
se aprofundando nas suas estratégias e taticas. No entanto, Nemeth chega a citar que “certamente uma
sociedade menor, igualitaria, com tecnologia simples € a economia de subsisténcia tem de conduzir a
guerra de forma diferente de um estado altamente organizado, com uma tecnologia complexa e uma
economia com excedentes” (Nemeth, 2002, p. 18)8.

Entretanto, além de Walker e Nemeth, outros autores ja se haviam debrugado sobre a
questdo do uso combinado de taticas que envolviam aspectos convencionais e irregulares, mesmo que
ndo tenham chegado a adjetivar tais modus operandi com o termo hibrido. Citaremos os dois mais
relevantes para balizar os antecedentes.

A mais antiga referéncia foi encontrada na academia russa, de autoria do Tenente-General
Maganov, veterano do Exército Soviético, e que publicou no ano de 1996 um artigo cientifico baseado
nas experiéncias oriundas de guerras ocorridas a partir do ano de 1964, particularmente da Guerra do
Vietnam (1964-1975), da Guerra do Afeganistio (1979-1989), da Primeira Guerra do Golfo (1991) e
da Guerra da Chechénia (1994). Como lugar comum em todas elas, Maganov identificou formas de
emprego convencionais e irregulares ocorrendo no mesmo espago de batalha, e apontou essa como
uma tendéncia futura. Ele chamou esse tipo de conflito armado como “Guerras Locais”, e ja alertava
que esse tipo de conflito exigiria o emprego de estratégias especiais para sua condugdo, seja no nivel
operacional quanto tatico. Segundo Maganov (1996, pp. 1-3), o emprego em guerras locais seria
particularmente impactado pelas condi¢des taticas a serem enfrentadas em um teatro de operagdes onde
inexistisse uma defini¢do clara de limites e zonas de a¢do. Ainda segundo Maganov, essa condicionante
teria um efeito determinante no escopo e no desempenho das operagdes, pois a0 mesmo tempo que as
tropas teriam que possuir maior independéncia tatica, elas deveriam ainda ser capazes da atuar com
alta mobilidade, poder de choque e poder de fogo.

Maganov também ja previa a necessidade de que os comandos operacionais deveriam
passar a contar com o apoio de agéncias governamentais e 6rgaos de seguranga civis:

Um lugar especial no contingente das For¢as Armadas alocado para resolver problemas em
guerras locais deve ser ocupado por agéncias das forcas de seguranga interna. As formas de seu
uso sdo diversas, tais como a participagdo em opera¢des conjuntas, operacdes independentes
(operagdes de combate), investimentos, fornecimento de grupos especializados e outras formas.
Com o inicio da agressdo, as for¢as de seguranca interna podem participar de operagdes
defensivas, aéreas e acromoveis, participar ou realizar de forma independente operagdes de
combate, incursoes, dissuasdo, bloqueio, demonstracdes de forca e dissimulagdo. Depois de
executar tarefas especificas, algumas fragdes das forgas de seguranca podem permanecer em
reserva (Maganov, 1996, p.3).

As ideias do Gen Maganov e o seu conceito de guerras locais foram formalmente
introduzidos na doutrina das For¢as Armadas da Federagao da Russia, conforme veremos mais a frente.
Um outro trabalho bastante relevante, e que teve reflexos até mesmo na participagdao do
Brasil na missao de paz no Haiti, teve origem num artigo publicado em 1999 pelo entdo Comandante
do Corpo de Fuzileiros Navais dos EUA, General Charles Krulak, onde ele langou o conceito de

$No original: Certainly a smaller, egalitarian society with simple technology and subsistence economy has to conduct
warfare differently from a modern highly organized state with a complex technology and surplus economy.
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“Three-Block War” (guerra em trés quarteirdes), baseado na experiéncia do emprego de sua tropa na
chamada Batalha de Mogadiscio (Somalia). Interessante notar que as ideias langadas em 1998 pelo
Tenente Walker, sobre as quais ja discorremos brevemente, podem ter influenciado o General Krulak
em alguma medida.

Krulak (1999, p. 16) ressaltava que a disponibilidade generalizada de armas e sistemas
sofisticados “nivelara o campo de jogo” e poderia negar a superioridade tradicional das tropas dos
EUA. Destacava ainda que as linhas que separam o nivel da guerra e que distinguem os combatentes
dos ndo-combatentes iriam se esmaecer e os adversarios passariam a recorrer a novos meios para
equilibrar as agoes.

Segundo Krulak (1999), os militares para serem capazes de lutar e vencer nesse novo
tipo de campo de batalha deveriam estar preparados para atuar em todo o espectro dos conflitos,
uma vez que acgoes de diferentes intensidades poderiam estar ocorrendo simultaneamente € em locais
muito proéximos. O exemplo citado por ele seria uma situacdo hipotética na qual militares estariam
combatendo numa cidade e, em um quarteirao, alguns estariam realizando uma a¢ao humanitaria,
distribuindo alimentos e medicamentos. Em outro quarteirdo estariam escoltando e protegendo um
comboio de ajuda humanitaria contra a acdo de criminosos locais. E em um terceiro quarteirdo estariam
executando uma operagao militar de larga escala contra uma forga oponente. Dai o termo por ele
cunhado.

Interessante notar que tais pensamentos efetivamente influenciaram o emprego das tropas
brasileiras. O Almirante Fuzileiro Naval Vianna Braga (2019, p. 91) cita que o conceito de “Three
Block-War” foi amplamente empregado pelos nossos capacetes azuis Fuzileiros Navais no Haiti.
No mesmo diapasdo, o Capitdo-de-Fragata Pinto Homem (2015, p. 58) cita que as ideias de Krulak
também teriam servido de inspiracao para a atuagao dos Fuzileiros Navais na Operagao de Garantia
da Lei e da Ordem “Sao Francisco”, realizada no Rio de Janeiro, entre os anos de 2014 ¢ 2015. O
entdo Coronel Hertz, num artigo sobre a concep¢ao de emprego da Forga Terrestre, também destaca
a influéncia desse conceito no emprego da tropa do Exército Brasileiro na missdo de paz no Haiti
(Nascimento, 2013, p. 24).

Mas também ¢ interessante notar que, apesar de sua influéncia na pratica de emprego, nem
na doutrina militar norte-americana, nem na brasileira, tal conceito chegou a encontrar abrigo de forma
explicita, permanecendo em discussdes académicas.

2.2 Visao nos EUA

Como pudemos constatar, o Corpo de Fuzileiros Navais dos EUA ja vinha trabalhando com
alguns conceitos “hibridos” e, também, com o conceito de “Three Block War”. Nao ¢ de se surpreender
que a partir de uma demanda da referida forca, o Center for Emerging Threats and Opportunities do
Instituto Potomac elaborou um estudo para subsidiar o planejamento estratégico dos Mariners, € que
foi publicado no ano de 2007. Elaborado por Frank Hoffman, ele também um ex-oficial do Corpo de
Fuzileiros Navais dos EUA, o trabalho recebeu o titulo de “Conflitos no Século 21: O Surgimento das
Guerras Hibridas™ (Hoffman, 2007).

Nas suas andlises, Frank Hoffman chegou a conclusdo de que a partir do fim da Guerra Fria,
o mundo parecia entrar numa fase em que variadas formas de conduzir a guerra (warfare) estariam

% No original: Conffict in the 21st Century: The Rise of Hybrid Wars.
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sendo empregadas, de forma simultanea, por adversarios que adotam técnicas flexiveis e sofisticadas,
dando origem a conflitos cada vez mais caracterizados por uma mistura “hibrida” de taticas tradicionais
e irregulares, planejamento e execucdo descentralizados, com participag@o de atores ndo estatais,
usando tecnologias simples e sofisticadas de maneiras inovadoras (ibid, p.5).

Hoffman acrescenta que “as ameacgas hibridas incorporariam uma gama completa de
diferentes modos de conduzir a guerra, incluindo capacidades convencionais, taticas e formagoes
irregulares, atos terroristas, incluindo violéncia indiscriminada e coer¢do, ¢ desordem criminal. As
guerras hibridas podem ser conduzidas tanto por estados como por uma variedade de intervenientes
ndo estatais”!’ (ibid, p. 8, tradugédo e grifos nossos).

Os componentes regulares e irregulares da Guerra Hibrida, segundo Hoffman, encontrariam-
se mesclados e presentes num mesmo espaco de batalha, e teriam que ser enfrentados por uma mesma
forca (ibid). E curioso notar que esse aspecto central da tese de Hoffman é exatamente igual ao que
propunha o Tenente-General Maganov, quando tratou do tema das “Guerras Locais”, e mesmo do
General Krulak, quando discorreu sobre as Three Block Wars.

Hoffman ainda destaca que “o surgimento da forma hibrida de conduzir a guerra nao
representa o fim das formas tradicionais ou convencionais. Mas representa um fator complicador para
o planejamento de defesa do século 217! (ibid, p. 9, tradugao e grifos nossos).

A leitura do artigo de Hoffman nos deixa a impressao de que o autor eventualmente teria
misturado os conceitos de war e warfare, erro de precisdo epistemologica para o qual o Manual Joint
Concept for Competing (The Joint Chiefs of Staff, 2023) nos alerta para ser evitado, conforma ja
destacamos.

Além de suas ideias relacionadas a Guerra Hibrida, Hoffman também procurou explorar
o conceito de “Zona Cinza” (Hoffman, 2018, p. 34-36). Segundo ele, haveria a necessidade de que
os EUA adquirissem a capacidade de competir com maior agilidade abaixo do nivel de guerra,
particularmente contra “ameacas multifuncionais e multidimensionais” (ibid).

Hoffman analisou diversos conceitos que buscavam explicar o fenomeno da zona cinza,
mas concluiu afirmando que as defini¢des de zona cinza ainda permaneceriam inconsistentes € nao
contribuiriam para uma coeréncia analitica, uma vez que tal espaco constituiria uma parte significativa
do espectro das crises e conflitos. E na medida em que cada caso traria consigo diferentes influéncias e
contextos, o conceito de zona cinza ndo contribuiria para a formulagao de planejamentos estratégicos,
mascarando situagdes, mais do que revelando problemas a serem enfrentados (ibid, p. 36).

O fato ¢ que, desde a publicacao das ideias de Hoffman, um intenso debate se iniciou no
ambito da comunidade académica dos EUA sobre o tema. E as criticas ndo foram pequenas ¢ nem
desprovidas de argumentos. Uma das mais estruturadas foi apresentada por Ofer Fridman, no seu livro
Hybrid Conflicts and Information Warfare: New Labels, Old Politics, publicado em 2019. Na sua
analise, Fridman identificou trés aspectos principais que refutavam as ideias de Hoffman: a auséncia de
novidade no fendmeno descrito, a natureza ambigua do conceito e seu carater meramente operacional
(Fridman, 2019, p. 70).

1"No original, com grifos nossos: Hybrid threats incorporate a full range of different modes of warfare including
conventional capabilities, irregular tactics and formations, terrorist acts including indiscriminate violence and coercion,
and criminal disorder. Hybrid Wars can be conducted by both states and a variety of non-state actors.

""No original, com grifos nossos: The rise of Hybrid Warfare does not represent the end of traditional or conventional
warfare. But it does present a complicating factor for defense planning in the 21st Century.
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Quanto a auséncia de novidade no conceito apresentado por Hoffman, Peter Mansoor
participou da elaboracao de um detalhado estudo denominado “Hybrid Warfare: Fighting Opponents
from the Ancient World to the Present”, no qual foram apresentados nove estudos de caso representativos
da guerra hibrida, segundo o conceito apresentado por Hoffman, abrangendo desde os tempos antigos
até o presente, a saber: os combates travados pelas Legidoes Romanas na Germania (século 1), a
Guerra dos Nove Anos na Irlanda (século XVII), a Guerra de Independéncia dos EUA, as Guerras
Napoleodnicas, a Guerra Civil nos EUA, a Guerra Franco-Prussiana, a Guerra dos Boeres, a Guerra
Sino-Japonesa e a Guerra do Vietna. Mansoon concluiu que o exame cuidadoso dos fatos historicos
analisados na pesquisa teria revelado que as ideias de Hoffman pouco acrescentaram a ciéncia militar
como conceito de guerra (Mansoor, 2012, p. 3).

Com relacao a critica sobre a natureza ambigua das ideias defendidas por Hoffman, Hew
Strachan (apud Fridman, 2019, p. 71) teria afirmado que o conceito de Guerra Hibrida ndo deixa claro
se tais conflitos armados ocupam algum ponto médio no espectro entre regular e irregular, ou se eles
seriam caracterizados pela atividade simultanea em ambas as extremidades desses espectros. Uma das
ideias centrais da teoria de Hoffman ¢é baseada na premissa de que se trata de uma forma de conduzir
a guerra que permite ao seu executor atingir objetivos politicos sem a necessidade de desencadear
uma guerra convencional em larga escala. Entretanto, historicamente esse tipo de estratégia estaria
relacionada aos “Conflitos de Baixa Intensidade”, conceito ja previsto na doutrina dos EUA'"2.

Najzer (2020, p. 29) também critica 0 mesmo ponto, ao afirmar que Hoffman aponta uma
lista de possiveis componentes de uma Guerra Hibrida, entretanto, sem apresentar uma clara definigao,
o que para ele constitui condi¢ao essencial para permitir o examinar o fendmeno em maiores detalhes
e explorar suas nuances.

O terceiro ponto da critica de Fridman estaria relacionado ao fato de que a teoria da Guerra
Hibrida nao considera o papel central da estratégia na escolha das opg¢des disponiveis. Neste mesmo
sentido, Bettina Renz (ibid) havia argumentado que os conceitos de guerra hibrida de Hoffman nao
apresentam fundamentos para a formulacao de uma estratégia, mas meramente geram opgoes no ambito
da elaboragao de um plano de campanha, ou seja, trariam contribui¢des somente ao nivel operacional.

Outra critica bastante contundente partiu de Cox, Bruscino e Ryan (2012, p. 25-26), que
apontaram um problema pratico na linha de pensamento de Hoffman. Segundo eles, a teoria da guerra
hibrida estabelece uma premissa, na qual o inimigo que a desenvolve praticamente dependeria de um
nivel de desempenho que lhes garantisse “poderes quase misticos” para seu sucesso. Hoffman, ao
argumentar que forcas inimigas num campo de batalha poderiam atuar de maneira quase simultanea
entre os espectros convencional e irregular da guerra e, ainda, realizar atividades criminais ou terroristas,
acabou por tornar o conceito pouco exequivel.

Mais recentemente, Kdihko (2021, p. 47) publicou um artigo no prestigioso US Army
College Quarterly, no qual destaca que o conceito de guerra hibrida vem se mantendo presente em
debates académicos, politicos e publicos, mas o faz sob o disfarce de um neologismo mal definido.
Segundo ele, a guerra hibrida seria um chavao que pode significar quase tudo. Conclui afirmando
que esse tipo de imprecisdo conceitual pode explicar em parte a popularidade desse conceito em
circulos politicos, mas tal ambiguidade dificulta uma melhor compreensdo da guerra contemporanea
e, finalmente, atrapalha a formulacao de uma melhor politica para a area de seguranga e defesa. Ele

12 US Army, Military Operations in Low Intensity Conflict, FM 100-20/1990.
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conclui afirmando que essa ambiguidade parece infeliz e acima de tudo desnecessaria.

Stoker e Whiteside (2020) consideram que os conceitos de “zona cinza” e “Hybrid War”
estariam bastante interrelacionados, e apresentam uma visdo bastante critica de ambos, pois segundo
eles, seriam exemplos de teorias construidas sem rigor cientifico e que mais geram duvidas do que
esclarecimentos. Na visao dos autores, tais conceitos distorcem ou ignoram a historia, na maioria das
vezes identificando como fendmenos novos determinadas problematicas que nao revelam novidades
para as ciéncias militares. Mas talvez as criticas mais contundentes de Stoker e Whiteside sejam no
sentido de que tais conceitos alimentariam uma tendéncia perigosa de confundir guerra e paz, o que
tem o potencial de corroer o pensamento estratégico dos EUA através da constru¢do de documentos
politicos e estratégicos com base em ideias falhas, resultando em orientacdes estratégicas abrangentes
baseadas em aspectos taticos, o que caracterizaria uma perigosa inversao do método de planejamento
estratégico (ibid, p. 14).

O impacto dessas criticas no ambito dos formuladores de politicas e estratégias de
seguranca ¢ defesa nos EUA parece ter sido relevante e pode ser observado na evolugao da Estratégia
Militar Nacional dos EUA e outros documentos relevantes. Por exemplo, a versao de 2015 do referido
documento trazia o conceito de Conflitos Hibridos, basicamente transcrevendo as palavras de Hoffman
(The Joint Chiefs of Staff, 2015, p. 4).

Entretanto, a versao do mesmo documento datado de 2018 apresenta uma lista de tendéncias
relevantes para a seguranca (The Joint Chiefs of Staff, 2018, p. 2): o ressurgimento da competi¢ao
entre as grandes poténcias; uma ordem pds-Segunda Guerra Mundial resiliente, mas enfraquecida;
a tecnologia impactando o carater da guerra; o empoderamento de atores nao estatais; os EUA nao
poderdo mais ser considerados um santudrio; a ameaca de armas de destruicdo em massa; a importancia
de novos aliados e parceiros; a batalha de narrativas; e a escala e urgéncia das mudangas. Em nenhum
momento o termo “hibrido” ¢ tratado.

Da mesma forma, as edi¢cdes mais recentes da Estratégia de Seguranca Nacional (The
White House, 2022) e da Estratégia de Defesa Nacional (Department of Defense, 2022) ndo trazem
qualquer referéncia a guerra hibrida, estratégia hibrida ou ameaga hibrida.

No mesmo sentido, o0 documento conceitual mais recente elaborado pela Junta de Chefes
de Estado-Maior do EUA, e que ja foi abordado no presente trabalho, o Joint Concept for Competing
(JCC), também nao apresenta tais conceitos. O mais proximo que o JCC trata do tema seria uma
observacao sobre a necessidade de manter capacidades que permitam que as For¢as Conjuntas possam
se contrapor as ameacgas abaixo do nivel de conflito armado tradicional (The Joint Chiefs of Staff,
2023, p. 31).

Da analise dos documentos doutrinarios oficiais mais recentes dos EUA, a tipologia hibrida
nao ¢ considerada como integrante da classificagao da guerra.

2.3 Visao na Russia

Na doutrina russa, a guerra constitui uma forma extrema de resolucdo de conflitos,
caracterizada por uma mudanga brusca nas relagdes entre Estados, Nagdes ou outros atores politicos,
por meio do uso de meios de conflito armado e outros tipos de violéncia, para alcangar objetivos que
podem ser sdcio-politicos, econdmicos, ideologicos, territoriais, nacionais, étnicos, religiosos e outros
(Ministry Of Defence, 2023).

Segundo Vitaly Kabernik (In: Fridman, 2019, p. 43-44), o pensamento militar russo nao
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apenas define a guerra como um fendmeno socio-politico, mas, indo além, discrimina a diferenca
entre war e warfare, e essa discriminagao ¢ importante para uma melhor compreensao dos conceitos
russos. A Guerra (war) seria um estado da sociedade, enquanto a forma de conduzir a guerra (warfare)
¢ entendida pelos estudiosos militares russos como atividades associadas ao conflito armado, uma
implementagao pratica de principios para o combate.

A doutrina russa classifica a execugdo das guerras das seguintes formas (Ministry of
Defence, 2023):

- quanto a composicao dos participantes: bilateral ou de coalizio;

- quanto a escala: larga escala, regional e local;

- quanto a intensidade da luta armada: baixa, média e alta intensidade;

- quanto a abrangéncia: internacional ou intraestatal;

- quanto aos objetivos dos contendores: ofensivos, defensivos, de libertagao etc.;

- quanto aos meios utilizados: com o uso de armas de destruicdo em massa ou convencional.

Chama a atengao, na classificagdo quanto a escala, a presenca do conceito de Guerra Local,
que se encontra em linha com o conceito apresentado em 1996 pelo Tenente-General Maganov. Na
doutrina russa atual, uma guerra local ¢ aquela realizada entre dois ou mais Estados, com ou sem a
participagdo de atores nao-estatais, limitada por objetivos politicos, em que as agdes militares serao
conduzidas, geralmente, dentro das fronteiras dos estados opostos e afetam principalmente os interesses
apenas desses Estados (territoriais, econdmicos, politicos e outros).

Uma guerra local pode ser travada por grupos de tropas implantados na area de conflito,
com seu possivel refor¢co devido a transferéncia de meios adicionais de outras esferas governamentais
e ao desdobramento estratégico parcial das For¢cas Armadas. Sob certas condigdes, as guerras locais
podem se transformar em uma guerra regional ou em grande escala (ibid).

A Enciclopédia online do Ministério da Defesa da Federacdao da Russia acrescenta, ainda,
que a tendéncia atual das guerras locais ¢ no sentido de adotar o emprego de diferentes formas e
métodos de condugao da guerra, seja no nivel tatico, operacional ou estratégico. Conclui afirmando
que a possibilidade de emprego premeditado ou acidental de armas nucleares ndo pode ser excluida
no caso de uma Guerra Local.

Se observa que a defini¢ao de guerra local adotada pelos russos enquadra perfeitamente o
conflito militar em curso na Ucrania.

Vitaly Kabernik (In: Fridman, 2019, p. 47-53), realiza uma andlise sobre trés experiéncias
vivenciadas na historia militar russa: os movimentos partisanos na Grande Guerra Patriotica (2* Guerra
Mundial), a Guerra do Afeganistao e o Conflito na Chechénia. Ele conclui no sentido de que tais
conflitos armados poderiam ser classificados como “hibridos” pela 6tica da teoria de Hoffman, mas
julga que, de fato, nenhum deles seria uma Guerra Hibrida.

E importante destacar algumas ideias constantes no documento de mais alto nivel da
Federagdo da Russia no campo da Seguranga, que ¢ a Estratégia de Seguranc¢a Nacional (Kremlin,
2021). Em que pese o documento nao fazer referéncia ao termo “hibrido”, ele apresenta algumas
consideracdes importantes no nivel politico. Ele aborda alguns tipos de ameagas que temos classificado
ao longo deste trabalho como hibridas, tais como uso de tecnologias informacionais interferindo

Bhttps://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=6483
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em assuntos internos e violando a soberania russa, os ataques cibernéticos visando infraestruturas
criticas, atentados terroristas, incentivo estrangeiro para ocorréncia de distirbios civis, agdes do crime
organizado com fins politicos, dentre outras. O documento prioriza a ado¢ao de medidas para se
contrapor a estas ameacas que ja se configuram contra a Federa¢ao da Russia.

Surge neste ponto um questionamento: existiria uma Doutrina Gerasimov?

Desde 2013, com a publicagdo do texto de uma palestra ministrada pelo Chefe do Estado-
Maior Geral das Forcas Armadas Russas para a Academia Russa de Ciéncias Militares, a imprensa e
alguns analistas ocidentais logo se adiantaram em afirmar que o General de Exército Valery Gerasimov
havia apresentado um modelo russo para a Guerra Hibrida. O titulo da palestra de Gerasimov havia
sido “O valor da Ciéncia estd na previsdo: novos desafios exigem repensar as formas e métodos de
execugao das operac¢des de combate”'* (GERASIMOYV, 2013).

Kabernik (In: FRIDMAN, 2019, p. 59), Najzer (2020, p. 143) e Kéihko (2021, p. 117) sdo
unanimes em afirmar que a eventual interpretacdo de que existiria uma Doutrina Hibrida formulada
por Gerasimov constitui uma ideia incorreta. Na verdade, em nenhum momento Gerasimov emprega a
palavra “hibrida” na sua apresenta¢ao. O foco do Chefe do Estado-Maior Geral da Russia foi no sentido
de apresentar uma analise sobre as Revoluc¢des Coloridas (revoltas populares verificadas no norte da
Africa, oriente médio e varios paises da ex-Unido Soviética) e que, segundo ele, teriam sido claramente
organizadas pelos EUA e seus aliados ocidentais com o objetivo de substituir governos locais existentes
por facgdes “progressistas”, que iriam implementar um modelo democratico no padrdo ocidental e
provocar uma guinada de tais paises em dire¢do a um alinhamento aos interesses norte-americanos.

Gerasimov apresentou dois quadros para apoiar seus argumentos. Um deles apresentava o
titulo de “Alterando a Natureza dos Conflitos Armados”, onde resumia sua visdo de como os Estados
Unidos e seus aliados ocidentais estavam transformando o emprego da for¢a militar (Figura 2).

Figura 2 — Alterando a Natureza dos Conflitos Armados
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Fonte: (Gerasimov, 2013, traduzido e adaptado pelo autor)

4 No original: Cennost Nauki v Predvidenii: Noviie vjzovii trebuiit pereosmiislit’ Formii i Sposobii Vedenia Boeviix
Deystviy.
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O outro, com o titulo de “Principais Estdgios no Desenvolvimento de um Conflito”,
Gerasimov apresentava a progressiva aplicacdo de meios militares e ndo militares em cada fase de
um conflito (Figura 3).

Figura 3 — Estagios principais no desenvolvimento de um conflito
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Fonte: (Gerasimov, 2013, traduzido e adaptado pelo autor)

O General russo destacou o fato de que o conhecimento de formas e métodos assimétricos
para as operagdes militares era superficial no ambito das Forcas Armadas da Federagdo da Russia, e
conclamava os professores e alunos da Academia de Ciéncias Militares a se debrugarem sobre o tema.

Com uma visdo bastante particular, e pouco apoiada em documentos oficiais recentes,
Clark (2020) elaborou um estudo para o Institute for the Study of War, no qual procurou identificar
um padrao russo para as “Guerras Hibridas”. Clark afirma que diversos estudos de autores ocidentais
apontam que “o Kremlin empregard ‘meios hibridos’ em qualquer guerra convencional, mas nao
explora o inverso — que o Kremlin executa operagdes militares convencionais naquilo que os EUA
definem como ‘espaco de competi¢do’” (ibid, p. 12, tradugdo nossa)'’.

Ainda segundo Clark, tais avaliagdes seriam equivocadas, pois ao focar nas ameacas
separadamente, deixam de compreender o todo das estratégias russas. Baseado nessa avaliagdo, ele
conclui afirmando que a Russia na verdade executa Hybrid Wars, e ndo Hybrid Warfare, tendo baseado

299

sua afirmag¢do na existéncia de uma elevada concentracao de artigos cientificos de autores russos
tratando de ligdes aprendidas e teorizagdo da guerra hibrida (Hybrid War) nas publicagdes profissionais
militares russas, nomeadamente as revistas Pensamento Militar (Voennaia mysl’) e Cole¢ao do Exército

SNo original: The Kremlin will use “hybrid means” in any conventional war, but do not fully explore the inverse—that
the Kremlin conducts conventional military operations in what the US considers the “competition space.”
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(Armeiskii Sbonik) (ibid, p. 13). Entretanto, numa pesquisa realizada por este autor no site da Revista
Pensamento Militar', dos sessenta e quatro artigos publicados entre janeiro de 2021 e janeiro de 2023,
apenas um deles tratou do tema da guerra hibrida, que foi um de autoria do Coronel Bartosh (Veterano
do Exército Russo).

Sobre o referido artigo, que recebeu o titulo de “Leis e Principios da Guerra Hibrida”!’,
Bartosh faz uma analise sobre os mecanismos adotados pelos EUA e a OTAN, que segundo ele
permitiriam aos aliados ocidentais priorizar o uso de métodos ndo violentos para impor sua vontade
sobre rivais obstinados, de forma a alcangar a vitoria por medidas diplomaticas, politicas, financeiras,
econOmicas e militares, estas ultimas sendo empregadas como ultimo argumento, em caso de grande
resisténcia do oponente (Bartosh, 2022).

Da analise realizada sobre documentos oficiais russos, assim como do posicionamento de
especialistas que se dedicaram a estudar a doutrina daquele pais, verifica-se que a Federagao da Russia,
ao menos oficialmente, ndo considera a tipologia hibrida da guerra.

2.4 Visao na OTAN

O sitio eletronico da OTAN (North Atlantic Treaty Organization, 2023) conceitua apenas
as “Ameacas Hibridas”, que segundo a organiza¢gdo combinariam meios militares e ndo militares,
de forma encoberta ou explicita, incluindo desinformacao, ataques cibernéticos, pressao econdmica,
implanta¢do de grupos armados irregulares e uso de forgas regulares. Apresenta também o conceito de
“Métodos Hibridos”, que seriam aqueles usados para fazer confundir os limites entre guerra e paz, de
forma a semear diividas nas mentes das populagdes-alvo. A OTAN destaca o fato de que a velocidade,
escala e intensidade das ameagas hibridas vem aumentando nos ultimos anos, cabendo a organizacao
estar preparada para prevenir, combater e responder a ataques hibridos, seja por atores estatais ou nao
estatais.

No mesmo sentido, o recentemente publicado “Conceito Estratégico OTAN 2022”18,
documento de mais alto nivel da Alianga Norte-Atlantica, aprovado numa reunido entre Chefes de
Estado e Governo dos paises integrantes, destaca que o espago Euro-Atlantico ndo esta em paz e que
a Federagdo da Russia violou as normas e principios que contribuem para uma ordem de seguranga
estavel e previsivel empregando, inclusive, taticas hibridas, de forma direta ou mediante proxies
(elementos ou atores que agem por procuracao). Destaca que a China também vem se utilizando de
tais taticas para projetar poder no ambito do sistema internacional (North Atlantic Treaty Organization,
2022, p.3-5).

O documento nos traz o conceito de taticas hibridas, que envolveriam a realizagdo de
atividades maliciosas no ciberespago e no espago, a promog¢ao de campanhas de desinformagao, a
instrumentaliza¢do da migra¢do como ferramenta de pressdo, a manipulagdo do suprimento de energia
como forma de coer¢do econdmica. Tais taticas envolveriam, ainda, um esforco deliberado para minar
as normas e instituigdes multilaterais e promover modelos autoritarios de governanca (ibid).

Aparentemente, segundo as defini¢oes apresentadas pela OTAN, os conceitos de “Métodos
Hibridos” e “Téticas Hibridas” seriam sindnimos.

16 https://vm.ric.mil.ru/
17 No original: Zakony I Principy Gibridnoj Vojny.
¥No original: NATO 2022 Strategic Concept.
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Da leitura do Conceito Estratégico da OTAN, se verifica que o emprego de taticas hibridas ¢
considerado ndo apenas uma possibilidade, mas um desafio j& presente para a Alianga e seus integrantes.
O uso da expressao “tatica hibrida” nos da a entender que se estaria tratando do emprego de meios nao
militares no contexto de Estratégias Nacionais ou Estratégias Militares, objetivando o atingimento de
objetivos politicos especificos.

Do que pode ser identificado em documentos oficiais da OTAN, a organizagdo ndo
considera a tipologia hibrida da guerra, mas considera que as ameagas hibridas integram um conjunto
de acdes que podem ser empregados por atores estatais € ndo estatais no contexto de uma estratégia
para atingir objetivos politicos. Uma tipologia hibrida da guerra nao ¢ considerada nos documentos
oficiais da OTAN.

2.5 Visao no Brasil

Além dos documentos que ja tivemos a oportunidade de analisar referencial teorico, onde
ndo foi encontrada a classificacdo da tipologia hibrida da guerra, verificamos que o Ministério da
Defesa do Brasil, por meio Doutrina de Operagdes Conjuntas (Ministério da Defesa, 2020) e do
Glossario das Forgas Armadas (Ministério da Defesa, 2016), ndo apresenta qualquer referéncia ao
termo ‘hibrido”, seja como ameaca, tatica, método, estratégia ou mesmo tipologia da guerra.

Entretanto, convém observar que o Glossario das For¢as Armadas apresenta o vocabulo
“Guerra Irregular”, ali definido como um conflito armado executado por forcas ndo regulares ou por
forcas regulares empregadas fora dos padrdes normais convencionais, contra um governo estabelecido
(movimento revolucionario) ou um poder de ocupacao (movimento de resisténcia). A Guerra Irregular
englobaria a guerra de guerrilhas, a subversdo, a sabotagem e o apoio a fuga e evasdo. Na medida
em que o Glossario indica que tal classificacdo pode envolver forgas regulares e ndo regulares fora
dos padrdes convencionais, ¢ possivel concluir que, numa guerra irregular, o emprego de taticas ou
métodos hibridos ndo extrapolaria os limites do conceito. Isso confirma a tese de que o emprego de
ameagas hibridas constitui um modus operandi, o que nao implicaria no desenvolvimento de uma
nova tipologia da guerra.

Entretanto, o recém-publicado manual de fundamentos “Conceito Operacional do Exército
Brasileiro: Operagdes de Convergéncia 2040 (Exército Brasileiro, 2023), introduz o tema das
“Ameacas Hibridas” e da “Zona Cinza”. Por ameacas hibridas, o manual as define como “manipulagao
de fragilidades institucionais, decorrentes da degradacdo do ambiente-politico-institucional, como
oportunidade para o desencadeamento de agdes de desestabilizagdo politica de estados enfraquecidos™
(ibid, 3-8). Quanto ao conceito de “zona cinza”, o manual a define como o “obscurecimento dos limites
entre guerra e paz ... que torna evidente o carater perene dos desafios a defesa” (ibid, 5-3).

O manual destaca que as ameagas hibridas, no que diz respeito a “zona cinza” dos conflitos,
configuram-se como desafios perenes a seguranca e defesa, na medida em que congregam atores
que possuem potencial para atuarem em todos os campos do poder, com o principal objetivo de
desestabilizar o governo inimigo e suas institui¢des. Destaca, ainda, que atores estatais e ndo estatais
podem vir a comprometer os interesses do Estado, apropriando-se de ferramentas tecnologicas para a
propagac¢ao da desinformagao, integrada ou ndo a capacidades cinéticas militares (ibid).

O manual destaca alguns aspectos tipicos que tendem a estar presentes na maioria das
atividades de “zona cinza” que poderiam envolver:

* agoes abaixo do limite que justificaria uma resposta militar;
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* ameacas que se desdobram gradualmente no tempo;

* Dbaixa capacidade de identificar o autor (baixo perfil), o agressor disfar¢a sua acao
utilizando ataques cibernéticos, campanhas de desinformagao, guerra por procuragao
etc.;

* intimida¢dao mediante a possibilidade de escalada do conflito;

* emprego de meios e técnicas nao militares;

* vulnerabilidades especificas em outras dreas sdo exploradas concomitantemente
(clivagens sociais, polarizagdes politicas, economia) sao aproveitadas para lograr ganhos
estratégicos; e

» uso da violéncia de forma episodica e limitada.

A lista acima indica claramente um conjunto de formas e métodos passiveis de serem
empregados por atores estatais ou ndo estatais. Em que pese ndo haver referéncias a métodos ou téticas
hibridas, fica evidente que o manual a elas se refere ao tratar das atividades na zona cinza. Ao mesmo
tempo, a indicac¢@o de que as agdes se realizariam abaixo do limite que justificaria uma resposta militar,
em principio, exclui o enquadramento de tais formas e métodos numa nova tipologia de guerra.

Por outro lado, numa perspectiva diversa, se passarmos a analisar a historia militar do
Brasil, ndo demorariamos a encontrar um conflito armado que poderia ser enquadrado no conceito
apresentado por Hoffman. Como exemplo mais claro estariam as Guerra Holandesas no Nordeste
(1624-1654). Desde a nao existéncia de declaragdo formal de guerra, uma vez que integravamos
entdo a Unido Ibérica, ao emprego de taticas ndo convencionais, muitas delas tais como emboscadas
e atos que poderiam ser facilmente enquadrados nos dias de hoje como terrorismo ou uso de proxies
(elementos que agem por procuragao), as taticas empregadas no referido conflito vém de muito tempo
sendo conhecidas como “uma solugdo brasileira estratégica, inteligente e criativa para o problema
militar e uma manifestacdo de Doutrina Militar Terrestre genuinamente brasilica” (Academia..., 2023).

Mas de todo modo, Leal (2016, p. 15) alerta para a necessidade de que sejam realizados
estudos consistentes a respeito do tema das ameagas hibridas no ambito do Exército Brasileiro, a fim
de que se possa avaliar eventuais medidas a serem adotadas no sentido da obtencao de capacidades
necessarias para a defesa da Patria em face de tais ameacas.

3ANALISE DA HIPOTESE SOB OSASPECTOS EPISTEMOLOGICOS

Realizada uma revisdo bibliografica bastante abrangente, passaremos a analisar a hipdtese
formulada, qual seja que o surgimento das ameacas hibridas daria origem a uma nova tipologia da
guerra. Para tanto, realizaremos a analise segundo seis critérios epistemologicos para avaliagdo de
uma hipoétese, sugeridas por Quine (apud Oliveira, 2016, p.8): conservacgao (adequagdo ao referencial
tedrico); simplicidade (ado¢do de um minimo de premissas); generalidade (possuir amplitude de
aplicabilidade); modéstia (ndo extrapolar seu proposito); precisdo (ndo ser vaga ou ambigua); e
refutabilidade (apresentagdo de contraevidéncias).

3.1 Quanto ao critério da conservacao
Uma hipoétese satisfaz o critério de conservagdo quando ela demanda pouca rejei¢do, em

se considerando o referencial tedrico de base. Como exemplo, a hipotese “a guerra pode implicar a
mobilizagdo de todas as expressoes do Poder Nacional de um Estado, com predominancia da expressao
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militar” apresenta um bom critério de conservagao, a luz do referencial tedrico existente.

Da analise realizada foi possivel concluir que os conceitos de “ameagas hibridas”, “métodos
hibridos”, “taticas hibridas” e “estratégias hibridas” encontram abrigo no referencial teérico e outras
fontes reunidas no presente trabalho. Entretanto, fica patente a ndo aderéncia do conceito de “Guerra
Hibrida” em face aos mesmos referenciais.

Neste sentido, a andlise realizada permite atingir duas conclusdes. A primeira € que o
emprego de ameacas hibridas constitui um método para conduzir a guerra, ou seja, o termo “Hybrid
Warfare” se mostra apropriado para tratar do tema. A segunda conclusao nos revela que o termo “Guerra

Hibrida” (Hybrid War) deve ser evitado, sob o ponto de vista do critério epistemologico da conservagao.

3.2 Quanto ao critério da simplicidade

Uma hipodtese € simples se pressupde o minimo de premissas para explicar algum
fendomeno. Para facilitar o entendimento, podemos utilizar os seguintes exemplos: A doutrina para as
Forgas Armadas dos EUA reconhece apenas duas formas bésicas de conduzir a guerra: a tradicional
e a irregular, acrescentando que uma combinacdo criativa, dindmica e sinérgica destas duas formas
¢ normalmente a forma mais efetiva de conduzir a guerra. Por outro lado, a doutrina do Exército
Brasileiro considera que a guerra obedece a diferentes enfoques e propositos, reconhecendo cinco
diferentes formas de conduzir a guerra (quanto ao tipo de forgas, quanto a amplitude geografica,
quanto ao grau de engajamento do poder nacional, quanto ao poder relativo dos contendores e quanto
a nacionalidade dos contendores). A hipotese adotada pelos EUA ¢ a que melhor atende ao critério da
simplicidade.

Quanto ao critério da simplicidade, iremos nos apoiar nas observagdes de Fridman quanto
aos aspectos por ele levantados para refutar as ideias de Hoffman e, no caso em questao, na natureza
ambigua do conceito formulado por este ultimo (Fridman, 2019, p. 70), uma vez que tal aspecto nos
obriga a langar mao de inimeras premissas para explicar o fenomeno da Guerra Hibrida.

3.3 Quanto ao critério da generalidade

O critério da generalidade se aplica a uma hipotese quando se observa o nimero de
aplicacdes abrangidas por ela. Por exemplo, a observacao de que “os conflitos armados possuem
elevado grau de violéncia” ¢ mais geral do que ““as guerras possuem elevado grau de violéncia”, uma
vez que a guerra constitui um tipo de conflito armado.

O critério da generalidade, a primeira vista, parece ser atendido pela teoria de Hoffman e
daqueles que com ele concordam. Entretanto, a falta de uma clara defini¢ao e, como visto, a adog¢ao
de uma quantidade excessiva de premissas, torna o conceito extremamente generalista, o que lhe torna
pobre em cientificidade. Ao fim e ao cabo, como observou Kéihko (2021, p. 47), obtém-se apenas um
chavao, que pode explicar tudo, ou quase tudo, no campo dos conflitos armados.

3.4 Quanto ao critério da modéstia

O critério da modéstia tem a ver com a hipdtese implicar outras, sem implicar ela mesma.
Ou seja, ele ¢ mais bem atendido quando a hipdtese ndo extrapola seu propdsito ou evita se basear em
premissas pouco exequiveis na pratica. Como exemplo, ao se estabelecer que um dos objetivos politicos
de guerra seria a rendi¢ao incondicional de um inimigo, uma ampliagdo territorial, a manutencao do
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status quo ou simplesmente restabelecer a paz, estamos atendendo melhor ao critério da modéstia do
que quando estabelecemos que tal objetivo poderia envolver a implantagcao de um dogma religioso ou
de um novo regime politico-econdmico, uma vez que estes ultimos irdo depender de muitos outros
fatores culturais, politicos, econdmicos e psicossociais para seu sucesso, sobre os quais a guerra tera
pouco poder para influenciar.

Quanto ao critério da modéstia, a critica elaborada por Cox, Bruscino e Ryan (2012,
p. 25-26), apontou um problema pratico na linha de pensamento de Hoffman, relacionado a uma
possivel extrapolacao da capacidade de eventuais grupos de forcas (ndo nos referimos aqui apenas em
unidades individuais), inimigos ou amigos, serem capazes de atuar, simultaneamente e de forma bem
coordenada entre os espectros convencional e irregular da guerra e, ainda, realizar atividades criminais
ou terroristas, tornando o conceito pouco exequivel.

3.5 Quanto ao critério da precisao

Uma hipoétese € precisa quando ndo se revela vaga ou ambigua. Por falta de um vocéabulo
especifico na lingua portuguesa, as palavras da lingua inglesa “War” e “Warfare” sdo ambas traduzidas
pela mesma palavra “Guerra”, o que gera ambiguidade e, eventualmente, reduz a precisdo de uma
hipotese que as envolva. E essa foi justamente a conclusdo inicial deste autor. Entretanto, ao ler
o recém-publicado Manual Joint Concept for Competing (JCC), verificou-se que a divida nao se
restringiria aos falantes da lingua portuguesa, e que nos EUA tal diivida somente havia sido solucionada
em 2018, com a publica¢do do novo conceito conjunto para as campanha integradas (The Joint Chiefs
of Staff, 2023, p. 5).

Também como pudemos constatar, a analise da propria teoria de Hoffman nos revela que
o referido autor se perde entre os conceitos de War e Warfare, tornado sua teoria irremediavelmente
imprecisa.

3.6 Quanto ao critério da refutabilidade

Também conhecido como critério da falseabilidade. A aplicagdo desse critério visa procurar
erros na hipotese, particularmente quando ela € submetida a um evento imaginario, possivel de ocorrer,
e onde a hipotese nao se aplicaria. Segundo Oliveira (2016, p.8), ha de ser ter cuidado com as hipoteses
que nao permitem ser submetidas a um falseador potencial, caracteristica que ndo a qualificaria como
uma teoria que possa contribuir com a ciéncia. Como exemplo cladssico, podemos lembrar da seguinte
hipodtese: “na semana que vem os objetivos politicos da guerra podem ou ndo ser atingidos”.

Para submeter a hipdtese ao critério da refutabilidade, ndo a confrontaremos com um
evento imaginario, mas com a propria Guerra da Ucrania, ainda em andamento, e que ¢ por muitos
apontada como uma guerra hibrida, conforme abordamos na introdugdo deste trabalho'.

Kong e Marler (2022), num recente artigo para o site da influente Hand Corporation,
afirmam que “a agressao russa na Ucrania implica numa Guerra Hibrida (Hybrid War)”, acrescentando
que a Guerra Hibrida representa “uma interacdo ou fusdo de instrumentos convencionais € nao
convencionais de poder e ferramentas de subversao... misturados de maneira sincronizada para explorar

19 Na verdade, foi justamente a Guerra da Ucrania o fator motivador para a problematizagio que deu origem ao
questionamento da hipdtese aqui tratada
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vulnerabilidades de um antagonista e alcangar efeitos sinérgicos” (tradugdo nossa)®.

Tal afirmacdo confirmaria a inexisténcia de erro ou falseabilidade na hipdtese para este
caso.

Entretanto, em linha com o que concluiram Stoker e Whiteside (2020, p. 24), o que a
Russia vem executando na Ucrania desde 2014 sdao agdes prioritariamente relacionadas ao combate
convencional, que dificilmente podem enquadradas, de forma substantiva ou mesmo balanceada, no
bojo de um método baseado no emprego de meios ndo convencionais, com o propdsito de atingir
objetivos politicos, € que nos permitisse retirar a guerra da tipologia convencional e passar a enquadra-
la numa suposta tipologia hibrida.

Na verdade, um dos pressupostos basicos da Guerra Hibrida, segundo Hoffman, seria
justamente a ideia de que a mistura de métodos convencionais e irregulares seja mantida de forma
que nao se atinja o nivel de conflito armado convencional em larga escala. E a realidade nos mostra
que isso estd muito longe do que se vé na pratica verificada na Ucrania.

Mas a hipotese poderia ser aplicada em outros conflitos armados? De tudo o que vimos,
fica claro que em todas as situagdes em que o nivel de violéncia seja extremo (aspecto que constitui a
caracteristica mais clara de uma guerra), ali ndo caberia considerar que o emprego de taticas ou métodos
hibridos teriam o condao de classificar tal conflito armado como uma “Guerra Hibrida”, pois ele
manteria a sua tipologia convencional ou irregular (ndo convencional), dependendo da predominancia
dos meios adotados.

Me parece bastante inadequado, por exemplo, classificar a Guerra da Ucrania como uma
“Guerra Hibrida”, particularmente ao se considerar que a tonica desse conflito armado tem sido o
combate nas trincheiras, o combate em ambiente urbano, o largo emprego de carros de combate, a
pesadissima preparacao de fogos de artilharia, o emprego de misseis balisticos € 0 uso de sistemas de
aeronaves remotamente pilotadas.

Neste sentido, parece ter ficado patente que a hipotese ndo sobreviveu ao exame de sua
refutabilidade.

4 CONCLUSAO

Como ja haviamos apontado nos primeiros paragrafos da introdugdo deste trabalho, a
forma como o fendmeno da guerra € realizado sempre foi influenciada pela préopria evolugdo da
sociedade, pelos valores e ideias que se desenvolvem, pela forma como a sociedade se organiza,
pelas transformagdes e disputas hegemodnicas da geopolitica, pelo impacto do desdobramento de
infraestruturas de transporte, pelo fendomeno da urbanizacdo, pelo desenvolvimento cientifico e
tecnologico, e por tantos outros fatores quanto nossa imaginagdo permita levantar.

Mas os escritos de Clausewitz nos devem fazer refletir sobre dois aspectos basicos da
guerra. O primeiro deles seria a sua imutabilidade, enquanto fenomeno politico e social, sempre focada
no emprego prioritario da violéncia para atingir objetivos politicos. E o segundo aspecto, relacionado
ao fato de que os avangos tecnologicos e outros fatores da conjuntura influenciam a arte operacional,
normalmente a partir do seu nivel tatico, e que se as manifestagdes taticas numa determinada situagao
sao diferentes de outras, entdo, as manifestagdes estratégicas também devem ser distintas.

20No original: an interplay or fusion of conventional as well as unconventional instruments of power and tools of
subversion...blended in a synchronized manner to exploit vulnerabilities of an antagonist and achieve synergistic effects.
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Se em algum momento, baseado no intensivo emprego muni¢des vagantes ou sistemas de
aeronaves remotamente pilotados, surgisse uma teoria na qual o combate nas trincheiras vivenciado
na regido do Donbass ucraniano poderia ser enquadrado numa nova tipologia da Guerra, ou que, por
esses ou outros aspectos taticos, os intensos combates urbanos na cidade de Bakhmut poderiam também
dar origem a outra tipologia da guerra, creio que um exame mais atento e apurado eventualmente nos
revelaria que tais teorias ndo possuiriam bases doutrindrias apropriadas.

Certamente em ambos os casos estariamos falando em novas formas de Warfare, ou no
“como conduzir a guerra”. Novos métodos impdem o desenvolvimento de novas estratégias.

A presente pesquisa nos levou a algumas constatagcdes aparentemente dbvias, mas que
mesmo nos niveis mais elevados da ciéncia militar brasileira estavam passando despercebidas em boa
medida. A comegar pelo fato de que as ciéncias militares nacionais nunca conseguiram cunhar uma
palavra para traduzir o vocabulo “warfare”, sempre optando por utilizar o termo “guerra”. Dificuldade
essa que, admito, me perseguiu cerradamente a cada etapa que fui desenvolvendo o presente trabalho.

A nossa dependéncia de fontes originarias nos EUA, ou mesmo de autores de outros paises
que redijam seus trabalhos na lingua inglesa, somente agrava o problema. Mas também acabei por
constatar que autores de renome na ciéncia militar norte-americana chegaram mesmo a elaborar teorias
nas quais essa diferenca basica deixou de ser considerada de forma apropriada.

Poderiamos simplesmente falar de método? Ou de estratégia? Optei por evitar maiores
complicagdes, usando de maneira aleatdria as expressoes: “o como conduzir a guerra”, “a forma de
conduzir a guerra” ou “o método de conduzir a guerra”.

Essa falta de precisdo epistemolodgica, a meu ver, tem custado caro as nossas ciéncias
militares. Talvez um trabalho futuro, onde se debruce sobre esse tema, possa contribuir diretamente
para a solugao desse problema, que nao objeto desse trabalho.

Um outro aspecto que nos pareceu constituir uma nova problematizacao seria o tema da
“Zona Cinza”. Por ocasido da revisdo bibliogréfica realizada foram identificadas criticas recentes
e importantes para o referido conceito, € o aprofundamento do tema numa pesquisa cientifica mais
especifica certamente em muito contribuiria para o desenvolvimento das ciéncias militares e para a
doutrina do Exército Brasileiro. E ressalto esse aspecto doutrinario, uma vez que tal conceito chegou
a ser incorporado no novo manual de Fundamentos Conceito Operacional do Exército Brasileiro
— Operagdes de Convergéncia 2040. Uma vez que foi constatado que os documentos oficiais mais
recentes da Junta de Chefes de Estado-Maior dos EUA deixaram de adotar esse conceito, eventualmente
os setores diretamente envolvidos do Exército Brasileiro devam realizar uma analise mais aprofundada,
a luz da Doutrina Militar de Defesa, de forma a ratificar ou retificar esse entendimento.

Mas voltando ao foco do nosso artigo, procuramos inicialmente estabelecer um referencial
metodoldgico, que creio eu, tenha sido uma avaliagdo qualitativa de carater inédito nas ciéncias
militares nacionais. Tal referencial se mostrou essencial para a resposta a problematizagao formulada,
mas também, se revelou bastante util para o desenvolvimento do trabalho como um todo, e que nos
levou a buscar um aprofundamento muito mais bem direcionado para a analise critica que se almejava.

Reunir o referencial tedrico mais atualizado se mostrou um trabalho bastante importante
e, ndo necessario citar, essencial. Mas a revisao bibliografica ainda ndo nos satisfez completamente,
pois acabou nos deixando algumas duvidas que precisariam ser eliminadas.

A busca por visdes mais criticas foi, portanto, um passo muito importante para que
pudéssemos efetivamente entender a epistemologia do termo “Guerra Hibrida”.

Um aspecto interessante foi constatar que os conceitos da suposta “Guerra Hibrida” foram
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em sua maioria gestados no ventre do Corpo de Fuzileiros Navais dos EUA. Um encadeamento logico
e certa continuidade se revelam na leitura dos trabalhos do Tenente Walker, do Major Nemeth, do
General Krulak, finalizando com o trabalho encomendado pela forga anfibia dos EUA ao Instituto
Potomac, trabalho esse que acabou sendo elaborado pelo também Tenente-Coronel Fuzileiro Naval
da Reserva Frank Hoffman. Mas ¢ também curioso verificar que nunca tal conceito foi incorporado
oficialmente a doutrina dos Mariners.

De posse do referencial metodoldgico e de uma extensiva revisdo bibliografica, creio que
ficamos em boas condi¢des de submeter a hipdtese formulada inicialmente aos critérios epistemologicos
adotados. Ficou patente que a hipotese de que o surgimento das ameacas hibridas poderia dar origem
a uma nova tipologia da guerra no ambito das ciéncias militares ndo atendeu ao exame realizado,
conclusao inteiramente corroborada por posicionamento de inimeros autores de renome.

Na metodologia adotada, baseada nos critérios epistemologicos apresentados por Quine,
escolhemos de forma proposital que o critério da refutabilidade (falseabilidade) fosse analisado ao final,
pois entendiamos este como sendo o mais relevante. E escolhemos justamente a Guerra da Ucrania
como evento a ser submetido a hipdtese. Tal escolha se deu em fun¢do da importancia do conflito para
o momento atual do sistema internacional, mas também por ser ele o0 motor que nos levou a adotar
um duvida cientifica razoavel, na medida que vinha sendo apontado por muitos como um modelo de
“Guerra Hibrida”, tese que ndo se sustentou pela analise ora realizada.

Entretanto, no decorrer do desenvolvimento do trabalho, os conceitos de “ameagas
hibridas”, “métodos hibridos™ e “taticas hibridas” se mostraram adequados e pertinentes. Tais acoes,
métodos ou taticas podem eventualmente constar de estratégias, planos e ordens, seja no contexto de
uma guerra convencional ou irregular (ndo convencional), num conflito armado nao declarado, ou
mesmo numa escalada de uma crise.
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PAINEL “LIDERANGA E ETICA SOB UMA
PERSPECTIVA ESTRATEGICA: LIGOES A PARTIR DE
CONFLITOS CONTEMPORANEDS”

APRESENTACAO CONSTRUINDO UMA PERSPECTIVA
ESTRATEGICA SOBRE CULTURA ORGANIZACIONAL, ETICA E
LIDERANCA MILITAR

Daniela Schmitz Wortmeyer!

Os conflitos armados contemporaneos tém descortinado uma realidade complexa,
caracterizada pelo exponencial emprego de novas tecnologias, pela disputa de narrativas e pelo
engajamento de multiplos atores, ao lado da inexoravel persisténcia de modos tradicionais de lutar
guerras. Ao mesmo tempo, as sociedades vivenciam profundas mudancas no Ambito social, politico e
cultural, que impactam o desenvolvimento das pessoas e modificam percep¢des e interpretacdes acerca
das relagdes humanas e do fendmeno da guerra, assim como das atividades e pardmetros inerentes a
profissao militar.

Cada vez mais, as forcas armadas ao redor do mundo sdo premidas a desenvolver novas
capacidades ¢ a integrar pessoas com variados perfis em seus quadros, de modo a manter sua
atualizagdo e efetividade em face da multiplicidade de desafios vislumbrados nos cenarios atuais
e futuros. Além disso, a amplificacdo da iniciativa e da capacidade de tomada de decisdo em
tais cenarios de emprego complexos, multifacetados e ambiguos, nos diferentes escaldes, implica
competéncias para analisar perspectivas diversas, identificar valores e interesses em conflito ¢
avaliar potenciais consequéncias em um leque de dimensdes, mantendo-se fiel a finalidade da missao
e aos parametros €ticos, morais e legais estabelecidos.

Tais aspectos apresentam novos desafios para a gestao organizacional e a capacitacio
dos profissionais, ensejando a promog¢ao de uma cultura organizacional que integre aspectos como
a valorizacdo da inovagao, da flexibilidade e da pluralidade, assim como da coesdo, da integridade e

! Tenente-coronel do Quadro Complementar de Oficiais do Exército Brasileiro da especialidade de Psicologia
(EsAEx/2001). Graduada em Psicologia (FURB/1999), Mestre em Psicologia Social (UERJ/2007) e
Doutora em Processos de Desenvolvimento Humano e Satde (UnB/2017). Sua produgéo cientifica se
concentra em temas relacionados a: psicologia cultural; cultura e socializagdo militar; internalizacdo de
valores; desenvolvimento moral e ético; lideranca ¢ dindmicas organizacionais. Atualmente, serve no
Centro de Estudos Estratégicos do Exército (CEEEX).
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da lealdade, entre outros valores tradicionais, revisitados e ampliados para fazer frente as exigéncias
de missdes em ambientes conjuntos, interagéncias e multiculturais. O exercicio da lideranca, a partir
do nivel estratégico e perpassando todos os niveis organizacionais, representa um fator critico para a
preservagdo e a adaptacdo da cultura organizacional, assim como para a adogdo de politicas e acdes
que galvanizem os esforcos coletivos no sentido almejado.

Visando a contribuir para a implementagao e o desenvolvimento das orientagdes constantes
do Manual de Fundamentos Conceito Operacional do Exército Brasileiro — Operacdes de
Convergéncia 2040, o Centro de Estudos Estratégicos do Exército (CEEEx), da 7* Subchefia do
Estado-Maior do Exército, tem promovido estudos e discussdes sobre as novas competéncias e
capacidades da Forga Terrestre, focalizando a Dimensdo Humana.

Nesse contexto, foi conduzido no dia 10 de outubro de 2023, na modalidade hibrida,
o Painel “Lideranca e ética sob uma perspectiva estratégica: licoes a partir de conflitos
contemporaneos”, trazendo convidados internacionais para compartilharem reflexdes e experiéncias
relacionadas aos conflitos armados da atualidade.

Na primeira parte do Painel, foram realizadas apresentagdes sobre o tema por John
Thomas, Presidente da Sociedade Internacional de Etica Militar na Europa, e por Ruben Stewart,
Conselheiro de Forgas Armadas e Grupos Armados do Comité Internacional da Cruz Vermelha. Na
segunda parte, houve uma sesso de perguntas e respostas com participagao dos analistas do CEEEx
e de representantes de diversos 6rgaos do Exército: Departamento-Geral do Pessoal, Departamento
de Educagao e Cultura, Departamento de Ciéncia e Tecnologia, Comando de Operacdes Terrestres,
Centro de Estudos de Pessoal e Centro de Psicologia Aplicada do Exército, além de um representante
da Chefia de Educacao e Cultura do Ministério da Defesa.

Considerando a riqueza e a atualidade do contetido abordado no Painel, buscou-se
possibilitar seu acesso por um publico mais amplo por meio da publicagdo na Revista Analise
Estratégica. Dessa forma, com a gentil autorizacdo dos painelistas convidados, foram elaboradas
versoes em lingua portuguesa baseadas nas transcri¢des das duas apresentacdes, assim como da sessao
de perguntas e respostas. Esperamos que este material, apresentado a seguir, estimule reflexdes e
estudos sobre os desafios e oportunidades que se apresentam para o exercicio da lideranga e a tomada
de decisao ética nas for¢as armadas frente a complexidade dos conflitos atuais.
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ETICA MILITAR PARA COMANDANTES ESTRATEGICOS!

John Thomas?

E um prazer estar com vocés nesta manha.

Estou no meu sexto ano como presidente da Sociedade Internacional de Etica Militar na
Europa [EuroISME, sigla em inglés]. Antes disso, eu servi na Forga Aérea do Reino Unido por 32
anos. Durante grande parte da minha carreira, estive envolvido em trabalhos de relagdes internacionais
em um nivel sénior, servindo no Ministério da Defesa em Londres, na sede da OTAN em Bruxelas, na
Missdo do Reino Unido para a Unido Europeia e na Embaixada Britanica em Paris.

Para auxiliar as intérpretes, hoje eu estou falando a partir de um roteiro, pois isso tornara
a interpretagdo mais rapida.

Eu quero comegar com alguns pensamentos sobre por que a ética esta se tornando cada
vez mais relevante para lideres militares em todo lugar. E quando eu uso o termo “lider militar”, eu
quero dizer todos acima do posto de soldado.

E lugar-comum dizer que as operagdes militares estio se tornando mais complexas. Os
dias em que guerras eram travadas entre as forcas uniformizadas de um Estado contra as de outro,
geralmente apos uma declaracdo formal de guerra, ja se foram hd muito tempo. A maioria dos
conflitos armados hoje envolve principalmente grupos armados nfo estatais, com uma variedade
de motivagdes. Isso inclui aspectos comerciais ligados ao crime no caso do narcoterrorismo, passando
pelo fundamentalismo religioso até as lutas diretas pelo poder. Mesmo a suposta guerra estatal entre a
Russia e a Ucrania viu o envolvimento substancial do grande grupo mercenério quase governamental
Wagner.

Essas mudancas levantam questdes legais, como o status das forcas mercenarias
e a responsabilidade dos governos que, em alguns casos, as financiam, mas ha um desafio ético
predominante que elas apresentam. Muitos, se ndo a maioria, dos combatentes envolvidos nesses
conflitos ndo sabem absolutamente nada sobre as leis do conflito armado, incluindo as Convengdes
de Genebra, e ainda menos sobre ética militar. E, se eles sabem, geralmente, ndo se importam.

O desafio para vocés, como lideres seniores que sao proficientes nas leis dos conflitos
armados, € como responderiam a esta pergunta que as suas tropas poderiam colocar.

“Nossos oponentes ignoram todas as normas legais e éticas, entdo, por que nos
devemos obedecé-las, especialmente se isso nos coloca em desvantagem militar?” Essa ¢ uma
pergunta que merece uma resposta. Daqui a pouco, eu darei alguns exemplos de como pode ser

! Este texto foi elaborado, com autorizagido do autor, a partir da transcrigio da apresentagdo original em lingua inglesa
realizada no Painel “Lideranca ¢ ética sob uma perspectiva estratégica: ligdes a partir de conflitos contemporaneos”,
conduzido em formato hibrido pelo Centro de Estudos Estratégicos do Exército (CEEEx) em 10 de outubro de 2023. A
versdo em lingua portuguesa foi elaborada pela Asp Of Nathalia Clemente Batista Ferreira, da 5* SCh EME, e revisada
pela Ten Cel Daniela Schmitz Wortmeyer, do CEEEx / 7* SCh EME.

2 Presidente da Sociedade Internacional de Etica Militar na Europa (EuroISME). Oficial-general (4ir
Commodore) da reserva, serviu mais de 30 anos na For¢a Aérea Real do Reino Unido, especializando-se em
relagdes internacionais no nivel politico-militar. Seus principais interesses se relacionam ao impacto da boa
lideranga sobre o comportamento ético e a tomada de decisdo ética no nivel estratégico.
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desastroso para as forcas armadas ndo agir legalmente e eticamente. Mas, por enquanto, eu lhes ofereco
uma simples analogia.

E trabalho da policia prender criminosos, que sio pessoas que infringem a lei. Vocés
considerariam aceitavel que a policia infringisse a lei — por exemplo, plantando evidéncias ou torturando
suspeitos — para obter uma condenagao? Ou vocés achariam aceitavel que a policia recebesse subornos
de criminosos para evitar persegui-los? Se a policia se comportasse dessa maneira, quanto tempo
levaria para que o publico perdesse toda a fé no seu profissionalismo ou honestidade?

As falhas éticas podem representar um grande risco estratégico para o sucesso
de qualquer campanha [militar]. Um exemplo muito claro é a forma como as forgas francesas se
comportaram durante a guerra com os separatistas argelinos, o FLN (Frente de Libertacdo Nacional).
Essa guerra foi aterrorizante e sangrenta, com uso deliberado e generalizado de bombardeios
indiscriminados de civis pelo FLN. Afinal, ficou claro para o governo que a policia era incapaz de
restaurar a ordem e que a situacdo estava fora de controle. Autorizou, portanto, o exército a recuperar
o controle, utilizando todos os meios que considerasse necessarios.

Os paraquedistas franceses que receberam essa missao nao tinham experiéncia ou
treinamento nesse tipo de trabalho. Mas, a medida que o exército francés se envolvia mais no conflito
e seus membros ficavam mais expostos aos horrores didrios, ele descia para um modus operandi em
que o uso da tortura se tornava sistematico, até mesmo rotineiro. As forgas envolvidas deixaram de se
comportar como soldados disciplinados, sujeitos as Convengdes de Genebra e ao direito internacional,
e agiram como se estivessem acima da lei. Inicialmente, a tatica surtiu algum efeito, entdo a vitoria
parecia ter sido conquistada.

A trégua foi breve e a violéncia irrompeu novamente, mas a mudanga mais significativa foi
que as noticias sobre os métodos utilizados pelo exército comegaram a vazar e a virar o publico francés
contra o exército. Os rebeldes também exploraram essas revelagdes para minar o argumento a favor
da continuidade do dominio francés na Argélia. Com o tempo, a Argélia conquistou a independéncia
e a imagem do exército francés aos olhos da populagdo francesa sofreu uma deterioracao catastrofica
que durou pelo menos uma geracao.

Isto sublinha uma licdo importante sobre a importancia da conduta ética em conflitos. Os
franceses na Argélia nao foram derrotados por um inimigo impiedoso e antiético, mas pelas suas
proprias acdes antiéticas; pelos politicos que implicitamente deram aos militares uma tarefa antiética,
que os militares, por sua vez, aceitaram. Além disso, na visdo do publico ndo havia equivaléncia entre
o FLN e o governo francés. O publico francés nao esperava nada melhor do FLN, mas esperavam algo
melhor de seu proprio governo e exército.

Na verdade, um dos fatos mais incriveis sobre o comportamento dos franceses na Argélia
foi que, como nagao, eles foram profundamente marcados pela ocupagdo alema da Franga durante a
Segunda Guerra Mundial. A brutalidade dos ocupantes nazistas traumatizou a na¢ao, mas, em um pouco
mais de uma década, uma parte de seu proprio exército, com estimulo e conhecimento de seu proprio
governo, estava usando as mesmas estratégia e tatica. O choque do publico francés ao descobrir isso
foi mais profundo por causa do que eles mesmos haviam vivenciado recentemente.

Existem outros exemplos de conflitos recentes de como agdes antiéticas por um pequeno
numero de pessoas podem afetar o resultado estratégico de uma campanha.

O pequeno grupo de pessoas que abusou de prisioneiros no presidio de Abu Ghraib
no Iraque recebeu publicidade mundial e foi descrito em alguns circulos de Defesa dos EUA como
“as seis pessoas que nos fizeram perder a guerra no Iraque”.
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As acoes de um numero de membros das forc¢as especiais australianas no Afeganistio,
nas quais mataram varios civis desarmados e encobriram os assassinatos, resultaram em uma grande
investiga¢do conduzida por um juiz — o Relatorio Brereton — que teve repercussoes importantes para
o exército australiano e a visao do piblico australiano sobre eles. E aqui eu volto a pergunta que
mencionei anteriormente — “Se nosso inimigo usa taticas antiéticas, por que nds nao deveriamos?”
Muitos membros do publico australiano levantaram essa pergunta de forma muito veemente em apoio
aos seus “herdis” no SAS [Regimento de Servigo Aéreo Especial3].

A mesma pergunta foi levantada no Reino Unido em apoio ao Sargento Blackman, um
membro da elite dos Fuzileiros Navais Reais britanicos. Ele foi filmado por uma camera de capacete
logo ap6s matar um combatente Taliba ferido que ndo era mais uma ameaca militar. Em suas proprias
palavras, ele disse: “Eu acabei de violar as Convengdes de Genebra...”, deixando claro que ele sabia
exatamente o que estava fazendo. Inicialmente, ele foi acusado e condenado por assassinato, o que
provocou uma indignag¢io publica; a condenacdo foi posteriormente reduzida para homicidio culposo
com base na atenuagao da responsabilidade.

O caso do Sargento Blackman é importante ndo apenas pela reacdo publica, mas pelo
contexto no qual ele se encontrava. O Sargento Blackman havia servido em trés missdes no Iraque
e uma no Afeganistdao. Todos as quatro missdes impuseram um estresse pessoal enorme, incluindo o
risco didrio de exposi¢dao a morte ou ferimentos graves. O que ele fez é inegavel, mas a verdadeira
pergunta é: por que ele fez isso? Em margo de 2011, pouco antes do desdobramento de Blackman para
o Afeganistao, seu pai morreu da doenga de Parkinson. Em 27 de maio, um IED [Dispositivo Explosivo
Improvisado, sigla em inglés] matou dois homens na companhia de Blackman. O comandante original
da companhia de Blackman também foi atingido, mas sobreviveu.

O isolamento de sua base de patrulha, o calor opressivo — de até 50 graus Celsius — e a
constante roleta russa de patrulhamento em uma paisagem repleta de IEDs claramente afetaram o
sargento Blackman, provavelmente transformando-o de um profissional maduro em um assassino
ilegal. Entdo, onde estava a cadeia de comando dele nisso tudo?

O fator que os quatro exemplos que eu dei — os franceses na Argélia, Abu Ghraib, o SAS
australiano no Afeganistdo e o Sargento Blackman — tém em comum ¢ a auséncia ou falha na cadeia
de comando. Na Argélia, os paraquedistas franceses foram incumbidos de uma tarefa para a qual
ndo tinham treinamento e os politicos estavam dispostos a fazer vista grossa, desde que as taticas
parecessem estar funcionando.

No caso do SAS australiano, a natureza elitista e secreta da unidade manteve os estranhos
— incluindo alguns dos seus proprios oficiais — a distancia do que estava acontecendo. A cadeia de
comando ndo foi assertiva o suficiente para derrubar essa parede de sigilo e compreender o que estava
ocorrendo.

No caso do Sargento Blackman, quem na cadeia de comando estava cuidando de sua satude
mental e bem-estar? A resposta parece ser: ninguém.

Poucas pessoas nas forgas armadas sao psicopatas homicidas. A maioria quer realizar seu
trabalho profissionalmente e operar dentro da lei. Nas forcas armadas democraticas, os militares
recebem palestras sobre as Convengdes de Genebra e as leis dos conflitos armados. Assim como o
Sargento Blackman, eles podem diferenciar o certo e o errado.

3Unidade de forgas especiais do exército australiano [N.T.].
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Mas essa pergunta — “por que nds deveriamos lutar eticamente, quando nossos inimigos nao
o fazem?” — estéd longe de ser a Unica questao ética significativa com que militares em todo o mundo
tém que lidar. Eu darei alguns exemplos agora e, embora vocés possam estar familiarizados com as
implicagdes operacionais deles, eu quero chamar sua atengdo para as implicagdes éticas.

Primeiro, o uso de Veiculos Aéreos Nao Tripulados (VANTSs), especialmente VANTSs
armados. Os operadores de VANTS sdo guerreiros “reais”? Eles podem realmente conquistar o
respeito de seus colegas militares se ndo colocam a si mesmos em risco pessoal, € o que isso pode
significar para a coesao e o moral militar? Isso ocorre apesar das evidéncias crescentes de que as
tripulagdes de VANTs envolvidas em missdes de eliminagdo podem sofrer uma incidéncia maior de
TEPT [Transtorno de Estresse Pos-Traumatico] do que as tripulagdes aéreas convencionais.

Segundo, o aprimoramento humano. Nao o uso de auxilios externos, como os exoesqueletos
para aumentar a for¢a ou a resisténcia. Em vez disso, eu estou pensando em aprimoramentos
farmacéuticos ou neuroldgicos. Isso inclui implantes neurais e potenciais tratamentos
medicamentosos de longo prazo, por exemplo, para reduzir o medo e aumentar a coragem, diminuir
outras inibi¢des ou melhorar a resisténcia e a capacidade de lidar com menos sono.

Tais aprimoramentos potenciais levantam questdes éticas importantes. Por exemplo, como
se parece o consentimento informado nessas circunstancias quando os efeitos a longo prazo desses
tratamentos podem ser desconhecidos? Os militares vivem no mundo real, entdo, pode ser impossivel
ligar ou desligar um tratamento de longo prazo para aumentar a agressio, dependendo se um
individuo estd em uma missao militar arriscada ou simplesmente em uma saida noturna com sua
familia, ou mesmo depois de ir para a reserva. Haveriam circunstancias — por exemplo, em unidades
de Forcas Especiais — onde poderia até se tornar obrigatdrio concordar com tais aprimoramentos para
permanecer na unidade?

A guerra cibernética apresenta outra série de desafios. Assim como o uso de tripulagao aérea
em VANTSs, muitos especialistas em cibernética podem nao ser guerreiros no sentido convencional.
Se a tripulagao aérea fosse encarregada da destruigao fisica de um alvo e fosse morta durante a missao,
mas o alvo ndo fosse destruido, eles seriam sem duvidas considerados herdis. Mas um especialista
em cibernética pode ser capaz de desativar o mesmo alvo com poucos cliques no teclado. Isso seria
militarmente mais eficaz do que a missao fisica falhada, mas vocés concederiam uma medalha ao
guerreiro digital que teve sucesso, mas nao aos guerreiros fisicos que falharam, mas foram mortos?

A guerra cibernética pode ser também um instrumento cego. Hackear e desativar
infraestrutura critica pode afetar hospitais, bancos, escolas, servigos de emergéncia ¢ at¢ mesmo
compras de itens essenciais para o dia a dia. A primeira vista, isso pareceria desproporcional. A medida
que o mundo se torna cada vez mais interconectado, esses riscos éticos aumentam proporcionalmente.

Entdo, quais sdo os fatores mais importantes a serem implementados pelos comandantes?

1. O conjunto de exemplos que eles estabelecem. Aqueles mais abaixo na cadeia de

comando aprenderdo o que € aceitdvel ou inaceitavel com base no que seus comandantes fazem.
Note que nio digo “no que seus comandantes dizem”. E inutil dizer a coisa certa, mas fazer a coisa
errada. Se um comandante usa violéncia desnecessaria ou brutalidade, seus subordinados aprenderao
com isso. E isso se aplica ndo apenas no contexto das operacdes. Se um comandante aceita subornos
ou vende equipamentos militares no mercado negro, seus subordinados sentirao que t€ém licenga para
fazer o mesmo.

2. Treinamento. Conflitos armados estdo no limite mais extremo da experiéncia humana.
As pessoas podem estar com fome, cansadas, temerosas pelas suas vidas, cheias de adrenalina e
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testemunhar as circunstancias mais violentas. Treinar pessoas para se comportarem eticamente
diante de tudo isso é um processo de longo prazo. Nao pode ser iniciado no dia anterior ao inicio
das operacdes. Além disso, o treinamento em sala de aula tem seu lugar, mas o treinamento mais
eficaz ¢ realizado no contexto de exercicios de campo, que correspondem mais de perto as condigdes
operacionais.

O segundo ponto se refere diretamente ao primeiro. Comandantes militares passam muito
tempo refor¢ando a identidade social — ou coesdo da unidade e apoio mutuo, em outras palavras.
Os militares correrao grandes riscos pelo bem dos seus camaradas. Mas ha dois problemas aqui. Os
termos da identidade social de um grupo podem ser fortemente influenciados por seu lider. Se um lider
encoraja ou tolera atos ilegais ou antiéticos, entio o grupo ira, com o tempo, moldar-se para se
conformar a essa identidade. O segundo risco ¢ que a lealdade ao grupo possa substituir as normas
sociais mais amplamente aceitaveis. Nos vimos um exemplo do primeiro risco em Abu Ghraib e do
segundo com o SAS australiano no Afeganistao.

3. Fadiga. Estudos t€ém mostrado que o maior risco para o comportamento ético ¢ a fadiga.
A fadiga pode ser inevitavel nas operagdes militares, mas os comandantes devem estar conscientes
de que a capacidade de tomada de decisdes morais é seriamente corroida pela fadiga — e isso
inclui a fadiga do proprio comandante.

4. Erosao moral. O conflito armado ¢ uma situagdo em que o altamente anormal pode se
tornar normal. Por exemplo, ndo € normal ser autorizado a matar pessoas legalmente, mas em conflitos
armados isso pode ser permitido. As visdes, sons, cheiros e as lembrancas da guerra podem ser terriveis.
Ver companheiros sendo mortos ou gravemente feridos pode ter um efeito profundo no bem-estar
mental de qualquer pessoa. Isso pode levar a um processo de distor¢do moral, em que motivos como
vinganca, raiva ou entorpecimento moral podem distorcer a tomada de decisdes. Quanto maior
a exposicao a essas experiéncias extremas, maior € o risco de distor¢do moral.

5. Dizer ndo. Para os militares, dizer ndo a um comandante pode ser a coisa mais dificil
de fazer. Anos de formagao sobre a necessidade de seguir ordens, a confianga na cadeia de comando e
o respeito pelo processo politico democratico podem funcionar em conjunto para tornar a recusa em
obedecer a uma ordem algo extremamente dificil de fazer.

Este exemplo diz respeito ao papel do Chefe do Estado-Maior de Defesa britanico no
periodo que antecedeu a guerra do Golfo em 2003. Houve muito debate sobre se uma invasao ao Iraque
seria autorizada pelas resolugdes existentes do Conselho de Seguranga da ONU. Em um ambiente
social e politico muito tenso, 0 CDS [Chefe do Estado-Maior de Defesa, sigla em inglés] recebeu a
ordem de Tony Blair para preparar as forcas do Reino Unido para a invasao. O que o CDS respondeu
a essa ordem nao foi “Sim, senhor, imediatamente”, mas sim que ele se recusaria a mobilizar as
forcas britanicas a menos que recebesse aconselhamento juridico inequivoco de que a guerra
seria legal. No caso, ele recebeu esse aconselhamento (que posteriormente foi muito debatido) e as
forgas britanicas participaram.

Eu gostaria apenas de terminar com trés pensamentos finais.

Esta breve apresentacdo concentrou-se no pessoal militar. A historia ndo julga ag¢des de
forma isolada, como em um experimento laboratorial teérico, mas em termos do que as pessoas fazem
aos outros ¢ os efeitos dessas acdes. Pensem no massacre de My Lai no Vietna, ou nos estupros e
torturas cometidos por forcas russas na Ucrania.

O foco de grande parte da formagao ética estd no que acontece em operagdes. Esse foco ¢
compreensivel. Mas a maioria das forgas armadas passa mais tempo treinando em tempos de paz do
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que em operacdes. Portanto, o que eu chamarei de ética militar em tempos de paz também ¢ importante.
Nessa categoria eu incluiria a aquisi¢ao e o descarte, o tratamento dos denunciantes [whistleblowers], as
questdes de género, bullying e seu corolario, favoritismo. Portanto, a ética militar ndo ¢ algo confinado
ao ambiente operacional.

O que me leva a uma frase final sobre a invasao da Ucrania pela Russia. Este ¢ um exemplo
tragico, mas quase perfeito, de como comportamentos extremamente antiéticos em todos os niveis,
desde o politico estratégico até o tatico, ndo vencem guerras. Minha afirma¢do ¢ que guerras sdao
vencidas por profissionais competentes que operam dentro das leis da guerra. A brutalidade nao é
um substituto para a competéncia.
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LIDERANCA E ETICA SOB UMA PERSPECTIVA ESTRATEGICA
LICOES A PARTIR DE CONFLITOS CONTEMPORANEOS!

Ruben Stewart?

Obrigado Daniela, obrigado John, ilustres oficiais, obrigado por me receberem aqui hoje.
Como neozelandé€s, vejo as estrelas do Cruzeiro do Sul em seu logotipo € me sinto mais proximo de
minha casa no hemisfério sul neste momento.

Entao, hoje, minha apresentacdo consiste em trés elementos que vocés podem ver
ai dispostos [no s/ide: Dimensao Humana, Ambiente Operacional e Desafios Cognitivos]. Antes
disso, vocés ja ouviram falar da minha formagao militar, mas acho que ¢ mais importante para esta
apresentacao de hoje que vocés saibam que tenho cinco filhos com idades entre 23 e 11 anos, ja que
parte da minha palestra de hoje sera muito focada nessa geragao mais nova.

Falarei principalmente sobre uma série de problemas que acredito que os comandantes
militares enfrentam. Tenho algumas ideias, mas nao creio que todos na sala tenham as respostas para
isso. Portanto, estou muito ansioso pelas perguntas e respostas que seguem esta apresentacao.

No que diz respeito a Dimensdo Humana, a maioria das forcas militares é constituida
por duas geracoes relativamente jovens. A Geracao Y sao aqueles nascidos entre 1980 e 1994, que
atualmente t€m entre 43 e 29 anos de idade. Esta geracdo ainda constitui a maioria das for¢as armadas.
A Geracgdo Z sdo aqueles que nasceram entre 1995 e 2010, portanto sdo os soldados mais jovens com
28 anos ou menos. Esta geracdo representa aproximadamente 40% do pessoal alistado e quase 10%
dos oficiais nos exércitos em todo o mundo.

Antes de comecarmos a focar na Geragao Y e na Geragdo Z, vale lembrar que em 2028 uma
nova geragao, a Geracao Alfa, aqueles nascidos apds 2010, iniciara o alistamento e o servigo militar.

As pessoas da Geracao Z e da Geragao Y foram muito moldadas pelos desenvolvimentos
tecnolégicos e pela conexio a Internet que ocorreram durante sua infancia. Eles sdo um corpo de
individuos independentes socialmente conscientes, que possuem métodos de recepcao de informagdes
muito diferentes dos das geragdes anteriores. Eles sdo mais céticos, ou seja, duvidosos, quanto a seguir
os conselhos e orienta¢des de figuras de autoridade mais antigas. Eles precisam sentir que tém fé em
seus superiores € construir confianga neles. Nao € automatico para eles confiarem em figuras de
autoridade. Na verdade, se forem feitos esfor¢os para impor essa autoridade a estas geracdes, eles
podem acabar se ressentindo e repelindo essa autoridade.

As estratégias de educaciao ou estratégias de treinamento preferidas pela Geracao

IEste texto foi elaborado, com autorizagdo do autor, a partir da transcri¢io da apresentacdo original em lingua inglesa
realizada no Painel “Lideranca e ética sob uma perspectiva estratégica: ligdes a partir de conflitos contemporaneos”,
conduzido em formato hibrido pelo Centro de Estudos Estratégicos do Exército (CEEEx) em 10 de outubro de 2023.
A versdo em lingua portuguesa foi elaborada pelo Cel R1 Géder Tavora Said e revisada pela Ten Cel Danicla Schmitz
Wortmeyer, ambos da 7* SCh EME.

2 Conselheiro de Forgas Armadas e de Grupos Armados do Comité Internacional da Cruz Vermelha
(CICV) em Genebra. Anteriormente como oficial do Exército da Nova Zelandia e mais recentemente como
humanitario, passou mais de 20 anos no terreno trabalhando em Timor Leste, Afeganistao, Iraque, Iémen,
Siria, Palestina, Israel, Libano, Suddo, Sudio do Sul, Etiopia. Ele tem mestrado em Relagdes Internacionais
e ¢ autor de varios artigos em diversas revistas militares.
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Z incluem uma utilizagdo intensa de métodos e contetudos digitais, incluindo as redes sociais.
Eles preferem métodos digitais em vez de material escrito. Preferem decisdes curtas e preferem
representacdo grafica de informagdes. Eles também preferem ter envolvimento interativo com
instrutores e experiéncias imersivas.

No entanto, a maioria dos treinamentos militares ndo sao projetados tendo em mente a
Geragdo Z. A dependéncia de métodos eletronicos e digitais € algo ao qual voltarei em slides futuros. A
agéncia de noticias Reuters faz uma pesquisa anual sobre de onde as pessoas obtém noticias e, em 2023,
79% dos brasileiros de todas as idades obtiveram noticias de fontes online, incluindo midias sociais.
Isso significava que a grande maioria dos brasileiros recebe noticias do WhatsApp, YouTube,
Instagram, Facebook, Twitter (ou X, como ¢ chamado agora) e TikTok, nessa ordem de prioridade.
A porcentagem de brasileiros mais jovens que recebem noticias nas redes sociais serd, obviamente,
superior a 79%.

Quando as criancas da Geracio Z se tornam soldados, elas trabalham de forma
diferente das outras geracdes. Tendem a trabalhar de forma mais colaborativa entre os seus pares,
o que levanta uma questao sobre a sua relagdo com os comandantes. A Geragdo Z também parece
favorecer recompensas pelo desempenho, como mais salario ou folga, ou seja, licenga extra. Esses ndo
sao métodos militares tradicionais usados para encorajar um melhor desempenho. A Geragao Z também
¢ mais propensa a saltar de emprego, ou seja, a mudanca entre empregos ou empregos diferentes,
se estiverem insatisfeitos, o que levanta a questdo de como isso funciona se vocé ¢ um soldado em
operagoes e esta insatisfeito com as circunstancias em que vocé se encontra.

Quando se trata de lideranga, a Geracao Z espera que seus lideres liderem pelo exemplo.
Eles querem modelos. Eles querem inspira¢cdo. Eles querem estimulacdo intelectual. Eles querem
orientagdo, ensino. Eles querem feedback e atengao de seus lideres. O Drill Sergeant3 do Ano do
Exército dos EUA de 2022 disse, e passo a citar: “A agressao, os gritos, os berros, os castigos fisicos
excessivos, a Geragdo Z ndo ¢ receptiva a isso de forma alguma”.

Entdo, onde esta nova geracgao se encontrara operando? O acronimo VUCA normalmente
significa Volatil, Incerto, Complexo e Ambiguo. Mas gosto de mudar o V de Volatil para Violento,
porque acho que isso explica mais adequadamente o ambiente em que os soldados se encontram.

Um dos principais exemplos disso recentemente sdo os civis que participam nas
hostilidades. E, como aqui ilustrado com a senhora com o telefone [s/ide], um telefone que pode ser
utilizado como sensor militar, ou seja, para tirar fotografias para localizagao por GPS, e também como
dispositivo de comunicacao para enviar essa informacao, e constituir, em alguns casos, instrumento
de participagdo nas hostilidades, e, portanto, pode tornar o civil que o esta portando um combatente,
passivo de tornar-se alvo.

E tenho certeza de que ha outros exemplos que as forcas de paz brasileiras tém visto em suas
operagdes ao redor do mundo que contribuem para um ambiente VUCA: criangas-soldados, politicas
que restringem as ac¢des dos soldados, os desafios culturais de operar em ambientes estrangeiros, e
também forcas parcerias € como essas forcas parceiras se comportam.

O préximo [slide] sdo as operacdes descentralizadas. Como sabem, a prevaléncia de
sensores no campo de batalha de hoje permite que as coisas sejam mais facilmente detectadas e depois
atacadas, o que significa que as forgas t€ém de se dispersar para sobreviver.

3 Graduado responsavel por executar e ensinar os principios fundamentais do treinamento basico de combate [N.T.].
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Isto também tem sido visto neste momento na Ucrania, mas também foi visto no Iraque
e no Afeganistdao, onde pequenos grupos de soldados, dez soldados numa se¢do ou esquadrao, foram
enviados em patrulha ou para operar um posto de controle. Muitas vezes eles sdo comandados por
jovens graduados.

Os exemplos de que John falou [na apresentacao anterior], como Abu Ghraib, as Forgas
Especiais Australianas e o Sargento Blackman s3o apenas alguns exemplos em que graduados em
funcdes de comando de pequenos grupos dispersos demonstraram comportamentos negativos.

A seguir quero falar sobre eletronica, e vocés devem se lembrar que me referi a Geragao
Z e sua dependéncia da eletronica. E eu quero dividir esses eletronicos, ou o uso de eletronicos, em:
aqueles eletronicos que permitem vigilancia e reconhecimento de inteligéncia, e aqueles eletronicos
que sao usados para comando e controle.

Portanto, sensores avangados, ou seja, ISR [Inteligéncia, Vigilancia e Reconhecimento,
sigla em inglés], deveriam ajudar os soldados e comandantes a compreender o campo de batalha e como
agir no campo de batalha. A digitaliza¢ao deveria ser capaz de ajudar no processamento das massas
de dados disponiveis e fornecé-los aos comandantes nas telas. No entanto, esses computadores e
sensores, ou sensores eletronicos, podem ser enganados: o soffware pode funcionar mal, o software
pode ser adulterado deliberadamente, e conjuntos de dados inteiros podem ser tendenciosos, € 0s
resultados finais, ou seja, como eles apresentam a informagao na tela, também podem ser adulterados
com o uso de software. Outros exemplos incluem bloqueadores de GPS, ou seja, bloqueadores de
sistemas de posicionamento global, onde os locais podem ser alterados ou manipulados.

E, por ultimo, falarei sobre comando por meios eletronicos. Quando operam em uma
situacdo violenta, incerta, complexa e ambigua, os soldados confiardo na sua cadeia de comando dando-
lhes objetivos e missoes claros. No entanto, soldados e comandantes podem encontrar-se operando
em ambientes onde as comunicacoes estio bloqueadas ou degradadas. Ou, mais recentemente,
como foi revelado na batalha por Mosul, os combatentes do Estado Islamico tiveram ordens falsas
enviadas para os seus telefones pela inteligéncia de sinais britanica, a fim de confundi-los quanto ao
que deveriam fazer.

Entdo, isso leva ao meu ultimo s/ide: quero falar sobre como ¢ esta gera¢do jovem, como €
o complexo cenario de conflito contemporaneo atual, € o que isso significa para os desafios cognitivos
que esta geracdo jovem enfrentard no campo de batalha.

Ha outra citagdo que gostaria de acrescentar as duas que vocés podem ver aqui [slide4], e
¢ de um jovem oficial ucraniano, que disse recentemente: “Nao podemos mais determinar onde esta
a verdade e onde estd a mentira”.

E agora tenho uma série de perguntas para vocés, sobre as quais podemos conversar nessa
sessao.

E se 0 soldado nao souber quem € ou onde esta o inimigo?

E se um soldado ndo souber ou entender onde esta? Talvez o GPS deles esteja bloqueado,
talvez haja outro equipamento que nao esteja funcionando. E dai se eles nao conseguem se posicionar
no campo de batalha?

4“A Guerra é o reino da incerteza; trés quartos dos fatores nos quais a a¢do na guerra se baseia estdo envoltos em uma
névoa de maior ou menor incerteza.” — Carl von Clausewitz, 1832.

“Informagdo contextualizada, confiavel e fidedigna ¢ tdo importante para o pensamento dos seres humanos quanto o ar
limpo ¢ para a respiragdo humana.” — H. Lin, 2019.
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E se as comunicacdes dos seus comandantes tiverem sido bloqueadas? Quais sdo suas
ordens especificas? O que eles deveriam fazer?

Os relatorios da Reuters de que falei anteriormente mostraram que apenas 43% dos
brasileiros confiavam nas noticias que recebiam. E se o soldado tiver sido criado em um ambiente
de falsa informacio e desinformacao, e nao souber o que é confiavel e o que ¢ honesto, ou 0 que
¢ a verdade?

Portanto, se um soldado nio consegue compreender ou confiar em qualquer fonte
externa de informacao, como escolhera operar? Continuardo a operar como os soldados japoneses
fizeram nas décadas de 1940, 50, 60 e mesmo na década de 1970, e continuardo a operar de acordo
com o ultimo conjunto de ordens que receberam? Ou optariam por comegar a fazer as suas proprias
ordens, com base na sua compreensao ou percep¢ao da situagao?

Se somarmos a isso os elementos de que John falou [na apresentagdo anterior], como
fadiga, fome, exposicado a altos e baixos emocionais e erosdo moral, vocés podem ver como a situagao
fica infinitamente mais complexa.

Entdo terminarei com trés perguntas: Como o soldado ou comandante podera saber o que
esta errado? Como o comandante ou soldado podera saber o que ¢ certo? Como podem os jovens
soldados e comandantes nesses complexos campos de batalha compreender a situagao? Apenas assim
para tomar decisdes sobre o que ¢ legal e ético a fazer.

Muito obrigado!

120 Analise Estratégica, v. 31, n.4, p. 117-120, set./nov. 2023



SESSAO DE PERGUNTAS E RESPOSTAS!

John Thomas e Ruben Stewart

Primeira Pergunta:

Nos, do Centro de Estudos Estratégicos do Exército, iniciamos nossos estudos sobre a
Dimensdao Humana buscando adotar uma visdo sistémica. Ou seja, partindo da premissa de que a
conduta humana nao resulta apenas da historia pessoal e das disposigdes internas dos individuos, mas,
em grande medida, das suas interagdes e esfor¢os de adaptagao ao contexto de um sistema mais amplo
— neste caso especifico, o contexto organizacional militar e os cenarios operacionais. Portanto, sob uma
perspectiva relacionada com o planejamento e a tomada de decisdo no nivel estratégico, na sua visao,
quais seriam os aspectos criticos a considerar, tanto na formulagdo de politicas como nas interagdes
concretas entre as pessoas, a fim de promover o desenvolvimento de uma cultura organizacional
que potencialize a construcao da confianga, a coesdo e a conduta ética nas forcas armadas? Ou, se
preferirem, quais sdo os aspectos que, quando negligenciados, tendem a comprometer essas dimensoes
institucionais?

Resposta de John Thomas:

O que ¢ importante para construir confian¢a? Ruben aludiu bastante a isso. As pessoas
que hoje entram nas Forcas Armadas, sejam elas do Exército, da Marinha ou da Aerondutica, vém de
uma sociedade muito diferente das pessoas da minha geragdo. Assistimos em muitos paises em todo
o mundo a uma polarizacio crescente da politica e das atitudes sociais. E extremamente dificil,
certamente no Reino Unido, encontrar um meio-termo para muitos temas controversos. Portanto,
¢ mais provavel que estes recrutas, estes jovens, venham de uma posicao polarizada, de uma
forma ou de outra. Eles ndo estdo necessariamente acostumados a confiar naquilo que nao gostam
de ouvir. Uma das desvantagens de usar as redes sociais para obter noticias ¢ que nao ha obrigacao
de as redes sociais serem imparciais ou mesmo realistas. O outro risco das redes sociais ¢ que 0s
algoritmos utilizados pelas empresas tentem alimentar as pessoas com o que elas querem ouvir, dessa
forma, os preconceitos sio continuamente alimentados, tanto a favor como contra, qualquer que
seja o assunto.

Se vocé tem um Exército, Marinha e Aeronautica totalmente de voluntarios, vocé comega
com vantagem porque as pessoas que se voluntariam para ingressar tém uma certa predisposi¢do para
acreditar no que as Forcas fazem. Portanto, ha pelo menos uma confianga embrionaria na qual vocé
pode construir. Mas ndo creio que haja algo particularmente novo ou original na forma como se constréi
a confianga nos recrutas. E realmente um processo de ser honesto, direto, claro e justo na forma
como vocé trata todos eles, ndo tendo favoritos e niio praticando bullying. E, como mencionei na
apresentacao, se os lideres, as pessoas que os comandam durante o processo de treinamento, explicarem e
exibirem essas qualidades, entdo a confianga se desenvolvera nas pessoas que vocé esta tentando treinar.

!Este texto foi elaborado, com autorizagdo dos painelistas, a partir da transcrigdo da sessdo de perguntas e respostas
realizada com a participacao da assisténcia no contexto do Painel “Lideranga e ética sob uma perspectiva estratégica: ligdes
a partir de conflitos contemporaneos”, conduzido em formato hibrido pelo Centro de Estudos Estratégicos do Exército
(CEEEx) em 10 de outubro de 2023. A versdo em lingua portuguesa foi elaborada pelo Cel R1 Géder Tévora Said e revisada
pela Ten Cel Daniela Schmitz Wortmeyer, ambos da 7* SCh EME.
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A segunda parte da sua pergunta é: o que ¢ perigoso negligenciar? E eu diria: dividas.
Porque as pessoas que vocé esta treinando ou as pessoas sob seu comando terdo perguntas, ¢
muitas vezes serdo dividas muito legitimas e dificeis. A pior coisa que vocé pode fazer € ignorar
essas questdes ou tratd-las como banais e irrelevantes.

Como Ruben deixou claro na sua apresentacao, estes jovens nao estdo imediatamente
predispostos a aceitar a autoridade sem questionar, entdo, negligencie isso, € sera por sua conta € risco.

Resposta de Ruben Stewart:

Acho que é preciso que haja adaptacio das forcas armadas a esta nova geracio. E
com isso eu acho que talvez seja necessario fazer mudangas nos estilos de comando. Deve haver mais
orientagdo e ensino e mais abordagem pratica ao desenvolvimento do que talvez tenhamos visto no
passado, e deve haver também um treinamento diferente aplicado a esta geracao.

Mas também deve haver adaptacio por parte da geracio jovem para se preparar para
o ambiente em que se encontrard. E esse ambiente ndo serd agraddvel, como expliquei: seréd violento,
serd incerto, sera complexo e sera ambiguo.

Assim, por exemplo, algumas das instrugdes iniciais para jovens soldados poderdo ser
ministradas online ou por meio de um dispositivo eletronico. No fim, vocé terd que leva-los para fora:
na lama, na chuva, no frio, e forca-los a confrontar alguns dos dificeis desafios que enfrentario e
verao no campo de batalha. E esses exercicios, se bem feitos, sdo bons para os comandantes, sao bons
para os soldados, constroem a confianca entre os dois e ajudam-nos a operar de uma forma que sera
mais legal, mais ética e, portanto, leva a melhores comportamentos, da forma que as For¢as Armadas
brasileiras e a populagdo brasileira esperam de seus cidadaos-soldados.

Complemento a resposta de John Thomas:

O ponto de partida para estes jovens ¢ diferente, o destino nao mudou. O destino ainda é
uma exposicio potencial a combates violentos. A habilidade ¢ como identificar o potencial desses
jovens, que vieram de uma formagao diferente daquela de onde talvez vocé tenha vindo. As Forgas
Armadas britanicas estdo muito conscientes de que procurar este potencial € talvez mais dificil e sutil
do que costumava ser, ¢ estdo a tornando-se bastante bons nisso. Mas no final das contas, como diz
Ruben, vocé tem que rastejar pelo riacho na lama, vocé sabe, com a cabega enfiada, as balas voando
acima de sua cabeca, caso contrario vocé nao sera bom como soldado.

Segunda Pergunta:

Uma caracteristica significativa da Geragao Z e Alfa ¢ o egocentrismo, muito influenciado
pelo uso constante de tecnologias centradas no usuario. Diante disso, como desenvolver o espirito
ético e os valores militares voltados para o coletivo?

Resposta de Ruben Stewart:

E uma pergunta muito boa. Penso que esse desafio pode ser um pouco mitigado pelo fato
de a geragdao mais jovem receber muito apoio dos seus pares, ou seja, pessoas do seu proprio grupo
social. O grupo social dentro das forgas armadas ¢, obviamente, a sua se¢do, ou o seu esquadrao, ou
talvez o seu pelotdo. Quando vocé substitui o apoio popular que eles recebem nas redes sociais
pelo apoio social que recebem de sua sec¢ao, esquadrio ou pelotdo, entdo vocé€ tem um novo grupo
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que eles vao querer impressionar. E isso inclui os comandantes, que terdo um papel mais interativo do
que no passado. E, uma vez que vocé substitui um grupo por um grupo militar, vocé pode utilizar isso
para garantir que eles estejam agindo de acordo com os valores da sua organizacio e de acordo
com os objetivos da sua equipe.

E, eu acho importante, ¢é estipular que é a equipe “deles”, da qual eles fazem parte,
e que “eles” estdo contribuindo para a condugao bem-sucedida ou para o cumprimento bem-sucedido
da missao ou tarefa por parte de sua equipe.

Esta geracao quer ser valorizada e quer ser respeitada. Entao, em vez de dar-lhes uma
“curtida” ou um “polegar para cima” nas redes sociais, talvez seja necessario que o cabo ou o sargento
apenas diga “parabéns”, “muito bem”, para que recebam a mesma afirmagao positiva que eles teriam
nas redes sociais.

Terceira Pergunta:

Os exemplos que vocé apresentou, sobre o dilema enfrentado pelas tropas regulares,
quando seguem as regras éticas e as leis, e o confronto contra for¢as que ndo seguem tais regras, estao
ficando muito claros, neste exato momento, no confronto entre as forgas de defesa israelenses e o grupo
Hamas. Se a acdo militar israelita, se a invasao da Faixa de Gaza se confirmar, trara enormes desafios
aos comandantes israelitas. Vocé poderia comentar um pouco mais sobre esses desafios?

Resposta de John Thomas:

Entdo, por onde comegamos com Israel e a Palestina? Bem, comecemos com uma afirmagao
bastante simples e provavelmente incontroversa de que os ataques do Hamas ndo foram agdes militares
no verdadeiro sentido do termo, foram agdes terroristas. Foi apenas terrorismo numa escala maior do
que a que vimos desde, talvez, o 11 de Setembro. Os desafios que Israel enfrentaria, se decidisse ocupar
Gaza, sio enormes. Gaza é um dos lugares mais densamente povoados da Terra. E seguro assumir
que a populagdo de Gaza ¢ 100% anti-israelense e que muitas dessas pessoas terdo armas. Nao ha
perspectiva daquilo que eu chamaria de “operacdo de coracdes e mentes”. Se acrescentarmos a iSso
o fato de que a Guerra Urbana é provavelmente o tipo de guerra eticamente mais dificil, entdo
Israel tem uma “montanha para escalar”.

Nas ultimas 36 horas vimos Israel utilizar principalmente o poder aéreo para alvejar os
redutos do Hamas em Gaza. Como ex-oficial da For¢a Aérea, reconheco o valor das muni¢des guiadas
de precisao, mas ha dois problemas com isso, se usarmos tais armas em Gaza. O primeiro ¢ que vocé
tem que ter certeza absoluta, em termos de inteligéncia, de que os alvos que vocé esta atingindo sdo de
fato alvos militares genuinos. E o fracasso da inteligéncia israelense em prever e prevenir os atos do
Hamas durante o fim-de-semana sugere que a sua inteligéncia sobre as localizag¢des e disposi¢des do
Hamas em Gaza ndo ¢ tdo boa como pensavam. O segundo problema, com o uso de tais armas, € que
mesmo uma muni¢ao guiada com precisao, se for de 500 quilos ou 1.000 quilos, causara uma grande
explosao em uma area muito urbanizada, entdo o impacto pode ser preciso, mas os danos colaterais
sao muito menos precisos. Mas, se eles realmente decidirem usar forgas terrestres, entdo estardo
colocando suas forgas terrestres em um enorme risco pessoal por muitos anos.

Ha também a questdo da punigao coletiva. A puni¢do coletiva nao ¢ permitida pelas
Convengoes de Genebra, e vimos nas ultimas 24 horas que Israel impds um bloqueio de combustivel,
alimentos e 4gua em toda a Faixa de Gaza, incluindo, claro, aquelas mulheres, criangas e outras pessoas
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que nao foram diretamente envolvidos no ataque a Israel, quer o tenham apoiado ou nao.

Algo que n3o mencionamos, realmente, como um risco estratégico, ¢ o uso das redes
sociais e do jornalismo cidadao por pessoas que sdo partes no conflito. Com certeza absoluta os
palestinos transmitirdo videos do que chamarao de “atrocidades israelenses” para o resto do mundo.
Portanto, o risco €tico estratégico para os israelenses € que correm o risco de perder a posicao moral
elevada, se uma operagao terrestre em Gaza continuar por um periodo de tempo. Mas o equilibrio para
os israelenses, a questdo que tém de responder, € se o risco militar estratégico e o risco politico de
permitir que o Hamas opere livremente como antes ¢ maior ou menor do que o risco ético estratégico
de entrar em Gaza e causar um niimero potencialmente desproporcional de vitimas de danos colaterais.
E como todos os piores dilemas éticos, ndo existe resposta certa ou errada para essa pergunta.

Resposta de Ruben Stewart:

Acrescentaria, muito rapidamente, que a batalha pelas percepcdes que se desenrola durante
o periodo desta batalha serd absolutamente critica para ambos os lados. E isso ndo é necessariamente
para alcancgar o sucesso estratégico, mas para evitar perdas estratégicas. Como salientou John, dado
que cada cidaddo ¢ agora um jornalista com a capacidade de registrar e transmitir informagao, a batalha
pela narrativa e, portanto, pela percep¢ao da audiéncia global serd quase, ndo exatamente, mas quase
tdo importante quanto os sucessos taticos € operacionais militares que eles podem ou nao ter.

Quarta Pergunta:

A tematica das ultimas questoes, que sintetizo em fungdo do tempo, se refere basicamente
a: como conduzir a formagao de lideres militares para que se tornem capazes de promover o
desenvolvimento moral de seus subordinados? Solicito, também, que apresentem suas consideragdes
finais.

Resposta de Ruben Stewart:

Vou, como dizemos em inglé€s, “roubar a cena” de John, adotando uma abordagem ética.
E entdo eu pediria e encorajaria todos os comandantes a se empenharem e promoverem entre os
subordinados a Regra de Ouro que ¢: “trate todos os outros como vocé gostaria de ser tratado” —
seja o inimigo no campo de batalha, sejam os jovens soldados sob seu comando. Se vocé os tratar como
gostaria de ser tratado, terminaremos com uma humanidade melhor no campo de batalha e um melhor
relacionamento e confianga ndo apenas entre os soldados de nivel mais baixo, mas até os escaldes mais
altos dos oficiais nas for¢as armadas também.

Resposta de John Thomas:

A EuroISME [Sociedade Internacional de Etica Militar na Europa] realizou cerca de uma
dezena de conferéncias desde a sua criagdo, ¢ a segunda palavra mais usada depois de “ética” ¢
“lideranga”. Assim, com uma amostra de varios milhares de artigos apresentados, penso que podemos
concluir que a lideranca e a ética estio intimamente relacionadas. Os exércitos geralmente sdo
muito bons em ensinar lideranga, € vocés ndo precisam que eu lhes ensine sobre lideranca. Também ¢
um assunto enorme. Se vocé pesquisar na Amazon UK, encontrard 50 mil livros sobre lideranga e, em
2017, havia mais de 114 mil artigos revisados por pares escritos em inglés sobre lideranca.

Portanto, a questao ¢: como integrar a formagao ética na formagao de lideranca de uma
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forma que seja continua e eficaz? E entdo, como Ruben sugeriu com razdo, direi que comeca de cima
e darei um exemplo disso.

Quando a Forga Aérea dos EUA decidiu que iria divulgar num livreto os seus valores
fundamentais, ha 20-25 anos, ndo houve muito entusiasmo entre a lideranca superior da Forca Aérea.
Mas o chefe da Forga Aérea disse: todos os que serviam no Pentagono com posto de uma estrela e acima
tinham que assistir a palestra que ele daria com o Seargent Master da Forga Aérea sobre a importancia
do assunto. E ele colocou um graduado na porta para verificar quais desses oficiais generais haviam
comparecido a apresentacdo conforme foram instruidos. Ao voltar ao escritorio, o chefe da Forga Aérea
pegou a lista e comegou a ligar para as pessoas que nao compareceram. E sua pergunta para eles foi:
“O que vocés estavam fazendo que era mais importante do que o que eu lhes disse para fazer?” E isso
enviou uma mensagem muito poderosa: que para ele a ética e os valores eram fundamentais para a
forma como a Forca Aérea dos EUA deveria operar.

A outra coisa que gostaria de enfatizar no final é que a ética ndo ¢ mais o “assunto Gata
Borralheira” [Cinderella subject] que costumava ser. Antigamente, bastava ensinar tatica, porque as
guerras eram bem mais simples € menos complicadas: sabiamos que o inimigo era “mau’ e sabiamos
quem o inimigo era. Mas agora as coisas sdo muito mais complicadas e quase todas as decisoes sobre
operacdes agora tém um componente ético. Portanto, eu diria, para concluir, que se a sua lideranca
quiser que isso aconteca, isso acontecerd. E, correndo o risco de “pisar nos seus calos”, é sua funcao
dizer a eles que eles precisam fazer isso acontecer.
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