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EDITORIAL

Prezados leitores,

E com grande satisfacdo que apresentamos a 35 edi¢do da Revista
Analise Estratégica, um espago dedicado ao debate e a andlise de temas cru-
ciais para a seguranga, defesa e gestdo das organizagdes militares no mundo
contemporaneo. Nesta edi¢do, reunimos artigos que abordam questoes atuais
e desafiadoras, contribuindo para o avanco do conhecimento estratégico e o
aperfeicoamento das politicas de defesa.

O artigo da Tenente Coronel Daniela Schmitz Wortmeyer, do Cen-
tro de Estudos Estratégicos do Exército (CEEEX), explora as complexas
dindmicas que permeiam as operagdes militares modernas, onde os desa-
fios éticos e morais sdo frequentes. O ensaio destaca a importancia de uma
abordagem sistémica para promover a conduta moralmente responsavel nas
forcas armadas, analisando como os processos psicolégicos € a estrutura or-
ganizacional influenciam o comportamento ético dos militares. A autora res-
salta a necessidade de capacitagdo continua para enfrentar os dilemas €ticos
que emergem nos contextos de decisao militar.

A professora doutora Natalia Diniz Schwether, do Nucleo de Es-
tudos Prospectivos do CEEEx, em seu artigo, discute a adaptagao da OTAN
ao complexo ambiente informacional global. A autora apresenta uma analise

detalhada da comunicagdo estratégica da alianga, suas ferramentas, proces-

@Figﬁ sos e responsabilidades. O artigo se apoia em documentos primarios para

esclarecer o papel crucial da comunicagao na resposta aos desafios contem-

poraneos, oferecendo uma visao sobre como a OTAN utiliza a comunicacao
para fortalecer sua presenca e eficacia no cenario global.

O ensaio da professora doutora Bruna Rohr Reisdoerfer, do Nu-
cleo de Estudos Prospectivos do CEEEx, examina a competicao entre gran-
des poténcias e suas implicagdes para a América do Sul. A autora analisa
como a rivalidade entre Estados Unidos, China e Russia se reflete na dinami-
ca regional, explorando as variaveis que impactam o Brasil no cenério inter-
nacional. O artigo fornece uma compreensao critica dos desafios sistémicos
e regionais que afetam a seguranga e a defesa no contexto sul-americano.

O professor doutor Fernando Henrique Casalunga, do Nucleo de
Estudos Prospectivos do CEEEXx, investiga como o avango técnico-cientifico
fortalece as capacidades das institui¢des de inteligéncia britanicas. O ensaio
destaca a transformacao das Forcas Armadas do Reino Unido, impulsiona-
da pela incorporagdo de novas tecnologias informacionais, que se tornaram
centrais na projecao de poder nacional. A andlise, sustentada por documentos
oficiais, revela as mudancas estruturais e estratégicas em resposta a nova era
tecnologica.

O Coronel Aldélio Bueno Caldeira, da 7* Subchefia do Estado-
-Maior do Exército ¢ o Coronel R1 Luiz Henrique Pedroza Mendes, da Es-
cola de Comando e Estado-Maior do Exército, exploram no seu artigo as es-




truturas de gestao da inovagdo no Exército Brasileiro. Os autores discutem o
papel do macroprocesso de Pesquisa, Desenvolvimento e Inovagao (PD&I) e
propdem estratégias para acelerar a prontiddo tecnoldgica, reduzindo o tem-
po de desenvolvimento de sistemas militares. O texto oferece uma reflexao
sobre como a inovagdo aberta e a triplice hélice podem catalisar avangos
tecnologicos e operacionais no contexto militar.

O doutor Rafael Gongalves Mota aborda as implicacgoes juridicas
do uso de armas autonomas dotadas de inteligéncia artificial no campo de
batalha. O autor examina a responsabilidade do comandante militar sob o
Direito Internacional Humanitario ao empregar esses sistemas, que operam
com minima intervencdo humana. A analise destaca os desafios éticos, tec-
noldgicos e regulatorios que envolvem o uso de armas autonomas e a lacuna
existente na regulamentagdo internacional, refletindo sobre as propostas de
limitacao ou proibigdo dessas tecnologias bélicas.

Convidamos nossos leitores a mergulharem nos artigos desta edi-
¢ao, que refletem sobre os desafios contemporaneos das forcas armadas e do
setor de defesa. Cada texto contribui, de maneira Unica, para o aprofunda-
mento do debate estratégico, oferecendo perspectivas inovadoras e analises
rigorosas que enriquecem a compreensao dos complexos cenarios atuais.

| CeEex
Boa leitura! LD T

Conselho Editorial.




O CEEEx produz estudos de temas de interesse e faz a
analise de cenarios que servem como suporte ao
planejamento da Forca. Assim, procura responder, com
eficacia e efetividade, aos desafios ditados pela
evolucao da conjuntura e pela mutacao dos ambientes.
Também, objetiva orientar as decisoes presentes, com
vistas a construcdo de trajetorias para o Exército na
direcdo do futuro desejado. A presenca de
pesquisadores civis no CEEEx possibilita uma visao
mais abrangente das questdes de Defesa,
proporcionando outros pontos de vista e enfoques da
sociedade.
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DESENVOLVIMENTO DE VALORES NO CONTEXTO
ORGANIZACIONAL MILITAR: RUMO A UMA ABORDAGEM SISTEMICA

VALUES DEVELOPMENT IN THE MILITARY ORGANIZATIONAL
CONTEXT: TOWARDS A SYSTEMIC APPROACH

RESUMO

Diante da complexidade e dinamismo dos contextos em que ocorrem
as operagoes militares contemporaneas, os militares necessitam tomar
decisdes considerando fatores multiplos e concorrentes, deparando-se,
frequentemente, com situagoes que envolvem desafios e dilemas de natureza
ético-moral. Portanto, torna-se necessario aprimorar a capacitagio dos
individuos e da organizagao para fazer frente a tais contextos, mediante uma
abordagem sistémica que promova e apoie a conduta moralmente responsavel.
Neste ensaio, introduz-se a discussao sobre as dimensdes morais e éticas da
vida humana e suas implicagoes para a atividade militar. Sdo enfocados os
processos psicologicos relacionados ao desenvolvimento de valores, assim
como sua orientag¢ao social por meio de processos de canaliza¢ao cultural, sob
a perspectiva da psicologia cultural. Discute-se como a estrutura e a dinamica
das organiza¢oes podem impactar a conduta moral de seus integrantes e, por
fim, destacam-se alguns desafios que se apresentam as forcas armadas nesse
campo.

Palavras-chave: Valores; Etica; Moral; Contexto Organizacional; Militar.

ABSTRACT

Given the complexity and dynamism of the contexts in which contemporary
military operations occur, military personnel need to make decisions
considering multiple and competing factors, and are often faced with situations
that involve challenges and dilemmas of an ethical-moral nature. Therefore, it
is necessary to improve the capability of individuals and the organization to
face such contexts, through a systemic approach that promotes and supports
morally responsible conduct. This essay introduces the discussion on the
moral and ethical dimensions of human life and its implications for military
activity. It focuses on psychological processes related to values development,
as well as their social orientation through processes of cultural canalization,
from the perspective of cultural psychology. It discusses how the structure and
dynamics of organizations can impact the moral conduct of their members

and, finally, some challenges that the armed forces face in this field are
highlighted.

Keywords: Values; Ethics; Moral; Organizational Context; Military.

DANIELA SCHMITZ WORTMEYER ‘

A AUTORA

Tenente-coronel do
Quadro Complementar
de Oficiais do Exérci-
to (EsAEx/2001). Gra-
duada em Psicologia
(FURB/1999), mestre
em Psicologia Social
(UER]/2007) e doutora
em Processos de Desen-
volvimento Humano e
Saude (UnB/2017). Rea-
lizou estagio doutoral
(“doutorado-sanduiche”
pela CAPES) no Cen-
tro de Psicologia Cultu-
ral da Universidade de

Aalborg, Dinamarca. E

analista do Centro de
Estudos Estratégicos
do Exército, na 7* Sub-
chefia do Estado-Maior
do Exército, e pesquisa-
dora do Nucleo de Es-
tudos Prospectivos no
ciclo 2024-2025.




Daniela Schmitz Wortmeyer

1 INTRODUCAO

“A avaliagdo é parte indispensavel da escolha, da tomada de decisdo; é necessidade sentida
por humanos como tomadores de decisdo, necessidade sobre a qual raramente refletem os
que agem apenas por habito.” (Bauman, 1997, p. 12)

O comandante de uma unidade militar, que integra o contingente de uma missdo
de paz e se encontra destacada em uma regido em conflito, recebe as seguintes informagdes em
relagdo aos combates perpetrados por facgdes locais: um vilarejo proximo, no qual se encontravam
combatentes pertencentes a uma das facgdes, foi atacado por um grupo pertencente a faccdo oposta.
Em consequéncia, a populagdo sobrevivente, incluindo mulheres, criangas ¢ idosos, colocou-se em
fuga e esta se deslocando em dire¢do a sua unidade. Espera-se que, em breve, essas pessoas busquem
abrigo na unidade militar.

Diante da situacdo iminente, o comandante necessita decidir como agir. Por alguns
momentos, ele relembra os termos do mandato da missao, assim como os fundamentos do direito
internacional humanitario e as regras de engajamento, enquanto passa a analisar possiveis configuracdes
e consequéncias das a¢des. Ao mesmo tempo, no pano de fundo da sua mente, perpassam uma série
de sentimentos e ponderacdes, relacionados a experiéncias e valores pessoais.

“Devo dar abrigo as pessoas em fuga? E se, entre elas, houver combatentes e apoiadores
de uma das faccdes? E se, concedendo abrigo a essas pessoas, a faccdo adversaria decidir atacar nossa
unidade para captura-las ou elimind-las? Nesse caso, devo utilizar os meios da unidade para defendé-
las? Eu deveria me engajar em combate com a fac¢do atacante? Por outro lado, se eu ndo conceder
abrigo e as pessoas se concentrarem proximas a unidade, o que devo fazer se elas forem atacadas pela
fac¢do rival? Eu poderia me omitir diante de um possivel massacre de pessoas indefesas? Como poderia
atuar para impedir isso? Em qualquer caso, se for deflagrado um combate proximo a unidade, isso
ndo poderia causar mais danos, atingindo civis locais? Além disso, como devo proceder em relagdo
aos feridos? Devo autorizar o uso dos meios de saude da unidade para prestar assisténcia a populagao,
ainda que estes sejam destinados a tropa? E se, em decorréncia disso, faltarem recursos para assistir os
proprios militares? O que meus subordinados esperam de mim? Sera que a decisdo que eu tomar pode
comprometer minha lideranga e capacidade de comando? O que meus superiores esperariam que eu
fizesse nessa situacao? E qual pode ser a repercussao do caso perante a opinido publica? Valeria a pena
sacrificar minha reputacao e, quem sabe, minha vida pessoal e minha carreira tomando uma decisao
arriscada? Haveria justificativa para colocar em risco a seguranca de meus subordinados, na tentativa
de minimizar os danos a populagdo? Porém, como me posicionar diante do pedido de socorro de civis
inocentes? Afinal, qual é o sentido de estarmos aqui?””!

Estes sdo exemplos de questdes relacionadas ao processo decisorio frente a situagdes
complexas, ambiguas e controvertidas, que emergem nos cendrios de emprego militar. Ainda que
determinadas atividades se desenrolem em contextos mais rotineiros e previsiveis, mais facilmente
abarcados por regulamentos, manuais e diretrizes especificas, muito frequentemente os militares se
deparam com situagdes que ndo podem ser satisfatoriamente resolvidas mediante a mera aplicagdo
de regras, exigindo que varios fatores contextuais sejam considerados e avaliados sob diferentes

! Este caso hipotético foi elaborado com a valiosa contribui¢do do Coronel Jose Luis Casatroja Kelis, do Exército Nacional
do Uruguai, que atualmente desempenha a func¢ao de analista no Centro de Estudos Estratégicos do Exército (7* SCh/EME).
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Desenvolvimento de valores

perspectivas. Quanto maior a incerteza e a complexidade dos contextos de atividade, maior a necessidade
de flexibilidade, autonomia e liberdade de acao para que as decisdes sejam tomadas de maneira
oportuna e adequada as situagdes emergentes “no terreno”. Por outro lado, maior a possibilidade de
ocorréncia de dificuldades, conflitos e dilemas no processo decisorio, ndo apenas ligados a questdes de
ordem técnica e legal, mas, principalmente, no campo ético-moral (Verweij, 2022; Kramer; Kuipers;
de Graaff, 2022).

No caso hipotético mencionado acima, embora as reflexdes do comandante da unidade
impliquem aspectos de ordem legal, ligados a legitimidade das a¢des do ponto de vista do mandato da
missdo, do direito internacional e das regras de engajamento, sua abrangéncia € muito mais ampla. No
pano de fundo dessas reflexdes, encontram-se sentimentos e avaliagdes acerca do que seria certo ou
errado, justo ou injusto, bom ou mau, considerando diferentes interesses e perspectivas: das pessoas
em fuga, dos integrantes das duas fac¢des rivais, da populagao local proxima a unidade, da tropa sob
seu comando, de seus superiores, da opinido publica, assim como os seus proprios (que podem se
estender aos impactos de suas agdes sobre outras pessoas, como familiares). O militar pondera sobre
possiveis consequéncias, sob variados angulos, mas, também, sobre motivagdes e propositos: “Afinal,
qual ¢ o sentido de estarmos aqui?” Diante de tudo isso, ndo h4 uma solugdo simples e inequivoca.

O comandante do caso em tela sente nitidamente que recai sobre ele a responsabilidade
da decisdo: ndo somente sob um ponto de vista legal e instrumental, mas, em ultima analise, a
responsabilidade moral. Em certas situacdes, a integridade moral de um individuo pode ser colocada
a prova: até que ponto se esta disposto a adotar o curso de acdo correto, diante do risco de sofrer
determinados prejuizos. Existem, porém, situagdes em que ndo ha um curso de acdo indubitavelmente
correto: independentemente da decisdo adotada, algum aspecto importante sera negligenciado. E
preciso fazer uma escolha, ponderando a que deve ser atribuido maior valor na situagdo concreta. Por
vezes, busca-se avaliar qual agdo acarretard menor mal. Em tais situagdes, ha valores em conflito,
caracterizando dilemas morais (Olsthoorn; Blom-Terhell, 2022).

Nesses casos, nao apenas os valores que norteiam o exercicio profissional podem estar em
jogo, mas, também, valores sociais mais amplos, assim como valores pessoais, baseados na trajetoria
de vida de cada individuo e nos vinculos estabelecidos com pessoas, grupos, ideias, causas, filosofias,
religides. E, para além dessas variadas esferas de relacionamento, existe uma dimensao solitaria na
qual cada pessoa necessitara responder, por e perante si propria, pelas decisdes que tomar. Bauman
(1997) destaca que as escolhas sdo propriamente morais na medida em que seu apelo ¢ inteiramente
pessoal, implicando a soliddo do sujeito diante de sua propria responsabilidade.

Observa-se, portanto, que o campo da moral e da ética se reveste de inerente complexidade,
ndo se limitando a conduta guiada por regras — e sendo, ainda, diretamente relacionado a cultura, como
explorado no ensaio anterior deste ciclo de estudos (Wortmeyer, 2024c). Considerando os cenarios
extremos, cada vez mais desafiadores, em que ocorrem as operacdes militares, torna-se fundamental
compreender com maior profundidade como ocorre o desenvolvimento de valores, suas relagdes com
o ambiente sociocultural e, particularmente, com a dindmica organizacional, de modo a potencializar
a capacitacdo dos militares para a tomada de decis@o em tais contextos. Nessa esteira, ¢ fundamental
desenvolver uma visdo sistémica, que considere ndo apenas aspectos individuais, mas, também, de
que formas a organizagdo como um todo pode promover um ambiente que favoreca e dé suporte a
conduta ética e moral de seus integrantes. Além de contribuir para o profissionalismo militar e para a
prevencgao de violagdes de diversas ordens, essa abordagem fortalece a constru¢do de relagdes pautadas
na confianga, a coesao e a genuina realizagao profissional.
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Assim, dando continuidade 4 agenda de pesquisa sobre Cultura Organizacional, Etica e
Lideranga Militar, no contexto do ciclo 2024-2025 do Nucleo de Estudos Prospectivos do Centro de
Estudos Estratégicos do Exército, abordarei, neste segundo ensaio, a tematica do desenvolvimento
de valores e seus reflexos no ambiente organizacional, em particular, no contexto militar. Iniciarei
buscando deslindar os conceitos de ética e moral e sua relagdo com os valores, para entdo passar a
uma visdo geral dos processos por meio dos quais as pessoas internalizam e externalizam valores.
Nesse contexto, introduzirei a perspectiva da psicologia cultural dos processos semidticos (Valsiner,
2012, 2014), que considera como afetos e significados sao gradualmente generalizados pelas pessoas,
orientados por processos de canalizagdo cultural. Em seguida, analisarei como a estrutura e a dindmica
das organiza¢des podem obstaculizar ou favorecer a conduta moral de seus integrantes, para, finalmente,
destacar alguns desafios que se apresentam as forgas armadas contemporaneas nesse campo.

2 ETICA E MORAL: DESLINDANDO CONCEITOS

“O que estamos aprendendo, e aprendendo duramente, é que a moralidade pessoal é que
torna a negociagdo ética e o consenso possiveis, e ndo vice-versa.” (Bauman, 1997, p. 54)

A origem da palavra “ética” remonta ao termo grego ethos, relacionado ao “conjunto de
costumes, hébitos e valores de uma determinada sociedade ou cultura” (Marcondes, 2007, p. 9). O
termo foi traduzido pelos romanos para o latim moris, mantendo o mesmo significado, que deu origem
a moralis, do qual provém o termo “moral” em lingua portuguesa. Por essa razao, as expressoes “ética”
e “moral” sdo, muitas vezes, empregadas como sindnimos (Branco, 2012; La Taille, 2006).

Conforme introduzido em ensaio anterior (Wortmeyer, 2024¢), no decorrer de uma histéria
compartilhada, os grupos sociais desenvolvem culturas coletivas, baseadas nas solu¢des encontradas
para fazer frente as suas necessidades comuns e aos desafios da integra¢do e da convivéncia social,
assim como nos significados atribuidos a essas praticas. Gradualmente, certos modos de sentir, pensar
e agir frente a realidade vao sendo impregnados de valor, assim como objetos e simbolos associados,
passando a definir o que € considerado correto, bom, verdadeiro, justo e belo para aquela coletividade
e, por fim, associando-se a sua identidade (Berger; Luckmann, 1985; Gardner, 2012; Geertz, 1989;
Valsiner, 2012, 2014; Wortmeyer, 2022b).

Assim, podemos considerar que todos os grupos sociais possuem um ethos constituido
por sua cultura, caracterizado por valores, normas, praticas e simbolos compartilhados. Em uma
primeira aproximag¢ao, observa-se, portanto, que o dominio relacionado genericamente a ética e a
moral, referente aos valores e costumes considerados validos, corretos e legitimos em um grupo ou
sociedade, emerge em contextos historicos e sociais especificos — mesmo que, por vezes, aspirem a se
tornar referéncias universais (Branco; Valsiner, 2012; Marcondes, 2007; Valsiner, 2012, 2014).

Rosa e Gonzalez (2012) assinalam que toda cultura prové valores finalisticos sobre “o
que faz a vida valer a pena ser vivida”. Estes norteiam a avaliagdo do que realmente importa como
objetivo de vida, assim como dos meios considerados validos para alcangar esses fins. Na visao dos
autores, tais valores proporcionam significado as experiéncias, orientando as escolhas e a defini¢ao
da identidade coletiva e individual.

Dessa forma, a interpretacdo avaliativa ou valorativa das experiéncias ¢ fundamental no
processo de construcao de significados e na orientacdo em direcdo a metas e propodsitos de vida,
mediando, ainda, as relacdes entre as pessoas, assim como destas com outros seres vivos € com seu
ambiente fisico e social. Em ultima analise, as dimensdes éticas e morais da experiéncia humana sao
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guiadas por valores. Como detalharei na proxima secdo, os valores constituem “filtros” afetivos e
cognitivos, que colorem a realidade com valéncias positivas e negativas, de acordo com as interpretagoes
que emergem em cada contexto de experiéncia (Branco; Valsiner, 2012; Innis, 2016; Valsiner, 2012,
2014; Wortmeyer, 2017, 2022b).

Embora, como mencionado, “ética” e “moral” sejam muitas vezes empregadas como
sindnimos, ha também diferentes acepgdes para esses termos, sustentadas por vertentes de pensamento
distintas. Sem desejar conduzir uma extensa discussao conceitual sobre o assunto neste ensaio, cabe
comegar a fazer algumas distingdes e opgdes que orientarao a presente abordagem.

Conforme salientado, os processos de construcdo de significados e desenvolvimento
de valores estdo imbricados a trajetoria humana, desempenhando uma fun¢do essencial para que
possamos nos orientar frente aos inimeros estimulos provenientes do ambiente e estabelecer sentido e
proposito para nossas agdes. Esses processos amalgamam aspectos afetivos e cognitivos e ocorrem no
enfrentamento dos desafios da propria vida pratica, nas interagdes entre as pessoas € em decorréncia
dos esfor¢os de autorregulagdo para se atingir determinadas metas, geralmente, de maneira implicita
e sem ser objeto de exaustivas consideracdes racionais. Dizendo de forma simples: ndo ¢ preciso ser
filésofo ou ter estudos especificos para vivenciar tais processos, que sdo inerentes a existéncia de
todo ser humano. Essa dimensao relacionada a tomada de decisdao na vida pratica sera considerada,
no presente estudo, como o dominio da moral (Bauman, 1997; Whetham, 2023; Wortmeyer, 2017).

Por outro lado, também faz parte do desenvolvimento das sociedades humanas a tentativa
de definir preceitos e normas que orientem a conduta de seus integrantes, baseados na reflexao sobre
valores e parametros que deveriam nortear as a¢des e no estabelecimento de ideais a serem perseguidos.
Temos aqui uma outra dimensao da vida social, relacionada a esforcos de teorizacao e direcionamento
racional da experiéncia humana, em tltima analise, de canalizagao e controle da conduta em sociedades
ou grupos especificos. Essa dimensao de atividade, que termina por assumir um carater prescritivo ou
normativo, sera considerada, neste estudo, como o dominio da ética (Bauman, 1997; Marcondes, 2007).

Nessa dimensao, encontramos desde sistemas mais amplos, como a ética crista ou estoica,
até sistemas mais especificos, como os expressos nos codigos de ética de determinadas profissoes
(Marcondes, 2007). Cabe sublinhar que esses esfor¢os normativos refletem visdes de mundo, valores
e objetivos dos proprios atores neles envolvidos, os quais ndo necessariamente se harmonizam com
os fundamentos culturalmente arraigados na experiéncia cotidiana do grupo ou sociedade aos quais
se destinam, o que pode ensejar contradi¢des, conflitos e resisténcias (Bauman, 1997).

Nessa esteira, ¢ importante destacar, ainda, a ética como campo da reflexdo filosofica.
Pelo menos desde a Antiguidade Classica, varias vertentes de pensamento buscaram analisar ou
estabelecer fundamentos pretensamente universais para a conduta moral. Como exemplos dessas
concepgdes filosoficas, podem-se citar a ética das virtudes, a ética do dever e a ética das consequéncias
ou utilitarista (van Baarle, 2022). Tais tentativas de apreensao e analise racional dos dilemas da vida
humana espelham os contextos histdricos e culturais em que seus autores estiveram imersos, suas
experiéncias biograficas e os problemas e desafios para os quais buscaram respostas — ainda que, até
os dias de hoje, continuem instigando a reflexao e possam, de algum modo, contribuir para uma visao
critica sobre os pardmetros que norteiam nossas escolhas (Marcondes, 2007).

E quanto & Etica Militar? Esta se situaria no campo da “ética profissional”, de forma
analoga ao que se verifica em outras profissoes, por exemplo, da area da satde ou do direito. Enquanto
tal, tem sido definida como uma “ética aplicada”, voltada a reflexdo e a orientacdo frente aos desafios
e dilemas morais ligados ao exercicio profissional da atividade militar (Cook; Syse, 2010; Kramer;
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Kuipers; de Graaf, 2022). Conforme explorado anteriormente (Wortmeyer, 2024c), a ética militar
reflete os valores e praticas que caracterizam a cultura militar, desenvolvidos ao longo de um processo
historico, em fung¢ao dos esforgos de organizacio da atuagdo humana em torno da tarefa que constitui
a finalidade precipua das for¢as armadas.

Na perspectiva aqui adotada, portanto, a moral se relaciona ao posicionamento valorativo
frente aos desafios e dilemas da vida pratica, em que o individuo atua como agente moral, tomando
decisdes e sendo moralmente responséavel por suas escolhas (Bauman, 1997; Verweij, 2022). A ética,
por sua vez, se liga a analise racional sobre os fundamentos das escolhas morais e as tentativas de
sistematiza¢do desses parametros — que se pretende, idealmente, servirem de guia para a conduta
das pessoas em situagdes concretas — sendo, assim, orientada para a coletividade (Bauman, 1997;
Wortmeyer, 2017).

Como vimos, tanto a moral quanto a ética implicam interpretacdes avaliativas ou valorativas
relacionadas a experiéncias, modos de a¢do, ideias, pessoas ou objetos, envolvendo a construcao de
significados baseada em valores. Convém, portanto, explorar com mais profundidade como ocorre o
desenvolvimento de valores.

3 VALORES: UM DESAFIO AO PARADIGMA MECANICISTA

5

“O eu moral move-se, sente e age em contexto de ambivaléncia e é acometido pela incerteza.’
(Bauman, 1997, p. 22)

Como se pode conhecer os valores de uma pessoa?

Perguntando-lhe diretamente, pedindo que expresse verbalmente quais sdo seus valores?
Observando externamente suas acoes e tecendo julgamentos a respeito, com base na perspectiva do
observador? Buscando analisar o ambiente sociocultural em que essa pessoa foi educada? Aplicando
uma avalia¢do ou um teste psicologico?

Todas as alternativas acima apresentam limitagdes importantes, quando se trata de
mergulhar no campo dos valores. Isto se deve, em parte, a propria natureza dos valores, que nao
constituem “blocos de constru¢do™ fixos, bem delimitados ¢ isolados no sistema psicologico, que
possam ser claramente mapeados e codificados. Tampouco os valores sao transferidos, linear e
invariavelmente, do “interior” para o “exterior”, isto €, da psique para as a¢des humanas, em uma
relagdo previsivel de causa e efeito, independente das interpretagdes do sujeito e do contexto em que
ocorrem as agoes.

Os valores sdo silenciosos, atuando geralmente de modo implicito em nossas escolhas. Sao
de dificil defini¢do, pois ndo se trata de simples conceitos racionalmente definidos, mas de orientacdes
motivacionais amplas e profundas, afetivamente enraizadas. Assim, o que realmente impulsiona as
acdes humanas pode ser traduzido apenas de modo limitado por meio de palavras. Muitas vezes, o
proprio sujeito ndo possui plena consciéncia do que o moveu em determinada dire¢do. Certas decisdes
sao melhor compreendidas apenas com o passar dos anos, quando nos distanciamos e podemos enxergar
a nds mesmos € nosso contexto sob uma perspectiva mais ampla. Por outro lado, o que dizemos nao

2 Referéncia ao paradigma mecanicista, cujas limitagdes foram discutidas no ensaio anterior (Wortmeyer, 2024c): “Nos
séculos que se seguiram a Descartes ¢ Newton, a visdao do mundo como um sistema mecanico composto de blocos de
construcao elementares modelou as percepgdes das pessoas nao somente a respeito da natureza, do organismo humano e
da sociedade, mas também das organiza¢des humanas dentro da sociedade” (Capra; Luisi, 2014, p. 87).
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necessariamente coincide com nossas motivagdes mais profundas, e o discurso ou argumentacao
racional podem ser fortemente influenciados pelo desejo de atender a supostas expectativas sociais
(Branco; Valsiner, 2012; Valsiner, 2012, 2014; Wortmeyer, 2017, 2022b).

Além disso, como vimos, as decisdes morais implicam tensdes e complexos processos de
avaliagdo, no esforgo ativo de adaptacao do individuo ao seu ambiente. Desse modo, toda tentativa
de compreensao da conduta, que ndo considere a interagdo do sujeito com seus ambientes interno e
externo, estard fadada a incompletude. Nesse processo, diferentes valores entram em jogo, de maneira
complementar, redundante ou contraditéria. De acordo com sua interpretacao dos variados fatores
presentes em cada contexto, o individuo pode adotar cursos de agdo distintos, priorizando diferentes
aspectos em suas decisoes. Ademais, ndo somos 0os mesmos em cada momento da vida, de modo que
o posicionamento de uma pessoa frente a questoes semelhantes pode mudar, por exemplo, em fungao
de experiéncias acumuladas e de relacionamentos com outras pessoas, que se tornam significativas e
contribuem para a alteragdo de sua visdo de mundo (Grimell, 2018; Valsiner, 2012, 2014; Zittoun et
al., 2013).

Assim, para conhecer os valores de uma pessoa, ndo basta observar externamente suas acgoes,
em busca de respostas predefinidas e estereotipadas, que supostamente evidenciariam a internaliza¢ao
de determinados parametros. Respostas aparentemente semelhantes podem ocultar motivagdes e
intengdes muito distintas, alicer¢adas em diferentes posicionamentos morais. Em contrapartida, a
responsabilidade moral pode se manifestar de muitas formas, de acordo com a individualidade e
as interpretagdes emergentes em cada contexto, sendo proprias do sujeito moral a autonomia e a
flexibilidade na analise dos variados fatores relacionados a tomada de decisdo, bem como a continua
inquietacao diante da possibilidade de realizagdo de seus ideais. “Pode-se, com certeza, reconhecer o
eu moral por sua incerteza se tudo o que devia ser feito foi feito” (Bauman, 1997, p. 22).

Evidencia-se, portanto, que o campo dos valores, sob o ponto de vista da experiéncia
humana em sua expressdo concreta, isto ¢, considerando o desenvolvimento de pessoas reais ao longo
da vida e os problemas cotidianos ante os quais necessitam se posicionar, fazendo escolhas, se reveste
de grande dinamismo e complexidade, requerendo, como proposto (Wortmeyer, 2024c¢), a adogao de
uma visdo sist€émica em sua abordagem. Com esse intuito, buscarei situar, em linhas gerais, como
ocorre o desenvolvimento de valores no sistema psicologico, para, em seguida, analisar de que modos
esse desenvolvimento ¢ canalizado pelo ambiente sociocultural em que o individuo esta imerso.

3.1 PROCESSOS PSICOLOGICOS LIGADOS AO DESENVOLVIMENTO DE
VALORES

No campo cientifico da psicologia, os estudos sobre o desenvolvimento moral tiveram
seu marco inicial em 1932, com a publicagdo de “O Juizo Moral na Crianga” por Jean Piaget. Na
abertura dessa obra, o autor menciona que as pesquisas ali relatadas se propuseram a “estudar o juizo
moral, € ndo os comportamentos ou os sentimentos morais” (Piaget, 1932/1994, p. 21). Dessa forma,
foi inaugurada uma tradi¢do de estudos na area que enfatiza os aspectos cognitivos da moralidade,
enfocando a capacidade dos individuos de racionar e formular julgamentos sobre questdes de natureza
moral, assim como de expressa-los verbalmente e justifica-los de forma logica.

Embora fuja aos objetivos deste ensaio um aprofundamento a respeito, cabe destacar
que, apesar das importantes contribuicdes de Piaget e de outros autores de orientagdo cognitivista
(e.g. Kohlberg, 1984; Lind, 2008; Rest, 1986) para o avanco dos estudos na area, diversas pesquisas
demostraram que uma elevada capacidade de raciocinio moral ndo necessariamente apresenta correlagao
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positiva com a realiza¢cdo de escolhas morais em situagdes concretas (Branco, 2012). Ou seja, pessoas
capazes de brilhantes analises e argumentacdes sobre casos hipotéticos, muitas vezes, ndo optam por
“fazer o certo” quando confrontadas com a vida real.

Por conseguinte, instrumentos de avaliacdo que evocam, predominantemente, a dimensdo
racional (tais como variados tipos de testes, questionarios, entrevistas estruturadas, entre outros)
revelam-se bastante limitados para perscrutar sentimentos ¢ motivagdes mais profundos, e ainda mais
para prever acdes em situagdes concretas. Embora a capacidade de andlise critica seja importante, Nunes
e Branco (2007) observam que falta integrar a esses estudos outras dimensdes do desenvolvimento
moral, além da cognitiva, como “o afeto, a motivacdo para agir em contextos especificos, as a¢des
morais propriamente ditas e as praticas historico-culturais dos grupos sociais” (p. 414).

Em contrapartida, a abordagem conhecida como psicologia cultural dos processos
semioticos analisa o percurso pelo qual os valores se desenvolvem, constituindo-se como campos
afetivo-semioticos dindmicos e interconectados, em que sentimentos abrangentes se entrelagam a
conglomerados de significados, ativados conforme as interpretagdes emergentes em determinados
contextos (Branco; Valsiner, 2012; Valsiner, 2012, 2014, 2016). Pessoalmente, venho adotando essa
perspectiva em estudos empiricos ha alguns anos (Wortmeyer, 2017, 2022b; Wortmeyer; Branco,
2016, 2019) e tenho constatado seu potencial para iluminar questdes complexas relacionadas ao
desenvolvimento moral. Por isso, considero apropriado introduzir aqui, em linhas gerais, como ¢
compreendido o desenvolvimento de valores sob essa perspectiva.

Como mencionado, a construgao de significados para as experiéncias ¢ fundamental para
a existéncia humana, possibilitando, entre outros aspectos, a orientagdo diante dos inimeros estimulos
sensoriais captados do ambiente e a atribuicao de intencionalidade as a¢des. Essa constru¢ao se inicia
com a atribuicao de significados especificos a experiéncias concretas, podendo avangar até significados
muito abrangentes relacionados a valores, filosofias de vida e experiéncias ligadas a transcendéncia
(Valsiner, 2012, 2014).

Assim, em primeiro lugar, a apreensao do mundo pelo ser humano se da pela via da
sensibilidade, iniciando pela percep¢ao sensorial de seu ambiente fisico e social, que suscita reagoes
fisioldgicas primarias de excitacdo e inibi¢cdo. Para Valsiner (2012, 2014), a partir dessas primeiras
sensagdes de base fisioldgica, comega a emergir uma diferenciacdo incipiente, com tonalidades
emocionais afetivas e negativas — ligadas, por exemplo, a conforto e desconforto, prazer e desprazer.
A partir dai, por meio do uso de signos’, essas emogdes passam a ser categorizadas de modo especifico,
comunicando, por exemplo, que alguém se sente “alegre”, “triste” ou “amedrontado”. Nesse nivel,
portanto, inicia-se a mediacao semiodtica, por meio da utilizagdo da linguagem verbal — e, acrescento,
de signos ndo-verbais, como gestos, expressdes faciais, sons ou imagens — para a expressao de
estados emocionais. Mais além, ocorre a representagao de categorias mais gerais de afeto, como, por
exemplo, a expressao difusa de sentir-se “bem” ou “mal” em determinada situagdo, referindo a uma
percepcao global e generalizada, que comeca a desafiar a capacidade de comunicagdo verbal precisa
do que se passa com o individuo. Por fim, no altimo nivel de progressao afetivo-semiotica, podem
ser configurados campos de sentimentos e significados extremamente abrangentes, que definem a

3Conforme introduzido no ensaio anterior, a chamada “fungio semidtica”, caracteristica do funcionamento psicologico
humano, permite que diferentes tipos de signos (palavras, imagens, sons, gestos etc.) sejam associados de modos complexos
as experiéncias, possibilitando a construcao de significados com niveis crescentes de generalizagao e abstracdo. Em sentido
amplo, a semiotica pode ser definida como a ciéncia dos signos e seus usos (Vygotsky, 1988, 2001; Valsiner, 2012, 2014).
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maneira como um individuo se posiciona no mundo e podem ser expressos verbalmente apenas de
modo limitado. E nesse nivel, segundo essa perspectiva, que se situam os valores (Figura 1).

Figura 1 — Modelo de regulagio afetivo-semidtica da psique
NAO-VERBAL VERBAL

CAMPOS AFETIVO-SEMIOTICOS
HIPERGENERALIZADOS
Nivel 4 — orientagOes gerais de sentimentos e
interpretagoes, incluindo predisposigdes psicologicas,
valores e experiéncias ligadas a transcendéncia

REPRESENTACAO PELA LINGUAGEM

RepresentagOes nao-verbais — Nivel 3 — categorias verbais gerais
imagens, gestos, sons e outros de estados afetivos
signos nao-verbais Nivel 2 — categorias verbais

1
1
|
\ especificas de emocgdes
EXPERIENCIAS FiSICAS CONCRETAS i
1
1
1
1
1
1
1

Nivel 1 — tonalidade afetiva primaria captada
das sensagdes corporais
Nivel 0 — experiéncias fisiologicas imediatas
(nivel pré-representacional)

Fonte: elaborado pela autora a partir de Valsiner (2012)

Tais processos partem, portanto, das experiéncias imediatas, podendo alcangar niveis
crescentes de generalizagdo. No ultimo e mais alto nivel da hierarquia regulatéria afetivo-semiotica
(nivel 4), estdo situados os valores, como campos afetivo-semidticos hipergeneralizados. Desse modo,
os valores atuam como dire¢des gerais, constantemente presentes, orientando os diversos aspectos da
conduta humana relacionados aos niveis inferiores dessa hierarquia: perpassam expressoes verbais €
nao-verbais, agdes concretas e, ainda, reacoes fisiologicas frente a determinadas situacdes (Branco;
Valsiner, 2012; Valsiner, 2012, 2014).

A titulo de ilustragdo, analisemos um exemplo relacionado ao contexto militar®, aplicando
o modelo de regulagdo afetivo-semiotica da psique. Imaginemos a situagdo de um jovem que inicia
a formag¢ao militar, sendo levado a dividir um alojamento com varios companheiros e necessitando
realizar diversas tarefas em conjunto (uma experiéncia bastante concreta, situada no nivel 0 da
hierarquia regulatoria afetivo-semiotica). A convivéncia proxima, nesse ambiente coletivo, acarreta a
quase inevitavel realidade da cooperagdo para se executar as tarefas e atingir os objetivos da formagao,
promovendo tonalidades emocionais com valéncias positivas e negativas, relacionadas a experiéncias de
apoio mutuo (nivel 1). O individuo vivencia, por exemplo, como contar com a ajuda de companheiros
em determinadas situagdes torna sua vida mais facil naquele ambiente (valéncia positiva), ou como
a auséncia dessa ajuda maximiza as dificuldades (valéncia negativa), o que ocorre de modo bastante
palpavel, antes de qualquer elaboracao reflexiva ou representagdo pela linguagem.

4 Adaptagdo de discussdo mais ampla sobre processos de generalizagdo de valores, realizada em publicagdo anterior
(Wortmeyer, 2022b).
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Se o individuo continuar avangando no percurso de regulacdo afetivo-semidtica, no
decorrer do acumulo de experiéncias convergentes em sua formagao, as qualidades concretamente
vivenciadas passardo a ser expressas verbalmente, mediante termos especificos extraidos da cultura
organizacional militar (nivel 2). Gradualmente, o individuo passa a identificar e valorizar qualidades
associadas a, por exemplo, companheirismo, camaradagem, lealdade, espirito de corpo e unido, bem
como a desvalorizar seus opostos. Essas categorias especificas tendem a orientar, com o passar do
tempo, as avalia¢des que o individuo faz de si mesmo e dos outros naquele contexto.

Mais além, essas experiéncias podem transpor o contexto da formacao militar, refletindo-se
em outros contextos, em um processo de generalizagao crescente. Imaginemos que o jovem em questao
passe a se conduzir de modo mais cooperativo em outros ambientes, apresentando uma predisposi¢ao
geral nessa direcao e passando a nutrir expectativas semelhantes em relagao a outras pessoas. Ele pode
ndo conseguir definir exatamente o que ocorre, mas passa a se sentir “mal”, “deslocado” ou “estranho”
em ambientes em que essas qualidades ndo sao compartilhadas e, por outro lado, “bem”, “em casa” ou
“feliz” em situagdes nas quais percebe um relacionamento cooperativo com outras pessoas (nivel 3).

Esse processo pode avangar ainda mais, de modo que as qualidades inicialmente vivenciadas
em um contexto especifico se tornem orientagdes motivacionais generalizadas. Ao atingir esse nivel,
denominado hipergeneralizagdo (nivel 4), tais orientagdes formam um “sentimento-no-mundo”
constantemente presente nas interagdes entre a pessoa e o ambiente, constituindo filtros afetivos e
cognitivos por meio dos quais novas situagdes sdo abordadas, antecipadas e projetadas pelo individuo
(Valsiner, 2014, 2016). Em nosso exemplo, o individuo poderia desenvolver uma orientagdo abrangente
para a solidariedade e a reciprocidade nas relagdes humanas, um sentimento geral de pertencimento a
uma comunidade, sustentado por um conglomerado de significados construidos a partir de suas diversas
experiéncias nesse sentido — configurando, assim, valores hipergeneralizados (Figura 2).

Figura 2 — Exemplo de progressiva generalizacdo afetivo-semiotica

Niveis Regulacdo afetivo-semiotica Progressao do individuo
Campos afetivo-semioticos . . .
4 hipergeneralizados IZ?IO.TZS glp erger}erallg(?d(;)s 11gad(;s 4
(sentimentos ¢ significados solidariedade e r;:lc1pr0c1 ade nas relagoes
abrangentes) Haanas

“Eu me sinto bem onde as pessoas ajudam
3 Categorias verbais gerais umas as outras... Sinto-me desconfortavel
quando isso ndo acontece.”

“Militares devem ser camaradas, companheiros;

2 Categorias verbais especificas . .
g p leais... Somos uma unidade.”

Valéncias emocionais positivas e negativas

Tonalidades afetivas pré- : res
relacionadas ao apoio mutu

semioticas

Viver em alojamentos coletivos, realizar

Experiéncias fisicas concreta .
0 periencias fisicas concretas tarefas em conjunto

Fonte: adaptado de Wortmeyer (2022b)
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Assim, ao atingirem a hipergeneralizac¢do, os campos afetivo-semidticos ultrapassam os
contextos de experiéncia especificos em que se originaram, passando a guiar a conduta da pessoa em
outros contextos. Valsiner assinala que o discurso racional sobre questdes como justiga, integridade ou
patriotismo, por exemplo, cessa com a hipergeneralizagdo, uma vez que o imperativo afetivo passa a
prevalecer: a pessoa apenas “sente”” que deve agir de determinada forma em dada situagao. Desse modo,
a visdo de mundo racionalmente generalizada pelo individuo torna-se ndo-racionalmente fortalecida
por profundos imperativos afetivos, relacionados a conglomerados de significados abrangentes, que
passam a atuar em um nivel pos-verbal e supraconsciente (Valsiner, 2012, 2014, 2016).

Embora o processo de generalizagdo afetivo-semiotica tenha sido ilustrado de forma
simplificada, por meio do exemplo anterior, ¢ importante destacar que este ndo ocorre a partir de
uma unica experiéncia isolada, mas de um conjunto de experiéncias que se tornam significativas
para o sujeito. Além disso, multiplos afetos e significados tendem a ser mobilizados pelas diversas
experiéncias, de modo que diferentes valores se desenvolvem ao longo do tempo e se inter-relacionam
de modos complexos, como campos afetivo-semioticos hipergeneralizados no sistema psicologico
(Wortmeyer, 2022b).

Ademais, nem todas as qualidades valorizadas nas experiéncias chegardo ao nivel da
hipergeneralizacdo. Ainda que compartilhando um mesmo contexto de experiéncias, como no caso
da formagao militar, os individuos podem alcancar niveis diferentes de generalizacdo em relagdo a
determinados afetos e significados, em fun¢do de varios fatores (Wortmeyer; Branco, 2019; Wortmeyer,
2022b). Por exemplo, uma pessoa pode internalizar que determinadas qualidades sao importantes no
contexto militar, mas ndo modificar sua forma de interagir em outros contextos, tampouco desenvolver
valores mais abrangentes nessa direcdo, que definiriam sua identidade para além do desempenho de
papéis profissionais.

Assim, ao longo do curso de vida, as construgdes afetivo-semioticas iniciais podem ser
reforcadas, ampliadas, transformadas ou abandonadas (Branco, 2016; Valsiner, 2014) diante de novas
experiéncias. Algumas fortalecem-se e estabilizam-se no decorrer do desenvolvimento, enquanto outras
permanecem como referéncias episodicas, ou como qualidades acessadas para fins especificos em
determinados contextos de experiéncia (Wortmeyer, 2022b).

E importante ressaltar, ainda, que tal processo néo corresponde a uma assimilagio passiva
pelo individuo das mensagens provenientes de seu ambiente externo. Cada pessoa participa de modo
singular de seu mundo social, desempenhando diferentes papéis e construindo variados tipos de
vinculo, interpretando essas experiéncias pelas suas proprias lentes e reconstruindo ativamente os
significados disseminados na cultura coletiva, de modo a configurar sua cultura pessoal (Valsiner,
2012, 2014; Zittoun et al., 2013). Isso ocorre mesmo em contextos altamente institucionalizados como
a formagao militar, em que cada individuo, ainda que compartilhando diversos elementos culturais
com os membros de uma mesma comunidade profissional, se desenvolve a partir de sua bagagem de
vida prévia e internaliza de forma tnica as experiéncias vivenciadas naquele contexto (Wortmeyer;
Branco, 2019; Wortmeyer, 2017; Wortmeyer, 2022b).

Por outro lado, ainda que o processo de desenvolvimento de cada pessoa seja, sob essa
perspectiva, inico, a formag¢ao militar tende a ser um periodo muito marcante nas trajetorias individuais.
Vale, porém, salientar que esse desenvolvimento prossegue ao longo da vida e da carreira profissional,
podendo haver mudangas, inclusive, nas constru¢des afetivo-semioticas relacionadas a valores, em
funcao das interag¢des estabelecidas em certos contextos (Branco; Valsiner, 2012; Valsiner, 2012, 2014,
Zittoun et al., 2013).
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Vimos, portanto, que o desenvolvimento de valores pelo individuo se baseia em
experiéncias carregadas de afeto que mobilizam a construgdo de significados, podendo avangar rumo
a niveis crescentes de generalizacdo. Esse processo, naturalmente, ndo ocorre de maneira independente
do contexto sociocultural: as experiéncias do individuo sdo canalizadas em determinados ambientes
sociais, fundamentais para seu desenvolvimento, como detalharei a seguir.

3.2 PROCESSOS DE CANALIZACAO CULTURAL

Como temos abordado, todos os grupos humanos desenvolvem, ao longo do tempo, uma
cultura coletiva em cujo cerne se situam valores — disposi¢des afetivas e cognitivas que guiam a percepgao
da realidade, orientando modos de sentir, pensar e agir frente aos desafios da existéncia. Esses valores,
que definem a identidade do grupo, sdo expressos em variados tipos de praticas sociais e disseminados
por intermédio de processos de canalizacao cultural (Valsiner, 2012, 2014), os quais sugerem, embora
ndo determinem, como as pessoas deveriam se sentir e agir diante de determinadas experiéncias.

Dessa forma, o desenvolvimento individual ¢ significativamente canalizado pela comunicacao
com outros sociais, por meio de mensagens explicitas, implicitas ou codificadas no ambiente. Valsiner
(2012, 2014) analisa que, na vida didria, essas sugestdes sociais se fazem presentes na forma de
inser¢des episodicas, com padrdes heterogéneos e redundantes, orientadas para as metas de diferentes
atores e instituicdes sociais. Em tais contextos, os valores sociais estdo presentes de formas explicitas e,
principalmente, implicitas, no intuito de promover sua internalizagdo como valores pessoais.

De modo convergente, Bergmann (1998) observa que, embora em determinadas situagoes
ocorram discursos e enunciagdes verbais que tratam explicitamente de valores e questdes de ordem
moral, de modo geral, essas avaliacdes permanecem implicitas na comunicagdo. O autor destaca
que as interagdes cotidianas entre as pessoas sdo carregadas de conotagcdes morais. Por exemplo, por
meio de expressdes envolvendo respeito ou desrespeito, aprovacao ou desaprovacao de determinadas
condutas. Quando o objeto da avaliagdo moral ¢ a propria pessoa, encontram-se, frequentemente,
expressoes de admissdo, confissdo, desculpas, remorso ou, ainda, justificacdo. Outros indicadores
estariam relacionados ao uso de expressoes idiomaticas minoritarias, provérbios e parabolas.

Para além do discurso verbal, o uso de recursos paralinguisticos e ndo verbais, como
posturas corporais, expressoes faciais e entonagdes de voz, ¢ extremamente revelador acerca de
avaliacdes morais implicitas. Nas palavras do mesmo autor: “Um gesto depreciativo ou uma expressao
facial, uma entonagdo crescente ou um volume maior pode ser suficiente para sinalizar desprezo e
raiva, mas também orgulho e admiracao” (Bergmann, 1998, p. 288, tradugdo livre).

Na mesma esteira, ao analisar as dimensdes morais do uso da linguagem, Drew (1998)
observa que, em circunstancias de interacdo social, as pessoas usualmente avaliam a conduta (propria
ou alheia) como fenomenos passiveis de responsabilizagdao, em termos de propriedade, adequagao,
correcao, justi¢a, ou seus opostos. Portanto, as descri¢cdes de eventos, ainda que com propositos ligados
as situagodes especificas de interagdo, comumente possuem conotagdes morais ligadas a corre¢do ou
incorrecao das agoes.

Por seu turno, Shweder e Much (1991) focalizam o poder da comunicagao social cotidiana
na difusdo de crengas morais, particularmente, por meio de significados implicitos comunicados por
meio da fala, conversacdo e praticas habituais. Os autores observam que as interpretagdes morais
dos eventos sdo transmitidas as criangas, principalmente, no contexto da rotina, em sua continua
participac@o nas praticas sociais:
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(...) as interpretacdes moralmente relevantes dos eventos sdo atravessadas e tornadas salientes,
também, pelas reagdes emocionais dos outros; por exemplo, raiva, desapontamento ou
“sentimentos feridos” por uma transgressao. Finalmente, (...) as interpretacdes morais dos
eventos sdo expressas e discerniveis na propria organizagao das praticas de rotina (uma cama
separada para cada crianca, uma refeicado comunitaria, ficar em fila — o primeiro a chegar,
o primeiro servido — para receber bilhetes). (Shweder; Much, 1991, p. 191, tradug@o livre).

Ressalta-se, portanto, como as interagdes cotidianas canalizam as percep¢des quanto aos
modos considerados corretos de sentir, pensar e agir em certos contextos de experiéncia, por exemplo,
por meio de indicagdes implicitas no discurso verbal. Como vimos anteriormente, no cerne dos valores
se encontram disposic¢oes afetivas, de maneira que as tonalidades emocionais das experiéncias possuem
grande relevancia para a posterior construgdo de significados e sua potencial generalizagcdao. Logo,
mais importante que o conteudo explicito do discurso, € seu impacto sobre a sensibilidade das pessoas.
Quando ha contradicdo, por exemplo, entre a fala e a agdo, ou entre o enunciado e a interpretagao
sugerida pela entonacdo de voz, os aspectos que alcancam concretamente a sensibilidade tendem a
preponderar na canaliza¢do da interpretacdo da mensagem.

Destaca-se, ainda, que a propria organizagao das atividades rotineiras ¢ portadora de
sugestoes sociais sobre a maneira considerada correta de perceber a realidade e se posicionar diante
das experiéncias, que, conforme temos discutido, se relaciona a valores implicitos. Isso se aplica
na organizagdo das praticas sociais nos diversos ambientes institucionais que uma pessoa frequenta
ao longo da vida. Conforme enfatiza Valsiner (2012), nossa vida didria transcorre em cenarios e
contextos de atividade estruturados, que funcionam como molduras recorrentes para a acdo humana,
canalizando afetos e significados. A propria apresentacdo do espago fisico, sua estrutura arquitetonica
e configuragdo portam mensagens relacionadas a aspectos valorizados naquele contexto, favorecendo
certas predisposicdes psicoldgicas nas pessoas que frequentam tais ambientes (Wortmeyer; Branco,
2016; Wortmeyer, 2022b).

Valsiner (2012) sublinha, ainda, o papel dos rituais sociais na promoc¢ao da regulacao dos
campos afetivos. O autor observa que aspectos ritmicos e multissensoriais sdo empregados em padrdes
de acdo ritualistica, que funcionam como imagens externalizadas, comumente associadas a simbolos e
mitos codificados no ambiente. Por exemplo, “atividades conjuntas de massa, tais como marchar com
uma banda, canto coral e escutar musica, proporcionam uma unificacio ritmica similar entre a pessoa
e a atividade” (Valsiner, 2012, p. 271). Tais praticas sdo encontradas em diversos contextos sociais,
desde a educag¢do infantil até contextos de formacao militar, religiosa e politica.

Em todos esses processos, o papel dos “outros sociais”, como enfatizado por Vygotsky
(1988, 2001), ¢ fundamental. Em nossas buscas por estabilidade e orientacdo face as multiplas
experiéncias da vida, encontramos frequentemente em outros seres humanos fontes de referéncia,
apoio e confirmacao, assim como de contradicao, rivalidade e oposi¢do. De diferentes maneiras,
as interagcdes com outras pessoas medeiam a construc¢ao de significados, especialmente quando sao
formados vinculos significativos. A internalizagdo de valores ¢ favorecida, em particular, quando
existem lagos de admiracdo e confianca com figuras de referéncia (Wortmeyer, 2017, 2022b).

Ademais, cabe enfatizar que nao sdo as praticas sociais em si, mas as qualidades afetivas
associadas a essas experiéncias que orientam poderosamente a constru¢ao de significados, podendo
favorecer o desenvolvimento de valores. Portanto, nao basta apenas observar as atividades ou agdes
em que uma pessoa estd envolvida para analisar seu potencial de canalizagdo cultural: € preciso atentar
aos sentimentos e interpretagdes associados, assim como a qualidade das interacdes estabelecidas com
outras pessoas naquele contexto.

Analise Estratégica, v. 35, n.4, p. 7-28, set./nov. 2024 19



Daniela Schmitz Wortmeyer

E importante realcar, mais uma vez, que, a despeito da relevancia de determinadas
experiéncias para o desenvolvimento individual, esse processo prossegue ao longo de toda a existéncia.
As pessoas participam, em sua trajetoria de vida, de diversos contextos de experiéncia, estabelecendo
vinculos e participando de atividades que podem lhes proporcionar vivéncias significativas e
transformadoras. Cada um perfaz uma sintese inica dessas experi€ncias, as quais criam possibilidades,
mas nao determinam o que sera mais profundamente internalizado pelo individuo (Branco; Valsiner,
2012; Zittoun et al., 2013).

Como seres vivos, somos sistemas abertos, que combinam estabilidade e mudanga no
esforco ativo de adaptagdo as novas situacdes que se apresentam em nosso ambiente. Torna-se de
grande relevancia, do ponto de vista organizacional, analisar como o ambiente da organizacdo pode
promover o desenvolvimento de valores e, além disso, como pode favorecer (ou obstaculizar) que
esses valores sejam externalizados em agdes concretas no dia a dia.

4 RUMO A UMA ABORDAGEM SISTEMICA DOS VALORES DO
CONTEXTO ORGANIZACIONAL

“Rendi minha consciéncia moral ao fato de ser um soldado e, portanto, uma engrenagem
em uma posi¢do relativamente baixa de uma grande maquina.” — Comandante de um
Einsatzgruppe /grupo operacional], nos julgamentos de Nuremberg (Pick, 1993 apud Kramer;
Kuipers, de Graaff, 2022, p. 83)

A partir deste ponto, focalizarei como as organiza¢des podem canalizar a conduta moral
de seus integrantes, que se relaciona ao desenvolvimento e a pratica de valores, tanto em sentido
amplo quanto, mais diretamente, dos valores relacionados a ética militar. Iniciarei analisando alguns
aspectos da estrutura e da dindmica organizacionais que podem representar obstaculos nesse sentido.
Em seguida, indicarei aspectos que podem contribuir para a constru¢do de uma cultura organizacional
pautada na ética e na responsabilidade, favorecendo a internalizacao e a externalizacao de valores nas
atividades cotidianas.

Conforme discutido em ensaio anterior (Wortmeyer, 2024c), a estruturacdo das organizagdes
modernas segundo o modelo racional-burocratico (Weber, 1999) trouxe em seu corolario, entre outros
aspectos, a divisao pormenorizada do trabalho em fungdes especializadas e a regulagdo das acdes
por meio de normas detalhadas. Os riscos acarretados por essa configuragdo das organiza¢des como
grandes maquinas, entre os quais se situa o enfraquecimento do senso de responsabilidade individual,
foram discutidos por diversos autores, especialmente apds a Segunda Grande Guerra (Arendt, 1999;
Bauman, 1997; Kramer; Kuipers; de Graaff, 2022; Weber, 1999).

Como abordado, a constru¢dao de significados desempenha um papel fundamental na
existéncia humana, estando diretamente relacionada ao desenvolvimento de valores e a interpretacao
moral das a¢des. Na medida em que os individuos atuam em um contexto de excessiva fragmentagao
das atividades, existe o risco de perda da compreensao do significado global dos processos em que
entdo inseridos, provocando a desvinculagdo da responsabilidade pelos resultados e consequéncias
de suas ac¢des. Nesse cendrio, como assinalado por Bauman (1997, p. 179), “pode-se descrever a
organizacao como uma maquina para manter flutuando a responsabilidade moral”.

Kramer, Kuipers e de Graaff (2022) observam que, quanto mais uma tarefa for dividida,
menos identidade possuira, isto €, menos sera percebida como parte significativa de um todo. Os autores
apontam que, em operagdes militares complexas, “grupos e individuos podem perder completamente a
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visdo de como suas agdes contribuem para o atingimento da missao” (p. 90, traducao livre). Tal situacao
favorece o desencantamento das pessoas com sua atividade, a percep¢ao de auséncia de sentido e a
falta de um senso de proposito.

Além disso, a adocao de uma racionalidade instrumental, em que o mero cumprimento de
regras e o processamento impessoal de informagdes passam a ser medidas de eficiéncia, também pode
contribuir para a perda do senso de responsabilidade pessoal, reduzindo a vigilancia no tocante aos
caminhos seguidos e aos resultados efetivamente alcancados. No limite, esse quadro pode conduzir
ao desvirtuamento e a utilizagao da estrutura organizacional para perseguir objetivos imorais. Como
apontam Kramer, Kuipers e de Graaff (2022, p. 87, tradugao livre): “violagdes éticas ndo necessitam
ser apenas o resultado de violar regras, mas também de segui-las cegamente”.

Por outro lado, na medida em que nao ha uma reflexao mais profunda sobre os valores e
objetivos que deveriam sustentar as regras, € que estas nao sao continuamente sujeitas a revisao critica,
de acordo com as necessidades dinamicas da organizagao, pode ser criado um hiato entre a norma e
a realidade. Como consequéncia, ocorre a constru¢ao de uma “realidade paralela”, em que as regras
deixam de ser cumpridas mediante justificativas de ordem pratica, o que ¢ dissimulado ou encoberto
dos escaldes responsaveis por sua elaboragao e fiscalizagdo — que sdo percebidos como insensiveis ou
inacessiveis. Mais do que a transtornos organizacionais de ordem pratica, essa situacao pode conduzir
a graves distor¢des de ordem ética, moral e legal, em que a “regra” passa a ser a falta de transparéncia
e a subversdo da norma (e.g. Inspector-General of the Australian Defence Force, 2020).

Por seu turno, van Baarle ¢ Blom-Terhell (2022) analisam que, em organizagdes
hierarquizadas, pode haver tendéncia ao deslocamento da responsabilidade para figuras de autoridade,
de modo que os individuos se sintam menos responsaveis por suas acdes. Nesse contexto, as ordens
emitidas por uma autoridade considerada legitima podem vir a ser cumpridas, mesmo que contrariem
o proprio senso moral das pessoas, isto €, os valores que internalizaram ao longo de seu curso de vida.

Pode haver, também, tendéncia a se deslocar a responsabilidade para o grupo, de maneira
que o individuo cede as pressoes dos pares e adota uma atitude conformista para evitar entrar em
atrito com os outros, mesmo que isso contrarie seus proprios valores e intui¢des morais. Pode ocorrer,
ainda, tendéncia a se transferir a responsabilidade para a propria situacado, utilizando-se, por exemplo,
a pressdo ou a escassez de recursos como justificativas para se ter ferido determinados padroes de
conduta.

Estes sdo exemplos de fatores que podem estar ligados a um quadro conhecido como
desengajamento moral (Bandura, 2002), em que os valores e padrdoes morais de uma pessoa ou grupo
se tornam “borrados” ou desfocados (van Baarle; Blom-Terhell, 2022). Nesse caso, ndo se trata,
normalmente, de uma violagdo abrupta desses parametros, mas de um processo gradual em que, de
modo quase imperceptivel, os valores de todo um grupo se tornam distorcidos — adotando-se diversos
tipos de justificativa para minimizar ou mascarar esse fato (ver Bandura, 2002).

A esse respeito, van Baarle e Blom-Terhell (2022) observam que:

(...) o desfoque dos padroes muitas vezes comega de forma pequena, em situagdes em que ndo
¢ claro para todos que os padrdes estdo se tornando desfocados. Para uma pessoa, determinado
comportamento ¢ logico e adequado a situac¢do, enquanto para outra 0 mesmo comportamento
¢ inaceitavel porque estdo em jogo valores importantes. (p. 25, tradugao livre).

Evidentemente, valores relacionados, por exemplo, ao respeito a autoridade, a cooperacao
com os pares e a adaptabilidade a diversas circunstancias sdo de grande relevancia para a efetividade
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das organizagdes e, em especial, das for¢as armadas, imbricando-se ao préprio desenvolvimento da
cultura organizacional militar (cf. Wortmeyer, 2024c¢). No entanto, ¢ necessario atentar aos ‘“‘sinais de
alerta” quanto a possiveis distor¢des na interpretacdo desses valores, que podem estar ligadas a um
processo de desengajamento moral em andamento (van Baarle; Blom-Terhell, 2022).

A propria consecugao da fungao militar nas sociedades democraticas implica obediéncia
as ordens das autoridades burocraticas legalmente constituidas, que representam o poder politico e
sdo legitimamente encarregadas das decisdes relacionadas ao emprego militar (Huntington, 1985).

Todavia, existem limites a essa obediéncia. Ha inumeros exemplos na histéria militar
de como a “obediéncia cega” pode conduzir a equivocos graves, sobretudo, diante de situagdes
imprevisiveis e dinamicas, que exigem a capacidade de tomada de decisdo para além do mero
cumprimento de regras e diretrizes. Kramer, Kuipers e de Graaff (2022) analisam essa area de tensao:

Onde a obediéncia cega pode levar a catastrofes como resultado de circunstancias
desconhecidas, a responsabilidade também pode significar que os soldados devem ignorar
as suas instrug¢des. Por um lado, portanto, queremos soldados que utilizem a forga dentro dos
parametros estabelecidos para a forga legitima. Por outro lado, assumimos que a pratica militar
¢ tdo complexa que um Befehl ist Befehl [‘ordem ¢ ordem’, em alemao] unidimensional ¢
indesejavel. Essa area de tensdo ¢ inerente a profissdo militar. (p. 88, traducao livre).

Chegamos, assim, a questdo do desenvolvimento da autonomia. Quanto maior a
complexidade, a ambiguidade e a incerteza que caracterizam os contextos de emprego militar, maior a
necessidade de liberdade e autonomia para tomada de decisdo até os mais baixos escaldes da hierarquia,
a fim de que as acgdes “no terreno” respondam adequadamente as situacdes concretas enfrentadas.
Porém, essa maior liberdade de agdo requer, entre outros aspectos, a capacidade de agir de maneira
moralmente responsavel, analisando criticamente os variados fatores existentes em cada contexto,
considerando diferentes perspectivas e avaliando cursos de acdo com base em valores e significados
abrangentes internalizados. Em outras palavras, faz-se necessario potencializar o desenvolvimento da
autonomia moral na educacao militar, assim como nos diversos contextos de experiéncia em que oS
militares atuam ao longo da carreira.

Nessa dire¢do, de Weert (2024) identificou que os militares tendem a tomar decisdes
enfatizando fatores relacionados a tarefa (missdo) e ao grupo (equipe), sendo necessario, na visao
da pesquisadora, aprimorar a capacidade de promover um equilibrio dindmico nesse processo. Isso
implicaria considerar, também, fatores relacionados a propria individualidade e ao contexto geral das
operagdes no processo decisorio.

Mais além, Verweij (2022) analisa que a promogdo da ética militar ultrapassa o nivel
individual, envolvendo, ainda, os niveis organizacional e socio-politico. Para a autora, os trés niveis
se inter-relacionam, de modo que muitas das questdes e dilemas éticos e morais ligados a atividade
militar afetam mais de um nivel. Assim, a busca de coeréncia com valores fundamentais e a atuacao
moralmente responsavel necessitaria perpassar todo o sistema para ser realmente efetiva.

Essa compreensao sistémica ¢ corroborada de maneira contundente em varios casos
concretos (Thomas, 2023). Como exemplo, pode ser citado o caso das violagdes e crimes cometidos por
militares da forca de defesa australiana no Afeganistdo, no periodo de 2007 a 2014, documentado em
extenso relatorio (Inspector-General of the Australian Defence Force, 2020). O abrangente diagnostico
realizado concluiu que o fato de a¢des criminais terem sido cometidas por militares de elite de modo
repetido e continuado, sem que houvesse a devida denuncia e apuragdo, deveu-se nao apenas a falhas
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individuais, mas a graves problemas sistémicos de natureza operacional, organizacional e cultural
(Wortmeyer, 2022a, 2022c¢).

Portanto, a ado¢do de uma abordagem sistémica e cultural no campo ético-moral implica
considerar que o individuo ndo se desenvolve e atua independentemente de seu contexto. Por vezes,
mesmo imbuidas de boa vontade, as pessoas sentem dificuldades para agir em consonancia com
certos valores no ambiente organizacional, em fungdo de praticas de gestdo adotadas. Por exemplo,
se iniciativas e resultados de curto prazo sdo superestimados na organizagdo, algumas pessoas podem
decidir atuar nessa dire¢ao, mesmo tendo clareza de que tal linha de acdo acarretara prejuizos no longo
prazo — negligenciando, portanto, sua responsabilidade moral por essas consequéncias.

Além disso, problemas individuais, frequentemente, representam sintomas de questoes
mais amplas que, em alguma medida, dizem respeito a organizagao como um todo. Assim, diante de
eventuais falhas e transgressdes, em vez de simplesmente focalizar as “magas podres”, € preciso olhar
para o sistema, analisando o que pode ter favorecido os problemas que ocorreram e o que pode ser
aprimorado para prevenir situagdes futuras (van Baarle; Blom-Terhell, 2022).

Muitas vezes, para atuar eficazmente nesse sentido, ¢ preciso investir nao apenas em
acdes pontuais, mas avaliar processos de médio e longo prazos na organizagio. E importante analisar,
por exemplo, em que medida politicas, diretrizes e praticas cotidianas adotadas ao longo do tempo,
inintencionalmente, podem ter contribuido para uma canalizacdo equivocada das experiéncias e
interpretagdes acerca dos valores organizacionais.

Kramer, Kuipers e de Graaff (2022) assinalam que o regime burocratico tende a estimular
“a motivagdo extrinseca nas pessoas (status, dinheiro, poder), ao contrario da motivagao intrinseca
(lutar para realizar um trabalho de alta qualidade e valor)” (p. 91, tradugdo livre), conduzindo a
condutas moralmente irresponsaveis. E preciso observar até que ponto esse tipo de conduta pode estar
sendo, inadvertidamente, valorizado e recompensado.

Por outro lado, ¢ importante analisar a qualidade das relagdes na organizagdo: em que
medida ha espago para levantar problemas e dialogar sobre questdes dificeis, em um ambiente em que
as pessoas ndo se sintam constrangidas ou receosas ao fazer isso. Em outras palavras, € preciso construir
confianca e transparéncia na comunicag¢do em todos os niveis da organizagdo. Faz-se necessario
desenvolver uma cultura em que questoes sensiveis de natureza ético-moral possam ser debatidas
de forma construtiva, sem evocar reagdes defensivas e com predisposi¢cdo de todas as partes para a
autoanalise e a aprendizagem (van Baarle; Blom-Terhell, 2022).

Afinal, como temos discutido neste ensaio, os desafios e dilemas morais que realmente
importam nao podem ser solucionados com respostas simplistas, mobilizando nossos valores mais
profundos, nosso senso de identidade e responsabilidade pessoal. Trata-se, portanto, de um campo em
que todos, como sujeitos morais, somos desafiados e colocados diante de valiosas oportunidades de
autoconhecimento e continuo desenvolvimento.

5 CONSIDERACOES FINAIS

“O proprio fato de os valores serem tdo decisivos para as escolhas e agées, e essas escolhas e
agoes poderem ter consequéncias de longo alcance em contextos complexos, torna importante
que aprendamos a refletir criticamente sobre os nossos proprios valores e sobre os dos outros.”
(Verweij, 2022, p. 5)

Neste ensaio, busquei introduzir a tematica do desenvolvimento de valores, tendo em vista
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embasar a andlise de como esse processo pode ser canalizado no ambiente organizacional, de maneira
a favorecer a conduta moralmente responsavel, em especial, no contexto militar.

Procurei destacar que, frente as situagdes complexas, ambiguas e controvertidas que
emergem nos cenarios contemporaneos de emprego militar, frequentemente, os militares necessitam
tomar decisdes que extrapolam o mero cumprimento de regras, exigindo que varios fatores contextuais
sejam considerados e avaliados sob diferentes perspectivas. Mesmo porque nao é possivel elaborar
regras especificas para todas as situagdes que podem vir a ocorrer. Quanto maior a incerteza e a
complexidade dos contextos de atividade, maior a necessidade de flexibilidade, autonomia e liberdade
de acdo para que as decisdes sejam tomadas de maneira oportuna e adequada as situagdes emergentes
“no terreno”. Todavia, tal quadro aumenta a possibilidade de ocorréncia de dificuldades, conflitos e
dilemas no processo decisorio, principalmente, de natureza ético-moral.

Conforme discutido, a despeito das diferentes concepgdes sobre ética e moral, ambas
implicam interpretacdes avaliativas ou valorativas, envolvendo a constru¢do de significados baseada
em valores. Nessa esteira, busquei analisar o desenvolvimento de valores como um processo de gradual
generalizacdo de afetos e significados, que parte de experiéncias concretamente vivenciadas pelas
pessoas, com tonalidades emocionais positivas e negativas, podendo progredir até alcangar o nivel da
hipergeneralizacao, em que valores abrangentes passam a atuar. Nesse nivel, “profundos imperativos
afetivos” (Valsiner, 2016) passam a guiar as escolhas do individuo em situagdes concretas, de maneira
que as reflexdes e andlises racionais atuam como ferramentas auxiliares, na tentativa de organizar
interpretagdes e avaliagdes no processo de tomada de decisao. Esses processos de desenvolvimento sao
canalizados, como abordado, por experiéncias diversificadas vivenciadas em ambientes socioculturais
especificos, em que a interacdo com outros significativos desempenha um papel de especial relevancia
(Valsiner, 2012, 2014; Vygotsky, 1988, 2001).

Para as organizagdes, ¢ fundamental atentar aos processos de canalizacdo cultural
promovidos por intermédio de suas praticas, que portam sugestdes sociais relacionadas a valores de
maneira explicita e, principalmente, implicita, tanto nas interagdes quanto na forma de organizacao das
atividades cotidianas. Mais do que o conteudo explicito dos discursos, sdo os aspectos que afetam a
sensibilidade das pessoas que orientam suas interpretagdes no contexto organizacional, conduzindo a
reflexdes sobre o que realmente importa naquele ambiente, assim como sobre as efetivas possibilidades
de atuar em consonancia com determinados valores.

Destaquei, ainda, os riscos do modelo racional-burocratico para a assunc¢do da
responsabilidade moral pelos integrantes das organizagdes. A excessiva fragmentagao das atividades
pode conduzir a experiéncia de perda de sentido nas tarefas realizadas, assim como a énfase no
cumprimento impessoal de regras pode conduzir a situacdes em que estas se prestam a fins que
contrariam os proprios valores da organizacgdo. E necessario analisar em que medida a estrutura e a
dindmica organizacionais podem favorecer a perda do senso de responsabilidade pessoal e a ocorréncia
de um processo de desengajamento moral (Bandura, 2002) ao longo do tempo.

Nesse sentido, tem sido verificado que estruturas mais simples e flexiveis, menos
burocraticas, promovem maior efetividade diante de situagdes caracterizadas por complexidade
dindmica, particularmente, em operagdes militares (Kramer; Kuipers; de Graaff, 2022). Esse modelo
se revela mais favoravel, também, para que individuos e grupos compreendam o significado maior de
sua atuacdo e, por conseguinte, atuem de modo moralmente responsavel.

Mencionei, ainda, uma questdo aparentemente paradoxal que se coloca para as forcas
armadas, especialmente na contemporaneidade, ligada ao desenvolvimento de valores relacionados

24 Analise Estratégica, v. 35, n.4, p. 7-28, set./nov. 2024



Desenvolvimento de valores

a coletividade, ao comprometimento com o grupo e com a organizagao (que incluem aspectos
associados a disciplina, hierarquia, lealdade, espirito de corpo, entre diversos outros), ao lado de
valores que remetem a individualidade, implicando o exercicio da autonomia, do pensamento critico e
da flexibilidade, assim como a assuncdo de responsabilidade pessoal pelas acdes (Wortmeyer, 2022a).
Entretanto, ao invés de como opostos mutuamente excludentes, tais dimensdes podem ser enfocadas
como opostos complementares, que coexistem dinamicamente em uma visao sistémica e dialogica
(Wortmeyer, 2024a, 2024b), a qual buscarei delinear no artigo final deste ciclo de pesquisa.

Antes, porém, faz-se necessario focalizar um fendmeno que possui impacto direto sobre
as questdes que temos até aqui percorrido: a lideranga no contexto organizacional. Desde o nivel
estratégico, até as relacdes diretas nos niveis operacional e tatico, o papel dos lideres se revela
fundamental para a canalizagdo do desenvolvimento de valores e para a construgao de uma cultura
organizacional que promova a conduta auténtica, efetiva e moralmente responsavel em todos os niveis.
Nao obstante, voltando ao caso apresentado na introducao deste texto, o comandante de unidade que
0 protagonizou provavelmente experimentou, na pratica, que nao se trata de uma tarefa facil: em um
ambiente complexo, ambiguo e controvertido, ela exige, sobretudo, coragem moral. Este serd, portanto,
o foco da abordagem no proximo ensaio.
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RESUMO

O ambiente estratégico global mudou drasticamente, vivemos hoje
em um meio informacional extremamente complexo. Nesse cenario,
a Alianca Atlantica necessitou adaptar e aprimorar a efetividade de sua
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ABSTRACT
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in an extremely complex information environment. In this scenario,
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1 INTRODUCAO

As modernas ferramentas de comunica¢ao determinam interesses de atores como Estados,
aliangas transnacionais, organizagdes publicas, corporagdes e estdo, portanto, intimamente associadas
a seguranga nacional, a politica externa e aos interesses estratégicos nacionais (Yeroshyn, 2021).

As mudangas nas caracteristicas da guerra e os novos tipos de missdes obrigaram as
estruturas militares a considerarem tais ferramentas. O carater mutavel das operacdes no pos-Guerra
Fria, mais sensiveis aos direitos humanos, também, contribuiu para o aumento da importancia de se
disponibilizar informagdes transparentes e objetivas. O publico tornou-se mais consciente sobre a
desinformacao, demandando informagdes atualizadas e corretas (Uzun, 2021).

De modo que, nos ultimos anos, a comunicagdo estratégica conquistou espaco nas forcas
armadas de muitos Estados e organizacdes internacionais, como a Organizacao do Tratado do Atlantico
Norte (OTAN). Uma alianga militar intergovernamental baseada no Tratado do Atlantico Norte,
assinado em 4 de abril de 1949, o qual constituiu um sistema de defesa coletiva atualmente composto
por 32 paises.

A diversidade cultural, linguistica e de aspirag¢des entre os membros da Organizagao, exige
um esfor¢o constante por coesdo, a qual decorre ndo apenas de um entendimento comum em relagao
as ameacas e as prioridades dos Estados, mas, principalmente, da existéncia de valores comunitarios
e de um proposito compartilhado (Bazin, Kunertova, 2018).

Neste sentido, a comunicagdo da OTAN, entre os Estados-membros, ¢ fulcral para evitar
a sua fragmentagao. No ambito externo, com o publico, as atribui¢des da comunicacdo perpassam
desde o envio de missdes militares, o aconselhamento, a formagao, até o auxilio em cenarios adversos
(Blahzevska, 2016). Logo, estudéa-la contribui para a compreensdo dos processos e estruturas
responsaveis por decisdes comunicacionais estratégicas.

Isto posto, o segundo artigo da linha de pesquisa de Planejamento Estratégico e Gestao de
Defesa aprofunda a discussdo sobre a comunicacao estratégica, a partir do estudo de caso da OTAN,
desde a origem do conceito e o seu desenvolvimento, passando pela estrutura projetada para o seu
proficuo desempenho, até algumas aplicagdes praticas. Assim dizendo, o objetivo principal tragado,
nesta oportunidade, ¢ analisar como se organiza a comunicagao estratégica na OTAN, a fim de que
possa ser uma ferramenta para consecugao das politicas de seguranca da Alianga.

Neste sentido, o estudo estd, especialmente, ancorado em documentos emitidos pela
propria Organizagdo, o que possibilita verificar e descrever com maior precisdo os meandros do
desenvolvimento da comunicagdo estratégica nessa institui¢gao, bem como tecer, ao final, algumas
recomendacdes estratégicas praticas.

2 AORIGEM DO CONCEITO “COMUNICACAO ESTRATEGICA” NA OTAN

Conquanto a comunicag¢ao voltada para a consecugdo de objetivos exista na pratica
politica ha muitos séculos!, o termo “comunicagdo estratégica” foi anunciado publicamente, pela
primeira vez, em 1997, no Relatdrio da Organizagdo das Na¢des Unidas (ONU) “Visdo Global, Voz
Local: Um Programa de Comunicagdes Estratégicas para as Nagdes Unidas”, o qual afirmou: “A fun¢ao

"No século VI a.C., o general chinés Sun Tzu, no trabalho “A Arte da Guerra” escreve sobre a importancia da influéncia
informacional para o alcance da superioridade politica e militar (Sun Tzu, 2009).
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de comunicagao deve ser colocada no coragao da gestdo estratégica da Organizacdo, a sua imagem - na
verdade, a sua sobrevivéncia a longo prazo - depende da comunicacgao eficaz da sua mensagem e das
suas atividades a um mundo cada vez mais resistente aos custos” (ONU, 1997, p. 34; Kostyrev, 2023)

Na OTAN, as atividades nesta seara estiveram por muito tempo, em segundo plano,
conquistaram maior robustez, tdo-somente, apos os ataques terroristas de 11 de setembro de 2001 ¢ a
consequente campanha militar no Afeganistdo. Estava em jogo, naquela oportunidade, a necessidade de
explicar e demonstrar a importancia das operagdes no territorio afegiao’ (Bentzen, 2016; Uzun, 2021).

Entretanto, foi s6 em 2008, frente, entre outros, a incapacidade das forcas da OTAN
em obter o apoio da populagdo local, que a diretiva de Operagdes do Comando Aliado (ACO 95-2)
sublinhou um papel central para a comunicag¢ao estratégica, afirmando para o sucesso da missao que:
“ocasionalmente, as politicas e acdes terdo mesmo de ser adaptadas em resposta aos imperativos da
comunicagdo estratégica” (Bolt, et. al, 2023). Com essa finalidade, foram tomadas agdes como: a
criacdo de um canal de televisdo, o estabelecimento de uma equipe interna de jornalistas experientes,
capazes de fornecer reportagens em primeira mao, além do refor¢o das equipes de diplomacia e
assuntos publicos (Reding, Weed, Ghez, 2010; Uzun, 2021).

Na esteira desses acontecimentos e devido a complexidade das atividades, foram
langados, ainda, dois importantes documentos que orientaram, a principio, as atividades do setor:
0 “NATO's Strategic Communications Policy”, em 2009, e o “Military Concept for NATO Strategic
Communications”, em 2010.

No primeiro deles, a comunicagao estratégica foi definida como a:

utilizagdo coordenada e apropriada das atividades e capacidades de comunicacdo da OTAN
- Diplomacia Publica, Assuntos Publicos (PA), Assuntos Publicos Militares, Operacdes de
Informagao (InfoOps) e Operagdes Psicologicas (PSYOPS), conforme apropriado - em apoio
as politicas, operagdes e atividades da Aliancga, para fazer avangar os objetivos da OTAN
(OTAN, 2009).

O conceito enfatizava, entdo, a importancia de coordenar as atividades de comunicagao,
as quais poderiam impactar o ambiente informacional e a audiéncia (Lipinska, Ostasz, Miron, 2023).
Além disso, prezava por garantir ao publico informagdes claras e precisas, ao mesmo tempo que
oferecia a sua visdo a respeito das acdes realizadas; isto é, ndo permitiria que a interpretagdo das agoes
da Alianga fosse realizada apenas por adversarios.

O ambiente de informagao atual, caracterizado por um ciclo de noticias 24/7, a ascensdo das
redes sociais ¢ a interconexdo de publicos dentro e fora do territorio das nagdes da OTAN,
afeta diretamente a forma como as agdes da OTAN sdo percebidas pelos publicos-chave.
Essa percepcdo ¢ sempre relevante e pode ter um efeito direto no sucesso das operagdes e
politicas da OTAN. A OTAN deve usar varios canais, incluindo os meios de comunicacao
tradicionais, meios de comunicagdo baseados na Internet e envolvimento publico, para
construir consciéncia, compreensio ¢ apoio para suas decisoes e operagdes (OTAN, 2009).

Nota-se que tal politica buscou incorporar a comunicagdo estratégica nas estruturas
existentes da OTAN sem, contudo, oferecer uma defini¢ado mais precisa para a nova ferramenta.

2Uma das acdes, nesse sentido, foi a criacdo, em 2003, da Divisdo de Diplomacia Publica da OTAN, um 6rgao consultivo
para didlogo com o publico e a midia (Uzun, 2021).
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Limitou-se, em outras palavras, a determinar que as grandes areas da comunicagdo estavam sob a
¢gide da comunicacdo estratégica (conforme ilustra a Figura 1), evitando, com isso, qualquer disputa
conceitual (Lipinska, Ostasz, Miron, 2023; Bolt, et. al, 2023).

Figura 1 - O Guarda-Chuva da Comunicacao Estratégica para OTAN
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Fonte: Raduha, 2019.

Por sua vez, o Conceito Militar para Comunicagdes Estratégicas da OTAN afirmou almejar
colocar “a comunicacdo estratégica no centro de todos os niveis da politica, planejamento e execucao
militar”, uma vez que “ndo ¢ uma atividade adjunta, mas inerente ao planejamento e a condugao de
todas as operacdes e atividades militares” (OTAN, 2010), tal nogao de transversalidade da comunicacao
estratégica esta presente na figura a seguir (Figura 2):

Figura 2 - A Comunicacao Estratégica no centro do Planejamento

NATO OPERATIONAL DESIGN

GRAVITY
31VLS AN3

=
=]
g
=]
=4
vy
'.n—
=
Ly
=
3
=¥
o

LO3

id OPPOSING CENTRE OF

TIME LINE

=)

Fonte: Raduha, 2019.

LO 1 - Line of aperation 1
0OBJ 1 - Our Objective 1

32 Analise Estratégica, v. 35, n.4, p. 29-43, set./nov. 2024



A Comunicagdo Estratégica na Alianca Atlantica

Ainda, conforme o documento, a comunica¢ao estratégica deveria prezar para que o publico
recebesse “uma comunicagdo verdadeira, precisa e atempada que lhes permita compreender e avaliar
as acdes e intengdes da Alianga” (OTAN, 2010).

Importante notar que o contetdo dos documentos seguia em sintonia, também, com as
declaragdes realizadas pela Organizacao, como a da Cipula da OTAN, em Estrasburgo e Kehl, em
2009, onde afirmou-se que: “A comunicagdo estratégica é parte integrante dos nossos esforgos para
alcancar os objetivos politicos e militares da Alianga”.

Anos mais tarde, em 2014, apds a anexac¢ao da Crimeia pela Russia, a Alianga se viu
forcada a desenvolver e a implementar um conceito de comunicacao estratégica coordenado e coerente.
Nesta altura, a OTAN descreveu a guerra hibrida russa, como uma das maiores e mais imediatas
ameacas que a Alianca enfrentava (Uzun, 2021).

As taticas russas baseadas na dissimulagao revelaram as deficiéncias da Alianga no dominio
da Guerra Informacional, bem como foram um alerta para a necessidade de uma rea¢do mais solida.
Diante disso, um primeiro passo foi determinar a importancia de a comunicagao estratégica estar
presente em todas as ocasides (Uzun, 2021).

Durante a Cupula do Pais de Gales, em 2014, os lideres da OTAN afirmaram que o
aprimoramento da comunicagao estratégica garantira que:

a OTAN seja capaz de enfrentar eficazmente os desafios especificos colocados pelas ameagas
de guerra hibrida, onde uma vasta gama de medidas militares, paramilitares e civis, abertas
¢ encobertas, sio empregues em um design altamente integrado. E essencial que a Alianga
possua as ferramentas e procedimentos necessarios para dissuadir e responder eficazmente
as ameacas da guerra hibrida, e as capacidades para refor¢ar as forgas nacionais. Isto inclui
melhorar a comunicagao estratégica, desenvolver cenarios de exercicios a luz de ameacas
hibridas e reforgar a coordenacao entre a OTAN e outras organizagdes, em linha com as
decisoes relevantes tomadas, com vista a melhorar o compartilhamento de informagoes, as
consultas politicas ¢ a coordenacdo entre membros (OTAN, 2014).

Assim, a comunicacao estratégica foi considerada, naquela circunstancia, como uma das
ferramentas mais importantes para dissuadir as ameacgas hibridas, posicionando-a claramente no centro,
ao invés de ser um complemento das agdes (Bolt, et. al, 2023).

Direcionado, especificamente, aos militares, foi publicada, em 2015, a NATO Military
Committee Policy on Strategic Communications, a qual reconheceu que a pertinéncia da centralidade
da comunicagdo deveria levar a uma revisao adicional as outras estruturas (Bolt, et. al, 2023).

Em 2017, a aprovagao da NATO Military Policy on Strategic Communications demarcou
uma virada fundamental e o culminar de um ciclo de dez anos de debates, permeado por interesses,
principios e pelo confronto entre o pensamento tradicional frente aos novos desafios (Laity, 2021).

Por conseguinte, a integrag@o dos principios e praticas de comunicagdo estratégica levou
ao desenvolvimento de uma doutrina militar de alto nivel para todas as operagdes da OTAN, a Allied
Joint Doctrine for Strategic Communications (AJP-10), publicada em 2023, a qual destinou-se a
fornecer um quadro comum para as atividades e processos de informag¢ao e comunicagao (Bolt, et. al,
2023). Neste documento, a comunicagao estratégica foi definida como: “a integracao das capacidades
de comunicacdo e do pessoal de informagdo com outras atividades militares, a fim de compreender
e moldar o ambiente de informag¢do, em apoio aos objetivos estratégicos da OTAN” (OTAN, 2023).

A comunicagdo estratégica teria, portanto, como atribuicdo assegurar que todas as
atividades da OTAN sejam concebidas, planejadas e executadas considerando o resultado desejado.
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Assim, as acdes, imagens e palavras deveriam ser coordenadas para transmitir uma narrativa clara de
apoio aos objetivos militares e politicos da institui¢ao (OTAN, 2023).

O documento reforga o fato de que tudo o que a OTAN e os seus parceiros dizem e fazem,
ou omitem dizer e fazer, tem consequéncias intencionais e ndo intencionais. Cada acdo, palavra e
imagem enviam uma mensagem, ¢ cada membro das for¢as armadas ¢ um mensageiro desde o soldado
no campo de batalha, até o comandante do teatro de operagdes (OTAN, 2023). Em resumo, o ultimo
documento publicado pela Organizagdo, até o0 momento, estabelece:

Figura 3 - O que, como e por que da Comunica¢do Estratégica na OTAN

Comunicacdes Estratégicas da OTAN

O QUE? COMO? POR QUE?

Manutencéao da relevancia Alinhamento da Forga a Para garantir que toda
estratégica de toda atividade uma narrativa comum, atividade da Alianca esteja
em todos os niveis de usando a¢des, imagens coerente com a narrativa
comando, ao longo do e palavras e apoie os resultados
continuum da competicéo estratégicos desejados

Fonte: OTAN, 2023

2.1 PAPEIS E RESPONSABILIDADES

A comunicagao estratégica na OTAN corresponde a um vasto conjunto de ferramentas e
medidas organizacionais que vislumbram influenciar o comportamento de atores politicos — lideres
politicos, elites, partidos, autoridades e populagdo — com o objetivo de promover e proteger os valores
democraticos (Kostyrev, 2023). Preza, igualmente, por facilitar a coordenagao entre as fungdes de
comunicagdo em todos os niveis e sincroniza-las com as operagdes, garantindo a transmissao de
mensagens e agoes claras, crediveis e alinhadas com os objetivos da Organizagao (Uzun, 2023).

No nivel politico, a comunicagao estratégica abrange tanto a Diplomacia Publica® como
os Assuntos Publicos*, fungdes destinadas a comunicar fatos e informagdes ao publico. Ja, no nivel
militar, a comunicagao estratégica abrange desde as Operagdes Psicologicas’, a guerra eletronica e, até
mesmo, o envolvimento com lideres locais estdo enquadrados na categoria de Operacdes de Informagao
(Public Inteligence, 2012), como ilustrado abaixo:

3 Diplomacia Publica refere-se a influéncia nas atitudes sociais e, neste contexto, busca moldar a politica externa de uma
determinada entidade na dimensao das relagdes internacionais (Lipinska, Ostasz, Miron, 2023).

4 Assuntos Publicos é entendido como informagio social, transferéncia de informagdes e construcio de relagdes com a
sociedade, tanto na dimensdo nacional como internacional (Lipinska, Ostasz, Miron, 2023).

3 Operagdes Psicoldgicas sdo operagdes que consistem no uso planejado de informagdes para influenciar opinides,
sentimentos, atitudes e comportamento de grupos de pessoas (Lipinska, Ostasz, Miron, 2023).
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Figura 4 - Comunicacdo Estratégica e suas interagdes - OTAN
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Fonte: OTAN, 2017, adaptado por Feitosa, 2021.

Assim, a Comunicacdo Estratégica tem por objetivos: . contribuir para a implementagdo
de operagdes, missoes e atividades da OTAN, incorporando a comunicagdo estratégica em todo o
planejamento operacional e politico; II. criar consciéncia, compreensao e apoio para politicas, operagdes
e outras atividades especificas da OTAN; e III. contribuir para a sensibilizacdo do publico em geral
sobre a OTAN, como parte de um esfor¢o diplomatico mais amplo e continuo (OTAN, 2017).

Por sua vez, ela ¢ o ponto de partida para a constru¢do de uma imagem positiva da
Organizacao, compativel com a sua estrutura, missao e valores. Nestes termos, a comunicacao ¢
entendida como: todas as palavras e acdes que sdo percebidas e interpretadas pelo publico, dentre
elas discursos de comandantes, desdobramento de unidades militares, exercicios militares, armas e
uniformes utilizados (Uzun, 2021).

Todas estas atividades devem ser harmonizadas para transmitir a mensagem correta ao
publico-alvo. Conforme Blahzevska (2016), os principios fundamentais da comunicacao estratégica da
OTAN sao: L. valorizar igualmente a mensagem em todas as areas onde ¢ transmitida; II. monitorar a
velocidade de transferéncia da informacgao e certificar-se de que € relevante e util; I11. clareza e precisao
da mensagem; e IV. eficacia em termos do efeito da informacao transmitida, ou seja, alcangar o objetivo
desejado. Isto posto, para ser eficaz, a abordagem de comunicagdo estratégica da OTAN requer uma
direcdo e orientagdo politicas claras, conduzidas a partir do topo e executadas por comandantes a todos
os niveis (OTAN, 2023).

Assim, as politicas de comunicagao estratégica sao aprovadas pelo Conselho do Atlantico
Norte (CAN), o qual, com os seus comités subordinados, ¢ também responsavel por orientar e apoiar
areas especificas e questdes de interesse da OTAN. Faz isso, especialmente, ao ajudar na harmonizagao
vertical das narrativas, através de um processo iterativo e circular, onde o planejamento de nivel inferior
pode informar ao nivel superior e vice-versa (OTAN, 2023).

Enquanto o CAN fornece orientacdo geral aos esforcos de comunicagdo estratégica, o
Secretario-Geral fornece orientagdes especificas a todos os o6rgdos e comandos civis e militares da
OTAN. As orientagdes especificas sdo emitidas pelo gabinete privado do Secretario-Geral para posterior
distribuicao ao Estado-Maior Internacional (OTAN, 2023).
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A seu turno, a Divisdo de Diplomacia Publica da OTAN e o Conselheiro de Assuntos
Publicos e Comunicagdes Estratégicas aconselham o gabinete privado do Secretario-Geral. Frisa-se, por
fim, a importancia de que os comandantes, a todos os niveis, compreendam e incorporem a orientagao
estratégica no seu pensamento e planejamento (OTAN, 2023).

3 ESTRUTURA: AJUSTES NECESSARIOS NA ORGANIZACAO

Ha sempre algo de arbitrario em identificar pontos de partida para determinados
acontecimentos. Contudo, de acordo com Laity (2021), para a comunicagdo estratégica na OTAN,
esse ponto foi o envolvimento no Afeganistao.

Modelos piloto de comunicagdo estratégica comecaram a tomar forma no ambito da
Forc¢a Internacional de Assisténcia a Seguranca (ISAF), uma for¢a conjunta para promog¢ao da paz e
seguranga, prevencao do terrorismo e reconstrucao do Afeganistdo no pos-guerra, implementada em
2003. Entretanto, desde logo, a OTAN deparou-se com adversidades. Havia uma nitida desconexao
entre a narrativa e a realidade operacional na missdo, faltava, sobretudo, conhecimento sobre as agdes
no terreno.

Os meios de comunicacao locais ¢ os esfor¢os de comunicagao internacionais tinham
poucas conexdes com a OTAN. O resultado foi a conducao, majoritaria, da narrativa pelo Taliba,
e o parco apoio do publico a missdo. Restava claro que a estrutura tradicional ndo era suficiente, a
abrangéncia e a diversidade do setor de comunica¢des demandavam alteracdes (Laity, 2021; Yeroshyn,
2021).

[...] ndo estavamos preparados para a luta da comunicagdo. Nossas estruturas estavam
divididas e ndo unidas; as nossas politicas, doutrinas e processos tendiam a marginalizar
as comunicagoes tanto dentro das disciplinas como a partir da sede mais ampla. Nosso
treinamento foi lamentavel, com pessoas capacitadas muitas vezes atiradas para as operacdes,
para aprender no trabalho, tentando adquirir habilidades ndo relacionadas a experiéncia desses
oficiais militares. Conceitos como narrativa estratégica foram pouco apreciados, ¢ a nossa
capacidade de compreender as culturas e de como falar com elas menos ainda (Laity, 2021,
p. 29).

Assim, ao longo dos anos da missdo, a estrutura de comando do setor de comunicagdo
assumiu diversas formas. A principio, em 2006, a doutrina exigiu que a area de assuntos publicos
militares (PA) devesse ser tratada diretamente pelo chefe da unidade envolvida numa determinada
operacao, o Comandante da Forca, enquanto as operagdes de informacao e as operagdes psicoldgicas
(Info Ops) seriam confiadas a uma estrutura separada, o Gabinete de Operagoes (J3) (Reding, Weed,
Ghez, 2010; Yeroshyn, 2021).

Mais tarde, em 2007, uma reorganizagdo fez com que todos os trés componentes da
comunicacdo estratégica retomassem aos cuidados de uma mesma autoridade, que passou a ser
conhecida como Efeitos Conjuntos, muito embora a maioria dos Estados da Alianga estivessem
relutantes em unir as operagdes de informacao e as operagdes psicoldgicas com os assuntos publicos
militares. Essa foi a maneira encontrada dos trés elementos serem coordenados para os propositos da
comunicagao estratégica (Reding, Weed, Ghez, 2010; Yeroshyn, 2021).

A insatisfa¢do, contudo, logo gerou uma terceira estrutura de comando em que a area
de assuntos publicos militares passou a ser conduzida por um porta-voz separado, mas manteve esta
capacidade em um nivel abaixo para que os Efeitos Conjuntos pudessem continuar a coordena-la com
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as Operacdes de Informagao e as Operagdes Psicoldgicas (Reding, Weed, Ghez, 2010; Yeroshyn, 2021).

Ainda em 2007, o J3 foi reestabelecido a sua estrutura original: as Operagdes de Informagao
e as Operagoes Psicoldgicas estavam mais uma vez sob a autoridade direta do J3, enquanto os Assuntos
Publicos Militares estavam sob a autoridade do Comandante da For¢a. No entanto, numa tentativa
de facilitar uma maior colaboragao entre as capacidades: as Operacdes de Informagao, as Operagdes
Psicologicas e os Assuntos Publicos Militares coordenavam-se mutuamente, a0 mesmo tempo que
geriam o processo de Comunicagdo Estratégica (StratCom) (Reding, Weed, Ghez, 2010), conforme
figura a seguir (Figura 5):

Figura S - Aparecimento do StratCom

Commander

Cada uma das capacidades teria a mesma autoridade para evitar que uma delas se
apropriasse da Comunicacao Estratégica, entretanto, ao longo do processo, as Operagdes de Informacao
assumiram o comando de fato das Operagdes Psicologicas e dos Assuntos Publicos Militares. Em
2008, se optou por criar o StratCom, com isso, os Assuntos Publicos Militares ja ndo estavam sob a
autoridade direta do Comandante, mas sim sob a autoridade do StratCom, junto com as Operagdes
de Informacao e as Operagdes Psicoldgicas, que, a partir dai, deixaram de estar exclusivamente sob a
autoridade do J3 (Reding, Weed, Ghez, 2010), como exposto na Figura 6:

Figura 6 - A Criacdo do StratCom

Commander

Fonte: Reding, Weed, Ghez, 2010.
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A ideia de que as Operacdes de Informacao e as Operagdes Psicoldgicas eram coordenadas
com os Assuntos Publicos Militares ndo agradou a maioria dos Estados-membros. Foi, entdo, criada
uma estrutura onde a unidade StratCom apenas coordenava as Operagdes de Informagao e as Operagdes
Psicologicas. Os Assuntos Publicos Militares regressaram a autoridade direta do Comandante (Reding,
Weed, Ghez, 2010).

O fato ¢ que, enquanto os dois primeiros componentes do StratCom lidam diretamente
com as hostilidades, o terceiro ¢ utilizado para fins pacificos. Soma-se a isso, o fato de que alguns
componentes da comunicagdo estratégica permitem o uso da dissimulagdo, ja outros nao o admitem,;
isto €, os assuntos publicos militares sdo responsaveis por transmitir informagao factual, inspiram,
portanto, a confianga do publico. J4, as operacdes psicoldgicas, por definicdo, envolvem o uso de
informacodes para influenciar o publico-alvo (Yeroshyn, 2021).

De modo que, em 2009, foi criado o cargo de Vice-Chefe de Gabinete de Comunicagdes
(D CoS Comms), responsavel pela coordenacao das capacidades de informagdo e comunicagdo. Os
Assuntos Publicos Militares, também, foram coordenados por um porta-voz que se reportava tanto
ao D CoS Comms quanto ao Comandante da For¢a (Reding, Weed, Ghez, 2010). Resumidamente,
a estrutura de comando passou a ser, essencialmente, composta por trés niveis de responsabilidades
(OTAN, 2009), isto €:

1. As mensagens que comunicam os objetivos da OTAN sdo determinadas na sede (QG)
da OTAN, incluindo o Conselho do Atlantico Norte, o Secretario-Geral e o Comité
Militar.

2. Asagoes de comunicacdo estratégica sao desenvolvidas pelo Quartel-General Supremo
das Poténcias Aliadas na Europa (SHAPE), orientado pelo QG da OTAN. O SHAPE
define o conceito, os objetivos e as capacidades necessarias para a comunicacao
estratégica.

3. Finalmente, os Comandantes das Forgas sdo responsaveis por garantir que as
comunicagdes escritas, orais € comportamentais transmitam as mensagens determinadas
pelo QG.

Deste breve panorama, distinguimos o fato de que a comunicacao estratégica na OTAN
ndo criou outras competéncias, mas explorou aquelas que ja existiam e, neste caso, as implicagdes do
conceito em termos de recursos foram notavelmente menores. A OTAN disponibilizou dois tipos de
recursos: em primeiro lugar, introduziu oficiais de Comunicacao Estratégica em cada uma das suas
divisdes e operagdes; e em segundo lugar, criou um grupo de trabalho sobre o tema, dentro do Allied
Command Operations (ACO), com a func¢ao de supervisionar o desenvolvimento e a implementagao
da politica, planos e atividades de comunicacao.

Mais recentemente, em 2014, a Organizacdo instalou, na Letonia, o Centro de Exceléncia
de Comunicacdo Estratégica da OTAN (ou “NATO StatCom CoE”). O Centro tem por objetivo
reunir conhecimentos militares, académicos, empresariais € governamentais para realizar tarefas
como: desenvolver programas para promover ¢ harmonizar a doutrina de comunicagdo estratégica;
realizar pesquisas e buscar solugdes praticas para problemas existentes; aprender licdes com o uso da
comunicagao estratégica durante operagdes militares; além de aumentar os esforcos de treinamento e
educacdo na area (Yeroshyn, 2021).
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O Centro funciona, portanto, como um Aub de discussdo para as areas da comunicagdo
estratégica. Sua missao € “contribuir para os processos de comunicagao da Alianga, fornecendo analises
abrangentes, aconselhamento oportuno e apoio pratico a Alianca” (Bentzen, 2016).

No marco do conflito russo ucraniano, desde 2014, ocorreram drasticas mudangas no
conteudo das comunicagdes estratégicas da OTAN, em geral, e com a Ucrania, em particular, fazendo
com que o desenvolvimento das acdes fosse dividido em duas fases: pré-guerra e em tempo de guerra.
No campo da comunicag¢ao estratégica foram criadas ferramentas para garantir a interagdo, a exemplo

do Grupo de Contato Internacional para a Defesa da Ucrania “Rammstein” (Kosytrev, 2023).
4 PRATICA

Algumas das mudangas estratégicas ocorridas no final do século XX tornaram a influéncia,
através das comunicagdes, particularmente complexa e significativa para a guerra contemporanea.
Confrontados com a importancia da comunicagao, varios especialistas expressam que precisamos de
estratégias para o seu emprego (Reding, Weed, Ghez, 2010). Na esteira deste pensamento, o objetivo
da comunicagdo estratégica € tornar as comunicagdes mais influentes, capazes de induzir ndo apenas
as atitudes das audiéncias, mas, também, o seu comportamento (Reding, Weed, Ghez, 2010), como
ilustrado na Figura 7:

Figura 7. O Processo de Comunicagao Militar

Capacidades
militares

Emisséo de

Comportamento

mensagens orais Publicos-alvo s
9 da populacéao

ou escritas

Influéncia sobre a maneira
de pensar de alguém

- ]
» »
Emissao de w w
mensagens

Comunicagao

comportamentais

Fonte: Reding, Weed, Ghez, 2010.

Para atingir tal objetivo, as comunicacdes devem ser rapidas e coerentes. Existe claramente
uma “necessidade de velocidade”, que se traduz numa necessidade de tecnologia de ponta. A velocidade
com que as mensagens podem ser entregues no ambiente de informagdo € tdo importante quanto o
seu conteudo (Osborne, 2017). Para Reding, Weed e Ghez (2010), uma das condi¢des que possibilita
a rapidez e a coeréncia das comunicagdes ¢ a intensificagdo das colaboracdes dentro da hierarquia
militar (colaboragdo vertical) e entre os varios setores (colaboragdo horizontal).

Por sua vez, a ressonancia com o publico requer uma abordagem de comunicagao centrada
no que o publico quer ouvir, tanto quanto no que o emissor quer dizer. Criar uma conexao emocional com
o publico exige encontrar mensagens que se consolidem rapidamente e permanegam na consciéncia do
publico pelo maior periodo possivel. Isto esté atrelado a simplificacdo das mensagens (Osborne, 2017).
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Neste sentido, a primeira campanha #WEARENATO, langada em 2017, pretendia apurar
o entendimento sobre a Organizagao e os seus valores entre os cidadaos dos paises- membros. O
Secretario-Geral Adjunto para a Diplomacia Publica, Embaixador Tacan Ildem, comentou sobre este
esfor¢o: “O nosso sucesso continuo depende da compreensdo dos nossos cidadaos sobre o papel
essencial que a OTAN desempenha na nossa seguranga, na qual se baseia a nossa prosperidade.
Continuaremos totalmente transparentes e proativos na explicagdo do nosso trabalho essencial ao
mundo exterior” (Harrington, 2017).

Com base no modelo de comunicagdao OASIS (Objetivos, Audiéncia, Estratégia,
Implementagdo, Avaliagdo), do governo britanico, a campanha passou a ser definida como uma sequéncia
planejada de comunicagdes e interagdes que levasse a um resultado definido e mensuréavel, identificando
objetivos claros, estratégia de publico-alvo e implementacao, seguida de avaliacao (Uzun, 2021).

No entanto, nem toda técnica de marketing é passivel de emprego no teatro de operagdes.
E muito comum no meio comercial, por exemplo, subdividir um grupo de consumidores com base
na demografia, na renda ou no enderego. Em operagdes militares, por sua vez, ndo interessa escolher
alguns “clientes potenciais”, mas, sim, todo o grupo deve estar em conformidade (ou ao menos uma
grande parcela) (Tatham, Page, 2014).

A vista disto, sdo realizados esforcos constantes pela Alianca para construir e manter
narrativas favoraveis aos seus objetivos, tais como: os quadros de comunicagao estratégica, assinados
pelo Secretario-Geral e enviados aos representantes diplomaticos dos paises aliados envolvidos
nos conflitos. Estes quadros tém como finalidade detalhar uma mensagem central e temas de apoio
para promover a narrativa pretendida (Public Inteligence, 2012). A seguir no Quadro 1 estdo alguns
exemplos ja mapeados:

Quadro 1 - Quadros de Comunicacao Estratégica

Conflito/Operacao Mensagem Central Temas

Esta missdo ¢ essencial para a nossa segu-
ranga conjunta. A nossa estratégia ¢ solida,
Afeganistao 0 nosso compromisso a longo prazo ¢ soli- | Resolver, Manter, Parceria.
do e com os nossos parceiros afegaos tere-
mos sucesso.

A OTAN estda empenhada numa resposta
colaborativa ao combate a pirataria ao largo

do Chifre da Africa, em resposta ao pedi- Capacidade de Resposta ¢ Compromis-

Pirataria do da ONU para proteger a seguranga das ;oeaclilails?n"gAN, Cooperacao, Capacitagdo,
rotas maritimas comerciais ¢ da navegacao
internacional.
A OTAN esta empenhada em contribuir | Compromisso, Confianca ¢ Confianga,
Kosovo para um ambiente seguro ¢ protegido no | Cooperagdo, Capacitagdo, Criar Condi-

Kosovo, de acordo com o seu mandato. ¢oes.

As operacdes da OTAN tém lugar em apoio
as Resolugdes do CSNU, de 1970 e 1973,
como parte do amplo esforgo internacional.
Todos os aliados da OTAN estdo empenha- | Responsabilidade, Legitimidade e Apoio,
Libia dos em cumprir as suas responsabilidades | Compromisso, Resolu¢do, Cooperagdo e
nos termos da Resolu¢do do Conselho de | Realismo.

Seguranga da ONU para por fim a violéncia
contra o povo libio e em apoiar as suas as-
piragdes legitimas.”

Fonte: Elaborado pela autora com base em Public Inteligence, 2012.
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Neste contexto, os porta-vozes desempenham um papel central, refor¢ando as narrativas
e combatendo a desinformacgao (Public Inteligence, 2012). No entanto, uma questdo perene na
comunidade de comunicagdo estratégica da OTAN ¢ a avaliagdo. Como a OTAN pode avaliar se os
seus esforcos de comunicacao estdo sendo bem-sucedidos? (Tatham, Page, 2014).

Em 2011, o documento intitulado “Como Melhorar o Seu Objetivo: Medir a Eficacia das
Atividades que Influenciam Atitudes e Comportamentos”, avaliou os procedimentos da OTAN para
determinar o sucesso ou o fracasso das atividades de influéncia. O relatorio procurou desenvolver
uma metodologia para monitorar os meios de comunicagao, realizar pesquisas e determinar a eficacia
das operagdes através do acompanhamento de “indicadores de impacto™ especificos e quantificaveis
(Public Inteligence, 2012).

Ressalta-se que, de la para ca, a credibilidade dos dados para representar mudancgas
comportamentais sofreu uma mudanga significativa no dominio virtual. “Likes” e “Compartilhamentos”
nas redes sociais tornaram-se indicadores de sentimento quantificaveis, os quais aliados a pesquisas
de opinido e grupos focais sao ainda mais fidedignos (Tatham, Page, 2014, Osborne, 2017).

Cabe mencionar, no entanto, que muito embora o numero de curtidas possa revelar o
alcance de uma mensagem, indicadores extraidos desse elemento ndo sdo capazes de expressar, de
fato, o resultado das ag¢des. Desse modo, os indicadores que realmente interessam aos lideres, sao
aqueles capazes de medir os resultados® efetivos e os impactos’ das a¢des, uma vez que, ao fim e ao
cabo, o que se pretende com as campanhas de comunicacao ¢ influenciar positivamente a audiéncia e
conquistar a empatia e a aprovagao do publico (Cardoso, 2023).

Por fim, revela-se como um importante desafio a ser superado pela OTAN a falta de
profissionalizagdo na area de comunicagdo, pois os encarregados da fun¢do s@o, em sua maioria,
provenientes de armas mais convencionais ¢ ndo receberam formagao especifica para o trato das
questdes. E, imperativo, entdo, que os comandantes “dominem” as comunicag¢des da mesma forma
que “dominam” as agdes das unidades de manobra no terreno (Tatham, Page, 2014).

5 CONCLUSAO

O segundo artigo da linha de Planejamento Estratégico e Gestao de Defesa trouxe a luz
uma das licdes mais importantes aprendidas pela Alianca Atlantica, nas ultimas décadas: a necessidade
de uma comunicacgdo estratégica eficaz. O desenvolvimento do conceito, negligenciado por algum
tempo, e a criacao do StratCom CoE sdo provas de que a OTAN tem trabalhado para melhorar as suas
capacidades nesta seara.

Conquanto, depreenda-se do estudo que a comunicagdo estratégica na OTAN ainda esta
fortemente calcada em abordagens tradicionais da comunicagao, ou seja, a Organizacao percebe o
processo de maneira unilateral, no qual o emissor enuncia uma mensagem a um ou mais destinatarios
com a pretensao de produzir mudancas na atitude do receptor e “moldar o ambiente informacional”.

Tal-qualmente o primeiro artigo desta linha de pesquisa, observou-se, uma vez mais, a
importancia de se certificar que as a¢des correspondam as palavras. Uma comunicacao estratégica
eficaz deve coordenar esforcos para que as mensagens estejam sincronizadas e alinhadas ao estado

® Sdo exemplos de indicadores de resultado a conversio direta, a retengio e a avaliagio comparativa (Cardoso, 2023).

7 S40 exemplos de indicadores de impacto as pesquisas de percep¢io, de posicionamento e as interagdes organicas (Cardoso,
2023).

Analise Estratégica, v. 35, n.4, p. 29-43, set./nov. 2024 41



Natalia Diniz Schwether

final desejado. Mais do que isso, a comunicagdo estratégica precisa permear todo o comando para ser
eficaz, ou seja, todos necessitam ter clara e de forma internalizada a mensagem que determina a agao.

Destaca-se, ainda, um importante achado deste estudo no que diz respeito a importancia de
se encontrar indicadores, quantitativos e qualitativos, confiaveis para mensura¢ao do impacto das agdes
de comunicagao estratégica. O rigor ¢ a adequabilidade da medi¢do estdo intrinsicamente associados
com decisdes mais seguras, os dados recolhidos e corretamente trabalhados sdo insumos para operagdes
mais bem sucedidas.

Finalmente, resta claro que as comunicag¢des devem assumir, hoje, um papel de alicerce,
ao invés de apoio, na elaboragao de politicas e estratégias. As organizacdes militares devem possuir
estruturas e processos que garantam o envolvimento constante no ambiente de informacao. Isto deve
incluir estruturas de comunicagao estratégica proativas e capazes de criar contetido atualizado, assim
como produzir preventivamente suas narrativas.
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AS REGIOES NA RIVALIDADE SISTEMICA ENTRE ESTADOS UNIDOS E CHINA-
RUSSIA: ONDE SE ENCONTRA A AMERICA DO SUL?

REGIONS WITHIN THE SYSTEMIC RIVALRY BETWEEN UNITED STATES AND
CHINA-RUSSIA: WHERE IS SOUTH AMERICA LOCATED?

RESUMO

O presente ensaio € a segunda das cinco etapas (2/5) de pesquisa sobte as
implica¢bes da competicao entre as Grandes Poténcias para a América do Sul
e para a defesa do Brasil, cujo produto final sera um policy paper ao Exército
Brasileiro. Portanto, a pesquisa deve ser capaz de traduzir conhecimentos
cientificos em instrumentos uteis para a tomada de decisao politica. Sua
principal fungao ¢é instrumental e ndo ideacional. Para tanto, propde-se que
esse esforco seja feito através da construgao de cenarios (divididos em trés
niveis de analise: internacional, regional e estatal). Depois da estruturacao, no
primeiro ensaio (etapa 1/5), dos fundamentos da pesquisa (marco situacional,
tedrico e metodologico) e da construcao do nivel internacional de cada cenario
proposto, o objetivo do presente ensaio (etapa 2/5) é demonstrar onde a
América do Sul se encaixa na dinamica entre Estados Unidos, China e Russia
e assim, detectar quais as variaveis regionais que impactam na transmissao
das pressoes sistémicas ao Brasil. O ensaio apresenta, entao, o nivel regional
para cada cenario proposto.

PALAVRAS-CHAVE: Rivalidade Sistémica; América do Sul; Construcao de
Cenarios; Cooperacao Regional.

ABSTRACT

This essay is the second of five stages (2/5) of research into the implications
of competition between the Great Powers for South America and for Bra-
zil’s defense. Its final product will be a policy paper for the Brazilian Army.
Therefore, the research must be able to translate scientific knowledge into
useful tools for political decision-making. Its main function is instrumental
and not ideational. To this end, it is proposed that this effort should be
made through the construction of scenarios (divided into three levels of
analysis: international, regional and national). After structuring, in the first
essay (stage 1/5), the foundations of the research (situational, theoretical
and methodological framework) and constructing the international level of
each proposed scenatio, the aim of this essay (stage 2/5) is to demonstrate
where South America fits into the dynamics between the United States, Chi-
na and Russia and thus detect which regional variables have an impact on
the transmission of systemic pressures to Brazil. The essay then presents the
regional level for each proposed scenario.

KEYWORDS: Systemic Rivalry; South America; Scenario Building; Region-
al Cooperation.
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1 INTRODUCAO

Conforme demonstrado no ensaio anterior (etapa 1/5), na atual conjuntura internacional de
estabilidade estratégica (mas com aumento da rivalidade sistémica), as regides adquirem importancia
central nas estratégias das Grandes Poténcias (Reisdoerfer, 2024). Especificamente, o leste europeu
e Taiwan tornam-se essenciais para as estratégias de Antiacesso e Negacdo de Area de Russia e
China, respectivamente (China, 2024b; Russia, 2021; Lake, 2023; Krepinevich, 2010). Essas regioes
se configuram, portanto, como essenciais para a inexpugnabilidade (dissuasdo convencional) e para
a capacidade de segundo ataque (dissuasdo nuclear) — elementos essenciais para a manutencao dos
dois paises como polo de poder nas Relagdes Internacionais (Cepik, 2013). Ou seja, a atual conjuntura
internacional nos reaproxima dos debates realizados durante o periodo da Guerra Fria sobre o papel
central das zonas de influéncia para as politicas de contencdo e dissuasao das Grandes Poténcias,
momento no qual houve forte pressao sobre as regides, reduzindo as suas autonomias de articularem as
suas proprias agendas de defesa (Buzan; Hansen, 2009). Dessa forma, objetiva-se debater, no presente
ensaio (etapa 2/5), os impactos, para a América do Sul, dessa conjuntura de estabilidade estratégica,
mas de confronto sistémico nas regides. Apresenta ou apresentara a América do Sul importancia
estratégica para a rivalidade sistémica, como Taiwan e o leste europeu apresentam?

Conforme sera fundamentado, argumenta-se que a América do Sul nao possui importancia
estratégica para a dinamica das Grandes Poténcias, mas sim importancia operacional e tatica. A regido
ndo ¢ considerada como vital para a inexpugnabilidade, capacidade de segundo ataque e economia de
Estados Unidos como o sdao as Américas do Norte e Central, e o Caribe (US, 2022, p. 40). Ao contrario
dessas, ndo h4, na estratégia de seguranca nacional daquele pais, meng¢des diretas a América do Sul
como regido, apenas a Venezuela. Ainda assim, a mencao ¢ feita dentro do capitulo geral destinado ao
hemisfério ocidental (US, 2022). A relevancia operacional e tatica da América do Sul para a politica
estadunidense surge da sua posicdo como zona de projecdo de poder, pois, estando a hegemonia do
pais consolidada no subcontinente, agrega-se maiores recursos para a expansao para outras regioes.
Portanto, essa relevancia sul-americana ¢ percebida pelos Estados Unidos, ou seja, aumenta, conforme
aumenta a presenca econdmica, politica e militar de China e Russia na regido, em detrimento da
estadunidense.

Nesse ponto, ¢ a parte norte da América do Sul, em sua capacidade de se interligar com
o0 teatro centro-americano e caribenho, que passa a adquirir importancia operacional e tatica para a
dindmica das Grandes Poténcias. Notadamente, a robusta presenca econdmica chinesa em toda a
Ameérica Latina e a politico-militar russa na Venezuela, triangulada com Cuba e Nicaragua, e a possivel
conten¢ao de ambos pelos Estados Unidos através da presenga na Colombia e pressao sobre o Brasil,
demonstram a possibilidade de a regido aumentar a sua importancia para as estratégias de contencao
e dissuasao das trés poténcias, conforme nos dirigimos para um cenario de maior rivalidade sist€émica.
Argumenta-se, pois, que na América do Sul, a disputa sistémica podera se desenvolver no norte. Isso
aumentaria a complexidade das agendas regionais de seguranca, devido a porosidade das fronteiras
amazonicas € a ja complexa atuagdo de grupos politicos armados (especialmente na Colombia) e do
crime organizado (Suarez et all, 2017). Portanto, superar a dependéncia da necessidade de alinhamento
politico/ideoldgico entre os paises sul-americanos para que ocorra a cooperacgao regional ¢ essencial,
pois, ¢ através dela que a regido conseguiria lidar com as ameagas transnacionais e barganhar com a
disputa entre as Grandes Poténcias.
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2 AS CARACTERISTICAS DA AMERICA DO SUL

Nos debates tradicionais sobre rivalidade sistémica e disputas interestatais, a América do
Sul geralmente ndo aparece como uma regido problema ou zona contestada. Desde o pos Segunda
Guerra Mundial, a influéncia politica e militar dos Estados Unidos na regido ¢ consolidada através de
arranjos de cooperagao bilateral, de institui¢des pan-americanas (como a Organizacao dos Estados
Americanos (OEA)), da Junta Interamericana de Defesa, do Tratado Interamericano de Assisténcia
Reciproca (TIAR)) e de treinamento conjunto de forcas policiais e militares (Saint-Pierre, Silva, 2013;
Milani, 2023). Ademais, desde aquele periodo, a regido possui poucos contenciosos interestatais que
escalaram para conflitos armados, demonstrando propensao para a resolucao pacifica de controvérsias
(Herz, Siman, Telles, 2017).

A forte influéncia estadunidense na definicdo das agendas da regido, em conjunto com o
baixo alinhamento autonomo entre os paises sul-americanos nessa tematica (e, portanto, com baixa
institucionalizagdo securitdria regional), contribuem para que a regido (como objeto proprio de
analise) nao seja fortemente examinada sob um enfoque geopolitico e militar na literatura de Relagdes
Internacionais (Saint-Pierre; Silva, 2013; Suarez et all, 2017). O periodo da Guerra Fria foi caracterizado
pelo aumento da interferéncia politica das Grandes Poténcias, fazendo com que as dindmicas locais
de interdependéncia virtualmente cessassem de operar. A interferéncia dos Estados Unidos se tornou
particularmente intensa depois da Revolugdo Cubana (Dominguez, 2017). E somente no pds-guerra
Fria, com redu¢do da presenca estadunidense que se consolidaram iniciativas de cooperacdo regional
autdbnomas. As iniciativas no ambito da cooperagao em seguranca e defesa, buscando uma agenda
regional propria nessa esfera, somente foram iniciadas em 1995, com as Conferéncias de Ministros
de Defesa das Américas (CMDA), momento em que se passou a debater a identificagdo de ameacas
comuns aos paises da regido (Herz, 2010; Milani, 2023).

A substancial interposi¢ao de agendas extrarregionais sobre os paises sul-americanos nao
se limita a histdria recente com os Estados Unidos. As relagcdes com paises extrarregionais fazem parte
da formacgao dos Estados Nacionais sul-americanos, devido ao seu longo histérico de colonizacao
e as fragilidades remanescentes. Portanto, a tendéncia (ou necessidade) de utilizacao das Relagdes
Internacionais como instrumento de captagdo de recursos para o seu desenvolvimento, representa
marco permanente da politica dos paises da regidao (Herz, 2010). Ou seja, a América do Sul € historica
e fortemente transposta por influéncias extrarregionais.

Isso acaba impactando também os equipamentos e a preparagao das For¢cas Armadas, além
de os planejamentos de defesa serem constrangidos a englobar agendas externas (que muitas vezes
ndo condizem com as necessidades da realidade regional) ou dissuadidos de determinados rumos de
acdo. Como exemplo, cita-se a invocacao do TIAR pelos Estados Unidos apds os atentados de 11 de
setembro, pressionando os paises da regido a se langarem na Guerra ao Terror (Herz, 2010; Dominguez,
2017) e as recentes ameacas de sangdes dos Estados Unidos ao Brasil, caso ocorra a venda de parte
da empresa de defesa brasileira Avibras para a empresa estatal chinesa Norinco (Negociagao [...],
2024). Ademais, essa realidade dificulta a constru¢dao de um entendimento regional autbnomo acerca
de ameagas comuns (Saint-Pierre, 2012). Por isso, as iniciativas de cooperacao regional no ambito da
seguranca e defesa se mantém fragmentadas ou subordinadas a agendas extrarregionais.

A realidade securitaria propria da regido so ¢ verificada se transferirmos a lente de analise da
centralidade do Estado, para o individuo. Isto €, para a sociedade. A regido ¢ uma das mais violentas do
mundo em taxas de homicidio e de crime organizado transnacional (configurando verdadeiros Estados
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paralelos) (Weiffen; Villa, 2017). Por isso, o papel das For¢cas Armadas muitas vezes se confunde com o
da policia. Ou seja, ha uma linha ténue entre seguranca publica e seguranga internacional. Portanto, as
principais ameacas aos Estados da regido sdo intra e ndo interestatais. Isto €, elas advém de dentro da
propria realidade estatal e ndo de fora. Todavia, devido as suas caracteristicas transnacionais, penetra
além das fronteiras nacionais, pressionando por ac¢des regionais coordenadas (Weiften; Villa, 2017).
Constata-se, assim, que para os paises sul-americanos, a agenda de seguranca deveria estar diretamente
ligada com a do desenvolvimento nacional. Todavia, essa consciéncia ¢ borrada pela imposicao de
agendas ligadas as dinamicas das Grandes Poténcias - como a pressao pelo isolamento da Venezuela
e pelo desacoplamento econdmico com a China.

Todas essas caracteristicas produzem uma realidade complexa, multifacetada e com
iniimeros atores envolvidos. A regiao oscila, pois, entre se alinhar com os Estados Unidos e adotar
uma postura de autonomia. De forma geral, os resquicios de viver séculos sob exploragdo colonial e
apos, fortemente sob a hegemonia estadunidense, impactam na falta de proatividade da regido em se
posicionar altivamente nas Relagdes Internacionais (Herz, 2010; Saint-Pierre; Silva, 2013). Portanto,
a América do Sul como regido, carece de capacidade de projecdo internacional coordenada e efetiva.
Assim, o nivel de andlise regional se mistura mais ao internacional e ao nacional do que em outras
regides altamente institucionalizadas como a Europa ocidental.

Outro elemento especifico da regido, caracteristico da sua histdria, sdo as relagdes civis-
militares, que historicamente sdo tensionadas e complexificam o processo de planejamento em defesa,
tornando-o, em sua maioria, fragmentado e desassociado dos demais planejamentos estatais (Herz,
2010; Saint-Pierre; Silva, 2012). Aliado a isso, os projetos nacionais dos paises sul-americanos muitas
vezes sdo governamentais (e ndo estatais), oscilando conforme se altera o espectro politico do governo.
Isso impacta no alinhamento regional, que também s6 alcanga coordenagao conjunta autonoma
quando ha alinhamento politico entre os paises. Essa realidade, somada a diferengas na geografia e no
desenvolvimento econdmico, resultam em diferentes niveis de dependéncia de recursos externos e em
variacoes nos interesses estratégicos (Travassos, 1938; Dyson, 2010; Taliaferro, 2006).

No final dos anos 1990 e inicio dos anos 2000, a menor rivalidade sistémica diminuiu a
direta pressao politica por parte dos Estados Unidos na América do Sul e propiciou maior espago para
agendas regionais autonomas. Isso, somado ao alinhamento politico entre os paises sul-americanos,
resultou na institucionalizacao de iniciativas de cooperacao. Naquele momento, devido também ao
aumento da cooperagdo regional em outras partes do globo, as regides passaram a apresentar relativa
capacidade de agéncia (Howorth, 2007).

Especificamente na América do Sul, podemos citar: a) em 2004, com declarada intencao de
contrabalancear influéncias extrarregionais e sob lideranca de Venezuela e Cuba, foi criada a Alianga
Bolivariana para os Povos de Nossa América (ALBA). O bloco ¢ composto por Venezuela, Bolivia,
Nicaragua, Cuba e trés pequenas nagdes insulares do Caribe. A Venezuela procurou interligar a ALBA
com o Mercosul, mas o Brasil se op6s. b) Em 2008, liderada por Brasil, Argentina e Chile, ha a criacao
da Unido das Nagoes Sul-Americanas (UNASUL); colocando em préatica, agora sob lideranga brasileira,
o projeto de interligar o Mercosul com a ALBA. ¢) Em 2010, ampliando a extensdo da cooperagao entre
todos os paises sul-americanos, hé a criagdo, sob lideranca de Brasil, Venezuela, Bolivia e Colombia,
da Comunidade de Estados Latino-Americanos e Caribenhos (CELAC). A CELAC engloba todos
os paises da América Latina. d) Em 2012, Chile, Coldmbia, México e Peru criam o bloco comercial
Alianca do Pacifico.

A essa realidade de sobreposicdo de iniciativas, soma-se também o Mercado Comum do
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Sul (Mercosul), outro bloco comercial criado em 1991 por Argentina, Brasil, Paraguai e Uruguai. A
Venezuela iniciou o seu processo de adesao em 2003, o qual foi completado em 2013. Em 2017, ap6s
mudangas no espectro politico dos paises do bloco, a Venezuela foi suspensa e permanece com esse
status até hoje (Mercosul, 2024). Em julho de 2024, o congresso da Bolivia aprovou a adesdo do pais
ao Mercosul, encerrando o processo que se iniciou em 2015 (Brasil, 2024).

Convém destacar que o que ha em comum em todas essas iniciativas é a busca por
alinhamento regional em prol do desenvolvimento dos paises membros e a busca por projecao
internacional conjunta. Todavia, a sobreposi¢ao de iniciativas, a oscilagdo politica e econdmica interna
dos paises membros e as agendas extrarregionais, acabaram por nao fortalecer a capacidade de agéncia
da regido e as iniciativas regionais autbnomas permanecem em segundo plano.

Das iniciativas regionais autonomas até hoje desenvolvidas, nota-se também, que ha
basicamente trés grupos de alinhamento: os paises bolivarianos no norte; os paises banhados pelo
Oceano Pacifico e os banhados pelo Oceano Atlantico. Esses grupos se misturam com trés padrdes
historicos de relagao com os Estados Unidos: a) confronto: Bolivia, Venezuela e Equador; b)
moderag¢do: Brasil, Argentina e Chile e ¢) alinhamento: Colombia e Peru (Herz, 2010). A constatagao
desses padroes regionais, traz representagdo contemporanea aos argumentos teéricos desenvolvidos
pelo geopolitico Mario Travassos (1938) acerca dos impactos da geografia sul-americana para as suas
dinamicas politicas.

Travassos (1938) caracteriza a América do Sul como possuindo duas principais forcas
de atracdo de leste a oeste (Oceano Atlantico e Oceano Pacifico) e duas de norte a sul (Bacia do
Amazonas e Bacia do Rio da Prata). Essas regides apresentam potenciais econdmicos e politicos pelos
seus recursos naturais, por se interligarem geograficamente aos pontos dinamicos mundiais e pela
sua capacidade de penetracao por todo o territorio sul-americano. O autor argumenta que os Estados
Unidos tém no Mar do Caribe seu ‘mediterraneo’ (Travassos, 1938, p. 71). Isto é, uma regido capaz
de controlar o acesso a importantes centros mundiais.

Através do Canal do Panama, € possivel acessar os dois maiores oceanos do mundo e
ao mesmo tempo se interligar com a massa territorial americana no sul. Assim, as linhas naturais de
penetragdo das bacias do Madalena, Orinoco e Amazonas, acabam interligando o teatro sul-americano
ao centro americano e caribenho e se tornando ponto de entrada facil para influéncias extrarregionais,
especialmente dos Estados Unidos. Portanto, Travassos argumenta que € o noroeste da América do
Sul (ou seja, os territorios do Equador, Colombia e Venezuela) que seriam mais passiveis de disputas e
‘fragilidade politica’ (Travassos, 1938, p. 47). Especificamente, o autor aponta o territorio da Coldmbia
como o0 mais propicio a reunir todas essas dinamicas, uma vez que o pais se encontra na extremidade
da massa continental e proximo do Canal do Panama (Travassos, 1938).

Assim, convém relembrar que a Colombia ¢, desde 2019 (com negociagdes tendo se
iniciado em 2013), parceira global da Organizagdo do Tratado do Atlantico Norte (OTAN). Ela se
configura como o Unico pais da América Latina com esse status (NATO, 2023). Desde entdo, o pais
tem participado de programas conjuntos de treinamento ¢ educagao, de interoperabilidade das forgas e
de alinhamento do planejamento estratégico em relagdo a ciberseguranga, seguranga maritima, crime
organizado e seguranca humana. Coopera, também, na troca de informacdes (inteligéncia) e prové
treinamento de desminagem para os paises da Alianga (NATO, 2013).

Em 2022, com a elei¢do de Gustavo Petro a presidéncia do pais, levantou-se uma série de
questionamentos referente a alianga com a OTAN. Petro apresenta retérica critica ao neoliberalismo
€ uma posicao que busca aproximar a Colombia da América do Sul, defendendo uma politica externa
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menos alinhada com influéncias extrarregionais e mais voltada para a prote¢ao climatica (Reith, 2024).
Todavia, na pratica, o governo colombiano continua com a sua cooperagao politica e militar com a
OTAN. Depois de seu primeiro discurso na Assembleia geral das Nacdes Unidas em 2022, Petro
se reuniu a portas fechadas com o secretario geral da Alianca, Jens Stoltenberg. Em maio de 2024,
o presidente do Comité Militar da OTAN, Almirante Rob Bauer, visitou a Colémbia e reafirmou
a cooperagdo na busca por interoperabilidade e acesso a informacgodes classificadas. Na ocasido, o
Almirante afirmou que: “A extensa area de responsabilidade da Coldombia no Caribe, o tamanho de
sua frota naval e a cooperagao ativa com os Parceiros mostram o peso que a Colombia tem na garantia
da seguranca regional” (NATO, 2024, traducdo propria).

Verifica-se, portanto, como a estrutura do Sistema Internacional condiciona a agéncia
dos paises da regido, pois fica evidente que as ameacas e oportunidades advindas dessa cooperacao
sdo mais fortes do que a retérica e o posicionamento interno colombiano. A parceria com a OTAN
permite & Colombia acesso a redes privilegiadas de informagdo classificadas, a treinamento e a
armamentos. Além de conferir prestigio internacional ao pais (Reith, 2024). Assim, o atual governo
colombiano ¢ impactado pelo realismo internacional e parece calcular que adotar a estratégia de
desacoplamento (decoupling) da OTAN iria enfraquecer a médio prazo as forgas colombias. Aliado
a isso, provavelmente a acdo receberia uma represalia dos Estados Unidos através de isolamento e
sancdes politicas e econdmicas. Isso imporia um custo muito alto ao pais, que so seria viavel caso
houvesse opcdes regionais ou extrarregionais engajadas e fortes o suficiente para servirem como
alternativa.

3 A AMERICA DO SUL NA POLITICA DAS GRANDES POTENCIAS

3.1 A AMERICA DO SUL E OS ESTADOS UNIDOS (+ EUROPA)

De forma geral, os Estados Unidos enquadram, em sua estratégia de seguranca nacional,
toda a América Latina dentro do capitulo sobre o Hemisfério Ocidental, declarando que esses paises
sdo classificados como “contribuidores chave para a prosperidade e resiliéncia dos Estados Unidos”
(US, 2022, p. 40, traducao propria). Nao ha mengao direta a América do Sul, ao Brasil ou a Colémbia.
Por outro lado, hd mengao direta a importancia “vital” (US, 2022, p. 40) da América do Norte (Canada
e México) para a prosperidade e a seguranga do pais. A América Central e o Caribe também recebem
citacdo direta como regides, das quais “os Estados Unidos obtém beneficios econdmicos e de seguranca
da estabilidade e das institui¢des democraticas da regido (...)” (US, 2022, p. 41, tradugdo propria).
Nesse ponto, chama atencdo que o documento faz citagdo direta a Venezuela, interligando-a com
as dinamicas caribenhas e centro americanas. Ele declara que ira “dar suporte a autodeterminagao
democratica do povo da Venezuela, Cuba e Nicaragua” (US, 2022, p. 41, tradugdo propria). Por fim,
acrescenta-se que, das Ameéricas, os Unicos parceiros comerciais que figuram entre os cinco principais
parceiros de importagdo e exportacao de Estados Unidos sao México e Canada (Worldbank, 2024).

Esses fatos refletem, portanto, a importancia da América do Norte para a manutencao do
poderio estadunidense. Somam-se a isso, as mengdes diretas 8 América Central e Caribe e a importancia
geopolitica da regido, demonstrada por Travassos (1938), e classifica-se a América do Norte e sua
extensdo para a América Central e Caribe como entorno estratégico estadunidense. Ademais, devido
também a forte interligacdo dos Estados Unidos com a Europa, depreende-se que ¢ o Atlantico Norte
e ndo o Atlantico Sul que se torna prioridade para o pais (US, 2022). Dessa forma, a América do
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Sul como parte do hemisfério ocidental importa no sentido de que um hemisfério estavel reduz as
ameacas nao convencionais aos Estados Unidos (como organizagdes criminosas, imigracao ilegal...)
e as convencionais. As ameagas convencionais sao caracterizadas pelo pais como advindo de regimes
autoritarios, especialmente de China, Russia e Ird e sua influéncia no hemisfério ocidental. Portanto,
o discurso visto na época da Guerra Fria em torno de uma competicao ideoldgica, também se encontra
atualmente presente no posicionamento oficial do pais, através da articulagdo da ideia de Estados
autoritarios versus Estados democraticos (US, 2022; Milani, 2023).

A presenga da China € vista como ameacadora especialmente nos projetos de investimento
em infraestrutura critica de portos e de energia, em estruturas cibernéticas (como o 5G, vigilancia
urbana) e espaciais. Acrescenta-se também, a importagao por parte da China de recursos minerais sul-
americanos € o aumento da cooperagao técnica € econdmica militar. Quanto a Russia € a sua projecao
politica (que segundo os Estados Unidos se da através de supostas campanhas de desinformacgao) e
militar, notadamente em Cuba, Nicardgua e Venezuela que sdo vistas como ameaca (US, 2022; Milani,
2023).

Portanto, a América do Sul importa em sua capacidade de servir de ponto de apoio
operacional e tatico para a contencao da presenca chinesa e russa no entorno estratégico estadunidense
e para garantir mais uma regido base para a projecao de poder do pais. Esse fato ¢ corroborado pela
posicao histdrica da Doutrina Monroe, que visa dissuadir paises ndo americanos de construirem ponto
de apoio operacional e tatico no continente (Milani, 2023). Portanto, argumenta-se que os Estados
Unidos dispenderao maior atengdo para a América do Sul, quanto mais a sua posi¢ao hegemonica
puder ser questionada. De forma geral, as acdes propostas pelos Estados Unidos para manterem a
sua hegemonia sob as Américas sdo promover reformas econdomicas de abertura para o mercado,
manuten¢ao de regimes politicos pro-estadunidenses e ampliagao da cooperagao técnica na area da
seguranga publica e militar (US, 2022).

Por fim, apenas como forma de complementar a analise da importancia da América do Sul
para os Estados Unidos, convém tecer breves palavras sobre a visao que a Europa Ocidental apresenta
para a regido, pois ela atua de forma alinhada com os estadunidenses e poderia suprir, através do Acordo
Unido Europeia-Mercosul e/ou através da OTAN, algumas externalidades do possivel desacoplamento
com China e Russia.

A América do Sul possui lagos histéricos e econdmicos com 0s europeus € a sua Base
Industrial de Defesa possui forte presenca europeia (SIPRI, 2024). Ademais, a Franga possui um
territério ultramarino no subcontinente (Guiana Francesa) e o Reino Unido mantém forte projecao
militar nas Malvinas e nas suas ilhas no Atlantico Sul. A isso, acrescenta-se a ja citada presenca da
OTAN na Colombia. Todavia, também para a OTAN, para a Unido Europeia e para o Reino Unido,
a América do Sul ndo se configura como regido estratégica, indicando que um maior engajamento na
regido so se daria em forte articulagdo com os Estados Unidos. Ha poucas mengdes diretas, inclusive
a América Latina, e quando ha, o foco recai na promocgao de parcerias bilaterais com atores principais
como Brasil e México (EU, 2019; United Kingdom, 2021; NATO, 2021). Ha o reconhecimento do
aumento da rivalidade sistémica, caracterizada por eles, como ocorrendo através da disputa ideologica
entre Estados democraticos e autoritarios travada com China e Russia. Assim, ¢ o leste europeu, o
norte da Africa, o Oriente Médio e o Indo-Pacifico que sdo vistos como regides estratégicas para os
paises da Europa Ocidental (EU, 2019; United Kingdom, 2021; NATO, 2021).
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3.2 A AMERICA DO SUL E A CHINA

A China se configura como um dos principais parceiros econdmicos, nao s6 dos paises
da América do Sul, mas de todos os paises da América Latina (Worldbank, 2024b). Sua inser¢ao na
regido se da fortemente através do investimento em infraestrutura, transportes e energia (Lopes Filho,
et all, 2022). A China se tornou economicamente inevitavel na regiao.

O seu modelo de inser¢do se baseia no que ficou caracterizado como cooperagao Sul-Sul.
Isto ¢, esse modelo de trocas econdmicas se baseia na horizontalidade e foge do modelo assistencialista
baseado nos conceitos de ‘doador’ e ‘receptor’, pelo qual haveria hierarquia nas trocas. No modelo
de cooperacdo Sul-Sul, haveria beneficios mutuos entre os considerados parceiros, na busca pelo
desenvolvimento e maior participagdo e controle local dos projetos (Lopes Filho, et all, 2022). Isso seria,
em tese, refor¢ado pela auséncia de condicionalidades politicas e pela premissa da ndo-interferéncia
politica. Todavia, mesmo que essas caracteristicas basicas demonstrem foco na projecdo econdmica
chinesa sob a regido, o pais também articula iniciativas politicas para buscar apoio a suas iniciativas
internacionais. Nesse caso, destaca-se especialmente a busca pelo reconhecimento de Taiwan como
territorio chinés. Aliado a isso, ha também iniciativas de intercdmbio militar (Chindea et all, 2023).

Portanto, a América do Sul importa como regido para expandir o grande projeto de
desenvolvimento e projecao chinesa do Cinturdao e Rota, focado na facilitacdo de investimentos e
comércio nas areas de infraestrutura, ciéncia e tecnologia, energia, agricultura, manufatura e tecnologia
da informagao (China, 2024a). Assim como nos documentos estadunidenses, a América do Sul também
nao ¢ citada diretamente pelos documentos chineses, que classificam a América Latina e Caribe como
uma regido. A sua importancia recai no fato de serem considerados como consumidores dos produtos
chineses e fonte de matérias primas. Dessa forma, com o avanco do desenvolvimento da China nos
anos 2000 e o aumento de investimentos e comércio com a América Latina e Caribe, a importancia da
regido aumenta gradativamente e detecta-se pela primeira vez, o seu aparecimento nos documentos
e discursos oficiais chineses. O pais lanca em 2008, seu primeiro documento politico direcionado
especialmente para a América Latina e Caribe, o qual ¢ atualizado em 2016 (China, 2016; Chindea
et all, 2023).

A América Latina e Caribe foi a tlltima regido a ser oficialmente incluida nos planejamentos
do projeto Cinturdo e Rota. Ela foi incluida somente em 2018 durante o II Forum China-CELAC. O
Panama foi o primeiro pais da regido a assinar acordos oficiais para adesdo aos projetos da iniciativa e
apos, outros 19 paises latino-americanos aderiram ao projeto. Chama atengdo que México, Colombia
e Brasil (paises com forte influéncia estadunidense) nao aderiram oficialmente aos projetos (Lopes
Filho et all, 2022). Todavia, isso apenas demonstra a escolha por uma posi¢ao oficial pragmatica, pois
na pratica, eles continuam sendo importantes parceiros chineses.

A esse ponto, convém acrescentar que a parceria com a China oscila conforme ocorrem
mudancas nas posi¢des politicas dos paises sul-americanos e pressao estadunidense (Roy, 2023).
Conforme aumenta a rivalidade sistémica, a China aumenta a sua retorica de critica a interferéncia
politica estadunidense nas regides. Essa critica alcanga a América Latina e Caribe através da dentincia do
bloqueio econdmico de Cuba e da interferéncia politica na Venezuela. Todavia, conforme demonstrado
no primeiro ensaio (etapa 1/5), as prioridades da China estdo na Asia-Pacifico (China, 2024).

Portanto, a América do Sul convive com dependéncia militar com o Ocidente (importa¢ao
de armamentos, intercAmbio entre militares, policiais e agéncias estatais) e a dependéncia econdmica
chinesa. Nesse sentido, se houver pressdo dos Estados Unidos para que haja um desacoplamento
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(decoupling) com China, tera o pais interesse e capacidade de suprir as trocas comerciais e 0s
investimentos chineses em infraestrutura?

3.3 A AMERICA DO SUL E A RUSSIA

Também para a Russia, a América do Sul se configura como um teatro secundario, nao
havendo mencao direta a regido e sim a América Latina em seus documentos. O pais se coloca
como poténcia Euroasiatica e Europacifica, buscando a manutencao do equilibrio global de poder e a
constru¢dao de um sistema internacional multipolar (Russia, 2021). Todavia, desde as a¢des militares
russas na Ucrania e a busca de isolamento pelos Estados Unidos e seus aliados, a América do Sul
aumenta a sua importancia para a politica russa (Berg; Bledsoe, 2024). A regido (notadamente a
Venezuela) se configura como opg¢ao para contornar as sangdes econdmicas e principalmente, o
isolacionismo politico. Isso se dé através de indicacao clara da capacidade de projecao do pais para o
entorno estratégico estadunidense, a partir do apoio operacional da regido (Gielow, 2024).

Assim, diferentemente de China, a relagdo da Russia com a regido possui primariamente
carater politico. A sua presenca ndo ¢ consolidada em todo o subcontinente e ndo € inevitdvel como
a de China. Mas, possui forte e importante inser¢do militar na Venezuela (em articulagdo com Cuba
e Nicardgua) e relevantes relacdes com o Brasil através do bloco BRICS (Chindea, et all, 2023). A
Russia se tornou o principal fornecedor de armamentos da Venezuela. Sua posicdo ¢ consolidada,
apresentando valores maiores do que todos os demais fornecedores somados. China ocupa a segunda
posicao (Milani, 2023; SIPRI, 2024). Os russos constantemente realizam treinamentos militares em
Cuba e Venezuela. Em julho de 2024, ap6s treinamentos em Cuba, uma frota composta por submarino
de ataque com propulsdo nuclear e fragata, ambos capazes de operar misseis hipersonicos, esteve na
Venezuela (Gielow, 2024).

A Russia declara que estd ocorrendo uma competi¢do sistémica e classifica os Estados
Unidos e os paises europeus da OTAN como “ndo amigaveis” (Russia, 2021). A América Latina e Caribe
aparece como uma das Ultimas regides de prioridade para o pais. Todavia, ele define claramente os seus
objetivos para a regido, que passam por apoiar os paises que buscam a sua soberania e independéncia e
que estejam sob pressao dos Estados Unidos e de seus aliados. Declara apoio a eles inclusive por meio
da cooperagao técnica e militar, em uma clara indicagdo ao caso cubano e venezuelano. O pais cita o
objetivo de reforcar a parceria multifacetada com Brasil, Cuba, Nicardgua e Venezuela, nessa ordem.
No setor econdmico, declaram intengdo de aumentar o comércio e investimentos bilaterais e inclusive
multilaterais, apoiando os mecanismos de cooperacao regional: CELAC, Mercosul, Sistema de Integracao
Centro-Americana, ALBA, Alianca do Pacifico e Comunidade do Caribe, nessa ordem (Russia, 2021).

Portanto, da andlise das caracteristicas da América do Sul e das posi¢des estadunidenses,
chinesas e russas para a regido, fica claro que ¢ o norte da América do Sul que apresenta importancia
operacional e tatica para a disputa entre as Grandes Poténcias. Vale lembrar, que o Brasil faz parte
dessa regido.

4 REFERENCIAL TEORICO-METODOLOGICO PARA A ANALISE DA
AMERICA DO SUL SOB OS CENARIOS PROPOSTOS

Como bem aponta Buzan (2024, p. 242), as armas nucleares trouxeram, pela primeira
vez, a possibilidade de “suicidio da espécie humana”. Portanto, elas tornam a guerra entre as Grandes
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Poténcias no modelo “frio” (indireto) como um resultado estrutural. Isto €, enquanto houver equilibrio
de poder nuclear entre os paises centrais, o confronto entre eles € a manutengao de seu poderio passara
por outras esferas que nao a do confronto direto. Ele passara especialmente pela determinagao de
zonas de influéncia.

Conforme argumentado no ensaio anterior (etapa 1/5), para operacionalizar o impacto dessa
realidade no Brasil, utiliza-se um modelo realista neocléssico. Ele permite realizar a analise em trés
niveis: internacional, regional e estatal. O modelo aqui utilizado para a operacionaliza¢do da analise
do nivel regional, baseia-se no desenvolvido por Reisdoerfer (2022), com adaptagdes para a realidade
da América do Sul. O modelo parte de uma visdo estruturalista das Relagdes Internacionais, mas
acrescenta varidveis regionais. Assim, ¢ possivel focar nos mecanismos de transmissdo das pressdes
estruturais para as interagdes regionais.

No imediato p6s-Guerra Fria, com a dissolucdo da Unido Soviética e o fim da estrutura
bipolar, observa-se o relaxamento das estratégias militares de contencdo e dissuasdo entre Estados
Unidos e Russia. Até entdo, as regioes eram vistas como zonas de influéncia, essenciais para a contengao
do outro bloco e com autonomia reduzida para articularem as suas proprias agendas de defesa (Buzan;
Hansen, 2009). A partir dai, a politica de conten¢do da lugar a globalizag@o e a maior autonomia para
as regides na busca por seus objetivos. O foco das agendas de Seguranga Internacional se modifica e
passa a englobar para além da centralidade do Estado, outros assuntos mais urgentes para as realidades
locais (como o narcotrafico na América do Sul) (Suarez; Villa; Weiffen, 2017; Buzan; Hansen, 2009).
Nesse periodo de relaxamento da influéncia extrarregional, as regides ganharam relevancia como um
espaco onde as relagdes de poder entre os seus Estados eram negociadas. Assim, os paises passaram
a desenvolver politicas de cooperacao a fim de fortalecerem a sua capacidade de proje¢do frente a um
Sistema Internacional cada vez mais globalizado e competitivo (Reisdoerfer, 2022).

Todavia, na tlltima década, a realidade internacional se tornou mais complexa e imprevisivel
(NATO, 2021; EU, 2019). O inicio das instabilidades na Ucrania com a anexa¢do da Crimeia pela
Russia, em margo de 2014, sem efetivas respostas do Ocidente, e a consolidagao da China como uma
das principais parceiras econdmicas dos paises da Unido Europeia e da América Latina e Caribe (zonas
essenciais para a capacidade de projecdo de poder estadunidense), demonstram a consolidag¢do de novos
polos de poder e a emergéncia de zonas contestadas. Dessa forma, aumenta a influéncia das agendas
extrarregionais em ambas as regides ¢ as politicas de defesa dos paises ocidentais, que nos anos 1990
e inicio dos 2000 estavam focadas em gerenciamento de crises e ameacas hibridas (como terrorismo,
crime organizado e mudangas climaticas), comeg¢am a se readaptar para incluir novamente conflitos
de alta intensidade (Domingues da Silva, 2020). O que estamos verificando agora é uma espécie de
regressdo da capacidade de agéncia das regides, devido a maior rivalidade sistémica e, por isso, a
novas pressoes para alinhamento as politicas das Grandes Poténcias.

Conforme demonstrado, a América do Sul ndo é zona de importancia estratégica para os Estados
Unidos como o ¢ a América do Norte e a Central e Caribe. A sua importancia ¢ operacional e tatica. Ou
seja, ela esta suficientemente longe dos Estados Unidos para evitar um ataque preventivo em caso de
maior aproximacao chinesa e russa; mas, suficientemente perto dos teatros estratégicos e com importancia
geopolitica para virar uma moeda de troca ou zona contestada. Especificamente, € a sua por¢ao norte que se
configura como importante apoio logistico para possiveis operagdes na América Central e Caribe (Travassos,
1938). Conforme apresentado, a América do Sul oscila entre se projetar de forma autdnoma ou alinhada aos
Estados Unidos. Ela se coordena como bloco com agenda propria quando os Estados Unidos se afastam e
entra sobre influéncia estadunidense quando as rivalidades sistémicas se intensificam.
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O realismo neocldssico argumenta que, em um ambiente de anarquia, os Estados se
relacionam visando maximizar os seus interesses e respondendo as ameacas. Assim, a escolha pela
cooperag¢ao seria uma resposta a percepc¢ao de ameagas, as oportunidades de ganhos e a capacidade dos
paises de responderem a essas ameagas (Reisdoerfer, 2022). Nesse sentido, conforme demonstrado,
verificou-se que ha significativa propensao dos paises sul-americanos a buscarem relagdes externas.
Todavia, nem sempre essas relagcdes sdo construidas com parceiros regionais e sim, geralmente, com
um polo mais desenvolvido (a chamada relacdo Norte-Sul). A relacdo Sul-Sul s6 ¢ ativada quando
ha menor polarizacao regional, o que ocorre quando ha menor polarizagdo internacional disputando
influéncia nas regides.

Portanto, como forma de operacionalizar as pressdes internacionais, que sdo transmitidas
aos paises sul-americanos através da realidade regional, adapta-se o modelo de anélise de Reisdoerfer
(2022). Nesse modelo, o nivel internacional determina as pressdes internacionais (isto €, o quanto as
agendas extrarregionais penetram na regido) e as ameagas e oportunidades advindas dessa realidade.
Assim, a rivalidade sistémica apresentada no ensaio anterior (etapa 1/5) determina se havera maior ou
menor presenca dos Estados Unidos na regido. Quando ha maior, ha menos espago para agdo autdnoma
e quando hd menor, hd mais espago. Por isso, movimentos de cooperacao regional autbnomos tendem
a se consolidar quando ha menor presenca dos Estados Unidos. Assim, ¢ o ambiente internacional que
permite a regido apresentar maior ou menor agéncia nas Relagdes Internacionais; uma vez que € ele
que determina o nivel de pressao externa.

O nivel regional oscila entre maior e menor fragmentagao politica. Com maior, ha menos
propensdo para coordenacao conjunta de a¢des (cooperagdo), levando a decisdes unilaterais, bi ou
no maximo minilaterais. Com menor fragmentagao politica, ou seja, com maior propensdo para o
alinhamento, h& mais espago para que ocorra a cooperacao regional como escolha politica para fazer
frente as ameacgas e aproveitar as oportunidades. Ou seja, a estrutura internacional constrange, o
alinhamento politico regional estimula e a capacidade estatal produz as variagdes na resposta dos paises
da América do Sul as dinamicas internacionais. No proéximo ensaio (etapa 3/5), sera verificado como
a capacidade estatal de Brasil impacta em sua propensao a cooperagao regional.

Nesse modelo, a interdependéncia dos niveis de anélise determina se os paises da América
do Sul terao maior ou menor autonomia (ou seja, agéncia) para atuarem nas Relagdes Internacionais
e se atuardo alinhados através de cooperacdo regional ou desagregados através de agdes unilaterais
ou minilaterais. O nivel regional determina se a cooperacao regional vai existir ou ndo. Todavia, a
estrutura internacional € o elemento qualificador de forma, determinando se a cooperagao se dard em
um modelo auténomo ou sob pressdo estadunidense.

Conforme demonstrado através da andlise do primeiro ensaio e desse (etapas 1/5 e 2/5),
a alianca de conveniéncia entre China e Ruassia pode beneficiar ambos os paises também na América
do Sul. A acdo coordenada no norte do subcontinente em sua linha de comunicagdo com a América
Central e Caribe (Nicardgua e Cuba), permite a ambos pressionarem as bases da inexpugnabilidade
estadunidense e se projetarem em mais uma regido como forma de evitar o isolamento internacional
(Cozad et all, 2024). Entdo, ¢ a partir da observac¢ao de como os dois paises (especialmente a Russia),
vao agir na Venezuela em coordenacdo com o teatro centro americano e caribenho, que os Estados
Unidos definirdo suas ac¢oes visando a conten¢ao de ambos. Essa contencdo tende a ocorrer através
do aumento da pressdo sobre a Colombia (parceira global da OTAN) e sobre o Brasil, o maior pais da
América do Sul e parceiro de China e Russia no BRICS.
Assim, as variaveis necessarias para analisarmos o nivel regional dos cenarios propostos

Analise Estratégica, v. 35, n.4, p. 45-63, set./nov. 2024 55



Bruna Rohr Reisdoerfer

articulardo também o nivel internacional. Para tanto, a rivalidade sistémica (medicao objetiva: constante
ou maior), indicada no ensaio anterior (etapa 1/5) através da construgdo dos cenarios, leva a manutengao
nos termos atuais ou maior presenca dos Estados Unidos na América do Sul. Essa pressdo estrutural
mantera a autonomia da regido nos moldes atuais ou diminuira. Por fim, a forma como os paises sul-
americanos responderdao a esse constrangimento estrutural ¢ transmitida através das possibilidades
regionais, que variam conforme a aproximacao politica/ideologica de seus governos.

Figura 1 - Modelo de Andlise do Impacto da atual Rivalidade Sistémica na América do Sul

Estrutura
Internacional " .
(rivalidade Presenca dos Acéo politica, econémica efou Autonomia da regido
sistémica) — > Estados Unidos militar dos EUA (constante ou menor)
(constante ou (constante ou maior) >
maior)
Acéo Politica dos Coordenacao
Regido e Governos Locais Espectro politicolideolégico regional
(alinhamento ou dos governos locais (cooperacdo ou
fragmentagao) » fragmentacao)

Fonte: Elaborado pela autora

5 CENARIOS: MANUTENCAO DO ALINHAMENTO; ESTRUTURACAO
DE ALIANCA DE CONVENIENCIA OU ENGAJAMENTO PARA GUERRA
CENTRAL? O NIVEL DE ANALISE REGIONAL DOS TRES CENARIOS
PROPOSTOS

5.1 CENARIO 1: MANUTENCAO DO ALINHAMENTO ENTRE CHINA E RUSSIA
NAS BASES ATUAIS — RIVALIDADE SISTEMICA CONSTANTE

5.1.1 Resumo do nivel internacional: devido a poucas mudancas na acdo de Estados Unidos na
Ucrania e em Taiwan e poucas mudangas na capacidade estatal de China e Russia, o padrao de interagao
internacional permanece nas bases atuais, com estabilidade estratégica e confronto indireto (proxy)
somente no teatro europeu entre Russia e Estados Unidos. O teatro asiatico ndo ¢ ativado.

Nesse cenario, China e Russia mantém a cooperag@o com aproximag¢ao formal em alguns
aspectos econdmicos e energéticos, também através do BRICS, mas nao avangam na coordenagao de
seus planejamentos estratégicos. Ou seja, nao ha estruturacio de dois blocos distintos centrados em
duas aliancas. Dessa forma, o tridngulo formado pela relagdo dos trés paises, permanece tridngulo.

5.1.2 Nivel Regional: nesse cenario de manutencao da rivalidade sistémica sob os moldes atuais,
as aproximacdes de China na América do Sul permanecem fortes no ambito econémico, nao sendo
aprofundada a aproximagao politica. Russia permanece com o engajamento politico-militar atual na
Venezuela e em Cuba e Nicardgua. Nesse contexto se mantém constante a presenga estadunidense na
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regido. Isto €, mantém-se os moldes atuais de engajamento seletivo e continuidade dos programas de
cooperacao técnica militar e de seguranga publica. Tal ambiente confere relativo espaco de autonomia
(ou seja, de agéncia) para a regido barganhar com a sua posi¢ao e desenvolver as suas agendas regionais.
Todavia, com a caracteristica da estrutura internacional ja sendo de relativa rivalidade sistémica e com
a regido ja apresentando inser¢des extrarregionais, a tendéncia € que as agdes politicas dos governos
locais orbitem entorno dessas disputas, visando a maximizacao de seus interesses. Por isso, tende a
haver fragmentagao de suas agdes politicas, com os paises sul-americanos tendendo a agirem de forma
unilateral ou com arranjos bi ou minilaterais. Isso resulta em manutencdo da fragmentacgdo atual da
coordenacdo regional.

5.2 CENARIO 2: ESTRUTURAGAO DE ALIANCA DE CONVENIENCIA ENTRE
CHINA E RUSSIA — RIVALIDADE SISTEMICA MAIOR

5.2.1 Resumo do nivel internacional: Devido ao aumento do engajamento militar e politico dos
Estados Unidos e seus aliados na Ucrania, impactando fortemente as linhas de comunicagao terrestre e
maritimas de Russia, a instabilidade regional aumenta. A partir dessa situacdo, dois cursos de agdo podem
ocorrer: a) China aproveita o maior engajamento estadunidense no teatro europeu e se prepara para
atuar sozinha em Taiwan (possibilidade que se realiza se a escalada do conflito na Ucrania ndo impactar
na capacidade estatal chinesa, o que ¢ improvavel, devido a importancia da Europa para o projeto do
Cinturdo e Rota). A partir disso, Estados Unidos agiria se aproximando de Taiwan ou b) Estados Unidos
aumenta preventivamente a sua presenga no estreito de Taiwan, visando a dissuadir a China de agir
sobre a ilha. O fato ¢ que as duas possibilidades levam ao aumento da presenca estadunidense no teatro
asiatico, aumentando o dilema de seguranca e, portanto, a instabilidade na regido.

O provavel impacto da escalada no conflito ucraniano para as capacidades estatais chinesas
e o inegavel impacto nas capacidades estatais russas, coloca os dois paises como mais propensos para a
busca pelo balanceamento através de parcerias externas. Assim, o alinhamento econdmico, energético
e politico ja existente entre China e Russia se transforma em uma alianca pelo nao uso da forga entre
eles (liberando recursos da militarizagao das fronteiras conjuntas) e pela coordenagao estratégica de
suas acoes internacionais. A alianga também pode se basear no acordo de acao conjunta em outros
teatros de operagdo, que visariam barrar a expansao estadunidense e garantir o equilibrio de poder
regional, como por exemplo no Oriente Médio ou na Coréia do Norte.

O triangulo vira nesse momento, uma linha, com a formalizacdo de duas aliangas
estratégicas distintas entre os polos de poder — mesmo que o confronto indireto (proxy) ainda se
mantenha apenas na Ucrania.

5.2.2 Nivel Regional: nesse cenario, a América do Sul pode aumentar a sua importancia operacional
e tatica para China e Russia em seus objetivos estratégicos de conter e dissuadir os Estados Unidos de
avancar em teatros estratégicos para ambos os paises. Nesse sentido, aproximagoes de China e Russia
na América do Sul se mostram mais coordenadas, com aumento do engajamento politico chinés,
conjuntamente com aumento da sua proje¢ao econdmica. Fato que complementa a atuacao politica-
militar de Russia na Venezuela e em Cuba e Nicaragua.

O aumento da rivalidade sistémica diminui a autonomia da regiao, pois ha maior presenca
estadunidense através de pressdo politica e militar (especialmente sobre Colombia e Brasil) por
alinhamento com eles e desacoplamento com China, Russia e Venezuela. Nesse ambiente, tende a
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haver aumento da fragmentacdo das agdes politicas dos governos locais, pois ainda ha espaco de
relativa barganha para a consolidagcdo em torno das posi¢des das Grandes Poténcias. Isso mantém as
iniciativas de cooperacdo regional fragmentadas, pois os paises tendem a agir de forma autonoma ou
com arranjos bi ou minilaterais.

5.3 CENARIO 3: GUERRA CENTRAL ENTRE ESTADOS UNIDOS E CHINA-
RUSSIA — RIVALIDADE SISTEMICA MAIOR

5.3.1 Resumo do nivel internacional: Uma guerra central se configura quando todos os polos de poder
do Sistema estdo envolvidos em teatros de operacdo que possam resultar na anulacao das capacidades
que os estruturam como Grande Poténcia (nesse caso, capacidade de segundo ataque, comando do
espaco ou inexpugnabilidade) (Dall’ Agnol; Dornelles Jr, 2017). Conforme demonstrado no ensaio
anterior (etapa 1/5), os teatros de confronto na Ucrania e em Taiwan apresentam esse potencial.
Além do impacto nas capacidades de China e Russia, a interligagcdo de confrontos nos dois teatros de
operacdo, tem também potencial de impactar as capacidades estadunidenses.

Mesmo que os Estados Unidos tenham estruturado uma ampla rede de aliancas e zonas
de influéncia, servindo como defesa avangada e tornando muito maior os custos do que os beneficios
de agir buscando quebrar a sua inexpugnabilidade e a sua capacidade de segundo ataque, a alianca
de conveniéncia entre China e Russia pode fazer com que os dois paises, conjuntamente, consigam
ter capacidades para ndo so conter a presenca estadunidense em seus entornos estratégicos, como
também se projetarem sobre zonas de influéncia e entorno estratégico dos Estados Unidos. Isso
poderia inviabilizar a estrutura¢do de escudos antimisseis e até mesmo ameagar a inexpugnabilidade
estadunidense (Cuba poderia ser um exemplo).

Assim, a ativacdo do teatro asiatico através de Taiwan, transforma o triangulo, que virou
linha, em um ‘cabo de guerra’. A interligacdo dos dois cenarios de guerra indireta (proxy), que levam
a uma configuracdo de guerra central, pode transbordar para uma guerra em escala mundial.

5.3.2 Nivel Regional: nesse cenario, a América do Sul pode aumentar a sua importancia operacional
e tatica para China e Russia nos seus objetivos estratégicos de conter e dissuadir os Estados Unidos de
avangar em teatros estratégicos para ambos os paises. Nesse sentido, aproximacdes de China e Russia
na América do Sul se mostram mais coordenadas, com aumento do engajamento politico chinés,
juntamente com aumento da sua proje¢ao econdmica. Fato que complementa a atuagao politica-militar
de Russia na Venezuela e em Cuba e Nicaragua.

O aumento da rivalidade sistémica através do confronto central diminui a autonomia da
regido, pois ha consolidacdo da presenga dos Estados Unidos, seja por vontade propria dos paises
sul-americanos ou por imposic¢ao através de presenga militar ou sanc¢des politicas e econdmicas. A
acao estadunidense busca alinhamento dos paises com eles e desacoplamento com China, Russia e
Venezuela.

Sob essa realidade, ja ndo ha mais espago de barganha regional, pois as posi¢oes das Grandes
Poténcias ja estdo definidas e o papel de suas zonas de influéncia também. Assim, a fragmentacao das
acdes politicas dos governos locais apresentada no cenario 2, tende a se transformar em alinhamento
- com exclusdo dos paises que assim ndo fizerem. Essa conjuntura possibilita a coordenagao regional.
Todavia, as iniciativas de cooperacao que dai resultam, ocorrem sob lideranca estadunidense. Nesse
cenario, pode aumentar, portanto, o isolamento da Venezuela na América do Sul.
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6 CONSIDERACOES FINAIS

Como pode ser verificado, a América do Sul ndo possui importancia estratégica para a
disputa entre as Grandes Poténcias e provavelmente ndo serd a regido que vai definir a polaridade do
sistema. Todavia, pela capacidade de sua por¢ao norte se articular com a América Central e Caribe, a
regido adquire importancia operacional e tatica. Isto ¢, ela esta perto o suficiente do entorno estratégico
estadunidense para impor riscos, mas longe o suficiente para evitar um ataque preventivo. Por isso,
ela ja conta com consideravel projecdo de China e Russia. Essa projecao tende a aumentar conforme
aumenta a rivalidade sistémica entre os trés paises no teatro europeu e asiatico, pressionando os Estados
Unidos a sairem dessas regides (notadamente Ucrania e Taiwan).

Ou seja, a América do Sul importa de forma operacional e tatica enquanto ela puder
servir de barganha e dificilmente China e Russia terdao disposicao e recursos para bancar os custos do
desacoplamento total da regido com os Estados Unidos. Por isso, do ponto de vista da mitigagdo de
danos e da maximizagao de certas oportunidades, racionalmente a América do Sul tende a permanecer,
nos proximos 10 anos, sob zona de influéncia direta dos estadunidenses. Todavia, cabe aos paises da
regido aproveitarem a janela de oportunidades que se abre entre 0 momento em que a disputa sistémica
ainda esteja se conformando em torno das negociagdes dos custos de manter as zonas de influéncia, e
o momento de confronto central, no qual essa janela se fecha pela necessidade de determinagao clara
dessas zonas — seja por adesao ou imposi¢ao.

Nesse sentido, sdo nos cendrios 1 e 2 que essa oportunidade se abre. No cenario 3 de
confronto central, ndo ha mais barganha e negociacao, ha apenas as consequéncias do desacoplamento
econdmico com China e politico com Russia; ou das san¢des e isolamento (com possivel intervencao
militar) por parte dos Estados Unidos e seus aliados. Assim, ¢ somente no cenério 1, de manutengao
da rivalidade sistémica atual, que a regido ainda possui espago para buscar alguma agenda autonoma.

Oportunidade essa que parece ter sido estrategicamente percebida pelos trés principais
paises para a manutencdo da hegemonia estadunidense nas Américas. México, Brasil e Coldombia
alinharam as suas agdes politicas e estao respondendo de forma conjunta a pressao estadunidense para
o ndo reconhecimento da elei¢do de Nicolas Maduro para mais um mandato presidencial na Venezuela.
Os trés paises buscam uma posicao independente da estadunidense, evitando o isolamento da Venezuela
e se colocando como agentes na resolucao da questao. Através de um comunicado conjunto, os trés
paises se colocaram como possiveis mediadores do conflito entre governo e oposi¢ao na Venezuela
e defendem o respeito a decisdo popular no pais. O presidente estadunidense Joe Biden telefonou
diretamente para os presidentes dos trés paises (Gomes; Balza, 2024).

A pressao estadunidense seria muito maior sobre cada um dos trés paises se eles tivessem
decidido sozinhos por esse curso de agdo. Mas, coordenados, eles possuem maior projecao e capacidade
de articulagdo e barganha. Estruturou-se, pois, um arranjo minilateral; se considerarmos a América
Latina como objeto de anadlise, ou bilateral se analisarmos a América do Sul. Convém ressaltar, que
essa coordenacdo tem correlagdo com o alinhamento do espectro politico/ideoldgico dos governos dos
trés paises, o que corrobora o modelo de analise aqui desenvolvido.

De qualquer forma, mesmo que a conjuntura internacional caminhe para os cenarios 2 e
3 de maior presenca estadunidense e, portanto, menor autonomia para a América do Sul, a cooperacao
regional pode se mostrar como um instrumento importante para minimizar os danos do desacoplamento
com China e Russia. Por fim, convém apontar que evitar o isolamento da Venezuela, apresentando
uma solucdo sul-americana para a questdo no pais, colocaria a América do Sul como outra opgao,
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para além de Russia e China, para as relagdes do pais bolivariano. Assim, a cooperacgao regional se
configuraria como um elemento de dissuasdo extrarregional (Medeiros Filho, 2017). Para tanto, os
paises sul-americanos t€ém de superar a dependéncia da necessidade de alinhamento politico/ideologico
entre seus governos para que haja coordenagao regional.

Conforme demonstrado, o possivel aumento da disputa sist€émica borra a separagdo entre
as logicas securitarias da América do Sul e da Central e Caribe. Sob essa realidade, o Brasil ndo podera
continuar priorizando somente a sua vertente platina, mas serd pressionado a ocupar o seu espago na
regido amazonica e auxiliar a dar uma resposta a questao venezuelana. Portanto, no préximo ensaio
(etapa 3/5), sera analisada a percep¢do de ameagas brasileira, a sua capacidade de fazer frente a elas
e de aproveitar as oportunidades internacionais. Com isso, serd possivel verificar a sua propensdo a
cooperacao regional e os possiveis impactos ao pais dos trés cenarios propostos.
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1 INTRODUCAO

O presente ensaio ¢ o segundo de uma série de cinco produtos que serdo desenvolvidos pela
linha de pesquisa em Inteligéncia do Centro de Estudos Estratégicos (CEEEx) no ambito do Nucleo
de Estudos Prospectivos (NEP) entre 2024 ¢ 2025".

O primeiro quartil deste século apresenta uma série de desafios provocados por disputas
geopoliticas que sinalizam o impeto de alguns Estados em promover mudangas significativas na balanga
de poder que regula a ordem internacional. Por esse motivo, tanto a pandemia de COVID-19 como o
avanco das tropas russas sobre territorios do leste ucraniano foram percebidos pelos britdnicos como
fendmenos perturbadores da segurancga nacional e da regiao Euro-Atlantica (Reino Unido, 2023b; 2023c).

Ante ao contexto, o Reino Unido tem promovido um processo de mudanga ancorado no
desenvolvimento e introdugdo de novas tecnologias na dindmica de atuacao institucional politica
e securitaria. Por esse angulo, cabe questionar: como a inteligéncia tém se beneficiado da ‘quinta
revolucdo industrial’ no desempenho de suas atividades?

Tendo a analise do papel da inteligéncia no planejamento estratégico nacional como foco de
investigacao, ao abordar o problema, considero o argumento hipotético-dedutivo de que a incorporagao
de novas tecnologias informacionais, a exemplo da: inteligéncia artificial, aprendizagem de maquina, e
computagdo quantica as estruturas de defesa e seguranca nacional, aponta para a consolidagdo de uma
realidade na qual as mesmas dependerdo, substantivamente, de tais ferramentas pra desempenharem
suas fungoes de modo efetivo.

A fim de verificar sua plausibilidade, este ensaio estd dividido em trés sec¢des: 1) apresenta
um mapeamento da estrutura de inteligéncia do Reino Unido; i1) examina a estratégia de seguranca
nacional britanica; iii) destaca a resposta das instituigdes securitarias para lidar com ameacas
contemporaneas. Por fim, assente nos resultados obtidos, apresento breves consideragdes sobre os
pontos em destaque.

2 ESTRUTURA DE INTELIGENCIA DO REINO UNIDO: UM
MAPEAMENTO INTRODUTORIO

Nesta secao apresento um mapeamento introdutorio das principais instituigdes securitarias
responsaveis pela inteligéncia no Reino Unido, com foco na identificagdo de competéncias e diretrizes
que orientam a conducao de suas atividades.

Sem embargo, a Publicagdo Conjunta de Doutrina, Inteligéncia, Contra-Inteligéncia e Apoio
a Seguranca para Operagdes Conjuntas (JDP 2-00) de 2023 apresenta os trés niveis de inteligéncia
-estratégico, operacional e tatico-, indicando a finalidade de cada um deles para o desempenho das
suas competéncias institucionais.

Util aos propésitos analitico deste ensaio, a inteligéncia estratégica é definida como a
atividade “necessaria para a formulagao de politicas, planejamento militar e fornecimento de indicagdes
e avisos a nivel nacional e/ou internacional” (Reino Unido, 2023a, p. 29) em atengao a demanda das
esferas politica e militar trabalha para adquirir informagdes a respeito do movimento de ameacas a
seguranga nacional.

! Com base nos achados dos ensaios desenvolvidos ao longo deste ciclo, um artigo cientifico sera erigido para comparar a
robustez institucional de trés paises, Reino Unido, Brasil e Colombia. Por fim, os subsidios deste ciclo darfo origem a um
Policy Paper que devera indicar possiveis implicagdes e recomendacdes ao Exército Brasileiro.
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Cientes da importancia estratégica do papel desempenhado pelas institui¢des securitarias
responsaveis recolha e processamento de informagdes concernentes ao ambiente e as capacidades e
intenc¢des de ameacas a seguranga nacional, os britdnicos criaram o Ambiente Unico de Inteligéncia
(SIntE) para concatenar esforgos interagéncias e interdepartamentais, proporcionando a troca de
informacodes e desenvolvimento de capacidades multidominios. Cuja principal funcao ¢ “harmonizar
todos os elementos do processo de inteligéncia” (Reino Unido, 2023a, p. 17), a fim de assegurar que
as atividades permitam as liderangas conduzirem processos de “tomadas de decisdo eficazes com base
na compreensao abrangente [da realidade] derivada de todas as fontes de inteligéncia” (Reino Unido,
2023a, p. 17).

A Figura | apresenta as principais estruturas responsaveis pelo setor no Reino Unido,
dentre as quais, de vultuosa relevancia estratégica, destaco: o Servigo Secreto de Inteligéncia (SIS/
MI6) que atua no monitoramento de ameagas externas; o Servi¢o de Seguranca (MI5) responsavel pelo
controle de ameagas internas?; ¢ a Sede de Comunicagdes do Governo (GCHQ) que apoia a formulagao
de politicas e orquestracao de operagdes do governo e/ou militares, além de proteger dados sensiveis.

Figura 1 - Estrutura da inteligéncia do Reino Unido

O Primeiro-Ministro

Conselheiro de Conselho de Presidente do Comité
Seguranca Nacional Seguranca Nacional Conjunto de Inteligéncia

I_I_I

Secretaria de Comité Organizagédo
Seguranga Conjunto de Conjunta de
Nacional Inteligéncia Inteligéncia
O Secretario de O Secretario O Secretario
Rela¢cdes Exteriores do Interior de Defesa
_____________________________ 1
! ‘_‘i_l 1
! 1
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1 Secreto de Comunicagdes de Seguranca 1
| de Inteligéncia do Governo Agéncia Nacional Inteligéncia de Defesa do :
1 de Crimes Comando Estratégico 1

Fonte: Adaptado da JDP 2-00, 2023?

2Dentre as quais sublinha: “(...) a espionagem, terrorismo e sabotagem, das atividades de agentes de poténcias
estrangeiras e de acdes destinadas a derrubar ou minar a democracia parlamentar por meios politicos, industriais ou
violentos” (Reino Unido, 2023a, p. 14).

3 A imagem apresenta somente as principais organizagdes; varias outras organiza¢des contribuem com avaliagdes de
inteligéncia sobre questdes estratégicas, incluindo, por exemplo, o Centro Conjunto de Analise do Terrorismo (CCAT) e
o Centro Nacional de Seguranca Cibernética (CNSC) (Reino Unido, 2023a).
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No tocante a esfera politica, com base nas informagdes provenientes do Conselho Nacional
de Seguranga (NSC) -espaco de comunicagdo ministerial no qual se discutem aspectos securitarios
a nivel estratégico-, responsavel por coordenar decisdes politicas interdepartamentais em matérias
relativas a defesa, politica externa, desenvolvimento e resiliéncia, o Conselheiro de Seguranga Nacional
(NSA) oferece suporte ao Primeiro-Ministro e ao Gabinete para formulacao da estratégia de seguranca
nacional (Reino Unido, 2023a).

Assente nesta estrutura, a Secretaria de Seguranca Nacional (NSS) coordena as atividades
do conselho e implementa as decisdes formuladas, enquanto que ao Comité Conjunto de Inteligéncia
(JIC) compete a condugdo de processos de avaliagdo de ameagas, € promogao dos interesses nacionais
no exterior, em auxilio ao chefe do executivo e ao NSC. Ja a Organizagdo Conjunta de Inteligéncia
(JIO) atende a processos de avaliagao e desenvolvimento da capacidade analitica da inteligéncia (Reino
Unido, 2023a).

De nosso particular interesse, a inteligéncia de defesa se encontra a cargo do Comando
de Inteligéncia de Defesa (CDI), 6rgao de governo subordinado ao Ministério da Defesa (MOD),
incumbido de avaliar os produtos de inteligéncia provenientes de fontes distintas sobre temas de
interesse nacional. Dentre as suas atividades, desenvolve agdes colaborativas com uma ampla gama
de organizagdes nacionais € internacionais, respondendo pela orientacdo de processos decisoérios que
envolvam aspectos “politicos, estratégicos e [a] permanéncia de compromissos operacionais, [ademais]
informa decisdes de aquisicdo de Defesa e apoia operagdes militares” (Reino Unido, 2023a, p. 13).

A Figura 2 destaca a composi¢ao do ciclo de atividades de inteligéncia que se divide em
quatro fungdes: direcdo, coleta, processamento e disseminacao, conduzidas em estreia atengao aos
preceitos metodoldgicos e avaliativos que atestam a consisténcia e significancia dos produtos dele
resultantes.

Figura 2 - Ciclo de Inteligéncia do Reino Unido

Direcao

Disseminacao Colecdo

Processamento

(—=

Ciclo basico de inteligéncia Dialogo e Parecer

Fonte: Adaptado da JDP 2-00, 2023

68 Analise Estratégica, v. 35, n.4, p. 65-82, set./nov. 2024



Poder Inteligente

Depreende-se da JDP 2-00 que as atividades de inteligéncia objetivam detectar padrdes de
mudangca e tendéncias emergentes que possibilitem assegurar o controle da iniciativa em caso de crises que
demandem resposta imediata. Mais do que isso, visam indicar pontos de vista alternativos, contribuir para
criar uma narrativa estratégica baseada em evidéncias, explorar multiplas versdes em cendrios prospectivos
¢ produzir indicadores e alertas sobre futuros potenciais de alto impacto (Reino Unido, 2023a)*.

No tocante a defesa, a direcdo dos esforgos institucionais para aquisi¢ao, depuragao
e comunicagdo das informacdes ¢ dada pelo comandante e o seu estado-maior apresentando os
questionamentos que deverao ser respondidos, em tempo habil, pela atividade de inteligéncia. Trata-se da
requisi¢ao de ativos de relevancia sumadria para liderangas que ocupam cargos do mais alto nivel hierarquico,
para os quais a compreensdo burilada da realidade objetiva se faz imprescindivel (Reino Unido, 2023a).

A coleta e exploracao dos dados € realizada por atores institucionais competentes, as informagoes
podem ser provenientes de fontes: 1) controladas por agencias ou organizagdes diretamente conectadas ao
nivel estatal; ii) descontroladas produzidas ao nivel externo; iii) casuais provenientes de desertores ou
refugiados, verificadas com precisao em razao de sua baixa confiabilidade (Reino Unido, 2023a).

Uma vez adquiridos, tais ativos s3o processados e analisados a fim de que possam produzir
resultados tangiveis com altos niveis de confianca, somente a partir de entdo ¢ que serdo repassados aos
decisores interessados. A avaliacao sistematica dos processos conduzidos durante a coleta considera as
provas, suposicdes e julgamentos com aten¢ao a eliminagao de possiveis vieses cognitivos que possam
invalidar os resultados obtidos, com frequéncia os agentes recorrem ao uso de Técnicas de Analise
Estruturada (TAEs) para construcao de modelos preditivos que reduzem a incerteza no conhecimento
de um determinado fendmeno sob escrutinio (Reino Unido, 2023a).

Contida no conjunto de diretrizes que as orientam, vale ressaltar a centralidade dos dados’,
percebida como aspecto fundamental para compreensao da realidade objetiva. A chave dessa abordagem
estd no acesso aos dados como requisito de primeira ordem para explorar e compreender as lacunas de
inteligéncia, em efeito, os britanicos esperam reduzir a carga sobre recursos finitos (ativos analiticos,
de inteligéncia, vigilancia e reconhecimento) com o intuito de oferecer suporte a tomada de decisao
em tempo habil (Reino Unido, 2023a).

A vista disso, a formulagio de politicas direcionadas a prote¢io e armazenamento de
grandes volumes de informacao sao apontadas como medidas necessarias para assegurar a efetividade
da inteligéncia, sua consolidagdo depende do funcionamento de infraestrutura apropriada, € conjuntos
de habilidades corretos (Reino Unido, 2023a). Outrossim, a observancia de alguns conceitos como:
objetividade, perspectiva, agilidade, oportunidade, colaboracao, continuidade, seguranga e observancia
aos principios adicionais da Organizac¢ao do Tratado do Atlantico Norte (OTAN) é considerada basilar
para o aperfeigoamento das atividades de inteligéncia.

Naquilo que tangencia aos propositos analiticos deste ensaio, a defini¢ao de agilidade
merece atengdo, pois, engloba no¢des como resiliéncia, adaptagao e flexibilidade que acentuam a

“Dentre as principais atividades do setor, o documento registra: o suporte a formulagio de estratégia que busca identificar as
capacidades e intengdes de adversarios e/ou intervenientes neutros; producdo de avaliagdes preditivas que permitem avaliar
riscos e identificar oportunidades de acdo mediante a constru¢ao de cendrios mais ou menos provaveis de se concretizarem;
fornecimento de indicadores e alertas sobre movimentos de ameacas; contra inteligéncia e monitoramento de atores estatais
e/ou ndo estatais com potencial para produzir efeitos perversos sobre a seguranga nacional (Reino Unido, 2023a).

30 conceito diz respeito a significancia da anélise de dados para preencher as lacunas na compreensio da realidade objetiva
por parte dos decisores interessados nos produtos da inteligéncia. Nesse sentido, a capacidade de lidar com alto volume
de informagdo de modo eficiente permite a alocacdo assertiva de recursos escassos com a finalidade de proporcionar o
suporte necessario a tomada de decisdo em tempo oportuno (Reino Unido, 2023a, p. 27).
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necessidade da construcdo de capacidades acuradas para explorar oportunidades e reduzir incertezas,
mediante ampla verificagdo das possibilidades de sucesso operacional; alocagdo eficiente de recursos;
e compreensao da volatilidade das circunstancias contextuais (Reino Unido, 2023a).

Deste modo, cabe a inteligéncia contribuir com “o planejamento e execugdo de atividades
para criar ou manter as atitudes que constituem o comportamento” (Reino Unido, 2023a, p. 4), uma
vez que os comandantes precisam adquirir consciéncia sobre a narrativa estratégica que se pretende
adotar em determinada linha de agdo. Somente assim ¢ possivel organizar esforcos institucionais para
producao dos efeitos desejaveis sobre um determinado publico alvo (Reino Unido, 2023a).

Por consequéncia, as institui¢des de inteligéncia britanicas se concentram em fornecer informagdes
depuradas que contribuam para desenvolver tal compreensao “Isto inclui ndo so responder as principais
questoes de inteligéncia sobre quem, o qué, onde, quando, por que € como, que fornecem o contexto e a
narrativa dos acontecimentos, mas também a analise dedutiva e preditiva” (Reino Unido, 2023a, p. 6).

Nao obstante, a JDP 2-00 marca a percepgao das institui¢des securitarias de que estamos
presenciando um novo século, no qual o objetivo tradicional da inteligéncia sofreu uma alteragao
significativa devido aos efeitos causados pela emergéncia de novos dominios operacionais sobre as
dindmicas que envolvem as disputas interestatais por poder e influéncia (Reino Unido, 2023a)°.

Ante a conjuntura, a inteligéncia de Defesa assume o compromisso com o desenvolvimento
de ferramentas que impulsionem a producdo de conhecimento sobre a “natureza das circunstancias,
situacdes e cenarios de seguranca militares, socioecondmicos, culturais, fisicos, politicos e humanos
globais” (Reino Unido, 2023a, p. 7). No que se refere a incorporacdo de novas tecnologias para
desempenho de suas competéncias, os britdnicos preveem, ainda, a criagdo de incentivos que viabilizem
a formagdo de quadros capacitados a fazer bom uso de tais recursos (Reino Unido, 2023a).

Destarte, no futuro préximo, consideram que avangos nas capacidades de tratamento
e interpretagdao de dados, por meios humanos ou automatizados, deverdo permitir as liderangas
alcancarem niveis satisfatorios de entendimento sobre a objetiva da realidade que se encontre sob
escrutinio com maior eficiéncia e discricao

A inteligéncia precisa ser capaz de lidar com ‘big data’ (dados de alta velocidade, dados de
variedade crescente, volume crescente e de veracidade variavel) que sdo dificeis de serem
processados, armazenados e analisados pela Defesa usando métodos analiticos tradicionais
e arquitetura de gerenciamento de informagdes. Novos desenvolvimentos nos campos da
automacao, inteligéncia artificial, aprendizagem automatica e outras tecnologias relacionadas
com dados proporcionardo oportunidades significativas para melhorar a forma como os
negocios de inteligéncia sdo conduzidos (Reino Unido, 2023a, p. 20).

Em virtude disto, a inteligéncia vital’ tornou-se mais acessivel, a medida em que novas
tecnologias tém permitido o monitoramento sistematico dos movimentos de potenciais ameagas. Entretanto,
“embora a recolha de informagdes tenha sido transformada (...), ainda ndo € necessariamente preditiva,
mesmo a melhor inteligéncia pode estar sujeita a uma série de interpretagdes” (Reino Unido, 2023a, p. 2).

® Até pouco tempo atras, o foco tradicional da atividade de inteligéncia era “identificar e conhecer os adverséarios para
neutraliza-los ou derrota-los”. Atualmente, as opera¢cdes em multidominios operacionais exigem “uma compreensao mais
ampla de todos os publicos”, a inteligéncia deve oferecer suporte aos comandantes para que obtenham tal compreensao
(Reino Unido, 2023a, prefacio, p. iii)

"Embora os documentos oficiais analisados caregcam de uma defini¢io precisa deste conceito, o contexto indica que se
refere ao incremento nas capacidades de execugdo das atividades por parte das institui¢des securitarias que, ao fazerem
uso de sensores e algoritmos sofisticados em processos de identificagcdo de perigos e oportunidades, permitem a entrega
de produtos requisitados por decisores politicos e militares em tempo oportuno (Reino Unido, 2023a).
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Fundamentado neste breve mapeamento introdutorio, podemos afirmar que as instituigdes
securitarias responsaveis pela inteligéncia do Reino Unido possuem caracteristicas peculiares que
correspondem a uma estruturagdo cuidadosa de suas competéncias e capacidades para execucao de
atividades. Tendo por finalidade o provimento de informagdes confidveis e relevantes para apoio das
liderangas na conducao de processos decisorios que visam a atender aos interesses nacionais.

Ante o exposto, na proxima se¢ao procuro explorar a estratégia de seguranga nacional
britanica a fim de identificar como se d4 a formulagdo de tais interesses, bem como examinar a
relevancia da incorporagao de novas tecnologias como ferramentas necessarias para sua consecugao.

3 ESTRATEGIA DE SEGURANCA NACIONAL BRITANICA: UMA
ABORDAGEM INTEGRADA

Nesta se¢do procuro examinar a estratégia de seguranca nacional do Reino Unido com foco
no processo de incorporagdo de novas tecnologias da informacao como for¢a motriz das capacidades
de promocao dos interesses e provimento da seguranca nacional.

Sem embargo, a Atualizagdo da Revisdo Integrada (IRR) publicada em 2023 pelo entdo
Primeiro-Ministro Rishi Sunak, foi formulada com base na percep¢ao de quatro tendéncias que deverdo
provocar forte impacto sobre a ordem internacional nos préximos anos, “mudancas na distribui¢do do
poder global; competicdo interestatal e “sistémica” sobre a natureza da ordem internacional; rapida
mudanga tecnoldgica; e agravamento dos desafios transnacionais” (Reino Unido, 2023b, 2023, p. 7)8.

O documento procura atualizar o ritmo em que as mesmas estdo a materializar o processo
de transi¢do para um sistema multipolar, fragmentado e contestado “periodo de elevado risco e
volatilidade que provavelmente durara para além da década de 2030” (Reino Unido, 2023b, p. 7)°.
Frente ao cendrio, retoma a preocupacdo com os efeitos provocados pela concorréncia interestatal
sobre o equilibrio securitario internacional e doméstico.

A Federacao Russa ¢ descrita como uma ameaca critica a seguranca nao apenas do Reino
Unido, mas, sobretudo, de toda a regido Euro-Atlantica, j4 a Republica Popular da China ¢ percebida
como um ator interessado em aproveitar a conjuntura para lancar mao estratégias que procuram
promover mudangas na ordem internacional (Reino Unido, 2023b). A conta disso, os britinicos
consideram que essas disputas representam um confronto entre regimes com consequéncias para o
desenvolvimento das sociedades futuras em termos securitarios e valorativos (Reino Unido, 2023b).

A narrativa reforga o desejo de atuar em regides especificas como a Euro-Atlantica e Indo-
Pacifico de modo assertivo. Nesse sentido, aponta para a invasdo ao territorio ucraniano, bem como
a ocupagao de territorios na Georgia pela Federacdo Russa como alvo das preocupacdes securitarias
imediatas, a estratégia russa ¢ considerada um ataque direto aos valores e a seguranca europeia (Reino
Unido, 2023b).

8 Ao considerar a celeridade de mudangas estruturais na conjuntura internacional como fator que impde a necessidade de
revisao dos objetivos estratégicos do Reino Unido em um mundo volatil e contestado, o documento marca a atualizagdo
da Revisao Integrada (IR), publicada durante o governo do entdo Primeiro-Ministro Boris Johnson em 2021.

?Vale ressaltar que o conteudo deste documento atende as avaliagdes provenientes de institui¢des securitrias responsaveis
pela inteligéncia tais como: o Comité Conjunto de Inteligéncia; Avaliagdo de Risco a Seguranga Nacional, Inteligéncia
de Defesa, Comissdo de Relagdes Exteriores, Comissao de Defesa, Comissao de Inteligéncia e Seguranga e Comissao de
Relagdes Internacionais e Defesa dos Lordes, dentre outras, que destacam a necessidade de atualizagao das capacidades da
defesa do Reino Unido com base nas experiéncias coletadas ao longo dos conflitos no Afeganistdo e Ucrania, considerados
laboratorios importantes para a constru¢do do planejamento futuro das Forcas Armadas (Reino Unido, 2023b, p. 11).
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Em resposta, enfatiza o comprometimento em investir 2,5% do Produto Interno Bruto
(PIB) em Defesa nos proximos anos, a fim de manter posi¢ao de lideranca na OTAN, e assegurar a
moderniza¢do das For¢cas Armadas com base no aprendizado adquirido na guerra russo-ucraniana
(Reino Unido, 2023b).

[...] com os pontos fortes tnicos ¢ a profunda parceria do Reino Unido, combinados com
0s nossos excelentes servicos armados, rede diplomatica, experiéncia em desenvolvimento,
agéncias de aplicacdo da lei e de inteligéncia, protegeremos e promoveremos 0s N0ssos
interesses e desempenharemos um papel ativo na defesa da abertura, liberdade e a regra da
lei (Reino Unido, 2023b, p. 4).

Naquilo que se refere ao Indo-Pacifico, destaca a implementagdo de medidas para
contrabalancgar a influéncia chinesa, movimentos orquestrados em conjunto com aliados e parceiros
na regido. Como efeitos, sublinha o aprofundamento das relagdes com a Associacao das Nagoes do
Sudeste Asiatico (ASEAN), e a magnitude da relagao do Reino Unido com os Estados Unidos da
América “desde a inteligéncia até a coordenacao militar e diplomatica que continua a ser um pilar
absolutamente essencial da seguranca nacional” (Reino Unido, 2023b, p. 9). Contudo, em matéria
de Politica Internacional, pondera que o pragmatismo da China possa ser explorado a fim de que se
construam elos de confianca para atender a zonas de interesse mutuo (Reino Unido, 2023b).

Nao obstante, 0 monitoramento e a mitigacdo de ameacas sdo considerados funcdes
positivas das instituigdes securitarias com poder de policia e inteligéncia. Nesse quesito, problemas
relacionados a imigragdo, agdes terroristas, e o radicalismo ideolégico como os mais preponderantes,
grupos organizados que t€m se beneficiado “dos avangos tecnologicos para desenvolver novos modelos
operacionais e ocultar as suas identidades e atividades” (Reino Unido, 2023b, p. 8) figuram dentre os
maiores desafios.

Diante do quadro, novas ‘arenas’ de conflito ganham relevancia estratégica ao passo em que
demonstram potencial para borrar as divisdes tradicionais entre guerra e paz, numa “‘competi¢ao constante
e dindmica acima e abaixo do limiar do conflito armado” (Reino Unido, 2023b, p. 9) com implicacdes
diretas sobre o equilibrio securitario e regulatorio das disputas por poder no sistema internacional.

Em algumas areas — como a IA — a tecnologia avangou e tornou-se mais amplamente
disponivel. Além de impulsionar a mudanga social e econdmica, estes avangos estio a
conduzir a uma maior capacidade de ameagar, prejudicar e danificar paises, sociedades e
individuos remotamente e, em alguns casos, anonimamente. A utiliza¢ao de spyware comercial,
ransomware ¢ capacidades cibernéticas ofensivas por intervenientes estatais e nao estatais
proliferou, realcando a importancia do envolvimento com empresas tecnoldgicas e da
defini¢do de normas de comportamento responsaveis no que diz respeito ao ciberespago e
areas tecnoldgicas novas e emergentes (Reino Unido, 2023Db, p. 9).

Como medidas assertivas a serem tomadas, o documento registra o aprimoramento do
sistema de resiliéncia!®, bem como o investimento em seguranga cibernética mediante a criagdo de

"De acordo com o Quadro de Resiliéncia do Governo do Reino Unido (GRF) publicado em 2022a, o sistema de resiliéncia
representa uma iniciativa integrada, intergovernamental, interdepartamental, e societaria, que conta com o apoio de
administra¢des descentralizadas, autoridades locais, servigos de emergéncia ¢ setores privados, voluntarios e comunitarios.
Sua concepgao assenta sobre trés principios estratégicos fundamentais “i) compreensdo partilhada dos riscos que enfrentamos;
foco em prevencao e preparacao; resiliéncia como conceito que perpassa toda a sociedade” (Reino Unido, 2022b, p. 1).
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incentivos que busquem reforgar as capacidades de enfrentamento de ameagas estatais e/ou nao-estatais
tem por base, considerados chave para consecucdo de objetivos estratégicos no longo prazo''.
Aplicada para conten¢do de riscos internos e externos, a resiliéncia ¢ descrita como a
“capacidade de resistir ou recuperar rapidamente de uma situacao dificil, mas também de se antecipar
esses riscos e enfrentar os desafios antes que se manifestem” (Reino Unido, 2022b, p. 9). Nesse ensejo,
foi constituida a agéncia de Avaliacdo de Risco a Seguranga Nacional (NSRA), principal estrutura ligada
ao governo central, incumbida de examinar as vulnerabilidades e identificar desafios que possam afetar
os interesses nacionais, a exemplo de crises decorrentes de disputas politico-econdmicas, concorréncia
sistémica, evolugdo tecnoldgica, mudangas climaticas, dentre outras (Reino Unido, 2022b).

Outrossim, tendo em vista a posi¢ao de poténcia tecnologica ocupada pelo Reino Unido,
projetos focados no desenvolvimento de ferramentas que potencializem o poder cibernético sdao
considerados de importancia estratégica salutar. Por essa logica, areas como: “inteligéncia artificial,
computagdo quantica, engenharia bioldgica, tecnologia nuclear, cibernética e espacial” (Reino Unido,
2023b, p. 7) sdo tratadas como ativos de primeira ordem para incrementar as capacidades de projecao
de poder nacional.

Ante a demanda, o documento sublinha o aporte de vinte bilhdes de euros anuais em
pesquisa e desenvolvimento de novas tecnologias de uso dual que permitam alcangar novos patamares
de prosperidade e seguranga nacional (Reino Unido, 2023b)'2. Ademais, acentua a criagdo no nivel
ministerial executivo, do novo Departamento de Ciéncia, Inovagdo e Tecnologia (DSIT) com a
finalidade de constituir um “ecossistema certo para que a C&T flores¢a no Reino Unido e acompanhe
os concorrentes estratégicos (Reino Unido, 2023b, p. 14).

A estratégia britanica esta erigida sob quatro pilares de importancia sumaria: i) moldar
o ambiente internacional; i1) dissuadir defender e competir em todos os dominios; iii) abordar as
vulnerabilidades através da resiliéncia; iv) gerar vantagem estratégica'. No que tangencia os propositos
analiticos deste ensaio, o terceiro e o quarto pilares sdo de fundamental significancia.

O terceiro pilar reforga a narrativa de que as crises produzidas em ambientes externos podem
provocar impactos significativos sobre a seguranca doméstica britdnica, com efeitos socioecondmicos
indesejaveis, sendo assim, o desenvolvimento de capacidades que permitam mitigar as agdes de
adversarios estatais e/ou nao estatais se faz imprescindivel (Reino Unido, 2023b).

Destarte, o robustecimento do sistema de resiliéncia é percebido como imperativo

Ao destacar a posi¢do do Reino Unido como uma poténcia cibernética, reforga que o enfrentamento a essas ameagas
continuara a cargo da Forca Cibernética Nacional (NCF) constituida em 2020 para lidar de forma responsiva e ética com
“redes terroristas, combater a evasdo de sangdes, apoiar e proteger operagdes militares e remover material de exploragdo
e abuso sexual infantil online” (Reino Unido, 2023b, p. 36).

12No tocante as regras e normas que organizam o comportamento no ciberespago, o documento enfatiza a posigio do
Reino Unido como “poténcia cibernética responsavel e democratica, inclusive na utilizagdo de capacidades cibernéticas
ofensivas” (Reino Unido, 2023b, p. 28). Em observancia ao disposto na Estratégia Cibernética Nacional (NCS) publicada
em 2022, destaca o compromisso em liderar processos de construgao e aplicacao de normas e regulamentos internacionais
que restrinja atividades maliciosas por parte de atores estatais e/ou ndo estatais neste dominio. Ademais, ressalta o interesse
em dar continuidade em processos de desenvolvimento de ferramentas “para dissuadir, defender e competir no ciberespago,

abordando as nossas vulnerabilidades cibernéticas nacionais e apoiando os parceiros na constru¢ao das suas proprias
capacidades” (Reino Unido, 2023b, p. 28).

13 A fim de persegui-los, os britanicos enfatizam que pretendem dar apoio 4 manutengdo de uma ordem internacional aberta
e estavel que assegure: a protecao de bens publicos globais; a atuacdo de maneira integrada para promover a dissuasao em
matéria de defesa contra ameagas estatais ¢/ou nao-estatais; a compreensdo de modo substantivo das vulnerabilidades ¢ os
riscos de exploragdo que comprometem a seguranga nacional; e a cooperagdo com aliados e parceiros estratégicos para tomar
o controle da iniciativa no tocante a competicao por poder e riqueza em ambito internacional (Reino Unido, 2023b, p. 16).
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categorico da estratégia nacional que pretende lidar com ameagas contemporaneas'*. Razao pela qual,
em acordo com o disposto pelo Quadro de Resiliéncia (GRF) (2022a), refor¢a o interesse em ““fortalecer
os sistemas e capacidades subjacentes a resiliéncia, com medidas centradas na avaliacdo de riscos,
responsabilidades e presta¢do de contas, parceria, comunidades, investimento e competéncias” (Reino
Unido, 2023b, p. 45).

Por este prisma, ao abordarem as vulnerabilidades estratégicas nos mais variados setores,
os britanicos intentam reduzir as probabilidades de ocorréncia de novas crises ou ataques que possam
abalar a seguranga nacional’®>. Em efeito, a nivel governamental um Novo Subcomité de Seguranga
(NSC) foi constituido para tratar da implementacao de modelos operacionais que oferegcam condi¢des
para que as instituicdes securitarias possam lidar com a nova realidade dos conflitos contemporaneos
(Reino Unido, 2023b).

Nao obstante, na esteira da Estratégia Cibernética Nacional (2020; 2022c), o funcionamento
das infraestruturas criticas ¢ considerado prioridade. Com o intuido de dar cabo do problema, os
britanicos mantém o compromisso em promover incentivos para constru¢ao de capacidades que
permitam as instituicdes securitarias “compreender a natureza do risco; proteger sistemas para prevenir
e resistir a ataques cibernéticos; minimizando o impacto dos ataques” (Reino Unido, 2023b, p. 50). Para
tanto, destacam o papel do Conselho Consultivo Cibernético Nacional (NCAC), estrutura composta
por académicos, representantes de setores industriais e do terceiro setor, constituido para identificar e
mitigar a acdo de ameacas (Reino Unido, 2023b).

O quarto pilar adota o desenvolvimento técnico-cientifico como chave para a projecao de
poder nacional e consecucao dos interesses nacionais. Igualmente, a posi¢ao de lideranga internacional
no dominio cibernético desempenhada de modo responsavel e democratico ¢ apontada como simbolo
deste poder, motivo pelo qual o desenvolvimento e emprego das cinco tecnologias fundamentais ¢
compreendido como basilar para assegurar a iniciativa em cenarios de crises (Reino Unido, 2023b).

No tocante as instituigdes securitarias responsaveis pela inteligéncia, reafirma o interesse
em “continuar a desenvolver as capacidades e os poderes necessarios das agéncias de inteligéncia,
para apoiar atividades secretas e abertas [...] desenvolver as capacidades de ‘varredura de horizontes’'®
e investir numa parceria mais aberta com o setor tecnoldgico” (Reino Unido, 2023b, p. 59). Nesse
sentido, prevé a criagdo de incentivos para o desenvolvimento de “capacidades humanas e técnicas,
incluindo TA e ciéncia de dados, para garantir que a nossa tomada de decisdes seja orientada pelos
dados mais precisos e abrangentes disponiveis” (Reino Unido, 2023b, p. 59)"".

A fungdo da atividade de inteligéncia ¢é tratar daquelas associadas ao terrorismo, espionagem, sabotagem, e crime
organizado. Para tanto, a prote¢do da confidencialidade das informagdes e a gestdo de riscos ¢ considerada fundamental
para permitir a alocagao eficiente de recursos e mitigar os riscos impostos pela agdo dessas ameagas (Reino Unido, 2023a).

15 Dentre as areas vulneraveis identificadas, chama atengio para a ‘resiliéncia democratica e social’ como prioridade
estratégica, uma vez que ameagas fisicas e cibernéticas t€ém demonstrado grande potencial para interferir em processos
eleitorais e funcionamento de infraestruturas criticas. Em razio disso, prevé a¢des institucionais que reforcem a integridade
do sistema democratico tendo por foco o controle a corrupgao e redug@o da influéncia externa (Reino Unido, 2023b).

160 termo representa a anélise sistematica do ambiente externo em busca da identificagio de potenciais ameagas, perigos
e oportunidades, “para fins militares, pode significar examinar fatores além da janela de planejamento operacional” (Reino
Unido, 2023a, p. 9).

17 Dentre as medidas a serem implementadas, prevé a criagdo de um grupo de trabalho composto por especialistas que atuara
em conjunto com o governo ¢ a inddstria para indicar ao Primeiro-Ministro ¢ ao Secretario de Estado do Departamento
de Ciéncia, Inovagdo e Tecnologia (DSIT) cursos de acdo prioritarios que envolvam uso da inteligéncia artificial em
“acdes e investimentos concebidos para beneficiar a nossa sociedade e economia” (Reino Unido, 2023b, p. 57). Além
disso, cita a expansdo das agéncias de inteligéncia para a regido noroeste da Inglaterra, em um movimento que objetiva
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Em especifico, registra o Centro Nacional de Situacgao (SitCen) como principal responsavel
por analisar e depurar informagdes internas e externas ao governo, possibilitando o enfrentamento nao
apenas de crises pontuais como as provocadas pela invasio russa ao territorio ucraniano, mas também
por fatores de longo prazo como o descontrole climatico, operacdes industriais, dentre outras. Em apoio
as atividades, chama a aten¢ao o papel do servico digital de Troca de Informacgdes e Dados (INDEX)
criado para permitir o acesso e compartilhamento de analises e avaliacdes de dados abertos, relatorios
governamentais oficiais e documentos sensiveis (Reino Unido, 2023b, p. 59).

O exame da estratégia nacional britanica apresentado elucida a percepgao britanica de
que a promogcao eficaz de seus interesses dependera, a médio e longo prazos, da incorporagao de
novas tecnologias que assegurem a seguranca doméstica e a manutencao da ordem internacional sob
os moldes do regime democratico. Em virtude disso, a proxima secao verifica como as instituigdes
securitarias preveem atender a tais anseios.

4 MUDANCA INSTITUCIONAL: A RESPOSTA DAS INSTITUICOES
SECURITARIAS DO REINO UNIDO A VOLATILIDADE DO AMBIENTE
INTERNACIONAL

Nesta sec¢do, procuro verificar os efeitos institucionais provocados pelo processo de
incorporagdo de novas tecnologias como pedra angular das capacidades dissuasorias do Reino Unido,
considerada condi¢cdo necessaria para perseguir os interesses dispostos pela estratégia nacional.

Publicada em 2022, a Doutrina de Defesa (JDP 0-01) revela a evolugdo do pensamento
militar britanico, procurando atualizar as capacidades e organizar a cultura para assegurar a preparagao
adequada para lidar com desafios futuros. Por este angulo, se soma as abordagens tradicionais das
For¢as Armadas do Reino Unido como Comandos de missdo e Abordagens de Manobra, a nogao de
acdo integrada.

O documento reforca a percepgao de que a ordem internacional se encontra fragmentada,
marcada pelo aumento da competi¢do interestatal por interesses, normas e valores, contexto no qual
a defesa do status quo se mostra insuficiente (Reino Unido, 2022a, p. 2)'%. Diante do contexto, o
investimento na construcao de capacidades dissuasorias torna-se fulcral, pois, embora a natureza da
guerra tenha permanecido perene, “violenta, competitiva, cadtica” (Reino Unido, 2022a, p. 3) as formas
de seu emprego apresentaram alteracdes significativas devido ao impacto da evolucdo tecnoldgica nos
campos econdmico, sociocultural e securitario'.

Ante a conjuntura, a doutrina identifica a inten¢ao de adversarios em testar a resiliéncia
nacional, contestando as normas que regulam a ordem internacional através de a¢des ofensivas hibridas

fortalecer as redes de “exceléncia publica, privada e académica e a fazer pleno uso da capacidade dos talentos de nosso
pais” (Reino Unido, 2023Db, p. 59),bem como tenciona “estabelecer um novo centro de inteligéncia de cddigo aberto
(OSINT) para atualizar e integrar melhor a capacidade do Governo de recolher e analisar informagdes disponiveis publica
e comercialmente” (Reino Unido, 2023b, p. 59).

180 IDP 0-01 reforga a imagem da Federagdo Russa como adversario na regido Euro-Atlantica. Ademais, chamada ateng&io
para a tensao entre regimes de governo e a ordem do sistema internacional, ao descrever adversarios como Russia, China
e Ird como expoentes de sistemas autoritarios que t€ém buscado ampliar sua capacidade de influéncia e contestagdo das
normas internacionais em vigor (Reino Unido, 2022a, p. 49).

19 A velocidade acelerada do ritmo e difusdo da informagio, evolugio tecnologica afeta principalmente os dominios espacial
e cibernético, nos quais as tecnologias disruptivas demonstram potencial para perturbar as barreiras que separam “entre
publico e privado, estrangeiro e doméstico, estatal e ndo estatal, e virtual e fisico” (Reino Unido, 2022a, p. 3).

Analise Estratégica, v. 35, n.4, p. 65-82, set./nov. 2024 75



Fernando Henrique Casalunga

que envolvem desinformacao e ataques a infraestrutura critica (Reino Unido, 2022a). Através dela,
as forcas de defesa reforcam a preocupagdo com a seguranga Euro-Atlantica em virtude da invasao
russa do territdrio ucraniano, compreendida como violagao das normas do sistema internacional que
provocou forte instabilidade securitaria na regido. Em resposta, frisam a necessidade de atuarem em
conjunto com aliados e parceiros para “fortalecer a resiliéncia e reforgar a dissuasdo e a defesa para
enfrentar este desafio” (Reino Unido, 2022a, p. 4).

De acordo com a doutrina, o cenario politico internacional contemporaneo impde as
institui¢des securitarias o aprimoramento do sistema de resiliéncia, chave das capacidades de contengao
de ameagas a seguranga nacional. Por essa logica, as operagdes estratégicas contemporaneas demandam
a atuacdo assertiva e integrada entre setores militares, industria e academia, mediante emprego de
ferramentas tecnologicamente avangadas que permitam alcangar €xito nos objetivos tragados (Reino
Unido, 2021; 2022a)*.

Nao obstante, a construcao de uma narrativa unissona que vise obter o consenso da populagao
sobre a necessidade de combater desafios internos e externos de modo conjunto e sincrono, empregando
“todos os instrumentos do poder nacional a nivel doméstico e internacional” (Reino Unido, 2022a, p.
5) ¢ considerada fundamental para assegurar os resultados esperados®'. Ante ao desafio, estabelece que
a comunicagao estratégica desenvolvida em apoio aos interesses nacionais deva ser reforgada através
da incorporagdo de novas tecnologias da informag¢do e outros instrumentos que permitam ampliar a
eficacia das atividades desempenhadas pelas institui¢cdes securitarias (Reino Unido, 2022a, p. 12).

Frente a dindmica, tais estruturas tém como objetivo impedir a exploracdo de
vulnerabilidades por ameagas com inten¢do de provocar efeitos nocivos a seguranga nacional. Logo,
a crescente complexidade de atuag@o dessas ameagas ¢ vista como fator que amplia, exponencialmente,
a importancia da inteligéncia na protecdo de infraestruturas criticas e robustecimento do sistema de
resiliéncia (Reino Unido, 2022a).

A significancia da inteligéncia neste processo da-se em fungao da “integracdo da equipe de
operacdes de informacao e planejamento, a fim de garantir que toda a gama de atividades de dominio e
de informagao necessarias para alcangar um resultado bem-sucedido seja aproveitada” (Reino Unido,
2022a, p. 42). Embora a informag¢do ndo seja considerada um dominio per se, as atividades do ciclo
de inteligéncia se conectam ao dominio operacional ao passo em que produzem efeitos cognitivos.

A integracdo bem-sucedida de agdes, dentro e entre dominios, permite ao comandante ganhar
e manter a iniciativa, melhorando a prevencao, a surpresa, a simultaneidade, o ritmo ¢ a
exploragdo. Isso gera maior liberdade de manobra no espago de engajamento para criar efeitos
fisicos, virtuais e cognitivos dentro de sua area de operagdes (Reino Unido, 2022a, p. 42).

Por consequéncia, a seguranca no dominio cibernético e eletromagnético ¢ apontada como
requisito para a execugdo adequada das atividades relacionadas a operacdes de redes interdependentes

20Para lidar com esse cendrio, o investimento nos campos da Ciéncia, Tecnologia, Engenharia ¢ Matematica (STEM) ¢
encarado como prioridade da defesa que intenta aprimorar capacidades operacionais em areas como a nuclear, espacial e
cibernética, atuando em estreita parceria com governo, industria e académica “o nosso grupo de engenheiros, especialistas
cibernéticos, analistas de dados e cientistas serdo os guerreiros digitais do futuro e ajudardo a sustentar o crescimento e a
prosperidade nacionais” (Reino Unido, 2023c, p. 21).

2IDissuasdo envolve: negar beneficios e impor custos que inibam as agdes ofensivas de adversarios do Reino Unido.
Para ser efetiva, a dissuasdo depende da comunicagao assertiva, capaz de organizar uma narrativa comum orientada para
reforgar a significancia da estratégia ‘“Narrativas vagas ou pouco claras também aumentam a probabilidade de confusao,
ma interpretacao e escalada potencialmente ndo intencional” (Reino Unido, 2022, p. 51).
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de infraestruturas informacional e prote¢do de dados sensiveis. Isto inclui “a rede mundial de
computadores, redes de telecomunicagdes, sistemas informaticos, processadores embarcados,
controladores e ondas eletromagnéticas” (Reino Unido, 2022a, p. 42).

Tendo como referéncia as diretrizes da JDP 0-01 (2022) e da IRR (2023), as Forgas
Armadas preparam um novo documento que orienta a construgao de meios que facilitem o atendimento
aos objetivos tragados. Assim, em julho de 2023, o Ministério da Defesa, publica o Documento de
Comando de Defesa (DCP) indicando os militares pretendem responder aos desafios impostos pelo
agravamento da contestacdo e volatilidade internacional®.

Partindo do pressuposto de que a invasao russa ao territdrio ucraniano representa um ataque
aos valores e a seguranga europeia, bem como um choque inconteste na ordem internacional, sublinha
arelevancia da integragdo entre as capacidades de dissuasao tradicionais (nucleares e terrestres) e as de
nova geracao (espaciais e cibernéticas) para producao a consecucao de objetivos estratégicos (Reino
Unido, 2023¢)*.

Em concordancia com a no¢do de que as mudancgas substantivas na forma com que os
conflitos tem se desenrolado em razao da constata¢do do envolvimento, cada vez mais marcante, da agao
“conjunta e em todos os dominios, sustentada por dados e informacdes, tanto de codigo aberto como
altamente confidenciais” (Reino Unido, 2023c), assinala o compromisso em dar continuidade ao processo
de modernizagao das capacidades dissuasoérias e preventivas® como medida assertiva para aumentar as
probabilidades de éxito das operacdes, agdo que requer uma compreensao realista dos efeitos causados
pela tecnologia da informag¢ao na dindmica das guerras modernas (Reino Unido, 2023c¢).

Em especifico, no tocante aos efeitos da tecnologia da informagdo em conflitos
contemporaneos, revela o uso de ferramentas sofisticadas de “inteligéncia, vigilancia e selecao de
alvos” (Reino Unido, 2023c, p. 33) pelas Forgas Armadas britanicas durante a guerra russo-ucraniana
como simbolo da revolugdo nas formas de combate em curso. Por essa ldgica, sobressai o uso de
“infraestrutura de comunicacdes, a digitalizagdo de dados e o aumento da automacgao e autonomia
se demonstraram vitais para a seguran¢a dos dados, operagdes de informagao, comunicagoes,
direcionamento, interoperabilidade e letalidade” (Reino Unido, 2023c¢, p. 33).

O valor da adaptabilidade em ritmo acelerado — agilidade — no campo de batalha tornou-se
claro. Aprendemos que permanecer a frente da ameaca e obter vantagem estratégica pode ser
alcancado através de meios novos e criativos, explorando a tecnologia e adaptando sistemas
de armas (Reino Unido, 2023c¢, p. 7).

Diante do cenario, o robustecimento do sistema de resiliéncia ¢ considerado fulcral para
mitigar uma ampla gama de possibilidade de choques futuros, provocados por ameagas complexas

220 documento considera a estratégia belicosa russa como o maior desafio ao equilibrio securitario da regido euro-
atlantica, representando uma agressao que coloca em questio a ordem internacional vigente por gera¢des. Conflitos como
o provocado com a Ucrania sdo percebidos como zonas cinzentas que podem ultrapassar os limites aceitaveis de confrontos
interestatais, uma vez que alusdes a uma possivel escalada nuclear tém sido recorrentes nos discursos do presidente russo
(Reino Unido, 2023c).

23 Embora reconhega a preponderancia das forgas tradicionais para atuagio em conflitos interestatais, o documento enfatiza
a relevancia de novos dominios de guerra como fatores capazes de produzir efeitos significativos sobre os resultados dos
conflitos contemporaneos (Reino Unido, 2023c).

24Tais capacidades deverdo permitir a redugdo dos custos impostos pela a¢io de ameagas hibridas provenientes de atores
estatais e/ou ndo estatais, “neste mundo mais contestado, a dissuasdo ¢ mais importante do que nunca, sustentada pelas
capacidades e aliancas que nos permitirao lutar e vencer, se necessario” (Reino Unido, 2023c, p. 5).
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e cada vez mais bem preparadas, “Concentramo-nos em como incorporar as licdes da Ucrania na
nossa atividade principal e em recuperar a resiliéncia de combate necessaria para gerar uma dissuasao
convencional credivel” (Reino Unido, 2023c, p. 2).

O conflito em tela ¢ considerado um marco por ter exigido o exercicio da resiliéncia
em todas as suas dimensodes, cenario em que as capacidades de adaptagao e inovagao passaram ao
centro das dinamicas belicosas mediante o aumento da “interconectividade num ambiente de dados
em expansio” (Reino Unido, 2023c, p. 33). A conta disso, o uso da tecnologia da informagdo como
pilar central da dissuasdo estratégica se torna imperioso, ponto que depende da reformulacao das
“politicas, estruturas e competéncias para explorar os beneficios da rapida mudanga digital” (Reino
Unido, 2023c, p. 33).

De nosso particular interesse, a emergéncia de um processo de mudanga institucional que
corresponde a nova percep¢ao militar sobre o papel das tecnologias digitais em conflitos torna-se
evidente ao passo em que ferramentas outrora compreendidas como ‘facilitadoras’ passam a serem
tratadas como a pedra angular da abordagem de dissuasdo (Reino Unido, 2023c¢, p. 33)*.

A centralidade reservada a tecnologia permitird “uma aceleracdo na tomada de decisdes
no campo de batalha, maior produtividade da for¢a e, o mais importante, mais letalidade” (Reino
Unido, 2023c, p. 32). Em razdo disso, técnicas de aprendizagem de maquina e a inteligéncia
artificial sdo percebidas como vetores estratégicos capazes de ampliar, sobremaneira, a eficiéncia
das operacdes, com efeitos sobre a “velocidade e precisdo (...) mobilidade e sustentabilidade (...)
até a producao de cddigo de missao critica para atualizar softwares vitais para o campo de batalha”
(Reino Unido, 2023c¢, p. 33).

Ante a conjuntura, ¢ possivel notar que o desenvolvimento futuro das estruturas de forca
do Reino Unido ¢ encarado como dependente do uso efetivo destas tecnologias nas campanhas.
Desse modo, os britanicos apostam no potencial de sensores quanticos para ampliar as capacidades
de coleta de informacao; uso de materiais avangados na constru¢do de sistemas operacionais; armas
de energia capazes de atingir enxames de drones com precisdo, dentre outras capacidades que deverao
ser empregadas de “forma segura, ética e responsavel, alinhadas com os valores da sociedade que
servimos” (Reino Unido, 2023c, p. 32).

Nao obstante, tendo por base o potencial destas ferramentas para produgdo de vantagens
estratégicas em operacdes de combate, reforca a importancia da parceria entre governo e industria
para desenvolvimento e aprimoramento de capacidades que permitam a atuagdo assertiva em distintos
dominios de guerra (Reino Unido, 2021; 2023¢)*, assim, o investimento em desenvolvimento e
emprego de meios informacionais inovadores ¢ desejavel para alavancar a projecdo de poder em
diversos campos de interesse nacional.

23 Como medida prioritaria destaca o interesse em desenvolver cinco tecnologias criticas: inteligéncia artificial para construir
cenarios em que as forgas possam obter vitorias rapidas, investir de modo assertivo; engenharia biologica para producao
d modelos sintéticos que permitam indicar solu¢des para o emprego efetivo da for¢a; telecomunicagdes organizadas com
base em infraestrutura nacional; semicondutores que contribuam para a aquisicao de ferramentas de detecgdo, imagem,
armas, medidas de combate e comunicagdes; computagdo quantica capaz de ampliar significativamente a velocidade no
processamento de dados (Reino Unido, 2023c¢).

2% Dentre as finalidades da defesa que se dispde a proteger a seguranga nacional britanica, reforga o interesse inequivoco em
produzir vantagens estratégicas que permitam atingir a “resiliéncia economica e industrial e contribuir para a prosperidade
nacional” (Reino Unido, 2023c, p. 9). Para tanto, assume o compromisso de investir em desenvolvimento humano e
inovacao técnico-cientifica que permita aumentar a produtividade, aprimorando as capacidades de prontidao e a letalidade
das operagdes (Reino Unido, 2023c).
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No tocante aos propdsitos analiticos deste ensaio, naquilo que compete as instituigdes
securitarias responsaveis pela inteligéncia, reforca a importancia do compartilhamento de informacgdes
com aliados e parceiros em operacdes conjuntas a fim de obter vantagens estratégicas em conflitos.
Ja em termos operacionais, prevé o uso de drones, redes e sensores que permitirdo a captura de
informacdes depuradas com ajuda de softwares avangados para apoio em processos de tomada de
decisao de forma agil e eficiente (Reino Unido, 2023¢)?’.

Vale ressaltar que durante o conflito russo-ucraniano, a Inteligéncia de Defesa do
Reino Unido desempenhou papel estratégico importante em processos de avaliagdo da conjuntura
e disseminacdo de informagdes criticas aos decisores, e divulgacdo de outras menos especificas em
dominio publico por intermédio de canais tradicionais e das redes sociais, num esfor¢o para mitigar
tentativas do governo russo de disseminar informagdes falsas sobre o conflito (Reino Unido, 2023c).

Jano que concerne a constitui¢do de novas estruturas de for¢a responsaveis por incorporar
a inteligéncia artificial as capacidades militares, aponta a criagdo do Centro de IA de Defesa (DAIC)
e do Centro de IA do Exército (AAIC) dedicados a exploragdo de formas robustas de emprego dessa
ferramenta em campanhas. Concomitantemente, o Ministério da Defesa (MOD) tem buscado acelerar
o processo de modernizagao digital através da implementacao do programa ‘Backbone Digital’ que
preve a transformacao dos sistemas de comunicagao e arquitetura informacional para permitir o melhor
uso dos dados em processos de tomada de decisdo (Reino Unido, 2023¢).

Ademais, frisa a significancia de novos agrupamentos como o ‘Digital Foundry’ constituidos
para identificar “novas formas de explorar dados, aproveitar a [A e partilhar e dimensionar novas ideias”
(Reino Unido, 2023c, p. 35), bem como do programa de Exploracdo Digital para Defesa (DX4D) que
indica diretrizes para o uso da tecnologia da informacao “tanto no espago de batalha quanto no espaco
de negocios” (Reino Unido, 2023c, p. 35).

Investiremos ainda mais na atualizacdo dos nossos sistemas e no desenvolvimento de
ferramentas para que possamos maximizar a utilizacdo dos nossos dados em apoio a nossa
tomada de decisdes. Sabemos que ja ndo ¢ opcional: dados acessiveis e de alta qualidade sao
uma componente critica do nosso poder de combate (Reino Unido, 2023c, p. 35).

E, portanto, axiomatico que a rapida evolugdo das tecnologias de informagio impactou
decisivamente a estrutura de forga britanica neste século, compreendidas como basilares para a
consecugao de objetivos estratégicos. Nesse ensejo, o documento enfatiza que “o poder das tecnologias
e dos dados digitais refor¢ard a dissuasdo, a resiliéncia e a prosperidade nacional” (Reino Unido,
2023c, p. 33-34).

Destarte, a mudanga institucional doravante em relevo pretende promover a constru¢ao
de uma estrutura quantitativamente reduzida, porém qualitativamente mais produtiva. Para tanto, a
DCP apresenta uma série de transformacdes no modelo operacional que tém sido implementadas com
o objetivo primario de fortalecer as capacidades dissuasorias ndo apenas reduzir riscos e aproveitar

27 A implementagio da estratégia das instituigdes securitarias para incorporagio da inteligéncia artificial como ferramenta-
chave para ampliar a qualidade dos processos decisorios e a eficiéncia operacional ¢ destacada como prioridade em uma
secdo especifica neste documento que trata do desenvolvimento substantivos de Grandes Modelos Linguisticos (GML)
que representam uma revolugao nas capacidades destes organismos (RD, 2023). Nao obstante, destaca forte preocupacao
com o uso responsivo e ético destas opg¢des que permitam seu desenvolvimento e emprego de modo seguro a nivel mundial
(Reino Unido, 2023c).
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oportunidades, mas ampliar os niveis de letalidade e prontidao das institui¢des securitarias (Reino
Unido, 2023¢)*.

Tendo em vista a centralidade da exploragdo de dados para o novo modelo operacional
das For¢as Armadas britanica, a transformagao incide sobre a infraestrutura de rede responsavel pelo
funcionamento de setores criticos para a defesa nacional. Por este prisma, a segurancga cibernética
assume papel decisivo para assegurar a resiliéncia necessaria para lidar com as ameagas que
procurem causar efeitos cinéticos através de campanhas de reconhecimento e exploragao de redes
de computador, em resposta as instituicdes securitarias britanicas pretendem criar incentivos para
“mitigar o risco de falhas ou ataques de ativos. Investiremos também para garantir que dispomos
de recursos criticos suficientes para permitir a dispersdo e a regeneragdo [destes sistemas]” (Reino
Unido, 2023c, p. 46).

Nao obstante, o documento enfatiza o interesse da defesa em permanecer na vanguarda do
dominio cibernético “pronta para competir constantemente e lutar quando o limiar do conflito armado
for ultrapassado, permanecendo ao mesmo tempo resiliente as ameacas” (Reino Unido, 2023c, p. 59).
Em efeito, destaca a criagdo da Forca Cibernética Nacional (NCF) como organismo responsavel pelo
estreitamento dos lacos entre a defesa e a inteligéncia, tendo por base esfor¢os conjuntos orquestrados
pelo MOD, GCHQ, MI6 e DSTL, a fim de “apoiar operacdes militares e prevenir crimes graves”
(Reino Unido, 2023c¢, p. 59).

O documento revela que a NCF possui capacidades cibernéticas ofensivas que deverao ser
aprimoradas no futuro proximo, a fim de que possam ser utilizadas em conflitos de modo integrado
com os demais dominios de guerra. Mais do que isso, conta com recursos para promover a seguranga
de sistemas informacionais “proteger, detectar, responder e recuperar de eventos cibernéticos e fornecer
operagoes cibernéticas defensivas, inclusive fora das nossas redes, quando necessario” (Reino Unido,
2023c¢, p. 60).

Frente ao exposto nesta secdo, resta claro que a resposta das instituigdes securitarias do
Reino Unido acha-se diretamente conectada ao atendimento dos interesses britanicos dispostos em
sua estratégia nacional. Nesse sentido, o processo de transformacao das capacidades destas estruturas
para desempenho de suas competéncias provocou uma mudanga no pensamento militar, haja vista que,
para além sua consideragao como ferramentas de suporte, tais artefatos passaram a ocupar o centro da
agenda devido aos impactos que podem causar nas disputas interestatais contemporaneas por poder e
influéncia no sistema internacional.

5 CONSIDERACOES FINAIS

As consideragdes finais procuram retomar o questionamento central deste ensaio sobre
como a inteligéncia britanica tém se beneficiado da ‘quinta revolugdo industrial’ no desempenho de
suas atividades, resumindo os principais pontos discutidos acerca do problema.

A primeira secao apresentou a estrutura de inteligéncia do Reino Unido, altamente
institucionalizada e integrada, em cada nivel sdo estabelecidos mecanismos que conectam os sistemas

2 Depreende-se do documento que a exploragdo de novas tecnologias se torna imprescindivel do alto potencial para
impactar de modo significativo as condigdes em que ocorrem os conflitos contemporaneos “devemos extrair o maximo
de eficiéncia da tecnologia em nossa administracdo. A transformagao estd remodelando radicalmente nosso ambiente de
treinamento para enfrentar o futuro” (Reino Unido, 2023c, p. 45).
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de inteligéncia com as decisdes politicas e militares, movido por sistematicas de produgao e difusao
da informagdo. Como demonstrado, no cumprimento de suas atividades essas institui¢des precisam
incorporar novas tecnologias para encarar o desafio de assessorar processos decisorios em tempo habil.

A segunda se¢do discorreu sobre a estratégia do Reino Unido para perseguir os interesses
nacionais mediante a percepcao da volatilidade do mundo contemporaneo. Frente ao cenario, os
britanicos sublinham a importancia do processo de construcao de incentivos ao desenvolvimento de
capacidades de projecdo de poder nacional com base em quatro pilares fundamentais que permitam
auferir retornos estratégicos crescentes em disputas por poder e influéncia.

Na terceira secdo, o foco sobre a mudanga institucional que resulta de transformagdes
significativas no pensamento militar para construcdo de capacidades e estruturas de for¢a demonstrou
como a incorporacao de novas tecnologias passou a ocupar o centro nevralgico das capacidades
dissuasorias do Reino Unido, em parte, devido ao teste do sistema de resiliéncia provocado pela
desestabilizacdo do equilibrio securitario da regido Euro-Atlantica. Em resposta, os britanicos
promoveram a constru¢ao de novas estruturas securitarias competentes para lidar com a incorporagao
de novas tecnologias informacionais que aprimoram, sobremaneira, a eficiéncia da inteligéncia.

Por fim, seja por proporcionarem vantagens estratégicas em conflitos mediante uso
ofensivo e/ou contribuirem de modo substantivo para construgdo da defesa ativa capaz de lidar com
as ameacas contemporaneas, as novas tecnologias da informagdo simbolizam a manifestagao dos
efeitos provocados pela ‘quinta revolugdo industrial’ no Reino Unido. Ante a conjuntura, este ensaio
demonstra que o seu emprego em atividades de inteligéncia tem permitido a construgdo e entrega, em
tempo habil, de produtos significativos para amparar processos de tomada de decisdo, capitaneados
por liderancas politicas e militares preocupadas em alavancar os interesses estratégicos nacionais.
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1 INTRODUCAO

O acelerado processo de mudangas cientifico-tecnolédgicas, vivenciado na atualidade, esta
inserido em um mundo VUCA (volatil, incerto, complexo e ambiguo). Neste cenario, as necessidades
operacionais da Forca Terrestre sofrem alteracdes constantemente, requerendo capacidades dindmicas e
permanentemente atualizadas. Por outro lado, o tempo de obtencao de Sistemas e Materiais de Emprego
Militar (SMEM), em especial, por Pesquisa e Desenvolvimento (P&D) ndo ¢ pequeno, havendo um
lapso temporal entre a necessidade e o atendimento da demanda.

Os projetos estratégicos das forgas armadas também passam por um ciclo de desenvolvimento
longo, compreendendo a formagao de pessoal especializado, passando pela realizacdo de
pesquisas pioneiras até o dominio pleno das capacidades de P&D ¢ de produgdo dos sistemas
e produtos de defesa, particularmente das tecnologias criticas neles embarcadas (Schons;
Prado Filho; Galdino, 2020, p. 29).

Dessa forma, existe um descompasso entre as expectativas e as entregas, principalmente,
quanto a celeridade do atendimento ao demandado. Este diagndstico, em grande medida, esta presente
na Portaria n° 032-DCT, de 11 SET 2012, a qual aprovou a Diretriz de Iniciacdo do Projeto de
Transformagao do Sistema de Ciéncia e Tecnologia do Exército (SCTEX) (Brasil, 2012).

A fim de enfrentar o descompasso em tela, estratégias devem ser concebidas, visando a
reducdo do tempo de P&D, bem como a antecipagdo das demandas tecnologicas a serem obtidas a
longo prazo. Ambas as estratégias podem ser alcancadas por meio de efetivas praticas de gestao da
inovacao tecnologica.

Assim, a adocdo de abordagens de gestdo da inovagdo tecnologica, fundamentadas na
inovagdo aberta e na triplice hélice, propicia a redugdo do hiato temporal entre demanda e entrega,
enquanto o processo decisorio apoiado em eficazes prospeccdes tecnologicas permite a antecipacao
tempestiva das demandas tecnologicas. E, portanto, ndo por acaso, a inovagao ¢ a ideia-for¢a da
transformacao do Sistema de Ciéncia e Tecnologia do Exército (SCTEx) em Sistema de Ciéncia,
Tecnologia e Inovacdo do Exército (SCTIEx) (Brasil, 2012).

Ademais, “A INOVACAO que se espera obter pelo novo SCTIEx é aquela que dara
vantagem operacional, tatica ou estratégica a Forga Terrestre e que, em consequéncia, agregara valor
ao Poder de Combate do Exército” (Brasil, 2012). Alinhada a esta ideia, a inovagdo € uma estratégia
para a geragdo de capacidades militares terrestres (Barbosa; Caldeira, 2021), influenciando todos
os fatores do DOAMEPI (Doutrina, Organizagao ou processos, Adestramento, Material, Educacao,
Pessoal e Infraestrutura). Esta afirmagdo contempla, portanto, a inovagdo tecnoldgica.

Nao obstante, a adogdo de efetivas praticas de gestdo da inovagdo tecnoldgica nao ¢
tarefa facil, existindo desafios e oportunidades de toda ordem, relacionados a cultura, a estrutura
organizacional, aos processos administrativos e de P&D, dentre outros (Barbosa; Caldeira, 2021).

2 PRINCIPAIS ESTRUTURAS DE GESTAO DAINOVACAO TECNOLOGICA
NO EB

Esta secdo tem por objetivo apresentar as principais estruturas de gestdo da inovacao
tecnoldgica no Exército Brasileiro, contribuindo com um melhor entendimento organizacional.
Inicialmente, considerando o macroprocesso de Pesquisa, Desenvolvimento e Inovagao
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(PD&I) como premissa para o desenvolvimento do presente estudo e, por conseguinte, a decisdo de
obten¢ao do SMEM por PD&I, € relevante definir: pesquisa basica, pesquisa aplicada, desenvolvimento
experimental e inovagao.

O termo P&D cobre trés atividades: pesquisa basica, pesquisa aplicada e desenvolvimento
experimental

]

A pesquisa basica ¢ o trabalho experimental ou teorico realizado principalmente para adquirir
novos conhecimentos sobre os fundamentos subjacentes dos fendmenos e fatos observaveis,
sem qualquer aplicacdo ou uso particular em vista.

A pesquisa aplicada também ¢ uma investigagdo original empreendida para adquirir novos
conhecimentos. E, no entanto, dirigido principalmente para um fim ou objetivo pratico
especifico.

O desenvolvimento experimental é um trabalho sistematico, com base no conhecimento
existente adquirido com a pesquisa e / ou experiéncia pratica, que ¢ direcionado para a
producdo de novos materiais, produtos ou dispositivos, para a instalagdo de novos processos,
sistemas ¢ servicos, ou para melhorar substancialmente aqueles ja produzidos ou instalados
(tradugdo livre, Organisation for Economic Co-Operation and Development, 2002, p. 30).

Ademais, de acordo com a Lei da inovacao, define-se inovacao como a:

introducdo de novidade ou aperfeigcoamento no ambiente produtivo e social que resulte
em novos produtos, servigos ou processos ou que compreenda a agregagdo de novas
funcionalidades ou caracteristicas a produto, servigo ou processo ja existente que possa resultar
em melhorias ¢ em efetivo ganho de qualidade ou desempenho (Brasil, 2004).

No entanto, a inovagdo tecnologica apenas se concretiza ao agregar valor. Em outras
palavras, a inovagao ¢ de fato alcangada quando atende as necessidades do usuario final e da organi-
zacdo. Ou seja, ¢ essencial que a organizagao se aproprie de forma efetiva dos beneficios da inovacao
tecnologica, aumentando ou mantendo suas capacidades. Nesse quadro,

A gestio da inovacao tecnologica é um macroprocesso de sistematizacdo de outros processos
correlatos e ferramentas para uma melhor apropriacao dos resultados da inovagdo pela
organizagdo (Pfitzner et al., 2016, p. 16).

Assim, no Exército Brasileiro, considerando a obten¢cdo de um SMEM por PD&I, a gestao
da inovagdo tecnologica constitui um macroprocesso que tem origem no estabelecimento de uma
necessidade no Plano Estratégico do Exército (PEEX) e termina com o efetivo uso do material. Logo, o
macroprocesso de gestdo da inovagao tecnoldogica mantém uma relagdo sinérgica com o macroprocesso
de PD&I. Desta forma, sdo principais atores no macroprocesso de gestdo da inovagdo tecnologica:
o Estado-Maior do Exército (EME), o Departamento de Ciéncia e Tecnologia (DCT), as Instituigdes
Cientifico-Tecnologicas (ICT) do Exército, a Agéncia de Gestao e Inovagao Tecnoldgica (AGITEC),
o Nucleo de Inovacdes Tecnologicas do Exército (NIT/EB) e o Sistema Defesa, Industria e Academia
de Inovacao (SisDIA). Além destas estruturas internas ao Exército, no contexto da inovagao aberta,
empresas, [CT, universidades e 6érgaos de fomento podem estar envolvidos nesse macroprocesso.

O EME ¢ o Orgdo de Diregdo Geral que atua no nivel politico-institucional e, desse modo,
define os SMEM a serem obtidos e incluidos no Plano Estratégico do Exército (PEEXx).
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O DCT ¢ o Orgdo de Diregdo Setorial que atua no nivel estratégico e elabora, alinhado ao
PEEX, o Plano Estratégico de Ciéncia, Tecnologia e Inovagao, atribuindo as suas ICT as diferentes
atividades necessarias ao macroprocesso de PD&I. Particularmente, o DCT também ¢ uma ICT.

As ICT do Exército, as quais atuam no nivel operacional e/ou tatico sdo: AGITEC, Centro
de Desenvolvimento de Sistemas (CDS), Instituto Militar de Engenharia (IME), Centro Tecnolégico
do Exército (CTEx), Comando de Comunicagdes e Guerra Eletronica do Exército (CCOMGEXx),
Diretoria de Fabricagdo (DF), Diretoria de Servigo Geografico (DSG), Centro Integrado de Telematica
do Exército (CITEXx), Centro de Defesa Cibernética (CDCiber), Centro de Avaliagdes do Exército
(CAEX), Instituto de Pesquisa da Capacitacao Fisica do Exército (IPCFEx), Centro de Instrucao de
Aviagdo do Exército (CIAVEx), Hospital Militar de Area de Sdo Paulo (HMASP), Centro de Instrugio
de Guerra na Selva (CIGS), Hospital Central do Exército (HCE), Imbel, Laboratorio Quimico e
Farmacéutico do Exército (LQFEXx) e Centro de Instrucdo de Engenharia (CI Eng) (AGITEC, 2024).

A saber, a lei de Inovagao define ICT como:

orgdo ou entidade da administrag@o publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro
no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater cientifico ou tecnoldgico ou o desenvolvimento de
novos produtos, servi¢os ou processos (Brasil, 2004).

A Figura 1 apresenta de forma simplificada as principais estruturas de gestdo da inovacao
tecnologica internas ao EB. Nesta figura, identificam-se os niveis de atuagdo do EME, do DCT e
das ICT, bem como as ligagcdes das estruturas criadas para executar e apoiar a gestdo da inovacao
tecnologica no EB: AGITEC, NIT/EB e SisDIA.

Figura 1 - Principais estruturas de gestdo da inovagao tecnoldgica no EB

Estruturas Devotadas a
Gestédo da Inovacéo Tecnoldgica

Niveis de atuacéo

NITEB v
P EME Politico
. _ fi &
SisDIA |« i 1™ DCT Estratégico
ST T T Operacional/
acitec K |, Tético

Fonte: Caldeira (2023)
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Na Figura 1 ¢ apresentada uma ligacdo entre o EME e a AGITEC, a qual se manifesta
por meio da Rede de Estudos Estratégicos do Exército (R3E), da qual fazem parte a AGITEC ¢ o
CEEEXx. Além disso, as ligagdes da AGITEC com as ICT ocorrem por meio da SIT (Se¢@o de Inovacao
Tecnologica) de cada ICT do EB. Posto que compete a AGITEC:

gerir o portfolio de propriedade intelectual do EB, apoiado pelas Se¢des de Inovacao
Tecnoldgica (SIT) de cada Instituigdo Cientifica e Tecnologica (ICT) da Forga Terrestre (Brasil,
2019b).

Ressalta-se que a Figura 1 ¢ uma representagao simplificada, com objetivo de facilitar o
entendimento do leitor, ndo representando ligagdes de subordinagdo, mas de fluxo de informagoes.
Ademais, outros 6rgaos do Exército podem, eventualmente, participar de atividades relacionadas a
gestdao da inovagao tecnoldgica.

A criagdo do SisDIA e da AGITEC evidenciam a decisdao do Exército Brasileiro em
viabilizar a triplice hélice e a inovagao aberta, conforme:

Art. 6° O SisDIA de Inovagao, baseado nos preceitos da Triplice Hélice, tem por finalidade
potencializar os esfor¢os das areas governamental, produtiva e académica com vistas a, por
meio da inovagdo tecnologica, contribuir com o desenvolvimento nacional, visando a busca das
capacitagdes produtivas brasileiras de Produtos e de Sistemas de Defesa e duais (Brasil, 2019).

Art. 3° A AGITEC compete:

[...]
XVI - promover a inovacio aberta, quando pertinente, no ambito do SCTIEx (Brasil, 2019b).

A AGITEC foi criada pela Portaria n® 548, de 27 de maio de 2015, do Comandante do
Exército e sua finalidade est4 estabelecida na Portaria no 1.218-C Ex, de 9 AGO 2019, a qual aprovou
o Regulamento da Agéncia de Gestao e Inovagao Tecnoldgica:

Art. 1° A Agéncia de Gestdo ¢ Inovagdo Tecnologica (AGITEC), 6rgdo de apoio em cién-
cia, tecnologia e inovagdo diretamente subordinado ao Departamento de Ciéncia e Tecno-
logia (DCT), tem por finalidade realizar a Gestio da Inovagao Tecnologica, criando um
ambiente favoravel ao incremento das capacidades cientifico-tecnologicas e ao desenvolvi-
mento de novos Produtos de Defesa (PRODE) e Sistemas de Defesa para a Forca Terrestre
(Brasil, 2019b).

E digno de nota que, conforme Portaria no 1.218-C Ex, de 09 AGO 2019, a AGITEC ¢é
estruturada em quatro areas finalisticas: Gestao do Conhecimento Cientifico-Tecnoldgico; Gestao da
Propriedade Intelectual; Promocdo da Cultura da Inovagao; e Informagdes Tecnologicas.

O Nucleo de Inovagdes Tecnoldgicas (NIT) ¢ a

estrutura instituida por uma ou mais ICTs, com ou sem personalidade juridica propria, que
tenha por finalidade a gestdo de politica institucional de inovacio ¢ por competéncias
minimas as atribui¢des previstas nesta Lei (Brasil, 2004).

No ambito do EB, o DCT ¢ o NIT/EB, de acordo com:

Art. 9° Para fins de aplicagdo da Lei n® 10.973, de 2 de dezembro de 2004, fica estabelecido
o Departamento de Ciéncia e Tecnologia - DCT, como o Nucleo de Inovagao Tecnoldgica
do Exército Brasileiro (NIT/EB) e o 6rgao gestor da Politica de Inovag@o das Organizagdes
Militares que sejam Instituigdes Cientificas e Tecnolodgicas, regulando e gerenciando suas
atividades (Brasil, 2014).
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Entretanto, algumas atribui¢des do NIT/EB foram delegadas a AGITEC pela Portaria n°
121 — DCT, de 16 OUT 2020 - Delega e subdelega competéncia para a pratica de atos administrativos
e da outras providéncias.

De acordo com a portaria em tela,

Art. 1° Ficam delegadas a AGITEC as competéncias do Nucleo de Inovagdo Tecnoldgica
previstas nos incisos I ao VI do art. 26 do Regimento Interno do Departamento de Ciéncia e
Tecnologia (EB80-RI-07.001), aprovado pela Portaria n® 13-DCT, de 6 de fevereiro de 2020
(Brasil, 2020b).

Assim, foram delegadas a AGITEC as seguintes competéncias:

I - propor a Politica de Inovagao do EB;

II - utilizar estrategicamente os mecanismos do Sistema Internacional de Propriedade
Intelectual e de transferéncia de tecnologia;

IIT - realizar a gestao da inovagao no ambito do EB;

IV - emitir parecer técnico, no aspecto da Propriedade Intelectual (PI), sobre as propostas de
IP e contratos a serem celebrados pelo DCT, na area de sua competéncia;

V - assessorar as ICT nos assuntos referentes a apropriagdo dos ativos imateriais decorrentes
dos processos inovativos;

VI - assessorar as ICT nos assuntos referentes a contratos de transferéncia de tecnologia e de
licenciamentos de direitos sobre ativos imateriais de PI (Brasil, 2020c).

Ademais, a estrutura mais recente do Exército Brasileiro dedicada a inovagao tecnologica ¢
o Comité de Governancga de Projetos de PD&I de Sistemas e Materiais de Emprego Militar (CGPD&I/
SMEM), orgao instituido pela Portaria Nr 1.193 — EME/C Ex, de 14 de novembro de 2023. O CGPD&I/
SMEM ¢ voltado, essencialmente, para a governanga do macroprocesso de PD&I dos projetos de PD&I
de tecnologias, componentes, subsistemas e SMEM, que ndo fazem parte do Portfolio Estratégico do
Exército (Brasil, 2023).

Registra-se que a governancga dos projetos pertencentes ao Portfolio Estratégico do Exército
¢ executada pelo EME, por meio do Escritorio de Projetos do Exército (EPEx) (Brasil, 2022).

Assim sendo, o Exército Brasileiro possui estruturas especificamente destinadas a gestao da
inovagado tecnologica: o NIT/EB, o SisDIA e a AGITEC; e o CGPD&I/SMEM, destinado a governanga
dos projetos de PD&I ndo pertencentes ao Portfolio Estratégico do Exército. Logo, o EB esta atento
as mudangas da Era do Conhecimento, buscando promover as melhores praticas de governancga e
gestdo da inovacdo, em especial, as alicer¢adas na triplice hélice e na inovagao aberta, as quais t€ém
em seu cerne o fluxo de conhecimentos e o estabelecimento de parcerias (Caldeira; Mendes, 2024,
p. 102). Isto ¢, primam pelas cooperagdes interinstitucionais e interpessoais, promovendo sinergia e
racionalizacdo. Entretanto, do exposto, a gestdo da inovagao tecnoldgica nao se restringe ao NIT, ao
SisDIA e a AGITEC, sendo muito mais complexa e envolvendo também o EME, o DCT e as ICT do
EB.

3 O MACROPROCESSO DE PD&I SEGUNDO A ESCALA TRL-EB

Esta sec¢do tem por objetivo apresentar o macroprocesso de PD&I no EB, assim como
identificar oportunidades para o aprimoramento da gestdo da inovacdo tecnoldgica, observaveis a partir
da escala TRL-EB (7echnology Readiness Level para o Exército Brasileiro), a qual foi apresentada por
Girardi, Franca Junior e Galdino (2022), sendo reportada no Quadro 1.
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O macroprocesso de PD&I no EB envolve a pesquisa basica, a pesquisa aplicada, o
desenvolvimento experimental, a avaliacdo técnica e operacional e a gestdo da inovagao tecnologica.
Este macroprocesso pode ser compreendido segundo a escala TRL-EB, a qual encontra uso na
mensuracao do nivel de maturidade (ou prontidao) das tecnologias que integram um SMEM. Desta
forma, essa escala é relevante como ferramenta de acompanhamento da evolucao dos projetos de
SMEM a serem obtidos por PD&I.

Com o intento de facilitar o entendimento do macroprocesso de PD&I, no contexto da
escala TRL-EB, pode-se considerar pesquisa basica (niveis 1 ao 3), pesquisa aplicada (niveis 4 e 5),
desenvolvimento experimental (niveis 6 ao 8), avalia¢des (certificacdes e homologagdes) (niveis 9 e
10), inovacao (nivel 11), conforme Quadro 1. Todavia, as fronteiras entre estes niveis ndo sao rigidas,
existindo abordagens e entendimentos distintos. Além disso, esse macroprocesso nao ¢ exclusivamente
unidirecional ou linear.

A divisdo, ora proposta, entre os niveis correspondentes a pesquisa basica, a pesquisa
aplicada e ao desenvolvimento experimental ¢ semelhante, do nivel 1 ao nivel 8, ao adotado por
Estados Unidos (2017). Destaca-se ainda que a escala TRL tradicional possui 9 niveis de maturidade
tecnologica, tal qual a apresentada por Estados Unidos (2017).

Corroborando a ideia de que o ultimo nivel da escala TRL corresponde a inovagao adotada,
Ferreira (2015), ao discutir o uso de uma escala TRL tradicional com 9 niveis, afirma: “Em certa medida, o
nivel 9 para a maturidade tecnologica ¢ também um indicador de inovacao militar” (Ferreira, 2015, p. 43).

Ressalta-se que quanto mais baixo o nivel TRL de uma tecnologia, maior sera o tempo para
a conclusao do projeto do SMEM que a mesma integra. Nesse sentido, a primeira coluna do Quadro
1 indica a evolugdo temporal genérica de um projeto de SMEM, da pesquisa basica a inovagao.

Repisa-se que sistemas complexos, como um SMEM, integram diferentes tecnologias,
as quais, antes do inicio do projeto do SMEM podem estar em distintos niveis de TRL. No entanto,
segundo, Franca Junior e Galdino (2019),

Varios paises adotam os niveis 6 ou 7 da escala TRL como marco critico que indica a
viabilidade técnica de se iniciar um projeto de P&D visando a concepgao de um produto
mediante integracdo de varias tecnologias criticas (Franga Junior; Galdino, 2019, p. 169).

De acordo com as Instrucdes Gerais para a Gestao do Ciclo de Vida dos Sistemas e
Materiais de Emprego Militar (EB10-1G-01.018):

Art. 6° Um SMEM a ser desenvolvido ou em desenvolvimento é aquele cujas tecnologias
criticas alcangaram nivel de maturidade tecnoldgica (em inglés, Technology Readiness Level
— TRL) tal que permita a verificacdo de suas funcdes criticas.

[.]

Art. 7° Um SMEM desenvolvido é aquele cujo protétipo, incluindo cabega de série, incorpora
e integra tecnologias criticas, detendo TRL que permita verificar suas fungdes criticas em
ambiente operacional; ou cujo lote-piloto esta qualificado pelo fabricante como “pronto” para
aplicagdo em ambiente operacional (Brasil, 2024).

Neste contexto, define-se:

Tecnologia Critica: tecnologia componente essencial para o cumprimento dos requisitos de
um SMEM que se queira desenvolver, quando nao ha dominio nacional de seu processo
de desenvolvimento e produgao, inclusive de seus insumos, € sua importacdo esta sujeita a

cerceamento tecnoldgico e riscos de P&D (Brasil, 2024).
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Quadro 1 — Abordagem simplificada do macroprocesso de PD&I segundo a escala TRL-EB

Tempo

Tipo de projeto

Fase

Nivel
TRL-EB

Descricao

Projeto de
pesquisa

Pesquisa basica

Principios basicos observados e relatados |/
modelagem teoérica: estudos documentados versando
sobre principios cientificos basicos, em que potenciais
aplicagdes possam ser identificadas.

Conceito de tecnologia e/ou aplicacio formulada:
estudos documentados que analisam aplicagdes
especificas do objeto (analise de funcionalidades,
desempenho e identificacdo de experimentos).

Fungdo critica experimentada e analisada em
ambiente laboratorial: estudos documentados de
experimentos demonstrando a viabilidade de aplicagdo
do objeto em ambiente simulado de alta fidelidade
(especificacdo de funcionalidades, desempenho ¢
realizacdo de experimentos).

Pesquisa aplicada

Prova de conceito validada em ambiente laboratorial:
funcdes criticas do objeto, implementadas em uma prova
de conceito, sdo testadas em ambiente laboratorial.

Modelo de engenharia validado em ambiente
relevante: funcdes criticas do objeto, implementadas
em um modelo de engenharia, sio testadas em ambiente
relevante.

Projeto de
desenvolvimento

Desenvolvimento
experimental

Demonstrador de tecnologia validado em ambiente
relevante: fungdes criticas do objeto, incluidos
parametros de desempenho, dimensdes e peso,
implementadas em um demonstrador de tecnologia, sao
testadas em ambiente relevante, estabelecido de acordo
com os Requisitos Operacionais e Técnicos.

Demonstrador de tecnologia integrado ao produto
alvo validado em ambiente operacional: demonstrador
de tecnologia do objeto ¢ integrado ao produto alvo e
suas fungdes criticas sdo testadas em uma primeira
iversdo do prototipo, em ambiente operacional e de
acordo com os Requisitos Operacionais e Técnicos.

Protétipo validado em ambiente operacional: o
produto alvo ¢é testado considerando quase todos os
Requisitos Operacionais e Técnicos. Esse nivel
representa o final do desenvolvimento do produto.

Avaliacao

Protéotipo avaliado por érgio competente (avaliacio
de protdtipo): o produto alvo é avaliado e homologado
pelos orgaos competentes do DCT, de acordo com todos
os seus Requisitos Operacionais ¢ Técnicos.

10

Repetibilidade da producio avaliada (avaliacdo de
lote piloto): lote piloto avaliado ¢ homologado pelos
orgaos de C&T e adotado pelo ODG.

Inovacao

11

Produto em operacdo / Feedback de usudrio
processado: produto melhorado com falhas e bugs
corrigidos com base no feedback do usuario.

90

Fonte: Adaptado de Girardi; Franca Junior; Galdino (2022).
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Contudo, ¢ digno de nota, observar o que estabelecia a antiga IG-01.018, a qual especificava
o ambiente de verificagdo das funcdes criticas ao definir um SMEM a ser desenvolvido:

Art. 2 [...]
§ 1° Um SMEM a ser desenvolvido ou em desenvolvimento ¢ aquele cujas tecnologias
componentes criticas alcangaram nivel de prontidao tecnoldgica (TRL—Technology Readiness

Level) que permita a verificacio de suas funcdes criticas em ambiente relevante (Brasil,
2022).

Um dos propositos de se estabelecer um nivel minimo de maturidade tecnologica para as
tecnologias criticas de um SMEM, a ser obtido por PD&I, € reduzir os riscos tecnoldgicos inerentes
a estes projetos, pois quanto maior o nivel de maturidade, menor o risco tecnologico.

Portanto, a luz da escala TRL-EB e atendendo a 1G-01.018, depreende-se que o nivel
minimo de maturidade tecnoldgica requerido, e concluido, para todas as tecnologias criticas, a fim
de iniciar o desenvolvimento de um SMEM ¢ TRL-EB 5, nivel em que as fung¢des criticas foram
testadas em ambiente relevante. Ou seja, entende-se que a fase de pesquisa aplicada foi concluida.
Em vista disso, recomenda-se que o projeto de obtencao por PD&I de um SMEM inicie com a fase
de desenvolvimento experimental.

Nao obstante, visando a aceleragdo e viabilizacdo do inicio da obten¢do por PD&I, ¢
importante avaliar a possibilidade de aquisi¢do ou de transferéncia de tecnologias para se alcangar o
nivel minimo de prontidao estabelecido para o desenvolvimento experimental do SMEM.

Observando a escala TRL-EB, constata-se que os requisitos operacionais e técnicos
necessitam ser atendidos somente a partir do nivel 6 e que a integracao de uma tecnologia a um produto
alvo precisa ocorrer somente no nivel 7. Evidencia-se assim que até o nivel 5, ndo ¢ exigido que a
tecnologia atenda a requisitos de projeto, podendo inclusive ndo ter um produto alvo bem definido.
Dessa forma, do nivel 1 até o nivel 5 existe um grande potencial para uma tecnologia ser aplicavel a
diferentes sistemas e produtos. Logo, nestes niveis iniciais de maturidade tecnoldgica, o esforgco de
pesquisa tende a ser mais facilmente compartilhado entre diferentes instituigdes com objetivos diversos.

Outro aspecto importante ¢ que toda tecnologia, em esséncia, ¢ dual, pois pode ser utilizada
com propositos civis ou militares, porém o produto alvo ao qual a tecnologia sera integrada pode nao
ser. Neste sentido, os projetos de tecnologias e ndo de produtos, em geral, sio mais atrativos para
parceiros civis que visam aplicagdes ndao militares, contribuindo ainda para a exploracdo econdmica
da propriedade intelectual, posto que o mercado civil ¢ maior e mais aberto que o mercado militar.

O Ministério da Defesa, com o propoésito de otimizar recursos ¢ de promover a
interoperabilidade, tem envidado esfor¢os no sentido de fomentar processos de obtencao conjunta de
SMEM para as For¢as Armadas. Estes esfor¢os sdo evidenciados na Portaria GM-MD n° 4.070, de 5
de outubro de 2021.

Art. 2° O objetivo da Diretriz de que trata esta Portaria ¢ estabelecer processo analitico conjunto
para a obten¢do de PRODE e de SD no ambito do Ministério da Defesa e das FS, tendo em
vista a necessidade de coordenagdo de projetos comuns e propiciar a interoperabilidade entre
as FS e o fomento a Base Industrial de Defesa (BID).

]
Art. 4°
[..]

VI - incentivar e ampliar os processos de obten¢do conjunta de interesse das FS (Brasil, 2021).
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Entretanto, por vezes, as especificidades de cada For¢a podem exigir SMEM similares,
porém com requisitos técnicos e operacionais distintos. Contudo, projetos de PD&I para as tecnologias
criticas desses SMEM podem ser conduzidos em cooperagdo entre as Forgas até o nivel TRL-EB 5,
facilitando o compartilhamento dos esfor¢os de pesquisa.

Notadamente quanto aos projetos de pesquisa, a cooperagao entre as Forgas esta alinhada
com o estabelecido na Estratégia Nacional de Defesa:

[...] o Setor de Defesa devera realizar o acompanhamento de pesquisas avangadas em
tecnologias de defesa nos institutos das Forcas Armadas ou em outras organizagdes a elas
subordinadas ou associadas, visando, sobretudo, a atuagao sinérgica de tais iniciativas. Busca-
se, com isso, uma integracao que evite duplicidade de esforcos, que compartilhe quadros e
ideias e que racionalize o uso dos recursos, assim como privilegie a construgdo de elos entre
pesquisa e produgdo, sem que se perca contato com 0s avangos em ciéncias basicas.

Para atingir tal condicdo, ¢ necessario que os projetos de pesquisa sejam, prioritariamente,
realizados de forma conjunta pelas instituigdes de tecnologia avangada das trés Forgas
Singulares. Projetos de interesse comum a mais de uma Forca devem ter seus esforgos
integrados, definindo-se, para cada um deles, um polo integrador (Brasil, 2020).

Nesse ambito, € possivel distinguir dois tipos de projetos de PD&I promissores para
Exército: os projetos de obtencao de tecnologias criticas, focados na pesquisa basica e aplicada, com o
proposito de elevar o nivel de maturidade tecnoldgica de TRL-EB 1 ao TRL-EB 5, visando a integra¢ao
futura dessa tecnologia a um ou mais SMEM, bem como a exploragao econdmica da propriedade
intelectual; e os projetos de obtencdo de SMEM, com o propdsito de realizar o desenvolvimento
experimental, a avalia¢do e a inovagao, partindo do inicio do nivel de maturidade tecnologica TRL-
EB 6 e alcangando o nivel TRL-EB 11. Assim, seria, possivelmente, mais adequado denominar os
projetos de obtengdo de tecnologias criticas de projetos de pesquisa e os projetos de obtencio SMEM
de projetos de desenvolvimento.

Em consequéncia, torna-se mister, compreender a diferenca entre tecnologia e produto (ou
SMEM), sendo a primeira essencial para o desenvolvimento do segundo. Além disso, com frequéncia,
tecnologias criticas se apresentam como gargalos tecnologicos inviabilizando ou retardando os projetos
de SMEM.

Usualmente, os programas estratégicos do Exército, envolvidos com PD&I, abarcam
projetos de desenvolvimento, isto ¢, objetivam a obtengdo de SMEM. Por conseguinte, ha espago
para um programa estratégico de tecnologias criticas que agregue projetos de pesquisa e que, portanto,
seja focado na obtencdo de tecnologias criticas de interesse do Exército. Este programa constitui uma
oportunidade de fortalecimento do macroprocesso de PD&I, preenchendo uma lacuna ora existente,
contribuindo com o aperfeicoamento do alinhamento estratégico, da governanga e da gestdo dos
projetos de pesquisa.

Adicionalmente, a prospeccao tecnoldgica se apresenta como um instrumento fulcral de
antevisao, subsidiando o processo decisodrio e o planejamento estratégico das tecnologias criticas que
necessitam ser priorizadas e pesquisadas, de sorte a evitar gargalos tecnoldgicos no desenvolvimento de
SMEM futuros. Consequentemente, a priorizacao e a execugao de projetos de pesquisa de tecnologias
criticas € uma estratégia basilar para aumentar a prontidao tecnoldgica, reduzindo o hiato temporal
entre a demanda e a entrega dos SMEM a serem obtidos por PD&I.
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4 CONSIDERACOES FINAIS

Este estudo apresentou as estruturas organizacionais de gestdo da inovagao tecnologica no
EB e o macroprocesso de PD&I, bem como a escala TRL-EB como instrumento de acompanhamento
da evolucao dos projetos de PD&I.

Constatou-se que a gestdo da inovagao tecnologica no Exército Brasileiro esta ligada
ao macroprocesso de PD&I, ndo se restringindo ao NIT, ao SisDIA e a AGITEC, sendo muito mais
complexa e envolvendo também o EME, o DCT e as ICT do EB.

Foi evidenciado, com base no exposto na IG 01.018 e na escala TRL-EB, que o nivel
minimo de maturidade recomendado, e concluido, para iniciar o processo de obtencdo de SMEM por
PD&I ¢ TRL-EB 5. Nivel no qual todas as tecnologias criticas do SMEM foram testadas em ambiente
relevante, e, portanto, a fase de pesquisa aplicada foi concluida. Desta forma, recomenda-se que a
obtencao de SMEM por PD&I inicie com a fase de desenvolvimento experimental.

Verificou-se que o esfor¢o na pesquisa basica e na pesquisa aplicada de uma tecnologia,
face a multiplicidade de possibilidades de aplicacdes dessa tecnologia em diferentes produtos e
sistemas, ¢ mais facilmente compartilhado entre institui¢des cientifico-tecnoldgicas e empresas em
comparagao com o esfor¢o voltado para o desenvolvimento experimental, a avaliagdo e a inovagao
de um SMEM. Pois, nas fases de pesquisa, a tecnologia ndo precisa atender a requisitos técnicos e
operacionais de um produto alvo bem definido. Em consequéncia, hd uma atratividade maior para a
participacao de diferentes instituicdes, sejam estas civis ou militares, na pesquisa de tecnologias em
comparag¢ao com o desenvolvimento de produtos militares.

Ressalta-se que toda tecnologia, em esséncia, ¢ dual, pois pode ser utilizada com propositos
civis ou militares, porém o produto alvo ao qual a tecnologia serd integrada pode nao ser.

Além disso, dois tipos de projetos de PD&I promissores para o EB foram identificados:
os projetos de pesquisa, devotados a elevar o nivel de maturidade da tecnologia até o nivel TRL-EB
5, visando uma futura integracdo a um SMEM; e os projetos de desenvolvimento, partindo no minimo
do nivel TRL-EB 6 e com o objetivo de atingir o nivel TRL-EB 11.

Merece atenc¢do a possibilidade de criacdo de um programa estratégico abarcando os
projetos de pesquisa de tecnologias criticas, com o proposito de: prover tecnologias criticas a futuros
projetos de desenvolvimento; aumentar a prontidao tecnologica; gerar ativos de propriedade intelectual;
nacionalizar tecnologias criticas; e substituir tecnologias obsoletas. Assim sendo, o programa
estratégico de tecnologias criticas seria transversal aos atuais programas estratégicos do EB, diferindo
substancialmente daqueles, por ter foco na obten¢ao de tecnologias, enquanto aqueles t€ém foco na
obtencao de SMEM.

Por fim, a dinamizagao das estratégias de inovagao aberta e da triplice hélice, propiciara
maior racionalizacdo de recursos e apropriacdo dos beneficios da inovacao tecnoldgica pelo EB.
Consequentemente, reduzir-se-4 o tempo dos projetos de SMEM a serem obtidos por PD&I. O
fortalecimento da prospeccao tecnoldgica, como estratégia, subsidiando projetos e grupos de pesquisa
de tecnologias criticas, antecipando as demandas tecnologicas, incrementara a prontidao tecnoldgica,
e também contribuird com a reducdo do tempo de PD&I. Desta forma, haverd melhores condig¢des
para o aumento da efetividade do macroprocesso de PD&I em proveito da geragdo das capacidades
militares terrestres.
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RESUMO

O emprego da tecnologia no conflito militar ¢ uma constante na histéria humana. Com
o aperfeicoamento da cibernética e da inteligéncia artificial, elas foram incorporadas
ao cenario bélico. O objetivo do artigo é analisar a responsabilidade juridica do
comandante militar, no Direito Internacional Humanitario, ao decidir pelo uso de
sistemas de armas autbnomas letais, ou seja, aqueles dotados de inteligéncia artificial
onde o humano esta fora do circuito de controle. O método empregado foi da
revisao bibliografica, especialmente analisando o estado da arte da produgao técnica-
académica sobre o tema, nao apenas considerando produgao académica nacional, mas
sobretudo a internacional, analisou-se o atual estagio de desenvolvimento das armas
autonomas, investigando a relagdio homem-maquina no contexto militar. O objetivo
principal € aferir como o comandante militar pode vir a ser responsabilizado ao tomar
a decisdo operacional de utilizar tais equipamentos bélicos. Conclui-se que o uso de
armas autbnomas ainda ¢ matéria em aperfeicoamento na dimensao tecnoldgica,
militar e juridica, havendo um vacuo de regulamentagio internacional sobre o
emprego dessas armas. Existem propostas de proibi¢ao total ou sua limitagao de
uso. O Direito Internacional Humanitario, por instrumentos ja existentes atualmente,
ainda ¢é capaz de dar resposta efetiva para a responsabilizacio do comandante militar
que ordenou a utilizagdo desses sistemas bélicos que tenham produzido danos
efetivos, sendo responsabilizado por dolo eventual ja que assumiu o risco de produzir
tais resultados ao determinar o emprego de tais sistemas de armas.

PALAVRAS-CHAVE: Armas Autonomas Letais; Inteligéncia Artificial; Direito
Internacional Humanitario; Responsabilidade do comandante militar; Robos Assassinos.

ABSTRACT

The use of technology in military conflict is a constant in human history. With
the progressive advancement of cybernetics and artificial intelligence, they were
incorporated into the military scenario. The objective of this article is to analyze the
legal responsibility of the military commander, within the scope of International
Humanitarian Law, when deciding on the use of autonomous weapons systems, that
is, those endowed with artificial intelligence where humans are outside of the control
circuit. The method used was the literary review. Based on an analysis of national
and, above all, international academic production, the current stage of development
of autonomous weapons was analyzed, investigating the human-machine relationship
in a military context. It is concluded that the use of autonomous weapons is still a
matter in need of improvement in the technological, military, and legal scopes, as
there exists a vacuum in the international regulation on the use of these weapons,
with proposals for total prohibition or limitation of use. International humanitarian
law, through instruments that are in place today, is still capable of enacting an
effective response to enforce the accountability of a military commander who
ordered the use of military systems that produced effective damages, being held
liable for contingent intent (dolus eventualis) as they assumed the risk of producing
such results when determining the employment of such weapons.

KeywoRrps: Lethal autonomous weapons; Artificial intelligence; International
Humanitarian Law; Responsibility of the military commander; Killer robots.
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1 INTRODUCAO

O presente trabalho, fruto de pesquisa realizada durante estdgio poés-doutoral em ciéncias
militares na Escola de Comando e Estado-Maior do Exército, tem como objetivo navegar em aguas
ainda em parte desconhecidas: analisar as consequéncias juridicas para os comandantes militares que
ordenam o uso de armas auténomas letais (lethal autonomous weapons - LAWs) segundo o regramento
do Direito Internacional Humanitario (DIH).

Através de um estudo multidisciplinar, utilizando-se de conceitos das ciéncias juridicas
e militares, busca-se responder a uma pergunta especifica, que representa a tese principal: € possivel,
segundo as regras do DIH, impor responsabilidade ao comandante militar que decide empregar meios
bélicos dotados que inteligéncia artificial que possam, de forma autdbnoma e desprovida de controle
humano, entrar em combate, tomar suas decisoes e decidir quando atuara?

Pela estrutura normativa classica no direito, especialmente no Ocidente, a imposicao de
responsabilidade juridica aos agentes como consequéncia de seus atos, sobretudo no ambito penal,
passa pela percepc¢ao subjetiva das pessoas em relagao as suas condutas, considerando os potenciais
efeitos de seus atos e, sobretudo, o grau de previsibilidade com o qual podem imaginar os danos
resultantes de suas condutas. (Avila, 2009)

Essa mesma dinamica ¢ encontrada no Direito Internacional Humanitario, responsavel por
balizar a imposi¢ao de responsabilidade aos agentes, que em situagdes de guerra, venham a realizar
condutas que causem danos as pessoas envolvidas ou nao no conflito, ou mesmo extrapolem a pratica
de agdes militares. Tal estrutura normativa internacional esta ancorada em diversos principios, dentre
eles o da distingdo (Protocolo adicional I as Convengdes de Genebra, art. 48), da proporcionalidade
(Protocolo adicional I as Convengdes de Genebra, art. 51), o da limitagdo do sofrimento desnecessario
(Protocolo adicional I as Convengdes de Genebra, art. 35, ), dentre outros. (Avila, 2009)

A imposic¢ao de responsabilidade juridica aos agentes por atos cometidos durante a guerra
¢ subjetiva, sendo derivada de suas condutas diretas e da respectiva carga volitiva ao realizar a a¢ao ou
omissao que, através do respectivo nexo causal, produziu um resultado danoso. Com o desenvolvimento
da tecnologia bélica, passam a existir novas armas e equipamentos que, dotados de inteligéncia artificial
(IA), ganham autonomia para tomar decisdes e agir de forma direta em situagdes reais de combate,
tornando mais complexa a imposi¢ao de sangdes no ambito do DIH. (Scharre, 2018)

Com isso, as LAWs terdo a capacidade de se engajarem na luta, sem qualquer controle
remoto e sem responder a ordens humanas diretas, agindo de forma autonoma. Diante disso, necessario
a redefinicao dos limites e regras de imposicao de responsabilidade juridica, especialmente no DIH,
para aqueles que decidiram pelo uso de tais armas, que com capacidades proprias de “pensamento”
irdo agir autonomamente. (Scharre, 2018; Singer, 2009; Del Monte, 2018; Russel, 2021)

Atualmente ha um vacuo normativo sobre o emprego de tais armas, o que impde ao direito
um esforco para determinar se é possivel responsabilizar, e em que grau, os militares que decidam pelo
uso de LAWs e que acabam por produzir danos ou prejuizos aqueles envolvidos ou ndo no conflito. A
discussao internacional sobre o tema passa nao apenas pela aferi¢ao de responsabilidade, mas por uma
questdo ontologicamente anterior, saber se tais sistemas bélicos devem ser tolerados ou permitidos, e
como os regulamentar. (Lee e Qiufan, 2021; Russel, 2021)

O trabalho esta estruturado em trés secoes, sendo tratado inicialmente o instituto da
inteligéncia artificial e a sua utilizagdo no cenario militar, com foco especifico no objeto central do
artigo, qual seja, as armas autonomas letais. Depois serd analisada a estrutura geral do DIH, avaliando
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como foi edificado e, ao final, enfrentar o escopo central do trabalho: a responsabiliza¢do juridica dos
comandantes que decidam pelo emprego em combate de LAW:s.

Na secdo final, serdo tratadas as discussoOes atuais sobre o tema, que vao de propostas pela
completa proibi¢cdo do uso de armas auténomas (Russel, 2021; Lee e Qiufan, 2021), como sugestoes
alternativas da edificacao de tratados internacionais que limitem e regulamentem o desenvolvimento
de tais sistemas bélicos (Lee e Qiufan, 2021; Scharre, 2018) para, ao final e de acordo com a atual
normatiza¢do do DIH concluir pela possibilidade concreta de imposi¢ao de responsabilidade do
comandante que decidiu pelo emprego de tais armas. (Véljataga e Liivoja, 2021; Jain, 2021)

2 AINTELIGENCIA ARTIFICIAL E SEU EMPREGO MILITAR: ARMAS
AUTONOMAS E O FUTURO DA GUERRA

Em meados do século passado, se inicia o desenvolvimento do que hoje ¢ definido como
inteligéncia artificial (IA), ou seja, sistemas informdaticos que possuem capacidade autobnoma de
reprogramar sua atuagdo, em um processo similar ao aprendizado humano, produzindo méaquinas
controladas por sistemas informéaticos aptas a assimilar novas praticas, sem que haja uma programagao
prévia, tornando-se mais eficientes e precisas. Como define Amy Webb, “a inteligéncia artificial ¢ um
sistema que toma decisdes autdnomas.” (2020, p. 13)

Como bem destaca Peter Margulies, tal tecnologia ¢ disruptiva pois seu funcionamento
inicial ¢ conhecido, mas nem sempre ¢ possivel ter o conhecimento total de como as maquinas dotadas
de IA irdo agir quando passem a funcionar de forma efetiva. Hoje tais sistemas ja possuem impactos
concretos na vida cotidiana em diversos ambientes, desde o atendimento de telemarketing, passando
por sistemas bancarios e comerciais, chegando ao emprego militar. (2021, p. 158)

Ainda na década de 1920 o pensamento sobre um robo6 foi idealizado em uma peca teatral
de Karel Capek, tendo este imaginado os rossum s universal robots, ou seja, estruturas fisicas que
atuariam como simulacros humanos (Kanaan, 2020, p. 146-148). No inicio da década de 1950, a
obra ficcional de Isaac Asimov imaginou um mundo em que robos possuiriam capacidade concreta
de estruturar pensamentos proprios, definindo algumas “leis” para balizar a relacdo entre humanos e
maquinas. (Webb, 2020, p. 26)

Para Isaac Asimov, as maquinas deveriam ser programadas de forma a jamais ferirem
alguém, devendo sempre existir uma subordina¢do aos comandos humanos. Com isso, o robd agiria
de forma a preservar a si e aos humanos, porém, no caso de escolha, a vida humana deve prevalecer.
(2014, p. 29-65) Por 6bvio tais “leis” foram imaginadas em um contexto de fic¢ao, ndo servindo de
fundamento académico, porém, como sera visto mais a frente no trabalho, vao na mesma dire¢do de
alguns projetos de regulamentagdo atualmente discutidos no direito internacional. (Lee e Qiufan,
2021, p. 311)

Vé-se com isso que uma perspectiva ficcional e uma real sempre coexistiram quando o
tema ¢ robotica e IA. Passando da ficcdo a ciéncia, em 1936, em artigo intitulado “On Computable
Numbers”, Alan Turing definiu os elementos essenciais de um computador, tendo construido a ideia
de que este seria uma “maquina inteligente” e, para mensurar o grau de inteligéncia, imaginou o que
passa a ser conhecido como “Teste de Turing”. Este € realizado com trés participantes que interagem,
sendo dois humanos e um computador. Caso o humano, ao fazer questionamentos, ndo consiga perceber
se esta dialogando com outro humano ou com a méquina, esta serd considerada inteligente (Russel,
2021, p. 47). Nao a toa Turing ¢ chamado de o “pai da IA”. (Russel e Norvig, 2013, p. 4-5)
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Por algum tempo o processo de desenvolvimento da IA foi dificultado por restricdes e
limites técnicos, especialmente de hardware e acesso a dados. Isso explica, parcialmente, a grande fase
de estagnacgdo que o desenvolvimento da inteligéncia artificial apresentou por um tempo, especialmente
a partir da década de 1970, no que ¢ definido como “inverno da IA”. (Del Monte, 2018, p. 27-28)

Assim, mesmo nao sendo um fendmeno novo, o tema ganhou novo significado a partir do
momento em que o desenvolvimento de IA ganhou um impulso significativo, sobretudo do comecgo do
atual século, ja& que o uso da internet ganhou um incremento imenso com a progressiva virtualizacao
das relagdes sociais, operagdes bancarias e comerciais, bem como condutas em geral. (Latiff, 2017, p.
116) Como lembra Amy Webb a partir da década de 1980 ““a industria da A cresceu exponencialmente
de alguns milhdes de dolares para bilhdes™. (2020, p. 39)

Para Kai-Fu Lee o impulso da IA gerado nas ultimas décadas foi propiciado pela reuniao
de alguns elementos essenciais. Estes seriam formados por um tripé fundamental: acesso a big data,
significativo poder computacional e o trabalho de engenheiros e cientistas de computacdo especializados
em algoritmos de IA. (2019, p. 23)

Corroborando com a ideia, reforca Tom Taulli que a nova onda de IA ¢ gerada pela
combinag¢do de um “crescimento explosivo de datasets (conjuntos de dados)”, uma maior infraestrutura
de transmissao de dados com o surgimento da grandes atores privados como o Google, por exemplo,
aliado a tecnologia de chips conhecida como “GPUs — graphics processing units” (unidades de
processamento grafico). (2020, p. 34)

Os sistemas dotados com IA podem funcionar de distintas formas, possuindo graus
diferenciados de interacdo homem-maquina. Segundo Louis A. Del Monte, basicamente ¢ possivel
visualizar trés niveis de interagdo homem-maquina, sendo considerado no presente trabalho tal
classificacao, com especial énfase para o modelo de plena autonomia da maquina, sobretudo no ambito
militar. (2018, p. 70-71)

Paul Scharre visualiza os mesmos modelos, explicando que o primeiro circuito ¢ o da
operacao semiautonoma (semiautonomous operation) caracterizado pela participacao direta do homem
no sistema, modelo conhecido como human in the loop. Aqui os sistemas possuem a capacidade
analitica complexa, porém ndo realizam atos, ndo tomam decisdes e ndo atuam de forma auténoma.
Aqui os sistemas informaticos entregam ao seu operador informacdes e diagndsticos para que este as
analise e tome as decisdes necessarias. (2018, p. 29)

O modelo seguinte, igualmente na visdo de Paul Scharre, se caracteriza por maior grau
de autonomia dos sistemas, agindo o homem como supervisor direto do sistema, admitindo-se que a
maquina venha agir e realizar atos concretos. E caracterizado pela estrutura do supervised autonomous
operation, no qual o agente controlador interage com a maquina supervisionando seu funcionamento,
agindo apenas no caso de excessos ou mau funcionamento dela. Tem-se aqui a estrutura definida como
human on the loop. (2018, p. 29)

O mais sofisticado dos modelos de circuito homem-maquina imaginado por Paul Scharre
¢ o da autonomia plena das maquinas e equipamentos dotados de 1A, o chamado fully autonomous
operation. Ele se caracteriza pelo operador estar fora do sistema, agindo na légica do human out the
loop, permitindo que o sistema ndo apenas retna informacdes, processe os dados e tome decisdes,
agindo de forma plenamente autonoma. Aqui, a maquina ira ter autonomia para realizar o diagnéstico
da citacdo, avaliando os cenarios possiveis, determinando a melhor saida técnica e agindo sem qualquer
autorizacdo humana. (2018, p. 30) Esse ¢ o objeto central de estudo no presente trabalho.

Como afirma Robert H. Latiff, “cada era da guerra e das armas ¢ acompanhada por suas
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proprias questdes éticas” (2017, p. 88), ou seja, o uso de meios cibernéticos e de IA na guerra ¢
disruptivo em varios aspectos, especialmente por ndo ser facil determinar claramente a separagao entre
a dimensao publica e privada, estatal e ndo estatal, individual e coletiva. (Carlin e Graff, 2019, p. 58-62)

Da mesma forma que a guerra do futuro serad decisivamente tecnoldgica, o uso de armas
roboticas baseadas em IA sera ndo apenas comum, mas muitas vezes a regra (Webb, 2020, p. 80). Desta
forma ¢ necessario que desde hoje sejam determinados os limites de utilizagdo de tais equipamentos,
quer no plano politico-militar, quer no juridico, indicando as eventuais responsabilidades de lideres
politicos e comandantes militares que optarem por utilizar LAW:s.

Exemplos do interesse militar pela IA ¢ o chamado “Projeto Maven” do Departamento
de Defesa Norte-Americano (DoD), que pretendia criar um sistema de [A que auxilie na detec¢do de
veiculos e armas em movimento, atualmente desenvolvimento em parceria com o Google (Sanger,
2019, p. 266). Tal projeto depois foi descontinuado por causa da recusa de funcionarios do Google de
nele seguir trabalhando (Webb, 2020, p. 80). H4 também o “Projeto Rice”, igualmente desenvolvido
pelo DoD, com parceria técnica da Microsoft. (Clarke e Knake, 2019, p. 81)

Nao apenas a reunido de melhores condi¢des técnicas e uma maior utilidade militar podem
ser vistas como responsaveis pelo aumento da pesquisa cientifica para o emprego bélico da tecnologia,
mas um crescente interesse politico explica o incremento no uso da IA no contexto militar. Com isso,
a utilizacdo crescente de sistemas de armas dotados de IA, com significativa tecnologia embarcada,
faculta aos planejadores militares e as autoridades politicas decidirem pelo ingresso em conflitos ou a
adocao de solugdo coercitiva bélica com maior facilidade pois, apesar de muitas vezes isso representar
um maior investimento financeiro, provocara menos perdas de vidas humanas. (Tegmark, 2020, p. 122)

Outro estimulo ao desenvolvimento de sistemas bélicos, igualmente recordado por Max
Tegmark, ¢ ser atraente “tirar todos os humanos do circuito para ganhar velocidade: em combate entre
um drone totalmente autbnomo que pode responder instantaneamente € um que reage mais devagar
porque ¢ controlado remotamente por um humano” o primeiro ird reagir mais rapidamente e subjugar
o inimigo com maior eficiéncia (2020, p. 123). Essa maior rapidez de resposta ¢ igualmente lembrada
também por Ann Viljataga e Rain Liivoja como um elemento de grande motivagdo ao uso de tais
maquinas no contexto militar. (2021, p. 4)

Segundo P. W. Singer, também justifica o uso de tais sistemas inteligentes, do ponto de
vista politico, que as acdes realizadas durante as guerras sdo emocionais, motivadas por sentimentos
como 6dio ou paixdo. Com o uso de maquinas, serdo desprovidas de tais caracteristicas, ndo havendo
esse risco e, consequentemente, menos acgoes ilicitas ou abusivas seriam realizadas. (2009, p. 393)

Como considera Max Tegmark, tal tendéncia ja é concreta e aponta uma dire¢ao firme
para onde os conflitos militares devem evoluir, sobretudo considerando a possibilidade de provocarem
menos baixas humanas e, portanto, menor rejeicao das sociedades envolvidas e maior tolerancia a
participagdo dos respectivos estados em agdes militares internas e externas, isoladamente ou de forma
multilateral. (2020. p. 122)

Stuart Russell e Peter Norvig advertem, no entanto, que tais motivagoes politicas devem ser
contrapostas com outros argumentos, igualmente relevantes, ja que o uso de tais sistemas apresenta um
risco grande, pois funcionaria como uma “armadura”, protegendo o soldado de riscos desnecessarios
ou excessivos. Essa sensacao adicional de seguranca pode levar a um problema, ja que “a medida
que a decisdo humana ¢ retirada do circuito de disparo, os robds podem acabar tomando decisdes que
levam a matanca de civis inocentes”, sem falar que em um futuro préoximo, com a tecnologia bélica se
desenvolvendo, isso “pode dar um excesso de confianca a nagao, fazendo-a entrar em guerra de forma
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mais imprudente do que o necessario.” (2013, p. 902)

Superada a anélise das motivagdes politicas de desenvolvimento e uso de tais sistemas,
oportuno fazer uma distingao de natureza mais técnica entre equipamentos automatizados e autobnomos.
Como leciona Kai Fu-Lee, os primeiros “podem repetir uma a¢do, mas ndo podem tomar decisdes ou
improvisar de acordo com a mudanga das condi¢des™ ja que ndo possui nenhuma consciente situacional,
devendo ser obrigatoriamente controladas por um humano ou funcionar em uma trilha pré-estabelecida
(2020, p. 157).

Na mesma direcdo Tim McFarland destaca a definigdo de autonomia indicada pelo
Departamento de Defesa dos Estados Unidos, afirmando que “autonomia ¢ uma capacidade (ou um
conjunto de capacidades) que permite uma agdo particular de um sistema seja automatica ou, dentro
dos limites programados, ou seja, ¢ autogovernada.” Assim, ser autdbnomo significa ter poder de se
autocontrolar ou governar, sem atuacdo externa, diferente dos mecanismos automaticos que seguem
com um controle exterior. (2021, p. 31-32)

Ainda tratando dessa distingdo, segue explicando Paul Scharre que as automaticas sao as
mais simples, ndo exibindo muita complexidade no caminho da tomada de decisdo, apenas repetem
um ciclo pré-estabelecido. Por sua vez, “os sistemas automatizados sdo mais complexos e podem
considerar uma variedade de entradas e pesar varias variaveis antes de tomar uma ag¢do.” (2018, p.
30-31)

Tal distincdo ¢ de fundamental importancia no presente estudo, notadamente ao se
considerar a historia militar. Nao faltam exemplares de equipamentos tidos ou considerados como
automatizados, sendo uma das referéncias histdricas mais importantes a inven¢ao da metralhadora ou
as minas antipessoal e anticarro. Tais instrumentos, no entanto, exigiam a participagdo humana, quer
controlando-os, quer acionando-os.

Como lembra Paul Scharre, a motivacao fundamental do inventor da metralhadora, Richard
Gatling, ndo era tornar mais facil e intensivo o processo de morte em si causado pela arma, mas “salvar
vidas pois reduziria o nimero de soldados necessarios no campo de batalha”. (2018, p.36). Interessante
perceber que a mesma motivacao € encontrada atualmente para justificar o desenvolvimento de armas
autonomas dotadas de inteligéncia artificial.

Na maioria dos exemplos atuais de armas dotadas de IA ha o humano no /oop, ou seja,
sempre possuem um controlador no circuito ndo apenas verificando sua atuagdo, mas autorizando
suas acdes operacionais, bem como a entrada em situacdo de engajamento real. Um exemplo desses
equipamentos € o sistema antiaéreo naval Phalanx, que equipa navios da Marinha dos Estados Unidos,
especialmente os cruzadores da classe Aegis, que “detecta, rastreia e ataca automaticamente ameacas”.
(Singer, 2009, p. 124)

Tal arma depende ainda da participagao humana em seu circuito, ja tendo sido protagonista
de um dos equivocos militares da historia recente quando confundiu um avido comercial da Iran Air
com um avido cacga F14, abatendo-o e levando a morte dos as 290 pessoas a bordo. Nesse caso, a
arma autonoma detectou a ameacga e o agente humano relacionado no respectivo circuito de controle
autorizou seu uso levando a tragédia. (Tegmark, 2020. p.122)

Como lembra Guy Perelmuter, alguns drones armados dotados de softwares de
reconhecimento facial também ja representam exemplos operacionais de tais equipamentos (2019,
p. 188), bem como alguns softwares com IA utilizados em defesa cibernética. (Tammet, 2021, p. 42)

Atualmente ¢ complexo definir o real estado da arte das armas autdbnomas ja que a maioria
das pesquisas sao realizadas em condi¢ao de maximo sigilo. Diante disso, chama a atencdo pela
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publicidade divulgacao feita em 2021, na pagina oficial das Forcas Armadas Russas na rede social
Instagram mostrando fotos e informagdes sobre seus mais recentes langamentos de armas autdnomas
letais russas. Tal mostra explicita de capacidade militar é em parte explicada pela doutrina militar russa
chamada “Doutrina Gerasimov”, que tem no elemento informacional um de seus pilares (Greenberg,
2019, p. 239/240), existindo relatos do emprego de tais sistemas quando da realizagcdo das operagdes
russas na Siria (Kanaan, 2020, p. 199-200). A utilizagdo de 1A ¢ parte expressa da estratégia militar
russa, sendo o fato reconhecido expressamente pelo Presidente Vladmir Putin. (Clarke e Knake, 2019,
p. 241), fato confirmado por Christian Brose. (2020, p. 87)

Como lembra Paul Scharre, o melhor exemplo contemporianeo armas autonomas
operacionais sdo as chamadas loitering munition (numa traducdo livre: muni¢ao vagante), também
conhecidas como “drones suicidas”, sendo programadas para voarem a procura de alvos e, aos localizar,
decidir se de fato representam alvos com valor estratégico, operacional ou tatico, engaja-los de forma
imediata. A ideia ndo ¢ nova, sendo ja utilizado de forma inicial e rudimentar, no sistema de armas
estadunidense HARM, porém os sistemas israelenses Harpy Drone e Harop Drone os levaram a um
patamar de autonomia jamais visto anteriormente. (2018. p.46/47)

Ja em condig¢des operacionais plenas, comercializado para algumas forcas militares
no mundo, sdo capazes de depois de lancados, voarem por aproximadamente duas horas e meia,
interagindo com o ambiente operacional, rastreando possiveis ameacas e decidindo de forma autonoma
se deve agir e quando, ndo havendo humano no circuito que deva ser previamente ser consultado. (Del
Monte, 2018, p. 173)

Saber se tais armas podem ou ndo contrariar as regras do DIH, especialmente considerando
os principios basicos que regem os conflitos de acordo com normas e tratados internacionais representa
um desafio. Sendo instrumentos bélicos novos, ainda em desenvolvimento e ainda parcialmente
inéditos, € complexo saber se o0 seu emprego fere as normas do direito da guerra, ou mesmo se sera
possivel impor responsabiliza¢do juridica os militares que optarem pelo emprego concreto de tais armas
ja que estas possuem um elemento incomum, a decisao de efetivamente entrar em agao, engajando o
alvo inimigo, ¢ da maquina e ndo do homem. (Latiff, 2017, p. 99-100)

3 O DIREITO INTERNACIONAL HUMANITARIO: PRINCIPIOS E
FUNDAMENTOS

Com recorda Raymond Aron, por séculos, a guerra foi tida como um ambiente estruturado a
margem do direito, espaco onde ndo s6 ndo havia a aplica¢do de normas previamente concebidas, bem
como se considerava que o fato de os atores envolvidos terem optado pela mais drastica das solugdes,
a bélica, ¢ porque os canais diplomaticos e as instancias judiciais falharam. (2018, p. 411-412)

Na visdo de Carl von Clausewitz, a guerra entre estados seria uma materializagdo em escala
maior do conflito inato e natural existente entre os homens, ou seja, um duelo em outras propor¢des
(2003, p. 07). Na mesma senda, dizia Alberico Gentili, no século XVI, que “a guerra se origina da
necessidade, da impossibilidade de compor judicialmente os dissidios entre os potentados € 0s povos
livres, salvo que os dissidentes ndo o queiram, ndo tendo eles juiz e superior.” (2005, p.65)

Com lecionam Rafael Avila e Leandro de Alencar Rangel, no direito romano, a possibilidade
de ir a guerra era marcada por elementos formais, dentre eles a expressa e prévia notificagdo do inimigo,
avisando-lhe que havia uma reivindicagao concreta contra ele apresentada. Para os romanos, a auséncia
de comunicagao entre os contendores tornava o conflito indigno e injusto. (2009, p. 111)
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A partir da Idade Média, diversos pensadores, como Francisco da Vitoria e Santo Tomas
de Aquino, buscaram imaginar uma estrutura mais objetiva que regulamentasse o direito da guerra,
afastando conceitos anteriores de que o fundamento para a guerra era lastreado em raciocinio estritamente
moral ou religioso, e passando a imaginar fundamentos normativos que indicassem quando e em que
condicdes a guerra seria considerada justa (Avila e Rangel, 2009, p. 115). Tratando do tema, Robert H.
Latiff recorda que foram pensados dois conceitos fundamentais que definir as relagdes do direito com a
guerra: o jus in bello (direito da guerra) e jus ad bello (direito a guerra). (2017, 97) Este compreendido
pela ideia de que “qualquer guerra iniciada pelo soberano pelo bem do Estado era justificavel.”

Como afirma P. W. Singer, matar ¢ o principal objetivo da guerra, porém isso nao quer
dizer que ndo ha leis a serem aplicadas nos conflitos militares (2009, p. 382). Tal ideia ndo ¢ atual.
Ainda no século XV, Francisco da Vitoria ja imaginava um conjunto de elementos que justificariam
e autorizariam a guerra, bem como desenhariam os limites justos ¢ adequados dos conflitos. (Avila e
Rangel, 2009, p. 115)

Santo Tomas de Aquino, buscando desenhar um arcabouco para definir as situagdes que
permitiriam a deflagragdo de um conflito e a sua legitimagao politica e juridica, define elementos
essenciais a serem observados, tais como: a guerra deveria ser liderada pelo principe, ndo se admitindo
conflitos particulares, bem como a causa que a motivava deveria ser justa, assim como os combatentes
deveriam possuir corregdo em suas agdes. (Avila e Rangel, 2009, p. 112)

Umas das grandes mudangas observadas nos fundamentos juridicos sobre a guerra edificada
a partir desse periodo historico ¢ a consolidagao do pensamento de que o estado soberano deveria
ser considerado o ator fundamental dos conflitos militares. Tal ideia € posteriormente confirmada e
consolidada no contexto da chamada Paz de Westfalia em 1648. (Kissinger, 2014, p. 40)

Importante destacar que Hugo Grotius aprofunda os estudos sobre direito e guerra, criando
as bases do futuro Direito Internacional, refor¢ando de forma clara a importancia da soberania nacional.
Para ele ndo haveria uma verdadeira sociedade internacional sem uma igualdade entre os estados
nacionais (2005, p. 72). Tal pensamento seria corroborado com os posteriores acordos westfalianos,
sendo uma reacdo as guerras santas europeias. (Bellamy, 2009, p. 120)

Apesar de o fendmeno bélico perpassar todo o periodo da histéria conhecida, com ja
dito, havendo um esforco tedrico intenso ha tempos para regulamenta-la, do século XIX em diante, e
sobretudo no século XX, os conflitos militares ganharam um impulso e uma intensidade nunca vistos.
Marcado por cicatrizes ndo apenas fisicas, mas morais e éticas de duas guerras mundiais, o século
passado representa um ponto de inflexao importante no tratamento dos conflitos pelo direito. (Scharre,
2018, p. 251)

Nao por acaso, o desenvolvimento das bases do DIH ganha impulso depois da Segunda
Guerra Mundial e sobretudo depois da criagao da Organizagao da Nacdes Unidas. Esta, na condigao
de organismo multilateral, conseguiu superar parcialmente uma das fragilidades mais essenciais que
o direito internacional publico apresentava na regulamentacao e puni¢do de atos ilicitos ocorridos em
conflitos militares: a auséncia de forca coercitiva efetiva. (Ferrajoli, 2004, p. 32)

Aqui, oportuno tracar uma breve analise da forca coercitiva interna e externa dos estados
nacionais. Como ensina Juliana Neuenschwander Magalhaes, internamente, como decorréncia da sua
respectiva soberania estatal, os paises possuem jurisdi¢do, bem como a capacidade de construir seus
ordenamentos juridicos e os impor a sua populacdo. Com isso, de forma simples repita-se, um estado
nacional por ser dotado de soberania ¢ capaz de definir suas leis e impor o seu cumprimento, sendo
capaz de julgar eventuais ofensas a estas e impor as sangdes relativas. (2016, p. 166-167)
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Ja no plano internacional, caracterizado por estados nacionais soberanos e independentes que
se correspondem e se equivalem, nao € possivel a nenhum deles, isoladamente, impor coercitivamente
sua vontade legal ou judicial, a ndo ser pelo caminho da imposi¢ao militar. Diante disso, ganha especial
importancia a formacao de organismos multilaterais que passam, a partir do reconhecimento coletivo
dos paises que a eles aderem por tratados internacionais, possuindo a legitimidade para imposi¢ao de
sancdes e puni¢des de variadas matizes como econdmicas ou criminais, a paises ou individuos que
venham a contrariar as normas postas multilateralmente. (Magalhaes, 2016, p. 166-167)

E nesse contexto que a criagdo de organismos multinacionais como a Organizacio das
Nagdes Unidas (superando a ma sucedida experiéncia da Liga das Nagdes) e a Organizagao dos
Estados Americanos, dentre outras, viabilizou ndo apenas a edificacdo de um conjunto de normas
internacionais que tipificam condutas tidas como ilicitas, aplicaveis a guerra, mas igualmente a criagao
de cortes internacionais com jurisdi¢do planetaria e com capacidade efetiva de acusar, processar e punir
infratores transnacionais que cometam crimes de guerra.

Vale lembrar, com diz Alejandro Aponte Cardona, que o DIH ao tratar da guerra nao
quer “professa-la ou autoriza-la” mas apenas “constatar uma realidade de carater empirico” para ter
condicdes de “estabelecer pautas e regras minimas de respeito aos direitos humanos” (2008, p. 58).
Tal l6gica, ¢ importante ressaltar, foi estruturada pensando condutas realizadas por seres humanos,
que voluntariamente e deliberada as realizam e sdo conhecedores de seus potenciais consequéncias,
dentro de um modelo que Robert H. Latiff define de “soldado contra soldado”. (2017, p. 109)

Os pilares fundamentais do DIH estao ancorados em um conjunto de principios, como o
da distingdo (ou da discriminagdo), o da proporcionalidade e o de evitar sofrimentos desnecessarios,
todos influenciados pelo principio da humanidade. Todos esses organizados imaginando condutas
militares realizadas por agentes humanos, ou seja, o0 comportamento humano € o ponto de partida para
estruturar a normatizag¢ao pensado para a guerra. (Bellamy, 2009, p. 277)

O principio da distingdo sinaliza, como afirma Robert H. Latiff, que “civis e outros ndo-
combatentes nao devem ser alvos de nenhuma circunstancia.” (2017, p. 98) Com isso deve haver uma
clara diferenciacdo entre alvos civis e militares, assim, as condutas na guerra devem ter como foco
apenas alvos com valor militar, em suas diferentes dimensdes (estratégicas, operacionais e taticas),
nao sendo tolerado qualquer acdo que venha a atingir civis.

Por sua vez, o principio da proporcionalidade indica que mesmo mirando alvos militares e
que possuam relevancia tatica ou estratégica, eles devem ser atingidos de forma proporcional, apenas
na medida capaz de fazer alcangar os objetivos politicos ou bélicos tragados, evitando-se agdes que,
mesmo direcionadas a campanha militar em si, ndo excedam ou extrapolem o necessario para a
obtencdo da vitéria na campanha. (Bellamy, 2009, p. 278)

Outro principio prevé a ideia de que deve ser evitado sofrimento desnecessario. Tal
enunciado ndo ignora que o conflito militar, por defini¢do, produz danos, sofrimentos, lesdes e morte,
porém devem ser impostos sem gerar um sofrimento excessivo ou mesmo desnecessario ou indevido.
Como exemplo, o tratado internacional que proibe o uso de armas que produzam fragmentos nao
detectaveis por raio x (Scharre, 2018, P. 252), ou ainda o que prevé a desmilitarizacdo do espaco
sideral. (Tyson e Lang, 2019, p. 295)

Todos esses principios sao ancorados no principio da humanidade, que sinaliza que a
prote¢ao dada pelo DIH deve ser universal e proteger todas as pessoas, especialmente em situagdes
de combate. Destaca Paulo Eduardo de Mello Perezino que “esse carater coletivo da responsabilidade
¢ que confere ao DIH a legitimidade de estabelecer a relagdo intrinseca entre a necessidade militar e
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o direito humanitario dos conflitos armados.” (2019, p. 37)

O sistema juridico internacional aplicavel as questoes militares ¢ complexo, composto de
diversas normas produzidas em diferentes momentos historicos. Dentre elas a Convencao de Genebra
(1864), Convengao de Sao Petersburgo (1868), Convengdes de Haia (1889 e 1907) e a Carta da ONU
(1945). (Bellamy, 2009, p. 34-159). Tais documentos possuem pontos importantes, como o fato de
serem tratados internacionais firmados pela maior parte de paises, porém algumas fragilidades, sendo
a mais relevante a ja falada auséncia de forca coercitiva do direito internacional publico, sempre
dependendo de agdes multilaterais e ajustadas entre diversos atores.

4 A RESPONSABILIDADE DO COMANDANTE MILITAR QUE ORDENA
O EMPREGO DE SISTEMAS ARMAS AUTONOMAS DOTADAS DE
INTELIGENCIA ARTIFICIAL

Como parte do natural processo de sinergia entre desenvolvimento tecnologico e conflitos
armados, as pesquisas sobre a aplicagdo militar da IA passaram a ser uma prioridade contemporanea e,
como ja visto, recebendo aten¢do ndo apenas de poténcias militares ja estabelecidas, mas igualmente
por paises com menor capacidade de investimento que visam, com isso, diminuir a vacuo existente entre
eles e seus potenciais oponentes. Como afirma P.W. Singer, tal fato, no entanto, gera um descompasso
j& que as novas tecnologias caminham mais rapido que as leis da guerra (2009, p. 387).

Nas palavras de Robert H. Latiff, tratando dos conflitos a serem desenvolvidos no futuro,
afirma que “caracterizadas como serdo pela incerteza e ambiguidade, por tecnologias que podem ser
indiscriminadas e imprevisiveis, € que sao travadas cada vez mais entre a populacao, fardo com que
essas regras de conduta ainda sejam mais importantes” (2017, p. 99). Assim, o aperfeigoamento de
tais normas ¢ fundamental para a regulagdo das guerras a serem desenvolvidas.

Como ja mencionado, nos dois primeiros modelos de interagdo homem-maquina, o homem
tem participacao direta ja que determina a conduta a ser realizada pelo equipamento ou a supervisiona.
E possivel concluir que, nesses modelos, a imposigdo de responsabilidade juridica do comandante que
determina o uso de uma LAWs, considerando as regras do DIH, ndo apresentaria dificuldade ja que a
participacao humana € concreta, permitindo a responsabilizagdao daquele que ordenou que arma agisse
ou mesmo nao impediu que ele prosseguisse na agao ilicita.

O foco do presente trabalho, no entanto, esta no terceiro modelo, ou seja, aquele em que
a arma funciona de forma completamente autonoma. Aqui, a complexidade se instaura pois o sistema
de armas age com autonomia plena, decidindo quando, como e em que dire¢do atuard, sem qualquer
participagdo humana. A deliberagdao do militar foi prévia, decidindo sobre o uso do equipamento
e, dai em diante, a maquina age de forma auténoma. Cria-se um desafio para a determinagao da
responsabilidade juridica pelo grau inédito de liberdade de acdo que as maquinas passam a ter, sendo
essa a pergunta a ser respondida pela presente pesquisa.

A questdo ¢ complexa e, como lembra Grégoire Chamayou, citando o que define como
“defensores da roboética letal”, que ao tratarem das questdes tecnoldgicas que envolvem IA afirmam
que “pouco importa que sejam maquinas que decidem matar seres humanos. Desde que os matem
humanamente, isto €, de acordo com os principios do direito internacional humanitario que rege o uso
da for¢a armada, ndo ha nenhum problema”. (2015, p. 231)

Importante destacar ha entendimentos que defendem a ideia de que o uso de armas
automaticas deveria ser limitado, ou mesmo proibido, por tratados ou convencdes internacionais, tal
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qual o tratamento atualmente conferido as minas terrestres (Tegmark, 2020, p. 127) ou mesmo as armas
nucleares (BROSE, 2020, p. 138). Hoje nao ha normas que regulamentam o uso de tais equipamentos,
a questdo ¢ saber se tais normas irdo permitir ou ndo que robos usem armas. (Singer, 2009, p. 409)

Nesse sentido, afirma P. W. Singer, que a posi¢cdo defendida pelo Comité Internacional
da Cruz Vermelha (CICV) ¢ o do banimento de tais sistemas bélicos. O autor reconhece o direito dos
estados nacionais de escolherem as armas que irdo utilizar, porém destaca que tal faculdade ¢é limitada ja
que devem ser respeitados limites, como por exemplo a diferenciag¢do entre os alvos civis e militares, a
vedagdo ao uso de armas que causem sofrimento desnecessario ou as que sejam consideradas indevidas
pela comunidade internacional. (2009, p. 384)

Alguns pesquisadores de IA e empreendedores na drea sdo cautelosos sobre o emprego
militar que tais equipamentos podem apresentar. Max Tegmark lembra que em julho de 2015 publicou
carta aberta em conjunto com Stuart Russel alertando dos riscos inerentes e graves de uso de tais
armas. (2020, p. 125). Na mesma dire¢ao, mais de 2.400 profissionais da area chegaram a assinar um
manifesto internacional pelo banimento dos chamados “robos assassinos”, indo na mesma dire¢ao ja
apontada pelo CICV (Taulli, 2020, p. 213).

Como atesta Amy Webb, tal postura ja estd sendo adotada por alguns atores importantes,
como o Google, que prevé em seus principios para o desenvolvimento da IA o ndo desenvolvimento de
equipamentos capazes de ferir pessoas, ou seja, “ndo criard uma IA que viole os principios amplamente
aceitos de direito internacional.” (2020, p. 103)

Vé-se com isso que a questao moral, ética e juridica representa uma discussao fundamental
para que se possa delimitar o alcance do uso de tais armas, especialmente considerando a acao
autonoma dessas, como lembra Lawrence Freedman. Para o autor, ordenar a¢des militares realizadas
exclusivamente por maquinas pode ser preocupante por, naturalmente, evitar grandes dilemas éticos
ja que os eventuais erros nao seriam humanos. (2019, p.242). Claro que convém ressaltar que a
possibilidade do equivoco ndo seria privilégio das maquinas pois o homem igualmente corre o risco.
(Russel e Norvig, 2013, p. 903)

Na mesma dire¢ao sinaliza P.W. Singer que, ao comentar a posic¢ao oficial da Human Rights
Watch, considera que ndo ¢ possivel simplesmente fazer um download das leis internacionais em um
computador e esperar que ele va agir tal qual ordenam tais normas. Assim, ha sempre a necessidade
da presenca de um humano no sistema para que possa vir a ser responsabilizado (2009, 389), sendo a
ideia de punir um rob6 completamente ridicula na visdo de Robert H. Latiff (2017, p. 111). No mesmo
sentido Brad Smith e Carol Ann Browne (2020, p. 203, 206)

P. W. Singer igualmente destaca a existéncia desse limbo legal, ou seja, como ndo ha uma
vedacdo normativa internacional, os estados sdo livres para desenvolverem e utilizarem tais armas.
(2009, p. 387). Complementando a ideia, Ashley Deeks, destaca que a auséncia de previsao normativa
expressa compromete a definicdo dos espectros de responsabilidade dos agentes que optam por usar
tais armas. (2021, p. 77)

Como indica Louis A. Del Monte o uso de armas plenamente autdbnomas pode levar a
um hiato de responsabilidade legal pelas mortes, danos e efeitos causados pelas suas agoes, sendo
imperioso definir o alcance das leis internacionais de DIH (2018, p. 159/160). Sobre isso, o autor
desenvolve ideia interessante, que pode sinalizar uma das alternativas no trato das armas. Para ele, da
mesma forma que os soldados sdo instruidos sobre normas legais aplicaveis a guerra, as armas que
operam com base em IA e atuam de forma autonoma, devem ser programadas de forma a estarem
limitar e ajustar suas condutas com base diretrizes da DIH. (2018, p. 175) Tal ideia se assemelha as leis
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propostas por Isaac Asimov, que como ja dito, mesmo sendo uma obra ficcional acabou por sinalizar
caminhos possiveis para a regulamentag¢ao do tema.

Ao pensar o tema, Kai-Fu Lee e Chen Qiufan, apresentam trés caminhos sobre o uso
de armas auténomas e a eventuais responsabilidades que advém de seu uso. O primeiro, seguindo a
trilha ja apresentada pelo Comité Internacional da Cruz Vermelha, seria o da proibi¢do completa do
desenvolvimento e emprego de tais equipamentos, caminho complexo ao se considerar os interesses
politicos, militares e econdmicos sobre o tema. (2021, p. 311) Esse mesmo pensamento ¢ apresentado
por Eric Talbot Jensen. (2021, p. 184) e apresentado como uma das sugestdes possiveis por Paul
Scharre (2018, p. 353).

Lembram os autores que, mesmo sendo complexo imaginar a vedagao integral do uso, tal
direcao nao seria inédita, ja sido utilizada em exemplos anteriores quando o desenvolvimento de armas foi
vedado por tratados interacionais como os que proibem armas quimicas e biologicas, ou mesmo aquelas
que utilizam raios lasers com poder cegante contra humanos (Lee e Qiufan, 2021, p. 311). Na mesma
direcdo o pensamento de Brian M. Mazanec, que sugere o uso de referenciais anteriores de restricao de
armas como marco regulatdrio para restringir as tecnologias cibernéticas e de [A. (2015, p. 161)

Ainda sobre a possibilidade de constru¢do de um consenso internacional, pondera Max
Tegmark que alguns paises que apresentam uma superioridade militar em areas convencionais podem
optar por um tratado de banimento de LAWs alegando que “aqueles que mais podem ganhar com uma
corrida armamentista ndo sao superpoténcias, mas pequenos estados desonestos e atos ndo estatais”
(2020, p. 127).

Em dezembro de 2021 foi realizada em Genebra uma conferéncia dos paises signatarios
da Convencdo das Nagdes Unidas sobre Certas Armas Convencionais (CCAC) para discutir o
uso das armas auténomas letais. Tal evento nao produziu nenhum resultado concreto, havendo a
declaragdo expressa da maioria dos 125 paises signatarios do CCAC no sentido de proibir o uso de
tais equipamentos, porém houve oposi¢ao expressa de Estados Unidos e Russia. (Satarino, Cumming-
Bruce E Gladstone, Folha de SP, 2021, online)

Havendo uma eventual proibi¢do internacional, fruto de acordo global por nimero
significativo de estados nacionais, o mero uso de tais sistema de armas autdbnomos em combate
representaria em si crime de guerra, podendo ser enquadrado no DIH como conduta ilicita. Nesse caso,
seria irrelevante avaliar em qual dos estagios de interagdo homem-maquina a arma estaria categorizada,
bastando seu emprego para caracterizar o ilicito.

A segunda alternativa imaginada por Kai-Fu Lee ¢ Chen Qiufan para balizar a
responsabilizagdo de atores humanos no emprego militar de armas autdnomas letais seria a imposi¢ao
da obrigacdo internacional de que o seu uso sempre seria realizado com a participacdo direta de um
agente humano, condicionando as “decisoes letais” a previa autorizagdo humana. Assim as armas
agiriam com autonomia até localizar seus alvos, sendo o ataque condicionado ao comando expresso
de um operador externo passivel de responsabilizagdao (2021, p. 311). Interessante destacar que tal
proposta vai ao encontro do imaginado ha décadas por Isaac Asimov aos imaginar suas “leis”, onde o
robo estaria sempre subordinado aos interesses humanos.

Na dire¢do pensam Brad Smith e Carol Ann Browne, afirmando que “a tomada de decisdes
a respeito da guerra e da paz precisa estar restrita aos seres humanos” (2020, p. 203). Faz coro com
tal pensamento Paul J. Springer, que apresenta outra forma de limitacdo do uso de armas autdbnomas
letais, apresentando a ideia de devem ter seu uso restrito as zonas de conflito militar, devendo o seu
emprego fora dessas regides ser previsto como ilegal em normas internacionais. (2018, p. 144)
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Esse caminho ¢ reforcado pela ideia exposta do P. W. Singer de que “as pessoas sempre
querem um humano no circuito”, assim, somente seriam permitidos LAWs que possuissem um homem
no circuito, quer controlando-o, quer determinando de forma expressa o que ele deve fazer. Desta
forma a questdo da responsabilizagdo restaria facilitada j& que a esse controlador seriam imputadas as
condutas ilicitas (2009, p. 123). Tal possibilidade ¢ também aventada por Paul Scharre (2018, p. 358)

A outra solugdo proposta por Kai-Fu Lee e Chen Qiufan seria a da regulamentacao do
uso de tais sistemas. Para os autores esse caminho seria dificil considerando os diferentes graus de
desenvolvimento apresentado pelos paises na pesquisa e uso de tais sistemas bélicos, bem como os
distintos objetivos e interesses politicos. Sugerem, por fim, que deve ser convencionado que, mesmo
sem qualquer decisdo operacional humana, nos casos em que a maquina decida so, os que ordenaram
seu emprego serao objetivamente responsabilizados. (2021, p. 312)

Por fim, ainda propdem Kai-Fu Lee e Chen Qiufan que o uso de tais maquinas seja feito
apenas para causar danos em nao-humanos. Com isso, imaginam os autores que, sendo a pesquisa
dirigida para esse fim por normas internacionais gestadas hoje, no futuro (para eles 2041), num conflito
que envolva maquinas, estas ndo seriam capazes de causar danos ou mortes aos humanos, que poderiam
utilizar marcadores laser para inabilitar o uso militar das armas autdnomas contra si (2021, p. 313). Paul
Scharre complementa tal ideia sugerindo o banimento de armas autdnomas antipessoal. (2018, p. 356)

A dificuldade da constru¢do de uma regulamentacao adviria da necessidade de construg¢ao
de um consenso minimo entre os estados que poderia ser obstaculizado pela tendéncia natural de paises
que obtém mais rapidamente o dominio de novas tecnologias de “chutar a escada” para impedir que
outros, igualmente, alcancem tal grau de aperfeicoamento técnico, como como lembra Ha-Joon Chang
(2004, p. 16). Robert H. Latiff ¢ critico dessa postura, afirmando ndo ser ético um pais impor a outros
vedagao do acesso as armas que possui. (2017, p. 106)

Outro argumento que confirma que uma colaboragdo multilateral sobre o tema ¢ dificil
¢ apresentado por Nick Bostrom. Para o autor, muitos paises irdo evitar qualquer tipo de acordo,
seja em que direcao for, por nutrir uma desconfianga de natureza geopolitica com outros, evitando
a negociagdo e colaboracao sobre o tema (2018, p. 166), sendo tal aspecto complementado pelo
pensamento de Christian Brose de que as regras sobre o desenvolvimento de armas inteligentes tendem
a ser formuladas por seus desenvolvedores. (2020, p. 137)

Enquanto tais regulamentagdes ndo existem, se ¢ que um dia de fato irdo ser implementadas,
ndo ha outro caminho sendo aplicar as normas j4 existentes no DIH para responsabilizar o agente que
ordenou o uso de tais sistemas bélicos autonomos, até porque “héa poucas duvidas de que o direito
internacional é relevante e aplicavel ao uso de capacidades cibernéticas autonomas”. (Viljataga e
Liivoja, 2021, p.6), sobretudo porque “os sistemas autonomos nao sao atores independentes no sistema
juridico. Em vez disso, as capacidades autonomas sao programadas por humanos e, mais importante,
sdo os humanos que decidir usa-las”. (Schmitt, 2021, p. 138)

Nesse sentido, afirmam Ann Viljataga e Rain Liivoja (2021, p. 9-10) que “o estado mental
de operadores, no que diz respeito aos danos causados por sistemas autonomos, ¢ o da negligéncia,
da imprudéncia ou do dolus eventualis”. Na mesma direcdo afirma Abhimanyu George Jain que “é o
soldado que deve ter a certeza necessaria para utilizar as armas autonomas letais ou, pelo menos, nao
ter motivos para desconfiar de seu emprego, ou seja, € ele que age de forma negligente ou imprudente
ou com dolus eventualis.” (2021, p. 300)

No momento em que o comandante militar, de forma livre e de acordo com seus objetivos
estratégicos, operacionais ou taticos, toma a decisdo de empregar tais sistemas de armas sabendo que

Analise Estratégica, v. 35, n.4, p. 97-114, set./nov. 2024 109



Rafael Gongalves Mota

estes terdo a autonomia para decidir em combate e se engajar no conflito sem prévia autorizagdo humana,
assume o risco pelos danos e resultados produzidos pelas maquinas, devendo ser responsabilizando
segundo o previsto no DIH. Como afirma Ann Viljataga e Rain Liivoja “a decisdo de usar um especifico
equipamento autonomo, em circunstancias especificas ¢ um julgamento atribuivel a um ator humano”.
(2021, p. 5)

O fato de possuir previsibilidade, mesmo que potencial, que tais equipamentos
podem produzir resultados graves e danosos contra combatentes e ndo combatentes, excedendo o
previamente definido com objetivo politico-militar, faz com que o comandante militar deva receber a
responsabilidade segundo as regras do DIH (Lewis, 2021, p. 112). Sobre isso afirmam Russel Buchan
e Nicholas Tsagourias que os comandantes podem ser responsabilizados quando determinam o uso de
armas auténomas letais ja que agem de forma intencional e “controlam a vontade de uma pessoa que
vai cometar um crime de guerra usando um LAWs” (p. 323/324).

Mesma conclusdo ¢ encontrada por Dustin A. Lewis que chega a afirmar que “o emprego
de sistemas com capacidades cibernéticas autdbnomas pode dar origem a responsabilidade criminal
individual de acordo com o direito internacional, ou seja, cumulada ou separada com a responsabilidade
de um Estado ou Organismo Internacional”. (2021, p. 109-110). Vé-se que na visdo do autor, a eventual
responsabilizacdo do estado nacional que fez uso do equipamento nao impede a imposi¢ao de san¢ao
ao militar que tomou a decisdo concreta que o empregar.

Tal solugdo ja € prevista no chamado “Manual de Tallin da OTAN”, em sua regra 24, que
indica que “comandante e outros superiores sdo criminalmente responsaveis por ordenar operagdes
cibernéticas que constituam crimes de guerra”. (2013, p. 91-92). Corroborando com tal pensamento,
lembra Paul Scharre que “principios do DIH, como distingdo e proporcionalidade, se aplicam aos
efeitos no campo de batalha, nao ao processo de tomada de decisao”, assim, mesmo que o evento seja
causado pela maquina em si, os resultados devem ser levados em conta e ndo a decisdo especifica de
agir. (2018, p. 252)

Reforcando o argumento, diz Paul Scharre que “as leis da guerra tratam diretamente das
pessoas: maquinas nao sao combatentes. Pessoas lutam em guerras, ndo robds”, logo a responsabilizag@o
deve sempre ser imputada ao humano responsavel pela maquina, mesmo que a conduta tenha sido
realizada por essa, e arremata “isso significa que qualquer pessoa que usar uma arma autonoma tem
a responsabilidade de garantir que o ataque seja legal.” (2018, p. 269)

Como afirma Tim McFarland, considerando as estruturas normativas do DIH, bem como
dos direitos internos, € sim possivel concluir que aquele que utilizando-se de sua prerrogativa militar
de comando, autoriza e permite que as armas dotadas de [A, mesmo aquelas que agem de forma
completamente autonoma e sem prévia permissao humana, podem ser responsabilizados por eventuais
atos excessivos ou danosos realizados pelas maquinas com base do fundamento do dolo eventual, afinal
o desenvolvimento do LAWSs, bem como a decisao de emprego foi essencialmente humana, autorizando
a responsabilizagdo deste. (2021, p. 20)

5 CONSIDERACOES FINAIS

O século XX comega com apenas dois dominios operacionais da guerra: o terrestre € o
naval. A invengdo do avido produziu o terceiro: a guerra area. Apds a metade do século, com o avango
da exploracdo espacial, a guerra sai do planeta e chega ao espaco sideral. Por fim, nas ultimas décadas
um novo dominio surge: o cibernético. Tal evolucao demostra o impacto que os avangos cientificos
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apresentam no contexto militar e uma nova revolugdo chega ao cenario bélico: as armas autdonomas
letais (LAWs). Esses equipamentos sao capazes de atuar nos campos de batalha futuros de forma
independente, sem qualquer necessidade de comando humano direto.

Essa inovacao ¢ disruptiva quando se pensa na forma de agir que marcou os conflitos até
hoje e, especialmente, ao se imaginar a estrutura de responsabilizagdo juridica hoje desenhada para
alcancar os militares que realizam atos considerados criminosos pelo DIH. A grande diferenca esta
no fato de que os atos realizados pelas LAWs ja ndo mais irdo ser consequéncia direta de decisdes
humanas, mas sim de condutas realizadas pelos equipamentos autdbnomos em si, ou seja, pelo robd.

A tomada de decisdo realizada pela maquina ainda ndo € disciplinada pelo sistema normativo
classico, aquele previsto nas estruturas juridicas ocidentais e replicado nos modelos multinacionais,
onde a responsabilizacao ¢ ancorada na expressa vontade humana de agir, tendo o elemento volitivo
da conduta como determinante para a imposi¢ao de san¢do. Diante disso € necessario pensar em como
sera possivel responsabilizar o agente militar por a¢des realizadas por armas autonomas letais.

Convém lembrar que ha forte discussao sobre a constru¢do de um consenso internacional
na dire¢do do completo banimento de tais sistemas bélicos, através de tratados internacionais, a
exemplo do j& ocorrido com armas quimicas, biologicas e de outras matizes. Outra possibilidade em
analise no panorama internacional ¢ a regulamentagao do desenvolvimento e emprego de LAWSs. Por
tal sugestdo, seriam impostas limita¢des que fariam com que tais equipamentos ndo pudessem agir
sem que houvesse um agente humano no circuito de controle ou que somente fosse capaz de produzir
danos somente a estruturas fisicas ou armas, jamais ao homem.

A auséncia de uma regulamentacao especifica sobre o emprego de armas autonomas gera
um vacuo normativo e poderia representar uma permissao quase que ilimitada para que esses sistemas
“inteligentes” possam ser utilizados de forma irrestrita e, por consequéncia, isentando completamente
aqueles que decidiram pelo uso de tais equipamentos por eventuais danos, mortes ou excessos
produzidos pelas maquinas.

Pela gravidade do tema, e enquanto o limbo sobre o tema nao ¢ preenchido, € necessario
utilizar os instrumentos atuais do DIH. Estes sdo capazes de permitir a responsabiliza¢do do comandante
militar que tomou a decisdo de empregar militarmente os LAWs, atribuindo a ele a responsabilidade
pelos atos realizados pelas maquinas através da aplicagdo dolo eventual, ja que possuia ciéncia de que
tais equipamentos, ao agir de forma autonoma, sdo capazes de produzir danos patrimoniais, lesdes
e mortes. Logo ao determinar ou permitir o emprego de tais armas, assumiu o risco de produzir tais
efeitos ao empregar tais armas autonomas.

A necessidade de uma defini¢do para tal problema ¢ urgente pois tais armas ja podem ser
vista em estado avancado de desenvolvimento, inclusive com emprego operacional efetivo. Concluindo,
o tema deve ser enfrentado em duas frentes, uma ampla discussao internacional sobre a regulamentacao,
e até mesmo a proibi¢ao, do uso de LAWSs. A outra ¢ marcada pela utilizacdo das atuais normas do
DIH para responsabilizar o comandante militar que tomou a decisdo operacional de utilizar as armas
autonomas que produziram danos e prejuizos.
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