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DIREITO INTERNACIONAL HUMANITARIO E AS ARMAS

AUTONOMAS LETAIS

INTERNATIONAL HUMANITARIAN ILAW AND THE LETHAL

AUTONOMOUS WEAPONS

RESUMO

O emprego da tecnologia no conflito militar ¢ uma constante na histéria humana. Com
o aperfeicoamento da cibernética e da inteligéncia artificial, elas foram incorporadas
ao cenario bélico. O objetivo do artigo é analisar a responsabilidade juridica do
comandante militar, no Direito Internacional Humanitario, ao decidir pelo uso de
sistemas de armas autbnomas letais, ou seja, aqueles dotados de inteligéncia artificial
onde o humano esta fora do circuito de controle. O método empregado foi da
revisao bibliografica, especialmente analisando o estado da arte da produgao técnica-
académica sobre o tema, nao apenas considerando produgao académica nacional, mas
sobretudo a internacional, analisou-se o atual estagio de desenvolvimento das armas
autonomas, investigando a relagdio homem-maquina no contexto militar. O objetivo
principal € aferir como o comandante militar pode vir a ser responsabilizado ao tomar
a decisdo operacional de utilizar tais equipamentos bélicos. Conclui-se que o uso de
armas autbnomas ainda ¢ matéria em aperfeicoamento na dimensao tecnoldgica,
militar e juridica, havendo um vacuo de regulamentagio internacional sobre o
emprego dessas armas. Existem propostas de proibi¢ao total ou sua limitagao de
uso. O Direito Internacional Humanitario, por instrumentos ja existentes atualmente,
ainda ¢é capaz de dar resposta efetiva para a responsabilizacio do comandante militar
que ordenou a utilizagdo desses sistemas bélicos que tenham produzido danos
efetivos, sendo responsabilizado por dolo eventual ja que assumiu o risco de produzir
tais resultados ao determinar o emprego de tais sistemas de armas.

PALAVRAS-CHAVE: Armas Auténomas Letais; Inteligéncia Artificial; Direito
Internacional Humanitario; Responsabilidade do comandante militar; Robos Assassinos.

ABSTRACT

The use of technology in military conflict is a constant in human history. With
the progressive advancement of cybernetics and artificial intelligence, they were
incorporated into the military scenario. The objective of this article is to analyze the
legal responsibility of the military commander, within the scope of International
Humanitarian Law, when deciding on the use of autonomous weapons systems, that
is, those endowed with artificial intelligence where humans are outside of the control
circuit. The method used was the literary review. Based on an analysis of national
and, above all, international academic production, the current stage of development
of autonomous weapons was analyzed, investigating the human-machine relationship
in a military context. It is concluded that the use of autonomous weapons is still a
matter in need of improvement in the technological, military, and legal scopes, as
there exists a vacuum in the international regulation on the use of these weapons,
with proposals for total prohibition or limitation of use. International humanitarian
law, through instruments that are in place today, is still capable of enacting an
effective response to enforce the accountability of a military commander who
ordered the use of military systems that produced effective damages, being held
liable for contingent intent (dolus eventualis) as they assumed the risk of producing
such results when determining the employment of such weapons.

KeywoRrps: Lethal autonomous weapons; Artificial intelligence; International
Humanitarian Law; Responsibility of the military commander; Killer robots.
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1 INTRODUCAO

O presente trabalho, fruto de pesquisa realizada durante estdgio poés-doutoral em ciéncias
militares na Escola de Comando e Estado-Maior do Exército, tem como objetivo navegar em aguas
ainda em parte desconhecidas: analisar as consequéncias juridicas para os comandantes militares que
ordenam o uso de armas auténomas letais (lethal autonomous weapons - LAWs) segundo o regramento
do Direito Internacional Humanitario (DIH).

Através de um estudo multidisciplinar, utilizando-se de conceitos das ciéncias juridicas
e militares, busca-se responder a uma pergunta especifica, que representa a tese principal: € possivel,
segundo as regras do DIH, impor responsabilidade ao comandante militar que decide empregar meios
bélicos dotados que inteligéncia artificial que possam, de forma autdbnoma e desprovida de controle
humano, entrar em combate, tomar suas decisoes e decidir quando atuara?

Pela estrutura normativa classica no direito, especialmente no Ocidente, a imposicao de
responsabilidade juridica aos agentes como consequéncia de seus atos, sobretudo no ambito penal,
passa pela percepc¢ao subjetiva das pessoas em relagao as suas condutas, considerando os potenciais
efeitos de seus atos e, sobretudo, o grau de previsibilidade com o qual podem imaginar os danos
resultantes de suas condutas. (Avila, 2009)

Essa mesma dinamica ¢ encontrada no Direito Internacional Humanitario, responsavel por
balizar a imposi¢ao de responsabilidade aos agentes, que em situagdes de guerra, venham a realizar
condutas que causem danos as pessoas envolvidas ou nao no conflito, ou mesmo extrapolem a pratica
de agdes militares. Tal estrutura normativa internacional esta ancorada em diversos principios, dentre
eles o da distingdo (Protocolo adicional I as Convengdes de Genebra, art. 48), da proporcionalidade
(Protocolo adicional I as Convengdes de Genebra, art. 51), o da limitagdo do sofrimento desnecessario
(Protocolo adicional I as Convengdes de Genebra, art. 35, ), dentre outros. (Avila, 2009)

A imposic¢ao de responsabilidade juridica aos agentes por atos cometidos durante a guerra
¢ subjetiva, sendo derivada de suas condutas diretas e da respectiva carga volitiva ao realizar a a¢ao ou
omissao que, através do respectivo nexo causal, produziu um resultado danoso. Com o desenvolvimento
da tecnologia bélica, passam a existir novas armas e equipamentos que, dotados de inteligéncia artificial
(IA), ganham autonomia para tomar decisdes e agir de forma direta em situagdes reais de combate,
tornando mais complexa a imposi¢ao de sangdes no ambito do DIH. (Scharre, 2018)

Com isso, as LAWs terdo a capacidade de se engajarem na luta, sem qualquer controle
remoto e sem responder a ordens humanas diretas, agindo de forma autonoma. Diante disso, necessario
a redefinicao dos limites e regras de imposicao de responsabilidade juridica, especialmente no DIH,
para aqueles que decidiram pelo uso de tais armas, que com capacidades proprias de “pensamento”
irdo agir autonomamente. (Scharre, 2018; Singer, 2009; Del Monte, 2018; Russel, 2021)

Atualmente ha um vacuo normativo sobre o emprego de tais armas, o que impde ao direito
um esforco para determinar se é possivel responsabilizar, e em que grau, os militares que decidam pelo
uso de LAWs e que acabam por produzir danos ou prejuizos aqueles envolvidos ou ndo no conflito. A
discussao internacional sobre o tema passa nao apenas pela aferi¢ao de responsabilidade, mas por uma
questdo ontologicamente anterior, saber se tais sistemas bélicos devem ser tolerados ou permitidos, e
como os regulamentar. (Lee e Qiufan, 2021; Russel, 2021)

O trabalho esta estruturado em trés secoes, sendo tratado inicialmente o instituto da
inteligéncia artificial e a sua utilizagdo no cenario militar, com foco especifico no objeto central do
artigo, qual seja, as armas autonomas letais. Depois serd analisada a estrutura geral do DIH, avaliando
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como foi edificado e, ao final, enfrentar o escopo central do trabalho: a responsabiliza¢do juridica dos
comandantes que decidam pelo emprego em combate de LAW:s.

Na secdo final, serdo tratadas as discussoOes atuais sobre o tema, que vao de propostas pela
completa proibi¢cdo do uso de armas auténomas (Russel, 2021; Lee e Qiufan, 2021), como sugestoes
alternativas da edificacao de tratados internacionais que limitem e regulamentem o desenvolvimento
de tais sistemas bélicos (Lee e Qiufan, 2021; Scharre, 2018) para, ao final e de acordo com a atual
normatiza¢do do DIH concluir pela possibilidade concreta de imposi¢ao de responsabilidade do
comandante que decidiu pelo emprego de tais armas. (Véljataga e Liivoja, 2021; Jain, 2021)

2 AINTELIGENCIA ARTIFICIAL E SEU EMPREGO MILITAR: ARMAS
AUTONOMAS E O FUTURO DA GUERRA

Em meados do século passado, se inicia o desenvolvimento do que hoje ¢ definido como
inteligéncia artificial (IA), ou seja, sistemas informdaticos que possuem capacidade autobnoma de
reprogramar sua atuagdo, em um processo similar ao aprendizado humano, produzindo méaquinas
controladas por sistemas informéaticos aptas a assimilar novas praticas, sem que haja uma programagao
prévia, tornando-se mais eficientes e precisas. Como define Amy Webb, “a inteligéncia artificial ¢ um
sistema que toma decisdes autdnomas.” (2020, p. 13)

Como bem destaca Peter Margulies, tal tecnologia ¢ disruptiva pois seu funcionamento
inicial ¢ conhecido, mas nem sempre ¢ possivel ter o conhecimento total de como as maquinas dotadas
de IA irdo agir quando passem a funcionar de forma efetiva. Hoje tais sistemas ja possuem impactos
concretos na vida cotidiana em diversos ambientes, desde o atendimento de telemarketing, passando
por sistemas bancarios e comerciais, chegando ao emprego militar. (2021, p. 158)

Ainda na década de 1920 o pensamento sobre um robo6 foi idealizado em uma peca teatral
de Karel Capek, tendo este imaginado os rossum s universal robots, ou seja, estruturas fisicas que
atuariam como simulacros humanos (Kanaan, 2020, p. 146-148). No inicio da década de 1950, a
obra ficcional de Isaac Asimov imaginou um mundo em que robos possuiriam capacidade concreta
de estruturar pensamentos proprios, definindo algumas “leis” para balizar a relacdo entre humanos e
maquinas. (Webb, 2020, p. 26)

Para Isaac Asimov, as maquinas deveriam ser programadas de forma a jamais ferirem
alguém, devendo sempre existir uma subordina¢do aos comandos humanos. Com isso, o robd agiria
de forma a preservar a si e aos humanos, porém, no caso de escolha, a vida humana deve prevalecer.
(2014, p. 29-65) Por 6bvio tais “leis” foram imaginadas em um contexto de fic¢ao, ndo servindo de
fundamento académico, porém, como sera visto mais a frente no trabalho, vao na mesma dire¢do de
alguns projetos de regulamentagdo atualmente discutidos no direito internacional. (Lee e Qiufan,
2021, p. 311)

Vé-se com isso que uma perspectiva ficcional e uma real sempre coexistiram quando o
tema ¢ robotica e IA. Passando da ficcdo a ciéncia, em 1936, em artigo intitulado “On Computable
Numbers”, Alan Turing definiu os elementos essenciais de um computador, tendo construido a ideia
de que este seria uma “maquina inteligente” e, para mensurar o grau de inteligéncia, imaginou o que
passa a ser conhecido como “Teste de Turing”. Este € realizado com trés participantes que interagem,
sendo dois humanos e um computador. Caso o humano, ao fazer questionamentos, ndo consiga perceber
se esta dialogando com outro humano ou com a méquina, esta serd considerada inteligente (Russel,
2021, p. 47). Nao a toa Turing ¢ chamado de o “pai da IA”. (Russel e Norvig, 2013, p. 4-5)
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Por algum tempo o processo de desenvolvimento da IA foi dificultado por restricdes e
limites técnicos, especialmente de hardware e acesso a dados. Isso explica, parcialmente, a grande fase
de estagnacgdo que o desenvolvimento da inteligéncia artificial apresentou por um tempo, especialmente
a partir da década de 1970, no que ¢ definido como “inverno da IA”. (Del Monte, 2018, p. 27-28)

Assim, mesmo nao sendo um fendmeno novo, o tema ganhou novo significado a partir do
momento em que o desenvolvimento de IA ganhou um impulso significativo, sobretudo do comecgo do
atual século, ja& que o uso da internet ganhou um incremento imenso com a progressiva virtualizacao
das relagdes sociais, operagdes bancarias e comerciais, bem como condutas em geral. (Latiff, 2017, p.
116) Como lembra Amy Webb a partir da década de 1980 ““a industria da A cresceu exponencialmente
de alguns milhdes de dolares para bilhdes™. (2020, p. 39)

Para Kai-Fu Lee o impulso da IA gerado nas ultimas décadas foi propiciado pela reuniao
de alguns elementos essenciais. Estes seriam formados por um tripé fundamental: acesso a big data,
significativo poder computacional e o trabalho de engenheiros e cientistas de computacdo especializados
em algoritmos de IA. (2019, p. 23)

Corroborando com a ideia, reforca Tom Taulli que a nova onda de IA ¢ gerada pela
combinag¢do de um “crescimento explosivo de datasets (conjuntos de dados)”, uma maior infraestrutura
de transmissao de dados com o surgimento da grandes atores privados como o Google, por exemplo,
aliado a tecnologia de chips conhecida como “GPUs — graphics processing units” (unidades de
processamento grafico). (2020, p. 34)

Os sistemas dotados com IA podem funcionar de distintas formas, possuindo graus
diferenciados de interacdo homem-maquina. Segundo Louis A. Del Monte, basicamente ¢ possivel
visualizar trés niveis de interagdo homem-maquina, sendo considerado no presente trabalho tal
classificacao, com especial énfase para o modelo de plena autonomia da maquina, sobretudo no ambito
militar. (2018, p. 70-71)

Paul Scharre visualiza os mesmos modelos, explicando que o primeiro circuito ¢ o da
operacao semiautonoma (semiautonomous operation) caracterizado pela participacao direta do homem
no sistema, modelo conhecido como human in the loop. Aqui os sistemas possuem a capacidade
analitica complexa, porém ndo realizam atos, ndo tomam decisdes e ndo atuam de forma auténoma.
Aqui os sistemas informaticos entregam ao seu operador informacdes e diagndsticos para que este as
analise e tome as decisdes necessarias. (2018, p. 29)

O modelo seguinte, igualmente na visdo de Paul Scharre, se caracteriza por maior grau
de autonomia dos sistemas, agindo o homem como supervisor direto do sistema, admitindo-se que a
maquina venha agir e realizar atos concretos. E caracterizado pela estrutura do supervised autonomous
operation, no qual o agente controlador interage com a maquina supervisionando seu funcionamento,
agindo apenas no caso de excessos ou mau funcionamento dela. Tem-se aqui a estrutura definida como
human on the loop. (2018, p. 29)

O mais sofisticado dos modelos de circuito homem-maquina imaginado por Paul Scharre
¢ o da autonomia plena das maquinas e equipamentos dotados de 1A, o chamado fully autonomous
operation. Ele se caracteriza pelo operador estar fora do sistema, agindo na légica do human out the
loop, permitindo que o sistema ndo apenas retina informacdes, processe os dados e tome decisdes,
agindo de forma plenamente autonoma. Aqui, a maquina ira ter autonomia para realizar o diagnéstico
da citacdo, avaliando os cenarios possiveis, determinando a melhor saida técnica e agindo sem qualquer
autorizacdo humana. (2018, p. 30) Esse ¢ o objeto central de estudo no presente trabalho.

Como afirma Robert H. Latiff, “cada era da guerra e das armas ¢ acompanhada por suas
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proprias questdes éticas” (2017, p. 88), ou seja, o uso de meios cibernéticos e de IA na guerra ¢
disruptivo em varios aspectos, especialmente por ndo ser facil determinar claramente a separagao entre
a dimensao publica e privada, estatal e ndo estatal, individual e coletiva. (Carlin e Graff, 2019, p. 58-62)

Da mesma forma que a guerra do futuro serad decisivamente tecnoldgica, o uso de armas
roboticas baseadas em IA sera ndo apenas comum, mas muitas vezes a regra (Webb, 2020, p. 80). Desta
forma ¢ necessario que desde hoje sejam determinados os limites de utilizagdo de tais equipamentos,
quer no plano politico-militar, quer no juridico, indicando as eventuais responsabilidades de lideres
politicos e comandantes militares que optarem por utilizar LAW:s.

Exemplos do interesse militar pela IA ¢ o chamado “Projeto Maven” do Departamento
de Defesa Norte-Americano (DoD), que pretendia criar um sistema de [A que auxilie na detec¢do de
veiculos e armas em movimento, atualmente desenvolvimento em parceria com o Google (Sanger,
2019, p. 266). Tal projeto depois foi descontinuado por causa da recusa de funcionarios do Google de
nele seguir trabalhando (Webb, 2020, p. 80). H4 também o “Projeto Rice”, igualmente desenvolvido
pelo DoD, com parceria técnica da Microsoft. (Clarke e Knake, 2019, p. 81)

Nao apenas a reunido de melhores condi¢des técnicas e uma maior utilidade militar podem
ser vistas como responsaveis pelo aumento da pesquisa cientifica para o emprego bélico da tecnologia,
mas um crescente interesse politico explica o incremento no uso da IA no contexto militar. Com isso,
a utilizacdo crescente de sistemas de armas dotados de IA, com significativa tecnologia embarcada,
faculta aos planejadores militares e as autoridades politicas decidirem pelo ingresso em conflitos ou a
adocao de solugdo coercitiva bélica com maior facilidade pois, apesar de muitas vezes isso representar
um maior investimento financeiro, provocara menos perdas de vidas humanas. (Tegmark, 2020, p. 122)

Outro estimulo ao desenvolvimento de sistemas bélicos, igualmente recordado por Max
Tegmark, ¢ ser atraente “tirar todos os humanos do circuito para ganhar velocidade: em combate entre
um drone totalmente autbnomo que pode responder instantaneamente € um que reage mais devagar
porque ¢ controlado remotamente por um humano” o primeiro ird reagir mais rapidamente e subjugar
o inimigo com maior eficiéncia (2020, p. 123). Essa maior rapidez de resposta ¢ igualmente lembrada
também por Ann Viljataga e Rain Liivoja como um elemento de grande motivagdo ao uso de tais
maquinas no contexto militar. (2021, p. 4)

Segundo P. W. Singer, também justifica o uso de tais sistemas inteligentes, do ponto de
vista politico, que as acdes realizadas durante as guerras sdo emocionais, motivadas por sentimentos
como 6dio ou paixdo. Com o uso de maquinas, serdo desprovidas de tais caracteristicas, ndo havendo
esse risco e, consequentemente, menos acgoes ilicitas ou abusivas seriam realizadas. (2009, p. 393)

Como considera Max Tegmark, tal tendéncia ja é concreta e aponta uma dire¢ao firme
para onde os conflitos militares devem evoluir, sobretudo considerando a possibilidade de provocarem
menos baixas humanas e, portanto, menor rejeicao das sociedades envolvidas e maior tolerancia a
participagdo dos respectivos estados em agdes militares internas e externas, isoladamente ou de forma
multilateral. (2020. p. 122)

Stuart Russell e Peter Norvig advertem, no entanto, que tais motivagoes politicas devem ser
contrapostas com outros argumentos, igualmente relevantes, ja que o uso de tais sistemas apresenta um
risco grande, pois funcionaria como uma “armadura”, protegendo o soldado de riscos desnecessarios
ou excessivos. Essa sensacao adicional de seguranca pode levar a um problema, ja que “a medida
que a decisdo humana ¢ retirada do circuito de disparo, os robds podem acabar tomando decisdes que
levam a matanca de civis inocentes”, sem falar que em um futuro préoximo, com a tecnologia bélica se
desenvolvendo, isso “pode dar um excesso de confianca a nagao, fazendo-a entrar em guerra de forma
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mais imprudente do que o necessario.” (2013, p. 902)

Superada a anélise das motivagdes politicas de desenvolvimento e uso de tais sistemas,
oportuno fazer uma distingao de natureza mais técnica entre equipamentos automatizados e autobnomos.
Como leciona Kai Fu-Lee, os primeiros “podem repetir uma a¢do, mas ndo podem tomar decisdes ou
improvisar de acordo com a mudanga das condi¢des” ja que ndo possui nenhuma consciente situacional,
devendo ser obrigatoriamente controladas por um humano ou funcionar em uma trilha pré-estabelecida
(2020, p. 157).

Na mesma direcdo Tim McFarland destaca a definigdo de autonomia indicada pelo
Departamento de Defesa dos Estados Unidos, afirmando que “autonomia ¢ uma capacidade (ou um
conjunto de capacidades) que permite uma agdo particular de um sistema seja automatica ou, dentro
dos limites programados, ou seja, ¢ autogovernada.” Assim, ser autdbnomo significa ter poder de se
autocontrolar ou governar, sem atuacdo externa, diferente dos mecanismos automaticos que seguem
com um controle exterior. (2021, p. 31-32)

Ainda tratando dessa distingdo, segue explicando Paul Scharre que as automaticas sao as
mais simples, ndo exibindo muita complexidade no caminho da tomada de decisdo, apenas repetem
um ciclo pré-estabelecido. Por sua vez, “os sistemas automatizados sdo mais complexos e podem
considerar uma variedade de entradas e pesar varias variaveis antes de tomar uma ag¢do.” (2018, p.
30-31)

Tal distincdo ¢ de fundamental importancia no presente estudo, notadamente ao se
considerar a historia militar. Nao faltam exemplares de equipamentos tidos ou considerados como
automatizados, sendo uma das referéncias histdricas mais importantes a inven¢ao da metralhadora ou
as minas antipessoal e anticarro. Tais instrumentos, no entanto, exigiam a participagdo humana, quer
controlando-os, quer acionando-os.

Como lembra Paul Scharre, a motivacao fundamental do inventor da metralhadora, Richard
Gatling, ndo era tornar mais facil e intensivo o processo de morte em si causado pela arma, mas “salvar
vidas pois reduziria o nimero de soldados necessarios no campo de batalha”. (2018, p.36). Interessante
perceber que a mesma motivacao € encontrada atualmente para justificar o desenvolvimento de armas
autonomas dotadas de inteligéncia artificial.

Na maioria dos exemplos atuais de armas dotadas de IA ha o humano no /oop, ou seja,
sempre possuem um controlador no circuito ndo apenas verificando sua atuagdo, mas autorizando
suas acdes operacionais, bem como a entrada em situacdo de engajamento real. Um exemplo desses
equipamentos € o sistema antiaéreo naval Phalanx, que equipa navios da Marinha dos Estados Unidos,
especialmente os cruzadores da classe Aegis, que “detecta, rastreia e ataca automaticamente ameagas”.
(Singer, 2009, p. 124)

Tal arma depende ainda da participagao humana em seu circuito, ja tendo sido protagonista
de um dos equivocos militares da historia recente quando confundiu um avido comercial da Iran Air
com um avido cacga F14, abatendo-o e levando a morte dos as 290 pessoas a bordo. Nesse caso, a
arma autonoma detectou a ameacga e o agente humano relacionado no respectivo circuito de controle
autorizou seu uso levando a tragédia. (Tegmark, 2020. p.122)

Como lembra Guy Perelmuter, alguns drones armados dotados de softwares de
reconhecimento facial também ja representam exemplos operacionais de tais equipamentos (2019,
p. 188), bem como alguns softwares com IA utilizados em defesa cibernética. (Tammet, 2021, p. 42)

Atualmente ¢ complexo definir o real estado da arte das armas autdbnomas ja que a maioria
das pesquisas sao realizadas em condi¢ao de maximo sigilo. Diante disso, chama a atencdo pela
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publicidade divulgacao feita em 2021, na pagina oficial das Forcas Armadas Russas na rede social
Instagram mostrando fotos e informagdes sobre seus mais recentes langamentos de armas autdnomas
letais russas. Tal mostra explicita de capacidade militar é em parte explicada pela doutrina militar russa
chamada “Doutrina Gerasimov”, que tem no elemento informacional um de seus pilares (Greenberg,
2019, p. 239/240), existindo relatos do emprego de tais sistemas quando da realizagcdo das operagdes
russas na Siria (Kanaan, 2020, p. 199-200). A utilizagdo de 1A ¢ parte expressa da estratégia militar
russa, sendo o fato reconhecido expressamente pelo Presidente Vladmir Putin. (Clarke e Knake, 2019,
p. 241), fato confirmado por Christian Brose. (2020, p. 87)

Como lembra Paul Scharre, o melhor exemplo contemporianeo armas autonomas
operacionais sdo as chamadas loitering munition (numa traducdo livre: muni¢ao vagante), também
conhecidas como “drones suicidas”, sendo programadas para voarem a procura de alvos e, aos localizar,
decidir se de fato representam alvos com valor estratégico, operacional ou tatico, engaja-los de forma
imediata. A ideia ndo ¢ nova, sendo ja utilizado de forma inicial e rudimentar, no sistema de armas
estadunidense HARM, porém os sistemas israelenses Harpy Drone e Harop Drone os levaram a um
patamar de autonomia jamais visto anteriormente. (2018. p.46/47)

Ja em condig¢des operacionais plenas, comercializado para algumas forcas militares
no mundo, sdo capazes de depois de lancados, voarem por aproximadamente duas horas e meia,
interagindo com o ambiente operacional, rastreando possiveis ameacas e decidindo de forma autonoma
se deve agir e quando, ndo havendo humano no circuito que deva ser previamente ser consultado. (Del
Monte, 2018, p. 173)

Saber se tais armas podem ou ndo contrariar as regras do DIH, especialmente considerando
os principios basicos que regem os conflitos de acordo com normas e tratados internacionais representa
um desafio. Sendo instrumentos bélicos novos, ainda em desenvolvimento e ainda parcialmente
inéditos, € complexo saber se o0 seu emprego fere as normas do direito da guerra, ou mesmo se sera
possivel impor responsabiliza¢do juridica os militares que optarem pelo emprego concreto de tais armas
ja que estas possuem um elemento incomum, a decisao de efetivamente entrar em agao, engajando o
alvo inimigo, ¢ da maquina e ndo do homem. (Latiff, 2017, p. 99-100)

3 O DIREITO INTERNACIONAL HUMANITARIO: PRINCIPIOS E
FUNDAMENTOS

Com recorda Raymond Aron, por séculos, a guerra foi tida como um ambiente estruturado a
margem do direito, espaco onde ndo s6 ndo havia a aplica¢do de normas previamente concebidas, bem
como se considerava que o fato de os atores envolvidos terem optado pela mais drastica das solugdes,
a bélica, ¢ porque os canais diplomaticos e as instancias judiciais falharam. (2018, p. 411-412)

Na visdo de Carl von Clausewitz, a guerra entre estados seria uma materializagdo em escala
maior do conflito inato e natural existente entre os homens, ou seja, um duelo em outras propor¢des
(2003, p. 07). Na mesma senda, dizia Alberico Gentili, no século XVI, que “a guerra se origina da
necessidade, da impossibilidade de compor judicialmente os dissidios entre os potentados € 0s povos
livres, salvo que os dissidentes ndo o queiram, ndo tendo eles juiz e superior.” (2005, p.65)

Com lecionam Rafael Avila e Leandro de Alencar Rangel, no direito romano, a possibilidade
de ir a guerra era marcada por elementos formais, dentre eles a expressa e prévia notificagdo do inimigo,
avisando-lhe que havia uma reivindicagao concreta contra ele apresentada. Para os romanos, a auséncia
de comunicagao entre os contendores tornava o conflito indigno e injusto. (2009, p. 111)
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A partir da Idade Média, diversos pensadores, como Francisco da Vitoria e Santo Tomas
de Aquino, buscaram imaginar uma estrutura mais objetiva que regulamentasse o direito da guerra,
afastando conceitos anteriores de que o fundamento para a guerra era lastreado em raciocinio estritamente
moral ou religioso, e passando a imaginar fundamentos normativos que indicassem quando e em que
condicdes a guerra seria considerada justa (Avila e Rangel, 2009, p. 115). Tratando do tema, Robert H.
Latiff recorda que foram pensados dois conceitos fundamentais que definir as relagdes do direito com a
guerra: o jus in bello (direito da guerra) e jus ad bello (direito a guerra). (2017, 97) Este compreendido
pela ideia de que “qualquer guerra iniciada pelo soberano pelo bem do Estado era justificavel.”

Como afirma P. W. Singer, matar ¢ o principal objetivo da guerra, porém isso nao quer
dizer que ndo ha leis a serem aplicadas nos conflitos militares (2009, p. 382). Tal ideia ndo ¢ atual.
Ainda no século XV, Francisco da Vitoria ja imaginava um conjunto de elementos que justificariam
e autorizariam a guerra, bem como desenhariam os limites justos ¢ adequados dos conflitos. (Avila e
Rangel, 2009, p. 115)

Santo Tomas de Aquino, buscando desenhar um arcabouco para definir as situagdes que
permitiriam a deflagragdo de um conflito e a sua legitimagao politica e juridica, define elementos
essenciais a serem observados, tais como: a guerra deveria ser liderada pelo principe, ndo se admitindo
conflitos particulares, bem como a causa que a motivava deveria ser justa, assim como os combatentes
deveriam possuir corregdo em suas agdes. (Avila e Rangel, 2009, p. 112)

Umas das grandes mudangas observadas nos fundamentos juridicos sobre a guerra edificada
a partir desse periodo historico ¢ a consolidagao do pensamento de que o estado soberano deveria
ser considerado o ator fundamental dos conflitos militares. Tal ideia € posteriormente confirmada e
consolidada no contexto da chamada Paz de Westfalia em 1648. (Kissinger, 2014, p. 40)

Importante destacar que Hugo Grotius aprofunda os estudos sobre direito e guerra, criando
as bases do futuro Direito Internacional, refor¢ando de forma clara a importancia da soberania nacional.
Para ele ndo haveria uma verdadeira sociedade internacional sem uma igualdade entre os estados
nacionais (2005, p. 72). Tal pensamento seria corroborado com os posteriores acordos westfalianos,
sendo uma reacdo as guerras santas europeias. (Bellamy, 2009, p. 120)

Apesar de o fendmeno bélico perpassar todo o periodo da histéria conhecida, com ja
dito, havendo um esforco tedrico intenso ha tempos para regulamenta-la, do século XIX em diante, e
sobretudo no século XX, os conflitos militares ganharam um impulso e uma intensidade nunca vistos.
Marcado por cicatrizes ndo apenas fisicas, mas morais e éticas de duas guerras mundiais, o século
passado representa um ponto de inflexao importante no tratamento dos conflitos pelo direito. (Scharre,
2018, p. 251)

Nao por acaso, o desenvolvimento das bases do DIH ganha impulso depois da Segunda
Guerra Mundial e sobretudo depois da criagao da Organizagao da Nacdes Unidas. Esta, na condigao
de organismo multilateral, conseguiu superar parcialmente uma das fragilidades mais essenciais que
o direito internacional publico apresentava na regulamentacao e puni¢do de atos ilicitos ocorridos em
conflitos militares: a auséncia de forca coercitiva efetiva. (Ferrajoli, 2004, p. 32)

Aqui, oportuno tracar uma breve analise da forca coercitiva interna e externa dos estados
nacionais. Como ensina Juliana Neuenschwander Magalhaes, internamente, como decorréncia da sua
respectiva soberania estatal, os paises possuem jurisdi¢do, bem como a capacidade de construir seus
ordenamentos juridicos e os impor a sua populacdo. Com isso, de forma simples repita-se, um estado
nacional por ser dotado de soberania ¢ capaz de definir suas leis e impor o seu cumprimento, sendo
capaz de julgar eventuais ofensas a estas e impor as sangdes relativas. (2016, p. 166-167)
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Ja no plano internacional, caracterizado por estados nacionais soberanos e independentes que
se correspondem e se equivalem, nao € possivel a nenhum deles, isoladamente, impor coercitivamente
sua vontade legal ou judicial, a ndo ser pelo caminho da imposi¢ao militar. Diante disso, ganha especial
importancia a formacao de organismos multilaterais que passam, a partir do reconhecimento coletivo
dos paises que a eles aderem por tratados internacionais, possuindo a legitimidade para imposi¢ao de
sancdes e puni¢des de variadas matizes como econdmicas ou criminais, a paises ou individuos que
venham a contrariar as normas postas multilateralmente. (Magalhaes, 2016, p. 166-167)

E nesse contexto que a criagdo de organismos multinacionais como a Organizacio das
Nagdes Unidas (superando a ma sucedida experiéncia da Liga das Nagdes) e a Organizagao dos
Estados Americanos, dentre outras, viabilizou ndo apenas a edificacdo de um conjunto de normas
internacionais que tipificam condutas tidas como ilicitas, aplicaveis a guerra, mas igualmente a criagao
de cortes internacionais com jurisdi¢do planetaria e com capacidade efetiva de acusar, processar e punir
infratores transnacionais que cometam crimes de guerra.

Vale lembrar, com diz Alejandro Aponte Cardona, que o DIH ao tratar da guerra nao
quer “professa-la ou autoriza-la” mas apenas “constatar uma realidade de carater empirico” para ter
condicdes de “estabelecer pautas e regras minimas de respeito aos direitos humanos” (2008, p. 58).
Tal l6gica, ¢ importante ressaltar, foi estruturada pensando condutas realizadas por seres humanos,
que voluntariamente e deliberada as realizam e sdo conhecedores de seus potenciais consequéncias,
dentro de um modelo que Robert H. Latiff define de “soldado contra soldado”. (2017, p. 109)

Os pilares fundamentais do DIH estao ancorados em um conjunto de principios, como o
da distingdo (ou da discriminagdo), o da proporcionalidade e o de evitar sofrimentos desnecessarios,
todos influenciados pelo principio da humanidade. Todos esses organizados imaginando condutas
militares realizadas por agentes humanos, ou seja, o0 comportamento humano € o ponto de partida para
estruturar a normatizag¢ao pensado para a guerra. (Bellamy, 2009, p. 277)

O principio da distingdo sinaliza, como afirma Robert H. Latiff, que “civis e outros ndo-
combatentes nao devem ser alvos de nenhuma circunstancia.” (2017, p. 98) Com isso deve haver uma
clara diferenciacdo entre alvos civis e militares, assim, as condutas na guerra devem ter como foco
apenas alvos com valor militar, em suas diferentes dimensdes (estratégicas, operacionais e taticas),
nao sendo tolerado qualquer acdo que venha a atingir civis.

Por sua vez, o principio da proporcionalidade indica que mesmo mirando alvos militares e
que possuam relevancia tatica ou estratégica, eles devem ser atingidos de forma proporcional, apenas
na medida capaz de fazer alcangar os objetivos politicos ou bélicos tragados, evitando-se agdes que,
mesmo direcionadas a campanha militar em si, ndo excedam ou extrapolem o necessario para a
obtencdo da vitéria na campanha. (Bellamy, 2009, p. 278)

Outro principio prevé a ideia de que deve ser evitado sofrimento desnecessario. Tal
enunciado ndo ignora que o conflito militar, por defini¢do, produz danos, sofrimentos, lesdes e morte,
porém devem ser impostos sem gerar um sofrimento excessivo ou mesmo desnecessario ou indevido.
Como exemplo, o tratado internacional que proibe o uso de armas que produzam fragmentos nao
detectaveis por raio x (Scharre, 2018, P. 252), ou ainda o que prevé a desmilitarizacdo do espaco
sideral. (Tyson e Lang, 2019, p. 295)

Todos esses principios sao ancorados no principio da humanidade, que sinaliza que a
prote¢ao dada pelo DIH deve ser universal e proteger todas as pessoas, especialmente em situagdes
de combate. Destaca Paulo Eduardo de Mello Perezino que “esse carater coletivo da responsabilidade
¢ que confere ao DIH a legitimidade de estabelecer a relagdo intrinseca entre a necessidade militar e
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o direito humanitario dos conflitos armados.” (2019, p. 37)

O sistema juridico internacional aplicavel as questoes militares ¢ complexo, composto de
diversas normas produzidas em diferentes momentos historicos. Dentre elas a Convencao de Genebra
(1864), Convengao de Sao Petersburgo (1868), Convengdes de Haia (1889 e 1907) e a Carta da ONU
(1945). (Bellamy, 2009, p. 34-159). Tais documentos possuem pontos importantes, como o fato de
serem tratados internacionais firmados pela maior parte de paises, porém algumas fragilidades, sendo
a mais relevante a ja falada auséncia de forca coercitiva do direito internacional publico, sempre
dependendo de agdes multilaterais e ajustadas entre diversos atores.

4 A RESPONSABILIDADE DO COMANDANTE MILITAR QUE ORDENA
O EMPREGO DE SISTEMAS ARMAS AUTONOMAS DOTADAS DE
INTELIGENCIA ARTIFICIAL

Como parte do natural processo de sinergia entre desenvolvimento tecnologico e conflitos
armados, as pesquisas sobre a aplicagdo militar da IA passaram a ser uma prioridade contemporanea e,
como ja visto, recebendo aten¢do ndo apenas de poténcias militares ja estabelecidas, mas igualmente
por paises com menor capacidade de investimento que visam, com isso, diminuir a vacuo existente entre
eles e seus potenciais oponentes. Como afirma P.W. Singer, tal fato, no entanto, gera um descompasso
j& que as novas tecnologias caminham mais rapido que as leis da guerra (2009, p. 387).

Nas palavras de Robert H. Latiff, tratando dos conflitos a serem desenvolvidos no futuro,
afirma que “caracterizadas como serdo pela incerteza e ambiguidade, por tecnologias que podem ser
indiscriminadas e imprevisiveis, € que sao travadas cada vez mais entre a populacao, fardo com que
essas regras de conduta ainda sejam mais importantes” (2017, p. 99). Assim, o aperfeigoamento de
tais normas ¢ fundamental para a regulagdo das guerras a serem desenvolvidas.

Como ja mencionado, nos dois primeiros modelos de interagdo homem-maquina, o homem
tem participacao direta ja que determina a conduta a ser realizada pelo equipamento ou a supervisiona.
E possivel concluir que, nesses modelos, a imposigdo de responsabilidade juridica do comandante que
determina o uso de uma LAWs, considerando as regras do DIH, ndo apresentaria dificuldade ja que a
participacao humana € concreta, permitindo a responsabilizagdao daquele que ordenou que arma agisse
ou mesmo nao impediu que ele prosseguisse na agao ilicita.

O foco do presente trabalho, no entanto, esta no terceiro modelo, ou seja, aquele em que
a arma funciona de forma completamente autonoma. Aqui, a complexidade se instaura pois o sistema
de armas age com autonomia plena, decidindo quando, como e em que dire¢do atuard, sem qualquer
participagdo humana. A deliberagdao do militar foi prévia, decidindo sobre o uso do equipamento
e, dai em diante, a maquina age de forma auténoma. Cria-se um desafio para a determinagao da
responsabilidade juridica pelo grau inédito de liberdade de acdo que as maquinas passam a ter, sendo
essa a pergunta a ser respondida pela presente pesquisa.

A questdo ¢ complexa e, como lembra Grégoire Chamayou, citando o que define como
“defensores da roboética letal”, que ao tratarem das questdes tecnoldgicas que envolvem IA afirmam
que “pouco importa que sejam maquinas que decidem matar seres humanos. Desde que os matem
humanamente, isto €, de acordo com os principios do direito internacional humanitario que rege o uso
da for¢a armada, ndo ha nenhum problema”. (2015, p. 231)

Importante destacar ha entendimentos que defendem a ideia de que o uso de armas
automaticas deveria ser limitado, ou mesmo proibido, por tratados ou convencdes internacionais, tal
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qual o tratamento atualmente conferido as minas terrestres (Tegmark, 2020, p. 127) ou mesmo as armas
nucleares (BROSE, 2020, p. 138). Hoje nao ha normas que regulamentam o uso de tais equipamentos,
a questdo ¢ saber se tais normas irdo permitir ou ndo que robos usem armas. (Singer, 2009, p. 409)

Nesse sentido, afirma P. W. Singer, que a posi¢cdo defendida pelo Comité Internacional
da Cruz Vermelha (CICV) ¢ o do banimento de tais sistemas bélicos. O autor reconhece o direito dos
estados nacionais de escolherem as armas que irdo utilizar, porém destaca que tal faculdade ¢é limitada ja
que devem ser respeitados limites, como por exemplo a diferenciag¢do entre os alvos civis e militares, a
vedagdo ao uso de armas que causem sofrimento desnecessario ou as que sejam consideradas indevidas
pela comunidade internacional. (2009, p. 384)

Alguns pesquisadores de IA e empreendedores na drea sdo cautelosos sobre o emprego
militar que tais equipamentos podem apresentar. Max Tegmark lembra que em julho de 2015 publicou
carta aberta em conjunto com Stuart Russel alertando dos riscos inerentes e graves de uso de tais
armas. (2020, p. 125). Na mesma dire¢ao, mais de 2.400 profissionais da area chegaram a assinar um
manifesto internacional pelo banimento dos chamados “robos assassinos”, indo na mesma dire¢ao ja
apontada pelo CICV (Taulli, 2020, p. 213).

Como atesta Amy Webb, tal postura ja estd sendo adotada por alguns atores importantes,
como o Google, que prevé em seus principios para o desenvolvimento da IA o ndo desenvolvimento de
equipamentos capazes de ferir pessoas, ou seja, “ndo criard uma IA que viole os principios amplamente
aceitos de direito internacional.” (2020, p. 103)

Vé-se com isso que a questao moral, ética e juridica representa uma discussao fundamental
para que se possa delimitar o alcance do uso de tais armas, especialmente considerando a acao
autonoma dessas, como lembra Lawrence Freedman. Para o autor, ordenar a¢des militares realizadas
exclusivamente por maquinas pode ser preocupante por, naturalmente, evitar grandes dilemas éticos
ja que os eventuais erros nao seriam humanos. (2019, p.242). Claro que convém ressaltar que a
possibilidade do equivoco ndo seria privilégio das maquinas pois o homem igualmente corre o risco.
(Russel e Norvig, 2013, p. 903)

Na mesma dire¢ao sinaliza P.W. Singer que, ao comentar a posic¢ao oficial da Human Rights
Watch, considera que ndo ¢ possivel simplesmente fazer um download das leis internacionais em um
computador e esperar que ele va agir tal qual ordenam tais normas. Assim, ha sempre a necessidade
da presenca de um humano no sistema para que possa vir a ser responsabilizado (2009, 389), sendo a
ideia de punir um rob6 completamente ridicula na visdo de Robert H. Latiff (2017, p. 111). No mesmo
sentido Brad Smith e Carol Ann Browne (2020, p. 203, 206)

P. W. Singer igualmente destaca a existéncia desse limbo legal, ou seja, como ndo ha uma
vedacdo normativa internacional, os estados sdo livres para desenvolverem e utilizarem tais armas.
(2009, p. 387). Complementando a ideia, Ashley Deeks, destaca que a auséncia de previsao normativa
expressa compromete a definicdo dos espectros de responsabilidade dos agentes que optam por usar
tais armas. (2021, p. 77)

Como indica Louis A. Del Monte o uso de armas plenamente autdbnomas pode levar a
um hiato de responsabilidade legal pelas mortes, danos e efeitos causados pelas suas agoes, sendo
imperioso definir o alcance das leis internacionais de DIH (2018, p. 159/160). Sobre isso, o autor
desenvolve ideia interessante, que pode sinalizar uma das alternativas no trato das armas. Para ele, da
mesma forma que os soldados sdo instruidos sobre normas legais aplicaveis a guerra, as armas que
operam com base em IA e atuam de forma autonoma, devem ser programadas de forma a estarem
limitar e ajustar suas condutas com base diretrizes da DIH. (2018, p. 175) Tal ideia se assemelha as leis
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propostas por Isaac Asimov, que como ja dito, mesmo sendo uma obra ficcional acabou por sinalizar
caminhos possiveis para a regulamentag¢ao do tema.

Ao pensar o tema, Kai-Fu Lee e Chen Qiufan, apresentam trés caminhos sobre o uso
de armas auténomas e a eventuais responsabilidades que advém de seu uso. O primeiro, seguindo a
trilha ja apresentada pelo Comité Internacional da Cruz Vermelha, seria o da proibi¢do completa do
desenvolvimento e emprego de tais equipamentos, caminho complexo ao se considerar os interesses
politicos, militares e econdmicos sobre o tema. (2021, p. 311) Esse mesmo pensamento ¢ apresentado
por Eric Talbot Jensen. (2021, p. 184) e apresentado como uma das sugestdes possiveis por Paul
Scharre (2018, p. 353).

Lembram os autores que, mesmo sendo complexo imaginar a vedagao integral do uso, tal
direcao nao seria inédita, ja sido utilizada em exemplos anteriores quando o desenvolvimento de armas foi
vedado por tratados interacionais como os que proibem armas quimicas e biologicas, ou mesmo aquelas
que utilizam raios lasers com poder cegante contra humanos (Lee e Qiufan, 2021, p. 311). Na mesma
direcdo o pensamento de Brian M. Mazanec, que sugere o uso de referenciais anteriores de restricao de
armas como marco regulatdrio para restringir as tecnologias cibernéticas e de [A. (2015, p. 161)

Ainda sobre a possibilidade de constru¢do de um consenso internacional, pondera Max
Tegmark que alguns paises que apresentam uma superioridade militar em areas convencionais podem
optar por um tratado de banimento de LAWs alegando que “aqueles que mais podem ganhar com uma
corrida armamentista ndo sao superpoténcias, mas pequenos estados desonestos e atos ndo estatais”
(2020, p. 127).

Em dezembro de 2021 foi realizada em Genebra uma conferéncia dos paises signatarios
da Convencdo das Nagdes Unidas sobre Certas Armas Convencionais (CCAC) para discutir o
uso das armas auténomas letais. Tal evento nao produziu nenhum resultado concreto, havendo a
declaragdo expressa da maioria dos 125 paises signatarios do CCAC no sentido de proibir o uso de
tais equipamentos, porém houve oposi¢ao expressa de Estados Unidos e Russia. (Satarino, Cumming-
Bruce E Gladstone, Folha de SP, 2021, online)

Havendo uma eventual proibi¢do internacional, fruto de acordo global por nimero
significativo de estados nacionais, o mero uso de tais sistema de armas autdbnomos em combate
representaria em si crime de guerra, podendo ser enquadrado no DIH como conduta ilicita. Nesse caso,
seria irrelevante avaliar em qual dos estagios de interagdo homem-maquina a arma estaria categorizada,
bastando seu emprego para caracterizar o ilicito.

A segunda alternativa imaginada por Kai-Fu Lee ¢ Chen Qiufan para balizar a
responsabilizagdo de atores humanos no emprego militar de armas autdnomas letais seria a imposi¢ao
da obrigacdo internacional de que o seu uso sempre seria realizado com a participacdo direta de um
agente humano, condicionando as “decisoes letais” a previa autorizagdo humana. Assim as armas
agiriam com autonomia até localizar seus alvos, sendo o ataque condicionado ao comando expresso
de um operador externo passivel de responsabilizagdao (2021, p. 311). Interessante destacar que tal
proposta vai ao encontro do imaginado ha décadas por Isaac Asimov aos imaginar suas “leis”, onde o
robo estaria sempre subordinado aos interesses humanos.

Na dire¢do pensam Brad Smith e Carol Ann Browne, afirmando que “a tomada de decisdes
a respeito da guerra e da paz precisa estar restrita aos seres humanos” (2020, p. 203). Faz coro com
tal pensamento Paul J. Springer, que apresenta outra forma de limitacdo do uso de armas autdbnomas
letais, apresentando a ideia de devem ter seu uso restrito as zonas de conflito militar, devendo o seu
emprego fora dessas regides ser previsto como ilegal em normas internacionais. (2018, p. 144)
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Esse caminho ¢ reforcado pela ideia exposta do P. W. Singer de que “as pessoas sempre
querem um humano no circuito”, assim, somente seriam permitidos LAWs que possuissem um homem
no circuito, quer controlando-o, quer determinando de forma expressa o que ele deve fazer. Desta
forma a questdo da responsabilizagdo restaria facilitada j& que a esse controlador seriam imputadas as
condutas ilicitas (2009, p. 123). Tal possibilidade ¢ também aventada por Paul Scharre (2018, p. 358)

A outra solugdo proposta por Kai-Fu Lee e Chen Qiufan seria a da regulamentacao do
uso de tais sistemas. Para os autores esse caminho seria dificil considerando os diferentes graus de
desenvolvimento apresentado pelos paises na pesquisa e uso de tais sistemas bélicos, bem como os
distintos objetivos e interesses politicos. Sugerem, por fim, que deve ser convencionado que, mesmo
sem qualquer decisdo operacional humana, nos casos em que a maquina decida so, os que ordenaram
seu emprego serao objetivamente responsabilizados. (2021, p. 312)

Por fim, ainda propdem Kai-Fu Lee e Chen Qiufan que o uso de tais maquinas seja feito
apenas para causar danos em nao-humanos. Com isso, imaginam os autores que, sendo a pesquisa
dirigida para esse fim por normas internacionais gestadas hoje, no futuro (para eles 2041), num conflito
que envolva maquinas, estas ndo seriam capazes de causar danos ou mortes aos humanos, que poderiam
utilizar marcadores laser para inabilitar o uso militar das armas autdnomas contra si (2021, p. 313). Paul
Scharre complementa tal ideia sugerindo o banimento de armas autdnomas antipessoal. (2018, p. 356)

A dificuldade da constru¢do de uma regulamentacao adviria da necessidade de construg¢ao
de um consenso minimo entre os estados que poderia ser obstaculizado pela tendéncia natural de paises
que obtém mais rapidamente o dominio de novas tecnologias de “chutar a escada” para impedir que
outros, igualmente, alcancem tal grau de aperfeicoamento técnico, como como lembra Ha-Joon Chang
(2004, p. 16). Robert H. Latiff ¢ critico dessa postura, afirmando ndo ser ético um pais impor a outros
vedagao do acesso as armas que possui. (2017, p. 106)

Outro argumento que confirma que uma colaboragdo multilateral sobre o tema ¢ dificil
¢ apresentado por Nick Bostrom. Para o autor, muitos paises irdo evitar qualquer tipo de acordo,
seja em que direcao for, por nutrir uma desconfianga de natureza geopolitica com outros, evitando
a negociagdo e colaboracao sobre o tema (2018, p. 166), sendo tal aspecto complementado pelo
pensamento de Christian Brose de que as regras sobre o desenvolvimento de armas inteligentes tendem
a ser formuladas por seus desenvolvedores. (2020, p. 137)

Enquanto tais regulamentagdes ndo existem, se ¢ que um dia de fato irdo ser implementadas,
ndo ha outro caminho sendo aplicar as normas j4 existentes no DIH para responsabilizar o agente que
ordenou o uso de tais sistemas bélicos autonomos, até porque “héa poucas duvidas de que o direito
internacional é relevante e aplicavel ao uso de capacidades cibernéticas autonomas”. (Viljataga e
Liivoja, 2021, p.6), sobretudo porque “os sistemas autonomos nao sao atores independentes no sistema
juridico. Em vez disso, as capacidades autonomas sao programadas por humanos e, mais importante,
sdo os humanos que decidir usa-las”. (Schmitt, 2021, p. 138)

Nesse sentido, afirmam Ann Viljataga e Rain Liivoja (2021, p. 9-10) que “o estado mental
de operadores, no que diz respeito aos danos causados por sistemas autonomos, ¢ o da negligéncia,
da imprudéncia ou do dolus eventualis”. Na mesma direcdo afirma Abhimanyu George Jain que “é o
soldado que deve ter a certeza necessaria para utilizar as armas autonomas letais ou, pelo menos, nao
ter motivos para desconfiar de seu emprego, ou seja, € ele que age de forma negligente ou imprudente
ou com dolus eventualis.” (2021, p. 300)

No momento em que o comandante militar, de forma livre e de acordo com seus objetivos
estratégicos, operacionais ou taticos, toma a decisdo de empregar tais sistemas de armas sabendo que
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estes terdo a autonomia para decidir em combate e se engajar no conflito sem prévia autorizagdo humana,
assume o risco pelos danos e resultados produzidos pelas maquinas, devendo ser responsabilizando
segundo o previsto no DIH. Como afirma Ann Viljataga e Rain Liivoja “a decisdo de usar um especifico
equipamento autonomo, em circunstancias especificas ¢ um julgamento atribuivel a um ator humano”.
(2021, p. 5)

O fato de possuir previsibilidade, mesmo que potencial, que tais equipamentos
podem produzir resultados graves e danosos contra combatentes e ndo combatentes, excedendo o
previamente definido com objetivo politico-militar, faz com que o comandante militar deva receber a
responsabilidade segundo as regras do DIH (Lewis, 2021, p. 112). Sobre isso afirmam Russel Buchan
e Nicholas Tsagourias que os comandantes podem ser responsabilizados quando determinam o uso de
armas auténomas letais ja que agem de forma intencional e “controlam a vontade de uma pessoa que
vai cometar um crime de guerra usando um LAWs” (p. 323/324).

Mesma conclusdo ¢ encontrada por Dustin A. Lewis que chega a afirmar que “o emprego
de sistemas com capacidades cibernéticas autdbnomas pode dar origem a responsabilidade criminal
individual de acordo com o direito internacional, ou seja, cumulada ou separada com a responsabilidade
de um Estado ou Organismo Internacional”. (2021, p. 109-110). Vé-se que na visdo do autor, a eventual
responsabilizacdo do estado nacional que fez uso do equipamento nao impede a imposi¢ao de san¢ao
ao militar que tomou a decisdo concreta que o empregar.

Tal solugdo ja € prevista no chamado “Manual de Tallin da OTAN”, em sua regra 24, que
indica que “comandante e outros superiores sdo criminalmente responsaveis por ordenar operagdes
cibernéticas que constituam crimes de guerra”. (2013, p. 91-92). Corroborando com tal pensamento,
lembra Paul Scharre que “principios do DIH, como distingdo e proporcionalidade, se aplicam aos
efeitos no campo de batalha, nao ao processo de tomada de decisao”, assim, mesmo que o evento seja
causado pela maquina em si, os resultados devem ser levados em conta e ndo a decisdo especifica de
agir. (2018, p. 252)

Reforcando o argumento, diz Paul Scharre que “as leis da guerra tratam diretamente das
pessoas: maquinas nao sdo combatentes. Pessoas lutam em guerras, ndo robds”, logo a responsabilizagdo
deve sempre ser imputada ao humano responsavel pela maquina, mesmo que a conduta tenha sido
realizada por essa, e arremata “isso significa que qualquer pessoa que usar uma arma autonoma tem
a responsabilidade de garantir que o ataque seja legal.” (2018, p. 269)

Como afirma Tim McFarland, considerando as estruturas normativas do DIH, bem como
dos direitos internos, € sim possivel concluir que aquele que utilizando-se de sua prerrogativa militar
de comando, autoriza e permite que as armas dotadas de [A, mesmo aquelas que agem de forma
completamente autonoma e sem prévia permissao humana, podem ser responsabilizados por eventuais
atos excessivos ou danosos realizados pelas maquinas com base do fundamento do dolo eventual, afinal
o desenvolvimento do LAWSs, bem como a decisao de emprego foi essencialmente humana, autorizando
a responsabilizagdo deste. (2021, p. 20)

5 CONSIDERACOES FINAIS

O século XX comega com apenas dois dominios operacionais da guerra: o terrestre € o
naval. A invengdo do avido produziu o terceiro: a guerra area. Apds a metade do século, com o avango
da exploracdo espacial, a guerra sai do planeta e chega ao espaco sideral. Por fim, nas ultimas décadas
um novo dominio surge: o cibernético. Tal evolucao demostra o impacto que os avangos cientificos
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apresentam no contexto militar e uma nova revolugdo chega ao cenario bélico: as armas autdonomas
letais (LAWs). Esses equipamentos sao capazes de atuar nos campos de batalha futuros de forma
independente, sem qualquer necessidade de comando humano direto.

Essa inovacao ¢ disruptiva quando se pensa na forma de agir que marcou os conflitos até
hoje e, especialmente, ao se imaginar a estrutura de responsabilizagdo juridica hoje desenhada para
alcancar os militares que realizam atos considerados criminosos pelo DIH. A grande diferenca esta
no fato de que os atos realizados pelas LAWs ja ndo mais irdo ser consequéncia direta de decisdes
humanas, mas sim de condutas realizadas pelos equipamentos autdbnomos em si, ou seja, pelo robd.

A tomada de decisdo realizada pela maquina ainda ndo € disciplinada pelo sistema normativo
classico, aquele previsto nas estruturas juridicas ocidentais e replicado nos modelos multinacionais,
onde a responsabilizacao ¢ ancorada na expressa vontade humana de agir, tendo o elemento volitivo
da conduta como determinante para a imposi¢ao de san¢do. Diante disso € necessario pensar em como
sera possivel responsabilizar o agente militar por a¢des realizadas por armas autonomas letais.

Convém lembrar que ha forte discussao sobre a constru¢do de um consenso internacional
na dire¢do do completo banimento de tais sistemas bélicos, através de tratados internacionais, a
exemplo do j& ocorrido com armas quimicas, biologicas e de outras matizes. Outra possibilidade em
analise no panorama internacional ¢ a regulamentagao do desenvolvimento ¢ emprego de LAWSs. Por
tal sugestdo, seriam impostas limita¢des que fariam com que tais equipamentos ndo pudessem agir
sem que houvesse um agente humano no circuito de controle ou que somente fosse capaz de produzir
danos somente a estruturas fisicas ou armas, jamais ao homem.

A auséncia de uma regulamentacao especifica sobre o emprego de armas autonomas gera
um vacuo normativo e poderia representar uma permissao quase que ilimitada para que esses sistemas
“inteligentes” possam ser utilizados de forma irrestrita e, por consequéncia, isentando completamente
aqueles que decidiram pelo uso de tais equipamentos por eventuais danos, mortes ou excessos
produzidos pelas maquinas.

Pela gravidade do tema, e enquanto o limbo sobre o tema nao ¢ preenchido, € necessario
utilizar os instrumentos atuais do DIH. Estes sdo capazes de permitir a responsabiliza¢do do comandante
militar que tomou a decisdo de empregar militarmente os LAWs, atribuindo a ele a responsabilidade
pelos atos realizados pelas maquinas através da aplicagdo dolo eventual, ja que possuia ciéncia de que
tais equipamentos, ao agir de forma autonoma, sdo capazes de produzir danos patrimoniais, lesdes
e mortes. Logo ao determinar ou permitir o emprego de tais armas, assumiu o risco de produzir tais
efeitos ao empregar tais armas autonomas.

A necessidade de uma defini¢do para tal problema ¢ urgente pois tais armas ja podem ser
vista em estado avancado de desenvolvimento, inclusive com emprego operacional efetivo. Concluindo,
o tema deve ser enfrentado em duas frentes, uma ampla discussao internacional sobre a regulamentacao,
e até mesmo a proibi¢ao, do uso de LAWSs. A outra ¢ marcada pela utilizacdo das atuais normas do
DIH para responsabilizar o comandante militar que tomou a decisdo operacional de utilizar as armas
autonomas que produziram danos e prejuizos.
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