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RESUMO

Com o intuito de verificar como a inteligéncia pode contribuir com a
formulacao de estratégias que favorecam os interesses nacionais de
cada um deles, este artigo apresenta uma analise comparativa entre as
principais instituicoes e sistemas responsaveis pelo setor no Brasil, na
Colombia e no Reino Unido. A analise comparativa permite um exame
apurado sobre como diferentes Estados abordam os desafios securitarios
contemporaneos. Porquanto, com o objetivo de identificar os mecanismos
que facilitam a atuacdo assertiva no desempenho de suas atividades, o
modelo proposto considera alguns fatores-chave como elementos cruciais
para robustecer as operagoes e a fiuza publica de suas principais agéncias.
Assim, procuro compreender diferencas e similitudes, destacando as

intersecgoes e divergéncias inerentes a cada uma delas.

PALAVRAS-CHAVE: Ameagas; Btica; Integracao Interagéncias; Inteligéncia;
Técnico-Cientifico.

ABSTRACT

The main intelligence sector organizations of Brazil, Colombia, and
the UK are compared in this article to see how they could aid in the
creation of policies that further the goals of each nation. The compar-
ative study allows for a detailed examination of how they address con-
temporary security concerns. Consequently, the proposed model con-
siders a few key factors as crucial elements to improve the functioning
and public trust of their agencies in order to identify the processes that
boost the effectiveness of their operations. With a focus on the points
of convergence and divergence founded, I seek to understand both

parallels and distinctions among each of them.

Keyworps: Threats; Ethics; Interagency Integration; Intelligence;
Technology.
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1 INTRODUCAO

O presente artigo € o quarto de uma série de cinco produtos que serdo desenvolvidos pela
linha de pesquisa ‘Inteligéncia’ do Centro de Estudos Estratégicos do Exército (CEEEx), no ambito
do Nucleo de Estudos Prospectivos (NEP) até 2025'.

Partindo do pressuposto registrado nos trés ensaios apresentados e discutidos no ambito do
Nucleo?, nos quais se reforga a significancia da atividade de inteligéncia para a formulagdo de politicas,
estratégias, e planos de seguranca mais eficazes, este artigo apresenta uma comparagao entre estruturas
responsaveis pelo setor no Brasil, Colombia e Reino Unido.

Dentre as unidades de analise considera-se, no Brasil, a Agencia Brasileira de Inteligéncia
(ABIN) e a Assessoria de Inteligéncia de Defesa (AIDef) que operam, respectivamente, sob o
Ministério da Casa Civil e o comando do Estado-Maior Conjunto das For¢as Armadas (EMCFA); na
Colombia, a Direcao Nacional de Inteligéncia (DNI) que opera em estreita relagdo com agéncias civis
no enfrentamento de ameagas internas associadas ao narcotrafico e a insurgéncia; e, no Reino Unido,
as agéncias GCHQ, MI5 e MI6 subordinadas ao Gabinete do Primeiro-Ministro britanico.

Ao langar luz sobre o interesse institucional pelo desenvolvimento de capacidades
que permitam confrontar o problema das ameacas securitarias contemporaneas, em particular, das
ilicitudes atribuidas ao terrorismo e/ou crime organizado, proponho explorar o argumento de que a
eficacia das agéncias supracitadas depende da combina¢ao adequada de fatores-chave como estrutura
organizacional, desenvolvimento técnico-cientifico, conduta ética, e integracdo interagéncias. De
tal, a hipotese aventada afirma que as unidades de andlise promotoras de uma colaboragao fluida e
respeitosa, tendem a produzir informagdes mais relevantes e acionaveis, impactando positivamente o
planejamento estratégico.

Logo, a fim de verificar a sua plausibilidade, este artigo aborda ndo apenas as suas
idiossincrasias organizacionais e/ou capacitarias, mas também os mecanismos que permitem a
formulagdo e implementacdo de estratégias mais eficazes. Dessarte, se acha dividido em trés se¢des
que destacam: 1) o funcionamento das principais estruturas e sistemas responsaveis pela inteligéncia
no Brasil, Reino Unido e Colombia, ii) apresenta uma analise comparativa entre elas; iii) discute o
seu papel no planejamento estratégico. Por fim, uma breve conclusdo sumariza os resultados obtidos
pela linha de pesquisa.

2 AINTELIGENCIA NO BRASIL, COLOMBIA, E REINO UNIDO

Nesta se¢do apresento, brevemente, as estratégias de Brasil, Coldmbia, e Reino Unido
para lidar com desafios securitarios contemporaneos, acentuando aspectos normativos que estruturam
e regulam as atividades de suas principais institui¢des de inteligéncia.

Sem embargo, no Brasil, a Constitui¢do Federal de 1988, estabelece que o Conselho de
Defesa Nacional (CDN) € o 6rgao responsavel por assuntos relacionados a soberania nacional e a defesa
do regime democratico (Brasil, 2023a), primazia refletida na Politica Nacional de Defesa (PND) que

!'0s achados e resultados dos produtos desenvolvidos ao longo deste ciclo servirdo de base para a construgio de um Policy
Paper que devera indicar implicagdes e recomendagdes ao Exército brasileiro.

20s ensaios podem ser consultados no sitio eletronico do Centro de Estudos Estratégicos do Exército (CEEEx). Disponivel
em: https://ebrevistas.eb.mil.br/CEEExAE/issue/archive.
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orienta o planejamento das agdes.

A estratégia brasileira destaca a importancia de uma gestao eficaz da inteligéncia como fator
essencial para apoiar as decisdes e promover os interesses nacionais (Brasil, 2020). Por conseguinte, o
foco do setor repousa sobre o controle de ameagas e a identificagdo de oportunidades, buscando atuar
de modo assertivo frente aquelas associadas a espionagem, sabotagem, interferéncia externa, ataques
cibernéticos, terrorismo, exfiltragdo de propriedade intelectual, corrupcao e atentados contra a ordem
democrética (Brasil, 2016).

Ante a demanda, fontes oficiais destacam a competéncia do setor em produzir e disseminar
conhecimento as autoridades competentes sobre fatos e situagdes que possam impactar processos
decisorios e a segurancga do Estado’. Nesse ensejo, sublinham a significancia estratégica do Sistema
Brasileiro de Inteligéncia (SISBIN), centro que concatena esfor¢os interagéncias para defender os
interesses do Estado e da sociedade brasileira (Brasil, 2016; 2017)*.

A Agéncia Brasileira de Inteligéncia (ABIN) representa o 6rgao civil central deste Sistema,
responsavel por planejar, executar e coordenar as atividades de inteligéncia nacional. Sob a Doutrina
da Atividade de Inteligéncia (DAI), monitora grupos envolvidos em atividades ilicitas, buscando
neutralizar agcdes que possam desestabilizar a segurancga politica, economica e social®. Suas principais
atribui¢oes incluem a coleta e analise de informacodes, protecdo de propriedade intelectual e dados
sigilosos, avaliacdo de ameacas ao regime democratico, além da cooperacdo com estruturas e 6rgaos
de seguranca internacionais sempre que necessaria (Brasil, 2023b).

A atuacdo da ABIN se orienta pelo zelo ao bem publico, avaliando potenciais impactos
sociais e mantendo o compromisso com a producdo de informagdes imparciais e empiricamente
verificaveis. Em contrapartida, o controle das atividades ¢é realizado pelos trés poderes da Republica®.
Ademais, a instituicdo exige de seus agentes a incorporagao de valores éticos como pilares de conduta
pessoal (Brasil, 2023b).

No tocante a esfera militar, o SISBIN opera em acordo com as diretrizes do Ministério
da Defesa (MD) que orientam as atividades do setor. Dentre as principais estruturas destacam-se: o
Sistema de Inteligéncia de Defesa (SINDE), subordinado ao MD, que por intermédio da Assessoria
de Inteligéncia de Defesa (AlDef) atende ao Estado-Maior Conjunto das For¢as Armadas’.

3 Documentos basilares que orientam as atividades do setor reforcam o papel da inteligéncia no monitoramento da conjuntura
geopolitica, protegdo de infraestruturas criticas e conhecimentos sensiveis, e promogdo de uma contrainteligéncia efetiva
(Brasil, 2016). Ademais, enfatizam a importancia das atividades especializadas de produgdo e disseminagdo de informagdes
para o planejamento e avaliagdo das politicas de Estado, reforgando o papel central do sistema de inteligéncia na orientagao
dos processos decisorios (Brasil, 2017).

4 Criado em 1999, o SISBIN foi idealizado para concatenar esfor¢os de planejamento e execugdo das competéncias relativas
a inteligéncia, representa o centro da engenharia institucional responsavel por prover informagoes significativas que
oferegam suporte aos processos decisorios capitancados pelos lideres civis e/ou militares. Sua funcionalidade é marcada
pela capacidade de agregar interesses de diversas institui¢des, fator que tem efeito positivo sobre a eficacia das atividades
de inteligéncia ao passo em que promove a¢des conjuntas (Brasil, 2016; 2017).

5 A DAI estabelece trés regras fundamentais para guiar suas operagdes: adequabilidade dos meios, escolha apropriada das
técnicas e proporcionalidade no uso dos recursos, assegurando que os métodos respeitem os limites legais e a integridade
das atividades sigilosas (Brasil, 2023b, p. 29-30).

®Para garantir transparéncia e legalidade no Legislativo, a Comissdo Mista de Controle da Atividade de Inteligéncia
(CCAI), juntamente com o Tribunal de Contas da Unido (TCU), supervisionam suas atividades; no Executivo, a Camara
de Relagdes Exteriores e Defesa Nacional, e a Controladoria Geral da Unido (CGU), acompanham a execugao da Politica
Nacional de Inteligéncia monitorando os recursos empregados (Brasil, 2017, p. 10).

70 Sistema de Inteligéncia do Exército (SIEx) faz parte do SINDE e tem como 6rgio central o Centro de Inteligéncia do
Exército (CIE), sendo estas estruturas responsaveis pelas atividades de inteligéncia voltadas a defesa de infraestruturas
criticas e apoio ao planejamento de acdes terrestres.
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A defesa considera essencial o aprimoramento das capacidades do SINDE para antecipar
cendarios adversos e garantir que o Estado esteja preparado para lidar com ameagas complexas no
ambiente estratégico. Por esse prisma, aspectos como neutralidade ideoldgica e objetividade analitica
informacional sdo percebidos como elementos chave (Brasil, 2023c).

Nao obstante, na Colombia, o Plano Nacional de Desenvolvimento 2022-2026 (PND)
aponta para o controle institucional e a defesa do territério como elementos fundamentais para assegurar
a seguranca humana e a justica social®. A conta disso, os colombianos priorizam o desenvolvimento
sustentavel e a protecao ambiental, refletindo uma visdo integrada que busca ir além da seguranga
fisica tradicional, visando combater organizag¢des criminosas em areas estratégicas’.

O PND prioriza trés objetivos fundamentais, a organizag¢do do territério em torno da
agua; transformacao das estruturas produtivas em dire¢ao a economias sustentaveis; € a promog¢ao da
equidade e inclusdo, que devem ser perseguidos por meio da exploragdo sustentavel de riquezas naturais
e da construcdo de lacos entre os setores publico e privado. Através da construgdo de incentivos ao
desenvolvimento e reducao de desigualdades, as liderancas buscam restaurar a confianca dos cidadaos
nas institui¢des, reafirmando o papel do Estado como promotor do bem-estar e da paz (Colombia,
2023a).

No tocante a defesa, a Constitui¢ao Politica da Colombia de 1991, estabelece o zelo pela
soberania, independéncia, integridade territorial, € a ordem constitucional como missdo fundamental
das Forcas Armadas. Por conseguinte, sua competéncia para proteger os interesses nacionais contra
ameagas internas e externas, sejam estas convencionais ou nao, se estende por todos os dominios
(Colombia, 2022).

Neste ensejo, a nogdo de seguranca ¢ compreendida como a percep¢ao de auséncia de
ameacas que comprometam a existéncia, propriedade ¢ interesses de um Estado e seus cidadaos'. Dai,
definem o conceito de ameaga como um fendmeno que representa risco aos interesses nacionais € aos
propositos estratégicos do Estado, podendo gerar danos significativos a vida, propriedade, infraestrutura
¢ recursos naturais, dependendo de sua gravidade (Colombia, 2022)!.

A estrutura de inteligéncia colombiana é complexa e reflete os desafios de seguranga
e desenvolvimento enfrentados pelo Estado'?. Em especifico, a Dire¢do Nacional de Inteligéncia

$Este documento foi elaborado a partir de didlogos regionais com diversas comunidades e setores, visando consolidar
propostas que fortalegam o papel do Estado como garantidor de oportunidades de desenvolvimento. Ele propde a formulagao
de politicas publicas para enfrentar injusticas historicas e promover transformagdes nas estruturas produtivas, adequando-as
as demandas contemporaneas de integrac@o e protegcdo socioambiental (Colombia, 2023a).

% As instituigdes civis e militares devem promover a nogio de seguranga humana e o desenvolvimento de capacidades que
permitam lidar com ameacgas domésticas e/ou transnacionais. Por essa 16gica, o conceito de seguranca ultrapassa a mera
auséncia de conflitos armados, englobando também aspectos de violéncia indireta, como desastres naturais ¢ necessidades
sociais basicas (Colombia, 2023a; 2023b).

10A seguranga deve ser encarada como um estado no qual a nagdo se protege contra destrui¢do ou agressio estrangeira,
enquanto a defesa ¢ o instrumento que garante a preservagao das estruturas politicas, juridicas e econdmicas do Estado,
protegendo seu territorio, populac@o e soberania (Buchan & Mackintosh, 1975, apud Coldmbia, 2022).

1 Classificados entre Grupos Armados Organizados (GAO) transnacionais, ¢ Grupos Armados Organizados Regionais
(GAOR) com foco em atuagao local, essas agremiagdes disputam o monopdlio da for¢a em ambito doméstico, e, por vezes,
acabam assumindo fun¢des governamentais, colocando em questdo a soberania do Estado (Colombia, 2022).

12Desde a assinatura do Acordo de Paz em 2016, a Coldmbia enfrentou novos desafios, incluindo a crescente presenga de
grupos criminosos que exploram o vacuo de poder deixado pela extingdo das FARC-EP, adotando praticas ilicitas de controle
social em varias regides. As ameagas contemporaneas sdo caracterizadas pela transformagao dos grupos organizados, que
agora se dedicam a atividades como trafico de drogas, extorsdao e mineragao ilegal. Essa mudanga no cendrio requer uma
resposta mais robusta por parte do governo e das for¢as de seguranca, que devem adaptar suas estratégias para entender a
complexidade social, politica e econdmica dos novos desafios (Coldmbia, 2023b).
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(DNI), subordinada a Presidéncia, desempenha papel central na coordenagdo das atividades do setor
(Colombia, 2023¢)". Conquanto, vale frisar que sua competéncia extrapola as fung¢des tradicionais da
defesa, englobando a prote¢do de direitos civis, € 0 combate a pobreza e a corrupgao (Colombia 2023b).

As acdes da Direcdo se voltam ao atendimento dos interesses nacionais, em acordo com o
Plano Estratégico Setorial e Institucional (PESI) que objetiva aprimorar as capacidades do setor para
lidar com grupos armados ilegais e organizagdes criminosas que ameacam a soberania estatal. Este
documento destaca a integracao de informagdes e a utilizacdo de novas tecnologias como essenciais para
antecipar e neutralizar ameagas. Por esse prisma, as institui¢cdes securitarias propdem o fortalecimento
da infraestrutura tecnologica da DNI como medida assertiva para aprimorar a eficiéncia na execucao de
suas fungdes, assim como a formacao continua dos agentes em novas tecnologias (Colombia, 2023c¢).

Num contexto geopolitico distinto do sulamericano, no Reino Unido, a Revisao Integrada
(RI), aponta quatro tendéncias que influenciardo a ordem internacional nos proximos anos: mudancas
na distribui¢do de poder global, competi¢ao interestatal sobre a natureza da ordem internacional,
rapida evolugao tecnoldgica e o agravamento de desafios transnacionais. Em efeito, num ambiente
internacional caracterizado pela transi¢cdo para um sistema multipolar, fragmentado e contestado,
considera mister o desenvolvimento de capacidades dissuasodrias (Reino Unido, 2023a).

Frente ao cendario prospectivo, a estratégia se estrutura sob quatro pilares principais: moldar
o ambiente internacional, dissuadir e competir em todos os dominios, abordar vulnerabilidades por
meio da resiliéncia, e produzir vantagens estratégicas. Conquanto, em que pese se tratar de uma uniao
politica entre quatro Estados constituintes -Escdcia, Inglaterra, Irlanda e o Pais de Gales-, possuidores
de recursos e capacidades técnicas e humanas avangadas, os britdnicos contam com uma estrutura de
inteligéncia robusta.

As principais agéncias que compdem este sistema sao: o Servigo de Seguranga (MI5)
atuando na gestdo de ameacas internas; o Servigo Secreto de Inteligéncia (SIS/MI6) responsavel pelo
monitoramento de ameacas externas; e, a Sede de Comunicagdes do Governo (GCHQ) que protege
dados sensiveis e coordena operagdes do setor (Reino Unido, 2023b).

As atividades de inteligéncia britanica dao apoio a formulacao de estratégias para identificar
as capacidades e inten¢des de adversarios, produzir avaliagdes preditivas, realizar monitoramento
de ameacas e aplicar contrainteligéncia para conter interferéncias externas. Porquanto, fornecem
informagdes que permitem aos lideres desenvolver uma compreensao abrangente dos cenarios de
interesse, atendendo tanto as necessidades imediatas quanto aos objetivos de longo prazo (Reino
Unido, 2023b)*.

Por conseguinte, a criagdo de incentivos a formulacgao de politicas voltadas para a protecao
e armazenamento de grandes volumes de informagdes ¢ encarada como medida necessaria para
fortalecer a capacidade das institui¢des de inteligéncia (Reino Unido, 2023a). Para alcancar esse
objetivo, sublinham importancia de dispor de infraestrutura adequada e habilidades especificas, além

13 Criado em 2011, o 6rgdo substituiu o Departamento Administrativo de Seguranga (DAS) e tem como atribui¢des
principais a supervisao da coleta e analise de informacdes para liderancas politicas e militares, colaborando estreitamente
com a Policia Nacional.

14 A abordagem inclui uma analise preditiva e dedutiva para responder mais do que questdes como “quem, o que, onde e
por que”, antecipando possiveis evolugdes do ambiente operacional. Outrossim, tém como objetivo detectar padrdes de
mudanga e tendéncias emergentes para garantir o controle da iniciativa em crises que exijam respostas rapidas, permitindo
a antecipacao de cenarios e formulag@o de estratégias assertivas frente as ameagas (Reino Unido, 2023b).
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de aderir a principios fundamentais como objetividade, seguranca, continuidade e colaboragao'’.

No contexto da defesa, a direcao dos esforcos de coleta ¢ analise de informacoes ¢
conduzida pelo comandante e seu estado-maior que apresentam questionamentos especificos a serem
respondidos. A aquisicdo de informagdes ¢ realizada por instituicdes competentes, sendo as fontes
divididas entre controladas, descontroladas, e casuais, avaliadas conforme a sua confiabilidade. Apds
a coleta, os dados passam por um processo de depuracao rigoroso que utiliza Técnicas de Analise
Estruturada (TAEs) para eliminar vieses cognitivos (Reino Unido, 2023b).

Em sintese, as estruturas de inteligéncia supracitadas refletem abordagens distintas para
a seguranga nacional, moldadas por seus contextos geopoliticos e desafios particulares. Com base no
exposto, a proxima se¢do apresenta uma analise comparativa destas estruturas, mediante a consideragao
de fatores essenciais que afetam o seu funcionamento.

3ANALISE COMPARADA ENTRE AS INSTITUICOES DE INTELIGENCIA
DE BRASIL, COLOMBIA, E REINO UNIDO

Nesta secdo apresento uma comparagdo entre as instituicdes de inteligéncia do Brasil,
Colombia e Reino Unido, com base em uma selecao de fatores chave que realgam as diferengas e
similitudes entre as unidades de analise. Tais indicadores servem como parametros para que possamos
compreender como cada agéncia opera e se adapta para lidar com diferentes desafios securitarios em
seus respectivos contextos.

Nesta pesquisa foram considerados os seguintes fatores a) estrutura organizacional; b)
desenvolvimento técnico-cientifico; c¢) ética e transparéncia; d) integracao interagéncias. Em resumo,
essas categorias avaliam: a) hierarquia e distribui¢ao de responsabilidades entre as instituicdes de
inteligéncia em cada pais, considerando como estdo integradas ao governo e as For¢as Armadas, bem
como as fungdes especificas atribuidas a cada institui¢do como coleta de informagdes, contrainteligéncia
e analise estratégica; b) adocao de novas tecnologias e métodos de andlise que potencializam as
capacidades operacionais das institui¢des, refletindo sua adaptagcdo as ameagas contemporaneas; c)
como cada Estado percebe a importincia da ética nas operagdes de inteligéncia, incluindo o respeito
aos direitos civis e a necessidade de transparéncia em suas atividades; e, por fim, d) a colaboragao entre
diferentes agéncias de seguranca e defesa, bem como a coordenagdo com entidades internacionais.

Destarte, as estruturas examinadas desempenham papéis cruciais na seguranc¢a nacional
de seus respectivos Estados. Entretanto, apresentam diferencas significativas que merecem aten¢ao, a
primeira a ser destacada reside na estrutura organizacional.

No Brasil, o SISBIN opera sob a Presidéncia da Republica, refletindo uma integracao direta
com a esfera governamental; de modo similar na Colombia, a DNI assessora o Presidente e o Conselho
de Seguranca Nacional, entretanto, adota uma abordagem difusa que borra a linha diviséria entre
seguranca publica e defesa. Em contraste, o Reino Unido possui trés agéncias principais subordinadas
ao Gabinete do Primeiro-Ministro, cada uma com um foco especifico (Brasil, 2016; Reino Unido,
2023b; Colombia, 2024).

O Sistema brasileiro conta com uma estrutura mais abrangente que integra diferentes 6rgaos

15 A flexibilidade e a agilidade sdo tomadas como elementos chave para que a inteligéncia se adapte rapidamente as
mudangas e oferega suporte oportuno baseado numa compreensao aprofundada das situagdes, garantindo a alocacao
eficiente de recursos e a minimizagao de incertezas (Reino Unido, 2023b).
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civis e militares, priorizando a coleta e andlise de informagdes em uma variedade de contextos e cendrios.
Enquanto que a Dire¢ao colombiana possui fungdo central na coordenagao das atividades de inteligéncia
voltadas a seguranca interna, combate ao narcotrafico e enfrentamento de grupos insurgentes. Ja as agéncias
britanicas focalizam um horizonte mais amplo, com vistas a proje¢ao de poder nacional por intermédio das
atividades do setor.

Igualmente, as competéncias e fungdes de cada instituicao se diferem substancialmente. Embora
o SISBIN, no Brasil, e a DNI, na Colombia, possuam um papel abrangente na coleta e andlise de informagdes
para a seguranca nacional, integrando as fung¢des de inteligéncia ao suporte de forgas militares e civis, o
primeiro aborda uma gama mais ampla de desafios internos e externos, ao passo em que a segunda se
concentra no combate as ameacas domésticas. Em contrapartida, as agéncias britanicas descentralizam
atribui¢des, o que permite tratar dos problemas de modo abrangente em diferentes contextos.

O segundo fator a ser notado trata do desenvolvimento técnico-cientifico, aspecto onde
residem semelhancgas entre as unidades de andlises. Nesse sentido, podemos considerar ponto pacifico
para as institui¢des examinadas, o reconhecimento da importancia estratégia do dominio cibernético
para a seguranga nacional. Uma vez que infraestruturas e sistemas de informacao automatizados
desempenham funcao vital nas sociedades contemporaneas, ataques disruptivos capazes de causar
interrupgao dos servicos basicos podem produzir efeitos cinéticos e/ou cognitivos significativos (Brasil
2023b; Colombia, 2023b; Reino Unido, 2023b).

No Brasil, este fator ¢ considerado preponderante para fortalecer as capacidades de
projecao de poder nacional, desde a produgao de tecnologias de uso dual a protecao das infraestruturas,
passando pelo emprego de ferramentas cibernéticas uteis para a defesa (Brasil, 2016; 2017). Ante a
demanda, tanto a ABIN quanto a AIDef tém intensificado seus esforcos para desenvolver capacidades
de monitoramento e neutralizacdo de ameagas, sejam provenientes de atores estatais e/ou ndo estatais
(Brasil, 2020, 2023b).

De modo similar, a evolugdo dos desafios tecnologicos fez deste topico central as
instituigdes securitarias colombianas, atentas a importancia de proteger suas proprias infraestruturas
e dados sensiveis contra ataques disruptivos. Em efeito, sublinham a importancia estratégica das
tecnologias informacionais para obter uma compreensao abrangente dos riscos e ameagas a seguranga
nacional (Colombia, 2023a; 2023b).

Ante a demanda, a DNI tem buscado modernizar suas capacidades para uso efetivo de
ferramentas como a inteligéncia artificial e de vigilancia cibernética, apontadas como pecas chave na
construg¢ao de um ambiente de seguranga mais robusto e adaptavel, preparado para enfrentar adversarios
em constante transformag¢do. Dai, o aperfeicoamento de sistemas de seguranca e o uso de algoritmos
de aprendizado de méaquina sdo apontados como solugdes eficazes para detectar e prevenir agdes
hostis, permitindo analises detalhadas que ajudam, por exemplo, a identificar e mitigar operagdes de
espionagem, sabotagem ¢/ou infiltragdo (Colombia, 2023¢)'S.

No Reino Unido, a tecnologia ¢ considerada central para a consecucdo dos objetivos
estratégicos nacionais, pois, se trata de um garantidor da posi¢ao de lideranga internacional. No campo
cibernético, essa realidade se constitui por meio de cinco ferramentas fundamentais: inteligéncia artificial;

16 A DNI tem implementado tecnologias cibernéticas para fortalecer suas operagdes e monitorar atividades criminosas. A
integragdo de ferramentas permite & DNI coletar dados relevantes que podem ajudar a prevenir e responder a ameacas. Além
disso, a capacidade de interceptar comunicagdes digitais ¢ vital para desmantelar redes criminosas e obter informagdes
sobre suas operagdes. De modo que o ciberespago, portanto, se torna um dominio fulcral na luta contra o crime organizado,
proporcionando conhecimentos que antes eram dificeis de alcangar (Coldmbia, 2023c).
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engenharia biologica; telecomunicagdes; semicondutores; e computacdo quantica (Reino Unido, 2023c).

Haja vista que enfrentam ameagas oriundas de diversas fontes, incluindo Estados hostis e
grupos extremistas organizados, os britanicos consideram o avango tecnoldégico como um elemento de
risco securitario difuso. Em outras palavras, o desenvolvimento de novas ferramentas informacionais ¢
interpretado como ambivalente, na medida em que, embora possibilite o fortalecimento da seguranca
nacional por meio de tecnologias avancadas de monitoramento, analise de dados e defesa cibernética,
também amplia as vulnerabilidades estratégicas ao expor infraestruturas criticas e sistemas sensiveis
a ataques sofisticados e de dificil previsibilidade.

Sob essa perspectiva, reconhece-se que a emergéncia de novas arenas de conflito, nas quais
as fronteiras entre guerra e paz se tornam progressivamente mais nebulosas, tem facilitado a execucdo
de ataques remotos de forma andnima, empregando armas cibernéticas altamente complexas, as quais
desafiam ndo apenas a seguranca doméstica, mas também a estabilidade da ordem internacional (Reino
Unido, 2023b; 2023c¢)

Frente ao cenario, a vigilancia e a preven¢ao de ataques desta natureza, se acham
fortemente interligadas com processos de analise de dados digitais e informagdes de inteligéncia, cada
vez mais complexos. A conta disso, 0o GCHQ e o MI5 contam com alta capacidade de monitoramento
e interceptagdo de comunicagoes eletronicas, permitindo uma resposta rapida e assertiva as ameagas.
Por outro angulo, através de campanhas de reconhecimento e exploracdo, o MI6 é capaz de reunir
informacgdes cruciais tanto para avaliar inten¢des, quanto comprometer sistemas operacionais de seus
adversarios (Reino Unido, 2023Db).

O terceiro fator comparativo diz respeito a importancia da conduta €tica e transparente
no desempenho das atividades de inteligéncia. Sob esse aspecto, as unidades de andlise enfrentam
desafios semelhantes.

A doutrina que orienta as atividades da ABIN enfatiza a necessidade de diretrizes éticas
para as operacdes, que devem atentar aos limites impostos pela legislacdo nacional (Brasil, 2023b).
Contudo, embora estabelecam diretrizes €ticas que valorizam a honra e conduta ilibada, os documentos
gerais examinados ndo abordam o tema com maior profundidade (Brasil, 2016; 2017).

Na Colombia, em parte devido aos conflitos internos, a implementacdo de parametros
¢ticos para conducgao das atividades securitarias tem sido particularmente relevante, em razao da
necessidade de resgate da fitiza publica nas instituigcdes estatais (Colombia, 2023a; 2023b). Por esse
angulo, as agdes da DNI se orientam por principios como necessidade, idoneidade e proporcionalidade
que orientam a coleta, armazenamento e produ¢ao de dados. Tais medidas intentam assegurar que os
processos de inteligéncia estejam em conformidade com os direitos humanos e promovam uma cultura
de responsabilidade institucional (Colombia, 2023c).

Em relag¢do ao Reino Unido, a condugao ética das atividades das institui¢des de inteligéncia
como GCHQ, MI5 e o MI6, é considerada fundamental para manter o apoio da opinido piiblica. A
conta disso, essas estruturas estdo sujeitas a uma série de diretrizes rigorosas que impdem limites
constitucionais as operagdes do setor, buscando promover um equilibrio entre a seguranca publica e
os direitos civis, fundamental para o regime democratico (Reino Unido, 2023b)"".

17 A Lei de Regulamentagio de Poderes Investigativos (RPI) estabelece um quadro legal rigoroso que regula as atividades,
assegurando que qualquer agdo, como vigilancia ou uso de fontes humanas, esteja alinhada com os principios de necessidade
e proporcionalidade. Outrossim, o processo de autorizagdo, previsto na Lei dos Poderes Investigativos (LPI) ¢ crucial para
as agéncias de inteligéncia (Reino Unido, 2023b; 2024).
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Por fim, ao considerarmos o nivel de integracdo interagéncias entre as unidades de analise
examinadas, ¢ possivel notar uma forte disparidade nas estruturas brasileira e colombiana frente a
britanica. A despeito disso, a colaboragao ¢ percebida como fator essencial para o sucesso das atividades
de inteligéncia em todos os trés casos.

A estrutura integrada do SISBIN prioriza a cooperagao interinstitucional e a produgao de
conhecimento estratégico para orientar o processo decisorio em alto nivel, a énfase é dada a protegao da
ordem democratica e a neutralizagdo de ameagas. Por esse dngulo, a colaboragao com outras agéncias
de seguranca ¢ percebida como necessaria a implementagao de estratégicas mais eficazes, que permitam
mitigar riscos e/ou responder rapidamente aos incidentes (Brasil, 2016; 2017).

Ja na Colombia, em atendimento ao conceito de seguranca humana, a DNI alinha suas
atividades de inteligéncia e defesa a promogao do desenvolvimento socioeconomico e a prote¢ao dos
direitos humanos. Ante o contexto, opera em estreita colaboragdo com as For¢as Armadas e agéncias de
seguranga publica no enfrentamento as ameagas representadas por organizagdes criminosas que atuam
em areas estratégicas, impactando recursos naturais e comunidades vulneraveis (Colémbia, 2023c¢).

A reafirmagdo da soberania estatal, questdo cara as esferas militar e politica, passa
pela capacidade de atingir estes objetivos. Para tanto, as liderancgas apontam para a construgdo de
mecanismos de gestao eficiente do setor publico e a elaboragao de projetos estratégicos, com foco
no uso responsavel dos recursos ¢ na melhoria das condigdes de vida das populagdes afetadas, como
medida assertiva a ser implementada (Colombia, 2023a).

Ja no Reino Unido, a integragdo interagéncias ¢ percebida como fundamental para o
aprimoramento das atividades de inteligéncia britanica, permitindo uma abordagem mais coesa, em
conformidade com as diretrizes da Organizacao do Tratado do Atlantico Norte (OTAN). Outrossim,
frisam a necessidade de acao conjunta e do conceito de integragao multidominio, que potencializam
a analise e o entendimento das informagdes coletadas, assegurando uma compreensao abrangente da
realidade (Reino Unido 2023b).

A abordagem integrada e interdepartamental, envolvendo administrag¢des locais, servigos
de emergéncia e o setor privado, permite gerenciar riscos com maior acuracia. Em atendimento a
demanda, um Ambiente Unico de Inteligéncia (SIntE) foi criado para integrar esforcos interagéncias
e interdepartamentais, harmonizando todos os elementos do processo de inteligéncia, ¢ dando fluidez
ao compartilhamento de informagdes (Reino Unido, 2023a). Igualmente, a criagdo da Agéncia de
Avaliacgao de Risco a Seguranca Nacional (NSRA) tem por objetivo ajudar a identificar vulnerabilidades
e preparar respostas a ameagas como disputas politico-econdmicas ¢ mudangas climaticas (Reino
Unido, 2022b).

As institui¢des de inteligéncia britanicas se beneficiam significativamente deste
alinhamento, pois, a cooperagao amplia o acesso a uma gama de informacgdes e recursos. Em efeito, a
partilha de inteligéncia entre GCHQ, MI5 e MI6, permite uma analise mais abrangente e a identificagao
de ameacas emergentes de forma mais 4gil, tal sinergia ndo apenas melhora a capacidade de resposta
a desafios complexos, mas também fortalece a resiliéncia das operacdes de seguranca, garantindo
que as agéncias estejam preparadas para enfrentar ameagas que transcendam fronteiras e exijam uma
resposta coordenada (Reino Unido, 2023b).

Frente ao exposto, se verifica que cada uma das agéncias britanicas funciona como
um sistema independente e integrado, adaptado a realidade geopolitica, operando num modelo de
colaboracdo intensa, onde a troca de informagdes ¢ facilitada por um ambiente regulatdrio que prioriza
a agilidade e a eficiéncia. Em contraste, tanto o DNI quanto o SISBIN, lidam com um ambiente mais
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fragmentado, onde a fluidez da cooperagao interagéncias esbarra em limitagdes infraestruturais. Assim,
embora as agéncias latinas tenham avangcado na modernizacao de suas operagdes, ainda se encontram
aquém da eficiéncia e a interoperabilidade, observadas no Reino Unido. A Tabela 1 sumariza os

resultados.
Tabela 1- Capacidades da Inteligéncia no Brasil, Colombia e Reino Unido
‘ BRASIL COLOMBIA REINO UNIDO
ABIN e AIDef DNI . GCHQ,MI5,Ml6
: © Subordinadas a Presidén- . . s © Subordinadas ao Gabine-
; N R . i Subordinada a Presidéncia. L - ;
i Estrutura  organiza- | cia. Perspectiva ampla, ¢ te do Primeiro-Ministro. :
2 . : e Foco no enfrentamento de : S
z i cional i ameagas domésticas e - Foco em ameagas ex- z
2 : : ameagas domésticas =
S externas ternas £y
UI} ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, [T TS TP o
@ : 5 an- : : ; @
= 3 Ifltegrag:ao Interagén 3 Fragmentada 3 Fragmentada COII.IP}eX?., sistema de
s i cias ‘ ; resiliéncia avangado
= s o e :
i Desenvolvimento téc- | Ferramentas analiticas | Modernizagdo do setor pro- : Tecnologias informacio- :
i nico-cientifico i cibernéticas de uso dual. dutivo i nais avangadas. i Bw
H NS —-— S A gY
. ¢ Esfera civil regulado pelo H § g
: Etica e Transparéncia :  poder publico, ambito  : Supervisdo rigorosa i Supervisdo rigorosa @ !
‘ i militar pouco explorado. ‘

Fonte: Elaborado pelo autor (2024)

Ao compararmos as estruturas de inteligéncia ¢ possivel notar que existem semelhancas
e distingdes nas abordagens que buscam aumentar o nivel de desempenho das atividades do setor que
ndo podem ser compreendidas sem levarmos em conta a robustez institucional que sustenta cada uma
das unidades de analise examinadas.

Os achados indicam que o Brasil, conta com uma estrutura organizacional que integra
diversos 6rgaos, mas ainda enfrenta desafios relacionados a interoperabilidade - sistematizacdo do
compartilhamento de informagdes'®- ¢ transparéncia. Por sua vez, a Colémbia, embora tenha uma
abordagem centralizada, luta para modernizar suas operagdes e garantir uma interag¢ao eficaz entre suas
institui¢des securitarias. J4 o Reino Unido, se destaca pela especializagdo de suas agéncias, que operam de
forma altamente integrada e focada no desenvolvimento e uso de tecnologias da informagao avangadas.

Nao obstante, se percebe um padrao entre as unidades de andlise no tocante ao interesse
por fortalecer a seguranca nacional através da inovagao e da adaptacdo aos desafios impostos pelas
ameagas contemporaneas. Razao pela qual, se espera que essas agéncias contribuam para proteger
os interesses estratégicos inerentes a cada nagdo. A proxima se¢ao discute o tema em profundidade.

4 A INTELIGENCIA NA FORMULACAO DA ESTRATEGIA DE
SEGURANCA NACIONAL

As varidveis examinadas na sec¢ao anterior fornecem uma base solida para identificar o
funcionamento das estruturas securitarias responsaveis pela inteligéncia. A conta disso, nesta se¢o,
procuro discutir o papel crucial que elas desempenham na formulacao de estratégias de seguranca
mais eficazes.

Na esfera militar, a inteligéncia oferece insights sobre as capacidades e intenc¢des de
adversarios, possibilitando um planejamento mais robusto e alinhado aos objetivos de seguranga

13 Interoperabilidade. Definigio: nivel de padronizagao referente a compatibilidade, intercambialidade e comunicabilidade.
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nacional. Essa integracdo entre inteligéncia e operacdes militares ndo apenas aumenta a eficacia das
missdes, mas também minimiza os riscos € 0s custos associados a a¢des inadequadas (Lowenthal, 2017).

Da mesma forma, na esfera civil, a inteligéncia ¢ vital para a formulagdo de politicas
publicas que abordem questdes de seguranca interna. A andlise de dados e informagdes relevantes
permite que os formuladores de politicas compreendam melhor as dindmicas sociais e econdmicas,
identificando tendéncias e riscos que podem afetar a estabilidade e o bem-estar da populagao.

Em contextos de crise, como pandemias, desastres naturais, ou ataques as infraestruturas
criticas, a inteligéncia pode fornecer informagdes cruciais que orientem a implementagao de medidas
assertivas para assegurar a resiliéncia das institui¢cdes publicas. Por essa logica, a colaboragdo entre
agéncias do setor e 6rgdos governamentais se faz essencial para garantir que as acdes sejam baseadas
em informagdes precisas € oportunas, promovendo uma gestdo mais eficiente dos recursos € uma
melhor prote¢do dos interesses da sociedade (Treverton, 2009).

Conquanto, ¢ preciso ter em conta que a realidade geopolitica influencia significativamente
o funcionamento das estruturas de inteligéncia, revelando como diferentes contextos regionais moldam
suas prioridades e as abordagens.

Neste ensejo, o Brasil, como uma poténcia emergente na América Latina, enfrenta desafios
relacionados a seguranga interna, como crime organizado e terrorismo, além de preocupagdes com
a protecdo de sua biodiversidade e recursos naturais. Essas questdes exigem que a ABIN e a AlDef
desenvolvam estratégias que abordem ndo apenas ameacas imediatas, mas também as complexidades
que surgem de sua diversidade cultural e territorial.

No contexto da seguranga nacional, a expressdo “diversidade cultural” alude a
multiplicidade de etnias, crengas, linguas e praticas sociais que caracterizam a populacdo brasileira.
Essa pluralidade, longe de ser apenas um aspecto socioldgico, acarreta desafios significativos para as
politicas publicas, sobretudo no que tange a seguranga. As estratégias desenvolvidas pela ABIN e pela
AlDef devem, portanto, integrar uma compreensao sensivel e adaptativa dessa diversidade, respeitando
as especificidades culturais das distintas comunidades, a fim de garantir uma atuag¢ao que favorega a
coesao social e a estabilidade nacional.

Ja a “diversidade territorial” diz respeito a extensdo geografica e a heterogeneidade dos
ecossistemas e das realidades socioecondmicas que compdem o Brasil. Desde as vastas florestas
amazonicas até os complexos centros urbanos, o territorio nacional impoe desafios logisticos e
operacionais para a implementagao de politicas de seguranca. Para uma efetiva resposta as ameacas que
permeiam diferentes regides, € necessario que as agéncias de inteligéncia adaptem suas estratégias ao
contexto local, levando em consideracdo as condigdes ambientais, as particularidades socioeconomicas
e a dinamica politica de cada area, assegurando uma a¢ao integrada e eficaz em todo o pais.

Por outro lado, a Colombia vive um contexto mais agudo em termos de seguranca nacional,
marcada por um historico de conflitos armados e o narcotrafico. Em efeito, apos a assinatura do
Acordo de Paz em 2016, o Estado buscou reforcar sua presenca modernizando setores produtivos e
promovendo o resgate da confianga social nas institui¢des securitarias, com a DNI desempenhando um
papel vital na coordenacao de esfor¢os para enfrentar ndo apenas ameagas tradicionais, mas também
novas dindmicas do crime organizado (Colombia, 2023a).

A Colombia, com sua complexa geografia e um historico de conflitos armados, enfrenta
desafios singulares no que diz respeito a diversidade territorial e cultural. O pais possui vastas regides
remotas, como a Amazonia e as montanhas dos Andes, que sdo de dificil acesso, onde grupos criminosos
e guerrilheiros ainda operam, aproveitando-se da fragilidade do Estado nessas areas. Além disso, a
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diversidade cultural, marcada por uma pluralidade de etnias e tradi¢des, torna ainda mais desafiadora a
implementacao de politicas de seguranca eficazes. A modernizagdo dos setores produtivos e a busca pelo
resgate da confianga social nas institui¢des, exigem uma atuagao sensivel a essas particularidades locais,
coordenando agdes que considerem tanto as ameagas tradicionais, como o narcotrafico, quanto as novas
dinamicas do crime organizado, sempre com respeito as especificidades culturais e territoriais do pais.

Ambos os Estados latinos se acham em condig¢des distintas da observada no Reino Unido,
onde a geopolitica ¢ marcada por um papel global ativo, no qual a defesa e a seguranca sdo moldadas
por relagdes domésticas e exteriores, especialmente com aliados como os Estados Unidos e a Unido
Europeia. De tal as agéncias de inteligéncia britanicas sdo constantemente desafiadas a se adaptarem
aos novos tipos de ameacas, incluindo crises sanitarias globais, espionagem cibernética, e ataques
terroristas, capazes de atingir tanto a seguranca interna quanto a defesa de seus interesses internacionais
(Reino Unido, 2023a).

O Reino Unido, embora possua uma geopolitica de destaque global, também enfrenta
desafios internos relacionados a diversidade cultural e territorial, os quais impactam diretamente suas
estratégias de seguranga. A pluralidade étnica e cultural de sua populacdo, somada a presenga de
regides com especificidades politicas, como Escdcia e Irlanda do Norte, exige uma adaptagiao continua
das agéncias de inteligéncia, como o MI5 e o GCHQ. Essas entidades precisam enfrentar ameacgas
externas, com especial ateng@o a sua potencial influéncia em dinamicas internas, onde tensdes culturais
e regionais podem conduzir a instabilidade securitaria.

Em ateng¢ado as questdes peculiares de cada qual, a adogdao de parametros necessarios a
conducdo assertiva das atividades de inteligéncia se torna um diferencial para aqueles que intentam
promover cursos de acdo estratégicos que permitam resolvé-las de modo eficiente e discreto. Razao
pela qual, o uso de novas tecnologias se tornou uma pratica crescente do setor que, cada vez mais,
vem utilizando ferramentas informacionais avangadas para otimizar operagdes e enfrentar desafios
emergentes, como o terrorismo e a espionagem cibernética (Treverton, 2009).

Em razao disto, nos trés casos, se verifica que a integracao interagéncias ¢ considerada
uma pratica essencial para operagdes de inteligéncia de alto desempenho, capazes de contribuir de
modo substantivo com os processos de tomada de decisdo.

No Brasil, em cooperacdao com a ABIN, a AIDef busca assegurar que as informagoes
circuladas entre as For¢as Armadas sejam utilizadas de maneira estratégica para a protegao da soberania
e integridade territorial. J4 na Colombia, as diretrizes que regulam as atividades de inteligéncia e
contraespionagem, enfatizam a importancia da acao interagéncias no desempenho de suas competéncias.
Ademais, reforgam a importancia da cooperacao internacional para assegurar uma resposta coordenada
e eficaz aos desafios securitdrios (Colombia, 2023c). Entretanto, ambos carecem de um sistema
integrado funcional e robusto.

Em contraste, no Reino Unido, as institui¢des de inteligéncia sao compostas por
estruturas solidas e bem articuladas, por intermédio das quais comandos interconectados permitem
uma colabora¢ao mais eficaz, aumentando o nivel de desempenho das atividades do setor. Conforme
estabelecido oficialmente, ¢ func¢ao de inteligéncia garantir que as atividades de defesa sejam realizadas
de maneira harmoniosa, e alinhada as politicas governamentais. Essa integracdo interagéncias ndo
apenas facilita a troca de informagdes, mas também cria um ambiente em que operacdes internacionais
possam correr de maneira flexivel, adaptando-se as dinamicas do contexto global. (Reino Unido, 2023b).

Por este prisma, podemos posicionar o MIS5, e 0 M16, e 0 GCHQ, como modelos ideais de
adaptacao a um ambiente de seguranca dinamico e multifacetado. Em contrapartida, tanto no Brasil
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quanto na Colombia, embora as principais estruturas de inteligéncia busquem tal exceléncia em matéria
de integracdo, ambos enfrentam desafios relacionados a interoperabilidade institucional.

Sem embargo, se faz mister destacar os estagios distintos de desenvolvimento tecnoldgico
em que se encontram as unidades em tela. Posto que, nas Ultimas décadas, tanto o Brasil quanto a
Colombia tenham investido em capacidades analiticas e cibernéticas, e, ainda que, atualmente, estejam
empenhados em modernizar suas forcas de inteligéncia por intermédio da incorporagdao de novas
tecnologias, tais processos distam do que ocorre no Reino Unido.

No contexto sulamericano, as Industrias 4.0 t€m se concentrado na adogao de tecnologias
digitais para aumentar a eficiéncia e a produtividade. Essa fase inclui a automagao de processos, 0 uso
de Internet das Coisas (IC) e a andlise de grandes volumes de dados. No Brasil, o setor tem enfrentado
desafios como a infraestrutura limitada e a necessidade de capacitacao profissional, dificultando a
plena implementag@o dos principios deste modelo (Vanzella e Lima, 2020). Igualmente, na Coldmbia,
o setor produtivo estd se modernizando, mas ainda lida com questdes estruturais e socioecondmicas
que impedem uma adog¢ao mais ampla e integrada dessas tecnologias (OECD/UN/UNIDO, 2019).

Em contrapartida, a chamada Revolugdo Industrial 5.0, atualmente em curso no Reino
Unido, busca ndo apenas otimizar processos produtivos por meio da automacao e integracao de
tecnologias avangadas, mas também colocar o ser humano e a sustentabilidade no centro da produgao.
Essa abordagem faz-se evidente em iniciativas que priorizam a colaboragdo entre maquinas e humanos,
promovendo a personalizacdo em massa e a responsabilidade social. Em efeito, se propde uma
transformacdo onde a eficiéncia e a inovagao, seguem pari passu a medidas de sustentabilidade,
resultando num modelo que visa ndo apenas o lucro, mas também o desenvolvimento social (Alves et
al., 2020; Shiyan et al., 2021).

Assim, enquanto o desenvolvimento técnico-cientifico britanico se encontra na fronteira
do conhecimento, as for¢as produtivas no Brasil e Colombia permanecem focadas na modernizagao e
na eficiéncia de processos, refletindo as necessidades e contextos especificos de regides historicamente
dispares, como a latina e a europeia. Contudo, tendo em vista que a promogao da seguranca humana
constitui elemento central da estratégia colombiana, o modelo colombiano carrega alguma semelhanca
com o processo que se desenrola no Reino Unido.

A DNI esta se modernizando, integrando tecnologias que potencializam suas capacidades
operacionais ¢ melhoram a resposta a ameacas, especialmente no combate ao narcotrafico e a
insurgéncia. O uso de ferramentas de inteligéncia artificial e vigilancia cibernética ¢ apontado como
chave para reduzir os custos de aquisi¢ao, depuragao e transmissao de informagdes, apoiando a tomada
de decisdes no mais alto nivel hierarquico e ampliando a capacidade de acao preventiva do Estado
(Colombia, 2023c¢).

Ja no Reino Unido, a necessidade de incorporar métodos modernos e tecnologicamente
avangados para identificar e neutralizar de modo assertivo um espectro mais amplo de atores, fez
da capacidade de lidar com grandes volumes de informa¢ao um diferencial competitivo. Conforme
registram os documentos oficiais, por 14, a automagao, inteligéncia artificial e o aprendizado de maquina
ja vem sendo empregadas para identificagdo de riscos e oportunidades, otimizando a coleta e analise
de informacgdes que anteriormente eram dificeis de serem tratadas com métodos tradicionais (Reino
Unido, 2023Db).

Contudo, ao passo em que ampliam a eficacia no desempenho das atividades de inteligéncia,
o uso de novas tecnologias informacionais suscita um importante debate a cerca de seus limites
jurisdicionais. Tendo em vista as idiossincrasias contextuais, as instituigdes do setor enfrentam um
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dilema fulcral, até que ponto as suas atividades devem ou ndo se moldar as demandas das liderangas?

A questdo se faz pertinente, uma vez que as esferas politica e militar, embora
interdependentes, possuem culturas organizacionais distintas que influenciam suas expectativas e
objetivos. Nesse sentido, enquanto lideres politicos podem buscar imprimir um carater personalista as
instituicdes securitarias, promovendo a busca por informagdes que legitimem seus interesses pessoais,
as liderangas militares tendem a demandar a produgao de dados que ajudem a maximizar a eficacia
operacional das forgas para cumprimento de missdes designadas.

Destarte, o dilema levanta preocupacdes sobre a objetividade e a integridade da atividade
de inteligéncia, uma vez que a sua adaptagao ao que ¢ solicitado pode comprometer a neutralidade e
a capacidade analitica das agéncias. A vista disso, a necessidade de transparéncia torna-se um ponto
central nesse debate.

Em geral, as agéncias de inteligéncia seguem normas que visam garantir que suas operacoes
respeitem os direitos civis e os principios democraticos. A importancia dessas diretrizes ¢ amplamente
discutida na literatura que enfatiza que a ética ndo deve ser um mero complemento as operacoes de
inteligéncia, mas uma parte integrante de sua cultura organizacional, uma vez que fitiza publica nas
institui¢des estatais estd intimamente ligada a percepcdo de que as informagdes sdo produzidas de
forma independente e ética (Miller et al., 2021).

Nao obstante, quando as agéncias se veem pressionadas a atender interesses especificos,
pode haver um risco significativo de desvio de suas fun¢des essenciais. Porquanto, a busca por um
equilibrio entre atender as demandas e manter a integridade da atividade de inteligéncia se constitui
como um desafio inconteste aos agentes do setor. Mais do que isso, a transparéncia nas praticas de
inteligéncia ¢ vista como essencial para mitigar os riscos de abusos de poder e assegurar que as
atividades estejam alinhadas com os interesses da sociedade.

No Brasil, o tema se tornou particularmente polémico, dado o registro recente de mudangas
na estrutura de comando das agéncias de Inteligéncia, com a transferéncia da ABIN do Gabinete
de Seguranga Institucional (GSI) a tutela do Ministério da Casa Civil, em certa medida devido aos
atentados orquestrados em 8 de janeiro de 2023, classificados pelo poder publico como tentativa de
golpe de Estado que colocaram em questdo a eficécia das estruturas de inteligéncia (Verdélio, 2023;
Oliveira, 2023).

Ja em contextos onde as instituigdes de seguranga t€ém um historico de abusos, como na
Colombia, a promocgao da ética ¢ crucial para restaurar a confianga social e legitimar a atuagdo do
Estado. Entretanto, recentemente o governo colombiano se tornou alvo de investigacao por suposto
esquema de espionagem ilegal orquestrado para monitorar membros da Corte Constitucional do pais
(AFP, 2024).

Tampouco no Reino Unido a discussdo se torna trivial, uma vez que as agéncias de
inteligéncia tém a responsabilidade de manter um equilibrio delicado entre eficacia operacional e
integridade moral, garantindo que as agdes respeitem a dignidade humana e os valores democraticos
(Omand, 2021).

Entretanto, ao passo em que precisam lidar com ameacas externas que intentam promover
o caos através de campanhas de desinformacao, ataques cibernéticos e influéncias politicas, as agéncias
de inteligéncia tiveram de passar por um arduo processo de robustecimento de suas capacidades (The
Economist, 2024). Essa expansao reforgou a importancia do compromisso ético, pois, na auséncia de
sua vigilante observancia a identifica¢do de padrdes distintivos que as separem de praticas autoritarias
seria praticamente impossivel.
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Ao contrastar as abordagens ocidentais, baseadas na ética e transparéncia, com as taticas
russas, a discussao sobre o controle ético na inteligéncia ganha relevo, nao apenas dada a necessidade
de protecao aos direitos civis, mas também em razdo de seu potencial para fortalecer aliangas
internacionais e reduzir a hostilidade global. Em esséncia, a ética ndo ¢ apenas uma restri¢ao, mas
uma ferramenta estratégica que legitima o uso da inteligéncia num cenario de ameagas complexas
(Ohmand, 2021).

Para além da orientagdo de praticas operacionais, tais normativas contribuem, também, para
assegurar que as atividades do setor tenham maior prestigio e legitimidade fortalecendo a cooperagao
entre o setor publico, privado e a esfera social. Contudo, esses padroes devem ser constantemente
revisados para que se mantenham relevantes num cenario de ameagas em constante mudanga. Por meio
de relatorios publicos e supervisao independente, a transparéncia nas operagdes pode ajudar a mitigar
os riscos de abusos de poder e garantir que as atividades sejam conduzidas de maneira responsiva.

Nao obstante, no Brasil, controvérsias recentes, como o caso da “Abin paralela”,
demonstram a urgéncia de estabelecer diretrizes claras que distingam informagdes estratégicas sigilosas
de dados que podem ser compartilhados com a sociedade. Isso porque na auséncia de supervisao eficaz
e de delimitagdes precisas, abusos de poder e desvios de conduta podem ocorrer, comprometendo
significativamente a confianca publica nas instituigdes de Estado. Nesse sentido, o fortalecimento de
mecanismos de controle é imperativo para assegurar a legitimidade das institui¢des de seguranca ¢ a
protecdo da democracia (Crisoéstomo, 2024).

Por outro lado, informagdes diretamente vinculadas a seguranca nacional, como identidades
de agentes, operacdes em andamento e dados que possam comprometer estratégias de defesa, devem
permanecer sigilosas. Esse equilibrio € crucial para proteger o Estado de ameacas internas e externas,
garantindo que a divulgacao publica ndo comprometa a eficiéncia e a eficacia das operagdes de
inteligéncia.

Embora na Colombia a transparéncia nas atividades de inteligéncia busque equilibrar a
protecao da seguranca nacional com a preservagao da legitimidade democratica, sendo particularmente
relevante em um contexto marcado por histérico de abusos, as praticas de prestagdo de contas, como
relatorios publicos, adotadas pela DNI, contrastam com denuncias recentes de espionagem ilegal que
evidenciam a necessidade de fortalecer mecanismos de supervisao, fundamentais para restaurar a fitiza
publica e prevenir desvios institucionais (Colombia, 2024).

Ja no Reino Unido, o modelo de transparéncia nas atividades de inteligéncia enfatiza a
supervisdo publica sem comprometer a seguranga nacional. Relatérios como o Disruptive Powers
detalham a aplica¢do de poderes disruptivos de maneira alinhada a pardmetros legais, garantindo
que as operagdes sejam conduzidas de forma ética e responsavel (Reino Unido, 2020). No entanto,
informagdes sensiveis, como dados operacionais e identidades de agentes, permanecem confidenciais,
refletindo um equilibrio entre o sigilo necessario e a responsabilidade democratica.

Desta forma, a discussdo sobre transparéncia no setor de inteligéncia assume importancia
central, especialmente diante de crises institucionais e de polarizagao politica. A adogao de praticas
inspiradas em modelos como os da Colombia e do Reino Unido podem facilitar a constru¢do de um
equilibrio entre sigilo e prestacdo de contas, fortalecendo a confianca da sociedade, promovendo a
¢tica nas operagoes e consolidando os principios democraticos nas atividades de inteligéncia.

Por fim, tendo por base a ampla dimensao dos pontos destacados, se pode razoavelmente
afirmar que apesar das diferencas contextuais, a eficiéncia das institui¢des securitarias depende da
adaptacgao as inovagoes tecnoldgicas, observancia ética e transparéncia das atividades, e a construgao
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de medidas de fortalecimento mutuo interinstitucional e interdepartamental, aspectos cruciais para
lidar com as ameagas contemporaneas.

Ao abordarmos a interseccao entre as esferas civil e militar ¢ importante reforcar o papel
da inteligéncia como uma ferramenta que nao apenas fundamenta a seguranga nacional, mas também
orienta a formulagdo de politicas publicas. A sinergia entre essas dimensdes garante que as respostas
a ameagas sejam abrangentes e integradas, refletindo uma abordagem holistica que visa fortalecer a
segurancga e assegurar o bem-estar da populagdo. Num mundo cada vez mais complexo, a capacidade
de uma nacao de formular e implementar politicas informadas pela inteligéncia pode ser considerada,
portanto, um indicador de sua resiliéncia e eficacia na gestio de riscos.

Portanto, assumindo o pressuposto de que institui¢des de inteligéncia no Brasil, Reino
Unido e Colombia desempenham papéis vitais no planejamento estratégico, ¢ plausivel considerar que
a integracdo somada ao uso de novas tecnologias informacionais de modo responsivo e transparente
reflita a robustez institucional das unidades de andlise supracitadas, na busca por obter vantagem
estratégica e resiliéncia diante de ameagas complexas.

Dito de outro modo, a conjuncdo dos fatores-chave destacados nesta pesquisa tem efeito
significativo sobre a capacidade das institui¢des de inteligéncia fornecerem suporte confiavel e oportuno
as liderangas, garantindo que as decisdes estratégicas estejam fundamentadas numa compreensao
objetiva dos desafios e oportunidades.

5 CONCLUSAO

Os achados desta analise comparativa destacam a relevancia das estruturas de inteligéncia
no Brasil, na Colémbia e no Reino Unido como pilares estratégicos para a formulacao de politicas
e a salvaguarda da seguranca nacional. A pesquisa revelou que, embora cada qual enfrente desafios
e disponha de capacidades singulares, hd uma convergéncia notavel em torno da necessidade de
integracao interagéncias, do avanco técnico-cientifico e da observancia de preceitos €ticos para nortear
suas operagdes. A eficacia das agéncias analisadas demonstra que a inteligéncia transcende o carater
meramente operacional, se configurando como um instrumento indispenséavel para a gestdo de riscos
em um ambiente global marcado pela crescente complexidade.

No contexto brasileiro, a integragdo de 6rgaos civis e militares por meio do SISBIN
evidencia um avanco significativo para a gestdo de questdes de seguranca nacional. Entretanto,
subsistem desafios relacionados a interoperabilidade entre instituigdes € a transparéncia nas operacoes,
que limitam o seu pleno potencial. Nesse sentido, a modernizacao tecnologica e a adesio aos principios
éticos e legais emergem como elementos cruciais para o fortalecimento da fitiza publica e ampliacao
da eficacia operacional das agéncias de inteligéncia.

Na Colombia, a Direcdo Nacional de Inteligéncia (DNI) desempenha um papel central
no enfrentamento de ameacgas internas, como o narcotrafico e as insurgéncias, a0 mesmo tempo em
que busca modernizar suas operagdes tecnoldgicas e aprimorar sua coordenacao interinstitucional.
Sua abordagem, que combina elementos de seguranga e desenvolvimento socioeconémico, pode
ser considerada um modelo promissor para lidar com as dindmicas contemporaneas, embora ainda
necessite de maior consolidagdo institucional que lhe assegure maior eficacia.

Por outro lado, o Reino Unido destaca-se pelo elevado nivel de sofisticagdo de suas
operacdes de inteligéncia, refletido na especializacdo de suas agéncias e no emprego de tecnologias
avancadas. A integracdo robusta entre suas instituigdes e a observancia rigorosa de normas éticas,
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o posicionam como referéncia na gestao estratégica da seguranca nacional. Contudo, mesmo nesse
cenario, questdes como o equilibrio entre transparéncia e sigilo operacional evidenciam a necessidade
de constante aprimoramento das praticas, garantindo a legitimidade e a eficacia do setor.

Por conseguinte, a continuidade desta agenda de pesquisa revela-se imperativa para
aprofundar os estudos acerca da aplicagdo estratégica da inteligéncia no Brasil, especialmente no
que tange a sua capacidade de articular os interesses das esferas politica e militar. O fortalecimento
das capacidades analiticas e operacionais das agéncias nacionais, aliado a uma maior integragao
interagéncias, poderd viabilizar respostas mais assertivas as ameagas contemporaneas. Além disso, o
alinhamento da inteligéncia estratégica as exigéncias da segurang¢a nacional ndo apenas subsidiara a
formula¢do de politicas publicas mais robustas, como também contribuird para a protecao da soberania
e o fomento do desenvolvimento sustentavel. Nesse contexto, avangos nessa linha de investigacao tém
o potencial de consolidar a resiliéncia institucional brasileira, afirmando sua posi¢do como um ator
estratégico de relevancia no cendrio internacional.
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