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Editorial

Prezados leitores,

O CEEEX iniciou no més de outubro
as atividades relativas ao ciclo 2020-2021 do
Nucleo de Estudos Estratégicos. Nesta edi¢éo,
serdo apresentados os artigos que inauguram
as novas agendas de pesquisa do NEP.

O primeiro artigo faz parte da linha de
pesquisa  “Geopolitica e  Estratégias
Militares”, conduzida pelo Prof. Dr. Augusto
Teixeira Jr. Em “O Desafio da Dissuasédo
Convencional no Ambiente Multidominio:
Antiacesso e Negacdo de Area como
Resposta”, o autor busca analisar a articulacédo
entre postura estratégica dissuasoria e o
conceito operacional de A2/AD numa uma
geoestratégia caracterizada por um ambiente
multidominio.

No segundo artigo, o Prof. Dr.
Fernando da Silva Rodrigues discute o
conceito de Guerra Hibrida e suas possiveis
implicacbes para o emprego da Forca.
Intitulado “Guerra Hibrida: por uma discussao
conceitual”, o artigo inaugura um novo ciclo
da linha “Conflitos Armados e Emprego
Militar”.

O terceiro artigo apresenta a recém-
criada linha de pesquisa do NEP:
“Prospectiva  Tecnologica e  Emprego
Militar”.  Conduzida pela Profa. Dra.
Fernanda Corréa, tem por objetivo discutir o
emprego de tecnologias emergentes que sejam

de interesse do Exército Brasileiro. No artigo
“Prospeccdo Tecnologica em Defesa e o
Futuro da Guerra”, a autora descreve
programas e projetos estratégicos dos EUA
que redefinem as bases de aliancas
tecnoldgicas e determinam as tecnologias
emergentes e criticas da guerra do futuro. A
autora  conceitua, ainda,  Prospectiva
Tecnoldgica e sugere implicagdes advindas da
adocdo de inovagBes tecnoldgicas as
capacidades militares no Exército Brasileiro
do Futuro.

O quarto artigo, intitulado “A Forca do
Futuro no Exército dos EUA” da inicio as
atividades de investigacio da linha
“Planejamento  Estratégico e Gestdo de
Defesa”. Sob a condug¢do da Profa. Dra.
Natélia Diniz Schwether, o0 ensaio busca, de
forma exploratoria, discutir a forma como o
Exército dos Estados Unidos tem buscado se
estruturar para a guerra do futuro,
considerando possiveis cenarios, conceitos e
estratégias que devem orientar a sua conduta.

Assim, o Conselho Editorial deseja
boa leitura e agradece pelos comentarios e
sugestdbes  que  contribuem para 0
aprimoramento do conteldo e para o
compartilhamento de ideias.

Aproveitem!

Conselho Editorial
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O Desafio da Dissuasao Convencional
no Ambiente Multidominio: Antiacesso
e Negacao de Area como Resposta

The Challenge of Conventional Deterrence in a
Multidomain Environment: Anti-Access and
Area Denial as the Answer

Augusto W. M. Teixeira Janior*

RESUMO:

O presente ensaio busca analisar como a postura estratégica dissuaséria e o conceito operacional de
A2/AD sdo articulados a uma geoestratégia caracterizada por um ambiente multidominio. Tendo
como objetivo contribuir para a proposicdo de uma estratégia de dissuasdo brasileira, objetiva-se
construir o edificio tedrico e conceitual da pesquisa sobre trés pilares da literatura especializada: 1)
as implicacBes geoestratégicas do ambiente multidominio, 2) a teoria da dissuaséo e 3) o antiacesso
e negacdo de area como conceito operacional. Em suas conclus@es, o documento tece consideracGes
sobre a aplicacdo da dissuasdo convencional e do A2/AD no cenério geopolitico brasileiro.

Palavras-chave: Dissuasdo Convencional. Ambiente Multidominio. Antiacesso e Negacio de Area.

ABSTRACT

This essay aims to analyze how the strategic posture of deterrence and the operational concept of
A2/AD are both articulated in a multi-domain geostrategic environment. Aiming to contribute to the
proposal of a Brazilian deterrence strategy, we seek to build the theoretical and conceptual building
of research on three pillars of specialized literature: 1) the geostrategic implications of the multi-
domain environment, 2) the deterrence theory and, 3) anti-access and area denial operational
concept. In its conclusions, the essay discusses the application of conventional deterrence and
A2/AD in the Brazilian geopolitical scenario.

Keywords: Conventional Deterrence. Multidomain Environment. Antiaccess and Area Denial.

* Doutor em Ciéncia Politica (UFPE). Pos-doutor em Ciéncias Militares (ECEME). Professor do
Departamento de RelacGes Internacionais e do Programa de Pos-Graduagdo em Ciéncia Politica e
Relacdes Internacionais (UFPB). Pesquisador Sénior do Nucleo de Estudos Prospectivos do
Centro de Estudos Estratégicos do Exército (NEP - CEEEX) e do INCT-INEU.
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Sumario Executivo

O presente ensaio constitui a primeira parte de uma agenda de pesquisa do ciclo 2020-2021 da
linha de Geopolitica e Estratégias Militares. Vinculada ao Nucleo de Estudo Prospectivos (NEP)
do Centro de Estudos Estratégicos do Exército (CEEEX). A supramencionada agenda gravita em
torno do tema da “estratégia de dissuasdo no século XXI: uma proposta para o caso brasileiro”. Em
termos propositivos, objetiva-se que agenda de pesquisa aporte subsidios para avaliar a
plausibilidade de uma estratégia de dissuasdo convencional brasileira, ancorada no conceito
operacional® de antiacesso e negacdo de area (A2/AD).

Este primeiro ensaio ambiciona analisar como a postura estratégica dissuasoria € o conceito
operacional de A2/AD sdo articulados a uma geoestratégia caracterizada por um ambiente
multidominio. Tendo como objetivo contribuir para a proposi¢cdo de uma estratégia de dissuasao
brasileira, essa fase da pesquisa opta por construir o seu edificio tedrico e conceitual sobre trés
pilares da literatura especializada: 1) as implicacfes geoestratégicas do ambiente multidominio, 2) a
teoria da dissuasdo e 3) 0 antiacesso e negacao de area como conceito operacional. Salientamos que
0s trés recortes mencionados acima correspondem a distintos niveis de analise, tal como agregam
com a variavel dependente de interesse distintas variaveis independentes. A variavel dependente da
investigacdo consiste na estratégia de dissuasdo. Com fins de operacionalizar a pesquisa, foram
propostas trés variaveis independentes: o ambiente multidominio, a dissuasdo convencional e o
antiacesso e negacdo de area. Cada variavel responde a um nivel de anélise distinto, a saber: o
geopolitico, o estratégico e o operacional, respectivamente.

Em sintese, 0 texto responde as seguintes questdes: Como o ambiente multidominio afeta
posturas estratégicas e conceitos operacionais na atualidade? Quais sdo as modalidades de dissuaséo
e qual a que melhor se adequa a realidade brasileira? Como o conceito operacional de antiacesso e
negacao de area esta associado a operacionalizacdo de uma estratégia de dissuasdo convencional?
Os insumos apresentados no presente trabalho estruturardo o pilar teérico-conceitual para o estudo
comparado a ser desenvolvido nos proximos ensaios acerca das experiéncias de Russia, China e Ira.
Com base no presente texto, o qual apresenta o quadro tedrico e conceitual da investigacdo, o
estudo comparado sera apresentado nos ensaios 2 e 3. O ensaio 2 tera como énfase a descri¢do da
dissuaséo e posturas estrategicas a partir do estudo comparativo (Russia, China e Ird). O ensaio 3
buscar-se-a identificar como China, Russia e Ird operacionalizam a dissuasdo convencional através
do A2/AD.

! Do original Operational Concept, traduzido aqui como Conceito Operacional. Para a expressdo doutrinéria brasileira,
ver “Conceito da Operagao” (BRASIL, 2015).
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1. Introducéo: as implicagdes
geoestratégicas do ambiente multidominio

Situado na América do Sul,
historicamente o Brasil se percebeu distante
dos principais polos de tensdo internacional
(ALSINA JUNIOR, 2018). Entretanto,
conforme assevera Gray (1999), apesar do
formidavel desenvolvimento tecnoldgico e
globalizagdo econdmica das ultimas décadas,
a geografia continua a influenciar a estratégia
e as relagdes internacionais, temas centrais
para a geopolitica. Conforme conceituava
Meira Mattos (2011), a geopolitica consiste
sobretudo na arte de ‘“aplicar poder aos
espacos geograficos”.

Ecoando o célebre lembrete de Robert
Kaplan (2013) sobre “a vinganga da
geografia”, nas ultimas décadas o Entorno
Estratégico Brasileiro, em particular o
ambiente regional, passa por mudancas
significativas (MARES, 2012). Dentre as
quais, a presenca e atuacdo de grandes
poténcias extrarregionais na América Latina e
Caribe e o transbordamento para a regido da
competicdo geopolitica entre Estados Unidos,
China e Russia estdo entre 0s tracos mais
marcantes desse panorama  geopolitico®
(TEIXEIRA JUNIOR, 2019). Entre as
implicagfes da conversdo da regido em
tabuleiro na competicdo entre grandes

2 No ciclo 2019-2020 do NEP-CEEEx, a linha de
Geopolitica e Estratégias Militares produziu ensaios e
artigos com fim de desnudar as implicagcBes para o
Brasil da presenca e atuagdo de poténcias
extrarregionais no Entorno Estratégico Brasileiro.
Entre os estudos que apoiam a afirmacdo acima,
referenciamos os seguintes: TEIXEIRA JUNIOR,
Augusto W. M.. Geopolitica e Postura Estratégica dos
Estados Unidos na Crise da Venezuela. Anélise
Estratégica, v. 15, p. 7-24, 2020. ; TEIXEIRA
JUNIOR, Augusto W. M.. O Entorno Estratégico
Brasileiro na Geopolitica das Grandes Poténcias: a
Crise da Venezuela e seus Impactos para o Brasil.
ARTIGOS ESTRATEGICOS, v. 8, p. 7-25, 2020. ;
TEIXEIRA JUNIOR, Augusto W. M.. Qué es lo que
América Latina tiene que ver con la nueva guerra fria?
Reflexiones sobre la crisis de Venezuela. Escenarios
Actuales, v. 1, p. 11-22, 2019. ; TEIXEIRA JUNIOR,
Augusto W. M.. A Geopolitica da China na Crise da
Venezuela: Postura Estratégica e Diplomacia Militar.
Andlise Estratégica, v. 13, p. 8-22, 2019. ; TEIXEIRA
JUNIOR, Augusto W. M.. Geopolitica e Postura
Estratégica da Russia na Crise da Venezuela. Andlise
Estratégica, v. 14, p. 21-42, 2019.

poténcias, destaca-se 0 seu efeito no
equilibrio de poder regional e seu potencial de
amplificar a propensédo de escalada de crises
entre paises da regido (MARES, 2012;
GURGANUS, 2018; ELLIS, 2018, 2019).

Com a concretizacdo de um cenario
em que a América Latina e Caribe se converte
em um tabuleiro estratégico para a
competicdo geopolitica entre as grandes
poténcias, o Brasil se vé diante do desafio de
adotar uma postura estratégica e conceitos
operacionais aptos a responder as
complexidades do ambiente multidominio em
que se da a competicao geopolitica em curso.

Se o século XX foi palco de uma
geopolitica integral (CASTRO, 1999) com o
advento da guerra tridimensional (terra, mar e
ar), as primeiras décadas do século XXI
lograram ampliar o horizonte de aplicagéo do
poder militar e competicdo estratégica para 0s
cinco dominios geograficos da guerra: terra,
mar, ar, espaco e ciberespaco (SLOAN,
2012).

Nas dltimas décadas, com a
complexificacdo do espago de batalha em
progresso (FREEDMAN, 2017), a busca pela
mitigacdo dos efeitos da “névoa da guerra”
(CLAUSEWITZ, 1984) contribuiu para
adicionar esses novos dominios de operagdes
aos ja tradicionais ambientes da “guerra
tridimensional”  (SLOAN,  2012). A
capacidade de transmissdo de dados por
plataformas satelitais, somada com a
seguranca cibernética nas redes de Comando e
Controle (C2) e o potencial apoio de medidas
de guerra  eletrbnica no  espectro
eletromagnético,  contribuem  para a
consolidacdo de um espaco de batalha
complexo, estruturado em diversos dominios,
caracterizando o ambiente multidominio em
que se processa 0 uso da forca nas relagdes
internacionais (POSEN, 2003; TANGREDI,
2013; KAZIANS, 2013; BIDDLE &
OELRICH, 2016; SHMUEL, 2017).

De forma a simplificar o
entendimento, a Figura 1 proporciona uma
visualizacdo esquematica desse novo espaco
de batalha contemporaneo.
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Figura 1: O ambiente multidominio no século XXI
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Cyberspace

Imerso no ambiente estratégico
descrito, se deriva dessa nova realidade o
entendimento de que qualquer que seja a
estratégia nacional, de defesa ou militar, ela
devera levar em conta o desafio de ser uma
estratégia integrada, capaz de responder aos
desafios de um ambiente multidominio.

Um dos fatores que auxiliam a
compreensdo da mudanca do ambiente
geopolitico e estratégico é 0 avanco
tecnolégico. Enquanto os dominios de
operacbes se  ampliam, o amplo
desenvolvimento de capacidades de ataque de
longo alcance com precisdo (precision strike
capabilities®) contribuiu para relativizar a
tirania da distancia através da centralidade dos
meios missilisticos. A ilustrar essa tendéncia
estdo os diversos tipos de misseis (balisticos e
de cruzeiro) lancados a partir de plataformas
terrestres, navais (de superficie e submarinas)
e aéreas. A partir do potencial de controle da
escalada do conflito armado através de
objetivos limitados e do emprego de meios
convencionais (PROENCA JUNIOR, 2010),
capacidades militares, amplamente

® Sobre o impacto das precision-guided munitions
(PGM) na dissuasdo convencional, ver Mearsheimer
(1983).

P
avaWwa

e 1
Usmc \|>A< = (\As/\m

Electronic
Warfare

Fonte: Spirtas (2018)

notabilizadas entre os anos 1990 e 2000, ndo
apenas sinalizam para mudancas militares
profundas (LIANG & XIANGSUI, 1999;
DAVIS, 2010) como também apontam para a
retomada no horizonte da guerra convencional
(PROENCA JUNIOR, 2010; FUTTER &
COLLINS, 2015).

Em sintese, conforme apoiam autores
como Tangredi (2013) e Freedman (2017), o
desenvolvimento e proliferacdo de grandes
sistemas de armas convencionais tendem a
ampliar o horizonte de emprego do poder
militar. Associada as inovagfes tecnoldgicas
(Inteligéncia Aurtificial, Robotizagdo e Guerra
Cibernética) e doutrinarias (Guerras Hibridas,
Cross-Domain Coercion, entre outras), a
guerra do futuro traz importantes desafios
para 0 poder militar de grandes e médias
poténcias.

A incorporacdo de outras dimensdes
geogréficas aos dominios de operacdes
militares e a ideia de ambiente multidominio
ganham também expressdo como conceito
operacional e doutrinario (MCCQY, 2017).
Sobre esse tdpico, autores como Shmuel
(2017) afirmam que o conceito de
multidominio diz respeito a necessaria
sinergia do poder militar contemporaneo,
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fundamental para a capacidade de projetar
poder de um para diversos dominios. No
campo operacional, enquanto por décadas a
tecnologia favoreceu a ofensiva — melhor
representada pela capacidade de projetar
poder militar — no tempo presente a balanca
parece favorecer a defensiva, claramente
ilustrado pelo debate hodierno sobre
estratégias  operacionais,  sistemas e
capacidades de antiacesso e de negacdo de
area (A2/AD) (KREPINEVICH, WATTS &
WORK, 2003; KREPINEVICH, 2010;
TANGREDI, 2013; KAZIANS, 2013,
BIDDLE & OELRICH, 2016; SHMUEL,
2017).

Como sera possivel constatar nesta
revisdo da literatura, a ideia de ambiente
multidominio se conecta de forma expressiva
com as capacidades de A2/AD. Segundo
Kazians (2013) e Shmuel (2017), essas
capacidades incorporam sistemas de armas,
conceitos operacionais, doutrina e estruturas
organizacionais que geram capacidades para
um ator produzir sistema de defesa em
camadas multidominio.

Ainda sobre a articulacdo entre
geografia e poder militar, autores como
Tangredi (2013), Biddle e Oelrich (2016) séo
claros ao argumentar sobre a necessidade de
que o A2/AD, para gerar o efeito dissuasério
e capacidade combatente que o da
credibilidade, necessita conectar tecnologia e
geografia. O conceito de ambiente
multidominio, apoiado em capacidades de
A2/AD, explicita a conexdo entre geografia e
0 uso da forca militar sinérgico em diversos
dominios de operacdo, exige uma postura
estratégica prévia. Sobre isso, se faz
necessario abordar a teoria da dissuasdo como
um dos pilares da reflexdo em tela.

2. Modalidades de dissuasdo e posturas
estratégicas

Ancorado em estratégias defensivas ou
ofensivas e sistemas de armas congruentes,
uma poténcia podera lograr a mudanca do
calculo de custos e beneficios de um
antagonista, levando-o optar por ndo adotar
uma acdo ofensiva militar. Outrossim, um

O Desafio da Dissuasdo Convencional no Ambiente Multidominio ... C

pais que possua poder militar dimensionado
para 0s principais desafios estratégicos que
enfrenta possivelmente podera produzir em
seus oponentes algum efeito dissuasorio.
Entretanto, apesar da aparente clareza da
dissuasdo como efeito, faz-se fundamental
distinguir o efeito dissuasorio derivado de
estratégias defensivas ou ofensivas de uma
operacionalizacdo da dissuasdo a partir de
uma estratégia propria. Esta segunda
perspectiva desnuda um conjunto de fatores
fundamentais para a postura estratégica do
Estado, a estratégia operacional a ser
desenvolvida e a sua relacdo com tecnologias
e a geografia do ambiente operacional.

Segundo Posen (1984), ao lado da
ofensiva e da defesa, a dissuaséo (deterrence)
¢ uma das principais modalidades de
“doutrina estratégica”, aqui denominadas
como posturas estratégicas. Como demonstra
Freedman (2003, 2017), amplamente
discutida no inicio da Era Nuclear, o debate
sobre dissuasdo ainda se faz relevante na Era
da Informacao.

Segundo Freedman e Raghavan
(2008), a dissuasdo € uma estratégia
coercitiva, a qual pode se dar de duas formas.
Primeiro, quando se objetiva compelir o
oponente a um curso de acdo que desejamos,
a coercdo se expressa como compellence ou
coercive diplomacy. Segundo, quando se
recorre a ameaca para dissuadir/deter o
comportamento que ndo desejamos por parte
de um adversario, a coer¢cdo emerge como
deterrence’. Conforme explica Beaufre

* Na literatura brasileira o termo dissuaséo é usado
normalmente como sinbnimo de  deterréncia.
Entretanto, na literatura angléfona, o fendmeno
denominado dissuasdo € discutido como Deterrence.
Embora exista a expressdo inglesa Dissuasion, autores
paradigmaticos sobre o tema — como Schelling,
Freedman ou Mearsheimer — adotam a expressdo
Deterrence, a qual se refere a capacidade de deter (to
deter) uma agressdo em potencial através da
intimidacéo. Entretanto, autores francdfonos — como
Beaufre ou Aron — adotam a expressao Dissuasion com
0 mesmo sentido. Por exemplo, a Force de Frappe,
também conhecida como Force de Dissuasion, é o
principal vetor da dissuasdo nuclear francesa. De forma
a facilitar o entendimento sem prejuizo para a
construgdo de nosso quadro tedrico e conceitual,

* Vol 18 (4) Set/Nov 2020



(1998), a estratégia dissuasoria visa a prevenir
um ato de agressao. Diante da diferenca acima
explicitada, dar-se-4 énfase a segunda
modalidade de coercao.

Fundamentalmente, a  dissuaséo
consiste em uma interacdo estratégica
imaginada, que opera de forma intersubjetiva
na mente e percepcdo dos contendores. Em
seu repertério, essa modalidade estratégica se
municia com fatores materiais e psicologicos.
Ao mobilizar capacidades e a credibilidade, a
dissuaséo opera através da comunicacdo entre
0s contendores, na qual sinais e ameagas que
comportam em Si mensagens que ensejam
reacOes apds a sua recepgao.

Em sua teoria da estratégia, Beaufre
(1998) considera que para funcionar, a
dissuasdo  precisa ter referente  (um
antagonista, alvo ou ameaga), pois envolve
uma relacdo entre o dissuasor e o objeto da
dissuasdo. Tal como para Schelling (1996),
para o general francés as ameacas envolvidas
no esforco dissuasorio devem ser claras,
devendo o dissuasor deixar claro quais
comportamentos/condicdes considera
indesejaveis. Incluindo em sua reflexdo a
teoria da guerra de Clausewitz (1984),
Beaufre considerava que ndo obstante a
racionalidade que impera na interagdo
estratégica da dissuasdo, “no fim das contas, ¢
a incerteza que constitui o fator essencial da
dissuasao” (BEAUFRE, 1998, p. 94).

A dissuasdo se baseia no célculo
estratégico feito com base na relacdo entre
custos e beneficios onde se leva em conta a
magnitude dos objetivos politicos em
antagonismo.  Saint-Pierre  (2010), por
exemplo, aborda dois tipos de dissuaséo, a
nuclear e a convencional®. Segundo o autor,

A primeira é absoluta e se fundamenta na
possibilidade da Muatua Destruicdo
Assegurada. (...). A segunda é relativa e se
fundamenta em percepgBes. Trata-se de
convencer 0 adversario de que sua
tentativa de agressdo pode resultar em

utiliza-se neste ensaio a expressdo dissuasdo como
equivalente a deterrence.

® Beaufre (1998) considera a dissuasdo convencional
como complemento da nuclear.
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derrota estrondosa ou custo insuportavel,
e dessa maneira dissuadi-lo de qualquer
intento de invasdo. (SAINT-PIERRE,
2010, p. 46).

De forma complementar, a dissuasao
pode recorrer a dois métodos: a puni¢do ou a
negacdo. Tradicionalmente associada a
dissuasdo nuclear®, Freedman (2003) afirma
que a dissuasdo pela punicdo consiste em
deter um agressor através da ameaca de
retaliagdo. Com énfase na dissuasdo
convencional, Mearsheimer (1983) assevera
que a estratégia de dissuasdo pela negagdo
funciona através da imposicdo de custos a
acdo adverséria, fazendo com que estes
superem os beneficios do ato de forca. De
acordo com Freedman e Raghavan (2008)
existiriam dois tipos de custos: custos de
resisténcia (custos em desafiar as demandas
do agente que coage) e custos de conformar-
se (compliance). Segundo Mearsheimer
(1983), os custos em um campo de batalha
convencional estdo relacionados a baixas
militares, perda ou inutilizacdo de
equipamentos, entre outros fatores. No
Quadro 1 sintetizamos 0s  principais
elementos a diferenciar as modalidades de
dissuasdo aqui debatidas.

Quadro 1: Postura Estratégica, Modalidades,
Métodos e Sistemas.

Postura . ) Sistemas/
Estratégica Hpeelizees Selul Capacidades
Nuclear Punicéo Triade
. L. Nuclear
Dissuasoria
Convencional | Negagdo A2/AD

Fonte: o autor.

Apesar da relevancia das armas
nucleares para o desenvolvimento de teorias
da dissuasdo, ainda durante a Guerra Fria
surgiram importantes estudos a apoiar uma
teoria da dissuasdo convencional. Nesse

® Na Guerra Fria, a deterréncia confundia-se com
dissuasdo nuclear. Observava-se na época 0
predominio da concepcdo punitiva entre as
superpoténcias, ilustrada por distintas concepcdes de
retaliagdo, como a “sob medida”, “minima” ou
“maci¢ca” (FREEDMAN, 2003).
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ambito, a expressiva contribuicdo tedrica de
Mearsheimer (1983) ao debate apresentou trés
variantes da teoria da dissuasdo convencional.
A primeira se apoia na dissuasdo baseada na
superioridade da vantagem numérica das
forcas; a segunda enfatiza a natureza dos
sistemas de armas empregados em cada lado.
Mearsheimer (1983) apresenta uma terceira
teoria, a qual consideramos a melhor para o
ensaio em tela: a dissuasdo convencional
como uma funcdo da disponibilidade de uma
estratégia especifica contra um atacante
potencial. Ampliando o horizonte estratégico
para além da dissuasao nuclear, o pioneirismo
de autores como Mearsheimer (1983)
evidenciou a importancia do estudo da
dissuasdo convencional.

Ao vislumbrar o cenario pos-Guerra
Fria, no qual a dissuasdo convencional torna-
se ainda mais relevante, autores como Pape
(1996) consideravam que, ao Sse apoiar na
negacdo dos objetivos politicos do adversario
através do incremento de capacidades
militares convencionais, a estratégia de
negagdo [convencional] era mais passivel de
verificacdo e de maior credibilidade.

Em sintese, no campo convencional, a
dissuasédo — entendida aqui como a garantia de
frustracdo dos objetivos na guerra — pode ser
operacionalizada com foco na negacdo. A
dissuasdo convencional pode se dar através da
negacdo dos objetivos inimigos ao ponto de
negar a vitoria. Atingindo esse resultado
através da fadiga e desgaste do material e
psicoldgico inimigo ao ponto de se tornar
insustentavel.

Como ¢é possivel inferir, o amplo
desenvolvimento de meios de forca aptos a
agir a partir e contra diversos dominios de
operacdes encontra na dissuasdo convencional
uma postura estratégica dual. Primeiro,
promove a dissuasdo em virtude das
capacidades militares que retne. Segundo,
como a énfase ndo € na retaliagdo, caso a
dissuaséo falhe, 0 metodo de negacdo permite
partir da dissuaséo para acdes defensivas ou
ofensivas. Para entender melhor esse
argumento, deve-se lancar luz sobre os
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debates da literatura sobre o conceito de
antiacesso e negacao de area.

3. Antiacesso e negacdo de &rea como
operacionalizacéo da dissuasdo
convencional

Contemporaneamente, 0 conceito de
antiacesso e negacdo de area (A2/AD) tem se
destacado na literatura  internacional
(KREPINEVICH, WATTS, WORK, 2003;
TANGREDI, 2013; BIDDLE & OELRICH,
2016) e integra em seu arcabouco 0S
elementos supramencionados a compor uma
possivel estratégia de dissuasdo convencional.
Indo além de concepcGes de emprego de
forgas singulares, como a defesa aérea, as
capacidades de antiacesso e negacdo de area
(A2/AD) séo por natureza de multidominio.
Normalmente aplicado no contexto de uma
estratégia  dissuaséria  ou  defensiva,
normalmente em contexto de assimetria, o
A2/AD preconiza a defesa por camadas
integradas, buscando promover sinergia entre
distintos dominios. Repercutindo a balanca
ofensiva-defensiva, poténcias preocupadas
com possiveis Obices a projecdo de poder
militar integram em suas doutrinas a ideia de
sinergia multidominio, porém em uma
vertente ofensiva, explicativa por exemplo
pela doutrina de Multi-Domain Operations
(BROWN & PERKINS, 2018).

Embora ndo exista ainda uma teoria
robusta sobre o assunto, 0 conceito de
antiacesso e negacdo de area é fundamental
para apreender o estado da arte sobre projecédo
e negacdo de poder militar na
contemporaneidade. Criado originalmente por
Krepinevich, Watts e Work (2003) como
forma de interpretar os desafios a projecdo de
poder dos Estados Unidos, autores como
Tangredi (2013) afirmam que o conceito de
A2/AD tem implicagBes desde o nivel da
geoestratégia até a estratégia operacional no
nivel do teatro. Entre os seus atributos, o
conceito tem um efeito agregador na analise.
Segundo Simon (2017), ao congregar O
ambiente multidominio em sua ldgica, o
conceito operacional supracitado dialoga com
0s meios de emprego militar em operacéo,
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desde a defesa antiaérea até sensores e misseis
de cruzeiro.

Entre a literatura especializada,
Krepinevich (2010) foi fulcral em apontar
como a situacao estratégica supramencionada
produz respostas por parte de paises como
China e Russia. Ao abordar a ideia de A2/AD,
Krepinevich (2010) a apresenta nao apenas
como uma reacdo a liberdade de acdo dos
Estados Unidos, mas também como uma
provavel estratégia assimétrica. Semelhante a
Krepinevich, autores como Perkins e Holmes
(2018) argumentam que a légica do A2/AD
consiste ndo necessariamente em vencer 0
adversario através do atrito no campo de
batalha, mas em propor uma estratégia que,
aceitando a condicdo de assimetria, busca
negar [em mais de um dominio] a execucao
da estratégia adversaria.

Embora o objetivo militar de negar
acesso e &rea ao inimigo ndo seja uma
novidade na historia militar (TANGREDI,
2013), o moderno conceito de AZ2/AD
congrega a essas missdes elementos novos.
Como uma estratégia do nivel operacional, o
A2/AD incorpora diretamente a geografia ao
planejamento e execucdo das operagdes. Ao
combinar dois objetivos distintos (antiacesso
e negacdo de area) em uma mesma estratégia
integrada, o A2/AD propbe uma defesa em
camadas, dominios e raios distintos de
operacdo. Tendo como parametro uma area de
interesse, a qual pode ser o territério nacional,
parte deste ou outro recorte geografico, o
antiacesso  diz respeito a estratégias,
capacidades e sistemas de armas que
habilitem ao defensor a inviolabilidade de
uma area de interesse, preferencialmente em
qualquer dominio de operacdes. Caso 0
antiacesso falhe total ou parcialmente,
medidas de negacdo de é&rea, também
multidominio, respondem a tarefa de reduzir,
degradar ou impedir a mobilidade do inimigo
no terreno, levando-o a exaustdo e acirrando
seus custos (TANGREDI, 2013). Por essa
razdo, estratégias de antiacesso e negacao de
area servem ao proposito dual de dissuadir e
defender. Para ilustrar essa combinagdo entre
distintas vertentes estratégicas no conceito
operacional em tela, apresentamos a seguir
um cenario hipotético de A2/AD.
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Figura 2: Cenario hipotético de A2/AD

Fonte: o autor.

Como se observa na Figura 2, o
A2/AD combina dois objetivos operacionais.
No cenario em tela, o antiacesso (A2) diz
respeito a capacidade do Pais A de deter a
projecdo de poder do Pais B para dentro de
um teatro de operacdes ou area de defesa, no
caso o seu proprio territério’. No caso
hipotético na Figura 2, a area para o qual se
projeta 0 antiacesso é no interior do Pais B.
Em caso de os meios e acBes de antiacesso
falharem, representado pelo éxito de
penetracdo do pais B no territério do Pais A
(&rea em disputa), capacidades de negacédo de
area (AD) visam restringir a habilidade das
forgas do Pais B de manobrar no terreno do
Pais B.

Analisada a literatura especializada
(FREIER, 2012; BIDDLE e OELRICH, 2016;
SIMON, 2017), constatamos que 0 tema
antiacesso e negacdo de area tem espaco de
destaque nos debate contemporaneos sobre
geoestratégia, estratégia operacional e tatica.
Observado como a ideia de A2/AD sintetiza
varias nuances da mudanga no uso da forca
militar nas Gltimas décadas — com impactos
na geografia dos dominios da guerra, sistemas
de arma e conceitos operacionais — dois paises
se destacam nesta literatura: China e Russia.

" Note, contudo, que a area em disputa pode ser o
territério de um pais ou ndo. A defini¢do do perimetro
de antiacesso é fortemente contextual.
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Como reacdo a um equilibrio estratégico
(PAUL, 2004) favoravel aos Estados Unidos,
a China apresenta uma resposta assimétrica
(CLIFF, 2011). Sabendo que os EUA gozam
de expressa liberdade de acdo no Nordeste e
Sudeste Asiatico, a China estrutura um amplo
sistema de A2/AD para além de seu territorio
continental e regido costeira, estendendo o seu
potencial perimetro defensivo com a
construcao de ilhas artificiais no Mar do Sul
da China (KREPINEVICH, WATTS, WORK,
2003; BIDDLE & OELRICH, 2016).

Embora tenha em sua triade nuclear o
fundamento de sua estratégia dissuasoria
(WILLIAMS, 2017), a Russia tem apostado
no desenvolvimento de meios convencionais
como forma de ampliar a sua capacidade de
empregar o poder militar para além de um
hipotético intercambio nuclear. Enquanto a
China estrutura o que se identifica como trés
camadas defensivas de antiacesso e de
negacdo de area (LAGRONE, 2016), a Rdssia
aposta na criacdo de “bolhas de A2/AD”
(SUKHANKIN, 2017) em areas de potencial
contato com EUA e OTAN: regido do mar
Baltico, na fronteira ocidental da Russia e no
leste do mediterraneo (WEMYSS, 2016).

N&o obstante boa parte da literatura se
desenvolva enfatizando os casos Estados
Unidos, Russia e China, autores como Simons
(2017) sdo claros ao afirmar que a ldgica
operacional do antiacesso e negacdo de area
tem sido divulgada e incorporada em diversos
paises, entre eles o Ird (PASANDIDEH,
2014). Contrastando com o0s exemplos
anteriores, ambas poténcias nuclearmente
armadas que se apoiam contemporaneamente
em sistemas de armas convencionais para
ampliar o escopo operacional e complementar
a dissuasdo, o Ird é um caso interessante a
exemplificar a conexdo entre postura
estratégica dissuasoria, projecao
multidominio e antiacesso e negacao de area.
Fortemente apoiado no desenvolvimento de
misseis balisticos e cruzeiro de distintos
alcances, o Ird& complementa as suas
capacidades  retaliatorias  convencionais
utilizando-se de uma vasta rede de proxys
irregulares em paises de interesse, como na

O Desafio da Dissuasdo Convencional no Ambiente Multidominio ...

Siria, Libano e Iraque. Combinando meios
regulares (misseis e foguetes) e irregulares
(operacdes psicoldgicas, terrorismo e guerra
por procuracdo), o Ird amplifica o seu
potencial  dissuasério  convencional no
conturbado cenario estratégico do Oriente
Médio.

4. ImplicacOes para o Exército Brasileiro

Levadas em  consideragdo  as
diferencas entre o panorama geopolitico
brasileiro com aquele de China, Rdssia e Ird,
0 estudo dessas experiéncias podera aportar
subsidios para uma criativa reflexdo sobre o
tema, adaptada as condi¢c6es nacionais.

Perseguindo 0 cumprimento das
determinacbes da Estratégia Nacional de
Defesa desde seu langamento em 2008
(BRASIL, 2016), as Forcas Armadas
desenvolvem  projetos e  programas
estratégicos que objetivam elevar o poder
militar nacional ao nivel da estatura
geopolitica do Brasil. Essas acfes sao
fundamentais dado o panorama geopolitico
em franca deterioracdo devido a competicéo
geopolitica supramencionada. As Forcas
Armadas — e em particular o Exército
Brasileiro — tém aportado esforcos relevantes
para prover o pais ndo apenas de meios de
defesa, como também no desenvolvimento de
capacidades de dissuasdo. llustrativo desses
esforcos, a recente mudanca na estrutura da
artilharia de misseis e foguetes do Exército,
representada pela inauguracdo do Forte Santa
Barbara e o pleno desenvolvimento do
sistema ASTROS 2020 (BRASIL, 2018).

O sistema ASTROS - Sistema de
Foguetes de Artilharia para Saturacdo de Area
— € uma capacidade fundamental para uma
futura concepcéo brasileira de antiacesso e de
negacdo de area. Com plataforma de elevada
mobilidade, 0 ASTROS possui a capacidade
de fogos de saturacdo e de emprego de
foguetes guiados (BRASIL, 2018). Com o
recente desenvolvimento de misseis taticos de
cruzeiro (AV-MTC) de 300 quilémetros
alcance (BARREIRA & HUGHES, 2019), o
sistema ASTROS podera ser uma peca basilar
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de um conceito operacional de A2/AD
brasileiro.

Entretanto, de acordo com o estudo
aqui  desenvolvido, infere-se que o
desenvolvimento e aquisicdo de meios —
tecnologia — ndo agrega per si capacidades. A
adogdo de uma estratégia dissuasoria, e ndo
apenas o efeito dissuasorio proveniente de
uma estrutura de defesa, demanda a
articulacdo entre o diagndstico do cenario
geoestratégico e a dotacdo de meios e
sistemas de armas aptos a contribuir com a
operacionalizacdo da dissuasdo. Por sua vez,
esta ndo se faz sem a articulacdo entre
geografia e meios, sendo fundamental o
conceito  operacional que traduza as
orientacfes do nivel estratégico para o teatro
de operacdes.

5. Considerac0es finais

O presente ensaio teve como objetivo
maior aportar o0s subsidios teoricos e
conceituais sobre a operacionalizacdo de uma
estratégia de dissuasdo considerando o Brasil
como referente da reflexdo. Nesse sentido, o
trabalho optou, a partir de um tratamento
tedrico, enfatizar o estudo na vertente
convencional da dissuasdo. Objetivando
refletir sobre a operacionalizacdo dessa
modalidade  estratégica, fatores como
geografia e conceitos operacionais foram
introduzidos no estudo. Desta feita, a
compreensdo do ambiente multidominio e a
emergéncia do conceito de antiacesso e
negacdo de area se mostraram essenciais para
pensar a plausibilidade de uma estratégia de
dissuasédo convencional para o Brasil.

Tendo em perspectiva 0 caso
brasileiro, apoiados em Posen (1984), Beaufre
(1998) e Freedman (2003), podemos afirmar
que uma estratégia dissuasoria comumente se
filia a uma postura estratégica nacional e
militar. Como ao Brasil é vedado o0 acesso a
armamento nuclear, por limitacdo
constitucional® e de tratados internacionais®,

8 Constituicdo da Republica Federativa do Brasil de
1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/cons
tituicao.htm. Acesso em: 10 jul. 2020.
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considera-se que a dissuasdao convencional
seja a modalidade de interesse. Nao possuindo
em seu arcabouco a opcdo de emprego de
armamentos nucleares, a  dissuasdo
convencional se baseia fundamentalmente no
aproveitamento do ambiente geografico da
acdo militar (ofensiva e defensiva), sistemas
de armas convencionais, conceitos
operacionais, doutrina e estrutura
organizacional (POSEN, 1984; FREEDMAN,
2003, 2017; FREEDMAN & RAGHAVAN,
2008; BEAUFRE, 1998; MEARSHEIMER,
1983).

Diante desse quadro, consideramos
que o estudo do A2/AD agrega dimensoes
fundamentais para o estudo da estratégia, tais
como postura estratégica, doutrinas, conceitos
operacionais e sistemas de  armas.
Entendemos que a opcdo analitica com foco
no debate sobre A2/AD seja uma forma
robusta para contribuir com subsidios para
uma estratégia de dissuasao brasileira, do tipo
convencional e multidominio.

N&o obstante a énfase na dissuasdo
propugnada em documentos de defesa como
Politica Nacional de Defesa e Estratégia
Nacional de Defesa, em consonancia com a
avaliacdo de Meira Mattos (1986) sobre a
cultura estratégica brasileira, entendemos que
o perfil da postura estratégica brasileira é
eminentemente defensiva. Disto deriva o
entendimento da dissuasdo apenas como
efeito e ndo como produto de uma estratégia.
Entretanto, ao objetivar efeito dissuasério, o
caso brasileiro € convergente com a
formulacdo de um sistema de antiacesso e
negacdo de area e com uma possivel mudanga
para uma postura estratégica notadamente
dissuasoria.

Por essa razdo, diante dos desafios
contemporaneos da Defesa e do Exército
Brasileiro, ressalta-se a necessidade de uma
adaptacdo de um sistema de antiacesso e
negacdo de area brasileiro como forma de
operacionalizar uma estratégia de dissuaséao

°® O Decreto No 2.864, de 7 de dezembro de 1998
promulgou o Tratado sobre a N&o-Proliferacdo de
Armas Nucleares. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/d2864.ht
m. Acesso em: 10 jul. 2020.
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convencional. O estudo e resgate de propostas
como de um “Sistema Conjunto de Defesa
Antiacesso e Negacdo de Area (SCDANA™)”
(PAIVA, 2016) constitui em um inicio, mas
ndo no fim, para o exercicio de imaginacdo
estratégica proposto.

Finalmente, consideramos que uma
resposta para esse desafio passa por articular
as capacidades multidominio de antiacesso e
negacdo de area como forma de contribuir
para uma estratégia de dissuasao para o Brasil
no século XXI. Para esse efeito, o presente
trabalho e suas conclusdes serdo os pilares
para 0s ensaios vindouros.

% Sobre 0 “SCDANA™, o qual julgamos uma versio
brasileira de A2/AD, posteriormente iremos realizar
comentarios mais especificos sobre a aplicagdo da
estratégia de lassiddo na dimensdo de negagdo de area.

O Desafio da Dissuasdo Convencional no Ambiente Multidominio ...
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Sumario Executivo

Na condicao de esforco inicial, o ensaio tem por objetivo discutir a definicdo do conceito de
Guerra Hibrida, sua relacdo com os conflitos contemporaneos e seus reflexos no Planejamento
Estratégico do Exército. O estudo faz parte de uma proposta mais ampla de pesquisa sobre conflitos
armados e emprego militar, que integra a agenda de investigacdo do Nducleo de Estudos
Prospectivos do Centro de Estudos Estratégicos do Exército para o ano de 2020/2021, relacionada a
analise da operacionalidade do conceito de guerra hibrida nos conflitos contemporaneos e seu
suposto impacto para a seguranca nacional.

O trabalho foi desenvolvido, a partir do debate sobre os estudos dos conflitos vistos pela
histdria e pela teoria da guerra, e posteriormente foi desenvolvido o conceito sobre Guerra Hibrida,
no Nosso caso, a partir da identificacdo de estudos sobre as principais guerras e conflitos globais e
sua relacdo com as mudancas nas condi¢des politicas, socioeconémicas e tecnoldgicas ocorridas
desde o fim da Guerra Fria.

A investigacdo foi apoiada na evolucgéo da teoria da guerra, com enfoque na Guerra Hibrida, a
partir do questionamento e profundo debate bibliografico com a literatura nacional, internacional e
com aporte dos documentos produzidos pelo Ministério da Defesa do Brasil e pelo Comando do
Exército.

Esse trabalho com o perfil mais conceitual serd a base para o desenvolvimento dos outros
dois ensaios, para o artigo e para o policy paper. Os ensaios serdo estudos relacionados a anexacao
da Criméia e a Crise da Ucrania sob a perspectiva politico estratégica da Russia, e sob a perspectiva
politico estratégica da OTAN. O artigo vai avaliar as implicagdes do conceito de guerra hibrida para
a seguranca nacional no Brasil, e o policy paper trara as implicacGes estratégicas e recomendacfes

observadas na investigacdo para o Exército brasileiro.

1. Introducao guerra. De alguma forma isso permitiu unir
grupos nativos e transforma-los em
sociedades politicamente estaveis, que por sua
vez se converteram em nacdes e estes em
impérios que se enfrentaram na busca pelo
poder.

Esse pensamento ndo é diferente do
desenvolvido por outros tedricos do século
XIX, como Hegel. O filésofo ndo Vvé a
possibilidade de paz longe da realizagdo da
guerra, que pode ser além de elemento

Em 1915 o filésofo e sociélogo aleméo
Max Ferdinand Scheler publicou o livro Der
Genius dés Kriegs und der Deutche Krieg (O
génio da guerra e a guerra alemd), em que a
guerra é vista como o principio dinamico da
historia. A partir dessa consideracdo tedrica
construida no contexto do grande conflito
mundial que iniciou em 1914, é possivel
entender que varias etapas de organizacdo da
sociedade mundial ocorreram através da
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pacificador, uma agitacdo social que contribui
para a construcdo histérica da Humanidade.
Ao avaliarmos a dimenséo dessas afirmacoes
de Hegel e Max Scheler, nos damos conta da
importancia de se compreender os impactos
causados pelos conflitos ao longo da historia
das civilizagbes, mais especificamente no
mundo contemporaneo. Essas abordagens
pressupde que as sociedades sejam em grande
parte resultado da violéncia das guerras,
mesmo que as representacOes tradicionais da
histéria levem a imagina-las como resultado
de mdltiplas iniciativas realizadas no
momento de paz. Embora a realidade seja
provavelmente mais complexa e que as nossas
sociedades foram forjadas a partir da agitacéo
e dos rompimentos que ocorreram durante as
guerras e na paz, é inegavel que os confrontos
armados, desde o século XIX até a atualidade,
tiveram  repercussdes  consideraveis e
continuaram a permear e conformar as
estruturas politicas, sociais e econémicas de
varios paises.

Entendemos que as guerras compdem
parte da configuracdo de nossas sociedades.
Mesmo que os conflitos ocorram em
territorios distantes, contém implicacdes que
vao além das fronteiras, e que ndo sdo apenas
militares, mas também politicas, econdmicas,
sociais e culturais.

Cabe ressaltar, ainda, que as ameacas
hibridas (tipo de atores), que é diferente do
conceito de Guerra Hibrida (modelo de
conflito) — o qual sera desenvolvido na ultima
parte desse ensaio, ndo estdo presentes
somente nas ameacas militares tradicionais,
elas tém potencial para interferir diretamente
em diversos aspectos da seguranca, incluindo
ai, a publica, a nacional e a energética, atraves
de ameacas terroristas, ameacas financeiras e
ameacas cibernéticas, com o objetivo de
desestabilizar governos locais ou nacionais.

O termo ameaca hibrida é utilizada de
forma muito proxima ao de Guerra Hibrida,
por conta da complementaridade dos atores
envolvidos, como forcas regulares e
irregulares, grupos criminosos e Qrupos
terroristas que empregam meios
convencionais e ndo convencionais de forma
simultdnea ou ndo. Além disso, eles estdo
conectados pela natureza das tensdes, como
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conflitos religiosos, étnicos, ou terrorismo,
entre outros possiveis.

As ameacas hibridas agem em todo o
espectro, desde os momentos de paz até a
guerra propriamente dita. Para Hoffmann
(2005), as ameacas hibridas incorporam
diferentes modos de guerra, incluindo
capacidades  convencionais, taticas e
formacgOes irregulares, atos terroristas, com
uso de violéncia e coercdo indiscriminada e
desordem  criminal, que podem  ser
empregados por Estados Nacionais ou por
atores néo estatais.

A partir desse debate inicial, o ensaio
serd desenvolvido em outras duas partes. A
primeira sera um debate sobre a Historia e
Teoria da Guerra, quando se observa o
emprego do conflito militar como forma de
expandir a influéncia e o dominio politico
através da conquista de territorios. A segunda
parte terd como objetivo desenvolver o
conceito sobre Guerra Hibrida, enquadrada
como uma Guerra P6s-Moderna pensada apds
o fim da Guerra Fria, com a reconfiguracao
gradual da ordem de Vestfalia.

2. Historia e Teoria da Guerra

Um ponto importante para entender a
historia da guerra foi a analise evolutiva da
teoria das geracOes, proposta por autores
como William S. Lind, oficial do Exército
norte-americano,  dentre  outros.  Esse
especialista escolhido assume como ponto de
partida para seus debates, o estabelecimento
da Paz de Westafalia, momento em que o
Estado estabelece o monopolio da violéncia
pela guerra e legitimou os direitos das nacgdes
em manterem e usarem forca militar regular
estatal.

Apesar das limitacGes que restringem a
construcdo tedrica do autor a Era Moderna e
da omissdo dos componentes naval e aéreo, 0
trabalho de Lind pode ser uma escolha
importante para 0s nossos estudos, por pensar
na evolugdo da  teoria  geracional
acompanhada da transformacgdo tecnologica
militar, com seus efeitos taticos e estratégicos
na diversidade de cenérios dos conflitos.

E importante frisar, também, que o
modelo possui algumas lacunas conceituais,
das quais podemos destacar certa incoeréncia
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sequencial nas geracdes e a desvalorizagéo da
guerra irregular ao longo da historia.

Nesse contexto, 0s conceitos de geracéo
de guerra desenvolvidos a partir desse
momento sdo os descritos por Lind (2004).

A guerra de primeira geracdo foi
dominada pelo Estado nacional, entre o século
XVIII e inicio do XIX, e caracterizou-se pelo
emprego de taticas de linha, militares
uniformizados e colunas em batalhas, que
dependiam da vantagem tecnoldgica do
armamento (rifle  ou metralhadora). As
guerras Napolednicas foram um exemplo
tipico dessa geracao.

A guerra de segunda geracdo foi
baseada na primeira, utilizando as taticas de
poder de fogo linear, uso de trincheiras,
técnicas de camuflagem, atrito e movimento,
com énfase no fogo indireto da artilharia,
considerada a principal evolucao tecnologica
da segunda metade do século XIX. A Guerra
Civil Americana € um bom exemplo da
segunda geragéo.

A guerra de terceira geracdo foi quando
ocorreram 0S maiores avancos tecnoldgicos,
com base nas taticas de velocidade, manobra e
profundidade (Blitzkrieg) para destruir as
forcas inimigas e atacar suas areas de
retaguarda com forcas aéreas militares. Foi
proeminente no século XX, comecando na
Primeira Guerra Mundial, mas principalmente
foi identificada na Segunda Guerra Mundial.

Para Lind (2004), a guerra de quarta
geracdo surgiu apés a 22 GM, quando atores
estatais e ndo estatais passaram a usar outros
tipos de taticas, para compensar os diferentes
niveis de capacidades tecnoldgicas. Pode ser
observado no desenvolvimento dos conceitos
da guerra de guerrilha, de insurgéncia e da
guerra popular por descrever um tipo de
conflito onde uma forgca com capacidades
militares convencionais inferiores empregam
meios de combate ndo convencionais ou
irregulares, como forma de compensar as
forcas assimétricas no conflito.

Nesse sentido, a historia indicava,
ainda, que o Ocidente ndo teria mais o
dominio cultural global, fato percebido
quando aumentou consideravelmente a
influéncia islamica e asidtica no mundo.
Nesse novo momento, principalmente com o
fim da Guerra Fria, os conflitos migrariam
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para as cidades e a populagdo sofreria
diretamente as consequéncias dos embates;
haveria 0 aumento de choques culturais e a
geracdo de acOes terroristas. A teoria indica o
aumento da importancia das tecnologias de
alta precisio na obtencdo de alvos,
aprimoramento no armamento e protecdo
individual do combatente, meios de
comunicacdo de dificil deteccdo, guerra
cibernética, guerras psicologicas e guerras
informacionais.

A guerra de quarta geracdo herdou
quatro importantes elementos das outras
geracgdes: operagfes com pequenos grupos de
combate, com elevado nivel de flexibilidade;
menor centralizacdo logistica, possibilitando o
combate em qualquer ambiente, com maior
dispersdo; maior énfase na manobra sobre
poder de fogo, ao empregar pequenas fragdes,
ageis e com alta capacidade de manobrar e se
misturar no ambiente operacional; e a busca
da destruicdo interna do inimigo, em vez da
destruicdo fisica, exigindo uma grande
capacidade de identificar e atingir os centros
de gravidade do inimigo.

Nesse novo modelo de guerra, a
populacdo do inimigo e a sua cultura tornam-
se alvos do ataque adversario. A guerra no
Iraque e no Afeganistdo, nos anos 1990, foi a
base para o aperfeicoamento da teoria da
guerra de quarta geracdo. No entendimento de
Lind (2004), o Estado perdeu 0 monopdlio da
violéncia e 0 mundo avangcou no combate
entre forcas estatais e ndo estatais, como o Al-
Qaeda, o Hamas, o Hezbollah e as Forcas
Armadas Revolucionarias da Colémbia.

Os sujeitos da guerra de quarta geracao
utilizam operagdes militares e comunicagdes
estratégicas, articulados com métodos ndo
convencionais, com o objetivo de prolongar o
conflito e atingir a base de apoio politico e
militar da forca convencional.

A partir desse debate teérico geracional
sobre a guerra, entendemos a importancia de
articula-los com estudos que tratem sobre a
natureza dos conflitos contemporaneos,
principalmente a partir da teoria de quarta
geracdo. Analises  sobre  0s  processos
conflituosos pds-Segunda Guerra Mundial,
tomando em consideracdo, 0 processo de
descolonizagio na Africa e na Asia, a Guerra
Fria, a Guerra da Argélia, o pos-colonialismo,
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os conflitos pés Unido Soviética, as duas
ultimas guerras do Golfo e no Iraque (1991 e
2003) e a Guerra no Afeganistdo em 2001. E
também, analise das lutas sociais em diversos
ambitos que envolvam forgas armadas e suas
organizacoes, nacionalismos, conflitos
étnicos,  conflitos  religiosos,  conflitos
politicos, terrorismo e contraterrorismo,
estratégias e operagdes militares em escala
global e regional e as organizacGes militares
dentro do contexto da historia.

Para entender como esse contexto
historico internacional é importante e esta
articulado na construcdo de uma nova geracao
de guerra, podemos analisar o impacto de
alguns conflitos para o processo politico-
militar do Brasil nos anos 1960, com énfase
na reformulacdo doutrindria do EXxército
Brasileiro.

Apbs a Segunda Guerra Mundial, o
mundo passa a ser marcado pela “Guerra
Fria. Para Lewandowski, o termo foi
empregado pela primeira vez durante um
debate no Congresso norte-americano, em
1947, no qual foi identificado o estado de
beligerancia velada que se instaurou, depois
de 1945, entre as duas maiores poténcias
mundiais que se formaram no periodo, EUA e
URSS (LEWANDOWSKI, 1985, p. 1).

Nessa nova modalidade de guerra, o
conflito era no campo politico, econémico,
psicolégico e militar, valendo-se de operacdes
diplomaéticas, ameacas, pressdes, espionagem,
propaganda e demais instrumentacdes nao
comuns a guerra convencional.

Guerras como a do Vietna (1959-1975),
da Coreia (1950-1953), da Argélia (1954-
1962), a Revolugdo Cubana (1953-1959) e
outros conflitos semelhantes fizeram parte dos
desdobramentos da Guerra Fria e do processo
de descolonizagio da Africa e da Asia. Nesse
contexto de grande tensdo, os EUA
elaboraram uma doutrina militar baseada no
conceito de seguranca e desenvolvimento: a
Doutrina de Seguranga Nacional (DSN). Ela
tinha como um de seus objetivos combater a
guerra ndo convencional ou revolucionaria,
considerada a principal ameaca estratégica
vinda do comunismo internacional e que
visava conquistar os paises do chamado
“Terceiro Mundo” (COMBLIN, 1978, p. 44).
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No Brasil, o local inicial de aplicacdo
dessa doutrina foi a Escola Superior de
Guerra (ESG), criada em 1949. No entanto,
nos fins dos anos 1950, a questdo da
seguranca nacional reacendeu com mais
intensidade no cenario nacional. Neste
momento, uma nova doutrina com o objetivo
de combater o comunismo surge no interior
das Forcas Armadas, a Doutrina de Guerra
Revolucionaria (DGR).

A DGR passou a ser a “leitura exclusiva
dos acontecimentos politicos e sociais” do
pais (CHIRIO, 2012, p.19). Os trabalhos
passaram a ser concentrados na elaboracao de
meios de combate a ameaca comunista, 0 que
exigiu uma reestruturacao organizacional das
Forgas Armadas, visando uma atuagdo mais
adequada ao novo momento.

Diferente de  Comblim, alguns
historiadores e socidlogos na atualidade
acreditam que a DGR foi originada da Franca,
com sua experiéncia na Guerra da Indochina e
da Argélia, e ndo nos EUA. Que o conceito de
guerra revolucionaria foi importado da
Europa, entre os anos 1957-1961, e aplicado
no Brasil (CHIRIO, 2012; MARTINS
FILHO, 2008).

Para a historiadora francesa Maud
Chirio, coube ao Exército francés entender a
novidade doutrinaria, pois os conflitos na
Indochina e na Argélia deram a eles a
importante experiéncia para desenvolver o
combate contra guerrilha, algo que era ainda
desconhecido pelo Exército norte-americano
(CHIRIO, 2012, p. 20). Esse novo paradigma
doutrinario se adequou as necessidades do
Brasil, pois a Doutrina de Guerra Nuclear,
capitaneada pelos EUA, estava longe do
contexto econémico e geopolitico brasileiro.

Para dar legitimidade a sua pesquisa, a
historiadora francesa destaca que em 1957 a
revista do Estado-Maior do Exército, o
Mensario de Cultura Militar, publicou o
artigo “A  guerra revoluciondria”. A
publicacdo foi traduzida da Revue Militare
d’Information, vinculada ao Ministério da
Defesa da Franca, e traduzida pelo coronel
brasileiro Moacyr Barcellos Potyguara.
Segundo Maud, o texto abrangia os principais
elementos  tedricos sobre a  guerra
revolucionaria e posteriormente foi utilizada
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nos artigos, nas conferéncias e nos cursos
destinados a formacdo e ao aperfeicoamento
dos oficiais do Exeército Brasileiro, nos anos
1960.

De acordo com a teoria de guerra
revolucionaria no Brasil, o inimigo atuava o
tempo todo e em varios lugares, por isso, 0s
militares consideravam que 0 pais estava em
uma guerra constante. Se o Estado abrisse as
portas a liberdade descontrolada, o
comunismo se infiltraria em todos os campos.

Para a DGR tratava de uma guerra que
se utilizava de métodos ndo convencionais e
deveria ser enfrentada por forcas néo
tradicionais. Nesse cenario seria definido o
uso da guerra psicologica atraves de acgoes
propagandisticas, no sentido de afirmar os
ideais anticomunistas e anular acdes
comunistas com interesses na tomada do
poder.

Na prética, o Exército Brasileiro adotou,
até os anos sessenta do seculo XX, a doutrina
militar dos Estados Unidos da América, em
decorréncia da participacdo da Forca
Expedicionaria Brasileira na Campanha da
Itdlia, entre 1944 e 1945. No entanto, a
doutrina estadunidense era concebida para ser
adotada por paises com alto grau de
desenvolvimento tecnolégico, com uma
complexa base industrial de Defesa, destinada
a conflitos de alta intensidade. No caso
brasileiro, no final dos anos 1950, a doutrina
se mostrou inadequada a realidade de um pais
subdesenvolvido, dentro do cenério sul-
americano.

Em consequéncia dos fatos, entre o0s
anos 1960 e 1970, iniciou-se no Brasil a
reorganizacdo das unidades militares, e um
novo desdobramento da forga terrestre no
territério nacional. O objetivo era aumentar o
grau de prontiddo, para cumprir sua missao
constitucional, além da ado¢do de uma nova
doutrina militar nacional que correspondesse
a demanda da nova estrutura organizacional,
ao ambiente operacional sul-americano e a
efetiva capacidade das unidades militares
brasileiras. Na América do Sul, predominava
a rivalidade militar, sem a ameaca iminente de
uma guerra de grandes proporc¢oes, e crescia a
possibilidade do emprego da tropa em agdes
contra grupos guerrilheiros, uma realidade da
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América Latina, coerente a0s momentos mais
tensos da Guerra Fria.

Para além da teoria da quarta geracao da
guerra e da propria DGR, € importante
conceituar duas formas de guerra que
apareceram no final dos anos 1990 e inicio do
século XXI, que contribuiram para a
construcao do conceito de “Guerra Hibrida”.
Nesse sentido, uma importante forma
identificada na literatura foram as Guerras
Compostas (Compound Warfare). Para Huber
(2002), o uso simultaneo de uma forca regular
e uma forca irregular (ou guerrilheira) contra
uma determinada ameaca caracteriza a guerra
composta. Este tipo de guerra se aplica
quando um Estado mais fraco tem seu
territrio ocupado por outro de poder superior
e que, na medida em que as tropas inimigas
avancam suas posi¢cdes no territério ocupado,
0 pais invadido pode iniciar uma guerra
composta. Nesse caso, a forga irregular
aumenta o esforco da forca regular, quando
oferece informacGes, suprimentos e tropas, ao
mesmo tempo em que nega ao inimigo,
afetando o seu potencial operacional.
Exemplo classico de uma guerra composta € a
Guerra do Vietnd com atuacdo de forcas
regulares vietnamitas do Norte e de forcas
irregulares dos Vietcongs, sob um comando
unificado e empregando abordagens néo
convencionais e convencionais.

Outro importante conceito de forma de
guerra é o elaborado por dois coronéis do
Exército chinés (LIANG e XIANGSUI,
1999), em fevereiro de 1999: o conceito de
Guerra Irrestrita (Unrestricted War).

O conceito foi elaborado a partir de uma
analise da seguranca global ap6s a Guerra do
Golfo, de 1991, e propde uma nova
abordagem para as guerras no futuro,
apresentando diversos principios, estratégias e
taticas para serem utilizadas por paises em
desenvolvimento como a China, contra paises
desenvolvidos como os EUA, ao longo de
uma guerra com uso de alta tecnologia.

Nos estudos sobre a Guerra do Golfo, os
autores compreenderam que existia uma
supremacia bélica dos Estados Unidos nas
operacdes regulares, por conta do emprego de
um grande ndmero de capacidades,
articuladas a alta tecnologia. Nesse contexto,
os analistas militares chineses perceberam que
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seria impossivel derrotar os EUA no ambiente
operacional convencional. O resultado foi a
busca de uma forma em que atores estatais e
ndo estatais pudessem ser empregados de
maneira combinada com meios politicos,
econémicos, culturais, diplomaticos, étnicos e
religiosos, como esforco principal e
complementados por recursos militares
limitados.

Para Liang e Xiangsui (1999), a guerra
¢ influenciada pela modernizacdo da
sociedade e os ataques terroristas, financeiros
e cibernéticos podem causar danos tdo
profundos quanto o0s ataques militares
convencionais. Esse fato é legitimado devido
a profunda influéncia dos mercados
financeiros e da tecnologia sobre o dia a dia
das pessoas. Nesse cenario, as guerras no
futuro tomariam formas nédo tradicionais e
invisiveis, possivelmente marcadas pela
diminuicdo da violéncia no campo militar,
mas com 0 aumento gradativo dos conflitos
politico, econdmico e tecnoldgico. Em
consequéncia, 0s principios da guerra ndo se
refeririam mais ao uso de forcas regulares
para derrotar 0 inimigo, mas ao emprego
combinado de capacidades letais e ndo letais,
de forcas armadas e desarmadas, de militares
e civis para vencer o oponente. Essa forma
permitiria ainda, a possibilidade da guerra ir
além dos limites tradicionais do Estado, para
além do dominio militar tradicional.

3. A Guerra Hibrida e o paradigma da
construgdo de um novo conceito

O debate sobre Guerra Hibrida nédo é tdo
recente assim e ndo surgiu com a
interpretacdo do conflito da Russia com a
Ucrania em 2014. A sua origem esta na
evolucdo complexa das teorias da guerra de
quarta geragdo, guerras compostas, guerras
irrestritas, guerras assimétricas e guerras
irregulares.

Podemos perceber, ainda, que as
tenses envolvendo o uso do conceito de
guerra hibrida é tdo presente que alguns
investigadores, para além da critica, preferem
0 retorno ao termo de guerra assimétrica ou
guerra irregular, particularizando aspectos do
pensamento militar no presente e no futuro.
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Nesse sentido, a guerra assimétrica trata
do enfrentamento entre dois ou mais
adversarios com  capacidades  bélicas
diferentes, levando a parte mais fraca a tentar
definir a natureza do confronto de maneira a
minimizar o poder tecnoldgico da poténcia
envolvida. No tocante as capacidades, a
principal novidade nos recentes anos é o papel
desempenhado pela moderna tecnologia da
informacdo, que serve como uma forca
multiplicadora numa escala sem procedentes.
Desta forma, o emprego efetivo do espaco da
informagé&o possibilita compensar, muito mais
hoje em dia do que antes, as deficiéncias no
espaco fisico.

Ja a Guerra Irregular pode ser entendida
como:

(...) o conflito armado, no qual as parte ndo

constituem grandes unidades, mas pequenos

e muito pequenos grupos de acdo, e cujo

desfecho ndo é decidido em poucas e

grandes batalhas; ao contrario, a decisdo é

buscada e afinal concretizada através de um

nimero muito grandes de pequenas
operacdes individuais, roubos, atos de

terrorismo e sabotagem, bombardeios e

incursdes (HEYDTE, 1990, p. 37).

E mais ainda, é uma guerra liderada por
organizacbes que usam uma abordagem
indireta, evitando confrontos diretos com o
inimigo, sendo que o seu objetivo é desgastar
o adversario, “em termos préticos, a guerra
irregular é todo o conflito conduzido por uma
forca que néo dispde de organizacdo militar
formal e, sobretudo, de legitimidade juridica
institucional. Ou seja, é a guerra travada por
uma forca néo regular” (VISACRO, 2009, p.
13).

Na guerra irregular, a mobilizacdo das
massas € um ponto estratégico, assim como o
controle do terreno. A guerra irregular parte
do principio que ndo existem regras na
conducdo do conflito e sdo baseadas no uso
de pequenos escaldes operacionais. Nesse
sentido, é estabelecida uma grande tensao
entre as liderangas militares, em relagdo ao
seu uso, pois 0s generais foram preparados
para empregar a guerra segundo a logica
cartesiana, logica ignorada pelo combatente
irregular. No entendimento de Visacro (2009,
p. 222). O vigor da guerra irregular
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encontra-se justamente nesta importante
caracteristica: a auséncia de padr@es rigidos
que lhe permite adequar-se e moldar-se a
ambientes politicos, sociais e militares
diferentes.

Para Damien van Puyvelde (2015), da
University of Texas, toda ameaca pode ser
hibrida, por ndo estar limitada a uma simples
configuragdo e dimensdo da guerra. No
entanto, quando o emprego de forca ou
ameaca € definido como hibrida, o conceito
perde o valor e causa confusdo, em vez de
explicar a realidade da guerra moderna.

Para entendermos a evolucdo das
investigacbes e a problematizacdo que
envolvem a construcdo do conceito de guerra
hibrida é fundamental explorar sua origem no
pensamento estratégico. Dessa maneira, a
nossa proposta, nesse momento da pesquisa,
sera abordar os aspectos tedricos levantados
pelos autores para realizar um debate
envolvendo a literatura que defende/constroi o
conceito e a literatura que critica o conceito.

Nessa investigacdo, também foram
identificados os principais locais de analise e
producdo do conceito de guerra hibrida. Os
estudos revelam uma diversidade de espacos
de producdo de conhecimento encontrados
nos Estados Unidos da América, mais
especificamente, no Centro de Estudos em
West Point, no Marine Corps Warfighting
Laboratory e na National Defense
Universtity. No entanto, o estudo revela que
0s dois principais lugares de debate sdo a
Organizacdo do Tratado do Atlantico Norte
(OTAN) e a Academia de Ciéncias Militares
da Russia.

Com relacdo a literatura que utiliza o
conceito de Guerra Hibrida, William J.
Nemeth é reconhecido como o criador do
termo e Frank G. Hoffmman o divulgador da
expresséo.

No ano de 2002, o major William J.
Nemeth (United State Marine Corps - USMC)
defendeu uma tese na Naval Prostgraduate
School, no estado da Califérnia, em Master of
Arts in National Security Affairs, com o
estudo intitulado Future War and Chechnya:
a case for hibryd warfare. A sua introducéo
da tese ja sinaliza para mudangas de
paradigmas teoricos ao estudar Lawrence H.
Keely (War before Civilization, de 1999),
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para quema Vvitéria numa guerra ndo €
resultado do uso de armas superiores e sim
resultado da organizagdo social. Nesse
momento, surgia a expressao Guerra Hibrida.
Nemeth apds analisar a sociedade da
Chechernia, em seus aspectos de estrutura
social, estrutura politica, religido, organizacdo
e emprego militar, relagbes politicas
exteriores nas suas fronteiras e historia
defendeu que se tratava de uma sociedade
hibrida. Esse novo termo significava a
conjugacdo de uma religido radical,
organizacdo  tribal,  estrutura  militar
simplificada, eficiente em operacGes militares
e com capacidade de emprego de armas e
equipamentos tecnoldgicos atualizados para
lutar guerras hibridas contra forgas regulares.

Frank G. Hoffmman, tenente-coronel da
reserva USMC, pesquisador e professor do
Marine Corps Warfighting Laboratory e da
National Defense University, tem sido o
maior influenciador do pensamento ocidental
sobre a Guerra Hibrida. A publicacdo do
ensaio Future Warfare: the rise of hybrid
wars, de 2005, produzido em coautoria com 0
tenente general USMC James Mattis, foi
baseado em grande parte nas suas
experiéncias de combate no Afeganistdo em
2001 e no Iraque em 2003.

Hoffmman, um  dos principais
investigadores do tema da Guerra Hibrida na
atualidade, ajudou a afastar a influéncia das
chamadas revolugbes em assuntos militares
(RMA) ou transformacdes da defesa baseada
unicamente em tecnologia. Para o autor, 0
fascinio nos EUA por RMA e transformacao
foi alterado mais uma vez pela licdo da
histéria sobre o papel predominante do ser
humano na dimenséo da guerra. A paixao pela
tecnologia teria sido reflexo da prépria
imagem norte-americana espelhada em uma
irrealidade, no desejo de ditar a conduta da
guerra em seus proprios termos. E lembra que
0 inimigo é um ser humano com capacidade
de raciocinar sobre pressdo e situagdes
adversas. Neste contexto, o inimigo tem um
posicionamento proprio na guerra e nao
precisa cumprir as regras definidas de um
combate regular.

Como pesquisador, Hoffman organizou
a evolucdo do conceito de Guerra Hibrida ao
identificar a contribuicdo de escolas de
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pensamento e teoria da guerra. No estudo
Conflict in the 21°" century: the rise of hybrid
wars, de 2007, o autor define guerra hibrida
como uma variedade de tipos ou modos de
fazer a guerra, que pode incluir a guerra
convencional, formacdes e taticas de guerra
irregular, agdes terroristas, uso de violéncia,
coercdo e desordem criminal. O autor
apresenta as principais correntes intelectuais e
momentos  politicos que ajudaram na
construcdo do conceito: as guerras de quarta
geracdo, as guerras compostas, as guerras
irrestritas, a Estratégia Nacional de Defesa
dos EUA de 2005, os desafios e as ameacas
hibrida. Por isso, essas teorias da guerra ndo
devem ser observadas como fases de
interpretagéo dos conflitos, mas sim modelos
e aproximacgdes que contribuiram para a
construgdo de um conceito mais amplo e
atual.

Para Hoffman, a guerra se caracteriza
por diferentes tipos de conflitos, entre os
combatentes e o0 uso de tecnologias. Um
universo de uso de diversos tipos de emprego
de forga, utilizados a0 mesmo tempo por
adversarios flexiveis e sofisticados. Sugere
que, no futuro, os conflitos incluirdo
organizac6es hibridas como, por exemplo, a
utilizada pela Forca Paramilitar do Hezbollah
contra Israel em 2006, empregando um amplo
conjunto de habilidades. Para ele, é possivel
que, no futuro, exista a possibilidade dos
Estados  modificarem  suas  unidades
convencionais em forcas irregulares, com
énfase nas tropas especiais. O pensamento
militar do autor contempla o uso de diversas
formas de guerra, com 0 emprego de guerra
hibrida estatal, com estruturas politicas
funcionando em células descentralizadas, e
com o aparecimento de forcas irregulares
decisivas para o combate ou em condicOes de
igualdade com as forcas regulares.

Pelo postulado de Frank Hoffman,
podemos aferir para a Guerra Hibrida uma
forma real de compreensdo da dindmica dos
conflitos. As tensdes sociais e politicas
tiveram um amplo impacto no
desenvolvimento da guerra atual e no uso da
forca pelos diversos atores. Sendo que fica
cada vez mais dificil definir e separar os
atores, 0 modo de combater, os espagos do
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confronto e os instrumentos da guerra, que
caminham para o campo da incerteza. Alguns
principios béasicos podem ser usados para
caracterizar a Guerra Hibrida: a sinergia de
atores, a assimetria do conflito, a guerra
omnidimensional anterior ao emprego de
combates tradicionais, a  seguranga
multidimensional, a criatividade e o0s
interesses politicos.

Portanto, o conceito de Guerra Hibrida
discutido expande as possibilidades de
atuacdo dos atores estatais e ndo estatais,
sendo que ambos podem usar da organizacao,
técnicas, taticas e procedimentos da guerra
regular, como da guerra irregular. Aqueles
atores que recorrem ao uso da Guerra Hibrida
ttm como objetivo dominar o controle
operacional ~ sem  restricbes, podendo
ultrapassar as fronteiras, as leis impostas e as
leis morais da guerra. Nesse sentido, a Guerra
Hibrida é definida como a combinacdo dos
multiplos meios da guerra convencional e ndo
convencional, que podem wusar forcas
militares regulares, forcas irregulares, forcas
especiais, guerra  econbmica,  ataque
cibernético, diplomacia, propaganda com
guerra de informac&o e apoio a manifestacéo
local.

Para Fleming (2011), atores que usam
esse tipo de guerra, primeiro determinam os
seus objetivos estratégicos em termos
politico-militares e, depois, estabelecem uma
campanha militar no nivel operacional para
atingir seus objetivos.

Com relacdo a literatura que critica o
conceito, no livro Face of War, Jim Storr
coloca a tendéncia dos militares e académicos
na atualidade de preencher suas caréncias
tedricas reais com discursos elegantes, com
palavras aparentemente sofisticadas, mas que
néo dizem nada de novo.

Para Murray e Mansoor (2012), no livro
Hybrid Warfare: fighting complex opponents
from the Ancient World to the Present
Hardcover, a guerra hibrida é parte integrante
da paisagem histérica desde o mundo antigo,
mas apenas recentemente os analistas -
incorretamente - categorizaram esses conflitos
como unicos. As grandes poténcias ao longo
da histéria enfrentaram oponentes que usavam
uma combinacdo de forcas regulares e
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irregulares para negar a vantagem da forca
militar convencional superior das grandes
poténcias. Como mostra este estudo, as
guerras hibridas sdo trabalhosas e de longo
prazo; sdo lutas dificeis que desafiam a logica
doméstica de pesquisas de opinido e ciclos
eleitorais. As guerras hibridas também sdo os
conflitos mais provaveis do século XXI, pois
os concorrentes usam forgas hibridas para
desgastar as capacidades militares em
campanhas prolongadas de exaustdo. Nove
exemplos histéricos de guerra hibrida séo
trabalhados no livro “Da Roma antiga ao
mundo moderno”. Eles fornecem contexto aos
pesquisadores, esclarecendo 0s  varios
aspectos dos conflitos e examinando como as
grandes poténcias lidaram com eles no
passado.

Uma das melhores criticas nacionais ao
conceito de guerra hibrida é feita pelo
historiador César Campiani Maximiamo,
escritor e pesquisador independente, que foi
professor do Programa da Pds-Graduagdo em
Ciéncias Militares da ECEME, no artigo
“Guerra Hibrida ndo existe: a historia
prova”, publicado na Revista A Defesa
Nacional, n°® 835, em 2018. Logo no inicio da
publicacdo o autor coloca enfaticamente:

A ideia de guerra hibrida é uma das
mais recentes falacias que polui o
pensamento militar da atualidade.
Trata-se de mais um arremedo
explicativo para quem criou o
péssimo  habito intelectual de
interpretar guerras pelos contextos
taticos e, quando muito,
operacionais. Surgida no seio de
algumas analises da Organizacdo do
Tratado do Atlantico Norte (OTAN),
a proposicdo nem mesmo é consenso
naquela forga, tendo suscitado
refutacdo solida o suficiente para que
seja, no minimo, analisada com mais
seriedade, e, na melhor das hipéteses,
abandonada de vez. Consoante seu
ponto de vista, que também é
acompanhado por diversos outros
estudiosos da polemologia, a propria
histéria militar recente ja faz-se
suficiente para afastar esta ideia, que
posa de pretensa mudanca na
natureza da guerra. Para quem esta
familiarizado com a reflexdo de
Clausewitz sobre a guerra, nem
mesmo as mais ousadas peripécias

Fernando da Silva Rodrigues

russas da ultima decada representam
sequer alteracdo em suas
caracteristicas.

O historiador Cesar Campiani coloca,
ainda, a necessidade dos investigadores
voltarem a direcdo dos seus estudos para a
experiéncia brasileira na Segunda Guerra
Mundial, que ainda ndo recebeu a merecida
atencdo. O seu posicionamento critico esta
articulado a tendéncia dos militares e
académicos na valorizagdo de novas
classificagbes, conceitos e qualificagcdes
elaboradas sobre os futuros tipos de guerra,
quase sempre de validade duvidosa. Ressalta,
ainda, que a campanha da Forga
Expedicionaria Brasileira no teatro de
operacbes da Italia permanece como a
referéncia mais solida para estudo brasileiro
de uma variedade de situacBes complexas
enfrentadas na guerra.

Para além dos estudos ja realizados
sobre os desafios taticos dos pelotBes,
companhias e batalhdes nas manobras, com
alguma atencdo a combinagdo das armas, 0
historiador César Campiani ressalta a
necessidade de aprofundar a pesquisa sobre o
quotidiano das operacdes da FEB, que foram
bastante complexas e até mais parecidas com
a guerra contemporanea, como 0 uso de
grupos de combates. Acrescenta que, ao longo
dos anos 1943 até 1945, o XV Grupo de
Exército, no qual o Brasil estava enquadrado,
precisou se adaptar para lidar com as
diversidades da guerra, entre elas podemos
citar: o emprego de forcas especiais em agoes
combinadas com forcas irregulares; emprego
de forcas irregulares em apoio as forcas
regulares como foi o ataque da FEB a Linha
Gotica; uso de guerra psicoldgica através da
propaganda; operacdes psicologicas de
preservacdo da moral dos combatentes e
salde mental; uso de contrapropaganda e
propaganda contra o inimigo (panfletos);
governo militar na supervisdo do esforgo de
reconstrucdo nacional italiano; guerra estatica
de posicdo; necessidade de readaptacdo tatica
e instrugdo permanente diante da dificuldade
imposta  pela  geografia  montanhosa;
frequentes combates em localidades; e alianca
com organizagdes criminosas locais para
facilitar operacOes na retaguarda alema.
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O que percebemos é que do inicio dos
anos 1990 e todo o século XXI, uma boa
quantidade de novos termos aparecerem para
tipificar as dimensdes taticas observadas nos
conflitos contemporaneos. Alguns
abandonados de uma forma muito rapida,
como o0 conceito de conflito de baixa
intensidade; outros, como guerra de quarta
geragdo, com uma vida mais prolongada. Para
Campiani, o termo da moda parece ser guerra
hibrida.

As criticas de Campiani podem ser
legitimadas, quando observamos a andlise
realizada por Damien Van Puyvelde, da
University of Texas, na Nato Review, no ano
de 2015". No artigo Hybrid War — does it even
exit?, o pesquisador destaca que a intervencéao
russa na Ucrania em 2014 gerou muito debate
sobre o uso e a eficacia da guerra hibrida, um
tipo de guerra amplamente entendido por
misturar guerra convencional com guerra nao
convencional, guerra regular com guerra
irregular e guerra informativa com guerra
cibernética.

Neste contexto do século XXI, algumas
das forcas e coalizbes militares, como a
OTAN, vém tentando enfrentar e combater as
ameacas hibridas. Para Puyveld, em vez de
desenvolver estratégias baseadas em desafios
hibridos, os tomadores de decisdo deveriam
ficar distante do termo e considerar a guerra
pelo que ela sempre foi: um conjunto
complexo de ameagas interconectadas e meios
poderosos  empreendidos por  motivos
politicos.

E mais ainda, a OTAN elaborou uma
definicdo para guerra hibrida? que n&o parece
levar em conta os fatos historicos do passado.
Na definicdo, o novo modelo de guerra se
refere a uma ameaca hibrida oferecida por
qualquer adversario atual ou potencial,
incluindo forcas estatais, ndo estatais e
terroristas, com capacidade de empregar
simultaneamente meios convencionais e nao

! Sobre o debate ver a publicacéo
https://www.nato.int/docu/review/articles/2015/05/07/h
ybrid-war-does-it-even-exist/index.html

2 publicado em:
https://www.act.nato.int/images/stories/events/2010/20
100826 bi-sc_cht.pdf
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convencionais de forma adaptavel, na busca
de seus objetivos.

Para alem das discussdes se o conceito
de Guerra Hibrida é novo ou é antigo com
novas roupagens, assinalamos que esse debate
podera ser clarificado com os estudos de caso
e responder questionamentos do tipo: esta
nova definicdo € util? Ela realmente ajuda?
Comumente novos conceitos ndo ajudam
como e podem confundir!

O fato € que, no Brasil, o conceito de
Guerra Hibrida ainda estd em construcéo,
realizado  por  discussdes  conceituais
complexas. Ele levanta algumas suspeitas por
parte de alguns investigadores nacionais e
internacionais, tendo sua origem na crescente
complexidade da evolucdo dos conceitos de
guerras assimétricas e irregulares
contemporaneas.

Em termos institucionais, o seu debate
foi incluido no Processo de Planejamento
Conjunto do Ministério da Defesa em 2011 e
nos documentos do Exército Brasileiro em
2014.

Uma mistura de guerra regular com
guerra irregular, talvez o retorno da antiga
guerra assimétrica associada a equipamentos
de alta tecnologia. Muito ainda precisa ser
discutido conceitualmente para sua boa
aplicabilidade, principalmente no cenario
brasileiro, aonde a proposta vem tomando
forma. Assim, observa-se que na Escola de
Comando e Estado-Maior produziu-se 06
(seis) monografias de conclusdo de curso
relacionadas a guerra hibrida, no periodo de
2016 (2), 2017 (2) e 2018 (2), e uma
dissertacdo de mestrado no ano de 2019, esta
desenvolvida por um oficial estrangeiro. Na
Escola Superior de Guerra, foram produzidas
02 (duas) monografias de final do Curso de
Altos Estudos e Politica Estratégica por
coronéis do Exército Brasileiro, no ano de
2017 e 2019.

De toda forma, pode-se perceber certa
lentiddo quando se observa que documentos
nacionais de defesa, como o Livro Branco de
2016 (LDBN), trabalham com uma limitagao
conceitual sobre guerra hibrida. O LBDN
acabou definindo-a, em poucas linhas, como:
“acOes de combate convencional que sdo
aglutinadas, no tempo e no espago, com
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operagdes de natureza irregular, de guerra
cibernética e de operacdes de informacéo ”.
Continuando, o documento diz que essas
operacdes sao articuladas “‘com atores estatais
e nao estatais, no ambiente real e
informacional, incluindo as redes sociais”.
Para 0 documento de mais alto nivel do pais
em questdes de defesa, a natureza da guerra
hibrida realca caracteristicas dos conflitos
contemporaneos e tornam a definicdo das
missOes das Forcas Armadas muito mais
complexa, dinamica e sofisticada.

A Politica Nacional de Defesa, de 2016,
aprofunda o conceito minimamente no item
2.3 do Ambiente Internacional. No entanto, a
explicacdo produzida pode ser considerada
uma contradigdo conceitual ao trabalhar com
caracteristicas como assimetria de poder, 0
que leva imediatamente o leitor para as
chamadas Guerras Assimétricas do passado
recente.

2.3.2 A configuragdo internacional,
caracterizada por assimetrias de
poder, gera tensdes e instabilidades
gue contribuem para o surgimento de
grupos insurgentes e de organizacgoes
terroristas ou criminosas e que
tendem a incrementar a guerra
irregular. Ainda que a ocorréncia de
conflitos generalizados entre Estados
tenha reduzido, renovam-se aqueles
de carater étnico e religioso,
exacerbam-se 0s nacionalismos e
fragmentam-se os Estados, cenario
propicio para o desenvolvimento da
denominada “guerra hibrida”, que
combina distintos conceitos de
guerra’.

O Manual de Operacbes do Exército, de
2014, cita o termo “Hibrida” em dois
momentos: no item 2.2.15 do Ambiente
Operacional, para relacionar as caracteristicas
das ameacas, quando define que sdo atores
ndo estatais providos de armas sofisticadas; e
no item 3.3.1 das OperacOes Terrestres,
quando define:

3.3.1 A Doutrina de Operacgdes
Conjuntas privilegia o confronto
entre  Estados-nagdo ou  suas
coligagbes, em ampla e limitada

3 Grifo do autor.
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escala, envolvendo forgcas militares
convencionais. No entanto, 0s
conflitos  contemporaneos  tém
apresentado caracteristicas que 0s
distinguem dos tradicionais,
aproximando-os de enfrentamentos
entre Forgas Armadas de um Estado
e ameacas hibridas — atores ndo
estatais  providos de armas
sofisticadas  (incluindo  meios
convencionais) e que possuem
capacidades e utilizam TTP,
préprios das guerras irregulares.

4. Reflexdes finais e Implicacbes para

0 Exército

Acreditamos que a definicdo do
conceito de Guerra Hibrida do ponto de vista
tedrico assume uma grande importancia
estratégica para o emprego militar do Exército
Brasileiro, no contexto de mudancas
paradigmaticas nos conflitos contemporaneos.
A possibilidade do conflito com operagdes de
combate com pouca definicdo no tempo e no
espaco, disputado em diferentes niveis, por
forcas estatais e ndo estatais, indica que
provavelmente a guerra no futuro fique cada
vez mais incerta, com dificuldade de
identificacdo do inimigo dominante e da
definicdo de categorias operativas.

A caracteristica omnidimensional da
guerra no futuro levanta a necessidade de que
todos 0s poderes nacionais estejam em
condicdes de atuar nos novos espacos criados
por novas dimensdes do campo de batalha,
gue ndo sdo mais aqueles campos tradicionais,
aos quais as Forcas Armadas estavam
habituadas a lutar. Em um ambiente de amplo
espectro, os conflitos do futuro deverdo
acontecer em todas as dimensdes do campo de
batalha.

Esse avanco do conflito
omnidimensional pode ser atribuido ao
desgaste das instituicdes democraticas, pelas
campanhas de desinformacdo, pela corrupcéo
generalizada em todos o0s niveis e pela
crescente perda de confianga no politico.

Nesse sentido, as novas ameacas
inclueam o terrorismo, os ciberataques e 0s
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ataques com misseis de cruzeiros, misseis
balisticos, armamento quimico e armas
bioldgicas.

Por ser um tipo de guerra que mescla
conflito convencional com conflito ndo
convencional, guerra regular com guerra
irregular e guerra de informag0es com guerra
cibernética, sera cada vez mais necessario
aprofundar o uso de operagdes de informagdes
articuladas ao uso de tropas de forcas
especiais contra ameacas difusas, com
emprego conjunto, em ambiente interagéncias
e, se for o caso, de forma multinacional.

Mesmo que seja apenas uma tendéncia
possivelmente passageira, a Forga Terrestre
deveria ficar atenta e pensar efetivamente em
um processo controlado de diminuicdo do
efetivo das tropas regulares usadas para a
manutencdo da Presenca e agdes subsidiarias,
e priorizar 0 emprego das tropas
especializadas de combate, tornando o
Exército mais leve e agil, amparado no uso de
novas tecnologias e sistemas de armas.
Modificar o adestramento de unidades
convencionais para 0 preparo e emprego em
guerra irregular.

O foco na intensificacdo na atuacéo de
grupos de operacdes especiais, de tropas mais
enxutas e no aprofundamento da
profissionalizacao militar levara a
incorporacdo de novas taticas de guerra. Essas
novas taticas deverdo estar em condicdo de
contribuir para a conquista psicossocial do
inimigo, conquistados por meio de operacdes
de informagdes.

No mundo atual, as operacdes de
InformagOes englobam cada vez mais 0 uso
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articulado de inteligéncia, defesa cibernética,
guerra eletrbnica, comunicacdo social e
operacOes de apoio a informagdo, conforme
definido no EB20-MC-10.213, Manual de
OperacBes de Informagdo do Exército
Brasileiro, de 2014.

Mesmo na guerra convencional, as
forgas terrestres buscardo atuar continuamente
sobre a comunicacao e a opinido publica, seja
de maneira ostensiva ou de forma velada, com
0 objetivo de conquistar mentes e coragoes.

O futuro aponta para o afastamento de
possiveis conflitos estatais de grande
intensidade e para uma maior aproximacao de
conflitos de menor intensidade conduzidos
por guerrilhas, milicias urbanas, faccdes
criminosas, grupos terroristas, organizagdes
politicas partidarias extremistas, organismos
internacionais e pelo crime organizado -
atores que crescem exponencialmente no
mundo em desenvolvimento. No entanto,
deve ficar claro que sempre existira o risco do
envolvimento com guerras regulares estatais
definidas por combates em larga escala,
devendo o Exército evitar a negligéncia com o
preparo da forca nesse campo.

O Brasil, por suas dimensdes e
potencialidades, € um personagem desse
teatro que desperta interesses no cenario
internacional. Dai a necessidade de maior
convergéncia da Inteligéncia e da Geopolitica
com énfase nos estudos dos modelos de
guerra da atualidade, pois Estados com
politicas assertivas articuladas aos poderes
nacionais atingem com mais facilidade os
seus objetivos estratégicos.
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RESUMO:

A Prospec¢do Tecnoldgica (PT) é um conjunto de métodos e ferramentas utilizado por diversas
organizacdes com o objetivo de implantar novos métodos e processos de producdo, solucionar gaps
especificos na gestdo e gerenciamentos de programas e projetos e, ainda, na geragdo de produtos.
Estudos de futuro envolvendo métodos e técnicas de PT associados a aquisicdo ou ao
desenvolvimento de inovagdes disruptivas podem contribuir com os esforgos de planejadores
militares em otimizar e aprimorar estes processos como parte do processo de Transformacdo da
Defesa. Neste sentido, busca-se neste texto conceituar a PT, apresentar programas e projetos
estratégicos dos EUA que redefinem as bases de aliancas tecnoldgicas e determinam as tecnologias
emergentes e criticas da guerra do futuro, andlises e implicacbes que a ado¢do de inovacdes
tecnoldgicas agregara as capacidades militares no Exército Brasileiro do Futuro.
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ABSTRACT

Technological Prospecting (PT) is a set of methods and tools that is used by several organizations
with the objective of implementing new methods and production processes, solving specific gaps in
the management and management of programs and projects and in the generation of products.
Future studies involving PT methods and techniques associated with the acquisition or development
of disruptive innovations can contribute to the efforts of military planners to optimize and improve
these processes as part of the Defense Transformation process. In this sense, this text seeks to
conceptualize PT, present US strategic programs and projects that redefine the bases of
technological alliances and determine the emerging and critical technologies of the war of the
future, analyzes and implications that the adoption of technological innovations will add to
capabilities in the Brazilian Army of the Future.
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Sumario Executivo

Este é o primeiro ensaio da linha de pesquisa Prospectiva Tecnoldgica & Emprego Militar, inaugurado
pelo Ndcleo de Estudos Prospectivos (NEP) do CEEEx para o biénio 2020/2021. Por meio de estudos
sistematicos, a Prospeccdo Tecnoldgica (PT) mapeia tecnologias com capacidade influenciar de forma
significativa todas as Expressdes do Poder Nacional, redefinindo processos de tomada de deciséo,
prioridades, capacidade de reacdo e antecipacdo em Defesa e designando atividades centradas,
principalmente, em mudancas tecnoldgicas em um futuro hipotético. Apds implementacdo de ferramentas de
prospeccdo, as tecnologias emergentes e inovagbes disruptivas permitem que organizacGes tenham saltos
gualitativos que causam profundas transformag6es na Defesa.

Aqui sdo apresentadas também o0s mais recentes programas e projetos estratégicos voltados para a
Seguranca Nacional dos EUA que redefinem as bases que estabelecerdo as novas aliangas estratégicas com
seus parceiros e aliados, apontam os rumos para as denominadas Indudstrias do Futuro e determinam quais
sdo as Tecnologias Emergentes e Criticas que os EUA buscardo liderar e gerenciar para garantir a Seguranca
Nacional e a vantagem tecnoldgica na guerra do futuro. Sdo apresentadas também estudos de experts civis e
de militares do Exército dos EUA que analisam e apontam inovacdes tecnoldgicas e capacidades militares
para atuacdo em Operac¢des em Multiplos Dominios, inovagoes tecnoldgicas disruptivas de emprego militar e
possiveis cenarios que a guerra do futuro exigira.

No amplo espectro do Processo de Transformacdo da Defesa, o emprego de ferramentas de PT por
estruturas de C,T&I do Exército Brasileiro trardo implicacdes tanto para a geracdo/aumento de capacidades
militares e para o desenho de forga quanto para o planejamento militar de médio e longo prazos da Forca
Terrestre em ambientes operacionais complexos na guerra do futuro. Sendo assim, neste ensaio listam-se as
trés areas de pesquisa aplicaveis aos projetos de desenvolvimento de produtos de defesa demandas pelo
Exército Brasileiro , em que a Agéncia de Gestdo e Inovagdo Tecnoldgica (AGITEC) j& avancgou na analise
de Inteligéncia Tecnoldgica e Prospecgdo Tecnologica: Inteligéncia Artificial, Laser e Cibernética. Relevante
destacar que esta Agéncia desenvolveu ferramentas préprias de Inteligéncia Tecnoldgica e PT. A fim de
somar esfor¢os, o segundo ensaio cientifico que serd publicado na proxima edigdo desta Revista, priorizard
mapear tecnologias com potencial disruptivo ndo contempladas pela AGITEC. Também de forma
complementar, o terceiro e Ultimo ensaio buscara caracterizar possiveis parcerias estratégicas envolvendo
areas de pesquisa, visando o desenvolvimento de produtos de defesa para o Exército Brasileiro, destacando
vantagens e desvantagens em processos de desenvolvimento e de aquisicBes tecnoldgicas no Exterior. E
imperativo que todos os setores do Exército Brasileiro explorem o universo de ferramentas e metodologias
de PT, a fim de identificar as tecnologias inovadoras, emergentes e também as ja saturadas que ainda gerem

ou aumentem as capacidades da Forca Terrestre em ambientes operacionais complexos futuro.
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1. Prospeccdo Tecnoldgica & Inovacgdes
Disruptivas em Defesa

Os estudos de futuro envolvem
technology forecasting (previsao), technology
assessment  (monitoramento), technology
foresight (visdo), la prospective, horizon
scanning (FHS, sigla em inglés), cenéarios,
analise de tecnologia orientada para o futuro,
etc.! Estes estudos buscam criar, explorar e
testar de forma sistemética alternativas de
futuros e efeitos de eventuais tomadas de
decisOes estratégicas.

A Prospeccdo Tecnoldgica (PT) é o
estudo sistematico de mapeamentos de
tecnologias futuras capazes de influenciar
significativamente a indlstria, a economia e a
sociedade, facilitando a construgdo de
solucdes plausiveis para um futuro hipotético.
(KUPFER; TIGRE, 2004, p.17) A PT designa
atividades de prospeccdo centradas nas
mudancas tecnoldgicas e nas mudancas na
capacidade funcional ou no tempo e
significado de uma inovacdo, visando a
incorporacdo da informacdo ao processo de
gestdo  tecnoldgica, tentando  predizer
possiveis estados futuros da tecnologia ou
condicdes que afetam sua contribuicdo para as
metas estabelecidas. (AMPARO, RIBEIRO,
GUARIEIRO, 2012) Os principais objetivos
da PT sdo a tomada de decisdo, a defini¢cdo de
prioridades e a capacidade de reacdo e
antecipacdo. Parte-se da hipoOtese de que néo
ha um futuro, mas sim, vérios futuros
hipotéticos  possiveis.  Geralmente, a
implementacdo de tecnologias emergentes
futuras esta associada a tomada de decisdes
no presente que, neste ensaio cientifico, segue
uma Visdo neoinstitucionalista, na qual a
inovacdo tecnoldgica se da por meio de um
processo complexo e multifatorial e
neoschumpeteriana’.

! Importante diferenciar monitoramento, previsio e
visdo prospectiva ao realizar exercicios de futuro.
Monitoramento corresponde ao acompanhamento e
evolucéo dos fatos e fatores portadores de mudangas no
futuro, a previsdo consiste em proje¢des com base em
informagdes histéricas e a visdo prospectiva
corresponde a antecipacdo de possibilidades futuras
com base de interagdo entre especialistas.

2 Mais a frente, ser4 discutida a inovacéo sob a 6tica
neoschumpeteriana.
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A PT agrega valor as informacdes do
presente fazendo uso de métodos qualitativos
e (quantitativos por meio de pesquisas
cientificas e desenvolvimento de projetos
tecnoldgicos. Estes subsidiam e influenciam
os tomadores de decisdo e formuladores de
politicas publicas em seus planos estratégicos
de inovacdo, identificando ameacas e
oportunidades em futuros hipotéticos.

A prospeccdo tecnoldgica em setores
governamentais, centros e laboratérios de
pesquisas e empresas também pode oferecer
novos produtos; implantar novos métodos e
processos de producdo; apontar tecnologias
emergentes e gaps existentes em programas e
projetos tecnologicos; implementar novas
culturas organizacionais; obter novas fontes
de matéria-prima e/ou recursos estratégicos
(pessoas, materiais e tecnologias); explorar
novos mercados; criar novas estruturas de
mercado em uma industria; e auxiliar na
priorizacdo dos investimentos em Pesquisa &
Desenvolvimento (P&D) e no aumento de
lucros empresariais.

Na gestdo de projetos e programas, 0
processo de PT pode ser desmembrado nas
seguintes etapas: (1) fase preparatéria, na qual
0 objeto, a equipe, 0 escopo e as metodologias
adotadas sdo definidas; (2) fase pré-
prospectiva, que corresponde ao detalhamento
da tecnologia e levantamento das fontes e dos
dados; (3) fase prospectiva que corresponde a
coleta, ao tratamento e a analise dos
resultados; (4) fase poOs-prospectiva, na qual
os resultados sdo comunicados e as agdes e 0
monitoramento sdo implementados pelos
tomadores de decisdo e (5) fase de bbnus, na
qual sdo sugeridas politicas publicas para
otimizar melhor a tecnologia.

No ambito da CT&I, a Analise de
Tecnologias do Futuro (TFA, sigla em inglés)
abrange uma variedade de métodos e
ferramentas de prospecc¢éo, visando a integrar
0s conceitos de visdo e estudos de
monitoramento, os quais predominam mais
nos setores publicos, e de previsdo e
inteligéncia, mais predominantes nos setores
privados. (SANTOS et alii, 2004, p.190)

Adaptado do artigo Technology
futures analysis: toward integration of the
field and new methods, de Alan Porter,
publicado na revista ~ Technological
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Forecasting & Social Change, em 2004,
conforme tabela a seguir, Santos et alii (2004)
organizaram a classificacdo das familias e
ferramentas metodoldgicas de prospeccdo da
seguinte forma:

Tabela 1

Familias Meétodos e técnicas incluidos

- Brainstorming (Brainstorming; NGP —
(5]} -
= Nominal Group Process)
2 - Creativity ~ Workshops  (Future
= Workshops)
5 - TRIZ

- Visdo Geral

- Analogias

- Backcasting

- Checklists para Identificagdo de

Impactos

- Innovation System Modeling

- Analise Institucional

- Anélise Morfoldgica

- Analises de Decisdo Multicritério (DEA
" — Data Envelopment Analysis)
Q - Avaliacéo por Mdltiplas Perspectivas
I - Anélise organizacional
S - Arvores de Relevancia (Futures Wheel)
g - Andlise de Requisitos (Andlise das
'S, Necessidades; Matriz de Atributo X
S Tecnologia)
A - Analise de Risco

- Roadmapping  (Product-technology
roadmapping)

- Avaliacédo de impacto econdmico social

- Analise de stakeholder (Policy Capture,
Assumptional Analysis)

- State of the Future Index (SOFI)

- Anélise de sustentabilidade (Analise de
ciclo de vida)

- Substituicdo tecnoldgica

- Agente Modeling

- Causal Models

- CAS (Complex Adaptive System
Modeling — Chaos)

"3 - Cross-Impact Analysis
= Diffusion Modeling
£ - Economic Base Modeling (Input-Output
o Analysis)
= - Scenario-Simulation (Gaming;
=2 Interactive Scenarios)
K - Anélise de sustentabilidade (analise de
s ciclo de vida)
- Simulacdo de sistemas (Sistemas
dindmicos, KSIM)
- Avaliacdo tecnoldgica
- Substituicdo tecnologica
- Field Anomaly Relaxation Methods
(FAR)
8 - Cenarios (Scenarios with consistency
3 checks; Scenario Management; La
3 prospective; GBN; Puma; Pitia)

- Simulacdo-cenario (jogos; cendrios
interativos)

- Andlise de onda longa

- Analise precursora

- Extrapolacdo de tendéncia (ajuste de
curva de crescimento & projecao)

- Analise de impacto de tendéncia

Analise de
tendéncias

- Bibliometrics (Research Profiling;
Patent Analysis, Text Mining)

- Correlation Analysis

- Cross-Impact Analysis

- Demographics

- Anélise de risco

- Trend Impact Analysis

Métodos
estatisticos

- Delphi (inerative survey)

D 4=

2 Tf - Focus Groups (Panels; Workshops)
2’5 & | -Entrevistas

'Ca). § - Técnicas participativas

= - Bibliometrics (Research Profiling;
g s S | Patent Analysis, Text Mining)

€2 g g - Monitoring (Environmental Scanning,
g F © = | Technology Watch, Competitive
S & £/ Intelligence, Veille  Technologique,
S £

Vigilancia Tecnologica; Benchmarking)
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- Anélise de a¢des (opg¢des)

- Analise de decisdo multicriterial (DEA
— Data Envelopmente Analysis)

- Analytical Hierarchy Precess (AHP)

- Andlise de custo-beneficio (Monetized
& Other)

- Andlise de decisdo (Utility Analysis)

- Arvores da relevancia (Futures Wheel)

- Andlise de requisitos (Needs Analysis,
Atribute X Technology Matrix)

- Analise de stakeholder (Policy Capture)
- Benchmarking

Fonte: SANTOS et alii, 2004, p.p.198-199.

Avaliagdo/ Decisdo

Relevante considerar que diversos
métodos e técnicas tém sido criados ao longo
dos anos em estudos prospectivos, sobretudo,
a partir dos avancos em Big Data (Ciéncia
dos Dados) e da Tecnologia da Informagcgo. E
possivel emprega-los de forma isolada ou
integrada de acordo com cada abordagem no
estudo. Além disso, métodos e técnicas
quantitativas, empiricas e numéricos podem
ser enquadradas como hard e os métodos e
técnicas qualitativas que tomam por base
julgamentos ou refletem conhecimentos
tacitos podem ser enquadrados como soft. Ja
métodos e técnicas que iniciam 0 processo
com uma nitida percepcdo da necessidade
futura podem ser enquadrados como
normativos e 0S que iniciam 0O processo a
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partir da extrapolagdo das capacidades
tecnoldgicas correntes sdo enquadrados como
exploratorios. (SANTOS et alii, 2004, p.190)
Conceitualmente, a tecnologia ¢ um
produto da aplicacdo pratica do conhecimento
cientifico que envolve um conjunto de
ferramentas, métodos e técnicas que buscam
resolver problemas em diversas areas.
Inovacdo tecnoldgica é fruto da ruptura no
sistema econémico, no qual padrdes de
producdo sdo alterados e ela assume papel
central no desenvolvimento econémico de um
pais. (SCHUMPETER, 1988) O aumento da
competitividade nos negoécios, a inser¢do de
um novo produto, de um novo método de
producdo, a abertura de um novo segmento
mercadoldgico, a obsolescéncia de um
produto, etc, sdo partes do processo de
inovacdo tecnoldgica, os quais tém exigido
cada vez mais a gestdo proativa das
organizacbes  voltadas para  préticas
inovadoras. Como sugere, Viana (2019):

Uma atitude inovadora é aquela que,
conforme a sua capacidade de realizar
coisas novas de forma dieferente, obtém
os resultados sustentaveis esperados e
agrega valor ao negdcio em questao.
(VIANA, 2019)

Na perspectiva schumpeteriana, a
inovacdo tecnoldgica somente esta completa
quando h& uma negociacdo comercial que
envolve uma invencgdo que produza lucro. No
capitulo de livro intitulado Teoria
neoschumpeteriana e desenvolvimento
econdmico, Ricardo Dathein explica da
seguinte maneira:

(...) na abordagem neoschumpeteriana, o
processo de aprendizado é fundamental
para explicar a ligagdo entre a Orbita
microeconbmica e 0 desempenho
macroecondmico de um pais. Nessa
concepcao, o conhecimento é o principal
insumo produtivo, responsavel pelas
constantes inovagOes e pelo seu uso efi
ciente, sendo a empresa (onde se cria e
se acumula conhecimento) o agente
central da inovacdo. O aprendizado
tecnoldgico e organizacional (e sua
producdo e transmissdo) € determinado
nas relagdes internas da empresa, entre
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individuos e desses com a empresa, € nas
relacBes externas da empresa, entre essas
e outras instituicdes. (DATHEIN, 2003,
p.199)

Nesta abordagem, a inovacdo
tecnologica vai além das alteragcbes nos
padrdes de producdo. Ela incide também nas
novas estruturas das organizagfes e no
comportamento social das pessoas que fazem
parte das organizacoes.

O processo da inovacdo tecnologica
consiste em um ciclo que, historicamente, esta
dividido em trés etapas:

(...) invencdo, presente desde o inicio da
humanidade; imitacdo ou difuséo,
comum nos mercados cuja economia foi
alicercada pela producéo e terceirizacdo
de produtos de consumo e inovagéo,
estratégia para sustentabilidade
econdmica das organizacbes no seculo
XXI, emergente ap6s globalizacdo da
economia e alternativa para acompanhar
a velocidade de demanda por novos
produtos, caracteristica da dindmica
contemporanea (SANTOS et alii , 2001,

p. 2)

Cabe aqui ressaltar que toda
tecnologia disruptiva é emergente, mas nem
toda tecnologia em estagio de
amadurecimento tem a capacidade de
promover  mudangas profundas nas
sociedades. Paul Armstrong cita como
exemplo a emergéncia dos carros elétricos:

embora sejam transformativos, 0s carros
elétricos ndo tém sido efetivamente
disruptivos, por causa de como as
empresas petroliferas e  outras
organizagbes tém retardado o0 seu
desenvolvimento. (2019)

Dai este autor considerar que o fator
disruptivo esta associado a velocidade e a
totalidade. Além destes fatores, Armstrong
(2019) também defende que a disrupcao esteja
associada a agregacdo de valor ao usuério
final, ou seja, que a inovacao disruptiva, ao
substituir a tecnologia obsoleta, influencie na
mudanc¢a comportamental do usuério final.
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A inovacdo tecnolodgica estd assentada
em trés pilares: informacdo, conhecimento e
criatividade. Na economia globalizada, é
preciso criar estratégias de selecdo das
informacdes. Dados estatisticos de mercado,
dados sobre a concorréncia, sobre novos
produtos e a insercdo de novas tecnologias no
mercado sdo imprescindiveis. @)
conhecimento esté relacionado com as trocas
entre as pessoas envolvidas no processo
inovador, a busca por recursos tecnoldgicos e
humanos apropriados, a interpretacdo e 0 uso
das informacdes disponiveis. A criatividade é
a combinacdo da maneira como as
informac6es disponiveis e o conhecimento
existente sdo utilizados. (VIANA, 2019)

O século XXI proporcionou 0
surgimento de diversas inovacdes
tecnoldgicas, as quais algumas ainda se
encontram em estagio de amadurecimento.® O
surgimento de inovagdes tecnoldgicas como
estas, a volatilidade crescente das demandas,
as mudancas drésticas de comportamento e a
percepcdo dos mercados consumidores tém
possibilitado o rompimento das barreiras
tecnoldgicas nas organizaces. (VIANA,
2019)

Atualmente, na gestdo de programas e
projetos se utiliza muito o termo disruptivo
para se referir as tecnologias que promovem
mudangas profundas nos processos, produtos
e/lou servicos. Estas mudancgas profundas,
acompanhadas de novas formas de atuacéo e
pensamento social, ao se consolidarem e
substituirem a tecnologia até entdo adotada
,convertem a tecnologia em uma inovacao
disruptiva. (LEDO; LAUZAN; DIAZ, 2019)

InovagBes que rompem o conceito de
desenvolvimento tecnoldgico sdo
conhecidas como inovacdes disruptivas e
baseiam-se nas novas formas de
percepcdo e aceitacdo dos mercados-
alvos. Além de abrir novos mercados
ainda ndo explorados pelos players
dominantes, elas sdo consideradas como
as mais eficazes para aumentar as
chances de sucesso de novos negocios.
(VIANA, 2019)

® Mais a frente, serdo citadas alguns exemplos
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O conceito de inovagdo disruptiva
passou a ser problematizado na academia a
partir da publicagdo do artigo Disruptive
Technologies: Catching the Wave de Joseph
L. Bower e Clayton Christensen, na Harvard
Business Review em 1995. Estes autores
enquadraram as inovacfes em dois tipos: as
sustentadoras e as  disruptivas.  “As
tecnologias de sustentacdo tendem a manter
uma taxa de melhoria; ou seja, eles oferecem
aos clientes algo a mais ou melhor nos
atributos que eles ja valorizam” (1995).
Empresas ou instituicdes buscam reafirmar
sua lideranca no mercado investindo em
melhorias de produtos ou servigos com foco
nas exigéncias dos clientes. Endossando
Bower e Christensen, Ana Clara Candido
afirma que,

(...) as inovagOes sustentadoras irdo
resultar em produtos e servicos que
atendam as necessidades dos clientes em
mercados ja estabelecidos, permitindo as
empresas aumentarem a sua margem de
lucro e vender produtos de maior
qualidade, sem precisar assumir grandes
riscos. (CANDIDO, 2011, p. 6)

As inovagOes sustentadoras podem
variar desde software e hardware até
componentes. Podem ser mais caras ou mais
baratas, e envolver, inclusive, grandes
mudancas tecnoldgicas; porém, apresentam
impacto organizacional pouco significativo.

As tecnologias disruptivas introduzem
um pacote de atributos muito diferente
daquele que os clientes tradicionais
valorizam historicamente, e muitas vezes
tém um desempenho muito pior em uma
ou duas dimensdes que  sdo
particularmente importantes para esses
clientes. Como regra, o0s clientes
convencionais ndo desejam usar um
produto disruptivo em aplicativos que
conhecem e entendem. A principio,
entdo, as tecnologias disruptivas tendem
a ser usadas e valorizadas apenas em
novos mercados ou novas aplicacGes; na
verdade, geralmente possibilitam o
surgimento de novos  mercados.
(BOWER, CHRISTENSEN, 1995)
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As inovagdes disruptivas apresentam
outros atributos que irdo chamar atengdo dos
novos consumidores (menos exigentes). Essas
inovacbes poderdo dar origem a novos
mercados que, facilmente, assumirdo a
posicdo dos produtos existentes. Assim, com
estes diferenciais a tendéncia é os negdcios
prosperarem, pois as organizagdes que
desenvolvem a inovacgéo disruptiva ganharéo
experiéncia e  investimentos  sdlidos,
permitindo que melhorem cada vez mais o
desempenho dos seus produtos, aprimorem 0s
atributos existentes e ainda acrescentem
novos atributos aos seus produtos. De uma
maneira muito sucinta, € possivel referir que a
inovacdo disruptiva gera um novo mercado,
com um novo conceito de qualidade para
novos consumidores.

Na é4rea da Defesa, diversas
organizacbes militares e civis buscam
inovacBes tecnolégicas que ampliem as
vantagens estratégicas das Forcas Armadas
nos teatros de operacGes. Como parte do
processo de Transformacdo da Defesa,
diversos programas e projetos de médio e
longo prazos sdo  gerenciados em
organizagbes militares e civis com a
finalidade de gerar capacidades para que as
Forcas Armadas possam obter efeitos
estratégico, operacional ou tatico. Dentre o
portfolio de capacidades, encontram-se:
flexibilidade, letalidade seletiva,
adaptabilidade, modularidade, elasticidade e
sustentabilidade (CORREA, 2020, p.44)

2. Programas e Projetos Estratégicos em
Defesa: o0 caso estadunidense

Desde 2017, o governo estadunidense
tem realizado diversos esfor¢cos na criacdo de
programas e projetos estratégicos para
promover a base de inovacdo da Seguranca
Nacional. Assim ele garante a vantagem
tecnoldgica dos EUA, acelera a lideranca nas
tecnologias que sustentardo as denominadas
Industrias do Futuro, anuncia investimentos
em pesquisa e desenvolvimento e remove
barreiras regulatérias a inovacao.

Em dezembro de 2018, por meio da
Lei Pdblica N° 115-368, o governo
estadunidense prop6s implementar o National
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Quantum Initiative*, um programa estratégico
com metas e prioridades em um horizonte
temporal de dez anos para acelerar o
desenvolvimento de aplicacdes da Ciéncia da
Informacao Quantica (QIS, sigla em inglés).

Em fevereiro de 2019, o governo dos
EUA assinou a Ordem Executiva 13.859,
lancando o programa American Al Initiative®.
A intensdo era promover e proteger, por meio
de um esforco conjunto envolvendo o setor
privado, a academia, o publico e parceiros
internacionais afins, promover e proteger a
tecnologia e inovacdo nacional em
Inteligéncia Artificial.

Em outubro de 2020, o governo
estadunidense lancou a Estratégia Nacional
para Tecnologias Emergentes e Criticas, a
qual esta assentada em dois pilares: 1)
promocao da base de inovacdo da Seguranca
Nacional e 2) proteger a vantagem
tecnoldgica. Neste documento, a Base de
Inovacdo de Seguranca Nacional dos EUA
(NSIB, sigla em inglés) é definida como uma
rede  estadunidense de  conhecimento,
capacidades e pessoas, incluindo academia,
laboratérios e o setor privado, 0s quais sdo
responsaveis por transformar ideias em
inovacOes; transformar  descobertas em
produtos comerciais de sucesso e empresas; e
resguardar e aprimorar o estilo de vida
estadunidense. (EUA, 2020, p.1)

Em sintonia com a Estratégia de
Seguranca Nacional (NSS, sigla em inglés),
as Tecnologias Emergentes e Criticas (C&ET,
sigla em inglés) citadas neste documento sdo
aquelas identificadas e avaliadas pelo
Conselho de Seguranga Nacional (NSC, sigla
em inglés). Revisadas anualmente por meio
do processo interagéncias, coordenado pela
equipe do NSC e agrupada em areas por
ordem alfabética da lingua inglesa, elas sdo:
computacdo avancada; tecnologias avancadas
de armas convencionais;  manufatura
avancada; deteccdo avancada; tecnologias
aeromotores; tecnologias agricolas;
inteligéncia artificial, sistemas autdbnomos,
biotecnologias; tecnologias de mitigacéo

* Para conhecer mais o National Quantum Initiative,
acesse aqui: https://www.quantum.gov/

> Para conhecer mais 0 American Al Initiative, acesse
aqui: https://www.whitehouse.gov/ai/
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QBRN; tecnologias de comunicacdo e rede;
ciéncia e armazenamento de dados;
tecnologias  de registro  distribuido;
tecnologias energéticas; interfaces homem-
méaquina; tecnologias médicas e de saude
publica; ciéncia da informacdo quantica;
semicondutores; e  microeletronica e
tecnologias espaciais.

Os Estados Unidos se propdem a
liderar areas de C&ET de alta prioridade,
cooperar com Estados parceiros e aliados em
areas de alta prioridade e gerenciar 0s riscos
nas demais areas. Ao liderar, os EUA exigirdo
previsdo, priorizacdo devido a recursos
limitados, coordenacdo com parceiros e
aliados, investimentos apropriados no inicio
do ciclo de desenvolvimento e reavaliacdo
periédica conforme as tecnologias forem
amadurecendo.

A medida que a lideranca é alcancada ou
mantida nas areas de tecnologia de mais
alta prioridade, os Estados Unidos
permanecerdo parceiros de tecnologia
com seus aliados e parceiros em outras
areas de tecnologia de alta prioridade. Os
Estados Unidos trabalhardo com seus
aliados e parceiros para promover C&ET
com base em beneficio matuo, trabalho
em equipe, seguranga e investimento
proporcional. Os Estados Unidos podem
compartilhar seus talentos e capacidades
com aliados e parceiros e se beneficiar
mutuamente com o acesso a toda a gama
de C&ET disponivel na comunidade
confiavel. (EUA, 2020, p.p.3-4)

Como algumas das C&ET séo difusas
ou ainda estdo na fase de P&D, os EUA
implementardo abordagens de gestdo e
gerenciamento de risco, a fim de avaliar
possiveis implicacbes para a seguranca
nacional. Como contrapartida, por se
beneficiarem  dos  seus  ecossistemas
tecnoldgicos, os EUA garantem que Estados
parceiros e aliados terdo acesso as C&ET
necessarias, independente de onde residam, e
desfrutardo de maior participacdo no mercado,
acumulando  beneficios  econbmicos e
evitando surpresas tecnologicas.

A cooperacdo com aliados e parceiros
ndo s6 promoverd uma vantagem
tecnoldgica compartilhada, mas também
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impedird que concorrentes estratégicos
obtenham vantagens injustas. (EUA,
2020, p.3)

Conforme estabelecido neste
documento, os EUA garantem que irdo
considerar o maximo de beneficios, protecdo
e oportunidades de promocdo aos seus
parceiros e aliados.

3. Tecnologias no futuro da guerra

Em sua andlise sobre a guerra do
futuro, Robert Johnson apontou as
dificuldades de realizar previsdes sobre a
guerra do futuro em virtude de a humanidade
estar sujeita ao fluxo da Historia, ndo
podendo escapar inteiramente do presente.
Além disso, deve empregar 0 pensamento
critico, libertando-se de suposi¢cdes néo
fundamentadas  sobre o futuro. Johnson
classificou os mais proeminentes autores que
estudam guerra do futuro entre os profetas da
destruicdo e os menos apocalipticos. Ele
concentrou suas andlises sobre a guerra do
futuro nas obras dos autores que apresentam
argumentos menos apocalipticos, como David
Kilcullen e Rupert Smith.

Analisando a obra intitulada Out of the
Mountains: The Coming Age of the Urban
Guerrilla, de David Kilcullen, publicada em
2013, Johnson cita que este autor apresenta a
magnitude da instabilidade das novas
megacidades e o ritmo da nova conectividade
sobrecarregardo Estados, governos e forgas
armadas. O ambiente operacional do futuro
estara concentrado:

(...) na periferia de grandes centros
urbanos litordneos nos paises em
desenvolvimento, onde grupos armados
ndo estatais — como cartéis, gangues de
rua e caudilhos — estejam disputando
recursos e influéncia (JOHNSON, 2014,
p.75)

As previsdes de Rupert Smith estdo
mais associadas a conducdo de guerras no
meio do povo com altas baixas civis. Na obra
The Utility of the Force, publicada em 2005,
Smith cita que:

(...) a Doutrina Militar oficial do Reino
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Unido de 2009 previa que, no futuro,
haveria um campo de batalha hibrido que
seria inevitavelmente contestado,
congestionado, desordenado, conectado e
restrito. (JOHNSON, 2014, p.68)

De acordo com Johnson, h& dez
tendéncias para a guerra do futuro: 1) acles
irregulares em é&reas urbanas que exploram
vulnerabilidades da infraestrutura;  2)
porosidade; 3) disperséo; 4) profundidade; 5)
furtividade; 6) miniaturizacdo do poder de
combate; 7) privatizagdo da violéncia; 8)
descentralizacdo; 9) operagdes sistémicas
nodais e 10) precisdo. (2014, p.77)

As tendéncias 1 e 2 se debrugcam sobre
a maior ocorréncia do terrorismo de baixa
intensidade e prolongado, desenvolvido em
ambientes operacionais urbanos que, de um
lado, se encontrariam significativa mao de
obra militar e policial, além de operacgdes de
midia controladas e, de outro, milicias
urbanas com acesso facilitado a armas mais
letais, tais como: misseis terra-ar, armas
antiblindados e ameagas quimicas e
bioldgicas. Neste cenario, as autoridades civis
se encontrariam colapsadas, as varias agéncias
trabalhariam suas agendas no mesmo espaco
fisico e os civis vulneraveis dependeriam de
ajuda humanitaria.

A dispersdo (tendéncia 3) estaria
associada as operacGes nao convencionais de
guerra sisttmica, as quais promoveriam
ataques ao sistema financeiro, desgastando
economias locais, a fim de criar regifes e
povos dependentes, envolvendo participacdes
difusas e de massa em acles contra oS
Estados e os governos. Os recursos para a
promocdo dos ataques seriam

(...) operacbes de informagdo, crimes
cibernéticos, bloqueios cibernéticos,
acOes disruptivas de guerra eletronica,
ataques bioldgicos seletivos em porgoes
da sociedade, colapsos energéticos e
contaminacdo de agua e comida.
(JOHNSON, 2014, p.77)

A tendéncia quatro estd intimamente
relacionada a tendéncia citada anteriormente,
em que pequenas organizagOes criminosas
operariam furtivamente longe do alcance do
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olhar das autoridades locais. Embora estas
organizacfes criminosas possam parecer
ameacadoras, Johnson faz uma ponderacéo
favoravel ao ganho de poder de forcas estatais
a medida que, no futuro, cada vez mais as
assinaturas digitais seriam mais dificeis de
serem escondidas podendo 0s criminosos
clandestinos serem mais facilmente rastreados
em suas movimentacdes digitais.

Ao mesmo tempo em que cada cidade,
porto ou provincia se tornaria potencialmente
um espaco de batalha, haveria o0
desenvolvimento de plataformas militares
menores que portariam igual ou maior poder
de combate. Isso tenderia a incluir
metralhadoras  portateis e  dispositivos
nucleares do tamanho de granadas de
artilharia.

E possivel que grupos cada vez
menores passem a reclamar o direito de
recorrer a guerra, aumentando tanto o numero
quanto a participacdo de empresas de
seguranca e companhia militares privadas no
ambiente operacional interno em missdes
expedicionarias no exterior.

Esse fendmeno torna mais fécil a
condugdo de guerras “por procuragdao”,
com grupos e individuos de fachada
equipados e treinados tanto por agentes
estatais quanto ndo estatais. (JOHNSON,
2014, p.78)

Quanto a tendéncia a descentralizacédo
(tendéncia 8) e a precisdo (tendéncia 10), a
economia globalizada no século XXI vem
cada vez mais democratizando 0 acesso as
tecnologias, em especial, as de comunicacéo,
tais como hardware, redes e telemoveis. Da
mesma forma que 0 maior acesso a estas
tecnologias favoreceu 0 maior
desenvolvimento de conflitos de natureza
irregular, permitiu maior poder as forgas
estatais.

(...) radios portateis e comunicagdes
maveis permitem que pequenas fracoes e
individuos isolados desfrutem de
consciéncia situacional avancada, tanto
para localizar alvos quanto para
manobrar no terreno. (JOHNSON, 2014,
p.78)
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Johnson  destaca que, “maior
especializagéo significa maior conectividade”
¢ “interoperabilidade e descentralizacéo
sdo essenciais para uma entrega de efeitos
eficaz”. (JOHNSON, 2014, p.78)

Ainda relativo a tendéncia 8
(descentralizacdo), o acesso as tecnologias, a
maior precisdo e a superioridade dos ataques
militares a distancia com alto poder de fogo
demandardo mais méo de obra especializada
tanto pelos criminosos quanto pelas forcas
estatais. Johnson cita como exemplos destas
tecnologias a nova geracdo de antimisseis, 0s
veiculos semiautdbnomos, plataformas
multiuso com capacidade de operacdo em
terra, mar e ar, com capacidade eletronica, e 0
emprego de forcas especiais com pessoal
reduzido, altamente treinado e equipado, cujas
vulnerabilidades podem ser compensadas com
forte apoio de fogo, inteligéncia e logistica. A
tendéncia é que a énfase em todas as
operacdes conduzidas por forgas estatais seja
na precisdo associada a dissimulacéo,
dispersdo e adaptacdo as ameacas geradas por
grupos ndo estatais e de fachada que
promoveréo ataques clandestinos.
(JOHNSON, 2014, p.79)

No ambiente operacional urbano, as
novas geracdes de armas e sistemas de armas
citadas utilizardo prédios arranha-céus, areas
no subsolo, debaixo da &4gua do mar e no
espaco sideral. As forcas estatais estardo aptas
e se esforcardo por meio de armas cada vez
mais precisas para destruir alvos terroristas
que poderdo estar dispersos ou operando junto
a populacoes.

Quanto as operagbes sistémicas
nodais, a guerra do futuro impora a habilidade
de degradacdo complexa na capacidade de
resistir, comandar ou de se comunicar

(...) envolvendo a paralisia das
comunicacbes e grande énfase nas
guerras  psicologica, informacional,
cibernética e, até mesmo, neuroldgica.
(JOHNSON, 2014, p.79)

Johnson reforga que a guerra do futuro
ird requerer o que ele denomina de E-
envolvimento de carater furtivo e clandestino
que constituirdo parte de uma ampla gama de
operacbes contra as principais ameacas
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impetradas por inimigos que se situardo entre
as populacdes domésticas. (JOHNSON, 2014,
p.79)

Outra interessante analise de futuro é a
do general de divisdo David G. Perkins, do
Exército dos EUA.® Desde o fim da Guerra
Fria, passando pela Guerra ao Terror, 0S
esforcos do Exército dos EUA estiveram mais
voltados para doutrina, treinamento e
preparacdo para operagcbes de contra
terrorismo de baixa intensidade, nos teatros
de operacbes do Irague e do Afeganistdo, 0s
quais demandavam respostas imediatas e
emprego de forcas blindadas e mecanizadas
por tempo prolongados. Contudo, o éxito das
operacdes de alta intensidade do Exército da
Russia nos teatros de operacbes da Europa,
em especial, nos conflitos na Gedrgia e na
Ucrénia, tornou possivel o desenvolvimento
de meios e métodos de combate, como o0s
sistemas de negacdo de area e antiacesso
(A2/AD), e recursos de guerra hibrida. Nas
palavras do general Perkins,

(...) nossos adversarios estdo desafiando
a capacidade dos EUA e de nossos
aliados de impedir agbes agressivas.
Essas mudangas ndo sdo novos
empreendimentos, mas a forma como
travamos a guerra, a velocidade e a
violéncia dos conflitos armados, e seus
impactos globais estdo além de qualquer
coisa que tenhamos visto no passado.
Nos dltimos 20 anos, nossos adversarios
em  potencial  estudaram  nossas
capacidades e desenvolveram 0s meios
para combater a nossa superioridade.
Eles demonstraram capacidades
assimétricas que negam noSSO acesso a
teatros, desafiam a unidade das coalizdes
e anulam a liberdade de agdo nos niveis
operacional e tatico. Antes disso, pode-se
argumentar que os EUA sé tiveram que
lidar com um dominio contestado - o
dominio da terra. As forcas terrestres

® Analise realizada na pagina oficial do Exército
Brasileiro pelo Tenente-Coronel Carlos Alexandre
Geovanini dos Santos, entdo Comandante do Centro de
Instrugdo de Blindados General Walter Pires, intitulada
O Papel das Forcas Bld/Mec no Contexto das
Operagdes em Multiplos Dominios. Para ler a analise,
acesse aqui:
https://www:.cibld.eb.mil.br/index.php/periodicos/escot
ilha-do-comandante/523-escotilha-124 Acessado em 16
de outubro de 2020.
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operavam com suporte aéreo, maritimo e
espacial incontestado e, na maior parte,
suporte cibernético. Olhando para o
futuro, seremos contestados em todos 0s
dominios e poderemos abrir janelas de
vantagem para outros dominios a partir
do dominio terrestre. A abordagem
desses desafios exige uma abordagem
analitica baseada em ameacas que
considere ndo apenas as contribuicdes
dos militares dos EUA, mas também
intergovernamentais e multinacionais.’

A partir destas observagbes, a
conclusdo do general Perkins foi que,
possivelmente, a Rdssia  desenvolveu
capacidades militares e inovacdes
tecnoldgicas que eram superiores as dos EUA
em determinados dominios.

OperacBes em Multiplos Dominios

=1

Fonte: General David G. Perkins, Exército dos EUA®

Em  virtude  disso,  conforme
demonstracdo na imagem acima, o Exército
dos EUA desenvolveu a doutrina de
Operacdes em Multiplos Dominios, que visa a
treinar e preparar o Exército para operacfes
no ar, mar, terra, espaco e no ciberespaco. No
ambito desta nova concepcdo doutrinaria, o
Exército dos EUA criou o Comando de
Modernizacdo, sediado no Texas, com 0

" SANTOS, Carlos Alexandre Geovanini dos. O Papel
das Forgas Bld/Mec no Contexto das Operagdes em
Multiplos Dominios.

® Analise realizada na pagina oficial do Exército
Brasileiro pelo Tenente-Coronel Carlos Alexandre
Geovanini dos Santos, entdo Comandante do Centro de
Instrucdo de Blindados General Walter Pires, intitulada
O Papel das Forcas Bld/Mec no Contexto das
Operagdes em Miultiplos Dominios. Para ler a analise,
acesse aqui:
https://www.cibld.eb.mil.br/index.php/periodicos/escot
ilha-do-comandante/523-escotilha-124 Acessado em 19
de novembro de 2020.
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objetivo de coordenar 0 processo de
modernizacdo da Forca Terrestre para
sustentar um enfrentamento militar em
operacdes de mdltiplos dominio de longo
prazo em possiveis cenarios futuros plausiveis
no futuro com a Russia ou com a China.

Neste esforco por modernizacdo e
aumento da capacidade de letalidade, os
cenarios plausiveis de guerra do futuro
exigirdo que o Exercito dos EUA, segundo o
general Perkins, a) seja menos dependentes a
tecnologia da informacdo e ao Sistema de
Posicionamento Global (GPS, sigla em
inglés), b) garanta a interoperabilidade com
outras Forcas Armadas, c¢) busque por
solucdes inovadoras, d) que os lideres tenham
intimidade com a tecnologia e €) as tropas
operem mais dispersas e em ritmo mais
intenso.

Na ordem de importancia, 0 processo
de modernizacdo e aumento da capacidade de
letalidade da Forca Terrestre dos EUA,
segundo o general Perkins, priorizard seis
areas principais: 1) incremento do alcance e
precisdao do apoio de fogo, 2) nova geragédo de
veiculos blindados, 3) desenvolvimento de
plataformas de maior capacidade de
decolagem vertical, 4) integragéo sistémica do
Exército em rede, 5) defesa antiaérea e defesa
antimissil e 6) aumento da letalidade do
combatente individual.

Diversas tecnologias citadas por
Johnson j& se encontram em processo de
saturacdo no ciclo de amadurecimento. E o
caso do GPS citado pelo general Perkins. No
Exército dos EUA, o GPS é classificado como
Tecnologia de Navegacdo e Cronometragem
de Precisdo Baseada em Solo (PNT, sigla em
inglés) e a dependéncia desta tecnologia torna
0 Exército vulneravel a medida que os sinais
emitidos pelo GPS podem facilmente sofrer
interferéncias naturais, como clima e terreno
natural, e artificiais, como as
eletromagnéticas, ou ainda serem alvos de
guerra eletrénica. Neste sentido, o Exército
dos EUA tem demandado e financiado
estudos para combater ameacas de spoofing® e
reduzir a dependéncia do GPS, a fim de

° Técnica usada por hackers para se passar por outra
pessoa fisica ou juridica legitima mascarando pacotes
IP a fim de roubar dados
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melhorar as Operagdes em Madltiplos
Dominios. Em agosto de 2019, em entrevista,
o coronel Nick Kioutas, gerente do projeto
PNT, afirmou que:

(...) o Exército adotou uma abordagem
em camadas para garantir dados precisos
de posicdo e tempo (...). Essa abordagem
inclui a integracdo de tecnologias que
ndo sejam de radiofrequéncia no campo
de batalha, como sistemas de navegacao
baseados em inércia, relégios atbmicos
embutidos em chips e odémetros usados
por soldados ou montados em veiculos.
(EUA, 2019).

Recentemente, apds 0 sucesso no
langamento dos satélites Starlink pela
empresa privada estadunidense SpaceX,
diversos estudos sobre PNT alternativo ao
GPS tém sido acompanhados pelo Exército do
EUA. (OLHAR DIGITAL, 2020) Um deles é
0 artigo intitulado Fused Low-Earth-Orbit
GNSS, cujos autores, Peter A. lannucci e
Todd E. Humphreys, ambos do Laboratério
de Radionavegacdo da Universidade do
Texas, em Austin, concluiram que o GPS
pode ser substituido pelo Starlink, rede de
satélite em Orbita terrestre baixa de custo
reduzido que fornece servigos de navegacéo,
altamente precisa e quase invulneravel.
(IANNUCCI, HUMPHREVS, 2020, p.14) Ao
contrario do GPS que atinge menos de 100
bits por segundo, os satélites Starlink séo
excelentes roteadores de Internet no espacgo
capazes de atingir 100 megabits por segundo.

Cabe aqui acrescentar que no ciclo de
amadurecimento — mesmo que as tecnologias
aqui citadas estejam em processo de
saturacdo, como o GPS — ndo significa que
ndo se possam mais gerar capacidades para
que as Forcas Armadas obtenham efeitos
estratégico, operacional ou tatico, sobretudo
em Operacdes de Multiplo Dominio.

A concluséo do tenente-coronel Carlos
Alexandre Geovanini dos Santos sobre a
analise do general Perkins e que:

(...) as forcas Bld/Mec se constituem em
um dos vetores mais importantes para o
Exército ser capaz de conduzir as
operagfes multidominio, estando na
segunda prioridade do programa de
modernizagdo da  forga  terrestre
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estadunidense.®®

Em ambientes operacionais futuros,
nos quais a capacidade de comunicagdo sera
negada por forcas hostis e em que havera a
proliferagdo  de  drones  remotamente
controlados armados com misseis, 0 Exército
dos EUA esta sendo obrigado a rever a gestdo
e 0 gerenciamento de diversos programas e
projetos em uma abordagem prospectiva,
complexa e sistémica para atuar em operacoes
de multiplos dominios.

4. ImplicagOes para o planejamento militar
do Exército Brasileiro

Em seu processo de Transformacéo
Militar, na area de Ciéncia, Tecnologia &
Inovacdo (CT&I), a partir de diretrizes
internas de junho de 2010, o Exército
Brasileiro (EB) criou o Sistema de Ciéncia,
Tecnologia e Inovacéo do Exército (SCTIEX).
Em setembro de 2012, com o objetivo de
implantar um conglomerado de Ciéncia,
Tecnologia & Industrial estruturado com
instituicdes de ensino superior, centros e
institutos de Pesquisa, Desenvolvimento &
Inovagdo, empresas inovadoras e outras
organizac0es, foi criado o Polo de Ciéncia e
Tecnologia do Exército em Guaratiba
(PCTEG), na regido de Guaratiba, municipio
do Rio de Janeiro. O PCTEG teria por
objetivo gerar Produtos de Defesa (PRODE)
que agregassem vantagens estratégica,
operacional e tatica a Forca Terrestre,
preferencialmente, com tecnologia de uso
dual. Em setembro de 2013, o Departamento
de Ciéncia e Tecnologia (DCT) do EB
aprovou a Diretriz de Implantacdo do Projeto
da Agéncia de Gestéo e Inovagdo (AGI). Em
2015, a AGI foi transformada na Agéncia de
Gestdo e Inovacdo Tecnoldgica (AGITEC).

1 Analise realizada na pagina oficial do Exército
Brasileiro pelo Tenente-Coronel Carlos Alexandre
Geovanini dos Santos, entdo Comandante do Centro de
Instrugdo de Blindados General Walter Pires, intitulada
O Papel das Forcas Bld/Mec no Contexto das
Operagdes em Multiplos Dominios. Para ler a analise,
acesse aqui:
https://www:.cibld.eb.mil.br/index.php/periodicos/escot
ilha-do-comandante/523-escotilha-124 Acessado em 19
de novembro de 2020.
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Em julho de 2017, o quadro de pessoal do
Nucleo da AGITEC foi aprovado e, em
janeiro de 2018, esta agéncia foi ativada. A
Agéncia € dividida em quatro éareas de
conhecimento: 1) Gestdo do Conhecimento
Cientifico e Tecnoldgico, 2) Gestdo da
Propriedade Intelectual, 3) Inteligéncia
Tecnologica e Prospeccdo Tecnoldgica e 4)
Promocdo da Cultura da Inovagédo. Aqui neste
texto trataremos especificamente a area de
Inteligéncia  Tecnoldgica e  Prospeccédo
Tecnologica da Agéncia. De acordo com o
general Juraci Ferreira Galdino, ex-chefe da
AGITEC, Inteligéncia Tecnoldgica se refere
ao

(..) conjunto de procedimentos,
ferramentas, técnicas e estudos que
visam levantar informacGes e gerar
conhecimento sobre &reas e linhas de
pesquisa ligadas a Ciéncia, Tecnologia e
Inovacdo, projetos de P&D, sistemas e
produtos. O escopo de investigacdo
dessa area do conhecimento pode ser
bastante abrangente, como paises e
diversificados ambientes de inovacao
(parques, pdlos, distritos, arranjos
produtivos locais e arenas abertas), mas
podem ser mais focalizados como
universidades, centros de pesquisa,
laboratérios, empresas incubadas,
startups e, até mesmo, bens especificos,
como engenheiros e pesquisadores que
detém expertises em areas de interesse,
para fins de assessoramento no que tange
a mobilizacdo de pessoal visando a
participacdo em projetos de interesse do
Exército Brasileiro. (GALDINO, 2019,
p.15)

Na Tabela 1, a Inteligéncia
Tecnolégica corresponde a familia de
monitoramento e sistemas de vigilancia na
qual a informacéo relevante é
sistematicamente coletada e analiticamente
processada, a fim de se transformar em um
elemento valoroso para a tomada de deciséo.
Ha uma relacdo de interdependéncia entre a
Inteligéncia Tecnoldgica e a Prospeccdo
Tecnologica a medida que todo estudo
prospectivo tem como base 0 monitoramento
e a PT indica as areas prioritarias para o
monitoramento sistematico. E esse processo
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que “vai permitir a organizacdo ter uma
vantagem através do poder de antecipacao”.
(AMPARO, RIBEIRO, GUARIEIRO, 2012)
Na AGITEC, além de atuar nas mesmas areas
e linhas e utilizar como insumos os resultados
obtidos no processo de Inteligéncia
Tecnoldgica, a PT utiliza também outras
fontes de informagdes como tendéncias
e investimentos em P&D.

A partir do emprego de procedimentos,
ferramentas, técnicas e estudos, visa
identificar tendéncias tecnologicas e suas
utilizacbes em produtos e sistemas,
projetando seus impactos no medio e
longo prazos a fim de subsidiar a
elaboracdo de cenarios futuros (cenarios
probabilisticos) que possam impactar as
capacidades pretendidas pelo Exército no
meédio e longos prazos. (GALDINO,
2019, p.15)

Somente  ap6s as ameagas e
oportunidades  serem identificadas na
avaliacdo de cenarios € que as capacidades e
areas de capacidade sdo analisadas,
selecionadas e definidas. A metodologia de
Planejamento Baseado em Capacidade (PBC)
busca o desenvolvimento de forgas focadas no
equilibrio de forgas existentes em relacdo as
ameacas definidas. Além dos cenéarios
prospectivos, a elaboracdo do PBC:

(...) envolve a andlise da disponibilidade
de recursos humanos, tecnoldgicos e
financeiros em territorio nacional e cria
alternativas para a aquisicdo destes
recursos no exterior. (CORREA, 2020,
p.33)

Desde a primeira versdo da Estratégia
Nacional de Defesa (END), em dezembro de
2008, o Ministério da Defesa (MD) e as
Forcas Armadas (FAs) elaboravam estudos e
relatorios sobre a adocdo do PBC. Embora o
MD tenha concedido autonomia para que cada
Forca Armada adotasse seu préprio modelo
metodoldgico de PBC, o EB decidiu adota-lo
desde 2014 estruturando o desenho de forga
por meio dos seguintes fatores determinantes:
Doutrina, Organizacao, Adestramento,
Material, Educacdo, Pessoal e Infraestrutura
(DOAMEPI). O PBC é parte do Sistema de
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Planejamento  Estratégico do  Exército
(SIPLEX),coopera identificando os objetivos
para a Politica Militar Terrestre e acoes
estratégicas para a Estratégia Militar
Terrestre.
Na sua fase conclusiva, o SIPLEx
organiza os trabalhos, formalizando o
planejamento no  PEEx  [Plano
Estratégico do Exército]. Com base neste
Plano, é elaborada a Proposta
Orcamentaria  (PO), conforme a
programacdo tematica, os objetivos, as
metas e as iniciativas previstas no PPA
[Plano Plurianual]. (BRASIL, 2019,
p.18)

O Plano Estratégico do Exército (PEEX)
2020-2023 lista  diversas  inovagoes
tecnoldgicas que a Forca Terrestre pretende
adquirir ou desenvolver no curto, no medio e
longo prazo. Dentre as areas de pesquisa
aplicaveis aos projetos de desenvolvimento de
PRODE de curto prazo propostas pelo DCT
se encontram: misseis e defesa antimisseis,
defesa cibernética, sistemas de guerra
eletrbnica, municBes de alcance estendido,
sistemas de informacgdo, engenharia de
sistemas, Defesa Quimica, Bioldgica,
Radiologica e Nuclear (DQBRN), fusdo de
dados, processamento de sinais, simulacdo e
simuladores, sistemas remotamente pilotados,
sistemas autbnomos com énfase em robdtica,
Inteligéncia Artificial (1A), geoinformacao,
seguranca da informacdo, sensores ativos e
passivos, materiais  energéticos, fibras
naturais, grafeno, biocombustiveis, novos
materiais para uso militar, tecnologia anti-
jamming, computacdo de alto desempenho,
camuflagem ativa (ou adaptativa), Energia
Dirigida (laser ou particulas), sistemas
incapacitantes de baixa letalidade, tecnologias
furtivas, nanotecnologia para uso militar,
fontes de energia elétrica e dispositivos de
conversao, antenas, poténcia  pulsada,
biotecnologia, fisica de plasma e redes de
dados com énfase na Internet das Coisas
(IoT). (BRASIL, 2019a, p.p.54-56 Apud
CORREA, 2020, p.45)

A perspectiva orgamentaria para 0s
préximos PEEX ja era reduzida, especialmente
devido a Emenda Constitucional N° 95, de
2016. A crise de saude publica no Brasil
provocada pela pandemia global do SARS-
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CoV-2 agravou ainda mais a crise econdmica,
reduzindo as perspectivas or¢camentarias para
a aquisicdo/desenvolvimento de inovacOes
tecnoldgicas listadas no PEEx 2020-2023 e as
pretendidas nos proximos PEEX no médio e
longo prazos.

Dentre o0s programas estratégicos da
Forca Terrestre, o Programa de Obtencéo da
Capacidade Operacional Plena (OCOP) é o
Unico que contempla os projetos que atendem
simultaneamente ao trinbmio
monitoramento/controle, mobilidade e
presenca visando a recuperar e/ou obter novas
capacidades militares para o EB.

Embora o EB tenha a disposi¢cdo uma
gama de empresas de defesa que lhes
fornecam materiais e tecnologias de defesa,
boa parte das inovacOes tecnoldgicas sdo
desenvolvidas por estruturas de CT&I da
Forca Terrestre.

Atualmente, a partir de técnicas de
Inteligéncia e Prospeccdo Tecnoldgica,
utilizando-se de diversos bancos de
dados, como de patentes de publicacbes
cientificas, a Agéncia [AGITEC] gera
lista de tecnologias criticas, &reas
tecnolégicas e linhas de pesquisa de
interesse do Exército Brasileiro, bem
como realiza estudos de rotas
tecnolégicas (roadmap). (GALDINO,
2019, p.p.15-16)

Neste sentido, atendendo as demandas
de analise prospectiva da propria Forca
Terrestre, a AGITEC ndo sO desenvolveu
ferramentas  préprias de Inteligéncia
Tecnolodgica e PT como também avangou em
analises prospectivas em trés areas especificas
de pesquisa aplicaveis aos projetos de
desenvolvimento de PRODE listadas no PEEX
2020-2023: Inteligéncia Artificial, Defesa
Cibernética e Laser. Importante que a
AGITEC e demais setores do EB explorem o
universo de ferramentas e metodologias de
Inteligéncia  Tecnologica e PT  para,
sobretudo, identificar as tecnologias criticas e
as ja saturadas que gerem ou aumentem as
capacidades da Forga Terrestre em ambientes
operacionais complexos na guerra do futuro.

5. Concluséao
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E possivel concluir neste primeiro
ensaio que ferramentas de prospecgdo
contribuem significativamente para otimizar
processos e sistemas de gestdo da inovagéo
em organizacdes civis e militares. Inovacdes
disruptivas permitem saltos qualitativos as
organizacbes que as adotam, solucionando
gaps especificos de programas e projetos
estratégicos.

Analisando programas e projetos
estratégicos estadunidenses, a partir do
redesenho de aliangas estratégicas em areas de
tecnologias emergentes e criticas, percebe-se
que os EUA estdo buscando equilibrar o jogo
politico do sistema internacional para garantir
sua hegemonia e aumentar vantagem
estratégica na guerra do futuro.

Levando em consideracdo a andlise de
proeminentes  autores  das Relacdes
Internacionais e Estudos Estratégicos e de
militares do Exército dos EUA, como Robert
Johnson, David Kilcullen, Rupert Smith,
general David Perkins e coronel Nick
Kioutas, a guerra do futuro exigira o
desenvolvimento de capacidades militares
para atuacdo em OperacBes em Multiplos
Dominios e inovagbes tecnologicas com
potencial disruptivo, como a Starlink, que
podem atuar nas seguintes areas: missilistica;
armas  antiblindados;  defesa  QBRN;
tecnologias da informacgdo; comunicacao e de
guerra eletrbnica; drones remotamente
controlados; plataformas multiuso com
capacidade de operagdo em terra, mar e ar;
otimizacdo de forcas especiais com pessoal
reduzido, altamente treinado e altamente
equipada; metralhadoras e  dispositivos
nucleares portateis; recursos de guerras
psicoldgica e neuroldgica; forcas blindadas e
mecanizadas; sistemas A2/AD, recursos de
guerra hibrida, defesa antiaérea; e defesa
antimissil e recursos que visem ao aumento da
letalidade do combatente individual.

Os esforcos da AGITEC e de outros
setores do EB, como o CEEEX, em inaugurar
a linha de pesquisa Prospectiva Tecnoldgica
& Emprego Militar, terdo profundo impacto
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nos fatores determinantes do PBC, no
DOAMEPI e, consequentemente, no futuro
desenho de forca e nas revisdes do ciclo de
planejamento  estratégico integrado. O
impacto das analises de Inteligéncia
Tecnoldgica e PT no PEEx podera contribuir
na reformulacdo tanto da missdo e visédo de
futuro quanto da cadeia de valor integrada do
Exército do futuro.

Diante do futuro da guerra que esta
sendo apresentado, se por um lado, as
relacBes interestatais caminham cada vez mais
para a multipolaridade, por outro, Estados que
adotarem a neutralidade terdo que maximizar
investimentos no  desenvolvimento de
inovacGes tecnologicas duais de forma
autbnoma. Cada vez mais, processos de
aquisicdes tecnoldgicas que envolvam desde
compras de oportunidade e cooperagdo
tecnoldgica até transferéncia de tecnologia e
joint ventures implicardo necessariamente
escolhas de lado.

Se adotar o caminho da neutralidade
nos realinhamentos politico-estratégicos da
guerra do futuro, as Forcas Armadas
brasileiras terdo que investir mais no
desenvolvimento autdbnomo de inovagdes
tecnoldgicas, sobretudo, as disruptivas. No
entanto, se o Brasil se realinhar politico-
estrategicamente com os EUA, podera se
beneficiar dos seus ssistemas tecnoldgicos,
tera a garantia de acesso as C&ET, desfrutara

de maior participagdo no  mercado,
acumulando  beneficios  econémicos e
evitando  surpresas  tecnoldgicas. Em

contrapartida, os EUA irdo assumir a
lideranca das areas de pesquisa aplicaveis aos
projetos de desenvolvimento de PRODE,
listadas nos PEEx e consideradas de alta
prioridade, e gerenciardo 0s riscos em areas
ndo prioritarias para a sua Seguranca
Nacional. Além disso, exigirdo do Brasil a
previsdo, priorizagdo e coordenagdo com
parceiros e aliados dos investimentos
apropriados no inicio do ciclo de
desenvolvimento e reavaliacdo periodica
conforme as tecnologias forem
amadurecendo.
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RESUMO:

O presente ensaio se propde a responder ao seguinte questionamento: como o Exército dos Estados
Unidos estruturard a Forca no futuro? Nesse sentido, conduz uma pesquisa exploratoria de base
estritamente documental, na qual busca-se conquistar proximidade do caso em tela, tanto no que diz
respeito aos possiveis cenarios a serem enfrentados pelo pais quanto aos conceitos e estratégias que
orientam a sua conduta. Assim, a primeira secdo se dedica a apresentar, em linhas gerais, 0
complexo contexto que motiva o replanejamento da defesa norte-americana, em sequéncia, Sao
analisados os mais recentes documentos emitidos pela For¢a Conjunta e pelo Exército dos Estados
Unidos, por fim séo apresentadas como se estruturam duas importantes iniciativas de modernizagao
da Forca, com especial atencdo para o0 Comando Futuro do Exército.
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ABSTRACT

This essay aims to answer the following question: how will the United States Army structure the
force in the future? In this sense, it conducts an exploratory research, strictly documentary basis, in
which it seeks to gain proximity to the case in question, both with regard to the possible scenarios to
be faced by the country and the concepts and strategies that guide its conduct. Thus, the first section
is dedicated to presenting, in general lines, the complex context that motivates the re-planning of
the North American defense, in sequence, the most recent documents issued by the Joint Force and
the United States Army are analyzed. Lastly, two important modernization efforts are presented,
with special attention to the Army's Future Command.
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Sumario Executivo

O presente ensaio inaugura o ciclo de pesquisa 2020-2021 da linha de Planejamento
Estratégico e Gestao de Defesa, vinculado ao Nucleo de Estudos Prospectivos (NEP) do Centro de
Estudos Estratégicos do Exército (CEEEX). Ao longo do periodo sinalizado, a linha se dedicara a
compreensdo do processo de modernizacdo das Forcas Armadas e, mais especificamente, do
Exército, tendo em vista, o futuro ambiente operacional da defesa.

O estudo do futuro se faz premente na medida em que as mudangas constantes e o rapido
avanco da tecnologia exigem dos lideres e das Forgas, em seu conjunto, uma alta capacidade de
adaptacdo e poder de resiliéncia para tomada de decisdo e condugdo estratégica das acgoes.
Igualmente, a clara identificacdo das ameacas, vulnerabilidades e capacidades séo cruciais para a
manutencdo da soberania e integridade do Estado brasileiro.

Dessa forma, o objetivo desta agenda de pesquisa é, em linhas gerais, atender a uma area
com crescente interesse do Exército Brasileiro (EB), colaborando para (1) a identificacdo das
capacidades e préaticas dos demais paises no emprego da Forca no futuro e (2) a identificacdo de
capacidades e praticas passiveis de serem adotadas em territorio nacional, na orientacdo e preparo
de operacdes futuras.

Para isso, a principio, serdo empreendidos esfor¢os em anélises de experiéncias externas, a
partir de trés estudos de caso de Forcas Armadas de paises estrangeiros, os quais dardo subsidios
para, em um estudo final, comparar e tecer recomendacGes ao EB. Nesta circunstancia, o caso
analisado foi dos Estados Unidos, o qual, atualmente, se depara com adversarios potenciais que
ascendem e contestam sua soberania no ambiente internacional.

O exame do caso norte-americano € o primeiro desta linha a contribuir para reflexdo sobre o
planejamento estratégico e a gestdo da defesa, na medida em que diversos aspectos pontuados,
como: a delimitacdo de cenarios futuros, a concepcdo de conceitos e doutrinas, a estruturacdo da
Forca, a racionalizagcdo de meios, a definicdo de prioridades, a qualificagdo dos recursos humanos, o
estabelecimento de convergéncias e a adocdo de métodos inovadores de administracdo e gestao, sdo
elementares a todo processo de modernizagéo e adaptacédo ao futuro ambiente operacional.

1. Introducao diferentes métricas e prazos. Assim, ha que
se buscar um equilibrio entre a precisao e a
utilidade. Isto é, projecbes que possam ser
Uteis para as Forcas, tendo em vista, por um
lado, que o desenvolvimento e a aplicacdo de
novas capacidades pode levar décadas e, por
outro, que ndo sejam demasiadamente
distantes no tempo, impedindo a prética.

Neste ensaio, o futuro da guerra serd
considerado a partir da lente de anéalise norte-
americana e visara a responder ao seguinte
questionamento: como o Exército dos Estados
Unidos estruturard a forga no futuro?

A primeira se¢do do ensaio apresenta
0s possiveis desafios que os Estados Unidos

O que é guerra e o que é futuro? O
termo ‘guerra’, de maneira geral, pode ser
empregado para se referir a qualquer tipo de
conflito. Para Clausewitz (1987), a guerra é
“um ato de violéncia destinado a forcar o
adversario a submeter-se a nossa vontade”;
em outras palavras, a guerra € um ato
deliberado e  coercitivo que, ndo
necessariamente, esti atrelado a um numero
de mortes ou aos danos sofridos.

Por sua vez, o termo ‘futuro’ possui
definicho um tanto quanto arbitraria e
subjetiva. Diferentes estudos empregam
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enfrentardo na proxima década, o que da
ensejo para, em sequéncia, adentrar em como
as Forcas Armadas e o Exército, em
especifico, pretendem lidar com esses
diferentes cenarios no emprego da Forga. Por
fim, ilustra, com alguns exemplos de
iniciativas de modernizacdo da Forca. Na
concluséo, realiza recomendacoes
preliminares ao Exército Brasileiro.

A pesquisa se desenvolve de forma
exploratoria ao pretender preencher lacunas e
aumentar a familiaridade dos leitores com o
tema. As suas principais fontes sdo
documentos oficiais disponibilizados pelos
Estados Unidos.

2. O Futuro da Guerra: Estados Unidos

Progndsticos  errbneos ndo  sdo
resultado apenas da inabilidade de identificar
tendéncias. De acordo com um estudo na area
de defesa sobre o periodo do pds-Guerra Fria,
a maioria das andlises (quarenta dentre
sessenta e seis) acertaram as tendéncias
futuras, embora nem tudo tenha sido
mapeado, a exemplo dos ataques terroristas de
11/09, a Primavera Arabe e a contenda entre
Russia e Ucrania. Os estudos foram capazes
de prever parcialmente o que estaria por vir
(COHEN, et al., 2020).

De forma mais recorrente, no entanto,
as previsdes falham por ndo se aterem aos
fatores que impulsionam as mudancas e as
suas implicacdes para a guerra; resultado da
dificuldade que as organizacbes militares
enfrentam na incorporacdo de novas
tecnologias, especialmente aquelas que
desafiam a sua identidade (COHEN, et al.,
2020).

Sem embargo, a compreensdo do
futuro da guerra deve ir além das implicacdes
operacionais e tecnologicas. Acima de tudo,
sdo as mudancas geopoliticas as responsaveis
por impelirem o preparo ao conflito. Somam-
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se a elas os fatores ambientais e politicos,
lado a lado a economia, conquanto a Ultima
ser, cada vez mais, um contributo da
dissuaséo dos Estados (COHEN, et al., 2020).

Diante dos desafios e preméncia de se
pensar o futuro, o Conselho de Inteligéncia
Nacional (NIC, sigla em inglés) norte-
americano apresenta, a cada quatro anos, 0
Global Trends: Paradox of Progress, uma
andlise de tendéncias globais, que ndo se atem
especificamente a um campo. Em sua dltima
publicacdo, em 2017, o documento chama a
atencdo para o paradoxo em que 0 mundo se
encontra (mais rico e mais perigoso), assim
como as tendéncias que, simultaneamente,
conduzem a riscos e a oportunidades (NIC,
2017).

A complexidade do mundo atual
verifica-se em diversas instancias, no dominio
espacial, por exemplo, ha tanto um crescente
aumento da capacidade russa e chinesa na
operacdo de satélites, quanto um grande
ensejo para exploracdo comercial do setor. Da
mesma maneira, a centralidade da cibernética
no cotidiano da populacdo é, também, um
dominio vital para os Estados. Os dados séo,
hoje, um dos alvos prioritarios de espionagem
e a sabotagem cibernética tera um papel
central nas guerras.

A economia das nacdes, também,
contribui para esse cenario de tensdes. Se por
um lado a China ascende economicamente,
por outro os Estados Unidos e seus aliados
tendem a desacelerar o ritmo de crescimento,
0 que os deixa em uma posicdo menos
confortavel no  cenario internacional,
especialmente, quando um dos setores
afetados é a defesa. Uma industria de defesa
menos pujante reduz, com o tempo, a
vantagem militar competitiva conquistada,
situacdo que se ndo corrigida permite aos
adversarios a exploracdo das fraquezas (DoD,
2018).
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A supremacia militar dos EUA tende a ser
desafiada pelo desenvolvimento de sistemas
de Anti-Acesso/Negacdo de Area (A2/AD)
desenvolvidos por concorrentes como Russia e
China. A proliferacdo de tecnologias podera
favorecer poténcias regionais, como Ird e

Coréia do Norte (TEIXEIRA JR, 2019, p.18).

A vista disso, atenta aos cenarios que
avultam a Estratégia de Defesa Nacional dos
Estados Unidos (NDS, sigla em inglés),
elaborada em 2018, elenca trés regibes
prioritarias para agdo, sdo elas: Indo-Pacifica,
Europa e Oriente Médio. A ordem das regides
ndo € aleatoria, leva em consideracdo a
localizacdo geografica de China, Rdssia e
Coréia do Norte e dos adversarios
militarmente ativos (em especial aqueles
detentores de armas nucleares).

Em se tratando de China e Rdssia, ha
razbes para Se esperar que continuem a ser
fortes competidores dos Estados Unidos e,
que com o decorrer dos anos, estejam
melhores posicionados no campo de batalha,
0 gue os tornaria mais propensos a desafiar as
normas internacionais. Por conseguinte, a
hipdtese de uma guerra total, por terra ou mar,
ndo estaria afastada. Outros possiveis
conflitos sdo: o contraterrorismo, 0s combates
de zona cinzenta e as guerras assimétricas
(COHEN, et al., 2020).

N&o obstante os esforcos para conter o
terrorismo, grupos terroristas continuardo
ameacando o pais. O NIC prevé que “a
ameaca terrorista se expandird nas proximas
décadas com a crescente proeminéncia de
pequenos grupos e individuos usando novas
tecnologias” (2017, p. 32, traducdo nossa). A
guerra total também vé suas chances
aumentarem com o incremento tecnoldgico.
Afinal, “a guerra do futuro sera notadamente
dominada pela tecnologia” (MEDEIROS
FILHO; LIMA, 2019, p. 11).

Isto posto, as capacidades necessarias
para atuacdo em cada um dos tipos de conflito
(a despeito das especificidades de cada
cenario) passam, tambeém, por transformacao.

Natalia Diniz Schwether

O modelo de vantagens quantitativas, por
muito tempo prevalente, da lugar para que as
vantagens qualitativas sobressafam®, com
isso, 0 investimento no setor militar é, cada
vez mais, essencial. As tecnologias-chave
para o combate futuro nem sempre irdo provir
da industria de defesa. Diferente das
capacidades atuais, a inddstria e a academia
sd0 0s principais responsaveis pelas
pesquisas, 0 que ndo garante aos governos
monopdlio  sobre  qualquer  inovagdo
(COHEN, et al., 2020).

Se, por um lado, as chances de um
conflito em larga escala aumentam, por outro,
percebe-se que os Estados Unidos tém cada
vez menos capacidade de controla-lo. Nesta
conjuntura, a capacidade informacional ganha
proeminéncia. As informagGes sé&o uma
importante arma de guerra, porém demandam
investimentos em &reas como Inteligéncia
Artificial (1A) e automagéo.

A flexibilidade, a adaptabilidade e a
agilidade sdo elementares para a guerra do
futuro, “dado o acelerado passo das inovagoes
na atualidade, paises passaram a ter que correr
cada vez mais rapido apenas para continuar na
mesma posi¢do” (SILVA, 2019, p. 26).

No nivel estratégico, serd necessario
adaptar a Forca ao ambiente em répida
mutacdo. Operacionalmente e taticamente o
foco devera recair sobre as tecnologias. O
preparo para o conflito do futuro exige que o
Exército modernize ndo apenas a forma como
se organiza, treina e se equipa, mas também
como toma decisdes (ABBOTT; HABERLIN,
2019). Para isso a importancia de documentos
que orientam as ac¢des, analisados na proxima
secdo.

! No caso dos Estados Unidos, no entanto, a préxima
década serd marcada por uma retracdo de ambas as
vantagens, particularmente frente & China (COHEN et
al., 2020).
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3. Desenho de Forca: Estados Unidos

O conceito de design operacional
afastou a ideia de uma simples lista de
verificagdo para dar espaco a uma analise
engenhosa do ambiente, a partir de
questionamentos, com foco em delimitar o
problema e desenvolver uma abordagem
operacional (JOINT STAFF, 2013).

E, portanto, fundamental possuir um
entendimento compartilhado do ambiente
operacional, identificando o0s problemas
enfrentados, proporcionando uma perspectiva
ampla que aprofunde a compreensdo e
permita a visualizacdo antecipada (JOINT
STAFF, 2013).

Na esteira deste pensamento, o Joint
Staff em cooperacdo com o Departamento de
Defesa (DoD) elaborou, em 2016, o
documento intitulado Joint  Operating
Enviornment (JOE) 2035: The Jointed Force
in a Constested World. O JOE 2035, primeiro
documento a ser analisado nesta secdo, tem
por finalidade descrever o futuro ambiente de
seguranca e defesa, de forma a preparar a
forca conjunta® para potenciais conflitos.

Neste sentido, inicia pontuando o0s
dois principais desafios a serem enfrentados
pelos Estados Unidos, séo eles: as normas
contestadas  (Estados  revisionistas em
ascensdo e atores ndo-estatais estabelecem
normas desfavoraveis aos EUA) e a desordem
persistente (Estados incapazes de manter a
ordem interna e a boa governanca).

Diante disso, sdo elencados seis
diferentes contextos para os futuros conflitos:
1. Competicéo ideologica violenta; 2. Ameaga
ao territério e a soberania; 3. Equilibrio
geopolitico antagbnico; 4. Ameaca de bens
comuns globais; 5. Guerra pelo ciberespago;

2 No entendimento de Moretto (2019) o uso da
expressdo forca conjunta, ao longo de todo o
documento, denota a visdo norte-americana que ndo
mais vislumbra o emprego singular de cada uma delas.
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6. Fragmentacdo e reordenamento de regides.
Para cada contexto, sdo delimitados, ainda, a
natureza dos adversarios e as principais
caracteristicas do espaco competitivo.

Outrossim, quatro objetivos
estratégicos descrevem, em termos gerais, 0
compromisso nacional: 1. Adaptar-se as
mudancas — certificar-se de que os Estados
Unidos sdo capazes de lidar com a evolucgédo
da situacdo; 2. Controlar antagonismos e
impor custos — desencorajar mudangas no
ambiente que sejam desfavoraveis ao pais; 3.
Punir agressoes e reverter ganhos — bloquear e
desfazer alteracbes no ambiente que sejam
perigosas para os Estados Unidos; 4. Impor
mudancas e forcar sua execucdo — introduzir
as mudancas desejadas no ambiente de
seguranca.

Este conjunto de objetivos estratégicos
sugere diferentes niveis de engajamento,
compromisso e postura, assim como podem
mudar com o tempo, conforme a evolucdo de
uma determinada situacdo. Para perseguir tais
objetivos, a for¢a conjunta executara quatro
tarefas principais: 1. Moldar ou conter; 2.
Deter ou negar; 3. Dissociar ou degradar; 4.
Compelir ou destruir.

Os objetivos estratégicos combinados
com os contextos futuros ddo origem a um
conjunto de vinte e quatro missdes que a forga
conjunta podera receber.

Isto posto, o JOE 2035 é uma
aproximacdo a realidade, em que estdo
detalhados os caminhos a serem percorridos
para 0 sucesso no ambiente futuro, da mesma
forma em que se elencam as provaveis
necessidades das Forcas e se identificam as
vantagens relativas dos Estados Unidos. E,
portanto, “Um recurso extremante valido para
compreender o0 pensamento militar norte-
americano” (MORETTO, 2019, p. 46).

Para enfrentar os desafios delineados,
exige-se do Exército um sistema unificado,
responsivo e eficiente de modernizagéo e uma
estratégia abalizada. E, com essa postura, que
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em 2019 se produz a Estratéegia de
Modernizagdo do Exército (AMS, sigla em
inglés).

Conquanto, a base para descrever 0s
objetivos buscados na AMS e explicar como
tudo funcionard no campo de batalha
encontra-se em um documento anterior,
publicado em dezembro de 2018, o The US
Army in Multi-Domain Operations 2028
(TRADOC 525-3-1), elaborado pelo Exército
norte-americano e responsavel por trabalhar o
conceito de OperagGes Multidominio (MDO,
sigla em inglés)°.

O primeiro ponto a se destacar é a
coeréncia  légica existente entre  0sS
documentos; isto é, 0 TRADOC 525-3-1 se
dedica a preparar a Forca para um dos
desafios elencados pelo JOE 2035 (normas
contestadas). Para além disso, ao longo de
todo o documento, é enfatizada a importancia
de o Exército lutar como parte de uma futura
forca conjunta, permitindo a convergéncia de
recursos em todos os dominios (SPENCER;
DUNCAN; TALIARFERRO, 2019).

A vista disso, o documento, em linhas
gerais, descreve de que forma o EXxército
contribui na principal tarefa delegada a forca
conjunta: deter e derrotar a agressao chinesa e
russa e, para isso, emprega 0 conceito de
MDO - uma ac¢do integrada, rapida e continua

® Esta ndo foi, no entanto, a primeira oportunidade que
0 Exército abordou o conceito. No ano anterior, em
dezembro de 2017, foi publicado documento intitulado
Multi-Domain Battle: Evolution of combined arms for
the 21st century 2025-2040, o qual descreve como o
Exército, como parte da forca conjunta, ird operar, em
um ambiente complexo, e lograr sucesso em todos 0s
dominios. A complexidade operacional é sintetizada
em seis variaveis: 1. Desenvolvimento acelerado da
tecnologia; 2. Arranjos entre forgas regulares e
irregulares; 3. Areas urbanas populosas; 4. Dificil
controle do ambiente informacional; 5. Uso do
ciberespago, armas nucleares, bioldgicas, radioldgicas e
quimicas; 6. Dificuldade de se atuar de forma conjunta.
J4, o0 sucesso no ambiente operacional esta atrelado a
postura da forca, sua resiliéncia frente ao inimigo e a
convergéncia de recursos.

Natalia Diniz Schwether

em todos os dominios da guerra (terra, mar,
ar, espaco e ciberespacgo).

O conceito de MDO descreve uma
maneira diferente de conduzir as operages’,
principalmente, no que tange os dominios em
que a competicdo pode ser travada. Nesse
sentido, o principio da sinergia (quando se
combinam os efeitos complementares de cada
um dos dominios) é uma importante evolugdo
das manobras, em que pese a otimizacdo dos
recursos disponiveis e a complexidade gerada
para o inimigo. Isto requer, sobretudo, uma
interoperabilidade entre o0s parceiros e
comando e controle eficazes.

O Exército luta em um campo de
batalha cada vez mais letal e, mais do que
isso, as operacdes se estendem por todo o
globo - do territdrio nacional até areas no
territério inimigo®. Acrescenta-se, ainda, a
importancia estratégica que as cidades tém
conquistado, sugerindo que as forcas terdo
que conduzir suas operacfes, também, em
terreno urbano.

Por fim, o documento resume o0s
horizontes temporais das opera¢fes em cinco
momentos: competir sem conflito armado,
penetrar, desintegrar o inimigo, explorar a
vantagem resultante e competir novamente
em termos favordveis. Embora sejam
apresentados sequencialmente, frisa-se que as
acOes se sobrepdem no tempo e no espaco.
Para Czege (2020) o documento falha,
especialmente, ao apresentar os fins, as

* De acordo com o Exército norte-americano, a
doutrina atual ainda estd baseada no conceito de
Batalha Ar-Terra, desenvolvido em 1981.

® S&0 quatro as principais areas: Deep Fire Areas: areas
além do alcance vidvel de movimento para forgas
convencionais, mas onde disparos conjuntos, forcas de
operacOes especiais (SOF), informagdes e recursos
virtuais podem ser empregados. Deep Maneuver Area:
area altamente disputada onde a manobra (terrestre ou
maritima) é possivel, mas requer suporte significativo
de varios dominios. Clore Area: é onde as forcas
inimigas e amigas estdo em contato fisico iminente e
irdo disputar o controle do espago. Support Area:
espago no qual a forga conjunta visa manter 0 maximo
de liberdade de acéo, velocidade e agilidade.
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formas e 0s meios de cada tarefa e linha de
operacdo, pois ndo fornece uma solucao direta
e clara para o problema militar.

Uma vez delimitado o conceito
operacional, a Estratégia de Modernizacdo do
Exército busca transformar o Exército Total
(Exército Regular, Guarda Nacional, Reserva
do Exército e Civis do Exército) em uma
forca capaz de operar em multiplos dominios.
Para isso, parte de quatro premissas: 1.
Orcamento estavel; 2. Demanda constante; 3.
Pesquisa e desenvolvimento; 4. Manutencédo
das previsdes sobre programas adversarios.

Paralelamente, estabelece os trés eixos
da modernizacdo: como lutar (conceitos,
doutrina, organizacGes e treinamento), com
que lutar (aquisicdo de material) e quem séo
(desenvolvimento de lideres, educacdo, gestao
de talentos)®. O primeiro eixo propde a
atualizacdo dos projetos organizacionais e do
treinamento, bem como o aprimoramento e a
integracdo do conceito a doutrina, por meio de
experimentac@es, jogos de guerra e analises
de dados e informacdes.

No segundo eixo, a AMS reafirma as
prioridades delineadas na Estratégia do
Exército’, de 2017, e designa ao Comando
Futuro do Exército (AFC, sigla em inglés) a
responsabilidade de, dentre elas, elencar as
prioritarias. Sublinha, ainda, a importancia da
soma das capacidades para a MDO.

Outrossim, afirma ser a cultura de
inovacdo 0 mecanismo para modernizacao,
seja  por meio de novas parcerias
(indastria/academia), por ferramentas de
contratacdo inovadoras, incentivo as pequenas

® A mudanca compreende, portanto, desde a doutrina,
organizacdo, treinamento, material, desenvolvimento
de lideres e educacdo, pessoal, instalacBes até a politica
(DOTMLPF-P).

" Disparos de precisdo de longo alcance; veiculos de
combate de proxima geracdo; lancadores verticais;
tecnologias de rede; defesa antiaérea e antimisseis; e,
letalidade do soldado.
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e médias empresas ou por uma abordagem
mais equilibrada da propriedade intelectual,
que preserve a propriedade e garanta um
acesso mais célere as tecnologias.

De modo semelhante, estabelece como
essencial o investimento na transformacéo
digital e na modernizacédo da infraestrutura de
rede. Aprimorando o acesso aos dados, O
compartilhamento de informacGes e 0 uso de
softwares e de tecnologias emergentes de 1A
com o proposito de entender, visualizar e
decidir mais rapido que 0s oponentes.

No terceiro eixo, o foco é o soldado, o
qual diante das complexidades do ambiente
de acdo e do desenvolvimento tecnoldgico,
receberd treinamentos com vistas ao
desenvolvimento e a educacdo de lideres com
pensamento critico e criativo.

No que tange o espaco de tempo em
que tais transformacfes ocorrerdo, foram
propostos dois periodos. O primeiro, mais
rapido, e o segundo de mudangas mais
fundamentais, além de trés pontos de
passagem, que ajudardo a garantir um
progresso constante.

De forma resumida, entre 2020 e 2022
serdo implementados os Comandos Futuros e
os testes do conceito de MDO. Em 2022,
serdo iniciados os ajustes da forca com base
no DOTMLPF-P®, Nos anos de 2023 e 2025,
serdo adaptadas as formacGes e projetos
organizacionais para incorporar 0
equipamento necessario e serdo realizadas
mudanc¢as, também, no  treinamento
(ambientes virtuais e simulagoes).

No periodo entre 2026 e 2028, a
primeira forca MDO sera certificada e serdo
colocados em combate sistemas como a
aeronave de reconhecimento de ataque futuro.

& Acronimo, usado pelo Departamento de Defesa dos
EUA, corresponde, respectivamente, aos seguintes
sistemas: Doctrine, Organization, Training, Materiel,
Leadership and Education, Personnel, Facilities and
Policy..
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Entre 2029 e 2035, sera concluida a
certificacdo da préxima forca e demais ajustes
serdo realizados, buscando por agilidade e
resiliéncia.

Em conclusdo, os esforcos de
modernizacdo serdo sincronizados e estardo
reunidos em um Plano de Implementacéo e
Guia Anual de Modernizacdo. O sucesso da
AMS esté atrelado, por um lado, a um esforco
de coordenacéo com o Congresso®, a indUstria
e a academia e, por outro, da definicdo de um
conceito unissono’® entre as Forcas. J& que o
Exército integra a forca conjunta, a AMS deve
ser um documento complementar as
estratégias das demais Forcas (FEICKERT;
MCGARRY, 2020).

De forma a elucidar o ambiente
operacional em que o Exército atuard no
futuro, foram preparados pelo Comando de
Doutrina e Treinamento do Exército dos
Estados Unidos (TRADOC, sigla em inglés)
outros dois documentos. O primeiro deles
publicado em outubro de 2019 denominado
The Operational Environment and the
changing character of warfare (TRADOC
Pamphlet 525-92). Ele descreve o ambiente
operacional que o Exército enfrentara até

® Nos Estados Unidos, o Congresso detém papel central
na analise dos planos do Exército. Em 2015, o National
Defense Authorization Act estabeleceu a Comisséo
Nacional sobre o Futuro do Exército (NCFA, sigla em
inglés) com a preocupacéo de encontrar a melhor forma
de organizar e empregar o Exército dos EUA. Ao
conduzir seus estudos, a NCFA é direcionada a avaliar
e fazer recomendacBes sobre uma estrutura de forga
para 0 Exército, para atender aos requisitos do
combate, atuais e futuros, com eficiéncia de custos.

1 Enquanto o Exército promove o MDO, a Forca
Aérea se concentra no Comando e Controle de
Mdltiplos Dominios, a Marinha em OperacGes
Maritimas Distribuidas e o Corpo de Fuzileiros Navais
no Conceito Operacional do Corpo de Fuzileiros
Navais. Embora esses conceitos compartilnem temas
comuns (a competicdo de grandes poténcias e a
necessidade de ser capaz de operar em uma variedade
de dominios), eles diferem na abordagem (FEICKERT;
MCGARRY, 2020).

Natalia Diniz Schwether

2050, de forma a permitir uma abordagem
precisa e realista.

Aquilo que mais chama a atengdo,
para esse ensaio, no documento trata-se dos
horizontes temporais propostos. “Nossa
anadlise do ambiente operacional e suas
implicacdes no futuro da guerra até 2050 nos
permite imaginar um continuum dividido em
dois periodos distintos” (TRADOC, 2019, p.
7, traducdo nossa): Era do Progresso Humano
Acelerado e Era da Igualdade Contestada.

A Era do Progresso Humano
Acelerado (2017 - 2035) trata-se de um
periodo em que o0s adversarios norte-
americanos'' poderéo se aproveitar de novas
tecnologias e revisdes em doutrina e conceitos
estratégicos para desafiar as Forcas Armadas
dos EUA em diversos dominios (TRADOC,
2019).

A Era da Igualdade Contestada (2035
— 2050) sera marcada por expressivos avangos
tecnoldgicos e convergéncias em termos de
capacidades que levam a mudancas
significativas no carater da guerra. Durante
este periodo, os aspectos tradicionais da
guerra passarao por mudancas dramaticas que,
ao final, podem desafiar até mesmo a natureza
da guerra. Nesta era, nenhum ator terd
qualquer vantagem estratégica ou tecnoldgica
de longo prazo'®. Prevalecer neste periodo
dependerd da capacidade de sincronizar
recursos de varios dominios. Igualmente
importante sera controlar as informacoes e a
narrativa em torno do conflito (TRADOC,
2019).

Por fim, o documento mais recente,
explorado por este ensaio, a ter como tema
fundamental o ambiente operacional futuro,

1 Os principais adversarios “2+3”: Russia, China,
Coréia do Norte, Ird e grupos radicais (como o ISIS).

2 N&o esta claro se as ameagas "2 + 3" persistem,
embora seja provavel que China e RUssia continuem
sendo concorrentes importantes, e que de alguma
forma existirdo grupos extremistas ndo estatais.
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foi publicado em abril de 2020 e intitulado
The Changing Character of Warfare. The
Urban Operational Environment (TRADOC
Pamphlet 525-92-1). O documento utiliza-se
do mesmo raciocinio do anterior e aborda
com maior especificidade o ambiente urbano.

Sugere, entdo, que a crescente
urbanizacdo ja verificada nos altimos anos
perdurara na seguinte Era. Diante disso,
esforca-se para prever o0 impacto das
operacbes militares nessas localidades,
levando em consideracdo que as decisoes
neste tipo de combate repercutem muito além
do campo de batalha, com implicacdes
politicas e diplomaticas (TRADOC, 2020).

As operagGes urbanas, por vezes,
exigirdlo  adaptacdo dos  equipamentos
existentes, assim como o carater dindmico do
ambiente demandard que a modelagem e as
simulagfes sejam revistas com frequéncia.
Paralelamente, as tecnologias inovadoras
serdo essenciais para a eficacia das agdes e a
IA sera fundamental na compilacdo e anélise
de informacgdes. A complexidade adicional
que o ambiente urbano e seus muitos sistemas
interconectados apresentam  oferece um
terreno fértil para diversas inovagdes do
conflito nas proximas décadas — duas delas
serdo expostas a continuidade.

4. Iniciativas de modernizacao

Com o proposito de alinhar os
elementos da modernizacdo e empreender
esforgos no desenvolvimento de conceitos e
projetos, foi estabelecido o AFC, o qual
trabalha em colaboragdo com demais partes
interessadas na modernizacdo do Exército,
que incluem: Quartel-General Departamento
do Exército; Secretario Adjunto do Exército
para Aquisicdes, Logistica e Tecnologia;
Comando de Treinamento e Doutring,;
Comando de Material do Exército; Comando
das Forgas.
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Em marco de 2018, o EXxército
anunciou a intencdo de criar o AFC com o
proposito de supervisionar os esforcos de
modernizacdo e desenvolver a forga futura.
Sua misséo seria introduzir novas capacidades
e propor novas formagbes para uma forga
mais letal, além de supervisionar 0 processo
de aquisicdo, contribuindo, assim, com a
transparéncia e a responsividade em um
contexto de recursos limitados (ROPER,
GRASSET]I, 2018).

O AFC iniciou suas operagdes em 1°
de julho de 2018 com uma pequena sede™ em
Austin, Texas, préximo de instituicdes do
setor privado e da academia. Seu
estabelecimento  significou a  maior
reestruturacdo  institucional  desde 0o
estabelecimento do Forces Command
(FORSCOM) e do Training and Doctrine
Command (TRADOC), em 1973.

O AFC é responsavel por avaliar o
futuro ambiente operacional, as ameacas
emergentes e as novas tecnologias e, a partir
disso, desenvolver e entregar conceitos,
projetos de forca futura e solugbes de
materiais que atendam aos soldados, com
especial atencdo a opinido do guerreiro™
(ROPER, GRASSET]I, 2018).

A estrutura de trabalho compreende
trés principais unidades: Futuros e Conceitos
(responsavel por descrever o futuro ambiente
operacional e realizar o design da forca),
Desenvolvimento de Combate (lider nos
esforcos de prototipagem, identificacdo e
desenvolvimento de solugdes para

13 passivel de crescimento, porém busca-se ndo exceder
0s 500 funcionarios (ROPER, GRASSETI, 2018).

4 Isto é possivel por meio das Field Assistance in
Science and Technology (FAST) equipes com a fungéo
de enviar feedbacks dos soldados em campo aos
sistemas de desenvolvimento e tecnologia; possibilitam
que a tecnologia chegue mais rapido ao fim da cadeia e
que 0s cientistas e engenheiros saibam o que o0s
comandos de fato precisam.
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capacidades criticas) e Sistemas de Combate
(encarregado de refinar e desenvolver as
solugdes materiais).

Sem embargo, sdo o0s oito Cross-
Functional Teams (CFTs) a forga motriz por
detras da modernizagdo™. Cada um deles é
composto por experientes operadores de
combate, especialistas em aquisicao, ciéncia e
tecnologia, teste e avaliacao,
desenvolvimento, treinamento e integragéo.
Os CFTs por meio de experimentos e
parcerias com a indlstria e a academia,
fornecem solugbes para os desafios de
modernizacdo mais urgentes (ROPER,
GRASSETI, 2018).

Destarte, “O AFC ¢é uma
demonstracdo visivel do reconhecimento do
Exército de que é necessario estar disposto a
mudar tudo, exceto seus valores, para fornecer
a nacdo o Exército de que necessita”
(ROPER, GRASSET]I, 2018, p. 11)

O bom desempenho do AFC esta, no
entanto, atrelado a outra iniciativa igualmente
importante no processo de modernizacdo do
Exército: a reativacio do Plano de
Desenvolvimento do Campo de Batalha
(BDP, sigla em inglés).

Embora os conceitos especulem a cerca do
futuro, essas conjecturas devem  ser
respaldadas nas licGes do passado, vinculadas

5 Os oito CFTs sdo organizados em: Long-Range
Precision Fires (misseis de precisdo de longo alcance e
artilharia de canhdo de longo alcance) Next Generation
Combat Vehicle (maior mobilidade e peso reduzido)
Future Vertical Lift (dominio vertical em um espaco
complexo e contestado); Network Command, Control,
Communication and Intelligence (conectividade e
operacionalidade); Assured Positioning, Navigation
and Timing (precisdo e confianca); Air and Missile
Defense (coordenar aquisicdo réapida e colocar em
campo capacidades de defesa area e antimisseis);
Soldier Lethality (aumentar a letalidade, mobilidade e a
capacidade de sobrevivéncia do soldado); Synthetic
Tranining Environment (ambiente de treinamento
virtual, permite que soldados de maneira realista e
coletiva treinem em qualquer lugar do mundo).
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as formas ja existentes de preparagdo para o
combate e as referenciadas em fontes
verificadas, que incluem a doutrina atual, 0s
estudos académicos, as licdes operacionais
aprendidas, os jogos de guerra e os resultados
de experimentacdes (SABBA DE ALENCAR,
2019, p.29)

O BDP foi um instrumento
desenvolvido em 1978 pelo Exército norte-
americano e anualmente publicado até 1987,
quando passou a ser elaborado a cada dois
anos, acompanhando o ciclo orcamentério
bienal. Em 1991, com o fim da Guerra Fria e
a consequente extingdo de um concorrente
parelho aos Estados Unidos, o BDP perdeu,
momentaneamente, sua utilidade e foi
abandonado. Mas deixou um respeitavel
legado, em especial, no que se refere a
contribuicdo que forneceu para a formulagéo
nos conceitos fundamentais da batalha Ar-
Terra (BLYTHE et. al, 2020).

O BDP foi concebido com a principal
pretensdo de ser um instrumento holistico de
avaliacdo e de diagnostico das fragquezas e
vantagens em um dado cenario. As
circunstancias atuais e os desafios impostos
por Russia e China aos Estados Unidos
fizeram com que o interesse pelo BDP fosse
reestabelecido.

O BDP passou a se dedicar, entdo, a
fornecer uma antecipacdo de como serdo
executadas as MDO por meio de simulacdes,
experimentos e jogos. A partir de trés prazos:
imediato (um a trés anos) - decisGes sobre
estruturas de forca e desenvolvimento de
conceito; curto (quatro a seis anos) -
avaliacdo do processo de modernizagao,
identificacdo de prioridades; e, longo (mais de
sete anos) - modernizacdo de conceitos e
capacidades para emprego a partir de 2028 em
diante (BLYTHE et. al, 2020).
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O processo é integralmente orientado
por dados®®. A MDO é operacionalizada por
modelagens e testes que incorporam estudos
analiticos de todo o Exército. A analise
resultante informa e orienta o AFC na
modernizacdo da estrutura de forca, na
formulacdo dos conceitos e no processo de
tomada de decisdo (BLYTHE et. al, 2020).

Dessa forma, o BDP é, outra vez, uma
importante  ferramenta no processo de
modernizacdo conduzido pela, hoje em
destaque, AFC. Ao permitir a priorizagéo de
desafios e 0 aproveitamento de oportunidades,
a partir de descri¢Oes factuais que reduzem o
risco e melhoram a eficacia e eficiéncia,
possibilitam, lado a lado, iniciativas cruciais
na estruturacdo do Exército futuro, o qual
aplica ligdes exitosas e inéditas do passado.

5. Considerac0es Finais

O presente ensaio teve como principal
objetivo explorar e descrever as estratégias
adotadas pelo Exército norte-americano em
seu processo de modernizacdo com enfoque,
sobretudo, na estruturacdo de um Exército do
Futuro. A pesquisa adveio, portanto, da
necessidade de melhor conhecer e ilustrar
uma arena extremamente recente, seja para
estudiosos e/ou préaticos.

A guerra € uma constante do
comportamento  humano e esta em
permanente evolugdo que requer atengdo. No
futuro, a guerra impora, cada vez mais,
demandas as Forcas Armadas norte-
americanas que, como qualquer outro ente
estatal, possui recursos finitos. Isto leva a uma
limitacdo de seu poder em todos os teatros de
operacdo, paralelamente, a ascensdo de seus
adversarios.

1 Army Vantage é um dos programas responsavel por
integrar os dados e direciona-los para aqueles que
precisam.
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Em comum, todos os documentos
analisados compartilharam uma preocupacéo:
0 retorno dos Estados Unidos & competicdo
com as grandes poténcias, sendo RuUssia e
China seus principais concorrentes.

Frente ao complexo cenario, o
Exército dos Estados Unidos desenvolveu um
novo conceito operacional (MDO), o qual
evidencia, ndo apenas, a necessidade da
convergéncia de dominios para acdo em
conflito e competicéo, mas, e,
fundamentalmente, a necessidade de atuagdo
conjunta das Forcgas, sendo o Exército uma
parte da forca conjunta responsavel por
enfrentar os desafios.

Sem duvidas sobressai na analise o
espaco que as tecnologias emergentes,
provenientes tanto dos centros de pesquisa do
Exército quanto da indUstria e da academia,
desempenham neste novo cenario. Nesse
sentido, a importancia de se selecionar e
priorizar determinadas opgdes tecnoldgicas
que supram lacunas e oferecam melhores
resultados (tarefa que nos EUA foi atribuida
ao Comando Futuro do Exército).

Finalmente, atuar na guerra do futuro,
também, exige a oferta de treinamento de
qualidade aos soldados e a prontiddo da
unidade para agir decisivamente nas
operacdes (munida de informacOes). Essas
capacidades 0s quais sdo conquistadas em
investigacOes detalhadas, testes e simulacdes
— todos orientados por dados.

Em conclusdo, o estudo realizado do
caso norte-americano permite encerrar este
ensaio com algumas recomendagfes, ainda
preliminares, haja visto o carater inaugural
desta temadtica na linha de pesquisa
“Planejamento  Estratégico e Gestdo de
Defesa”, ao Exército Brasileiro. A primeira
delas expressa a importdncia de se
empreender esforcos na delimitacdo de
cenarios futuros de atuacdo, para alem de sua
periodizagcdo temporal. Frisa-se, neste ponto,
a indispensabilidade do emprego conjunto do
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Exeército com as demais Forcas, o que implica
em uma comunicacgdo clara e unificada dos
objetivos estratégicos e planos.

Demonstra-se, de maneira primordial,
a promocao de uma cultura da informacdo, em
virtude da proeminéncia que os dados
conquistaram com a evolucdo tecnologica,

processos, conferir maior prestigio as
carreiras e especialidades do meio
informacional, bem como desenvolver
conceitos e informar os tomadores de deciséo
a partir de experimentos, testes e modelagem,
devem fazer, cada vez mais, parte do presente
e do futuro do Exército.

ndo apenas no ambito da defesa, mas para
toda a nagdo. Com isso, rotinizar e padronizar
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