REVISTA

ANALISE
ESTRATEGICA

Vol 20 n. 2 Mar/Maio 2021



EEEEEEEEEEEEEEEEE
EEEEEEEEEEEEEEEEEEEEEE

REVISTA

ANALISE
ESTRATEGICA

Vol 20 n. 2 Mar/Maio 2021




CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

Analise Estratégica. Ano 6. N° 2. Mar/Maio 2021. Brasilia. Exército Brasileiro. Estado-Maior do Exército. Centro de

Estudos Estratégicos do Exército. 106 p.
ISSN: 2525-457X (Referente a publicagdo digital)

CENTRO DE ESTUDOS ESTRATEGICOS DO EXERCITO

O Centro de Estudos Estratégicos do Exército (CEEEx) é
subordinado ao Estado-Maior do Exército e foi criado pela
Portaria n° 051-EME, de 14 Jul 03, para estudar e propor

politicas e estratégias organizacionais.

EQUIPE
CHEFE

Cel Inf Andrelicio Ricardo Couto

ANALISTA
Cel Inf Marcelo Ambrdsio

Cel R1 Guilherme Otavio Godinho de Carvalho

COORDENACAO DE PESQUISA
Ten Cel QCO Oscar Medeiros Filho

Ten Cel QCO Selma Lucia de Moura Gonzales

ADJUNTA DE EDITORACAO E PUBLICIDADE
Cap QCO Célia Regina Rodrigues Gusmé&o

ADJUNTA DE INFORMATICA
2° Ten OTT Regina Oliveira Rossi

ADMINISTRATIVO

ST Com Vanderson Martins Barbosa

Imagem da capa: mapa mundo

https://www.freepik.com/free-photos-vectors/earth’

ANALISE ESTRATEGICA

Andlise Estratégica é uma publicacdo trimestral do Centro de
Estudos Estratégicos do Exército dedicada aos temas que
impactam a preparacdo da Forca Terrestre e a Defesa Nacional.

Contém artigos preparados pelos pesquisadores do CEEEX.

CONSELHO EDITORIAL

Cel Inf Andrellcio Ricardo Couto

Cel Inf Marcelo Ambrésio

Cel R1 Guilherme Otavio Godinho de Carvalho
Ten Cel QCO Oscar Medeiros Filho

Ten Cel QCO Selma Lucia de Moura Gonzales

Cap QCO Célia Regina Rodrigues Gusmao

REVISAO
Cap QCO Célia Regina Rodrigues Gusmao

PROJETO GRAFICO E DIAGRAMACAO
Ten Cel QCO Oscar Medeiros Filho
Cap QCO Célia Regina Rodrigues Gusmao

DISTRIBUICAO GRATUITA

Quartel General do Exército - Bloco A - 1° andar
70630-091 - Setor militar Urbano - Brasilia/DF
Telefone: (61) 3415-4597

ceeex@eme.eb.mil.br

Disponivel em PDF na pagina eletrnica: www.ceeex.eb.mil.br

Analise Estratégica. Ano 6. N° 2. Mar/Maio 2021.

Brasilia. Exército Brasileiro. Estado-Maior do Exército.

Centro de Estudos Estratégicos do Exército. 106p.
ISSN: 2525-457X (Referente a publicagao digital)



https://www.freepik.com/free-photos-vectors/earth'
mailto:ceeex@eme.eb.mil.br
http://www.ceeex.eb.mil.br/

SUMARIO

EDITORIAL

ESTRATEGIAS COMPARADAS DE
ANTIACESSO E NEGAGCAO DE AREA:
RUSSIA, CHINA E IRA

Augusto W. M. Teixeira Junior

GUERRA HIiBRIDA: ANEXAGCAO DA CRIMEIA
E CRISE DA UCRANIA SOB A PERSPECTIVA
POLITICO-ESTRATEGICA DA OTAN

Fernando da Silva Rodrigues

ECONOMIA, AQUISICOES
TECNOLOGICAS & INDUSTRIA DE
DEFESA

Fernanda das Gracas Corréa

A FORCA DO FUTURO NO EXERCITO
DE ISRAEL

Natalia Diniz Schwether



EEEX

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

Os textos publicados pelo Centro de Estudos
Estratégicos do Exército sao de carater académico e
abordam questoes relevantes da conjuntura nacional
e internacional.

Trata-se de pesquisas produzidas por analistas e
estudiosos, militares e civis, com o objetivo de
contribuir para o debate dos grandes temas
nacionais, enfatizando aqueles que impactam a
Defesa.

As opinioes externadas nos textos sdao de exclusiva
responsabilidade de seus autores, portanto, nao
representam a posicao oficial do Exército.

E permitida a reproducio dos dados aqui contidos,
desde que citadas as fontes.

Reproducoes para fins comerciais sao proibidas.




ATV Y Vol EDITORIAL

Prezados leitores,

A Revista Andlise Estratégica publica ensaios desenvolvidos
pelos pesquisadores do Nucleo de Estudos Estratégicos (NEP),
relativos as agendas de pesquisa desenvolvidas em cada ciclo.

Neste volume, publicamos o terceiro ensaio do ciclo 2020-2021
produzido e apresentamos uma pequena inovacdo. Além do
PROF.DR. AUGUSTO W. novo desenho da capa, fizemos algumas mudancas no formato
M.TEIXEIRA JUNIOR como 0s ensaios sao apresentados. Para tornar a leitura mais
atrativa, passamos a destacar: fotos referentes aos temas
abordados e um fragmento de relevancia de cada ensaio.

O primeiro ensaio desta coletdnea faz parte da linha de
pesquisa “Geopolitica e Estratégias Militares”, conduzida pelo
Prof. Dr. Augusto Teixeira Jr. |Intitula-se “Estratégias
comparadas de Antiacesso e Negacdo de Area: RiUssia, China e
Ird” e faz uma andlise comparativa a respeito da estratégia
operacional dos paises citados, tendo sob escrutinio o
fendmeno do A2/AD.

PROF.DR. FERNANDO O segundo ensaio faz parte da linha de pesquisa “Conflitos
DA SILVA RODRIGUES Armados e Emprego Militar”, conduzida pelo Prof. Dr. Fernando
da Silva Rodrigues. Intitula-se “Guerra hibrida: anexacdo da
Crimeia e crise da Ucrénia sob a perspectiva politico-estratégica
da OTAN”, o qual discorre sobre o conceito de Guerra Hibrida e
aborda a reorganizacado e a preparagdo da OTAN para enfrentar
esse novo tipo de guerra.

O terceiro ensaio faz parte da mais recente linha de pesquisa do
NEP: “Prospectiva Tecnoldgica e Emprego Militar”, conduzida
pela Prof.? Dra. Fernanda Corréa. Intitula-se “Economia,
AquisicOes Tecnoldgicas & Industria de Defesa” e aborda a
relacdo entre Ciéncia, Tecnologia & Inovacdo e Economia de
Defesa, citando o pais europeu que mais aprimorou métodos de
aquisicdo para se manter competitivo no mercado de
exportacdo de produtos nessa area.

PROF?. DR?. FERNANDA
DAS GRACAS CORREA

O quarto ensaio da sequéncia aos estudos da linha
“Planejamento Estratégico e Gestdo de Defesa”, conduzidos
pela Prof.?. Dra. Natdlia Diniz Schwether. Intitula-se “A Forc¢a do
Futuro no Exército de Israel” e apresenta as particularidades do
setor de defesa e seguranca do pais, assim como as iniciativas
de modernizacdo do seu Exército.

Dessa forma, pretendemos contribuir para a reflexdo a respeito
, dos assuntos abordados. Para o aprimoramento do conteldo de
PROF?. D R a NATALIA nossa publicacdo, propostas de colaboracdo, comentarios e

DINIZ SCHWETHER sugestdes podem ser enviados pelos nossos leitores ao e-mail:
ceeex2015@gmail.com .

Boa leitura! Conselho Editorial
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ESTRATEGIAS COMPARADAS  DE
ANTIACESSO E NEGAGAO DE AREA:
RUSSIA, CHINA E IRA.

COMPARATIVE ANTI-ACCESS AND AREA DENIAL
STRATEGIES: RUSSIA, CHINA AND IRAN.

*Augusto W. M. Teixeira Junior

RESUMO

O presente ensaio buscou identificar como China, Russia e Ira operacionalizam a dissuasio convencional, por meio do
conceito operacional de Antiacesso e Negacio de Area. Vinculado a uma agenda de pesquisa que busca contribuir para a
proposicio de uma estratégia de dissuasdo brasileira, objetivou-se, neste texto, analisar como distintas estratégias de
A2/AD contribuem para conectar os efeitos dos niveis tatico e politico, em especial a dissuasdo. Em seu primeiro
momento, o ensaio clarifica o arcabouco conceitual e as definigcdes que serdo empregadas na comparacio. Na segunda
secdo, apresenta o estudo dos casos selecionados. Como resultado da analise comparativa, sintetiza os principais achados
da investigacio. As consideracoes finais servirdo para estabelecer o mecanismo causal que conecta dissuasiao

convencional e A2/AD.

PALAVRAS-CHAVE: KEYWORDS:

Strategy. Anti-access and Area Denial.

Estratégia. Antiacesso e Negacdo de
Russia. China. Iran.

Area. Rissia. China. Ird.

ABSTRACT

This essay seeks to identify how China, Russia, and Iran operationalize conventional deterrence through the operational
concept of anti-access and area denial. Linked to a research agenda that seeks to contribute to the proposition of a
Brazilian deterrence strategy, this article aims to analyze how different A2/AD strategies contribute to connecting the
effects of the tactical and political levels, especially deterrence. In its first section, the text clarifies the conceptual
framework and definitions that will be employed in the comparison. In the second section, the paper presents the
selected case studies. As a result of the comparative analysis, the text summarizes the main findings of the investigation.
The concluding remarks will serve to establish the causal mechanism connecting conventional deterrence and A2/AD.

Keywords: Strategy. Anti-access and Area Denial. Russia. China. Iran.
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(UFPB). Pesquisador Sénior do Nucleo de Estudos Prospectivos do Centro de Estudos Estratégicos do Exército (NEP -
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Sumario Executivo

O presente ensaio constitui a terceira parte de uma agenda de pesquisa do ciclo 2020-2021 da
linha de Geopolitica e Estratégias Militares. Vinculada ao Nucleo de Estudo Prospectivos (NEP) do
Centro de Estudos Estratégicos do Exército (CEEEX), a supramencionada agenda gravita em torno
do tema da “estratégia de dissuasao no século XXI: uma proposta para o caso brasileiro”. Em
termos propositivos, objetiva-se que a agenda de pesquisa aporte subsidios para avaliar a
plausibilidade de uma estratégia de dissuasdo convencional brasileira, ancorada no conceito
operacional de antiacesso e negacao de area (A2/AD).

A partir de um estudo comparado, este terceiro ensaio ambiciona analisar como distintos
paises operacionalizam a dissuasdo convencional, a partir de estratégias de Antiacesso e de Negagao
de Area. Enquanto o primeiro ensaio apresentou o problema de pesquisa e os elementos que
articulam o ambiente multidominio, a dissuasdo convencional e o A2/AD, no segundo ensaio,
aprofundou-se o entendimento acerca das distintas modalidades e métodos da dissuasdo, com énfase
na vertente convencional e no método de negacdo. De forma complementar, este terceiro ensaio
desce a analise para o nivel da estratégia operacional, tendo sob escrutinio o fendmeno do A2/AD.
Para tal, o presente documento estd estruturado da seguinte forma: 1) inicia-se com a apresentacao
dos conceitos e definicdes centrais para o entendimento do estudo em questdo; 2) em seguida, as
subsecoes 2, 3 e 4 apresentam o estudo da Estratégia Operacional e Capacidades de A2/AD de
Russia, China e Ird, respectivamente; 3) na quinta se¢do, o documento apresenta as principais
implicagdes do presente estudo para um potencial A2/AD brasileiro. No tocante & comparacdo, o
trabalho ater-se-4 ao estudo de dois pardmetros fundamentais: a credibilidade e a capacidade para
sustentar uma estratégia dissuasoria. Aprofundado no decorrer do segundo ensaio, o primeiro
parametro analisou documentos orientadores da politica e da estratégia de defesa dos paises
investigados. Neste terceiro ensaio, dar-se-a énfase ao estudo das capacidades, em especial, dos
meios militares elementares para a operacionalizacdo de uma estratégia de dissuasdo convencional.
Além disso, sem descuidar da geoestratégia como um instrumento de avaliagdo do ambiente
operacional, deter-nos-emos a geografia no nivel do teatro de operagdes. Os insumos apresentados
no presente trabalho completam o esfor¢o da série de trés ensaios, a partir dos quais serd produzido
um artigo de sintese, cuja finalidade consiste em estabelecer como estratégias de A2/AD
possibilitam operacionalizar a dissuasdo convencional, em especial, quando opta pelo método da

Negacao.
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1. Introdugtio

Distinto da agenda de seguranga
internacional que dominou a primeira
década do presente século, pautada no
terrorismo e no contraterrorismo (BUZAN
& HANSEN, 2009), a retomada da
centralidade da competi¢do geopolitica
entre grandes poténcias e poténcias
regionais trouxe, em seu bojo, a
necessidade de langar luzes sobre
estratégias, doutrinas e  capacidades
caracteristicas da guerra convencional. Por
certo, dindmicas e ameacas irregulares e
ndo-estatais ainda permeiam o panorama
estratégico contemporaneo. Nao obstante a
caracteristica pervasiva e atual da guerra
irregular  (VISACRO, 2018), a sua
centralidade na agenda cede espago ao
retorno de uma oOtica centrada no Estado
como principal ator das  relagdes
internacionais (KAPLAN, 2013).

Como campo de estudos voltado a
compreender e a solucionar problemas do
mundo real, os Estados Estratégicos
ampliam o seu repertorio de debates para
dar conta das recentes mudancas no grande
campo da seguranga internacional. Nesse
sentido, um tema estruturante do estudo da
estratégia retoma forga e vigor nessa agenda
de estudos: a dindmica ofensivo-defensiva.
Ilustrativo desse esforgo, nas ultimas
décadas, autores como Barry Posen
aportaram valorosas contribuicdes. Uma

breve exposi¢do acerca das ideias do autor

Augusto W. M. Teixeira Junior

(1984, 2003) ¢ relevante, pois permite
salientar ndo apenas como a dindmica entre
ofensiva ¢ defensiva ¢ atual, mas também
como, para sua devida compreensdo e
operacionalizacdo, ¢ necessario apreender
de que maneira o instrumento militar se
conecta, sinergicamente, a outras vertentes
de poder nacional, como economia,
diplomacia e inteligéncia. Primeiramente,
Posen (1984) buscou compreender de que
forma as  doutrinas  militares  se
desenvolvem e constituem importantes
ferramentas, disponiveis nas grandes
estratégias dos Estados. Cerca de vinte anos
depois, Posen (2003) demonstrou que a
estratégia de primazia dos Estados Unidos
estava calcada em seu dominio dos espacgos
comuns € se encontrava ameacada pela
emergéncia de antagonistas aptos a resistir a
primazia do poder militar americano. E
nesse contexto, em que ameagas estatais
retomam centralidade na agenda das
grandes poténcias e em que a for¢a militar
ressurge como instrumento fulcral do poder
nacional, que o estudo de estratégias de
Antiacesso ¢ de Negagdo de Area (A2/AD)
se faz imprescindivel, conforme notado em
prolifica literatura a respeito (FREIER,
2012; TANGREDI, 2013; BIDDLE e
OELRICH, 2016; SIMON, 2017, entre
outros).

Segundo Tangredi (2013), na
historia militar, diversos exemplos ilustram
a aplicacdo de estratégias de Antiacesso e

de Negagdo de Area. Pensados em

Ce
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separado, ambas as concepgoes estratégicas
ndo apresentam significativa novidade no
debate de ideias, mas, quando articuladas,
apresentam novos elementos. Para
Krepinevich, Watts ¢ Word (2003), o
acronimo A2/AD soma distintas
capacidades. Quando conjuntas, tornam
possivel ampliar o repertério de acdes nos
distintos niveis de operagdes militares. O
que se convencionou designar de A2/AD
consiste, na verdade, na jun¢do de duas
estratégias distintas, que, agora
combinadas, expressam ndo apenas o
resultado de desenvolvimentos
tecnoldgicos, mas também a potencialidade
de evolugdo doutrinaria voltada a aplicagao
da for¢a militar nas relagcOes internacionais
(SIMON, 2017).

A utilizacdo do A2/AD como conceito
operacional possui, ao menos, trés
implicacdes para o debate contemporaneo
sobre poder militar: (1) como estratégia
operacional de perfil defensivo e
dissuasorio util, em contextos de assimetria,
no balango de for¢as militares; (2) evolugao
tecnologica dos meios de forca e (3)
mudancas na interpretacdo da geografia,
agora percebida sob a perspectiva
multidominio.

Antiacesso e Negacdo de Area
podem ser analisados como: estratégia
operacional; conceito operativo;
capacidades; e sistemas de armas. Quanto a
analise como estratégia, refere-se a uma

maneira de conectar objetivos, formas e

Augusto W. M. Teixeira Junior

meios  (ends, ways and  means),
normalmente, atrelada a wuma postura
defensiva e/ou dissuaséria. Como conceito
operativo, o A2/AD refere-se a uma forma
de guerrear (warfare), mais
especificamente, a como  conduzir
operagdes militares no teatro de operagoes.
Ademais, o acronimo em questdo ¢
comumente associado as capacidades de
anti-access € area denial. Analisado sob a
perspectiva de sistemas de armas, o A2/AD
diz respeito a plataformas e a sistemas aptos
a produzir efeitos esperados por ambas as
capacidades, de negar o acesso (A2) e negar
area (AD), respectivamente (TANGREDI,
2013; TEIXEIRA et al., 2020). Essas
capacidades se desdobram em todos os
niveis de operagdes (terra, mar, ar, espago €
ciberespaco), tal como congregam o
espectro eletromagnético. Normalmente,
em contexto de relativa assimetria,
estratégias de A2/AD também abarcam
meios e agoes irregulares. Por essa razao, o
leque de meios e de sistemas de armas
caracterizados como componentes de
estratégias de A2/AD ¢ variado, podendo
incluir desde op¢des convencionais, como
defesa antiaérea e submarinos, passando
por opgdes irregulares, como o emprego de
proxies, ou mercenarios, até abranger meios
ndo cinéticos, como guerra eletronica e
acdes no campo informacional (operagdes
psicoldgicas e de informacao) (SIMON,
2017, FREIER, 2012). Proposto

originalmente por Krepinevich, Watts e

G
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Word (2003), o conceito supracitado
atendia a necessidade de andlise e de
proposicio de policy’, centrada nos desafios
de defesa dos Estados Unidos, no inicio do
século. Inicialmente, o conceito foi
formulado em 2003, no Think Tank Center
for Strategic and Budgetary Assessments
(CSBA). Somente foi incorporado ao Joint
Operational Access Concept (JOAC)
(WEMYSS, 2016) em 2012. Enquanto a
agenda internacional era dominada pelo
terrorismo  transnacional, o0s  autores
supracitados alertavam para a emergéncia
de poténcias aptas a desafiar a
superioridade militar dos Estados Unidos,
seja por meio da modernizagdo militar, seja
a partir da inovagdo estratégica. Dois
aspectos se sobressaiam nesses processos:
primeiro, a difusdo do acesso a tecnologias
de uso militar, a qual evidenciava a
superioridade tecnologica dos EUA nesse
campo; segundo, a plena incorporacdo da
dimensdo fisica da guerra, a qual foi
permeada, de forma transversal, pelos
dominios cibernético e informacional.
Ambos o0s processos foram congruentes
com a busca pela interoperabilidade como
fator gerador de capacidade em diversos
paises, tais como Russia, China e Ira.
Independentemente de a perspectiva
acerca do A2/AD considerd-lo como uma

estratégia, como um conceito operacional,

! Para o debate sobre a polémica acerca do conceito
de A2/AD, ver LaGrone (2016) e Simon (2017).

Estratégias Comparadas de Antiacesso e Negagdo de Area
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ou apenas como capacidades, torna-se
imperativo constatar que o conceito em
questdo incorpora, em sua formulagdo, uma
alteracdo substancial no espaco de batalha
do século XXI: a sua conversio em
ambiente multidominio. Conforme observa
McCoy (2017), a incorporacdo de
dimensdes geograficas da guerra aos novos
dominios de operagdes produziu mudangas
no campo doutrindrio, com implicagdes
operacionais. Nao obstante seja possivel
pensar capacidades de Antiacesso ou de
Negacdo de Area isoladamente, uma das
vantagens de sua proposi¢do conjunta ¢ o
seu carater holistico, que obriga o analista e
o estrategista a pensar em termos de
jointness.

Planejado, originalmente, como uma
estratégia para limitar a liberdade de
projecao de forca dos Estados Unidos por
parte de atores como China e Russia
(KREPINEVICH, WATTS & WORD,
2003), o A2/AD parece ser ainda mais
relevante quando se verifica uma notéavel
assimetria no balanco de for¢as militares
(KREPINEVICH, 2010). Quando
subordinado a  posturas  estratégicas
defensivas e/ou dissuasorias, o A2/AD,
como estratégia ou como conceito
operacional, exibe uma robusta confluéncia
entre: objetivos (defender, dissuadir),
doutrina (como fazer) e meios (sistemas de
armas que contribuam para a produgao de

efeitos de Negacdo de Acesso e de Area).

CE EXx Vol 20 (2) Mar/ Maio 2021
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No nivel tatico, a concep¢ao em tela busca
preservar terreno, seja impedindo o acesso
inimigo a este, seja obstruindo sua
mobilidade profundamente, para impedir
sua conquista. O A2/AD, em tese, nao
ambiciona a busca pela batalha decisiva no
teatro de operagdes, objetiva degradar as
condigdes para a operacionalizacdo da
estratégia inimiga (PERKINS & HOLMES,
2018). Nesse sentido, a perspectiva
multidominio ¢ vital, pois permite afetar a
capacidade combatente adversaria em mais
de um nivel da guerra (politico, estratégico
ou tatico), em mais de uma dimensao
geografica da guerra (terra, mar, ar ou
espaco) € em demais dominios, como o
cibernético (SLOAN, 2012). No nivel
estratégico, a vitéria no A2/AD ¢ a negagdo
da realizacdo do objetivo inimigo,
sobretudo o acesso e a conquista de uma
area ou de uma regido de interesse do
defensor.

Em sintese, pode-se considerar o
A2/AD como uma estratégia ou um
conceito  operacional que  congrega
capacidades de Antiacesso e de Negacdo de
Area. Antiacesso ¢ definido como a
capacidade de deter a projecdo de poder
(acesso de forcas expedicionarias) de um
oponente para o interior de uma area ou
regido (principalmente, um teatro de
operacoes ou area de defesa).

De forma complementar, Negacdo de
Area é definida como a capacidade de, em

caso de fracasso das medidas de

Augusto W. M. Teixeira Junior

Antiacesso, degradar, substancialmente, a
capacidade do inimigo de manobrar no
terreno, impossibilitando que ele obtenha
€xito na exploracdo de sua penetracdo em
um teatro de operacdes ou em uma area de
defesa. Para esse fim, a Negacdo de Area
articula 0 aproveitamento das
condicionantes geograficas do ambiente de
conflito, com o objetivo de mitigar, ao
maximo, a liberdade de acdo ¢ movimento
inimigo (KREPINEVICH, 2010). Nesse
cenario, objetiva-se provocar o fracasso da
estratégia inimiga. De acordo com Freier
(2012), capacidades de Negagdo de Area
adicionam os custos da acdo ofensiva
daquele que projeta forca, potencialmente,
afetando o seu célculo de custos. Como
resultado, capacidades de A2/AD sdo
percebidas como potenciais componentes
na operacionalizacdo de uma estratégia de
dissuasao convencional’
(MEARSHEIMER, 1983; TANGREDI,
2013).

Por consequéncia, sistemas de armas
e doutrinas de emprego devem ser

convergentes com as distintas abrangéncias

’Para esclarecer a diferenca entre dissuasio e
deterrence, valemo-nos de nota de rodapé publicada
em A Dissuasdo Convencional como Estratégia:
Russia, China e Ird Comparados (TEIXEIRA
JUNIOR, 2021): “Segundo Mazarr (2018), a
deterréncia ¢ uma parte do processo mais amplo de
dissuasdo. Entretanto, para fins de simplificagdo,
traduziremos deterrence como dissuasio. Segundo o
autor, “o objetivo da dissuasdo é convencer um
invasor potencial de que o calculo de custo-beneficio
de agressao ¢ desfavoravel, em parte por enfatizar os
custos da agressdo, mas também oferecendo
garantias e beneficios que tornam um mundo sem
agressao mais atraente.” (MAZARR, 2018, p. 5).

Vol 20 (2) Mar/ Maio 2021



geograficas necessarias para a produgao dos
efeitos de Negagdo de Acesso ou de Area,
tal como a especificidade do dominio em
que sdo empregados. Em uma perspectiva
sobre alcance, enquanto os desafios de
Antiacesso relacionam-se a capacidade de
ataque e de defesa em longas distancias,
normalmente, fora de um TO ou AD,
capacidades de Negagio de Area
ambicionam  produzir  efeitos em
abrangéncia geografica menor,
principalmente em curtas distancias, no
interior da 4area ou regido contestada,
conforme se pode observar no quadro 1, a
seguir.

Esse ultimo ponto nos direciona a
refletir sobre como a evolugao dos meios de

forca contribuem na emergéncia do A2/AD.
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Se, por um lado a emergéncia da
Guerra Centrada em Redes (Network
Centric Warfare) foi vital para galvanizar a
hegemonia militar dos Estados Unidos nas
décadas de 1990 e 2000 (ALBERTS;
GARSTKA; STEIN, 2000; POSEN, 2003),
por outro lado, o surgimento de
competidores globais e regionais a primazia
americana aproveitou-se das inovagdes
perseguidas pela Revolu¢dao nos Assuntos
Militares (RAM) para conduzir processos
autoctones de modernizacdo e de
transformag¢ao militar (SLOAN, 2008).
Krepinevich, Watts e Word (2003), dentre
outros autores, constataram que paises
como Russia e China investiram fortemente
em sistemas de armas que os habilitassem a

produzir efeitos cinéticos em longas

Quadro 1: Capacidades de Antiacesso e Negaciio de Area

Capacidades de A2 Capacidades de AD

Finalidade Negar Acesso a um TO ou AD Negar Liberdade de Acéo no interior
de um TO ou AD
Abrangéncia Longa Distancia Curta Distancia

. Age fora do TO ou AD Age dentro do TO ou AD
Geografia
R— Missels balisticos e de cruzeiro; Missels de cruzeiro; artilharia
A submarinos; bombardeiros (Lancadores Multiplos de Foguetes);
rm'asl estratégicos; guerra eletrdnica;  |minas terrestres e submarinas; guerra
Caracteristicos

guerra e defesa cibernética. eletrbnica; guerra e defesa

cibernética.

Fonte: o autor.
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distancias, especialmente, no campo
missilistico.

Além  disso, desenvolvimentos
recentes, na guerra cibernética e nas
medidas de Guerra Eletronica, contribuem
para tornar mais complexo o espaco de
batalha  contemporaneo.  Apesar de,
dificilmente, produzir efeitos de destruicao
fisica, a guerra cibernética e as agdes no
espectro eletromagnético sdo importantes
componentes de capacidades de Negacao de
Acesso ¢ de Area. Simultancamente as
capacidades de operar no espago, no
ciberespaco € na mobilizacdo do campo
informacional como potencial centro de
gravidade nas  operagdes  militares
contemporaneas, paises como China, Russia
e Ira (ESTADOS UNIDOS, 2017, 2019ab,

2019b) modernizaram seus principais

sistemas de armas e plataformas, com
destaque para meios missilisticos e de
projecdo de poder (aéreos e navais).

Cabe ressaltar que a abordagem
multidominio  busca  sinergia  entre
dominios, demandando interoperabilidade
para a sua concepgao e execucdo. Segundo
Shmuel (2017), atingir a  sinergia
multidominio ¢ fulcral para a capacidade de
projetar poder em possiveis situagdes de
guerra  convencional entre  grandes
poténcias. Como estratégia ou conceito
operacional, o A2/AD perpassa a
necessidade de sinergia entre os diversos
dominios que compreendem as dimensdes
geograficas ou imateriais da guerra.
Observe-se que a abordagem de ambiente
multidominio n3o se restringe a postura

defensiva ou dissuasoria, mas se origina na

Figura 1: Multi-Domain Operations
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Fonte: Estados Unidos (2019)

(CEEEx Vol 20 (2) Mar/ Maio 2021

ESTRATEGICOS DO EXERCITO



propria concepgao de ofensiva representada
pela hegemonia militar dos Estados Unidos
(POSEN, 2003). Como resposta aos
“desafios de acesso” representados pelo
A2/AD, os EUA desenvolveram conceitos
operacionais que levaram a concepgdo
multidominio em sua elaboragdo, a exemplo
do Multi-Domain Operations (BROWN &
PERKINS, 2018).

A ampliagdo dos dominios de
operagdes, para além daqueles da guerra
tridimensional, e o incremento na
interoperabilidade como pilar da inovagado
estratégica contribuiram para 0
entendimento da emergéncia do ambiente

multidominio como mudanca fulcral no

15

ambiente estratégico contemporaneo. A
dinamica entre ofensiva e defensiva, a qual
nos referimos no inicio do presente texto,
ocorre em mais de um dominio (espago) e
de forma linear ou ndo-linear (fempo). A
ofensiva, caracterizada aqui como o intento
de projecao de poder ofensivo (conquista),
depara-se com a defensiva, explicitada
como agdes que objetivam dissuadir ou
deter agressoes (status quo).

A partir da andlise da figura 2, ¢
possivel inferir que a operacionalizacao do
A2/AD, em um ambiente multidominio,
demanda a estruturagao de um sistema de
defesa multicamada, permeando todos os

dominios de operacdes (KAZIANIS, 2013).

Figura 2: Perspectiva Holistica do Ambiente Operacional

Informational Dimension
Cognitive Dimension

Physical Dimension

Fonte: Donnelly & Farley (2019)
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ApoOs observar como a ideia de A2/AD
sintetiza varias nuances da mudan¢a no uso
da for¢a militar nas ultimas décadas — com
impactos na geografia dos dominios da
guerra, sistemas de arma e conceitos
operacionais — trés paises se destacam nessa
literatura: Russia, China e Ird. As préximas
secoes buscardo analisar de forma
comparada como os paises supracitados
lancam mao do A2/AD para operacionalizar
suas respectivas estratégias dissuasorias de

tipo convencional’.

2. Estratégia Operacional e
Capacidades de A2/AD da Russia

Principal herdeira da antiga Unido
Soviética, a Russia recebeu os efeitos da
longa disputa geopolitica entre aquele
Estado Socialista e os Estados Unidos.
Mesmo apo6s o colapso soviético, a
Organizacdo do Tratado do Atlantico Norte
(OTAN) continuou o seu processo de
expansdo, contando, atualmente, com 30
membros, alguns dos quais fazendo
fronteira com o territério russo (NATO,
2020). Recentemente, paises com os quais
Moscou travou guerra e que ainda
convivem com crises ativas, como Georgia
e Ucrania, podem ser os proximos paises do
antigo Pacto de Varsovia a entrar na
OTAN. Além dos riscos geopoliticos,

representados pela perda de sua historica

* E importante clarificar que, em geral, os paises em
questdo ndo utilizam a expressio A2/AD em seus
documentos de doutrina ostensivos. Entretanto, o
emprego dessa estratégia ¢ identificado por extensa
literatura trabalhada no presente artigo.

Augusto W. M. Teixeira Junior

area de influéncia no Leste Europeu, existe
o risco militar, conforme explicitado em
documentos  oficiais  (FEDERACAO
RUSSA, 2014). A presenca de forcas da
OTAN, de meios e de estruturas logisticas
instaladas em 4reas sensiveis para os
interesses de seguranca de Moscou estdo
entre essas ameacas, que tendem a manter
elevada a expectativa de conflito. Conforme
explicitado por Williams (2017), a
distribuicdo, na Europa Ocidental e do
Leste, de portos de desembarque aéreo
(APOD) e maritimos (SPOD) s3ao um
exemplo de estrutura militar, percebida por
Moscou como potencializadora de possiveis
atos hostis contra o pais. Diante desse
cenario, os esfor¢os de dissuasdao — nuclear
e convencional — confluem com as
capacidades de Antiacesso e de Negacdo de
Area da Russia contemporanea.

Conforme observado no decorrer do
presente ciclo de estudos, a Russia tem o
pilar de sua estratégia dissuaséria em seu
arsenal nuclear e vetores de entrega
(strategic deterrence) (TEIXEIRA
JUNIOR, 2021; WILLIAMS, 2017).
Segundo a Defense Inteligente Agency
(DIA) (ESTADOS UNIDOS, 2017a), a
principal fungdo das forgas estratégicas
russas consiste em prover o pais de uma
dissuasdo crivel e efetiva. Possuidora da
triade nuclear, a Russia conta com
langadores de misseis balisticos
intercontinentais, disparados por terra, sob a

tutela das Forcgas Estratégicas de Foguetes,

G
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tais como sistemas missilisticos em
plataformas aéreas e navais, ao encargo da
Marinha e da Forca Aeroespacial,
respectivamente. Entretanto, no decorrer
das reformas militares aceleradas na década
de 2000 (SLOAN, 2008), o pais vem
modernizando  sistemas de armas e
plataformas convencionais, de forma a
dotar-se de robustas capacidades de
dissuasdo convencional. Nesse contexto, a
estratégia russa de Antiacesso e Negacao de
Area estd em evidéncia. De acordo com o
Russia Military Power Report (ESTADOS
UNIDOS, 2017a, p. 31), a Federagdo Russa
possui mais de 2.000 armas estratégicas
ndo-nucleares, incluindo misseis ar-terra,

misseis balisticos de curto alcance, bombas

i
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K

Figura 3: 0 Ambiente A2/AD entre Rissia e OTAN
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gravitacionais, cargas de profundidade para
bombardeiros de médio alcance e aviagao
naval, tais como misseis antinavio,
antisubmarino e antiareos. A esse repertorio
convencional somam-se torpedos contra
navios de superficie e submarinos, entre
outros sistemas de defesa aeroespacial.
Considerando que A2/AD objetiva
impedir que um inimigo opere em uma
determinada area ou regido, a Russia tem
nos Estados Unidos e na OTAN o seu
principal referente de seguranca. Segundo a
Defense Inteligente Agency, a abordagem
de Negagdo de Acesso ¢ de Area russa ¢
centrada principalmente em uma perspec-
tiva aeroespacial (ESTADOS UNIDOS,
2017a, p. 33). Temendo a capacidade dos

Sea !

Russia

oL e

Fonte: : “An Interactive Tool”, em Williams (2017)

Legenda dos dados selecionados na figura: Russia — Defesa Aérea; Russia — Ataque Naval (antinavio e ataque em terra);
Russia — Capacidades de ataques baseados em terra (antinavio e ataque em terra); Paises.
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EUA e da OTAN de realizarem incursoes €
ataques em profundidade, no interior do
territorio russo, proporcionados por meios
aéreos, o0s cendrios que alimentam o
planejamento estratégico de Moscou levam
a priorizar a capacidade de negar acesso a
forcas inimigas em seu territorio, tal como
degradar a sua liberdade de acdo caso a
penetracao obtenha éxito. Na perspectiva de
Moscou, isso se concretiza na limitagdo da
capacidade do adversario de conduzir
ataques aéreos em seu territorio. Com base
nesse cenario, a estratégia de A2/AD russa
tem como pressuposto a combinagdo de
diversos recursos militares e ndo-militares,
para emprego cinético € nao-cinético,
operando em diversos dominios e espectros
(FEDERACAO RUSSA, 2014).

Associado ao  desenvolvimento
tecnoldgico e a experimentagdo doutrindria,
a Russia integra a sua geografia como
variavel central na estruturacdo de sua
estratégia de Negagdo de Acesso e Area.
Em termos geograficos, a orientagdo
espacial do seu sistema de A2/AD se
projeta para as suas fronteiras ocidentais.
Ao Norte, para o Mar Baltico e Artico e, ao
Sul, para o Mar Negro e Mar Mediterraneo
(WEMYSS, 2016). Segundo Sukhankin
(2017), a Raussia construiu um sistema de
“bolhas de A2/AD”.

Ao analisar o mapa do Missile
Threat sobre o ambiente de A2/AD de
OTAN ¢ Russia (WILLIAMS, 2017), sera

possivel notar que estdo desdobrados ao

Augusto W. M. Teixeira Junior

norte meios antiaéreos S-400, com area de
cobertura® que abrange parte do Mar
Baéltico e areas de fronteira da Russia com a
Finlandia e a Suécia. Mais ao centro, no
Exclave de Kaliningrado e, nas areas de
fronteira russa com Estonia, LetOnia,
Lituania, Bielorrassia e Ucrania, notabiliza-
se a defesa aérea em camadas,
proporcionada por S-300 e S-400. Ao Sul,
fronteira russo-ucraniana, russo-georgiana,
no Mar Negro e no Mediterraneo Oriental
(Tartus, costa da Siria), a cobertura aérea de
alcances variados ¢ proporcionada pelos
sistemas supracitados.

No que concerne a sua estratégia de
A2/AD, a doutrina militar russa enfatiza
capacidades aeroespaciais (FEDERACAO
RUSSA, 2014), em especial, de defesa
aérea e antiaérea. Além da relevancia de
plataformas como pecgas de artilharia ou
aeronaves, misseis — em especial, de
cruzeiro — desempenham relevante papel
nessa concepgdo de defesa e dissuasdo. Ao
proporcionar capacidade de ataque cinético
em alcances variados, armas, como misseis,
torpedos e foguetes, em menor medida, sdo
percebidas como contribuicdo para prover a
Russia de uma capacidade mais ampla no
alcance, em profundidade, de alvos
inimigos de wvalor estratégico em seu

territorio. Em caso de escalada de crise,

> Dada a possibilidade de deslocamento, plataformas
moéveis (em terra, mar, ar ou espago) tornam o
alcance dos meios variavel. Referimo-nos no texto
ao alcance tendo como deferéncia onde os meios
estdo alocados, conforme descrito no mapa em
Williams (2017).

Cuivhu DE ESTUDOS
ESTRATEGICOS D0 B

0 EXERCITD

X

Vol 20 (2) Mar/ Maio 2021



capacidades de A2, por seu perfil de longo
alcance, teriam a fun¢do de engajar forgas
americanas a uma distdncia segura para a
forca defensiva, ao passo que impdem
custos proibitivos para o desembarque de
uma forca expediciondria no teatro de
operagdes contestado (FREIER, 2012).

Como ¢ possivel perceber, essas
capacidades ndo se prestam apenas para a
defesa contra meios aéreos, mas buscam
afetar plataformas e sistemas tipicos de
outros dominios de operacdes (ESTADOS
UNIDOS, 2017a, p.33). E importante
observar que varias plataformas discutidas
aqui, apesar de apresentadas como
componentes do A2/AD russo, sao também
meios de projecdo de poder ofensivo para
possiveis areas de contato entre Russia,
Estados Unidos e OTAN. Em anos recentes,
a Federagdo Russa demonstrou novas
capacidades com o langamento de misseis
de cruzeiro, por meio de seus bombardeiros
Tu-160M1 BLACKJACK e Tu-95MS BEAR
H. Ataques realizados com bombardeiros
Tu-22M3 BACKFIRE, a partir do territério
iraniano, adicionam elementos para a
percepgao de  novas capacidades
(ESTADOS UNIDOS, 2017).

Apesar da énfase aeroespacial, a
Russia exibe um robusto componente
terrestre em seu A2/AD, dotado de sistemas
de misseis balisticos e de cruzeiro. Em
relagdo aos sistemas de ataque terrestre,

notabilizam-se meios como o Iskander-M

Estratégias Comparadas de Antiacesso e Negagdo de Area
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SRBM, com cobertura a Norte, Centro e Sul
da zona de contato entre Russia e OTAN.
De acordo com a DIA, entre 2010 e 2015,
plataformas como ISKANDER, Kalibr e
KH-101 foram definidas como prioridades
(ESTADOS UNIDOS, 2017a, p.35). No
que concerne a defesa antiaérea, a Russia
possui cobertura em distintas alturas,
proporcionada por capacidades antiaéreas
representadas por sistemas mais antigos,
como S-300 e I, mas também por meios
mais modernos, como o S-400 (WILLIAM,
2017).

O componente naval também ¢ um
importante ativo na estrutura de A2/AD
russa. No Artico e no Baltico, misseis de
cruzeiro antinavio SS-N-27 (Sizzler) e
misseis de ataque terrestre SS-N-30 (Kalibr)
ttm o potencial de atingir toda area de
interesse russa ao norte. Estima-se que
misseis Kalibr nucleados no Mar Baltico
possam alcancar a costa ocidental da
Irlanda e da Franga, constituindo uma
formiddvel arma de Antiacesso. Mais ao
Sul, nos Mares Negro, Mediterréao e
Caspio, capacidades anti-navio e de ataque
mar-terra também se verificam. Além das
capacidades navais, notabiliza-se também o
emprego do sistema de defesa costeira anti-
navio Bastion-P  (SS-N-26 "Strobile"),
alocado principalmente no Béltico.

Conforme exposto, a Russia prioriza
um sistema de defesa aérea integrado, o

qual se notabiliza pela abordagem das

C
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dimensdes aérea e espacial como um
dominio unico. Inclusive, em 2015, ocorreu
a juncdo da Forca Aérea Russa com outros
ramos designados a defesa aeroespacial e as
atividades espaciais, inaugurando assim as
Foras Aecroespaciais’®. Essa perspectiva
soma-se ao entendimento de que o A2/AD

deve ser operacionalizado a partir de uma

perspectiva integrada. Ao lado dos
dominios tradicionais da guerra
tridimensional, espago, ciberespaco e

espectro eletromagnético também compdem
o leque de recursos que estruturam as
capacidades de A2/AD da Russia. Em
particular, capacidades de agir e de negar
acesso € acao no espago sao percebidas

atualmente como vitais (SLOAN, 2012).

Compreendendo que os seus

principais adversarios sdo amplamente
dependentes de recursos e de informacgdes
provenientes do espaco e do ciberespago,
Moscou desenvolve

capacidades para

operar defensiva e ofensivamente em
ambos os dominios. Para a Russia, garantir
a superioridade no espago sera fundamental
para a vitoria em futuros conflitos
(FEDERACAO RUSSA, 2014), inclusive,
“Russia believes that having the military
capabilities to counter space operations
will deter aggression by space-enabled
adversaries and enable Russia to control
escalation of conflict if deterrence fails”
(ESTADOS UNIDOS, 2017a, p. 36). Entre

as capacidades para o uso dissuasério do

Figura 4: Misseis Terrestres da Rissia
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espaco, notabilizam-se as infraestruturas de
apoio a operagdes espaciais, tais como
armas anti-satelitais baseadas em terra
(ASAT) (Ibidem, 2017, p. 36).

No que concerne ao ciberespaco € a
sua caracteristica material e imaterial
enquanto dominio de operagdes militares, a
Ruassia tem se destacado por um
aproveitamento  robusto desse novo
ambiente de conflito, seja como meio para
obter superioridade de informacgdes,
percebida como vital para a condugdo de
operacdes em todos os dominios da guerra,
seja como apoio a operagdes psicologicas e
de propaganda. Conforme percebido na
Doutrina Militar da Federacdo Russa
(2014), o pais concebe esse ambiente
informacional como potencial centro de
gravidade da guerra contemporanea, tal
como nas operagdes na zona cinzenta. Por
essa razdo, espago, ciberespaco e arena
informacional se somam aos dominios
caracterizados pelo emprego cinético do
instrumento militar. [lustra essa afirmagao a
notéria relevancia da guerra eletronica
como instrumento no A2/AD. Para a DIA,
“Russia continues to emphasize electronic
warfare and other information warfare
capabilities, including denial and deception
as part of its approach to all aspects of
warfare including A2/AD” (ESTADOS
UNIDOS, 2017a, p. 38). A guerra
eletronica, associada ou nao a guerra

cibernética, torna possivel degradar ou
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negar o uso de recursos importantes para a
projecdo de poder inimiga, tal como o seu
sistema de comando ¢  controle,
comunicagdes € posicionamento (ex: GPS).
De forma sinérgica, agdes indiretas
sdo parte do repertorio de A2/AD da
Russia. Conforme previsto na Doutrina
Militar russa, o emprego de meios militares
e ndo-militares ¢ concebido como uma
forma de ampliar as opg¢des de acao do pais
na consecu¢do de seus objetivos. Isso
deriva desde o emprego de suas forcas
especiais, passando por acdes de
inteligéncia até o emprego de proxies
regionais. Voltando as capacidades gerais
de Antiacesso, no espectro do conflito
irregular, terrorismo e guerra  por
procuracdo podem configurar-se no arsenal
de antiacesso. Freier (2012) concebe que as
capacidades de A2 intencionam afetar o
calculo de risco dos Estados Unidos, de
forma a torna-lo inaceitavel a uma agao
ofensiva. Junto aos vetores missilistico e de
ISR, operagdes de inteligéncia buscam a
protecdo das informagdes adquiridas e
transmitidas e, a0 mesmo tempo, operam
para degradar aquelas que sirvam ao
inimigo.
3. Estratégia Operacional e
Capacidades de A2/AD da China

Tradicionalmente reconhecida como
um poder militar centrado em sua Forca
Terrestre, a China contemporanea realiza a

complexa conversdo de se tornar uma
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poténcia anfibia. Mais do que isso, todos os
ramos do Exército de Libertacdo Popular
(ELP) passam por importantes processos de
modernizagao militar, galgando
desenvolver novas capacidades em todos os
dominios (ESTADOS UNIDOS, 2019a). A
mudanca de orientagdo de primazia
continental para maritima, que reverbera em
severas implicacdes para o seu modelo de
forca, na verdade, constitui-se em um duplo
movimento. Primeiro, como a rea¢do a uma
percep¢do de cerco geoestratégico, em
curso por parte dos Estados Unidos e de
seus aliados no Leste Asidtico; segundo,
como uma forma de moldar o seu futuro
ambiente operacional, ndo apenas nos
mares que banham o pais, mas também em
outros dominios de operagdes. Imerso nessa
conjuntura, o debate sobre Antiacesso e
Negacdo de Area, realizados pela China,
ganha for¢a e escopo (POSEN, 2003;
KREPINEVICH, WATTS & WORD,
2003; TANGREDI, 2013; BIDDLE &
OELRICH, 2016). Assim sendo, de que
maneira o A2/AD emerge como opgao
estratégica para alterar o ambiente do
entorno imediato da China?

Percebendo um ambiente de
segurancga instavel e propenso ao conflito, a
China (2019) elenca entre os seus principais
riscos € ameagas O separatismo € O
intervencionismo estrangeiro contra seus
interesses. Entre os diversos desafios de
seguranga percebidos por Pequim, o caso de

Taiwan representa a confluéncia de ambos

Augusto W. M. Teixeira Junior

os problemas. A China Nacionalista,
Taiwan, ¢ ilustrativa tanto do risco do
separatismo como da percebida ingeréncia
de uma poténcia extrarregional nos
interesses de Pequim. Entre os eventos
histéricos que contribuiram para o
aceleramento da modernizacdio militar
chinesa, a crise do estreito de Taiwan, entre
1995 e 1996, foi fundamental para a sua
concepgao de A2/AD (SLOAN, 2008). Na
ocasido, as liderancas chinesas perceberam
que ndo possuiam condi¢des de dissuadir os
Estados Unidos de agir em favor de Taipei,
sendo forcadas a recuarem em sua barganha
de forca com a ilha. Segundo o China
Military Power (ESTADOS UNIDOS,
2019a), o cenario de intervengao estrangeira
[EUA] em favor de Taiwan levou o
Exército de Libertagdo Popular a
desenvolver sistemas de ataque de longas
distancias, para dissuadir e negar a projecao
de forca estrangeira na regido. No campo
doutrindrio, esse episddio contribuiria para
uma mudanca sobre como a estratégia de
defesa ativa era operacionalizada até entao
(SINGH, 2016).

A emergéncia do conceito operativo
de A2/AD, como resposta a ampla
capacidade de projecdo de poder por parte
dos Estados Unidos, demanda uma
contextualizacdo da geografia regional.
Apesar de possuir uma costa de mais 14 mil
quilémetros de extensao, banhada pelo Mar
do Sul da China, Mar do Leste da China e

Mar Amarelo, a geografia desse ambiente
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maritimo proporciona pontos de A China ¢ banhada pelo Mar do Sul da China,
Mar do Leste da China e Mar Amarelo. Ao

estrangu lamento e de abertura para 0s Norte, o Mar Amarelo € limitado pela costa da

. X Coréia do Norte e do Sul. Ao Leste, o Mar do

Mmares suprac1tados (TANGREDI,  2013; Leste da China ¢ limitado de Kyushu até
BIDDLE & OELRICH, 2016). Assim, para Okinawa (Japao) ¢ Taiwan. O Mar do Sul da
China, maior em extensdo e tensdo estratégica

compreender a geografia do A2/AD chinés, na contemporancidade, ¢ majoritariamente
limitado pelas Filipinas, Malédsia e Vietnd.

faz-se necessario entender a conformagio Entre esses mares ¢ o oceano Pacifico, uma
cadeia de paises, sob a forma de ilhas e de

da chamada Primeira e Segunda Cadeia de arquipélagos, imprime uma especificidade a
essa geografia marinha: geopoliticamente, os

Ilhas, conforme figura 5. mares da China sio mares fechados. Essa

peculiaridade apresenta uma vantagem na
perspectiva da defesa da China continental,
por outro lado, pode ser um obice para a
liberdade da Marinha do Exército de
Libertagdo Popular da China se projetar para o
Oceano Pacifico (TEIXEIRA JUNIOR, 2021,

. .. . p. 19).
Figura 5: Primeira e Segunda Cadeia de llhas
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Fonte: (Estados Unidos, 2011)
https://archive.defense.gov/pubs/pdfs/2011_CMPR_Final.pdf. Acesso em: 30 jun. 2021.
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Devido a sua  superioridade
tecnolégica e de meios, mas também pela
articulagdo com aliados regionais, os
Estados Unidos possuem expressiva
liberdade de a¢do nos mares que banham a
China. A estratégia chinesa compreende
que os Estados Unidos possuem meios de
projecao de poder cinético, nos dominios
maritimo, terrestre e naval, e também
possuem bases avancadas em paises do
Leste Asiatico. Nagdes como Japao, Coréia
do Sul e Filipinas, por exemplo, podem ser
utilizadas como bases de operagao
avangada, tendo areas como Guam,
Austrdlia e Hawaii como zonas de
retaguarda  geoestratégica  (KAPLAN,
2013).

Com o duplo objetivo de dissuadir
os Estados Unidos e aliados de optarem por
acOes contrarias aos interesses chineses e,
caso falhem, defendé-los em for¢a, a China
organiza uma robusta estrutura de
Antiacesso ¢ Negacdo de Area em suas
regioes de interesse (KREPINEVICH,
WATTS, WORK, 2003). Além da sua
relevancia em termos de recursos de
subsolo, pesca e outras oportunidades
econOmicas, esse cendrio permite entender
as razdes para agdes assertivas de Pequim,
em regides como o Mar do Sul da China, ou

a disputa pelas ilhas Senkaku/Diaoyu.

Augusto W. M. Teixeira Junior

A estratégia chinesa de A2/AD
busca operar em, ao menos, dois tipos de
camadas defensivas. Primeiro, em termos
de profundidade e de distancia do ambiente
operacional; segundo, estruturando-se em
camadas defensivas multidominio. Na area
que compreende a Primeira Cadeia de Ilhas,
com destaque para o Mar do Sul da China,
observa-se a preponderancia do emprego de
meios de superficie, aéreos submarinos e,
em particular, missilisticos, como o0s
misseis de cruzeiro de defesa costeira
(CDCM) (SIMON, 2017). Na Segunda
Cadeia de Ilhas, enfatiza-se o emprego de
meios como: misseis balisticos antinavio
(ASBM, como o DF-26), misseis balisticos
ar-superficie (ALBM, como o DF-21),
misseis ar-ar (AAM, como PL-15) e
submarinos (IISS, 2018; CSIS, 2020a).

Conforme ¢ possivel observar,
misseis estdo entre os principais vetores de
forca  utilizados pela  China para
operacionalizar seu sistema de A2/AD. De

acordo com o Missile Threat:

Pequim caracteriza seus misseis de forma
mais proeminente em seu
desenvolvimento de doutrinas de negacao
de acesso/area, que utilizam uma
combinagdo de misseis balisticos e de
cruzeiro langados do ar, terra e mar para
alvejar os recursos militares americanos e
aliados dos EUA no teatro Asia-Pacifico.
A China também estd desenvolvendo uma
série de capacidades avangadas, tais como
misseis balisticos anti-navegacao
manobraveis, MIRV, e veiculos de planar
hipersonicos (Tradugdo nossa. CSIS,
2018).
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Entre os objetivos buscados com o
emprego desses meios, estd o efeito de
degradar as chances de éxito da projecao de
poder dos Estados Unidos em sua regido,
especialmente, de seus navios-aerodromos,
¢ 0 acesso ¢ uso de bases aéreas avangadas
(Ibidem, 2018). A Figura 6 mostra como a
China emprega misseis -lancados por
plataformas navais, terrestres e aéreas- e

ajuda a compreender como esse meio se

mostra util para compor capacidades de
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a regido da Primeira Cadeia de Ilhas.

Conforme se observa na figura 6,

atualmente, bombardeiros chineses ja
possuem alcance para atuar em areas
contestadas e sensiveis também para paises
como Vietna, Malésia, Indonésia, Filipinas
e, principalmente, Taiwan. Com alcance um
pouco menor, estima-se que a sua aviagao
de caca possa contribuir para agdes de
Negacdo de Acesso em todo espago aéreo

do Mar do Sul. Esse efeito ¢ acrescido pelo

Antiacesso. desenvolvimento de novos meios, em

Entre os principais vetores de especial, novos bombardeiros de longo
Antiacesso, bombardeiros e cacgas chineses alcance, aptos a substituir os H-6K
possuem uma cobertura abrangente de toda (ESTADOS UNIDOS, 2019a).

Figura 6: Capacidades de Projectio de Poder no Mar do Sul da China
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Na confluéncia das capacidades
aéreas ¢ navais, a construgdo nacional de
navios-aerodromos deverd contribuir para
missoes de defesa, tal como para a
dissuasao convencional. Além de missdes
de projecao de poder no nivel tatico, meios
aéreos embarcados e seus respectivos
grupos de Dbatalha podem constituir
importantes ferramentas de defesa no nivel
estratégico, servindo como meio de
Antiacesso em regides mais distantes do
litoral chinés. Ademais, poderdao ser meios
importantes para garantir a seguranca de
linhas de comunica¢do oceanicas relevantes
para Pequim.

A respeito das  plataformas
missilisticas, no Mar do Sul da China,
misseis de cruzeiro antinavio possuem
cobertura abrangente, complementada por
meios de ataque superficie-ar (SAM),
situados em terra. A dotacao de misseis em
plataformas navais submersas e de
superficie ¢ outro fator de destaque no caso
em evidéncia, pois adiciona capacidades
combatentes para a Marinha do ELP,
contribuindo para afetar areas distantes do
alcance das defesas baseadas em terra
(ESTADOS UNIDOS, 2019a).

Apesar da relevancia dos meios
aeronavais discutidos anteriormente, a
China desenvolve meios para atuagdo
sinérgica entre dominios. Um exemplo
disso consiste na consciéncia situacional
sobre o ambiente estratégico da regido,

favorecida por radares de longo alcance e

Augusto W. M. Teixeira Junior

alta altitude e radares aptos a detectar alvos
no nivel do mar. De uma forma geral, as
capacidades de Inteligéncia, Vigilancia e
Reconhecimento (ISR) estdo fortemente
vinculadas a uma inovagao organizacional:
a Forca de Suporte Estratégico (SSF).
Estabelecida em 2015, ela coordena as
capacidades de guerra aeroespacial,
congregando, em seu escopo, capacidades
espaciais, de guerra cibernética e eletronica.
Conforme pontua o China Military Power,
relatorio da Defense Inteligency Agency
(ESTADOS UNIDOS, 2019a), a SSF
contribui para a sinergia entre dominios
além das “fronteiras estratégicas”.

Na guerra contemporanea, a
elevacao do espaco e do ciberespaco como
dominios de operagdo cria oportunidades
importantes para estratégias de A2/AD
(SLOAN, 2012). Conforme documentos
declaratérios de politica (CHINA, 2019),
operagdes  militares sdo  fortemente
dependentes de informagdes provenientes
do espaco. Assim sendo, as instalagdes e
meios em terra, mar, ar € espago, que
possibilitam o aproveitamento efetivo do
dominio espacial, podem ser objeto de
acoes de Antiacesso (SLOAN, 2012). Nesse
quesito, capacidades contra-espago, como
armas antisatelitais (ASAT), armas de
energia direta e medidas de guerra
eletronica, estdo entre agcdes possiveis para
degradar o acesso ou o emprego de
vantagens “acima da colina”. De forma

complementar, a guerra cibernética pode

Cui
5
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emergir como ferramenta nao cinética, apta
a prejudicar o transito de dados relevantes
para a consciéncia  situacional, o
planejamento e a condugdo de operacdes
militares no contexto do A2/AD. Inclusive,
as forcas armadas chinesas possuem uma
interpretagdo holistica sobre o papel do
espago cibernético na guerra
contemporanea, atrelando-o a arena
informacional.  Segundo a  Defense
Inteligency Agency:
Os escritos oficiais do ELP identificam o
controle do "dominio informacional" — as
vezes referido como "domindncia da
informag¢@o" — como um pré-requisito para
alcangar a vitoria em uma guerra moderna e
como essencial para combater a intervengéo
externa em um conflito. O concepgdo mais
ampla do ELP sobre o dominio
informacional e das operagdes de
informagdo abrange os dominios de
ciberespaco, eletromagnético, psicologico e

de inteligéncia [...] (Tradug¢do Nossa.
ESTADOS UNIDOS, 2019, p. 45).

E importante notar que agdes no
campo informacional e  cibernético
contribuem para aumentar o leque de
opcdes estratégicas de Pequim. Menos
sofisticado, em termos tecnoldgicos, do que
as medidas nos novos dominios de operagao
¢ o amplo emprego, por exemplo, da
Guarda Costeira chinesa e de navios
particulares que agem como forcas
paramilitares em areas de reclame territorial
ou de disputa por exploracao de recursos
em alto-mar.

Combinando meios regulares e

irregulares, a China congrega a sua
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condi¢cdo de reduzida assimetria perante os
Estados Unidos um diversificado acervo de
praticas  estratégicas que combinam
elementos de estratégia direta e indireta.
Nesse escopo, cabe observar que, apesar da
dualidade ofensiva-defensiva dos meios
empregados no A2/AD chinés, esses sdo
pensados nos marcos de uma estratégia
marcadamente indireta, que pretende, em
seu fim, negar o objetivo ao inimigo por
meio de obstrucdo da aplicagdo da
estratégia inimiga no teatro de operagdes
(CLIFF, 2011; PERKINS & HOLMES,
2018).

4. Estratégia Operacional e
Capacidades de A2/AD do Ird

Intrinsecamente  relacionado  ao
debate sobre estratégias de China e Russia
(KREPINEVICH, WATTS & WORD,
2003; FREIER, 2012; SIMONS, 2017),
autores como Tangredi (2013) demonstram
que a légica operacional de Antiacesso e
Negagdo de Area transcende os paises
citados acima. Entre outros casos que se
destacam, nesse contexto, esta o Ird
(PASANDIDEH, 2014). Conforme exposto
nesta pesquisa, a operacionalizagdo do
A2/AD ndo preconiza apenas grandes
sistemas avancados de armas, mas articula
tecnologias maduras e recentes taticas,
técnicas e procedimentos operacionais
(TTP), caracteristicos da guerra irregular

(FREIER, 2012). Nesse sentido, o A2/AD
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possui  forte confluéncia com as
preferéncias estratégicas do Ird, o qual,
tradicionalmente, langa mao da combinagao
de capacidades convencionais € nao-
convencionais para a consecucdo de seus
objetivos (IISS, 2019). Conforme sera

demonstrado,

O Ira é um caso interessante a exemplificar
a conexdo entre postura estratégica
dissuasoria, projecdo multidominio e
antiacesso e negacdo de area. Fortemente
apoiado no desenvolvimento de misseis
balisticos e de cruzeiro de distintos
alcances, o Ird complementa as suas
capacidades retaliatérias convencionais
utilizando-se de uma vasta rede de proxys
irregulares em paises de interesse, como na
Siria, Libano e Iraque. Combinando meios
regulares (misseis e foguetes) e irregulares
(operacgdes psicoldgicas, terrorismo e guerra
por procuragdo), o Ird amplifica o seu
potencial dissuasério convencional no
conturbado cenario estratégico do Oriente
Meédio. (TEIXEIRA JUNIOR, 2021).
Semelhante a Russia e a China, “A
estratégia Anti-acesso/Negacdo de 4rea
(A2/AD) do Ira busca impedir que um
adversario entre ou opere em dareas que
considera essenciais para a sua seguranca e
soberania" (ESTADOS UNIDOS, 2019b, p.
32). De forma mais saliente do que os casos
russo e chinés, a assimetria ¢ uma variavel
fulcral para compreender a abordagem
iraniana de Negacao de Acesso e Area, pois
o reconhecimento  dessa  condi¢do
condiciona preferéncias pelo emprego de
taticas irregulares em um claro contexto de
assimetria. Essa condi¢do impacta ndo
apenas em como o Ird mobiliza seus
recursos e ativos usados em agoes indiretas
na regido, mas também como prepara e

emprega meios convencionais, assim como

Augusto W. M. Teixeira Junior

escolhe suas principais areas de operacao
militar. Para o International Institute for
Strategic Studies (IISS, 2019), a doutrina
militar iraniana objetiva dissuadir o conflito
direto com poténcias de maior poder
relativo. Segundo o [ran Military Power
(ESTADOS UNIDOS, 2019b), o pais
enfatiza o desenvolvimento de trés
capacidades-chave: misseis balisticos de
alcance regional; forca naval de 4guas
verdes, apta a ameacar a navegacao no
Golfo Pérsico; e, por ultimo, apoio a
parceiros e proxies capazes de conduzir
acdes indiretas na regido.

O Ira ¢, reconhecidamente, uma das
principais  poténcias com capacidade

missilistica no Oriente Médio.

Os misseis balisticos do Ird constituem uma
componente primaria da sua dissuasdo
estratégica. Na auséncia de uma forga aérea
moderna, o Ird abragou os misseis balisticos
como uma capacidade de ataque de longo
alcance para dissuadir os seus adversarios
na regido - particularmente os ataques
advindos dos Estados Unidos, de Israel e da
Arabia Saudita. (ESTADOS UNIDOS,
2019b, p.30)

A figura 7 permite observar que o
alcance dos vetores iranianos ultrapassa as
fronteiras da regido, podendo atingir alvos
no continente europeu (CSIS, 2020). Se, em
sua postura estratégica, recorrer a meios
missilisticos corrobora o emprego de
estratégias dissuasorias de punicdo e
negacao, no nivel da estratégia operacional,
esses meios sdo vitais na operacionalizagao
das agdes de Negagio de Acesso e de Area.

Embora estudos apontem para os problemas

(CEEEx Vol 20 (2) Mar/ Maio 2021
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de guiagem e precisdo, entende-se que o Ira
buscard solucionar essas falhas lancando
salvas de misseis contra potenciais
adversarios. Esse tipo de acdo podera ter
como objetivo atacar alvos contra-valor,
como infraestrutura e objetivos
econdmicos, e/ou atacar alvos contra-forca
(BEAUFRE, 1998), voltados a dificultar as
operacdes inimigas em um possivel teatro
de operacdes.
Figura 7: Alcance dos Misseis
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Fonte: Estados Unidos (2019b, p. 43).

Somada a capacidade de ataque em
longa distancia, outra capacidade se mostra
fundamental para o A2/AD do pais Persa: a
defesa antiaérea. Apesar de voltado,
principalmente, para a defesa de seus meios
aéreos e instalagdes, misseis terra-ar como
0 SA-20c sao componentes daquilo que se
denomina como um sistema de defesa aérea

integrada (Ibidem, 2019b). Somadas as
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capacidades emergentes no ciberespaco e
no dominio espacial, o Ird amplia suas
opgdes de negar

acesso em  outros

dominios. Quanto ao primeiro, opera,
fundamentalmente, na esfera informacional
e na aquisicdo de inteligéncia. Quanto ao
segundo, também com énfase defensivo-
negacionista,  desenvolve  capacidades
atreladas a degradacdo do emprego de
comunicagdes de  satélite e  de
geoposicionamento contra paises inimigos.
O incremento de suas capacidades de

inteligéncia, vigilancia e reconhecimento

sl (ISR, sigla em inglés) contribui, dentre

outros fatores, para ampliar a protecdo de
suas areas de interesse, com uma ampla

cobertura de defesa antiaérea.

Figura 8: Area de Cobertura da
Defesa Antiaérea de Alta Altura
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Acerca dos meios atinentes ao
ambiente  maritimo, as  capacidades
iranianas variam desde belonaves de
emprego  litoraneo, embarcacdes de
pequeno porte até ataques furtivos, misseis
antinavio lancados da costa, minas navais
(5000 estimadas), submarinos diesel-
elétricos (classe Yono e Kilo), drones,
misseis balisticos antinavio e cobertura de
defesa antiaérea (CSIS, 2018; ESTADOS
UNIDOS, 2019b, IISS, 2019). Calcada em
uma espécie de “guerrilha maritima”, essa
perspectiva  fortemente  assimétrica e
irregular torna-se ainda mais evidente a luz
de como o pais articula sua estratégia de
Antiacesso e Negacgdo de Area. De forma a
balancear suas fragilidades, o Ira tem como
ponto forte a habilidade de operar meios

navais no Estreito de Ormuz e¢ no Golfo

Pérsico, areas de vital relevancia para a
geoestratégia, por serem pontos de
estrangulamento para o fornecimento de
petroleo global (ibidem, 2017b, p. 32;
HAIDER, 2020). O alcance ¢
posicionamento de seus misseis de cruzeiro
no terreno sdo um bom indicativo sobre
como esses meios compoem as capacidades
de A2/AD do pais.

Tal como o desenvolvimento de
misseis balisticos, a manutengdo de uma
forca expedicionaria (For¢a Quds e
componentes do Artesh) € o apoio ou o
controle de parceiros regionais habilitam o
Ird a produzir efeitos muito além de suas
fronteiras  (IISS, 2019). No nivel
estratégico, Teera pode mobilizar agdes de

punicdo; no nivel tatico, realizar medidas de

Figura 9: Alcance Dos Misseis De Cruzeiro De Defesa Costeira
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Negacdo de Area e Acesso contra possiveis
acdes ofensivas de contendores regionais e
extrarregionais, contando com ativos em
paises como: Siria, Iraque, I€men,
Afeganistdo e em territorios como Gaza.
Em especial, as capacidades de guerra
irregular iranianas sdo uma importante
ferramenta de sua estratégia de A2/AD,
bem ilustrada pela atuagcdo na regido pela
For¢a Quds,
Guarda

2019).

bragco expedicionario da

Revolucionaria Iraniana (IISS,

A figura 10 mostra que os recursos
de acdo indireta, principalmente por meio
de proxies, constituem ndo apenas um
instrumento dissuasorio € defensivo, mas
também servem para moldar o ambiente

operacional do Ira. Os conflitos na Siria, no
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Iraque e no Iémen deixaram evidente que o
pais persa logrou apoios fundamentais, tal
como consolidou posicionamento de
governos amigos € autonomia para agao de
grupos armados nao-estatais amigos.

O conjunto de capacidades
disponiveis ao Ird torna possivel ao pais
adotar distintos métodos de dissuasao,
colocados em pratica, sobretudo, por meio
da dissuasdo por negagdo, a qual pode ser
operacionalizada a partir de agdes de
Negacdo de Area, a exemplo da sua postura
naval na regido do Estreito de Ormuz
(GADY, 2015). E possivel observar que o
Ird recorre aos meios missilisticos tanto
para a¢des de Negacdo de Area como para
acOes punitivas contra atores irregulares.

Enfrentando um ambiente de notavel

Figura 10: Parceiros, proxies e afiliados ao Ird (casos selecionados)
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assimetria, o Ird aposta em uma perspectiva
de guerra regular e irregular combinada,
caracterizando-se pelo emprego de acdes
indiretas. Além de ser um potencial recurso
de A2/AD, o controle de uma rede de
proxies, em diversos paises do Oriente
Médio, proporciona ao Teerd o poder de
realizar ag¢des punitivas — atos de terror,
sabotagem, entre outros — contra potenciais

adversarios (IISS, 2019).

5. Implicagdes para o Exército
Brasileiro

A primeira implicagdo estratégica
destacada refere-se ao estado atual da
dindmica entre ataque e defesa, ofensiva e
defensiva, ou, mais precisamente, projecao
de forca e A2/AD. Enquanto o estado da
arte do poder militar, no pds-Guerra Fria,
tendeu a gerar vantagens para poténcias
possuidoras de vetores de ataque em longas
distancias, amplamente amparadas em
missilistica, o surgimento do A2/AD, como
estratégia operacional multidominio, tende
a criar Obices para a prevaléncia da ofensiva
sobre a defesa nas operagdes militares
contemporaneas. Isso ocorre ndo apenas
pelo maior acesso a tecnologias, antes
restritas a grandes poténcias, mas também
em virtude da mobilizagdio de distintas
modalidades estratégicas como resposta ao
desafio de dissuadir e deter a proje¢ao de
poder militar inimigo em qualquer dominio
de operacdes. Nesse sentido, a condigdo de

assimetria de poder e for¢a converte-se em

Augusto W. M. Teixeira Junior

ativo, na perspectiva de que o A2/AD
preconiza o emprego de respostas
assimétricas com o uso de meios
caracteristicos da guerra convencional e
irregular. Como o Brasil possui uma
orientagdo estratégica que objetiva pela
defesa e pela busca de um efeito
dissuasério, a loégica da estratégia de
Antiacesso ¢ de Nega¢do de Area pode ser
positiva para inspirar respostas assimétricas
contra riscos de projecdo de forca militar
em seu territorio.

Uma segunda implicacdo destacada
relaciona-se ao papel da geografia na
formulacdo estratégica. Observamos que o
emprego de A2/AD sintetiza varias nuances
da mudan¢a no uso da for¢a militar nas
ultimas décadas, com impactos na geografia
dos dominios da guerra, nos sistemas de
armas € nos conceitos operacionais. Assim,
Ruassia, China e Ira, os trés paises
investigados, apontaram  importantes
subsidios para analisar a situagdo do Brasil.
Levadas em consideragao as diferencas
entre o panorama geopolitico brasileiro com
o daqueles paises, o estudo dessas
experiéncias proporciona uma reflexdo
sobre o tema, adaptada as condigdes
nacionais. = Comparando  aos  casos
analisados, o Brasil possui expressao
continental e maritima de grande extensdo,
como a Russia. Além de grande fronteira,
faz conexao terrestre com diversos paises,
alguns dos quais podem servir de base de

operacdes avancadas para  poténcias
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extrarregionais. Semelhante a China, o
Brasil possui uma expressiva costa e
dificuldade de exercer o controle de suas
areas maritimas, sendo a parte exterior as
suas aguas jurisdicionais passivel de ser
controlada por poténcias extrarregionais.
Distinto da Russia, da China ou do Ir3,
porém, a geografia maritima da Costa
Brasileira e do Atlantico Sul ndo
proporciona estreitos ou cadeias de ilhas
que possam facilitar a tarefa de Antiacesso.
Entretanto, possuindo o ponto de
estrangulamento do Atlantico Sul e algumas
ilhas e arquipélagos (Sdo Pedro e Sao
Paulo, Atol das Rocas, Fernando de
Noronha e Ilha de Trindade e Martin Vaz,
entre outras), pode-se aproveitar essas areas
para estruturar meios fixos de Antiacesso,
por meio de plataformas terrestres distantes
do continente.

Associado ao emprego de meios de
antiacesso no ambiente maritimo —
submarinos, plataformas de superficie
dotadas de misseis de cruzeiro, entre
outras— a Forca Terrestre teria importante
papel a contribuir. Os casos de Russia,
China e Ird demonstram que a habilidade de
lancamento de misseis balisticos e de
cruzeiro por plataformas terrestres (moéveis
ou fixas) ¢ um ativo importante tanto na
composicdo de capacidades de Antiacesso
como de Negacio de Area. Nesse sentido, o
desenvolvimento do Missil Tatico de

Cruzeiro (AV-MTC), associado a familia de
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misseis de longo alcance ar-superficie
(MICLA-BR) e misseis antinavio (langados
por plataformas terrestres ou de superficie),
seria importante contributo para dotar as
Forcas Armadas brasileiras de capacidades
de Antiacesso.

Somadas as op¢des de emprego de
meios convencionais em contexto de
assimetria, o estudo comparado permite
inferir que respostas irregulares sdo um
complemento importante, seja para o
A2/AD, seja para a dissuasao convencional.
O emprego de misseis de cruzeiro e
balisticos podem ser combinados com agdes
irregulares na retaguarda das forgas
inimigas ou com agdes punitivas contra
centros de gravidade em seu territorio.
Entende-se, no bojo dessa perspectiva
estratégica, que a sinergia multidominio
permite incorporar na estratégia de A2/AD
a relevancia das agdes no campo
informacional, da mesma forma que
medidas de Guerra Eletronica sdo vitais
para afetar sistemas cognitivos, tal como o
C4ISR adversario. Operagdes de
informagdo e psicolégicas podem ser
utilizadas para reduzir a liberdade de agdo
de um potencial agressor. A partir do estudo
dessas experiéncias, a Defesa Nacional
poderd criar alternativas proprias para,
combinando meios regulares (misseis e
foguetes) e  irregulares  (operagdes
psicoldgicas, terrorismo € guerra por

procuracdo), amplificar o seu potencial
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dissuasorio convencional no seu entorno
estratégico.

Destaca-se como terceira implicagao
estratégica a necessidade de
interoperabilidade para o funcionamento do
A2/AD. Conforme demonstram  as
experiéncias de Russia e China, a evolugao
do poder militar nacional para uma forga
conjunta ¢ importante para melhor
aproveitar as vantagens defensivas e
dissuasorias da realidade do ambiente
multidominio. Com baixo grau de
interoperabilidade, a  sinergia  entre
dominios ¢ severamente prejudicada. Dado
que a capacidade missilistica ¢ transversal
entre os dominios, podendo partir de
plataformas navais, terrestres ou aéreas,
cabe refletir sobre a plausibilidade da
criacdo de um Comando Conjunto para uma
Forca Estratégica no Brasil, inspirado nas
experiéncias de China e  Rissia
principalmente. Um Comando
extremamente ativo, apto a empregar meios
missilisticos  nacionais, poderia  estar
subordinado ndo apenas a Defesa, mas a
Estratégia Nacional. De forma inconteste,
além de contribuir para as capacidades de
Antiacesso e Negagdo de Area, uma
estrutura institucional desse tipo poderia
reforcar a credibilidade da dissuasdo

convencional do pais.
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6. Consideracoes Finais

De uma forma geral, uma estrutura
de A2/AD, considerando o seu emprego
como estratégia operacional, capacidades e
sistemas de armas, ¢ fundamental para
compreender como a dindmica ofensivo-
defensiva se organiza nos debates
contemporaneos dos Estudos Estratégicos.
Dado que os conceitos de Antiacesso e
Negacio de Area possuem implicagdes
desde a geoestratégia até o nivel tatico, por
meio deles € possivel apreciar o estado da
arte sobre projecdo e negacdo de poder
militar na contemporaneidade. Devido a
combinacdo de duas capacidades cléssicas,
de negar acesso e area, o A2/AD incorpora
a realidade geopolitica do ambiente
multidominio nas operagdes militares
hodiernas.

Como exemplificam os casos
estudados, o A2/AD incorpora diretamente
a geografia ao planejamento e execugdo das
operacdoes. Ao combinar dois objetivos
distintos, Antiacesso ¢ Negagdo de Area,
em uma mesma estratégia integrada, o
A2/AD propde uma defesa em camadas,
dominios e raios distintos de operagdo.
Com isso, sua abrangéncia analitica integra
tanto distintas abrangéncias geograficas e
efeitos militares desejados, como a
amplitude de seus efeitos, em diversos

dominios de operagdes.
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O A2/AD serve como suporte a persecugao
de interesses nacionais que vao além da
defesa ou da ofensiva. A estruturagao de um
sistema de Antiacesso e Negagdo de Area
contribui para formatar o ambiente
operacional de forma a atingir os interesses
estratégicos dos Estados, tais como a

estabilidade

regional,

condicoes da

negociagao, entre outros.

Os casos analisados demonstram
que o A2/AD ganha peculiaridades, a
depender da geografia em que serd
aplicado, dos meios disponiveis e do tipo de
agressor que se busca  dissuadir.
Ressaltamos também que as acdes de
A2/AD dos trés casos estudados visam, nao
apenas, a dissuasdo e a defensiva, mas
também objetivam moldar o ambiente
operacional em suas respectivas areas de
interesse. O A2/AD serve como suporte a
persecucdo de interesses nacionais que vao
além da defesa ou da ofensiva. A
estruturacdo de um sistema de Antiacesso e
Negacio de Area contribui para formatar o
ambiente operacional de forma a atingir os
interesses estratégicos dos Estados, tais
como a estabilidade regional, condi¢des da
negociagao, entre outros. No caso da China,
possuidora de uma costa litoranea de
extensao superior a brasileira, o seu sistema
de A2/AD se projeta, fundamentalmente,
para os seus Mares proximos, priorizando a
dimensdao maritima e aérea. No caso da

Russia, consistindo seu desafio estratégico
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em suas extensas fronteiras e em regides
proximas a Europa Central, o seu A2/AD
prioriza a resposta por meios aeroespaciais.
Assim, sua forca terrestre tem um
contributo fundamental em sua arquitetura
de dissuasdo convencional e de defesa. Em
contexto de maior assimetria frente aos seus
rivais regionais, o Ird prioriza a resposta
assimétrica em sua capacidade de A2/AD
em suas areas mais criticas: o Golfo Pérsico
e o Estreito de Ormuz. Nao obstante os
paises estudados priorizem respostas e
dotagdo de recursos para plataformas nos
dominios de operacdes citados, todos os
paises analisados buscam integrar de forma
sinérgica o ciberespago € o espago, para
poder projetar poder a partir deles e,
principalmente, para negar acesso a esses
dominios.

O estudo concluiu que o A2/AD
como ldgica operacional transcende os
casos sino-russos. O desenvolvimento e o
emprego de capacidades de Antiacesso e de
Negacdo de Area ndo se restringem apenas
as forgas armadas de grandes poténcias.

Apesar desse estudo ter se dedicado a

CEEEX Vol 20 (2) Mar/ Maio 2021
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analise de paises como Russia e China, a
experiéncia iraniana demonstra que paises
com problemas severos de obsolescéncia e
de caréncia na modernizacdo de meios
também podem buscar estruturar sistemas
de A2/AD a partir de inovagdes doutrinarias
e organizacionais. Conforme exposto, o Ird
operacionaliza uma abordagem ampla de
dissuasdo assimétrica, por meio de
estratégias de A2/AD.

Embora ndo exista um modelo
unico, os casos analisados de A2/AD
permitem inferir importantes implicacdes
para a experiéncia brasileira e, em

particular, para o Exército Brasileiro. O
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Sumario Executivo

Este ensaio teve por objetivo analisar a Anexacdo da Crimeia e a Crise da Ucrania sob a
perspectiva politico-estratégica da Organizacdo do Tratado Atlantico Norte (OTAN). O estudo faz
parte de uma proposta mais ampla de pesquisa sobre conflitos armados ¢ emprego militar, que
integra a agenda de investigacdo do Nucleo de Estudos Prospectivos do Centro de Estudos
Estratégicos do Exército para o ano de 2020/2021, relacionada a andlise da operacionalidade do
conceito de guerra hibrida nos conflitos contemporaneos € seu suposto impacto para a seguranga
nacional.

Desde 2010, a OTAN utiliza o termo guerra hibrida para descrever agdes adotadas por
adversarios com a capacidade de empregar, simultaneamente, meios convencionais € nao
convencionais de forma adaptativa na execu¢do dos seus objetivos. O conceito de Guerra Hibrida
utilizado at¢ o momento foi produzido por militares e analistas ocidentais com o objetivo de
compreender essa nova dinamica de conflito que desafia o pensamento militar contemporaneo.
Tem-se empregado a expressdo, por exemplo, para descrever as agdes do Hezbollah contra Israel
em 2006; as acdes do Estado Islamico; e as operagdes militares russas na Ucrania, que culminaram
na anexac¢ao da Crimeia, em 2014.

A questdo da “guerra hibrida russa” tornou-se tema central dos debates, apds a guerra que
levou a intervencdo no Leste da Ucrania e a anexagdo da Crimeia, em 2014. A tensdo pode ser
percebida, com bastante clareza, com os resultados da Cimeira de Gales, de 2014. Entre os
resultados, destacamos o langamento do Plano de Ag¢do de Prontidao (Readiness Action Plan),
impulsionador da transformagao na estratégia de dissuasdo e defesa da Alianga, que levou a criagao
de quatro batalhdes multinacionais de “Presenca Avancada” na Estonia, Letonia, Lituania e Polonia,
em 2016. A criagdo dos Centros de Exceléncia, da Divisao Conjunta de Inteligéncia e Seguranca e
das Equipes de Apoio Contra-Hibrido foram outras medidas importantes.

Sobre as implicagdes do tema para o Exército Brasileiro, deve-se ressaltar que a ascensao de
um novo tipo de guerra representa um acréscimo nas dificuldades para o planejamento militar nas
futuras operagdes. Assim, a Forca Terrestre deveria ficar atenta a sua comunicagdo estratégica, a
dimensao informacional e as atividades de interacao do seu servico de inteligéncia com o Sistema
Brasileiro de Inteligéncia (SISBIN), com énfase na cooperagdo e na integragdo dos esforcos. E
fundamental que o Exército antecipe os acontecimentos, de forma prd-ativa, dando énfase aos
estudos e a preparagdo a estas novas ameagas, em sinergia € em cooperacdo com outras

organizagdes nacionais, com responsabilidade em seguranga e defesa.
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Apesar dos fendmenos que compodem a
chamada Guerra Hibrida nao serem novos
[...] a ascensao desse novo tipo de guerra
representaria um elemento importante
para a seguranga e a defesa dos paises
membros da OTAN e, mais
concretamente, para o planejamento
estratégico e para a resposta a ser dada
no emprego contra ameacas futuras.

1. Introdugtio

Apo6s a Guerra Fria, houve uma
intensificagdo no debate relacionado as
alteragdbes no modelo de  guerra
contemporanea. Nesse sentido, o objetivo
deste terceiro ensaio € investigar o conceito
de Guerra Hibrida usado pelos analistas
ocidentais, em uma perspectiva politico-
estratégica da Organizagdo Tratado do
Atlantico Norte (OTAN), tomando por base
o caso da anexacao da Crimeia, durante a
guerra contra a Ucrania, em 2014.

No entanto, antes mesmo de comegar
a desenvolver este estudo, precisamos
deixar claro que o tema em si ¢ muito
complexo e, dificilmente, chegaremos a
uma unica conclusdo sobre o fato abordado.
Observando a biblioteca digital da OTAN
(NATO Multimeida Library)' ¢é possivel
encontrar mais de 400 publicacdes
registradas (artigos cientificos, artigos da

Web e artigos em periodicos), além de 43

! Disponivel em:
https://natolibguides.info/hybridwarfare/articles/arch
ives. Acesso em 31 dez. 2020.
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relatorios, 7 documentos oficiais e 10 outras
fontes, quase todos com seus links, para
serem baixados, lidos e analisados. A
biblioteca possui, ainda, a indicagdo de
cerca de 35 livros sobre o assunto.

Apesar dos fendmenos que compdem
a chamada Guerra Hibrida nao serem
novos para alguns autores, como
apresentamos no primeiro ensaio, a
ascensao desse novo tipo de guerra
representaria um elemento importante para
a seguranca ¢ a defesa dos paises membros
da OTAN e, mais concretamente, para o
planejamento estratégico e para a resposta a
ser dada no emprego contra ameagas
futuras.

Nesse contexto, no inicio do século
XXI, o conceito de Guerra Hibrida
comecou a ser formulado, quando as forgas
armadas ocidentais se viram no meio de
operagdes militares complexas, tais como a
guerra no Afeganistdo, em 2001, e os
conflitos no Iraque, em 2003.

Para prosseguir na abordagem do

tema, cabe ressaltar a diferenca entre
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ameagas hibridas e o proprio conceito de
Guerra Hibrida. As ameacas hibridas sao
tipos de atores, a guerra hibrida ¢ um
modelo de conflito, caracterizado pela acao.
A expressdo ameaga hibrida ¢ utilizada de
forma muito proxima a de Guerra Hibrida,
devido a complementaridade dos atores
envolvidos, como forgas regulares e
irregulares, grupos criminosos € grupos
terroristas, que empregam meios
convencionais € ndo convencionais de
forma simultidnea ou ndo. Além disso, estdao
conectados pela natureza das tensdes, como
conflitos religiosos, étnicos, ou terrorismo,
entre outros possiveis.

O conceito de ameacga hibrida tem
sido debatido desde que foi inserido no
Glossario da Defesa da OTAN. Os autores
contrarios ao conceito argumentam que ¢
simplesmente o termo mais recente para
métodos irregulares ou assimétricos usados
para combater um inimigo
convencionalmente superior (PUYVELDE,
2015). Os criticos afirmam, ainda, que a
expressdo ameaga hibrida é muito abstrata
e corre o risco de se tornar uma “expressao
de efeito” para todas as agdes de ameacga
nao lineares (JASPER, ¢ MORELAND,
2014).

Para muitos analistas ocidentais,
acdes como a campanha do Hezbollah, no
Libano, em 2006, e a atua¢do do Estado
Islamico, nos ultimos anos, constituiriam
exemplos classicos de ameacas hibridas. A
defini¢do mais clara ¢ a de que as ameacgas

hibridas, simultaneamente e
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adaptativamente, empregam uma mistura
combinada de armas convencionais, taticas
irregulares, armas de destruicdo em massa,
terrorismo,  ataques  cibernéticos e
comportamento criminoso, apoiados por
uma campanha de informag¢des maliciosas.
As principais caracteristicas sdo: taticas
misturadas, estrutura flexivel e adaptavel,
terrorismo, propaganda e guerra de
informagdes,  atividade criminosa e
desrespeito ao  direito  internacional
(JASPER, MORELAND, 2014).

A OTAN descreve o conceito de
ameaga hibrida como o tipo de ameaga que
¢ imposta por um adversario real ou
potencial, inclusive, atores (estatais, nao
estatais e terroristas) com capacidade real
ou provavel, para, ao mesmo tempo,
empregar meios convencionais € nao
convencionais de forma combinada na
busca de seus objetivos (NATO, 2010, p.
02).

Nesse panorama, a ascensdao do
conceito da Guerra Hibrida nao representa
o fim da guerra tradicional regular e das
ameacgas representadas por  Estados
Nacionais. No entanto, esse novo tipo de
guerra representa dificuldades para o
processo de tomada de decisdo e para a
coordenagdo de respostas as novas ameagas,
que transcendem, na atualidade, o campo
exclusivamente militar em termos de

competéncias e de atribuicdes.
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2. 0 Conceito de Guerra Hibrida na
perspectiva politico-estratégica da
OTAN

A OTAN (2010) utiliza a expressao
Guerra Hibrida para descrever acdes
adotadas por adversarios com a capacidade
de empregar, simultaneamente, meios
convencionais e ndo convencionais de
forma adaptativa na execugdo dos seus
objetivos (JASPER, e MORELAND, 2014).

O conceito que tem sido utilizado até
o presente momento foi produzido por
militares e analistas ocidentais (europeus e
estadunidenses) com o objetivo de
compreender essa nova dinamica de
conflito. O ataque terrorista aos EUA, em
11 de setembro de 2001, e a guerra entre
Israel ¢ o Libano, em 2006, contribuiram,
exponencialmente, para o desenvolvimento
dos estudos sobre o tema, enfatizando a
dimensdo assimétrica do modelo. Fica claro
que a maior parte das defini¢des sobre a
Guerra Hibrida foram construidas sob esse
olhar ocidental.

A partir desse momento, os analistas
tentaram entender o que seria esse novo e
complexo tipo de guerra que estava sendo
utilizado. No entanto, o tema ganhou
grande proje¢do nos debates envolvendo a
Guerra Russo-Ucraniana com a anexagdo
da Crimeia e a intervengdao russa em
Donbass, no leste da Ucrania, levando a
OTAN a enfatizar os estudos e
planejamentos com relacdo ao emprego da

guerra hibrida. A guerra russa ganhou tanta
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importancia que passou a ser o principal
tema na preparacdo operacional dos
aliancistas.

Em uma perspectiva mais generalista,
nos estudos da teoria da guerra, o conceito
de Guerra Hibrida pode ser definido como
a combinagdo no emprego de meios
convencionais € nao convencionais (ou
irregulares), ou a combinacdo de métodos
convencionais € nao convencionais, com o
uso do componente regular e irregular,

conforme o diagrama a seguir.

Figura 1: Conceito de guerra hibrida

IRREGULAR /' HIBRIDA . CONVENCIONAL

» Defesa Interna Estrangeira | « Combate Convencional

* Contraterrorismo | (Ortodoxia)

* Combate ndo-convencional | » Criminalidade
{heterodoxia) \ « Dimensao Cibernética

* Contrainssurgéncia

* Operacdes de Estabilidade

|
|
I

* Confiito Classico
Estado X Estado

Fonte: FERNANDES, 2016, p. 21.

Para o analista estadunidense Frank
Hoffmman (2007, p. 14), a Guerra Hibrida
incorpora diferentes modelos de guerra,
incluindo  capacidades  convencionais,
taticas e formagdes irregulares, desordem
criminal, atividades terroristas com
violéncia e coer¢do indiscriminada. Se antes
o emprego de meios regulares e irregulares

ocorria em diferentes espacos de batalha,
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nas acdes de Guerra Hibrida, esses meios
sao empregados de forma combinada na
mesma forca € no mesmo campo de
conflito, com a atividade irregular, muitas
vezes, tornando-se a agdo decisiva, pois,
nesse novo modelo de guerra, o principal
objetivo ¢ desestabilizar o governo inimigo
¢ as suas institui¢des, estabelecendo o caos
e o vazio de poder.

Outra importante defini¢do de Guerra
Hibrida pode ser observada no documento
da European External Action Service
(Food-for-though  paper - Countering
hybrid threats), de maio de 2015, quando a
Unido Europeia caracterizou o conflito
como uso, centralmente concebido e
controlado, de varias taticas encobertas e
abertas, utilizadas por meios militares e ndo
militares, que vao desde operagdes de
informacdes e cibernéticas, a partir de
pressdo econdmica até o uso de forcas
convencionais (EUROPEAN EXTERNAL
ACTION SERVICE, 2015, p. 2).

Uma maior preocupagdo com a
anexacdo da Crimeia pode ser observada na
Proposta de Resolugdo do Parlamento
Europeu sobre a situacdo na Ucrania’
(2014/2841 (RSP)) e na Declaragdo Final
da Cimeira de Gales®, em 2014, feita pelos
lideres politicos dos 28 Estados membros,
os quais reafirmaram a necessidade da

OTAN estar efetivamente preparada para

Disponivel em:
https://www.europarl.europa.eu/doceo/document/B-
8-2014-0122 PT.html. Acesso em: 23 dez. 2020.
*Disponivel em:
https://www.nato.int/cps/en/natohg/official texts 11
2964.htm. Acesso em: 23 dez. 2020.
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fazer frente as ameacas da Guerra Hibrida,
que se utiliza de meios militares cobertos e
encobertos, paramilitares e civis,
empregados numa elevada integragdo
(NATO; 2014). Uma das principais
decisdes foi o aumento das despesas
militares para o gasto do valor minimo de
2% do Produto Interno Bruto de cada pais®,
em um prazo de 10 anos, em uma reunido
que deveria discutir a saida das forgas
atlanticas do Afeganistao.

A Cimeira de Gales alterou a postura
estratégica da OTAN, dando prioridade as
ameacas no Leste do continente e reforgou
o paradigma da defesa coletiva, por meio da
instrumentalizagao intencional das
identidades  estratégicas da  Europa
Meridional, na constru¢do de uma nova
cultura geopolitica da organizagdo. Na
estratégia de Gales, além de unir a Europa
contra o inimigo tipificado como hibrido, os
paises da Europa Meridional serviram como
meio para reafirmar o papel da OTAN na
seguranca internacional, por meio de:
projecdo de forgas para o Leste Europeu;
reconfiguragdo da tropa de prontiddo; e
demonstracdo de for¢a dissuasoria a partir
dos exercicios realizados. (MARQUES,
2017, p. 69-73).

Entre a imensa quantidade de estudos
produzidos para combater ameagas
hibridas, Hoffmman (2007) ainda ¢
considerado um dos principais proponentes

do desenvolvimento do conceito. Esse autor

*0 valor estipulado ¢ de 2% para cada pais membro,
entretanto, nenhum pais atingiu esse valor de
investimento em Defesa.
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foi um dos primeiros a propor
caracteristicas claras de ameacas hibridas,
contribuindo para a formulagcdo, o
embasamento ¢ a defesa de um conceito
complexo e bastante divergente, que
oferece significativas contribui¢des para o
planejamento militar.

Grande parte dos autores ocidentais
define o conceito de Guerra Hibrida a
partir da atuagdo militar russa no seu
entorno estratégico. Para esses autores, o
carater cultural do pensamento militar russo
tem sido ignorado. No entanto, analistas ja
identificaram que académicos e militares
russos ndo reconhecem o conceito de
Guerra Hibrida, tampouco sinalizam que
usam tais modelos. Essa questdo se torna
problemadtica a partir do momento em que
pensadores ocidentais criam um modelo de
guerra, baseado na atuagdo russa, que nao €

reconhecido pelos proprios russos.

3. Reorganizagdo e preparagdo
da OTAN para enfrentar a
guerra hibrida da Federagdo
Russa

A questdo da Guerra Hibrida russa
tornou-se tema central dos debates sobre
seguranca da OTAN. Essa énfase pdde ser
percebida com bastante clareza com os
resultados da Cimeira de Gales, realizada
no mesmo ano, quando os lideres politicos
da Alianca condenaram a intervengao russa
na regido, classificando-a como violagao

das leis internacionais € como um desafio a

Guerra hibrida: anexacdo da Crimeia e crise da Ucrania

45

seguranca do Atlantico Norte europeu
(FERNANDES, 2016, p. 26).

Em 08 de agosto de 2019, a OTAN
publicou, em sua pagina na Internet, a
informagdo de que métodos hibridos de
guerra, tais como propaganda, engano e
sabotagem, entre outras taticas nao
militares, vinham sendo utilizados como
ferramentas de desestabilizacdo do inimigo
(NATO, 2019a). Os novos tempos
propiciaram um conjunto de caracteristicas
contemporaneas: a velocidade, a escala e a
intensidade do conflito, agdes facilitadas
pelas rapidas mudancas tecnoldgicas e
interconectividade global. Nesse novo
cenario, a Alianca sugere uma estratégia
propria, com a defini¢do do seu papel no
combate a guerra hibrida e se considera
pronta para defender os Estados Aliados
contra qualquer ameaga convencional ou
hibrida.

Fruto da Cimeira de Gales de 2014, a
OTAN lancou o Plano de Acdo de
Prontidao (Readiness Action Plan), um dos
principais impulsionadores da
transformacdo na estratégia de dissuasao e
defesa da Alianca. O Plano foi criado para
garantir a prontiddo da organizagdo em
resposta rapida e firme a novos desafios de
seguranga, a partir do Leste ¢ do Sul. Por
meio do Plano, os chefes de Estado e de
Governo da OTAN aprovaram uma postura
de dissuasdo e de defesa, refor¢cada na
Cupula de Varsovia, em julho de 2016. O

Plano fornece a Alianga uma extensa gama
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de opc¢des para poder responder a quaisquer
ameacas de onde quer que surjam, com o
objetivo de proteger o territério dos
Aliados, a populagdo, o espaco aéreo e as
linhas de comunica¢do maritimas. Nesse
cendrio, em 2016, quatro batalhdes
multinacionais de Presenca Avancada
foram implantados na Estonia, Letonia,

Lituania e Polonia.

Figura 2:
Implementagio do plano de agtio
de prontiddo da OTAN

NATO SREA[]INESS AETI[]N PLAN
IMPLEMENTATION

|- TRIPLED SIZE OF NATO RESPONSE FORCE TO 40K
21~ OPENED 6 NATO FORCE INTEGRATION UNITS
8- ADDED 2 REGIONAL HEADQUARTERS
~ |- STOOD UP VERY HIGH READINESS JOINT TASK
| FORCE WITH 5K GROUND TROOPS + ENABLERS

Fonte:
https://twitter.com/usnato/status/742728044788494336

Figura 3:
For¢a de Actio Rapida da OTAN
Forma Ideal e Cupucidudes

Russia Westen
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: Norway
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n Ground forces
m/&m\evy
E e B 3, : Russia
FY Combat aircraft Poland
Slovakia—l Ukraine
Hungary

] 75,000
# 750
L 3 450
Il NATO member countries 4 375

Fonte: https://www.bbc.com/news/world-europe-
29087105
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Uma  importante  reorganizacao
ocorreu em 2017, quando a OTAN criou a
Divisdio Conjunta de Inteligéncia e
Seguranga, um ramo de andlise hibrida,
com o objetivo de ajudar a melhorar a
qualidade e a utilidade da inteligéncia
fornecida, aumentando com isso a
consciéncia  situacional. = Para  estar
preparada, a Alianga coleta, continuamente,
compartilha e avalia as informag¢des com o
objetivo de detectar e definir uma possivel
ameac¢a hibrida em andamento. A Divisao
Conjunta de Inteligéncia e Seguranga tem a
funcdo de: realizar a analise dessas
informagdes sobre as ameacas contra os
aliancistas e fornecé-las aos tomadores de
decisdo para fundamentar suas decisdes
politicas. A OTAN apoia o trabalho dos
Estados aliados na 1identificagdo de
vulnerabilidades nacionais e no
fortalecimento de sua propria conduta
contra a ameaca, quando solicitada. A
remodelagdo inclui o trabalho em estreita
colaboracdo com outras liderangas da
inteligéncia da OTAN, principalmente, com
a Direcdo de Inteligéncia do Quartel-
General Supremo das Poténcias Aliadas na
Europa ou Operacdes do Comando Aliado
(NATO, 2019b).

O estabelecimento da  Divisdo
Conjunta de Inteligéncia e Seguranga
também marcou a criacdo da primeira
unidade civil e militar conjunta da OTAN.
Reunir as equipes de inteligéncia civil e
militar, anteriormente separadas, nao foi

uma tarefa facil. Na época, algumas pessoas
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temiam que as culturas profissionais e as
abordagens da inteligéncia entrassem em
conflito. A fusdo das wunidades de
inteligéncia permitiu fornecer analises e
avaliacOes coerentes, aumentar a eficiéncia,
evitar a duplicagdo de esforgos e aproveitar
os pontos fortes que as organizagdes Civis €
militares trouxeram para 0 processo
decisério, a0 mesmo tempo em que se
fomentava uma nova cultura de cooperagao
na Area de Inteligéncia. Mais importante
ainda, posicionou a Divisdo para enfrentar,
eficazmente, as  ameagas  hibridas,
cibernéticas e terroristas que cada vez mais
confrontam os paises-membros da OTAN
(NATO, 2019b).

Em 2018, entre as principais agdes
identificadas na Cimeira da NATO, em
Bruxelas, os lideres da  Alianga
concordaram com a criagao de Equipes de
Apoio Contra-Hibrido para o fornecimento
de assisténcia direcionada e personalizada
aos seus aliados, como forma de preparagao
e de resposta ao novo tipo de guerra. A
unidade tem a funcdo de combater
campanhas hibridas hostis que possam
ameagar: a coesao da  Alianga;
infraestruturas criticas; estabilidade do
governo; processos de tomada de decisdo e
servicos essenciais. A OTAN implantou sua
primeira Equipe de Apoio Contra-Hibrido
no final de 2019, nas elei¢des parlamentares
de Montenegro, a pedido do governo. A
organizacdo fortaleceu sua coordenacao

com outros parceiros, incluindo a Unido
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Europeia, no esforco de combater as
ameacas hibridas (NATO, 2019a).

A OTAN tem atuado também como
centro de especializa¢do, fornecendo apoio
aos aliados na preparacgao civil e na resposta
a incidentes  quimicos,  biologicos,
radioloégicos e nucleares (DQBRN),
protecdo  de  infraestrutura  critica,
comunicagdes estratégicas, protecdo de
civis, defesa cibernética, seguranga
energética e contra terrorismo. A OTAN
coordena treinamento, exercicios € cursos
para a preparacdo no enfrentamento contra
as ameacas hibridas, incluindo o exercicio
de processos de tomada de decisdo e
resposta militares e ndo militares conjuntas
em coopera¢ao com outros atores (NATO;
2019a).

Nesse novo ambiente do século XXI,
a OTAN tem uma posi¢cao bem definida, de
agir prontamente, quando for necessario.
Com isso, a organizagao tem aumentado o
nivel de prontidao e a preparagao de suas
forcas. Também tem fortalecido seu
processo de tomada de decisdo e sua
estrutura de comando como parte de sua
estratégia dissuasoria e de defesa do
Atlantico Norte. Nesse contexto, a Alianca
tem melhorado sua capacidade de resposta
politica e militar, com destaque para a
rapida capacidade de desdobramento de
forcas no terreno.

Quando observamos a parte que
destaca a cooperagdo e a coordenagao da

OTAN no tratamento de ameagas hibridas,
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bem como a escolha de seus parceiros, ¢
possivel identificar que o principal objetivo
da organizacdo estd direcionado contra a
Russia.

A cooperagdo foi intensificada com a
Unido Europeia, com enfoque contra os
ataques cibernéticos. Para tanto, foram
criados os Centros de Exceléncia (CoE),
que sao organizagdes militares
internacionais com a finalidade de dar
treinamento e  capacitar lideres e
especialistas dos paises membros ¢
parceiros da OTAN. Para isso, auxiliam no
desenvolvimento da doutrina; identificam
ligoes aprendidas; melhoram a
interoperabilidade e as capacidades; e
testam e validam conceitos por meio de
experimentacdo. Os CoE contribuem com
conhecimento e experiéncia, oferecendo
expertise reconhecida e apoiando a
transformacdo da  OTAN, evitando
duplicidade de ativos, recursos €
capacidades ja existentes na Alianga
(NATO, 2019a).

Os Centros de Exceléncia atuam em
uma variedade de areas, como cooperacao
civil-militar, defesa cibernética, descarte de
artilharia explosiva, engenharia militar,
medicina militar, seguranca energética,
defesa contra terrorismo, contrainteligéncia,
operacodes climaticas, guerra de Montanha,
policia militar, policiamento de
estabilidade, assisténcia as Forgas de
Seguranca e  dispositivos  explosivos
contraimprovisados  (Counter-Improvised

Explosive  Device Integration). Esses
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centros sdo espacos de  pesquisa
internacionais, financiados por entidades
nacionais e multinacionais. Portanto, a
OTAN nao financia diretamente os CoE e
esses Centros ndo fazem parte da estrutura
de comando da organizacao.

Um dos principais Centros Europeus
de Exceléncia para o Combate a Ameacgas
Hibridas estd localizado em Helsinque, na
Finlandia. Ele funciona como um centro de
especializacdo, auxiliando os Estados
aliados a melhorarem suas capacidades de
cooperacdo civil-militar nas mudangas de
cendrios € na preparagdo para enfrentar
ameacas hibridas. O Centro foi inaugurado
em outubro de 2017, pelo Secretario-Geral
da OTAN, Jens Stoltenberg, juntamente
com a Alta Representante da Unido
Europeia para os Negocios Estrangeiros € a
Politica de Seguranca, materializando a
iniciativa do Governo da Finlandia, apoiado
por outras 14 nagdes, além da NATO e da
UE.

Além dessa unidade, outros Centros
de Exceléncia contribuem para as
atividades da OTAN no combate as
ameacas hibridas: o Centro de Cooperacao
Civil-Militar em Haia, nos Paises Baixos; o
de Comando e Controle em Utrecht, na
Holanda; o contra Dispositivos Explosivos
Improvisados em Madri, na Espanha; o de
Descarte de Explosivo de Artilharia em
Trenci, na Eslovaquia; o de Defesa
Quimica, Biologica, Radioldgica e Nuclear
em Fetos, na Republica Tcheca; o de

Engenharia Militar em Ingolstadt, na

C
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Alemanha; o de Guerra na Montanha em

Poljce, na Eslovénia; o de Medicina Militar

em Budapeste, na Hungria; e o de Defesa

Contra o Terrorismo em Ancara,

Turquia.

na
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No entanto, para direcionar nossa

indagacdo inicial sobre cooperagdo,

destacamos o Centro de Exceléncia de
Defesa Cibernética Cooperativa em Tallinn,
Estonia, criado um ano apds o ataque
massivo de 2007, que interrompeu a

infraestrutura  digital do  parlamento

Figura 4: Centros de Exceléncia da OTAN
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% Joint Air Power Competence Centre

entre of Excellence Defence Against
{, 4 f Excell Defi Agai C
Terrorism (COE-DAT)

* Naval Mine Warfare Centre of Excellence
" (NMW COE)

Combined Joint Operations from
the Sea Centre of Excellence (CJOS COE)

' Civil-Military Cooperation Centre of
Excellence (CIMIC COE)

p Joint Chemical, Biological, Radiological
ea and Nuclear Defence Centre of Excellence
(JCBRN COE)

i Command and Control Centre of
%%/ Excellence (C2 COE)

@ Centre for Analysis and Simulation
? of Air Operations (CASPOA)

@ Cooperative Cyber Defence Centre
of Excellence (CCD COE)

93(3 Counter-Improvised Explosive Devices
Centre of Excellence (C-IED COE)

#3% Operations in Confined and Shallow
/' Waters Centre of Excellence (CSW COE)

Human Intelligence Centre
of Excellence (HUMINT COE)

i Modelling and Simulation Centre
of Excellence (M&S COE)

Military Engineering Centre
of Excellence (MILENG COE)

% Cold Weather Operations Centre
/" of Excellence (CWO COE)

Explosive Ordnance Disposal Centre
of Excellence (EOD COE)

Energy Security Centre of Excellence
(EN SEC COE)

. Mllltary Medlcme Centre of Excellence
(MILMED COE)

Strategic Communications Centre
of Excellence (StratCom COE)

. Crisis Management and Disaster
) Response Centre of Excellence
(CMDR COE)

Military Police Centre of Excellenc
(MP COE)

Stability Policing Centre of Excellence
(SP COE)

Mountain Warfare Centre of Excellence
Y (MW COE)

Counter Intelligence Centre
@ of Excellence (CI COE)

C- Security Force Assistance Centre
) of Excellence (SFA COE)

Fonte: https://southfront.org/nato-cooperative-

cyber-defense-center-of-excellence-in-estonia/

Fernando da Silva Rodrigues

estoniano, servidores e caixas
de correios ministeriais,
sistemas bancarios, bem como

jornais eletronicos e servigos de
emissoras. Esse ataque mostrou
como ag¢des combinadas podem
enfraquecer os estados e servir
como base para uma operacao
hibrida mais ampla. Além deste,
destacam-se também: o Centro
de Exceléncia de Comunicagdes
Estratégicas em Riga, Letonia;
o CoE de Contrainteligéncia na
Cracovia, Poldnia; o CoE de
Seguranca  Energética  em
Vilnius, Lituania; e o CoE da
Finlandia, todos localizados nas
fronteiras com a  Russia

(NATO; 2019a).

No total, 25 Centros

de Exceléncia

contribuem com a
OTAN, conforme se
pode observar na

figura 4.
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4. Reflexoes finais e
Implicagdes para o Exército No nivel estratégico, 0s TuSsos

) . empregaram, de forma coordenada e
A partir da andlise de autores

) ) sincronizada, os campos do poder militar,
europeus ocidentais sobre o modelo de

L. diplomatico, economico e informacional, de
guerra empregado pela Russia contra a

. ) maneira a atingir seus objetivos contra o
Ucrania, em 2014, conclui-se que a ameaca

. ) inimigo.
hibrida russa se traduz numa mistura de

. . . . Como podemos perceber, as
diversas capacidades, em varios niveis:

. ) . ameacas atuais passaram a ser de varias
tatico, operacional e estratégico

ordens, em multiplos conflitos sobrepostos.
(FERNANDES; 2016, p. 29).

) . As novas guerras tém capacidade para se
No nivel tatico, o0s  russos

) desenvolver em  diversos ambientes
empregaram forcas regulares, irregulares,

. L . operacionais, com énfase no uso da
operagdes de forgas especiais e taticas com

i subversao. Essas guerras se adaptam a cada
armamento convencional moderno,

) . caso, apresentam novos atores e evoluem de
apoiando de forma dissimulada grupos

o A uma forma muito répida. Dessa forma, o
paramilitares pro-Russia, levando-os a

R . papel principal deixa de ser exclusividade
executar operacdes de guerrilha em uma

. . dos atores estatais, em um ambiente onde
campanha ndo convencional. Nessa

. ) . atores nao estatais mostram-se dispostos a
campanha, foi feito o wuso de meios

. o - empregar todos os meios a sua disposi¢do
cibernéticos, para desestabilizar o poder

i . . para atingir os seus objetivos.
politico ucraniano, criando o caos ¢

. A Os desafios estratégicos dispostos
aproveitando a auséncia de comando e

pelas acdes da Federagao Russa na Ucrania,
controle.

) . o com a utilizagdo de novos modelos de
No nivel operacional, a Russia

. N . guerra, evidenciaram, para a OTAN, a sua
conseguiu coordenar agdes efetivas de

. . Lo vulnerabilidade e a necessidade de
guerra de informagdo e guerra psicoldgica,

» mudancas estratégicas que considerem os
a0 mesmo tempo em que mobilizava e

desafios de novas ameagas, identificadas
deslocava tropas regulares em

. pelos aliancistas como guerra hibrida.
demonstragcdo de forca. Por outro lado, de

. N . Nesse novo cendrio, uma das principais
forma encoberta, fez a infiltracdo de meios

) medidas tomadas foi a ado¢do do Plano de
e de homens que apoiaram a causa rebelde

. ) ) Acdo de Prontidao (Readiness Action Plan),
na Ucrania, conduzindo o desenvolvimento

i iniciada na Cimeira do Pais de Gales, em
do conflito.
2014, e implantada em 2016, que visa a

responder de forma rapida e firme os novos
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desafios da  seguranca, com a
implementagdo de medidas de garantia e
adaptagao (NATO; 2016).

As medidas de garantia foram
focadas na defesa coletiva e na gestdo de
crises dos paises membros da Alianga,
principalmente, naqueles localizados na
Europa Central e Oriental. Essas medidas
incluem atividades de terra, mar e ar, contra
possiveis agressoes.

As medidas de adaptacdo sao
mudancas de longo prazo na estrutura de
comando das forcas, com o objetivo de
tornar a OTAN melhor capacitada para
reacdo rapida e decisiva diante de novas

crises. As medidas de adaptacdo incluiram

triplicar o tamanho da Forca de Resposta
da OTAN (NATO Response Force) e o
estabelecimento de wuma Forg¢a-Tarefa
Conjunta de Alta Prontiddo (High
Readiness Joint Task Force), capaz de atuar
em um tempo bastante curto. Para facilitar a
prontiddo e a rapida implanta¢ao de forgas,
a OTAN estabeleceu oito Unidades de
Integracdo (NATO Force Integration
Units)’, na Europa Central e Oriental, para
melhorar a cooperagdo e a coordenagdo
com as for¢as locais no preparo € no apoio
em eventuais proje¢des de forca na regido,
conforme figura 5. Também foram
montadas sedes do Corpo Multinacional

Nordeste em Szczecin, na Polonia, ¢ da

Figura 5: Unidades de Integragtio de For¢as da OTAN
e

~

Fonte: https://jfcbs.nato.int/page57258 19/nato-force-integration-units/nato-force-integration-units-fact-sheet

Fernando da Silva Rodrigues

>Essas unidades no formato de pequenas sedes estdo
localizadas na Bulgaria, Estonia, Letonia, Lituania,
Poldnia, Roménia, Hungria e Eslovaquia.
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Divisdo  Multinacional ~ Sudeste  em
Bucareste, na Roménia. Além disso, foi
criada uma sede do grupo de apoio logistico
conjunto (NATO; 2016).

Outras medidas importantes foram a
criagdo dos Centros de Exceléncia, a
criacdo da Divisao Conjunta de Inteligéncia
e Seguranca e a criacdo das Equipes de
Apoio Contra-Hibrido.

A criagdo dos Centros de
Exceléncias (CoE), organizagdes militares
internacionais, teve como finalidade treinar
e capacitar lideres e especialistas dos paises
membros e parceiros da OTAN. Os CoE
auxiliam no desenvolvimento de doutrinas,
aperfeicoam a interoperabilidade e as
capacidades, mas, principalmente, testam e
validam novos meios e TTP. A Divisdo
Conjunta de Inteligéncia e Seguranca teve
como objetivo aprimorar o ramo de andlise
hibrida para ajudar a melhorar a qualidade e
a utilidade da inteligéncia fornecida,
aumentando com isso a consciéncia
situacional. Por fim, as Equipes de Apoio
Contra-Hibrido trabalham no fornecimento
de assisténcia direcionada e personalizada
aos seus aliados, na preparacdo € na
resposta as novas formas de fazer a guerra,
o que pode ser identificado como warfare.

Com base no exposto, buscando
identificar as implicagdes estratégicas
extraidas do tema para o planejamento
militar no Brasil, ¢ importante ressaltar que
as ameacas tipificadas como hibridas vao

requerer, por parte das for¢as armadas
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brasileiras, estratégias diferentes da pensada
para a guerra regular e, no minimo, uma
definicdo mais consistente do que o modelo
de guerra empregado pela Russia na
Ucrania, em 2014, visto que sdo atores
estratégicos diferentes. Nesse sentido,
havera necessidade de uma mentalidade
estratégica de cooperacdo entre as forgas,
com o0 objetivo de um  maior
comprometimento ¢ vontade politica para
enfrentar novas ameacas.

O Exército Brasileiro deve, ndo so
estar capacitado para projetar forca em
diversos ambientes operacionais, como
também estar apto para identificar e
acompanhar a evolu¢cdo de novas ameacas,
para ter tempo e capacidade de rapida
resposta a crises, em complexos e instaveis
ambientes, que possam atingir as fronteiras
e transbordar para o interior do pais.

A ascensdo de uma forma diferente
de fazer a guerra nao representa o fim dos
conflitos convencionais, mas sim um
acréscimo nas dificuldades para o
planejamento da For¢a nas operagdes
futuras contra novas ameacas.

Cada vez mais o Exército deve dar
importancia as operagdes de informagao,
incentivando a consolidagao de uma cultura
militar integradora, no nivel tatico das
capacidades explicitadas no Manual de
Operagdes de Informacgdo: inteligéncia,
Guerra Eletronica, operagdes psicoldgicas,
operacdes de forcas especiais, comunicagao

social e guerra cibernética. Essas
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capacidades devem ser cada vez mais
aprimoradas, em um contexto mais amplo,
de maneira que haja o desenvolvimento
eficaz das operagdes de informagdo, no
nivel operacional.

E importante enfatizar que um ataque
cibernético pode limitar uma agdo inimiga,
incapacitando o agressor de coordenar o
funcionamento de diversos Orgdos civis e
militares, em fun¢do da dificuldade de
comunicacdo ampla do governo com a
comunidade local, com setores
governamentais e entre os setores de defesa,
internamente. ~ Ademais, esse tipo de
investida tem causado grande impacto
psicoldgico sobre a populagdo local, ao
gerar panico e angustia diante da
incapacidade de resposta do Estado, como
foi o ataque hackers a Estonia em 2007.

Nesse  contexto de  intensas
mudancas no ambiente operacional, a
possibilidade da utilizagdo de diversos tipos
de operagdes de informagdes ndo pode ser
negada. E possivel perceber que as
operagdes de informagdo no Exército
Brasileiro estio em desenvolvimento, mas
esbarram em problemas internos -de uso
sinérgico das capacidades relacionadas a
informagdo- e externos, de adequagdo do
seu planejamento estratégico com o0s
interesses de outras for¢as na realizacao de
operacdoes conjuntas. Isso dificulta a
integracdo e a sincronizacdo  das
capacidades relacionadas a informacgao e
dos recursos atinentes as operagdes de

informacao.

Fernando da Silva Rodrigues

Assim sendo, o Exército Brasileiro
deve dar atencdo especial: a comunicagao
estratégica, comunicacdo social tradicional
e midias digitais com intencdo de
conquistar  objetivos  institucionais; a
dimensdo informacional; e as atividades de
interacao do seu servigo de inteligéncia com
o Sistema Brasileiro de Inteligéncia
(SISBIN), com énfase na cooperacdo € na
integracdo dos esforcos e nos trabalhos em
rede. E fundamental que o Exército
antecipe os acontecimentos, adotando uma
postura pro-ativa, dando énfase aos estudos
e a preparagdo contra novas ameagas, em
sinergia € em cooperacdo com outras
organizacgoes nacionais, como
universidades, que tenham responsabilidade
em seguranca ¢ defesa. A Forca Terrestre
deve, cada vez mais, preocupar-se com o
desenvolvimento de  dispositivos  de
protecdo adequados para os seus sistemas
de informacdo, os quais devem incluir
defesa cibernética, medidas contra guerra
eletronica,  operagcdes contra  forcas
irregulares, uso de guerra por procuracio,
operagdes contra terrorismo e uso de
operagdes psicologicas.

E importante a adogdo de
mecanismos de defesa capazes de reduzir os
riscos contra o0s nossos sistemas de
informac¢do e contra a infraestrutura critica,
tornando-os menos vulnerdveis contra
ameagas hibridas.

Cada vez mais, o Brasil deve tracar
estratégias de fortalecimento da inteligéncia

de estado e incentivar o trabalho integrado
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na area, unindo informacdes de Seguranca
Publica e de Defesa, ampliando os bancos
de dados das Secretarias Estaduais de
Seguranca Publica, incrementando
investimentos em tecnologia e capacitagdo
de novos profissionais, além de melhorar a
articulacao desses setores estaduais com as
atividades do Ministério da Justica e
Seguranca Publica, da ABIN e dos setores
de inteligéncia militares. Em paises mais
desenvolvidos, a atividade de inteligéncia ¢
utilizada para obter informagdes para que o
Estado reduza o risco e a incerteza de sua
atuacdo, agindo de maneira mais racional e
eficiente. Assim, o principal objetivo da
inteligéncia ¢ melhorar a qualidade do
planejamento estatal e melhorar a qualidade
do gasto publico, permitindo uma melhor
alocagdo de recursos. Nesse sentido, a
inteligéncia estatal deve: prevenir acdes
terroristas; antecipar informagdes
estratégicas sobre conjuntura e estabilidade
politica, aspectos econdmicos e sociais de
outros  paises que  possam  criar
instabilidade; proteger informagdes
estratégicas com a contrainteligéncia; e
proteger e analisar o risco das
infraestruturas.

Apesar da negacdo da existéncia do
terrorismo no Brasil (GONZALES, 2019, p.
2), algo tratado como muito distante, o
contraterrorismo talvez seja uma opgao
operacional, a partir do controle de uma
autoridade nacional, legitimado pela acao

estatal de um Sistema  Nacional
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Contraterrorista, responsavel por coordenar
as atividades de preparo e emprego de
forcas militares, policiais e de inteligéncia.
No  Brasil, estudos recentes de
pesquisadores  demonstram como a
operacdo “hashtag”™® confirmou a presenca
de grupos radicais, fato comprovado pelo
estreitamento das fronteiras realizadas por
meio de comunicacdes (SAINT PIERRE,
2015).

Como analisa o Coronel Visacro,
frente a essas mudangas de realidade no
combate, a forma tradicional de pensar e de
planejar a guerra tornou-se obsoleta. Com
0os novos ambientes incertos e ambiguos,
que caracterizam a guerra do século XXI,
ndo ha mais condi¢des de simples
abordagens. Atualmente, muitos fatores nao
militares t€m interferido e, até mesmo,
limitado o processo decisorio, calculado no
estudo do terreno, do inimigo e das
condigdes meteorologicas. Nesse momento,
cada vez mais ferramentas complexas
devem ser incorporadas a metodologia de

planejamento  tatico,  operacional e

°De acordo com as agdes penais n° 5026758-
35.2017.4.04.7000 e 5001839-45.2018.4.04.7000, as
condutas apuradas, praticadas pelos investigados,
eram identificadas, ndo obstante ambas estivessem
voltadas a investigacdo de atos de promog¢do do
Estado Islamico e de possivel execucao de atos
preparatérios para a realizagdo de atentados
terroristas e outras agdes criminosas na denominada
“Operacdo Hashtag”. Embora as condutas tenham
sido praticadas em ambiente virtual, algumas vezes
comum, os elementos a serem demonstrados em
cada uma das agdes penais para busca da verdade
real foram bastante diversos, notadamente em razao
da finalidade aparente de cada agente com a pratica
de publicagcdes voltadas a promogdo de grupos
terroristas.
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estratégico, para proporcionar coeréncia
sistematica ao uso do instrumento militar
(2018, p. 120-121).

Por fim, com relacdo as novas
capacidades necessarias as forgas armadas
para atuarem nos conflitos do século XXI,
as organizacdes militares necessitam estar
aptas a:

- formular estratégicas que contemplem
igualmente o uso de meios ndo militares;

- desenvolver agdes integradas e sinérgicas
nas dimensdes fisica, humana, ¢
informacional,;

- combinar o emprego de meios letais e ndo

letais para alcancar o objetivo desejado;

- dar respostas ageis e flexiveis em
ambientes em constante mudanca;

- agregar valor psicologico as acdes de
combate;

- fazer uso de profissionais das ciéncias
humanas com  capacidade  analitica
etnografica, para atuar em ambientes
multiculturais, como antropélogos, por
exemplo;

- interagir com a midia; e

- fazer uso habilidoso dos instrumentos
juridicos que lhe estdo disponiveis, para
assegurar a legitimidade do uso da forca

(VISACRO; 2018, p. 159).
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RESUMO

A Guerra Fria gerou uma corrida tecnolégica em busca de sistemas e de armas cada vez mais avancadas, impactando,
significativamente, em melhor qualidade e no aumento do custo dessas aquisi¢coes. Ao fim da Guerra Fria, as industrias
de defesa tiveram que reformular suas politicas de exportaciao e métodos de aquisicio para se manterem competitivas
no mercado. Atualmente, numerosos paises e empresas lideram tecnologias emergentes que, com o apoio da Prospeccao
Tecnolégica (PT), tendem a implantar novos métodos e processos, além de solucionar gaps na gestio de programas e na
geracao de novos produtos. Neste sentido, buscou-se, neste texto: (1) destacar a relevancia dos estudos de Economia de
Defesa na gestdo de programas militares; (2) apresentar as reformulacées nas politicas de exportacao; (3) identificar os
métodos de aquisicao de defesa com resultados mais eficientes; (4) destacar paises e respectivas empresas que, estando na

vanguarda tecnolégica, revolucionario a guerra no futuro com apoio da PT.
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ABSTRACT

The Cold War spawned a technological race in search of increasingly advanced systems and weapons; significantly
impacting the best quality and increasing the cost of these acquisitions. At the end of the Cold War, the defense
industries had to reformulate their export policies and defense procurement methods to remain competitive in the
market. Currently, numerous countries and companies are leading emerging technologies that, with the support of
Technological Prospecting (PT) tend to implement new methods and processes, solve gaps in program management and
in the generation of new products. In this sense, this text seeks to highlight the relevance of Defense Economics studies
in the management of military programs, to present the reformulations in export policies, the improvement of defense
acquisition methods with more efficient results and to highlight countries and their respective companies. who are at
the technological forefront that, with PT's support, will revolutionize the war in the future.
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Sumario Executivo

No ambito de uma nova corrida armamentista, no século XXI, diversos paises t€m buscado
desenvolver ou adquirir armas e sistemas de armas que sejam cada vez mais eficientes e tenham custos de
produgdo mais acessiveis, para compensar o peso que grandes empresas estadunidenses desempenham no
mercado de exportagdo. Neste sentido, diversas empresas t€ém reformulado suas politicas de exportagdes para
se manterem competitivas no mercado. Sendo assim, o ensaio deixou evidente: a relevancia dos estudos de
Economia de Defesa na gestdo de programas e de projetos militares; a importancia da reformulacdo de
politicas de exportacdo de produtos de defesa por parte de empresas europeias; € o pais europeu que mais
aprimorou métodos de aquisi¢do para se manter competitivo no mercado de exportacdo de produtos de
defesa.

Portanto, apresentamos diversos métodos de aquisi¢oes de defesa que t€ém inovado tanto a politica de
exportagdo, quanto o proprio mercado de defesa. Compra de oportunidades ¢ a pratica mais recorrente em
aquisi¢oes de defesa, como meio para solucionar gaps de curto prazo. Porém, ¢ também a mais criticada por
apresentar resultados inseguros e imprecisos. Além de apresentar novas ferramentas que podem tornar a
compra de oportunidade um método com resultados mais eficientes, seguros e precisos, foram apresentados e
problematizados varios outros mecanismos aprimorados de aquisi¢des, como cooperagdo tecnologica,
transferéncia de tecnologia, importacao de cérebros, consorcios e sociedades de proposito especifico, golden
share, spin-off e startups.

Diversas empresas de paises desenvolvidos e emergentes lideram o desenvolvimento de tecnologias
com potencial disruptivo e dissuasorio na guerra do futuro. Porém, nem todas as grandes empresas que estao
nessa lideranca se utilizam da Prospeccao Tecnologica (PT) para tornar os métodos e processos de aquisi¢oes
de defesa mais acessiveis no mercado de exportacdo. Isso tem impactado, significativamente, no aumento do
custo de produgdo, na qualidade e na duplicidade de linhas de produgdo de tecnologias de defesa. Essas
vulnerabilidades das grandes empresas abrem diversas brechas no mercado de exportac@o, para que empresas
menores, que realizam PT, ofertem tecnologias emergentes com produtos em escala sem duplicagcdo, melhor
qualidade e mais acessiveis economicamente.

O Brasil, além de ndo estar na vanguarda de nenhuma das tecnologias emergentes com potencial
disruptivo, também ¢é muito dependente de tecnologias de defesa do exterior. No entanto, ha esforgos
significativos dentro das trés For¢as Armadas (FAs) e do Ministério da Defesa (MD) para, respectivamente,
desenvolver autonomamente e gerenciar programas e projetos tecnologicos militares. Em geral, para queimar
etapas no desenvolvimento de seus programas e projetos, as FAs e o MD realizam aquisigdes de defesa no
mercado externo. No quesito importagdo, ¢ imperativo que tanto as FAs quanto o MD estejam atentos as
aquisigoes de empresas que assegurem a nacionalizagdo de materiais e tecnologias de defesa. No quesito
exportagdo, ¢ imperativo que as empresas de defesa brasileiras se aproveitem de brechas de grandes
empresas para se tornarem mais competitivas, ofertando produtos de maior qualidade e, sobretudo, com

custo de producao em escala economicamente acessivel.



Diante de um quadro intenso de
investimento em Ciéncia, Tecnologia &
Inovagao (CT&l), os Estados que nao
conseguem acompanhar esse ritmo nao
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participar dos

tém condicoes
processos decisdorios da politica

internacional.

1. Relagtio entre Ciéncia, Tecnologia
& Inovaciio e Economia de Defesa

A 3* Revoluc¢do Industrial ¢
caracterizada pela automacdo da produgao,
pela emergéncia dos grandes complexos
industriais e pelas empresas multinacionais
beneficiadas por progressivos —avancos
tecnoldgicos, que possibilitam a integracdo da
economia mundial em um  processo
caracterizado como globaliza¢do econdmica.

A economista Susan Strange, pioneira
em estudos de Economia  Politica
Internacional, formulou o conceito referente a
duas formas de poder: o poder relativo e o
poder estrutural. O poder relativo refere-se ao
conceito tradicional realista de um Estado
determinar o comportamento de outro Estado
no Sistema Internacional (SI), ainda que esse
deseje se comportar de outra maneira. O
poder estrutural refere-se a capacidade que
um Estado tem de moldar e definir a estrutura
do sistema econdmico internacional, no qual
outros Estados e outros atores estdo inseridos
e devem atuar, como empresas
multinacionais, bancos, organizagoes

internacionais e individuos.

Economia, Aquisi¢des Tecnoldgicas e Industria de Defesa

O poder estrutural esta fundamentado
em quatro estruturas distintas e ndo
hierarquizadas: seguranga, produ¢do, financas
e conhecimento. De acordo com Strange, as
modificagdes no comportamento econdomico €
politico de diversos Estados teriam raizes
comuns decorrentes do somatorio das
mudancas dessas estruturas. Em virtude dessa
nova dindmica politica na economia, o poder
estrutural se sobrepde ao poder relativo. A

autora defende que todo:

modelo de poder estrutural fundamenta-se no
pressuposto de que, ao longo das duas
ultimas décadas, de maneira mais intensa, o
ritmo das transformagdes impostas pelos
avangos tecnologicos, mobilidade de capital
¢ alteragdes na estrutura de conhecimento
(comunicacdes, valorizacdo do trabalho
intelectual especializado, etc) implicou
mudanca significativa na relacdo entre
Estado e mercado, com efeitos de
redistribuicdo de poder entre as partes
(ANDRADE FILHO, 2002, p.51).

Diante de um quadro intenso de
investimento em Ciéncia, Tecnologia &
Inovagdo (CT&I), os Estados que ndo
conseguem acompanhar esse ritmo nao tém
condicdes de participar dos processos
decisorios da politica internacional. Essa
dindmica pode ser compreendida por duas

vertentes. De um lado, estdo os Estados que

C
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sao detentores da tecnologia e buscam manté-
la exclusiva para o seu exercicio de dominio
econdmico, politico e militar. Do outro lado,
encontram-se os Estados que ndo possuem ou
que buscam a tecnologia para aumentar seu
poder relativo no jogo politico do SI. Dai a
necessidade de compreender a dinamica
complexa da relagdo economia, ciéncia,
tecnologia e poder. A relacdo entre economia,
CT&l e a expressdao militar do poder evoluiu,

gradativamente, ao longo da historia.

H.G. Wells afirma, a esse respeito, que
nenhuma histéria da humanidade escrita com
seriedade, mesmo aquelas que se ocupam
dos periodos mais remotos, pode ignorar as
aplicagdes militares das invengdes pacificas,
nem a influéncia das necessidades militares
como mae de inmeras inovagdes de grande
utilidade e emprego civil. Apesar disso, o
engajamento amplo e sist€tmico da
comunidade cientifica e tecnolégica na
guerra, ¢ fato recente, tendo ocorrido a partir
do preparo e ao longo do transcurso da
Segunda Grande Guerra (LONGO, 1989,

p-8).

Em virtude do dominio da tecnologia
nuclear no pds-Guerra, por alguns anos, os
EUA conseguiram manter a superioridade
militar na politica internacional. Quando a
Unido Soviética também passou a dominar o
conhecimento das bombas nucleares, ambos
os Estados buscaram balancear o poder para
estabelecer equilibrio. Raymond Aron
denominou essa situacdo de “equilibrio do
terror”. Os EUA conseguiram manter a sua
condicdo de superpoténcia no pos-guerra
devido aos enormes investimentos em CT&I e
em desenvolvimento de sistemas de armas
com elevada capacidade dissuasdria. Foi em

meados do século XX que a corrida
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armamentista global se tornou uma corrida
(PAARLBER, 2004  Apud
SCHMIDT, 2013, p.37).

cientifica

Até a atualidade, é a dominancia
internacional norte-americana de campos de
ciéncia e tecnologia diretamente ligados ao
projeto e a utilizagdo de armas, tais como a
fisica, a quimica e a tecnologia da
informagdo, que torna possivel a supremacia
militar do pais (SCHMIDT, 2013, p.38).

No pos-Guerra Fria, os Estados
reformularam seus sistemas de defesa de
acordo com a conjuntura do periodo,
propondo-se, publicamente, a diminuir os

investimentos em defesa de forma gradual.

O conceito de self-reliance evoluiu de uma
perspectiva que focava na utilizagdo de
fontes domésticas para o fornecimento de
equipamentos e bens de defesa para uma
visdo segundo a qual self-reliance poderia
ser atingida pela existéncia de centros de
pesquisa  nacionais com  capacidades
tecnologicas competitivas na area de defesa
(SCHMIDT, 2013, p.38).

Por um lado, a expectativa global do
fim das guerras gerou um clima pacifista que
compeliu outros Estados a renunciarem seus
arsenais e/ou programas de armas nucleares,
como Africa do Sul, Brasil e Coréia do Norte.
Por outro lado, a asticia das grandes
poténcias nucleares e o carater discriminatorio
dos 6rgaos de controle da proliferacao nuclear
permitiram que os EUA continuassem a
desenvolver armas e novos sistemas de armas
e que outros Estados, como India, Israel e
Paquistao, construissem arsenais nucleares.
Um exemplo desse desenvolvimento pode ser
visto, quando, em janeiro de 2020, os EUA
anunciaram o lancamento da ogiva nuclear

tatica W76 2, uma linha variante termonuclear
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da versdao W76, produzida entre 1978 e 1987.
Comparada a bomba nuclear langada sobre
Hiroshima, a Little Boy, que tinha cerca de 15
quilotons, a W76 tem um rendimento
explosivo de 90 quilotons. A nova variante,
W76 2, tem um rendimento inferior de apenas
cinco quilotons, em comparacao a W76.

Sendo assim, visando, especialmente,
a redugdo de custos na producao, de modo a
evitar surpresas tecnologicas, ¢ a manutengao
da superioridade tecnoldgica militar, a
qualidade dos sistemas de armas se tornou
prioritaria em relacdo a quantidade. O
aumento na qualidade desses sistemas de
armas implicou diretamente nos custos, tanto
de produgao por parte dos Estados detentores,
quanto por parte do Estados compradores.
Nesse contexto, nasceu a Economia de Defesa
como subdrea da Administracdo, focada
estritamente nas implicagdes econOmicas de
gastos militares e na gestdo do orcamento da
Defesa Nacional, tanto em tempos de paz,
quanto em tempos de guerra.

Keith Hartley, entdo Diretor do Centro
de Economia de Defesa da Universidade de
York, no Reino Unido, durante a Conferéncia
Internacional “A Economia de Defesa e a
Seguranga nos Paises Mediterrdnicos e da
Afvica  Sub-Saariana”, organizada pelo
Instituto da Defesa Nacional, em Lisboa, nos
dias cinco e seis de junho de 1998, realizou
uma andlise interessante sobre os custos da
existéncia de uma base industrial de defesa
independente para a Unido Europeia e para a

Organizacdo do Tratado do Atlantico Norte

Economia, Aquisi¢des Tecnoldgicas e Industria de Defesa

63

(OTAN) no pos-Guerra. O autor fez duas
constatagdes: (1) os or¢amentos de defesa
estavam diminuindo e iriam continuar a ser
objeto de redugdo em toda a Europa; e (2) os
custos dos equipamentos estavam
aumentando cerca de 10% ao ano, em termos
reais. Devido a necessidade de queimar etapas
no plano estratégico durante a Guerra Fria,
segundo o autor, a constante corrida por
armamentos € novas tecnologias duplicava

seus custos a cada sete anos (HARTLEY,
1999, p. 20).

Certamente o meu proprio Governo, nas suas
iniciativas e nas revisdes da sua politica de
aquisicdes, assume a continuac¢do da corrida
a novas armas relativamente ao plano técnico
¢ a continua énfase atribuida a superioridade
tecnologica. Mas quanto ao resultado dessas
duas pressdes, constata-se que a diminuigdo
do or¢amento destinado a defesa e o aumento
dos custos dos equipamentos fazem com que
ndo possamos evitar os problemas classicos
com que se confronta a economia. Ter-se-a
de fazer escolhas dificeis num mundo de
incertezas. Alguma coisa deve ser cortada, a
questdo ¢ saber o qué. E também ¢ preciso
descobrir como podem o0s economistas
contribuir para o debate e ajudar a
estabelecer as opgdes possiveis, bem como o
caminho a  prosseguir nessa  area
(HARTLEY, 1999, p. 20).

Nesse cendrio de 2* Guerra Mundial e
no poés-Guerra Fria, dois fatos agravaram a
economia das industrias do setor de defesa: o
excesso de producdo de material e a
competitividade das empresas estadunidenses,
como a Boeing e a Lockeed Martin, que
conseguiram desenvolver economias de escala
e oferecer equipamentos mais modernos, com
precos menores € entregas mais rapidas

(HARTLEY, 1999, p. 20). Os Estados
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europeus detentores de tecnologias de defesa
de ponta, a fim de evitar duplicagdes e
conflitos entre as empresas europeias de
defesa, escolheram como opgao as fusdes para
promover parcerias na forma de sociedades

anOnimas e capitais abertos.

Diversos conglomerados de defesa surgiram
nessa época na Franca, entre eles: a francesa
Mécanique Avion Traction (Matra) e a
Marconi Space Systems se fundiram por
meio de joint venture e surgiu a Matra
Marconi Space; a Thomson CSF se fundiu
com o grupo britanico Racal. Em primeiro de
janeiro de 1992, as divisdes de helicopteros
da Aérospatiale se fundiram com a empresa
alemd  Daimler  Chrysler  Aerospace
resultando na  Eurocopter Group. A
European Aeronautic Defence and Space
Company (EADS) foi o resultado da fusdo da
francesa Aerospatiale-Matra com a alema
Daimler Chrysler Aerospace AG (Dasa) e a
espanhola Construcciones Aeronduticas S.A.
(Casa) (CORREA, 2016, p. 158).

A fim de balancear o jogo politico do
sistema internacional e buscar compensar o
peso que as empresas estadunidenses
exerciam no mercado europeu, a Franga se
tonou um dos Estados detentores de alta
tecnologia de defesa que mais reorientou sua
politica de exportacdo de produtos. A Franca
buscou estabelecer parcerias estratégicas,
envolvendo, inclusive, cooperagdo e
transferéncia  tecnologica com  Estados
emergentes na Asia, na Africa e na América
Latina. Ao longo do século XXI, o pais
buscou versatilizar a sua economia e¢ a sua
politica de exportacao de produtos de defesa,
aproveitando-se de gaps e de brechas
domésticas que as empresas norte-americanas

ndo conseguiam ultrapassar. As empresas

francesas se especializaram em penetrar em

Fernanda das Gragas Corréa

mercados, cuja entrada americana ¢ restrita
devido a legislacdo, no que tange a venda de
equipamentos, técnicas, dados e processos
tecnoldgicos de defesa. Na América Latina, o
foco francés esta voltado para os mercados de

defesa da Argentina, Brasil, Chile e México.

Na América Latina, ¢ em geral em todos os
grandes mercados de exportacdo, os Estados
compradores aspiram a reconstruir as suas
capacidades tecnologicas e industriais de
defesa, ou mesmo para criar, a partir do zero,
um setor industrial especifico, por meio de
transferéncia de tecnologia negociada como
parte de um quadro de acordos offsets. As
transferéncias de tecnologia se tornaram o
principal critério imposto para ganhar as
licitagdes relacionadas a programas de
renovagdo de equipamentos das forcas
armadas da regido. Os contratos de
exportagdo agora envolvem, e quase
sistematicamente, as transferéncias de know-
how, a implantagdio da capacidade de
execucdo (e, se necessario) no territério do
estado do cliente, bem como parcerias com a
industria local (MASSON, pp. 295-329 apud
BRUNELLE, 2012 apud CORREA, 2016, p.

187).
0] hiato provocado pela
secundarizagao do desenvolvimento

tecnoldgico nas empresas e pela auséncia de
politicas publicas voltadas para o fomento a
P&D, no século XX, na América Latina, por
exemplo, contribuiu para o relativo atraso
econdmico que alguns paises da regido, como
Argentina, Brasil e México. No mesmo
periodo, esses paises apresentavam
deficiéncias, quando comparados com o

desempenho de outras economias emergentes,

como Japdo, Taiwan e Coreia do Sul.
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2. Métodos de aquisicoes de defesa

Se, por um lado, a versatilizagdo da
politica de exportagdo de produtos de defesa
de paises europeus, em especial, a francesa,
permitiu uma maior proje¢ao europeia na
América Latina, por outro, ampliou a gama de
opcdes em aquisi¢des de defesa de paises com
economias emergentes, como parte da queima
de etapas em programas estratégicos de

desenvolvimento tecnoldgico autdbnomo.

A aquisi¢do tecnologica estd associada a
decisdo de se definir até que ponto a empresa
pretende se envolver no processo de P&D —
pesquisa basica, pesquisa aplicada ou
desenvolvimento para obter  novas
tecnologias e quais opgdes serdo usadas para
isso (MATTOS & GUIMARAES, 2005, p.
54).

Dentre os muitos métodos de
aquisi¢des tecnologicas de defesa que as
empresas se utilizam para aumentar suas
vantagens entre as concorrentes, ¢ possivel
citar compras de oportunidade, importacao de
cérebros, cooperacdo e transferéncia de
tecnologia,  sociedades de  propdsito
especifico, consorcios, golden share, spin off
e startups. Dissertaremos sobre cada uma

dessas modalidades a seguir.

2.1. Compras de oportunidade

Em latim, a palavra opportunitas
significa conveniéncia entre tempo € espaco,
ou seja, representa a circunstancia mais
propicia para fazer ou aproveitar algo.
Organizacdes, em geral, se utilizam dessa

circunstancia temporal e espacial, analisando
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o custo de oportunidade, para comprar bens e
servicos de capital tangiveis ou intangiveis
que lhes trouxerem maiores beneficios e/ou
vantagens competitivas." Em geral, na 4rea de
Defesa, politicas de compras de oportunidade
sdo muito criticadas por estrategistas. Dentre

as criticas, encontram-se:

a) elevado custo de posse e Dbaixa
disponibilidade, ja que, muitas vezes, o
vendedor esta se desfazendo de um meio que
ja se encontra no final de sua vida 1til e os
sistemas/equipamentos encontram-se
descontinuados pelos seus fabricantes, sendo
seus sobressalentes de dificil e cara
obtengdo; b) dificuldade de manutengéo,
devido a obsolescéncia dos
sistemas/equipamentos,  inexisténcia  de
Apoio Logistico Integrado (ALI) e falta de
padronizagdo com os demais meios
existentes; c¢) dificuldades no adestramento e
operagdo devido a falta de padroniza¢do com
outros meios existentes; e d) desestimulo a
industria de defesa nacional (DA COSTA,
COSTA & LIMA, 2018, pp. 32-33).

Contudo, esse método de aquisi¢ao ¢
mais adotado por organizagdes, sobretudo,
militares, que buscam solu¢des para
problemas no curto prazo de tempo.

Na Marinha do Brasil (MB), o o6rgao
que regula a politica de compras de
oportunidades ¢ o Estado-Maior da Armada

(EMA).

A MB, por meio de sua publicagio EMA-
420 (BRASIL,2002) define compras de
oportunidade como a que visa obter uma
solu¢do imediata para uma necessidade
planejada, quando a conjuntura ndo permitir
a obtengdo por conversdo ou construgdo.
(DA COSTA, COSTA & LIMA, 2018, p.
33)

"Muito utilizado na Economia, o custo de oportunidade esta
associado ao valor do bem ou servico de capital que a
organizagdo renuncia ao tomar a decisdo da compra.

CEEEX Vol 20 (2) Mar/ Maio 2021
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Cientes das criticas, em especial, de
militares, em relacdo ao método de aquisi¢ao
de compra de oportunidade, os planejadores
buscam implementar a politica desse tipo de
compra, alicercada em diversas ferramentas
de gestdo integrada. Fabricio Maione Tendrio,
Marcos dos Santos, Carlos Francisco Simdes
Gomes e Jean de Carvalho Araujo,
pesquisadores da 4area de Engenharia de
Producdo, preocupados com as restrigdes
orgamentarias navais, com a obsolescéncia
dos atuais navios da MB e com a reduzida
capacidade de preparo e emprego do poder
naval, diante da demora da entrega e da
incorporagdo das novas fragatas da classe
Tamandaré, adquiridas no programa de
reaparelhamento da Forga, propuseram
analisar hipotéticos processos de compras de
oportunidade de novos navios que mantenham
o aprestamento da Esquadra e o adestramento
de toda a sua estrutura operativa até a
incorporacdo das fragatas classe Tamandaré,
mediante o emprego do método multicritério
de apoio a decisao THOR. Por meio dessa
ferramenta de gestdo integrada, os autores
acreditam que identificardo a compra de
oportunidade que melhor satisfaca o
recompletamento do numero de navios no
curto prazo de tempo da MB (TENORIO,
SANTOS, GOMES & ARAUJO 2020, p. 45).

O THOR baseia-se em trés conceitos
axiomaticos/teorias para uso simultaneo:
Modelagem de Preferéncia (aproximando-o
da Escola Francesa), Teoria da Utilidade
Multiatributo  (aproximando-o da Escola
Americana) e Teorias que tratam da
informagdo imprecisa. A utilizagdo conjunta
dessas teorias propicia que a atratividade de
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uma alternativa seja quantificada pela criagao
de uma funcdo agregacdo ndo transitiva
(GOMES; COSTA, 2015 apud TENORIO,
SANTOS, GOMES & ARAUJO, 2019, p.
45).

Segundo esses autores, dentre as
principais vantagens de se utilizar o THOR
como ferramenta de gestdo integrada, em
processos de compras de oportunidade,

encontram-se:

1) apresentar um algoritmo hibrido que
englobe conceitos da Teoria dos Conjuntos
Aproximativos (TCA), Teoria dos Conjuntos
Nebulosos, Teoria da Utilidade e modelagem
de preferéncias; 2) ordenar alternativas
discretas em processos decisorios transitivos
ou ndo; 3) eliminar critérios redundantes,
levando em conta se hé dualidade na
informagdo por meio da TCA e se ocorre
imprecisdo no processo decisério mediante a
utiliza¢do da teoria dos conjuntos nebulosos;
4) quantificar a imprecisdo, utilizando-a no
M¢étodo de Apoio Multicritério a Deciso
(AMD); 5) permitir a entrada de dados
simultineos de  diferentes  decisores,
permitindo que expressem seu(s) juizo(s) de
valor(es) em escala de razdes, intervalos ou
ordinal; 6) permitir que os decisores, no caso
de ndo serem capazes de atribuir pesos a tais
critérios, consigam trabalhar sem a atribui¢ao
de pesos, uma vez que podem fazer uso de
um recurso que atribui pesos aos critérios em
uma escala ordinal. O THOR permite a
entrada de preferéncias ordinais para os
critérios, gerando pesos para estes, podendo
ser classificado, portanto, como método
cardinal e parcialmente ordinal; e 7) eliminar
a necessidade de atribuicdo de um valor,
normalmente arbitrario para a concordancia,
conforme alguns algoritmos que tém a
modelagem de preferéncias como base
(TENORIO, SANTOS, GOMES &
ARAUIJO, 2019, p. 45).

Diante da inseguranca e da imprecisao
no julgamento de valor empregado nos
métodos de apoio multicritério a tomada de
decisdo, considerando um processo de
compras de oportunidades, estrategistas e
tomadores de decisdo sdo os que expressardo

os niveis de certeza, por meio do emprego de
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indices de pertinéncia. Essas ferramentas de
gestdo integradas, associadas a politicas e a
processos de compras de oportunidade,
podem se constituir alternativas  aos
apontamentos de criticos quanto a questao de

falta de segurancga e de precisao.

2.2. Cooperagiio e transferéncia de
tecnologia

O carater global das economias
dindmicas contemporaneas tem reduzido as
fronteiras entre Estados e organizacdes. Esses

processos exigem constantes adaptagdes.

Nesse contexto, a cooperagdo com outros
atores sociais torna-se fundamental para que
uma organizagdo possa manter a sua
competitividlade no mercado e agir
estrategicamente no ambiente de negdcio
(KATO AT AL, 2008, p. 128).

E possivel identificar, na literatura,
diversas definicdes para a cooperacao
tecnoldgica entre empresas. Serra e Leite, por
exemplo, definem como acdes realizadas
pelas empresas de forma conjunta, “com o
intuito de obter beneficios igualmente
compartilhados, resultando em aumento da
eficiéncia coletiva” (2003 apud KATO AT
AL, 2008, p. 128). Outra percepcao que
podemos destacar ¢ a de que cooperagao
tecnolodgica ¢ “forma de reunir competéncias
essenciais, complementares, similares ou
diferentes, de modo a atender oportunidades
de mercado e reduzir dificuldades para
alcancar o desenvolvimento tecnologico”
(SILVA, 2004, p. 48 apud KATO AT AL,
2008, p. 128).
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Exemplos de cooperacao tecnolodgica,
sobretudo, na area de Defesa, entre empresas
de alta tecnologia sdo muitos. No século XXI,
uma das questdes mais incentivados pelos
Estados e por organizagdes militares, para que
as empresas de alta tecnologia de defesa
busquem a cooperagdo tecnoldgica, ¢ a
interoperabilidade, ou seja, desenvolvimento
de produtos de defesa que possam ser
empregados nos TO de forma integrada. No
caso da OTAN, por exemplo, h4 o incentivo
institucional para que o novo Caga de 6*
geracao 2040, que ¢ parte do Sistema de
Combate Aéreo do Futuro (SCAF, sigla em
francés), possa ser lancado a partir do novo
navio aerédromo francés em fase de estudo.”

O SCAF ¢ um programa de
cooperacao tecnoldgica que envolve empresas
de alta tecnologia de defesa da Franca, da
Alemanha e da Espanha. Algumas dessas
empresas sdo: Dassault Aviation, Airbus
Defense and Space, SAFRAN, MTU Aero
Engines, Thales, MBDA, entre outras.

Conforme ilustra a figura 1, esse
sistema  combina  diversos  elementos
interconectados, integrados e interoperaveis,
como drones, misseis, nuvem de combate
aéreo e inteligéncia artificial. A Dassault ¢ a
Airbus Defense and Space constituiram uma
sociedade para liderarem o SCAF e seu

principal componente, o New Generation

Fighter (NGF). Cabera a empresa francesa

%Este novo Navio Aerédromo (NAe), em fase de estudo na
Marinha francesa, serd o sucessor do NAe Charles De
Gaulle.
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Figura 1: SCAF
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Fonte: Airbus Defence and Space

Safran Military Engines e a alema MTU Aero
Engines desenvolver os motores do NGF.

A Airbus Defense and Space
desenvolvera a rede de sensores e sistemas
que integrardo o NGF, os quais incluem uma
rede integrada de ativos espaciais, aeronaves
tripuladas e ndo tripuladas, misseis e outros
ativos de Inteligéncia, Vigilancia e
Reconhecimento (ISR, sigla em inglé€s) e de
Energia Dirigida no amplo espectro da guerra
aeroespacial. Conforme afirma Dirk Hoke,
CEO da Airbus Defense & Space, os
“principios de nossa cooperagdao industrial
incluem um processo comum de tomada de
decisdo, uma estrutura de governanca muito
clara, métodos de trabalho transparentes e
uma maneira comum de preparar e negociar
fase inicial de

as atividades dessa
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demonstracao” (LAGNEAU, 2019b apud
CORREA, 2019, p. 20).

Em 8 de novembro de 2020, o
presidente  franc€és Emmanuel = Macron
anunciou o inicio de estudos para a

substituicdo do navio aerodromo Charles de
Gaulle’ pela Nova Geragio de Navio Aerédromo
(PANG, sigla em francés) em 2038. Estardo
envolvidas no projeto, junto com a Naval Group,
a Chantiers de l'Atlantique, a TechnicAtome e a
Dassault Aviation. O projeto do PAN ¢é de
responsabilidade da  Diretoria  Geral de
Armamento (DGA), da Agéncia Francesa de
Aquisi¢Oes de Defesa ¢ da Comissdo Francesa de
Energias Atomicas e Alternativas (CEA, sigla em

francés).

*Desde 2001 prestando servigo ativo & Marinha francesa, o
navio aerédromo Charles de Gaulle permanecera em servico
ativo até o final da década de 2030.

Cmmn DE ESTUDOS,

ESTRATEGICOS D0 BXACITO

Vol 20 (2) Mar/ Maio 2021



Figura 2: Concepgiio artistica do
futuro navio aerodromo franceés

Fonte: Naval Group

Em trinta de marco de 2021, a
Ministra da Defesa francesa Florence Parly
participou da inauguracdo da plataforma de
design do PANG, em Lorient, na Bretanha.
Na ocasido, ela celebrou a assinatura dos
acordos entre o CEO da Naval Group € o
Diretor Geral da Chantiers de l'Atlantique que
materializam a criagdo de uma sociedade
conjunta para assegurar a gestao do projeto da
embarcagio armada (excluindo as caldeiras).’

Boa parte dos estudos sobre
Transferéncia de Tecnologia (ToT) esta
econdmica

associada a teoria
neoschumpeteriana.
Na abordagem neoschumpeteriana, o

processo de aprendizado ¢ fundamental para
explicar a ligagdo entre a Orbita

4 Para mais informagdes sobre o PANG, acesse:
https://www.naval-group.com/en/future-french-nuclear-

aircraft-carrier-minister-defence-inaugurates-industrial-
design-platform-919
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microecondmica e o desempenho
macroecondmico de um pais. Nessa
concepcdo, o conhecimento € o principal
insumo  produtivo, responsavel pelas
constantes inovagdes e pelo seu uso
eficiente, sendo a empresa (onde se cria e se
acumula conhecimento) o agente central da
inovagdo. O aprendizado tecnoldgico e
organizacional (e sua produgdo e
transmissdo) ¢ determinado nas relagdes
internas da empresa, entre individuos e
desses com a empresa, e nas relagdes
externas da empresa, entre essas e outras
instituicdes (DATHEIN, 2003, p.199).

Nathan Rosenberg desenvolveu o
conceito focusing devices, segundo o qual
propoe solugdes aos gargalos tecnoldgicos,
balizadas pelo estado do conhecimento
relativo que a entidade possui sobre uma
tecnologia ou um conjunto de tecnologias. A
fim de solucionar esses gargalos, surgiram
dois conceitos: learning-by-using (LBU) e
learning-by-doing (LBD). Ambos estdo
relacionados ao processo de aprendizado

tecnologico.

No caso do LBU, tem-se o resultado
derivado do aprendizado via uso, que ¢
conscientemente  perseguido e que ¢
revertido numa melhoria das condi¢des de
producdo e uso de um produto. No caso do
LBD, o resultado é derivado do aprendizado
via processo produtivo, que pode surgir
mediante a existéncia de gargalos nesse
processo. (0] LBD consiste no
desenvolvimento cada vez maior da
habilidade nos estadgios de producgdo. De fato,
a medida que a tecnologia for se
aperfeicoando com a producdo acumulada
e/ou advinda do uso do produto - fruto de
melhorias implementadas no decorrer da
atividade produtiva - ocorrera a redugdo dos
custos por unidade produzida. Dai a
importancia dos gastos com P&D e com as
inovagdes (SHIKIDA & BACHA, 1998, p.p.
114-115 apud CORREA, 2016, p. 185).

Se a transferéncia de tecnologia for
entendida como parte do processo de

inovacgao, esse método de aquisi¢do de defesa
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terd mais chances de apresentar resultados
positivos na solu¢do de gargalos tecnoldgicos.

Os contratos de transferéncia de
tecnologia sdo concebidos no ambito de
Pesquisa & Desenvolvimento (P&D) e,
geralmente, entendem-se esses contratos
como o processo por meio do qual um
conjunto de conhecimentos, habilidades e
procedimentos referentes a producdo sdo
transferidos, por negociagdo de carater
econdmico, de uma entidade a outra,
ampliando a capacidade de inovacdo da

entidade apta a receber a tecnologia.

Paga-se pela tecnologia, obviamente, quando
ndo se a tem; quando, factualmente, o
empresario que necessita do corpo de
conhecimentos tecnoldgicos ndao o pode
obter sendo por aquisi¢do onerosa. A ndo
disponibilidade da tecnologia ¢é wuma
condicdo  usualmente  descrita  como
“segredo”, se bem que tal expressao seja um
tanto vasta e imprecisa. Nao importa que
todos os empresarios de um setor disponham
de uma tecnologia; se 0 novo competidor que
entra no mercado dela ndo tem controle, e é
obrigado a pagar por ela, ha segredo
(secretus = afastado) em relacdo a este
(BARBOSA, 2002, p. 3).

Além da

legislagdo  normativa

referente a transferéncia de tecnologia do
exterior, o0s paises receptores devem
considerar a legislagdo tributaria, a legislacao
cambial e as normas e praticas dos orgaos
governamentais de controle e de intervengdo
no dominio econdmico dos paises envolvidos.

Boa parte das grandes empresas
brasileiras se originaram do Estado. A
Petrobras, a Embraer, a Embrapa, a Vale do
Rio Doce, Eletrobras, Telebras, a Nuclebras

Equipamentos Pesados (Nuclep), as Industrias
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Nucleares do Brasil (INB), a Industria de
Material Bélico (Imbel), a Empresa de
Engenharia Naval (Emgepron), a Amazonia
Azul Tecnologias de Defesa S.A. (Amazul) e,
mais recentemente, a Visiona sdo exemplos
disso.

Neste estudo, entende-se por empresas

de base tecnoldgica ou de alta tecnologia

aquelas empresas que “dispdem de
competéncia rara ou exclusiva em termos de
produtos ou processos, viaveis
comercialmente, que incorporam grau
elevado de conhecimento cientifico”,
circunscrevendo, todavia, a densidade
tecnologica ¢ a viabilidade econdmica no
devido contexto histérico e geografico
(MARCOVITCH et al, 1986; Ferro &
Torkomian, 1988, p. 44 apud CORTES et al,
2005, p. 86).

Exceto no caso das estatais, as
inovacdes nas industrias brasileiras estavam
limitadas a compra de oportunidades, como
maquinarios, € os investimentos diretos
estrangeiros nessas empresas priorizavam a
adaptagdo de produtos para a sua inser¢ao no
mercado nacional. Até entdo, ndo havia
incentivos governamentais para que as
empresas brasileiras realizassem P&D.

A Estratégia Nacional de Defesa
(END) de 2008, ao propor a transferéncia de
tecnologia e offsets’ como  solugdes
complementares ao processo de
desenvolvimento autonomo nas Forgas
Armadas brasileiras, endossou as teorias
econOmicas schumpeterianas, relacionou a

estratégia brasileira de defesa a estratégia

SConcessio de beneficios industriais, comerciais e
tecnologicos as empresas participantes do programa ou
projeto tecnologico.
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nacional de desenvolvimento e estipulou
como meta reduzir o hiato tecnologico em
P&D na Base Industrial de Defesa brasileira.
A figura 3 demonstra como foi
estabelecida a parceria estratégica entre
Franga e Brasil para a aquisi¢do tecnoldgica
de quatro submarinos  diesel-elétricos
(convencionais) e de sistema de plataforma do
futuro submarino de propulsdo nuclear da
MB, denominado

Desenvolvimento de Submarinos (PROSUB).

Programa de

Figura 3: Acordos da parceria

estratégica Franca Brasil
ACORDOS GOVERNAMENTAIS

'\

Parceria Estratégica

/‘

Acordo de Cooperagéo

(( Arranjo Técnico \\

(7 CONTRATOS COMERCIAIS)

K\ Marinhas ) J

Ministros da Defesa

\

Z

ACORDOS GOVERNAMENTAIS

Presidentes

Fonte: Marinha do Brasil

O objetivo do PROSUB, por meio da
aquisi¢do via transferéncia de tecnologia e
imposi¢do de offsets, ¢ obter a maior
nacionalizacao de equipamentos e de sistemas
para submarinos com alto nivel tecnologico e
complexidade, possibilitando aplicacdes em

outros setores industriais e capacitacdo de
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empresas nacionais, para serem fornecedoras
independentes a futuros projetos.

E de extrema relevancia, do ponto de
vista estratégico, que o Estado e as
organizacdes internacionais militares apoiem
e incentivem a cooperagdo e a transferéncia
de tecnologia como politicas de Estado, a
medida que, tanto o Estado, quanto as
organizacdes militares, como a OTAN,
tenham mais condicdes de: financiar grandes
programas e projetos em C,T&I de longo
prazo; incentivar a formagao, a qualificacao e
a capacitagdo de recursos humanos; promover
a celebracdo de acordos no ambito de foruns
mundiais; garantir acesso ao conhecimento
cientifico e as novas tecnologias; e formular
politicas  publicas que Dbeneficiem a
consolidag¢do dos termos da cooperacdo como
politica de Estado (DOMINGUES, COSTA,
2014, p.p. 7-8).

2.3. Importagiio de cérebros

A migragdo de cérebros esta associada
ao fluxo migratério de recursos humanos
altamente qualificados que deixam seus paises
de origem para prestar servicos em outros
paises. Em geral, por variadas motivagdes,
inclusive persegui¢cdes politicas, doencas e
guerras, esses profissionais buscam migrar
para Estados mais desenvolvidos ou em que
possam prestar seus servicos de forma
continuada. Outros termos utilizados para

referéncia aos profissionais especializados
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que deixam seus paises ¢ fuga ou evasdo de

cerebros.

"Evasdo de cérebros" (brain drain) é termo
cunhado pelos ingleses para descrever suas
perdas de profissionais - especialmente
cientistas, engenheiros e pessoal médico
(médicos e enfermeiras) - por meio da
emigragdo a partir do pds-guerra. O termo
possui hoje aplicacdo geral e diz respeito a
perda desses profissionais por um numero
muito grande de paises (BERLINK,
SAN’ANNA, 1972, p. 2).

Indubitavelmente, esses profissionais
qualificados  desempenham um  papel
estratégico no desenvolvimento
socioeconomico e cientifico-tecnologico dos
paises. “O capital humano consiste de
conhecimento, qualificacdo e experiéncia que
uma pessoa pode adquirir e, como tal, ¢ visto
como um investimento individual capaz de
ampliar a produtividade do individuo”
(JAUHIAINEN, 2008 apud RIBEIRO DA
SILVA, 2009, p. 9).

A propria comunidade cientifica
brasileira foi constituida por diversos fluxos
migratérios das mais diversas areas no pos-
Guerra. O fisico italiano Gleb Wataghin e a
engenheira  agronoma  checa  Johanna
Dobereiner sao exemplos desses fluxos em

diferentes momentos da Historia.

A universidade de Sdao Paulo e, em
particular, a sua Faculdade de Filosofia,
Ciéncias e Letras, contaram com a
participagdo de  professores  franceses
(sociologia, filosofia, antropologia, historia,
literatura francesa, geografia, psicologia);
italianos (matematica, fisica, mineralogia);
alemdes (quimica, botanica e zoologia);
portugueses; e espanhdis em suas respectivas
linguas e literaturas. (...) A Faculdade de
Filosofia, Ciéncias e Letras da USP foi um
ponto onde se processou a transferéncia de
conhecimentos, entdo atualissimos, onde se
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desenvolveu integracdo entre ensino e
pesquisa e, muito particularmente, onde
professores europeus formaram, com alguns
de seus alunos brasileiros, uma comunidade
e scholars que até hoje é atuante em nosso
meio (BERTERO, 1979, p. 3).

Na area aeronautica, as empresas
francesas, como a Holste e a Aérospatiale,
contribuiram para que as empresas € institutos
brasileiros passassem a projetar avides
militares. Utilizando-se do método de
aquisicdo de importacdo de cérebros, o
engenheiro aeronautico francés Max Holste,
desenvolvedor do modelo de avides
Broussard, foi contratado por Ozires Silva,
entdo chefe de operacdes do departamento de
Aeronaves do Instituto de Pesquisa e
Desenvolvimento (IPD), para projetar e
desenvolver, em territorio brasileiro, o
primeiro avido de uso militar de transporte,
carga, busca e salvamento e reconhecimento
fotografico. Denominado de Bandeirante, essa
aeronave se tornou o ponto de partida para a
industria aeronautica brasileira, em especial,
para a Embraer (CORREA, 2016, p. 357).

O caso mais recente de importagdo de
cérebros no Brasil foi o do fisico de particulas
franco-argelino  Adlene  Hicheur, ex-
pesquisador do laboratorio da Organizagdo
Europeia para a Pesquisa Nuclear (CERN,
sigla. em francés) em Genebra, que foi
contratado pela Universidade Federal do Rio
de Janeiro (UFRJ) para lecionar no seu
Instituto de Fisica e realizar pesquisas
solucionando gaps cientificos de decaimentos

de mésons B, sem producdo de charme e
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calibracdo em energia de sensores TimePix3,
em projetos ligados ao aperfeicoamento do
detector, preparacdo e analise de dados e de
computacao distribuida, vinculados ao Centro
Brasileiro de Pesquisas Fisicas (CBPF).

Ao mesmo tempo em que a
importacdo de profissionais qualificados
contribuiu de forma significativa com
progresso cientifico, tecnoldgico e
socioeconOmico brasileiro, também houve, e
ainda ha, muita evasdo de cérebros do Brasil
para o exterior. Manoel Tosta Berlinck e
Vanya M. San'Anna realizaram um estudo
sistematico sobre essa saida de profissionais
brasileiros para os EUA, na década de 1960,
justificando a escolha do pais de destino por,
na época, [os EUA] disporem de maior gama
de informagdes, “crescente influéncia no
sistema universitario brasileiro” e
“vantagens comparativas oferecidas aos

"cérebros"  que para ld

(BERLINK, SAN’ANNA, 1972, p. 3). As

emigram”

vantagens comparativas estavam associadas a

politica cientifica e tecnologica
estadunidense, que incluia “treinamento
interno de cientistas” e ‘“importagdo de
engenheiros e pessoal médico” (BERLINK,
SAN’ANNA, 1972, p. 3).

Estados desenvolvidos também sofrem
com a evasdo para outros Estados; no entanto,
ainda dispdem de reserva de pessoal
qualificado no pais e criam planos
estratégicos para atrair de volta recursos

humanos que se evadiram. Em Estados menos

desenvolvidos, esses planos podem envolver:
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melhores  oportunidades de  educacao;

treinamento interno; melhorias salariais;
oportunidades de progressdo na carreira € no
emprego; financiamento continuado para

pesquisa;  melhoria  de  infraestrutura

laboratorial; seguranca e estabilidade na
carreira; boa educacgdo para os filhos etc. No
entanto, essas agdes nao se constituem como
garantia de alcance de desenvolvimento
cientifico e tecnoldgico e de retencdo ou
recuperacao desses especialistas.

Em artigo intitulado “Fuga de
cérebros de paises em desenvolvimento: como
pode a fuga de cérebros ser convertida em
ganho de sabedoria?”, publicado no Journal
of the Royal Society of Medicine, Sunita
Dodani e Ronald E LaPorte realizaram uma
interessante analise ao constatar que, talvez,
ndo haja opcdes de politicas para desacelerar
ou reverter o fluxo migratério de profissionais

de saude.

E hora de entender ¢ aceitar que a mobilidade
dos profissionais de saude faz parte da vida no
século XXI. Os paises precisam reconhecer
que competem com as melhores institui¢cdes
do mundo por mio de obra de qualidade. E
hora de enterrar o conceito arcaico de fuga de
cérebros ¢ passar a avaliar o desempenho dos
profissionais e sistemas de saude, onde quer
que estejam no mundo. A virada do século 21
ndo trouxe apenas tecnologia, mas também
modos pelos quais cientistas de todo o mundo
podem se conectar em um piscar de olhos.
Neste mundo globalizado, a localizagdo fisica
de uma pessoa pode ou ndo ter qualquer
relacdo com a capacidade de causar impacto
na saude humana. Os profissionais de saude,
no mundo desenvolvido, podem ter a maior
parte de suas carteiras de trabalho no mundo
em desenvolvimento. Comunicagdo facil,
viagem rapida (DODANI & LAPORTE, 2005,
p. 8).
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Se incorporada na cultura institucional
dos paises de origem, essa constatacdo abre
um novo precedente em politicas de
contengdo de fluxos migratorios de pessoal
qualificado, a medida que, aproveitando-se
das ferramentas tecnologicas geradas pela
Comunicag¢do, em especial, a Infernet das
Coisas (IoT), esse pessoal qualificado
contribuiria, simultaneamente, com progresso
tanto nos paises que o receberam quanto nos

seus paises de origem.

24. Sociedade de Propésito
Especifico, Golden  Share e
Consdrcios

Sociedade de Proposito Especifico
(SPE) ¢ uma modalidade societaria de capital
aberto ou fechado, a qual se constitui como
uma nova empresa, limitada ou sociedade
andnima, composta por pessoas fisicas e/ou
juridicas, sem personalidade juridica, que tem
por finalidade desenvolver uma atividade
econOmica especifica, restrita e determinada,
cujo risco financeiro ¢ compartilhado,
podendo existir por tempo determinado ou
ndo. Em geral, as SPE sdo utilizadas para
desenvolver grandes projetos de engenharia,
com ou sem a participagdo do Estado, mas
também  podem ser utilizadas em
empreendimentos coletivos de pequenos
negdcios.

Nominalmente, as SPE surgiram na
legislagdo brasileira a partir de uma das
reformas no Poder Judiciario, quando a Lei N°

11.079, de 30 de dezembro de 2004, instituiu
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normas gerais para licitacdo e contratagdo de
Parceria Publico-Privada (PPP) no ambito dos
Poderes da Unido, dos Estados, do Distrito

Federal e dos Municipios.

O crescimento demografico, as novas
qualidades de tempo e espago do mundo
globalizado e o surgimento de gigantescas
empresas multinacionais  ensejaram  a
formacdo de parcerias entre agentes do
cendrio econdmico, a fim de que se
rompessem certos obstaculos inerentes a esse
contexto. De inicio, elas se deram no ambito
relacional  dos  sujeitos  particulares.
Desenvolveram-se negocios de colaboracao,
como, a titulo ilustrativo, a representagdo
comercial, os contratos de agéncia e de
distribuigdo, os consorcios, as joint ventures,
cada qual com suas peculiaridades. Hoje, no
entanto, o Estado brasileiro, pela nova Lei
das PPPs, manifesta sua opgdo por
arregimentar os esforgos e os recursos dos
particulares ao lado dos seus, objetivando a
consecugio do interesse publico (FERES,
2005, p.2).

Sob a perspectiva da Economia de
Defesa, ¢ uma alternativa que o Estado tem
de, juridicamente, descentralizar as atividades
que consomem vultosos recursos financeiros
publicos e compartilhar o risco de
investimentos em grandes empreendimentos.

O atual quadro das SPEs, nas quais o Estado
se coloca, em regra, como ndo controlador,
revela a opgao do Brasil pela busca ostensiva
de recursos particulares. E a saida paulatina
do Estado do cendrio econémico, nao
somente das atividades de mercado, mas,
sobremaneira, daquelas que se reputavam a

ele inerentes ou mesmo justificadoras de sua
existéncia (FERES, 2005, p.2).

O fato de congregar recursos
especificos de seus socios e nao poder
promover a celebragdo de quaisquer outros
negocios juridicos, exceto os negocios que
motivaram a sua criacdo, tornam as SPE

extremamente  vantajosas  para  seus
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investidores diretos e stakeholders, como
credores, e para a propria administracdo
publica. A titulo de exemplificacdo, sob
forma de SPE, na modalidade an6nima, com
personalidade juridica de direito privado e
patrimdnio proprio, com o capital pertencente,
integralmente a Unido, cuja constitui¢do foi
autorizada pela Lei N° 12.706, de 8 de agosto
de 2012, a Amazodnia Azul Tecnologias de
Defesa S.A. (Amazul) se tornou a 126" estatal
brasileira. Essa empresa ¢ vinculada ao
Ministério da Defesa, por meio do Comando
da MB, e sua ativagao data de 16 de agosto de
2013, por deliberacio em Assembleia Geral
Extraordinaria. O objeto social da Amazul é:
I - Promover, desenvolver, absorver,
transferir € manter tecnologias necessarias as
atividades nucleares da Marinha do Brasil e
do Programa Nuclear Brasileiro - PNB;
II - Promover, desenvolver, absorver,
transferir ¢ manter as tecnologias necessarias
a elaborag@o de projetos, acompanhamento e
fiscalizagdo da constru¢do de submarinos
para a Marinha do Brasil;
Il - Gerenciar ou cooperar para o
desenvolvimento de projetos integrantes de
programas aprovados pelo Comandante da
Marinha, especialmente, os que se refiram a
constru¢do ¢ a manutencdo de submarinos,
promovendo o desenvolvimento da industria

militar naval brasileira e atividades
correlatas.’

A modalidade SPE permite a Amazul:
estabelecer escritorios, dependéncias e filiais
em outras unidades da federacdo e no
exterior; participar, minoritariamente, de
empresas privadas e empreendimentos para a
consecugdo de seu objeto social; ser

contratada pela administracdo publica com a

% Para obter informagdes sobre o modelo de negécio da
Amazul, acesse:

https://www.amazul.gov.br/empresa/sobre-a-amazul
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dispensa de licitagdo e contratar pessoal por
tempo determinado.

Como mencionado, no final da década
de 1970, muitas empresas de defesa europeias
entraram em crise financeira. A alta
competitividade das grandes empresas de
defesa estadunidenses foi uma das muitas
razdes. Assim como a Franca, a Inglaterra
também teve que promover fusdes e
reformular suas politicas de exportagdes e
diversificar os métodos de aquisicdes de
produtos de defesa. Em meio aos processos de
privatizagdes e fusdes empresariais, uma das
reformulacdes, criada pelo Estado para conter
os gastos publicos com as empresas sob
controle estatal, foram as agdes especiais,
mais conhecidas como golden share. Havia o
receio de que, apds a privatizagdo, 0S Novos
controladores das empresas, sobretudo, as
consideradas estratégicas, nao zelassem e
resguardassem os interesses nacionais. Por
meio dessas acdes especiais, o Estado
garantiria o poder de vetar determinadas
decisdes tomadas pelos novos controladores.

Devido a crise econdmica vivenciada
também pelo Brasil, na década de 1980,
diversas empresas de defesa entraram em
crise financeira, foram privatizadas, sofreram
fusdes ou faliram. Embora tenha iniciado o
processo de privatizagdo da Embraer S.A.
(Embraer), no inicio da década de 1990, o
Art. 9°, referente a acdo ordinaria de classe
especial, garantiu que o Estado brasileiro

pudesse vetar as seguintes decisoes:
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I. Mudan¢a de denominagdo da Companhia
ou de seu objeto social;

II. Alteragdo e/ou aplicacdo da logomarca da
Companbhia;

III. Criacdo e/ou alteracdo de programas
militares, que envolvam ou ndo a Republica
Federativa do Brasil;

IV. Capacitagdo de terceiros em tecnologia
para programas militares;

V. Interrupgdo de fornecimento de pegas de
manutencdo e reposi¢do de aeronaves
militares;

VI. Transferéncia do controle acionario da
Companbhia;

VII. Quaisquer alteragdes: (i) as disposigoes
deste artigo, do art. 4, do caput do art. 10,
dos arts. 11, 14 e 15, do inciso III do art.18,
dos paragrafos 1°. e 2°. do art. 27, do inciso
X do art. 33, do inciso XII do art. 39 ou do
Capitulo VII; ou ainda (ii) de direitos
atribuidos por este Estatuto Social a agdo de
classe especial.’

Ha diversas formas de se estabelecer
parcerias comerciais com diversificados
modelos societarios que podem se constituir
desde uma simples parceria para executar uma
atividade especifica até empreendimentos
mais complexos, como um submarino com
propulsdo nuclear. Essas parcerias podem se
aproveitar da infraestrutura, know-how e
expertise para obter maiores e melhores
resultados. E muito comum que empresas
formem consorcios para participar de grandes
empreendimentos em processos licitatorios,
inclusive, sob a modalidade de SPE.

Consorcios sdo contratos associativos,
cujos soOcios sao as proprias empresas
consorciadas, sem personalidade juridica,
com o objetivo de participar de programas e
projetos com prazo determinado que,

individualmente, cada empresa nao teria

"Para obter informagdes sobre agdo ordinaria de classe
especial da Embraer, acesse:
https://ri.embraer.com.br/show.aspx?idCanal=3mAFUKdXQ

pHYE3WjGqulWg==
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condigdes de desenvolver. Ttaguai
Construgoes Navais (ICN) é um exemplo de
consorcio na area de Defesa, celebrado por
meio de SPE, constituido pela empresa
brasileira Construtora Norberto Odebrecht
(CNO), pela empresa Naval Group® e golden
ghare do Estado brasileiro, sob representacao
da MB para participar do Programa de
Desenvolvimento de Submarinos (PROSUB).
Dessa parceria resultou outro consdrcio
denominado Consércio Baia de Sepetiba
(CBS), cuja responsabilidade ¢ coordenar as
interfaces e integrar o trabalho realizado pelas
empresas envolvidas no PROSUB, apoiando a

gestdo da Coordenadoria Geral do Programa

de Submarinos (COGESN) da MB.

2.5. Spin-offe Startups

Quando um produto ou um negocio
nascido dentro de uma institui¢do’ cresce
muito, obtendo consideravel destaque, torna-
se necessario criar uma nova empresa a partir
dele. Independente dos diversos modelos de
organizagcdes-mae em que o produto ou o
modelo de negdcio se destaque ¢ “a natureza
do ambiente empreendedor da regido [que]
exerce influéncia sobre a forma como as
empresas surgem” (FERRAZ & TEIXEIRA,
2015, p. 246). Esse processo ¢ denominado
spin-off. A nova empresa criada pode nascer a
partir de um grupo de pesquisa de empresas,
universidades, laboratorios, centros de
pesquisa publicos ou privados. Imperativo

diferenciar spin off de franquias. Franquias

8Antiga DCNS (Direction des Constructions Navales).
Aqui denominada organizagao-mae.

@




sao uma modalidade de negocio voltada para

a venda e distribuicdo de uma marca.
Organizacdes-mae desenvolvem a funcao de
incubadora, semelhante ao que ocorre em
startups, cuja principal fungdo € o apoio
técnico e o fornecimento de diversos
recursos necessarios para o fortalecimento

das empresas nascentes (CLARYSSE, 2005
Apud FERRAZ & TEIXEIRA, 2014, p. 3).

Muitas startups'’ nascem de grandes e
pequenas empresas com o objetivo de langar
um novo modelo de negdcio em um cenario
de incertezas. Diferente de grandes empresas
que desenvolvem plano de negdcios com foco
em estratégias para atingir metas, as startups
desenvolvem modelos de negdcios cujo foco
ndo esta restrito ao produto; mas sim a sua
rentabilidade. Ou seja, o modelo de negdcio
de uma startup ¢ aquele que soluciona o
problema do cliente de forma lucrativa, por
meio da criagdo de algo inovador, ou
adaptando um modelo de negocios para uma
area inédita de aplicacao mercadoldgica.

Spin-off que nasce de produtos ou
modelo de negbécio de wuniversidades,
laboratdrios ou centros de pesquisa publicos
ou privados sao considerados spin off
universitario e spin off que nasce de produtos
ou modelo de negocio de empresa sdo
considerados corporativos. Algumas das
condi¢des para que um spin off corporativo'’
seja criado sdo: quando o produto comeca a
ofuscar os demais produtos do portfolio da

empresa € comeca a demandar muitos

""Empresas emergentes pequenas com base em inovagio
criadas para desenvolver um produto ou um modelo de
negocio repetivel e escalavel.

" Aqui nos concentraremos em spin off corporativos.
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colaboradores em um 1nico projeto,
desfalcando outras equipes, ou quando o
produto ndo tem espago para desenvolver

todo seu potencial na empresa.

Os spin-offs favorecem a transferéncia de
tecnologia, por meio de um processo formal
e/ou informal, o que tende a ser decisivo para
0 seu surgimento € consolidagdo. Assim, esse
movimento de troca de conhecimento
apresenta-se como um meio eficiente para a
geracdo de ideia, inovacdo e tecnologia
(FERRAZ & TEIXEIRA, 2015, p. 244).

Um exemplo de spin off de empresa
brasileira ¢ a recém-criada EVE Urban Air
Mobility  Solutions (EVE), nascida da
organizagdo-mae EmbraerX, lancada em 15
de outubro de 2020 para desenvolver o
ecossistema da Mobilidade Aérea Urbana
(UAM, sigla em inglés). Além de prover um
portfolio completo de solugdes para preparar
o mercado de UAM, sobretudo, o
desenvolvimento e certificagdo do Veiculo
Elétrico de Decolagem e Pouso Vertical
(eVTOL), a EVE possui uma abrangente rede
de suporte e servicos associados e criagdo de

solucdes de gestao de trafego aéreo urbano.

3. Tecnologias Emergentes,
Industrias e Mercado de Exportagtio
de Defesa

Atualmente, ha diversos tipos de
tecnologias emergentes disponiveis para
aquisicdo no mercado de exportacdo de
defesa, tais como: Armas de Energia Dirigida
(AED), Inteligéncia Artificial (IA), IoT,
Robotica, Biotecnologia, Redes Cibernéticas

e Tecnologias da Informagdo  (TI),

C
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Computacao Optica e Quantica,
Nanotecnologia, Impressdao 3D, Plasma Frio,
Decaimento, Fissdao ¢ Fusao Nuclear etc.

As AED tém demonstrado, na
atualidade, a  capacidade  dissuasoéria
semelhante a de bombas nucleares, no
entanto, sem necessariamente provocar efeitos
colaterais delas. J4 as bombas de pulso
eletromagnético, mais conhecidas como E-
bomb, contrariam o preceito dominante,
existente desde a Segunda Grande Guerra: de
que bombas nucleares garantiriam o equilibrio
de poder no Sistema Internacional (SI). Uma
das principais vantagens do emprego militar
de E-bomb é que elas cortam as linhas de
comunicagao inimiga e destroem
equipamentos elétricos e eletronicos. Uma
alta poténcia de pulso eletromagnético (PEM)
¢ capaz de  queimar  dispositivos
semicondutores, derreter fiacdes, queimar
baterias e

explodir geradores e

transformadores.

A E-bomb neutraliza os sistemas de veiculos
e transportes, os sistemas de misseis e
bombas nucleares em terra, os sistemas de
comunicagdo, de navegagdo, de controle e de
rastreamento de curto e longo alcance. As
bombas de pulso eletromagnético podem
inutilizar e/ou destruir armas, como: misseis
de guiagem Otica, misseis anti-radiacdo,
foguetes com guiagem na fase terminal da
trajetoria, misseis de cruzeiro, drones,
veiculos de reentrada atmosférica
intercontinental, sistemas de direcdo de tiro,
controle e sistemas de navegacao de avides e
bases militares entre outros (CORREA,
2019, pp.90-91).

As AED canalizam a energia em uma
direcdo particular, por meios como lasers e

pulsos eletromagnéticos (PEM). As E-bombs
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usam a energia com poténcia similar a um
relampago ou explosdo nuclear, direcionadas
para incapacitar, destruir ou deteriorar
equipamentos e infraestruturas elétricas e
eletronicas. Em 2001, o Comando de
Operacdes Especiais dos Estados Unidos
patrocinou um programa de AED denominado
Demonstracao de Conceito de Tecnologia
Avancada (ACTD, sigla em inglés). Um dos
projetos desse programa ¢ o de Microondas de
Alta Frequéncia (HPM, sigla em inglés). Em
2008, esse Programa foi transferido para a
Forca Aérea dos EUA (USAF, sigla em
inglés). Desde 2001, o programa tem tentado
“demonstrar armas HPM capazes de penetrar
qualquer  sistema  militar  eletronico,
desativando-o ou causando a sua destruicdo”
(SCOTT & ROBIE, 2009, p.3). Esses autores,
j& em 2009, alertavam as autoridades
estadunidenses sobre a importancia do

emprego das armas de HPM de modo

apropriado o quanto antes. Em suas palavras,

se quisermos usa-lo eficazmente, devemos
desenvolver a estrutura inteligente necessaria
para orientar a arma ao alvo. (...) também ¢
necessario garantir a existéncia do sistema de
entrega adequado ao inventario, armas cujo
alcance ¢ maior do que o das armas usadas
pelo adversario, veiculos aéreos nao-
tripulados e outros atuais ou futuros. E
importante elaborar a avaliagdo efetiva de
baixas (humanas ou ndo — BDA) e treinar os
comandantes combatentes no uso dessas
ferramentas de forma produtiva. Devemos
desenvolver essa base agora para garantir a
utilizagdo eficaz da tecnologia para a
mudanga de jogo, amanhd (SCOTT &
ROBIE, 2009, p.3).

A IToT e a conexdo de sistemas, em

especial, o sistema de nuvens, por exemplo,
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revolucionaram a tecnologia de computadores
e dispositivos eletronicos, determinando
novos comportamentos sociais € Novos
padrdes de comunicagdo no século XXI. A
implantacao de hardwares tecnologicos, nos
TO, tem melhorado a eficiéncia de ataques e a
seguranga de soldados.
Desde o inicio da Guerra ao Terror
(2002), no Afeganistao, no inicio do século
: 12
XXI, o uso das tecnologias C4ISR “~ tem
revolucionado o modus operandi das guerras
travadas pelos EUA.
O C4ISR ¢ um sistema que harmoniza e
integra varios sistemas tecnoldgicos que
conectam em tempo real sensores,
comandantes, armas e tropas no terreno, por
meio da producdo de uma rede assente na
permanente recolha de informagdes sobre o
adversario por meio de sistemas de vigilancia
e reconhecimento, como sensores passivos
ou ativos, integrados em plataformas moveis
ou estaticas, tripuladas ou nao-tripuladas, ou
até mesmo pelo proprio homem, que sdo
posteriormente processadas ¢ analisadas em
computadores e disseminadas através de
sistemas de comunicagdes avancados por
todos os escaldes operacionais, desde o
comandante até as unidades na frente de

combate (TELO, 2002, p. 231 apud
MESQUITA, 2013, p. 8).

Embora veiculos aéreos nao tripulados
(VANT), como drones, fossem empregados
em guerras no século XX, em apoio de
reconhecimento em TO, apenas a partir da
Guerra ao Terror se tornaram, de fato, uma
inovagdo  disruptiva com  niveis de
superioridade de precisdo em relagdo as
aeronaves militares. A Guerra ao Terror

originou a mudanca de tatica empregando

drones armados.

12C41SR significa Comando, Controle, Comunicagdes,
Computadores, Inteligéncia, Vigilancia e Reconhecimento.
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O drone Global Hawk, da empresa
estadunidense  Northrop  Grumman, por
exemplo, foi desenvolvido no final da década
de 1990 e ¢ operado pela USAF e pela
Marinha dos EUA. Em junho de 2019, as
tensdes militares entre EUA e Ird aumentaram
devido ao abatimento de um RQ-4 Global
Hawk, por meio de um missil terra-ar do
Exército iraniano. A justificativa para o
abatimento foi a de que o drone estaria
violando o espaco aéreo e sobrevoando as
aguas jurisdicionais iranianas.

Estudos prospectivos, em um relatorio
elaborado pela Northtrop Grumman, em
2008, enviado ao Departamento de Defesa
(DoD) dos EUA, haviam concluido que sete
ou oito drones RQ-4 Global Hawk poderiam
desempenhar papel crucial em um hipotético
conflito com o Ird entre os anos de 2015 e
2020. O presidente Donald Trump cancelou a
retaliagdo minutos antes de promové-la,
considerando que “o numero de mortes seria
desproporcional a perda de um veiculo aéreo
ndo tripulado” (SPUTNIK, 2019).

A impressdao tridimensional (3D) ¢
outra tecnologia emergente com potencial
disruptivo que, por meio da manufatura
aditiva®, tem condi¢des de remodelar os
teatros de operagoes (TO). Impressoras
podem transformar matérias-primas como
plasticos, metais, ceramicas, vidro, borracha,
couro, c¢lulas-tronco, etc, em objetos

tridimensionais, produzindo desde

BConjunto de ferramentas tecnologicas de impressio
tridimensional que cria padrdes, prototipos e pecas de
producdo camada por camada por meio de fotoquimica.
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Equipamentos de Protecao Individual (EPI)
para soldados até pegas para blindados.
Questdes como a velocidade de aquecimento
da maquina e a for¢ca do cabecote de
impressao tém sido enfrentadas e superadas
pela ciéncia e pela engenharia de materiais. A
Estereolitografia'*  tem sido largamente
utilizada para acelerar a produgdo de objetos
3D cem vezes mais rapida, em comparacao
com impressoras tradicionais.

Historicamente, a mobilidade ¢ a
logistica sdo fatores que podem limitar as
acoes taticas nos TOs, em especial, diante do
colapso das linhas de suprimento dos
soldados. A urgente necessidade de que pecas
de sobressalente, por exemplo, € mesmo
objetos grandes, com ampla variedade de
materiais, estejam disponiveis, em meios
operacionais, tem sido suprida pela impressao
em 3D.

Para superar a questdo da cadeia de
suprimentos logistica, em operagdes de Apoio
Resoluto lideradas pela OTAN, em Camp
Marmal, maior base do Bundeswehr fora da
Alemanha, em 2017, o Comando de Logistica
da Bundeswehr, o Escritorio Federal de
Equipamentos, Tecnologia da Informagdo e
Suporte em Servico da Bundeswehr
(BAAINBw), soldados em Mazar-e Sharif e o
Instituto de Pesquisa Bundeswehr para
Materiais, Combustiveis e Lubrificantes

(WIWeB)" iniciaram testes de um projeto

"“Processo por meio do qual a luz promove o cruzamento
entre mondmeros e oligdmeros quimicos para constituir
polimeros.

0 centro de impressio 3D da Bundeswehr foi inaugurado
em 17 de fevereiro de 2017 nesse instituto de pesquisa.
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piloto de impressora 3D para fabricar pecas,
requisitos individuais de soldados, in loco,
nas operagdes que exigiam prontiddo quando
nao houvesse pecas sobressalentes
disponiveis no pais da missdo e quando a peca
sobressalente estivesse obsoleta no mercado.

Em 2015, o complexo industrial russo
Uralvagonzavod iniciou a producdo da
geracao de blindados Armata para o Exército
da Russia. Inicialmente, o Exército russo
planejou adquirir mais de dois mil blindados
até 2020; no entanto, o alto custo do projeto,
falta de verba, problemas nos testes e
adiamentos na produ¢do provocaram atrasos
na entrega e cancelamento de parte da
producdo. A empresa Electromashina,
pertencente ao conglomerado da
Uralvagonzavod, ¢ expert no
desenvolvimento de objetos sélidos feitos de
materiais poliméricos, criando pequenos
protétipos e pegas. Desde 2016, o Exército
russo € a FElectromashina tém trabalhado
juntos para desenvolver prototipos usados por
meio da manufatura aditiva 3D como modelo
para a fabricacdo de pecas metalicas da linha
de producao do Armata e de outros blindados
(SPUTNIK, 2016).

O Ministério da Defesa e Exército
Real Holandés decidiram aumentar a
conscientizacdo e as aplicacdes da impressdo
3D nas demais Forgas Armadas. A fim de
cumprir essa missdo, o Exército Real
Holandés solicitou ao Additive Manufacturing
Expertise Center (AMEC) a execugdo do

Programa de Aplicagio em 3D para:
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promover a conscientizagdo sobre as
possibilidades; treinar pessoal nas tecnologias
de impressio 3D mais importantes; e
identificar casos de uso realista para aumentar
a adaptabilidade e melhorar a implementagao.
Isso se concretizou por meio de brainstorms,
workshops interativos e lancamento de
desafios de engenharia que possibilitaram a
identificacao de diversas aplicagdes militares
em impressao de metais e polimeros em 3D.

A Figura 4 ilustra como o Ministério
da Defesa holandés tem buscado conscientizar
as For¢as Armadas sobre a importancia das
aplicacdes em 3D, para otimizar processos de
gestdo e gerenciamento e contornar a cadeia
logistica na fabricagdo de pecas de
sobressalentes, nas organizagdes militares em
terra, mar ou ar.

Desde abril de 2015, a Holanda
participa da Missao da ONU no Mali
(Minusma), em apoio a  operacao
internacional, protagonizada pela Franca
contra grupos extremistas no pais africano.
Dentre as diversas dificuldades levantadas
pelo Exército Real Holandés, no Mali,
encontrava-se a substituicdo de pecas de
sobressalentes, desgastadas pelo clima do
deserto, em tempo habil.

Para reduzir os prazos de entrega, o Exército

Holandés criou um Centro AM (Manufatura

Aditiva) para atender as necessidades de

impressao 3D da organizacdo. Equipados com

os servicos da DiManEx, eles comegaram a

imprimir pecas de reposi¢do para veiculos

Fennek. Os itens foram produzidos em

diferentes tipos de impressoras, utilizando um

conjunto diversificado de materiais, incluindo
aluminio, aco e plasticos (DIMANEX, 2018).

Economia, Aquisi¢des Tecnoldgicas e Industria de Defesa

81

Em maio de 2018, o Comando de
Logistica de Estoque de Materiais do Exército
Real Holandé€s assinou uma carta de intengao
para cooperar com a empresa DiManEx, na
implantacdo da Manufatura Aditiva em sua
cadeia de suprimentos. Essa a¢do se enquadra
no escopo da Iniciativa de Manutengdo da
Terra, do Exército Real Holandés, como parte
de seu esforco para tornar as demais Forcas
Armadas holandesas mais adaptaveis.

Seguindo  padrdes rigorosos de
garantia de qualidade, o Exército Real
Holandés identificou oportunidades de usar
plastico reciclado como matéria-prima para
impressao 3D de filamentos, a fim de
solucionar questoes referentes ao
fornecimento de pegas de reposi¢ao, de forma
ainda mais sustentavel, aproveitando-se de
materiais do proprio local do ambiente
operacional. Neste sentido, a DiManEx, em
atendimento a uma demanda do Exército Real
Holandés, criou uma solugcdo em impressao
3D que contribuiu para evitar a obsolescéncia,
eliminar o fator problematico de logistica,
reduzir o custo total do produto e impulsionar
a sustentabilidade, ao reduzir o desperdicio de
tempo e os quilometros percorridos.
Indubitavelmente, empresas menores como a
DiManEx, que se diferencia no mercado de
defesa por meio da PT, tém condicdes de
competir no mercado com empresas gigantes
tradicionais, fornecedoras para as Forgas

Armadas na area de Logistica.
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Figura 4: Infografico sobre Programa de Aplicactio em 3D nas Forgas
Armadas da Holanda
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A expectativa ¢ que, na guerra do
futuro, estudos prospectivos cada vez mais
orientem empresas e exércitos a desenvolver
solugdes logisticas em tecnologia 3D, para
desenvolver muni¢des, bombas inteligentes e
armas leves nos TO.

Nos ultimos anos, a Roboética tem sido
amplamente empregada nos TO. As industrias
de robotica comercial e militar, tanto dos
EUA quanto da China, estdo crescendo,
vertiginosamente, em tamanho e em
qualidade, para atender as demandas do setor
de manufatura e as capacidades militares.

Em 2016, o Centro de Pesquisa e
Analise de Inteligéncia (CIRA), da empresa
privada Defense Group Inc. (DGI), elaborou
um relatdrio com estudo prospectivo para a
Comissdo de Revisdo de Seguranga e
Economia dos Estados Unidos-China sobre
Robdtica Industrial e Militar [da China]. Os
militares chineses empregam cada vez mais
drones, aumentando capacidades Anti-acesso/
Negacdo de Area (A2 / AD) em terra, mar ¢
ar, fornecendo inteligéncia, vigilancia e
suporte de reconhecimento para ataques
precisos de longo alcance. Os militares
chineses também tém investido,
significativamente, em contramedidas de
sistemas ndo tripulados estrangeiros que,
segundo esse relatorio, ¢ adquirido por meios
ilicitos, informais e formais, podendo
provocar surpresas tecnologicas aos EUA
(RAY, ATHA et al, 2016, p. 9). Cabe
sinalizar a alta suscetibilidade de drones a

interferéncias eletronicas (Guerra Eletronica)
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e o alcance limitado da maioria dos drones,
sobretudo, em operagdes em grande
profundidade.

As empresas que mais participam do
mercado de robdtica militar s3o: as
americanas FLIR Systems, Lockheed Martin
Corporation, General Dynamics Corporation;
as britanicas BAE Systems e QinetiQ, € a
sueca Saab AB. Embora a China seja um dos
paises que mais tem investido em robotica
militar, o relatério especula, com base em
informagdes concedidas por importante oficial
chinés, que “a industria de robotica industrial
do pais ¢ atormentada por baixa qualidade,
superinvestimento e muita duplica¢ao” (RAY,
ATHA et al, 2016, p. 9). No entanto, essa
especulagdo pode ser atribuida também ao
mercado global de robotica, o qual registra, na
atualidade, altos custos operacionais, pouca
confiabilidade nos sistemas de hardware e
software dos robds, necessidade de fonte de
alimentacdo continua e alcance limitado.

Em relatorio de analise do mercado de

robds militares de 2019, registrou-se que o

tamanho do mercado de robds militares
estava projetado para crescer de US § 14,5
bilhdes, em 2020, para US $ 24,2 bilhdes, em
2025, a um CAGR de 10,7% de 2020 a 2025.
Os motivadores para esse mercado incluem o
uso crescente de robds em areas afetadas por
ataques quimicos, bioldgicos, radioldgicos e
nucleares (CBRN), o aumento do uso de
robOs para contramedidas contra minas e o
uso crescente de UAVs em missdes que
ameacam a vida (MARKETS AND
MARKET ANALYSIS, 2019).
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Figura 5: Oportunidades atrativas no mercado de robds militares
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Fonte: Markets and Markets Analysis

Na figura 5, ¢ possivel vislumbrar as
diversas oportunidades apresentadas pelo
mercado global de robds militares, sobretudo,
em cendrios de ataques militares ou
catastrofes Quimica, Biologica, Radiologica e
Nuclear (QBRN). O relatério descreveu os
robds militares mais empregados em 2011, na
central nuclear de Fukushima Daiichi, apds
desastre natural provocado por maremoto no
Japdo: (1) robds para capturar imagens de
areas afetadas; (2) canhdes de 4gua
autbnomos para combate a incéndios; (3)
robds de constru¢do pesada para a demoli¢do
de estruturas afetadas pela radiacdo; e (4)
robds para remocdo de entulho. Além de
limpar &reas de destrogos causados pelo
derretimento nuclear, controlar a propagacao

da radiagdo e desligar o reator nuclear,

Fernanda das Gragas Corréa

numerosos robds modelo PackBot'® foram
empregados para capturar imagens das areas
afetadas, a fim de avaliar as consequéncias do
desastre e permitir inspe¢des rapidas além da
linha de visio (MARKETS AND MARKET
ANALYSIS, 2019).

Os lideres militares e estrategistas chineses
acreditam que a natureza da guerra estivesse
mudando fundamentalmente, devido as
plataformas ndo tripuladas. Apoio de alto
nivel e financiamento generoso para pesquisa
e desenvolvimento de robética e sistemas
ndo tripulados levaram a uma miriade de
institutos dentro da industria de defesa da
China e universidades (civis e militares),
conduzindo pesquisas em robotica. A
industria militar de UAV da China ¢ robusta
e esta crescendo rapidamente. Uma analise
de mercado de 2014 prevé que, de 2013 a
2022, a demanda chinesa por UAVs militares
crescera 15% ao ano em média, passando de
US $ 570 milhdes em 2013 para US § 2
bilhdes em 2022. Os veiculos terrestres e

"®Modelo de robd fabricado pela Endeavor Robotics para
operar em condigdes adversas, como navegagdo em terreno
ingreme, exploragdo de cavernas nas montanhas, descida de
encostas abruptas e travessia de rios.
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maritimos ndo tripulados (subaquaticos e de
superficie) estdo fazendo progresso técnico e
aparecem com mais frequéncia em exercicios
militares, testes de sistema e competicdes da
industria (RAY, ATHA et al, 2016, p.p. 9-
10).

O Exército Chinés utiliza pequenos
robds terrestres que sdo capazes de atravessar
terrenos de dificil acesso, monitorando
precisamente operacdes e realizando ataques
cirargicos com alto poder de fogo. Esses
robds, além de ter grande mobilidade no
terreno, movimentam-se em trilhas, como
tanques de guerra; adaptam-se a terrenos
complexos em campo aberto; portam
dispositivos de visdo noturna, metralhadoras e
equipamentos de observacdo e detecgdo.
Embora a operacdo desses robOs requeira
controle humano, experts acreditam que, no
futuro, soldados em missdes perigosas de
reconhecimento  sejam  substituidos por
tecnologias roboéticas semelhantes. “Sistemas
ndo tripulados gradualmente libertardo
soldados humanos de trabalho fisico pesado e
perigo extremo e permitirdo que eles se
concentrem em tomar decisoes de combate e
EM realizar movimentos técnicos e taticos”
(GLOBAL TIMES, 2020).

Pensando na guerra do futuro,
institui¢des publicas e empresas militares,
além de desenvolverem avancgos tecnoldgicos
para permitir que soldados sejam substituidos
por robds em missdes perigosas de
reconhecimento, estdo desenvolvendo
também projetos e programas roboticos
associados a IA para emprego militar.

Exoesqueletos, por exemplo, reduzem o
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consumo de oxigénio e melhoram a
capacidade de mobilidade logistica e
operacional dos soldados. Existem diversas
tecnologias  roboticas  inteligentes  de
exoesqueleto, tais como o Berkeley Lower
(BLEEX), o

Raytheon XOS e o Human Universal Load

Exotremity  Exoesqueleto

Carrier (HULC). Esses trés exoesqueletos
individuais de combate foram desenvolvidos
para a Agéncia de Projetos de Pesquisa
Avangada em Defesa (Darpa, sigla em inglés).
O HULC foi, originalmente, desenvolvido em
2008 pela empresa estadunidense Berkeley
Bionics (atual Ekso Bionics). Ele permite que
soldados transportem cargas pesadas de até
91kg com tensdo minima em seus corpos,
reduzindo lesdes musculoesqueléticas agudas
e cronicas e contornando problemas como
sobrecarga, que afeta a capacidade e
prontiddo dos soldados. Em 2009, a empresa
estadunidense Lockheed Martin adquiriu a
licenga de design do HULC. Conforme ilustra
a figura 6,

[o HULC] ¢ frouxo e flexivel o suficiente
para permitir agachamento, rastejamento e
elevacdo superior do corpo do usuario. O
sistema pesa 24kg sem baterias. O design ¢
ajustavel para atender usudrios com uma
altura de 1,62cm a 1,88cm. O exoesqueleto
ndo requer nenhum mecanismo de controle
externo, pois ¢ controlado por um micro
computador instalado dentro do sistema. O
computador permite que o HULC sinta a
exigéncia do usudrio e se adapte a situagdo
de acordo."’

"Para conhecer o Human Universal Load Carrier (HULC),
acesse:  https://www.army-technology.com/projects/human-
universal-load-carrier-hulc/
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Figura 6: HULC
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Fonte: www.army-technology.com/projects/human-universal-load-carrier-hulc/

Em 2008, o Programa Conjunto de Defesa
Quimica e Biologica (CBDP, sigla em inglés)
do Departamento de Defesa dos EUA (DoD)
despachou uma série de contratos com
diversas instituicdes publicas e empresas de
defesa para desenvolver, sigilosamente, o
Protection  Ensemble  Test  Mannequin
(PETMAN), um robd antropomorfico para
emprego militar em zonas de ataques
quimicos e biologicos pelo Exército dos EUA.
Além da DARPA, estdo também envolvidas
no desenvolvimento desse robd militar
humanoide as instituicdes e

Midwest

seguintes
empresas: Research  Institute,
Measurement Technology Northwest, Oak

Ridge National Lab e Boston Dynamics.

Fernanda das Gragas Corréa

O robd usa atuacdo hidraulica e pernas
articuladas com  amortecedores  para
operagoes. O protdtipo revelado tem um
computador de bordo, varios sensores e
outros sistemas de monitoramento interno.
Suas fungdes sdo, atualmente, operadas
através de controles sobre amarras. Agoes
humanas foram implantadas no rob6 usando
estudos realizados em sistemas de captura de
movimento.'®

Em 2010, a empresa sul coreana
DoDAAM desenvolveu e tem exportado para
paises asiaticos, principalmente, uma arma
robotica inteligente denominada Super aEgis
11. Ela opera sobre uma plataforma

automatizada, portando um  giroscopio
estabilizador para precisdo de tiro, usando

imagens térmicas para rastrear e identificar

"®para conhecer o Protection Ensemble Test Mannequin,
acesse: https://www.army-technology.com/projects/petman/
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alvos a 3km de distdncia. Também opera com
dispositivos de visdo noturna, conectada via
cabo ethernet a um computador instalado
Funciona

proximo a plataforma.

independentemente de condigdes
meteoroldgicas e ¢ capaz de abater alvos em
movimento sem a necessidade de operagdo
humana. “Em seu design original, o Super
aEgis Il tinha a inteng¢do de executar todos as
etapas do processo de forma totalmente
autéonoma. Foi construido com uma interface
de fala que permite interrogar e avisar alvos
detectados” (BOULANIN, VERBRUGGEN,
2017, p.46). Apds compradores asiaticos
externarem preocupacgdes com eventuais erros
operacionais com seus Super aEgis II, a
DODAAM revisou o sistema, introduziu

protocolos de salvaguardas e incluiu o modo

humano no circuito roboético inteligente.

O Super aEgis II, a torre automatizada mais
vendida da Coreia do Sul, ndo disparara sem
antes receber um ‘OK’ de um humano. O
operador humano deve primeiro inserir uma
senha no sistema do computador para
desbloquear a capacidade de disparo da torre.
Em seguida, eles devem dar a entrada
manual que permite que a torre atire (BBC,
2015).

E possivel especular também sobre a
associacdo da Robotica a 1A e a impressdo
3D, a medida que essa combinagdo
tecnoldgica tem condigdes de promover
profundas inovagdes disruptivas na guerra do
futuro. Experts futurologistas argumentam
que robds ganhardo autonomia e inteligéncia,
no futuro, para que, por exemplo, imprimam
pecas em 3D ou determinem, digitalmente, a

melhor localizagao para estruturas nos TO.
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As sociedades, em geral, ndo fazem
ideia do quanto sdo dependentes das TI e do
quanto depositam suas vidas nas redes
cibernéticas, as quais supdem ser seguras.
Frequentemente, governos, Forgas Armadas e
entidades civis sofrem ataques cibernéticos de
ameacgas invisiveis que podem  ser
patrocinadas por Estados, terroristas e/ou
grupos mercendrios. A interdependéncia
tecnoldgica, associada a interconectividade da
Internet, tem trazido grandes desafios
cibernéticos, no uso desde eletrodomésticos a
grandes plataformas militares, exigindo, em
especial, dos Estados sistemas de Defesa
Cibernética que detectem rapidamente patch’®
automatizados e escalaveis, bem como
processadores cada vez mais velozes. Em
geral, as praticas tradicionais de pronta
resposta de TI a ataques cibernéticos
envolvem os seguintes passos: (1) identificar
o codigo invasor; (2) desligar os sistemas
afetados; (3) criar patch de seguranca para
impedir novos ataques especificos; e (4)
aplicar esses patch em toda a rede. Essas
praticas se tornaram obsoletas na Defesa
Cibernética, a partir do momento em que, por
exemplo, os agressores podem realizar
alteracdes no malware que contorna os patch
e distribuir o novo malware alterado em
grande escala. Em dezembro de 2012, a
DARPA criou o programa Defesa Cibernética
Ativa (ACD, sigla em inglés) “para ajudar a

reverter o desequilibrio existente, fornecendo

19 S3o programas computacionais criados para atualizar ou
corrigir softwares para melhorar seu uso e/ou performance.
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aos defensores cibernéticos uma vantagem de
"campo domeéstico": a capacidade de realizar
envolvem

operagoes  defensivas  que

engajamento  direto  com  adversadrios
sofisticados no ciberespago controlado pelo
DoD™™.

O ACD busca descobrir, definir,
analisar e mitigar ameagas ¢ vulnerabilidades
cibernéticas, por meio uma colecdo de
recursos sincronizados em tempo real. Apesar
de a DARPA afirmar que o ACD ¢ de
natureza defensiva e que ndo utiliza os
recursos do programa para promover ataques
cibernéticos, essa colecdo de recursos
proativos permite que os defensores
cibernéticos interrompam e neutralizem mais
facilmente os ataques cibernéticos, a medida

21
que eles acontecem.

5. Conclustio

O nivel de sofisticacdo e de qualidade
dos sistemas de armas e o alto custo de
producao impactaram, significativamente, o
mercado de exportagdo de defesa. Diversas
empresas, no final da década de 1970, j& nado
mais conseguiam competir por mercado com
empresas estadunidenses. As reformulagdes
na politica de exportacio de produtos de
defesa provocaram diversos tipos de fusdes e

versatilizaram métodos de aquisicdes de

defesa.

20 Para conhecer ) ACD, acesse:
https://www.darpa.mil/program/active-cyber-defense

= Para conhecer ) ACD, acesse:

https://www.darpa.mil/program/active-cyber-defense
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Em geral, o método mais recorrido € a
compra de oportunidade. No entanto, as
objecdes criticas e contrarias a esse método
tétm  contribuido  para  aperfei¢oa-lo,
utilizando-se de forma combinada de outras
ferramentas integradas, como o THOR, para
gerar resultados mais eficientes, mais seguros
€ mais precisos.

Nesse terceiro ensaio, recomendamos
que a cooperacdo e a transferéncia de alta
tecnologia  internacional, em  grandes
programas € projetos militares, sejam
concebidas sob a  oOtica econOmica
neoshumpeteriana, ou seja, como parte do
processo de inovagdo, e que sejam
estabelecidas como parcerias estratégicas
entre Estados. Essa ideia baseia-se no fato de
que somente Estados e grandes organizacdes
militares internacionais, como a OTAN, tém
boas condicdes de: financiar grandes
programas e projetos da alta tecnologia no
longo prazo; assumir grandes riscos;
promover a formagdo, qualificacdo e
capacitagdo de recursos humanos estratégicos;
celebrar acordos no ambito de foruns
mundiais; garantir acesso ao conhecimento
cientifico e as novas tecnologias; e formular
politicas  publicas que Dbeneficiem a
consolidagao dos termos da parceria como
politica de Estado.

Quanto a migracdo de cérebros,
sinalizamos,  assertivamente, que, na
impossibilidade de haver uma importagdo ou

um repatriamento de pessoal altamente

qualificado, as instituigdes adotem, em suas
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culturas  organizacionais, as inovagodes
emergentes de Comunicagdo e de loT, para
que esse pessoal altamente qualificado possa
contribuir, simultaneamente, com progresso
tanto nos paises que o receberam quanto nos
seus paises de origem.

SPE, golden share e Consoércios sio
métodos de aquisi¢des mais utilizados quando
o Estado decide ndo ser o ator central de
atividades econdémicas que envolvam o
desenvolvimento de novos produtos ou novos
planos de negoécio de grandes riscos
financeiros. Assim, utiliza-se desses métodos,
compartilhando riscos entre seus socios e
desenvolvendo, em associacdo, grandes
empreendimentos que uma empresa sozinha
nao teria condigdes de assumir.

Embora sejam modelos corporativos
da década de 1970, spin-off e startups tém
surgidlo mais no mercado brasileiro,
sobretudo, no de defesa, na atual conjuntura.
Demonstram-se extremamente viaveis,
quando um produto ou um modelo de negdcio
se destaca em uma empresa, para evitar o
comprometimento de outras linhas de
producdo e de suas equipes. Atualmente, o
governo brasileiro mantém 134 estatais
vinculadas diretamente a Unido. Infelizmente,
o empreendedorismo de base cientifico-
tecnoloégica ndo  pertence a  cultura
organizacional das empresas publicas e
privadas brasileiras. Predomina-se o método
de compra de oportunidade com resultados

pouco eficientes e pouco confiaveis. Em

verdade, compra-se muito material e
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tecnologia do exterior e, geralmente, paga-se
um preco alto no mercado pelos insumos, os
quais ja estdo com o ciclo de vida em
decadéncia. No EB, o retrospecto historico de
aquisicoes de defesa ndo ¢ diferente das
demais instituicdes brasileiras. O leque de
op¢des  disponibilizadas em  estudos
prospectivos, como nesse ensaio, pode
contribuir para que a Forca Terrestre
aperfeicoe seu sistema de compras e amplie
de forma eficiente, confiavel e atualizada seu
portfolio de capacidades militares. Além
disso, também permite aprimorar sua cultura
organizacional quanto as aquisi¢cdes de defesa.

No desenvolvimento e na producdo de
quase todas as tecnologias emergentes e
disruptivas citadas, ha a lideranca tecnologica
dos seguintes paises: EUA, Inglaterra, Franca,
Russia e China. Sdo Estados que dominam
tecnologias com potencial dissuasério na
guerra do futuro e exercem seu poder
estrutural no sistema politico-financeiro
global. As grandes empresas de defesa desses
paises, tradicionalmente, vencem grandes
licitagdes e contratos bilionarios das
estruturas de defesa e das Forgas Armadas de
diversos paises. No entanto, essas empresas
tém encontrado dificuldades para se adequar a
atual conjuntura e aos novos tempos de
incertezas, o0s quais exigem produtos
inovadores com custos mais acessivelis,
processos de gestdo e gerenciamento mais
otimizados e modelos de negocios mais
sustentaveis e adequados a todos os tipos de

cenarios, em tempos de paz e de guerra.
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Nesse sentido, empresas menores, com
estratégias de spin off e startups, que adotam,
constantemente, ferramentas de PT na linha
de producdo e na gestdo de grandes
programas, dispdem de vantagens altamente

competitivas no mercado de exporta¢do. Ao

oferecerem produtos mais acessiveis, mais
eficientes, mais seguros e mais sustentaveis,
economicamente, esses modelos corporativos
demonstram total sintonia com objetivos

estratégicos e de aquisi¢des de defesa do EB.
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RESUMO

O presente ensaio se propde a responder ao seguinte questionamento: como Israel tem se estruturado para desenhar o
futuro de sua Forca? Nesse sentido, o texto materializa uma pesquisa exploratéria de fontes primarias e secundarias, por
meio da qual se buscou conquistar maior proximidade ao caso eleito, tanto no que diz respeito a evolucio dos conceitos e
estratégias que orientam suas acgoes, quanto aos possiveis cenarios futuros a serem enfrentados pelo pais. Assim, a
primeira secao se dedicou a apresentar as particularidades do setor de defesa e seguranca de Israel, em sequéncia, foram
analisadas as mudancas no entorno regional e no ambiente operacional de Israel. Ao final, o foco recaiu nas iniciativas de
modernizacio do Exército de Israel, em especial no Plano Momentum, o qual pretende tornar as Forcas menores, mais

eficazes e letais, e na criacido da Divisio 99.
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ABSTRACT

This essay aims to answer the following question: how has Israel structured itself to design the future of its Force? In
this sense, it conducts an exploratory research of primary and secondary sources, through which it seeks to gain greater
proximity to the chosen case, both regarding the evolution of the concepts and strategies that guide its conduct and the
possible future scenarios to be faced by the parents. Thus, the first section is dedicated to presenting the particularities of
Israel's defense and security sector, in sequence, the changes in Israel's regional environment and operational
environment are analyzed, so that, in the end, the focus will fall on the Army's modernization initiatives of Israel,
especially in the Momentum Plan that aims to make the forces smaller, more effective, and lethal and in the creation of
the Division 99.
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Sumario Executivo

O presente ensaio da continuidade aos estudos do ciclo de pesquisa 2020-2021 da linha de
Planejamento Estratégico e Gestdo de Defesa, vinculado ao Nucleo de Estudos Prospectivos (NEP)
do Centro de Estudos Estratégicos do Exército (CEEEX). A referida linha se dedica, neste periodo, a
compreensdo do processo de modernizagdo das Forgas Armadas, mais especificamente, do Exército,
tendo em vista, o futuro ambiente operacional da defesa.

O estudo do futuro se faz premente, na medida em que as mudangas constantes e o rapido
avango da tecnologia exigem dos lideres e das Forcas, em seu conjunto, alta capacidade de
adaptacdo e poder de resiliéncia para tomada de decisdo e conducdo estratégica das acdes.
Igualmente, a clara identificagdo das ameacgas, vulnerabilidades e capacidades sdo cruciais para a
manuten¢do da soberania e da integridade do Estado brasileiro.

Dessa forma, o objetivo dessa agenda de pesquisa €, em primeira medida, explorar e
identificar as capacidades e praticas dos demais paises no emprego da For¢a no futuro. Conhecidas
as experiéncias alheias, o passo seguinte ¢ identificar aquelas que sdo passiveis de serem adotadas
em territorio nacional, na orientacdo, no desenho e no preparo da Forca no futuro.

Para isso, o primeiro ensaio foi dedicado a realizar a explora¢ao do caso norte-americano e,
dentre os achados, o mais saliente deles se trata da criagdo do Comando Futuro do Exército (AFC).
No segundo ensaio, tratou-se do caso espanhol, o qual destacou: a inclusao do ambito cognitivo
como importante /ocus para a conducao das operacdes militares e, dentre as estratégias de inovacao
adotadas, a criagcdo da Brigada Experimental 35.

O atual ensaio se debrucou sobre Israel, um pais marcado por seu pequeno territorio (a
distancia ao leste do Mar Mediterraneo até a Cisjordania ¢ de apenas 12 km no seu ponto mais
estreito e 25 km em sua faixa mais larga), pela desvantagem populacional frente aos paises do seu
entorno (a populagdo combinada dos Estados Arabes corresponde a aproximadamente 400 milhdes,
enquanto Israel abriga em torno de 6.5 milhdes de pessoas), o prolongado conflito Arabe-israelense
e a volatilidade regional.

Diante disso, desde a criagdo do Estado de Israel, suas forcas armadas t€ém investido nas
mais altas tecnologias para consecugao de seus objetivos de seguranga nacional. No que tange ao
mais recente plano de modernizagdo. O Plano Momentum comegou a ser implementado em 2020,
com foco na atuacao em rede das forcas, de forma a torna-las mais eficazes, menores e mais letais.
Em especifico, no brago terrestre da Forga, a Divisdo 99 € a principal alteragdo prevista no desenho
institucional.



1. Introdugiio

Com a conquista da independéncia,
em 1948, os lideres politicos, militares e a
populagdo de Israel passaram a se sentir
constantemente ameagados por seus vizinhos
Arabes. Para lidar com essa ameaca eminente,
Israel formou uma poderosa Forga, a Forga de
Defesa de Israel (IDF, na sigla em inglés);
criou agéncias de seguranca, como O
Mossad’, para conducdo de operagdes
especiais e secretas; bem como desenvolveu,
de maneira independente, sua capacidade
nuclear.

Considerando o inerente desequilibrio
em termos quantitativos frente as forgas
arabes, Israel focou, desde o principio, na
qualidade de seus equipamentos e da
exceléncia do treinamento proporcionado as
suas tropas, de forma a estar preparado para
atuar tanto defensivamente quanto
ofensivamente.

Neste sentido, a IDF investe, cada vez
mais, em tecnologia militar de ponta para
encontrar maneiras eficazes de defender o seu
territorio. E, a partir dessa perspectiva que
este ensaio se desenvolveu, buscando, de
forma mais especifica, responder ao seguinte
questionamento: como Israel tem se
estruturado para desenhar o futuro de sua
Forcga?

Para tanto, a principal estratégia de
pesquisa foi a exploratoria, a partir de um
levantamento bibliografico das principais
fontes primdrias e secundarias, que nos
permitiu entender em maior profundidade as
dindmicas do caso escolhido.

Com isso, as descobertas realizadas a
respeito de Israel tém potencial para

'0s Corpos de Inteligéncia, junto com o Mossad
(operagdes externas) e Shin Bet (operagdes internas),
formam os trés pilares da inteligéncia e da
contrainteligéncia de Israel.
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contribuir na compreensdo das mudangas em
andamento em outros Exércitos modernos
que, também, passam por transformagdes de
seus ambientes operacionais frente aos novos
desafios e ameacas, os quais t€ém impactado
no planejamento e no desenho institucional
das Forg¢as pelo mundo todo.

Assim, a primeira se¢ao deste ensaio
dedicou-se a apresentar
particularidades do setor de defesa de Israel.
Na sequéncia, o segundo topico identificou os
cenarios delineados por

algumas

principais
especialistas para o emprego futuro das
Forcas Armadas israelenses. O ultimo terco
foi responsavel por detalhar o processo de
modernizagdo do Exército. Por fim, na
conclusao, foram feitas recomendagdes
preliminares ao Exército Brasileiro.

2. Seguranca e Defesa

A Doutrina Classica de Defesa de
Israel foi formulada logo ap6s a Guerra de
Independéncia  (1947-1949) e  estava
intimamente relacionada com o ambiente em
que o Estado Judeu se encontrava. Naquela
época, a realidade do Oriente Médio
apresentava os Estados Arabes como os
principais oponentes de Israel. A Doutrina
enfatizava a importancia de alcangar vitdrias
rapidas e manifestas e, para tanto, adotava
uma postura militar ofensiva nos niveis
operacional e tatico (FREILICH, 2018).

No final dos anos 1970 e inicio dos
anos 1980, essa realidade comegou a se
desgastar, entrando em colapso nas décadas
subsequentes. Uma série de eventos- os
tratados de paz de Israel com o Egito e a
Jordania, o fim da Unido Soviética ¢ a
desintegragdo do Iraque e da Siria-
diminuiram a ameaga ao Estado Judeu
representada pelos paises arabes. Assim, a

(CEEExX Vol 20 (2) Mar/Maio 2021
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guerra entre Israel e o mundo arabe, até entao,
considerada a principal ameaga para a
seguranca nacional, tornou-se um evento de
baixa probabilidade (FREILICH, 2018).

Paralelamente, houve o surgimento de
novas ¢ diferentes ameacas ao Estado de
Israel, caracterizadas especialmente pelas
armas nucleares, pelos misseis balisticos do
Ira e pelos conflitos assimétricos com atores
ndo estatais, como o Hezbollah ¢ o Hamas,
por exemplo (FREILICH, 2018).

O cendrio estratégico de Israel mudou
de ameacas originadas nas Forcas Armadas
dos Estados Arabes para ameagas originadas
em organizagdes subestatais irregulares ou
semirregulares apoiadas pelo Ira. O Ira, que
ndo ¢ arabe, nem ¢ vizinho de Israel,
representa um desafio com possibilidades
nucleares da mais alta magnitude. Ja as
organizagdes, como o Hezbollah e o Hamas,
baseiam-se em uma ideologia isldmica radical
que nega o direito de existéncia de Israel
(TABANSKY, 2020).

Nesse novo cenario, a Doutrina
Classica deixou de ser uma opgao suficiente
para a defesa do Estado e dos interesses de
Israel. Dessa forma, o governo e a IDF* foram
impelidos a buscar alternativas para atualizar
sua abordagem (FREILICH, 2018). No
entanto, ao contrario de muitos paises, Israel
nao destinou um documento oficial, aprovado
por Parlamento ou governo, para a estratégia
de seguranca nacional (ANTEBI, 2021).

Em virtude das mudangas geopoliticas
no Oriente Médio e na arena interna de Israel,
foi estabelecido um comité do governo,
liderado por Dan Meridor’, para tratar da
segurang¢a nacional (ANTEBI, 2021).

*A IDF reduziu significativamente suas pesadas forgas
terrestres, as quais foram otimizadas para enfrentar os
Exércitos nacionais e os atores ndo-estatais. No que diz
respeito aos seus métodos de combate, a IDF conferiu
maior énfase a guerra defensiva (FREILICH, 2018).

*Ministro da Inteligéncia ¢ da Energia Atomica,
politico da ala moderada do partido governista Likud.
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Em 2006, o Comité apresentou suas
primeiras conclusdes por meio do Relatorio
Meridor (muito do qual ainda permanece
classificado). Esse Relatorio é considerado o
documento mais proximo que Israel possui de
um conceito oficial de seguranga. Ele foi
adotado pelo entdo ministro da Defesa, Shaul
Mofaz, e parte dele foi implementada, embora
nunca tenha sido aprovado por um gabinete
ou pelo governo (ANTEBI, 2021).

O Relatorio Meridor lista os objetivos
nacionais nos quais o conceito de seguranca
de Israel estd ancorado:

(1) assegurar a sobrevivéncia do
Estado de Israel e proteger sua integridade
territorial e seguranca dos cidadaos;

(2) proteger os valores e as
caracteristicas nacionais do Estado de Israel,
como um Estado Judeu e democratico;

(3) assegurar a capacidade do Estado
de Israel manter sua forca econdmica, como
qualquer outro pais avan¢ado;

(4) reforgar a posicdo internacional e
regional do Estado de Israel de busca pela paz
com seus vizinhos.

O Relatorio estabelece, ainda, varios
desafios a serem enfrentados por Israel, como
as armas ndo convencionais, o terrorismo € a
confrontagdo com os Exércitos regulares. Para
além, o documento faz mencdo a outros
fatores-chave que formam a agenda de
seguranca israelense, incluindo a questao
Palestina, a arena de politica internacional, os
recursos de seguranga, a vantagem qualitativa
de sua Forca e o processo de tomada de
decisdo (ANTEBI, 2021).

Uma década apds a publicacdo do
Relatorio, Meridor e Eldadi (2019), em um
novo estudo, afirmaram que a conclusao do
documento, onde se 1€ que a ameaca militar
convencional € pouco provavel, dado a forca e
a superioridade do Exército israelense e a
crescente fragilidade do mundo Arabe, ainda
permanece valida.

Ao mesmo tempo, outros pontos
teriam  sofrido grandes alteragdes: a
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cibernética, que se tornou fator central para os
conceitos de dissuasdo, defesa e ataque; o
aumento de componentes do poder brando,
como a cogni¢do, a midia e a lei; por fim, a
necessidade de fortalecer a cooperacdo com
0os principais protagonistas das arenas
internacional e  regional (MERIDOR,
ELDADI, 2019).

Em resumo, apesar da incomum
auséncia de um documento oficial, as linhas
gerais da seguranca israelense estdo
manifestadas no Relatorio do Comité Meridor
e nas politicas atuais.

Pode-se dizer, portanto, que a atual
estratégia de seguranca de Israel esta pautada
em quatro pilares: aviso prévio; vitoria
decisiva no campo de batalha; dissuasao; e,
defesa da retaguarda. E seus objetivos centrais
sdo garantir a existéncia do Estado de Israel,
fomentar uma dissuasdo eficaz, neutralizar as
ameagas e impedir 0 confronto
(TABANSKY, 2020; ANTEBI, 2021).

A apreciacao dos quatro pilares revela
o quanto a superioridade tecnoldgica, ao ser
integrada nos diferentes objetivos militares,
pode favorecera consecucdo € a manutengao
de cada um deles. Da mesma maneira que,
estar preparado para o futuro ambiente
operacional, mantendo a vantagem qualitativa
conquistada, ¢ essencial para o bom
desempenho das Forgas.

3. 0 Futuro da Guerra

Em Isracl ¢ comum as liderancgas
militares diferenciarem os varios tipos de
ameacas a seguranca em razdo de sua
proximidade com o centro civil, dando origem
aos “circulos de ameacgas”. Nos primeiros
anos da formacdo do Estado israelense,
conforme descrito na se¢do anterior ¢ ora
apresentado na Figura 1, o primeiro circulo
de ameacas advinha, principalmente, dos
paises vizinhos: Egito, Siria, Jordania e
Libano. O segundo circulo de ameagas era
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formado pelos Estados ndo fronteirigos,
especialmente  pelo Iraque (BARAK;
SHENIAK; SHAPIRA, 2020).

Com vistas as ameacas, a estratégia
militar israelense, a época, incluia tanto meios
defensivos, para salvaguardar suas fronteiras,
quanto ofensivos, para derrotar seus rivais em
caso de guerra. Além disso, a IDF estava
organizada em trés comandos regionais -
norte, centro e sul — estabelecidos nas
fronteiras (BARAK; SHENIAK; SHAPIRA,
2020).

Figura 1: Circulos de ameacas
primeiros anos de consolidagéo do
Estado de Israel

Libano
Siria
Jordania

Egito

Fonte: elaborado pela autora, com base em
(BARAK; SHENIAK; SHAPIRA, 2020).

A partir da década de 1990, os lideres
militares  identificaram novas ameagas,
alterando a percepcao de seguranca. A Figura
2 revela essas alteragdes: no primeiro circulo,
localizam-se os grupos e individuos
terroristas, como a ameaca mais proeminente
ao Estado de Israel; o segundo circulo
contempla os Estados fronteiri¢os e os atores
ndo-estatais armados; o terceiro considera os
Estados  ndo-fronteiricos. Essas  novas
percepcdes de ameaga guiaram a aquisicao de
armamentos, bem como se refletiram na
estratégia, na inteligéncia de Israel e no plano

(EEExX Vol 20 (2) Mar/Maio 2021

sssss i, E51UD05,
ESTRATEEICDS 00 BXER

o



98

operacional da IDF para o periodo (BARAK;
SHENIAK; SHAPIRA, 2020).

Figura 2: Circulos de ameacas apés
a Guerra do Golfo (1991)

Atores nao-estatais

Terrorismo

Individuos e
Grupos

Estados fronteiricos

Estados nao fronteiricos

Fonte: elaborado pela autora, com base em (BARAK;
SHENIAK; SHAPIRA, 2020).

Assim sendo, a alteragdo na percepgao das
ameacas gerou quatro mudangas praticas para
a IDF: a alteracdo da estratégia dissuasoria,
para conferir maior énfase a defesa e as armas
de longo alcance; a defesa das fronteiras
passou de um esforco limitado para ganhar
amplo destaque; as operagdes militares
perderam sua grande magnitude e passaram a
ser pequenas rodadas de disputa; e o
terrorismo deixou de ser um objetivo retorico,
para tornar-se uma estratégia (BARAK;
SHENIAK; SHAPIRA, 2020).

Neste sentido, Israel criou, em 1992,0
Home Front Command para prote¢ao de sua
populagdo civil em situagdes rotineiras e de
emergéncia. Desenvolveu o sistema de defesa
de misseis, incluindo os misseis da familia
Arrow, produzidos de forma conjunta com os
Estados Unidos, ¢ o sistema Iron Dome,
construido para interceptar projéteis de baixa
altitude como foguetes e morteiros. Ademais,
Israel adquiriu plataformas que aumentaram
sua capacidade ofensiva, ao projetarem a
for¢a a longas distancias, com baixo risco e
maior letalidade, a exemplo das aeronaves F-
35 e dos submarinos (BARAK; SHENIAK;

Figura 3: Interceptactio de ameagas de curto alcance pelo Sistema Iron Dome

S n

Fonte: https://www.bbc.com/pidgin/tori-57140189
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ESTRATEGICOS 00 BXEACT0



Simultaneamente, Israel reorganizou
suas for¢as de manobra em times de combate
encarregados de destruir alvos. Por fim, o
foco em operagdes especiais, especialmente
para neutralizar as ameagas do terceiro
circulo, teve um notorio efeito no
desenvolvimento e na expansao das unidades
de operagdes especiais (BARAK; SHENIAK;
SHAPIRA, 2020).

Em resumo, as mudangas globais e a
alteragdo na percepcdo das ameacas fizeram
com que Israel, nas Ultimas décadas,
direcionasse mais recursos para uma
estratégia abrangente sobre fronteiras, ao
compreender tanto meios passivos (barreiras €
fortificagdes) quanto ativos (forgas especiais e
inteligéncia). Para o futuro, entretanto, o
documento elaborado pelo Instituto do
Oriente Médio (MEI da sigla em inglés)
sugere quatro possiveis cendrios para a regiao
(Quadro 1).

Quadro 1:
Cendarios Oriente Médio para 2030

Xadrez Multinivel

Panela de Pressdo

Profundo
envolvimento dos EUA
em uma regido
relativamente estavel

Profundo
envolvimento dos EUA
em uma regidao
instavel

Impasse Mexicano®

Livre para todos

Desligamento dos EUA
de uma regiao
relativamente estavel

Desligamento dos EUA
de uma regido instavel

Fonte: elaborado pela autora, com base
em (HEISTEIN; RAKOV; GUZANSKY, 2021).

Da andlise dos quatro quadrantes,
depreende-se que mudancas na dinadmica de

competicdo entre as

grandes poténcias,

* Um impasse mexicano ¢ um confronto no qual nio
existe estratégia que permita a um dos lados atingir
uma vitoria sem ressalvas. Qualquer parte que iniciar a
agressdo pode desencadear sua propria derrota.
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especialmente Estados Unidos, China e
Russia, e o envolvimento da primeira na
regido, repercutirdo em alteracdes
significativas na dindmica regional, variando
amplamente o que se pode esperar para o
futuro naquela area. De forma a apurar o
diagnostico, o mesmo think thank apresenta
oito tendéncias para a regido, em 2030,
dispostas na Figura 4, a seguir.

Figura 4: Tendéncias Oriente Médio
2030

[ Fim da Unipolaridade

A

Competicao Regional

N/
J\.

Volatilidade Ideoldgica

N\
J

Tecnologias Perigosas

N\
J\.

Pressdes Demograficas

Y4
J\.

Problemas Socioecon6micos

r
|

Problemas Ambientais

\/
J\.

Avanco Tecnoldgico

Fonte: elaborado pela autora, com base
em (HEISTEIN; RAKOV; GUZANSKY, 2021).

A primeira tendéncia refere-se a
intensificagdo da competi¢do e a projecdo de
Estados poderosos sobre os paises do Oriente
Médio e do norte da Africa, ocasionada por
uma redu¢do da presenca militar norte-
americana no Oriente Médio em favor de um
direcionamento para a Asia (“Pivot to Asia”),
pelo aumento da presenga chinesa ao redor do
globo e por tentativas da Russia de se
reestabelecer como um ator influente na
regido (HEISTEIN, RAKOV, GUZANSKY,
2021).
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A segunda tendéncia pressupoe que as
poténcias regionais permanecerdo engajadas
em competicdes por influéncia em paises
como Siria, Iémen, Libano, Libia e paises da
Africa.  Essa  competi¢do
principalmente, a coalizdo radical xiita
liderada pelo Ira, pela alianca islamica
Turquia-Catar e pelo eixo Emirado dos
Arabes Unidos-Arabia Saudita (HEISTEIN,
RAKOV, GUZANSKY, 2021).

envolvera,

A terceira tendéncia indica o aumento
da repressao politica na regido, conduzindo a
uma diminui¢ao das oportunidades para uma
mudanca politica ndo violenta e ao
surgimento de ideologias mais radicais. A
quarta tendéncia revela a preocupacdo com o
ndo cumprimento dos acordos de controle de
armamentos e, consequentemente, com O
risco de proliferagdo nuclear na regido
(HEISTEIN, RAKOV, GUZANSKY, 2021).

A expectativa de alto crescimento
populacional no Oriente Médio
(aproximadamente 20%;isto ¢, 581 milhdes
de pessoas em 2030) ¢ a quinta tendéncia
futura da regido. J4 a sexta, ndo antevé
indicios de melhora nos problemas
socioecondOmicos, tampouco de  maior
confianca da populacdo nas institui¢des
governamentais. A mudanca climdtica ¢ a
sétima tendéncia que impacta na regido, ao
gerar escassez de dgua e de alimentos em
areas ja pobres hidricamente (HEISTEIN,
RAKOV, GUZANSKY, 2021).

Por fim, o rdpido avancgo tecnoldgico
tem efeitos sociais e militares ao possibilitar,
por um lado, incursdes por regimes
autoritarios na vida particular dos cidadaos
(autoritarismo digital) e, por outro, o aumento
de sistemas ndo tripulados e autonomos nos
campos de batalha (HEISTEIN, RAKOV,
GUZANSKY, 2021).

As oito tendéncias apresentadas
revelam semelhangas com os cinco cenarios
ameacadores identificados pelo Instituto para
Estudos de Seguranga Nacional (INSS, na

Natalia Diniz Schwether

sigla em inglés) de Israel, em 2020: (1)
formacdo de uma coalizdo militar regional
contra Israel; (2) nucleariza¢do regional em
decorréncia do desenvolvimento de tecnologia
nuclear, militar ou civil, por atores regionais;
(3) colapso do sistema de defesa de Israel em
razao de um ataque combinado liderado pelo
Ira; (4) sangdes, boicotes e isolamento
internacional de Israel com impacto nas
capacidades militares e econdmicas do
Estado; (5) desintegracdo da sociedade de
Israel e perda do controle de seus recursos de
poder e de sua identidade judaica
democrética.

Para cada um desses cenarios, o0s
analistas avaliaram sua probabilidade de
ocorréncia a curto, médio e/ou longo prazo. O
resultado foi compilado no quadro a seguir
(Quadro 2).

Quadro 2: Cenarios futuros

ameacadores
Ameaca Prazo
COALIZAO MILITAR Longo
CONTRA ISRAEL
NUCLEARIZACAO Médio e Longo

REGIONAL

COLAPSO DO SISTEMA | Curto e Médio

DE DEFESA
ISOLAMENTO Médio e Longo
INTERNACIONAL
DESINTEGRACAO Curto e Médio
SOCIAL

Fonte: elaborado pela autora, com base
em (WINTER, 2020).

Portanto, conforme o quadro, observa-
se que Israel ndo enfrenta ameagas imediatas.
A materializagdo das ameacgas ¢ variavel,
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enquanto a formacdo de uma coalizdo
regional pode ocorrer apenas no longo prazo,
haja vista o aprofundamento das relacdes
estratégicas entre Israel e os regimes Arabes,
incluindo a luta contra o Isla radical e
colaboracdes na esfera econdmica, energética
e hidrica. A nuclearizacdo do Oriente Médio e
o isolamento internacional do Estado de Israel
podem ocorrer a longo e médio prazo
(WINTER, 2020).

J& no que diz respeito ao colapso do
sistema de defesa de Israel, ele é considerado
uma ameaca a médio e curto prazo, que
depende, ao mesmo tempo, do sucesso do
inimigo e da falha de Israel. No entanto, a
julgar pela melhoria continua das capacidades
militares e tecnologicas do Ird, especialmente
no segmento de misseis de precisdo, torna-se,
cada vez mais, objeto de atencdo e um
crescente desafio a ser enfrentado por Israel,
seja na defesa de alvos estratégicos, da
infraestrutura critica e/ou dos centros urbanos
(WINTER, 2020).

Nesse mesmo contexto, os continuos
processos de erosio da democracia e da
igualdade civica ameacam a coesdo da
sociedade de Israel a médio e curto prazo.
Além dos danos diretos, esses processos
podem ter consequéncias indiretas severas
para a seguranca de Israel, com um gradual
enfraquecimento das Forcas Armadas, da
economia e da diplomacia (WINTER, 2020).
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Em sintese, depreende-se que os
prognodsticos futuros elaborados por think
thanks dedicados a pensar sobre o Estado de
Israel apontam para desafios advindos do
avanco tecnologico e da proliferacio de
armamentos, com especial atengdo ao Ira,
lado a lado a uma convulsdo social, gerada
por problemas socioecondmicos ainda nao
resolvidos, a descrenca no  sistema
democratico e o aparecimento de ideologias
extremistas.

Paralelamente a isso, uma importante
mudanca estd em processo no teatro
operacional. As operagdes, em sua maioria,
ocorrerdo em areas urbanas populosas com
uso intensivo do subsolo. Nesse sentido, a
conservagao das vantagens tecnologicas da
IDF, bem como o fortalecimento ¢ a
modernizagdo do sistema de defesa israclense
sdo fundamentais para manter a coesdo
interna, assegurar os objetivos de seguranca
nacional e expressar seu poder
internacionalmente.

As ameacas nao estdao esperando que nés
estejamos prontos para elas [...] se nao

pisarmos no

acelerador agora e,

literalmente, aumentarmos o momentum,
uma lacuna desenvolver-se-a, ndao em um
més, ndo0 em um ano, mas nos proximos
anos. Isso vai decidir como vamos vencer.
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4. Iniciativa de modernizactio

Em meados de fevereiro de 2020, o
Chefe do Estado-Maior da IDF, Aviv Kohavi,
apresentou o novo plano plurianual da IDF,
denominado Momentum, em hebraico Tnufa.
Em sua exposicdo sobre os principais
aspectos do novo plano, afirmou: “As
ameacas nao estdo esperando que nos
estejamos prontos para elas [...] se nao
pisarmos no acelerador agora e, literalmente,
aumentarmos o momentum, uma lacuna
desenvolver-se-a, ndo em um meés, ndo em um
ano, mas nos proximos anos. Isso vai decidir
como vamos vencer.” (GROSS, 2020b,
tradugdo nossa).

Essa ¢, portanto, a tonica de criagao do
atual plano israelense que entrou em operacao
formalmente em 1° de janeiro de 2020 e ira
guiar a Forga pelos proximos cinco anos
(GROSS, 2020a). Ele sucedeu o antigo Plano
Gideon, por orientar o0
planejamento da Forca entre os anos de 2016
a 2020, o qual esteve baseado,
principalmente, na aquisicdo de tanques,
grandes armas e veiculos de transporte de
tropas (SOLDIERMOD, 2016).

A concepgdo do Plano Momentum, no
ano de 2019, percorreu quatro estagios: (1)
diagnodstico; (2) formulagdo de um novo
conceito; (3) modelagem de principios para o
futuro da IDF e (4) estabelecimento de
estruturas de planejamento para aumento da
Forca (LAPPIN, 2020).

Na fase de diagnostico, em abril de
2019, a IDF reuniu todo o alto comando em
um férum para apresentacdo dos pontos
fortes, fracos e de recomendagdes para a
gestdo das Forgas. Em seguida, trinta equipes
se reuniram para projetar os desafios da
proxima década. Organizados em trés cores, a
equipe vermelha analisou as tendéncias que
moldam o inimigo; a equipe azul olhou para o

responsavel
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futuro da IDF’ e a equipe branca para o
ambiente estratégico em evolugdo (LAPPIN,
2020).

Dentre os achados, no que tange as
tendéncias futuras, destacou-se o fato de as
armas de precisao estarem se proliferando
rapidamente, em grande medida devido a
tecnologia de miniaturizacdo. Outro destaque
foi a guerra urbana, que deve orientar o
combate nos proximos anos (LAPPIN, 2020).

Diante disso, trés esforcos principais
direcionaram o programa de aumento de for¢a
na IDF. O primeiro, uma capacidade de
atuacdo em maultiplos dominios, isto €, as
unidades deveriam ser capazes de operar
simultaneamente no solo, no subsolo, no ar,
no espectro eletromagnético ¢ no dominio
cibernético. Um segundo eixo foi baseado na
atualizacdo do poder de fogo israelense. O
terceiro eixo foi projetado para aumentar as
defesas da  frente  doméstica.  Oito
multiplicadores de forca, dentre eles:
superioridade  aérea, superioridade de
inteligéncia e funcionalidade continua sob
fogo, também foram formulados (LAPPIN,
2020).

Assim, o sucesso do Plano esta
atrelado a uma Forga habilitada para atuar em
rede, que seja significativamente mais letal e
capaz de destruir as capacidades inimigas em
tempo recorde, com o menor numero de
baixas e custo possivel. Logo, nota-se que
uma das pretensdoes centrais do Plano
Momentum € criar uma for¢a que opere em
rede e, para isso, uma das principais
alteracdes estd na interconectividade da
cadeia de suprimentos. Em outras palavras,
isso significa que um batalhdo estara
conectado digitalmente a todas as forgas
relevantes em seu setor e a Diretoria de
Inteligéncia (LAPPIN, 2020).

A fim de aproveitar a0 maximo as
areas nas quais a IDF ¢é superior aos seus

Foram analisados potenciais nimeros do PIB
israelense, tendéncias sociais e outros fatores que
afetardo o IDF, tanto positiva quanto negativamente.
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inimigos, os setores de inteligéncia e de
tecnologia ganhardo incentivos particulares.
Uma das iniciativas foi a criagdo de grupos de
trabalho de inteligéncia, os quais retinem
representantes de  diferentes
inteligéncia humana, inteligéncia de sinais,
analise -para, conjuntamente, atuarem na
identificacao de alvos (GROSS, 2020b).

No que tange aos  sistemas
tecnologicos, pretende-se fazer com que todos
operem em rede, ou seja, as tropas de
infantaria terdo acesso as imagens de drones,
sendo alertadas sobre ameacas em potencial,
enquanto os jatos poderao ser auxiliados por
soldados no solo® e vice-versa. Nessa mesma
linha, o Plano pressupoe transformacao digital
e conexao de todas as tropas, por meio do
novo sistema de comando e controle, ZID
750, fundamental para obter respostas com
maior rapidez e precisio (AHRONHEIM,
2020, FINKLER, 2020).

Um dos aspectos mais notaveis do
novo Plano da IDF ¢ sua defini¢do revisitada
sobre o conceito de vitoria. O complexo
combate do século XXI, profundamente
enraizado em ambientes urbanos, fez com que
a percep¢do de vitéria deixasse de ser,
simplesmente, a tomada de territorio inimigo,
entendida como um estagio intermediario do
processo (LAPPIN, 2020).

A vitoria converteu-se na rapida
destruicao das capacidades inimigas, sejam
elas postos de comando, langadores de
foguetes, depositos de armas, niveis de
comando ou o proprio pessoal de combate.
Desse modo, hoje, de muito maior
importancia ¢ a quantidade de capacidades
inimigas que a IDF ¢ capaz de destruir e o
tempo gasto nisso, do que o territdrio
conquistado (LAPPIN, 2020).

campos-

% O principal programa utilizado, para tanto, foi
denominado Waze of War, em referéncia ao aplicativo
de navegagdo, responsavel por permitir aos
comandantes localizar facilmente os alvos e definir,
dentre os varios métodos, a melhor maneira de ataca-
los.
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Paralelamente, entre as diretrizes do
Plano estd uma grande reorganizagao
estrutural das Forcas. No Estado-Maior, uma
das iniciativas para garantir maior atencdo ao
incremento de forga e & questdo iraniana foi a
divisdo das responsabilidades da antiga
Diretoria de Planejamento em duas novas
diretorias: a de Forca Multiproposito,
estabelecida com base na Divisdo de
Planejamento juntamente com a Divisdo de
Métodos de Guerra e Inovagdo; e a de
Estratégia e Ira, a ser baseada na Divisdo de
Planejamento Estratégico e na Divisdo de
Relacoes Exteriores(ORION; DEKEL, 2020).

Demais acgdes na esfera organizacional
sd0: o encerramento de uma brigada blindada
que opera veiculos desatualizados; a
substituicdo de dois esquadrdes que operam
avides antigos; e a atualizagdo dos
helicopteros de transporte pesado. O
Comando de Defesa Aérea também serd
reestruturado, a medida que um sistema de
defesa aérea nacional for implantado,
substituindo o método atual de varias baterias
militares espalhadas pelo pais. Com a
aquisicdo de baterias adicionais e misseis
interceptores ~ aprimorados,  pretende-se
centralizar a operacdo em um sO lugar
(GROSS, 2020b).

Para mais, alvitra-se a criagdo de um
novo sistema de defesa aérea para se
contrapor aos foguetes e morteiros de menor
alcance’. E, com destaque para este ensaio, a
criagdo de uma nova divisdo de combate
terrestre, a Divisdo 99 (GROSS, 2020Db).

A Divisdo 99 contera a ja conhecida
Brigada Kfir, a qual serd transformada em
uma unidade de infantaria superior completa,
deixando de se concentrar, exclusivamente, na
Cisjordania e na Faixa de Gaza, para lutar em
todas as frentes, com foco no combate

"Composto dos sistemas: Iron Dome de curto alcance,
David's Sling de médio alcance e Arrow de longo
alcance.
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urbano®. Sera integrada, ainda, por uma
brigada de comando, wuma  brigada
paraquedista e uma brigada blindada, todas
formadas por reservistas (GROSS, 2020a,
HAREL, 2020).

A Divisao 99 se especializara,
também, no combate em areas fortificadas,
fechadas e complexas. A nova unidade
multidimensional Refaim, um segmento da
Divisdo 99, servira como uma forca de
manobra multi-armada, com atuagdo em
qualquer terreno - espaco, ambiente
cibernético, entre outros (FINKLER, 2020).

Ainda na For¢a Terrestre, a IDF criara
uma unidade experimental, conhecida como
Brigada de Ataque, que incorporara tanto
tropas terrestres quanto da Forca Aérea, a fim
de instruir taticas de combate mais integradas
com uso de meios terrestres e aéreos
(GROSS, 2020b).

Por fim, o Plano prevé aquisi¢des em
grande escala de novos misseis, drones,
veiculos blindados, baterias de defesa aérea,
helicopteros e navios, além da atualizagdao dos
equipamentos ja existentes. A complexidade e
o alto valor dos investimentos exigirdo um
aumento significativo do orcamento de
defesa, redundando em uma lacuna ainda em
aberto entre o orcamento atual da IDF e o que,
de fato, ¢ necessario para executar o Plano
Momentum (GROSS, 2020b, HAREL, 2020).

Com esse pensamento, o chefe do
Estado-Maior anunciou, em 2020, a
realocacdo de recursos dentro do proprio
Exército, com o objetivo de colocar o Plano
em ag¢do o mais rapido possivel. No entanto,
diante de uma das piores crises econOmicas
que Israel enfrenta, desde os anos 1980,
agravada pela pandemia do coronavirus, a
IDF deixou de ser uma prioridade nacional.
Nessa conjuntura, o Estado-Maior serd
obrigado a confrontar uma realidade nao
presumida quando da idealizagdo do Plano, o

%0 treinamento para o combate urbano tera prioridade,
ja que os cenarios futuros indicam alta probabilidade
de luta contra grupos terroristas em areas populosas.
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que, de alguma maneira, podera refletir nos
resultados pretendidos.

5. Consideracdes Finais

O presente ensaio teve como principal
objetivo explorar e descrever, de maneira
geral, o setor de defesa israclense, as
tendéncias futuras, mapeadas por centros de
pesquisa para o pais e para regido, e as
estratégias adotadas pela IDF para se adequar
ao novo ambiente operacional.

A primeira consideragio a ser
realizada ¢ a marcante auséncia de
documentos oficiais da defesa de Israel,
sobretudo, acessiveis a pesquisa, sejam
documentos  politicos,  estratégicos, de
avaliacdes ou planos. Isso dificultou a
construcdo do ensaio ora apresentado, mas
ndo a obstou, haja vista a grande quantidade
de fontes secundarias disponiveis para a
consulta.

Além disso, dentre os destaques
iniciais desta conclusdo, cabe mencionar o
papel proeminente que as Forgas Armadas
possuem na sociedade israelense, desde sua
concepcao. Atuando de forma a proteger a
integridade territorial, a seguranca dos
cidaddos e os valores e as caracteristicas
nacionais do Estado Judeu, refor¢ando sua
posi¢do internacional.

No que tange as tendéncias futuras
para o pais, fundamentais para o planejamento
da defesa, foram apresentadas cinco ameacas,
aqui relembradas: formagdo de coalizdo
militar contra Israel, nuclearizacdo regional,
colapso do sistema de defesa, isolamento
internacional e  desintegragdo  social.
Nenhuma delas, porém, foi considerada
imediata ou a curto prazo.

Salientou-se, nos prognosticos futuros,
a preocupacao crescente com o Ird (mais tarde
observada, também, no  plano de
reestruturacdo da IDF), o avango tecnologico,
a proliferacio de armamentos e o
aparecimento de ideologias extremistas.
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Paralelamente a isso, uma importante
mudanca no teatro de operagdes, verificada
tanto nos estudos, quanto nas acdes de
modernizagdo lideradas pela IDF: maior
necessidade de treinamento voltado para areas
urbanas.

Em relagdo ao Plano Momentum,
implementado em 2020 e com objetivo de
conduzir o reaparelhamento e a reorganizacao
da Forga por cinco anos, sublinharam-se, para
esta pesquisadora, dois principais aspectos.
Primeiramente, em uma esfera conceitual,
verificou-se a revisao do conceito de vitoria, o
qual deixou de estar atrelado apenas a
conquista de territério, demonstrando uma
modificagdo na percep¢do de ameaga e no
modo de conduzir as batalhas.

De igual magnitude, foi a preocupacao
demonstrada pela IDF em manter a dianteira
tecnologica frente aos seus adversarios,
apostando em variados sistemas que
possibilitam a atuacdo em rede, capazes de
integrar diferentes forcas, especialidades e
informacdes na consecucao dos objetivos de
seguranca ¢ defesa. Nessa logica, o setor de
inteligéncia ganhou grande notoriedade.

Em especifico, no que se refere a forca
terrestre, o Plano contemplou a criacdo de
uma Divisdo composta por diversas brigadas
responsaveis por atuar nos mais diferentes
terrenos, mas com foco principal no combate
urbano e de subsolo.

Destarte, a partir da andlise do caso
israclense e ressalvadas as diferencas entre
ambos os paises (aspectos fisicos e historicos,
conjuntura social, econdmica e tecnologica
atual etc.), sugere-se ao Exército Brasileiro
realizar um cuidadoso planejamento de seu
futuro, o qual percorra etapas fundamentais
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como: diagnostico, formulacdo conceitual,
modelagem e estabelecimento de estruturas. A
ideia ¢ incorporar a esse trabalho diferentes
especialidades e setores do EB, a fim de
aglutinar as mais variadas perspectivas.

Ao se tratar do desenho da Forga
futura, identificou-se como relevante, no
Exército de Israel, alta flexibilidade e
adaptabilidade as alteragdes nos cenarios,
possibilitando redistribuir e realocar seus
componentes conforme a evolugdo da
conjuntura. Assim, respeitando os limites para
a realizagdo de estratégia semelhante no
Brasil, adaptacdo e resiliéncia  sdo
fundamentais para a atuacdo no futuro
ambiente operacional, o que implica
indispensabilidade de forcas modulares e
leves.

Igualmente, o futuro exigird da
estrutura  organizacional ~uma  maior
proximidade com os arranjos em rede, os
quais favorecerdo o compartilhamento de
dados e de informacdes e aproveitardo, ao
maximo, as capacidades de cada ente para
consecu¢ao dos objetivos. Nesse sentido,
extrapolar os limites da forca terrestre
brasileira, organizando ag¢des conjuntas com
as demais forgas, seria um passo a mais na
potencializagdo das agdes.

Por ualtimo, mas ndo menos
importante, a relevancia de investimentos
constantes no setor de tecnologia e
desenvolvimento de sistemas, lado a lado a
um orcamento de defesa robusto, capaz de
atender metas de aquisicdo de equipamentos,
treinamento ¢ moderniza¢do, garantindo, ao
final, a realiza¢do dos planos idealizados.
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