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EDITORIAL

Estimados lectores,

La Revista Andlise Estratégica publica los textos escritos por los
investigadores del Centro de Estudios Estratégicos (NEP),
relacionados con las agendas de investigacién desarrolladas en
cada ciclo.

En este volumen, publicamos el tercer ensayo del ciclo 2020-2021
producido. Presentamos una pequefia novedad: ademdas de un
nuevo disefio de la portada, hemos introducido algunos cambios en
el formato de presentacién de los ensayos. Para hacer mas
atractiva la lectura, de ahora en adelante destacaremos: fotos
referidas a los temas tratados y un fragmento relevante de cada
ensayo.

El primer ensayo de esta coleccion forma parte de la linea de
investigacion "Geopolitica y Estrategias Militares", dirigida por el
Prof. Dr. Augusto Teixeira Jr. Se titula "Estrategias comparadas de
antiacceso y negacion de un area: Rusia, China e Iran" y realiza un
analisis comparativo en cuanto a la estrategia operativa de los
paises citados, teniendo bajo escrutinio el fendémeno A2/AD.

El segundo ensayo forma parte de la linea de investigacion
"Conflictos armados y empleo militar", dirigida por el Prof. Dr.
Fernando da Silva Rodrigues. Se titula "Guerra hibrida: la anexién
de Crimea y la crisis de Ucrania desde la perspectiva politico-
estratégica de la OTAN", en el que se analiza el concepto de guerra
hibrida y se aborda la reorganizacion y preparacion de la OTAN
para hacer frente a este nuevo tipo de guerra.

El tercer ensayo forma parte de la linea de investigacion mas
reciente de NEP: "Prevision tecnolégica y empleo militar", dirigida
por la Prof. Dra. Fernanda Corréa. El documento se titula
"Economia, adquisiciones tecnoldgicas e industria de la defensa" y
aborda la relacién entre la ciencia, la tecnologia y la innovacion y
la economia de la defensa, citando al pais europeo que mas ha
mejorado los métodos de adquisicidon para seguir siendo
competitivo en el mercado de exportacion de productos en este
ambito.

El cuarto ensayo sigue los estudios de la linea "Planificacion
Estratégica y Gestién de la Defensa", dirigida por la Prof. Dra.
Natalia Diniz Schwether. Se titula "La fuerza del futuro en el
Ejército de Israel" y presenta las particularidades del sector de la
defensa y la seguridad en el pais, asi como las iniciativas de
modernizacion de su ejército.

De este modo, pretendemos contribuir a la reflexiéon sobre los
temas tratados. Para mejorar el contenido de nuestra publicacidn,
nuestros lectores pueden enviar propuestas de colaboracién,
comentarios y sugerencias al correo electrénico:
ceeex2015@gmail.com.

iDisfrute de su lectura! Comité Editorial
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ESTRATEGIAS COMPARADAS  DE
ANTIACCESO Y NEGACION DE UN AREA:
RUSIA, CHINA E IRAN.

COMPARATIVE ANTI-ACCESS AND AREA DENIAL
STRATEGIES: RUSSIA, CHINA AND IRAN.

*Augusto W. M. Teixeira Junior

RESUMEN

Este ensayo se propuso a identificar c6mo China, Rusia e Irdn hacen operativa la disuasiéon convencional, a través del
concepto operativo de Antiacceso y Negacién de un Area. Vinculado a una agenda de investigacién que busca
contribuir a la propuesta de una estrategia de disuasién brasileiia, este texto se propuso analizar como las diferentes
estrategias A2/AD contribuyen a conectar los efectos de los niveles tactico y politico, especialmente la disuasion. En su
primera seccion, el ensayo aclara el marco conceptual y las definiciones que se utilizaran en la comparacién. En la
segunda seccion, se presenta el estudio de los casos seleccionados. Como resultado del analisis comparativo, sintetiza las
principales conclusiones de la investigacion. Las tultimas consideraciones serviran para establecer el mecanismo causal

que conecta la disuasién convencional y el A2/AD.

PALABRAS CLAVE: KEYWORDS:
Estrategia. Antiacceso y Negacion de Strategy. Anti-access and Area Denial.
Area. Rusia. China. Irdn. Russia. China. Iran.

This essay seeks to identify how China, Russia, and Iran operationalize conventional deterrence through the
operational concept of anti-access and area denial. Linked to a research agenda that seeks to contribute to the
proposition of a Brazilian deterrence strategy, this article aims to analyze how different A2/AD strategies contribute to
connecting the effects of the tactical and political levels, especially deterrence. In its first section, the text clarifies the
conceptual framework and definitions that will be employed in the comparison. In the second section, the paper
presents the selected case studies. As a result of the comparative analysis, the text summarizes the main findings of the
investigation. The concluding remarks will serve to establish the causal mechanism connecting conventional
deterrence and A2/AD.

Keywords: Strategy. Anti-access and Area Denial. Russia. China. Iran.

*Doctorado en Ciencias Politicas (UFPE). Postdoctorado en Ciencias Militares (ECEME). Profesor del Departamento de
Relaciones Internacionales y del Programa de Posgrado en Ciencia Politica y Relaciones Internacionales (UFPB).
Investigador Sénior del Centro de Estudios Prospectivos del Centro de Estudos Estratégicos do Exército (NEP - CEEEx) y
del INCT-INEU.




Sumario

El presente ensayo es la tercera parte de una agenda de investigacion del ciclo 2020-2021 de
la linea Geopolitica y Estrategias Militares. Vinculado al Centro de Estudios Prospectivos (NEP)
del Centro de Estudios Estratégicos del Ejercito (CEEEX), el citado temario gravita en torno a la
"estrategia de disuasion en el siglo XXI: una propuesta para el caso brasilefio”. En términos
propositivos, la agenda de investigacion pretende proporcionar subsidios para evaluar la
plausibilidad de una estrategia de disuasion convencional brasilefia, anclada en el concepto
operacional de antiacceso y negacion de un area (A2/AD).

A partir de un estudio comparativo, este tercer ensayo pretende analizar como los diferentes
paises operan la disuasion convencional, basdndose en las estrategias de Antiacceso y de Negacion
de un Area. Mientras que el primer ensayo presentaba el problema de investigacion y los elementos
que articulan el entorno multidominio, la disuasién convencional y el A2/AD, el segundo ensayo
profundizaba en la comprension de las diferentes modalidades y métodos de disuasion, haciendo
hincapié en el método convencional y en el de negacion. De forma complementaria, este tercer
ensayo desciende el andlisis al nivel de la estrategia operativa, teniendo bajo escrutinio el fenémeno
A2/AD. Este trabajo esta estructurado de la siguiente manera: 1) se inicia con la presentacion de
conceptos y definiciones centrales para la comprension del estudio en cuestion; 2) a continuacion,
los subapartados 2, 3 y 4 presentan el estudio de la estrategia operativa y las capacidades A2/AD de
Rusia, China e Iran, respectivamente; 3) en el quinto apartado, el trabajo presenta las principales
implicaciones del estudio para un potencial A2/AD brasilefio. En cuanto a la comparacion, el
documento se centrara en el estudio de dos parametros fundamentales: la credibilidad y la capacidad
de mantener una estrategia disuasoria. El primer parametro, estudiado en profundidad en el segundo
ensayo, analiz6 los documentos que orientan la politica y la estrategia de defensa de los paises
estudiados. En este tercer ensayo, se hara hincapié en el estudio de las capacidades, en particular, de
los medios militares elementales para la operacionalizaciébn de una estrategia de disuasion
convencional. Ademas, sin dejar de lado la geoestrategia como herramienta para evaluar el entorno
operativo, nos centraremos en la geografia a nivel del teatro de operaciones. Las aportaciones
presentadas en este trabajo completan el esfuerzo de la serie de tres ensayos, de los que saldra un
articulo de sintesis, cuyo objetivo es establecer como las estrategias A2/AD permiten la
operatividad de la disuasion convencional, especialmente cuando se opta por el método de la

negacion.

Augusto W. M. Teixeira Janior Vol 20 (2) Mar/ Mayo




1. Introduccion

A diferencia de la agenda de
seguridad internacional que domino la
primera década de este siglo, basada en el
terrorismo y la lucha antiterrorista (BUZAN
& HANSEN, 2009), el retorno a la
centralidad de la competencia geopolitica
entre las grandes potencias y las potencias
regionales trajo consigo la necesidad de
arrojar luz sobre las estrategias, doctrinas y
capacidades propias de la guerra
convencional. Ciertamente, las dinamicas y
amenazas irregulares y no estatales siguen
impregnando el panorama estratégico
contemporaneo. No obstante la
caracteristica omnipresente y actual de la
guerra irregular (VISACRO, 2018), su
centralidad en la agenda da paso al retorno
de una vision estadocéntrica como actor
principal de las relaciones internacionales
(KAPLAN, 2013).

Como campo de estudio destinado a
comprender y resolver problemas del
mundo real, los Estados Estratégicos
amplian su repertorio de debates para dar
cuenta de los cambios recientes en el
amplio campo de la seguridad internacional.
En este sentido, un tema estructurante del
estudio de la estrategia recobra fuerza y
vigor en esta agenda: la dindmica ofensiva
y defensiva. Como ejemplo de este

esfuerzo, en las ultimas décadas, autores

Estrategias Comparadas de Antiacceso y Negacion de un Area

como Barry Posen hicieron valiosas
contribuciones. Una breve exposicion de las
ideas de Posen (1984, 2003) es relevante
porque nos permite destacar no sélo como
es la dinamica ofensiva-defensiva actual,
sino también cOmo, para Ssu correcta
comprension 'y  operacionalizacion, es
necesario entender cémo el instrumento
militar esta conectado, sinérgicamente, con
otros aspectos del poder nacional, como la
economia, la diplomacia y la inteligencia.
En primer lugar, Posen (1984) trat6 de
comprender cémo se desarrollan las
doctrinas militares y cdémo constituyen
herramientas importantes, disponibles en
las grandes estrategias de los Estados. Unos
veinte afios despues, Posen (2003) demostrd
que la estrategia de primacia de Estados
Unidos se basaba en su dominio de los
espacios comunes y se veia amenazada por
la aparicion de antagonistas capaces de
resistir a la primacia del poder militar
estadounidense. Es en este contexto, en el
que las amenazas estatales recuperan la
centralidad en la agenda de las grandes
potencias y la fuerza militar resurge como
instrumento central del poder nacional, que
el estudio de las estrategias de Antiacceso y
negacion de un Area (A2/AD) se hace
imprescindible, tal y como sefiala la
prolifica literatura sobre el tema (FREIER,
2012; TANGREDI, 2013; BIDDLE vy

* Vol 20 (2) Mar/ Mayo 2021
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OELRICH, 2016; SIMON, 2017, entre
otros).

Segun Tangredi (2013), en la historia
militar, varios ejemplos ilustran la
aplicacion de las estrategias de Antiacceso
y Negacion de un Area. Pensadas por
separado, ambas concepciones estratégicas
no presentan una novedad significativa en
el debate de ideas, pero cuando se articulan,
presentan  elementos  nuevos.  Para
Krepinevich, Watts y Word (2003), el
acronimo  A2/AD  aflade  diferentes
capacidades. Cuando se unen, permiten
ampliar el repertorio de acciones en los
diferentes niveles de las operaciones
militares. Lo que convencionalmente se
denomina A2/AD consiste, de hecho, en la
confluencia de dos estrategias distintas que,
ahora combinadas, expresan no sélo el
resultado de los desarrollos tecnoldgicos,
sino también el potencial de la evolucion
doctrinal centrada en la aplicacion de la
fuerza  militar en las  relaciones
internacionales (SIMON, 2017).

El uso del A2/AD como concepto
operativo tiene al menos tres implicaciones
para el debate contemporaneo sobre el
poder militar: (1) como estrategia operativa
con un perfil defensivo y disuasorio util, en
contextos de asimetria, en el equilibrio de
fuerzas militares; (2) la evolucion
tecnoldgica de los medios de fuerza; y (3)
los cambios en la interpretacién de la
geografia, ahora percibida desde una

perspectiva multidominio.

Augusto W. M. Teixeira Janior

El Antiacceso y la negacion de un area
pueden analizarse como:  estrategia
operativa; concepto operativo; capacidades;
y sistemas de armas. En cuanto al analisis
como estrategia, se refiere a una forma de
relacionar los fines, los modos y los medios
(endes, ways and means), normalmente
vinculada a una postura defensiva y/o
disuasoria. Como concepto operativo, el
A2/AD se refiere a una forma de hacer la
guerra (warfare), mas concretamente, a la
forma de llevar a cabo las operaciones
militares en el teatro de operaciones.
Ademas, el acronimo en cuestion se asocia
comunmente con capacidades de anti-acess
y area denial. Analizado desde la
perspectiva de los sistemas de armas, el
A2/AD se refiere a las plataformas y
sistemas capaces de producir los efectos
esperados por ambas capacidades, para
negar el acceso (A2) y negar el area (AD),
respectivamente  (TANGREDI,  2013;
TEIXEIRA et al., 2020). Estas capacidades
se despliegan en todos los niveles de
operaciones (tierra, mar, aire, espacio Yy
ciberespacio), al igual que congregan el
espectro electromagnético. Normalmente,
en un contexto de asimetria relativa, las
estrategias A2/AD también abarcan medios
y acciones irregulares. Por ello, el abanico
de medios vy sistemas de armas
caracterizados como componentes de las
estrategias A2/AD es variado, y puede
incluir desde opciones convencionales,

como la defensa antiaérea y los submarinos,

Vol 20 (2) Mar/ Mayo



pasando por opciones irregulares, como el
empleo de proxies, o mercenarios, hasta
abarcar medios no cinéticos, como la guerra
electronica y las acciones en el ambito
informativo (operaciones psicologicas y de
informacién) (SIMON, 2017; FREIER,
2012).  Propuesto  originalmente  por
Krepinevich, Watts y Word (2003), dicho
concepto respondia a la necesidad de
analisis y propuesta de policy', centrada en
los retos de defensa de Estados Unidos a
principios de siglo. Inicialmente, el
concepto se formuld en 2003, en el Think
Tank Center for Strategic and Budgetary
Assessments (CSBA). Solamente se
incorpord al concepto de acceso operativo
conjunto (JOAC) (WEMYSS, 2016) en
2012. Mientras la agenda internacional
estaba dominada por el terrorismo
transnacional, los autores mencionados
advertian sobre la aparicion de potencias
capaces de desafiar la superioridad militar
de Estados Unidos, ya sea mediante la
modernizacion militar o la innovacion
estratégica. En estos procesos destacan dos
aspectos: en primer lugar, la difusion del
acceso a las tecnologias de uso militar, que
puso de manifiesto la superioridad
tecnoldgica estadounidense en este campo;
en segundo lugar, la plena incorporacion de
la dimensidn fisica de la guerra, que se vio
impregnada, transversalmente, por los

dominios cibernético e informativo. Ambos

'Para el debate sobre la polémica respecto al
concepto de A2/AD, véase LaGrone (2016) y Simon
(2017).

Estrategias Comparadas de Antiacceso y Negacion de un Area
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procesos fueron congruentes con la
busqueda de la interoperabilidad como
factor de capacitacion en varios paises,
como Rusia, China e Iran.

Independientemente  de que la
perspectiva sobre el A2/AD lo considere
como una estrategia, como un concepto
operacional o so6lo como capacidades,
resulta imperativo sefialar que el concepto
en cuestion incorpora, en su formulacion,
un cambio sustancial en el espacio de
batalla del siglo XXI: su conversién en un
entorno multidominio. Como sefiala McCoy
(2017), la incorporacion de las dimensiones
geogréficas de la guerra en los nuevos
dominios de operaciones ha producido
cambios en el campo doctrinal, con
implicaciones  operativas. Aunque €S
posible pensar en las capacidades
antiacceso o de negacién de area de forma
aislada, una de las ventajas de su propuesta
conjunta es su caracter holistico, que obliga
al analista y al estratega a pensar en
términos de conjuncion.

Originalmente planeado como una
estrategia para limitar la libertad de
proyeccion de fuerzas de Estados Unidos
por parte de actores como China y Rusia
(KREPINEVICH, WATTS & WORD,
2003), el A2/AD parece ser aun mas
relevante cuando existe una notable
asimetria en el equilibrio de fuerzas
militares (KREPINEVICH, 2010). Cuando
se subordina a posturas estratégicas

defensivas y/o disuasorias, el A2/AD, como

Ce
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estrategia 0 como concepto operativo,
muestra una solida confluencia entre:
objetivos (defender, disuadir), doctrina
(como hacerlo) y medios (sistemas de
armas que contribuyen a producir efectos de
Denegacién de Acceso y Denegacion de
Area). En el plano téctico, la concepcion en
cuestion busca preservar el terreno, ya sea
impidiendo el acceso del enemigo, ya sea
obstruyendo su movilidad para impedir su
conquista. EI A2/AD, en teoria, no aspira a
la basqueda de la batalla decisiva en el
teatro de operaciones, pretende degradar las
condiciones de operatividad de la estrategia
enemiga (PERKINS & HOLMES, 2018).
En este sentido, la  perspectiva
multidominio es vital, ya que permite
afectar a la capacidad combativa del
adversario en mas de un nivel de guerra
(politico, estratégico o tactico), en mas de
una dimension geografica de la guerra
(tierra, mar, aire 0 espacio) y en otros
dominios, como el cibernético (SLOAN,
2012). A nivel estratégico, la victoria en el
A2/AD es la negacion del objetivo del
enemigo, especialmente el acceso y la
conquista de una zona o region de interés
para el defensor.

En resumen, el A2/AD puede
considerarse una estrategia 0 un concepto
operativo que reune las capacidades de
antiacceso y de negacion de érea. El
antiacceso se define como la capacidad de
detener la proyeccion de poder (acceso de

fuerzas expedicionarias) por parte de un

Augusto W. M. Teixeira Janior

adversario en una zona O region
(principalmente un teatro de operaciones o
zona de defensa).

De forma complementaria, se define la
negacion de un Area como la capacidad, en
caso de fracaso de las medidas Antiacceso,
de degradar sustancialmente la capacidad
de maniobra del enemigo sobre el terreno,
imposibilitando que consiga explotar su
penetracion en un teatro de operaciones o
en una zona de defensa. Para ello, la
negacion de éarea articula el uso de las
limitaciones geogréaficas del entorno del
conflicto, con el objetivo de mitigar, en la
medida de lo posible, la libertad de accion y
movimiento del enemigo (KREPINEVICH,
2010). En este escenario, el objetivo es
hacer fracasar la estrategia del enemigo.
Segln Freier (2012), las capacidades de
negacion de area afiaden los costes de la
accion ofensiva de la fuerza que se
proyecta, afectando potencialmente a su
calculo de costes. En consecuencia, las
capacidades A2/AD se perciben como
componentes potenciales en la
operacionalizacion de una estrategia de

disuasion convencional®

*para aclarar la diferencia entre disuasion y
deterrence, nos basamos en una nota a pie de pagina
publicada en A Dissuasdo Convencional como
Estratégia: Russia, China e Ird Comparados
(TEIXEIRA JUNIOR, 2021): "Segin Mazarr
(2018), la deterrencia es una parte del proceso mas
amplio de la disuasién. Sin embargo, a efectos de
simplificacion, traduciremos “deterrence” como
disuasion. Segln el autor, “el objetivo de la
disuasidn es convencer a un invasor potencial de que
el célculo coste-beneficio de la agresion es
desfavorable, en parte haciendo hincapié en los
costes de la agresion, pero también ofreciendo

G

Ex Vol 20 (2) Mar/ Mayo




(MEARSHEIMER, 1983; TANGREDI,
2013).

En consecuencia, los sistemas de
armas y las doctrinas de empleo deben ser
convergentes con los diferentes rangos
geogréficos requeridos para la produccion
de efectos de Denegacion de Acceso o
Denegacion de Area, asi como la
especificidad del dominio en el que se
emplean. Desde el punto de vista del
alcance, mientras que los retos de
Antiacceso estan relacionados con la
capacidad de atacar y defender a largas
distancias, normalmente fuera de un TO o
AD, las capacidades de negacion de &rea
pretenden producir efectos a un alcance
geografico

menor,  principalmente a

distancias cortas, dentro de la zona o region

13

disputada, de acuerdo con lo sefialado en el
cuadro 1.

Este ultimo punto nos lleva a
reflexionar sobre como la evolucion de los
medios de fuerza contribuye a la aparicion
del A2/AD. Si, por un lado, la aparicion de
la guerra centrada en redes (Network
Centric Warfare) fue vital para galvanizar
la hegemonia militar estadounidense en los
afios 1990 y 2000 (ALBERTS; GARSTKA,;
STEIN, 2000; POSEN, 2003), por otro
lado, la aparicién de competidores globales
y regionales a la primacia estadounidense se
aprovecho de las innovaciones perseguidas
por la Revolucién en asuntos militares
(RAM) para llevar a cabo procesos
autoctonos de
transformacion militar (SLOAN, 2008).

modernizacién y

Cuadro 1: Capacidades antiacceso y de negacion de un drea

Finalidad

Denegar el accesoaun TO o AD

Capacidades de A2 Capacidades de AD

Denegar la libertad de accidn
dentro del TO 0 AD

Abrangencia

Larga Distancia

Corta Distancia

Geografia

Actua fuera del TO o AD

Actia dentro del TO o AD

Sistemas de
Armas
Caracteristicos

Misiles balisticos y de crucero;
submarinos; bombardeo
estratégico; guerra electronica;
guerra y defensa cibernética.

Misiles de crucero; artilleria
(lanzacohetes multiples); minas
terrestres y submarinas; guerra

electronica; guerra y defensa

cibernética.

Fuente: o autor.

garantias y beneficios que hagan mas atractivo un
mundo sin agresion”. (MAZARR, 2018, p. 5).
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Krepinevich, Watts y Word (2003), entre
otros autores, descubrieron que paises como
Rusia y China han invertido mucho en
sistemas de armas que les permiten producir
efectos cinéticos a larga distancia,
especialmente en el campo de los misiles.
Ademas, los recientes avances en

materia de ciberguerra y medidas de guerra

electronica contribuyen a hacer mas
complejo el espacio de batalla
contemporaneo.  Aunque  dificilmente

produzcan efectos de destruccion fisica, la
ciberguerra y las acciones en el espectro
electromagnético son componentes
importantes de las capacidades de negacion
de un area y de acceso. Simultaneamente a
las capacidades para operar en el espacio, el
ciberespacio y la movilizacion del campo

informativo como potencial centro de

gravedad en las operaciones militares
contemporaneas, paises como China, Rusia
e Iran (ESTADOS UNIDOS, 2017, 2019ab,
2019b) han modernizado sus principales
sistemas de armas y plataformas, con
énfasis en los medios misilisticos y de
proyeccion de poder (aéreos y navales).
Cabe destacar

que el enfoque

multidominio busca la sinergia entre
dominios, exigiendo la interoperabilidad
para su disefio y ejecucion. Segun Shmuel
(2017), lograr una sinergia multidominio es
fundamental para la capacidad de proyectar
poder en posibles situaciones de guerra
convencional entre grandes potencias.
Como estrategia 0 concepto operativo, el
A2/AD impregna la necesidad de sinergia
los distintos  dominios

entre que

comprenden las dimensiones geogréaficas o

Figura 1: Multi-Domain Operations
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Fuente: Estados Unidos (2019)
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inmateriales de la guerra. Obsérvese que el
enfoque del entorno multidominio no se
limita a la postura defensiva o disuasoria,
sino que tiene su origen en el propio
concepto de ofensiva que representa la
hegemonia militar de Estados Unidos
(POSEN, 2003). Como respuesta a los
“desafios de acceso” que representaba el
A2/AD, los Estados Unidos desarrollaron
conceptos operativos que dieron lugar a la
concepcion multidominio en su
elaboracion, por ejemplo las Operaciones
Multidominio (BROWN & PERKINS,
2018).
Multi-Domain OperationsLa
ampliacion de los dominios de operaciones,
mas all& de los de la guerra tridimensional,
y el aumento de la interoperabilidad como

pilar de la innovacion estratégica han
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contribuido a la aparicion del entorno
multidominio como cambio fundamental en
el entorno estratégico contemporéneo. La
dindmica entre la ofensiva y la defensiva, a
la que nos referiamos al principio de este
texto, se produce en mas de un dominio
(espacio) y de forma lineal o no lineal
(tiempo). La ofensiva, caracterizada aqui
como el intento de proyectar un poder
ofensivo (conquista), se enfrenta a la
defensiva, explicada como las acciones que
pretenden disuadir o detener la agresion
(status quo).

Del andlisis de la figura 2, es
posible inferir que la operacionalizacién del
A2/AD, en un entorno multidominio, exige
la estructuracion de un sistema de defensa
multicapa, permeando todos los dominios
de las operaciones (KAZIANIS, 2013).

Figura 2: Perspectiva Holistica del Ambiente Operacional

Informational Dimension
Cognitive Dimension

Physical Dimension

Fuente: Donnelly & Farley (2019)
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Tras observar como la idea de
A2/AD sintetiza varios matices del cambio
en el uso de la fuerza militar en las ultimas
décadas -con impactos en la geografia de
los dominios de guerra, los sistemas de
armas y los conceptos operativos-, tres
paises destacan en esta literatura: Rusia,
China e Iran. Las siguientes secciones
tratardn de analizar de forma comparativa
cOmo estos paises utilizan el A2/AD para
hacer operativas sus respectivas estrategias

de disuasion convencional®.

2. Estrategia operativa de Rusia y
capacidades A2/AD

Como principal heredera de la
antigua Union Soviética, Rusia ha recibido
los efectos de la larga disputa geopolitica
entre ese Estado socialista y Estados
Unidos. Incluso después del colapso
sovietico, la Organizaciéon del Tratado del
Atlantico Norte (OTAN) continué su
proceso de expansion, contando
actualmente con 30 miembros, algunos de
los cuales limitan con el territorio ruso
(OTAN, 2020). Recientemente, paises con
los que Moscu ha hecho la guerra y que adn
viven crisis activas, como Georgia Yy
Ucrania, pueden ser los préximos paises del
antiguo Pacto de Varsovia en ingresar en la
OTAN. Ademas de los riesgos geopoliticos,

representados por la pérdida de su area de

*Es importante aclarar que, en general, los paises en
cuestion no utilizan la expresion A2/AD en sus
documentos doctrinales ostensibles. Sin embargo, el
uso de esta estrategia esta identificado por la extensa
literatura discutida en este articulo.

Augusto W. M. Teixeira Janior

influencia historica en Europa del Este,
existe el riesgo militar, como se explica en
los documentos oficiales (FEDERACION
RUSA, 2014). La presencia de fuerzas,
medios y estructuras logisticas de la OTAN
instaladas en zonas sensibles para los
intereses de seguridad de Moscd son
algunas de estas amenazas, que tienden a
mantener alta la expectativa de conflicto.
Como explica Williams (2017), la
distribucion, en Europa Occidental vy
Oriental, de puertos de desembarco aéreos
(APOD) y maritimos (SPOD) son un
ejemplo de estructura militar, percibida por
Mosclu como potenciadora de posibles actos
hostiles contra el pais. En este escenario,
los esfuerzos de disuasion -nuclear y
convencional-  convergen  con  las
capacidades de antiacceso y negacion de
area de la Rusia contemporanea.

Como se ha observado a lo largo de
este ciclo de estudio, Rusia tiene el pilar de
su estrategia de disuasion en su arsenal
nuclear y vectores de lanzamiento (strategic
deterrence) (TEIXEIRA JUNIOR, 2021;
WILLIAMS, 2017). Segun la Defense
Inteligente  Agency (DIA) (DIA)
(ESTADOS UNIDOS, 2017a), la funcion
principal de las fuerzas estratégicas rusas es
proporcionar al pais una disuasion creible y
eficaz. Poseedora de la triada nuclear, Rusia
dispone de lanzadores de misiles balisticos
intercontinentales con base en tierra, bajo
las Fuerzas Estratégicas de Cohetes, como

los sistemas de misiles en plataformas
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aéreas y navales, bajo la Marina y la Fuerza
Aeroespacial, respectivamente. Sin
embargo, en el curso de las aceleradas
reformas militares de la década de 2000
(SLOAN, 2008), el pais ha estado
modernizando los sistemas y plataformas de
armas convencionales para dotarse de una
solida capacidad de disuasion convencional.
En este contexto, la estrategia rusa de
antiacceso y negacion de area estd en
evidencia. Segun el Russia Military Power
Report (ESTADOS UNIDOS, 2017a, p.
31), la Federacion Rusa posee mas de 2.000
armas estratégicas no nucleares, incluyendo
misiles aire-tierra, misiles balisticos de

corto alcance, bombas, bombas de
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gravedad, cargas de profundidad para
bombarderos de medio alcance y aviacion
naval, como misiles antibuque,
antisubmarinos 'y antiaéreos. A este
repertorio convencional se afiaden los
torpedos contra buques de superficie y
submarinos, entre otros sistemas de defensa
aeroespacial.

Teniendo en cuenta que el A2/AD
tiene como objetivo impedir que el enemigo
opere en una zona O region determinada,
Rusia tiene a Estados Unidos y a la OTAN
como su principal referente de seguridad.
Segun la Defense Inteligente Agency, el
enfoque ruso de negacion de acceso y area
se centra principalmente en una perspectiva
aeroespacial (ESTADOS UNIDOS, 2017a,

Figura 3: El entorno A2/AD entre Rusia y la OTAN
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p. 33). Ante el temor de la capacidad de
EE.UU. y la OTAN de realizar incursiones
y ataques aéreos en el interior del territorio
ruso, los escenarios que alimentan la
planificacion estratégica de Moscu le llevan
a priorizar la capacidad de negar el acceso a
las fuerzas enemigas en su territorio, como
degradar su libertad de accién si la
penetracion tiene éxito. Desde el punto de
vista de Moscd, esto se traduce en limitar la
capacidad del adversario para realizar
ataques aéreos en su territorio. Sobre la
base de este escenario, la estrategia rusa de
A2/AD se basa en la combinacion de varios
recursos militares y no militares, para el
empleo cinético y no cinético, operando en
varios dominios y espectros
(FEDERACION RUSA, 2014).

Asociada al desarrollo tecnoldgico y
a la experimentacion doctrinal, Rusia
integra su geografia como variable central
en la estructuracion de su estrategia de
Acceso y Negacion de un Area. En
términos  geograficos, la orientacion
espacial de su sistema A2/AD se proyecta
hacia sus fronteras occidentales. Al norte,
hacia los mares Baltico y Artico, y al sur,
hacia el mar Negro y el mar Mediterraneo
(WEMYSS, 2016). Segun Sukhankin
(2017), Rusia ha construido un sistema de
"burbujas A2/AD".
FIGURA 3: O Ambiente A2/AD entre Russia e
OTAN Al analizar el mapa de la Amenaza
de Misiles sobre el entorno A2/AD de la
OTAN y Rusia (WILLIAMS, 2017), se

Augusto W. M. Teixeira Janior

podra observar que los activos antiaéreos S-
400 estan desplegados en el norte, con un
4rea de cobertura® que abarca parte del Mar
Baltico y las zonas fronterizas de Rusia con
Finlandia y Suecia. Mas al centro, en el
exclave de Kaliningrado y en las zonas
fronterizas rusas con Estonia, Letonia,
Lituania, Bielorrusia y Ucrania, destaca la
defensa aérea en capas proporcionada por
S-300 y S-400. En el sur, en las fronteras
ruso-ucranianas y ruso-georgianas, en el
Mar Negro y en el Mediterraneo oriental
(Tartus, costa siria), la cobertura aérea de
distinto alcance la proporcionan los
sistemas mencionados.

En cuanto a su estrategia A2/AD, la
doctrina militar rusa hace hincapié en las
capacidades aeroespaciales
(FEDERACION RUSA, 2014),
especialmente la defensa aérea y antiaérea.
Ademas de la relevancia de plataformas
como piezas de artilleria o aviones, los
misiles -en particular, los misiles de
crucero- juegan un papel relevante en esta
concepcidn de la defensa y la disuasion. Al
proporcionar capacidad de ataque cinético a
distintos alcances, se considera que armas
como los misiles, los torpedos y los
cohetes, en menor medida, contribuyen a
proporcionar a Rusia una capacidad mas

amplia para alcanzar, en profundidad,

*Dada la posibilidad de desplazamiento, las
plataformas mdviles (en tierra, mar, aire 0 espacio)
hacen que el alcance de los medios sea variable. En
el texto nos referimos a alcance en deferencia a
donde se asignan los medios, como se describe en el
mapa en Williams (2017).
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objetivos enemigos de valor estratégico en
su territorio. En caso de escalada de la
crisis, las capacidades A2, debido a su
perfil de largo alcance, tendrian la funcion
de enfrentarse a las fuerzas americanas a
una distancia segura para la fuerza
defensiva, al tiempo que imponen costes
prohibitivos para el desembarco de una
fuerza expedicionaria en el teatro de
operaciones disputado (FREIER, 2012).
Como puede  verse, estas
capacidades no se prestan Unicamente a la
defensa contra los activos aéreos, sino que
buscan afectar a plataformas y sistemas
propios de otros dominios de operaciones
(ESTADOS UNIDOS, 2017a, p.33). Es
importante sefialar que varias de las
plataformas aqui analizadas, aunque se
presentan como componentes del A2/AD
ruso, son también medios para proyectar el
poder ofensivo en posibles zonas de
contacto entre Rusia, Estados Unidos y la
OTAN. En los altimos afios, la Federacion
Rusa ha demostrado nuevas capacidades
con el lanzamiento de misiles de crucero a
través de sus bombarderos Tu-160M1
BLACKJACK y Tu-95MS BEAR H. Los
ataques realizados con bombarderos Tu-
22M3 BACKFIRE desde territorio irani
afiaden elementos a la percepcion de nuevas
capacidades (ESTADOS UNIDOS, 2017).
A pesar del énfasis aeroespacial,
Rusia muestra un solido componente
terrestre en su A2/AD, equipado con

sistemas de misiles balisticos y de crucero.

Estrategias Comparadas de Antiacceso y Negacion de un Area
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En cuanto a los sistemas de ataque a tierra,
destacan medios como el Iskander-M
SRBM, con cobertura al norte, centro y sur
de la zona de contacto entre Rusia y la
OTAN.

Segun la DIA, entre 2010 y 2015 se
establecieron como prioridades plataformas
como ISKANDER, Kalibr y KH-101
(ESTADOS UNIDOS, 2017a, p.35). En
cuanto a la defensa antiaérea, Rusia tiene
una cobertura a diferentes alturas,
proporcionada por las  capacidades
antiaéreas representadas por sistemas mas
antiguos, como el S-300 y el I, pero
también por medios mas modernos, como el
S-400 (WILLIAM, 2017).

El componente naval es también un
activo importante en la estructura rusa de
A2/AD. En el Artico y el Baltico, los
misiles de crucero antibuque SS-N-27
(Sizzler) y los misiles de ataque terrestre
SS-N-30 (Kalibr) tienen el potencial de
apuntar a todas las zonas de interés ruso del
norte. Se estima que los misiles Kalibr
nucleados en el Mar Baltico podrian
alcanzar la costa occidental de Irlanda y
Francia, constituyendo una formidable arma
antiaccidental. Mas al sur, en los mares
Negro, Mediterraneo y Caspio, también
existen capacidades de ataque antibuque y
maritimo-terrestre.  Ademas de las
capacidades navales, cabe destacar el uso
del sistema de defensa costera antibuque
Bastion-P (SS-N-26 "Strobile™), desplegado
principalmente en el Baltico.

CEEEX Vol 20 (2) Mar/ Mayo 2021
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Figura 4: Misiles terrestres de Rusia
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Como ya se ha explicado, Rusia da
prioridad a un sistema integrado de defensa
aérea, que se distingue por el planteamiento
de las dimensiones aérea y espacial como
un unico dominio. Incluso en 2015, la
Fuerza Aérea Rusa se fusiond con otras
ramas asignadas a la defensa aeroespacial y
a las actividades espaciales, inaugurando asi
las Fuerzas Aeroespaciales (FEDERACION
RUSA, 2021°). Esta perspectiva se suma a
la comprension de que el A2/AD debe ser
operacionalizado desde una perspectiva
integrada. Junto a los  dominios
tradicionales de la guerra tridimensional, el
espacio, el

ciberespacio y el espectro

electromagnético también conforman e

® Disponible en:
https://eng.mil.ru/en/structure/forces/aerospace/missi
on.htm.
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abanico de recursos que estructuran las
capacidades A2/AD de Rusia. En particular,
capacidades para actuar y negar el acceso y
la acciébn en el espacio se perciben
actualmente como vitales (SLOAN, 2012).
Al comprender que sus principales
adversarios dependen en gran medida de los
recursos Yy la informacién del espacio y el
ciberespacio, Moscu desarrolla capacidades
para operar defensiva y ofensivamente en
ambos dominios. Para Rusia, asegurar la
superioridad en el espacio sera fundamental
para la victoria en futuros conflictos
(FEDERACION RUSA, 2014), incluso,
"Russia believes that having the military
capabilities to counter space operations
will deter aggression by space-enabled

adversaries and enable Russia to control
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escalation of conflict if deterrence fails"
(ESTADOS UNIDOS, 20173, p. 36). Entre
las capacidades para el uso disuasorio del,
espacio, destacan las infraestructuras de
apoyo a las operaciones espaciales, como
las armas antisatélite terrestres (ASAT)
(Ibidem, 2017, p. 36).

En lo que respecta al ciberespacio y
sus caracteristicas materiales e inmateriales
como dominio de operaciones militares,
Rusia ha destacado por una soélida
utilizacion de este nuevo entorno de
conflicto, bien como medio para obtener la
superioridad informativa, percibida como
vital para la realizacion de operaciones en
todos los dominios de la guerra, bien como
apoyo a las operaciones psicoldgicas y de
propaganda. Como se percibe en la
Doctrina Militar de la Federacion Rusa
(2014), el pais concibe este entorno
informativo como un potencial centro de
gravedad de la guerra contemporanea, como
en las operaciones en la zona gris. Por ello,
el espacio, el ciberespacio y el ambito
informativo se suman a los dominios
caracterizados por el empleo cinético del
instrumento militar. llustra esta afirmacion
la notoria relevancia de la guerra
electrénica como instrumento en el A2/AD.
Para la DIA, “Russia continues to
emphasize electronic warfare and other
information warfare capabilities, including
denial and deception as part of its
approach to all aspects of warfare
including A2/AD” (ESTADOS UNIDOS,

Estrategias Comparadas de Antiacceso y Negacion de un Area
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2017a, p. 38). La guerra electronica,
asociada o no a la ciberguerra, permite
degradar o negar el uso de recursos
importantes para la proyeccion del poder
del enemigo, como su sistema de mando y
control, las comunicaciones y el
posicionamiento (por ejemplo, el GPS).
Sinérgicamente, las acciones
indirectas forman parte del repertorio
A2/AD de Rusia. Tal y como establece la
Doctrina Militar rusa, el empleo de medios
militares y no militares se concibe como
una forma de ampliar las opciones de
accion del pais para alcanzar sus objetivos.
Esto se deriva del empleo de sus fuerzas
especiales, pasando por acciones de
inteligencia hasta el empleo de proxies
regionales. Volviendo a las capacidades
generales antiacceso, en el espectro de los
conflictos irregulares, el terrorismo y la
guerra por delegacion pueden configurarse
en el arsenal antiacceso. Freier (2012)
concibe que las capacidades A2 pretenden
afectar al calculo del riesgo de los Estados
Unidos de forma que se haga inaceptable
una accion ofensiva. Junto con los vectores
de misiles e ISR, las operaciones de
inteligencia buscan la proteccién de la
informacion adquirida y transmitida y, al
mismo tiempo, operan para degradar las

que sirven al enemigo.
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3. Estrategia y capacidades
operativas A2/AD de China

Tradicionalmente reconocida como
una potencia militar centrada en su Fuerza
Terrestre, la China contemporénea esta
emprendiendo la compleja conversién de
convertirse en una potencia anfibia.
Ademas, todas las ramas del Ejército
Popular de Liberacién (EPL) se someten a
importantes procesos de modernizacion
militar, galopando para desarrollar nuevas
capacidades en todos los ambitos
(ESTADOS UNIDQOS, 2019a). ElI cambio
de orientacion de la primacia continental a
la maritima, que repercute en graves
implicaciones para su modelo de fuerza,
constituye en realidad un  doble
movimiento. En primer lugar, como
reaccion a la percepcién de un cerco
geoestratégico en curso por parte de
Estados Unidos y sus aliados en Asia
Oriental; y en segundo lugar, como forma
de configurar su futuro entorno operativo,
no solo en los mares que rodean al pais,
sino también en otros &mbitos de
operaciones. Inmerso en esta coyuntura, el
debate sobre el antiacceso y la negacion de
area, llevado a cabo por China, cobra fuerza
y alcance (POSEN, 2003; KREPINEVICH,
WATTS & WORD, 2003; TANGREDI,
2013; BIDDLE & OELRICH, 2016). Por
tanto, /de qué manera surge el A2/AD
como opcion estratégica para cambiar el

entorno inmediato de China?
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Al percibir un entorno de seguridad
inestable y propenso a los conflictos, China
(2019) incluye el separatismo vy el
intervencionismo extranjero contra sus
intereses entre sus principales riesgos y
amenazas. Entre los diversos retos de
seguridad que percibe Pekin, el caso de
Taiwan representa la confluencia de ambos
problemas. China nacionalista, Taiwan es
ilustrativo tanto del riesgo de separatismo
como de la percepcion de la injerencia de
una potencia extrarregional en los intereses
de Pekin. Entre los acontecimientos
historicos que contribuyeron a la
aceleracion de la modernizacion militar
china, la crisis del Estrecho de Taiwéan entre
1995 y 1996 fue clave para su concepcion
del A2/AD (SLOAN, 2008). En ese
momento, los dirigentes chinos se dieron
cuenta de que eran incapaces de disuadir a
Estados Unidos de actuar a favor de Taipei,
y se vieron obligados a retroceder en su
poder de negociacion con la isla. Segun el
China  Military Power (ESTADOS
UNIDOS, 2019a), el escenario de una
intervencion  extranjera [EE.UU.] en
nombre de Taiwan llevé al Ejército Popular
de Liberacion a desarrollar sistemas de
ataque de largo alcance para disuadir y
negar la proyeccion de fuerzas extranjeras
en la region. En el ambito doctrinal, este
episodio contribuiria a un cambio en la
forma de operacionalizar la estrategia de
defensa activa hasta entonces (SINGH,
2016).
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La aparicion del concepto operativo
A2/AD, como respuesta a la amplia
capacidad de proyeccion de poder de
Estados Unidos, exige una
contextualizacion de la geografia regional.
A pesar de tener un litoral de mas de 14.000
kilometros de longitud, bordeado por el
Mar de la China Meridional, el Mar de la
China Oriental y el Mar Amarillo, la
geografia de este entorno maritimo ofrece
puntos de estrangulamiento y de apertura a
los mares mencionados (TANGREDI,
2013; BIDDLE & OELRICH, 2016). Asi,
para entender la geografia de la A2/AD
china, es necesario comprender la
conformaciéon de la llamada Primera y
Segunda Cadena de Islas, como se muestra

en la figura 5.
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China limita con el Mar de la China
Meridional, el Mar de la China Oriental y el
Mar Amarillo. Al norte, el Mar Amarillo esta
delimitado por la costa de Corea del Norte y
del Sur. Al este, el Mar de China Oriental esta
delimitado desde Kyushu hasta Okinawa
(Jap6n) y Taiwan. EI Mar de la China
Meridional, de mayor extensiéon y tensién
estratégica en la actualidad, esta delimitado en
su mayor parte por Filipinas, Malasia y
Vietnam. Entre estos mares y el océano
Pacifico, una cadena de paises, en forma de
islas y archipiélagos, imprime una
especificidad a esta geografia marina:
geopoliticamente, los mares de China son
mares cerrados. Esta peculiaridad presenta
una ventaja desde la perspectiva de la defensa
de la China continental, por otro lado, puede
ser un obstéculo para la libertad de la Armada
del Ejército Popular de Liberacion de China
para proyectarse en el Océano Pacifico
(TEIXEIRA JUNIOR, 2021, p. 19).

Figura 5: Primera y segunda cadena de islas

Russia
Kazakhstan S
n G
3 %‘ - - \ e
%, %, — Mongolia
% | % | S
2% 2 ) Y
@%; 4
’d’)
( L
| Afghanistan )
) L
[o o%a /
- } ¢
i ) 3 .
Pakistan Y China
8 o
;.\ o
L & 'Z.m\
- AN
R ¢ 3
'“',‘ B;nglad;;h 4 / :
) India LA A Vol
k “-,«,x#ﬁ"" »
H i “1 Burma
| ” % %
f 2 {
\ = q
1 Y / / R
] ‘ ge b
4
L
] S §
% SN R
™ H
: s {
Maldives Lanka G
¢ TNA
Y/, ] 600 .
Y00, Disputed Territory | o S %
e
y rep ion is not th i q’% .

30

o3 f(
Yellow
e

“sSouth

L Thalland;‘;',,.,/ ‘

Mala% sia
¢ e ¥

o/

Second
Island
Chain

Northern
Mariana
Islands

Fed. States
of Micronesia

Palau

Fuente: ESTADOS UNIDOS, 2011.
https://archive.gov/pubs/pdfs/2011_CMPR_Final.pdf. Accedido: 30 jun. 2021

Estrategias Comparadas de Antiacceso y Negacion de un Area

(_EEEX Vol 20 (2) Mar/ Mayo 2021


https://archive.gov/pubs/pdfs/2011_CMPR_Final.pdf

24

Debido a su superioridad
tecnoldgica y de medios, pero también a la
articulacion con los aliados regionales,
Estados Unidos tiene wuna importante
libertad de accion en los mares que rodean a
China. La estrategia china entiende que
Estados Unidos posee los medios para
proyectar poder cinético, en los ambitos
maritimo, terrestre y naval, y que ademas
cuenta con bases avanzadas en los paises de
Asia Oriental. Naciones como Japon, Corea
del Sur y Filipinas, por ejemplo, pueden ser
utilizadas como bases de operaciones de
avanzada, con areas como Guam, Australia
y Hawéi como zonas de retaguardia
geoestratégica (KAPLAN, 2013).

Con el doble objetivo de disuadir a
Estados Unidos y a sus aliados de optar por
acciones contrarias a los intereses chinos vy,
en caso de que fracasen, defenderlos por la
fuerza, China organiza una robusta
estructura de Anti-Acceso y Negacion de
Area en sus regiones de interés
(KREPINEVICH, WATTS, WORK, 2003).
Ademés de su relevancia en cuanto a los
recursos del subsuelo, la pesca y otras
oportunidades econdmicas, este escenario
permite entender las razones de las acciones
asertivas de Pekin, en regiones como el Mar
de China Meridional, o la disputa por las
islas Senkaku/Diaoyu.

Augusto W. M. Teixeira Janior

La estrategia china A2/AD pretende
operar en al menos dos tipos de capas
defensivas. En primer lugar, en términos de
profundidad y distancia del entorno
operativo; en segundo lugar,
estructurandose en capas defensivas
multidominio. En la zona que comprende la
Primera Cadena de lIslas, especialmente el
Mar de China Meridional, hay una
preponderancia de medios aéreos de
superficie y submarinos y, en particular, de
misiles, como los misiles de crucero de
defensa costera (CDCM) (SIMON, 2017).
En la segunda cadena de islas, se hace
hincapié en el empleo de medios como:
misiles balisticos antibuque (ASBM, como
el DF-26), misiles balisticos aire-superficie
(ALBM, como el DF-21), misiles aire-aire
(AAM, como el PL-15) y submarinos (IISS,
2018; CSIS, 2020a).

Como puede verse, los misiles son
uno de los principales vectores de fuerza
utilizados por China para hacer operativo su
sistema A2/AD. De acuerdo con el Missile
Threat:

Pekin caracteriza sus misiles sobre todo
en su desarrollo de doctrinas de negacion
de acceso/area, que utilizan una
combinacion de misiles balisticos y de
crucero lanzados desde el aire, la tierra y
el mar para apuntar a los activos militares
estadounidenses y a los aliados de Estados
Unidos en el teatro de operaciones de
Asia-Pacifico. China también esta
desarrollando una serie de capacidades
avanzadas, como los misiles balisticos
antibuque maniobrables, los MIRV y los
vehiculos  hipersénicos de  planeo
(Traduccioén nuestra). (CSIS, 2018).

X
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Entre los objetivos que se buscan
con el empleo de estos medios esta el efecto
de degradar las posibilidades de éxito de la
proyeccion de poder de Estados Unidos en
Su region, especialmente, de sus aeronaves,
y el acceso y uso de bases aéreas avanzadas
(Ibidem, 2018). La figura 6 muestra como
China emplea los misiles -lanzados por
plataformas navales, terrestres y aéreas- y
ayuda a comprender cémo este medio
resulta util para componer las capacidades
antiacceso.

Entre los principales vectores
antiacceso, los bombarderos y cazas chinos
tienen una amplia cobertura de toda la

region de la Primera Cadena de Islas.
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Como puede verse en la figura 6, los
bombarderos chinos tienen actualmente el
alcance necesario para actuar en zonas
disputadas y sensibles también para paises
como Vietnam, Malasia, Indonesia,
Filipinas y, especialmente, Taiwéan. Con un
alcance algo menor, se estima que su
aviacion de combate puede contribuir a las
acciones de negacion de acceso en todo el
espacio aéreo del Mar del Sur. Este efecto
se ve incrementado por el desarrollo de
nuevos medios, en particular, nuevos
bombarderos de largo alcance, capaces de
sustituir al H-6K (ESTADOS UNIDOS,

2019a).

Figura 6: La capacidad de proyeccion de poder de China en el mar del sur
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En la confluencia de las capacidades
aéreas y navales, la construccion nacional
de aeronaves deberia contribuir a las
misiones de defensa, asi como a la
disuasion convencional. Ademéas de las
misiones de proyeccién de poder a nivel
tactico, los medios aéreos embarcados y sus
respectivos grupos de combate pueden
constituir importantes herramientas de
defensa a nivel estratégico, sirviendo como
medio de Anti-Acceso en regiones mas
lejanas de la costa china. Ademas, pueden
ser medios importantes para garantizar la
seguridad de las lineas de comunicacion
oceénicas relevantes para Pekin.

En cuanto a las plataformas de
misiles, en el Mar de China Meridional, los
misiles de crucero antibuque tienen una
amplia cobertura, complementada por los
medios de ataque tierra-aire (SAM),
situados en tierra. La dotacion de misiles en
plataformas navales sumergidas y de
superficie es otro factor destacado en el
caso que nos ocupa, ya que ahade
capacidades de combate para la Armada del
ELP, contribuyendo a afectar zonas alejadas
del alcance de las defensas terrestres
(ESTADOS UNIDOS, 2019a).

A pesar de la relevancia de los
medios aeronauticos comentados
anteriormente, China esta desarrollando
medios para la accién sinérgica entre
dominios. En este contexto, es importante
destacar la importancia de la capacidad de

los militares para actuar de forma sinérgica

Augusto W. M. Teixeira Janior

entre los dominios. En general, las
capacidades de Inteligencia, Vigilancia y
Reconocimiento (ISR) estan fuertemente
vinculadas a una innovacion organizativa:
la Fuerza de Apoyo Estratégico (SSF).
Creado en 2015, coordina las capacidades
de guerra aeroespacial, reuniendo, en su
ambito, las capacidades de guerra espacial,
cibernética y electronica. Como sefiala
China Military Power, informe de la
Defense Inteligency Agency (ESTADOS
UNIDOS, 2019a), el SSF contribuye a la
sinergia entre dominios a través de
“fronteras estratégicas”.

En la guerra contemporanea, la
elevacion del espacio y el ciberespacio
como dominios de operacion crea
importantes  oportunidades para las
estrategias A2/AD (SLOAN, 2012). Segun
los documentos declarativos de la politica
(CHINA, 2019), las operaciones militares
dependen en gran medida de la informacion
procedente del espacio. Por lo tanto, las
instalaciones y los medios terrestres,
maritimos, aéreos y espaciales, que
permiten la explotacion efectiva del
dominio espacial, pueden ser objeto de
acciones Antiacceso (SLOAN, 2012). En
este sentido, las capacidades
contraespaciales, como las  armas
antisatélite (ASAT), las armas de energia
directa y las medidas de guerra electronica,
se encuentran entre las posibles acciones
para degradar el acceso o el uso de las

ventajas “sobre la colina”. De manera
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complementaria, la ciberguerra puede surgir
como una herramienta no cinética, capaz de
perjudicar el transito de datos relevantes
para el conocimiento de la situacion, la
planificacion 'y la  conduccion de
operaciones militares en el contexto del
A2/AD. Incluso los militares chinos tienen
una interpretacion holistica del papel del
ciberespacio en la guerra contemporanea,
vinculandolo al &mbito de la informacion.
Segun Defense Inteligency Agency:
Los escritos oficiales del ELP identifican el
control del "dominio de la informacion" -a
veces denominado "dominancia de la
informacion”- como un requisito previo
para lograr la victoria en la guerra moderna
y como esencial para contrarrestar la
intervencion externa en un conflicto. La
concepcion mas amplia del dominio de la
informacion y de las operaciones de
informacion del ELP abarca los dominios
del ciberespacio, electromagneético,
psicolégico 'y de inteligencia [...]

(Traduccion Nuestra. ESTADOS UNIDOS,
2019, p. 45).

Es importante sefialar que las
acciones en los ambitos informativo vy
cibernético contribuyen a aumentar el
abanico de opciones estratégicas de Pekin.
Menos sofisticado, en términos
tecnoldgicos, que las medidas en los nuevos
campos de operacién es el amplio empleo,
por ejemplo, de la Guardia Costera china y
de barcos privados que actian como fuerzas
paramilitares en zonas de reclamacion
territorial o de disputa por la explotacion de
recursos en alta mar.

Al combinar medios regulares e
irregulares, China combina su condicion de

asimetria reducida con Estados Unidos con

Estrategias Comparadas de Antiacceso y Negacion de un Area
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un conjunto diversificado de préacticas
estratégicas que combinan elementos de
estrategia directa e indirecta. En este
ambito, cabe destacar que, a pesar de la
dualidad ofensiva-defensiva de los medios
empleados en el A2/AD chino, éstos se
conciben en el marco de una estrategia
marcadamente indirecta, que pretende, en
su fin, negar al enemigo el objetivo
mediante la obstruccion de la aplicacion de
la estrategia del enemigo en el teatro de
operaciones (CLIFF, 2011; PERKINS &
HOLMES, 2018).

4. Estrategia y capacidades
operativas A2/AD de Irdn

Intrinsecamente relacionado con el
debate sobre las estrategias de China y
Rusia (KREPINEVICH, WATTS &
WORD, 2003; FREIER, 2012; SIMONS,
2017), autores como Tangredi (2013)
demuestran que la logica operativa del
Antiacceso y la Negacion de un Area
trasciende a los paises mencionados. Entre
otros casos que destacan, en este contexto,
estd el de Iran (PASANDIDEH, 2014). Tal
y COMO Se expone en esta investigacion, la
operacionalizacion del A2/AD no aboga
Unicamente por grandes sistemas de armas
avanzados, sino que articula tecnologias
maduras y  tacticas, técnicas Yy
procedimientos operativos (TTP) recientes,
propios de la guerra irregular (FREIER,
2012). En este sentido, el A2/AD tiene una

fuerte confluencia con las preferencias
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estratégicas de Iran, que tradicionalmente
hace uso de la combinacion de capacidades
convencionales y no convencionales para
lograr sus objetivos (I1SS, 2019). Como se

Vera,

Ir&n es un caso interesante para ejemplificar
la conexion entre la postura estratégica
disuasoria, la proyeccién multidominio y el
antiacceso y la negacién de area. Apoyado
fuertemente en el desarrollo de misiles
balisticos y de crucero de distinto alcance,

Irdn  complementa su capacidad de

represalia convencional utilizando una

amplia red de apoderados irregulares en
paises de interés, como Siria, Libano e Irak.

Combinando medios regulares (misiles y

cohetes) e irregulares  (operaciones

psicoldgicas, terrorismo y guerra por
delegacion), Iran amplia su potencial de
disuasién convencional en el agitado
escenario estrgtégico de Oriente Medio.

(TEIXEIRA JUNIOR, 2021)

Al igual que Rusia y China, “la
estrategia de Iran de Anti-
Acceso/Denegacion de Area (A2/AD)
busca impedir que un adversario entre u
opere en areas que considera esenciales
para su seguridad y soberania” (ESTADOS
UNIDOS, 2019b, p. 32). De forma més
destacada que en los casos de Rusia y
China, la asimetria es una variable
fundamental para entender el enfoque de
acceso y denegacion de area de Iran, ya que
el reconocimiento de esta condicion
condiciona las preferencias por el empleo
de tacticas irregulares en un claro contexto
de asimetria. Esta condicion repercute no
solo en la forma en que Irdn moviliza sus
recursos y activos utilizados en acciones
indirectas en la region, sino también en la
forma en que prepara y emplea los medios

convencionales, asi como en la eleccién de
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sus principales areas de operacion militar.
Para el Instituto Internacional de Estudios
Estratégicos (I1SS, 2019), la doctrina
militar irani tiene como objetivo disuadir el
conflicto directo con potencias de mayor
poder relativo. Segun el Poder Militar de
Irdn (ESTADOS UNIDOS, 2019b), el pais
hace hincapié en el desarrollo de tres
capacidades clave: misiles balisticos de
alcance regional; una fuerza naval de aguas
verdes, capaz de amenazar la navegacion en
el Golfo Pérsico; y, por altimo, el apoyo a
socios 'y proxies capaces de realizar
acciones indirectas en la region.

Es cierto que Iran es una de las
principales potencias con capacidad para

fabricar misiles en Oriente Medio.

Los misiles balisticos de Iran constituyen
un componente principal de su disuasién
estratégica. A falta de una fuerza aérea
moderna, Iran ha adoptado los misiles
balisticos como capacidad de ataque de
largo alcance para disuadir a sus
adversarios en la region, especialmente los
ataques procedentes de Estados Unidos,
Israel y Arabia Saudi. (ESTADOS
UNIDOS, 2019b, p.30)

La figura 7 muestra que el alcance
de los misiles iranies va mas allad de las
fronteras de la region y puede alcanzar
objetivos en el continente europeo (CSIS,
2020). Si, en su postura estratégica, el uso
de medios misilisticos corrobora el uso de
estrategias  disuasorias de castigo 'y
negacion, a nivel de estrategia operativa,
estos medios son vitales en la
operacionalizacion de la Negacion de
Acceso y del Area. Aunque los estudios

G
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apuntan a problemas de guiado y precision,
se entiende que Iran tratara de resolver
estos fallos lanzando salvas de misiles
contra posibles adversarios. Este tipo de
accion puede tener como objetivo atacar
objetivos de contravalor, como las
infraestructuras y los objetivos econdémicos,
y/o atacar objetivos de contrafuerza
(BEAUFRE,  1998),

obstaculizar las operaciones del enemigo en

destinados a

un posible teatro de operaciones.

Figura 7: Alcance de los misiles
balisticos iranies
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defensa aérea (Ibidem, 2019b). Ademas de

sus capacidades emergentes en el
ciberespacio y el dominio espacial, Iran
amplia sus opciones para denegar el acceso
en otros dominios. En cuanto a la primera,
opera, fundamentalmente, en la esfera
informativa y en la adquisicion de
inteligencia. En el segundo, también con un
énfasis defensivo-negacionista, esta
desarrollando capacidades vinculadas a la
degradacién de las comunicaciones por
satélite y al geoposicionamiento contra los
paises enemigos. El aumento de sus
capacidades de inteligencia, vigilancia y
reconocimiento (ISR) contribuye, entre
otros factores, a ampliar la protecciéon de
sus zonas de interés, con una amplia

cobertura de defensa antiaérea.

Figura 8: Area de cobertura de la
defensa aérea de gran altitud
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En  cuanto a los medios
pertenecientes al ambito maritimo, las
capacidades iranies abarcan desde buques
de guerra y pequefias embarcaciones hasta
ataques furtivos, misiles antibugue lanzados
desde la costa, minas navales (5000
estimadas), submarinos diésel-eléctricos
(clase Yono y Kilo), drones, misiles
balisticos antibuque y cobertura de defensa
antiaérea  (CSIS, 2018; ESTADOS
UNIDQOS, 2019b, IISS, 2019). Basada en
una especie de "guerra de guerrillas
maritima”, esta perspectiva fuertemente
asimétrica e irregular se hace aun mas
evidente a la luz de cémo el pais articula su
estrategia de Antiacceso y Negacion de un
Area. Para equilibrar sus debilidades, el
punto fuerte de Ir&n es su capacidad de

operar con medios navales en el Estrecho

de Ormuz y en Golfo Pérsico, zonas de vital
importancia geoestratégica, ya que son
puntos de estrangulamiento para el
suministro mundial de petrdleo (ibid.,
2017b, p. 32; HAIDER, 2020). El alcance y
el posicionamiento de sus misiles de
crucero en tierra son una buena indicacion
de coémo estos medios conforman las
capacidades A2/AD del pais.

Al igual que el desarrollo de misiles
balisticos, el mantenimiento de una fuerza
expedicionaria (componentes de la Fuerza
Quds y Artesh) y el apoyo o control de
socios regionales permiten a Iran producir
efectos mucho més all4d de sus fronteras
(IISS, 2019). A nivel estratégico, Teheran

puede movilizar acciones punitivas; a nivel

Figura 9: Alcance de los misiles crucero de defensa costera
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tactico, llevar a cabo medidas de negacion
de Area y Acceso contra posibles acciones
ofensivas de contendientes regionales vy
extrarregionales, con activos en paises
como Siria, Irak, Yemen, Afganistan y en
territorios como Gaza. En particular, las
capacidades de guerra irregular de Irdn son
una herramienta importante de su estrategia
A2/AD, bien ilustrada por las operaciones
en la region de la Fuerza Quds, el brazo
expedicionario de la Guardia
Revolucionaria irani (11SS, 2019).

La figura 10 muestra que los
recursos de accion indirecta, principalmente
a través de proxies, constituyen no sélo una
herramienta disuasoria y defensiva, sino
que también sirven para configurar el
entorno operativo de Iran. Los conflictos en

Siria, Irak e Yemen han puesto de

31

manifiesto que el pais persa ha logrado un

apoyo fundamental, al igual que ha

consolidado el posicionamiento de los
gobiernos amigos y la autonomia de accion
de los grupos armados no estatales amigos.
El conjunto de capacidades de que
dispone Irdn hace posible que el pais adopte
diferentes métodos de disuasion, puestos en
practica principalmente a través de la
disuasién por negaciéon, que puede ser
operacionalizada a partir de acciones de
Negacion de Area, como su postura naval
en la region del Estrecho de Ormuz
(GADY, 2015). Se puede observar que Iran
recurre a los medios misilisticos tanto para
acciones de negacion de area como para
acciones  punitivas  contra  actores
irregulares. Frente a un entorno de notable

asimetria, Iran apuesta por una perspectiva

Figura 10: Socios, apoderados y afiliados
Irdn (casos seleccionados)
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de guerra combinada regular e irregular,
caracterizada por el uso de acciones
indirectas. Ademas de ser un potencial
recurso A2/AD, el control de una red de
proxies, en varios paises de Oriente Medio,
proporciona a Teheran el poder de llevar a
cabo acciones punitivas -actos de terror,
sabotaje, entre otros- contra potenciales
adversarios (I1SS, 2019).

5. Implicancias para el Ejército
Brasileiio

La primera implicancia estratégica
se refiere al estado actual de la dindmica
entre el ataque y la defensa, la ofensiva y la
defensiva, 0, mA&s exactamente, la
proyeccion de fuerzas y el A2/AD.
Mientras que el estado del arte del poder
militar posterior a la Guerra Fria tendia a
generar ventajas para las potencias que
poseian vectores de ataque de largo alcance,
apoyados en gran medida por los misiles, la
aparicion del A2/AD, como estrategia
operativa multidominio, tiende a crear
obstaculos a la prevalencia del ataque sobre
la defensa en las operaciones militares
contemporaneas. Esto ocurre no sélo por el
mayor acceso a las tecnologias, antes
restringido a las grandes potencias, sino
también por la movilizacion de distintas
modalidades estratégicas como respuesta al
reto de disuadir y detener la proyeccion del
poder militar enemigo en cualquier ambito
de operaciones. En este sentido, la

condicion de asimetria de poder y fuerza se

Augusto W. M. Teixeira Janior

convierte en wuna ventaja, desde Ila
perspectiva de que el A2/AD propugna el
empleo de respuestas asimetricas con el uso
de medios propios de la guerra
convencional e irregular. Dado que la
orientacion estratégica de Brasil se basa en
la defensa y en la busqueda de un efecto
disuasorio, la logica de la estrategia de
antiacceso y negacion de area puede ser
positiva para inspirar respuestas asimétricas
contra los riesgos de la proyeccion de
fuerza militar en su territorio.

Una segunda implicancia destacada
se refiere al papel de la geografia en la
formulacién estratégica. Observamos que el
uso del A2/AD sintetiza varios matices del
cambio en el uso de la fuerza militar en las
Gltimas décadas, con impactos en la
geografia de los dominios de guerra, los
sistemas de armas Yy los conceptos
operativos. Asi, Rusia, China e Iran, los tres
paises investigados, sefialaron importantes
subvenciones para analizar la situacion de
Brasil. Teniendo en cuenta las diferencias
entre el panorama geopolitico brasilefio y el
de estos paises, el estudio de estas
experiencias proporciona una reflexion
sobre el tema, adaptada a las condiciones
nacionales. En comparaciéon con los casos
analizados, Brasil tiene una expresion
continental y maritima de gran extension,
como Rusia. Ademéas de tener una gran
frontera, Brasil tiene conexiones terrestres
con varios paises, algunos de los cuales

pueden servir como bases de operaciones

G
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avanzadas para potencias extrarregionales.
Al igual que China, Brasil tiene un gran
litoral y dificultades para controlar sus
zonas maritimas, y la parte que queda fuera
de sus aguas jurisdiccionales puede estar
controlada por potencias extrarregionales.
Sin embargo, a diferencia de Rusia, China o
Iran, la geografia maritima de la costa
brasilefia y del Atlantico Sur no ofrece
estrechos o cadenas de islas que puedan
facilitar la tarea de antiacceso. A pesar de
ello, al contar con el estrangulamiento del
Atlantico Sur y con algunas islas y
archipiélagos (Séo Pedro e Séo Paulo, Atol
das Rocas, Fernando de Noronha, Isla de
Trindade y Martin Vaz, entre otros), se
pueden aprovechar estas zonas para
estructurar medios fijos de antiacceso,
mediante plataformas terrestres alejadas del
continente.

En asociacion con el uso de
capacidades antiacceso en el entorno
maritimo -submarinos, plataformas de
superficie equipadas con misiles de crucero,
entre otros- la Fuerza Terrestre tiene un
importante papel que desempefiar. Los
casos de Rusia, China e Iran demuestran
que la capacidad de lanzamiento de misiles
balisticos y de crucero por parte de
plataformas terrestres (moviles o fijas) es
una baza importante en la composicion de
las capacidades tanto de Antiacceso como
de negacion de un Area. En este sentido, el
desarrollo del Misil Tactico de Crucero
(AV-MTC), asociado a la familia de misiles
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aire-superficie de largo alcance (MICLA-
BR) y a los misiles antibuque (lanzados por
plataformas terrestres o de superficie), seria
una importante contribucién para dotar a las
Fuerzas Armadas brasilefias de capacidades
Antiacceso.

Ademas de las opciones de emplear
medios convencionales en el contexto de la
asimetria, el estudio comparativo permite
inferir que las respuestas irregulares son un
complemento importante, tanto para el
A2/AD como para la disuasion
convencional. El uso de misiles de crucero
y balisticos puede combinarse con acciones
irregulares en la retaguardia de las fuerzas
enemigas 0 con acciones punitivas contra
centros de gravedad en su territorio. Se
entiende, dentro de esta perspectiva
estratégica, que la sinergia multidominio
permite incorporar en la estrategia A2/AD
la relevancia de las acciones en el ambito
informativo, del mismo modo que las
medidas de Guerra Electronica son vitales
para afectar a los sistemas cognitivos, como
los C4ISR del adversario. Las operaciones
de informacion y psicologicas pueden
utilizarse para reducir la libertad de accion
de un agresor potencial. A partir del estudio
de estas experiencias, la Defensa Nacional
podra crear sus propias alternativas,
combinando medios regulares (misiles y
cohetes) e irregulares  (operaciones
psicoldgicas, terrorismo y guerra por

delegacion), para amplificar su potencial
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disuasorio convencional en su entorno
estratégico.

La tercera implicacion estratégica es
la necesidad de interoperabilidad para que
el A2/AD funcione. Como demuestran las
experiencias de Rusia y China, la evolucion
del poder militar nacional hacia una fuerza
conjunta es importante para aprovechar
mejor las ventajas defensivas y disuasorias
de la realidad del entorno multidominio.
Con un bajo grado de interoperabilidad, la
sinergia entre dominios se ve gravemente
obstaculizada. Dado que la capacidad
misilistica es transversal entre los dominios,
y puede provenir de plataformas navales,
terrestres o aéreas, vale la pena reflexionar
sobre la plausibilidad de crear un Comando
Conjunto para una Fuerza Estratégica en
Brasil, inspirado principalmente en las
experiencias de China y Rusia. Un Mando
extremadamente activo, capaz de emplear
medios misilisticos nacionales, podria estar
subordinado no solo a Defensa, sino
también a la Estrategia Nacional. Sin duda,
ademas de contribuir a las capacidades de
Antiacceso y Negacion de Area, dicha
estructura institucional podria reforzar la
credibilidad de la disuasion convencional

del pais.
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6. Observaciones finales

En general, una estructura de
A2/AD, considerando su empleo como
estrategia operativa, capacidades y sistemas
de armas, es fundamental para entender
cémo se organizan las dinamicas ofensivo-
defensivas en los debates contemporaneos
de los Estudios Estratégicos. Dado que los
conceptos de Antiacceso y Negacion de
Area tienen implicaciones desde la
geoestrategia hasta el nivel tactico, a través
de ellos es posible apreciar el estado del
arte sobre la proyeccion y negacion del
poder militar en la época contemporanea.
Debido a la combinacion de dos
capacidades clasicas, la negacion de acceso
y del area, el A2/AD incorpora la realidad
geopolitica del entorno multidominio en las
operaciones militares actuales.

Tal y como ejemplifican los estudios
de caso, el A2/AD incorpora directamente
la geografia en la planificacion y ejecucidn
de las operaciones. Al combinar dos
objetivos distintos, el antiacceso y la
negacion de un éarea, en una Unica estrategia
integrada, el A2/AD propone una defensa
en capas, dominios y radios de operacion
distintos. De este modo, su alcance analitico
integra tanto los  distintos  rangos
geograficos como los efectos militares
deseados, y la amplitud de sus efectos, en

varios dominios de operaciones.

Vol 20 (2) Mar/ Mayo



35

El A2/AD sirve de apoyo a la busqueda de
intereses nacionales que van mas alla de la
defensiva o la ofensiva. La estructuracion de un
sistema de Antiacceso y negacién de un area
contribuye a formatear el entorno operativo para
lograr los intereses estratégicos de los Estados,
como la estabilidad regional, las condiciones de

negociacion, entre otros.

Los casos analizados demuestran
que el A2/AD tiene peculiaridades,
dependiendo de la geografia en la que se
aplique, de los medios disponibles y del
tipo de agresor que se pretenda disuadir.
También cabe destacar que las acciones
A2/AD en los tres casos estudiados tienen
como objetivo no sélo la disuasion y la
defensiva, sino también la configuracion del
entorno operativo en sus respectivas areas
de interés. EI A2/AD sirve para apoyar la
bdsqueda de intereses nacionales que van
méas alla de la defensa o el atague. La
estructuracion de un sistema de Antiacceso
y negacion de un Area contribuye a
formatear el entorno operativo para lograr
los intereses estratégicos de los Estados,
como la estabilidad regional, las
condiciones de negociacion, entre otros. En
el caso de China, que tiene una costa mas
larga que la de Brasil, su sistema A2/AD se
proyecta fundamentalmente hacia sus mares
cercanos, priorizando las dimensiones
maritima y aérea. En el caso de Rusia, con
Su reto estratégico consiste en sus extensas
fronteras y regiones cercanas a Europa
Central, su A2/AD prioriza la respuesta por

medios aeroespaciales. Asi, su fuerza
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terrestre tiene una contribucion fundamental
en su arquitectura de disuasion y defensa
convencional. En un contexto de mayor
asimetria frente a sus rivales regionales,
Iran prioriza la respuesta asimétrica en su
capacidad A2/AD en sus zonas mas criticas:
el Golfo Pérsico y el Estrecho de Ormuz. A
pesar de que los paises estudiados priorizan
las respuestas y la asignacion de recursos a
las plataformas en los dominios de
operaciones citados, todos los paises
analizados buscan integrar sinérgicamente
el ciberespacio y el espacio para proyectar
poder desde ellos y, sobre todo, para negar
el acceso a estos dominios.

El estudio concluye que el A2/AD
como ldgica operativa trasciende los casos
chino-rusos. El desarrollo y el empleo de
las capacidades antiacceso y de negacién de
area no se limitan Unicamente a las fuerzas
armadas de las grandes potencias. Aunque
este estudio se dedicé al analisis de paises
como Rusia y China, la experiencia irani
demuestra que los paises con graves
problemas de obsolescencia y falta de
modernizacién de medios también pueden
tratar de estructurar sistemas A2/AD

basados en innovaciones doctrinales y
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organizativas. Iran esta aplicando un amplio
enfoque de disuasion asimétrica mediante
estrategias de A2/AD.

Aunque no existe un modelo Unico,
los casos analizados de A2/AD permiten
inferir importantes implicaciones para la
experiencia brasilefia y, en particular, para
el Ejército brasilefio. El estudio en cuestion
permite observar que, ademas de la
relevancia de la prevalencia de la defensa,

la geografia y la combinacion de métodos

estratégicos convencionales e irregulares en
un entorno asimétrico, para la existencia de
un A2/AD-BR serd necesario avanzar en
una concepcién de la preparacion y el
empleo de fuerzas conjuntas. Se considera
que una respuesta a este desafio pasa por la
articulacién de capacidades multidominio
de Antiacceso y Negacion de Area como
forma de contribuir a una estrategia de
disuasion convencional para el Brasil del
siglo XXI.
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RESUMEN

El objetivo del ensayo fue analizar la anexién de Crimea y la crisis de Ucrania desde la perspectiva politico-
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Sumario

Este ensayo tuvo como objetivo analizar la anexion de Crimea y la crisis de Ucrania desde la
perspectiva politico-estratégica de la Organizacion del Tratado del Atlantico Norte (OTAN). El
estudio forma parte de una propuesta de investigacion mas amplia sobre conflictos armados y
empleo militar, que integra la agenda de investigacion del Centro de Estudios Prospectivos del
Centro de Estudios Estratégicos del Ejército para el afio 2020/2021, relacionada con el analisis de la
operatividad del concepto de guerra hibrida en los conflictos contemporaneos y su supuesto impacto
en la seguridad nacional.

Desde 2010, la OTAN utiliza el término guerra hibrida para describir las acciones adoptadas
por adversarios con capacidad para emplear, simultineamente, medios convencionales y no
convencionales de forma adaptativa en la ejecucion de sus objetivos. ElI concepto de Guerra
Hibrida utilizado hasta ahora fue elaborado por militares y analistas occidentales con el objetivo de
comprender esta nueva dinamica de conflicto que desafia el pensamiento militar contemporaneo. La
expresion se ha empleado, por ejemplo, para describir las acciones de Hezbollah contra Israel en
2006; las acciones del Estado Islamico; y las operaciones militares rusas en Ucrania, que
culminaron con la anexion de Crimea en 2014.

La cuestion de la “guerra hibrida rusa” se convirtio en un tema central de los debates tras la
guerra que condujo a la intervencién en el este de Ucrania y la anexion de Crimea en 2014. La
tension pudo verse, claramente, con los resultados de la Cumbre de Gales de 2014. Entre los
resultados, destacamos la puesta en marcha del Plan de Accion de Preparacion, que impulsa la
transformacion de la estrategia de disuasion y defensa de la Alianza, y que llevd a la creacion de
cuatro batallones multinacionales de “Presencia Avanzada” en Estonia, Letonia, Lituania y Polonia
en 2016. La creacion de los Centros de Excelencia, de la Division Conjunta de Inteligencia y
Seguridad y de los Equipos de Apoyo a la Lucha contra el Hielo fueron otras medidas importantes.

En cuanto a las implicaciones del tema para el Ejército brasilefio, cabe sefialar que el
surgimiento de un nuevo tipo de guerra representa un aumento de las dificultades para el
planeamiento militar en futuras operaciones. Asi, la Fuerza Terrestre debe estar atenta a su
comunicacion estratégica, a la dimension informativa y a las actividades de interaccion de su
servicio de inteligencia con el Sistema Brasilefio de Inteligencia (SISBIN), con énfasis en la
cooperacion y la integracion de esfuerzos. Es fundamental que el Ejército se anticipe a los
acontecimientos, de forma proactiva, enfatizando los estudios y la preparacion a estas nuevas
amenazas, en sinergia y cooperacion con otras organizaciones nacionales, con responsabilidad en

seguridad y defensa.

Fernando da Silva Rodrigues
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Aunque los fendmenos que conforman la
[lamada Guerra Hibrida no sean nuevos
[...] el surgimiento de este nuevo tipo de

guerra  representaria un  elemento
importante para la seguridad y defensa de
los estados miembros de la OTAN y, mas

concretamente, para la planificacion
estratégica y la respuesta que se dé en el
empleo contra futuras amenazas.

1. Introduccion

i . o casi todas con sus enlaces, para descargar,

Tras la Guerra Fria, se intensifico el
) ) leer y analizar. La biblioteca también

debate relacionado con los cambios en el
. ) cuenta con la indicacion de unos 35 libros

modelo belico contemporaneo. En este

i - sobre el tema.

sentido, el objetivo de este tercer ensayo es
) ) o Aunque los  fendbmenos  que

investigar el concepto de Guerra Hibrida
- ) ) conforman la llamada Guerra Hibrida no

utilizado por los analistas occidentales, en
. » . sean nuevos para algunos autores, como

una perspectiva politico-estratégica de la
L o presentamos en el primer ensayo, el

Organizacién del Tratado del Atlantico
surgimiento de este nuevo tipo de guerra

Norte (OTAN), tomando como base el caso

» . representaria un elemento importante para
de la anexion de Crimea, durante la guerra

) la seguridad y defensa de los paises
contra Ucrania, en 2014.

) miembros de la OTAN 'y, mas
Sin embargo, antes de empezar a desarrollar

) _ concretamente, para la planificacion
este estudio, debemos dejar claro que el

. . o estratégica y la respuesta que se dara en el
tema en si es muy complejo v, dificilmente,

.. » empleo contra futuras amenazas.
Ilegaremos a una unica conclusion sobre el

. . En este contexto, a principios del
hecho abordado. Mirando la biblioteca
digital de la OTAN (NATO Multimedia

Library)! es posible encontrar mas de 400

siglo XXI comenzé6 a formularse el
concepto de Guerra Hibrida, cuando las

. . i fuerzas armadas occidentales se
publicaciones registradas (articulos

L . i encontraron en medio de complejas
cientificos, articulos de Web vy articulos de

o ) . operaciones militares, como la guerra de
periodicos), ademas de 43 informes, 7 _ )
Afganistan en 2001 y los conflictos de Irak

en 2003.

documentos, oficiales y otras 10 fuentes

1 Disponible en: Para seguir abordando el tema,

https://natolibquides.info/hybridwarfare/articles/arch
ives. Accedido en 31 dez. 2020.

conviene destacar la diferencia entre las
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amenazas hibridas y el propio concepto de
Guerra Hibrida. Las amenazas hibridas
son tipos de actores, la guerra hibrida es un
modelo de conflicto, caracterizado por la
accion. Los términos amenaza hibrida se
utilizan de forma muy cercana a los de
Guerra Hibrida, debido a la
complementariedad de los  actores
implicados, como fuerzas regulares e
irregulares, grupos criminales y grupos
terroristas, que emplean medios
convencionales 'y no convencionales
simultaneamente o no. Ademas, estan
conectados por la naturaleza de las
tensiones, como los conflictos religiosos,
étnicos o el terrorismo, entre otros posibles.
El concepto de amenaza hibrida ha
sido objeto de debate desde su inclusién en
el Glosario de Defensa de la OTAN. Los
autores que se oponen al concepto
argumentan que es simplemente el dltimo
término para los métodos irregulares o
asimétricos utilizados para combatir a un
enemigo  convencionalmente  superior
(PUYVELDE, 2015). Los criticos afirman
ademas que el término amenaza hibrida es
demasiado abstracto y corre el riesgo de
convertirse en una “expresion de efecto”
para todas las acciones de amenaza no
lineal (JASPER, y MORELAND, 2014).
Para muchos analistas occidentales,
acciones como la campafia de Hezbollah en
Libano en 2006 y las acciones del Estado
Isldmico en los ultimos afios constituirian
ejemplos clasicos de amenazas hibridas. La

definicion mas clara es que las amenazas

Fernando da Silva Rodrigues

hibridas emplean de forma simultanea y
adaptativa una mezcla combinada de armas
convencionales, tacticas irregulares, armas
de  destruccion  masiva,  terrorismo,
ciberataques y comportamientos delictivos,
apoyados por una campafia de informacion
maliciosa. Las principales caracteristicas
son: tacticas mixtas, estructura flexible y
adaptable, terrorismo, propaganda y guerra
de informacion, actividad criminal vy
desprecio por el derecho internacional
(JASPER, MORELAND, 2014).

La OTAN describe el concepto de
amenaza hibrida como el tipo de amenaza
que impone un adversario real o potencial,
que incluye actores (estatales, no estatales y
terroristas) con capacidad real o probable
para, al mismo tiempo, emplear medios
convencionales y no convencionales de
forma combinada en la busqueda de sus
objetivos (OTAN, 2010, p. 02).

En este panorama, el auge del
concepto de guerra hibrida no representa el
fin de la guerra regular tradicional y de las
amenazas que plantean los Estados nacion.
Sin embargo, este nuevo tipo de guerra
representa dificultades para el proceso de
toma de decisiones y la coordinacion de las
respuestas a las nuevas amenazas, que
actualmente  trascienden el  ambito
exclusivamente militar en términos de

competencias y atribuciones.
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2. El concepto de guerra hibrida en
la perspectiva politico-estratégica
de lua OTAN

La OTAN (2010) utiliza el término
Guerra Hibrida para describir las acciones
adoptadas por los adversarios con la
capacidad de emplear simultdneamente
medios convencionales y no convencionales
de forma adaptativa en la ejecucion de sus
objetivos (JASPER, y MORELAND,
2014).

El concepto que se ha utilizado hasta
el momento fue elaborado por militares y
analistas  occidentales  (europeos Yy
estadounidenses) con el objetivo de
comprender esta nueva dinamica de
conflicto. El atentado terrorista del 11 de

septiembre de 2001 en EE.UU. y la guerra
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La guerra rusa adquirio tal importancia que
se convirtio en el tema principal de la
preparacion operativa de los aliados.

Desde una  perspectiva  mas
generalista, en los estudios de teoria de la
guerra, el concepto de Guerra Hibrida
puede definirse como la combinacion en el
empleo de medios convencionales y no
convencionales (o irregulares), o la
combinacion de métodos convencionales y
no convencionales, con el wuso del
componente regular e irregular, como se

muestra en el siguiente diagrama.

Figura 1: Concepto de guerra hibrida

[
. : IRREGULAR ¢ HIBRIDA ' CONVENCIONAL
entre Israel y Libano en 2006 contribuyeron o Dafosa bierme Eskangeins « Combate Convencional “ » Conflto Céssico
)  Contraterrorismo | (Ortodoxia) Estado X Estado
de forma exponencial al desarrollo de los * Combate nao-convencional | « Criminalidade '
(heerodoxia) )  Dimensdo Cibernética {
estudios sobre el tema, haciendo hincapié R ——— !

* Operacdes de Estabilidade

en la dimension asimétrica del modelo. Esta
claro que la mayoria de las definiciones de

la guerra hibrida se construyeron bajo esta

perspectiva occidental.
A partir de ese momento, los analistas Fuente: FERNANDES, 2016, p. 21.

trataron de entender en qué consistia este
Para el analista estadounidense Frank

Hoffman (2007, p. 14), la Guerra Hibrida

incorpora diferentes modelos de guerra,

nuevo y complejo tipo de guerra. Sin
embargo, el tema adquirié gran proyeccién

en los debates en torno a la guerra ruso-

: . . incluyendo capacidades convencionales,
ucraniana con la anexion de Crimea y la

. ., tacticas y formaciones irregulares, desorden
intervencion rusa en Donbass, en el este de

) , criminal, actividades terroristas con
Ucrania, lo que llevo a la OTAN a hacer

. - : e violencia y coercion indiscriminada. Si
hincapié en los estudios y la planificacion

. - antes el empleo de medios regulares e
en relacion con el uso de la guerra hibrida.
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irregulares se producia en espacios de
batalla diferentes, en las acciones de Guerra
Hibrida estos medios se emplean de forma
combinada en la misma fuerza y en el
mismo campo de conflicto, convirtiendose a
menudo la actividad irregular en la accion
decisiva, ya que, en este nuevo modelo de
guerra, el objetivo  principal es
desestabilizar el gobierno enemigo y sus
instituciones, estableciendo el caos y un
vacio de poder.

Otra definicion importante de la
Guerra Hibrida puede observarse en el
documento del European External Action
Service  (Food-for-though  paper -
Countering hybrid threats), de mayo de
2015, cuando la Union Europea caracterizo
el conflicto como el uso, concebido y
controlado  centralmente, de diversas
tacticas encubiertas y manifiestas, utilizadas
por medios militares y no militares, que van
desde la inteligencia y las operaciones
cibernéticas, desde la presion econémica
hasta el uso de fuerzas convencionales
(EUROPEAN EXTERNAL ACTION
SERVICE, 2015, p. 2).

Una mayor preocupacién por la
anexién de Crimea puede verse en el
Proyecto de Resolucion del Parlamento
Europeo sobre la situacion en Ucrania?
(2014/2841 (RSP)) y en la Declaracion
Final de la Cumbre de Gales®, en 2014,

2Disponible en:
https://www.europarl.europa.eu/doceo/document/B-
8-2014-0122 PT.html. Accedido en: 23 dez. 2020.
3Disponible en:
https://www.nato.int/cps/en/natohg/official texts 11
2964.htm. Accedido en: 23 dez. 2020.
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realizada por los lideres politicos de los 28
estados miembros, que reafirmo la
necesidad de que la OTAN esté
efectivamente preparada para hacer frente a
las amenazas de la Guerra Hibrida, la cual
utiliza medios militares, paramilitares y
civiles encubiertos y ocultos, empleados en
una alta integracion (OTAN; 2014). Una de
las principales decisiones fue aumentar el
gasto militar hasta alcanzar el valor minimo
del 2% del Producto Interior Bruto de cada
pais, en un plazo de 10 afios, en una reunion
en la que se debatio la salida de las fuerzas
atlanticas de Afganistan.

La Cumbre de Gales cambid la
postura estratégica de la OTAN, dando
prioridad a las amenazas en el Este del
continente y reforzando el paradigma de la
defensa colectiva, mediante la
instrumentalizacion intencionada de las
identidades estratégicas del Sur de Europa,
en la construccion de una nueva cultura
geopolitica de la organizacion. En la
estrategia de Gales, ademas de unir a
Europa contra el enemigo tipificado como
hibrido, los paises del sur de Europa
sirvieron como medio para reafirmar el
papel de la OTAN en la seguridad
internacional, a través de: la proyeccién de
fuerzas hacia Europa del Este; la
reconfiguracion de la tropa de preparacion;
y la demostracién de fuerza disuasoria a
partir de los ejercicios realizados.
(MARQUES, 2017, p. 69-73).

Entre la inmensa cantidad de estudios

producidos para combatir las amenazas
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hibridas, Hoffmman (2007) sigue siendo
considerado uno de los principales
defensores del desarrollo del concepto. Este
autor fue uno de los primeros en proponer
caracteristicas claras de las amenazas
hibridas, contribuyendo a la formulacion,
fundamentacion y defensa de un concepto
complejo y bastante divergente, que ofrece
importantes aportaciones al planeamiento
militar.

La mayoria de los autores
occidentales definen el concepto de Guerra
Hibrida a partir de la actuacion militar rusa
en su entorno estratégico. Para estos
autores, se ha ignorado el caracter cultural
del pensamiento militar ruso. Sin embargo,
los analistas ya han identificado que los
académicos y los militares rusos no
reconocen el concepto de Guerra Hibrida,
ni sefialan que utilicen tales modelos. Esta
cuestion se vuelve problematica cuando los
pensadores occidentales crean un modelo
de guerra, basado en la actuacion rusa, que

no es reconocido por los propios rusos.

3. Reorganizaciéon y preparacion
de la OTAN para hacer frente a la
guerra hibrida de la Federacion
Rusa

La cuestion de la Guerra Hibrida rusa
se convirtio en un tema central de los
debates sobre seguridad de la OTAN. Este
énfasis pudo percibirse claramente con los
resultados de la Cumbre de Gales celebrada

ese mismo afio, cuando los lideres politicos
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de la Alianza condenaron la intervencion
rusa en la region, calificandola como una
violacién del derecho internacional y como
un desafio a la seguridad del Atlantico
Norte europeo (FERNANDES, 2016, p.
26).

El 08 de agosto de 2019, la OTAN
publicé en su pégina web la informacién de
que se estaban utilizando métodos hibridos
de guerra, como la propaganda, el engafio y
el sabotaje, entre otras tacticas no militares,
como herramientas para desestabilizar al
enemigo (OTAN, 2019a). Los nuevos
tiempos han proporcionado un conjunto de
caracteristicas contemporaneas: la
velocidad, la escala y la intensidad de los
conflictos, acciones facilitadas por los
rapidos cambios tecnoldgicos y la
interconectividad global. En este nuevo
escenario, la Alianza plantea su propia
estrategia, con la definicion de su papel en
la lucha contra la guerra hibrida y se
considera preparada para defender a los
Estados aliados contra cualquier amenaza
convencional o hibrida.

Como resultado de la Cumbre de
Gales de 2014, la OTAN puso en marcha el
Plan de Accion de Preparacion (Readiness
Action Plan), un motor clave de la
transformacion de la estrategia de disuasién
y defensa de la Alianza. El Plan se cred
para garantizar la preparacion de la
organizacion para responder con rapidez y
firmeza a los nuevos retos de seguridad

procedentes del Este y del Sur. A través del
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Plan, los Jefes de Estado y de Gobierno de
la OTAN han respaldado una postura de
disuasion y defensa, reforzada en la
Cumbre de Varsovia de julio de 2016. El
Plan proporciona a la Alianza un amplio
abanico de opciones para poder responder a
cualquier amenaza venga de donde venga,
con el objetivo de proteger el territorio, la
poblacion, el espacio aéreo y las lineas de
comunicacion maritimas de los Aliados. En
este contexto, en 2016 se desplegaron
cuatro batallones multinacionales de
presencia avanzada en Estonia, Letonia,
Lituania y Polonia.

Figura 2: Aplicacion del plan de
accion de preparacion de la OTAN

L R A
NATO'S REA

A

DINESS ACTION PLAN
IMPLEMENTATION

«al - TRIPLED SIZE OF NATO RESPONSE FORCE TO 40K

- ADDED 2 REGIONAL HEADQUARTERS
- |- STOOD UP VERY HIGH READINESS JOINT TASK
| FORCE WITH 5K GROUND TROOPS + ENABLERS

Fuente:
https://twitter.com/usnato/status/742728044788494336

Figura 3: Forma y capacidades
ideales de la Fuerza de Accion
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Fuente: https://www.bbc.com/news/world-europe-
29087105
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En 2017 se produjo una importante
reorganizacion, cuando la OTAN cred la
Division Conjunta de Inteligencia vy
Seguridad, una rama de andlisis hibrida, con
el objetivo de ayudar a mejorar la calidad y
la utilidad de la inteligencia proporcionada,
aumentando asi el conocimiento de la
situacion. Para estar preparada, la Alianza
recopila, comparte y evalla continuamente
informacion con el objetivo de detectar y
definir una posible amenaza hibrida en
curso. La Division Conjunta de Inteligencia
y Seguridad se encarga de: realizar el
analisis de esta informacion sobre las
amenazas contra los aliados vy
proporcionarla a los responsables de la
toma de decisiones para fundamentar sus
decisiones politicas. La OTAN apoya la
labor de los Estados aliados en la
identificacion de las vulnerabilidades
nacionales y el refuerzo de su propia
conducta frente a la amenaza, cuando asi se
solicite. La remodelacion incluye la
colaboracion estrecha con otras direcciones
de inteligencia de la OTAN, sobre todo, con
la Direccion de Inteligencia del Cuartel
General Supremo de las Potencias Aliadas
en Europa o el Mando Aliado de
Operaciones (OTAN, 2019b).

El establecimiento de la Division
Conjunta de Inteligencia y Seguridad
supuso también la creacion de la primera
unidad conjunta civil-militar de la OTAN.
Reunir a los equipos de inteligencia civil y
militar, antes separados, no fue una tarea

facil. En aguel momento, algunos temian
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que las culturas profesionales y los
enfoques de la inteligencia chocaran. La
fusion de las unidades de inteligencia
permitio proporcionar analisis y
evaluaciones coherentes, aumentar la
eficacia, evitar la duplicacion de esfuerzos
y aprovechar los puntos fuertes que las
organizaciones civiles y militares aportaban
al proceso de toma de decisiones, al tiempo
que se fomentaba una nueva cultura de
cooperacion en el Area de Inteligencia. Y lo
que es mas importante, posicioné a la
Division para hacer frente de forma eficaz a
las amenazas hibridas, cibernéticas y
terroristas a las que se enfrentan cada vez
mas los Estados miembros de la OTAN
(OTAN, 2019b).

En 2018, entre las acciones clave
identificadas en la Cumbre de la OTAN en
Bruselas, los lideres de la Alianza
acordaron la creacién de equipos de apoyo
contrahibridos para proporcionar asistencia
especifica y personalizada a sus aliados
como medio para prepararse y responder al
nuevo tipo de guerra. La unidad se encarga
de contrarrestar las campafias hibridas
hostiles que puedan amenazar: la cohesion
de la Alianza, las infraestructuras criticas, la
estabilidad del gobierno, los procesos de
toma de decisiones y los servicios
esenciales. La OTAN desplegé a finales de
2019 su primer equipo de apoyo antihibrido
para las elecciones parlamentarias en
Montenegro a peticion del gobierno. La

organizacion ha reforzado su coordinacion

Guerra hibrida: la anexién de Crimeia y la crisis de Ucrania

47

con otros socios, incluida la Unién Europea,
en la lucha contra las amenazas hibridas
(OTAN, 2019a).

La OTAN también ha actuado como
centro de experiencia, proporcionando
apoyo a los aliados en la preparacion y
respuesta civil a incidentes quimicos,
bioldgicos, radiolégicos y nucleares
(QBRN), proteccion de infraestructuras
criticas,  comunicaciones  estratégicas,
proteccion civil, ciberdefensa, seguridad
energética y antiterrorismo. La OTAN
coordina la formacion, los ejercicios y los
cursos de preparacién para contrarrestar las
amenazas hibridas, incluido el ejercicio de
procesos conjuntos de toma de decisiones y
respuesta militares y no militares en
cooperacion con otros actores (OTAN;
2019a).

En este nuevo entorno del siglo XXI,
la OTAN tiene una posicion bien definida
para actuar con prontitud cuando sea
necesario. Con ello, la organizacion ha
aumentado el nivel de preparacion de sus
fuerzas. También ha reforzado su proceso
de toma de decisiones y su estructura de
mando como parte de su estrategia de
defensa y disuasion del Atlantico Norte. En
este contexto, la Alianza ha mejorado su
capacidad de respuesta politica y militar,
haciendo hincapié en la capacidad de
desplegar rapidamente fuerzas sobre el
terreno.

Si observamos la parte en la que se

destaca la cooperacién y coordinacion de la

C
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OTAN para hacer frente a las amenazas
hibridas, asi como la eleccion de sus socios,
es posible identificar que el principal
objetivo de la organizacion esta dirigido
contra Rusia.

Se ha intensificado la cooperacion
con la Union Europea, centrandose en la
lucha contra los ciberataques. Para ello se
crearon los Centros de Excelencia (CoE),
que  son  organizaciones militares
internacionales cuyo objetivo es
proporcionar formacion y capacitar a los
lideres y expertos de los paises miembros y
asociados de la OTAN. Para ello, colaboran
en el desarrollo de la doctrina; identifican
las lecciones aprendidas; mejoran la
interoperabilidad y las capacidades; y
prueban y validan conceptos mediante la
experimentaciéon. Los CoE  aportan
conocimientos y experiencia, ofreciendo
una experiencia reconocida y apoyando la
transformacion de la OTAN al evitar la
duplicacion de activos, recursos Yy
capacidades ya existentes en la Alianza
(OTAN, 2019a).

Los Centros de Excelencia actuan en
diversos ambitos, como la cooperacion
civil-militar, la ciberdefensa, la
desactivacion de explosivos, la ingenieria
militar, la medicina militar, la seguridad
energética, la defensa antiterrorista, la
contrainteligencia, las operaciones
climaticas, la guerra de montafa, la policia
militar, la policia de estabilidad, la
asistencia a las Fuerzas de Seguridad y la

lucha contra los artefactos explosivos
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improvisados (Counter-Improvised
Explosive  Device Integration). Estos
centros son espacios de investigacion
internacionales, financiados por entidades
nacionales y multinacionales. Por tanto, la
OTAN no financia directamente a los CoE
y estos centros no forman parte de la
estructura de mando de la organizacion.

Uno de los principales Centros
Europeos de Excelencia para la lucha contra
las amenazas hibridas se encuentra en
Helsinki (Finlandia). Funciona como un
centro de conocimientos especializados que
ayuda a los Estados aliados a mejorar sus
capacidades de cooperacion civil-militar en
escenarios cambiantes y a prepararse para
contrarrestar las amenazas hibridas. El
Centro fue inaugurado en octubre de 2017
por el Secretario General de la OTAN, Jens
Stoltenberg, junto con la Alta Representante
de la Union Europea para Asuntos
Exteriores y Politica de Seguridad,
materializando la iniciativa del Gobierno de
Finlandia, apoyada por otras 14 naciones
ademas de la OTAN y la UE.

Ademas de esta unidad, otros Centros
de Excelencia contribuyen a las actividades
de la OTAN en la lucha contra las
amenazas hibridas: el Centro de
Cooperacion Civil-Militar de La Haya
(Paises Bajos); el de Mando y Control de
Utrecht (Paises Bajos); el de Lucha contra
los Artefactos Explosivos Improvisados de
Madrid (Espafia); el de Desactivacion de
Artefactos Explosivos de Artilleria de

Trenci  (Eslovaquia); el de Defensa
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Quimica, Bioldgica, Radiologica y Nuclear Sin embargo, para orientar nuestra
de Fetos (Republica Checa); el de investigacion inicial sobre la cooperacion,
Ingenieria Militar de Ingolstadt (Alemania); destacamos el Centro de Excelencia de
el de Guerra de Montafia de Poljce Ciberdefensa  Cooperativa de  Tallin
(Eslovenia); el de Medicina Militar de (Estonia), creado un afio después del ataque
Budapest (Hungria); y el de Defensa contra masivo de 2007 que interrumpié la
el Terrorismo de Ankara (Turquia). infraestructura  digital del parlamento

estonio, servidores y buzones ministeriales,

Figura 4: Centros de Excelencia de la OTAN
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Fuente: https://southfront.org/nato-cooperative-

cyber-defense-center-of-excellence-in-estonia/
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sistemas bancarios, asi como
periédicos  electrénicos y
servicios de radiodifusion. Este
ataqgue demostr6 como las
acciones combinadas pueden
debilitar a los Estados y servir
de base para una operacion
hibrida més amplia. Ademas de
este, también destacan el Centro
de Excelencia de
Comunicaciones Estratégicas en
Riga, Letonia; el CoE de
Contrainteligencia en Cracovia,
Polonia; el CoE de Seguridad
Energética en Vilnius, Lituania;
y el CoE de Finlandia, todos
ellos situados en las fronteras
con Rusia (OTAN; 2019a).

En total, 25 Centros
de Excelencia
contribuyen a la

OTAN, como se
muestra en la figura 4.
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4. Reflexiones finales e
implicancias para el Ejército

Del andlisis de autores europeos
occidentales sobre el modelo de guerra
empleado por Rusia contra Ucrania en
2014, se concluye que la amenaza hibrida
rusa se traduce en una mezcla de diversas
capacidades a varios niveles: téctico,
operativo y estratégico (FERNANDES;
2016, p. 29).

A nivel téctico, los rusos emplearon
fuerzas regulares, irregulares, operaciones y
tacticas de fuerzas especiales con
armamento convencional moderno,
apoyando de forma encubierta a los grupos
paramilitares prorrusos, llevandolos a
ejecutar operaciones de guerrilla en una
campafia no convencional. En esta campafia
se utilizaron medios cibernéticos, para
desestabilizar el poder politico ucraniano,
creando el caos y aprovechando la ausencia
de mando y control.

A nivel operativo, Rusia consiguio
coordinar una guerra de informacion y una
guerra psicologica eficaz, al tiempo que
movilizaba y desplegaba tropas regulares en
una demostracion de fuerza. Por otro lado,
de manera encubierta, infiltr6 medios y
hombres que apoyaban la causa rebelde en
Ucrania, lo que condujo al desarrollo del
conflicto.

En el plano estratégico, los rusos
emplearon, de forma coordinada Yy

sincronizada, los campos del poder militar,
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diplomatico, econdémico e informativo, para
lograr sus objetivos contra el enemigo.

Como podemos ver, las amenazas
actuales han llegado a ser de varios drdenes,
en multiples conflictos superpuestos. Las
nuevas guerras tienen la capacidad de
desarrollarse  en  diversos  entornos
operativos, con énfasis en el uso de la
subversion. Estas guerras se adaptan a cada
caso, presentan nuevos actores Yy
evolucionan muy rapidamente. Asi, el papel
principal ya no es exclusivo de los actores
estatales, en un entorno en el que los
actores no estatales estdn dispuestos a
utilizar todos los medios a su alcance para
lograr sus objetivos.

Del analisis de autores europeos
occidentales sobre el modelo de guerra
empleado por Rusia contra Ucrania en
2014, se concluye que la amenaza hibrida
rusa se traduce en una mezcla de varias
capacidades, en varios niveles: tactico,
operativo y estratégico (FERNANDES;
2016, p. 29).

Los retos estratégicos planteados por
las acciones de la Federacion Rusa en
Ucrania, con el uso de nuevos modelos de
guerra, han puesto de manifiesto, para la
OTAN, su vulnerabilidad y la necesidad de
cambios estratégicos que consideren los
retos de las nuevas amenazas, identificadas
por los aliancistas como guerra hibrida. En
este nuevo escenario, una de las principales
medidas adoptadas fue la creacion del Plan

de Accion de Preparacion (Readiness
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Action Plan), iniciada en la Cumbre de
Gales de 2014 y aplicada en 2016,
destinada a responder con rapidez y firmeza
a los nuevos retos de seguridad, con la
aplicacion de medidas de aseguramiento y
adaptacion (OTAN; 2016).

Las medidas de aseguramiento se
centraron en la defensa colectiva y la
gestion de crisis de los paises miembros de
la Alianza, principalmente, los situados en
Europa Central y Oriental. Estas medidas
incluyen actividades terrestres, maritimas y
aéreas contra posibles agresiones

Las medidas de adaptacién son
cambios a largo plazo en la estructura de
mando de las fuerzas con el objetivo de que

la OTAN sea méas capaz de reaccionar con

rapidez y decision ante nuevas crisis. Tales
medidas han incluido triplicar el tamafio de
la Fuerza de Respuesta de la OTAN (NATO
Response Force) y la creacion de una
Fuerza de Tarea Conjunta de Alta
Disponibilidad (High Readiness Joint Task
Force), capaz de operar en muy poco
tiempo. Para facilitar la preparaciéon y el
rapido despliegue de fuerzas, la OTAN ha
creado ocho Unidades de Integracion de
Fuerzas de la OTAN (NATO Force
Integration Units)*, en Europa Central y
Oriental para mejorar la cooperacion vy
coordinacion con las fuerzas locales en la
preparacion 'y apoyo de  posibles
proyecciones de fuerzas en la regién, como

se muestra en la figura 5. El cuartel general

Figura 5: Unidades de Integracion de Fuerzas de OTAN

—

~
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Fuente: https://jfchs.nato.int/page5725819/nato-force-integration-units/nato-force-integration-units-fact-sheet
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‘Estas pequefias sedes se encuentran en Bulgaria,
Estonia, Letonia, Lituania, Polonia, Rumania,
Hungria y Eslovaquia.
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del Cuerpo Multinacional del Noreste
también se establecié en Szczecin, Polonia,
y la Division Multinacional del Sureste en
Bucarest, Rumania. Ademas, se establecio
un cuartel general del grupo de apoyo
logistico conjunto (OTAN; 2016).

Otras medidas importantes fueron la

creacion de los Centros de Excelencia, el
establecimiento de la Division Conjunta de
Inteligencia y Seguridad y la creacion de
los Equipos de Apoyo contra el Hielo.
La creacion de los Centros de Excelencia
(CoE), organizaciones militares
internacionales,  pretendia  formar vy
capacitar a los lideres y expertos de los
paises miembros y socios de la OTAN. Los
CoE ayudan al desarrollo de la doctrina,
mejoran la interoperabilidad y las
capacidades, pero sobre todo prueban y
validan nuevos medios y TTP. La Division
Conjunta de Inteligencia y Seguridad se
propuso potenciar la rama de analisis
hibrido para ayudar a mejorar la calidad y la
utilidad de la inteligencia proporcionada,
aumentando asi el conocimiento de la
situaciéon. Por dltimo, los Equipos de
Apoyo contra Hibridos trabajan en la
prestacion de asistencia especifica y
adaptada a sus aliados para prepararse y
responder a las nuevas formas de hacer la
guerra, que pueden identificarse como
warfare.

Con base en lo anterior, en un intento
por identificar las implicaciones

estratégicas del tema para el planeamiento
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militar en Brasil, es importante destacar que
las amenazas tipificadas como hibridas
requeriran, por parte de las fuerzas armadas
brasilefias, estrategias diferentes a las
disefiadas para la guerra regular y, por lo
menos, una definicion mas consistente que
el modelo de guerra empleado por Rusia en
Ucrania en 2014, dado que son actores
estratégicos diferentes. En este sentido, sera
necesaria una mentalidad estratégica de
cooperacion entre fuerzas, con el objetivo
de un mayor compromiso Yy voluntad
politica para hacer frente a las nuevas
amenazas.

El Ejército brasilefio no sélo debe ser
capaz de proyectar la fuerza en varios
entornos operativos, sino también de
identificar y seguir la evolucion de las
nuevas amenazas, para tener tiempo y
capacidad de responder rapidamente a las
crisis, en entornos complejos e inestables,
que pueden alcanzar las fronteras vy
desbordarse hacia el interior del pais.

El surgimiento de una forma diferente
de hacer la guerra no representa el fin de los
conflictos convencionales, sino un aumento
de las dificultades para el planeamiento de
la Fuerza en futuras operaciones contra
nuevas amenazas.

El Ejército debe dar cada vez mas
importancia a las  operaciones de
informacion, fomentando la consolidacion
de una cultura militar integradora, a nivel
tactico, de las capacidades explicadas en el

Manual de Operacdes de Informagéo:

C
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inteligéncia, guerra eletronica, operagdes
psicoldgicas, operagdes de forcas especiais,
comunicagdo social e guerra cibernética.
Estas capacidades deben reforzarse cada
vez mas en un contexto mas amplio para
desarrollar eficazmente las operaciones de
informacidn a nivel operativo.

Es importante destacar que un
ciberataque puede limitar la accion del
enemigo al imposibilitar al atacante la
coordinacion del  funcionamiento de
diversos organismos civiles y militares,
debido a la dificultad de una amplia
comunicacion entre el gobierno y la
comunidad local, con los sectores
gubernamentales y entre los sectores de
defensa a nivel interno. Ademas, este tipo
de ataques ha causado un gran impacto
psicolégico en la poblacién local,
generando panico y angustia ante la
incapacidad del Estado para responder,
como ocurrié con el ataque de hackers a
Estonia en 2007.

En este contexto de intensos
cambios en el entorno operativo, no se
puede negar la posibilidad de utilizar
diferentes tipos de operaciones de
informacién. Es posible notar que las
operaciones de informacion en el Ejército
brasilefio estan en desarrollo, pero enfrentan
problemas internos - de uso sinérgico de las
capacidades relacionadas con la
informacion - y externos, de adecuacion de
su planeamiento estratéegico con los
intereses de otras fuerzas en la realizacion

de operaciones conjuntas. Esto dificulta la
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integracion y la sincronizacion de las
capacidades y los recursos relacionados con
las operaciones de informacion.

Por lo tanto, el Ejército brasilefio
debe prestar especial atencién a: la
comunicacion estratégica, los medios de
comunicacion tradicionales y los medios
digitales con la intencién de lograr los
objetivos institucionales; la dimension
informativa; y las actividades de interaccion
de su servicio de inteligencia con el Sistema
Brasileiro de Inteligéncia (SISBIN), con
énfasis en la cooperacion e integracion de
esfuerzos y en la creacion de redes. Es
fundamental que el Ejército se anticipe a los
acontecimientos, adoptando una postura
proactiva, enfatizando los estudios y la
preparacion contra las nuevas amenazas, en
sinergia y en cooperacion con otras
organizaciones nacionales, como las
universidades, que tienen responsabilidad
en la seguridad y la defensa. La Fuerza
Terrestre debe preocuparse, cada vez mas,
por el desarrollo de dispositivos adecuados
de proteccion de sus sistemas de
informacion, que deben incluir la
ciberdefensa, las medidas contra la guerra
electronica, las operaciones contra las
fuerzas irregulares, el uso de la guerra por
delegacion, las operaciones contra el
terrorismo y el uso de las operaciones
psicoldgicas.

Es importante adoptar mecanismos
de defensa capaces de reducir los riesgos

contra nuestros sistemas de informacion e

Ce
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infraestructuras criticas, haciéendolos menos
vulnerables frente a las amenazas hibridas.
También es importante que Brasil
desarrolle estrategias para fortalecer la
inteligencia estatal y fomentar el trabajo
integrado en el area, vinculando la
informacién de seguridad publica y de
defensa, ampliando las bases de datos de las
secretarias estatales de seguridad publica,
aumentando las inversiones en tecnologia y
la formacion de nuevos profesionales, y
mejorando la articulacion de estos sectores
estatales con las actividades del Ministerio
de Justicia y Seguridad Publica, la ABIN y
los sectores de inteligencia militar. En los
paises méas desarrollados, la actividad de
inteligencia se utiliza para obtener
informacién para que el Estado pueda
reducir el riesgo y la incertidumbre de sus
acciones actuando de forma maés racional y
eficiente. De este modo, el objetivo
principal de la inteligencia es mejorar la
calidad de la planificacion estatal y mejorar
la calidad del gasto publico, permitiendo
una mejor asignacion de los recursos. En
este sentido, la inteligencia del Estado debe
prevenir las acciones terroristas; anticiparse
a la informacion estratégica sobre la
coyuntura politica y la estabilidad, los
aspectos econdémicos y sociales de otros
paises que puedan crear inestabilidad,;
proteger la informacion estratégica con la
contrainteligencia; y proteger y analizar el

riesgo de las infraestructuras.
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A pesar de la negacion de la
existencia del terrorismo en Brasil
(GONZALES, 2019, p. 2), algo tratado
como muy lejano, el contraterrorismo es tal
vez una opcion operativa, desde el control
de una autoridad nacional, legitimada por la
accion estatal de un Sistema Nacional de
Contraterrorismo, responsable de coordinar
las actividades de preparacion y empleo de
las fuerzas militares, policiales y de
inteligencia. En Brasil, estudios recientes de
investigadores muestran como la operacion
“hashtag™® confirmo la presencia de grupos
radicales, hecho comprobado por el
estrechamiento de fronteras realizado a
través de las comunicaciones (SAINT
PIERRE, 2015).

Como analiza el coronel Visacro, ante
estas realidades cambiantes en el combate,
la forma tradicional de pensar y planificar
la guerra ha quedado obsoleta. Con los
nuevos entornos inciertos y ambiguos que
caracterizan la guerra del siglo XXI, ya no
es posible adoptar enfoques simples.

Actualmente, muchos factores no militares

5Seglin  las acciones penales n° 5026758-
35.2017.4.04.7000 y 5001839-45.2018.4.04.7000, se
identificaron las conductas investigadas, practicadas
por los investigados, a pesar de que ambas se
centraban en la investigacion de actos de promocién
del Estado Islamico y posible ejecucion de actos
preparatorios para la realizacion de atentados
terroristas y otras acciones delictivas en la
denominada "Operacion Hashtag". Aunque las
conductas se han practicado en un entorno virtual, a
veces comun, los elementos a demostrar en cada una
de las acciones delictivas para la bdsqueda de la
verdad real eran bastante diferentes, sobre todo
debido a la aparente finalidad de cada agente con la
practica de publicaciones destinadas a la promocién
de grupos terroristas.
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han interferido e incluso limitado el proceso
de toma de decisiones, calculado sobre el
estudio del terreno, el enemigo y las
condiciones meteorologicas. En  este
momento, se deben incorporar herramientas
cada vez mas complejas en la metodologia
del planeamiento tactico, operativo Yy
estratégico, para dar coherencia sistematica
al uso del instrumento militar (2018, p. 120-
121).

Por ultimo, en cuanto a las nuevas
capacidades que necesitan las fuerzas
armadas para actuar en los conflictos del
siglo XXI, las organizaciones militares
deben ser capaces de:

- formular estrategias que también
contemplen el uso de medios no militares;

- desarrollar acciones integradas y
sinérgicas en las dimensiones fisica,

humana y de informacion;

Fernando da Silva Rodrigues

- combinar el uso de medios letales y
no letales para lograr el objetivo deseado;

- dar respuestas agiles y flexibles en
entornos en constante cambio;

- afadir valor psicolégico a las
acciones de combate;

- recurrir a profesionales de las
ciencias humanas con capacidad de analisis
etnografico, para actuar en entornos
multiculturales, como los antropdlogos, por
ejemplo;

- interactuar con los medios de
comunicacion; y

- hacer un wuso habil de los
instrumentos juridicos de que disponen,
para garantizar la legitimidad del uso de la
fuerza (VISACRO; 2018, p. 159).
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RESUMEN

La Guerra Fria generdé una carrera tecnolégica en bisqueda de sistemas y armas cada vez mas avanzados, lo que
repercutio significativamente en la calidad y el coste de estas adquisiciones. Al final de la Guerra Fria, las industrias
de defensa tuvieron que reformular sus politicas de exportacion y sus métodos de adquisicion para seguir siendo
competitivas en el mercado. En la actualidad, numerosos paises y empresas estan liderando tecnologias emergentes
que, con el apoyo de la Prospectiva Tecnolégica (PT), tienden a implementar nuevos métodos y procesos, ademas de
resolver carencias en la gestion de programas y en la generacion de nuevos productos. En este sentido, este
documento pretendia: (1) destacar la relevancia de los estudios de Economia de la Defensa en la gestion de los
programas militares; (2) presentar las reformulaciones en las politicas de exportacion; (3) identificar los métodos de
adquisicion de defensa con resultados mas eficientes; (4) destacar los paises y las respectivas empresas que, estando

en la vanguardia tecnolégica, revolucionaran la guerra en el futuro con el apoyo del PT.
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The Cold War spawned a technological race in search of increasingly advanced systems and weapons; significantly
impacting the best quality and increasing the cost of these acquisitions. At the end of the Cold War, the defense
industries had to reformulate their export policies and defense procurement methods to remain competitive in the
market. Currently, numerous countries and companies are leading emerging technologies that, with the support of
Technological Prospecting (PT) tend to implement new methods and processes, solve gaps in program management
and in the generation of new products. In this sense, this text seeks to highlight the relevance of Defense Economics
studies in the management of military programs, to present the reformulations in export policies, the improvement
of defense acquisition methods with more efficient results and to highlight countries and their respective companies.

Who are at the technological forefront that, with PT's support, will revolutionize the war in the future.
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En el contexto de una nueva carrera armamentistica en el siglo XXI, varios paises han tratado de desarrollar
0 adquirir armas y sistemas de armamento cada vez mas eficaces y con costes de produccién mas asequibles, para
compensar el peso que las grandes empresas estadounidenses tienen en el mercado de la exportacion. En este
sentido, varias empresas han reformulado sus politicas de exportacion para seguir siendo competitivas en el
mercado. Por lo tanto, este trabajo evidencio: la relevancia de los estudios de Economia de la Defensa en la
gestion de programas y proyectos militares; la importancia de la reformulacion de las politicas de exportacion de
defensa por parte de las empresas europeas; y el pais europeo que mas ha mejorado los métodos de adquisicion
para seguir siendo competitivo en el mercado de exportacion de defensa.

Por ello, presentamos varios métodos de adquisicion de defensa que han innovado tanto la politica de
exportacion como el propio mercado de la defensa. La compra de oportunidad es la practica mas recurrente en las
adquisiciones de defensa, como medio para resolver las carencias a corto plazo. Sin embargo, también es el mas
criticado por presentar resultados inseguros e imprecisos. Ademas de presentar nuevas herramientas que pueden
hacer de la adquisicion de oportunidades un método con resultados mas eficientes, seguros y precisos, se
presentaron y problematizaron otros mecanismos de adquisicion mejorados, como la cooperacion tecnoldgica, la
transferencia de tecnologia, la importacién de cerebros, los consorcios y las empresas con fines especiales, golden
share, la escision y las startups.

Varias empresas de paises desarrollados y emergentes lideran el desarrollo de tecnologias con potencial
disruptivo y disuasorio en la guerra del futuro. Sin embargo, no todas las grandes empresas que estan en este
liderazgo utilizan la Prospectiva Tecnolégica (PT) para hacer mas accesibles los métodos y procesos de
adquisicion de defensa en el mercado de la exportacion. Esto ha repercutido significativamente en el aumento de
los costes de produccion, la calidad y la duplicacién de las lineas de produccion de tecnologia de defensa. Estas
vulnerabilidades de las grandes empresas abren varias brechas en el mercado de la exportacion, de modo que las
empresas mas pequefias, que realizan la PT, pueden ofrecer tecnologias emergentes con productos a escala sin
duplicacion, de mejor calidad y mas asequibles.

Brasil, ademas de no estar a la vanguardia de ninguna de las tecnologias emergentes con potencial
disruptivo, es también muy dependiente de las tecnologias de defensa del exterior. Sin embargo, las tres Fuerzas
Armadas (FFAA) y el Ministerio de Defensa (MD) estan realizando importantes esfuerzos para desarrollar y
gestionar de forma auténoma, respectivamente, programas y proyectos de tecnologia militar. En general, para
saltar etapas en el desarrollo de sus programas y proyectos, las Fuerzas Armadas y el Ministerio de Defensa (MD)
realizan compras de defensa en el mercado exterior. En cuanto a las importaciones, es imperativo que tanto las FA
como el MD estén atentos a la adquisicion de empresas que aseguren la nacionalizacion de materiales y
tecnologias de defensa. Por el lado de la exportacion, es imperativo que las empresas de defensa brasilefias
aprovechen las lagunas de las grandes empresas para ser mas competitivas, ofreciendo productos de mayor calidad

Y, sobre todo, con costos de produccion en una escala econémicamente accesible.
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Ante el intenso marco de inversiones en
Ciencia, Tecnologia e Innovacién (CTI),
los Estados que no pueden seguir este

participar en los

procesos de decision de la politica

“ ritmo no pueden

internacional.

1. Relacion entre Ciencia, Tecnologia
e Innovacion y Economia de la
Defensa

La 3* Revolucion Industrial se
caracteriza por la automatizacion de la
produccién, la aparicion de grandes
complejos industriales y de empresas
multinacionales que se benefician de los
progresivos  avances tecnologicos, que
permiten la integracion de la economia
mundial en un proceso caracterizado como
globalizacién econémica.

La economista Susan Strange, pionera
en los estudios de Economia Politica
Internacional, formuld el concepto de dos
formas de poder: el poder relativo y el poder
estructural. El poder relativo se refiere al
concepto realista tradicional de que un Estado
determina el comportamiento de otro en el
Sistema Internacional (SI), aunque éste desee
comportarse de otra manera. El poder
estructural se refiere a la capacidad de un
Estado para moldear y definir la estructura del
sistema econdémico internacional, en el que se
insertan y deben actuar otros Estados y otros
actores, como las empresas multinacionales,
los bancos, las organizaciones internacionales

y los individuos.
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El poder estructural se basa en cuatro
estructuras distintas y no jerarquicas: la
seguridad, la produccion, las finanzas y el
conocimiento. Segun Strange, las

modificaciones en el comportamiento

econémico y politico de los distintos Estados
tendrian raices comunes resultantes de la
suma de los cambios en estas estructuras.
Debido a esta nueva dinamica politica en la
economia, el poder estructural se sobrepone al

poder relativo. El autor sostiene que todo

modelo de poder estructural se basa en el
supuesto de que en las dos Ultimas décadas,
con mayor intensidad, el ritmo de las
transformaciones impuestas por los avances
tecnoldgicos, la movilidad del capital y los
cambios en la estructura del conocimiento
(comunicaciones, valorizacion del trabajo
intelectual especializado, etc.) ha implicado
un cambio significativo en la relacién entre
el Estado y el mercado, con efectos de
redistribucion del poder entre las partes
(ANDRADE FILHO, 2002, p.51).

Ante el intenso marco de inversiones en
Ciencia, Tecnologia e Innovacién (CTI), los
Estados que no pueden seguir este ritmo no
pueden participar en los procesos de decision de la
politica internacional. Esta dindmica puede
entenderse de dos maneras. Por un lado, estan los
Estados que poseen la tecnologia y pretenden
mantenerla en exclusiva para su ejercicio de
dominio econdémico, politico y militar. Por otro

lado, estan los Estados que no poseen 0 que
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buscan la tecnologia para aumentar su poder
relativo en el juego politico de la SI. De ahi la
necesidad de comprender la compleja dindmica de
la relacion entre economia, ciencia, tecnologia y
poder. La relacion entre la economia, la C&T&I y
la expresion militar del poder ha ido
evolucionando a lo largo de la historia.
H.G. Wells afirma, a este respecto, que
ninguna historia de la humanidad seriamente
escrita, ni siquiera las que tratan de los
periodos mas remotos, puede ignorar las
aplicaciones militares de los inventos
pacificos, ni la influencia de las necesidades
militares como madre de innumerables
innovaciones de gran utilidad y uso civil. Sin
embargo, el compromiso amplio vy
sistematico de la comunidad cientifica y
tecnolégica en la guerra es un
acontecimiento reciente, que se produjo en el

periodo previo y durante el transcurso de la
Segunda Guerra Mundial (LONGO, 1989,

p.8).

En virtud de su dominio de la
tecnologia nuclear en la posguerra, durante
algunos afios Estados Unidos pudo mantener
la superioridad militar en la politica
internacional. Cuando la Uni6n Soviética
también llegd a dominar los conocimientos de
la bomba nuclear, ambos estados trataron de
equilibrar el poder para establecer un
equilibrio.  Raymond Aron llam6 a esta
situacion el "equilibrio del terror. Estados
Unidos consiguié mantener su estatus de
superpotencia en la posguerra gracias a las
enormes inversiones en ciencia y tecnologia y
en el desarrollo de sistemas de armas con gran
capacidad disuasoria. Fue a mediados del
siglo XX cuando la carrera armamentistica
mundial se convirtio en una carrera cientifica
(PAARLBER, 2004 Apud SCHMIDT, 2013,
p.37).

Fernanda das Gracas Corréa

A dia de hoy, es el dominio internacional de
Estados Unidos en campos de la ciencia y la
tecnologia directamente relacionados con el
disefio y el uso de armas, como la fisica, la
quimica y la informatica, lo que hace posible
la supremacia militar del pais (SCHMIDT,
2013, p.38).

En la posguerra fria, los Estados
reformularon sus sistemas de defensa en
funcion de la coyuntura del periodo,
proponiendo puablicamente la disminucion

gradual de las inversiones en defensa.

El concepto de autosuficiencia evoluciono
desde una perspectiva centrada en el uso de
fuentes nacionales para el suministro de
equipos y bienes de defensa hasta una vision
segin la cual la autosuficiencia podria
alcanzarse mediante la existencia de centros
nacionales de investigacion con capacidades
tecnoldgicas competitivas en el ambito de la
defensa (SCHMIDT, 2013, p.38).

Por un lado, la expectativa mundial del
fin de las guerras generd un clima pacifista
que obligd a otros Estados, como Sudafrica,
Brasil y Corea del Norte, a renunciar a sus
arsenales y/o programas de armas nucleares.
Por otro lado, la astucia de las principales
potencias  nucleares 'y el  carécter
discriminatorio de los organismos de control
de la proliferacion nuclear permitieron a
Estados Unidos seguir desarrollando armas y
nuevos sistemas de armamento y a otros
Estados, como India, Israel y Pakistan,
construir arsenales nucleares. Un ejemplo de
este desarrollo se pudo ver, cuando en enero
de 2020, EE.UU. anuncid el lanzamiento de la
cabeza nuclear tactica W 76 2, una linea
variante termonuclear de la version W 76
producida entre 1978 y 1987. En comparacion

con la bomba nuclear lanzada sobre
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Hiroshima, Little Boy, que tenia unos 15
kilotones, la W 76 tiene un rendimiento
explosivo de 90 kilotones. La nueva variante,
W76 2, tiene un rendimiento inferior de solo
cinco kilotones en comparacion con el W 76.

Asi, con el objetivo especial de reducir
los costes de produccion, para evitar sorpresas
tecnoldgicas, y de mantener la superioridad
tecnoldgica militar, la calidad de los sistemas
de armas se ha convertido en una prioridad
sobre la cantidad. ElI aumento de la calidad de
estos sistemas de armas implico directamente
en los costes, tanto de produccién por parte de
los estados poseedores, como de los estados
compradores. En este contexto, la Economia
de la Defensa nacid como una subarea de la
Administracion, centrada estrictamente en las
implicaciones econémicas del gasto militar y
la gestion del presupuesto de la Defensa
Nacional, tanto en tiempos de paz como de
guerra.

Keith Hartley, entonces director del
Centro de Economia de la Defensa de la
Universidad de York, en el Reino Unido,
durante  la  Conferencia  Internacional
"Economia de la Defensa y Seguridad en los
Paises Mediterraneos y del Africa
Subsahariana”, organizada por el Instituto
Nacional de Defensa, en Lisboa, los dias 5y 6
de junio de 1998, realiz6 un interesante
analisis sobre los costes de la existencia de
una base industrial de defensa independiente
para la Union Europea y la Organizacion del
Tratado del Atlantico Norte (OTAN) en la

posguerra. El autor hizo dos descubrimientos:
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(1) los presupuestos de defensa estaban
disminuyendo y seguirian siendo objeto de
reduccion en toda Europa; y (2) los costes de
los equipos estaban aumentando en torno al
10% anual en términos reales. Debido a la
necesidad de quemar etapas en el plan
estratégico durante la Guerra Fria, segun el
autor, la constante carrera por el armamento y
las nuevas tecnologias duplicaba sus costes
cada siete aflos (HARTLEY, 1999, p. 20).

Ciertamente, mi propio Gobierno, en sus
iniciativas y revisiones de su politica de
adquisiciones, asume la continuacion de la
carrera por las nuevas armas en relacion con
el nivel técnico y el continuo énfasis en la
superioridad tecnoldgica. Pero en cuanto al
resultado de estas dos presiones, nos
encontramos con que la reduccion del
presupuesto de defensa y el aumento de los
costes de los equipos hacen que no podamos
evitar los problemas clasicos a los que se
enfrenta la economia. Habra que tomar
decisiones dificiles en un mundo de
incertidumbre. Hay que cortar algo, la
cuestién es qué. Y también tenemos que
averiguar como los economistas pueden
contribuir al debate y ayudar a establecer las
posibles opciones y el camino a seguir en
este ambito (HARTLEY, 1999, p. 20).

En este escenario de la Segunda
Guerra Mundial y de la posguerra fria, dos
hechos agravaron la economia de la industria
de defensa: el exceso de produccion de
material y la competitividad de las empresas
estadounidenses, como Boeing y Lockeed
Martin, que  consiguieron  desarrollar
economias de escala y ofrecer equipos mas
modernos, a precios mas bajos y entregas mas
rapidas (HARTLEY, 1999, p. 20). Para evitar
duplicidades y conflictos entre las empresas
de defensa europeas, los Estados europeos

que disponen de tecnologias de defensa

CEEEX Vol 20 (2) Mar/ Mayo 2021



64

punteras optaron por las fusiones como
opcién para promover las asociaciones en
forma de sociedades anonimas y capitales

abiertos.

En esta época  surgieron  varios
conglomerados de defensa en Francia: la
francesa Mécanique Avion Traction (Matra)
y Marconi Space Systems se fusionaron
mediante una empresa conjunta para formar
Matra Marconi Space; Thomson CSF se
fusiond con el grupo britanico Racal. El
primero de enero de 1992, las divisiones de
helicopteros de Aérospatiale se fusionaron
con la alemana Daimler Chrysler Aerospace
para formar el Grupo Eurocopter. La
European Aeronautic Defence and Space
Company (EADS) es el resultado de la
fusion de la francesa Aerospatiale-Matra
con la alemana Daimler Chrysler Aerospace
AG (Dasa) y la espafiola Construcciones
Aeronéauticas S.A. (Casa) (CORREA, 2016,
p. 158).

Los franceses se han especializado en

penetrar en mercados, cuya entrada

estadounidense estd restringida por la
legislacién, en lo que respecta a la venta de
equipos tecnoldgicos de defensa, técnicas,
datos y procesos. En América Latina, Francia
se centra en los mercados de defensa de

Argentina, Brasil, Chile y México.

En América Latina, y en general en todos los
grandes mercados de exportacion, los
Estados compradores aspiran a reconstruir
sus capacidades tecnologicas e industriales
de defensa, o incluso a crear, desde cero, un
sector industrial especifico, mediante la
transferencia de tecnologia negociada en el
marco de acuerdos de compensacion. La
transferencia de tecnologia se ha convertido
en el principal criterio impuesto para ganar
las licitaciones relacionadas con los
programas de renovacion de equipos de las
fuerzas armadas de la regién. Los contratos
de exportacion implican ahora, y de forma
casi sistematica, la transferencia de
conocimientos técnicos, el despliegue de la
capacidad de ejecucion (y, en su caso) en el
territorio del Estado del cliente, asi como la
colaboracion con la industria local
(MASSON, pp. 295-329 apud BRUNELLE,
2012 apud CORREA, 2016, p. 187).

Fernanda das Gracas Corréa

El paréntesis provocado por la
marginacion del desarrollo tecnoldgico en las
empresas y la ausencia de politicas publicas
destinadas a fomentar la 1+D, en el siglo XX,
en América Latina, por ejemplo, contribuyo al
relativo atraso econémico de algunos paises
de la region, como Argentina, Brasil y
México. En el mismo periodo, estos paises
presentaron deficiencias cuando se comparan
con los resultados de otras economias
emergentes, como Japon, Taiwan y Corea del
Sur.

2. Métodos de adquisicion de
defensa

Si, por un lado, la versatilidad de la
politica de exportacion de defensa de los
paises europeos, especialmente de Francia, ha
permitido una mayor proyeccion europea en
América Latina, por otro lado, ha ampliado el
abanico de opciones en las adquisiciones de
defensa en paises con economias emergentes,
como parte de la quema de etapas en

programas  estratégicos de  desarrollo

tecnoldgico auténomao.

La adquisicion tecnoldgica esté asociada a la
decisién de definir en qué medida la empresa
pretende involucrarse en el proceso de I+D -
investigacion basica, investigacion aplicada
o desarrollo para obtener nuevas tecnologias-
y qué opciones se utilizaran para ello
(MATTOS & GUIMARAES, 2005, p. 54). .

Entre los muchos métodos de
adquisiciones tecnoldgicas en materia de defensa
que las empresas utilizan para aumentar sus
ventajas frente a los competidores, cabe
mencionar las compras de oportunidad, la

importacion de cerebros, la cooperacion y la
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transferencia de tecnologia, las empresas con fines
especiales, los consorcios, la golden share, las
spin off y las startups. A continuacion hablaremos
de cada una de estas modalidades.

2.1. Compras de oportunidad

En latin, la palabra opportunitas
significa conveniencia entre el tiempo y el
espacio, es decir, representa la circunstancia
méas propicia para hacer o aprovechar algo.
Las organizaciones, en general, utilizan esta
circunstancia temporal y espacial, analizando
el coste de oportunidad, para adquirir bienes
de capital tangibles o intangibles y servicios
que les aporten mayores beneficios y/o
ventajas competitivas.'. En general, en el 4rea
de Defensa, las politicas de adquisicién de
oportunidades son muy criticadas por los

estrategas. Entre las criticas estan:

a) alto coste de propiedad y baja
disponibilidad, ya que el vendedor suele
deshacerse de un medio que ya esta al final
de su vida dtil y los sistemas/equipos son
descatalogados por sus fabricantes, y sus
repuestos son dificiles y caros de conseguir
b) dificultad de mantenimiento, debido a la
obsolescencia de los sistemas/equipos, a la
falta de Apoyo Logistico Integrado (ILS) y a
la falta de estandarizacion con los demas
medios existentes; c¢) dificultades en el
entrenamiento y en la operacion debido a la
falta de estandarizacion con los demés
medios existentes; y d) desaliento a la
industria nacional de defensa (DA COSTA,
COSTA & LIMA, 2018, pp. 32-33).

Sin  embargo, este método de
adquisicion es mas adoptado por las

organizaciones, especialmente las militares,

*Ampliamente utilizado en economia, el coste de oportunidad
se asocia al valor del bien o servicio de capital al que la
organizacion renuncia al tomar la decisidn de compra.

Economia, Adquisiciones Tecnoldgicas e Industria de Defensa

65

que buscan soluciones a los problemas a corto
plazo.

En la Marina de Brasil (MB), el
organo que regula la politica de adquisicion
de oportunidades es el Estado Mayor de la
Marina (EMA).

El MB, a través de su publicacién EMA-420
(BRASIL,2002) define la contratacion de
oportunidad como aquella que tiene como
objetivo obtener una solucion inmediata para
una necesidad planificada, cuando la
coyuntura no permite obtenerla a través de la
conversion o la construccién. (DA COSTA,
COSTA & LIMA, 2018, p. 33)

Conscientes de las criticas, sobre todo
del personal militar, en relacion con el
método de adquisicion de la compra de
oportunidad, los planificadores tratan de
aplicar la politica de este tipo de compra,
basandose en varias herramientas de gestion
integrada. Fabricio Maione Tenorio, Marcos
dos Santos, Carlos Francisco Simbes Gomes y
Jean de Carvalho Aradjo, investigadores de
Ingenieria de Produccion, preocupados con
las restricciones presupuestarias navales, con
la obsolescencia de los actuales buques MB y
con la reducida capacidad de preparacion y
empleo del poder naval, debido al retraso en
la entrega e incorporacion de las nuevas
fragatas clase Tamandaré, EI objetivo
principal de este estudio es analizar
hipotéticos procesos de compras de
oportunidad de nuevos buques que mantengan
la preparacion y el entrenamiento de toda la
estructura operativa de la Flota hasta la
incorporacion de las fragatas clase

Tamandaré, mediante el uso del método de
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apoyo a la decision multicriterio THOR. A
través de esta herramienta de gestion
integrada, los autores creen que identificaran
la compra de oportunidad que mejor satisfaga
la recomposicion del nimero de naves en el
corto plazo del MB (TENORIO, SANTOS,
GOMES & ARAUJO 2020, p. 45).

THOR se basa en tres conceptos/teorias
axiomaticas de uso simultdneo: la
Modelizacion de las Preferencias
(aproximandose a la Escuela Francesa), la
Teoria de la Utilidad Multiatributiva
(aproximandose a la Escuela Americana) y
las Teorias que tratan la informacién
imprecisa. El uso conjunto de estas teorias
proporciona que el atractivo de una
alternativa se cuantifigue creando una
funcion de agregacion no transitiva
(GOMES; COSTA, 2015 apud TENORIO,
SANTOS, GOMES & ARAUJO, 2019, p.
45).

Segin estos autores, entre las
principales ventajas de utilizar THOR como
herramienta de gestion integrada, en los
procesos de compra de oportunidades, se

encuentran:

1) presentar un algoritmo hibrido que
engloba conceptos de la Teoria de los
Conjuntos Aproximados (TCA), la Teoria de
los Conjuntos Difusos, la Teoria de la
Utilidad y el modelado de preferencias; 2)
ordenar alternativas discretas en procesos de
decisién transitivos o no transitivos; 3)
eliminar criterios redundantes, teniendo en
cuenta si existe dualidad en la informacion
mediante la TCA y si se produce imprecision
en el proceso de decisién mediante el uso de
la Teoria de los Conjuntos Difusos; 4)
cuantificar la imprecision, utilizandola en el
Método de Ayuda a la Decision Multicriterio
(MDA); 5) permitir la entrada simultanea de
datos de diferentes decisores, permitiéndoles
expresar su(s) juicio(s) de valor en una
escala de razén, intervalo u ordinal; 6)
permitir a los decisores, en caso de que no
sean capaces de asignar pesos a dichos
criterios, trabajar sin asignar pesos, ya que
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pueden hacer uso de un recurso que asigna
pesos a los criterios en una escala ordinal.
THOR  permite la introduccion de
preferencias ordinales para los criterios,
generando pesos para los mismos, por lo que
puede clasificarse como un método cardinal
y parcialmente ordinal; y 7) eliminar la
necesidad de atribuir un valor, normalmente
arbitrario para el acuerdo, como algunos
algoritmos que tienen como base la
modelizacion de preferencias (TENORIO,
SANTOS, GOMES & ARAUJO, 2019, p.
45).

Ante la incertidumbre e imprecision en
el juicio de valor empleado en los métodos de
apoyo multicriterio a la toma de decisiones,
considerando un proceso de adquisicién de
oportunidades, son los estrategas y decisores
quienes expresaran los niveles de certeza
mediante el uso de indices de pertinencia.
Estas herramientas de gestion integrada,
asociadas a las politicas y procesos de
adquisicién de oportunidades, pueden ser
alternativas a las criticas sobre la falta de

certeza y precision.

2.2 Cooperacion y transferencia de
tecnologia

El caracter global de las economias
dindmicas contemporaneas ha reducido las
fronteras entre estados y organizaciones.
Estos  procesos  exigen  adaptaciones

constantes.

En este contexto, la cooperacion con otros
actores sociales se vuelve fundamental para
que una organizacion mantenga su
competitividad en el mercado y actle
estratégicamente en el entorno empresarial
(KATO AT AL, 2008, p. 128)..
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Es posible identificar en la literatura,
varias definiciones para la cooperacion
tecnoldgica entre empresas. Serra y Leite, por
ejemplo, la definen como las acciones
realizadas por las empresas de forma
conjunta, “con el fin de obtener beneficios
igualmente compartidos, lo que resulta en una
mayor eficiencia colectiva” (2003 apud
KATO AT AL, 2008, p. 128). Otra
percepcion que podemos destacar es que la
cooperacion tecnologica es “una forma de
reunir competencias esenciales,
complementarias, similares o diferentes, con
el fin de satisfacer las oportunidades del
mercado Yy reducir las dificultades para lograr
el desarrollo tecnolégico” (SILVA, 2004, p.
48 apud KATO AT AL, 2008, p. 128).

Los ejemplos de  cooperacion
tecnoldgica, especialmente en el ambito de la
Defensa, entre empresas de alta tecnologia
son numerosos. En el siglo XXI, una de las
cuestiones mas alentadas por los Estados y las
organizaciones militares para que las
empresas de alta tecnologia de defensa
busquen la cooperacion tecnoldgica es la
interoperabilidad, es decir, el desarrollo de
productos de defensa que puedan emplearse
en las OT de forma integrada. En el caso de la
OTAN, por ejemplo, existe el incentivo
institucional de que el nuevo caza de sexta
generacion 2040, que forma parte del Sistema
de Combate Aéreo del Futuro (SCAF), se
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lance desde el nuevo dirigible francés en
estudio.?

El SCAF es un programa de
cooperacion tecnologica en el que participan
empresas de defensa de alta tecnologia de
Francia, Alemania y Espafia. Algunas de estas
empresas son: Dassault Aviation, Airbus
Defense and Space, SAFRAN, MTU Aero
Engines, Thales, MBDA, entre otros.

Como se ilustra en la figura 1, este
sistema combina  varios elementos
interconectados, integrados e interoperables,
como drones, misiles, nube de combate aéreo
e inteligencia artificial. Dassault y Airbus
Defense and Space se han asociado para
dirigir el SCAF y su principal componente, el
New Generation Fighter (NGF). La empresa
francesa Safran Military Engines y la empresa
alemana MTU Aero Engines se encargaran de
desarrollar los motores del NGF.

Airbus Defense and Space desarrollara
la red de sensores y sistemas que conformaran
la NGF, que incluye una red integrada de
activos espaciales, aviones tripulados y no
tripulados, misiles y otros sistemas de
Inteligencia, Vigilancia y Reconocimiento
(ISR) y Activos de energia dirigida en el
amplio espectro de la guerra aeroespacial.
Como afirma Dirk Hoke, CEO de Airbus
Defense & Space, los "principios de nuestra
cooperacion industrial incluyen un proceso
comun de toma de decisiones, una estructura

de gobierno muy clara, métodos de trabajo

2Este nuevo aerédromo (NAe), que esta siendo estudiado por
la Marina francesa, serd el sucesor del NAe Charles De
Gaulle.
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transparentes y una forma comun de preparar Comision Francesa de Energias Atomicas y

y negociar las actividades de esta primera fase Alternativas (CEA).

Figura 1: SCAF
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El 8 de noviembre de 2020, el  Figura 2: Concepcion artistica del futuro

. . iy dirigible francés
presidente frances Emmanuel Macron anuncio g

el inicio de los estudios para la sustitucion del
buque aerédromo Charles de Gaulle® por el
Buque Aerédromo de Nueva Generacion
(PANG, siglas en francés) en 2038. Chantiers
de I'Atlantique, Technic Atome y Dassault
Aviation, junto con Naval Group, participaran
en el proyecto. El proyecto PANG es
responsabilidad de la Direccion General de
Armamento (DGA), la Agencia Francesa de

Adquisicién de Material de Defensa y la

®Desde 2001 prestando servicio activo a la Armada francesa,
el dirigible Charles de Gaulle permanecera en servicio activo
hasta finales de la década de 2030.

Fuente: Naval Group
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El 30 de marzo de 2021, la ministra de
Defensa francesa, Florence Parly, asistio a la
inauguracion de la plataforma de disefio
PANG en Lorient (Bretafia). En aquella
ocasion, celebro la firma de los acuerdos entre
el Director General de Naval Group y el
Director General de Chantiers de I'Atlantique
que materializan la creacién de una empresa
conjunta para asegurar la gestion del proyecto
de buque armado (excluyendo las calderas).®

Gran parte de los estudios sobre la
transferencia de tecnologia (ToT) estan
asociados a la teoria econdmica (ToT)
neoschumpeteriana.

En el enfoque neoschumpeteriano, el proceso
de aprendizaje es fundamental para explicar
el vinculo entre la érbita microeconémica y
los resultados macroecondmicos de un pais.
En esta concepcidn, el conocimiento es el
principal insumo productivo, responsable de
las constantes innovaciones y de su uso
eficiente, y la empresa (donde se crea y
acumula el conocimiento) es el agente
central de la innovacién. El aprendizaje
tecnoldgico y organizativo (y su produccion
y transmision) estd determinado en las
relaciones internas de la empresa, entre los
individuos y entre los individuos y la
empresa, y en las relaciones externas de la

empresa, entre los individuos y las
instituciones. (DATHEIN, 2003, p.199).

Nathan Rosenberg desarroll6 el
concepto focusing devices, segun el cual
propone soluciones a los cuellos de botella
tecnoldgicos, basandose en el estado de
conocimiento relativo que la entidad tiene
sobre una tecnologia o un conjunto de

tecnologias. Para resolver estos cuellos de

* Para mas informacion sobre el PANG, visite:
https://www.naval-group.com/en/future-french-nuclear-
aircraft-carrier-minister-defence-inaugurates-industrial-
design-platform-919
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botella, surgieron dos conceptos: learning-by-
using [aprender usando ] (LBU) e learning-
by-doing [aprender haciendo ] (LBD). Ambos
estdn relacionados con el proceso de
aprendizaje tecnoldgico.
En el caso de la LBU, tenemos el resultado
derivado del aprendizaje a través del uso, que
se persigue conscientemente y que se revierte
en una mejora de las condiciones de
produccion y uso de un producto. En el caso
de LBD, el resultado se deriva del
aprendizaje a través del proceso productivo,
que puede surgir debido a la existencia de
cuellos de botella en este proceso. La LBD
consiste en el desarrollo creciente de
habilidades en las etapas de produccion. De
hecho, a medida que la tecnologia mejora
con la produccién acumulada y/o el uso del
producto -fruto de las mejoras
implementadas  durante la  actividad
productiva- se producira una reduccién de
los costes por unidad producida. De ahi la
importancia del gasto en I+D e innovaciones
(SHIKIDA & BACHA, 1998, p.p. 114-115
apud CORREA, 2016, p. 185).

Si la transferencia de tecnologia se
entiende como parte del proceso de
innovacion, es mas probable que este método
de adquisicion de defensa presente resultados
positivos para resolver los cuellos de botella
tecnoldgicos. Los contratos de transferencia
de tecnologia se conciben en el contexto de la
Investigacion y el Desarrollo (I+D) y, en
general, estos contratos se entienden como el
proceso por el que un conjunto de
conocimientos, habilidades y procedimientos
relacionados con la produccion se transfieren,
mediante negociacion econOmica, de una
entidad a otra, ampliando la capacidad de
innovacion de la entidad que puede recibir la

tecnologia.
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Se paga por la tecnologia, por supuesto,
cuando no se tiene; cuando, de hecho, el
empresario que necesita el conjunto de
conocimientos tecnolégicos s6lo  puede
obtenerlo pagando por él. La no
disponibilidad de la tecnologia es una
condicién que suele describirse como
"secreto”, aunque esta expresion es bastante
amplia e imprecisa. No importa que todos los
empresarios de un sector dispongan de una
tecnologia; si el nuevo competidor que entra
en el mercado no la controla, y esta obligado
a pagar por ella, hay secreto (secretus =
eliminado) en relacién con ella (BARBOSA,
2002, p. 3).

Ademas de la legislacion normativa
relativa a la transferencia de tecnologia desde
el extranjero, los paises receptores deben
tener en cuenta la legislacion fiscal, la
legislacion cambiaria y las normas y practicas
de los d6rganos gubernamentales de control e
intervencion en el d&mbito econdémico de los
paises implicados.

La mayoria de las grandes empresas
brasilefias tienen su origen en el Estado.
Petrobras, Embraer, Embrapa, Vale do Rio
Doce, Eletrobras, Telebras, Nuclebras
Equipamentos Pesados (Nuclep), Industrias
Nucleares do Brasil (INB), Indastria de
Material Bélico (Imbel), Empresa de
Engenharia Naval (Emgepron), Amazodnia
Azul Tecnologias de Defesa S.A. (Amazul) v,
mas recientemente, Visiona son ejemplos de
ello.

En este estudio, las empresas de base
tecnoldgica o de alta tecnologia se definen

como

aquellas empresas que "tienen una
competencia rara o exclusiva en términos de
productos o0 procesos, comercialmente
viables, que incorporan un alto grado de
conocimiento cientifico”, circunscribiendo,
sin embargo, la densidad tecnoldgica y la
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viabilidad econdmica en el contexto histérico
y geografico adecuado (MARCOVITCH et
al, 1986; Ferro & Torkomian, 1988, p. 44
apud CORTES et al, 2005, p. 86).

Salvo en el caso de las empresas
estatales, las innovaciones en las industrias
brasilefias se limitaron a la compra de
oportunidades, como magquinaria, Yy las
inversiones extranjeras directas en estas
empresas priorizaron la adaptacion de
productos para su insercion en el mercado
nacional. Hasta entonces, no existian
incentivos gubernamentales para que las
empresas brasilefias realizaran actividades de
I+D.

La Estrategia Nacional de Defensa
(END) de 2008, al proponer la transferencia
de tecnologia y offsets® como soluciones
complementarias al proceso de desarrollo
autonomo de las Fuerzas Armadas brasilefias,
hizo suyas las teorias  econdmicas
schumpeterianas, relaciond la estrategia de
defensa brasileia con la estrategia de
desarrollo nacional y estipulé6 como meta la
reduccion de la brecha tecnoldgica en 1+D en
la Base Industrial de Defensa brasilefia.

La figura 3 muestra como se
establecié la asociacion estratégica entre
Francia y Brasil para la adquisicion
tecnoldgica de cuatro submarinos diesel-
eléctricos (convencionales) y el sistema de
plataforma del futuro submarino de

propulsion nuclear de la MB, Illamado

5Concesién de beneficios industriales, comerciales y
tecnoldgicos a las empresas participantes en el programa o
proyecto tecnoldgico.
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Programa de Desarrollo de Submarinos
(PROSUB).

Figura 3: Acuerdos de asociacion

estratégica Francia-Brasil
ACORDOS GOVERNAMENTAIS

\

Parceria Estratégica

/ ( Acordo de Cooperagéo

( Arranjo Técnico \\

\. - J
K Mini:::: :: Ianfesa J
\. Wy

Presidentes

(7 CONTRATOS COMERCIAIS)

ACORDOS GOVERNAMENTAIS

Fuente: Marinha do Brasil

El objetivo de PROSUB, a través de la
adquisicion via transferencia de tecnologia y
la imposicién de offsets, es lograr una mayor
nacionalizacion de equipos y sistemas para
submarinos de alto nivel tecnolégico vy
complejidad, que permita su aplicacion en
otros sectores industriales y la capacitacion de
empresas nacionales para ser proveedores
independientes en futuros proyectos.

Es sumamente relevante, desde el
punto de vista estratégico, que el Estado y las
organizaciones  militares internacionales
apoyen y fomenten la cooperacion y la
transferencia de tecnologia como politicas de
Estado, en la medida en que tanto el Estado
como las organizaciones militares, como la

OTAN, tengan mas condiciones para financiar
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grandes programas y proyectos en materia de
C,T,l a largo plazo; fomentar la formacion,
cualificacion y capacitacion de los recursos
humanos; promover la celebracion de
acuerdos en el marco de foros mundiales;
garantizar el acceso al conocimiento cientifico
y a las nuevas tecnologias; y formular
politicas publicas que beneficien la
consolidaciéon de los términos de la
cooperacion como politica de Estado

(DOMINGUES, COSTA, 2014, p. p. 7-8).

2.3. Importacion de cerebros

La migracion de cerebros se asocia al
flujo migratorio de recursos humanos
altamente cualificados que abandonan sus
paises de origen para prestar servicios en
otros paises. En general, por diversas razones,
como la persecucion politica, la enfermedad y
la guerra, estos profesionales buscan emigrar
a Estados mas desarrollados o donde puedan
prestar sus servicios de forma continuada.
Otros términos utilizados para referirse a los
profesionales especializados que abandonan
sus paises es “fuga de cerebros” o “evasion

de cerebros”.

"Fuga de cerebros" (brain drain) es un
término acufiado por los britanicos para
describir su pérdida de profesionales -
especialmente  cientificos, ingenieros vy
personal médico (doctores y enfermeras)- a
través de la emigracion de la posguerra. Hoy
en dia el término tiene una aplicacion general
y se refiere a la pérdida de estos
profesionales por parte de un ndmero muy
grande de paises (BERLINK, SAN'ANNA,
1972, p. 2).
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Sin  duda, estos profesionales
cualificados desempefian un papel estratégico
en el desarrollo socioeconémico y cientifico-
tecnoldgico de los paises. "El capital humano
consiste en el conocimiento, la cualificacion y
la experiencia que una persona puede adquirir
y, como tal, se considera una inversion
individual capaz de ampliar la productividad
del individuo™ (JAUHIAINEN, 2008 apud
RIBEIRO DA SILVA, 2009, p. 9).

La propia comunidad cientifica
brasilefia se constituyé con varios flujos
migratorios procedentes de las mas diversas
areas en la posguerra. El fisico italiano Gleb
Wataghin y la agronoma checa Johanna
Dobereiner son ejemplos de estos flujos en

diferentes momentos de la historia.

La Universidad de S&o Paulo vy, en particular,
su Facultad de Filosofia, Ciencias y Letras,
conté con la participacion de profesores
franceses (sociologia, filosofia, antropologia,
historia, literatura francesa, geografia,
psicologia); italianos (matematicas, fisica,
mineralogia); alemanes (quimica, botanica y
zoologia); portugueses; y espafioles en sus
respectivas lenguas y literaturas. (...) La
Facultad de Filosofia, Ciencias y Letras de la
USP fue un punto donde se procesd la
transferencia de conocimientos, entonces
muy actual, donde se desarroll6 la
integracién entre la enseflanza y la
investigacién y, muy particularmente, donde
los profesores europeos formaron, con
algunos de sus alumnos brasilefios, una
comunidad y unos estudiosos que hasta hoy
estan activos en nuestro medio (BERTERO,
1979, p. 3).

En el éarea aerondutica, empresas
francesas, como Holste y Aérospatiale,
contribuyeron a que empresas e institutos
brasilefios comenzaran a diseflar aviones
militares. Utilizando el método de adquisicién

de cerebros, el ingeniero aeronautico francés
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Max Holste, desarrollador del modelo de
avion Broussard, fue contratado por Ozires
Silva, entonces jefe de operaciones del
Departamento de Aeronaves del Instituto de
Investigacion y Desarrollo (IPD), para disefiar
y desarrollar, en territorio brasilefio, la
primera aeronave de uso militar de transporte,
carga, buasqueda y rescate y reconocimiento
fotografico. Llamado Bandeirante, este avion
se convirtio en el punto de partida de la
industria aerondutica brasilefia, especialmente
de Embraer (CORREA, 2016, p. 357).

El caso mas reciente de importacion
de cerebros en Brasil fue el de la fisica de
particulas franco-argelina Adlene Hicheur,
antigua investigadora del laboratorio de la
Organizacion Europea de Investigacion
Nuclear (CERN, por sus siglas en frances) en
Ginebra, que fue contratada por la
Universidad Federal de Rio de Janeiro
(UFRJ) para ensefiar en su Instituto de Fisica
y realizar investigaciones que resolvieran las
lagunas cientificas de las desintegraciones del
meson B, sin produccion de encantos y
calibracion de energia de los sensores
TimePix3, en proyectos relacionados con la
mejora de los detectores, la preparacion y el
analisis de datos y la computacion distribuida,
vinculados al Centro Brasileio de
Investigaciones Fisicas (CBPF).

Al mismo tiempo que la importacion
de profesionales cualificados contribuyo
significativamente al progreso cientifico,
tecnolégico 'y socioeconomico brasilefio,

hubo, y sigue habiendo, mucha fuga de
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cerebros de Brasil hacia el exterior. Manoel
Tosta Berlinck y Vanya M. San'Anna
realizaron un estudio sisteméatico sobre esta
salida de profesionales brasilefios hacia los
Estados Unidos en la década de 1960,
justificando la eleccion del pais de destino
porque, en aquella época, [los Estados
Unidos] tenian una mayor oferta de
informacion, “una influencia creciente en el
sistema universitario brasilefio” y "ventajas
comparativas ofrecidas a los 'cerebros' que
emigran alli" (BERLINK, SAN'ANNA, 1972,
p. 3). Las ventajas comparativas estaban
asociadas a la politica cientifica y tecnolégica
estadounidense, que incluia la "formacion
interna de cientificos" y la "importacién de
ingenieros y personal médico™ (Berlink,
SAN'ANNA, 1972, p. 3).

Los estados desarrollados también
sufren la evasion a otros estados; sin
embargo, siguen teniendo una reserva de
personal cualificado en el pais y crean planes
estratégicos para atraer de nuevo a los
recursos humanos que se escaparon. En los
estados menos desarrollados, estos planes
pueden implicar: mejores oportunidades de
educacion; formaciéon interna; mejoras
salariales; oportunidades de carrera vy
promocion laboral; financiaciéon continua de
la investigacion; mejora de la infraestructura
de los laboratorios; seguridad y estabilidad de
la carrera; buena educacién para los nifos,
etc. Sin embargo, estas acciones no garantizan

la consecucion del desarrollo cientifico y
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tecnoldgico ni la retencidn o recuperacion de
estos especialistas.

En un articulo titulado "Fuga de
cerebros de los paises en desarrollo: ¢como
convertir la fuga de cerebros en ganancia de
sabiduria?", publicado en el Journal of the
Royal Society of Medicine, Sunita Dodani y
Ronald E LaPorte realizaron un interesante
analisis al constatar que, tal vez, no existen
opciones politicas para frenar o invertir el

flujo migratorio de profesionales sanitarios.

Es hora de comprender y aceptar que la
movilidad de los profesionales de la salud
forma parte de la vida en el siglo XXI. Los
paises deben reconocer que compiten con las
mejores instituciones del mundo por la mano
de obra de calidad. Es hora de enterrar el
arcaico concepto de fuga de cerebros y
empezar a evaluar el rendimiento de los
profesionales y los sistemas sanitarios, estén
donde estén en el mundo. El cambio de siglo
ha traido consigo no solo la tecnologia, sino
también formas de conectar a los cientificos
de todo el mundo en un abrir y cerrar de 0jos.
En este mundo globalizado, la ubicacién fisica
de una persona puede o no tener relacion con
su capacidad de influir en la salud humana.
Los profesionales de la salud, en el mundo
desarrollado, pueden tener la mayor parte de
sus carteras de trabajo en el mundo en
desarrollo. Comunicacion facil, viajes rapidos
(DODANI & LAPORTE, 2005, p. 8).

Si se incorpora a la cultura
institucional de los paises de origen, este
hallazgo abre un nuevo precedente en las
politicas de contencion de los flujos
migratorios de personal cualificado, ya que,
aprovechando las herramientas tecnoldgicas
generadas por la Comunicacion,
especialmente el Internet de las Cosas (loT),
contribuiria

este  personal cualificado

simultaneamente al progreso tanto de los
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paises que los reciben como de sus paises de

origen.

2.4. Sociedud de Propésito
Especifico, Golden Share y
Consdrcios

Una Sociedad de Proposito Especifico
(SPE) es un tipo societario de capital abierto o
cerrado, que se constituye como una nueva
sociedad, limitada o anénima, integrada por
personas fisicas y/o juridicas, sin personalidad
juridica, cuyo objeto es el desarrollo de una
actividad econdmica especifica, restringida y
determinada, cuyo riesgo financiero es
compartido, pudiendo existir por un periodo
de tiempo determinado o no. En general, las
EPE se utilizan para desarrollar grandes
proyectos de ingenieria, con 0 sin
participacion del Estado, pero también pueden
utilizarse en pequefias empresas colectivas.

Nominalmente, las EPEs aparecieron
en la legislacion brasilefia después de una de
las reformas en el Poder Judicial, cuando la
Ley n® 11.079, de 30 de diciembre de 2004,
establecio las reglas generales para la
licitacion y contratacion de Asociaciones
Pablico-Privadas (APP) en el ambito de los
Poderes de la Union, los Estados, el Distrito

Federal y los Municipios.

El crecimiento demografico, las nuevas
cualidades del tiempo y el espacio en el
mundo globalizado y la aparicion de
gigantescas empresas multinacionales han
dado lugar a la formacién de asociaciones
entre agentes en el escenario econémico, con
el fin de romper ciertos obstaculos inherentes
a este contexto. En un principio, tuvieron
lugar en el ambito relacional de los
particulares. Se desarrollaron negocios de
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colaboracién, como, por ejemplo, Ila
representacion comercial, los acuerdos de
agencia y distribucion, los consorcios, las
empresas conjuntas, cada uno con Ssus
propias peculiaridades. Hoy, sin embargo, el
Estado brasilefio, a través de la nueva Ley de
APP, manifiesta su opcion de alistar los
esfuerzos y recursos de los privados junto a
los suyos, con el objetivo de lograr el interés
publico (FERES, 2005, p.2).

Desde la perspectiva de la Economia
de Defensa, es una alternativa para que el
Estado descentralice legalmente actividades
que consumen grandes recursos financieros
publicos y comparta el riesgo de las
inversiones en grandes empresas.

El escenario actual de las EPE, en el que el
Estado se coloca, por regla general, como
entidad no controladora, revela la opcién de
Brasil por la busqueda ostensiva de recursos
privados. Es la salida gradual del Estado del
escenario econdémico, no so6lo de las
actividades de mercado, sino, sobre todo, de
aquellas que se consideraban inherentes a él

0 que incluso justificaban su existencia
(FERES, 2005, p.2).

El hecho de que reuna recursos
especificos de sus socios y no pueda
promover la realizacibn de ningln otro
negocio juridico, salvo el que motivo su
creacion, hacen que la EPE sea
extremadamente ventajosa para sus inversores
directos y los interesados, como acreedores, y
para la propia administracion publica. Como
ejemplo, en la forma de una EPE, bajo la
forma de wuna sociedad anonima, con
personalidad juridica de derecho privado y
patrimonio  propio, con el capital
perteneciente integramente a la Union, cuya
constitucion fue autorizada por la Ley n°
12.706, de 8 de agosto de 2012, Amazonia

Azul Tecnologias de Defesa S.A. (Amazul) se
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convirtié en la 1262 empresa estatal brasilefia.
Esta empresa esta vinculada al Ministerio de
Defensa, a través de la Comandancia de la
MB, y su activacion se remonta al 16 de
agosto de 2013, por acuerdo de una Junta
General Extraordinaria. El objeto social de
Amazul es:
I - Promover, desarrollar, absorber, transferir
y mantener las tecnologias necesarias para
las actividades nucleares de la Marina de
Brasil y del Programa Nuclear Brasilefio -
PNB;
Il - Promover, desarrollar, absorber,
transferir 'y mantener las tecnologias
necesarias para el disefio, el seguimiento y la
inspeccion de la construccion de submarinos
para la Marina brasilefia
111 - Gestionar o cooperar en el desarrollo de
proyectos que formen parte de programas
aprobados por el Comandante de la Armada,
especialmente los que se refieran a la
construccién y mantenimiento de
submarinos, promoviendo el desarrollo de la

industria naval militar brasilefa y las
actividades conexas.’

La modalidad de la SPE permite a
Amazul: establecer oficinas, dependencias y
sucursales en otros estados y en el extranjero;
participar, como accionista minoritario, en
sociedades y empresas privadas para la
realizacion de su objeto social; ser contratada
por la administracién publica con la exencién
de licitacion y contratar personal por tiempo
determinado.

Como se ha mencionado, a finales de
los aflos 70, muchas empresas europeas de
defensa entraron en crisis financiera. La alta
competitividad de las grandes empresas de

defensa estadounidenses fue una de las

®para obtener informaciones sobre el modelo de negocio de
Amazul, acceda:
https://www.amazul.gov.br/empresa/sobre-a-amazul
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muchas razones. Al igual que Francia,
Inglaterra también tuvo que promover las
fusiones y reformular sus politicas de
exportacion y diversificar sus métodos de
adquisicion de defensa. En medio de los
procesos de privatizacion 'y  fusiones
empresariales, una de las reformulaciones,
creadas por el Estado para contener el gasto
publico en las empresas bajo control estatal,
fueron las acciones especiales, mas conocidas
como golden share. Se temia que, tras la
privatizacién, los nuevos controladores de las
empresas, especialmente las consideradas
estratégicas, no protegieran los intereses
nacionales. A través de estas acciones
especiales, el Estado se garantizaria el poder
de vetar determinadas decisiones tomadas por
los nuevos controladores.

Debido a la crisis econdémica que
también vivié Brasil en los afios 80, varias
empresas de defensa entraron en crisis
financiera, fueron privatizadas, se fusionaron
0 quebraron. Aunque el proceso de
privatizacion de Embraer S.A. (Embraer) a
principios de los afios 90, el art. 9, referido a
la accion ordinaria de clase especial,
garantizaba que el Estado brasilefio pudiera

vetar las siguientes decisiones:

I. Cambio de la denominacion de la empresa
0 de su objeto social,

I1. Cambio y/o aplicacién del logotipo de la
empresa;

I1l. Creacién y/o alteracion de programas
militares, que involucren o no a la Republica
Federativa de Brasil;

IV. Formacion de terceros en tecnologia para
programas militares;

V. Interrupcién  del  suministro  de
mantenimiento y piezas de repuesto para

Ce
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aviones militares

VI. Transferencia del control accionarial de
la empresa;

VII. Cualquier modificacion: (i) de las
disposiciones del presente articulo, del
articulo 4, del caput del articulo 10, de los
articulos 11, 14 y 15, del punto Il del
articulo 18, de los parrafos 1y 2 del articulo
27, del punto X del articulo 33, del punto XII
del articulo 39 o del capitulo VII; o adn (ii)
de los derechos atribuidos por estos Estatutos
a la accion de clase especial.’”

Hay varias formas de establecer
asociaciones empresariales con modelos
corporativos diversificados que pueden ir
desde una simple asociacion para realizar una
actividad especifica hasta empresas mas
complejas, como un submarino de propulsion
nuclear. Estas  asociaciones  pueden
aprovechar la infraestructura, los
conocimientos y la experiencia para obtener
mayores y mejores resultados. Es muy comun
que las empresas formen consorcios para
participar en grandes empresas en procesos de
licitacion, incluso bajo la modalidad de SPE.

Los  consorcios  son  contratos
asociativos, cuyos socios son las propias
empresas consorciadas, sin personalidad
juridica, con el objetivo de participar en
programas y proyectos con un plazo
determinado que, individualmente, cada
empresa no podria desarrollar. Itaguai
Construcdes Navais (ICN) es un ejemplo de
consorcio de Defensa, celebrado a través de
una EPE, formado por la empresa brasilefia

Construtora Norberto Odebrecht (CNO), la

"Para obtener informaciones sobre accién ordinaria de clase
especial de Embraer, acceda:
https://ri.embraer.com.br/show.aspx?idCanal=3mAFUKdXQ

pHYE3WjGqulWg==
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empresa Naval Group® y golden ghare del
Estado brasilefio, bajo representacion del MB,
para participar en el Programa de Desarrollo
de Submarinos (PROSUB). De esta
asociacion surgié otro consorcio denominado
Consércio Baia de Sepetiba (CBS), cuya
responsabilidad es coordinar las interfaces e
integrar los trabajos realizados por las
empresas implicadas en el PROSUB,
apoyando la gestion de la Coordinacion
General del Programa Submarino (COGESN)
del MB.

2.5. Spin-offy Startups

Cuando un producto o0 un negocio
nacido en el seno de una institucién® crece
mucho, obteniendo un  protagonismo
considerable, se hace necesario crear una
nueva empresa a  partir de @l
Independientemente de los diversos modelos
de organizaciones matrices en los que destaca
el producto o el modelo de negocio es “la
naturaleza del entorno empresarial de la
region [la que] ejerce influencia en coémo
surgen las empresas” (FERRAZ &
TEIXEIRA, 2015, p. 246). Este proceso se
denomina “spin-off”. La nueva empresa
creada puede nacer de un grupo de
investigaciobn de empresas, universidades,
laboratorios, centros de investigacion publicos
0 privados. Es imprescindible diferenciar los
spin off de las franquicias. Las franquicias
son una modalidad de negocio centrada en la

venta y distribucion de una marca.

8Antigua DCNS (Direction des Constructions Navales).
°En lo sucesivo se denominara organizacién matriz.
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Las organizaciones matrices desarrollan la
funcion de incubadora, similar a lo que
ocurre en las startups, cuya funcién principal
es el apoyo técnico y la provision de diversos
recursos necesarios para el fortalecimiento
de las empresas nacientes (CLARYSSE,
2005 Apud FERRAZ & TEIXEIRA, 2014, p.
3).

Muchas startups'® nacen de grandes y
pequefias empresas con el objetivo de lanzar
un nuevo modelo de negocio en un escenario
de incertidumbre. A diferencia de las grandes
empresas que desarrollan planes de negocio
centrados en las estrategias para alcanzar los
objetivos, las startups desarrollan modelos de
negocio cuyo enfoque no se limita al
producto, sino a su rentabilidad. En otras
palabras, el modelo de negocio de una start-
up es aquel que resuelve el problema del
cliente de forma rentable, a través de la
creacion de algo innovador, o adaptando un
modelo de negocio para un nuevo ambito de
aplicacion del mercado.

Las Spin-off (empresas derivadas) de
productos o0 modelos de negocio de
universidades, laboratorios o centros de
investigacion  pablicos o privados se
consideran spin off universitarias y spin off
derivadas de productos 0 modelos de negocio
de empresas se consideran derivadas
empresariales. Algunas de las condiciones
para que se cree una spin off empresarial™
son: cuando el producto empieza a eclipsar a
los demas productos de la cartera de la

empresa 'y empieza a exigir muchos

OEmpresas emergentes pequenas com base em inovacdo
criadas para desenvolver um produto ou um modelo de
negocio repetivel e escalavel.

En adelante nos centraremos em spin off empresarial.
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colaboradores en un mismo proyecto,
perjudicando a otros equipos, o cuando el
producto no tiene espacio para desarrollar

todo su potencial en la empresa.

Las spin-offs promueven la transferencia de
tecnologia a través de un proceso formal y/o
informal, que suele ser decisivo para su
aparicion y consolidacion.  Asi, este
movimiento de intercambio de conocimiento
se presenta como un medio eficiente para
generar ideas, innovacion y tecnologia
(FERRAZ & TEIXEIRA, 2015, p. 244).

Un ejemplo de spin off de una empresa
brasilefia es la recién creada EVE Urban Air
Mobility Solutions (EVE), nacida de Ila
organizacion matriz EmbraerX, lanzada el 15
de octubre de 2020 para desarrollar el
ecosistema de movilidad aérea urbana
(UAM). Ademas de proporcionar una
completa cartera de soluciones para preparar
el mercado de los UAM, especialmente el
desarrollo y la certificacion del Vehiculo
Eléctrico de Despegue y Aterrizaje Vertical
(eVTOL), el EVE cuenta con una amplia red
de apoyo y servicios asociados y la creacion
de soluciones de gestion del trafico aéreo

urbano.

3. Tecnologias emergentes,
industrias y el mercado de
exportacion de defensa

Hay varios tipos de tecnologias
emergentes disponibles para su adquisicién en
el mercado de exportacion de defensa, como:
armas de energia dirigida (DAW), inteligencia
artificial (Al), 10T, robdtica, biotecnologia,
ciberredes y tecnologia de la informacion

(IT), computacion Optica y cuantica,
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nanotecnologia, impresion 3D, plasma frio,
descomposicion, fision y fusion nuclear, etc.
En la actualidad, los DEA han
demostrado una capacidad disuasoria similar
a la de las bombas nucleares, pero sin
provocar  necesariamente  sus  efectos
colaterales. Por otro lado, las bombas de pulso
electromagnético, mas conocidas como E-
bomb, contradicen el precepto dominante,
existente desde la Segunda Guerra Mundial,
de que las bombas nucleares garantizarian el
equilibrio de poder en el Sistema
Internacional (SI). Una de las principales
ventajas del uso militar de las bombas
electrénicas es que cortan las lineas de
comunicacion del enemigo y destruyen los
equipos eléctricos y electrénicos. Un pulso
electromagnético (EMP) de alta potencia es
capaz de quemar dispositivos
semiconductores, fundir el cableado, quemar
baterias y hacer explotar generadores y
transformadores.
La bomba E neutraliza los sistemas de
vehiculos y de transporte, los sistemas de
misiles terrestres y de bombas nucleares, los
sistemas de comunicacién, navegacion,
control y seguimiento de corto y largo
alcance. Las bombas de pulso
electromagnético pueden inutilizar y/o
destruir armas como: misiles de guiado
optico, misiles antirradiacién, cohetes con
guiado en la fase terminal de la trayectoria,
misiles de crucero, drones, vehiculos de
reentrada  atmosférica  intercontinental,
sistemas de direccion de tiro, control vy

navegacion de aeronaves y bases militares
entre otros (CORREA, 2019, pp.90-91).

Los DEA canalizan la energia en una
direccion determinada, a traves de medios

como el laser y los pulsos electromagnéticos
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(PEM). Las bombas electronicas utilizan
energia con una potencia similar a la de un
rayo o una explosion nuclear, dirigida a
inutilizar, destruir o deteriorar equipos e
infraestructuras eléctricas y electronicas. En
2001, el Mando de Operaciones Especiales de
EE.UU. patrocin0 un programa de DEA
denominado Demostracion del Concepto de
Tecnologia Avanzada (ACTD). Uno de los
proyectos de este programa es el de
microondas de alta frecuencia (HPM). En
2008, este Programa fue transferido a la
USAF. Desde 2001, el programa ha intentado
"demostrar armas HPM capaces de penetrar
cualquier  sistema  militar  electrénico,
inutilizarlo o causar su destruccién” (SCOTT
& ROBIE, 2009, p.3). Estos autores, ya en
2009, advirtieron a las autoridades
estadounidenses de la importancia de utilizar
las armas HPM de forma adecuada lo antes

posible. En sus palabras

si queremos utilizarla eficazmente, debemos
desarrollar la estructura inteligente necesaria
para guiar el arma hasta el objetivo. (...)
también es necesario asegurar la existencia
del sistema de lanzamiento adecuado en el
inventario, armas cuyo alcance sea mayor
que el de las armas utilizadas por el
adversario, vehiculos aéreos no tripulados y
otros actuales o futuros. Es importante
disefiar una evaluacion eficaz de las bajas
(humanas o no - BDA) y formar a los
comandantes de combate en el uso
productivo de estas herramientas. Debemos
desarrollar esta base ahora para garantizar el
uso eficaz de la tecnologia para cambiar el
juego, mafiana (SCOTT & ROBIE, 2009,

p.3).

El 10T y los sistemas conectados, en
particular el sistema de la nube, por ejemplo,
han revolucionado la tecnologia informatica y

los dispositivos electrénicos, determinando
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nuevos comportamientos sociales y nuevos
patrones de comunicacion en el siglo XXI. El
despliegue de material tecnoldgico, en las TO,
ha mejorado la eficacia de los ataques y la
seguridad de los soldados.

Desde el inicio de la Guerra contra el
Terror (2002), en Afganistan, a principios del
siglo XXI, el uso de las tecnologias C4ISR*
ha revolucionado el modus operandi de las

guerras emprendidas por Estados Unidos.

El C4ISR es un sistema que armoniza e
integra diversos sistemas tecnoldgicos que
conectan en tiempo real los sensores, los
mandos, las armas y las tropas sobre el
terreno, produciendo una red basada en la
recogida permanente de informacion sobre el
adversario a través de los sistemas de
vigilancia y reconocimiento, como los
sensores pasivos O activos integradas en
plataformas moviles o estaticas, tripuladas o
no, o incluso por el propio hombre, que
posteriormente son procesadas y analizadas
en ordenadores y difundidas a través de
sistemas de comunicacion avanzados por
todos los escalones operativos, desde el
comandante hasta las unidades del frente
(TELO, 2002, p. 231 apud MESQUITA,
2013, p. 8).

Aunque los vehiculos aéreos no
tripulados (UAV), como los drones, se
emplearon en las guerras del siglo XX en
apoyo del reconocimiento en la OT, sélo a
partir de la Guerra contra el Terrorismo se
han convertido, de hecho, en una innovacion
disruptiva con niveles de precision superiores
a los de los aviones militares. La Guerra
contra el Terrorismo dio lugar al cambio de
tactica empleando drones armados.

El avion no tripulado Global Hawk de
estadounidense

la  empresa Northrop

2C4ISR  significa Mando, Control, Comunicaciones,
Ordenadores, Inteligencia, Vigilancia y Reconocimiento.
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Grumman, por ejemplo, fue desarrollado a
finales de la década de 1990 y es operado por
la USAF y la Marina de Estados Unidos. En
junio de 2019, las tensiones militares entre
Estados Unidos e Iran aumentaron debido al
derribo de un RQ-4 Global Hawk por un misil
tierra-aire del Ejército irani. La justificacion
del derribo fue que el dron estaba violando el
espacio aéreo y volando sobre aguas
jurisdiccionales iranies.

Los estudios prospectivos, en un
informe elaborado por Northtrop Grumman
en 2008, presentado al Departamento de
Defensa de Estados Unidos (DoD), habian
concluido que siete u ocho drones RQ-4
Global Hawk podrian desempefiar un papel
crucial en un hipotético conflicto con Iran
entre los afios 2015 y 2020. El presidente
Donald Trump cancel6 la represalia minutos
antes de promoverla, al considerar que "el
nimero de muertes seria desproporcionado
en relacion con la pérdida de un vehiculo
aéreo no tripulado" (SPUTNIK, 2019).

La impresion tridimensional (3D) es
otra tecnologia emergente con potencial
disruptivo que, a través de la fabricacion
aditiva’®, es capaz de remodelar los teatros de
operaciones (TO). Las impresoras pueden
transformar materias primas como plasticos,
metales, ceramica, vidrio, caucho, cuero,
células madre, etc., en objetos
tridimensionales, produciendo desde equipos

de proteccién personal (EPP) para soldados

YConjunto de herramientas de tecnologia de impresién
tridimensional que crea patrones, prototipos y piezas de
produccion capa a capa mediante la fotoquimica.
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hasta piezas para vehiculos blindados.
Cuestiones como la velocidad de
calentamiento de la méquina y la resistencia
del cabezal de impresion han sido abordadas y
superadas por la ciencia y la ingenieria de los
materiales. La Estereolitografia® se ha
utilizado ampliamente para acelerar la
produccién de objetos 3D cien veces mas
rapido en comparacion con las impresoras
tradicionales.

Historicamente, la movilidad y la
logistica son factores que pueden limitar las
acciones tacticas en las OT, especialmente
ante el colapso de las lineas de suministro de
los soldados. La necesidad urgente de
disponer de piezas de repuesto, por ejemplo, e
incluso de objetos de gran tamafio con una
amplia variedad de materiales en entornos
operativos se ha resuelto con la impresion 3D.

Para superar el problema de la cadena
de suministro logistico, en las operaciones de
Apoyo Resoluto dirigidas por la OTAN en
Camp Marmal, la mayor base del Bundeswehr
fuera de Alemania, en 2017, el Mando
Logistico del Bundeswehr, la Oficina Federal
del Bundeswehr para el Equipamiento, la
Tecnologia de la Informacion y el Apoyo en
Servicio (BAAINBw), los soldados en Mazar-
e Sharif y el Instituto de Investigacion del
Bundeswehr para Materiales, Combustibles y
Lubricantes (WIWeB)™ comenz6 a probar un

proyecto piloto de impresoras 3D para

“proceso por el que la luz promueve la reticulacién entre
monomeros y oligdmeros quimicos para constituir polimeros.
15E| 17 de febrero de 2017 se inauguré en este instituto de
investigacion el centro de impresion 3D de la Bundeswehr.
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fabricar piezas, requisitos individuales de los
soldados, in situ en operaciones que requieren
preparacion cuando no hay piezas de repuesto
disponibles en el pais de la mision y cuando la
pieza de repuesto estd obsoleta en el mercado.

En 2015, el complejo industrial ruso
Uralvagonzavod inicidé la produccion de la
generacion de vehiculos blindados Armata
para el Ejército ruso. Inicialmente, el Ejército
ruso tenia previsto adquirir mas de dos mil
vehiculos blindados para 2020; sin embargo,
el elevado coste del proyecto, la falta de
fondos, los problemas en las pruebas y los
retrasos en la produccion provocaron demoras
en la entrega y la cancelacion de parte de la
produccién. La empresa Electromashina,
perteneciente al conglomerado
Uralvagonzavod, es experta en el desarrollo
de objetos solidos de materiales poliméricos,
creando pequefios prototipos y piezas. Desde
2016, el Ejército ruso y Electromashina
trabajan juntos para desarrollar prototipos
utilizados mediante la fabricacion aditiva 3D
como modelo para la fabricacion de piezas
metélicas para la linea de produccion del
Armata 'y otros vehiculos blindados
(SPUTNIK, 2016).

El Ministerio de Defensa y el Real
Ejército Holandés decidieron aumentar el
conocimiento y las aplicaciones de la
impresion 3D en las demas Fuerzas Armadas.
Para cumplir esta mision, el Real Ejército de
los Paises Bajos pidi6 al Centro de
Experiencia en Fabricacion Aditiva (AMEC)
que llevara a cabo el Programa de
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Aplicaciones 3D para: promover la
concienciacion sobre las posibilidades; formar
al personal en las tecnologias de impresion
3D mas importantes; e identificar casos de
uso realistas para aumentar la adaptabilidad y
mejorar la aplicacion. Esto se llevo a cabo
mediante tormentas de ideas, talleres
interactivos y el lanzamiento de retos de
ingenieria que permitieron identificar diversas
aplicaciones militares en la impresion 3D de
metales y polimeros.

La figura 4 ilustra como el Ministerio
de Defensa holandés ha tratado de concienciar
a las Fuerzas Armadas sobre la importancia
de las aplicaciones 3D para optimizar los
procesos de gestion y sortear la cadena
logistica en la fabricacion de piezas impresas
en 3D para optimizar los procesos de gestion
y sortear la cadena logistica en la fabricacion
de piezas de recambio en organizaciones
militares por tierra, mar o aire.

Desde abril de 2015, los Paises Bajos
participan en la Misién de la ONU en Mali
(Minusma), en apoyo de la operacion
internacional dirigida por Francia contra los
grupos extremistas en el pais africano. Entre
las diversas dificultades planteadas por el
Real Ejército Holandés en Mali se encontraba
la de sustituir a tiempo las piezas de
recambio, desgastadas por el clima del
desierto.

Para reducir los plazos de entrega, el ejército

holandés cre6 un centro de AM (fabricacion

aditiva) para satisfacer las necesidades de
impresion 3D de la organizacion. Equipados

con los servicios de DiManEx, empezaron a
imprimir piezas de recambio para los
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vehiculos Fennek. Los articulos se produjeron
en diferentes tipos de impresoras utilizando un
conjunto diverso de materiales, incluyendo
aluminio, acero y nplasticos (DIMANEX,
2018).

En mayo de 2018, el Mando de
Logistica de Existencias de Materiales del
Real Ejército Holandés firmo una carta de
intenciones para cooperar con la empresa
DiManEx, en la implementacion de la
Fabricacion Aditiva en su cadena de
suministro. Esta accion se enmarca en la
Iniciativa de Mantenimiento del Terreno del
Real Ejército Holandés, como parte de su
esfuerzo por hacer mas adaptables las
restantes Fuerzas Armadas holandesas.

Siguiendo estrictas normas de garantia
de calidad, el Real Ejército Holandés ha
identificado  oportunidades para utilizar
plastico reciclado como materia prima para la
impresion de filamentos en 3D con el fin de
resolver los problemas de suministro de
piezas de repuesto, de una manera ain mas
sostenible, aprovechando los materiales del
propio lugar del entorno operativo. En este
sentido, DiManEx, en respuesta a una
demanda del Real Ejército Holandés, cred una
solucion de impresion 3D que contribuia a
evitar la  obsolescencia, eliminar el
problematico factor de la logistica, reducir el
coste total del producto e impulsar la
sostenibilidad al reducir la pérdida de tiempo
y los kilometros recorridos. Sin duda,
empresas mas pequefias como DiManEx, que
se diferencia en el mercado de la defensa a
través de la PT, son capaces de competir en el

mercado con los gigantes tradicionales,
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proveedores de las Fuerzas Armadas en el area de la Logistica.

Figura 4: Infografia sobre el programa de aplicaciones 3D en las Fuerzas
Armadas holandesas
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Se espera que, en la guerra del futuro,
los estudios prospectivos orienten cada vez
mas a las empresas y los ejércitos a
desarrollar soluciones logisticas en tecnologia
3D, para desarrollar municiones, bombas
inteligentes y armas ligeras en el TO.

En los dltimos afios, la robdtica se ha
empleado ampliamente en la TO. Las
industrias de la robotica comercial y militar,
tanto en EE.UU. como en China, estan
creciendo, de forma vertiginosa, en tamafio y
calidad para satisfacer las demandas del sector
manufacturero y las capacidades militares.

En 2016, el Centro de Investigacion y
Analisis de Inteligencia (CIRA), de la
empresa privada Defense Group Inc. (DGI),
elabor6 un informe con un estudio
prospectivo para la Comisién de Revision
Econdmica y de Seguridad de Estados Unidos
y China sobre la robdtica industrial y militar
[de China]. El ejército chino emplea cada vez
mas aviones no tripulados, aumentando las
capacidades de Anti-Acceso/Denegacion de
Area (A2 / AD) en tierra, mar y aire,
proporcionando apoyo de inteligencia,
vigilancia y reconocimiento para ataques
precisos de largo alcance. El ejército chino
también ha estado invirtiendo, de manera
significativa, en contramedidas de sistemas no
tripulados extranjeros que, segun este
informe, se adquiere a través de medios
ilicitos, informales y formales, causando
potencialmente sorpresas tecnoldgicas a los
Estados Unidos (RAY, ATHA et al, 2016, p.
9). Cabe destacar la alta susceptibilidad de los
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drones a las interferencias electronicas
(Electronic Warfare) y el limitado alcance de
la mayoria de los drones, especialmente en
operaciones a gran profundidad.

Las empresas que mas participan en el
mercado de la robotica militar son: las
estadounidenses FLIR Systems, Lockheed
Martin  Corporation, General Dynamics
Corporation; las britanicas BAE Systems vy
QinetiQ, y la sueca Saab AB. Aunque China
es uno de los paises que mas ha invertido en
robotica militar, el informe especula,
basandose en la informacion concedida por un
importante  funcionario chino, que "la
industria robotica industrial del pais esta
plagada de baja calidad, exceso de inversion y
demasiada duplicacion” (RAY, ATHA et al,
2016, p. 9). Sin embargo, esta especulacion
también puede atribuirse al mercado mundial
de la robdtica, que actualmente registra
elevados costes de funcionamiento, escasa
fiabilidad en los sistemas de hardware y
software de los robots, necesidad de
suministro eléctrico continuo y alcance
limitado.

En un informe de analisis del mercado
de robots militares de 2019, se ha registrado
que

se prevé que el tamafio del mercado de los robots

militares crezca de 14.500 millones de ddlares en

2020 a 24.200 millones en 2025, con una tasa de

crecimiento anual del 10,7% entre 2020 y 2025.

Los impulsores de este mercado incluyen el

creciente uso de robots en areas afectadas por

ataques quimicos, biolégicos, radiologicos vy
nucleares (CBRN), el creciente uso de robots
para contramedidas de minas y el creciente uso
de vehiculos aéreos no tripulados en misiones
que amenazan la vida (MARKETS AND

MARKET ANALYSIS, 2019). (MARKETS
AND MARKET ANALYSIS, 2019).
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Figura 5: Oportunidades atractivas en el mercado de robots militares
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En la figura 5, se pueden vislumbrar
las diversas oportunidades que presenta el
mercado mundial de robots militares,
especialmente en escenarios de ataques
militares o desastres quimicos, bioldgicos,
radioldgicos y nucleares (CBRN). El informe
describia los robots militares mas empleados
en 2011 en la central nuclear de Fukushima
Daiichi, tras la catastrofe natural provocada
por un tsunami en Japén: (1) robots para
captar imagenes de las zonas afectadas; (2)
cafiones de agua autonomos para la lucha
contra incendios; (3) robots de construccion
pesada para la demolicion de estructuras
afectadas por la radiacion; y (4) robots de
retirada de escombros. Ademas de limpiar las
zonas de escombros causados por la fusion
nuclear, controlar la propagacion de la

radiacion y apagar el reactor nuclear, se
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emplearon  numerosos  robots  modelo

PackBot'® para capturar imagenes de las
zonas afectadas con el fin de evaluar las
consecuencias del desastre y permitir
inspecciones répidas mas alla de la linea de
vision (MARKETS AND MARKET
ANALYSIS, 2019).

Los lideres y estrategas militares chinos
creen que la naturaleza de la guerra esta
cambiando fundamentalmente debido a las
plataformas no tripuladas. El apoyo de alto
nivel y la generosa financiacién para la
investigacion y el desarrollo de la robética y
los sistemas no tripulados han hecho que una
miriada de institutos de la industria de
defensa y universidades (civiles y militares)
de China investiguen en robotica. La
industria militar china de vehiculos aéreos no
tripulados es sélida y crece rapidamente. Un
analisis de mercado de 2014 predice que, de
2013 a 2022, la demanda de UAV militares
en China crecerd un 15% anual de media,

Modelo de robot fabricado por Endeavor Robotics para
operar en condiciones adversas, como la navegacion por
terrenos escarpados, la exploracion de cuevas en la montafia,
el descenso de pendientes pronunciadas y el cruce de rios.

( EEEx
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pasando de 570 millones de délares en 2013
a 2.000 millones en 2022. Los vehiculos
terrestres 'y maritimos no tripulados
(subacuaticos 'y de superficie) estan
progresando técnicamente y aparecen con
mayor frecuencia en los ejercicios militares,
las pruebas de sistemas y las competiciones
de la industria (RAY, ATHA et al, 2016, p.p.
9-10).

El ejército chino utiliza pequefios
robots terrestres capaces de atravesar terrenos
dificiles, controlar con precision las
operaciones Yy realizar ataques quirargicos con
gran potencia de fuego. Estos robots, ademas
de tener una gran movilidad en el terreno, se
mueven sobre orugas, como los tanques, se
adaptan a terrenos complejos en campo
abierto, llevan dispositivos de vision
nocturna, ametralladoras y equipos de
observacién y deteccion. Aunque el
funcionamiento de estos robots requiere un
control humano, los expertos creen que en el
futuro los soldados en misiones de
reconocimiento peligrosas seran sustituidos
por tecnologias roboticas similares. "Los
sistemas no tripulados liberaran gradualmente
a los soldados humanos del trabajo fisico
pesado y del peligro extremo y les permitiran
centrarse en la toma de decisiones de combate
y en la realizacion de movimientos técnicos y
tacticos" (GLOBAL TIMES, 2020).

Pensando en la guerra del futuro, las
instituciones  publicas y las empresas
militares, ademas de desarrollar avances
tecnoldgicos que permitan sustituir a los
soldados por robots en peligrosas misiones de
reconocimiento, también estan desarrollando

proyectos y programas de robdética asociados
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a la IA para su empleo militar. Los
exoesqueletos, por ejemplo, reducen el
consumo de oxigeno y mejoran la capacidad
de movilidad logistica y operativa de los
soldados. Existen varias tecnologias de
exoesqueletos roboticos inteligentes, como el
Berkeley Lower Exotremity Exoesqueleto
(BLEEX), el Raytheon XOS y el Human
Universal Load Carrier (HULC). Estos tres
exoesqueletos de combate individuales se
desarrollaron para la Agencia de Proyectos de
Investigacion Avanzada de Defensa (Darpa).
El HULC fue desarrollado originalmente en
2008 por la empresa estadounidense Berkeley
Bionics (ahora Ekso Bionics). Permite a los
soldados transportar cargas pesadas de hasta
200 libras con una tension minima en sus
cuerpos, reduciendo las lesiones
musculoesqueléticas agudas y cronicas y
abordando problemas como la sobrecarga, que
afecta a la capacidad y preparacion de los
soldados. En 2009, la empresa estadounidense
Lockheed Martin adquirié la licencia para
disefiar el HULC. Como se ilustra en la

figura 6,

[el HULC] es lo suficientemente suelto y
flexible como para permitir que el usuario se
ponga en cuclillas, se arrastre y levante la
parte superior del cuerpo. El sistema pesa 24
kg sin baterias. El disefio es ajustable para
adaptarse a usuarios con una altura de 1,62
cm a 1,88 cm. El exoesqueleto no requiere
ningin mecanismo de control externo, ya
que estd controlado por un microordenador
instalado en el sistema. El ordenador permite
al HULC detectar las necesidades del usuario
y adaptarse a la situacién en consecuencia."’

Ypara conocer el Human Universal Load Carrier (HULC),
acceda: https://www.army-technology.com/projects/human-
universal-load-carrier-hulc/

CEEEX Vol 20 (2) Mar/ Mayo 2021


https://www.army-technology.com/projects/human-universal-load-carrier-hulc/
https://www.army-technology.com/projects/human-universal-load-carrier-hulc/

86

Figura 6: HULC

Fuente: www.army-technology.com/projects/human-universal-load-carrier-hulc/

En 2008, el Programa Conjunto de
Defensa Quimica y Bioldgica (CBDP) del
Departamento de Defensa de EE.UU.
adjudic6 una serie de contratos a varias
instituciones publicas y empresas de defensa
para que desarrollaran en secreto el Protection
Ensemble Test Mannequin (PETMAN), un
robot antropomorfico para uso militar en
zonas de ataque quimico y biolégico por parte
del Ejército estadounidense. Ademéas de
DARPA, también participan en el desarrollo
de este robot militar humanoide las siguientes
instituciones y empresas: Midwest Research
Institute, Measurement Technology
Northwest, Oak Ridge National Lab y Boston

Dynamics.
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El robot utiliza un accionamiento hidraulico
y patas articuladas con amortiguadores para
las operaciones. El prototipo presentado
cuenta con un ordenador de a bordo, varios
sensores y otros sistemas de control interno.
Actualmente, sus funciones se manejan a
través de los controles de las correas de
sujecion. Las acciones humanas se han
implementado en el robot mediante estudios
realizados en sistemas de captura de
movimiento.*®

En 2010, la empresa surcoreana
DoDAAM desarrollé y ha estado exportando a
paises principalmente asiaticos un arma
robotica inteligente llamada Super aEgis II.
Funciona en una plataforma automatizada,
que lleva un giroscopio estabilizador para
disparar con precision, utilizando iméagenes

térmicas para identificar objetivos hasta 3 km

®para conocer el Protection Ensemble Test Mannequin,
acceda: https://www.army-technology.com/projects/petman/
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de distancia. También funciona con
dispositivos de visién nocturna, conectados
por cable ethernet a un ordenador instalado
cerca de la plataforma. Funciona con
independencia de las condiciones
meteorolégicas y es capaz de derribar
objetivos en movimiento sin necesidad de que
lo maneje una persona. "En su disefio original,
el Super aEgis Il estaba destinado a realizar
todos los pasos del proceso de forma
totalmente auténoma. Fue construido con una
interfaz de voz que le permite interrogar y
advertir a los objetivos detectados"
(BOULANIN, VERBRUGGEN, 2017, p.46).
Después de que los compradores asiaticos
expresaran su preocupacion por los posibles
errores operativos de Super aEgis I, el
DODAAM revis6 el sistema, introdujo
protocolos de salvaguarda e incluyé el modo
roboticos

humano en los circuitos

inteligentes.

El Super aEgis Il, la torreta automatizada
mas vendida de Corea del Sur, no disparara
sin recibir primero el "OK" de un humano. El
operador humano debe introducir primero
una contrasefia en el sistema informatico
para desbloquear la capacidad de disparo de
la torreta. A continuacién, deben dar la
entrada manual que permite a la torreta
disparar (BBC, 2015).

También es posible especular sobre la
asociacion de la robotica con la 1A vy la
impresion 3D, ya que esta combinacion
tecnoldgica es capaz de promover profundas
innovaciones disruptivas en la guerra del
futuro. Los expertos futuristas sostienen que
los robots ganaran autonomia e inteligencia

en el futuro, por ejemplo, para imprimir
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piezas en 3D o determinar digitalmente la
mejor ubicacion de las estructuras de TO.

Las sociedades, en general, no tienen
ni idea de lo dependientes que son de las Ty
de lo mucho que depositan sus vidas en las
ciberredes, que suponen seguras. A menudo,
los gobiernos, las Fuerzas Armadas y las
entidades civiles sufren ciberataques por parte
de amenazas invisibles que pueden estar
patrocinadas por estados, terroristas y/o
grupos mercenarios. La interdependencia
tecnoldgica, unida a la interconectividad de
Internet, ha traido consigo grandes retos
cibernéticos, en el uso desde los
electrodomésticos  hasta las  grandes
plataformas militares, que requieren, en
particular, sistemas de ciberdefensa de los
Estados que detecten réapidamente patch™
automatizados y escalables y procesadores
cada vez mas rapidos. En general, las
practicas tradicionales para una rapida
respuesta informatica a los ciberataques
implican los siguientes pasos: (1) identificar
el cddigo invasor; (2) cerrar los sistemas
afectados; (3) crear parches de seguridad para
evitar nuevos ataques especificos; y (4)
aplicar esos parches en toda la red. Estas
practicas se han vuelto obsoletas en la
ciberdefensa ya que, por ejemplo, los
atacantes pueden realizar cambios en el
malware que evitan los parches y distribuir el

nuevo malware modificado a gran escala.

¥Son programas informaticos creados para actualizar o
corregir el software con el fin de mejorar su uso y/o
rendimiento.
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En diciembre de 2012, DARPA cre0 el
programa de Ciberdefensa Activa (ACD)
"para ayudar a revertir el desequilibrio
existente proporcionando a los
ciberdefensores una ventaja de “campo": la
capacidad de llevar a cabo operaciones
defensivas que impliquen un compromiso
directo con adversarios sofisticados en el
ciberespacio controlado por el Departamento
de Defensa (DoD)%.

ACD pretende descubrir, definir,
analizar y mitigar las ciberamenazas y las
vulnerabilidades a través de un conjunto de
capacidades sincronizadas en tiempo real.
Aunque DARPA afirma que el ACD es de
naturaleza defensiva y no utiliza los recursos
del programa para promover ciberataques,
esta coleccion de recursos proactivos permite
a los ciberdefensores interrumpir y neutralizar
mas facilmente los ciberataques en el

momento en que se producen.?

5. Conclusion

El nivel de sofisticacion y calidad de
los sistemas de armas y el elevado coste de
produccion tuvieron un impacto significativo
en el mercado de exportacion de defensa. A
finales de los afios setenta, varias empresas ya
no podian competir por los mercados con las
empresas estadounidenses. Las
reformulaciones de la politica de exportacién

de defensa dieron lugar a diversos tipos de

2 Para conocer el ACD, acceda:
https://www.darpa.mil/program/active-cyber-defense
2Para conocer el ACD, acceda;

https://www.darpa.mil/program/active-cyber-defense
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fusiones y a métodos versatiles de adquisicion
de material de defensa.

En general, el método mas recurrido es
la compra de oportunidad. Sin embargo, las
objeciones criticas y contrarias a este método
han contribuido a su mejora, utilizando de
forma combinada otras  herramientas
integradas, como THOR, para generar
resultados mas eficaces, seguros y precisos.

En este tercer ensayo, recomendamos
que la cooperaciéon internacional y la
transferencia de alta tecnologia, en los
grandes programas y proyectos militares, se
conciban desde una perspectiva econdmica
neoshumpeteriana, es decir, como parte del
proceso de innovacion, y que se establezcan
como asociaciones estratégicas entre Estados.
Esta idea se basa en el hecho de que sélo los
Estados y las grandes organizaciones militares
internacionales, como la OTAN, estan en
condiciones de: financiar grandes programas
y proyectos de alta tecnologia a largo plazo;
asumir grandes riesgos; promover la
formacion, cualificacion y capacitacion de
recursos humanos estratégicos; celebrar
acuerdos en el &mbito de los foros mundiales;
garantizar el acceso a los conocimientos
cientificos y a las nuevas tecnologias; y
formular politicas publicas que beneficien la
consolidacion de los términos de la asociacion
como politica de Estado.

En cuanto a la migracién de cerebros,
seflalamos asertivamente que, ante la
imposibilidad de importar o repatriar personal

altamente calificado, las instituciones deben
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adoptar, en sus culturas organizacionales, las
innovaciones emergentes de la Comunicacion
y la 10, para que este personal altamente
calificado pueda contribuir simultdneamente
con el progreso tanto en los paises que los
recibieron como en sus paises de origen.

La SPE, la golden share y los
consorcios son los métodos de adquisicion
mas utilizados cuando el Estado decide no ser
el actor central en las actividades econdémicas
que implican el desarrollo de nuevos
productos 0 nuevos planes de negocio con
grandes riesgos financieros. Asi, utiliza estos
métodos, compartiendo los riesgos entre sus
socios y desarrollando, en asociacion, grandes
emprendimientos que una empresa sola no
podria asumir.

Aunque estos modelos corporativos se
remontan a los afios 70, en el escenario actual
han surgido més spin-offs y start-ups en el
mercado brasilefio, especialmente en el de
defensa. Resultan muy viables cuando un
producto o modelo de negocio destaca en una
empresa, para evitar comprometer otras lineas
de produccidn y sus equipos. Actualmente, el
gobierno brasileio mantiene 134 empresas
estatales directamente vinculadas a la Union.
Lamentablemente, el emprendimiento de base
cientifico-tecnologica no forma parte de la
cultura organizativa de las empresas publicas
y  privadas  Dbrasilefias. El  método
predominante es el de la compra de
oportunidades, con resultados ineficaces y
poco fiables. En realidad, gran parte del

material y la tecnologia se adquiere en el
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extranjero y, por lo general, se paga un alto
precio de mercado por los insumos, que ya
tienen un ciclo de vida decadente. En el
Ministerio de Defensa, los antecedentes
histéricos de las compras de defensa no
difieren de los de otras instituciones
brasilefias. El abanico de opciones que
ofrecen los estudios prospectivos, como el
presente ensayo, puede contribuir a la mejora
del sistema de adquisiciones de la Fuerza
Terrestre y a la ampliacion eficiente, fiable y
actualizada de su cartera de capacidades
militares. Ademas, también permite mejorar
su cultura organizativa en materia de
adquisiciones de defensa.

En el desarrollo y la produccion de
casi todas las tecnologias emergentes y
disruptivas mencionadas anteriormente, los
siguientes paises son lideres tecnoldgicos:
Estados Unidos, Inglaterra, Francia, Rusia y
China. Se trata de Estados que dominan
tecnologias con potencial disuasorio en la
guerra del futuro y que ejercen su poder
estructural en el sistema politico-financiero
mundial. Las grandes empresas de defensa de
estos paises obtienen tradicionalmente
grandes licitaciones y contratos
multimillonarios de las estructuras de defensa
y de las Fuerzas Armadas de diversos paises.
Sin embargo, a estas empresas les ha costado
adaptarse a la situacion actual y a los nuevos
tiempos de incertidumbre, que exigen
productos innovadores con costes mMas
asequibles, procesos de gestion mas

optimizados y modelos de negocio mas
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sostenibles y aptos para todo tipo de
escenarios, en tiempos de paz y de guerra.

En este sentido, las empresas mas
pequefias, con estrategias de spin off y
startups, que adoptan  constantemente
herramientas de PT en la linea de produccion
y en la gestion de grandes programas, tienen

ventajas altamente competitivas en el

mercado de la exportacion. Al ofrecer
productos mas asequibles, mas eficientes, mas
seguros y maés sostenibles desde el punto de
vista econdmico, estos modelos corporativos
demuestran una total alineacion con los
objetivos estratégicos y de adquisicion de
defensa del EB.
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RESUMEN

Este ensayo pretende responder a la siguiente pregunta: ;como se ha estructurado Israel para disenar el futuro de su
Fuerza? En este sentido, el texto materializa una investigacion exploratoria de fuentes primarias y secundarias, a
través de la cual se buscé lograr una mayor cercania con el caso elegido, tanto en lo que respecta a la evolucion de los
conceptos y estrategias que orientan sus acciones, como a los posibles escenarios futuros que debera enfrentar el pais.
Asi, la primera seccion se dedicé a presentar las particularidades del sector de la defensa y la seguridad de Israel,
seguida de un analisis de los cambios en el entorno regional y en el entorno operativo de Israel. Por dltimo, se hizo
hincapié en las iniciativas de modernizacion del Ejército israeli, especialmente el Plan Momentum, que pretende

hacer que las Fuerzas sean mas pequeiias, eficaces y letales, y la creacion de la Division 99.

PALABRAS CLAVE: KEYWORDS:
Guerra del Futuro; Ejército; Israel. Future War; Army; Israel.
ABSTRACT

This essay aims to answer the following question: how has Israel structured itself to design the future of its Force? In
this sense, it conducts an exploratory research of primary and secondary sources, through which it seeks to gain
greater proximity to the chosen case, both regarding the evolution of the concepts and strategies that guide its
conduct and the possible future scenarios to be faced by the parents. Thus, the first section is dedicated to presenting
the particularities of Israel's defense and security sector, in sequence, the changes in Israel's regional environment
and operational environment are analyzed, so that, in the end, the focus will fall on the Army's modernization
initiatives of Israel, especially in the Momentum Plan that aims to make the forces smaller, more effective, and lethal

and in the creation of the Division 99.
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Ciencias Militares (ECEME) y Doctora (Phd.) en Ciencias Politicas (UFPE). Investigadora del Centro de Estudios
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Sumario

El presente ensayo continua los estudios del ciclo de investigacion 2020-2021 de la linea de
investigacion de Planificacion y Gestion Estratégica de la Defensa, vinculada al Centro de Estudios
Prospectivos (NEP) del Centro de Estudios Estratégicos del Ejército (CEEEX). Esta linea esta
dedicada, durante este periodo, a la comprension del proceso de modernizacion de las Fuerzas
Armadas, mas concretamente del Ejército, de cara al futuro entorno operativo de la defensa.

El estudio del futuro se hace urgente, ya que los constantes cambios y el rapido avance de la
tecnologia exigen de los lideres y de las Fuerzas en su conjunto, una alta capacidad de adaptacion y
resiliencia para la toma de decisiones y la conduccion estratégica de las acciones. Asimismo, la
identificacion clara de las amenazas, vulnerabilidades y capacidades es crucial para el
mantenimiento de la soberania e integridad del Estado brasilefio.

Asi, el objetivo de esta agenda de investigacion es, en primera medida, explorar e identificar
las capacidades y practicas de otros paises en el empleo de la Fuerza en el futuro. Conociendo las
experiencias de otros, el siguiente paso es identificar las que son susceptibles de ser adoptadas en el
territorio nacional, en la orientacion, disefio y preparacion de la Fuerza en el futuro.

Para ello, el primer ensayo se dedico a explorar el caso norteamericano y, entre los
hallazgos, el mas relevante es la creacion del Comando del Futuro del Ejército (AFC). El segundo
ensayo tratd del caso espafiol, en el que se destaco: la inclusion de la esfera cognitiva como un lugar
importante para la conduccion de las operaciones militares y, entre las estrategias de innovacién
adoptadas, la creacion de la Brigada Experimental 35.

El presente ensayo se centré en Israel, un pais marcado por su pequefio territorio (la
distancia al este del Mar Mediterraneo hasta Cisjordania es de s6lo 12 km en su punto mas estrecho
y 25 km en el méas ancho), por su desventaja demografica en comparacion con los paises de su
entorno (la poblacion combinada de los Estados arabes es de aproximadamente 400 millones,
mientras que en Israel viven unos 6,5 millones de personas), el prolongado conflicto arabe-israeli y
la volatilidad regional.

Por ello, desde la creacion del Estado de Israel, sus fuerzas armadas han invertido en las méas
altas tecnologias para alcanzar sus objetivos de seguridad nacional. En cuanto al plan de
modernizacion mas reciente, el Plan Momentum comenzé a aplicarse en 2020, centrandose en la
puesta en red de las fuerzas para hacerlas mas eficaces, mas pequefias y mas letales. Concretamente,
en el brazo terrestre de la Fuerza, la Division 99 es el principal cambio previsto en el disefio
institucional.
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1. Introduccion

Con la consecucion de la
independencia en 1948, los dirigentes
politicos y militares y la poblacion de Israel
se sintieron constantemente amenazados por
sus vecinos arabes. Para hacer frente a esta
amenaza inminente, Israel formo unas
poderosas Fuerzas de Defensa de Israel (FDI),
cre6 organismos de seguridad como el
Mossad®, para llevar a cabo operaciones
especiales y encubiertas, y desarroll6 de
forma independiente su capacidad nuclear.

Teniendo en cuenta el desequilibrio
cuantitativo inherente frente a las fuerzas
arabes, Israel se centrd, desde el principio, en
la calidad de su equipamiento y en la
excelencia del adiestramiento proporcionado a
sus tropas, con el fin de estar preparado para
actuar tanto defensiva como ofensivamente.

En este sentido, las FDI invierten cada
vez méas en tecnologia militar de vanguardia
para encontrar formas eficaces de defender su
territorio. Desde esta perspectiva se ha
desarrollado este ensayo, buscando, mas
concretamente, responder a la siguiente
pregunta: ;como se ha estructurado Israel para
disefar el futuro de su Fuerza?

Para ello, la principal estrategia de
investigacion fue exploratoria, a partir de un
relevamiento bibliografico de las principales
fuentes primarias y secundarias, lo que nos
permitié comprender con mayor profundidad
la dindmica del caso elegido.

Asi, los hallazgos realizados sobre
Israel tienen el potencial de contribuir a la
comprension de los cambios que se estan
produciendo en otros ejércitos modernos, que
también estan experimentando
transformaciones en sus entornos operativos
frente a nuevos retos y amenazas, que han

'El Cuerpo de Inteligencia, junto con el Mossad
(operaciones externas) y el Shin Bet (operaciones
internas) forman los tres pilares de la inteligencia y la
contrainteligencia de Israel.

Natalia Diniz Schwether
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impactado en la planificacion y el disefio
institucional de las Fuerzas en todo el mundo.
Asi, la primera seccion de este ensayo
se ha dedicado a presentar algunas
particularidades del sector de la defensa
israeli. A continuacion, la segunda seccion
identifico0  los  principales  escenarios
esbozados por los especialistas para el futuro
empleo de las Fuerzas Armadas israelies. El
altimo tercio se encargo de detallar el proceso
de modernizacion del Ejército. Por Ultimo, en
la conclusion, se hicieron recomendaciones
preliminares al Ejército brasilefio.

2. Seguridad y Defensa

La Doctrina de Defensa Clasica de
Israel se formul6é poco después de la Guerra
de la Independencia (1947-1949) y estaba
estrechamente relacionada con el entorno en
el que se encontraba el Estado judio. En
aquella época, la realidad de Oriente Medio
presentaba a los Estados arabes como los
principales oponentes de Israel. La Doctrina
enfatiz6 la importancia de lograr victorias
rapidas y manifiestas y, para ello, adopt6é una
postura militar ofensiva en los niveles
operativo y tactico (FREILICH, 2018).

A finales de los afios setenta y
principios de los ochenta, esta realidad
comenzd a desgastarse, derrumbandose en las
décadas  siguientes. Una  serie de
acontecimientos -los tratados de paz de Israel
con Egipto y Jordania, el fin de la Uniodn
Soviética y la desintegracion de Irak y Siria-
redujeron la amenaza que suponian los paises
arabes para el Estado judio. Asi, la guerra
entre Israel y el mundo &rabe, hasta entonces,
considerada la principal amenaza para la
seguridad nacional, se convirtio en un evento
de baja probabilidad (FREILICH, 2018).

Paralelamente, surgieron nuevas Yy
diferentes amenazas para el Estado de Israel,
caracterizadas especialmente por las armas
nucleares, los misiles balisticos de Iran y los
conflictos asimétricos con actores no
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estatales, como Hezbollah y Hamas, por
ejemplo (FREILICH, 2018).

El panorama estratégico de Israel ha
cambiado, pasando de las amenazas
originadas en las Fuerzas Armadas de los
Estados arabes a las amenazas originadas en
organizaciones subestatales irregulares o
semi-regulares apoyadas por Iran, un pais que
no es ni arabe ni vecino de Israel,
representando un desafio con posibilidades
nucleares de la mayor magnitud. Por otro
lado, organizaciones como Hezbollah y
Hamas se basan en una ideologia isldmica
radical que niega el derecho de Israel a existir
(TABANSKY, 2020).

En este nuevo escenario, la Doctrina
Cléasica ya no es una opcion suficiente para la
defensa del Estado y los intereses de Israel.
Asi, el gobierno y las FDI?> se vieron
impulsados a buscar alternativas para
actualizar su enfoque (FREILICH, 2018). Sin
embargo, a diferencia de muchos paises,
Israel no ha destinado un documento oficial,
aprobado por el parlamento o el gobierno, a
su estrategia de seguridad nacional (ANTEBI,
2021).

Debido a los cambios geopoliticos en
Oriente Medio y en el ambito interno de
Israel, se cre6 un comité gubernamental,
dirigido por Dan Meridor®, para abordar la
seguridad nacional (ANTEBI, 2021).

En 2006, el Comité presentd sus
primeras conclusiones a través del Informe
Meridor (gran parte del cual sigue siendo
clasificado). Este informe se considera el
documento mas cercano que tiene Israel a un
concepto oficial de seguridad. Fue adoptado
por el entonces ministro de Defensa, Shaul
Mofaz, y parte de él se aplico, aunque nunca

’Las FDI redujeron significativamente sus fuerzas
terrestres pesadas, optimizadas para enfrentarse a
ejércitos nacionales y actores no estatales. En cuanto a
sus métodos de combate, las FDI pusieron mayor
énfasis en la guerra defensiva (FREILICH, 2018).
*Ministro de Inteligencia y Energia Atémica, politico
del ala moderada del partido gobernante Likud.
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fue aprobado por el gabinete o el gobierno
(ANTEBI, 2021).

El Informe Meridor enumera los
objetivos nacionales en los que se basa el
concepto de seguridad de Israel:

(1) garantizar la supervivencia del
Estado de Israel y proteger su integridad
territorial y la seguridad de sus ciudadanos;

(2) proteger los valores vy
caracteristicas nacionales del Estado de Israel,
como Estado judio y democrético;

(3) garantizar la capacidad del Estado
de Israel para mantener su fortaleza
econdémica, como cualquier otro pais
avanzado;

(4) reforzar la posicion internacional y
regional del Estado de Israel de buscar la paz
CON sus vecinos.

El Informe también establece una serie
de retos a los que debe enfrentarse Israel,
como las armas no convencionales, el
terrorismo y la confrontacion con ejércitos
regulares. Ademaéas, el documento hace
mencion a otros factores clave que conforman
la agenda de seguridad israeli, como la
cuestion  palestina, el ambito politico
internacional, los recursos de seguridad, la
ventaja cualitativa de su Fuerza y el proceso
de toma de decisiones (ANTEBI, 2021).

Una década después de la publicacion
del Informe, Meridor y Eldadi (2019), en un
nuevo estudio, afirmaron que la conclusion
del documento, en la cual se lee que la
amenaza militar convencional es improbable
dada la fuerza y superioridad del Ejército
israeli y la creciente fragilidad del mundo
arabe, aun sigue siendo valida.

Al mismo tiempo, otros puntos
habrian sufrido cambios importantes: el
ciberespacio, que se ha convertido en un
factor central para los conceptos de disuasion,
defensa y ataque; el aumento de los
componentes del poder blando, como la
cognicion, los medios de comunicacion y la
ley; por ultimo, la necesidad de reforzar la
cooperacion con los actores clave en el
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ambito internacional y regional (MERIDOR,
ELDADI, 2019).

En resumen, a pesar de la inusual
ausencia de un documento oficial, las lineas
generales de la seguridad israeli se
manifiestan en el Informe del Comité Meridor
y en las politicas actuales.

Se puede decir, por lo tanto, que la
actual estrategia de seguridad de Israel se basa
en cuatro pilares: alerta temprana; victoria
decisiva en el campo de batalla; disuasion; y
defensa de retaguardia. Y sus objetivos
principales son garantizar la existencia del
Estado de |Israel, fomentar la disuasion
efectiva, neutralizar las amenazas y prevenir
la confrontacion (TABANSKY, 2020;
ANTEBI, 2021).

La apreciacion de los cuatro pilares
revela como la superioridad tecnoldgica,
cuando se integra en los diferentes objetivos
militares, puede favorecer la consecucion vy el
mantenimiento de cada uno de ellos. Del
mismo modo, estar preparado para el futuro
entorno operativo, manteniendo la ventaja
cualitativa obtenida, es esencial para el buen
desempefio de las Fuerzas.

3. El futuro de la guerra

En lIsrael, es habitual que los jefes
militares diferencien los distintos tipos de
amenazas a la seguridad en funcion de su
proximidad al centro civil, dando lugar a los
"circulos de amenazas". En los primeros afios
de la formacién del Estado israeli, tal y como
se describe en la seccion anterior y se presenta
en la figura 1, el primer circulo de amenazas
procedia principalmente de los paises vecinos:
Egipto, Siria, Jordania y Libano. El segundo
circulo de amenazas estaba formado por los
Estados no fronterizos, especialmente Irak
(BARAK; SHENIAK; SHAPIRA, 2020).

Ante las amenazas, la estrategia
militar israeli de la época incluia tanto medios
defensivos, para salvaguardar sus fronteras,

La Fuerza del Futuro en el Ejército de lIsrael
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como medios ofensivos, para derrotar a sus
rivales en caso de guerra. Ademas, las FDI se
organizaron en tres comandos regionales -
norte, centro y sur- establecidos en las
fronteras (BARAK; SHENIAK; SHAPIRA,
2020).

Figura 1: Circulos de amenazas en los
primeros aifios de consolidacion del
Estado de Israel

Libano

Siria
Jordania

Egipto

Fuente: la autora, basandose en
BARAK; SHENIAK; SHAPIRA, 2020.

Desde los afios 1990, los lideres
militares han identificado nuevas amenazas,
cambiando la percepcién de la seguridad. La
figura 2 revela estos cambios: en el primer
circulo, los grupos e individuos terroristas se
sitlan como la amenaza mas destacada para el
Estado de Israel; el segundo circulo incluye a
los estados fronterizos y a los actores armados
no estatales; y el tercer circulo considera a los
estados no fronterizos. Estas nuevas
percepciones de la amenaza guiaron la
adquisicion de armas, ademas de reflejarse en
la estrategia, la inteligencia y el plan
operativo de las FDI para el periodo
(BARAK; SHENIAK; SHAPIRA, 2020).
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Figura 2: Circulos de amenazas tras Asi, el cambio en la percepcion de las

la Guerra del Golfo (1991) amenazas generé cuatro cambios practicos
para las FDI: el cambio en la estrategia

disuasoria, para dar mas énfasis a la defensa y
a las armas de largo alcance; la defensa de las
fronteras pasé de ser un esfuerzo limitado a
ganar amplio protagonismo; las operaciones
militares perdieron su gran magnitud y se
convirtieron en pequefias rondas de disputa; y
el terrorismo dejo de ser un objetivo retdrico,
para convertirse en una estrategia (BARAK;
SHENIAK; SHAPIRA, 2020).

En este sentido, Israel cred, en 1992,
el Home Front Command para la proteccion
de su poblacién civil en situaciones rutinarias
y de emergencia. Desarrollo el sistema de
defensa antimisiles, que incluye los misiles de
la familia Arrow, producidos conjuntamente
con Estados Unidos, y el sistema Iron Dome,
construido para interceptar proyectiles de baja
altura, como cohetes y morteros. Ademas,
Israel adquirié plataformas que aumentaron su
capacidad ofensiva, al proyectar la fuerza a
larga distancia, con bajo riesgo y mayor

Actores no estatales

Terrorismo

Individuos y Grupos

Estados fronterizos

Estados no fronterizos

Fuente: la autora, basandose em BARAK; SHENIAK;
SHAPIRA, 2020.

Figura 3 : : :
Intercentacion de amenazas de corto letalidad, como los aviones y submarinos F-
P . 35 y dos (2) submarinos (BARAK;
alcance por el sistema /ron Dome SHENIAK: SHAPIRA. 2020)

Fuente: https://www.bbc.com/pidgin/tori-57140189
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Simultdneamente, Israel reorganizo
sus fuerzas de maniobra en equipos de
combate encargados de destruir objetivos. Por
altimo, el énfasis en las operaciones
especiales, principalmente para neutralizar las
amenazas del tercer circulo, tuvo un efecto
notable en el desarrollo y la expansion de las
unidades de operaciones especiales (BARAK;
SHENIAK; SHAPIRA, 2020).

En resumen, los cambios globales y el
cambio en la percepcion de la amenaza han
hecho que, en las Gltimas décadas, Israel dirija
mas recursos hacia una estrategia integral en
las fronteras, comprendiendo tanto medios
pasivos (barreras y fortificaciones) como
activos (fuerzas especiales e inteligencia). Sin
embargo, respecto al futuro, el documento
elaborado por el Instituto de Oriente Medio
(MEL, sigla en inglés) sugiere cuatro posibles
escenarios para la region (Cuadro 1).

Cuadro 1: Escenarios de Oriente
Medio hasta 2030

Ajedrez multinivel Olla a presion

Profunda
implicacion de
Estados Unidos en

Profunda
implicacion de
Estados Unidos en

una region una region inestable
relativamente
estable
Punto M uer4to Libre para todos
Mexicano

Retirada de Estados
Unidos de una
region inestable

Retirada de Estados
Unidos de una
region relativamente
estable

Fuente: la autora, basandose
en HEISTEIN; RAKOV; GUZANSKY, 2021.

* Un punto muerto mexicano es una confrontacion en la
que no hay una estrategia que permita a ninguno de los
dos lados lograr una victoria incontestable. Cualquier
parte que inicie una agresion puede provocar su propia
derrota.
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El andlisis de los cuatro cuadrantes
muestra que los cambios en la dinamica de la
competencia entre las principales potencias,
especialmente Estados Unidos, China y Rusia,
y la implicacion de las primeras en la region,
daran lugar a cambios significativos en la
dindmica regional, variando ampliamente lo
que se puede esperar para el futuro en esa
zona. Para afinar el diagnostico, el mismo
think thank presenta ocho (8) tendencias para
la region en 2030, como se muestra en la
figura 4, a continuacion.

Figura 4: Tendencias Oriente Medio
2030

[ Fin de la Unipolaridad

Al

>

Competencia Regional

Volatilidad Ideoldgica

Tecnologias Peligrosas

\/

Presiones Demogrificas

Y4

Problemas Socio-econdmicos

r
&

Problemas Ambientales

Y4
J\

Avance Tecnoldgico

Fuente: la autora, basandose
en HEISTEIN; RAKOV; GUZANSKY, 2021.

La primera tendencia se refiere a la
intensificacion de la competencia y la
proyeccion de los Estados poderosos sobre los
paises de Oriente Medio y el Norte de Africa,
provocada por la reduccion de la presencia
militar de Estados Unidos en Oriente Medio
en favor de un giro hacia Asia (“Pivot to
Asia”), por el aumento de la presencia china
en todo el mundo y por los intentos de Rusia
de restablecerse como actor influyente en la
region (HEISTEIN, RAKOV, GUZANSKY,
2021).
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La segunda tendencia supone que las
potencias regionales seguiran participando en
competencias por la influencia en paises como
Siria, Yemen, Libano, Libia y paises de
Africa. En esta competencia participaran
principalmente la coalicion radical chiita
liderada por Irén, la alianza islamista Turquia-
Catar y el eje Emiratos Arabes Unidos-Arabia
Saudi (HEISTEIN, RAKOV, GUZANSKY,
2021).

La tercera tendencia indica el aumento
de la represion politica en la region, lo que
lleva a la disminucién de las oportunidades de
cambio politico no violento y al aumento de
las ideologias mas radicales. La cuarta
tendencia revela la preocupacion por el
incumplimiento de los acuerdos de control de
armas y, en consecuencia, el riesgo de
proliferacion  nuclear en la  region
(HEISTEIN, RAKOV, GUZANSKY, 2021).

La prevision de un elevado
crecimiento demografico en Oriente Medio
(aproximadamente un 20%; es decir, 581
millones de personas en 2030) es la quinta
tendencia futura de la region. La sexta, en
cambio, no prevé signos de mejora en los
problemas socioeconémicos, ni una mayor
confianza de la poblacién en las instituciones
gubernamentales. ElI cambio climético es la
séptima tendencia que impacta en la region, al
generar escasez de agua y alimentos en zonas
ya hidrologicamente pobres (HEISTEIN,
RAKOV, GUZANSKY, 2021).

Por ultimo, el réapido avance
tecnoldgico tiene efectos sociales y militares
al posibilitar, por un lado, las incursiones de
los regimenes autoritarios en la vida privada
de los ciudadanos (autoritarismo digital) v,
por otro, el aumento de los sistemas no
tripulados y auténomos en los campos de
batalla (HEISTEIN, RAKOV, GUZANSKY,
2021).

Las ocho tendencias presentadas
revelan similitudes con los cinco (5)
escenarios de amenaza identificados por el
Instituto de Estudios de Seguridad Nacional
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de Israel (INSS) en 2020: (1) formacion de
una coalicion militar regional contra Israel;
(2) nuclearizacion regional como resultado
del desarrollo de tecnologia nuclear, militar o
civil, por parte de actores regionales;
(3) colapso del sistema de defensa de Israel
debido a un ataque combinado dirigido por
Iran; (4) sanciones, boicots y aislamiento
internacional de Israel con impacto en las
capacidades militares y economicas del
Estado; (5) desintegracién de la sociedad
israeli y pérdida de control de sus recursos de
poder y de la identidad judia democratica.
Para cada uno de estos escenarios, los
analistas evaluaron su probabilidad de
ocurrencia a corto, medio y/o largo plazo. El
resultado se ha recopilado en el siguiente
cuadro (cuadro 2).

Cuvadro 2:
Escenarios futuros amenazadores
Amenaza Plazo
COALICION MILITAR Largo
CONTRA ISRAEL

NUCLEARIZACION Medio y Largo
REGIONAL

COLAPSO DEL SISTEMA | Corto y Medio
DE DEFENSA

AISLAMIENTO Medio y Largo
INTERNACIONAL

DESINTEGRACION Corto y Medio
SOCIAL

Fuente: la autora, basandose
en WINTER, 2020.

Por lo tanto, como muestra el cuadro,
Israel no se enfrenta a amenazas inmediatas.
La materializacibn de las amenazas es
variable, mientras que la formacion de una
coalicion regional sélo puede producirse a
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largo plazo, dada la profundizaciéon de las
relaciones estratégicas entre Israel y los
regimenes arabes, incluida la lucha contra el
islamismo radical y las colaboraciones en las
esferas econdmica, energética y del agua. La
nuclearizacion de Oriente Medio y el
aislamiento internacional del Estado de Israel
pueden producirse a largo y medio plazo
(WINTER, 2020).

En cambio, el colapso del sistema de
defensa de Israel se considera una amenaza a
medio y corto plazo, que depende tanto del
éxito del enemigo como del fracaso de Israel.
Sin embargo, a juzgar por la continua mejora
de las capacidades militares y tecnologicas de
Iran, especialmente en el segmento de los
misiles de precision, se esta convirtiendo cada
vez mas en un objeto de atencion y en un reto
creciente al que debe enfrentarse Israel, ya sea
en la defensa de objetivos estratégicos,
infraestructuras criticas y/o centros urbanos
(WINTER, 2020).

En este mismo contexto, los continuos
procesos de erosion de la democracia y la
igualdad civica amenazan la cohesion de la
sociedad israeli a medio y corto plazo.
Ademas de los dafios directos, estos procesos
pueden tener graves consecuencias indirectas
para la seguridad de Israel, con un
debilitamiento gradual de las Fuerzas
Armadas, la economia y la diplomacia
(WINTER, 2020).
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En resumen, se puede deducir que los
pronosticos de futuro elaborados por los think
tanks dedicados a pensar en el Estado de
Israel apuntan a los desafios derivados del
avance tecnoldgico y la proliferacion de
armas, con especial atencion a lIran, junto a
una agitacion social, generada por problemas
socioeconémicos todavia no resueltos, la
incredulidad en el sistema democratico y la
aparicion de ideologias extremistas.

Paralelamente, se estd produciendo un
importante cambio en el teatro de
operaciones. La mayoria de las operaciones
tendran lugar en zonas urbanas densamente
pobladas y con gran densidad de suelo. En
este sentido, la conservacion de las ventajas
tecnoldgicas de las FDI, asi como el
fortalecimiento y la modernizacién del
sistema de defensa israeli, son fundamentales
para mantener la cohesion interna, garantizar
los objetivos de seguridad nacional y expresar
su poderio a nivel internacional.

4. Iniciativa de modernizacion

A mediados de febrero de 2020, el
Jefe del Estado Mayor de las FDI, Aviv
Kohavi, present6 el nuevo plan plurianual de
las FDI, denominado Momentum, en hebreo
Tnufa. En su presentacion de los principales
aspectos del nuevo plan, dijo: "Las amenazas
no estan esperando a que estemos preparados
para ellas [...] si no pisamos el acelerador
ahora 'y aumentamos literalmente el
momentum, se producira una brecha, no en un
mes, ni en un afo, sino en los proximos afios.
Eso decidira como ganamos” (GROSS,
2020b, traduccidn nuestra).

Las amenazas no estan esperando a que
estemos preparados para ellas [...] si no

pisamos el

acelerador ahora vy

aumentamos literalmente el momentum,
se producira una brecha, no en un mes, ni
en un afio, sino en los préximos afios. Eso
decidira cmo ganamos.

La Fuerza del Futuro en el Ejército de lIsrael
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Esta es, por tanto, la tonica del actual
plan israeli, que entrd6 formalmente en
funcionamiento el 1 de enero de 2020 y que
guiara a la Fuerza durante los prédximos cinco
afios (GROSS, 2020a). Sucedi6 al antiguo
Plan Gideon, encargado de guiar la
planificacion de la Fuerza entre los afios 2016
y 2020, que se basaba principalmente en la
adquisicion de carros de combate, grandes
armas y vehiculos de transporte de tropas
(SOLDIERMOD, 2016).

El disefio del Plan Momentum, en el
afio 2019, pasé por cuatro etapas: (1)
diagnostico; (2) formulacion de un nuevo
concepto; (3) modelizacion de principios para
el futuro de las FDI y (4) establecimiento de
estructuras de planificacion para el aumento
de la Fuerza (LAPPIN, 2020).

En la fase de diagndstico, en abril de
2019, las FDI reunieron a todo el alto mando
en un foro para presentar fortalezas,
debilidades y recomendaciones para la gestion
de la Fuerza. A continuacion, treinta equipos
se reunieron para disefiar los retos de la
proxima década. Organizado en tres colores,
el equipo rojo examin6 las tendencias que
configuran al enemigo; el equipo azul, el
futuro de FDI° y el equipo blanco, la
evolucion del entorno estratégico (LAPPIN,
2020).

Entre las conclusiones, respecto a las
tendencias futuras, se destaco el hecho de que
las armas de precision estan proliferando
rapidamente, en gran parte debido a la
tecnologia de miniaturizaciéon. Otro aspecto
destacado fue la guerra urbana, que se espera
impulsar los combates en los proximos afios
(LAPPIN, 2020).

A la luz de esto, tres esfuerzos
principales dirigieron el programa de aumento
de fuerzas de las FDI. El primer esfuerzo, una
capacidad multidominio, es decir, las
unidades deben ser capaces de operar

°Se analizaron las posibles cifras del PIB israeli, las
tendencias sociales y otros factores que afectaran a las
FDI, tanto positiva como negativamente.
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simultaneamente en tierra, bajo tierra, en el
aire, en el espectro electromagnético y en el
dominio cibernético. Un segundo eje estuvo
basado en la mejora de la potencia de fuego
israeli. El tercer eje fue disefiado para
aumentar las defensas del frente interno.
También se formularon ocho multiplicadores
de fuerza, entre ellos: la superioridad aérea, la
superioridad de inteligencia y la funcionalidad
continua bajo fuego (LAPPIN, 2020).

Asi, el éxito del Plan est4 unido a una
Fuerza habilitada para actuar en red,
significativamente mas letal y capaz de
destruir las capacidades del enemigo en un
tiempo récord, con el menor numero de bajas
y costes posibles. Por lo tanto, uno de los
objetivos centrales del Plan Momentum es
crear una fuerza que opere en red y, para ello,
uno de los principales cambios estd en la
interconectividad de la cadena de suministro.
En otras palabras, esto significa que un
batallon estara conectado digitalmente con
todas las fuerzas relevantes de su sector y con
la Direccion de Inteligencia (LAPPIN, 2020).

Para aprovechar al maximo las areas
en las que las FDI son superiores a sus
enemigos, los sectores de inteligencia y
tecnologia obtendran incentivos particulares.
Una de las iniciativas ha sido la creacion de
grupos de trabajo de inteligencia, que retnen
a representantes de diferentes campos -
inteligencia humana, inteligencia de sefales,
analisis- para trabajar juntos en la
identificacion de objetivos (GROSS, 2020b).

En cuanto a los sistemas tecnoldgicos,
el objetivo es que todos operen en red, es
decir, que las tropas de infanteria tengan
acceso a las imagenes de los drones y sean
alertadas de posibles amenazas, mientras que
los aviones puedan ser asistidos por los
soldados en tierra® y viceversa. En esta misma

® El principal programa utilizado para ello se llamaba
Waze of War, en referencia a la aplicacion de
navegacion, responsable de permitir a los comandantes
localizar facilmente los objetivos y definir, entre varios
métodos, la mejor manera de atacarlos.
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linea, el Plan asume la transformacion digital
y la conexion de todas las tropas, a través del
nuevo sistema de mando y control, ZID 750,
fundamental para obtener respuestas con
mayor rapidez y precision (AHRONHEIM,
2020, FINKLER, 2020).

Uno de los aspectos mas notables del
nuevo plan de las FDI es su definicion
revisada del concepto de victoria. EI complejo
combate del siglo XXI, profundamente
arraigado en los entornos urbanos, ha hecho
que la percepcion de la victoria ya no sea
meramente la toma del territorio enemigo,
entendida como una etapa intermedia del
proceso (LAPPIN, 2020).

La victoria se ha convertido en la
rapida destruccién de las capacidades del
enemigo, ya sean puestos de mando,
lanzacohetes, depdsitos de armas, niveles de
mando o el propio personal de combate. Asi,
hoy en dia, es mucho méas importante la
cantidad de capacidades enemigas que las FDI
son capaces de destruir y el tiempo que se
dedica a ello, que el territorio conquistado
(LAPPIN, 2020).

Paralelamente, entre las directrices del
Plan figura una importante reorganizacion
estructural de las Fuerzas. En el Estado
Mayor, una de las iniciativas para garantizar
una mayor atencion al aumento de la fuerza 'y
a la cuestion irani fue la division de las
responsabilidades de la antigua Direccion de
Planificacion en dos nuevas direcciones: la
Fuerza Multipropésito, establecida sobre la
base de la Division de Planificacion junto con
la Division de Métodos de Guerra e
Innovacion; y la Estrategia e Iran, que se
basaria en la Division de Planificacion
Estratégica y la Division de Relaciones
Exteriores (ORION; DEKEL, 2020).

Otras acciones en el ambito
organizativo son: el cierre de una brigada de
blindados que opera con vehiculos
anticuados; la sustitucion de dos escuadrones
que operan con aviones antiguos; y la
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actualizacion de helicopteros de transporte
pesado. También se reestructurara el Mando
de Defensa Aérea con el despliegue de un
sistema nacional de defensa antiaérea, que
sustituird al método actual de varias baterias
militares dispersas por el pais. Con la
adquisicion de baterias adicionales y misiles
interceptores  mejorados, se  pretende
centralizar la operacion en un solo lugar
(GROSS, 2020b).

Ademas, se prevé la creacion de un
nuevo sistema de defensa aérea para
contrarrestar los cohetes y morteros de menor
alcance’. Y, lo que es importante para este
ensayo, la creaciéon de una nueva division de
combate terrestre, la Division 99 (GROSS,
2020b).

La Division 99 contendra la vya
conocida Brigada Kfir, que se transformara en
una unidad de infanteria superior completa,
dejando de centrarse exclusivamente en
Cisjordania y la Franja de Gaza, para luchar
en todos los frentes, con un enfoque en el
combate urbano®. También estara integrada
por una brigada de comandos, una brigada
paracaidista y una brigada blindada, todas
ellas formadas por reservistas (GROSS,
2020a, HAREL, 2020).

La Division 99 también se
especializarda en el combate en zonas
fortificadas, cerradas y complejas. La nueva
unidad  multidimensional ~ Refaim, un
segmento de la Division 99, servird como
fuerza de maniobra multiarmada, que operara
en cualquier terreno - espacio, entorno
cibernético, entre otros (FINKLER, 2020).

También en la Fuerza Terrestre, las
FDI crearan una unidad experimental,
conocida como Brigada de Ataque, que

"Compuesto por los sistemas: Iron Dome de corto
alcance, David's Sling de medio alcance y Arrow de
largo alcance.

8El entrenamiento para el combate urbano seré una
prioridad, ya que los escenarios futuros indican una alta
probabilidad de combatir a los grupos terroristas en
zonas pobladas.
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incorporard tanto a las tropas terrestres como
a la Fuerza Aérea, con el fin de instruir
tacticas de combate mas integradas con el uso
de medios terrestres y aéreos (GROSS,
2020b).

Por dltimo, el Plan prevé la
adquisicion a gran escala de nuevos misiles,
aviones no tripulados, vehiculos blindados,
baterias de defensa aérea, helicopteros y
bugues, ademés de la actualizacion de los
equipos existentes. La complejidad y el alto
valor de las inversiones requerirdn un
aumento significativo del presupuesto de
defensa, lo que se traduce en una brecha adn
abierta entre el presupuesto actual de las FDI
y lo que realmente se necesita para ejecutar el
Plan Momentum (GROSS, 2020b, HAREL,
2020).

Con este pensamiento, el Jefe del
Estado Mayor anuncié, en 2020, la
reasignacion de recursos dentro del propio
Ejército, con el objetivo de poner en marcha
el Plan lo antes posible. Sin embargo, ante
una de las peores crisis econdmicas a las que
se ha enfrentado Israel desde la década de
1980, agravada por la pandemia de
coronavirus, las FDI han dejado de ser una
prioridad nacional. En esta coyuntura, el
Estado Mayor se vera obligado a enfrentarse a
una realidad que no fue asumida cuando se
concibié el Plan y que, de alguna manera,
puede repercutir en los resultados previstos.

5. Observaciones finales

El objetivo principal de este ensayo
era explorar y describir, en términos
generales, el sector de la defensa israeli, las
tendencias futuras trazadas por los centros de
investigacion para el pais y la region, y las
estrategias adoptadas por las FDI para
adaptarse al nuevo entorno operativo.

La primera consideracion que hay que
hacer es la marcada ausencia de documentos
oficiales de defensa israelies, especialmente,
accesibles a la investigacion, ya sean
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documentos  politicos, estratégicos, de
evaluacion o de planificacion. Esto dificultd
la construccién del ensayo que aqui se
presenta, pero no lo impidid, dado el gran
nimero de fuentes secundarias disponibles
para consulta.

Ademas, entre los primeros puntos
destacados de esta conclusion, cabe
mencionar el papel importante que las Fuerzas
Armadas tuvieron en la sociedad israeli desde
su concepcion. Actuar para proteger la
integridad territorial, la seguridad de los
ciudadanos y los valores y caracteristicas
nacionales del Estado Judio, reforzando su
posicién internacional.

En cuanto a las tendencias futuras del
pais, fundamentales para la planificacién de la
defensa, se presentaron cinco (5) amenazas,
recordadas aqui: formacién de una coalicion
militar contra Israel; nuclearizacion regional;
colapso del sistema de defensa; aislamiento
internacional; y desintegracion social. Sin
embargo, ninguno de ellos se considero
inmediato o a corto plazo.

Los prondsticos de futuro destacaban
la creciente preocupacion por Iran (que luego
se observd también en el plan de
reestructuracion de las FDI), el avance
tecnoldgico, la proliferacién de armas y la
aparicion  de  ideologias  extremistas.
Paralelamente, un cambio importante en el
teatro de operaciones, verificado tanto en los
estudios como en las acciones de
modernizacién lideradas por las FDI: mayor
necesidad de entrenamiento dirigido a las
zonas urbanas.

En relacion con el Plan Momentum,
implementado en 2020 y destinado a conducir
el reabastecimiento y la reorganizacion de la
Fuerza durante cinco afos, esta investigadora
ha destacado dos aspectos principales. En
primer lugar, en el ambito conceptual, se
verificd una revision del concepto de victoria,
que ya no esta relacionado solo a la conquista
del territorio, lo que demuestra una
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modificacion en la percepcién de la amenaza
y en la forma de conducir las batallas.

De igual magnitud fue la preocupacion
de las FDI por mantener una ventaja
tecnoldgica sobre sus adversarios, invirtiendo
en diversos sistemas que permiten una accién
en red, capaz de integrar diferentes fuerzas,
especialidades e informacion en la
consecucion de los objetivos de seguridad y
defensa. En esta logica, el sector de la
inteligencia ha adquirido gran notoriedad.

En esta ldogica, el sector de la
inteligencia ha ganado gran protagonismo.
Concretamente, en lo que respecta a la fuerza
terrestre, el Plan contemplaba la creacion de
una Division compuesta por varias brigadas
encargadas de actuar en los mas variados
terrenos, pero con el foco principal en el
combate urbano y subterraneo.

Por lo tanto, a partir del analisis del
caso israeli y considerando las diferencias
entre ambos paises (aspectos fisicos e
histéricos, coyuntura social, econdmica y
tecnoldgica actual, etc.), se sugiere que el
Ejército brasilefio realice una cuidadosa
planificacién de su futuro, que pase por etapas
fundamentales como: diagndstico,
formulacion conceptual, modelizacién vy
establecimiento de estructuras. La idea es
incorporar a este trabajo  diferentes
especialidades y sectores del Ejército, para
aglutinar las mas variadas perspectivas.
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Al abordar el disefio de la Fuerza
futura, se identificO como relevante, en el
Ejército israeli, la alta flexibilidad vy
adaptabilidad a los cambios de escenarios,
permitiendo la redistribucion y reasignacion
de sus componentes de acuerdo con la
evolucion de la situacion. Asi, respetando los
limites para la realizacion de una estrategia
similar en Brasil, la adaptacion y la resiliencia
son fundamentales para actuar en el futuro
entorno operativo, lo que implica la
indispensabilidad de fuerzas modulares y
ligeras.

Asimismo, el futuro exigira que la
estructura organizativa se acerque mas a los
arreglos institucionales en red, lo que
favorecera que se compartan los datos y la
informacion y que se aprovechen al maximo
las capacidades de cada entidad para alcanzar
los objetivos. En este sentido, ir més alla de
los limites de la fuerza terrestre brasilefa,
organizando acciones conjuntas con otras
fuerzas, seria un paso mas en la
potencializacion de las acciones.

Por ultimo, pero no menos importante,
la relevancia de las inversiones constantes en
tecnologia y desarrollo de sistemas, al lado de
un presupuesto de defensa robusto, capaz de
cumplir con los objetivos de adquisicion de
equipos, entrenamiento 'y modernizacion,
asegurando, al final, la realizacion de los
planes idealizados.
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