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EDITORIAL

Prezados leitores,

A Revista Andlise Estratégica publica textos elaborados pelos
pesquisadores do Nucleo de Estudos Estratégicos (NEP), relativos as
agendas de pesquisa desenvolvidas em cada ciclo. Neste volume,
apresentamos os artigos estratégicos do ciclo 2020-2021. Esta
coleténea é a ultima publicagdo ostensiva do ciclo de 2020-2021.

O primeiro artigo desta coletdnea faz parte da linha de pesquisa
“Geopolitica e Estratégias Militares”, conduzida pelo Prof. Dr. Augusto
Teixeira Jr. Intitulado “A dissuas&o convencional, Antiacesso e Negagdo
de drea: subsidios para uma estratégia brasileira”, o artigo objetiva
trazer informag¢des para uma estratégia dissuaséria brasileira, de
multidominio e sensivel as peculiaridades

cardter regionais,

principalmente, no que se refere & Amazénia e ao Atlantico Sul.

O segundo artigo faz parte da linha de pesquisa “Conflitos Armados e
Emprego Militar”, conduzida pelo Prof. Dr. Fernando da Silva Rodrigues.
Intitulado “Avaliagdo das implicagdes do conceito de Guerra Hibrida

I"

para a Seguranca Nacional”, o texto discorre sobre esses dois conceitos
mencionados; aborda a Guerra de Informagdo como dimens&o do
espago de batalha; analisa as ameacgas hibridas no contexto da Guerra

Cibernética; e apresenta implicag8es para o Exército Brasileiro (EB).

O terceiro artigo faz parte da recente linha de pesquisa: “Prospectiva
Tecnolégica e Emprego Militar”, conduzida pela Prof.? Dra. Fernanda
Corréa. Intitulado “Estado Empreendedor e Estratégia Nacional de
Defesa na Era do conhecimento”, apresenta propostas para impulsionar
a inovagdo no EB, no dmbito de modelos descentralizados de Triplice
Hélice, aproveitando as vocag¢des da Base Industrial de Defesa.

O quarto artigo dd continuidade aos estudos da linha “Planejamento
Estratégico e Gestdo de Defesa”, conduzida pela Prof.? Dra. Natélia
Diniz Schwether. Intitulado “A Guerra do futuro: comparagéo das
estratégias adotadas pelos Exércitos de Estados Unidos, Espanha e
Israel”, apresenta a comparacdo entre os designs e estratégias dos
paises estudados para analisar semelhangas e diferengas e, assim,
delinear como os respectivos exércitos tém se preparado para a guerra
do futuro.

Para o aprimoramento do conteido de nossa publicagdo, propostas de
colaboragdo, sugestdes e comentdrios podem ser enviados ao e-mail:
ceeex2015egmail.com.

Boa leitural Conselho Editorial
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O Centro de Estudos Estratégicos do Exército (CEEEx) foi criado em 2003,
originalmente junto & Vice-Chefia do EME. Em 2009, o CEEEx passou a integrar
a recém-criada 72 Subchefia do EME, encarregada dos assuntos de Politica e
Estratégia do Exército. Entretanto, com a extingdo daquela SCh, o Centro
passou a integrar a 3% Subchefia do EME.

Dentre as missdes do CEEEx, destacam-se:

a. condugdo de andlise estratégica, baseada em diagndsticos e elaboragdo (ou
interpretac&o) de cendrios prospectivos, visando apoiar a formulagdo de

objetivos e de estratégias para o Sistema de Planejomento Estratégico do
Exército (SIPLEx);

b. monitoramento de cendrios e de conjuntura (nacional e internacional);

c. desenvolvimento de estudos e pesquisas em temas de Seguranga Nacional e
Defesa;

d. ligagdo com Nucleos de Estudos Estratégicos, no ambito do Exército
Brasileiro;

e. coordenagdo das atividades do Grupo de Estudos e Planejamento
Estratégico do Exército (GEPEEXx);

f. ligagdo com entidades similares;
g. realizagdo de reunides, semindrios, painéis e eventos similares;

h. coordenagdo de uma rede de estudos estratégicos constituida por
representantes de drgdos publicos, instituicdes de ensino e pesquisa,
associacdes, pesquisadores e “think tanks” nacionais e estrangeiros;

i. orienta¢do dos trabalhos interdisciplinares realizados pelo Curso de Politica,
Estratégia e Alta Administragdo do Exército (CPEAEx), em coordenagdo com a
Escola de Comando e Estado-Maior do Exército (ECEME).
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A DISSUASAD CONVENCIONAL, ANTIACESSO E NEGAGAO DE
AREA: SUBSIDIOS PARA UMA ESTRATEGIA BRASILEIRA

CONVENTIONAL DETERRENCE, ANTI-ACCESS AND AREA DENIAL:
SUBSIDIES FOR A BRAZILIAN STRATEGY

*Augusto W. M. Teixeira Jr.

RESUMO

O presente artigo propde subsidios para uma estratégia de dissuasdo brasileira. Para esse
objetivo, o trabalho se baseia em trés pilares: a combinagdo de posturas estratégicas
defensivas e dissuasdrias; a compreensdo das geoestratégias da Amazdnia e do Atléntico & luz
do espago de batalha multidominio hodierno e, por fim, o conceito de A2/AD como
operacionalizagdo da dissuas@o. Em suas consideragdes finais, o trabalho apresenta o
argumento conclusivo do texto com as principais implicagdes para o Exército Brasileiro no

tocante & aplicagdo da dissuasdo convencional e do A2 /AD no ambiente regional.

ABSTRACT

This paper proposes inputs for a Brazilian deterrence strategy. To this end, the paper is based
on three pillars: the combination of defensive and dissuasive strategic postures, the
understanding of the Amazon and South Atlantic geostrategies in the light of today's
multidomain battle space, and finally, the concept of A2/AD as anway to achieve deterrence.
In its conclusions, the paper presents the text's conclusive argument and the main implications
for the Brazilian Army regarding the application of conventional deterrence and A2/AD in the

regional environment.

PALAVRAS-CHAVE: KEYWORDS:

Dissuasdo Convencional. Ambiente Conventional Deterrence. Multidomain
Multidominio. Antiacesso e Negagdio de Area. Environment. Antiaccess and Area Denial.
Estratégia. Brasil. Strategy. Brazil.

*Doutor em Ciéncia Politica (UFPE). Realizou Estagio Pds-Doutoral

em Ciéncias Militares (ECEME). Professor do Departamento de

Relacoes Internacionais e do Programa de Po6s-Graduagcao em

Ciéncia Politica e Relacdoes Internacionais (UFPB). Pesquisador
Sénior do Nucleo de Estudos Prospectivos do Centro de Estudos
Estratégicos do Exército (NEP - CEEEXx) e do INCT-INEU.




SUMARIO EXECUTIVO

Vinculado ao tema “estratégia de dissuasdo no século XXI: uma proposta para o caso brasileiro”, o
presente artigo é o pendltimo trabalho da linha Geopolitica e Estratégias Militares, referente a agenda de
pesquisa do ciclo 2020-2021, do Nucleo de Estudo Prospectivos (NEP), do Centro de Estudos Estratégicos
do Exército (CEEEx). Precedido por trés ensaios que abordaram: (1) a articulagdo entre Dissuasdo,
Ambiente Multidominio e A2/AD; (2) estratégias de Dissuas@io Comparadas; e (3) estratégias de A2/AD
comparadas; este artigo objetiva aportar subsidios para uma estratégia dissuasdria brasileira, de cardter
multidominio e sensivel as peculiaridades do ambiente regional.

Em sua primeira parte, o texto explora como a postura estratégica apresentada em documentos de
Defesa permite a combinagdo de distintas modalidades estratégicas, como a defesa e a dissuasdo. Nesse
sentido, exporemos como uma estratégia de dissuaséo convencional é aderente a uma cultura estratégica
defensiva. Para esse fim, analisaremos a plausibilidade de uma estratégia dissuaséria convencional, sob a
perspectiva de pardmetros como: modalidade, método, abrangéncia conceitual, delimita¢do temporal e
espacial.

O segundo momento do artigo se dirige ao ambiente regional com o intuito de esclarecer os desafios
das duas dreas geoestratégicas de interesse do Brasil: Amazénia e Atfléntico Sul. A luz dos desafios e das
possibilidades de projegdo continental e maritima nacional, a se¢do tem como proposta avaliar a
possibilidade de aplicar o A2/AD como operacionalizago da dissuasdo, diante dos ambientes
geoestratégicos investigados. Para aproximar a andlise tedrica da realidade geoestratégica, faz-se uso
da proposicdio de trés cendrios de conflito que podem ensejar a dissuasdo e o A2/AD como respostas.

O estudo dos niveis politico-estratégico e geopolitico d& sequéncia ao aprofundamento da andlise de
meios, realizada no sentido de avaliar a potencialidade das Forgas Armadas brasileiras para prover
capacidades de Antiacesso e de Negag&io de Area. Como o conceito operacional em questdo é
multidominio por exceléncia, faz-se relevante empreender a andlise das trés Forgas numa perspectiva que
priorize a interoperabilidade. Apesar desse enfoque, dar-se-& énfase as implicagdes para o Exército
Brasileiro.

Por fim, os aspectos conclusivos possibilitaram a escrita do ultimo trabalho do presente ciclo de
estudos. Estruturado sob a légica de um Policy Paper, deter-se-& nas implicages estratégicas e
recomendagdes ao Exército Brasileiro.



1. Defesu e Dissuastio como
Posturas Estratégicas

Este artigo constitui o ponto
culminante sobre a plausibilidade de uma
estratégia de  dissuasdao  convencional
brasileira, ancorada no conceito operacional
de Antiacesso (anti-access ou A2) e Negacao
de Area (area-denial ou AD). Assim, cada
texto do ciclo de pesquisa foi estruturado em
torno da comparagdo de trés casos
paradigmaticos’ (EVERA, 1997,
LANDMAN, 2008): Russia, China e Ira. Com
base nesse acumulado tedrico e empirico, o
presente texto tem por finalidade aportar
subsidios para uma estratégia militar
brasileira, articulando a dissuasao
convencional e o conceito operacional de
Antiacesso ¢ Negacio de Area (A2/AD).

Um dos resultados de maior relevancia
dos estudos anteriores ¢ a consolidacdo da
conexdo entre ambiente multidominio,
dissuasdo e conceito operacional de
Antiacesso ¢ Negacio de Area — A2/AD
(TEIXEIRA JUNIOR, 2020). A partir do
mencionado estudo comparado, chegou-se ao
entendimento de que a realidade geopolitica
multidominio proporciona novos horizontes
acerca de como distintas posturas e estratégias

de dissuasdo podem ganhar concretude

' Longe de existir um modelo unico, além dos casos
supracitados, distintos paises se inspiram na légica de
Antiacesso e Negacio de Area, dentre os quais a Coreia
do Norte (TANGREDI, 2013), a India
(RAGHUVANSHI, 2020) e a Venezuela (TEIXEIRA
JUNIOR et. al., 2020).

Augusto W. M. Teixeira Jr.
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(TEIXEIRA JUNIOR, 2021a). Em adigdo, a
andlise comparada mostrou que a dissuasdo
convencional poderia ser operacionalizada a
partir de uma concepcdo de A2/AD
(TEIXEIRA JUNIOR, 2021b). Com base
nesse contexto, o presente artigo se detém na
experiéncia do Brasii e nas suas
potencialidades, frente a uma estratégia de
dissuasdo convencional calcada em uma
logica de A2/AD.

Sob a  perspectiva  geopolitica,
compreende-se que a América Latina e o
Caribe sao impactados pelo transbordamento
dos efeitos da competicdo entre grandes
poténcias (MARES, 2012; GURGANUS,
2018; ELLIS, 2018, 2019; TEIXEIRA
JUNIOR, 2018). Seja sob a perspectiva de
uma “Nova Guerra Fria” (BANDEIRA, 2013;
TEIXEIRA JUNIOR, 2019) ou do “Retorno
da Geografia” (KAPLAN, 2013), o Entorno
Estratégico Brasileiro converte-se,
paulatinamente, em um tabuleiro estratégico,
cujo conhecimento ¢ fulcral para testar os
limites de uma possivel estratégia dissuasoria
€ propor conceitos operativos.

Se a Geopolitica ¢ um fator
fundamental para moldar o ambiente regional
em que o Brasil esta inserido, a Geoestratégia
também se faz presente (MATTOS, 1986).
Conforme expresso na ideia de “ambiente
multidominio”, o espaco de batalha do século
XXI  torna-se  progressivamente  mais

complexo (BROWN & PERKINS, 2017;
FREEDMAN, 2017; PERKINS& HOLMES,

Ceeex
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2018). Como exemplo, a cléassica acepgao da
“guerra tridimensional” (CASTRO, 1999) ¢
ressignificada na atualidade, ao se contrastar
com o advento do dominio cibernético e com
o novo esforco para uma inclusao do Espaco
Exterior como dominio de operagdes
(SLOAN, 2012).

A conexdo supramencionada entre
Geopolitica e Geoestratégia traz um desafio
impar para pensar Defesa e Estratégia no
Brasil. Cenarios devem incorporar cada vez
mais a possibilidade do uso da for¢a militar
em contextos de crescente assimetria, cujos
potenciais  agressores sdo dotados da
capacidade de projetar poder em longas
distancias. Essa projecao de poder com a qual
se quer contrapor nao ¢ unidimensional, no
entanto, pode ocorrer em diferentes dominios
ao mesmo tempo, tornando cada vez mais
complexo o oficio da defesa. Por essa razdo, o
Ministério da Defesa e o Exército Brasileiro
devem dar importancia ao desenvolvimento
de uma estratégia e de conceitos operacionais
que habilitem o pais a responder as
complexidades do ambiente multidominio em
que se processa a competi¢ao geopolitica em
curso.

As inferéncias feitas pela presente
agenda de pesquisa levam a seguinte
indagacdo: por qual razao deve o Brasil
priorizar uma estratégia dissuasoria? Na
Estratégia Nacional de Defesa, doravante
denominada END, ao se discutir sobre o

Atlantico Sul e a Amazodnia, afirma-se que “a

dissuasdo deve ser a primeira postura
estratégica a ser considerada para a defesa dos
interesses nacionais” (END, 2020, p. 33). Se a
dissuasdo ¢ uma modalidade estratégica
prevista em documentos orientadores da
Defesa Nacional, como ela ¢é definida no
Brasil?

A END define as Capacidades
Nacionais de Defesa, a saber: ‘“Protegao,
Pronta-resposta, Dissuasdo, Coordenagdo e
Controle, Gestdo da Informacdo, Logistica,
Mobilidade  Estratégica, Mobilizacdo e
Desenvolvimento Tecnoldgico de Defesa”
(BRASIL, 2020, p. 35). Somado ao
entendimento da dissuasdo como capacidade,
segundo a END também se trata de “atitude
estratégica”. De acordo com o documento

supracitado, dissuasdo ¢

atitude estratégica que, por intermédio de
meios de qualquer natureza, inclusive
militares, tem por finalidade desaconselhar
ou desviar adversarios, reais ou potenciais,
de possiveis ou presumiveis propositos
bélicos. O mesmo que DETERRENCIA.
(BRASIL, 2020, p. 77).2

Destacamos dois aspectos dessa
revisdo conceitual. Primeiro, o efeito
dissuasério aqui definido coincide com a
compreensao (SCHELLING,
1966; MEARSHEIMER, 1983; FREEDMAN,

académica

2003), quando se afirma que esta tem por fim
“desaconselhar ou desviar adversarios, reais
ou potenciais ou presumiveis propositos

bélicos”. Essa definicdo incorpora dois

*Idéntica definigdo encontrada no Glossario das Forgas
Armadas (BRASIL, 2015).

C
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sentidos. Enquanto “desaconselhar” enseja
dissuasdo, “desviar” (entendido aqui como
Deter) diz respeito a “deterréncia”. Conforme
asseveram autores como Mearsheimer (1983)
e Beaufre (1998), a dissuasdo objetiva
desencorajar um potencial agressor, fazendo
com que ele desista de atacar. Na acepgdo
anglofona do termo, deterrence consiste na
habilidade de deter uma agressdo potencial,
com estimulos negativos a agdo (custos).
Aquilo que convencionamos chamar de
dissuasdo (dissuasion) consiste em uma
perspectiva mais ampla de deterrence, pois
também inclui, em seu escopo, incentivos
positivos para que o potencial agressor altere
o seu curso de acdo planejado. Em outras
palavras, dissuasdo abarca tanto a capacidade
de deter uma agressdo, levando o atacante a
desistir da ofensiva, quanto a capacidade de
apresentar ao interlocutor  estratégico
possiveis ganhos mutuos da opcao pela nao
agressao (MAZARR, 2018).

Em segundo lugar, o significado de
dissuasdo € polissémico, podendo ser uma
capacidade, uma atitude estratégica ou um
efeito, conforme figura 1. Embora classificada
como capacidade ou atitude estratégica, a
dissuasdao nao aparece na END como produto

de uma estratégia propria, no caso, uma

, . . , -3 .
estratégia dissuasoria’. Ainda que possa

*Ressaltamos que na Doutrina Militar de Defesa
(BRASIL, 2007), a Dissuasdo ¢ apresentada como uma
das principais estratégias de emprego das Forgas
Armadas. No referido documento, dissuasdo
“Caracteriza-se pela manutencdo de forcas militares

Augusto W. M. Teixeira Jr.
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parecer um preciosismo académico, a
auséncia de uma formulagdo da dissuasdo
como estratégia’®, ndo apenas como
capacidade ou efeito, inibe uma correta
compreensdo sobre quais  critérios €
mecanismos a movem. Para funcionar, por
exemplo, a dissuasdo possui como pré-
requisitos, a credibilidade do dissuasor, suas
capacidades, somadas a uma mensagem clara
para o interlocutor estratégico. Capacidade
que este a perceba e a entenda corretamente
(BEAUFRE, 1998; FREEDMAN
&RAGHAVAN, 2013).

Figura 1: Polissemia do termo
dissuastio

DISSUASAD

ESTRATEGIA

EFETO  ATITUDE

ESTRATEGICA

Fonte: o autor, 2021

Assim, qual a importancia da
dissuasdo como modalidade estratégica para o
Brasil? Que tipo de dissuasao priorizar? Qual
método ou abordagem empregar? Que

capacidades construir? Para responder a essas

suficientemente poderosas e prontas para emprego
imediato, capazes de desencorajar qualquer agressdo
militar.” (BRASIL, 2007, p. 36).

‘Inclusive, no Glossario das Forcas Armadas do
Ministério da Defesa (BRASIL, 2015, p. 90), afirma-se
que “DETERRENCIA - O mesmo que DISSUASAO.”.

Vol 21 (3) Jun/Ago 2021
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indagagdes, fazemos wuso das inferéncias

produzidas nos estudos comparativos, de

acordo com o ilustrado pelo quadro 1.

Quadro 1: Estratégias de Dissuasio Comparadas (Rissia, China e Ird)

MODALIDADE

Nuclear &
Convencional

Convencional

8 Nuclear Convencional

S

DELIMITACAO
TEMPORAL

DELIMITACAD

ESPACIAL

ABRANGENCIA
CONCEITUAL

Fonte: Teixeira Junior (2021a).

A dissuasdo pode ser analisada em
distintos niveis. Como uma estratégia militar,
ancora-se, preponderantemente, em meios de
forga para passar a sua mensagem. Entretanto,
diversas poténcias tendem a elevar a
dissuasdo ao nivel de uma estratégia nacional.
Esse nivel nos revela qual conceito de
dissuasao ¢ adotado por diversos paises. Por
“conceito de dissuasdo” (MAZARR, 2018)
entende- se o grau de abrangéncia conceitual

que as nacdes atribuem a dissuasdo, restrita

(militar) ou abrangente (nacional). Conforme
destacamos em estudo anterior (TEIXEIRA
JUNIOR, 2021a), observamos que, embora
paises como Russia, China e Ird possuam
meios  materiais que robustecem  as
capacidades e a credibilidade de suas
estratégias dissuasodrias, esses paises adotam
um conceito amplo de dissuasdo, articulando
a sua expressdo militar a uma estratégica
nacional apoiada também em efeitos nao-

cinéticos.
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Uma segunda caracteristica de uma
estratégia dissuasoria refere-se ao tipo de
dissuasdo, se nuclear ou convencional.
Objetivamente, a dissuasdo nuclear nao faz
parte do repertorio de opgdes possiveis para o
Brasil atualmente, restando como op¢do a
dissuasdo convencional, que pode ser
preponderantemente militar, ou a busca por
uma articulagdo sinérgica com  outros
instrumentos de poder, como a Diplomacia e
as ferramentas econdmicas. Mesmo a
dissuasdao nuclear, fortemente dependente do
poder militar’, ¢ amplamente articulada a
outras ferramentas da a¢do do Estado, como a
Diplomacia e a Inteligéncia. Dada a reduzida
capacidade destrutiva prevista pela dissuasao
convencional, quando comparada a do tipo
nuclear, faz-se ainda mais premente que a
estratégia dissuasoria estabeleca claramente
uma ponte estratégica entre os objetivos
politico-militares desejados, os meios e as
formas de conducao das operagdes. Para um
pais que tem como op¢do a dissuasdo
convencional, pensa-la como conceito restrito
a expressao militar ¢ uma forma de mitigar a
chance de éxito da propria dissuasdo. Essa
preocupacao foi claramente detectada quando
estudamos as experiéncias de Russia, China e
Ird (TEIXEIRA JUNIOR, 2021a).

Duas caracteristicas se destacam do
estudo previamente realizado: a dissuasdo

convencional buscada por Moscou, Pequim e

Para uma definigio de Poder Militar, ver Biddle
(2004).

Teerd combina, em graus e formas distintas,
meios convencionais e irregulares, buscando
efeitos cinéticos e ndo cinéticos para alcangar
o estagio final desejado. Essa inferéncia ¢
importante para a experiéncia brasileira, pois
permite compreender como ¢ possivel, a partir
de meios ndo-nucleares, elevar os custos de
agressdo a potenciais inimigos, de forma a
que eles sejam desencorajados de agir. Por
esse angulo, a END parece estar congruente
com um conceito amplo de dissuasdo quando

afirma que, a

concepcao estratégica de defesa do Pais, em
tempo de paz ou de crise, estd pautada na
capacidade de dissuasdo para inibir
eventuais ameagas, observando o}
estabelecido na Constitui¢do, nos preceitos
do direito internacional € nos compromissos
firmados pelo Pais. Nesse sentido, dissuadir
ndo implica que, em caso de crise ou
conflito, o Pais tenha que se limitar
estritamente a realizacdo de ac¢des de carater
militar. No contexto de um plano mais
amplo de defesa, ¢ a fim de repelir uma
eventual agressdo, serda empregado o Poder
Nacional necessario, com vistas a decisdo do
conflito no prazo mais curto possivel e com
um minimo de danos a integridade e aos
interesses nacionais, impondo condigdes
favoraveis ao restabelecimento da paz.
(BRASIL, 2020, p. 33)

Uma terceira  caracteristica da
estratégia dissuasoria aqui elencada ¢ o seu
método. Classicamente, o método ou
abordagem dissuasoéria se divide entre a
preferéncia pela negacdo ou pela punigdo.
Destacando-se, na dissuasdao convencional, a
estratégia de dissuasdo pela negacao funciona

por meio da imposi¢do de custos a agdo

adversaria, fazendo com que estes superem os
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beneficios do ato de for¢ca. Como contraste,
tradicionalmente associada a dissuasdo
nuclear, a dissuasdo pela puni¢do consiste em
deter um agressor a partir da ameaca de
retaliacdo (MAZARR, 2018).

A dissuasdo pela puni¢do tendeu a ser
a abordagem preponderante durante a Guerra-
Fria, em virtude da prevaléncia das armas
nucleares como pilar da dissuasdo estratégica
(strategic deterrence). Pensada inicialmente
como complementar a dissuasdo nuclear
(BEAUFRE, 1998),  como
Mearsheimer (1983), a

assevera
dissuasao
convencional comegou a ganhar espaco entre
académicos e estrategistas nos anos 1980.
Com cela, a dissuasdo pela negacdo tendeu a
ganhar papel de destaque como mecanismo
causal da dissuasdo convencional. Por essa
razao, observa-se a preferéncia pelo método
da negagdo como pilar essencial da logica
estratégica  por tras da  dissuasdo
convencional.

A identificacdo entre tipo e método de
dissuasdo (nuclear - puni¢ao e convencional -
negacdo) nao ¢ um dogma ou uma
determina¢do rigida em uma estratégia
dissuasoria. Da mesma forma que Russia e
China — poténcias nuclearmente armadas —
langcam mao da dissuasdo convencional, o Ira
— ainda ndo nuclearmente armado — se utiliza
do método de puni¢do, combinando-o com o
de negacdo. Em sintese, observou-se que
alguma capacidade de puni¢ao (convencional

— regular ou ndo) ¢ percebida como parte de

Augusto W. M. Teixeira Jr.

11

um repertorio mais amplo de medidas
coercitivas em apoio a dissuasdo geral. Para o
Brasil, essa perspectiva ¢ interessante, pois
permite articular ambos os métodos,
ampliando assim o repertério de modalidades
estratégicas a disposicdo do estrategista. De
forma a incrementar os custos a potenciais
desafios, a combinagdo dos métodos de
negacdo € punicdo torna possivel atingir
distintos centros de gravidade, elevando
sobremaneira os custos (politicos, militares e
economicos) da acao ofensiva adversaria. Na
impossibilidade de projetar poder
convencional contra centros de gravidade de
um inimigo — a exemplo do emprego de
forgas expedicionarias — Forgas Especiais ou
Comandos podem ser importantes recursos
para produzir efeito punitivo. Somados a
esses, meios ndo-cinéticos, como Guerra
Eletronica e Cibernética, podem contribuir
para a redu¢ao da capacidade operacional
adversaria, tal como afetar alvos contra-valor
em seu territorio.

Uma quarta caracteristica da estratégia
dissuaséria diz respeito a temporalidade.
Sobre essa variavel, autores como Mazarr
(2018) propdem dois tipos: geral e imediata.
O primeiro refere-se a uma postura estratégica
permanente; o segundo diz respeito a uma
postura estratégica ativada, ja em contexto de
crise, ¢ sua possivel evolugdo para guerra.
Grandes poténcias como Russia e China
assumem a dissuasdo geral como parametro.

Possuem nos Estados Unidos o seu
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interlocutor estratégico perene, sendo este um
dos principais receptores de suas mensagens
de carater dissuasorio. Mesmo configurando
como uma poténcia  regional  nao
nuclearmente armada, o Ird também aposta
em uma postura de dissuasdo geral.
Semelhante aos paises supracitados, tem nos
EUA seu adversario geoestratégico, somado a
outros atores no Oriente Médio. Nesses casos,
ao optar por uma postura de dissuasdo geral, a
mensagem dissuasoria ¢ refor¢ada com
credibilidade e capacidades ao longo do
tempo e nao apenas durante crises.

Para o caso brasileiro, entendemos que
a dissuasdo geral faz ainda mais sentido. Nao
possuindo uma ameaca existencial
reconhecida, o pais pode produzir uma
mensagem dissuasoria contra atores difusos
no sistema internacional. Embora seja dificil
postular a uma dissuasao sob medida (tailored
deterrence), a qual comunica melhor uma
mensagem ao ter interlocutores claros, o
Brasil pode pautar a sua dissuasdo geral em
termos de compromissos com a manutengdo
do status quo territorial e/ou politico em seu
pais ou em outras areas de interesse, cOmo no
seu Entorno Estratégico. Por essa razao,
metodologias de planejamento estratégico
como o PBC (Planejamento Baseado em
Capacidades) podem ser uteis, dado que
orientam o desenvolvimento de capacidades

militares em resposta a possiveis desafios e

ndo necessariamente uma ameaca especifica

(CORREA, 2020; FERREIRA & TEIXEIRA
JUNIOR, 2021).

Uma quinta caracteristica de uma
estratégia dissuasoria diz respeito ao escopo
geografico da dissuasao, sendo ela direta ou
estendida. Por dissuasdo direta, entende-se a
dissuasdo referente ao seu proprio territorio,
area contestada ou objetivos internacionais.
Dissuasdao  estendida diz  respeito a
proporcionar dissuasdo a terceiros, como
parceiros estratégicos ou aliados militares
(MAZARR, 2018). Russia, China e Ira
priorizam a dissuasdo de seu proprio
territério, em uma concep¢do de dissuasdo
direta, ndo obstante busquem também moldar
o ambiente operacional futuro, negando-o a
seus oponentes.

Por sua vez, no caso brasileiro, a
énfase central da politica e da Estratégia
Nacional de Defesa (BRASIL, 2020) ¢ com o
territorio nacional. Decorre desse escopo
territorial, a inferéncia de que a dissuasdo
convencional brasileira seria do tipo direta.
Diante do exposto, pode-se indagar: dissuasao
contra quem? Na ED-2 “Fortalecimento da
capacidade de dissuasdo”, argumenta-se que
essa  “Estratégia  significa desenvolver,
aprimorar e consolidar os fatores que
conferem ao Pais condi¢gdes para desestimular
qualquer agdo hostil contra sua soberania,
seus interesses, anseios ¢  aspiragdes”

(BRASIL, 2020, p. 63). Salientamos que os

“compromissos” da dissuasdo brasileira sao:
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sua soberania, seus interesses, anseios € quadro 2 expde uma apreciagdo acerca das
aspiragoes. caracteristicas de uma possivel estratégia de
Com base nas inferéncias apresentadas dissuasdo brasileira.

sobre o caso brasileiro, como sintese, o

Quadro 2: Caracteristicas de uma Estrutégiu Dissuasoéria Brasileira

m Negacao (+) / Punicao (-)

ABRANGENCIA CONCEITUAL

Fonte: o autor. Observagdo: (+) ¢ (-) referem-se a énfase.

Embora as preferéncias de defesa do analise sob a perspectiva das areas de
Brasil sejam generalistas, estando no nivel de interesse geoestratégico do Brasil, sendo este
principios, os compromissos da dissuasdao 0 objeto da proxima secgao.

brasileira se projetam para as areas de
interesse geoestratégico, em que os desafios a
esses valores possam vir a se manifestar. Por

isso a centralidade de colocar a presente

Augusto W. M. Teixeira Jr. EEEx Vol 21 (3) Jun/Ago 2021
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2. A Geografia da Dissuas@o e seus
desafios estratégicos

Conforme destacam autores classicos
da geopolitica brasileira (CASTRO, 1999;
MATTOS, 2002), o Brasil possui uma
expressdo maritima e continental de vasta
extensao. Semelhante a China, o Brasil possui
uma expressiva Costa. Assim, caso haja
confronto com uma poténcia ou coalizao mais
forte, exercer o controle dessa area ¢ um
desafio, sendo passivel de dominio por
poténcias extrarregionais a parte exterior as
aguas jurisdicionais brasileiras. Em sua
expressdo continental, o Brasil faz fronteira
com 10 paises. Na regido AmazoOnica, ¢
vizinho de uma grande poténcia nuclear — a
Franca (Guiana Francesa), soma-se a isso a
presenca de poténcias extrarregionais em

paises lindeiros como Colombia e Venezuela.

A seguir, destacamos, no Mapa

Politico, as duas areas  brasileiras

geoestratégicas principais, o Atlantico Sul (ou
Amazonia Azul) e a Amazdnia, subdividida
em suas porgoes: oriental e ocidental.

Como consta na Estratégia Nacional

de Defesa, o

Atlantico Sul ¢ uma &area de interesse
geoestratégico para o Brasil. A protecdo
dos recursos naturais existentes nas aguas,
no leito e no subsolo marinho sob
jurisdigdo brasileira ¢ uma prioridade do
Pais. A dissuasdo deve ser a primeira
postura estratégica a ser considerada
para a defesa dos interesses nacionais. A
exploragdo e explotagio da Amazonia
Azul® e a utilizagdo das linhas de
comunicagdo maritimas do Atlantico Sul
continuardo a ser vitais para o
desenvolvimento do Brasil, exigindo a
intensificagdo das capacidades de prover
Seguranga Maritima. Para o incremento
dessa seguranga, ¢ importante a ampliacao
de um ambiente de cooperacdo com paises
lindeiros do Atlantico Sul, principalmente
por meio de suas Marinhas (END, 2020, p.
33) [grifo nosso].

Figura 2: Amazodnia e Atléntico Sul como Areas de Interesse Geoestratégico

Amazonas

Ronddnia

B NORTE
I NORDESTE

CENTRO-OESTE
B suDeste
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Roraima

.
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Tocantins Bahia Foioe
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Fonte: o autor com base em Brasil (2020, p. 27).
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Apesar da relevancia dessa area
geoestratégica, diferente da Russia, da China
ou do Ira, a geografia maritima da Costa
Brasileira e do Atlantico Sul ndo proporciona
vantagens naturais, como estreitos ou cadeias
de ilhas que facilitem tarefas de Antiacesso e
de Negacdo do uso do mar. Nao obstante,
com o aproveitamento do ponto de
estrangulamento do Atlantico Sul (Saliente
Nordestino, linha Natal-Dakar) e de algumas
ilhas e arquipélagos (Sdo Pedro e Sao Paulo,
Atol das Rocas, Fernando de Noronha e Ilha
de Trindade e Martin Vaz, entre outras), o
Brasil poderia basear a implantagdo de meios
fixos de Antiacesso, como plataformas
terrestres distantes do continente.

Quando  analisada a  projecao
geopolitica continental do Brasil, assim como
a Russia, o pais possui grande fronteira e faz
conexdao terrestre com diversos paises,
circunstancia em que a Amazlnia emerge
como outra area geoestratégica central para a

defesa e dissuasdo. Segundo a Estratégia

Nacional de Defesa, a

Amazonia, assim como o Atlantico Sul,
também ¢é uma 4rea de interesse
geoestratégico para o Brasil. A protecdo da
biodiversidade, dos recursos minerais,
hidricos, além do potencial energético, no
territério brasileiro ¢ prioridade para o
Pais. A dissuasdo deve ser a primeira
postura estratégica a ser considerada para
a defesa dos interesses nacionais naquela
regido (END, 2020, p. 33) [grifo nosso].

Augusto W. M. Teixeira Jr.
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Devido a extensdo do territorio
brasileiro, aos desafios logisticos e de
seguranga e, sobretudo, devido a
permeabilidade das vastas areas de fronteira
terrestre, hipoteticamente, alguns paises
lindeiros podem servir de base de operagdes
avangadas para poténcias extrarregionais.
Nesse cenario, inspirada na experiéncia russa,
a concepcao de “bolhas de A2/AD”
(SUKHANKIN, 2017; WILLIAMS, 2017)
nos ¢ util. Embora uma doutrina de emprego
estruturada a luz do Antiacesso e Negacao de
Area nido possa definir uma frente especifica,
por causa da geografia e dos recursos
nacionais, ndo ¢ factivel uma cobertura de
A2/AD que salvaguarde todo territério e suas
fronteiras. Assim sendo, a instalacdo de
bolsdes de Antiacesso e Negacio de Area em
zonas cruciais poderd ser importante para
reduzir as vulnerabilidades e o acesso a
centros de gravidade nacionais. Por essa
razdo, um posicionamento de meios e
capacidades no Sul e no Sudeste ¢
insuficiente, pensando em um cenario geral
em que potenciais agressores valer-se-ao do
dominio maritimo para projetar poder contra
o Brasil. Desse modo, a AmazoOnia, em
especial a Foz do Amazonas, podera somar-se
como uma area vital para uma futura zona de

A2/AD brasileira.

Ceeex

Vol 21 (3) Jun/Ago 2021



16

[...] a Amazdnia, em especial a Foz do
Amazonas, podera somar-se como uma area
vital para uma futura zona de A2/AD

brasileira.

Embora a definigdo das areas
geoestratégicas nos permita aproximar a
analise da realidade da pratica da dissuasdo, o
carater  abstrato dos  fatores listados
anteriormente dificulta a compreensao sobre
como poderdo se materializar os desafios
nessas areas. Tradicionalmente, oS
documentos de defesa ou discursos de altas
autoridades da Republica ndo identificam ou
nomeiam ameagas ao pais, tornando mais
relevante como insumo para imaginacio
estratégica a ideia de desafios ao invés de
ameacas. Entretanto, a auséncia de ameacas
concretas nao exclui uma postura estratégica
dissuasoria. Conforme argumentamos, a
dissuasdo geral pode funcionar mesmo em
contextos em que ela ndo ¢ feita sob medida
para um determinado interlocutor estratégico.
Logo, a pergunta correta nio seria
“dissuasdo contra quem”, mas sim
“dissuasao contra o qué”? Em especial,
contra que tipo de desafio a dissuasdo devera
produzir efeito de forma a entregar o estado
final desejado?

Assim sendo, vislumbramos trés
desafios que poderdao subsidiar cenarios para
o desenvolvimento de uma estratégia
dissuasoria, suas capacidades e efeitos. Esses

desafios baseiam-se nas seguintes premissas.

Primeiramente, partimos do pressuposto de
que a estratégia dissuasoria objetiva prevenir
um ato de agressdo. Para esse efeito, parte-se
do calculo da relagdo custo/beneficio,
levando-se em consideragdo a magnitude dos
objetivos politicos em antagonismo. Existem
distintos tipos de custos e eles ensejam
distintas possibilidades a povoar os cenarios.
Custos de resisténcia (negativo) implicam
desafiar as demandas do coator, enquanto os
custos de conformar-se dizem respeito aos
custos de se subordinar a seguir as diretrizes
emanadas pelo coator  (compellence).
Enquanto nos custos de resisténcia,
principalmente atrelados a dissuasdo, o custo
¢ pensado em termos de resultados no campo
de Dbatalha convencional, como baixas
militares, perda ou inutilizagdo de
equipamentos, entre outros fatores; os custos
de conformar-se tendem a ser mais amplos,
afetando a liberdade de acdo do pais-alvo e
sua condicdo de soberania real e autonomia

no sistema internacional. Isso posto, os trés

cendrios sdo sintetizados no quadro 3.
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Quadro 3: Desafios para a Dissuastio Extrarregional Brasileira

Mudanca de
Regime ou
Governo

Revisao do
Status Quo
Territorial

Coercao ou
Mudanca Politica

O cendrio 1 prevé maior intensidade
violenta e menor probabilidade de ocorréncia,
configurando uma situagdo classificada como
“guerra ilimitada” (CLAUSEWITZ, 1984).
Na situagdo hipotética, uma poténcia
extrarregional ou uma coalizio tem como
objetivo politico a Mudanga de Regime ou de
Governo no Brasil. Obtendo éxito, o regime
podera ser alterado, mediante vitdria politico-
militar estrangeira, € uma nova ordem
politico-social imposta. Em um menor grau, a
mudanca de regime poderda ndo ocorrer,
apenas a de governo, havendo, nesse caso,
expressiva mudanga no campo de orientagdo
politica. A poténcia agressora ou a coalizao
tendera a utilizar diversos recursos, militares e

ndo militares, de forma a atingir os centros de

Augusto W. M. Teixeira Jr.

Fonte: o autor.

gravidade do pais-alvo, articulando distintas
expressoes do poder: pressdes econdmicas;
isolamento  diplomatico;  destruicdo da
reputacdo internacional do pais; e emprego
direto e indireto de meios de for¢ca militar.
Caso as agdes indiretas ndo logrem o objetivo
politico desejado, o emprego do poder militar
se faz primordial. Assim sendo, a proje¢do de
poder insere-se, no cenario, por meio de uma
forca expedicionaria apta a subordinar a
vontade do opositor.

O cendrio 2 estima média intensidade
violenta e média probabilidade de
ocorréncia, ilustrando uma situagdo de
“guerra limitada” (CLAUSEWITZ, 1984).
Nessa hipdtese, uma poténcia extrarregional
ou uma coalizdo tem como objetivo politico

a Revisdo do Status Quo Territorial, que
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pode ocorrer em beneficio de um grupo
separatista, por razdes de conflito étnico ou
humanitario. Nesse caso, ndo se prevé a
mudangca do  regime  politico ou
necessariamente a deposi¢do do governo,
mas sim a perda de parcela do territorio,
sendo esse o custo maior da falha da
dissuasdo e da derrota militar. Como
empreendimento de  guerra  limitada,
concebe-se que 0s meios ndo-militares de
pressdo buscardo mitigar enormemente a
liberdade de ag¢dao da poténcia-alvo,
fragilizando a sua capacidade de defesa.
Optando-se pelo uso direto da forca, uma
forca expedicionaria — estruturada em forga-
tarefa — poderia ser despachada para o
Teatro de Operagdes (TO) de forma a
consolidar uma situagdo de fait accompli
(fato consumado). Obtendo éxito, a forca
agressora retiraria do campo de batalha o
ambiente de decisdo da campanha e o
elevaria as esferas politica e diplomatica,
nas quais a barganha estratégica impera.

O cenario 3 pressupde menor
intensidade violenta e maior probabilidade de
ocorréncia, consistindo em uma situagdo de
menor violéncia real e potencial. Trata-se de
uma situagdo hipotética de Coergdo,
objetivando alterar o comportamento politico
do pais-alvo. Essa finalidade pode ter dois
objetivos, a compeléncia ou a dissuasdo, cuja
definicdo € a que segue.

A dissuasdo € uma estratégia coercitiva que
se apresenta de duas formas. Como
compellence ou coercive diplomacy quando

se objetiva compelir o oponente a um curso
de acdo que desejamos a coergdo se
expressa. Segundo, como dissuasdo, quando
se recorre a ameaca para dissuadir/deter o
comportamento que ndo desejamos por parte
de um adversirio (TEIXEIRA JUNIOR,
2020).

Para produzir esse efeito, concebe-se
que uma poténcia ou uma coalizdo ira
mobilizar, preponderantemente, meios nao-
militares  (econdmicos, diplomaticos e
informacionais) de forma a impactar
decisivamente o processo decisorio do pais-
alvo. Nesse caso, o uso da for¢a militar ¢
passivel de ser utilizado, mas em wuma
intensidade moderada, dado que a coerc¢do se
baseia na “habilidade de causar dor”
(SCHELLING, 1966). A coer¢ao nao opera
pela submissdo do inimigo por “forca bruta”,
mas sim por fazé-lo temer a “violéncia
potencial”.

Para a coercao funcionar, nao ¢
necessario o uso da for¢a direta. Na pratica,
apenas poténcias com elevada liberdade de
acdo podem julgar fazé-lo, sem ser
admoestadas pela comunidade internacional e
por seus mecanismos de regulagio da
seguranga internacional, como o Conselho de
Seguranca da ONU. Assim sendo, a coer¢ao
pode ser aplicada para levar um pais-alvo a
seguir um determinado curso de agdo
desejado pelo coator, sendo isso a
compeléncia. Inversamente, a coer¢do pode
ser usada para desencorajar um pais a agir de
forma a que o coator ndo deseja, € o que se

denomina de dissuasdo. Em sintonia com esse
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cenario, o “flexionar de musculos” militares
ou a sinalizacdo de intencdo violenta,
acompanhada por outros elementos de uma
mensagem coercitiva no ambito politico,
diplomatico e econémico (ALSINA JUNIOR,
2009) caracterizam o desafio ao qual a
dissuasdo brasileira deverd estar atenta no
futuro.

Apos identificarmos o que pode
significar dissuasdo a luz de uma proposta de
concepcao estratégica brasileira, suas areas de
interesse geoestratégico € os cenarios que
ilustram potenciais desafios a dissuasdo e a
defesa, € necessario descer a analise do nivel
estratégico para o operacional. Para esse fim,
a se¢ao que segue debrucar-se-4 sobre a
logica, as capacidades, os recursos e os efeitos

de Antiacesso e Negagdo de Area.

2. Efeito Dissvasdrio a partir do
Conceito Operacional de Antiacesso e
Negaciio de Area e seus meios

A Estratégia Nacional de Defesa
(BRASIL, 2020) prevé que a capacidade de
dissuasdo “‘sustenta-se nas condicdes que
possui a Nacdo de congregar e aplicar sua
Capacidade de Protecao e de Pronta-resposta,
no caso de eventuais acdes hostis contra a
soberania e os legitimos interesses do Brasil”
(END, 2020, p. 36). Observando como a ideia
de A2/AD sintetiza varias nuances da
mudanca no uso da for¢a militar nas tltimas
décadas — com impactos na geografia dos

dominios da guerra, sistemas de arma e

Augusto W. M. Teixeira Jr.

19
conceitos operacionais — o0s trés paises
investigados, Russia, China e Ird, apontaram
importantes subsidios para pensar o Brasil,
em particular, quando as caracteristicas da
geografia do ambiente regional do nosso pais
sdo observadas.

O surgimento da estratégia
operacional de A2/AD cria 6bices para a
prevaléncia da ofensiva sobre a defensiva nas
operagdes militares contemporaneas (POSEN,
2003; TANGREDI, 2013). Por conseguinte, a
condi¢do de assimetria de poder e forca pode
se converter em ativo, dado que o A2/AD
emprego de

preconiza o respostas

assimétricas, combinando meios
convencionais e irregulares, buscando efeitos
cinéticos e ndo cinéticos.

No tocante a logica estratégica, o
A2/AD  favorece,

estratégia de acdo direta (BEAUFRE, 1998),

sobremaneira, uma

ao elevar a perspectiva de atricdo entre as
forcas antagonistas e ao empreender a erosao
da capacidade e impeto combatente do
inimigo a partir de agdes no tempo (conflito
prolongado) e no espago (negacao de area e
acesso). Assim, o A2/AD objetiva degradar as
condi¢des da operacionalizacdo da estratégia
inimiga em uma perspectiva multidominio.
No nivel estratégico, a vitoria no A2/AD ¢ a
negacdo da realizacdo do objetivo inimigo,
principalmente o acesso e a conquista de uma
area ou regido de interesse do defensor. Neste
artigo, o A2/AD ¢ entendido como o

mecanismo de operacionalizagdo da estratégia

C
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de dissuasdo convencional. Pensado em
termos de um conceito operacional, o
Antiacesso ¢ a Negagdo de Area visam
conectar efeitos do nivel operacional em
beneficio de uma estratégia, a qual conecta
objetivos, formas e meios (ends, ways and
means), normalmente atrelados a uma postura

defensiva e/ou dissuasoria.

Quando  subordinado a  posturas
estratégicas defensivas e/ou dissuasorias,
0 A2/AD como estratégia ou conceito
operacional ~ exibe uma  robusta
confluéncia entre objetivos (defender,
dissuadir), como fazer (doutrina) e meios
(sistemas de armas que contribuam para
a producdo de efeitos de negagdo de
acesso ¢ area) (TEIXEIRA JUNIOR,
2021) [no prelo].

Quadro 4: Operacionalizactio de uma Estratégia Dissuasoria Brasileira

POSTURA

ESTRATEGICA

Convencional

Dissuasoria

MODALIDADE - SISTEMAS/CAPACIDADES

A2/AD

Fonte:o autor.

O quadro 4 ilustra como esses fatores
estdo conectados a luz das varidveis “postura
estratégica”, “modalidades”, “métodos” e
“sistemas/capacidades”.

Como apoiam Tangredi (2013) e
Biddle & Oelrich (2016), o debate moderno
sobre Antiacesso ¢ Negagio de Area constitui
tema fundamental nas discussodes
contemporaneas sobre estratégia e tatica, em
especial devido ao desenvolvimento de
sistemas de armas de longo alcance,
fortemente  apoiados na  missilistica.
Oficialmente, uma das primeiras aparigoes
oficiais dos termos Antiacesso ¢ Negacao de
Area (A2/AD) ocorreu em 2003. Ao analisar
os desenvolvimentos chineses e russos os

desenvolvimentos chineses e russos em seus

respectivos equipamentos militares,
Krepinevich, Watts e Work (2003)
identificaram a énfase dada por esses paises
para a incorporagdo de meios militares com
perfil de longo alcance, como misseis,
sistemas antiaéreos, aeronaves € submarinos.
Contudo, distinto de ser algo inédito
no debate estratégico, a ideia forca de
Antiacesso ¢ de Negacio de Area é velha
conhecida na historia militar (TANGREDI,
2013). Entretanto, segundo Biddle & Oelrich
(2016, p.1), “0 que torna o A2/AD diferente
do passado é o rapido aprimoramento das
tecnologias de sensores, orientacio e
comunicacdo nas ultimas décadas e as
novas maneiras de implementar essas

estratégias que essa tecnologia cria”. Por

definicdo, um sistema A2/AD compreende
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capacidades militares no contexto de uma
estratégia preponderantemente defensiva em
um contexto de relativa assimetria.

Em linhas gerais, os recursos de
Antiacesso ¢ de Negacdo de Area constituem
um amplo sistema integrado que atua em
proveito de uma estratégia defensiva, com
capacidade de localizar e neutralizar alvos
aéreos, navais e terrestres a grandes distancias
(A2). Essa clarificacdo ¢ relevante, dado que
o A2/AD ndo ¢ propriamente uma estratégia
militar, mas sim um conceito operacional
aplicavel a uma estratégia de nivel
operacional no ambito do TO.

Conceitualmente, podemos nos basear
na definicdo do Joint Operational Access
Concept (JOAC) acerca do A2/AD. De
acordo com o documento, Antiacesso Ssdo
acdes e capacidades, geralmente, de longa
distancia, desenvolvidas para impedir o
acesso de uma for¢a adversaria adentrar
determinada area de operacdes. Em adicdo, o
respectivo documento define Negagdo de
Area como acgdes e capacidades de distancia
mais curta, com objetivos de limitar a
liberdade de agdo de forcas adversarias dentro
de determinada area de operagdes (WEMYSS,
2016). A figura 3 ilustra a dimensao

geografica desses conceitos operacionais.
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Figura 3: Cendrio hipotético de A2/AD

Fonte: Teixeira Janior (2020, p. 14).

Geograficamente, a figura 2 ilustra
que Antiacesso corresponde a agdes e
capacidades de impedir com que um pais (B)
obtenha éxito em projetar poder militar contra
o territorio de outro pais (A) (area de
interesse), em qualquer dominio de operacdes
(mar, terra, ar, espaco ou ciberespaco).
Salientamos que a fronteira ¢ um importante
referente espacial na caracterizacao do TO em
que os paises A e B desdobram seus meios.
Agoes de Antiacesso operam fora do territorio
do pais A, exercendo efeitos nas capacidades,
meios e vontade dentro do territério do pais
B. De forma complementar, no caso de que o
pais B ainda consiga projetar forca para sua
area de interesse, o interior do territorio do
pais A, a Negacio de Area consiste em agdes
e capacidades que terdo como finalidade

degradar ou impedir a mobilidade do inimigo
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no terreno, levando-o a exaustdo e acirrando
seus custos. Como ¢ possivel inferir, os
conceitos operacionais de Antiacesso e
Negacdo de Area sdo aderentes tanto a
dissuasdo quanto a defesa.

Em uma perspectiva académica, pode-
se afirmar que Antiacesso ¢ a capacidade de
impedir ou impor severas restricoes a entrada
de tropas inimigas em um TO. De forma
complementar, a Negacio de Area ¢ a
capacidade de retirar a liberdade de acao e/ou
movimentagdo dentro da area geografica do
TO ao inimigo (KREPINEVICH, WATTS &
WORK, 2003). Sintetizamos essas defini¢des

no quadro 5, a seguir.

Em sintese, o termo A2/AD ¢ usado
para definir um sistema que congrega
doutrinas de emprego, sistemas de armas e de
taticas no contexto de uma estratégia
defensiva. Complementando, Kazianis (2013)
define o conceito como um termo sofisticado
para defesa em camadas em varios dominios.
Esse sistema subordina-se ao objetivo de
impedir que forgas inimigas acessem
determinada area, seja pela destruicdo de suas
capacidades (tropas, meios de transporte,
plataformas de ataque), seja pela propria
possibilidade de destrui¢ao da forga opositora,
aumentando imensamente, para 0s

planejadores rivais, o custo humano e material

Quadro 5: Capacidades de Antiacesso e Negagdo de Area

FINALIDADE
ABRANGENCIA
GEOGRAFIA

Misseis balisticos e de

SISTEMA D
ARMAS
CARACTERISTICOS

CAPACIDADES DE A2

Negar Acesso a uma TO ou AD

Longa Distancia

Pode ser fora do TO ou AD

cruzeiro; submarinos;
bombardeiros

estratégicos; Guerra
Eletrénica; Op Esp;
Guerra e Defesa
Cibernética

CAPACIDADES DE AD

Negar Liberdade de Ag¢do no
interior de um TO ou AD

Curta Distancia

Pode ser dentro do TO ou AD

Misseis de cruzeiro;
artilharia (Langadores
Maltiplos de Foguetes);

minas terrestres e
submarinas; guerra

eletronica; guerra e

defesa cibernética

Fonte: Teixeira Junior (2021b).
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das operacdes ofensivas com a finalidade de
acessar uma determinada area
(KREPINEVICH, 2003; TANGREDI, 2013;
TEIXEIRA JUNIOR, 2020).

Esses conceitos operacionais se
materializam em duas realidades geograficas.
Conforme desenvolvido no presente artigo, o
Atlantico Sul e a Amazdnia sdo duas areas
geoestratégicas de interesse que se destacam
no Brasil, sendo, consequentemente, zonas de
referéncia para uma reflexdo acerca da
geografia do A2/AD ou de Teatros de
Operagdo. O Brasil possui uma orientagdo
estratégica que objetiva pela defesa e pelo
efeito dissuasorio, logo, a lo6gica da estratégia
de Antiacesso ¢ de Negacio de Area pode ser
positiva para inspirar respostas assimétricas
contra riscos de projecdo de forga militar
estrangeira em seu territorio.

Conforme demonstram as experiéncias
de Russia, China e Ira, a evolucdo do poder
militar nacional para uma for¢a conjunta ¢
observada como importante para: melhor
aproveitar as vantagens defensivas e
dissuasorias da realidade do ambiente
multidominio e estruturar sistemas de A2/AD.
Assim sendo, a presente secdo visa discutir
meios ¢ capacidades de A2/AD do Brasil a
partir dos dominios terrestre, maritimo, aéreo,
espacial e ciberespacgo.

De acordo com o The Military
Balance (IISS, 2021), as Forgas Armadas
brasileiras estdo entre as mais capazes da

regido.  Destacando o  processo de
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modernizagio em curso’, a supracitada
publicagdo afirma: “O Brasil procura
aumentar as suas capacidades de projecao de
poder, refor¢ar a wvigilancia da regido
amazonica e das aguas costeiras e desenvolver
ainda mais a sua industria de defesa” (IISS,
2021, p. 397. Tradugdo nossa). Como se
constata pela publicacdo de sucessivas
estratégias de defesa, publicadas desde 2008
(IISS, 2021, p. 384-386), as Forgas Armadas
brasileiras  buscam um  esforco de
modernizagao que conta  com 0
desenvolvimento de capacidades, dentre as
quais a de dissuasdo. Segundo a Estratégia

Nacional de Defesa (BRASIL, 2020), dos

sistemas indutores da transformacao,

alguns colaboram diretamente para a
capacidade de dissuasdo, em conjunto com
as demais Forcas Singulares. O Sistema
Integrado de Monitoramento de Fronteira —
SISFRON, o Sistema de Misseis e Foguetes,
o Sistema de Defesa Antiaérea, o Sistema de
Defesa Cibernética e a Mecaniza¢do do
Exército atuam por meio do incremento da
mobilidade, da atividade de monitoramento
e controle das fronteiras e da capacidade de
atuar na nega¢do de acesso indesejado a
areas ou a sistemas estratégicos de interesse
da Defesa Nacional. (BRASIL, 2020, p. 54).

Enquanto o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON)
contribui para a consciéncia situacional do
espago de batalha e como ferramenta de apoio
a decisdo, os Sistemas de Misseis e Foguetes
e de Defesa Aérea, somados a Cibernética,

postulam possiveis capacidades de interesse

%Para uma excelente revisdo sobre
transformag@o/modernizagdo/reforma militar, ver Sloan
(2008) e Futter e Collins (2015).
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para o Antiacesso (A2). De acordo com nossa
analise, esforcos como a Mecanizacdo do
Exército contribuem sobremaneira para a
Negacdo de Area (AD). Conforme
demonstrado pela comparacdo entre os trés
paises objeto de estudo (TEIXEIRA JUNIOR,
2020, 2021b), a capacidade de langamento de
misseis balisticos e de cruzeiro por
plataformas terrestres (moveis ou fixas) ¢ um
ativo importante tanto na composi¢do de
capacidades de Antiacesso, como na de
Negagdo de Area. A ampla predilecio pelo
desenvolvimento de sistemas de misseis
(balisticos e de cruzeiro) ¢ uma implicagdo
que deve chamar atencdo ao Exército
Brasileiro, em virtude da relevancia de
possuir capacidade missilistica para fins
defensivos e ofensivos. Nessa dire¢do, o
desenvolvimento do Missil Tatico de Cruzeiro
(AV-MTC) (BARREIRA & HUGHES,
2019), associado a familia de misseis de
longo alcance ar-superficie (MICLA-BR)
(CAIAFA, 2019) e misseis antinavio
(lancados por plataformas terrestres ou de
superficie)  (BRASIL, 2019)  seriam
importantes contributos para dotar as Forgas
Armadas  brasileiras de  capacidades
Antiacesso.

Um dos fatores que elevam as
capacidades nacionais ¢ a existéncia de uma
base industrial de defesa bem desenvolvida, a
qual possui capacidade de manufatura de

meios aptos a operar em todos os dominios

(IISS, 2021, p. 397). No tocante a conexao

entre capacidades militares e base industrial, a
Forca Terrestre ¢ positivamente impactada
pela habilidade de produzir, localmente,
sistemas de armas como o sistema langador de
misseis ¢ foguetes ASTROS II MK6 e a
viatura blindada VBTP-MSR Guarani (IISS,
2021, p. 385).

Embora autores como Tangredi (2013)
e Biddle & Oelrich (2016) enfatizem a
prevaléncia do dominio maritimo em casos
histéricos e presentes de A2/AD, a Forga
Terrestre  possui  relevante  papel a
desempenhar em um sistema de defesa
multicamada com elevado valor dissuasorio.
Em termos de efeito de A2/AD, o ASTROS
possuiu relevante potencial para construir
capacidades de Antiacesso, em especial, o seu
Missil Tatico de Cruzeiro. Por sua vez, a
mecanizacdo da Infantaria com viaturas da
familia ~Guarani poderd agregar nas
capacidades de Negacdo de Area. Em adigdo
aos meios produzidos no pais, equipamentos
importados como Igla-S, RBS 70/NG e
sistemas de defesa antiaérea Gepard 142
(IISS, 2021, p. 385) contribuem para que a
Forca Terrestre produza efeitos cinéticos em
mais de um dominio de operacdes.

No entanto, ao analisarmos a
articulacdo da Forga Terrestre, inferimos que
o seu potencial de contribuicdo para
capacidades de Antiacesso estd posicionado
de forma a produzir mais efeitos no

continente sul-americano, em particular, nas
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fronteiras nacionais, conforme se pode
observar na figura 4.

A manutengao da concentracdo maciga
de suas for¢as blindadas no Sul, o
posicionamento de sua forga estratégica de
Misseis e Foguetes no Centro e a baixa
presenca de meios de elevado poder de
combate, aliados a baixa mobilidade, denotam
uma baixa predisposicdo em  apoiar
capacidades de A2 projetadas para o Atlantico

Sul. Diante dessa avaliagdo, questionamos se,

25
devido a severas limitagdes logisticas — como
a inexisténcia de transporte estratégico
(strategic air lift) — o pré-posicionamento € a
dispersdo de meios ndo seriam mais
apropriados  para contribuir com a
estruturacao de um futuro sistema de A2/AD.
Embora o Brasil possua capacidade de
mobilidade de homens e de meios (IISS,
2021, p. 397), o seu transporte ¢&

fundamentalmente tético (tactical air lift),

sendo fundamental modernizar a sua logistica

Figura 4: Articulagtio da Forca Terrestre

ARTICULACAO DA
FORCA TERRESTRE
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de transporte em todos os dominios (IISS,
2021).

Na perspectiva do dominio maritimo,
o desenvolvimento de meios podera aportar
subsidios para a constru¢cdo de capacidades de
Antiacesso. Dentre elas, o Programa de
Desenvolvimento de Submarinos (PROSUB)
poderd acrescer as capacidades de A2 na
vertente oceanica (IISS, 2021, p. 385).
Enquanto os submarinos diesel elétricos S-
BR, baseados no design do francés Scorpene,
poderdo contribuir para estruturar zonas de
defesa nas areas jurisdicionais do Brasil, o
SN-BR podera ser um instrumento importante
de Antiacesso, com potencial efeito
dissuasoério. Por meio da tarefa de negacao do
uso do mar, o SN-BR “Alvaro Alberto”
podera exercer efeito de Antiacesso,
enquanto, no interior das aguas brasileiras
(em caso de identificagdo delas como area
contestada), os S-BR poderdo agir como
vetores de Negacio de Area.
Somados a plataformas submersas, meios de
asa rotativa e de asa fixa “S-70 B Sea Hawk
helicopters; C295, Turbo Traderand P-3AM
Orion aircraft, and Scan Eagleand Hermes
450/900” (1SS, 2021, p. 385) poderdo
contribuir para sinergia entre acdes e efeitos
nos dominios naval e aéreo. O
desenvolvimento e a aquisi¢do de plataformas
de superficie, como o Navio-Aerodromo
Multiproposito “Atlantico”, poderdo acrescer
o potencial de capacidades Antiacesso, em

especial, se conjugado com a capacidade

missilistica em aeronaves, fragatas
“Tamandaré” e corvetas “Barroso”. De acordo
com o The Military Balance, “O Brasil
selecionou o MEKO A-100MB como o
desenho de base para as plataformas e estas
serdo equipadas com armas, incluindo misseis
anti-navio MANSUP desenvolvidos
localmente e misseis terra-ar MBDA's Sea
Ceptor” (IISS, 2021, p. 385. Tradugdo
Nossa).

Meios navais podem ser Uteis ndo
apenas para a operacionalizacdo de agdes de
Antiacesso ¢ de Negacdo de Area, mas
também para agregar capacidade de punicao
ao repertorio dissuasorio brasileiro. Somados
as opgdoes de emprego de meios
convencionais em contexto de assimetria, o
emprego de torpedos submarinos contra alvos
distantes da 4rea do conflito, como, por
exemplo, na retaguarda inimiga, pode se
somar ao emprego de Forgas Especiais e
Comandos como instrumentos de punig¢do e
projecao de poder contra centros de gravidade
em territério brasileiro.

No tocante ao dominio aéreo e
espacial, a Forca Aérea Brasileira cumpre
importante papel para capacidades no campo
aeroespacial. Entre os meios de que dispoe
(ou previstos), os caca multi-fungdo Gripen
NG-BR (IISS, 2021, p. 385) poderao
acrescentar importantes capacidades de
Antiacesso. Segundo o The Military Balance,
além do projeto FX-2 de aquisicdo de avides

de combate Saab Gripen, também esta em
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curso o plano de introducdo dos avides de
transporte Embraer KC-390 (IISS, 2021, p.
397), projetos que aumentardo nossas
capacidades aeroespaciais.

Quando os F5-M estiverem obsoletos
como principal vetor de superioridade aérea,
os Gripen tenderdo a ser o principal vetor de
projecao de poder aéreo em longas distancias.
Somada a capacidade missilistica embarcada,
como o possivel MICLA-BR (Missil de
Cruzeiro de Longo Alcance), a Forga Aérea e
a Marinha constituirdo pilares so6lidos para
uma estratégia operacional de Antiacesso para
o Brasil. O controle do satélite
geoestaciondrio SGDC 1, por parte da FAB,
coloca o Brasil presente no dominio espacial
(IISS, 2021, p. 397), embora essa seja, ainda,
uma relevante fragilidade para um robusto
Sistema de A2/AD brasileiro.

Por fim, em relacio ao dominio
cibernético, pode-se afirmar que ¢ de interesse
do perfil de poder do Brasil a compreensdo
holistica desse dominio. Ao invés de uma
perspectiva centrada apenas na Guerra
Cibernética (SLOAN, 2012), a sua inclusao
no contexto de uma estratégia operacional de
A2/AD tem como vantagem buscar
aproveitamento da condi¢ao de assimetria de
poder no emprego preponderantemente nao-
cinético. Entende-se, no bojo dessa
perspectiva  estratégica, que a sinergia
multidominio permite incorporar na estratégia
de A2/AD a relevancia das agdes no campo

informacional, da mesma forma que medidas
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de Guerra Eletronica sdo vitais para afetar
sistemas cognitivos, tal como o C4ISR
adversdrio. Operagdes de informacdo e
psicoldgicas podem ser utilizadas para reduzir
a liberdade de agdo de um potencial agressor.

A partir do estudo dessas experiéncias,
a Defesa Nacional poderd criar alternativas
proprias para, combinando meios regulares
(misseis e foguetes) e irregulares (operagdes
psicologicas, terrorismo, guerra irregular,
guerra por procuragdo, etc), ampliar o
potencial dissuasorio convencional no seu

entorno estratégico.

Consideracoes Finais

Esse artigo teve como objetivo central
aportar subsidios para uma estratégia de
dissuasdo brasileira. Para tal, buscou
desenvolver a proposta de que a dissuasdo
convencional pode ser operacionalizada pelo
conceito de Antiacesso e de Negacdo de Area
(A2/AD). Com esse objetivo, o artigo evocou
o acumulado tedrico e empirico, reunido em
artigos preparatérios anteriores, de forma a
langar mao de suas inferéncias para o presente
estudo.

A primeira se¢ao buscou esclarecer a
importancia da combinagdo de posturas
estratégico-defensivas e dissuasorias para o
Brasil. Sob a perspectiva comparada de
trabalhos anteriores, o texto buscou classificar
as caracteristicas da dissuasdo convencional
brasileira, a partir de uma tipologia proposta.

Obviamente, esse trabalho analitico e de

C
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classificacdo ocorreu em contato com o
estudo da perspectiva brasileira acerca do
conceito tedrico em questao.

A segunda secdao do artigo baseou-se
no nivel politico-estratégico (teoria da
dissuasdo) para a geoestratégia. Naquele
momento, o texto buscou analisar as areas de
interesse geoestratégico do Brasil: Amazonia
e Atlantico Sul. A partir do escrutinio da
Estratégia Nacional de Defesa de 2020,
realizou-se a reflexdo sobre qual a possivel
geografia de um sistema de A2/AD brasileiro.
De forma a aproximar o estudo da dissuasdo
de sua operacionalizagdo com o A2/AD,
buscou-se estabelecer cendrios potenciais,
cujos desafios se manifestam nas dareas
geoestratégicas de interesse do Brasil. Por
meio de tipologias extraidas dos Estudos
Estratégicos, de autores como Clausewitz e
Schelling, estabelecemos uma gradagdo de
cenarios ¢ a sua plausibilidade. Embora a
finalidade desses cenarios seja ilustrar o tipo
de desafio ao qual o A2/AD deve estar apto a
responder, esse exercicio se mostrou
fundamental para asseverar que a pergunta da
dissuasdo convencional brasileira ndo ¢
“dissuasdo contra quem?” (ameagas), mas
“dissuasdo contra o qué?” (desafios). Nesse
sentido, a postura estratégica dissuasoria no
Brasil ¢ aderente ndo apenas com a cultura
estratégica defensiva do pais, mas também
com a mudanca na sistematica de
planejamento da Defesa, com o advento do

Planejamento Baseado em Capacidades.

A terceira secdo realizou um
aprofundamento acerca das definigdes, logica
operacional e meios afeitos a
operacionalizacdo do Antiacesso e¢ Negacao
de Area. A revisio realizada juntou as
engrenagens logicas que ligam os niveis da
dissuasdo (estratégia) e do A2/AD (conceito
operacional), sendo fundamental para guiar
uma breve andlise de meios, com énfase para
a Forca Terrestre. Além de destacar o
potencial de meios de emprego militar para
capacidades de Antiacesso, constatou-se a
importancia de se processarem mudancas no
tocante a distribui¢do espacial da Forca
Terrestre, de forma a apoiar as capacidades
Antiacesso projetadas no Atlantico Sul e na
Amazonia.

Por fim, o artigo concluiu que, embora
o debate acerca da teoria da dissuasdo possa
ser plenamente incorporado aos esforcos de
evolucdo do pensamento estratégico militar
brasileiro — em particular, a dissuasdo
convencional — o debate sobre Antiacesso e
Negagdo de Area demanda uma apreciagio
cuidadosa. O ambiente geopolitico e as
condicionantes  geoestratégicas brasileiras
apresentam especificidades em relagdo aos
casos comparados nos estudos preparatorios a
esse artigo. Em suma: o conceito operacional
de A2/AD pode ser um poderoso insumo para
a imaginacao estratégica, mas ndo um modelo
para pura emulacdo de uma estratégia de nivel

operacional.
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RESUMO

Este artigo investigou as implicagdes do conceito de Guerra Hibrida, a partir da evolug&o das
formas de fazer a guerra na atualidade. As se¢des foram desenvolvidas em quatro partes. Na
primeira, foi feita a intfrodugdo ao estudo, na qual desenvolvemos o conceito de Seguranca
Nacional ao longo da histéria do Estado Moderno, com a assinatura do Tratado de Westtdlia,
em 1648, articulado & definicéio do conceito de Guerra Hibrida. Na segunda, abordamos o
conceito de Guerra da Informagdo como dimensdo do espago da batalha ao longo do século
XXI|, assim como seu impacto na formagdo de novos conceitos. Na terceira parte, discutimos as
novas ameacgas do século XXI, entendidas como ameagas hibridas no contexto da seguranga
contra a guerra cibernética. Por fim, foram apresentadas reflex3es finais e implica¢des para o
Exército Brasileiro.

ABSTRACT

The objective of the investigation is to evaluate the implications of the concept of hybrid war,
based on the evolution of the ways of making war theoretically recognized today, for National
Security in Brazil. The article sections were developed in four parts. The first refers to the
intfroduction to the study, where we developed the concept of national security throughout the
history of the Modern State, with the signing of the Treaty of Westphalia, in 1648, articulating the
definition of the concept of Hybrid War. The second part involves the construction of the
concept of information warfare as a battle space dimension throughout the 21st century, and
how it impacted the formation of new concepts. The third part proposed to discuss the new
threats of the 21st century, understood as hybrid threats in the context of security against cyber
warfare. Finally, final reflections and implications for the Brazilian Army were presented.
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SUMARIO EXECUTIVO

Este artigo tem por objetivo avaliar as implicagdes do conceito de guerra hibrida, desenvolvido ao
longo de trés ensaios (RODRIGUES, 2020, 2021a, 2021b), para a Seguranca Nacional, no Brasil. O estudo
faz parte de uma proposta mais ampla de pesquisa sobre Conflitos Armados e Emprego Militar, que
integrou a agenda de investigagdo do Nucleo de Estudos Prospectivos do Centro de Estudos Estratégicos
do Exército para o ano de 2020/202], relacionada & andlise da operacionalidade do conceito de Guerra
Hibrida nos conflitos contemporéneos e seu suposto impacto para a Seguranga Nacional.

Desde a assinatura do Tratado de Westfdlia, a Seguranga Nacional é uma prerrogativa do Estado
moderno. O objetivo é assegurar, em todos os lugares, a todo o momento, e em todas as circunstancias, a
integridade do territério, a prote¢do da populagdo e a soberania contra todo tipo de ameaga e agressdo
externa ou interna. Com o novo cendrio apds a Guerra Fria e o avango da dimensdo tecno-informacional
no campo de batalha, a preocupagdo com as ameagas hibridas passou a ser considerada como parte
importante na politica de seguranga dos Estados, balizada pelo caso da anexagdo da Crimeia em 2014,
quando foram empregados ataques contra as infraestruturas criticas, as conexdes de internet e os meios
de comunicagdo local.

Como parte da evolug&o dos conflitos, nos anos 1990, ocorreram intensos debates sobre as operagdes
de informagBes e a guerra de informagdes, que consolidaram essa forma de fazer a guerra. O termo
guerra de informagdo passou a ser utilizado para tipificar novos modos de combate em que a destruigdo
fisica ndo ocupava mais o lugar principal da tdtica operacional. As operagdes de informagdo podem ser
utilizadas para modificar o ambiente operacional, por meio de um conjunto de atividades,
predominantemente ndo militares, que sdo orientadas para a identificagdo de potenciais riscos e de
fontes perenes de instabilidade, além da redu¢do de antagonismos e erradicagdo de ameagas em sua
origem. A sua principal caracteristica é a prioridade para as dimensdes informacional e humana do
ambiente operacional. No século X, as operagdes de informagdo visam moldar a percep¢do do inimigo
sobre as suas intengdes e chances de vitéria. E a ideia de que a cognigdio, o aparato mental do
adversario, como por exemplo a opini&o publica, é um centro de gravidade a ser atingido mediante
operagdes de informacdo.

Nesse sentido, a complexidade do ambiente de operagdes no século XXI sugere a evolu¢do no
pensamento militar doutrindrio em relagdo as novas formas de guerrear. Assim sendo, com a atualizag&o
da Estratégia Nacional de Defesa (END), observa-se que o investimento na Defesa passou a se
desenvolver baseado na capacidade de monitorar/controlar o territério nacional e o seu entorno
estratégico, com intensificag&o do importante papel destinado as capacidades de informag&o em setores
estratégicos, como o cibernético. Com a END 2020, adota-se um conceito de segurangca ampliado, que
passa a abranger os campos politicos, militar, econdmico, psicossocial, cientifico-tecnolégico e ambiental.

Por fim, ao longo do estudo, ficou claro, que a Guerra Hibrida é caracterizada pela intensificagéo do
uso de meios irregulares no nivel politico-estratégico, por ser um tipo de guerra com modelagem militar
estatal e tropa privada usada em atividades clandestinas. Nesse contexto, as implicagdes operacionais
podem ser significativas e ter&o que ser cuidadosamente pensadas, pois o planejamento militar deverd
buscar abordagens novas e criativas, com base no pensamento inovador para a solug&o dos problemas
militares contemporéneos, como o uso combinado do emprego de forgas especiais com guerra
cibernética, ou operacdes de informagdes e operagdes de dissimulacdo.



1. Introdugtio

A Seguranca Nacional ¢ considerada
historicamente, como uma  atribui¢do
fundamental do Estado moderno, desde a
assinatura do Tratado de Westfalia em 1648.
O objetivo ¢ assegurar, em todos os lugares, a
todo 0 momento e em todas as circunstancias,
a integridade do territorio, a protecao da
populacdo e a soberania contra todo tipo de
ameaca e agressao externa ou interna. Com
esse paradigma, a origem de qualquer Estado
pressupde a criacdo e delimitacdo de suas
fronteiras, sendo elas necessarias para
assegurar a soberania e a defesa do pais. Na
atualidade, a Seguranca Nacional continua
com a ideia original de que o Estado estd no
centro do debate, com a capacidade militar

estatal como fiadora desse modelo (HERZ,

35

2010). Essa 1ideia remete ao Estado
hobbesiano cuja nogdo de fronteira serve
legitimamente como parte da protecdo do
territorio. Para o autor do Leviatd, esse Estado
deveria ser forte, com a capacidade de superar
o terror que caracteriza o estado por natureza,
com os individuos movidos pelos sentidos e
pelas paixdes, inerentes a esséncia do homem
natural. A figura 1 sintetiza a visao de
Hobbes a respeito da funcdo do Estado e do
seu soberano como promotor da seguranca e
da defesa tanto de problemas internos, quanto

de ameagas externas.

E dado que a condi¢do do homem
[...] € uma condicdo de guerra de
todos contra todos, sendo, neste
caso, cada um governado por sua
propria razdo [...], segue-se daqui
que numa tal condi¢do todo homem
tem direito a todas as coisas [...]”
(HOBBES, 1979, p. 78).

“Non est potestas
Super Terram quae
comparetur ei lob”,
frase que esta na parte
superior da figura pode ser

assim traduzida :

“Nao ha sobre a
Terra potencia que se
possa comparar com Ele.

Fernando da Silva Rodrigues
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Nesse sentido, a fronteira foi utilizada,
frequentemente, como elemento de protecao.
Assim, desde os primeiros delineamentos, a
linha de fronteira caracterizou-se como um
elemento de vulnerabilidade natural, apesar
do significado inicial de demarcagdo
geografica como fruto da preocupagdo
politica em isolar as populagdes em seus
respectivos territorios.

Na atualidade, corroborando com a
definicdo historica de Segurang¢a Nacional, o
manual sobre Fundamentos do Poder
Nacional, da Escola Superior de Guerra
(2019, p. 153), define basicamente o conceito
como: “Seguranga Nacional ¢ a condi¢do que
permite a preservacdo da soberania e da
integridade territorial, a realizagdo dos
interesses nacionais, livre de pressdes e
ameacgas de qualquer natureza, e a garantia
aos cidaddos do exercicio dos direitos e
deveres constitucionais”. Nesse processo em
andamento, mais do que wuma simples
continuidade de atribuigdo, o conceito de
seguranca nacional foi sendo alterado, ao
longo de mais de trezentos anos, no contexto
da evolucdo histérica das civilizagdes
mundiais ¢ na evolugdo do debate sobre o
conceito de fronteiras.

O debate em torno do conceito de
fronteira envolve uma discussdo entre
distintas areas do conhecimento. A Geografia,
por exemplo, destaca-se por ser a area que
mais tem se dedicado a essa investigacgao,

especialmente no campo da Geopolitica.

Avaliacao das implicagdes do conceito de guerra hibrida CE

Foucher (1986) afirma que as fronteiras se
inserem na formagdo territorial do Estado
moderno e que seu surgimento se deu a partir
de estruturas espaciais, de modo linear, sendo
constituidas de duas partes, uma interna e
outra externa, que visam a manter a soberania
nacional.

Do ponto de vista do Realismo nas
Relagdes Internacionais, as fronteiras sao
imaginadas a  partir da  perspectiva
estadocéntrica, ou seja, somente seriam
relevantes porque representam uma regiao
delicada para o Estado, reduzindo-se a
questdes de defesa e soberania. Quando
analisamos a teoria do Liberalismo,
entretanto, a definicdo de fronteira se torna
mais flexivel, mesmo que a nocdo de regido
de fronteira seja igualmente considerada
secundaria.  Sob  tal  perspectiva, a
globalizacdo cria redes que ndo respeitariam
as fronteiras nacionais delimitadas. Essas
redes sdo tanto de atividades licitas
(comércio, finangas), quanto ilicitas (trafico
de drogas, armas, pessoas, imigracao ilegal),
sendo que as ultimas comprometem a
Seguranga do Estado, podendo criar fissuras
na sociedade. Nesse caso, caberia aos Estados
intervir nas fronteiras de modo a controlar os
fluxos, facilitando a entrada dos fluxos de
interesse e restringindo as redes de ilicitos
(SHERMA, 2012, p. 11-12).

No contexto dessas evolugdes, a
Seguran¢a Nacional pode ser entendida, com

énfase em trés dimensdes: a politica, a
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juridica e a militar. A dimensdo politica ¢ a
principal delas e articula os interesses do
Estado com todas as forgas existentes e seus
agentes estatais. A dimensao juridica ¢ a que
proporciona a legalidade do ambiente. A
dimensdo militar d4 corpo e garante a
aplicacdo as dimensdes politica e juridica
(COSTA; 2018, p. 125). Para fins de uma
defini¢do mais atual, seguranca nacional nao
deve ser confundida com seguranga publica,
nem com a “Doutrina de Seguranca
Nacional”.

Como observamos no inicio do nosso
estudo, desde o século XVII, o Estado possui
atribuicdes exclusivas como o monopoélio do
uso da forga e o estabelecimento e
manutencdo da ordem e paz social. Para o
desenvolvimento dessas agdes, o Estado pode
usar o poder militar, politico, econdmico ou
diplomatico, sendo o ultimo empregado para
estabelecer aliangas, tratados e acordos
internacionais. Um dos meios utilizados para
garantir a seguranga nacional no mundo
contemporaneo tem sido o uso, com mais
intensidade, de atividades de Inteligéncia, de
Contrainteligéncia, Guerra Eletronica, uso de

Forgas Especiais e de Seguranca Cibernética,

' Como parte dos desdobramentos da Guerra Fria e do
processo de descolonizagio da Africa e da Asia, os
EUA elaboraram essa doutrina militar baseada no
conceito de seguranca e desenvolvimento, que tinha
como um dos seus objetivos combater a guerra nao
convencional ou revolucionaria, considerada a
principal ameaga estratégica vinda do comunismo
internacional e que visava conquistar os paises do
chamado “Terceiro Mundo” (COMBLIM, 1978, P. 44).
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na prevencdo a espionagem, atentados
terroristas ou contra-ataques cibernéticos.

O conceito de Guerra Hibrida apareceu
no inicio do século XXI, quando as forgas
armadas ocidentais se viram no meio de
operacdes militares complexas, como foi a
guerra no Afeganistdo, em 2001, e no Iraque,
em 2003. A partir desse momento, 0s
analistas tentaram entender o que seria esse
novo e complexo tipo de guerra que estava
sendo realizado. No entanto, o tema ganhou
grande projecao nos debates envolvendo a
Guerra Russo-Ucraniana em 2014, com a
anexacdo da Crimeia e a intervencao russa em
Donbass no leste da Ucrania, levando a
Organizagao do Tratado do Atlantico Norte
(OTAN) a enfatizar os seus estudos e
planejamentos com relacdo ao emprego da
guerra hibrida, entendida como parte integral
da doutrina militar russa.

O conceito de Guerra Hibrida, nesse
estudo, foi elaborado ao longo de intensas
investigacdes (RODRIGUES, 2020, 2021a,
2021b), evidenciando que a sua defini¢do nao
¢ tdo recente assim € nao surgiu com a
interpretacdo do conflito da Russia com a
Ucrania em 2014, tendo sua origem na
evolucdo complexa das teorias da guerra de
quarta geragao (LIND, 2004), guerras
compostas (HUBER, 2002), guerras irrestritas
(LIANG e XIANGSUIL 1999) e guerras
irregulares (HEYDTE, 1990). Nesse caso, a
guerra hibrida ¢ entendida, como forma de

operacionalizar a guerra, quando falamos de

Ce
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uma atividade em si, em referéncia aos tipos
de armas, métodos, teorias, natureza da
guerra, dentre outros detalhes associados ao
combate.

Sobre a terminologia, a traducdo de
War’ (guerra, fendmeno) ¢ mais abrangente,
mais totalizante, pois representa a luta entre
dois ou mais Estados, ou seja, o conflito entre
grandes poténcias, no contexto pela disputa
geopolitica e pela definicio de uma ordem
internacional (TEIXEIRA JUNIOR, 2019, p.
18). Ja o termo warfare® representa a
manifestacdo do fenomeno em formas de lutar
(ofensiva, defensiva, guerra irregular), sendo
usado para analisar subsistemas e subdivisdes
de um todo que ¢ a guerra. Nesse sentido,
acreditamos que a defini¢do do conceito de
Guerra Hibrida, do ponto de vista teorico,
assume uma grande importancia estratégica
para o emprego militar do Exército Brasileiro,
no contexto de mudangas paradigmaticas dos
conflitos contemporaneos, como foi o carater
hibrido da conduta da guerra russa na
Ucréania, em 2014.

Nesse sentido, a possibilidade de
conflito com operacdes de combate com

pouca definicdo no tempo e no espago,

*“It is armed fighting between two or more countries or
groups, or a particular example of this: First World
War.” Cambridge Dictionary. Disponivel em:
https://dictionary.cambridge.org/es/diccionario/ingles/
war. Acesso em: 19 jul. 2021.

It is the activity of fighting a war, often including the
weapons and methods that are used: guerrilla, naval,
nuclear, trench warfare.” Cambridge Dictionary.
Disponivel em:
https://dictionary.cambridge.org/es/diccionario/ingles/
warfare. Acesso em: 19 jul. 2021.

Avaliacao das implicagdes do conceito de guerra hibrida C

disputado em diferentes niveis, por forcas
estatais e ndo estatais, indica que,
provavelmente, a guerra no futuro tende a ser
cada vez mais incerta, com dificuldades para
identificacado do inimigo dominante e para
definicdo de suas categorias operativas. No
entanto, fica claro, que “a atuagdo do
instrumento militar tenderd a se dar cada vez
mais nas Operagdes Militares em Ambiente
Urbano (MOUT)”, em detrimento de espagos
como selva, deserto, montanha, etc (com
baixa densidade populacional) (TEIXEIRA
JUNIOR, 2019, p. 21).

O conceito de Guerra Hibrida expande
as possibilidades de atuacdo dos atores
estatais e nao estatais, sendo que ambos
podem usar da organizagao, técnicas, taticas e
procedimentos operacionais (TTP) tanto da
guerra regular, quanto da guerra irregular.
Aqueles atores que recorrem ao uso da
Guerra Hibrida tém como objetivo dominar o
controle operacional sem restri¢cdes, podendo
ultrapassar as fronteiras, as leis impostas e as
leis morais da guerra. Nesse contexto,
conforme figura 2, a Guerra Hibrida ¢
definida como a combinacdo dos multiplos
meios da guerra convencional e ndo
convencional, que podem usar:

e forcas militares regulares;
e forgas irregulares;

e forgas especiais;

e guerra econdmica;

e ataque cibernético;

e diplomacia;
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e propaganda com guerra de Portanto, ¢ importante frisar que a

informacao; operacionalizacdo da guerra hibrida demanda
e apoio a manifestagdo local; coordenacdo da estratégia militar com a
e operagdes psicologicas; estratégia nacional, em uma grande estratégia.

e QGuerra Eletronica;

e ¢ outras.

Figura 2: Alguns meios possiveis de combinacto da Guerra Hibrida
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A caracteristica omnidimensional da
guerra, fase anterior ao emprego de combates
tradicionais, levanta a necessidade de que
todos os poderes nacionais estejam em
condi¢des de atuar nos novos espagos criados
por recentes dimensdes do campo de batalha,
o qual ndo ¢ mais tradicional, conforme as
For¢cas Armadas estavam habituadas a lutar.
Além disso, o fenomeno demonstra
necessidade de uma gestdo unificada e
integrada das inovagdes tecnologicas e ndo
tecnoldgicas no setor de Defesa. Nesse caso, o
Brasil precisarda estar preparado para se
defender em um ambiente de amplo espectro,
pois os conflitos no futuro deverdo acontecer
em todas as dimensdes do campo de batalha
(Guerra Omnidimensional®). O avanco do
conflito omnidimensional pode ser atribuido
ao desgaste das instituigdes democraticas,
pelas campanhas de desinformacao, pela
corrupgao generalizada em todos os niveis de
governo, e pela crescente perda de confianca
na politica.

Assim sendo, podemos aferir para a

Guerra Hibrida uma forma real de

“A analise da Guerra Omnidimensional é diacrénica, ou
seja, deve ser realizada levando-se em consideracdo a
evolugdo temporal do conflito: ataques financeiros;
cibernéticos; batalhas baseadas em rede, com alvos
estratégicos; suspensdo temporaria ou total da rede de
internet ou de suas funcionalidades; ataques terroristas
discretos ou de grande impacto. Todas essas acdes
fazem parte de uma escalada do conflito, que pode
culminar num combate militar tradicional de segunda e
terceira dimensdo. (MOTA e AZEVEDO, 2012)

Avaliagdo das implicagdes do conceito de guerra hibrida CE

compreensdao da dindmica dos conflitos. As
tensdes sociais e politicas tiveram um amplo
impacto no desenvolvimento do modelo de
guerra atual e no uso da forca por diversos
atores. Nesse caso, podemos afirmar, que ¢
cada vez mais dificil definir e separar os
atores, o modo de combater, os espagos do
confronto e os instrumentos da guerra. No
entanto, alguns principios basicos podem ser
usados para caracterizar a Guerra Hibrida: a
sinergia de atores, a assimetria do conflito, a
guerra omnidimensional anterior ao emprego
de combates tradicionais, a seguranca
multidimensional, a criatividade, e os
interesses politicos.

Como ilustra a figura 3, a Guerra
Hibrida envolve operagdes que mesclam
conflito convencional com conflito ndo
convencional, guerra regular com guerra
irregular, guerra eletronica com guerra
cibernética, dentre outras combinagdes
possiveis. Assim, serd cada vez mais
necessario aprimorar o uso de operagdes de
informacdes articuladas ao emprego de tropas
de forcas especiais contra ameagas difusas,
associado ao emprego conjunto das Forgas
Armadas, o ambiente interagéncias e, se for o

caso, as operagdes multinacionais.
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Figura 3: Principios Basicos da Guerra Hibrida
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Fonte: o autor.

Para Hoffman (2007), a guerra se
caracteriza por diferentes tipos de conflitos,
com diversidade de combatentes e de
emprego de tecnologias, além de um amplo
uso de forgas, feito por adversarios flexiveis e
sofisticados. Sugere que os conflitos deverao
incluir organizacdes hibridas - como a Forca
Paramilitar do Hezbollah contra Israel -
empregando um amplo conjunto de
habilidades. Para o autor, ¢ possivel que,
exista ~a  possibilidade dos  Estados
modificarem suas unidades convencionais em
forcas irregulares, com énfase nas tropas
especiais, contemplando o uso de diversas

formas de guerra, inclusive de guerra hibrida

estatal, com estruturas politicas funcionando

Fernando da Silva Rodrigues

em cé¢lulas descentralizadas e com o
aparecimento de forgas irregulares decisivas
para o combate ou em condicdes de igualdade
com as forcas regulares

Pelo postulado de Frank Hoffman
(2007), podemos aferir para a Guerra Hibrida
uma forma real de compreensao da dindmica
dos conflitos. As tensdes sociais e politicas
tiveram um amplo impacto no
desenvolvimento da guerra atual e no uso da
forca pelos diversos atores, tornando-se cada
vez mais dificil definir e separar os atores, o
modo de combater, os espacos do confronto e

os instrumentos da guerra, os quais caminham

para o campo da incerteza.
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O futuro aponta, ainda, para a
ampliacdo de conflitos de menor intensidade
conduzidos por guerrilhas, milicias urbanas,
faccdes  criminosas, grupos  terroristas,
organizagdes politico-partidarias extremistas e

crime organizado. Cabe ressaltar que, além

das ameagas hibridas, sempre havera o risco
de envolvimento em guerras regulares estatais
definidas por combates em larga escala, para
os quais o preparo da for¢a ndo pode ser

negligenciado.

Figura 4: Conflitos de menor intensidade no cendrio futuro
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Fonte: o autor.
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Historicamente, ap6s o fim da Guerra
Fria e com a desintegracdo da antiga Unido
das Republicas Socialistas Soviéticas (URSS),
em 1991, o mundo saiu da divisdo doutrinaria
e ideologica caracterizada pela bipolaridade
(capitalistas x comunistas), para entrar na era
“unimultipolar”. De acordo com por Samuel
Huntington, tratava-se da época em que
ocorria a centralizacdo de poder militar pelos
Estados  Unidos, porém, no campo
economico, havia vérias outras poténcias.
Atualmente, percebe-se uma tendéncia
geopolitica caracterizada pela
multipolaridade. ~ Nesse  novo  cendrio
complexo, consolidado no século XXI, a
preocupacdo contra as ameacas hibridas
passou a ser um item importante na politica
de seguranca dos Estados Nacionais.
Observa-se, na atualidade, a
proliferagdo de ataques cibernéticos, como
ferramenta da guerra de informagao,
articulada a outros meios, como: sistema de
inteligéncia, de  contrainteligéncia, de
desativacao do sistema de comunicagdes, de
degradacao do auxilio de navegacdo e de
destruicdo da capacidade operacional dos
computadores do inimigo. Exemplo disso foi
a atuacao de hackers russos na Guerra da
Georgia, em 2008, e na Guerra da Ucrania,
em 2014, ao atacarem diferentes alvos, desde
partidos politicos a infraestruturas criticas,
estabelecendo novos padrdes para a guerra

cibernética. Nesse contexto, em estudo sobre

a guerra hibrida desencadeada pela Russia
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contra a Ucrania, entre 2014 e 2015, o
questionamento de Marco Aurélio Guedes e
Fernando Casalunga nos ajuda a entender
como a tecnologia da informagdo ampliou a
assimetria de poder entre os Estados
contemporaneos. Os autores afirmam que,
com o avan¢o das tecnologias de informagao,
o ciberespago se tornou fulcral para projecao

do poder russo no seu entorno regional:

ao utilizar o ciberespago para auxiliar
as operagoes militares, a simbiose
inovadora entre setores especiais das
Forgas Armadas russas e hackers civis
produziu efeito sinérgico que resultou
em vantagem consideravel a Russia
durante o conflito com a anexagdo do
territorio da peninsula da Crimeia e
apoio aos movimentos separatistas que
ocuparam a regido leste da Ucrania
(OLIVEIRA e CASALUNGA, 2020, p.
13).

Segundo Teixeira Janior (2001, p. 20),
as tendéncias da conduta da guerra no século
XXI, que inclui a incorporagdo do espago
cibernético aos dominios terrestre, maritimo,
aéreo e espacial, poderdo evidenciar
mudancas estruturais na conducdo das
operacdes. Para o autor, serd algo semelhante
ao impacto que as ‘“armas combinadas”
tiveram na inovacao militar no século XX.
Nesse novo cenario, a capacidade das forgas
em operar em multidominios reforcard a
importancia dos Estados-Maiores Conjuntos
ou dos Comandos Unificados, a exemplo dos
Estados Unidos.

Dialogando frente a esse complexo

ambiente  operacional, o Manual de
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Operagoes de Informagado do Exército (EB20-
MC- 10.213) mostra como a dimensdo
informacional tornou-se essencial e como as
capacidades relacionadas a Informagao podem
ser efetivamente integradas e exploradas nas

operacdes militares.

Diante do ambiente operacional em
continua  transformagdo, onde a
tecnologia infunde, na area da
informagdo, junto &  sociedade,
mudangas cada vez mais rapidas, as
Operagdes de Informacdo (Op Info)
passam a ser uma aptiddo essencial
como instrumento integrador de
capacidades relacionadas a informagao,
reunindo diversos vetores destinados a
informar  audiéncias amigas e
influenciar publicos-alvo adversarios e
neutros, nas Operagdes no Amplo
Espectro. Tais capacidades também se
destinam a desgastar a tomada de
decisdo de potenciais  oponentes,
degradando a sua liberdade de acdo, ao
mesmo tempo protegendo o nosso
processo decisorio, visando, ainda, a
evitar, impedir ou neutralizar os efeitos
das acodes adversarias na Dimensao
Informacional (BRASIL; 2014, p. 2-7).

2. A Guerra de Informagdo no
confexto da teoria da quarta
geragtio

Entender o conceito de Guerra de
Informagdo € condicdo indispensavel para
compreender o conceito de Guerra Hibrida
no mundo Ocidental. Nesse contexto, um
ponto importante ¢ a andlise evolutiva da
teoria das geragdes de conflito, proposta por
William S. Lind, oficial do Exército norte-
americano. Esse especialista assume como
ponto de partida para seus debates o

estabelecimento da Paz de Westfalia,

Avaliagdo das implicagdes do conceito de guerra hibrida CE

momento em que o Estado estabeleceu o
monopolio da violéncia pela guerra e
legitimou os direitos das nacdes em manterem
e usarem forca militar regular estatal. Apesar
das limitagdes que restringem a construcao
teorica do autor a Era Moderna e da omissao
dos componentes naval e aéreo, o trabalho de
Lind pode ser uma escolha importante para os
nossos estudos, por pensar na evolugao da
teoria geracional dos conflitos armados,
acompanhada da transformagdo tecnoldgica
militar, com seus efeitos taticos e estratégicos
na diversidade de cenarios dos conflitos
(RODRIGUES, 2020, p. 24-25).

Para Lind (2004), a guerra de quarta
geracao surgiu apds a 2* Guerra Mundial,
quando atores estatais € nao estatais passaram
a usar outros tipos de taticas, para compensar
os diferentes niveis de capacidades
tecnoldgicas. Pode ser observado no
desenvolvimento dos conceitos da guerra de
guerrilha, de insurgéncia e da guerra popular
por descrever um tipo de conflito em que uma
forca com capacidades militares
convencionais inferiores emprega meios de
combate ndo convencionais ou irregulares,
como forma de compensar as forcas
assimétricas no conflito.

Nesse sentido, a historia indicava,
ainda, que o Ocidente ndo teria mais o
dominio cultural global, fato percebido
quando aumentou consideravelmente a

influéncia islamica e asiatica no mundo.

Nesse novo momento, principalmente com o
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fim da Guerra Fria, no contexto da Era da
Informacdo, os conflitos migrariam para as
cidades e a populagdo sofreria diretamente as
consequéncias dos embates; haveria o
aumento de choques culturais e a geracao de
acoes terroristas. A teoria indica o aumento da
importancia das tecnologias de alta precisdo
na obten¢do de alvos, aprimoramento no
armamento e protecdo do combatente
individual, meios de comunica¢do de dificil
deteccdo, guerra  cibernética,  guerras
psicoldgicas e guerras informacionais.

Nesse novo modelo de guerra, a
populacdo e sua cultura tornam-se alvos do
ataque adversario. A guerra no Iraque e no
Afeganistdo, nos anos 1990, foi a base para o
aperfeicoamento da feoria da guerra de
quarta gerag¢do. No entendimento de Lind
(2004), o Estado perdeu o monopdlio da
violéncia ¢ o mundo avangou no combate
entre forcas estatais ¢ nao estatais, como a Al-
Qaeda, o Hamas, o Hezbollah e as Forgas
Armadas Revolucionarias da Colombia.

O Coronel Visacro recupera o
argumento de Lind (2004), reiterando que, na
Era da Informagdo, diferentemente da Era
Industrial, o monopo6lio da violéncia pelo
Estado foi rompido, levando a fragmentagao
das ameacas e ao aparecimento de atores
armados ndo estatais, tais como o Hezbollah e
o Hamas, que empregam capacidades
combinadas da guerra regular e da guerra
irregular. Nesse cenario de incertezas e

configuragdo difusa, temos o aumento da
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imprevisibilidade e a necessidade do preparo
das forcas armadas na composi¢do por
capacidades gerais, o que leva ao Ministério
da Defesa a opgao pelo planejamento baseado
em capacidades da atualidade, focados na
flexibilidade e mobilidade
(VISACRO, 2018, p. 118).

estratégica

Com a Era da Informacdo, tém-se a
multiplicagdo dos meios militares e nao
militares empregados na condu¢do de uma
guerra, com prioridade de acdes nos campos
politico, econdmico e psicossocial, em
detrimento dos esforcos no campo militar.
Atividades operacionais antes centralizadas
no emprego militar passam a envolver a
participacdo de outras agéncias estatais, ter
influéncia de organizagdes internacionais,
podendo ter a colaboragdo de organizagdes
ndo-governamentais € a pressao da presenca
da midia. Em um cenario como esse, €
possivel identificar uma grande quantidade de
conflitos  irregulares,  assimétricos e
intraestatais com

internacionalizagdo (VISACRO, 2019, p.
118).

potencialidade  de

A expressio Guerra de Informacdo’
apareceu na literatura militar dos Estados
Unidos da América, nos anos 1990, em

consequéncia das duas grandes operagdes na

>Segundo o glossario de termos e expressdes para o uso
no Exército brasileiro, guerra de informagdo ¢é o
conjunto de agdes destinadas a obter a superioridade
das informacgoes, afetando as redes de comunicacao de
um oponente e as informagdes que servem de base aos
processos decisorios do adversario, a0 mesmo tempo
em que garante as informagdes € 0s processos amigos
(BRASIL; 2018, p. 182).
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Guerra do Golfo: Desert Shield (1990) e
Desert Storm (1991). A Primeira Guerra do
Golfo foi uma a¢do rapida, baseada no
emprego da Doutrina Powell, cuja estratégia
era dirigida as incertezas regionais, em
substituicdo a guerra global contra a antiga
URSS. Em apoio as operacdes de combate
subsequentes, os EUA wusaram o conceito
DIME (Diplomatic, Information, Military and
Economic), no denominado soft power, que
gerou mudancas na doutrina de defesa do
pais. Alguns meses antes do inicio do
conflito, foi realizada uma ampla campanha
midiatica contra a imagem de Saddam
Hussein, o que contribuiu para a aplicagdo de
sancdes econdmicas e militares, aprovadas
por unanimidade pelo Conselho de Seguranca
da ONU e pela Liga dos Paises Arabes.

Nesse contexto, a partir da Primeira
Guerra do Golfo, a expressao Guerra de
Informagdo passou a ser utilizada para
classificar um novo modo de combate, em
que a destruicdo fisica do oponente ndo
ocupava mais o lugar principal da tatica
operacional. Segundo esse novo modelo, o
uso de tecnologias serviria para coleta,
processamento e difusdo de informagdo no
processo decisorio do combate. A guerra de
informacao sairia dos bastidores e, articulada
com a Revolugdo de Assuntos Militares
(RMA), passaria a ser o principal elemento
influenciador nas transformagdes da defesa
baseada em tecnologia. O processo levou a

exacerbacdo do fascinio pela RMA nos EUA
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e a transformacao das For¢cas Armadas norte-
americanas, que ocorreu também pela
valorizagdio do homem na dimensdo da
guerra, dividindo o protagonismo com a
tecnologia. A centralidade pela tecnologia
teria sido reflexo da propria imagem norte-
americana espelhada em um desejo de ditar a
conduta da guerra em seus proprios termos.

Nos EUA, o movimento de
transformac¢do levou ao estabelecimento da
doutrina de Operagdes de Informacdes (Op
Info) do Exército e a produg¢do do Manual de
Campanha 100-6, Operagdes de Informagdes
(FM 100-6, Information Operations), de
1996, que dividiu as Op Info em cinco
capacidades para apoio a destruicao do
oponente: (1) Operacdes Psicologicas (Op
Psc); (2) Guerra Eletronica (GE); (3)
Operacdes de Redes Computacionais (Op R
Compt); (4) Dissimulagao Militar (Dsml Mil);
e (5) Seguranca das Operagdes (Seg Op)
(RICHTER; 2009, p. 73).

Ap6s os atentados de 11 de setembro de
2001 contra o World Trade Center e o
Pentagono, as relagdes publicas e os assuntos
civis (RP e As Civ) foram acrescidos como
uma sexta capacidade. Primeiramente, em
2003, na revisdo do Information Operations e,
em 2006, na Publicagdo Conjunta 3-13,
Operagdes de Informagdoes (JP  3-13,
Information Operations), do Departamento de
Defesa (RICHTER; 2009, p. 72).

Para Correa (2012; p. 10), em 30 de

outubro de 2003, o Secretario de Defesa dos
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EUA, Donald H. Rumsfeld, aprovou o
Information Operations Roadmap (IOR), um
roteiro para as Op Info, que tornou esse
modelo de operacdo uma competéncia militar
primordial, estabelecendo diretrizes e metas
para todos os sujeitos envolvidos com a
Defesa, desde o nivel politico-estratégico até
o nivel tatico operacional. Pelo IOR, o
emprego das Op Info deve comecar na paz,
estender-se durante o conflito e s6 terminar
apos a restauracdo da paz e a conquista da
instabilidade local.

Com relagdo ao Brasil, a doutrina
militar do  Exército define ambiente

operacional como o conjunto de condi¢des e
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circunstancias que afetam o espaco de batalha
onde as forgas militares atuam e que
interferem na forma como sdo empregadas,
compreendendo trés dimensdes: fisica,
humana e informacional, conforme figura 5.
A dimensao fisica corresponde ao terreno do
combate; a dimensao humana compreende os
elementos relacionados as estruturas sociais,
0s comportamentos e interesses, normalmente
geradores do conflito; e a dimensdo
informacional abrange os sistemas utilizados
para obter, produzir, difundir e atuar sobre a

informagdo (BRASIL; 2019, p. 2-1 e 2-2).

Figura 5: Ambiente Operacional

DIMENSAO
HUMANA

DIMENSAO
INFORMACIONAL

DIMENSAO
FISICA

Fonte: o autor, com base em Manual de Doutrina Militar Terrestre, 2019.
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Segundo o Manual de Operagdes de
Informacdo do Exército, o conceito dessa
operacao consiste na atuacao
metodologicamente integrada de capacidade
relacionada a informacdo, em conjunto com
outros vetores, para informar e influenciar
grupos ou individuos, bem como mudar a
decisdo do inimigo, a0 mesmo tempo em que
protege o seu processo decisorio. As suas
acOes tém por objetivo evitar, impedir ou
neutralizar os efeitos das atividades oponentes
na dimensdao informacional. As Op Info
servem para obtencdo de superioridade de
informagdes e sdo integradas pelas
capacidades relacionadas a informacao,
destacando-se a comunicagdo social, as
operacdes de apoio a Informacdo, a Guerra
Eletronica, a Guerra Cibernética ¢ a
Inteligéncia (BRASIL; 2014, p. 3-1).

As Op Info podem ser utilizadas para
modificar o ambiente operacional, por meio
de um conjunto de atividades,
predominantemente nao militares, que sao
orientadas para a identificagdo de potenciais
riscos ¢ de fontes perenes de instabilidade;
para a reducdo de antagonismos e erradica¢ao
de ameagas em sua origem; € para a
interrupcao da cadeia de eventos que possam
levar ao agravamento de uma crise ou a
deflagra¢do de um conflito. As suas principais
caracteristicas sdo: prioridade para as
dimensdes informacional e humana do
ambiente operacional; condicionada por

diplomas legais; coesdo em todos os niveis de
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planejamento; coordenacdo com todas as
atividades e tarefas; flexibilidade na dosagem
do esforgo; importincia da atividade de
inteligéncia; ampla abrangéncia das operagdes
de informacdo (pessoal e material); e
adicionar poder de combate (BRASIL; 2014,
p. 3-3). Com base nessa discussao, entraremos
no préximo topico que liga o espago

cibernético a arena informacional.

3. As novas ameacas do século XXI
no contexto da guerra cibernética

O espaco cibernético ¢ um dominio
global dentro da dimensdo informacional do
ambiente operacional que consiste em uma
rede independente de infraestruturas de
Tecnologia da Informacao e Comunicacao e
de dados residentes, incluindo a internet, rede
de telecomunicagdes, controladores, sistemas
de computador e processadores embarcados.
As agdes cibernéticas (exploracao, ataque e
protecdo) materializam o emprego de recursos
do espago cibernético e tém por objetivo:
proteger os proprios ativos de informacdes;
explorar e atacar redes do inimigo, mantendo
a capacidade de interferir no desenrolar das
operagdes militares no espaco de batalha; bem
como afetar as condi¢des de normalidade em
uma determinada &rea ou regido, atingindo
gravemente o funcionamento de estruturas
estratégicas e servigos essenciais destinados a

populagdo (BRASIL; 2014, p. 4-8).
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Nos EUA, a preocupacdo com o
ciberespaco  iniciou-se em 1988 e
materializou-se com o langamento da primeira
National Strategy to Secure Cyberspace, em
2003 (SOESANTOS; 2019, p. 3). No més de
setembro de 2018 foi apresentada a
atualizacdo da National Cyber Strategy of the
United States of America®, como parte
evolutiva da seguranca cibernética norte-
americana.

O ciberespaco ou espaco cibernético ¢
reconhecido como a descricado do espago nao
fisico formado pela rede mundial de
computadores, notadamente a internet, onde
as pessoas podem interagir de diferentes
maneiras, por meio de mensagens eletronicas,
salas de bate-papo, grupos de discussdo e
outros (CANONGIA e MANDARINO
JUNIOR; 2009, p. 25). Na atualidade,
achamos prudente acrescentar as redes sociais
como forma de comunicacao.

Em 2009, tanto o conceito de Seguranca
Cibernética quanto o de Defesa Cibernética
ainda estavam em constru¢do no Brasil.
Naquele momento, de uma maneira bastante
simplificada, entendia-se que a atuacdo da
seguranga cibernética compreendia aspectos e
atitudes de prevengcdo e
(CANONGIA e MANDARINO JUNIOR;
2009, p. 25-26). O ano de 2009 ¢

repressao

paradigmatico, pois a primeira iniciativa

6Disponivel em: https://www.whitehouse.gov/wp-
content/uploads/2018/09/National-Cyber-Strategy.pdf.
Acesso em: 15 jan. 2021.
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governamental com relagdo ao  setor
cibernético ocorreu com a Diretriz Ministerial
n°® 014, do Ministério da Defesa, que atribuiu
a Forga Terrestre a responsabilidade pela
coordenagdo e pela integracao da atividade.
No caso brasileiro, somente em 2020 foi
aprovada a primeira Estratégia Nacional de
Seguranca Cibernética, sob a responsabilidade
do Gabinete de Seguranga Institucional. No
documento, constam os seguintes objetivos
estratégicos: (a) tornar o Brasil mais prospero
e confidvel no ambiente digital; (b) aumentar
a resiliéncia  brasileira as  ameacas
cibernéticas; e (c) fortalecer a atuacdo
brasileira em seguranca cibernética no cenario
internacional. Em 17 de novembro de 2020, o
Ministério da Defesa criou o Sistema Militar
de Defesa Cibernética (SMDC), por meio da
Portaria n°® 3.781/GM-MD, em cumprimento a
Politica Cibernética de Defesa, aprovada pela
Portaria Normativa n° 3.389/MD, de 21 de
dezembro de 2012, com o objetivo de ser
aplicada nos grandes eventos que o Brasil
sediaria: Copa das Confederagdes de 2013,
Copa do Mundo de 2014 e Jogos Olimpicos
de 2016. O SMDC ¢ um conjunto de
instalagdes, equipamentos, doutrina,
procedimentos, tecnologias, servicos e
pessoal essenciais para realizar acdes voltadas
para assegurar o uso efetivo do espaco
cibernético pela Defesa Nacional. O o6rgao
central ¢ o Comando de Defesa Cibernética,
comando

operacional conjunto

permanentemente ativado.
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Em 2018, observando o Glossario de
Termos e Expressoes para uso no Exército,
podemos perceber que, nove anos depois dos
primeiros conceitos produzidos no Brasil,
houve uma grande evolu¢do no pensamento
militar em rela¢do ao espago cibernético, pois
o dicionario define o termo cibernético em
referéncia a acesso, seguranca, controle e
fluxo de dados por redes de computadores
(internet ou intranet). A Defesa Nacional
inclui, no conceito, os recursos de tecnologia
da informacdo e comunica¢des de cunho
estratégico, tais como aqueles que compdem o
Sistema Militar de Comando e Controle, os
sistemas de armas e vigilancias e os sistemas
administrativos que possam afetar as
atividades operacionais (BRASIL; 2018, p.
78).

No glossario do Exército, o conceito de
Defesa Cibernética refere-se ao conjunto de
acoes relacionadas ao espago cibernético, no
contexto de um planejamento nacional de
nivel estratégico, coordenadas e integradas
pelo Ministério da Defesa, com a finalidade
de proteger os sistemas ativos de informacgao
de interesse do MD, obter dados para a
producdo de conhecimento de inteligéncia e
buscar superioridade sobre os sistemas de
informacdo do oponente. A  Defesa
Cibernética engloba a execucdo de agdes
defensivas, exploratorias e ofensivas no
espaco cibernético e as iniciativas para
geracao dessas capacidades no Comando do

Exército e no Ministério da Defesa, de

Avaliagdo das implicagdes do conceito de guerra hibrida CE

maneira que também possa atuar em grandes
eventos. J4 o conceito de Seguranca
Cibernética ¢ definido como o conjunto de
acoes no nivel politico, coordenadas pelo
Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), a fim de
viabilizar a protecdo, no espago cibernético,
dos ativos e das infraestruturas criticas’.
Nessas agdes, incluem-se: a elaboragdo de
marcos juridicos, a criacdo de estruturas
governamentais e a expedi¢ao de Politicas e
Estratégias Nacionais relacionadas ao setor
cibernético. Em sintese, a Seguranga
Cibernética ¢ a arte de assegurar a existéncia e
a continuidade da sociedade da informacao de
uma nagdo, garantindo e protegendo, no
espaco cibernético, seus ativos de informacao
e suas infraestruturas criticas (BRASIL; 2018,
p. 109 e 344).

Nesse contexto, o Comando de Defesa
Cibernética coordena e integra
operacionalmente, em ambiente interagéncias,
as acdes de Seguranca e Defesa Cibernética
contra ameagas hostis em todo territorio
brasileiro. No caso o GSI, atua no campo da
politica nacional coordenando o planejamento
da seguranga da informacao e a elaboragdo da
Estratégia Nacional de Seguranca Cibernética

(BRASIL, 2020).

"De acordo com a Politica Nacional de Seguranga de
Infraestruturas Criticas sdo instalagoes, servigos, bens ¢
sistemas cuja interrup¢do ou destruicdo, total ou
parcial, provoque sério impacto social, ambiental,
econdmico, politico, internacional ou a seguranga do
Estado e da sociedade. (BRASIL, 2018)
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Essa evolugao doutrinaria com relacao
aos conceitos pode ser percebida na Estratégia
Nacional de Defesa (END) de 2012, que
incorpora a ideia de Defesa com base na
capacidade de monitorar/controlar o territorio
nacional e o seu entorno estratégico, com
intensificacdo do importante papel destinado
as capacidades de informagdo em setores
estratégicos, como o cibernético. No
documento, o conceito de seguranga foi
ampliado, passando a abranger os campos
politicos, militar, econdémico, psicossocial,
cientifico-tecnologico e ambiental.

Segundo o Manual de Operagdes de
Informacdo do Exército, as capacidades
relacionadas a informagdo sdo aptidoes
requeridas para afetar a capacidade inimiga ou
potenciais adversarios de orientar, obter,
produzir ou difundir informagdes, em
qualquer uma das trés perspectivas da
dimensao informacional: a fisica, formada por
homens e instalagdes; a cognitiva, formada
pelo nivel mental e a logica, formada pelos
sistemas. Como parte dessas capacidades, o
manual trabalha com a defini¢do ¢ o uso da
Guerra Cibernética, como parte da revolucao
tecnologica que a elevou a condi¢do de
interesse dos assuntos relacionados a Defesa e
a Seguranca.

As capacidades relacionadas a area
Cibernética, quando s3o empregadas em
apoio as Operagdes de Informacgado,
normalmente sdo focadas na integracdo de

acOes ofensivas ¢ defensivas executadas
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dentro ou por meio do espago cibernético, em
sintonia com outras capacidades relacionadas
a informacgdo e em coordenagdo com varias
Linhas de Operagdo (direcdo do emprego) e
Linhas de Esfor¢o (tarefas definidas das
operagdes) da Forca Terrestre (BRASIL;
2014, p. 4-9).

Com uma nova abordagem
paradigmatica sobre o uso da seguranca
cibernética, o Tenente-coronel do Exército
dos EUA, David Beskon, e a professora de
computacdo social na School of Computer
Science da Carnegie Mellon University,
Kathleen Carley, identificaram a seguranga
cibernética como um subdominio emergente
da Seguranca Nacional, que afetara todos os
niveis da guerra do futuro, seja ela
convencional ou ndo convencional. Para os
autores, a seguranca cibernética social ¢
identificada como uma 4rea cientifica
emergente, que emprega a ciéncia para
caracterizar, entender e prever transformagdes
causadas pelas acdes cibernéticas no
comportamento humano e seus resultados
sociais, culturais e politicos. Ela também ¢
destinada a construcdo da infraestrutura
cibernética para a seguranca da sociedade no
ambiente informacional, constantemente sob
as ameacas cibernéticas sociais reais ou
iminentes. E mais ainda, na atualidade, a
tecnologia capacita atores estatais e ndo
estatais a manipularem o mundo de crengas e
ideias, a velocidade de algoritmos (BESKOW
e CARLEY; 2019, p. 26).
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O enfraquecimento da confianca nas
instituicoes nacionais pode levar a um
ator oponente, estatal ou ndo estatal, a
vencer uma guerra, antes do seu inicio.

Segundo os autores do artigo Seguranca
Cibernética Social, a guerra da informacgao,
analisada pela otica da guerra hibrida, esta se
tornando um fim em si mesmo. Na analise,
registram que as guerras de informacdo sdo o
principal tipo de guerra do mundo
contemporaneo. A informagdo ¢ empregada
para fortalecer a narrativa do manipulador,
enquanto faz seu ataque, interrompe, distorce
e divide a sociedade, a cultura e os valores
dos Estados e organizacdes oponentes. O
enfraquecimento da confianga nas institui¢des
nacionais pode levar a um ator oponente,
estatal ou ndo estatal, a vencer uma guerra,
antes do seu inicio (BESKOW e CARLEY;
2019, p. 26).

Tendo como plataforma de estudos o
ambiente operacional em que as forcas
armadas dos EUA s3ao empregadas, Beskon e
Carley registram que o papel da informacao
dentro dos elementos da expressdo do poder
nacional estd se tornando cada vez mais
importante. Esse fato ¢ perceptivel, quando a
National Defense Strategy (USA; 2018)
define prioridades de investimento do ano
fiscal de 2019-2023, para o espaco ¢
ciberespaco como dominios de guerra; e para
comunicagoes,

comando, controle,

computadores e inteligéncia, vigilancia e
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reconhecimento, na defesa contra atores
estatais e ndo estatais.

Na reflexdo realizada, afirmam que a
tecnologia permite que esses atores
mencionados ampliem exacerbadamente seu
poder no dominio informacional. E mais
ainda, que, se nao houver uma maior atencao
para o fato, ocorrera uma “blitzkrieg
informacional”, com os mesmos efeitos
estratégicos do emprego da blitzkrieg alema
na Segunda Guerra Mundial (BESKOW e
CARLEY; 2019, p. 26). Essa afirmacao foi
construida com base nas andlises sobre a
maquina de propaganda persuasiva russa que,
durante muito tempo, foi empregada contra
seu publico interno e nas cidades satélites da
antiga URSS, mudando para atacar alvos no
exterior, cuja missdo seria a disseminagao de
narrativas distorcidas para promover agitagao
e discordancia entre os povos. Para além,
legitima o debate, com a fala do General
Valey Gerasimov, no artigo O Valor da
Ciéncia Esta na Previsdo, de 2013, que
definiu a guerra de informag¢do como um
instrumento importante da estratégia russa a

partir daquele momento, pois ela abria
enormes possibilidades assimétricas para

diminuir o potencial de combate do oponente.




O mais importante ¢ que essas medidas
estavam em consonancia com as tradicionais
operagdes da KGB (Comité de Seguranca do
Estado) de medidas ativas para enfraquecer o
Ocidente (BESKOW e CARLEY; 2019, p.
28). A KGB era uma organizagdo de servigos
secretos da antiga URSS, que, apds sua
dissolucdo, foi desmembrada em Servico
Federal de Seguranca da Federacdo Russa
(FSB) para seguranca doméstica e Servico de
Inteligéncia  Estrangeiro  (SVR)  para
atividades no estrangeiro.

Pela teoria da “blitzkrieg informacional”
russa, analisada por Beskon e Carley (2019, p.
28), a sua fungdo seria abrir caminho entre
todas as possiveis fissuras existentes em um
Estado, fraturando a nacdo ou a coalizdo,
incluindo ai, medidas de exploragdo de
dissidéncias entre partidos politicos, religides,
sociedades, forcas armadas e aliangas
internacionais, para enfraquecer suas defesas
contra um ataque externo.

Para Beskow e Carley, a seguranca
cibernética social ¢ diferente da segurancga
cibernética tradicional, pois essa ultima esta
associada as pessoas que usam a tecnologia
para hackear tecnologia, cujos alvos sdo os
sistemas de informagdes. Ja a seguranca
cibernética social envolve seres humanos que
empregam a tecnologia para hackear outros
seres humanos, ou seja, os alvos dos ataques
sdo as pessoas ¢ a sociedade. Como parte de
uma guerra de informacao, esse tipo de ataque

usa: o meio cibernético para difusdo em
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massa de suas ideias; as operagdes
psicologicas de persuasdo; a fragilidade da
sociedade por causa de intensa corrup¢ao nos
meios politicos caracterizados pelas relacdes
criminosas entre instituicdes privadas e
agentes do Estado; e as ciéncias sociais® no
emprego de operacdes de informagdo
coordenadas com o objetivo de conseguir
efeitos estratégicos (BESKOW e CARLEY;
2019, p. 26).

Segundo os autores, o dominio
sociocibernético oferece diferentes formas de
manobra da Seguranca Cibernética Social.
No dominio, o adversario tem a capacidade
tanto de manipular a informagao das redes de
conhecimento, quanto de manipular as redes
sociais’. Essas redes podem ser redes sociais
(Facebook e Instagram), redes de conversa
(Whatsapp), ou redes informacionais
(#COVID19), que tém o objetivo de aumentar
a agitacdo e reduzir a confianga interna,
independente da narrativa, sendo destinada a
criar fissuras na sociedade atacada (BESKOW
e CARLEY; 2019, p. 32).

O ataque cibernético contra a Estonia,

em 2007, com a interrupcdo de alguns

¥Para Beskow e Carley (2019, p. 26-27), a seguranca
cibernética social ¢ uma ciéncia social computacional
multidisciplinar, cujas novas teorias se fundem a
teorias da ciéncia politica, sociologia, comunicagio,
ciéncia  organizacional, = marketing, linguistica,
antropologia, investigacdo forense, ciéncia da decisdo,
e psicologia social.

‘Para maior detalhamento do assunto, sugere-se
observar a tabela: o Modelo BEND de manobras
informacionais, publicada em BESKON e CARLEY;
2028, p. 31. As formas de manobra BEND descrevem
como um ator pode manipular o mercado de crengas,
ideias e informagdes.

G
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servigos ¢ a remoc¢ao de outros, nao deixa
duvidas a respeito da necessidade de se
entender que: (a) as noticias falsas sdo
importantes; (b) as pessoas podem ser
manipuladas; (c) os nossos sistemas precisam
de melhor protecdo; e (d) o papel que as
pessoas desempenham na dimensdo humana
da guerra da informag¢do precisa ser melhor
compreendido.

No contexto das operagdes de
informagdo, os bots sdo cada vez mais
utilizados como multiplicadores do poder de
combate. Cerca de duas semanas antes dos
bombardeios aéreos e da circulagdo de tropas
russas em territorio georgiano, na guerra de
2008, a infraestrutura do pais foi alvo de
ofensiva cibernética, por meio de barragens
coordenadas de milhdes de pedidos -
conhecidos como ataques de negagdo de
servico distribuidos (Denial of Service —
DDoS) — que terminaram por sobrecarregar
varios servidores oficiais da Georgia. Dois
dias mais tarde, as investidas de DDoS
tornariam inoperante a maioria das paginas
oficiais do pais. Durante essa fase, os ataques
foram particularmente levados a cabo por
botnets (ARRAES, e NOGUEIRA; 2020, p.
9).

Conforme se pode visualizar na figura
6, os botnets sao uma rede de computadores
conectada com a Internet e infectada por um
aplicativo malicioso (malware) que permite
ao servidor o comando e o controle, isto &,

permite o envio de comandos a esses bots,
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que servem para degradar um sistema. Eles
podem ser usados para langar mensagens
eletronicas de campanhas publicitarias
(spam), mas também podem ser empregados
para ataques de negacao de servigo em larga
escala.

Para Beskon e Carley, o bot pode ser
definido como uma conta de midia social que
utiliza um computador para automatizar as
tarefas do  aplicativo, com  efeito
informacional. Como exemplo, uma conta bot
no Twitter, pode automaticamente disparar
mensagens, repassar tuifes, acompanhar,
adicionar amigos, replicar, citar e dar um
“like”. Esses bots sdo distribuidos em redes de
bots, conhecidos com exércitos de bots ou
bots coordenadores, que adicionam amigos,
seguem uns aos outros € se promovem
mutuamente  para dar impressdo de
popularidade (2019, p. 33).

Em 2014, segundo o Relatorio Anual
sobre Ameacas a Seguranca na Internet (Internet
Security Threat Report, ou ISTR na sigla em
inglés), o Brasil ocupava o 8° lugar no ranking
de paises que sao origens de ataques
cibernéticos por hackers. Ainda segundo o
ISTR, os Estados Unidos da América
lideravam a posicao, seguidos da China, da
[ndia e da Holanda'’. No entanto, desde 2014,
os ataques promovidos por Estados mais que

dobraram e os cometidos por hackers

1 Disponivel em:
http://g1.globo.com/tecnologia/noticia/2014/04/brasil-
e-8-pais-em-ranking-de-origem-de-ataques-
ciberneticos.html. Acesso em: 11 MAI 2021.
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independentes cresceram 83%. Os ataques
planejados por grupos terroristas aumentaram
24% até o ano de 2017.

O estudo da PwC'' mostra que as regides
mais afetadas por ataques cometidos por
hackers, motivados por questdes politicas e
ideologicas, foram a Europa (21% dos
incidentes), Asia e Pacifico (21%); em
seguida, aparecem Oriente Médio e Africa
(18%), América do Norte (17%) e América do

Figura 6: Dia
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Sul (17%). O setor mais visado pelos hackers
motivados por questdes ideologicas foi o de
Telecomunicagdes, que concentrou 24% dos
ataques, seguido pela induastria automotiva
(23%) e financeira (21%). J& os atores estatais
tiveram como alvo prioritario inddstrias do
setor de midia & entretenimento (17%) ¢ 15%
dos ataques de terroristas se concentraram no

setor aeroespacial e defesa.

ve DDoS

BOTNET

© TERMO TEM
ORIGEM NA
JUNGAO DAS

PALAVRAS

robot + network

TRATA-5SE DE UM
CONJUNTO DE
COMPUTADORES
CONTROLADOS
REMOTAMENTE E
COORDENADOS DE
FORMA A
EXECUTAR
TAREFAS
MALICIOSAS.

Fonte: o autor, com base em https://pt.wikipedia.org/wiki/Botnet

"Disponivel em: https://www.pwe.com.br/pt/sala-de-
imprensa/noticias/ataques-ciberneticos-promovidos-
governos-dobraram-ultimos-tres-anos-mostra-pesquisa-
pwec.html. Acesso em: 11 maio 2021.
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Em 2019, a Cybersecurity Insiders
divulgou matéria com a lista dos paises
vulneraveis e os principais produtores de
cyber ataques'”. O Brasil (34,68%) figura na
lista dos paises com maiores taxas de infec¢ao
por malware em computadores junto com a
China (49%) e a Russia (38,95%), mas
também faz parte da lista dos principais paises
com melhor preparo contra ataques
cibernéticos, junto com o Canada e os Estados
Unidos da América. A lista dos paises dos
quais mais ataques de negacdo de servigo
(DDoS) se originaram ¢ liderada pela China
(29,56%), EUA (21,59%) e Reino Unido
(16,17%).

Em um contexto maior da Guerra
Hibrida, a OTAN sinalizou, na reunido do
Conselho em Bruxelas, ocorrida em 14 de
junho de 2021, que passard a tratar os ataques
cibernéticos contra infraestruturas criticas e
instituigdes democraticas da mesma forma
que uma agressao armada contra qualquer um
de seus aliados. Reiterou também que irad
considerar uma resposta militar contra
Estados que patrocinem grupos hackers para
perpetrarem  esses ataques. A OTAN
considerou o ciberespaco como um dominio
militar legitimo, determinando o emprego de
toda capacidade para dissuadir, defender e
combater ativamente todo espectro de

ameacgas cibernéticas, incluindo aquelas

2 Disponivel em:
https://minutodaseguranca.blog.br/lista-de-paises-mais-
vulneraveis-%E2%80%8B%E2%80%8Ba-ataques-
ciberneticos/. Acesso em: 16 maio 2021.
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conduzidas como parte de campanhas

hibridas .

4. Reflexoes finais e Implicagoes
para o Exército

Conforme mencionado no inicio desse
estudo, o conceito de Guerra Hibrida foi
construido ao longo de diversas investigagdes
(RODRIGUES, 2020, 2021a, 2021b) e
demonstrou que a sua defini¢do ndo ¢ tdo
recente, ou seja, ndo foi fruto da interpretagao
do conflito da Russia com a Ucrania em 2014,
mas teve sua origem na evolugdo complexa
das teorias da guerra. Nesse caso, a Guerra
Hibrida ¢ entendida como forma de
operacionalizar a guerra, quando falamos de
uma atividade em si, referindo-nos aos tipos
de armas, métodos, teorias, natureza da guerra
e outros detalhes associados ao combate. A
guerra hibrida representa a manifestagdo do
fenomeno em formas de lutar, usado para
analisar subsistemas, subdivisdes de um todo
que ¢ a guerra. Assim sendo, acreditamos que
a definicdo do conceito de Guerra Hibrida,
do ponto de vista teérico, assume uma grande
importancia estratégica para o emprego
militar do Exército Brasileiro, no contexto de
mudancas paradigmaticas nos conflitos na
atualidade, como foi o carater hibrido da

conduta da guerra russa na Ucrania, em 2014.

1 Disponivel em:
https://www.defesaemfoco.com.br/otan-adverte-que-
considerara-resposta-militar-a-ciberataques/. Acesso
em: 17 de junho de 2021.
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Nesse contexto, a guerra de informacdes ¢ a
guerra cibernética tornaram-se ferramentas da
Guerra Hibrida.

Com o passar do tempo, a sociedade
tem se tornado cada vez mais conectada a
rede mundial de computadores (internet) e as
diversas redes de computadores internas
(intranet). Nesse contexto, a informatizacao
tem aumentado exponencialmente em todos
os setores do Estado, tais como: seguranga,
defesa, infraestruturas criticas, educagao,
saude, comunicacdao, mas também entre as
institui¢des privadas e a sociedade civil.

Nos anos 1990, por exemplo, o uso da
internet foi crucial para que o Exército
Zapatista de Libertagdo Nacional, no México,
atingisse um publico mais amplo, com
narrativas favordveis e apoio a sua causa,
naquilo que foi chamado por Tassio Franchi e
Leonardo Vichi de militancia cibernética ou
guerra de internet. Nada diferente da forma de
atuagdo, nos dias de hoje, de grupos como o
Hezbollah e o Estado Islamico (ISIS). O
desafio do século XXI sera prover uma
seguranca de qualidade que permita proteger
as informacdes, os recursos, a privacidade, os
organismos estatais e a sociedade (FRANCHI
e VICHI, 2019, p. 131 e 133).

A Forga Terrestre deve entender melhor
o conceito de seguranca cibernética social,
para evitar que as vulnerabilidades internas do
pais sejam manipuladas por forgas externas
estatais ou ndo estatais. Na atualidade, uma

das possiveis linhas de acdo de uma
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“blitzkrieg informacional” ¢ abrir caminho
para criar desconfianca entre as forgas
armadas e a sociedade e, em alguns casos,
aprofundar mais ainda o alto patamar de
desconfianca da sociedade em relagdo aos
politicos em geral, explorando muitas vezes a
corrupgao, agravada pelo cenario
epidemiologico de COVID-19. Nesse caso,
pode ocorrer uma zona de convergéncia entre
a guerra cibernética e a guerra de informacao,
tendo a opinido publica como centro de
gravidade.

Como sinaliza Visacro, diante das
mudancgas de realidade do combate, a forma
tradicional de pensar e planejar a guerra
tornou-se antiquada. Com os novos ambientes
volateis, incertos e  ambiguos  que
caracterizam a guerra na Era da Informagao
do século XXI, ndo ha mais condigdes de
abordagens simplistas. Na atualidade, um
grande niamero de fatores ndo militares tem
interferido e, até mesmo, inviabilizado o
processo tradicional de decisdo, calculado no
estudo do terreno, do inimigo e das condigdes
meteorologicas. Nesse sentido, cada vez mais,
ferramentas de pensamento complexo devem
ser incorporadas a metodologia de
planejamento tatico, operacional e estratégico,
para proporcionar coeréncia sistematica ao
uso do instrumento militar (2018, p. 120-121).

Segundo Visacro (2018, p. 159), com
relagdo as novas capacidades requeridas pelas
forcas armadas para atuar nos conflitos
armados do século XXI, que envolvem as
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chamadas “QGuerras Hibridas™, as

organizagdes militares devem estar aptas a:

- formular estratégicas que contemplem
igualmente o uso de meios ndo militares;
- desenvolver agdes integradas e sinérgicas
nas dimensoes fisica, humana, e
informacional;
- combinar o emprego de meios letais € nao
letais para alcangar o objetivo desejado;
- dar respostas ageis e flexiveis em ambientes
em constante mudanga;
- agregar valor psicologico as agodes de
combate;
- fazer uso das andlises de antropologos e
profissionais das ciéncias humanas, com
capacidade analitica etnografica para atuar em
ambientes multiculturais;
- interagir com a midia, organismos de defesa
dos direitos humanos, organizagdes nao
governamentais € outras agéncias estatais,
presentes no interior da area de operagdes; €
- fazer uso habilidoso dos instrumentos
juridicos que lhe estdo disponiveis, para
assegurar a legitimidade do uso da forga.
Cada vez mais, o Exército deve dar
importancia as Operagdes de Informacdo no
mundo  contempordneo, marcado pelo
desenvolvimento das Guerras Hibridas,
incentivando a consolidacao de uma cultura
militar integradora no nivel tatico das
capacidades, conforme explicitado no Manual
de Operagoes de Informacgdo: inteligéncia,

guerra eletronica, operagdes psicologicas,
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comunicacdo social, e guerra cibernética.
Essas capacidades devem ser cada vez mais
desenvolvidas, em um contexto amplo, de
maneira que haja o desenvolvimento mais
eficaz das operagdes de informacao, no nivel
operacional.

No nosso entendimento, o que ficou
evidente ¢ que a grande variedade de tipos de
conflitos modernos, somada a nova forma de
fazer a guerra, tem uma relacdo direta tanto
com o0s novos € avancados meios
tecnoldgicos, como com as novas estratégias e
acoes militares remodeladas ao longo do
tempo. A Guerra Hibrida busca destruir ou
limitar as agdes do inimigo com agdes de
combate e meios nao letais que t€ém o objetivo
de controlar a populacdo local na area das
operagdes, obter seu apoio e buscar a adesdo
da opinido publica e da comunidade
internacional. Dessa forma, para conseguir
alcancar os objetivos estratégicos em uma
Guerra Hibrida € necessario obter sucesso
nos campos de batalha convencional e
assimétrico. Por isso, o planejamento das
atividades operacionais e estratégicas nao
pode ser realizado como se estivéssemos
travando duas guerras separadas, uma no
campo de batalha convencional e outra com
relagdo a seguranca e estabilizacio da
populagao.

Ao longo do estudo, ficou claro, ainda,
que, na Guerra Hibrida, existe a necessidade
de potencializar o uso de meios irregulares no

nivel politico-estratégico, por ser um tipo de
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guerra com modelagem militar estatal e tropa
privada, usada em atividades clandestinas.
Nesse sentido, as implicacdes operacionais
podem ser significativas e terdo que ser
cuidadosamente pensadas, pois 0
planejamento  militar  devera  buscar
abordagens atuais e criativas, com base no
pensamento inovador para solugcdo dos
problemas militares contemporaneos, como o
uso combinado do emprego de forgas
especiais com guerra cibernética, ou
operacdoes de informacdes e operagdes de
dissimula¢do. No entanto, a utilizagdo das
forcas especiais, nesse contexto, vai além do
emprego tradicional e possui alcance politico.
Atingir objetivos, em cenarios sem combates,
¢ um exemplo de emprego desse tipo de tropa
num ambiente hibrido. Foi nesse tipo de
missdo que as forcas especiais russas se
converteram na principal ferramenta da
Guerra Hibrida, articulada ao uso da guerra
cibernética.

Nesse sentido, ¢ importante dizer que a
definicdo da Guerra Hibrida nao pode ser
considerada apenas uma resposta assimétrica,
empregada por um poder militar mais fraco,
estatal ou ndo estatal. Uma nova forma de
guerrear aparece nos conflitos da atualidade,
com a capacidade de engajar de modo efetivo
as diversas formas simultineas de fazer a
guerra. Seguindo uma proposta com melhor
defini¢do, esse novo tipo de guerra envolve o
emprego de armas convencionais avancadas,

taticas irregulares, tecnologias agressivas,
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terrorismo e criminalidade, com o objetivo de
desestabilizar a ordem politica estabelecida.
Ou seja, a Guerra Hibrida foi planejada para
corroer o poder estatal do inimigo por dentro.

No contexto de intensas mudangas no
ambiente operacional, a possibilidade da
utilizagdo de diversos tipos de operagdes de
informagdes ndo pode ser negada. E possivel
perceber que as Operagdes de Informacgao, no
Exército Brasileiro, estdio em intenso
desenvolvimento, mas esbarram  em
problemas internos, de uso combinado das
capacidades relacionadas a informagdo e
externos, de adequacdo do seu planejamento
estratégico com os interesses de outras forcas
na realizacdo de operacdes conjuntas. Esses
fatores dificultam a necessidade real de
integracdo e sincronizacdo das capacidades
relacionadas a informag¢do e aos recursos
relacionados as operagdes de informacao. No
entanto, com relacdo a Defesa Cibernética ¢ a
Guerra Cibernética, essa capacidade parece
apresentar o maior grau de integracdo no
Ministério da Defesa, por conta da criagao do
Comando de Defesa Cibernética, tornando-se
um importante agente integrador entre as
Forgas, apesar da dificuldade de realizar
operacdes conjuntas.

Assim como a Estonia, que, apds os
ataques de 2007, mudou radicalmente sua
defesa cibernética, adotando uma estratégia
nacional de seguranca cibernética, o Brasil
deve ficar atento a algumas medidas que
podem ser consideradas importantes para
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adocdo. Além disso, ¢ necessario analisar a
utilizagdo de ferramentas hibridas no combate
e/ou realizar operacdes de natureza hibrida.
Fica evidente a necessidade de manter nossa
estratégia nacional de seguranca cibernética
sempre atualizada na mesma propor¢ao que
ocorre a modernizagdo dos sistemas de
tecnologia da informacdo. Outra agdo
importante consiste na associacdo a empresas
privadas para construir sistemas mais seguros.
Uma medida adotada pelo pais baltico, que
pode servir de modelo para o Brasil, ¢ a
montagem de um Data Center de seguranga
maxima (“embaixada de dados” em
Luxemburgo) que contenha backups de
seguranga para o caso de um ataque. Aquele
pais também se tornou um dos primeiros a
usar a tecnologia blockchain (espécie de
banco de dados a prova de violacdo) e
estabeleceu uma nova unidade cibernética
dentro de sua Liga de Defesa, uma
organizagdo formada por voluntarios, além de
pressionar a OTAN e outras organizagdes por
mais cooperagao internacional. Contudo, o
ponto mais importante foi o investimento
macico em pessoal especializado, pois a
tecnologia d& as ferramentas para proteger o
sistema, mas o nivel da seguranca depende
fundamentalmente dos usuérios. E importante
lembrar que alguns dos ataques cibernéticos
mais danosos da atualidade ndo foram
causados por um hacker sofisticado usando

uma tecnologia avancada'*. Pelo contrario,

' Para mais informagdes ver:
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foram ocasionados por pessoas com acesso as
informagdes privilegiadas nas empresas, apos
clicaram em um link de phishing.

O governo estoniano tem realizado, nos
ultimos anos, vultosos investimentos em
programas de educagdo e treinamento. A
politica do Estado estd garantindo que todos
os cidaddos tenham acesso ao treinamento de
que precisam para manter os sistemas de
tecnologia da informacdo do pais mais
seguros, tais como campanhas de
conscientizacdo, oficinas especializadas para
idosos ¢ aulas de codificacdo para estudantes
do jardim de infancia (pré-escolar). Além de
ensinar defesa, o governo estd ensinando aos
seus adolescentes a hackear em ambiente
seguro e ¢€tico. Alguns ataques desses
adolescentes ajudam as empresas a
encontrarem  vulnerabilidades em  seus
sistemas.

Cada vez mais, o Exército deve ficar
atento a prospec¢do de novas tecnologias e ao
funcionamento dos modernos sistemas com
capacidade de protecio e vigilancia do
territorio nacional. Importante também nao s6
dar continuidade, mas também intensificar
projetos, como o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON),
que, além de monitorar as areas de fronteiras,

deve assegurar o fluxo continuo e seguro de

https://www.cnnbrasil.com.br/amp/business/2021/06/1
9/como-as-ameacas-russas-fizeram-da-estonia-um-
pais-em-especialista-

ciberseguranca?__twitter impression=true.

Acesso em: 19 jun. 2021.
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dados entre diversos escaldoes da Forca
Terrestre.

Dessa forma, a prospec¢do de novas
tecnologias civis brasileiras, mais simples e
mais baratas, pode ajudar na prote¢ao e na
vigilancia, como ¢ o caso do Atobdls, um
veiculo aéreo nao tripulado (VANT) de
grande porte, produzido pela Stella
Tecnologias, empresa fluminense, com a
participagcdo de estudantes de engenharia da
UFRIJ, que cedeu também, laboratdrios para
realizacao de testes. O VANT foi projetado
para aplicagdes militares e para a area de
seguranga publica. O seu primeiro voo de
sucesso foi realizado em julho de 2020.

O Atoba foi idealizado para ser usado
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em operagdes de reconhecimento e de
vigilancia de fronteiras e da faixa oceanica
pelas Forcas Armadas. Também pode ser
empregado em missdes de busca e salvamento
e no monitoramento de grandes eventos por
forcas policiais. O drone de 500 kg, 8 metros
de comprimento e 11 metros de envergadura
tem capacidade para levar 70 kg de
equipamento, como radares, cameras de
vigilancia e sensores multiespectrais. O
aparelho desloca-se a 150 km/h e pode
alcancar 5 mil metros de altitude, o que o
torna imperceptivel pelo simples olhar do
homem. O Afobd pode ser adaptado, ainda,
para carregar misseis e bombas, desde que

sejam respeitados seus limites de peso.

Figura 7: VANT Atoba

Fonte: https://revistapesquisa.fapesp.br/wp-content/uploads/2021/01/079-081 drone-atoba 299-1-1140.jpg

" Disponivel em: https://revistapesquisa.fapesp.br/o-
atoba-alca-voo/. Acesso em: 16 fev. 2021.
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Para a proposta da nova Estratégia
Nacional de Defesa (BRASIL; 2020a), a
capacidade de protecdo do territorio e da
populacdo brasileira exprime o mais relevante
objetivo nacional: o de garantir a soberania,
do patriménio nacional e da integridade
nacional. Segundo o documento, o que
importa ¢ dotar a Nagdo da capacidade de
resposta em  situagcdes  excepcionais,
preservando-se o funcionamento normal das
fungdes vitais do Estado.

No entanto, o Exército deve, cada vez
mais, se preocupar com o desenvolvimento de
dispositivos de protecdo adequados para os
seus sistemas de informacdo. E importante a
adogdo de mecanismos de defesa capazes de
reduzir os riscos contra 0s nossos sistemas de
informagdo e infraestrutura critica, tornando-
os menos vulnerdveis contra ataques
cibernéticos.

Os anos de 2020 e 2021, marcados pela
Pandemia do COVID-19, tornam-se o
momento exato para pensar em avaliagdes na
seguranca das condi¢des de trabalho em home
office e da seguranca cibernética, pois, neste
momento, a guerra cibernética e os crimes
digitais tornaram-se as principais ameagas. A
pandemia obrigou varios setores do governo,
incluindo a defesa, a trabalhar em casa. Nesse
sentido, as analises de risco tém mostrado que
o elo mais fraco da seguranca cibernética ¢ o
homem. Assim sendo, as defesas cibernéticas

deverao cada vez mais ficar atentas aos

possiveis ataques por parte de Estados
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oponentes ou de criminosos virtuais.
Devemos aumentar a preocupagdo com a
defesa cibernética brasileira e com a
seguranca nacional, contra potenciais ataques
cibernéticos aos setores estratégicos e as
infraestruturas criticas do pais, como foi o
caso do ataque hacker ao sistema de
tecnologia da informacdo da EMBRAER'®, o
ataque cibernético a Eletronuclear subsidiaria
da Eletrobras'’, a tentativa de ataque ao
sistema do Tribunal Superior Eleitoral, todos
em 2020, e o vazamento'® de dados
telefonicos de mais de 100 milhdes de
brasileiros em 03 de fevereiro de 2021.
Apesar da Politica Nacional de Defesa e
da Estratégia Nacional de Defesa (BRASIL;
2020a), elaboradas no ano de 2020 e
entregues ao Congresso Nacional no més de
julho, tratarem o Setor Cibernético como uma
das trés prioridades dos setores estratégicos
da Defesa Nacional, o Brasil ainda possui
muitas fragilidades e vulnerabilidades na
internet, articuladas aos poucos recursos
orgamentarios para o setor € a pouca

disponibilidade de mao de obra de qualidade

' Disponivel em: https:/gl.globo.com/sp/vale-do-

paraiba-regiao/noticia/2020/12/09/embraer-investiga-
volume-de-dados-vazados-apos-ter-sofrido-ataque-
hacker.ghtml. Acesso em: 15 jan. 2021.

' Disponivel em:
https://oglobo.globo.com/economia/eletrobras-diz-que-
eletronuclear-sofreu-ataque-cibernetico-mas-sem-risco-
seguranca-das-operacoes-1-24868756. Acesso em: 16
fev. 2021.

'® Disponivel em:
https://www.cnnbrasil.com.br/business/2021/02/10/nov
o-vazamento-expoe-dados-telefonicos-de-mais-de-100-
milhoes-de-brasileiros. Acesso em: 16 fev. 2021.
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para ser empregada na area de defesa
cibernética.

Nao  obstante, estudos recentes
analisando as Estratégias Nacionais de Defesa
publicadas no periodo de 2008 a 2018,
demonstram que o setor cibernético no Brasil,
pode trazer a oportunidade de fornecimento
de um bem publico para a Defesa com
transbordamento econdmico-tecnoldgico para
outros setores, com o fomento da pesquisa e
da inovagdo, com a integracdo dos setores
publicos e privados e a integracdo entre a
Academia e a Industria, dentro do binoémio
“Defesa e Desenvolvimento”, no contexto da
Seguranca Nacional. Esse debate ¢ bastante
legitimo, pois o nucleo da defesa cibernética ¢
baseado em ferramentas de tecnologia da
informagdo e comunicagdo, o que permitiria a
formagdo de um ciclo virtuoso entre coergado e
riqueza e a possibilidade na composi¢dao de
um complexo militar-universitario-industrial
no formato do sistema triplice hélice'”.

O mundo estd se tornando cada vez
mais refém da tecnologia e o espago
cibernético, no contexto da Guerra Hibrida,
tem atingido todas as 4areas do nosso
cotidiano, impactando na seguranga das
informacdes digitais, comunicacdes, sistemas
de dados taticos e sistemas de armas. Nesse
complexo ambiente informacional, ¢ cada vez
mais necessario fortalecer o setor de defesa
cibernética. Em relagdo ao ambiente

cibernético, parece que estamos bastante

' FERREIRA NETO, 2020, p. 122-124.
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defasados em relacdo ao resto do mundo,
onde estdo sendo criadas equipes taticas de
guerra cibernética para operar junto as
unidades operacionais. Além disso, seria
fundamental, neste novo ambiente de conflito,
possuirmos tecnologias nacionais, visando
suavizar as nossas vulnerabilidades que
poderdo ser exploradas por um potencial

oponente.
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RESUMO

O principal objetivo deste texto é apresentar propostas para impulsionar a inovag&o no Exército
Brasileiro, no dmbito de modelos descentralizados de Triplice Hélice, aproveitando, da melhor
forma, as vocagdes vanguardistas cientificas e tecnoldgicas existentes na Base Industrial de
Defesa (BID). Trata-se de uma abordagem que visa a tornar o Brasil mais competitivo no
mercado global e com maior acesso a conhecimentos restritos, consolidando o seu status de

Estado empreendedor.

ABSTRACT

The main objective of this text is to present proposals to boost innovation in the Brazilian Army,
within the scope of decentralized Triple Helix models, making the best possible use of the avant-
garde scientific and technological vocations existing in the Defense Industrial Base (DIB) in order
to make Brazil more competitive in the global market and with greater access to restricted

knowledge, consolidating its status as an entrepreneurial State.
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SUMARIO EXECUTIVO

De forma complexa e dindmica, a Era do Conhecimento oferece inimeras oportunidades para as

economias de paises desenvolvidos e emergentes associarem cada vez mais o processo de inovagdo
tecnolégica ao aprendizado permanente e interativo. A hipdtese da pesquisa é a de que o Exército
Brasileiro (EB) pode aproveitar as vocagdes cientificas e tecnoldgicas existentes na Base Industrial de
Defesa (BID) e na industria nacional para dar o salto quantitativo e qualitativo na geragdo de inovagdes,
contribuindo com a maior competitividade do Brasil no mercado global e na sua consolidagdo como
Estado empreendedor na Era do Conhecimento.

Na primeira parte deste artigo final da linha de Prospectiva Tecnolégica & Emprego Militar do
NEP/CEEEx, no biénio 2020-2021, abordou-se o conceito de Era do Conhecimento e como s&o
produzidas inovagdes baseadas em conhecimento. Também foi apresentado o conceito de Estado
empreendedor e como esse conceito se tornou o pilar de inovagdo e entrega tecnoldgica para instituicdes

renomadas como a DARPA, inspirando a criagdo de diversas agéncias em inovagdo em Defesa no mundo.

Na segunda parte, aprofundamos a andlise sobre modelos descentralizados de Triplice Hélice
existentes no Brasil, como habitats de inovagdo, nicleos de inovagdo, incubadoras universitdrias e
empresariais, parques e polos tecnolégicos. Destacou-se que o Brasil tem caracteristicas de um Estado

empreendedor, podendo contribuir para a maior projecdo do pais nos rankings globais de inovagdo.

Na terceira parte, foram analisadas diversas estratégias no dmbito de modelos descentralizados de
Triplice Hélice, para viabilizar produtos de defesa sem onerar excessivamente o orcamento da Forca
Terrestre, aproveitando, assim, melhor as vocagdes cientificas e tecnoldgicas existentes na BID e na
industria nacional. O Plano Estratégico do Exército (PEEx) 2020-2023 apresenta 56 projetos considerados
estratégicos, dos quais 27 est&o em fase de desenvolvimento. De fato, os projetos estratégicos recebem
boa parte do orgamento cada vez mais reduzido do EB, que tem realizado mais investimentos em
Pesquisa, Desenvolvimento & Inovagdo (PD&l), baseados em conhecimento, mas aproveita pouco o
potencial cientifico e tecnolégico existente em habitats de inovag&o. Destacou-se também o recente
acordo de cooperagdo assinado entre o MD e a Embrapii, o qual poderd, no futuro breve, aportar recursos
n&o reembolsaveis em Instituigdes Cientificas e Tecnoldgicas (ICTs) militares que desenvolvem projetos em

PD&I em parcerias com empresas da BID.

Também foram apontadas propostas para implementar programas e projetos, para atrair mdo de obra
qualificada de universidades, centros e instituigcdes de pesquisas; para criar ou atrair incubadoras de base
tecnolégica, empresas, startups e aceleradoras para o Polo Cientifico e Tecnoldgico do Exército em
Guaratiba (PCTEG); e para criar uma mentalidade de Inteligéncia e Prospec¢do Tecnoldgica nas
incubadoras, para que as empresas, startups, spin-offs gerados e ICTs aumentem suas sobrevidas dentro e
fora dos habitats. Além disso, foi sugerida a adog&o de programas e projetos de aceleragéo, inspirados
em modelos internacionais de sucesso e, por ultimo, no dmbito do Sistema de Ciéncia, Tecnologia e
Inovagdo do Exército, foi proposta a redefinicdo na estrutura estatutéria da IMBEL, para que ela se torne
mais competitiva no mercado interno e externo e gere mais inovagdes baseadas em conhecimento,

incluindo, spin-offs a partir de seus préprios produtos.

Indubitavelmente, é preciso que o Exército Brasileiro, com apoio do Estado empreendedor, explore as
vocagdes cientificas e tecnoldgicas existentes na BID e na industria nacional, para estar pronto aos

desafios e as oportunidades da Era do Conhecimento.



1. Era do Conhecimento e Inovaciio
Tecnologica: o caso das baterias
substituiveis na guerra do futuro

Os processos acelerados de

transformagcdo  global tém  impactado
profundamente nos arranjos produtivos, nos
mercados, nas tecnologias e nas formas
organizacionais de diversas institui¢des.
Baseadas na Era do Conhecimento, essas
instituigdes apoiam-se na realizagdo e na
implementagdo de processos € praticas
internas que incluem a agregacdo de novas
capacitagdes, novos conhecimentos, novas
competéncias, novas abordagens em novas
tecnologias ¢ em novas formas de inovar.
Todos esses processos e praticas internas tém
contribuido para tornar as institui¢des mais
competitivas e detentoras de conhecimentos
cada vez mais restritos. Dentre esses
processos e praticas internas realizados e
implementados, sobretudo, em empresas,
destaca-se a Prospeccao Tecnolodgica (PT).
Um dos principais objetivos da PT ¢
incorporar a informacao ao processo de gestao
tecnoldgica com foco na tomada de decisdo;
na definicdo de prioridades; na capacidade de
reacdo e antecipacdo; na influéncia na tomada
de decisdo; na formulacdo de novas politicas
publicas; e na elaboracdo de planos
estratégicos de inovacao. Além do processo
de gestdo, a PT orienta os planejamentos na

identificacao de ameagas e oportunidades de

investimentos; no desenvolvimento de novos
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produtos; na implantacdo de novos métodos e
processos de produgdo; no apontamento de
tecnologias emergentes e disruptivas e de
gaps existentes em programas € projetos; na
implementagao de novas culturas
organizacionais; na obten¢do de novos
materiais e/ou de recursos estratégicos,
como pessoas, materiais e tecnologias; na
exploracdo de novos mercados; na criagdo de
novas estruturas de mercado em uma
industria; no auxilio na priorizagdo  de
investimentos em Pesquisa &
Desenvolvimento (P&D); e no aumento de
lucros empresariais (CORREA, 2020, p. 39).
Como resultado da realizacdo e
implementagdo de processos e praticas
internas ¢  possivel realizar  distintos
diagnosticos, baseados em conhecimento,
com o emprego de diversas ferramentas e
métodos qualitativos, quantitativos e quali-
quantitativos de PT. As caracteristicas desses
novos processos de mudanca na Era do
Conhecimento tendem a minimizar o
consumo de insumos, materiais € energias nao
renovaveis; descartar a produ¢do € o consumo
e minimizar efeitos negativos sobre meio
ambiente; e a diminuir absoluta e
relativamente a importancia da parte material
usada na produgcdo de bens e servigos
(LASTRES; CASSIOLATO, 2003, pp. 7-8).
Sob o contexto de tratativas e de
compromissos internacionais firmados, em

especial ao Acordo do Clima de Paris e a
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transi¢do global para a mobilidade por meio
de fontes elétricas, a China e os paises
europeus como Alemanha, Franga, Holanda,
Noruega e Reino Unido tém liderado o
crescimento na comercializacdo de carros
elétricos, ainda que essa demanda ndo
substitua o total de carros de combustiveis
fosseis. S0 na China, por exemplo, o
crescimento em vendas de veiculos elétricos
com baterias substituiveis ou
intercambiaveis', como hibridos plug-in e
movidos a células de combustivel, teve
recordes exponenciais em 2020. As principais
vantagens no emprego desse tipo de bateria
sdo a gestdo mais sustentavel do ciclo de vida
das baterias usadas e as redugoes dos custos
de fabricagdo e aquisicdo do veiculo. Na
China, além de ter havido maior formulacao
de politicas publicas a financiamentos em
P&D, em investimento em infraestrutura e
subsidios a compra desses veiculos, houve um
salto qualitativo significativo em processos
internos nas empresas chinesas, como a
agregacao de novas capacitagoes,
conhecimentos, competéncias, abordagens,
tecnologias e/ ou formas de inovar, que as
tornaram tdo ou mais competitivas que
empresas  tradicionais ocidentais  nesse
segmento automotivo. Nesse mercado de
veiculos elétricos com baterias substituivelis,

por meio da venda de sua versao elétrica EC6,

a startup chinesa NIO alcangou valor de

! Aqui utilizaremos o termo substituivel para referéncia
a esse tipo de bateria, ou seja, aquelas que podem ser
trocadas e compartilhadas entre diferentes modelos de
veiculos

Fernanda das Gragas Corréa

mercado de 75,44 bilhdes de dolares no
mercado acionario em novembro de 2020 e
passou a ocupar a primeira posi¢do entre as
montadoras chinesas a € a quarta posi¢ao no
mundo nesse segmento, ficando somente atras
da startup Tesla e das empresas Toyota e
Volkswagen®  (INSIDEVS, 2020). Nessa
conjuntura internacional, diversas empresas
ttm buscado se inserir na FEra do
Conhecimento, inclusive, agrupando-se em
associagdes e/ou em consorcios, a fim de
desenvolver  baterias  substituiveis para
veiculos elétricos e definir especificagdes
técnicas padronizadas internacionalmente.
Outro significativo salto qualitativo,
em processos internos de empresas do
segmento de veiculos elétricos, ¢ a busca por
materiais inovadores que tornem os esforgos
técnicos para desenvolver e industrializar
baterias substituiveis mais baratas, com maior
densidade energética e mais tolerantes em
ambientes operacionais inflamaveis. Diversas
tecnologias promissoras de materiais tém
despontado no setor elétrico, tais como

baterias de fluxo® , baterias de litio-ar4, células

2Com esse indicador, em novembro de 2020, a NIO se
tornou mais valorizada que gigantes nesse segmento
automotivo global que empresas como a GM, BMW,
Ford e Honda.

*Devido a eficiéncia de conversio e densidade
energética inferiores em comparagdo aos ions de litio,
experts acreditam que, dificilmente, baterias de fluxos
ou redox-flow-batteries serdo empregadas em veiculos
elétricos. No entanto, acreditam ser possivel o emprego
desse tipo de bateria em ilhas e/ ou areas remotas, em
que, em conjunto com geradores fotovoltaicos ou
eolicos, substituirdo geradores movidos a combustiveis
fosseis.

‘Embora esse tipo de bateria tenha densidade
energética equivalente a densidade energética de
combustiveis fosseis, devido a problemas relacionados
a baixa vazdo do oxigénio, a corrosdo metalica e
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de combustivel, ions de litios, entre outras.
Indubitavelmente, a revolugdao técnico-
tecnologica e os avangos da internet estariam
comprometidos sem o emprego de baterias de
ions de litio em computadores, celulares,
tablets e smartphones. Atualmente, os ions de
litio estdo presentes também nas baterias
substituiveis de alto rendimento dos veiculos
elétricos. Experts t€ém defendido que, no curto
e médio prazo, com melhorias nas ligas e em
seus processos de fabricagdo, cada vez mais o
emprego dessas baterias contribuird para:
diminuir os custos de armazenamento em
grande escala; baratear o custo de fabricagdo e
de aquisi¢do dos veiculos; aumentar a
densidade energética e a autonomia, sendo
capazes de realizar cargas e descargas de
forma mais rapida (NEW CHARGE, 2020).
Consequentemente, o aumento na demanda
global por veiculos elétricos tem implicado
diretamente na maior disponibilidade de
materiais no mercado. Diante do surgimento
de diversas novas tecnologias e geragdes de
baterias de alto rendimento para veiculos
elétricos, agregado a possibilidade de escassez
de material devido ao aumento da demanda
do setor elétrico, as empresas do setor estdo
desencadeando novos processos internos,
como a reciclagem e a refabricagdo de
baterias. Em 2018, a joint venture 4R Energy
Corporation, fundada em 2010 e constituida

pelas empresas japonesas Nissan e a

poténcia limitada, experts acreditam que, no curto
prazo, essa tecnologia nao tem previsdo de estar
disponivel comercialmente no mercado.
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Sumitomo  Corporation, por exemplo,
anunciaram a abertura da primeira fébrica
especializada na reciclagem e na refabricagdo
de baterias de ions de litio de veiculos
elétricos.’

As células de combustivel sdo outro
tipo de material utilizado por empresas em
baterias de alto rendimento de veiculos
elétricos e promete, no curto e médio prazo,
substituir o emprego de ions de litio nesse
segmento automotivo’. Nesse sentido, cada
vez mais, empresas baseadas na Era do
Conhecimento tém investido em P&D, em
infraestrutura e em abordagens que, no
segmento de veiculos elétricos para
mobilidade urbana, realizem 100% de cargas,
o mais rapido possivel, com grande
autonomia, em grandes distdncias e em
condigdes ambientais extremas.

Se adaptarmos as tecnologias em
continuos processos de aperfeicoamento,
como as baterias substituiveis de ions de litio
e/ou células de combustivel em veiculos
elétricos militares na guerra do futuro,
poderemos ter um impacto significativo na
formulacdo de novas estratégias, taticas,

fluxos logisticos e planejamento das

operacdes nos teatros de operacdes militares.

Desde 2010, esta joint venture se especializou em um
sistema que mede de forma rapida o desempenho de
baterias usadas e, desde 2018, tem prometido aplicar
este sistema inovador em baterias coletadas em todo o
territorio japonés e reutilizar estas baterias em sistemas
de armazenamento em larga escala e em empilhadeiras
elétricas.

6 Células de combustivel produzem energia a partir da
reacdo do hidrogénio com o ar oxigénio. Dessa reacao
surgem eletricidade, 4gua e calor.
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Atualmente, o Departamento de Defesa
(DoD) ¢ o maior consumidor de petroleo nos
Estados Unidos, com uso diario médio de
mais de 300 mil barris (ZWEIG & JIANHALI,
2005 apud BARREIROS, 2019, p. 9). A
dependéncia do DoD e das Forgas Armadas
de fontes de combustiveis fosseis € uma
preocupacao antiga de autoridades politicas e
militares  estadunidenses. O  surgimento
constante de inumeras surpresas tecnologicas
baseadas em conhecimentos por parte de
potenciais inimigos torna essa vulnerabilidade

ainda mais preocupante.

Essa vulnerabilidade envolve ainda a
dispendiosa logistica para a operagdo de
plataformas de armas fossil-dependentes
(transporte,  defesa, perdas), que
significa, por exemplo, um custo de 5 a
50 vezes maior que os custos de mercado
para cada galdio de combustivel
distribuido a belonaves em alto mar, por
exemplo. A aposta na eletricidade gerada
por processos renovaveis ¢ de alta
mobilidade (ou seja, energia que possa
ser produzida no proprio campo de
batalha) vai se tornando cada vez mais
alta, considerando-se as exigéncias
crescentes representadas pelos sistemas
eletrénicos nas operagdes militares — tais
como designadores laser, sensores
quimico-biologicos e exoesqueletos.
(BURMAOGLU & SANTAS, 2017,
p-159; LELE, 2019, p.p.117-119 apud
BARREIROS, 2019, p.9)

Em meio ao processo aparentemente
irrevogavel de transicdo energética global
com énfase na sustentabilidade e na maior
acessibilidade economica, ¢ imprescindivel
que as Forcas Armadas, de maneira geral e
em ambito global, reduzam cada vez mais a
dependéncia energética de combustiveis
fosseis e implementem processos € praticas
internas com o apoio de ferramentas e

métodos de PT para garantir a prontiddo e

Fernanda das Gragas Corréa

’

evitar surpresas tecnologicas. E
imprescindivel desenvolver novas tecnologias
e novos sistemas de baterias substituiveis de
alto rendimento para veiculos leves e pesados
que possam utilizar eletricidade na guerra do
futuro com maior autonomia em longas
distancias, sobretudo, em arecas hostis e/ou
remotas. Daniel Barreiros também destaca o
desenvolvimento de “microgeradores
portdteis e pessoais, capazes de garantir
autonomia operacional a um soldado com
seus equipamentos” (2019, p. 9). No amplo
espectro de Dbaterias de células de
combustivel, por exemplo, a bateria de
Células a Combustivel de Metanol Direto
(DMFC, sigla em inglés), com capacidade de
armazenar alta densidade energética em
espacos pequenos, atenderia a esse proposito
nos teatros de operagdes militares a médio
prazo.

Nesse sentido, de forma complexa e
dindmica, as economias de  paises
desenvolvidos e emergentes tém buscado se
inserir cada vez mais na Era do
Conhecimento, associando o processo de
inovacdo  tecnoldégica ao  aprendizado
permanente e interativo. Assim, eles tém
realizado  investimentos  massivos em
institui¢des e em individuos, para que estejam
aptos a enfrentar os novos desafios e
aproveitem oportunidades para se tornarem
mais competitivos e terem mais acesso a

conhecimentos restritos.

A énfase no conhecimento deve-se,
também, ao fato de que as tecnologias
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lideres desta fase sdo resultado de
enormes esforcos de pesquisa e
desenvolvimento. As altas taxas de
inovagdes ¢  mudancas  recentes
implicam, assim, em uma forte demanda
por capacitagdo para responder as
necessidades e oportunidades que se
abrem. Exigem, por sua vez, novos e
cada vez mais investimentos em
pesquisa, desenvolvimento, educagdo e
treinamento. Argumenta-se, dessa forma,
que os instrumentos disponibilizados
pelo desenvolvimento das tecnologias de
informacao e comunicacao -
equipamentos, programas e redes
eletronicas de comunicagdo mundiais —
podem ser intteis se ndo existir uma base
capacitada para utiliza-los, acessar as
informagdes disponiveis e transforma-las
em conhecimento e inovagao. (LEMOS,
2000, p.164)

2. Era do Conhecimento, Estado
Empreendedor e o vanguardismo
cientifico e tecnoldgico

A gestdio do conhecimento tacito
gerado nesse processo complexo e dinamico
de paises desenvolvidos e emergentes, com
énfase em inovagdes tecnologicas e
aprendizado coletivo, implica na difusdo de
redes de ensino, de pesquisa, de
desenvolvimento, de producao, de
comercializagdo e de protecdo dessas
capacitagdes. Dai a necessidade de os paises
criarem mecanismos institucionais em 0rgaos
e foruns mundiais para restringirem nao
apenas o conhecimento tangivel, mas também
o conhecimento tacito desencadeado desde o
ensino e a pesquisa basica até a
comercializagdo do produto inovador.’

Alice Amsden, em seu livro A4

Ascensdo do Resto: os desafios ao Ocidente

" Mais 4 frente sera possivel compreender melhor essa
composicdo na area de Defesa, quando sera
apresentada e debatida a piramide da Defesa.
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de economias com industrializacdo tardia,
aponta que a transformagdo dos paises de
ascensao tardia (China, Coreia do Sul, India,
Indonésia, Malasia, Tailandia, Taiwan,
Argentina, Brasil, México e Chile), ocorrida
na segunda metade do século XX, em
economias emergentes foi o significativo
aumento do Estado com gastos em P&D
(AMSDEN, 2009, p.424). No entanto, em
virtude da grave crise econdmico-financeira
mundial, provocada pelas duas crises do
petroleo entre as décadas de 1970 e 1980 e
decisdes  politicas hostis ao  Estado
desenvolvimentista - pautadas em ideologias
neoliberais, em especial, do Consenso de
Washington - provocaram uma bifurcagao
nesse grupo de paises de economias
emergentes, em que passou a coexistir um
subgrupo integracionista, em relagdo as novas
regras da governanga global, ¢ outro com
postura mais independente (MACHADO,
2018, p. 44).

Assim, China, Coreia do Sul, India,
Indonésia, Malasia, Tailandia e Taiwan
permaneceram respaldando suas decisdes
politicas em pautas mais desenvolvimentistas,
com énfase na formagdo de ativos baseados
no conhecimento e em investimentos
significativos em ciéncia e tecnologia. Ja
Argentina, Brasil, México e Chile optaram
por respaldar suas decisdes politicas em
pautas mais neoliberais, com énfase na

producao e exportacdo de commodities.
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Mesmo a India, cujo sistema nacionalista
de inovacdo ficava atras do da China, da
Coréia e de Taiwan em termos de
orientacdo industrial, se distanciou de
Argentina, Brasil, Chile e México nesse
sentido. “Centros de Exceléncia” na
India ajudaram a sustentar lideres
nacionais em setores estratégicos, como
o laboratorio de P&D da Telco na
inddstria automobilistica. As leis do
governo, na década de 1990, procuraram
melhorar os incentivos privados a P&D,
a comercializagdo publica dos resultados
da P&D e as parcerias entre institutos
publicos e privados. O transbordamento
industrial de laboratdrios governamentais
de P&D ligados a defesa e a saude era
alto, proporcionando a base para a
pericia, no nivel das firmas, na
manufatura de equipamentos elétricos
pesados e farmacos. (AMSDEN, 2009, p.
479)

A  Dbifurcagdo entre  economias

emergentes também pode ser explicada pela

teoria da complexidade econdmica.
A ideia de complexidade econdmica esta
relacionada a pauta produtiva de um pais
e ao tipo de conhecimento que ele
domina. Uma vez que um alto nivel de
complexidade estd associado a uma
estrutura produtiva sofisticada, torna-se
necessario dispor de conhecimentos

especificos que viabilizem a producao
desses bens. (MACHADO, 2018, p.46)

Em  economias cuja  estrutura
produtiva ndo esta baseada no conhecimento,
0 pais apresenta pouco nivel de complexidade
econdmica, impactando diretamente no seu
grau de desenvolvimento econdmico. Quanto
maior a produg¢ao baseada em conhecimento
existente, maior a diversidade de bens
produzidos no pais. No entanto, diversidade
em producdo ndo ¢ equivalente a alto indice
de complexidade, pois nem todo tipo de bens
apresenta alta sofisticacdo. Paises que tém

economia altamente diversificada e pouco

sofisticada geram produtos denominados

Fernanda das Gragas Corréa

ubiquos. Para que uma economia alcance alto
grau de complexidade, a producdo de bens
deve ter alta sofisticagdo com base em
conhecimentos de dificil acesso
(HAUSMANN, HIDALGO et al, 2014 apud
MACHADO, 2018, p. 46).
Nesse contexto de economia de baixo
nivel de complexidade, Amsden cita a
participacdo  brasileira na era  de
computadores:
na industria de computadores do Brasil,
cuja substituicdo de importagdes se
baseava no principio controverso da
integracdo  retroativa, tal  politica
requeria, entre outras coisas um
investimento correspondente em
pesquisa e desenvolvimento, que no caso
brasileiro ndo existia. A fraqueza dos
esfor¢os de pesquisa € uma razdo para
que a politica brasileira para a industria

de computagdo tenha sofrido duras
criticas (AMSDEN, 2009, p. 424).

Segundo essa linha de pensamento,
atualmente, hd um consenso entre paises que
tentam recuperar o atraso economico de que o
Estado tem um papel significativo na criagdo
de conhecimentos e na mobilizacdo de
recursos que permitam a difusdo do
conhecimento e¢ da inova¢ao em todas as
esferas da economia. Mariana Mazzucato, em
seu livio “O Estado empreendedor:
Desmascarando o mito do setor publico vs.
setor privado”, afirma que “o Estado precisa
comandar o

também processo  de

desenvolvimento industrial, criando
estratégias para o avango tecnoldgico em

areas prioritarias” (2014, p. 71). Mazzucato
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tece criticas aos neoschumpterianos® ao
afirmar que inova¢do ndo ¢ sindnimo de
P&D, a medida que, se a empresa ndo
dispuser dos  ativos  complementares
necessarios, P&D pode se tornar apenas um

s

custo. Assim, a autora ressalta que “¢

fundamental  identificar as  condigdes
especificas que precisam estar presentes na
empresa para permitir que os gastos em P&D
afetem positivamente seu crescimento”
(MAZZUCATO, 2014, p. 76).

Estados Unidos, Japao e Alemanha
sao citados como exemplos de Estados
empreendedores por terem desenvolvido suas
economias pela inovagdo tecnologica de seus
produtos. A presenca do Estado foi
fundamental para a criagdo do ciclo de
desenvolvimento e coordenagdo, obtendo
papel proeminente nos investimentos em
pesquisa. A Finlandia ¢ considerada o caso
mais recente de Estado empreendedor, cuja
economia — que, até entdo, estava
predominantemente baseada na exportagdo de
recursos naturais, como papel, celulose,
madeira, téxtil e calgcados — passou a ser “uma
nova economia sustentada pela inovagao,

mediante  processo  de  transformagdo

¥ De acordo com Ricardo Dathein, na concepgdo
neoschumpteriana, “o conhecimento ¢ o principal
insumo produtivo, responsavel pelas constantes
inovagdes e pelo seu uso eficiente, sendo a empresa
(onde se cria e se acumula conhecimento) o agente
central da inovagdo. O aprendizado tecnoldgico e
organizacional (e sua producdo e transmissdo) ¢€
determinado nas relagdes internas da empresa, entre
individuos e desses com a empresa, e nas relagdes
externas da empresa, entre essas e outras instituigdes”
(DATHEIN, 2003, p.199).
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conduzido pelo Estado” (ARBIX e VARON,
2010 Apud ANJOS, 2017, p. 19). Além dos
altos investimentos publicos em educagdo,
desde a basica até a universitaria, ¢ no setor
de Pesquisa & Desenvolvimento (P&D), a
Finlandia tem ganhado destaque no mercado
global na exportacio de eletronicos e
eletroeletronicos.

Por meio de politicas publicas de
P&D, a Suécia criou o seu Sistema Nacional
de Inovagdo sob as orientagdes do modelo de
Triplice Hélice’, o qual disponibilizou
diversas fontes de financiamento, incluindo
recursos ndo reembolsaveis e assumindo
riscos de investimentos em projetos. O Estado
sueco também fomentou diversas Parcerias
Publico-Privadas (PPP) com a finalidade de
criar uma estrutura de producdo baseada no
uso intensivo do conhecimento. Com o
objetivo de absorver novos conhecimentos, a
Suécia  buscou, também, ampliar a
internacionalizacdo dos atores da economia,
adotando padrdes internacionais de selegdo de
projetos a serem financiados, sobretudo, pelo
seu potencial de competitividade, importacao
de cérebros e abertura de centros de pesquisa
no exterior (DOS ANJOS, 2017, p. 20).

Sob o ponto de vista de Amsden e
Mazzucato, paises que estejam buscando
recuperar o atraso de suas economias devem
definir é4reas prioritarias para que o Estado

atue como empreendedor. Mazzucato cita o

9 DY
Debateremos esse modelo mais a frente.
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exemplo da Agéncia de Projetos de Pesquisa
Avangada de Defesa (DARPA, sigla em
inglés) dos EUA. Criada no final da década de
1950, para contrabalancar o desenvolvimento
tecnolégico da  URSS, a DARPA
intermediava as negociacdes entre o setor
publico e o privado e facilitava a
comercializacdo, além de financiar a ciéncia
pura e direcionar recursos para areas
especificas.
Indo muito além do  simples
financiamento das pesquisas, a DARPA
financiou a formacdo de departamentos
de ciéncia da computacdo, deu apoio a
Startups ~ com  pesquisas iniciais,
contribuiu  para a pesquisa de
semicondutores, apoiou a pesquisa de
interface homem-computador e
supervisionou os estagios iniciais da

internet. (MAZZUCATO, 2014, pp. 112-
113)

Originalmente, a Agéncia de Projetos
de Pesquisa Avancada (ARPA, sigla em
inglés) foi criada em 1958, durante a
administracdo do presidente Dwight D.
Eisenhower (1953-1961), no contexto da
Guerra Fria (1945-1989), com o objetivo de
evitar surpresas tecnologicas, como 0
lancamento do primeiro satélite artificial
soviético, o Sputnik 1, por parte dos inimigos.
Somente em 1972, a ARPA passou a ser
denominada DARPA .

A DARPA ¢ um ecossistema de
inovacado, um dos varios modelos de
denominado

desenvolvimento continuo

Triplice Hélice ou Hélice Tripla. A Triplice

" Em 1993, a Agéncia voltou a ter a designagdo de
ARPA. Somente a partir de 1996, definitivamente,
predominou o termo DARPA.

Fernanda das Gragas Corréa

Hélice foi criada por Henry Etzkovitz, em
meados da década de 1990, para descrever o
processo de inovagdo resultante dos esforgos
produzidos pela relagdo governo-
universidade-industria.  Destacam-se  aqui
diversos modelos de inovacdo, baseados na
Hélice Tripla, tais como, habitats de
inovagdo, parques e polos tecnologicos,
nucleos de inovacao, associacgoes, escritorios
de transferéncia de tecnologia e incubadoras.
A H¢élice Tripla é um modelo universal
de inovagdo. E o segredo por tras do
desenvolvimento do Vale do Silicio por
meio da inovagdo sustentavel e do
empreendedorismo. A Triplice Hélice ¢
um processo em desenvolvimento
continuo; sua meta € criar um
ecossistema para inovacao e
empreendedorismo. Uma Triplice Hélice
¢ a verdadeira dindmica e processo que
resultardo em um ecossistema de

inovagao. (ETZKOWITZ & ZHOU,
2017)

Ecossistema ¢ um termo grego
aplicado nas Ciéncias Bioldgicas para se
referir ao conjunto de organismos vivos que
vivem em um determinado local e interagem
entre si € com o meio ambiente, constituindo
um sistema equilibrado e autossuficiente. Em
um ambiente corporativo, analogamente, um
ecossistema de inovacdo ¢ um modelo de
Triplice Hélice que ocorre quando diversos
organismos, pertencentes ao governo, as
universidades e as industrias, compartilham
um ambiente colaborativo, criativo e
inovador. FEles interagem entre si para
promover descobertas, solucionar gaps,
compartilhar resultados em comum, -criar
novos produtos, servigos € projetos que

atendam as necessidades do mercado.

C
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A DARPA, enquanto um ecossistema
de inovacdo, atua desde a pesquisa bésica até
a entrega de bens e servigcos com alto valor
tecnoldgico agregado ao mercado, com foco
principal na Segurangca Nacional dos EUA.
Essa  Agéncia  transforma  conceitos
revolucionarios em capacidades militares
praticas, criando oportunidades e novas
opgOes taticas, aumentando a vantagem
tecnologica em relacdo aos inimigos dos
EUA. Por meio da gestdo do conhecimento, a
DARPA identifica, recruta e apoia gerentes de
programas de exceléncia, ou seja, individuos
extraordinarios que estdo no topo de suas
areas e ansiosos pela oportunidade de
desenvolver continuadamente suas pesquisas.
Esses individuos vém da academia, da
industria e de agéncias governamentais por
periodos limitados, geralmente, entre trés e
cinco anos. E o tempo que a Agéncia julga
necessario para a pesquisa alcancar sucesso €
possivel  insercdo  mercadologica.  Os
programas e projetos DARPA estdo
distribuidos em seis escritorios: Escritorio de
Tecnologias  Biologicas;  Escritério  de
Ciéncias da Defesa; Escritorio de Tecnologia
da Informacgdo; Escritério de Tecnologia de
Microssistemas; Escritorio de Tecnologia
Estratégica; e Escritorio de Tecnologia Tatica.
Em 2018, o or¢camento anual, aprovado pelo
Congresso Nacional dos EUA, para a Agéncia
foi cerca de 3,008 bilhoes de dolares. Em

2019, foi cerca de 3,427 bilhoes. Em 2020, foi
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cerca de 3,556 bilhdes'! e, em 2021, houve
um singelo aumento para 3,57 bilhdes de
dolares (COMPUTING RESEARCH
ASSOCIATION, 2020). “Com a tarefa de
intermediacdo, os funcionarios da DARPA
ndo apenas desenvolveram lagos entre aqueles
envolvidos no sistema de rede, como
contribuiram para expandir o pool de
cientistas e engenheiros trabalhando em areas
especificas” (MAZZUCATO, 2014, p.p. 112-
113).

O modelo de Triplice Hélice da
DARPA inspirou a criagao de diversas outras
agéncias de inovacdo em defesa pelo mundo.
As agéncias recentemente criadas, inspiradas
na DARPA, sdo a Agence de l'Innovation de
Défense (AID) da Frangca e a Advanced
Research and Invention Agency (ARIA, sigla
em inglés) da Inglaterra. O modelo da
DARPA tem servido de exemplo, inclusive,
para a criagdo de novas agéncias de inovagao
tecnoldgica dentro dos EUA.

O SIGMA ¢ um programa ja
arquivado da DARPA, gerenciado por Mark

Wrobel'?, que teve por proposito, durante

"Para consultar as Estimativas de Orcamento do Ano
Fiscal 2020, acesse: https:/www.darpa.mil/mwg-
internal/de5fs23hu73ds/progress?id=XLsfftouMul Fni
Qe6HCCIknglypz87vdASY 6z0T6snM

Oficial aposentado da Forca Aérea dos Estados
Unidos, doutor em Ciéncias da Satde Ambiental pela
Universidade de Michigan e gerente de programa no
Escritorio de Ciéncias da Defesa desde 2019. Antes de
ingressar na DARPA, ele foi gerente de programa
principal do Escritorio de Combate a Armas de
Destruicdo em Massa do Departamento de Seguranca
Interna e do antigo Escritério de Detec¢do Nuclear
Doméstica. Em ambos os escritorios, ele foi
responsavel por um portfolio de pesquisa estratégica
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cinco anos, revolucionar as capacidades de
deteccdo e dissuasdo para desenvolver novos
dispositivos detectores de radiacao
compactados de baixo custo e alta eficiéncia
com gama espectroscopica e capacidade de
deteccdo de néutrons para combater ameacas
terroristas nucleares em Operagdoes de
Deteccao Multipla (CONOPs, sigla em
inglés). Durante a pandemia da COVID 19,
essa mesma geréncia realinhou o programa
SIGMA para o SIGMA+ e realizou testes de
sensores com objetivo de expandir a
capacidade avangada do programa, a fim de
detectar materiais radioativos e nucleares
ilicitos por meio do desenvolvimento de
novos sensores ¢ redes, que alertardo
autoridades  sobre  ameagas  quimicas,
bioldgicas e de explosivos. Outra tecnologia
desenvolvida sob a geréncia de Wrobel, no
Escritério de Ciéncias da Defesa, é o
SenSARS, cujo objetivo ¢ identificar
assinaturas do virus SARS-CoV-2, adequadas
para o monitoramento rapido do ar, e usar
essas assinaturas para desenvolver e
demonstrar sensores prototipos que possam
detectar o virus com  sensibilidade,
especificidade e velocidade. A intencdo ¢
monitorar, de forma mais pratica e rapida,
diferentes ambientes, alertando sobre as
possiveis condigdes em que a exposi¢do € a

infeccdo podem ocorrer com  maior

probabilidade.

com foco em tecnologias avancadas de deteccdo
nuclear e radiolédgica.

Fernanda das Gragas Corréa

Por meio do programa Panacéia, a
DARPA desenvolveu varios métodos de
triagem para identificar rapidamente os
melhores medicamentos previamente
aprovados pela FDA para tratamento médico
de pacientes com COVID 19. Um desses
métodos, empregados em todo o mundo, ¢ o
mapa interativo da proteina SARS-CoV-2
humano, publicado pela revista Nature, em
abril de 2020, na forma de artigo cientifico,
intitulado “A4 SARS-CoV-2 protein interaction
map reveals targets for drug repurposing.”
Outro projeto liderado pela DARPA em
parceria com pesquisadores do Comando de

Desenvolvimento  de

Combate do Exército dos EUA (DEVCOM),

Capacidades  de

do Laboratério de Pesquisa do Exército, do
Instituto de Pesquisa Tecnoldgica da Geodrgia,
do Cardea Bio e da Universidade da Gedrgia,
foi o biossensor persistente que, por meio de
um monitor de bioaerossol autdbnomo, detecta
SARS-CoV-2 em ambientes operacionais
(ARMY USA, 2021).

A DARPA foi tdo bem-sucedida em
proporcionar solugdes técnicas e cientificas
para combater a pandemia da doenga COVID-
19 que inspirou o novo presidente dos EUA,
Joseph Robinette Biden Jr. a apoiar a
retomada da proposta de criagdo da ARPA-
Health, com sede no National Institutes of
Health (NIH), com previsao de or¢amento
anual de 6,5 bilhdes de dolares e com o
objetivo de financiar projetos inovadores e de
médico-

alto risco em  tratamentos

farmacéuticos. Relevante destacar que, no
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Brasil, ha também iniciativas governamentais
para a criacdo de uma agéncia de inovagido em
defesa com foco na entrega de encomendas
com alto valor tecnoldgico agregado. A maior
parte das agéncias de Ciéncia, Tecnologia &
Inovagdo (CT&I) tem optado por um modelo
mais descentralizado e mais independente
institucionalmente do Governo. Voltando ao
caso dos EUA, a titulo de exemplificacao,
cientistas e gestores da Satde tém defendido
que a ARPA-Health opere diretamente
subordinada ao Departamento de Satde e
Servicos Humanos ¢ de forma mais
independente do NIH, da mesma forma que a
DARPA opera no Departamento de Defesa
(DoD).

Eles argumentam que muitas pesquisas
financiadas pelo NIH n3o saem do
laboratério por causa da falta de
financiamento para o trabalho de alto
risco necessario para desenvolver um
tratamento a ponto de interessar as
empresas. No modelo DARPA, os
projetos ndo seriam examinados por
revisores pares, mas, em vez disso, as
decisdes de financiamento seriam feitas
pelos gerentes do programa. E, em vez
de doagdes plurianuais, a agéncia
distribuiria prémios como pagamentos
direcionados a marcos; gerentes de
programa também podem cancelar
projetos que eles decidam nao estar
dando certo. (SCIENCE MAG, 2021)

2.2 Para além do modelo de
desenvolvimento centrado no Estado

Experts em desenvolvimento
economico, em especial, oS
neoschumpterianos, tém exigido 0
rompimento com 0 modelo de

desenvolvimento centralizado no Estado,
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alegando que ¢ um modelo esgotado. Esses
especialistas sugerem que a maior promogao
da produtividade e o maior estimulo ao
empreendorismo em P&D estdo relacionados
ao maior acesso a linhas de crédito, a
tecnologias de ponta, a praticas avangadas em
grandes setores da economia, a reinvencao de
novas instituicdes ¢ a acesso aos mercados
mundiais. Mangabeira Unger, ex-ministro da
Secretaria de Assuntos Estratégicos (SAE), ¢
um dos principais defensores dessa proposta
de rompimento. Além de defender a
reformulacdo da atual legislacdo ambiental e
tributaria, defende que a estratégia nacional
de desenvolvimento s6 serd efetiva se houver
politicas publicas que aproveitem as vocagdes
existentes em cada regido, o que ele chama de
empreendorismo de vanguarda.
Especificamente no caso da Defesa, em
entrevista ao jornal Diario do Grande ABC,
em setembro de 2015, Unger esclareceu que,
para o avanco da regido do Grande ABC em
desenvolver a industria de defesa, trés
iniciativas devem ser implementadas:
Em primeiro lugar, facilitar a localizagao
fisica das cadeias produtivas da industria
de Defesa, a comegar pela aeroespacial.
Em segundo, avangar no novo modelo de
educacdo técnica, que ndo deve ser
aquele tradicional, aleméo, que copiamos
no Brasil, de ensinar oficios rigidos e
profissdes convencionais pelo uso das
maquinas tradicionais, como os tornos.
Deve ser educagio técnica avangada que
ensine as capacitagdes flexiveis e
genéricas, chamadas de
metacapacitagoes, exigidas por
tecnologias contemporaneas, como sao
as impressoras 3D. Em terceiro, o poder

publico, os prefeitos associados,
precisam organizar centros ou
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laboratorios, chamados em muitos paises
de fablabs, laboratdrios de fabricagdo em
manufatura aditiva, que disponibilizem
tecnologias contemporaneas, como as
impressoras 3D, a baixo custo, para
empresas pequenas e médias de
vanguarda. E um grande caminho para a
regido, ¢ o melhor instrumento para essa
trajetoria ¢ a cooperagdo federativa
horizontal."

Unger critica o modelo fordista
industrial, baseado na produg¢do em grande
escala de bens e servigos padronizados por
maquindrios € processos produtivos, mao de
obra semiespecializada e relagdes de trabalho
muito hierdrquicas e especificas. Unger

13

acrescenta  que, um  dos  terrenos
privilegiados para o vanguardismo produtivo
¢ a industria de Defesa, que em todo o mundo
¢ um contexto para o avango tecnologico e

'“ Embora Unger tenha

produtivo”.
participado ativamente da elabora¢do de sua
primeira versdo, ele fez duas principais
criticas a Estratégia Nacional de Defesa
(END): (1) a desconexdo entre a pesquisa € a
producdo no complexo industrial de defesa e
(2) a falta de um regime juridico especial para
as industrias privadas do setor de defesa.
Nessa otica, a atual END esta orientando o
Estado a produzir apenas na ponta,

conduzindo pesquisas avangadas sem vazao

produtiva. Ao isentar as empresas privadas

PPpara acessar a entrevista de Mangabeira Unger ao
Diario do Grande ABC Defesa em 8 de setembro de
2015, acesse:
http://www.robertounger.com/portuguese/pdfs/politica
_exterior/entrevistas/Entrevista%20Diario%20d0%20G
rande%20ABC%?20Defesa.pdf

“Para acessar a entrevista de Mangabeira Unger ao
Diério do Grande ABC Defesa em 8 de setembro de
2015,
acesse:http://www.robertounger.com/portuguese/pdfs/p
olitica_exterior/entrevistas/Entrevista%20Diario%20do
%?20Grande%20ABC%20Defesa.pdf
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das regras do regime geral de compras
publicas, o Estado passaria a ter o poder
estratégico nas empresas privadas do setor,
seja por meio do Direito Publico, como um
marco regulatorio, seja por meio do Direito
Privado, como a golden share'. Desde 2003,
tem havido avangos significativos no maior
acesso e na diversificagdo de linhas de
crédito. Iniciativas como investimento fixo,
leasing e financiamento de franquias, em
bancos e associagdes industriais; criacdo de
programas de financiamento nao
reembolsaveis por agéncias de fomento a
pesquisa; aumento da promo¢do da
competitividade, sobretudo, por meio de
concursos, licitagdes, premiagoes e editais; e
criacdo de normas especiais para compras,
contratacdes e desenvolvimento de produtos e
de sistemas de defesa, como o Termo de
Licitagao Especial (TLE) e o Regime Especial
de Tributagdo para a Industria de Defesa
(RETID).

De acordo com Decreto N° 7.970, de

28 de marco de 2013, cabe a Comissao Mista

da Industria de Defesa (CMID):

I - propor e coordenar estudos relativos a
politica nacional da industria de defesa;
II - promover a integracdo entre o
Ministério da Defesa e orgios e
entidades publicas e privadas
relacionadas a base industrial de defesa;
IIT - emitir parecer e propor ao Ministro
de Estado da Defesa a classificacdo:

a) de bens, de servigos, de obras ou de
informacdes como Produto de Defesa -
PRODE, nos termos do inciso I do caput
do art. 2° da Lei n® 12.598, de 2012

'3 poder de controle ou veto do Estado nas empresas
privadas.
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(Incluido pelo Decreto n° 9.857, de
2019);

b) de PRODE como Produto Estratégico
de Defesa - PED, nos termos do inciso II
do caput do art. 2° da Lei n® 12.598, de
2012 ; e (Incluido pelo Decreto n°® 9.857,
de 2019);

¢) de conjunto inter-relacionado ou
interativo de PRODE como Sistema de
Defesa — SD. (BRASIL, 2013, pp.2-3)

A Base Industrial de Defesa (BID)
credenciada pela CMID, atualmente, ¢
composta por 142 empresas, das quais 113
sdo cadastradas como Empresas Estratégicas
de Defesa (EED) e 29 sdo cadastradas como
Empresas de Defesa (ED). Cinquenta e cinco
(55) das empresas credenciadas pela CMID
estdo habilitadas ao RETID. De acordo com
dados apresentados por representantes dos
Estados-Maiores das Forcas Armadas, durante
a 33 reunido da CMID ao Ministério da
Defesa, em 25 de maio de 2021, as empresas
credenciadas como EED pela CMID
conseguiram reducdo de, aproximadamente,
70 milhdes de reais nos contratos executados
entre os anos 2014 e 2021. “Apenas nos
ultimos dois anos, foram aproximadamente
38 milhoes de reais.” (CCOMSOD, 2021)

Embora uma ponta do vanguardismo
ja esteja contemplada na END, o ponto de
partida ¢ entender que, além do acesso a
crédito, ¢ preciso combinar com acesso a
tecnologias, a praticas avangadas e aos
mercados mundiais. O compromisso do
Estado com os setores estratégicos, no
complexo industrial de defesa, ¢ um
instrumento de soerguimento do Pais. A

Associacao Brasileira das Industrias de
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Materiais de Defesa e Seguranca (ABIMDE)
elaborou um grafico denominado Piramide de
Defesa, conforme figura 1, que representa o
modelo ideal interdependente e permite a
compreensdo do complexo relacionamento
entre as principais instituigdes participes.

Nesse modelo, a base nacional suporta toda a
estrutura de defesa capaz de fornecer recursos
basicos, tanto humanos quanto tecnologicos e
industriais (siderurgia, metalurgia, bens de
capital, mecanica, eletronica, material de
transporte, quimica, telecomunicagdes etc). A
base industrial, logistica, cientifica e
tecnologica, de defesa, também denominada
Base Industrial de Defesa (BID), ¢ a
provedora das Forgas Armadas em

conhecimentos,  sistemas, equipamentos,
materiais, tecnologia e servigos. O bloco das
Forgas Armadas constitui o brago armado da
defesa e garante que o Estado tenha a
capacidade de combater agressdes externas. E
nesse bloco que se concentram as politicas,
estratégias militares, capacidades militares,
hipdteses de emprego e assuntos relacionados
as operacdes militares. No topo da piramide,
encontram-se 0s setores responsaveis pela
elaboracdo da politica e estratégia nacionais
de defesa, dos tratados e acordos
internacionais e das avaliagdes e declaragoes

de ameagas, crises, conflitos e guerras.

' Para conhecer os conceitos basicos da pirdmide de
defesa da ABIMDE, acesse aqui:
https://abimde.org.br/media/download/96affa55188000
b7779e5a753e3523a4.pdf

CEEEX Vol 21 (3) Jun/ Agosto 2021

ESTRATEGICOS DO EXERCITO



82

Figura 1: Pirdmide de Defesa

Governo e Sociedade

Segundo Unger, o Brasil ¢ um caso
unico na histéria mundial em que se emerge
como poténcia sem pretensdes imperiais. No
entanto, para que se desenvolva e se defenda,
o Brasil precisa ter tecnologia de vanguarda, a
fim de ndo depender das grandes poténcias
mundiais. O ponto de chegada, de acordo com
o modelo proposto, € um novo marco
institucional e a concorréncia cooperativa. O
ponto de largada ¢ a implantagdao de uma nova
cultura industrial, caracterizada por inovagdes
radicais, conectando a pesquisa avancada a
producao, por dominio de capacitagcdes
genéricas. Embora Unger entenda a
necessidade de maior proximidade entre
Brasil e EUA, defende que, somente por meio
da independéncia tecnologica, o pais tera

condic¢odes de discutir com os EUA, por meio

Fernanda das Gragas Corréa

Forgas Combatentes

Base Industrial, Logistica,
Cientifica e Tecnologica de
Defesa (BID)

Base Nacional

Fonte: ABIMDE

de praticas e ndo de modelos teoricos, a sua

posicao estratégica no mundo.

A aspira¢do a poténcia regional, segundo
o raciocinio exposto na Estratégia
Nacional de Defesa, passa igualmente
pela aquisigdo de produtos de defesa
modernos ¢ pela capacidade de produzi-
los. Como pais em desenvolvimento, ha,
entretanto, lacunas tecnoldgicas que
precisam ser vencidas. Por sua vez, ¢é
geralmente aceito que uma das formas de
reducdo dessas lacunas tecnologicas ¢ a
transferéncia de tecnologia, a qual, toda
via, deve ser feita segundo alguns
cuidados. (ROSSI, 2015, p.13)

Dentro de uma perspectiva

neoschumpeteriana, a transferéncia de
tecnologia ¢ entendida como parte do
processo de inovagdo na empresa. Cabe ao
receptor da  tecnologia  dominar os
conhecimentos necessarios que lhe permitam
adaptar a tecnologia transferida, no ambito da

P&D, e aperfeicoa-la, de forma que uma nova

Cee
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tecnologia surja. Além da transferéncia de
tecnologia, existem outros meios de aquisi¢ao
tecnologica de defesa, como compras de
oportunidades,  cooperagdo  tecnologica,
importacdo de cérebros, consdrcios e joint
ventures, golden share, spin-off, startups

entre outras.

3. Modelos descentralizados de
Triplice Hélice: o caso brasileiro
Sobre a adog@o de modelos de Triplice
Hélice, Henry Etzkovitz considera que nao
existe um modelo especifico. Para ele,
em qualquer parte do mundo, existira um
modelo diferente. Todos podem aprender
uns com 0s outros, mas sempre existira
uma maneira mais apropriada para a
realidade de cada local. A proposta néo ¢é
encontrar uma "melhor pratica" e
implementar esse modelo. A proposta ¢é
analisar os pontos fortes e fortalecer os

fracos, com ideias novas ou de outros
locais. (VALENTE, 2010, p.4)

Etzkovitz criou o modelo de Triplice
Hélice, analisando a relacao do Instituto de
Tecnologia de Massachussets (MIT, sigla em
inglés) com o governo e a criagdo de
empresas de alta tecnologia entre os anos de
1930 e 1940. Ele constatou que, devido aos
diferentes papéis de cada ator no processo de
inovacdo, ¢ necessaria a lideranca de um
individuo ou de uma organizagdo que tenha a
credibilidade de todos os atores envolvidos
para convergir em consenso os interesses de
todos para criar ou melhorar o sistema de
inovacdo. Em seus estudos, Etzkovitz
identificou a lideranca de Karl Compton,

entdo presidente do MIT em 1930, ao propor
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as primeiras iniciativas que culminaram na
criagdo de empresas de alta tecnologia com
base em pesquisas académicas. De acordo
com o autor estadunidense, as iniciativas
promissoras de um grupo de pesquisadores do
Instituto Alberto Luiz Coimbra de Pos-
Graduacdo e Pesquisa de Engenharia
(COPPE), da Universidade Federal do Rio de
Janeiro (UFRJ), resultaram na criacdo do
novo campus da Universidade Estadual do
Rio de Janeiro (UERJ), na regido serrana de
incentivou

Nova  Friburgo. A acdo

importantes  colaboragdes  universidade-
empresas-governo na cidade, por meio de
uma incubadora tecnologica de cooperativas
populares (VALENTE, 2010, p. 3).

Segundo Censo da Educagdo Superior
2019, promovido pelo Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio
Teixeira (INEP) e divulgado em outubro de
2020, na pagina oficial do Ministério da
Educacdo na Internet, o Brasil dispde de
2.608 institui¢des de ensino superior, das
quais 2.306 sdao privadas e 302 sdo
institui¢des publicas.'” Anualmente, o Brasil
se mantém nos rankings globais dos paises
que mais publicam artigos cientificos em
revistas conceituadas. No entanto, o Brasil

continua em desvantagem nos rankings

internacionais de inovacdo. Imperativo

"Para conhecer mais informacdes sobre o Censo da
Educacédo Superior 2019, acesse a pagina do Ministério
da Educacao: https://www.gov.br/pt-
br/noticias/educacao-e-pesquisa/2020/10/censo-da-
educacao-superior-mostra-aumento-de-matriculas-no-
ensino-a-distancia
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destacar que a formacdo de mestres e
doutores, bem como a producdo de artigos
cientificos ou depdsito de patentes ndo se
configuram isoladamente como processos de
inovacdo. “Por muito tempo, as universidades
em todo o mundo, ndo estiveram conectadas
com a comunidade em seu entorno -—
caracterizando a noc¢ao da universidade vista
como uma “torre de marfim”, onde alunos e
professores operam em uma bolha protetora”
(VEFAGO, 2020, p.30). Contudo, o conceito
de empreendedorismo tem modificado a
percepgao politica, econdmica e social das
universidades a medida que, cada vez mais, as
universidades t€ém  assumido o seu
vanguardismo cientifico e tecnologico no
desenvolvimento econdmico - regional e
nacional- na conexdo com as industrias no
processo de inovacgdo. Para Etzkovitz (2000),
alguns experts acreditam que o fato de
universidades e pesquisadores/professores
poderem obter ganhos financeiros por meio
de universidades empreendedoras pode
comprometer a integridade da universidade, a
medida que o intenso interesse pecuniario
pode desvirtud-la de seu  propodsito
(VEFAGO, 2020, p. 30). Para além da
producao de conhecimento e da promogao de
transferéncias de tecnologias, segundo David
Audretsch (2014), o conceito de universidade
empreendedora abrange uma atuagdo mais
ampla, “como contribuir e fornecer lideranga
para a criagdo de pensamento empreendedor,
acodes, instituicdes e empreendedorismo

capital” (PUGH et al, 2018).

Fernanda das Gragas Corréa

o

Alterando dispositivos na Lei n
10.973, de 2 de dezembro de 2004, a Lei N°
13.243, de 11 de janeiro de 2016, aponta que
os estimulos ao desenvolvimento cientifico, a

pesquisa, a capacitagdo cientifica e

tecnoldgica e a inovagdo no Brasil devem

seguir os seguintes principios:

I - promogado das atividades cientificas e
tecnologicas como estratégicas para o
desenvolvimento econdmico e social;

I - promogdo e continuidade dos
processos de desenvolvimento cientifico,
tecnolégico e de inovagdo, assegurados
0S recursos humanos, econdomicos €
financeiros para tal finalidade;

III - redugdo das desigualdades regionais;
IV - descentralizacdo das atividades de
ciéncia, tecnologia e inovagdo em cada
esfera de governo, com desconcentra¢do
em cada ente federado;

V - promogdo da cooperagdo e interagdo
entre os entes publicos, entre os setores
publico e privado e entre empresas;

VI - estimulo a atividade de inovagdo nas
Institui¢cdes Cientifica, Tecnologica e de
Inovagdo (ICTs) e nas empresas,
inclusive para a atragdo, a constituicdo e
a instalagdo de centros de pesquisa,
desenvolvimento e inovacdo e de parques
e polos tecnologicos no Pais;

VII - promogdo da competitividade
empresarial nos mercados nacional e
internacional;

VIII - incentivo a constituicdo de
ambientes favoraveis a inovagdo e as
atividades de transferéncia de tecnologia;
IX - promog¢do e continuidade dos
processos de formacdo e capacitacao
cientifica e tecnologica;

X - fortalecimento das capacidades
operacional, cientifica, tecnologica e
administrativa das ICTs;

XI - atratividade dos instrumentos de
fomento e de crédito, bem como sua
permanente atualizagdo e
aperfeicoamento;

XII - simplificagdo de procedimentos
para gestdo de projetos de ciéncia,
tecnologia e inovacdo e adogdo de
controle por resultados em sua avaliagao;
XIIT - utilizagdo do poder de compra do
Estado para fomento a inovagao;

XIV - apoio, incentivo ¢ integragdo dos
inventores independentes as atividades
das ICTs e ao sistema produtivo.
(BRASIL, 2016a)
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A nova Lei N° 13.243/2016 confere ao
Brasil  caracteristicas de um  Estado
empreendedor que vem experimentando
modelos de  Triplice  Hélice  mais
descentralizados. Além disso, permite que o
Estado e suas agéncias de fomento estimulem
e apoiem a constituigdo de aliangas
estratégicas e o desenvolvimento de projetos
de cooperagdo envolvendo empresas, ICTs e
entidades privadas sem fins lucrativos
voltados para atividades de P&D. Permite,
ainda, que essas mesmas instituigdes apoiem a
criacdo, a implantacdo e a consolidagdo de
ambientes que promovam inovag¢ao, incluindo
incubadoras de empresas, parques e polos
tecnolégicos. Dessa forma, incentiva a nova
Lei de desenvolvimento tecnoldgico, o
aumento da competitividade e a interagdo
entre as empresas e as ICTs. Assim, as
incubadoras de empresas, os parques e polos
tecnoldgicos e os demais habitats de inovagao
podem estabelecer suas proprias regras para
fomentar, conceber e desenvolver projetos em
parceria, além de selecionarem empresas
interessadas em fazer parte desses habitats.

Habitats de inovagdo siao modelos
descentralizados de Triplice Hélice que se
referem a espacos compartilhados e
planejados em que a ciéncia e a tecnologia

transformam conhecimento em inovagao.

Sao fundamentalmente ambientes
disseminadores e amplificadores de
informagdes entre os agentes de
inovagdo, como: universidades,
instituigdes de pesquisa, empresas e
governo. Essas interagdes constituem o
suporte necessario ao desenvolvimento
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do conhecimento e apoio para o
aprendizado, criando sinergia na regiao e
alimentando  os  mecanismos  de
empreendedorismo e para a inovagao.
(LUZ, KOVALESK]I, et al, 2014)

Os habitats resultam tanto na criagdo
de infraestrutura quanto na criacdo de
programas que promovam desde a concepgao
até a operagdo em espagos compartilhados e
planejados de incubadoras universitarias e
empresariais de base tecnologica, spin off,
startups ¢ aceleradoras, hotéis tecnologicos'®,
nucleos e centros de inovacdo, parques e
polos tecnologicos, centros comerciais,
centros tecnologicos e empresariais etc.
Diferentes métricas podem ser implementadas
para medir o sucesso de habitats de inovagao,

tais como:

e atendimento  dos  objetivos  da
legislagdo: uma forma de medir o
sucesso dos habitats é avaliar seu
desempenho com base nos objetivos
previstos, como escrito na legislagdo ou
encontrado nos documentos e entrevistas.
e retorno dos investimentos publicos:
gastos diretos do governo na aquisi¢do
de terra e desenvolvimento de
infraestrutura, incentivo financeiro e
custo de oportunidade nas 4reas
construidas dos habitats versus outros
tipos de usos podem ser comparados a
mudanc¢as nos impostos ¢ outras formas
de crescimento econdmico.

e desempenho superior das empresas:
isso pode ser medido em termos de
mudanga na receita e taxas corporativas
coletadas pelos governos locais, estadual

"0 hotel tecnologico trata-se de um espago para pré-
incubagdo e incubagdo de projetos de empresas. O
objetivo ¢ a transformagdo de ideias em negocios de
base tecnoldgica, geradores de empregos e novos
produtos e/ou servigos. Tem como visdo estratégica ser
um centro de referéncia regional em modelo de pré-
incubagdo de empresas cooperando para disseminar a
cultura empreendedora e ampliar a criagdo de micro e
pequenas empresas soélidas (PIETROVSKI et al., 2010
apud LUZ, KOVALESKI, et al, 2014).
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ou federal, como resultado do
crescimento de negocios de sucesso
dentro e fora do habitat, assim como em
termos de ganhos com rede de trabalho.

e desempenho superior das instituigdes
de ensino: criacdo de conhecimentos
codificados que podem ser medidos em
termos de patentes e publicagdes.
Empresas residentes formam com
frequéncia pesquisas conjuntas com
outras empresas no habitat, e isso pode
promover beneficios para a universidade
anfitrid ao patrocinar laboratorios e
professores, contratando estudantes ou se
associando com atividades e patentes.

e valor do parque para residentes: outra
forma de medicdo ¢ o valor do habitat
para empresas residentes que beneficia a
riqueza do fluxo de conhecimento entre
elas e a universidade. Por exemplo,
firmas podem procurar o prestigio de
trabalhar em um parquet de sucesso, o
que pode beneficiar a universidade
anfitrid, empresas residentes, e a
comunidade local. (LUGER &
GOLDSTEIN, 2006 apud MORE,
PIZZINATTO et al, 2016, p.2)

Um dos modelos de Triplice Hélice
mais bem desenvolvidos nas universidades ¢
o de incubadoras de inovag¢do. Incubadoras
sdo  ambientes  disponibilizados  pelas
universidades em suas instalagdes, que
prestam apoio administrativo, marketing,
orientacoes financeiras, dentre outras, as
iniciativas empreendedoras de pequenas e
microempresas de base tecnologica, nas fases
iniciais do desenvolvimento de um produto e
servicos com algum grau de inovacdo. A Lei
N°® 13.243/2016 define incubadora de
empresas como uma “organizagdo ou
estrutura que objetiva estimular ou prestar
apoio logistico, gerencial e tecnologico ao
empreendedorismo inovador e intensivo em
conhecimento, com o objetivo de facilitar a
criagdo e o desenvolvimento de empresas que

tenham como diferencial a realiza¢do de
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atividades voltadas a inova¢do” (BRASIL,
2016a).

Etzkovitz cita as  incubadoras

brasileiras como avangos perceptiveis em
modelos de Triplice Hélice no Pais. Ao
importar e adaptar o modelo de incubadoras
dos EUA, o qual visava as industrias de alta-
tecnologia, o Brasil teve um salto qualitativo
em seu sistema de inovacdo. Ao importar €
adaptar esse modelo, visando as empresas de
média-tecnologia, baixa-tecnologia e até nao-

tecnologicas,

(...) o Brasil percebeu que o propdsito de
uma incubadora ¢ treinar um grupo de
individuos para trabalhar como uma
organiza¢do. E a universidade pode fazer
esse papel. Isso ¢ mais amplo do que
inventar novas tecnologias, ¢ também
criar estruturas organizacionais. Essa ¢
uma inovag¢ao importante que aconteceu
no Brasil. E claro que ha muito o que se
fazer para aumentar o nivel de pesquisa
nas universidades - e isso acontece em
todo mundo. A Lei de Inovagao no Brasil
incentiva as empresas a contribuirem
para a inovagdo, sustentando pesquisas
em universidades. Esse foi um excelente
passo adiante. Esse modelo precisa
maturar-se, expandir-se, bem como
novas maneiras de colaboragdo precisam
ser criadas. Ndo sO6 no Brasil, mas
também internacionalmente.
(VALENTE, 2010, p.5)

Cabe registrar que  estatisticas
estadunidenses e europeias afirmam que a
taxa de mortalidade de empresas passadas por
incubadoras ¢ de apenas 20% e de empresas
ndo passadas por incubadoras ¢ de cerca de
70% (AZEVEDO et al, 2016, p. 4). As
principais vantagens das incubadoras de
inovagdo sdo: o desenvolvimento de politicas

de apoio as empresas incubadas na gestdo

tecnologica; a viabilizagcdo da interagdo com
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centros de ensino e pesquisa universitaria; a
promocdao do desenvolvimento de novos
empreendimentos que sejam economicamente
vidveis e capazes de se adaptarem ao
mercado, apos o periodo de permanéncia na
incubadora; o apoio a transformagdo de
pequenas e microempresas de  base
tecnoldégica em empresas crescentes e
lucrativas; o apoio a redug¢do dos riscos e
incertezas dos empreendimentos; e a
revitalizacdo das regides onde as incubadoras
atuam, sobretudo, ampliando a oferta de
empregos (RIBEIRO et al, 2005, p.9). Em
2019, o Brasil despontava com cerca de 370
incubadoras de inovagdo. E possivel que
produtos de valor tecnolégico agregado com
aplicagdes duais, oriundos direta ou
indiretamente de empresas que passaram por
incubadoras em universidades, estejam sendo
comercializados com as Forcas Armadas
brasileiras. No entanto, ndo foram
encontrados, nos registros da CMID,
empresas classificadas como de defesa ou
estratégicas de defesa que tenham tido apoio
administrativo, logistico, gerencial e/ou
tecnoldgico de incubadoras de universidades
nas fases iniciais de seus empreendimentos.
Nucleos de inovagdao tecnologica
também constituem um dos modelos de
Triplice Hélice que vém sendo explorados no
Brasil. De acordo com a Lei N° 13.243/2016,
um nucleo de inovacdao tecnoldgica, mais
conhecido pela sigla NIT, ¢ a “estrutura

instituida por uma ou mais ICTs [Institui¢oes
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Cientificas, Tecnologicas e de Inovagado], com
ou sem personalidade juridica propria, que
tenha por finalidade a gestdo de politica
institucional de inovagdo e por competéncias
minimas as atribui¢oes previstas nesta Lei”
(BRASIL, 2016a). De acordo com Ingrid
Zanuto de Freitas e Sandra Mara Stocker
Lago (2019), os NITs exercem fungdes
semelhantes aos escritorios de transferéncia
de tecnologia retratados na literatura
internacional. Muitas vezes, sdo também
associados com Instituicdo  Cientifica,
Tecnologica e de Inovagao (ICT). Ao
analisarem o funcionamento, de maneira
geral, essas autoras apontam que os NITs
precisam avancar muito em  diversas
competéncias ainda pouco exploradas,
sobretudo, em relacdo as estratégias de
comercializagdo/transferéncias de tecnologia
das universidades e instituicdes para o setor
produtivo. Neste sentido, ¢ imprescindivel
que os NITs gerenciem de forma adequada a
propriedade intelectual das ICTs em que estdo
inseridos (ANDRADE et al, 2016 apud
FREITAS & LAGO, 2019).

O conceito de ICT definido pela Lei

N° 13.243 refere-se ao(a):

(...) 6rgao ou entidade da administracdo
publica direta ou indireta ou pessoa
juridica de direito privado sem fins
lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais,
que inclua em sua missdo institucional
ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater
cientifico ou tecnolégico ou o
desenvolvimento de novos produtos,
servigos ou processos. (BRASIL, 2016a)
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Dentre alguns dos pré-requisitos, para
uma institui¢do ser reconhecida como ICT,
encontram-se o desenvolvimento de pesquisa
basica ou aplicada de carater cientifico ou
tecnoldgico e o desenvolvimento de novos
produtos, servicos ou processos. Igualmente
as universidades, aos institutos de pesquisas e
as empresas, as Forcas Armadas brasileiras
tém instituicdes reconhecidas como ICT. As
ICTs visam desenvolver solugoes
tecnologicas que respondam as demandas da
sociedade de forma inovadora. Cabe ressaltar
que a nova Lei N° 13.243/2016 também
beneficia institui¢des privadas, identificadas
como pessoa juridica de direito privado sem
fins lucrativos, legalmente constituidas sob as
leis brasileiras, com sede e foro no Pais, cujo
objeto social ou estatutdrio contenha a
pesquisa basica ou aplicada de carater
cientifico ou tecnologico no desenvolvimento
de novos produtos, servigos ou processos.
Elas configuram-se como ICTs privadas. A lei
dispde que as ICTs privadas remuneradas
pelo poder publico, por meio da transferéncia
de tecnologia, do licenciamento para uso ou
exploracdo de criagdo e da pesquisa,
desenvolvimento e inovagdo, ndo representam
impeditivo para sua classificacdo como
pessoa juridica de direito privado sem fins
lucrativos (BRASIL, 2016a). Um interessante
estimulo para que Empresas de Defesa se
associem a ICTs publicas ou privadas para a
realizacdo de projetos em  Pesquisa,

Desenvolvimento & Inovagdo (PD&I)
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conjuntamente € o uso de valores transferidos
as ICTs como beneficios fiscais.

Nao ¢ s6 o poder publico que
contempla ICTs publicas e privadas com
investimentos em projetos em PD&I. A
iniciativa privada nacional e internacional
também investe em projetos em PD&I de
ICTs publicas e privadas brasileiras. Exemplo
disso ¢ Huawei ICT Academy', programa
internacional de cooperagdo universidade-
empresa, criado em 2013, voltado para
desenvolver um ecossistema de talentos em
tecnologias da informacdo e comunicagdo,
sobretudo, redes de computadores,
computagdo em nuvem, inteligéncia artificial,
Internet das Coisas (IoT) etc. O programa foi
desenvolvido em universidades, englobando o
processo de aprendizagem, certificagdo e
emprego com base em requisitos empresariais
que atendessem ao setor automotivo. Devido
a sua infraestrutura, qualificacdo do corpo
docente e intensa e proficua capilaridade para
o interior do estado do Amazonas, a
Universidade do Estado do Amazonas (UEA)
foi credenciada como Huawei ICT Academy.

Outro modelo de Triplice Hélice
implementado no Brasil ¢ o de parques
tecnoldgicos. Conforme consta na Lei N°

13.243, parque tecnologico € o

(...) complexo planejado de
desenvolvimento empresarial e
tecnologico, promotor da cultura de
inovagdo, da competitividade industrial, da
capacitagdo empresarial e da promogdo de

' Para conhecer melhor o Huawei ICT Academy,
acesse:  https://e.huawei.com/br/case-studies/leading-
new-ict/2020/ict-talent-ecosystem-huawei-ict-
academy-ict-competition
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sinergias em atividades de pesquisa
cientifica, de desenvolvimento tecnologico
e de inovagdo, entre empresas € uma ou
mais ICTs, com ou sem vinculo entre si.
(BRASIL, 2016a)

A partir da década de 1970, houve no
Brasil mudangas significativas tanto na visao
do governo quanto do empresariado nacional
em relacdo a uma maior mudanca de
mentalidade, sobretudo, em virtude do maior
acesso as novas tecnologias, a formagdo de
grandes conglomerados, a substituicdo das
importagdes € ao maior acesso a créditos no
exterior. “De um lado, alguns empresarios,
tanto do setor publico como privado,
tomaram a iniciativa de desenvolver uma
potencialidade interna em P&D e, de outro
lado, o governo procurou fornecer o apoio
necessario para que tal iniciativa se
concretizasse” (TORKOMIAN & LIMA,
1989, p.78). Na década de 1980, o governo
brasileiro apoiou e langcou campanhas de
maior incentivo a promoc¢do de P&D nas
empresas  brasileiras. Segundo  Alex
Marighetti, foi nessa conjuntura que se
ampliou o niimero de empresas, geralmente,
de pequeno porte que investiram em P&D por
meio de tecnologias empregadas no produto
final ou na linha de montagem (2013, p. 105).
Essas campanhas governamentais também
resultaram na criacdo de diversos programas,
como o Programa de Parques Tecnologicos, o
qual foi criado pelo Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico

(CNPq) em dezembro de 1984. A partir desse

Programa, surgiram as primeiras incubadoras
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de empresas de base cientifica e tecnologica,
cujo foco inicial era setores intensivos em
conhecimentos cientifico-tecnologicos nas
arecas de informadtica, biotecnologia e
automacao industrial.

Conforme a figura 2 (proxima péagina)
demonstra, as partes interessadas em parques

tecnoldgicos sao:

o setor publico, com a devida importancia;
os Orgdos governamentais; as universidades
que possuem interesse no campo da ciéncia
e tecnologia; de forma objetiva, os institutos
de pesquisas, desenvolvimento e inovagao;
com grande potencial a oferecer, as
incubadoras de empresas ¢ projetos; as
organizagdes de base tecnoldgica; os
stakeholders; as sociedades empresariais,
associagdes comerciais ¢ empresariais; o
Servigo Brasileiro de Apoio as Micro e
Pequenas Empresas — SEBRAE; a federacao
das industrias; as parcerias, as instituicdes
bancérias e (ou) os investidores de risco.
(AGUIAR, 2018, p.24)

A implantagdo de um projeto de
parque tecnoldgico pode ser dividida em trés
fases: na primeira fase, encontram-se a
concepcdo e a implantagdo do projeto, nas
quais sdo decididas a area de ocupagdo, a
natureza juridica e a viabilidade econdmica do
empreendimento. Nessa fase, também ¢
elaborado o plano de captacdo de recursos
para investimentos em infraestrutura fisica e
tecnologica. A segunda fase da implantagdo
corresponde ao periodo de estruturagdo, na
qual a infraestrutura basica ¢ concebida e as
primeiras empresas come¢am a se instalar. A
terceira e ultima fase ¢ a da consolidagdo, na
qual o polo industrial ¢ plenamente ocupado e
as acdes relacionadas ao parque sao

intensamente divulgadas (AGUIAR, 2018).
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Figura 2: Formag@io de um Parque Tecnolégico
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Fonte: a autora, com base em CHIOCHETTA, 2010 (apud AGUIAR, p. 24)

Dados estatisticos da Associacao
Nacional de Entidades Promotoras de
Empreendimentos Inovadores (ANPROTEC)
apontam que, em 2011, o Brasil registrava
384 incubadoras e 2.640 empresas de base
tecnologicas incubadas. Em 2012, a
ANPROTEC e o Ministério da Ciéncia,
Tecnologia e Inovacdo (MCTI), no ambito do
convénio de Cooperagao Técnica no 59/2009,
produziram um relatorio técnico intitulado
“Estudo, Andlise e Proposi¢cdes sobre as
Incubadoras de Empresas no Brasil” com os
seguintes objetivos: atualizar a base de
conhecimento sobre as incubadoras de
empresas;  realizar  benchmarking  de

experiéncias internacionais para atualizagdo e

consolidagdo do movimento brasileiro de

Fernanda das Gragas Corréa

incubadoras; identificar as tendéncias do
cenario atual das incubadoras de empresas no
Brasil; propor uma taxonomia para
organizagdo/estruturacdo das incubadoras de
empresas brasileiras; propor um modelo de
atuacdo das incubadoras de empresas, para
sua  consolidagio  como  plataformas
estratégicas, institucionais e operacionais
voltadas a promog¢ao do desenvolvimento
proposi¢des  de

nacional;  apresentar

aprimoramento/ampliagdo  das  politicas
publicas de apoio ao desenvolvimento e
consolidagdo das incubadoras de empresas no
Brasil; e difundir os resultados do estudo
entre os agentes de inovacdo e demais
parceiros (ANPROTEC, 2012, p. 7). Fazendo

uso da ferramenta de PT denominada
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benchmarking, 0 estudo da

ANPROTEC/MCTI diagnosticou que,

(...) a aceleracdo da implantagdo de
incubadoras de empresas foi o resultado
de politicas publicas de fomento,
registradas em paises como Coreia do
Sul, Franga, Alemanha, Estados Unidos,
Canadd e Brasil. Nestes e em varios
outros paises, o financiamento publico,
direto ou por meio de editais das
agéncias de fomento, ainda € a principal
fonte de receitas das incubadoras de
empresas. (ANPROTEC, 2012, p. 8).
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Exceto a Alemanha e o Reino Unido,
cujas incubadoras de base tecnoldgicas t€m
receitas proprias como principal fonte de
recursos, respectivamente, mais de 66% e
quase 45%, em todos os demais paises
citados, as fontes de recursos investidos em
P&D sio estatais.

Os esforgos sinérgicos das
incubadoras empresariais de base tecnologica
proporcionaram o surgimento dos primeiros
parques tecnologicos brasileiros, os quais
tiveram crescimento exponencial
demonstrado em estudos realizados e

publicados pela Associacdo Brasileira de

Figura 3: Numero de iniciativas de parques
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Fonte: (BRASIL, 2019, p.37)
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Desenvolvimento Industria (ABDI), pela
ANPROTEC, pelo MCTI e pelo Centro de
Apoio ao Desenvolvimento Tecnologico
(CDT) da Universidade de Brasilia (UnB).

Na figura 3, ¢ possivel visualizar que,
no ano de 2000, o Brasil tinha apenas 10
iniciativas de parques tecnologicos. Em 2013,
o Brasil saltou para 94 parques tecnoldgicos
em diferentes fases de maturidade e,
conforme o governo federal, foi criando mais
politicas publicas e aumentando o fomento as
atividades em CT&I. Em 2017, o Brasil
passou a ter 103 parques tecnologicos.

Além das agéncias de fomento a
pesquisa cientifica e tecnoldgica - como o
CNPq, a Coordenacao de Aperfeicoamento de
Pessoal de Nivel Superior (CAPES), a
Financiadora de Estudos e Projetos (FINEP),
a Associacdo Brasileira de Pesquisa e
Inovacao Industrial (Embrapii) e as fundagdes
estaduais de amparo a pesquisa - as
incubadoras universitarias e empresariais de
base cientifica e tecnoldgica, os NITs, as
ICTs, os parques e polos tecnoldgicos podem
contar com linhas de crédito subsidiadas e
recursos reembolsaveis subsidiados do Banco
Nacional de Desenvolvimento Econdémico e
Social (BNDES). Isso permite agilizar a
oferta de crédito com juros baixos e prazos
longos; de aportes de recursos ndo
reembolsaveis; de facilidades criadas em
diversas legislagdes que beneficiam ciéncia,

tecnologia e inovacao, como o RETIDzO, a

 Instituido pela Lei n° 12.598, de 21 de margo de
2012.
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Politica de Desenvolvimento Produtivo, o
Plano de Acdo de Ciéncia, Tecnologia e
Inovagdo (2007-2010), o Programa Nacional
de Apoio as Incubadoras de Empresas e
Parques Tecnologicos, o Codigo de Ciéncia,
Tecnologia e Inovacdo, entre outras. Uma das
legislagdes mais importantes recentemente
criadas, beneficiando a area de CT&I no Pais,
foi a Politica Nacional de Inovacao (PNI). A
PNI tem por finalidade:

I - orientar, coordenar e articular as
estratégias, os programas e as acdes de
fomento a inovagdo no setor produtivo,
para  estimular o aumento da
produtividade e da competitividade das
empresas ¢ demais instituicdes que
gerem inovacdo no Pais, nos termos do
disposto na Lei n°® 10.973, de 2 de
dezembro de 2004; e

II - estabelecer mecanismos de
cooperacdo entre os Estados, o Distrito
Federal e os Municipios para promover o
alinhamento das iniciativas e das
politicas federais de fomento a inovacao
com as iniciativas e as politicas
formuladas e implementadas pelos outros
entes federativos. (BRASIL, 2020)

Em relatéorio técnico intitulado
“Estudo de Projetos de Alta Complexidade:
Indicadores de Parques Tecnologicos” de
2019, produzido pelo CDT/UnB em parceria
com o MCTI, analisou-se o processo inovador
em parques tecnoldgicos por meio de métricas
que incluiram o nuamero de empresas
instaladas e o numero de colaboradores

atuantes nesses habitats de inovagao.
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Figura 4: Nomero de empresas incubadas em parques tecnolégicos
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Fonte: (BRASIL, 2019, p.52)

Na figura 4, comparativamente,
demonstra-se o numero de empresas
incubadas em parques tecnoldgicos, nos anos
de 2013 e 2017, respectivamente. “Os
resultados indicam um aumento de 939 para
1.337 empresas instaladas, representando um
crescimento de 9,2% ao ano” (BRASIL, 2019,
p.51). O aumento do nimero de empresas que
se instalaram nos parques tecnoldgicos
impacta direta e indiretamente no aumento do
numero de empregos gerados no municipio
local. O estudo aponta que, de 2013 a 2017,
houve um aumento de 6,4% ao ano na
geracdo de emprego dentro dos parques
tecnologicos, totalizando 38.365 profissionais

(BRASIL, 2019, p.52).
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As fontes de financiamento dos
parques tecnologicos sdo o Governo Federal,
os Governos locais (Estadual e Municipal) e a
iniciativa privada. Conforme a figura 5
demonstra, do ano de 2013 ao ano de 2016,

apenas 20,7% advém do Governo Federal.

Embora o programa nacional de parques
tecnolégicos ter sido fomentado pelo
governo federal, que tem realizado
investimentos relevantes ao longo do
tempo, os valores alocados pelos outros
governos e pela iniciativa privada
ilustram a confianga de outros setores da
sociedade na  viabilidade  desses
ambientes de inovagdo. (BRASIL, 2019,
p-59)
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Figura 5: Fontes de financiamento dos parques tecnoldgicos
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Fonte: (BRASIL, 2019, p.57)

Os dados  englobam  parques
tecnologicos em fase de projeto, de
implantacdo e de operac;a?lo.21 “Parques
tecnologicos em operagdo sdo os que
apresentaram oS maiores investimentos”’
(BRASIL, 2019, p. 60). Outro modelo de
Triplice Hélice que o Brasil também importou
dos EUA ¢ o de poélos tecnologicos. O Vale
do Silicio, localizado na regido da baia de Sao
Francisco, no estado da California, ¢
considerado um dos mais emblematicos
estudos de caso de polos tecnoldgicos bem-
sucedidos da Histéria. O vale abrange varias
cidades do estado da Califérnia, como Palo
Alto, Sao Francisco, Santa Clara e Sdo José e,
desde a década de 1950, concentra uma
enorme variedade de empresas de alta
tecnologia, sobretudo, de eletronicos. O
proprio nome “Vale do Silicio” foi atribuido a

esse polo por ter sido 14 o ber¢o de grandes

empresas ¢ startups de base tecnologica

21 As mesmas fases (1, 2 ¢ 3) que Ricardo dos Santos
Aguiar cita mais acima.
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com foco em circuitos integrados de silicio,
em sinergia com as universidades e os centros
de pesquisa. “Este fato se afirmou como
sendo um embrido para as demais
experiéncias adotadas posteriormente em
universidades norte-americanas, como a
Massachusetts  Institute of Technology,
Princeton e Harvard, dentre outras”

(MARIGHETTL, 2013, p.71).

Assim como a criagdo do Programa
Nacional de Parques Tecnologicos, a
cria¢do dos polos tecnoldgicos em todo o
Pais também ¢ fruto das campanhas do
governo federal, na década de 1980, para
implantar, na mentalidade do
empresariado brasileiro, a cultura do
empreendorismo e da  inovagdo.
Importante ndo confundir o conceito de
parques com o de polos tecnologicos.
Conforme a Lei N° 13.243, de 11 de
janeiro de 2016, polo tecnologico ¢ um
(...) ambiente industrial e tecnologico
caracterizado pela presenga dominante
de micro, pequenas e médias empresas
com areas corrclatas de atuagdo em
determinado espaco geografico, com
vinculos operacionais com ICT, recursos
humanos, laboratérios e equipamentos
organizados e com predisposi¢do ao
intercdmbio entre os entes envolvidos
para  consolidagdo, marketing e
comercializagdo de novas tecnologias.
(BRASIL, 2016a)
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Figura 6: Localizaciio geogrdfica dos principais polos tecnoldgicos no
mundo

LOCALIZAGAO GEOGRAFICA DOS PRINCIPAIS POLOS TECNOLOGICOS NO MUNDO

Fonte Pesguia Bibliografica
Projeto Cantografico: Prican
Organizagho: Alex Manghetti, 2011

Orientagho: Prof. Dr. Eliseu Saveno Sposil

Fonte: (MARIGHETTI, 2013, p.76)

Ana Lucia Vitale Torkomian enfatiza
que “tais iniciativas costumam contar com
uma empresa ou fundagdo privada sem fins
lucrativos, cujo objetivo ¢ criar condigdes
para o surgimento e consolidacdo de empresas
de alta tecnologia” (1994, p.272). Segundo

ela,

Os objetivos dos polos tecnoldgicos
podem ser listados da seguinte maneira:
a) promover a criagdo e consolidagcdo de
empresas de base tecnologica; b)
fornecer suporte gerencial mediante
consultoria e cursos nas areas de gestdo
tecnologica e gestdo empresarial as
empresas € ao setor académico; c)
facilitar a interagdo sistematica entre as
empresas ¢ instituicdes de ensino e
pesquisa, possibilitando o uso de
recursos humanos, equipamentos e
laboratorios,  inclusive de  forma
compartilhada; e d) viabilizar o
envolvimento de institui¢des financeiras

Estado empreendedor e Estratégia Nacional de Defesa

(inclusive de capital de risco) e

governamentais, enfatizando a
participagdo dos governos federal,
estadual e municipal.

(TORKOMIAN, 1994, p.272)

Em levantamento realizado com dados
do extinto Ministério do Trabalho, em 2010, o
Brasil possuia um total superior a cinquenta
mil industrias consideradas de alta tecnologia
e uma distribuicdo  significativamente
desigual entre as regides. A regido Sudeste,
conforme demonstrado na figura 6,
apresentava 0 maior nimero de empresas € a
regido Norte a menor. A regido Sudeste
concentrava 57% das industrias da alta

tecnologia. Em comparagdo ao numero de

industrias de alta tecnologia, 18.830 estavam
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localizadas em Sao Paulo, 4.517 em Minas
Gerais, 2.533 no Rio de Janeiro ¢ 716 no
Espirito Santo (MARIGHETTI, 2013, pp.89-
91).

O Parque Tecnologico de Sao Carlos ¢
0 mais antigo dos parques tecnoldgicos e € o
unico credenciado definitivamente no Sistema
Paulista de Parques Tecnologicos (SPTec),
associagao oficial de parques tecnoldgicos do
estado de Sao Paulo. O Parque Tecnoldgico
de Sao Carlos, gestor do polo tecnoldgico da
cidade, em 2006, consolidou suas atividades.
Dentre elas, destacam-se processos de
protecdo de tecnologias desenvolvidas pelos
docentes, discentes e funcionarios;
licenciamento e exploragdo comercial dos
resultados de pesquisa; e contribuicao para
que as inovagdes proporcionem a melhoria de
qualidade de vida da populagdo, almejando o
desenvolvimento  s6cio  econdmico do
municipio de S3o Carlos ¢ de todo o Pais.?
No final da década de 1980, a idade média das
empresas era de 3 a 4 anos e as areas onde
atuavam as chamadas empresas de alta
tecnologia de Sao Carlos eram: “materiais,
equipamentos industriais, automacao,
informdtica, dtica, mecanica de precisdo e
quimica fina” (TORKOMIAN & LIMA,
1989, p.78). Os produtos do polo tecnoldgico
de Sao Carlos, naquela ¢época, eram
classificados em produtos novos com

tecnologias novas, produtos conhecidos com

tecnologias novas, copias de similares

2 para conhecer melhor as atividades deste polo
tecnologico, acesse:
http://www.inovacao.usp.br/saocarlos/
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importados e produtos conhecidos com
tecnologias ja conhecidas. Esses ultimos eram
justificados pela necessidade de sobrevivéncia
da empresa enquanto empreendimento
capitalista e para subsidiar as atividades de
P&D. Torkomian e Marcelo Alceu Amoroso
Lima acrescentam ainda que, tanto os
departamentos de Engenharia Mecanica e
Eletronica e de Ciéncia da Computagdo da
Universidade de Sao Paulo e da Universidade
Federal de Sao Carlos, quanto o Parque
Industrial tradicional da cidade de Sao Carlos,
influenciaram ativamente o processo de
criagdo e consolidagdo de tais empresas
(1989, p.78).

Oficialmente, existem 4 (quatro)
incubadoras de empresas com  base
tecnoldgica no Polo de Sao Carlos: o Centro
Incubador de  Empresas

(CINET), o Centro Incubador de Empresas de
Software (SOFTNET), a Incubadora de

Tecnolodgicas

Empresas de Leme (IEL) e a Design Inn. O
CINET iniciou suas operagdes no polo
tecnoldgico em 1985, ao abrigar a Opto
Eletronica S.A, empresa que se tornou a
primeira incubada na América Latina. A
SOFTNET, inaugurada em 1994, apoiou a
criacdo e a consolidagdo de empresas da area
de tecnologia e comunicacdo. Esta iniciativa
foi demanda gerada pelos empreendedores da
area de tecnologia e comunicacdo nas
universidades e centro locais de pesquisa. A
sede do Nucleo Regional da Softex
(GENETEC) fica dentro da SOFTNET. Por

meio de parceria do Sebrae-SP com a

(CEEEx Vol 21 (3) Jun/ Agosto 2021



Prefeitura Municipal de Sao Carlos, foi criada
em 2003 a IEL. O objetivo dessa incubadora ¢
prestar apoio fisico, assisténcia técnica,
administrativa e gerencial para a criagao e
consolidagdo de empresas tradicionais e
inovadoras. Por ultimo, a Design Inn,
inaugurada em 2005, ¢ fruto do edital
promovido pelo Sebrae Nacional para
implantar uma rede de incubadoras de design
no Pais.

De acordo com o senso comum, spin-
off € uma nova empresa, surgida a partir de
um grupo de pesquisa de empresas,
universidades ou centros de pesquisa com o
objetivo de desenvolver um novo produto. A
origem dessa expressao esta associada aos
projetos desenvolvidos com fins militares, no
periodo entre as duas grandes guerras e, mais
fortemente, a partir da Segunda Guerra
Mundial (1939-1945), desencadeando novos

paradigmas tecnologicos na industria civil.

Os principais impactos desse periodo
foram observados na industria
aeronautica e espacial, na industria de
semicondutores, e por meio do
desenvolvimento da internet, dos
computadores e da energia nuclear. O
impacto sobre os setores mencionados
gerou uma grande expectativa em torno
do sistema de inovagdo em defesa, do
qual se esperavam constantes
transbordamentos tecnoldgicos, 0
chamado efeito spin-off. (LESKE, 2018)

Ruttan (2006) considera esse processo

proximo ao da Big Science™ e Malliki (2008)

3 Big Science ¢ um termo empregado por cientistas e
historiadores da ciéncia, cunhado no inicio da década
de 1960, para se referir aos grandes programas e
projetos estratégicos que, durante e apds a Segunda
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reforga que a pesquisa na area de Defesa foi o
motor do crescimento tecnoldgico durante os
anos da Guerra Fria, com uma série de
beneficios direcionados ao setor civil
(LESKE, 2018). A universidade
empreendedora explorou muito bem esse
conceito e, desde entdo, criou diversos
programas de spin-off e de aceleragao de
empresas e startups no ambito de incubadoras
em polos e parques tecnoldgicos. O programa
RedEmprendia ¢ um exemplo disso. Por meio
desse Programa internacional com parcerias
estratégicas, a rede universitaria promove a
inovacdo e o empreendedorismo em diversos
paises, como Espanha, Portugal e outros na
América Latina. Por meio de chamadas
publicas, premiagdes e apoio de instituicdes
financeiras, o RedEmprendia lidera o projeto
Spin-off Lean Acceleration (SOLA, sigla em
inglés),”*  cofinanciado pelo  programa
Erasmus+ da Unido Europeia, para fortalecer
as capacidades das universidades em acelerar

startups ~ baseadas  no

spin-offs e
conhecimento. Esse projeto visa desenhar e
implementar um roteiro de formacao dirigido

ao corpo técnico de incubadoras e centros

Guerra Mundial, reuniram diversos talentos em
recursos humanos, eram amparados por um complexo
militar-industrial-académico,  receberam  vultosos
aportes financeiros dos Estados e impactaram
profundamente no desenvolvimento e progresso
cientifico e tecnoldgico das sociedades cujos objetivos
ainda hoje sdo garantir a eficiéncia e a prontiddo das
Forgas Armadas nos teatros de operagdes de guerra ¢ a
lideranga politica e econdmica dos Estados no sistema
de forgas internacional.

*Para  conhecer mais sobre o Spin-off Lean
Acceleration, acesse:
http://www.spinoffleanacceleration.org/
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universitarios de apoio ao empreendedorismo,
abordando, em seus modulos de ensino,
questdes estratégicas para o desenvolvimento
de spin-offs e startups, como propriedade
intelectual, internacionalizacdo, finangas para
empreendedores, certificacdes de qualidades,
redefinicdo  estratégica trabalhada pela
metodologia lean startup®etc. A Agéncia
USP de Inovagcdo (AUSPIN) ¢ uma das
instituicdes parceiras do RedEmprendia e
adota o SOLA tanto nas incubadoras da USP,
quanto nas incubadoras associadas de polos
tecnologicos, como o de Sao Carlos. O
ONOVOLAB, por exemplo, ¢ uma iniciativa
privada, localizada no municipio de Sao
Carlos, especializada em  ecossistema
empreendedor, que trabalha junto com
universidades, autoridades politicas locais,

incubadoras e startups locais para impulsionar

inovagdes no setor privado. Atualmente, Sao
Carlos ¢ uma das cidades lideres em inovagao
no Brasil, segundo levantamentos do MCTI
(G1, 2014), e o Polo Tecnolégico de Sao
Carlos, com empresas que acabaram de nascer
e empresas que ja estdo consolidadas, estd
firme no mercado, concentrando suas
atividades em processo de protecdo de

tecnologias desenvolvidas .

4. Upgrade no vanguardismo
cientifico e tecnolégico em Defesa:
propostas para o Exército Brasileiro

A piramide de Defesa representa o
modelo ideal interdependente e complexo. Ela
¢ constituida por diversas instituicdes e
empresas com diferentes especializacdes e de

dificil relacionamento.

Figura 7: /ceberg da Defesa & Seguranca

LINHA DAGUA

CENTROS TECNOLOGICOS

UNIVERSIDADES E INSTITUTOS

» Lean startup ou startup enxuta sdo um conjunto de
praticas para criagdo de novos negocios de forma mais
agil, baixo custo e voltada para o desenvolvimento de
produtos ou prestacao de servicos com foco no cliente.
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* OPERACAO

ICEBERG DA INDUSTRIA DE
DEFESA E SEGURANCA

EMPRESAS
DE SERVICOS

EMPRESAS -
INDUSTRIAIS PRODUCAD

« APOIO LOGISTICO

* INFRAESTRUTURA

* PESQUISA E
DESENVOLVIMENTO

* ENSINO E PESQUISA
BASICA

Fonte: ABIMDE
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O Iceberg da Industria de Defesa e
Seguranca, na taxonomia da ABIMDE,
ilustrado na figura 7, representa os niveis de
complexidade da BID, no qual a parte que se
encontra acima da linha d’agua, ou seja, os
produtos, como bens, servicos e sistemas,
correspondem ao que, normalmente, sdo
visualizados da BID pela sociedade em geral.
No entanto, a parte que estd abaixo da linha
d’agua ¢ toda a complexidade da BID nao
visualizada que envolve desde o ensino e a
pesquisa basica até as empresas de apoio
logistico.

Para muitos desses produtos, a BID
possui empresas ¢ instituicdes de alta
tecnologia,  verdadeiras ilhas  de
conhecimento  que  compde  um
arquipélago de exceléncia e competéncia.
O potencial de desenvolvimento ¢
enorme, especialmente com a retomada
de grandes projetos de Defesa, o
desenvolvimento de novos projetos e
solugdes tecnologicas e a abertura de
portas para que os produtos bem-
sucedidos atinjam o mercado externo.*

A Estratégia Nacional de Defesa
(END), de dezembro de 2008, determinava
que o Exército Brasileiro (EB), por meio de
seu Estado-Maior, elaborasse um
planejamento para atender as demandas
especificas do  documento, contendo,
inclusive, os projetos de interesse da Forca
sobre articulagdo e equipamento. Esse
planejamento foi denominado pelo Exército
como “Estratégia Braco Forte”. Em dezembro

de 2009, o Estado-Maior do Exército (EME)

%6 Para conhecer os conceitos basicos da piramide de
defesa da ABIMDE, acesse:
https://abimde.org.br/media/download/96affa55188000
b7779e5a753e3523a4.pdf
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identificou a necessidade de uma estrutura na
Forca que avaliasse, elaborasse, coordenasse e
integrasse agdes e esforcos com objetivo de
viabilizar a consecuc¢do dos projetos de grande
porte. Em sete de abril de 2010, foi criada a
Assessoria Especial de Gestdo e Projetos
(AEGP) com o objetivo de atuar em quatro
projetos especificos: o Guarani, o SISFRON,
o de Defesa Antiaérea ¢ o de Obtencdo da
Capacidade Operacional Plena (OCOP). Em
setembro de 2012, o EME transformou a
AEGP no Escritério de Projetos do Exército
(EPEx), assumindo a coordenagdo dos
projetos estratégicos da Forca. Dentre as
missoes do EPEx se encontram:
- supervisionar, coordenar e controlar a
gestdo dos Projetos Estratégicos do
Exército (PEE), incluindo as derivadas
de aquisicdo, modernizagao e
desenvolvimento de produtos de defesa
(PRODE) definidos pelo EME;
- planejar e coordenar as agdes de
relages institucionais de interesse dos
PEE;
- supervisionar e coordenar as atividades
de contratagdo de Produtos de Defesa
(PRODE), referentes aos PEE sob gestao
do EPEX, que, por sua complexidade,
requeiram uma contrata¢ao integrada; e

- gerenciar os processos afetos aos
Projetos Estratégicos do Exército.”’

De acordo com as Diretrizes 2021-
2022 do Secretario de Economia e Finangas, o
EB esta inserido na Administragdo Publica
Federal Direta como 6rgdo do Ministério da
Defesa, empregando os recursos colocados a
sua disposi¢do no cumprimento de seus
objetivos constitucionais € na condugdo das

politicas  economico-financeiras  definidas

2’ Para conhecer mais o EPEx, acesse:

http://www.epex.eb.mil.br/index.php/missao

Ce
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pelo Conselho Superior de Economia e
Finangas (CONSEF) e no Plano Estratégico
do Exército (PEEx), em conformidade com os
planos governamentais (BRASIL, 2021, p.1).
Todos esses projetos e programas estratégicos
do EB estdo envolvidos em algum meio de
aquisicdo tecnologica, como compra de
oportunidade ou cooperagao tecnologica, com
empresas parceiras no exterior ou em algum
programa de desenvolvimento autonomo.
Embora haja um cenario econdmico de baixo
crescimento e  restricdes  or¢amentarias,
sobretudo, em virtude dos elevados gastos
para combater a pandemia da COVID-19 e do
teto de gastos estabelecido pela Emenda
Constitucional n® 95 de 2016, os recursos
previstos para as demais despesas
discriminatorias atendem, com restri¢des,
a necessidades da Forca. Os recursos
para os Programas Estratégicos (Astros,
SISFRON e Guarani) foram
incrementados para este  exercicio
[2021]. J& os recursos para despesas
obrigatorias estdo compativeis com as
necessidades do EB, a excegdo dos

recursos destinados a movimenta¢do de
militares e fardamento. (BRASIL, 2021,

p-3)

O documento afirma que, para 2022,
os valores para as demais despesas
discriminatérias e obrigatérias  deverdo
permanecer no mesmo patamar de 2021 e que
0S recursos para os programas estratégicos
deverdo sofrer aumento gradual, a fim de
alcancar o equilibrio na distribuicao desses
recursos entre as trés Forcas Armadas
(BRASIL, 2021, p. 3). Isso evidencia que os
recursos destinados aos programas € projetos

do EB continuardo, no curto ¢ médio prazo,
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concentrados no Estado, sujeitos as variagdes

de ordem politica, econdmica e social.

Os projetos estratégicos das Forgas
Armadas também passam por um ciclo
de desenvolvimento longo,
compreendendo a formagdao de pessoal
especializado, passando pela realizacdo
de pesquisas pioneiras at¢é o dominio
pleno das capacidades de P&D e de
produgdo dos Sistemas e Produtos de
Defesa, particularmente das tecnologias
criticas neles embarcadas. Assim sdo os
desenvolvimentos de  alto  valor
tecnologico agregado, como o Programa
de Radares e de Radios Definidos por
Software, sob a responsabilidade do
Centro Tecnologico do Exército, e os
Projetos  Estratégicos do Exército,
gerenciados pelo Escritorio de Projetos
do Exército, cujo portfolio é composto de
varios sistemas complexos, como 0s
projetos Sisfron (Sistema Integrado de
Monitoramento de Fronteiras), Guarani
(Familia de Blindados sobre Rodas) e
Astros  2020. (SCHONS, PRADO
FILHO & GALDINO, 2020, p. 29)

Diante da complexidade do exposto,
justifica-se a necessidade de maior exploragdo
de modelos mais descentralizados de Triplice
Hélice que oriente melhor o processo de
inovacdao no EB. De acordo com o Plano de
Obtencao de Capacidades Materiais previstas
no PEEx 2020-2023, o EB dispdoe de 56
projetos, dos quais 27 se encontram em fase

. 28
de desenvolvimento. Com base nas

% Dentre esses projetos, destacamos: (a) as Subfamilias
Me¢édia e Leve da Nova Familia de Blindados de Rodas
(prioritariamente as diferentes configuragdes das Vtr
6x6); (b) a Versdo 8X8 da Subfamilia Média da Nova
Familia de Blindados de Rodas e Sistema de
Integracdo, Monitoramento e Apoio a Decisdo
(SIMAD INTEGRADOR), sob responsabilidade
conjunta do Comando de Operagdes Terrestres
(COTER), EME e DCT, sao Produtos de Defesa
(PRODE) a serem desenvolvidos prioritariamente com
base em sistemas/plataformas ja existentes no mercado.
O projeto da Viatura Blindada de Combate - Carro de
Combate (VBC CC) e a Viatura Blindada de Combate
Fuzileiros (VBC Fuz), ainda se configura como
Proposta do Coordenador do Grupo de Trabalho

G
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[...] tanto nas universidades empreendedoras

quanto nos parques e polos tecnologicos, existem

recursos humanos

altamente

qualificados,

materiais, tecnologias baseadas em conhecimento
e um conjunto de ferramentas e plataformas
institucionais que podem contribuir com o0s
esforcos do Exército Brasileiro em viabilizar os

PRODE sem continuar prejudicando anualmente

o or¢camento da Forca.

informagdes tratadas neste artigo, pode-se
afirmar que esses projetos em andamento
poderiam ser total ou parcialmente
desenvolvidos em habitats de inovacao de
modelos descentralizados de Triplice Hélice.
Como elencado, tanto nas universidades
empreendedoras quanto nos parques € polos
tecnoldgicos, existem recursos humanos

altamente qualificados, materiais, tecnologias

responsdvel pela Formulagdo Conceitual dos meios
blindados do EB. Tanto o projeto das Subfamilias
Média e Leve da Nova Familia de Blindados de Rodas,
quanto o projeto da Versdo 8X8 da Subfamilia Média
da Nova Familia de Blindados de Rodas estdo
condicionados a Estudo de Viabilidade sob gestdo do
COLOG e do EME. A Arma Leve Anticarro (ALAC),
¢ um projeto que retornou a situagdo de P&D, visando
a aprimorar a seguranca da espoleta no projeto
consolidado. O Sistema de Informagdes Geograficas,
além de ser um projeto para desenvolvimento do Banco
de Dados Geograficos do Exército (BDGEX), esta em
fase de desenvolvimento dos plugins DSGTools. O
SIMAD INTEGRADOR, além de ser um PRODE a ser
desenvolvido  prioritariamente com base em
sistemas/plataformas ja existentes no mercado, estad em
fase de desenvolvimento com a empresa DIGITRO. A
AVIBRAS participa do projeto Missil de Cruzeiro
(MTC 300) e Foguete Guiado (Fgt SS 40G) do Sistema
ASTROS. Em parceria com universidade, de acordo
com o PEEx 2020-2023, o Centro de Coordenagdo de
Operagdes Movel (CCOp Mv), sob a responsabilidade
do EME, COTER e DCT, ¢ um projeto de engenharia
em desenvolvimento com a Universidade de Brasilia
(UnB).
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baseadas em conhecimento e um conjunto de
ferramentas e plataformas institucionais que
podem contribuir com os esfor¢os do Exército
Brasileiro em viabilizar os PRODE sem
continuar  prejudicando, anualmente, o
orcamento da Forca.

Em setembro de 2012, o DCT aprovou
o documento denominado “Diretriz de
Iniciacdo do Projeto de Transformagdo do
Sistema de Ciéncia e Tecnologia do Exército
(SCTEx)” com o objetivo de transformar o
Sistema no Sistema de Ciéncia, Tecnologia e
Inovagdo do Exército (SCTIEx). O DCT
entendeu que o Sistema, até entdo adotado,
havia esgotado a sua capacidade de inovagao,
na quantidade e qualidades demandadas pelo
EB em seu processo de transformagdo. Havia
a necessidade premente de que o Sistema
atingisse um alto nivel de geracdo de
inovagdes tecnologicas. Portanto, a ideia-
forca que deveria nortear todo o projeto era a
inovagdo. Nessa concepgao, “a inovagdo que
se espera obter pelo novo SCTIEx ¢ aquela

que dard vantagem operacional, tatica e
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estratégica a Forca Terrestre e que, em
consequéncia, agregara valor ao Poder de
Combate do Exército” (BRASIL, 2012, p.2).
O prazo para conclusao do processo de
transformagcdo desse Sistema ¢ 31 de
dezembro de 2022. A premissa ¢ que o
processo  de  transformagdo  agregue
caracteristicas de uma organizacdo de fato
inovadora, integrada com o0s ambientes
interno e externo ao EB, voltada para o
futuro, com énfase em resultados e alinhada
de forma plena com as demandas da Forga
Terrestre. A énfase em resultados esta
associada a entrega de PRODE e o foco no
futuro estd associado a uma dinamica de visdo
prospectiva. “O Sistema deve estabelecer
processos capazes de visualizar cenarios
tecnologicos e doutrinarios futuros que
oriente seus trabalhos de PD&I, antecipando-
se as demandas da Forga Terrestre” (BRASIL,
2012, p.3). Além da criagcio do Podlo
Cientifico e Tecnolégico do Exército, em
Guaratiba (PCTEG), e da transferéncia do
IME do bairro da Urca para o bairro de
Guaratiba, no complexo militar onde o CTEX
estd localizado, também contava no processo
de transformagdo do SCTIEx:
a transformagcdo do Departamento de
Ciéncia e Tecnologia (DCT) em
Departamento de Ciéncia, Tecnologia &
Inovacdo (DCTI); a transformacdo da
Diretoria de Fabricagdo (DF) em Centro
de Desenvolvimento Industrial (CDI); a
criagdo de novas Organizagdes Militares,
tais como: o Instituto de Pesquisa
Avangada, a Agéncia de Gestdo da
Inovagdo e a Incubadora de Empresas de
Produtos de Defesa; a definicdo do papel

da IMBEL no novo SCTIEx; e a
transformacdo  do  segmento  de

Fernanda das Gragas Corréa

Tecnologia da Informacgdo. Outras OM
poderao ser criadas ou transformadas, de
acordo com os estudos a serem
desenvolvidos. (BRASIL, 2012, p.7)

Em setembro de 2013, o DCT aprovou
a diretriz de implantagdo do projeto da
Agéncia de Gestao e Inovagdo (AGI) e, em
2015, a AGI foi transformada na Agéncia de
Gestao e Inovagdao Tecnologica (AGITEC).
Em julho de 2017, o quadro de pessoal do
nucleo da AGITEC foi aprovado. Em janeiro
de 2018, essa agéncia havia sido ativada. “4
Agéncia é dividida em quatro dareas de
conhecimento: 1) Gestdo do Conhecimento
Cientifico e Tecnologico, 2) Gestdo da
Propriedade  Intelectual, 3) Inteligéncia
Tecnologica e Prospec¢do Tecnologica e 4)
Promog¢ao da Cultura da Inovacdo”
(CORREA, 2020, pp.48-49). A principal
finalidade do setor responsavel pela
Inteligéncia e Prospecgdo Tecnoldgica da
AGITEC ¢ produzir informagdo tecnologica
para a Forga Terrestre.”’ Essas informagdes
sdo essenciais para garantir a sobrevida tanto
de tecnologias, quanto da propria empresa ou
ICT, que estdo desenvolvendo inovagdes na
ponta do conhecimento. A AGITEC adaptou
diversas ferramentas j& existentes como a
Nivel de Prontiddo Tecnoldgica (TRL, sigla
em inglés)® e desenvolveu ferramentas

proprias para realizar estudos de prospeccdo

¥ Para assistir a apresentacio do Tenente-coronel
Leonardo sobre a AGITEC, acesse:
https://fiesc.com.br/sites/default/files/inline-
files/Apresenta%C3%A7%C3%A30%20-
%20AGITEC.pdf

3 Método desenvolvido pela NASA, na década de
1970, para estimar o grau de maturidade das
tecnologias desenvolvidas no dmbito da Avaliagdo de
Prontidao de Tecnologia (TRA, sigla em inglés).
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no EB. O DCT pode se aproveitar do
conhecimento gerado pela AGITEC e demais
Orgios Militares (OM) que realizam
prospecgdo, para criar uma mentalidade em
Inteligéncia  Tecnoldgica e  Prospeccdo
Tecnolégica nas incubadoras, empresas,
startups, aceleradoras, spin-offs e nas ICTs
civis e militares que desenvolvem ou
desenvolverao projetos em PD&I de interesse
da Forc¢a Terrestre.

Em seu processo de transformacdo, o
DCT vem implementando diferentes habitats
com o objetivo de ampliar a geragao de
inovagdes tecnologicas na Forca Terrestre.
Em junho de 2019, por meio de uma Portaria,
o Gabinete do Comando do Exército recriou o
SisDIA de Inovagdo. Esse Sistema baseia-se
na Triplice Hélice e esta organizado em trés
niveis, o nacional (estratégico), o regional
(estratégico operacional) e o local (operativo),
tendo por objetivo “potencializar os esforcos
das 4reas governamental, produtiva e
académica com vistas a, por meio da inovagao
tecnologica, contribuir com 0
desenvolvimento nacional, visando a busca
das capacitagdes produtivas brasileiras de
Produtos e de Sistemas de Defesa” (BRASIL,
2019, p. 2). No nivel nacional (estratégico), o
SisDIA concentrara seus esforgos nos setores
da hélice governamental. No nivel regional
(estratégico operacional), incentivara as
potencialidades  regionais das  hélices

industrial e académica. No nivel local

(operativo), executara os projetos da Forca
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Terrestre ou contribuird com os arranjos
produtivos locais.

Cada uma das Forgas Armadas tem
seu proprio NIT como parte de seus processos
de transformacdo militar baseado em
conhecimento.*’ O NIT do EB ¢ a AGITEC.
Das trés For¢cas Armadas, a MB ¢ a unica que
explora o universo de oportunidades com
escritorios dentro dos nucleos de inovagao das

universidades.**No entanto, nenhum dos NITs

' O Nicleo de Inovagdo Tecnoldgica da Marinha do
Brasil (NIT-MB) ¢é o orgdo executivo gerencial da
Politica de Propriedade Intelectual do Ministério da
Defesa no ambito da MB e foi criado pela Portaria N°
179 do Estado-Maior da Armada (EMA), de 31 de
julho de 2009. O NIT da Forga Aérea Brasileira (FAB)
¢ denominado Nucleo de Gestdo de Inovagdo (NGI), o
qual se configura como o 6rgdo assessor das atividades
correlatas a gestdo da Inovacdo Tecnoldgica do
Departamento de Ciéncia e Tecnologia Aeroespacial
(DCTA).

32 Desde a década de 1950, a MB mantém o
intercambio  cientifico-tecnoldégico por meio de
parcerias estratégicas com instituicdes de CT&I de
diversas universidades brasileiras, como a Escola
Politécnica e o Laboratério de Sistemas Integraveis da
(LSI) da Universidade de Sao Paulo, a COPPE-UFRJ.
Em mar¢o de 2011, a MB assinou um Acordo de
Cooperagdo Académica, Técnica e Cientifica com a
Universidade Federal Fluminense (UFF) e inaugurou o
Nucleo do Escritorio de Ciéncia, Tecnologia e
Inovagdo para a Marinha do Brasil junto a UFF, sob a
coordenagdo do Centro de Analises de Sistemas Navais
(CASNAY). Dentre os objetivos da assinatura desse
acordo e da inauguragdo desse nucleo de inovagdo na
universidade, destacam-se: a definicdo de meios de
incentivar e facilitar a integracdo entre a antiga
Secretaria de Ciéncia, Tecnologia e Inovagdo da
Marinha e a UFF; a prestacdo de apoio mutuo as
atividades de pesquisa e prospeccdo tecnoldgica; a
criagdo de programas conjuntos com atividades anuais,
que envolvem a concessdo de bolsas de estudos para o
corpo discente da UFF; e a elaboragdo de pesquisas
técnicas em projetos de interesses comuns as duas
instituigdes. Em novembro de 2016, a MB também
inaugurou seu Nucleo de Ciéncia, Tecnologia e
Inovacdo na Universidade Federal do Rio Grande do
Sul com o objetivo de promover projetos de pesquisa
em cooperacdo com a universidade. Cabe sinalizar
outras parcerias estratégicas da MB, na area de
inovacdo tecnoldgica, com instituicdes de ciéncia e
tecnologia que nao pertencem as universidades, como o
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da MB em universidades tem empresas
publicas ou privadas atuando. O EB nao criou
um  NIT em  universidades  para
desenvolvimento de pesquisas ou projetos,
mas decidiu, em agosto de 2018, apoiar a
criagdo de curso na Pés-Graduacdo em Gestdo
de Projetos, subordinado ao Departamento de
Administragdo da Universidade de Brasilia
(UnB), com contetdo e formato customizados
por meio da assinatura de Termo de Execugdo
Descentralizada (TED) para atender as
necessidades do Exército, sobretudo, dos seus
programas e projetos estratégicos. De acordo
com o entdo chefe do Estado-Maior do
Exército, General de Exército Fernando
Azevedo e Silva, “a parceria entre o Exército
Brasileiro € a UnB é muito bem-vinda, ainda
mais nessa area de gerenciamento de projetos
e programas. NOs ndo temos expertise nessa
area, e¢ tanto Exército como a UnB sdo
instituicdes de alta credibilidade. E o inicio de
uma parceria que, ndo tenho duvidas, de que
(sic) vai ser muito exitosa™. O entdo chefe
do EPEx, General de Brigada Ivan Ferreira
Neiva Filho, acrescentou: “€¢ um primeiro
passo para a gente aprofundar outras
iniciativas que acontecerdo a frente, com a

propria UnB ou outros 6rgdos nesse mesmo

Centro de Pesquisa e Desenvolvimento em
Telecomunica¢des (CPgD) da TELEBRAS, o Centro
de Tecnologia da Informagdo Renato Archer (CTI-
Renato Archer) e o0 Comité Gestor da Internet no Brasil
(CGI), ambos do Ministério da Ciéncia, Tecnologia e
Inovagdo (MCTI).

3 Para acessar este noticiario na pagina oficial do
Exército na Internet, acesse:
http://www.eb.mil.br/web/noticias/noticiario-do-
exercito/-
/asset_publisher/MjaG93KcunQl/content/id/9096028

Fernanda das Gragas Corréa

sentido. O que a gente quer ¢ gerar
conhecimento, trazer para o Exército
capacita¢do nessa area”. Como mencionado, o
Centro de Coordenacdo de Operagdes Movel
(CCOp Myv) ¢ um projeto em andamento,
parte do Plano de Obtengdo de Capacidades
Materiais para integrar o Sistema de
Coordenacdo de  Operagoes  Terrestres
(SISCOT) do EB, sendo desenvolvido em
parceria com a UnB. Esse projeto ¢ composto
por tecnologia embarcada de Long Term
Evolucion (LTE), radios em UHF, VHF e HF,
Sistema Radio Digital Troncalizado (SRDT),
equipamentos de tecnologia da informacao,
equipamentos com acesso ao Sistema Militar
de Comunicagdes por Satélite (SISCOMIS) e
Sistemas de Comando e Controle de
Consciéncia Situacional e Apoio a Decisdo.
Por meio do Edital N° 047/2020, a UNB € o
EB selecionaram, conjuntamente, graduandos
em Engenharia Automotiva, Engenharia
Aeroespacial ou Engenharia Eletronica da
UnB para concessdo de bolsa de pesquisa no
projeto “Estudos Empiricos em Engenharia
de Sistemas voltados para um Centro de
Coordenagdo de Operagoes Movel (CCOp
Mv) para o Exército Brasileiro”. No Iceberg
de Defesa e Seguranga, o projeto do CCOp
Mv ainda se encontra no nivel de
complexidade em P&D. Importante que nesse
nivel de complexidade, o EB fomente o
empreendorismo € a inovagdo nas empresas
incubadas dentro da UnB e prospecte
empresas, spin-offs e/ou startups de habitats

de inovacdo como polos e parques




tecnologicos da regido centro-oeste, para
desenvolver em parceria e descentralizar
esforcos técnicos e custos de demais sistemas,
materiais ¢/ou tecnologias do projeto, na area
de Defesa.

No ambito do marco legal de CT&I, o
reconhecimento de instituicdes civis®® como
ICT nao ¢ o mesmo que o de ICTs militares.
As proprias Forgas Armadas, por meio de
seus sistemas nacionais de CT&I, reconhecem
as institui¢des militares que realizam pesquisa
basica ou aplicada de carater cientifico ou
tecnologicoou realizam o desenvolvimento de
novos produtos, servicos ou processos em
defesa como ICTs militares. Sob a
coordenagao da Diretoria-Geral de

Desenvolvimento Nuclear e Tecnologico da

Marinha (DGDNTM), a Marinha do Brasil
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possui 12 ICTs. Sob a coordenagao do DCTA
(Departamento de Ciéncia e Tecnologia
Aeroespacial), o Sistema de Inovacdo da
Aeronautica (SINAER) conta com 14 ICTs.>
As ICTs do EB sao as seguintes: Instituto
Militar de Engenharia (IME), Diretoria de
Fabricagdo (DF), Centro de Avaliacdo do
Exército (CAEx), Centro Tecnologico do
Exército (CTEx), Agéncia de Gestdo e
Inovagdo Tecnologica (AGITEC), Comando
de Comunicagdes ¢ Guerra Eletronica do
Exército (CCOMGEX), Diretoria de Sistemas
e Material de Emprego Militar (DSMEM),
Centro de Desenvolvimento de Sistemas
(CDS), Diretoria de Servico Geografico
(DSG) e Centro Integrado de Telematica do
Exército (CITEXx).

Figura 8: Niveis de Prontiddo de Tecnologia e ciclo de vida do projeto

TRL E O CICLO DE VIDA DO PROJETO
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PEm dezembro de 2019, o Instituto de Medicina
Aecroespacial Brigadeiro Médico Roberto Teixeira
(IMAE) foi a instituicdo militar mais recente
reconhecida como ICT pelo Comando da Aeronautica
(COMAER).

Fonte: ABGI Brasil

** As ICTs civis podem ser publicas ou privadas.
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A  Embrapii, criada em 2013 e
aportada financeiramente pelo MCTI, pelo
Ministério da Educagdo e pelo Ministério da
Saude’®, tem por missdo apoiar institui¢des de
pesquisa  tecnologica, em  areas de
competéncia selecionadas, para que executem
projetos em PD&I, em cooperagdo com
empresas do setor produtivo. Por meio da
celebracdo de acordos de cooperagdo com
instituicdbes de  pesquisa cientifica e
tecnoldgica, publicas ou privadas, a Embrapii
atende demandas empresariais, compartilha o
risco na fase pré-competitiva da inovagdo e
promove iniciativas de colaboragdo cientifica
e de desenvolvimento em projetos de pesquisa
em PD&I executados em suas Unidades. Boa
parte das instituigdes utiliza ferramentas de
prospeccao tecnologica, como o TRL e o ciclo
de vida para analisar o grau de maturidade e
identificar as fases do desenvolvimento de
uma tecnologia. A fase pré-competitiva que a
Embrapii se utiliza para realizar a andlise
prospectiva de seus projetos ¢ a escala TRL
entre 3 e 6.

A Embrapii tem como missao o
fomento  parcial, com recursos ndo
reembolsaveis, a projetos de PD&I
desenvolvidos por meio de parcerias entre
ICTs credenciadas, como Unidades Embrapii
e empresas. Por meio de chamadas publicas
periddicas, em areas tematicas selecionadas,

as ICTs concorrem entre si para se tornarem

Unidades Embrapii.

A partir de 2018, por meio de termo aditivo, o
Ministério da Saude passou a integrar o Contrato de
Gestao da Embrapii.

Fernanda das Gragas Corréa

As Unidades EMBRAPII sdo
constituidas a partir de competéncias
especificas das instituigdes de pesquisa
cientifica e tecnoldgica, publicas ou
privadas sem fins lucrativos, com
experiéncia comprovada no
desenvolvimento de projetos de inovacao
em parceria com empresas do setor
industrial. O credenciamento ¢ exclusivo
para o segmento da instituicdo
responsavel pela area de competéncia
definida no Plano de Acao aprovado e
contratado com a EMBRAPIL
(EMBRAPII, 2020, p.5)

Em termos legais e de natureza
juridica, as ICTs militares ndo t€ém a mesma
autonomia que as ICTs publicas e privadas,
por exemplo, para selecionarem empresas
parceiras em seus projetos de PD&I. Foi para
atender demandas como essa que, em maio de
2021, o Ministério da Defesa (MD) celebrou
acordo de cooperagio com a Embrapii. O
objetivo do Acordo ¢ definir prioridades e
acoes estratégicas para fortalecimento da BID,
identificando  desafios  tecnoldgicos e
delimitando 4reas tematicas relacionadas a
PD&I no setor de Defesa. A partir da
assinatura desse acordo de cooperagdo, sera
realizado um diagndstico sobre as ICT
militares e serd criado um modelo especifico
para que elas possam se tornar Unidades
Embrapii (BRASIL, 2021, p.15). O modelo
Embrapii oferece oportunidades impares para
o custeio parcial de recursos ndo
reembolsaveis de projetos em PD&I,
desenvolvidos em parceria entre ICTs e ED.
De acordo com o PEEx 2020-2023, o SIMAD
INTEGRADOR e o Missil Tatico de Cruzeiro
(MTC 300) e Foguete Guiado (Fgt SS 40G)

do Sistema ASTROS sao projetos em fase de

G
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desenvolvimento com industrias credenciadas
pela CMID como EED, respectivamente,
DIGITRO e AVIBRAS. O SIMAD-
INTEGRADOR ¢ um sistema que une bancos
de dados baseados em tecnologias da
informagdo e comunicagdes com capacidades
de monitoramento, vigilancia, inteligéncia e
analise por multiplas perspectivas, proprio
para apoiar processos decisorios de comandos
militares de 4rea e grandes comandos
operacionais da For¢a Terrestre. O MTC 300
constitui uma nova muni¢do convencional
movida a turbina que, segundo a AVIBRAS,
encontra-se em fase final de desenvolvimento
e certificagdo, com o objetivo de ser langado
pelo EB a partir da plataforma do Sistema
ASTROS. As caracteristicas técnicas do
controle de voo do MTC 300 sdao navegagao,
guiamento e controle via software no
computador de bordo, a partir de dados
adquiridos por sensores GPS/INS e radio
altimetro.”” Conforme figura 8, considerando
diversas condicionantes, como abertura de
chamada publica para credenciamento de
Unidades Embrapii ¢ se os sistemas e
tecnologias que integram o SIMAD
INTEGRADOR e o MTC 300 se encontrarem
entre os TRL 3 e 9, no futuro préximo,
COTER, EME ou DCT, se forem Unidades
Embrapii, poderdo receber recursos nao

reembolsaveis para custear parcialmente o

3"Para mais informagdes sobre o MTC 300, acesse:
http://www.ctex.eb.mil.br/projetos-em-andamento/78-
missil-tatico-de-cruzeiro-av-tm-
300#caracter%C3%ADsticas-t%C3%A9cnicas

Estado empreendedor e Estratégia Nacional de Defesa

107

projeto. Para diversos outros projetos®® do EB
que, segundo o PEEx 2020-2023, encontram-
se em fase de desenvolvimento e,
aparentemente, apresentam criticidades que
possam ser atendidas pelas ED, caso as
instituicdes militares que as desenvolvem se
enquadrem nas condicionantes citadas,
também poderdo receber recursos nado
reembolsaveis da Embrapii, para custear
parcialmente seus projetos em PD&I no
futuro proximo.

O diagnostico produzido a partir dos
radares de comparacgdo, gerado pela pesquisa
direta via questionario, desenvolvida junto as
incubadoras empresariais no relatdrio técnico
da ANPROTEC/MCTI de 2012, confirmou
que: o papel das universidades ¢ fundamental
nesse modelo de Triplice Hélice. Tanto as
universidades, quanto os governos municipais
constituem as principais instituigdes de
vinculacdo das incubadoras empresariais. O
estudo também diagnosticou que os objetivos
das incubadoras empresariais impactam de
forma diferente na economia e na sociedade.
Portanto, requerem gestdo e esforcos
igualmente  diferentes por parte das
incubadoras. Isso se traduz na necessidade,
sobretudo, de dinamizar a economia local,
criar spin-offs, dinamizar o setor especifico de
inclusao

atividade, possibilitar a

socioecondmica e viabilizar a geracdo de

*¥E 0 caso do Simulador da VBTP - MSR GUARANI,
C2 em Combate e Muni¢des (prioritariamente a
municdo 30 mm para as armas da VBTP - MR
GUARANI e a muni¢do 105 mm para VBCC Leopard
145).
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emprego ¢ renda. Além disso, no estudo,
apresenta-se a entrevista feita com um grupo
de gestores de 23 incubadoras de empresas de
base tecnologica, distribuidas em todas as
regides do pais, os quais apontaram que o
foco de atuacdo das incubadoras esta,
preponderantemente, voltado a dinamizagio
da economia local e ndo a um setor
especifico.  Gestores de  incubadoras
empresariais de base tecnologica, sobretudo,
as vinculadas as universidades de grande
porte e sediadas em capitais, apontaram que a
criacdo de spin-offs ¢ outro importante ponto
de atuacdo. Os gestores apontaram, ainda,
quantidade

que, em percentual  de

participagdo, as  principais  parcerias
estratégicas das incubadoras ocorrem com as
universidades, associagdes  empresariais,
SEBRAE, centros de pesquisa e governos
estadual e municipal (ANPROTEC, 2012, pp.
10-14).

No estudo, mencionou-se que a cidade
de Sao Carlos, devido ao capital intelectual e
produtivo gerado pelas empresas locais, ¢
considerada pelo MCTI como a 3* cidade
mais inovadora do Pais. No entanto, nenhum
PRODE foi produzido por empresas de base
tecnoldgica incubadas no Pélo Tecnoldgico
de Sao Carlos. O MD e o EB precisam
fomentar a participagdo das empresas de base
tecnoldgicas incubadas em habitats de
inovagdo, como polos e parques tecnologicos,
a se credenciarem como ED ou EED, para
descentralizar alguns de seus projetos

estratégicos e/ou prioritarios em PD&I e

Fernanda das Gragas Corréa

desenvolver parcerias com empresas de
incubadoras empresariais, por meio de
recursos ndo reembolsdveis de agéncias de
fomentos a pesquisa ¢ da Embrapii. Dessa
forma, serd possivel promover: (1) areas de
PRODE, previstas no PEEx 2020-2023, e de
interesse da Defesa, por meio de editais,
chamadas publicas e premiacdes para atrair
ICTs, empresas, startups, aceleradoras e
incubadoras de base tecnoldgica; e (2)
parcerias com instituigdes nacionais e
internacionais, para a realizacdo de acordos
que envolvam aquisi¢des cientificas e
tecnoldgicas, como importagdes de cérebros,
cooperagdo tecnoldgica e transferéncia de
tecnologia. E uma oportunidade impar de o
EB gerar seus proprios spin-offs, a partir do
desenvolvimento de novos PRODE, e
fomentar o surgimento de empresas e startups
na area de Defesa, incubadas em parques e

polos tecnologicos.

Em setembro de 2012, com o objetivo de
implantar um conglomerado de Ciéncia,
Tecnologia & Industrial estruturado com
instituicdes de ensino superior, centros e
institutos de Pesquisa, Desenvolvimento
& Inovagdo, empresas inovadoras e
outras organizagdes, foi criado o Polo de
Ciéncia e Tecnologia do Exército em
Guaratiba (PCTEG), na regido de
Guaratiba, municipio do Rio de Janeiro.
O PCTEG teria por objetivo gerar
Produtos de Defesa (PRODE) que
agregassem vantagens estratégica,
operacional e tatica a Forga Terrestre,
preferencialmente, com tecnologia de
uso dual. (CORREA, 2020, p.48)

Além de aproveitar a infraestrutura,
plataformas e modelos ja existentes de
fomento a PD&I, o EB decidiu também

inovar, criando seu proprio polo cientifico e

G
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tecnoldgico em Guaratiba, no Rio de Janeiro.
Trata-se de uma regido litoranea afastada de
grandes industrias e com acesso logistico a
somente duas universidades publicas que
podem ser consideradas empreendedoras: a
Universidade Federal Rural do Rio de Janeiro,
situada no bairro de Seropédica, e o Centro
Universitario Estadual da Zona Oeste
(UEZO), situado no bairro de Campo Grande.
Ha campi de grandes universidades privadas,
como Fundacdo Getalio Vargas (FGV),
Estacio de Sa, Unigranrio, Universidade
Castelo Branco entre outras, nas localidades
da Zona Oeste carioca. Para fomentar o
surgimento de incubadoras de bases
tecnoldgicas no PCTEG, aproveitando-se da
alta qualificacdo de recursos humanos dessas
universidades publicas e privadas, sobretudo,
da regido citada, o EB tera que demandar um
significativo esforco para promover o
surgimento ou atrair incubadoras, grandes
empresas, startups dentro do seu Polo. Além
disso, devera estabelecer parcerias com o
Governo Municipal, associagdes empresariais,
agéncias estadual e federal de fomento a
pesquisa, SEBRAE,  Federacdes das
Industrias, SENAI, centros ¢ outras
instituigdes de pesquisa para dinamizar
setores especificos de atividade e economia
local, promovendo a maior inclusdo
socioecondmica € a maior geracdo de
emprego e renda local. Com informagdes
atualizadas do EB, atualmente, o projeto esta

em fase de planejamento e a previsao ¢ de que
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o PCTEG seja implementado até 2023. “Para
integrar o Polo, ja foram criados a Agéncia de
Gestao da Inovagdo Tecnoldgica e o Instituto
de Defesa Quimica, Biologica, Radiologica e
Nuclear do CTEx.

No documento “Diretriz de Iniciacdo
do Projeto de Transformagdo do Sistema de
Ciéncia e Tecnologia do Exército (SCTEx)”
de 2012, o DCT cita que pretende, também,
redefinir o papel da Industria de Material
Bélico do Brasil (IMBEL) no novo SCTIEx.
Essa empresa estatal dependente, com
personalidade juridica de direito privado,
vinculada a0 MD por meio do EB, tem a
missdo de fabricar e comercializar PRODE e
produtos de seguranga para clientes
institucionais, sobretudo, For¢as Armadas,
Forgas de Seguranca Publica e alguns clientes
privados. Dentre seus principais PRODE e
produtos de seguranca, podemos destacar
fuzis; pistolas; carabinas; municdes de
artilharia de morteiros e de carros de combate;
polvora; explosivos e afins; equipamentos de
comunicacdes ¢ eletronica; sistemas de
abrigos temporarios de campanha,
humanitarios ¢ de defesa civil.” No ambito
do novo SCTIEx, atuando de forma mais
descentralizada, a presidéncia e seus
acionistas poderiam rever a condigdo de
Empresa Publica Dependente, que tanto
restringe a atuagdo competitiva da empresa no

mercado nacional e internacional. Mesmo que

¥Para  conhecer melhor a IMBEL, acesse:
https://www.imbel.gov.br/institucional/quem-
somos/principios-fundamentais
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a demanda do mercado por venda de produtos
da IMBEL possa ser alta, os pagamentos
efetivados pelos seus clientes ndo retornam de
forma direta nem de forma indireta para a
empresa. A empresa nao pode fazer uso dos
recursos gerados por ela mesma, o que torna
sua competitividade no mercado e seu
potencial em gerar inovagdes tecnoldgicas
limitados. Em estudos realizados com base
em analise do cenario politico-economico do
Pais, a presidéncia da IMBEL concluiu, em
relatorio administrativo de 2020, que as
contratagdes efetivadas por meio de Termos
de Execucdo Descentralizada (TED) e a
Industrializagdo por Encomenda ndo sdo
suficientes. Nesse sentido, o Planejamento
Estratégico vigente na IMBEL propde como
solugdo plausivel a reversdo da empresa a
situacdo de Ndo Dependéncia do Org¢amento
Fiscal e da Seguridade Social no menor prazo
possivel (IMBEL, 2020, p.4). Em termos de
PD&I, a presidéncia da empresa e seus
acionistas, em ampla discussdo com
autoridades militares do Alto Comando do
Exército, respaldados em estudos
prospectivos e de guerra do futuro, poderiam
criar, no PCTEG, programas nacionais
inspirados no RedEmprendia e na Huawei
ICT Academy, com a finalidade de fortalecer
o empreendedorismo e a inovacdo baseada em
conhecimento, nas universidades publicas e
privadas da regido, e implementar projetos
como o Spin-off Lean Acceleration, com a

finalidade de gerar e/ou acelerar spin-offs e

Fernanda das Gragas Corréa

startups a partir de PRODE inovadores da
IMBEL.

5. Conclustio

De forma complexa e dindmica, a Era
do  Conhecimento  oferece  inumeras
oportunidades para as economias de paises
desenvolvidos e emergentes associarem cada
vez mais o processo de inovagdo tecnoldgica
ao aprendizado permanente e interativo. Em
decorréncia disso, investimentos massivos em
PD&I baseados em conhecimento serdao
realizados em instituicdes e em individuos,
preparando-os a enfrentarem novos desafios e
aproveitarem novas oportunidades. Espera-se
que o Brasil siga essa tendéncia, tornando-se
mais competitivo no mercado global e com
maior acesso aos conhecimentos restritos,
consolidando o seu status de Estado
empreendedor.

Haja vista as restricdes orgamentarias,
sobretudo, pds Pandemia de COVID 19, ¢ a
quantidade de projetos e programas
estratégicos com o apoio do Estado
empreendedor, o EB pode: explorar
numerosos modelos descentralizados de
Triplice Hélice, fomentando, em quantidade e
qualidade, o desenvolvimento de PRODE; e
gerar inovagdes tecnologicas com base em
conhecimentos que atendam as novas
demandas do Exército do futuro.

O EB dispde de diversas normas,
politicas publicas, organizagdes militares,
modelos e ferramentas de prospeccao em

P&D, mas ainda ndo aproveita da melhor




forma as vocacdes vanguardistas existentes na
BID e na industria nacional, para ter acesso a
tecnologias de ponta baseadas em
conhecimento, para desenvolver praticas
avangadas em grandes setores da economia,
para acessar os mercados mundiais com maior
grau de competitividade e para gerar
inovagdes  tecnologicas que  atendam
satisfatoriamente as demandas da Forga
Terrestre.

Tanto o MD quanto o EB tém
realizado diversas visitas a parques e polos
tecnoldgicos nos ultimos anos, com a
finalidade de fomentar a maior participacdo
de empresas, startups e spin-offs de base
tecnoldgica incubadas em  habitats de
inovagdo, como polos e parques tecnologicos,
a se credenciarem na CMID como ED ou
EED. E importante, também, que o MD ¢ o
EB fomentem o surgimento de incubadoras
universitdrias € empresariais, empresas,
startups, spin-offs na area de Defesa, dentro
dos parques e polos tecnoldgicos. Isso pode
ocorrer por meio de editais, chamadas
publicas, premiagdes, parcerias e/ou por
inducao de projetos em PD&I.

O PEEx 2020-2023 cita 56 projetos
considerados estratégicos, dos quais 27 ainda
estio em fase de desenvolvimento.
Considerando as restrigdes or¢amentarias
anuais agravadas pela pandemia de COVID-
19, esse estudo propds diversas estratégias

para o EB viabilizar seus sistemas de

inovacao- como SCTIEx e o SisDIA- e seus
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projetos em PD&I sem onerar excessivamente
o orcamento da Forca Terrestre. Dentre os
fomentos a projetos de PD&I das ICTs
militares recentemente criados, destacou-se o
acordo de cooperagdo do MD com a
Embrapii, o qual, até a data de entrega desse
estudo ao CEEEXx, encontrava-se em fase de
elaboracdo de Plano de Trabalho no MD. Ao
compartilhar riscos de projetos em PD&I das
ICTs com as empresas, a Embrapii estimula o
setor industrial a inovar mais € com maior
valor tecnoldgico agregado. Isso,
seguramente,  potencializara a  forca
competitiva das empresas nos mercados
interno e internacional, aumentard a posi¢do
do Brasil nos rankings globais de inovagao,
aumentard a autonomia e a capacidade
operativa da Forca Terrestre e contribuird de
forma eficiente para garantir a integridade da
soberania nacional. Interessante destacar que
a Embrapii se utiliza de ferramenta de
prospeccdo, para determinar se investird
recursos ndo reembolsdveis em projetos de
PD&I de ICTs em parcerias com empresas.
Além de aproveitar a infraestrutura,
plataformas e modelos ja existentes de
fomento a PD&I no meio civil, o EB decidiu
criar seu proprio polo cientifico e tecnologico
no Rio de Janeiro. Polos e parques
tecnoldgicos existem no Brasil desde a década
de 1980 e suas histérias e legados trazem
importantes licdes a serem aprendidas pelos

gestores e executores responsaveis pela
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implementagdo do PCTEG. Assim, ¢
importante que o EB:

(1) implemente programas e projetos
no PCTEG, para atrair mdo de obra
qualificada de universidades, centros e
instituigdes de pesquisas locais para criar ou
atrair incubadoras de base tecnoldgica,
empresas, startups e aceleradoras;

(2) indique é4reas de PRODE" de
interesse em inovagoes;

(3) crie uma mentalidade de
Inteligéncia e Prospecgdo Tecnoldgica nas
incubadoras para que as empresas, startups,
spin-offs gerados e ICTs civis e militares,
envolvidas em projetos de interesse da Forga,
explorem o wuniverso de ferramentas e
métodos de prospecc¢ao, realizem diagnosticos
mais fidedignos sobre as tecnologias baseadas
em conhecimento e aumentem a sua
sobrevida, gerando mais inovagdes baseadas
em conhecimento;

(4) adote programas e projetos de
aceleracdo de incubadoras e de startups;

(5) gere spin-offs a partir de PRODE
inovadores; €

(6) redefina o modelo empresarial da
IMBEL, no ambito do processo do novo
SCTIEXx, para que a torne mais competitiva no
mercado interno e externo;

(7) produza mais inovagdes baseadas
em conhecimento e fomente a criagao de spin

offs a partir de PRODE gerados da IMBEL.

40 previstas no PEEx 2020-2023.

Fernanda das Gragas Corréa
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RESUMO

O foco deste artigo foi comparar os designs elaborados e as estratégias adotadas por
Estados Unidos, Espanha e Israel no preparo de sua Forga Terrestre para o futuro. Com vistas a
responder os questionamentos: como os Exércitos de EUA, Espanha e Israel tém se preparado
para o futuro; quais sdo as semelhangas e as diferengas entre as trés configuragdes de Forga?
Para isso, realizou, ao inicio, uma discuss@o sobre o conceito de design operacional, para, a
seguir, introduzir o método comparativo e as categorias empregadas na andlise. Os resultados
foram expostos em um quadro, acompanhado por uma discussdo sobre as semelhangas e as
diferencas entre os casos. Por fim, o texto se encerrou com as informacdes coletadas em
entrevista aos responsdveis e idealizadores da Sec¢&o Exército do Futuro no Brasil.

ABSTRACT

The focus of this article is to compare the designs developed and the strategies adopted by
the United States, Spain and Israel to prepare their Land Forces for the future. In order to
answer the questions: How have the US, Spanish and Israeli Armies been preparing for the
future? What are the similarities and differences between the three Strength configurations?
For this, it carries out, at the beginning, a discussion about the concept of operational design,
to then introduce the comparative method and the categories that will be used in the analysis.
The results are displayed in a box, accompanied by a discussion of the similarities and
differences between the cases. Finally, this article ends with an interview with those responsible
for the Army of the Future Section in Brazil.
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SUMARIO EXECUTIVO

O presente artigo é resultado de um estudo exploratério conduzido ao longo dos dltimos oito
meses na drea temdtica Planejamento Estratégico e Gest&io de Defesa, do Nucleo de Estudos
Prospectivos, do Centro de Estudos Estratégicos do Exército (NEP-CEEEx), o qual pretendeu
conhecer e apresentar as metodologias e configuragdes de for¢a futura de trés Exércitos: dos
Estados Unidos, da Espanha e de Israel.

Dessa primeira exploragdo, alguns achados merecem destaque, como por exemplo, a criag&o
do Comando Futuro do Exército (AFC), nos Estados Unidos, responsavel por avaliar o futuro
ambiente operacional; as ameagas emergentes e as novas tecnologias; e desenvolver e entregar
conceitos, projetos de forca futura e solugdes de materiais que atendam aos soldados e ao
campo de batalha multidominio.

No segundo ensaio, no qual tratamos do caso espanhol, verificamos a inclusdo do &@mbito
cognitivo como importante Idcus para a condug&o das operagdes militares. Dentre as estratégias
de inova¢do adotadas, sobressai a criagdo da Brigada Experimental 35. Na dltima rodada
investigativa, o caso em tela foi Israel, pais que, em 2020, implementou o Plano Momentum com o
objetivo de conduzir o reaparelhamento e reorganiza¢do da Forga por cinco anos. Em especifico,
no que se refere & Forga Terrestre, o Plano contempla a criagdo de uma Divisdo composta por
diversas brigadas responsdaveis por atuar nos mais diferentes terrenos, com foco principal no
combate urbano e de subsolo.

Nesta oportunidade, a investigagdo tem como intuito primdrio identificar os indicadores
comuns &s trés metodologias de configuragdo de Forga do Futuro, haja vista a importéncia de
encontrar categorias de andlise que sejam semelhantes nas iniciativas dos demais paises, bem
como elementos que impulsionaram seus projetos de forma a fomentar e a contribuir com o

trabalho realizado em solo nacional pela nossa nascente Segéio Exército do Futuro.

Para tanto, lastreados pela concepedo tedrica de design operacional e cientes dos desafios e
oportunidades do ambiente operacional futuro, serd apresentado um quadro comparativo,
seguido de uma descricdo detalhada de cada categoria analisada, apontando semelhancas e
diferengas entre os desenhos de for¢ca dos Estados Unidos, Espanha e Israel.

O artigo n&o estaria completo, no entanto, sem o aprofundamento na realidade brasileira, o
qual foi realizado mediante entrevista, em julho de 2021, com os principais responsdveis pela
concepgdo da Seg¢do Exército do Futuro no Brasil e pela materializagdo das primeiras andlises e
acgdes. O aporte das entrevistas torna este artigo importante fonte de consulta futura para

interessados na drea, bem como um instrumento de gest&o da informagéo.



1. Introdugtio

A metodologia de desenho de Forga,
responsavel por construir uma ponte entre o
problema estratégico e o resultado desejado,
alinhando os objetivos da missdo, os
propoésitos e as tarefas, ¢ desafiadora por
uma variedade de razdes, a0 mesmo tempo
que inspira os profissionais militares a,
constantemente, colocarem sob reflexdo o
modo de pensar e de se organizar de suas
instituigoes.

O desenho exige dos planejadores
militares uma manipula¢do cuidadosa do
componente conceitual, de forma a
apreender, em sua totalidade, a
complexidade e as opcodes disponiveis,
principalmente em um mundo em constante
evolucdo, com dindmicas e ameagas
distintas (MURDEN, 2013).

Frequentemente, esses mesmos
planejadores, nos niveis estratégico,
operacional e tatico, esfor¢am-se para
coincidir o desenho com os procedimentos
ja conhecidos do planejamento operacional.
No entanto, essa avangada maneira de se
pensar a Forga pretende, de forma geral,
distinguir-se da tomada de decisdo militar
tradicional, por entender que, quanto mais
complexo e adaptativo ¢ o ambiente em
questdo, as abordagens do planejamento
ndo conseguirdo explicd-lo a contento
(ZWEIBELSON, 2012).

Diante disso, este artigo pretende,
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inicialmente, contribuir para a compreensao
da defini¢do de design operacional, seus
objetivos, processos e elementos distintivos
do planejamento tradicional, por entender
que se trata de uma éarea ainda pouco
explorada de forma tedrica e analitica,
sobretudo na Academia brasileira, militar e
civil.

A essa primeira contribuicao
agrega-se o que ¢ aqui o foco central desta
pesquisa; isto ¢, comparar os designs
elaborados e as estratégias adotadas por
Estados Unidos (EUA), Espanha e Israel
para preparar sua Forca para o futuro.
Buscou-se  responder aos  seguintes
questionamentos: como os Exércitos de
EUA, Espanha e Israel t€ém se preparado
para o futuro e quais sdo as semelhancas e
as diferengas entre as trés configuracdes de
Forga?

Para isso, apds a discussao sobre
design operacional, o artigo apresentard e
definird o ambiente operacional futuro. A
seguir, introduz o método comparativo ¢ as
categorias que serao empregadas na analise,
para, entdo, a partir de um grande quadro,
expor os resultados, ressaltando as
semelhangas e as diferengas entre os casos.

Por fim, e com maior destaque, o
artigo  encerrar-se-4  discutindo  as
implicagdes dos temas para o Exército
Brasileiro. Para tanto, utilizar-se-a de
entrevista, realizada com os responsaveis

pela implantacdo da Sec¢do Exército do
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Futuro, de forma a relatar as iniciativas
executadas no  ultimo  ano, que
possibilitaram a criagdo de uma Secdo
especifica para ocupar-se do assunto,
indicando possiveis adequagdes com vistas

a nossa realidade.

2. Metodologia de Desenho de
For¢a

O conceito de design surgiu no
Exército norte-americano pela primeira vez,
em 2009, na publicagio Army Field
Manual-Interim (FMI) 5-2 Design e
impulsionou as For¢as Armadas do pais a
uma grande mudanca em sua capacidade
conceitual (DICKENS, 2010; MURDEN,
2013). Um ano depois, o manual de
campanha elaborado pelo Comando de
Doutrina e Treinamento do Exército dos
Estados Unidos (TRADOC, sigla em
inglés) encorajou que mais iniciativas e
acOes na area fossem propostas. Em 2012,
ja se viam diversas publicacdes do
TRADOC' que incluiam o termo design, o
qual foi substituido, com o passar do tempo,
por “metodologia de design”, ganhando
mais robustez (GRAVES, STANLEY,
2013).

De acordo com o Army Doctrinal
Publication (ADP) FM5-0, o design ¢ “uma

metodologia segundo a qual o pensamento

1Army Doctrinal Publication (ADP) 5-0, The
Operations Process, e Army Doctrinal Reference
Publications (ADRP) 5-0, The Operations Process.
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critico e criativo ¢ aplicado para entender,
visualizar e descrever problemas complexos
e mal estruturados e para desenvolver
maneiras de resolvé-los” (U.S. ARMY,
2012, traducdo nossa)’. A metodologia de
design permite ao planejador desenvolver
abordagens para resolver problemas, mas
ela mesma ndo produz as solugdes. Trata-se
de uma ferramenta para a constru¢ao do
pensamento conceitual, essencial para um
plano efetivo (GRIGSBY, et. al, 2011).

De forma aplicada, as atividades do
design sao: (1) compreender o contexto
atual; (2) visualizar o contexto futuro ou
estado final desejado; e, (3) desenvolver
uma abordagem operacional ou teoria de
acdo para transformar o ambiente atual no
estado final desejado (KEM, 2009). Melhor

representado pela figural, a seguir.

Figura 1: Atividades do Design

RE'I“HEIII}]SSI]S MoDOS DE ACAO OBJETIVOS

Fonte: a autora, 2021.

2 Uma abordagem distinta possui a America's
International Technology Education Association, a
qual define o design como um processo de tomada
de decisdo responsavel por produzir planos para
atender as necessidades; isto é, nessa assun¢do o
design estaria centrado na resolugdo de problemas
(BANACH, RYAN, 2009).
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Assim, a metodologia de design
fornece os meios para aproximar problemas
complexos de acdes consistentes. Ela ¢
mais util quando lida com problemas novos
e pouco familiares, pois funde em uma so6
abordagem as vantagens de decisdes
analiticas e intuitivas. Assim, permite aos
planejadores perceberem a complexidade
dos problemas e ampliarem as suas
concepgoes, auxiliando no reconhecimento
dos elementos decisivos, 0 que em uma
abordagem estruturada nao seria possivel
(GRIGSBY etal, 2011).

Dessa maneira, o foco do design
estd na compreensao de um problema,
pouco ou nada familiar, e na elaboragdo de
uma proposta para sua resolugdo. Para
tanto, trés perguntas simples devem ser
respondidas: (1) qual contexto; (2) quais
problemas devem ser solucionados; ¢ (3)
como o problema sera resolvido. Apos
obter as informagdes sobre o ambiente, o
problema e a proposta, um conceito inicial
de design pode ser formulado (MURDEN,
2013).

Embora seja muito atrativo dispor
de um passo a passo que possa ser utilizado
ao se deparar com problemas complexos,
1sso nao existe na metodologia de design, a
qual ¢ repleta de técnicas e elementos
(DICKENS, 2010). A criatividade para
descobrir novos e emergentes conceitos e as
tentativas e erros fazem parte do processo,

bem como assumir 0S riscos
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(ZWEIBELSON, 2012). O que se tem, no
entanto, sdo alguns objetivos a serem
alcancados ao se aplicar a metodologia, a
saber:
(1) entender os problemas do ambiente
operacional, sua natureza e  suas
caracteristicas, desde problemas mais
simples aos mais complexos, por meio de
um didlogo colaborativo e de andlises, as
quais facilitem o aprendizado e permitam
aos comandantes apreciarem de forma
integral os  inimeros fatores que
influenciam e interagem nas operagdes
(CARDON, LEONARD, 2010);
(2) antecipar as mudancas do ambiente
operacional e administrd-las antes que
ocorram. O design auxilia de maneira
inestimavel a capacidade de desenvolver,
inovar e adaptar as abordagens pré-
existentes (CARDON, LEONARD, 2010);
(3) criar oportunidades. O exercicio do
design ¢ continuo e proativo. Ele cria
oportunidades para o sucesso estabelecendo
as condi¢des anteriores ao inicio das
operagdes (CARDON, LEONARD, 2010);
(4) reconhecer as transi¢des. O design
fornece as ferramentas cognitivas para
reconhecer e administrar as transigoes;
identificar e empregar solu¢des adaptativas
e inovadoras; criar e  explorar
oportunidades; e proteger vulnerabilidades
potenciais (CARDON, LEONARD, 2010).
Portanto, o design aumenta a

capacidade do comandante em entender,
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visualizar e descrever o ambiente
operacional, 0 que auxilia  no
desenvolvimento de um quadro mais
completo da situacdo e na formulacdo de
solucdes efetivas para os problemas. Exige-
se dessa funcdo um pensamento critico e
criativo, que promova a reflexdo e estimule
o aprendizado continuo, por meio da
elaboracdo de perguntas apropriadas, da
captacdo de todas as informagdes
disponiveis e de uma conclusdo soélida e
comunicavel aos demais membros da For¢a
(CARDON, LEONARD, 2010).

Na opinido de Kenny, Locatelli e
Zarza (2017, tradug¢do nossa), o design ¢€,
propriamente, “a aplicagdo do pensamento
critico e criativo —a nivel operacional— para
saber, visualizar e descrever problemas
complexos e desenvolver abordagens para
sua solucao”. Por conseguinte, ndo ¢

estatico, nem definitivo. Em geral, sdo

feitas alteragdes durante sua conducao e na
avaliagdo de seus resultados. Nesse sentido,
o design elaborado serve como uma base
para orientar a avaliacdo, sendo um
instrumento de aprendizagem (KENNY,
LOCATELLI, ZARZA, 2017).

Igualmente, com uma maior
compreensdo do ambiente operacional e do
problema, a metodologia de design colabora
com o fortalecimento da relagdo entre a
tatica e a estratégia, promovendo coeréncia
operacional, unidade de esfor¢co e sucesso
estratégico. Logo, didlogo e colaboracao
sdo fundamentais para que o design possa
promover oportunidades de revisdo das
abordagens, frente as alteracdes no
problema e no ambiente operacional
(CARDON, LEONARD, 2010). Reitera-se,
assim, a ndo linearidade do design,

compreendida na figura 2.

Figura 2: Etapas do Design

AVALIAR
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ANALISAR

N

PLANEJAR

Fonte: a autora, 2021.
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Inovagao e adaptacao sdo
caracteristicas que permeiam todo o ciclo e
permitem ao comandante, rapidamente,
reorganizar ¢ ajustar as decisdes e acgodes
para resultados mais favordveis. Isso
envolve, principalmente, o acréscimo de
novas informagdes e experiéncias que
desafiam a  compreensdo  existente
(CARDON, LEONARD, 2010).

Para além da sua capacidade de
adaptar-se as condigdes dindmicas e em
constante mutagao, destaca-se a
importancia do design no que se refere a
identificacdo e a resolugdo do problema
certo. As organizacdes militares beneficiar-
se-a0 da consideragao acerca do conceito de
“problema” e das razdes para tanto. A
abordagem ¢ 1til, pois possibilita abstragdes
e apreciagdes holisticas, levando em
consideragdo o sistema dindmico e
complexo do ambiente operacional, ao
contrario de uma légica reducionista que
isola e categoriza a  informacgdo
(ZWEIBELSON, 2012).

Portanto, o design, ao evitar a
causalidade linear simplista, possibilita que
os profissionais improvisem e se adaptem
para superar as desvantagens, ao invés de
aplicar de forma rigida um estado futuro
inicialmente planejado. Portanto, estimula-
se que os planejadores explorem uma ampla
gama de estados futuros, atingindo, ao final,
um  balango entre uma  profunda

compreensdo da realidade e a habilidade de
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explicar as proposi¢des na linguagem da
organizagdo (ZWEIBELSON, 2012).

Depreende-se,  pois, que a
metodologia de design ¢ altamente centrada
na definigdo e no enquadramento do
problema, mais do que no desenvolvimento
de uma estratégia para soluciond-lo. Assim,
na tentativa de determinar a solucdo, as
principais chaves estariam no pensamento
critico e na concep¢do de um conceito
operacional capaz de atingir os objetivos
estratégicos e operacionais (DICKENS,
2010).

2.1. Desenho vs. Plunejamento

Desenho e planejamento  sdo
qualitativamente diferentes, mas inter-
relacionados e essenciais para resolver os
problemas complexos. Fundir o design com
o planejamento contrapde homogeneidade e
heterogeneidade em muitos niveis. Uma
“logica se diverte no caos, enquanto a outra
constantemente tenta preveni-lo e controla-
lo” (ZWEIBELSON, 2012, traducao nossa).

A abordagem de design ¢ mais
heterogénea, holistica e adaptativa. Ela
desacredita a técnica de repeti¢do para a
resolucdo dos problemas complexos, porém
enfrenta dificuldades na producdo de uma
solugdo executavel. Por essa razdo, o
quanto antes, deve ser integrada a uma
abordagem mais detalhada do planejamento
(ZWEIBELSON, 2012; GRIGSBY et al,
2011).
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Enquanto as  atividades do
planejamento repercutem diretamente na
doutrina, os debates sobre design tendem a
ser mais abstratos, por tratarem de
problemas complexos que nao possuem
uma compreensdo ja definida. O design
necessita de uma base intelectual para
auxiliar na avaliagdo continua das
operacoes e do ambiente operacional.

Diferentemente dos planejamentos
formais e detalhados, o design ndo ¢ um
processo, mas uma abordagem para
organizar a ordem superior ¢ as atividades
mais  conceituais. E uma atividade
interativa, a qual ocorre por meio de
operacoes antes e durante o planejamento e
na avaliagdo. Nao se trata de uma
substituicdo dos processos, nem de uma
proposta de replicar as etapas do
planejamento. Ao invés disso, complementa
o procedimento tradicional, ao oferecer as
ferramentas cognitivas necessdrias para
desenvolver uma compreensdo mais
profunda do contexto e de suas causas
subjacentes (CARDON, LEONARD,
2010).

O planejamento aplica técnicas
consolidadas para resolver problemas ja
conhecidos dentro de uma estrutura aceita.
De outra forma, o design questiona a
natureza do problema, com intuito de
conceber uma estrutura nova para sua
resolugdo; isto €, enquanto o planejamento
se concentra na gera¢do de um plano - uma

série de agdes executaveis - o design foca
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na aprendizagem sobre a natureza de um
problema  desconhecido. Desenho e
planejamento consistem, portanto, em dois
componentes separados, mas proximos: o
design  representa 0  componente

conceitual do planejamento.

3. Ambiente Operacional Futuro

Nesta secdo, avaliaremos alguns dos
fatores que serdo mais expressivos no
ambiente operacional futuro, nos proximos
dez a quinze anos. Sao mudangas que
envolvem o tamanho, a qualidade e as
caracteristicas das forcas militares e de seus
adversarios. Trataremos o tema de maneira
abrangente, ao invés de fornecer uma visao
especifica para cada pais de interesse desta
analise. Esse ultimo formato foi adotado
nos ensaios antecedentes a este texto.

Nesse sentido, com o auxilio de
relatorios e de documentos especializados
em analises prospectivas, identificamos 6
(seis) tendéncias que moldardo os conflitos
e os combates futuros. A figura 3 sumariza

tais tendéncias:
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Figura 3: Tendéncias futuras 2030-2035
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Dentre os desafios propostos, as
operacdes multidominio representam a
grande evolucdo do pensamento sobre as
operacdes, as quais deverdo ocorrer de
maneira conjunta, a partir de diversas
camadas e escalas de interagdo, muito além

do campo de batalha tradicional, incluindo

os  ambitos  culturais, politicos e
econdmicos, assim como as esferas
cognitivas e sociais (WOLFEL,

RICHMOND, RIDGEWAY, 2021).

Sua principal caracteristica torna
eminente a ndo linearidade da guerra, a qual
se desenvolve de maneira imprevisivel e
estd constantemente em mutacdo € em
Nesse conforme

evolucao. contexto,

apontado, apresentam-se como o ambiente
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Fonte: a autora, 2021.
Fonte da figura (robd): SPUTNIK NEWS.

de maior complexidade, devido ao
tamanho, a densidade populacional e aos
elementos sociais presentes no ambiente
operacional, atrelado a uma fluidez e a
constante alteracdo das condig¢des, inerentes
a dinamicidade das atividades humanas
(WOLFEL, RICHMOND, RIDGEWAY,
2021).

As operagdes em areas urbanas, de
maneira mais especifica, impelem especial
atencdo a alguns fatores: a identidade
(etnia, lingua, religido e crengas locais); a
legitimidade do governo local; os recursos,
bens e servicos (dgua, remédios, alimentos);
e a estrutura da producdo. Ressalta-se, no
entanto, que nenhum deles deve ser

analisado de maneira isolada, pois todos se

influenciam, devendo ser incluidos na
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preparagdo das operagdes (WOLFEL,
RICHMOND, RIDGEWAY, 2021).

De forma semelhante as operacdes
em maultiplos dominios, as operagdes em
areas densamente urbanizadas enfrentam
dificuldade para definir seus objetivos e,
consequentemente, para avaliar o sucesso
de suas agdes. A expansao do campo de
batalha desafia as escalas geograficas
tradicionais, ao mesmo tempo que a
variedade de  dominios e  meios
(Cibernética, Guerras de Informacgao,
Terrorismo e Ag¢des Cinéticas) empregados
pelos adversarios impacta no planejamento

inicial da missao (WOLFEL, RICHMOND,

Diante de um conjunto crescente de
abordagens assimétricas, incluindo armas
de Antiacesso ¢ Negagio de Area (A2/AD),
cibernéticas, eletronicas, de defesas aéreas e
misseis de precisdao, € impositivo as
poténcias  militares,  presumivelmente
superiores, atuar com maior esfor¢o para
dissuadir e derrotar a agressao de Estados
menores e atores ndo-estatais
(FLOURNOY, 2021).

Uma rapida observagao sobre as dez
causas atuais de potenciais conflitos
futuros, segundo o [International Crisis
Group (2021), revela a dimensdo desses

novos atores: (1) potencializagdo da guerra

RIDGEWAY, 2021). civil no Afeganistdo; (2) cisdes e

Figura 4: Causas Potenciais para conflitos futuros

Cisbes e Potencializacao
comprometimento da Guerra Civil
do diglogo na no
I Afeganistao

Desastre
: humanitario
no
Yemen

Mudanca
climatica

Conflitos

Causas T
Potenciais

Discordancias
entre
Russia e Turgquia

para Conflitos
Futuros

Siriae Magorno-Karabah

Crise
politica na
Venezuela

Relacdes
Estados Unidos- :
Ira Guerra
Inicio das na
negociacdes na Somalia
Libia contra o Al-Shabbab

Fonte: a autora, 2021.
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comprometimento do didlogo na Etiopia;
(3) conflitos no Sahel; (4) desastre
humanitario no Yemen; (5) crise politica na
Venezuela; (6) guerra na Somadlia, contra o
Al-Shabbab; (7) inicio das negociagdes na
Libia; (8) relagdes EUA-Ira; (9)
discordancias entre Russia e Turquia
envolvendo a Siria e o conflito de Nagorno-
Karabakh; e (10) mudanga climatica
(INTERNATIONAL CRISISGROUP,
2021). A figura 4 permite visualizar melhor
essa dimensao.

Em virtude dessas novas realidades,
os planejadores e comandantes sdo
compelidos a reorganizar suas mentalidades
acostumadas com o modelo convencional
da guerra, para combater, também,
assimetricamente os adversarios. De forma
a empreender recursos — financeiros e
intelectuais — no desenvolvimento, no teste
e no refinamento de novos conceitos para as
operagOes, atrelados a uma escolha mais

eficiente e a priorizacdo de investimentos a

Os dados sao
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serem realizados, em especial no que tange
as novas tecnologias (FLOURNOY, 2021).

E nesse aspecto que a Inteligéncia
Artificial (IA) torna-se uma “grande
aposta” para auxiliar os combatentes a
tomarem melhores e mais rapidas decisoes,
0 que exige, em paralelo, a atualizacdo da
infraestrutura digital para armazenamento
dos dados e sistemas de gerenciamento
(FLOURNOY, 2021).

Os dados s3ao hoje centrais e
transformam ndao apenas as Forgas
Armadas, mas a politica global, ao passo
que concedem grandes vantagens aos seus
detentores. Dados sdo essenciais para a
inovagdo e para o refinamento de ideias,
conforme Kai-Fu Lee, renomado cientista
da computacdo: “Um cientista muito bom
com uma tonelada de dados derrotara um
supercientista com uma quantidade modesta
de dados” (SLAUGHTER, 2021, tradugao

nossa).

hoje centrais e

transformam ndo apenas as Forgas
Armadas, mas a politica global, ao

passo  que

concedem  grandes

vantagens aos seus detentores.
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4. Comparagiio sistemadtica e
contextualizada dos casos

A comparacdo  sistematica ¢
contextualizada de poucos casos, a qual nao
prescinde da dimensdo historica, foi a
técnica empregada neste estudo para
responder as perguntas: (1) como os
Exércitos de EUA, Espanha e Israel t€ém se
preparado para o futuro; (2) quais sdo as
semelhancas e as diferengas entre essas trés
configuragdes de Forga?

Lipjhart (1975) define a comparacao
como um método basico das Ciéncias
Sociais’, de grande utilidade para
estabelecer proposi¢cdes gerais empiricas e
para descobrir o relacionamento empirico
entre varidveis. O autor entende que ha uma
continuidade entre o método estatistico e o
comparativo, diferenciando-se um do outro
pelo ntimero de casos estudados. Dessa
forma, os “casos sdo sistemas nacionais
politicos, como acontece frequentemente no
campo da politica comparativa, o nimero
de casos ¢ necessariamente tao restrito que
o método comparativo tem de ser usado”
(LIPJHART, 1975, p. 7).

Neste estudo, conforme mencionado
anteriormente, tratamos especificamente de
trés casos: Estados Unidos, Espanha e
Israel. Para orientar a analise, foram
adotadas cinco (5) categorias passiveis de

comparacao. Além disso, para cada

Do mesmo modo que o seriam o método
experimental e o estatistico.
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categoria algumas unidades especificas
foram eleitas, de forma a permitir observar
0s mesmos itens nos trés distintos casos.
Categorias ¢ unidades estdo dispostas no

quadro 1, a seguir.

Quadro 1:
Categorias de Andlise

UNIDADES DE
COMPARACAO

AMBIENTE

ANTECEDENTES ESTRATEGIAS

CONCEITOS
TEMPO DE EXECUCAO
PRINCIPAIS ATIVIDADES
DOCUMENTOS DE APOIO

ORGANOGRAMA SISTEMA
DISTRIBUICAO DAS FUNCOES

INSTITUICOES

EFETIVO

INVESTIMENTO TECNOLOGIAS/PRODUTOS

UNIVERSIDADES/EMPRESAS
ORGANIZACOES INTERNACIONAIS
COOPERACAO MILITAR

Fonte: a autora, 2021.

A defini¢do cuidadosa do que sera
observado em cada categoria ¢ o que da
sustentagdo ¢ credibilidade para essa
andlise. Nesse sentido, na primeira
categoria, ‘“Antecedentes”, reune-se a
compreensdo das trés forgas sobre o
ambiente operacional e as estratégias de
emprego da forca futura. Conforme
proposto pela teoria de design, importa, a
principio, entender o problema, sua

natureza e suas caracteristicas.
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Diante dessa apreensao do grande
quadro, passa-se entdo a categoria
“Planejamento”, na qual trés aspectos se
sobressaem: os conceitos formulados, os
prazos  definidos e as  tarefas
programadas. Na primeira secdo deste
artigo, vimos que as principais chaves para
se atingir os objetivos estratégicos e
operacionais estariam no pensamento
critico e na concepg¢do de um conceito.

A seguir, na categoria
“Instituigdes”, proporemos entender de
forma mais minuciosa como serdo
distribuidas as atividades internamente e
quais serdo as estruturas criadas para tanto.

Mais duas categorias encerram a
nossa analise: “Investimento” e “Parcerias”.
Em “Investimento”, langa-se um olhar
sobre os recursos humanos propostos por
cada pais para atuarem no segmento de
futuro e, fundamentalmente, sobre quais as
principais tecnologias e estruturas de forga
a utilizar. Por fim, as “Parcerias” sao
matéria de atencao, pretendendo observar o
dialogo interno e externo da instituigao.

O principal insumo da pesquisa sao
fontes primarias (documentos oficiais
emitidos pelos governos) e secundarias
(andlises de think tanks, especialistas e
midias locais), detalhadas em artigos
anteriores ja publicados.

No caso norte-americano, o0
Comando de Doutrina e Treinamento do
Exército dos Estados Unidos (TRADOC)

destacou-se como  principal  setor

Natalia Diniz Schwether

129

responsavel pela emissdo de documentos
nessa seara, a exemplo do: Pamphlet 525-3-
1 The U. S. Army in Multi Domain
Operations 2028; Pamphlet 525-92 The
Operational Environment and the changing
character of warfare; e, Pamphlet 525-92-1
The Changing Character of Warfare: the
urban Operation Al Environment, para além
do importante documento Army
Modernization Strategy: investing in the
Sfuture (AMS), emitido pelo U.S. Army.

No que diz respeito a Espanha, em
2020, o Ministério da Defesa emitiu dois
notadveis  documentos: Panorama de
tendencias geopoliticas: horizonte 2040 e
Ambiente operacional 2035, os quais estao
em sintonia com o principal documento do
Exército que detalha o seu desenho de forca
futura: o Fuerza 35.

Ja para Israel, sobressai a analise de
fontes secundarias’, como aquelas que
advém do reconhecido [Imstitute for
National  Security  Studies ~ (INSS),
paralelamente as noticias veiculadas na
midia especializada local sobre o mais
recente plano de modernizagdo das Forcas
de Defesa de Israel: o Plano Momentum.

Uma vez certos da técnica
empregada para andlise e de suas fontes,
apresentamos, a seguir, um conjunto de
informagdes relevantes agrupadas no

quadro 2. A partir dessas informacoes,

*Em especifico para este artigo, pudemos contar com
a significativa contribui¢do, in loco, do Coronel.
Vinicius, Adido de Defesa em Israel.
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estabeleceremos as semelhancas e as O quadro 2 permite comparar cada

diferengas entre os trés modelos de forca. categoria de forma mais proficua.

Quadro 2: Comparacio dos casos analisados
ESPANHA ymm

ESTADOS UNIDOS :

e
—
—

D ——

[—

NDS e JOE 2035 .y The Isrsel Defence
Contestacdo das normas e desordem sl e Forces Strategy

Operacbes em maltiplos dominios
Novas tecnologias Anbiente: incerto; sem Relatério Meridor

Conflitos em zonas urbanas

Interoperabilidade e An fuf 3 "": VO ¢ it o e Tous
SHEEga = Horizonte: 2035
Horizonte: 2035 )
Dois periodos: e G s i Esfo;;os: maltiplos
2020-2022/2023-2025 e ; 4 dominios, poder de
2026-2028/ 2029-2035 'ases: fogo, aumento de
Conceito erime % defesa doméstica
Eixos: como/ com que / quem

Comandos Futuros (AFC) T s Diretoria de Forga
Unidades: Futuros e Conceitos; < el Multipropésito e
Desenvolvimento de Combate; i

Sistemas de Combate.

Diretoria de
Estratégia e Ird

Cross-Functional Teams (CFTs) S5 e Hopas o Divieso 99

Efetivo aproximado: 500. iV APEE ERRG. Zid 750
: f (vide nota de rodapé 5)
Army Vantage

Forca Conjunta
Grupos de

Academia i LR R E R Inteligéncia
IndGstria

Fonte: a autora, 2021.

O entorno operativo serd marcado por:
(1) incerteza; (2) indefinicido do campo de
batalha; (3) presenca da populacdo nas zonas
de acao; e, (4) componente tecnologico.

Ndo tivemos acesso & informagdo relativa ao
efetivo de Israel para atuar no segmento futuro.
Sobre o ZID 750, trata-se de sistema tecnologico de
comando e

controle, previsto no Plano Momentum. E uma
ferramenta de conexdo entre todas as tropas,
fundamental para obter respostas com rapidez e
precisao.
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4.1. Antecedentes

Estados Unidos e Espanha ja
possuiam documentos anteriores que
apresentavam as concepgdes acerca do
futuro. A Estratégia de Defesa Nacional dos
Estados Unidos (NDS), elaborada em 2018,
elencou trés regides prioritarias para acao:
Indo-Pacifico, Europa e Oriente M¢édio,
com especial atengdo para dois paises,
China e Russia, os quais continuardo sendo
fortes competidores e estardo mais
propensos a desafiarem as normas
internacionais.

A Estratégia de Seguranca Nacional
(ESN) espanhola, formulada em 2017,
afirma que o pais deve se projetar para o
exterior com atencdo preferencial para a
Europa, o Norte da Africa e o Oriente
Médio, a Africa subsaariana, a América
Latina, a América do Norte ¢ a Asia-
Pacifico.  Identifica como  principais
ameacas os conflitos armados e o
terrorismo  (jihadista) (PRESIDENCIA
DEL GOBIERNO, 2017).

Mais especificamente, o Joint
Operating Environment (JOE) 2035: The
Jointed Force in a Constested World
delimita seis diferentes contextos para os
futuros conflitos: (D) competi¢ao
ideologica; (2) ameaga ao territorio e a
soberania; (3) equilibrio  geopolitico
antagonico; (4) ameaca aos bens comuns
globais; (5) guerra pelo ciberespago; (6)
fragmentacdo e reordenamento de regides,

conforme a figura 5.
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Figura 5: Diferentes contextos
para conflitos futuros

AMEACA AO
TERRITORIO
E A
SOBERANIA

COMPETICAO
IDEOLOGICA

CONTEXTOS EEIeYSIIN{:1-1Te]

PARA OS T
FUTUROS GEOPOLITICO

CONFLITOS

AMEACA
GUERRA 3
PELO AOS BENS

COMUNS
CIBERESPACO GLOBAIS

Fonte: a autora, com base em o Joint
Operating Environment (JOE) 2035

Integram os antecedentes para o
desenho da Forca futura norte-americana
trés documentos — mas ndo se resumem a
esses: (1) The US Army in Multi-Domain
Operations 2028(TRADOC 525-3-1), o qual
emprega o conceito de operagdes em
multidominio; (2) The  Operational
Environment and the changing character of
warfare (TRADOCP amphlet 525-92), que
descreve o ambiente operacional até 2050 e
estabelece duas principais eras®— do
Progresso Humano Acelerado (2017 -
2035) e da lIgualdade Contestada (2035-
2050); (3) The Changing Character of
Warfare. The  Urban  Operational

Na segunda Era, nenhum ator terd qualquer
vantagem estratégica ou tecnologica de longo prazo.
Prevalecer dependera da capacidade de sincronizar
recursos de varios dominios. Igualmente importante,
serd controlar as informacdes e a narrativa.
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Environment (TRADOC Pamphlet 525-92-
1) aprofunda a preocupagdo com o
ambiente urbano, destacando a IA como
fundamental na compilagdao e na andlise de
informacgdes.

No caso espanhol, o documento
Concepto de Empleo de las Fuerzas
Armadas (CEFAS) apresenta possiveis
cenarios de atuagcdo das For¢as Armadas,
suas caracteristicas gerais ¢ sua forma de
emprego. O entorno operativo sera marcado
por: (1) incerteza; (2) indefini¢do do campo
de batalha; (3) presenca da populacdo nas
zonas de acdo; e, (4) componente
tecnologico (JEMAD, 2018).

Emitido pelo Ministério da Defesa
espanhol em 2020, o documento “Ambiente
Operacional 2035 apresenta os desafios e
as oportunidades do futuro ambiente
operacional, bem como estabelece algumas
caracteristicas deste cendrio. Segundo o
texto, os ambitos tradicionais (terrestre,
maritimo e aéreo) somar-se-d0 a outras
areas de operacdo (ciberespacial, cognitiva
e espaco ultraterrestre), com uma tendéncia
crescente para a fusdo de todas elas. A area
cognitiva e a area ciberespacial serdo os
campos de batalha predominantes € o uso
do ciberespaco aumentara
exponencialmente até 2035, tendo em vista
o custo do ataque ser relativamente baixo e
a defesa ser wuma tarefa complexa
(MINISTERIO DE DEFENSA, 2020).

Portanto, embora ndo idénticos,

possuem similaridades, em particular,
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quando pensam os desafios tecnologicos do
futuro e a ocorréncia de conflitos na zona
urbana. Em ambos os documentos, a
primazia da atuagdo conjunta das Forcas
destaca-se de forma a compartilhar
conhecimentos ¢ informagdes.

O caso de Israel destoa dos demais
em virtude da baixissima disponibilizagao
de documentos relativos a defesa. A Israel
Defense Forces Strategy’, publicada em
2015, é o unico documento oficial
divulgado pelo pais, em que sao
apresentadas, de maneira geral, diretrizes
operacionais a sua Forga, com atengao,
também, aos desafios futuros. Busca-se:
reforcar a eficacia das manobras em terra;
diversificar as capacidades operacionais;
fortalecer a dimensdo cibernética; e
preservar a superioridade aérea e naval
(IDF, 2016; LOOSE, 2019).

Outrossim, Israel possui, com
finalidade semelhante, no que tange a
orientagdo da defesa, o Relatorio Meridor,
publicado pela primeira vez em 2006 e
revisto dez anos depois. Em sua ultima
edi¢do, sublinha-se a centralidade que as
questdes cibernéticas ganharam, para além
da importancia conferida ao poder brando
(MERIDOR, ELDADI, 2019).

Assim, embora, a preocupagao com
as questdes cibernéticas e com o avango
tecnologico também  esteja  evidente,

principalmente, na esfera nuclear, no caso

’0 documento, nio classificado, foi traduzido para o
idioma inglés pelo Belfer Center for Science and
International Affairs, Harvard, em 2016.
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de Israel os institutos de pesquisa (a
exemplo do The Institute for National
Security Studies- INSS) mapeiam ameacas
distintas aos dos outros dois paises que
compdem nossa analise. A caracteristica
unica de formacdo do Estado israelense faz
com que o seu entorno regional seja matéria
constante de atencdo, da mesma forma que

o conturbado dialogo internacional.

4.2. Planejamento

A implementacdo da Estratégia de
Modernizagdo do Exército (AMS), nos
Estados Unidos, pretende tornar a Forca
habilitada para operar em multiplos
dominios e estd assente em trés eixos: como
[lutar] (conceitos, doutrina, organizagdes €
treinamento); com que [lutar| (aquisicao de
material) e quem [ser] (desenvolvimento de
lideres, educagdo, gestao de talentos).

No primeiro eixo, objetiva-se
atualizar os projetos organizacionais € o
treinamento, além de aprimorar e integrar
conceito e doutrina. As  principais
estratégias empregadas sao a
experimentacdo, os jogos de guerra e a
analise de dados. No segundo eixo, o
Comando Futuro do Exército (AFC)
recebeu a incumbéncia de elencar quais sao
as atividades prioritarias, com especial
enfoque para a transformacgdo digital e para
a moderniza¢do da infraestrutura de rede.
No ultimo eixo, o foco é o soldado € o seu
desenvolvimento como um lider critico e

criativo.
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No que tange ao horizonte temporal
para tal transformacao, estabeleceu-se o ano
de 2035. Dentro desse espaco de tempo,
foram propostos dois periodos: o primeiro,
mais rapido e o segundo, de mudancas mais
fundamentais; além de trés pontos de
passagem, que ajudardo a garantir um
progresso constante. De forma resumida,
entre 2020 e 2022 serao implementados os
Comandos Futuros e os testes do conceito
de MDO. Em 2022, serdo iniciados os
ajustes da forgca com base no DOTMLPF-
P®. Nos anos 2023 e 2025, formacgodes e
projetos organizacionais serdo adaptados e
serdo realizadas mudangas, também, no
treinamento. No periodo entre 2026 e
2028, a primeira forga MDO sera
certificada. Entre 2029 e 2035, a
certificacdo da proxima forca serd
concluida e demais ajustes serdo realizados
(SCHWETHER, 2020).

Na Espanha, a semelhanga dos
Estados  Unidos, o  processo de
modernizagdo foi organizado em trés fases:
Conceito, Experimentacao e
Implementacdo. Na fase conceitual, os
principais objetivos sdo: identificar uma
nova teoria de emprego da Forca e definir
quais serdo as estruturas, materiais €
tecnologias necessarias. Na
experimentacdo, simulacdes e exercicios
reais sao realizados para testagem dos

conceitos doutrinarios. Na implementacao,

*Doutrina, Organizacao, Treinamento, material,
Lideranga (educagdo), Pessoal, InstalagGes.
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as licoes 1identificadas e as decisoes
adotadas  sdo levadas a  pratica
(SCHWETHER, 2021a apud EJERCITO
DE TIERRA, 2019).

O horizonte temporal planejado para
a transformacdo espanhola ¢ de quinze
anos. Com vistas a alcancar o estagio final
desejado em 2035, dois  pontos
intermediarios foram estabelecidos, nos
anos 2024 e 2030. Em 2024, pretende-se
gerar uma Forca possivel e uma série de
capacidades militares para, em 2030, estar
disponivel uma For¢a avang¢ada, proxima
ao estagio final. Em 2035, estaria finalizada
a transformagdo (EJERCITO DE TIERRA,
2019).

O plano Momentum entrou em
operagdo em 1° de janeiro de 2020 e guiara
as Forgas de Defesa Israclenses pelos
proximos cinco anos, a partir de trés
esfor¢os principais: atuagdo em multiplos
dominios, atualizacdo do poder de fogo e
aumento das defesas na frente doméstica.

Um dos aspectos mais notaveis do
novo Plano ¢ a sua definicdo revisitada
sobre o conceito de vitoria, o qual confere
maior énfase a quantidade de capacidades
inimigas destruidas e ao tempo gasto nisso,
do que aos territorios conquistados
(SCHWETHER, 2021b apud LAPPIN,
2020).

Interessante notar que ambos o0s
planejamentos definiram como horizonte
temporal o ano 2035, contudo, etapas

intermediarias foram estabelecidas para
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alcanca-lo de maneira satisfatoria, as quais
serdo momentos fulcrais para avaliar o
progresso das agdes e para manter o ritmo
das mudangas. No caso de Israel, ha uma
notéria diferenca, pois o plano que rege a
modernizagdo de suas Forcas tem duracdo
de cinco anos e, portanto, possui horizonte

mais curto, para 2025.

4.3. Instituicoes

No desenho de forca norte-
americano, a principal realizagdo se trata da
criagdo de um novo comando: o Comando
Futuro do Exército’, com as fungdes de:
supervisionar os esforcos de modernizagao;
introduzir novas capacidades; propor novas
formacgdes; e supervisionar o processo de
aquisicao. Paralelamente, estd incumbido de
avaliar o futuro ambiente operacional, as
ameacas emergentes e as novas tecnologias
e desenvolver conceitos e solugdes.

A estrutura de trabalho do AFC
compreende trés principais unidades:
Futuros e Conceitos (responsavel por
descrever o futuro ambiente operacional e
realizar o design da forga futura);
Desenvolvimento de Capacidades de
Combate  (lider nos  esforgos de
prototipagem, identificagao e
desenvolvimento  de  solugdes  para

capacidades criticas); e Sistemas de

’0 Exército norte-americano passa a contar com
quatro grandes Comandos: Forces Command
(FORSCOM); Army Material Command (AMC);
Training andDoctrine Command (TRADOC) e o
Army Futures Command (AFC).
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Combate (encarregado de refinar e
desenvolver as solu¢des materiais).

Sem embargo, a for¢a motriz por
tras da modernizagdo sdo os oito Cross-
Functional Teams (CFTs)'’, cada um deles
composto  por experientes  soldados,
especialistas em aquisicdo, ciéncia e
tecnologia, teste e avaliacao,
desenvolvimento, treinamento e integragao.
Todos liderados por um oficial general ou
um civil sénior, atuando em uma dinamica
inclusiva, multidisciplinar e multifuncional

(ROPER, GRASSETI, 2018).

Figura 6: Organograma AFC

Commander
Command Policy| | | Commander's
Advisor Initiative Group
Command
Technology
Offiver
| |
DCG Cos EDCG
Directorate of
CTFs (x8) |miEaEUS
Integration
| | Army Al Task || |
Force Support
Army
| Applications Lab| || Rexzanal Staff
|| Directorate of
Operations

Fonte: a autora, com base em Homeland Security
Institute, 2019.

' Fogos de precisdo de longo alcance; nova geragio
de veiculos de combate; decolagem vertical; redes
de C3I; posicionamento, navegacdo e tempo; defesa
aérea e de misseis; letalidade do soldado; e,
ambiente de treinamento sintético.
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A operacdo dos CFTs possibilita
uma maior colaboragdo e didlogo entre as
diferentes especialidades, além de otimizar
os esforcos na identificacdo  de
oportunidades e solu¢des (COSTA, 2021).

No desenho de forga espanhol, a
organizacdo militar de referéncia ¢ a
Brigada Experimental 35, a qual constitui a
Grande Unidade (GU) principal de
transformagao para posterior (e progressiva)
extensdo do projeto as demais GU. As
Brigadas 35 terdo diferentes estruturas
organicas e incluirdo sistemas de combate
diversos que definirdo sua esséncia como:
leves, médias ou pesadas (EJERCITO DE
TIERRA, 2019).

A Brigada 35 sera operativamente
integrada por trés Grupos de Combate,
capazes de atuar de maneira
interdependente, ¢ por um Nucleo de
Tropas de Brigada. Cada Grupo de
Combate sera uma unidade equivalente a
um Batalhdo de Infantaria, refor¢ada com
0s apoios que necessite para o cumprimento
da missdo (EJERCITO DE TIERRA, 2019).

O Nucleo de Tropas de Brigada
englobara todas as unidades operativas da
Brigada para o combate: Grupo de
Artilharia, Batalhdo de Engenheiros, Grupo
Logistico, Grupo de Cavalaria, Unidade de
Meios de Inteligéncia, Unidade de
Transmissdes ¢ outras (EJERCITO DE
TIERRA, 2019).

O Grupo de Combate estard

composto por trés subgrupos. O subgrupo
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de combate serd uma reunido de unidades
com vocagdo de operar de forma auténoma
¢ isolada com os refor¢os necessarios.

A Brigada disporéa de dois Postos de
Comando Taticos de similar capacidade,
reduzidos em tamanho e capazes de
alternarem-se quando necessario. Os postos
de comando serdao organizados em seis
células funcionais (Manobra, Inteligéncia,
Fogos, Protecdo, Apoio Logistico e
Atividades de Informagdo) e duas equipes
transversais de integracdo (operagdes em
curso e operagdes futuras/planejamento)

(EJERCITO DE TIERRA, 2019).

Em Israel, entre as diretrizes do
Plano  Momentum estd uma grande
reorganizacdo  estrutural das  Forgas,
mediante a divisao das responsabilidades da
antiga Diretoria de Planejamento em duas
novas diretorias: a de For¢a Multipropdsito,
estabelecida com base na Divisdo de
Planejamento, juntamente com a Divisao de
M¢étodos de Guerra ¢ Inovagdo; e a de
Estratégia e Ird, a ser baseada na Divisao de
Planejamento Estratégico e na Divisdo de
Relagdes Exteriores (ORION; DEKEL,
2020).

Figura 7: Organograma Fverza 35

GRUPO DE
COMBATE 1

NUCLEO DE
TROPAS DE
BRIGADA

GRUPO DE GRUPO DE
COMBATE 2 COMBATE 3

Fonte: a autora, 2021.
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No entanto, o destaque ¢ a
criagdo de uma nova divisdo de combate
terrestre. A Divisdo 99 serd uma versao
melhorada da ja conhecida Brigada Kfir, a
qual sera transformada em uma Grande
Unidade de infantaria, deixando de se
concentrar, exclusivamente, no
policiamento do territoério, para lutar em
todas as frentes, com foco no combate
urbano (GROSS, 2020a, HAREL, 2020).

A Divisdo 99 especializar-se-4,
também, no combate em areas fortificadas,
fechadas e complexas e contard com
unidades cibernéticas e de inteligéncia
avancadas. No inicio, essa unidade estara
sob o comando das Forg¢as Terrestres, mas
assim que estiver totalmente formada e
operacional, serd transferida para o

Comando Norte, Sul ou Central.

Figura 8: Organograma
Simplificado Forca Terrestre

Ground Forces

Command
Inf. & Para. Engineering
Corps Command Corps Command

Division 99

Fonte: a autora, 2021.
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Paralelamente, houve 0
estabelecimento de uma nova GU, a
Unidade Multidimensional “Refaim”, cujos
lutadores praticam todos os tipos de guerra,
usando muitos tipos de armas e em todos os
tipos de terreno, inclusive, o campo de

batalha cibernético.

4.4. Investimento

A Estratégia de Modernizagao norte-
americana lista como fundamentais ao
combate futuro alguns materiais, a exemplo
dos fogos de precisdao de longo alcance, dos
veiculos de combate de ultima geragdo, dos
veiculos aéreos de ultima geracdo (Vertical
Lift), das tecnologias de rede e da defesa
antiaérea e antimisseis. Dentre os
programas, destaca-se a plataforma Army
Vantage, a qual € responsavel por integrar
milhdes de dados auxiliando na tomada de
decisdo. Utiliza, para tanto, inteligéncia
artificial e machine-learning para auxiliar,
com agilidade, os operadores ¢ soldados em
campo no desempenho de suas atividades.

No que diz respeito ao efetivo a ser
empregado na modernizagdo do Exército
norte-americano, foi  projetado  um
contingente  limite de quinhentos

funciondrios para atuar no AFC.
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Fonte: U. S. Army, 2020.

Na Espanha, a Forga 35 foi mais resistentes e mais leves; robotica;

concebida para atuar no amplo espectro do
conflito, abarcando desde esforcos de
menor intensidade, como apoio as
autoridades civis, passando por intensidades
médias, como espacos de batalha nao
lineares, até aqueles de maior intensidade,
como as areas urbanas (EJERCITO DE
TIERRA, 2019).

Nesse  sentido, projeta-se a
necessidade de: novas geracdes de veiculos
aéreos ndo tripulados, realidade aumentada
— veiculos de vigilancia terrestre e veiculos
de exploragao e reconhecimento terrestre;
IA; materiais e muni¢des de grande alcance,
velocidade e precisdo; sistemas de

impressao 3D com a utilizagdo de materiais
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sistemas autonomos terrestres e sistemas
anti-drones; sistemas de comando e
controle mais avancados; materiais de
Guerra Eletronica e capacidade de
Ciberdefesa. Nao obstante, o programa de
maior relevo e coluna vertebral do projeto ¢
a plataforma de veiculos de combate sobre
rodas 8x8 Dragon e sua sensorizacao
(EJERCITO DE TIERRA, 2019).

O veiculo supde um importante
avango na moderniza¢dao do Exército e uma
melhora sensivel em suas capacidades. Em
2021, treze dos 348 carros previstos para a
primeira fase do programa serdao colocados

em servico. O projeto ¢ dispor de 998
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unidades ao final do processo de Mais especificamente, em cada uma
modernizagao. das trés subunidades dos grupos de

Acrescenta-se a isso a projecao de combate, havera ao redor de 100 soldados
2,8 mil soldados, atuando na Brigada 2035. (MOCO, 2020).

Figura 10: Veiculo 8x8 Dragon

Th» .;.; 4
Fonte: Ejército de Tierra, 2018.

Em Israel, os investimentos
direcionam-se para ampliar a capacidade de

atuacdo em rede, tornando possivel que as

0 NOME "DRAGON" EVOCA AS VIRTUDES tropas de infantaria tenham acesso as
MILITARES DAS ANTIGAS UNIDADES DE imagens de drones e sejam alertadas sobre
DRAGOES, MESCLA DE INFANTARIA COM ameagas em potencial, a0 mesmo tempo
CAVALARIA, DAS QUAIS AS UNIDADES
ATUAIS SAO HERDEIRAS.

que os jatos possam ser auxiliados por

soldados no solo. Para isso, o novo sistema

de comando e controle - ZID 750 - é

fundamental para obter respostas com
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maior rapidez e precisdo. O sistema permite
que os comandantes vejam e compartilhem
a qualquer momento a localizagdo das
forcas e do inimigo em uma tela interativa.
Depreende-se, portanto, como ja
indicado por esse artigo, que as trés Forcas
apostam na IA e em uma complexa
infraestrutura digital de armazenamento e
gerenciamento de dados para auxiliar os

combatentes no futuro.

4.5. Parcerias

O sucesso da Estratégia norte-
americana passa por um esforco de
coordenagdao com o Congresso, a industria e
a Academia. Nesse sentido, agdes como a
instalacio do Comando Futuro proximo a
empresas e a Academia podem ser
observadas, de maneira a absorver as
inovacdes desses setores, bem como as
parcerias estabelecidas para a condugdo de
experimentos nos CFTs.

Igualmente, na Espanha, a fase de
experimentacdo ¢ realizada de forma
colaborativa. O Exército espanhol apresenta
seus novos conceitos e necessidades e a
Universidade e a Industria analisam sua
viabilidade. A viatura 8x8 Dragon, um dos
grandes destaques, ¢ desenvolvida por
empresas privadas que trabalham na criagdo
e implantagdo de sistemas, cada uma
conforme suas capacidades. Entre os
participantes, sobressai a Santa Barbara
Sistemas, responsavel por desenvolver a

plataforma em si e montar todos os sistemas
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e componentes desenvolvidos pelas
empresas parceiras11 (MOCO, 2020).

Por fim, tal como os demais paises,
Israel possui, em seu plano, a preocupagao
em ampliar a atuagdo conjunta ¢ em rede,
porém nas fontes pesquisadas ndo se

localizou nenhuma parceria especifica.

5. Exército do Futuro no Brasil

A Estratégia Nacional de Defesa
(END), de 2008, estabeleceu as diretrizes
para a preparacao e capacitagdo das Forcas
Armadas em  seu  processo  de
transformagdo. Organizada em trés eixos
estruturantes: reorganizagao e
reestruturacao das Forcas, organizacao da
Base Industrial de Defesa (BID) e
composicao dos efetivos, propds acdes de
curto (até 2014), médio (entre 2015 e 2022)
e longo prazo (entre 2027 e 2031) para
consecugao dos objetivos.

Além disso, determinou as Forgas a
confec¢do de Planos de Equipamento e de
Articulagdo ¢ a submissao ao Ministério da
Defesa. Nesse ensejo, o Exército Brasileiro
elaborou, em 2009, a Estratégia Brago Forte
(EBF), documento que contém um
diagnostico  completo  dos  sistemas
operacionais da Forca Terrestre, o qual
permitiu orientar os planejamentos futuros
(RAMOS, GOLDONI, 2016).

A EBF ¢ bastante extensa e detalhada.
Foi estruturada em dois planos, 4 (quatro)

programas e 824 (oitocentos e vinte e

SAPA Operations,  Cockerill ~ Maintenance
Ingénerie e INDRA.
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quatro) projetos distribuidos em 129 (cento
e vinte e mnove) acgdes estratégicas.
Outrossim, estabeleceu o marco temporal
de 2031 para atingir as capacidades em
atencgao ao trinémio:
monitoramento/controle, mobilidade e
presenca (BRASIL, EME, 2010 apud
SILVA, 2013).

Com a publicacao da EBF, a realizagao
de demais estudos no ambito do Estado-
Maior do Exército (EME) e os trabalhos
relativos ao Sistema de Planejamento do
Exército  (SIPLEx), ciclo 2011/2014,
verificou-se a necessidade de colocar em
marcha, de fato, um processo de
transformac¢do no EB, uma vez que, apenas
assim, seria possivel alcangar os objetivos
estabelecidos (RAMOS, GOLDONI, 2016).

Em 2010, o ¢rgao elaborou o
documento “Processo de Transformagao do
Exército”, no qual foi estabelecido que as
acOes para superacdo dos fatores criticos
seriam conduzidas a partir de 6 (seis)
Vetores de Transformacdo: Doutrina;
Preparo e Emprego; Educagdo e Cultura;
Gestdo dos Recursos Humanos; Gestao
Corrente e Estratégica; Ciéncia &
Tecnologia e Modernizagao do Material.

A concepcdo dos Vetores de
Transformacao foi essencial para orientar as
acoes e a evolucdo do processo de
transformacao. Paralelamente, foram
realizados estudos de caso sobre os
Exércitos da Espanha e do Chile, os quais

permitiram identificar aspectos comuns aos

Natalia Diniz Schwether

141

processos, tais como: racionalizacao de
estruturas, logistica conjunta e integrada,
desenvolvimento tecnologico e
investimento em  recursos  humanos
(SILVA, 2013; RAMOS, GOLDONI,
2016).

Em 2011, adicionou-se mais um
importante documento com pretensdao de
impulsionar a Forga Terrestre na passagem
da Era Industrial para a Era do
Conhecimento, trata-se do Projeto de Forca
do Exército Brasileiro (PROFORCA). O
documento, de classificagao sigilosa, foi
responsavel por definir as diretrizes para a
Concepgao Estratégica, as novas
capacidades do EB e os caminhos a serem
percorridos (RAMOS, GOLDONI, 2016).

O PROFORCA, instituido pela Portaria
n® 104, de 14 de fevereiro de 2011,
apresentou uma concepgao para a evolugdo
da For¢a Terrestre com um horizonte
temporal delimitado, inicialmente, para
2031 e metas intermediarias nos anos de
2015 e 2022. Posteriormente, 0 marco
temporal passou a ser 2035, conforme
ilustra a figura 11 (na pagina seguinte).

A elaboracio do PROFORCA contou
com a consulta a especialistas civis e
militares (nacionais e estrangeiros) e foi
pautada nos  cenarios  prospectivos
elaborados para o EB 2031, pesquisas
cientificas e documentos de exércitos
amigos (BRASIL, 2011 apud RAMOS,
GOLDONI, 2016).
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Em sua segunda parte, o documento
aborda a evolugdo dos conflitos armados e
elenca algumas caracteristicas fundamentais
para atuagdo nesse cenario, a exemplo de:
(1) consciéncia situacional, sensores e
redes; (2) enfoque em conceitos; (3)

estruturacdo de brigadas em configuragdes

mecanizada, blindada e leve e tropas de
natureza especial; (4) desenvolvimento da
capacidade de atuar no ciberespaco; e (5)
preparo com base em capacidades (SILVA,
2013).

A vista disso, as novas capacidades

ensejadas pelo documento sdo apresentadas

na figura 12.
Figura 11: Etapas do processo de transformaciio

TRANSFORMAGAO

; ‘ GERAGAO DE FORGA J

“Capacidades”

Projeto “FTer-2022”

BASER PAIA A TRANSFORMAGAD DA
DoUTIMA MILITAR TERRESTIE

- Nova Doutrina

Projetos / = Programas Estratégicos do Exército (PEE) i —
15 22 35
PREPARAGAO (Atiz) TRANSFORMAGAO (COEXISTENCIA) (Atiz) CONSOLIDAGAO |

Educacao e Cultura

Mentalidade de Inovagao

Figura 12: Capacidades PROFORCA

oEeTho DISSUASAO PROJEGAD

DAINFORMACAQ  XTRARREGIONAL DE
OPERACIONAL e

PRODUTOS DE
DEFESA ATUAGAONO

VINCULADOS AS ESPAGO
CAPACIDADES CIBERNETICO
OPERACIONAIS

FLUXO
ORCAMENTARIO
ADEQUADO

PRONTIDAO
LOGISTICA

MAIOR ENFASE INTEROPERABILIDADE
NADIMENSAO =

HUMANA s
COMPLEMENTARIDADE

GESTAO EFETIVIDADE DA
INTEGRADA DOUTRINA

Fonte: PROFORCA, EB, Brasil, 2012.
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Destarte, o Projeto orientou o processo
de transformacdo a partir dos Vetores de
Transformacdo, os quais foram acrescidos
em trés: Engenharia; Logistica; e
Orcamento & Financas. A partir disso,
foram definidos os Projetos Estratégicos do
Exército, indutores da transformagao
(RAMOS, GOLDONI, 2016).

Em 2013, foi publicado, entdo, o
principal documento orientador do processo
de transformacdo do Exército, conhecido
como “Concep¢do de Transformagdao do
Exército 2013-2022” (BRASIL, 2013).
Destaca-se nesse documento, a importancia
de se transformar as Forcas em razdo das
mudancas nas formas de conflito e de
realizacao da guerra; entre elas citam-se a
Guerra de Informagdo e os novos atores,
especialmente, os ndo estatais (DUARTE,
2018).

O Projeto foi concebido com vistas a
trés principais fases: preparacio (até
2015); coexisténcia (de 2015 a 2022) e
consolidacao (a partir de 2022) (BRASIL,
2013). No decorrer dessas etapas, o
principal foco tem sido desenvolver as
capacidades nacionais para melhor realizar
as missoes e, igualmente, fomentar a
sinergia entre a Forca Terrestre e os demais
ramos das For¢as Armadas (DUARTE,
2018).

Diante dessa breve contextualizacao
historica, verifica-se que o processo de
transformagdo do Exército, em andamento,

estd em sintonia com as premissas
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estabelecidas na END pelo Ministério da
Defesa, em 2008, e entrelagado com o
SIPLEX, sendo, portanto, coerente tanto
com o ciclo or¢amentario, quanto com as
capacidades projetadas.

Isto posto, esta ultima secdo se dedica a
apresentar a entrevista'> conduzida com
oficiais" responsaveis pela implementacio
da Secdo Exército do Futuro (Se¢ Ex Fut),
vinculada a 3* Subchefia do Estado-Maior
do Exército, realizada com a pretensdao de
registrarmos mais uma etapa do processo de
transformagao do Exército Brasileiro com
foco no futuro.

A Sec¢ Ex Fut, implantada em 24 de
julho de 2020, possui como missdo sintese
contribuir para a permanente evolucao da
Forga e, de maneira geral, para a construgdo
do Exército Brasileiro do Futuro e para a
evolucao do Processo de Transformacgao da
Forca, a partir da formulagdo e orientacao
de normas e diretrizes. De forma mais
especifica suas missdes propostas sao:

(1) aprimorar a integracdo com o0s
diversos orgdos da Instituicdo; (2)
estreitar a parceria estratégica com os
integrantes da triplice hélice; (3) gerar
conceitos e capacidades, configurar
forca e integrar os sistemas, assim
como acompanhar o desempenho das

capacidades obtidas (FERNANDES,
SABBA, 2021).

As missoes estdo em linha com o

aprovado no novo Regulamento do EME,

"2A entrevista teve por base cinco perguntas, todas
relacionadas aos itens analisados na se¢do anterior
(antecedentes, planejamento, instituicoes,
investimento e parcerias).

BCel Inf Carlos Eduardo Lopes Fernandes e Cel
Cav Marcelo Goties Sabba de Alencar.

CEEEX Vol 21 (3) Jun/Ago2021



144

publicado pelo Boletim do Exército N°® 24-
A/2021, de 18 de junho de 2021, no qual se
16 que a competéncia da 3* Subchefia

relacionada a Se¢ Ex Fut corresponde a:

realizar estudos, formular propostas,
coordenar e gerenciar, com participagdo
das demais Subchefias, dos ODS (6rgdos
de diregdo setorial) e do ODOp (Orgéo de
Dire¢do Operacional), as atividades sobre
os diversos dominios de interesse do EB
relacionados com o futuro da F Ter
(EME, Cap 111, art. 9°, 2021).

Assim, em continuidade ao que ja foi,
até entdo, desenvolvido e formulado, por
meio de seus estudos, os entrevistados
percebem que, para a estruturagdo da
Sec¢do:

[...] serd necessario elaborar o
Ambiente Futuro e a Concepgado
Operativa Futura da Forga Terrestre,
bem como a atualizacio da
Concepgdo de Transformagdo do
Exército, que nos indicardo as
capacidades necessarias para se

contrapor aos desafios e as ameagas
(FERNANDES, SABBA, 2021).

Nesse sentido, pretendem, até o final
do ano de 2022, elaborar e apresentar novos
documentos. Conforme discutido neste
artigo, dos pontos de vista tedrico e
empirico, entende-se tal iniciativa como
fundamental, uma vez que descrever e
entender os  problemas  complexos,
antecipar as mudangas do ambiente
operacional e desenvolver abordagens para
sua solu¢do sdo os passos iniciais de um
adequado design. Preocupagao semelhante
foi observada nos Exércitos norte-
americano e espanhol. Recorda-se que na

Espanha, houve, por exemplo, a elaboracao
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de dois documentos orientadores - Entorno
Operativo 2035 e Ambiente Operacional
2035.

Figura 13: Logotipo da Se¢ Ex Fut

Fonte: Exército Brasileiro, 2021.

No que tange ao planejamento, desde
o inicio das atividades na recém-criada
Se¢do, o foco estd em cumprir tarefas
como: identificar empresas e instituigdes,
em ambito nacional, relacionadas ao tema;
identificar estruturas e trabalhos
desenvolvidos pelos Orgdos de Diregdo
Setorial e de Diregdo Operacional
(ODS/ODOp) pertinentes; analisar o0s
estudos ja existentes no ambito da Forga;
avaliar as oportunidades e desafios
apresentados pelo Projeto Interdisciplinar
(PI) do Curso de Politica, Estratégia e Alta
Administragao do Exército (CPEAEX), de
2019; pesquisar e analisar as estruturas
existentes em paises referéncia no ambito
extrarregional e regional; e, pesquisar as
iniciativas das outras Forcas.

Constata-se, portanto, grande atenc¢do

e cuidado com a obtengdo de conhecimento
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de variadas fontes, internas e externas, de
forma a preparar as atividades a partir de
um arcabougo consistente. Complementam-
se as atividades realizadas, nesse ultimo
ano, com: visitas ao Centro Tecnoldgico do
Exército (CTEx) e a Agéncia de Gestdo e
Inovacgao Tecnolodgica (AGITEC);
apresentacao do estudo e estruturagdo da
Se¢ Ex Fut ao Chefe do Estado-Maior e
Oficiais-Generais do EME; inser¢do na
metodologia do Sistema de Planejamento
do Exército (SIPLEX); interacdo com o
Sistema de Defesa, Industria e Academia de
Inovagdo (SISDIA); reunides com o0s
Generais de Exército, chefes dos diversos
orgaos, com o objetivo de divulgar a Secdo
e aprimorar os trabalhos; participacdo em
seminarios'®, na criagio do Planejamento
baseado em Capacidades e na atualizagdo
das Instrugdes Gerais para a Gestao do
Ciclo de Vida dos Sistemas e Materiais de
Emprego Militar do EB.

Ao longo desse periodo, foram dados
os primeiros passos no ciclo de design
(composto por quatro etapas: analise,
planejamento, atuagdo e  avaliagdo),
principalmente, no que diz respeito as
atividades de andlise e agdes pontuais, no
estabelecimento de contatos e colaboragdes.

Ainda em relagdo ao planejamento,

chamam a aten¢do propostas iniciais, e

"“Seminario de Defesa Cibernética (tema: A Guerra
do Futuro e a Secdo Exército do Futuro) no
Comando de Defesa Cibernética e no II Simposio de
Defesa AntiSARP (tema: a Secdo Exército do
Futuro) na Escola de Artilharia de Costa ¢ Antiaérea.
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ainda sob avaliagdo, para a continuidade do
processo de transformagdo, apoiadas,
principalmente, nos antecedentes historicos
que dao sustentacdo a esse processo. Assim,
prospectam-se trés marcos principais: o
primeiro deles constituir-se-4 em uma
analise diagnoéstica; o segundo, no qual
novas capacidades serdo buscadas e um
terceiro, em que se tera uma forga mais
robusta.

A primeira etapa serd a de
racionalizacao e Configuracdo de Forca, na
qual se priorizara o pensamento 16gico e
criativo ¢ a definicdo de conceitos ¢
estratégias. Na sequéncia, na proxima etapa,
estardo em destaque as capacidades
necessarias para operacionalizacdo das
acodes e a disponibilizacdo de algumas das
novas tecnologias. J4 na terceira fase,
espera-se que a cultura e a educagao tenham
caminhado paralelamente aos demais
avangos, conquistando uma evolugdo
doutrinaria, calcada na  mentalidade
inovadora.

Importante salientar que, embora haja
a proposta de definicdo de alguns marcos
temporais, o processo ndo ¢ linear, as etapas
ocorrem  simultaneamente de maneira
ciclica. Neste percurso ¢ certo que:

“[...] o EB tera que investir para a
obtencao de suas capacidades e essas
estardo inseridas no Ciclo de Vida
dos sistemas. Além disso, uma
caracteristica vislumbrada para a
Se¢do sera a elaboragdo de diversos
projetos conceituais que deverdo

surgir de acordo com as necessidades
apontadas nos documentos basicos e
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nas intera¢des com os diversos atores”
(FERNANDES, SABBA, 2021).

De antemdo, podem ser citadas
algumas das tecnologias de possivel
interesse, ja mapeadas pela Se¢ Ex Fut, a
saber: Armas/Municoes Inteligentes; Big
Data; Bioengenharia e Biotecnologia;
C4/ISR; Computagdo Quantica; Defesa
Antiaérea ¢ Defesa Antimissil; Defesa
Cibernética; Defesa QBRN; Dominio
Informacional, Drones ¢ Antidrones;
Energia Dirigida; Guerra Eletronica;
Impressdo 3D; Inteligéncia  Artificial,
Internet das Coisas de Batalha; Letalidade e
Protecio do Combatente Individual;
Missilistica (hipersdnica); Nanotecnologia;
Robdtica;  Simulagdo e  Simuladores;
Sistemas de Informacao, de Localizagao
(GPS) e Telecomunicagdes; Sistemas
A2/AD; Tecnologias da Informacgdo e
Veiculos Autonomos.

Algumas dessas tecnologias ja estao
em desenvolvimento pelo proprio Exército
e outras ainda carecem de mais analise a
respeito de seu real emprego no ambiente
futuro, em  concordancia com  0S
documentos que serdo elaborados, para
priorizagdo daquelas mais adequadas a
Forga Terrestre.

No entanto, ndo se pode deixar de
notar que muitas das tecnologias levantadas
estdo em sincronia com 0 Proposto por esse
artigo, no diagndstico do ambiente futuro,
destacando a importancia de se desenvolver

capacidades com foco em abordagens

Natalia Diniz Schwether

assimétricas, incluindo armas A2/AD,
cibernéticas, eletronicas e misseis de
precisao.

No que diz respeito ao desenho
institucional da Se¢ Ex Fut, arquiteta-se
uma reorganizacdo a semelhanca do
realizado por paises como Estados Unidos e
Israel, os quais passaram por alteracdes em
seus organogramas de forma a melhor
incorporar e atender as demandas futuras.

Por fim, os responsaveis pela Secao
foram questionados em relacdo as parcerias
ja estabelecidas ou que se planejam
estabelecer e trés pontos se destacaram: (1)
pontes com o Sistema de Defesa, Industria e
Academia de Inovacao (SISDIA); (2)
contatos com os oficiais de ligagdo do EB
em diversos paises para organizacdo de
futuras viagens de aprofundamento; e (3)
criacdo da Rede Exército do Futuro, a qual
serdo integrados diversos atores da
Academia e da Industria.

Identifica-se, desse modo, tal qual nos
demais paises estudados, a fundamental
consciéncia da relevancia de um
pensamento compartilhado por diferentes
setores da sociedade, bem como ja se
idealizam atitudes em prol de um

pensamento conjunto e em rede.

6. Conclusdes

Destarte, frente a um ambiente futuro
volatil, incerto e ambiguo e um espacgo de

batalha amplo, com a inser¢do de novos
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atores, estatais e ndo-estatais, meios €
capacidades, no qual se destaca a ndo
linearidade do confronto, ¢ imprescindivel
uma nova metodologia de concepgao
operativa do Exército, a qual leve em conta
0 pensamento critico e criativo, a
colaboragcdo e o didlogo, a avaliacdo do
ambiente operacional e a formulacdo do
problema e da abordagem operativa.

A partir dessa perspectiva, esse
estudo apresentou e comparou trés distintos
desenhos de forca elaborados por
importantes paises do cenario internacional,
com vistas ao seu futuro, permitindo
conhecer o que de mais importante ha em
cada um dos projetos, para além de
estabelecer relagdes entre eles, a exemplo
dos marcos temporais estabelecidos, dos
novos organogramas ¢ das principais
tecnologias a serem empregadas no
combate futuro.

A andlise e a reflexdo deram passagem,
ao final, a uma abordagem especifica do
caso  brasileiro, retomando  alguns
importantes marcos do processo de
transformag¢do do Exército, por meio de
uma valiosa entrevista, realizada com os
integrantes da Secdo Exército do Futuro no
Brasil, a partir da qual foi possivel
identificar os principais avangos obtidos em
seu primeiro ano de funcionamento, além
de estabelecer paralelos com a teoria, com a
conjuntura € com 0s casos anteriormente
apresentados em cada uma das se¢des que

compuseram esse artigo.
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Desta feita, espera-se que esse estudo
seja um passo a mais na concep¢do € na
construcdo da importante estrutura de
Forca, tanto no que diz respeito aos seus
aspectos mais técnicos quanto praticos. Da
mesma maneira, objetiva-se estimular a
producdo de outras andlises que agreguem
aos esfor¢os aqui realizados € somem ao

nosso futuro.
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