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EDITORIAL

Estimados lectores,

La Revista Andlise Estratégica publica textos elaborados por los
Centro de Estudios (NEP),
relacionados con las agendas de investigacion desarrolladas en

investigadores  del Estratégicos
cada ciclo. En este volumen, presentamos la ultima coleccién del
ciclo 2020-2021, con los articulos estratégicos.

El primer articulo forma parte de la linea de investigacion
"Geopolitica y Estrategias Militares", dirigida por el Prof. Dr. Augusto
Teixeira Jr. Titulado "Disuasién convencional, antiacceso y negacién
de drea: subsidios para una estrategia brasilefia”, el articulo
pretende aportar informacién para una estrategia disuasoria
brasilefia, de cardcter multidominio y sensible a las peculiaridades
regionales, especialmente en relacién con la Amazonia y el Atlantico
Sur.

El segundo articulo forma parte de la linea de investigacion
"Conflictos armados y empleo militar", dirigida por el Prof. Dr.
Titulado
implicaciones del concepto de Guerra Hibrida para la Seguridad

Fernando da Silva Rodrigues. "Evaluaciéon de las
Nacional”, el texto discute estos dos conceptos mencionados; aborda
la Guerra de la Informacién como una dimensién del espacio de
batalla; analiza las amenazas hibridas en el contexto de la Guerra

Cibernética; y presenta implicaciones para el Ejército Brasilefio (EB).

El tercer articulo forma parte de la reciente linea de investigacidn:
"Previsiéon tecnoldgica y empleo militar", dirigida por la Prof. Dra.
Fernanda Corréa. Titulado "Estado empresario y estrategia de
defensa nacional en la era del conocimiento”, presenta propuestas
para promover la innovacién en el Ejército brasilefio, en el dmbito de
los modelos de triple hélice descentralizados, aprovechando las
vocaciones de la Base Industrial de Defensa.

El cuarto articulo continda los estudios de la linea "Planificacidon
Estratégica y Gestidon de la Defensa", dirigida por la Prof. Dra.
Natdlia Diniz Schwether. Con el ftitulo "La guerra del futuro:
comparacién de las estrategias adoptadas por los ejércitos de
Estados Unidos, Espafia e Israel”, presenta una comparacién entre los
disefios y estrategias de los paises estudiados para analizar las
similitudes y diferencias y asi perfilar cémo se han ido preparando los
respectivos ejércitos para la guerra del futuro.

Para mejorar el contenido de nuestra publicacién, se pueden enviar
propuestas de colaboracién, sugerencias y comentarios al correo
electrénico: ceeex2015egmail.com.

Buena lectura!

Consejo Editorial
ESTRATEGICOS DO EXERCITO
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AREA: CONTRIBUCIONES PARA UNA ESTRATEGIA BRASILENA

CONVENTIONAL DETERRENCE, ANTI-ACCESS AND AREA DENIAL:
SUBSIDIES FOR A BRAZILIAN STRATEGY

*Augusto W. M. Teixeira Jr.

RESUMEN

Este documento propone subvenciones para una estrategia de disuasién brasilefia. Para
ello, se basa en tres pilares: la combinacién de posturas estratégicas defensivas y
disuasorias; la comprensién de las geoestrategias de Amazonia y del Atldntico Sur a la luz
del actual espacio de batalla multidominio; y, por ultimo, el concepto de A2/AD como
operacionalizacién de la disuasién. En sus consideraciones finales, el documento presenta
la argumentacién final del texto con las principales implicaciones para el Ejército brasilefio

en cuanto a la aplicacién de la disuasion convencional y el A2 /AD en el entorno regional.

ABSTRACT

This paper proposes inputs for a Brazilian deterrence strategy. To this end, the paper is
based on three pillars: the combination of defensive and dissuasive strategic postures, the
understanding of the Amazon and South Atlantic geostrategies in the light of today's
multidomain battle space, and finally, the concept of A2/AD as anway to achieve
deterrence. In its conclusions, the paper presents the text's conclusive argument and the
main implications for the Brazilian Army regarding the application of conventional

deterrence and A2/AD in the regional environment.

PALABRAS CLAVE: KEYWORDS:

Disuasion Convencional. Ambiente Conventional Deterrence. Multidomain
Multidominio. Antiacceso y Negacién de Area. Environment. Antiaccess and Area Denial.
Estrategia. Brasil. Strategy. Brazil.
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Vinculado al tema "Estrategia de disuasidn en el siglo XXI: una propuesta para el caso

brasilefio", el presente articulo integra la linea Geopolitica y Estrategias Militares, referente a la
agenda de investigacion del ciclo 2020-2021, del Centro de Estudos Prospectivos (NEP), del Centro
de Estudos Estratégicos do Exército (CEEEx). Precedido por tres ensayos que abordan: (1) la
arficulacién entre Disuasién, Entorno Multidominio y A2/AD; (2) Estrategios de Disuasion
comparadas; y (3) Estrategias A2/AD comparadas; este articulo pretende aportar contribuciones
para una estrategia de disuasion brasilefia, de cardcter multidominio y sensible a las peculiaridades
del entorno regional.

En su primera parte, el texto explora cémo la postura estratégica presentada en los documentos
de Defensa permite la combinacién de distintas modalidades estratégicas, como la defensa y la
disuasion. En este sentido, expondremos cémo una estrategia de disuasiéon convencional se adhiere
a una cultura estratégica defensiva. Para ello, analizaremos la plausibilidad de una estrategia de
disuasion convencional, bajo la perspectiva de pardmetros como: modalidad, método, dmbito
conceptual, delimitacién temporal y espacial.

El segundo momento del articulo aborda el entorno regional para aclarar los retos de las dos
dreas geoestratégicas de interés para Brasil: la Amazonia y el Atlantico Sur. A la luz de los retos y
posibilidades de la proyeccién nacional continental y maritima, la seccién propone evaluar la
posibilidad de aplicar el A2/AD como operacionalizacién de la disuasién, dados los entornos
geoestratégicos investigados. Para acercar el andlisis tedrico a la realidad geoestratégica, se
utiliza el planteamiento de tres escenarios de conflicto que pueden dar lugar a la disuasién y al
A2/AD como respuestas.

El estudio de los niveles politico-estratégico y geopolitico sigue a la profundizacién del andlisis
de medios, realizado con el fin de evaluar el potencial de las Fuerzas Armadas brasilefias para
proporcionar capacidades de Antiacceso y Negacién de Area. Como el concepto operativo en
cuestion es multidominio por excelencia, es importante analizar las tres Fuerzas desde una
perspectiva que priorice la interoperabilidad. A pesar de este enfoque, se hard hincapié en las
implicaciones para el Ejército brasilefio.



1. La defensa y la disvasion como
posturas estratégicas

Este articulo constituye la culminacion
de una estrategia de disuasion convencional
brasilefia, anclada en el concepto operacional
de antiacceso (anti-access o A2) y negacion
de un area (area-denial o AD). Asi, cada
texto del ciclo de investigacion se estructurd
en torno a la comparacion de tres casos
paradigmaticos’ (EVERA, 1997,
LANDMAN, 2008): Rusia, China e Iran. A
partir de esta acumulacion tedrica y empirica,
este trabajo pretende aportar insumos para una
estrategia militar brasilefia, articulando la
disuasion convencional y el concepto
operacional de Antiacceso y Negacion de un
Area (A2/AD).

Uno de los resultados de mas relieve
de los estudios anteriores fue la consolidacion
de la conexion entre ambiente multidominio,
disuasion 'y concepto operacional de
Antiacceso y Negacion de un Area - A2/AD,
(TEIXEIRA JUNIOR, 2020). A partir del
mencionado estudio comparativo, se lleg6 a la
comprension de que la realidad geopolitica
multidominio proporciona nuevos horizontes
sobre como las diferentes posturas y
estrategias de disuasion pueden ganar
concrecion (TEIXEIRA JUNIOR, 2021a).

Ademas, el analisis comparativo demostro

1Lejos de existir un modelo unico, ademas de los casos
mencionados, diferentes paises se inspiran en la logica del
Antiacceso y la Negacion de un Area, entre ellos Corea del
Norte (TANGREDI, 2013), India (RAGHUVANSHI, 2020)
y Venezuela (TEIXEIRA JUNIOR et. al., 2020).

Augusto W. M. Teixeira Jr.

9

que la disuasion convencional podria ser
operacionalizada desde wuna concepcidén
A2/AD (TEIXEIRA JUNIOR, 2021b).
Partiendo de este contexto, este articulo se
centra en la experiencia y el potencial de
Brasil, frente a una estrategia de disuasion
convencional basada en una légica de A2/AD.

Desde una perspectiva geopolitica, se
entiende que la América Latina y el Caribe se
ven impactados por los efectos de derrame de
la competencia entre grandes potencias
(MARES, 2012; GURGANUS, 2018; ELLIS,
2018, 2019; TEIXEIRA JUNIOR, 2018). Ya
sea desde la perspectiva de una "Nueva
Guerra Fria" (BANDEIRA, 2013; TEIXEIRA
JUNIOR, 2019) o del "Retorno de la
Geografia" (KAPLAN, 2013), el Entorno
Estratégico brasilefio se convierte
paulatinamente en un tablero de ajedrez
estratégico, cuyo conocimiento es central para
poner a prueba los limites de una posible
estrategia disuasoria y proponer conceptos
operativos.

Si la geopolitica es un factor clave en
la conformacion del entorno regional en el
que se inserta Brasil, la geoestrategia también
estd presente (MATTOS, 1986). Como se
expresa en la idea de "entorno multidominio",
el espacio de batalla del siglo XXI se vuelve
progresivamente mas complejo (BROWN &
PERKINS, 2017; FREEDMAN, 2017;
PERKINS& HOLMES, 2018). Como
ejemplo, el significado cldsico de "guerra

tridimensional"  (CASTRO, 1999) se

Ceeex
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resignifica en la actualidad, al contrastarse
con el advenimiento del dominio cibernético
y el nuevo esfuerzo por una inclusion del
Espacio  Exterior como dominio de
operaciones (SLOAN, 2012).

La mencionada conexién entre
Geopolitica y Geoestrategia plantea un
desafio tnico para pensar en Defensa y
Estrategia en Brasil. Los escenarios deben
incorporar cada vez mas la posibilidad de
utilizar la fuerza militar en contextos de
creciente asimetria, en los que los agresores
potenciales tienen la capacidad de proyectar el
poder a larga distancia. Esta proyeccion de
poder con la que contrarrestar no es
unidimensional, sin embargo, puede darse en
diferentes ambitos al mismo tiempo, lo que
hace que el oficio de la defensa sea cada vez
mas complejo. Por ello, el Ministerio de
Defensa y el Ejército brasilefio deben dar
importancia al desarrollo de una estrategia y
de conceptos operativos que permitan al pais
responder a las complejidades del entorno
multidominio en el que se desarrolla la actual
competencia geopolitica.

Las inferencias de este programa de
investigacion conducen a la siguiente
pregunta: ;por qué deberia Brasil dar
prioridad a una estrategia disuasoria? En la
Estrategia Nacional de Defensa, en adelante
END, al hablar del Atlantico Sur y de la
Amazonia, afirma que "la disuasion debe ser
la primera postura estratégica a considerar

para la defensa de los intereses nacionales"

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

(END, 2020, p. 33). Si la disuasién es una
modalidad  estratégica prevista en los
documentos rectores de la Defensa Nacional,
(,como se define en Brasil?

La END define las Capacidades de
Defensa Nacional, a saber: "Proteccion,
Pronta Respuesta, Disuasion, Coordinacion y
Control, Gestion de la Informacion, Logistica,
Movilidad  Estratégica, Movilizacion vy
Desarrollo Tecnologico de la Defensa”
(BRASIL, 2020, p. 35). Ademéas de entender
la disuasion como una capacidad, segin la
END también se trata de una “actitud
estratégica”. Segun el citado documento, la

disuasion es

actitud estratégica que, a través de cualquier
tipo de medios, incluidos los militares, tiene
por objeto disuadir o desviar a los
adversarios reales o potenciales de posibles
0 presuntos propdsitos bélicos. Lo mismo
quezla DETERRENCIA. (BRASIL, 2020, p.
77)

Destacamos dos aspectos de esta
revision conceptual. En primer lugar, el efecto
disuasorio definido aqui coincide con la
concepcion académica (SCHELLING, 1966;
MEARSHEIMER, 1983; FREEDMAN,
2003), cuando afirma que el proposito de la
disuasiéon es '"desalentar o desviar a los
adversarios, reales o potenciales, o presumir
sus propositos bélicos". Esta definicion
incorpora dos significados. Mientras que
"aconsejar contra" proporciona disuasion,

"desviar" (aqui entendido como Detener) se

’La misma definicién se encuentra en el Glosario de las
Fuerzas Armadas (BRASIL, 2015).

Vol 21 (3) Jun/Ago 2021




refiere a la "deterrencia". Como afirman
autores como Mearsheimer (1983) y Beaufre
(1998), la disuasion tiene como objetivo
disuadir a un agresor potencial de atacar. En
el sentido anglofono del término, deterrence
consiste en la capacidad de detener una
agresion potencial, con estimulos negativos a
la accidn (costes). Lo que llamamos disuasion
(dissuasion) es una perspectiva mas amplia de
deterrence, ya que también incluye en su
ambito los incentivos positivos para que el
agresor potencial cambie su curso de accion
previsto. En otras palabras, la disuasion
abarca tanto la capacidad de detener una
agresion, llevando al atacante a renunciar a la
ofensiva, como la capacidad de presentar al
interlocutor estratégico posibles ganancias
mutuas al optar por la no agresion
(MAZARR, 2018).

En segundo lugar, el significado de la
disuasion es polisémico, y puede ser una
capacidad, una actitud estratégica o un efecto,
segun la figura 1. Aunque se clasifique como
capacidad o actitud estratégica, la disuasion
no aparece en la END como producto de su
propia estrategia, en este caso, una estrategia
de disuasién’. Aunque pueda parecer un

preciosismo académico, la ausencia de una

*Destacamos que en la Doctrina de Defensa Militar
(BRASIL, 2007), la Disuasion se presenta como una de las
principales estrategias de empleo de las Fuerzas Armadas. En
el referido documento, la disuasion "se caracteriza por el
mantenimiento de fuerzas militares suficientemente
poderosas y listas para su empleo inmediato, capaces de
disuadir cualquier agresion militar. (BRASIL, 2007, p. 36).

Augusto W. M. Teixeira Jr.
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formulacion de la disuasiéon como estrategia®,
no so6lo como capacidad o efecto, impide una
correcta comprension de los criterios y
mecanismos que la impulsan. Para que
funcione, por ejemplo, la disuasion tiene
como requisitos previos la credibilidad de la
disuasion, sus capacidades, sumadas a un
mensaje claro al interlocutor estratégico.
Capacidad de que este perciba y comprenda
correctamente (BEAUFRE, 1998;
FREEDMAN &RAGHAVAN, 2013).

Figura 1: Polisemia del término ‘disvasion’

EFECTO ACTITUD
ESTRATEGICA

Fuente: el autor, 2021

Asi pues, ;qué importancia tiene la
disuasion como modalidad estratégica para
Brasil? ;Qué tipo de disuasion priorizar?
(Qué método o enfoque emplear? ;Qué
capacidades construir? Para responder a estas
preguntas, hacemos uso de las inferencias
producidas en los estudios comparativos,
como se ilustra en el cuadro 1.

La disuasion puede analizarse a
diferentes niveles. Como estrategia militar, se

basa predominantemente en los medios de

4Inclus0, el Glosario de las Fuerzas Armadas del Ministerio
de Defensa (BRASIL, 2015, p. 90) dice: "DETERRENCIA -
Lo mismo que DISUASION".

Vol 21 (3) Jun/Ago 2021
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fuerza para hacer llegar su mensaje. Sin
embargo, varias potencias tienden a elevar la
disuasion al nivel de una estrategia nacional.
Este nivel nos revela qué concepto de
disuasion adoptan los distintos paises. Por
"concepto de disuasion" (MAZARR, 2018) se
entiende el grado de amplitud conceptual que
las naciones atribuyen a la disuasion,
restringida (militar) o integral (nacional).
Como destacamos en un estudio anterior
(TEIXEIRA JUNIOR, 2021a), observamos
que, aunque paises como Rusia, China e Iran
posean medios materiales que robustecen las
capacidades y la credibilidad de sus
estrategias disuasorias, estos paises adoptan
un concepto amplio de disuasion, articulando
su expresion militar a una estrategia nacional

apoyada también en efectos no cinéticos

Una segunda caracteristica de una
estrategia disuasoria se refiere al tipo de
disuasién, ya sea nuclear o convencional.
Objetivamente, la disuasion nuclear no forma
parte del repertorio de opciones posibles para
Brasil en la actualidad, dejando como opcién
la disuasion convencional, que puede ser
predominantemente militar, o la busqueda de
una articulacion  sinérgica con  otros
instrumentos de poder, como la diplomacia y
las herramientas economicas. Incluso la
disuasion nuclear, fuertemente dependiente
del poder militar’, se articula ampliamente
con otras herramientas de accidén estatal,
como la Diplomacia y la Inteligencia. Dada la
reducida  capacidad  destructiva  que
proporciona la disuasion convencional, en

comparacion con la de tipo nuclear, es atn

Cuadro 1: Estrategias de disuasion comparadas (Rusia, China e Irdn)

CARACTERISTICAS

DELIMITACION
TEMPORAL

General

DELIMITACION
ESPACIAL
ALCANCE

CONCEPTUAL

Fuente: Teixeira Junior (2021 a)

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

Nuclear &
Convencional

mINA .

Convencional
& Nuclear

Convencional

Para una definicién de Poder Militar, véase Biddle
(2004).

(LEEEX Vol 21 (3) Jun/Ago 2021



mas urgente que la estrategia de disuasion
establezca claramente un puente estratégico
entre los objetivos politico-militares deseados,
los medios y las formas de llevar a cabo las
operaciones. Para un pais que tiene como
opcion la disuasion convencional, pensar en
ella como un concepto restringido a la
expresion militar es una forma de mitigar las
posibilidades de éxito de la propia disuasion.
Esta preocupacion se detectd claramente al
estudiar las experiencias de Rusia, China e
Iran (TEIXEIRA JUNIOR, 2021a).

Del estudio realizado anteriormente
destacan dos caracteristicas: la disuasion
convencional que buscan Moscu, Pekin y
Teheran combina, en distintos grados y
formas, medios convencionales e irregulares,
buscando efectos cinéticos y no cinéticos para
alcanzar el objetivo deseado. Esta inferencia
es importante para la experiencia brasilefia, ya
que permite entender coémo es posible, a partir
de medios no nucleares, elevar los costes de la
agresion a los potenciales enemigos, de forma
que se les disuada de actuar. Desde este punto
de vista, la END parece ser congruente con un
concepto amplio de disuasion cuando afirma
que

la concepcion estratégica de defensa del
Pais, en tiempos de paz o de crisis, se basa
en la capacidad de disuasion para inhibir
eventuales amenazas, observando lo
establecido en la Constitucion, en los
preceptos del derecho internacional y en los
compromisos asumidos por el Pais. En este
sentido, disuadir no implica que, en caso de
crisis o conflicto, el pais deba limitarse
estrictamente a las acciones militares. En el
contexto de un plan de defensa mas amplio,
y con el fin de repeler una eventual agresion,

Augusto W. M. Teixeira Jr.
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se utilizara el Poder Nacional necesario, con
el objetivo de decidir el conflicto en el
menor plazo posible y con el minimo dafio a
la integridad y a los intereses nacionales,
imponiendo condiciones favorables al
restablecimiento de la paz. (BRASIL, 2020,
p. 33)

Una tercera caracteristica de la
estrategia de disuasion enumerada aqui es su
método. Clasicamente, el método o enfoque
de la disuasion se divide entre la preferencia
por la megacion o por la punicion. En la
disuasion convencional, la estrategia de
disuasion por negacion funciona imponiendo
costes a la accion del adversario, haciendo
que superen los beneficios del acto de fuerza.
Como contraste, tradicionalmente asociado a
la disuasion nuclear, la disuasion por punicion
consiste en disuadir a un agresor de la
amenaza de represalias (MAZARR, 2018).

La disuasion mediante la punicién
tendi6 a ser el enfoque predominante durante
la Guerra Fria, debido a la prevalencia de las
armas nucleares como pilar de la disuasion
estratégica. Considerada inicialmente como
complementaria a la disuasion nuclear
(BEAUFRE, 1998), como afirma
Mearsheimer (1983), la disuasion
convencional comenzd a ganar terreno entre
los académicos y los estrategas en la década
de 1980. Con ello, la disuasion por negacion
tendi6 a ganar un papel destacado como
mecanismo  causal de la  disuasion

convencional. Por esta razdn, la preferencia

por el método de negacion se observa como

Vol 21 (3) Jun/Ago 2021

Ceee:



14

un pilar esencial de la logica estratégica de la
disuasion convencional.

La identificacion entre el tipo y el
método de disuasion (nuclear - punicidon y
convencional - negacion) no es un dogma o
una determinacion rigida en una estrategia de
disuasion. Del mismo modo que Rusia y
China - potencias con armas nucleares-
recurren a la disuasion convencional, Iran -
que aun no tiene armas nucleares - utiliza el
método del castigo, combinéndolo con el de
la negacion. En sintesis, se observd que cierta
capacidad de castigo (convencional - regular o
no) se percibe como parte de un repertorio
mas amplio de medidas coercitivas en apoyo
de la disuasion general. Para Brasil, esta
perspectiva es interesante, ya que permite la
articulacion de ambos métodos, ampliando asi
el repertorio de modalidades estratégicas a
disposicion del estratega. Para aumentar los
costes de los posibles desafios, la
combinacion de los métodos de negacion y
punicion permite golpear en diferentes centros
de gravedad, aumentando en gran medida los
costes (politicos, militares y econdmicos) de
la accion ofensiva del adversario. Si es
imposible proyectar el poder convencional
contra el centro de gravedad de un enemigo -
como el uso de fuerzas expedicionarias - las
Fuerzas o Comandos Especiales pueden ser
recursos importantes para producir un efecto
punitivo. Ademas, los medios no cinéticos,
como la guerra electronica y la cibernética,

pueden contribuir a la reducciéon de la
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capacidad operativa del adversario, por
ejemplo, afectando a objetivos de contravalor
en su territorio.

Una cuarta caracteristica de la
estrategia de disuasion se refiere a la
temporalidad. Sobre esta variable, autores
como Mazarr (2018) proponen dos tipos:
general e inmediata. La primera se refiere a
una postura estratégica permanente; la
segunda se refiere a una postura estratégica
activada, ya en un contexto de crisis, y a su
posible evolucién hacia la guerra. Grandes
potencias como Rusia y China asumen la
disuasion general como pardmetro. Tienen en
los Estados Unidos a su eterno interlocutor
estratégico, que es uno de los principales
destinatarios de sus mensajes disuasorios.
Aunque Iran es una potencia regional no
armada nuclearmente, también adopta una
posicion de disuasion general. Al igual que
los paises mencionados, tiene en Estados
Unidos a su adversario geoestratégico, que se
suma a otros actores de Oriente Medio. En
estos casos, al optar por una postura de
disuasion general, el mensaje disuasorio se
refuerza con credibilidad y capacidades a lo
largo del tiempo y no s6lo durante las crisis.

Para el caso brasilefio, entendemos
que la disuasiéon general tiene aln mas
sentido. Sin una amenaza existencial
reconocida, el pais puede producir un mensaje
disuasorio contra actores difusos del sistema
internacional. Aunque es dificil postular una

disuasion a medida, que comunique mejor un
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mensaje al tener interlocutores claros, Brasil
puede orientar su disuasion general en
términos de  compromisos con el
mantenimiento del status quo territorial y/o
politico en su pais o en otras areas de interés,
como su Entorno Estratégico. Por esta razon,
metodologias de planificacion estratégica
como el PBC (Planificacion Basada en
Capacidades) pueden ser utiles, dado que
orientan el desarrollo de las capacidades
militares en respuesta a posibles desafios y no
necesariamente a una amenaza especifica
(CORREA, 2020; FERREIRA & TEIXEIRA
JUNIOR, 2021).

Una quinta caracteristica de una
estrategia de disuasion se refiere al alcance
geografico de la disuasion, ya sea directa o
ampliada. La disuasion directa se entiende
como la disuasiéon relativa a su propio
territorio, a la zona disputada o a los objetivos
internacionales. La disuasion ampliada se
refiere a proporcionar disuasion a terceras
partes, como socios estratégicos o aliados
militares (MAZARR, 2018). Rusia, China e
Iran priorizan la disuasion de su propio
territorio, en una concepcion de disuasion
directa, sin perjuicio de que también busquen
modelar el futuro entorno operativo,
negandoselo a sus oponentes.

A su vez, en el caso brasileno, el
énfasis central de la Politica y Estrategia
Nacional de Defensa (BRASIL, 2020) esta en
el territorio nacional. De este alcance

territorial se deduce que la disuasion

Augusto W. M. Teixeira Jr.
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convencional brasilefia seria de tipo directo.
Teniendo en cuenta lo anterior, cabe
preguntarse: ;disuasion contra quién? En la
ED-2 "Fortalecimiento de la capacidad de
disuasion", se argumenta que esta "Estrategia
significa desarrollar, potenciar y consolidar
los factores que proporcionan al pais
condiciones para desalentar cualquier accion
hostil contra su soberania, intereses, deseos y
aspiraciones" (BRASIL, 2020, p. 63).
Destacamos que los "compromisos" de la
disuasion brasilefia son: su soberania, sus
intereses, anhelos y aspiraciones.

A partir de las inferencias presentadas
sobre el caso brasilefio, el cuadro 2 presenta
una evaluacion de las caracteristicas de una
posible estrategia de disuasion brasileia.

Aunque las preferencias de defensa de
Brasil sean generalistas, al estar en el nivel de
principios, los compromisos de la disuasion
brasilefia se proyectan a las areas de interés
geoestratégico, donde los desafios a estos
valores pueden llegar a manifestarse. Por ello,
la centralidad de situar este analisis bajo la
perspectiva de las areas de interés
geoestratégico de Brasil es el objeto de la

siguiente seccion.
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Cuadro 2: Caracteristicas de una Estrategia Disuasoria Brasilefia

ESTRATEGIA DISUASORIA BRASILENA

CARACTERISTICA

MODALIDAD

DELIMITACION TEMPORAL

DELIMITACION ESPACIAL

ALCANCE CONCEPTUAL

TIPO
Convencional
Negacion (+) / Sancion (-)

General

Fuente: el autor. Observacion: (+) y (-) se refieren al énfasis.

2. La geografia de la disuasion y sus
retos estratégicos

Como sefalan los autores clasicos de
la geopolitica brasileia (CASTRO, 1999;
MATTOS, 2002), Brasil tiene una gran
extension maritima y continental. Al igual que
China, Brasil tiene un litoral expresivo. Asi,
en caso de enfrentamiento con una potencia o
coalicion mas fuerte, ejercer el control sobre
esta zona es un reto, y la parte que queda

fuera de las aguas jurisdiccionales brasilefias

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

puede ser dominada por potencias
extrarregionales. En su extension continental,
Brasil comparte fronteras con 10 paises. En la
region amazonica, es vecino de una gran
potencia nuclear, Francia (Guayana Francesa),
a lo que hay que afadir la presencia de
potencias extrarregionales en paises vecinos
como Colombia y Venezuela.

A continuacién, destacamos, en el
Mapa Politico, las dos principales dareas

geoestratégicas brasilefias, el Atlantico Sur (o
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Amazonas Azul) y la Amazonia, subdividida
en sus porciones oriental y occidental.
Como se indica en la Estrategia de

Defensa Nacional, el

Atlantico Sur es una zona de interés
geoestratégico para Brasil. La proteccion
de los recursos naturales existentes en las
aguas, el lecho marino y el subsuelo bajo
jurisdiccion brasilefia es una prioridad para
el pais. La disuasion debe ser la primera
postura estratégica a considerar para la
defensa de los intereses nacionales. La

17

exploracion y explotacion de la Amazonia

Azul® y el uso de las lineas de
comunicaciéon maritima en el Atlantico Sur
seguiran siendo vitales para el desarrollo
de Brasil, lo que exige la intensificacion de
las  capacidades para  proporcionar
Seguridad Maritima. Para el aumento de
esta seguridad, es importante ampliar un
entorno de cooperacion con los paises
riberefios del Atlantico Sur, principalmente
a través de sus Armadas (END, 2020, p.
33) [nuestro énfasis].

Figura 2: Amazonia y Atlantico Sur como zonas de interes geoestratégico

Roraima

Amazonas

Ronddnia

B NORTE
B NORDESTE

CENTRO-OESTE
B SURESTE

B stk

Mar.anhao -

it

Tocantins Bahia
12

Minas Gerais

Rio de Jameiro

Fuente: el autor, basandose en Brasil (2020, p. 27).
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A pesar de la relevancia de esta zona
geoestratégica, a diferencia de Rusia, China o
Irdn, la geografia maritima de la costa
brasilefia y del Atlantico Sur no ofrece
ventajas naturales, como estrechos o cadenas
de islas que faciliten las tareas de antiacceso y
denegacion del uso del mar. Sin embargo,
aprovechando el estrangulamiento  del
Atlantico Sur (Dorsal Noreste, linea Natal-
Dakar) y algunas islas y archipiélagos (Sao
Pedro e Sao Paulo, Atol das Rocas, Fernando
de Noronha, Isla de Trindade y Martin Vaz,
entre otros), Brasil podria basar el despliegue
de medios fijos de Anti-Acceso, como
plataformas terrestres alejadas del continente.

Cuando se analiza la proyeccion
geopolitica continental de Brasil, al igual que
Rusia, el pais tiene una gran frontera y realiza
conexiones terrestres con varios paises,
circunstancia en la que la Amazonia surge
como otra area geoestratégica central para la
defensa y la disuasion. Segin la Estrategia

Nacional de Defensa, la

Amazonia, al igual que el Atlantico Sur, es
también una zona de interés geoestratégico
para Brasil. La proteccion de la
biodiversidad, los recursos minerales e
hidricos, ademas del potencial energético
del territorio brasilefio, es una prioridad
para el pais. La disuasion debe ser la
primera postura estratégica a considerar
para la defensa de los intereses nacionales
en esa region (END, 2020, p. 33) [nuestro
énfasis

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

Debido a la extension del territorio
brasilefio, a los desafios logisticos y de
seguridad y, sobre todo, a la permeabilidad de
las vastas zonas fronterizas terrestres,
hipotéticamente, algunos paises limitrofes
pueden servir de bases de operaciones
avanzadas para potencias extrarregionales. En
este escenario, inspirado en la experiencia
rusa, nos resulta util la concepcion de
“burbujas A2/AD” (SUKHANKIN, 2017;
WILLIAMS, 2017). Mientras que una
doctrina de empleo estructurada a la luz del
Antiacceso y la Negacion de Area no puede
definir un frente especifico, debido a la
geografia y los recursos nacionales, una
cobertura A2/AD que salvaguarde todo el
territorio y sus fronteras no es factible. Por lo
tanto, la creacion de regiones de Antiacceso y
negacion de Area en zonas cruciales puede ser
importante para reducir las vulnerabilidades y
el acceso a los centros de gravedad
nacionales. Por esta razon, el posicionamiento
de activos y capacidades en el Sur y el Sureste
es insuficiente, considerando un escenario
general en el que los potenciales agresores
utilizaran el dominio maritimo para proyectar
poder contra Brasil. De este modo, la
Amazonia, especialmente la desembocadura
del Amazonas, podria sumarse como area

vital para una futura zona A2/AD brasilefia.
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especialmente la

desembocadura del Amazonas, podria sumarse
como un area vital para una futura zona A2/AD

brasilena.

Aunque la definicion de zonas
geoestratégicas permita acercar el analisis a la
realidad de la practica de la disuasion, el
caracter abstracto de los factores enumerados
anteriormente dificulta la comprension de
como pueden materializarse los retos en estas
zonas. Tradicionalmente, los documentos de
defensa o los discursos de las altas
autoridades de la Republica no identifican ni
nombran las amenazas al pais, lo que hace
que la idea de los desafios, mas que la de las
amenazas, sea mas relevante como insumo
para la imaginacion estratégica. Sin embargo,
la ausencia de amenazas concretas no excluye
una postura estratégica disuasoria. Como
hemos argumentado, la disuasion general
puede funcionar incluso en contextos en los
que no esta adaptada a un interlocutor
estratégico concreto.

Por lo tanto, contemplamos tres retos
que pueden subvencionar escenarios para el
desarrollo de una estrategia disuasoria, sus
capacidades y efectos. Estos retos se basan en

las siguientes premisas.

Augusto W. M. Teixeira Jr.

En primer lugar, suponemos que la
estrategia disuasoria tiene como objetivo
evitar un acto de agresion. Para ello, se realiza
un calculo de costes y beneficios, teniendo en
cuenta la magnitud de los objetivos politicos
en contrariedad. Hay diferentes tipos de
costes y dan lugar a diferentes posibilidades
para poblar los escenarios. Los costes de
resistencia (negativo) implican desafiar las
exigencias del coaccionador, mientras que los
costes de cumplimiento se refieren a los costes
de subordinarse para seguir las directrices
emitidas por el coaccionador (compellence).
Mientras que en los costes de resistencia,
principalmente relacionados a la disuasion, el
coste se piensa en términos de resultados en el
campo de batalla convencional, como bajas
militares, pérdida o destruccion de equipos,
entre otros factores, los costes de conformarse
tienden a ser mas amplios, afectando a la
libertad de accion del pais-objetivo y a su
condicion de soberania real y autonomia en el
sistema internacional. Dicho esto, los tres

escenarios se resumen en el cuadro 3.
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Cuadro 3: Desafios para la disuasion extrarregional brasilefia

Cambio de
Régimen o
Gobierno

Coacciono

Revision del
Status Quo
Territorial

--

. L -

Fuente: el autor.

El escenario 1 prevé una mayor
intensidad violenta y una menor probabilidad
de ocurrencia, configurando una situacion
clasificada  como  "guerra  ilimitada"
(CLAUSEWITZ, 1984). En esta situacion
hipotética, una potencia o coalicion
extrarregional tiene como objetivo politico el
cambio de régimen o de gobierno en Brasil. Si
tiene ¢€xito, se podria cambiar el régimen,
mediante  una  victoria  politico-militar
extranjera, € 1imponer un nuevo orden
politico-social. En menor medida, puede que
no se produzca un cambio de régimen, sino
solo de gobierno, en cuyo caso se produciria
un cambio significativo en el ambito de la
orientacion politica. La potencia agresora o la

coalicion tendera a utilizar diversos recursos

militares y no militares para llegar a los

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

centros de gravedad del pais objetivo,
articulando diferentes expresiones de poder:
la presion econdémica; el aislamiento
diplomatico; la destruccion de la reputacion
internacional del pais; y el uso directo e
indirecto de la fuerza militar. Si las acciones
indirectas no logran el objetivo politico
deseado, el uso del poder militar se vuelve
primordial. Asi, la proyeccion de poder se
inserta en el escenario mediante una fuerza
expedicionaria capaz de subordinar la
voluntad del adversario.

El escenario 2 estima una intensidad
violenta media y una probabilidad de
ocurrencia media, ilustrando una situacion
de “guerra limitada” (CLAUSEWITZ,
1984). En este escenario, una potencia

extrarregional o una coalicidon tiene como
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objetivo politico la revision del status quo
territorial, que puede ocurrir en beneficio de
un grupo separatista, por razones de
conflicto étnico o humanitario. En este caso,
no se contempla el cambio de régimen
politico ni necesariamente la deposicion del
gobierno, pero si la pérdida de parte del
territorio, que es el principal coste del
fracaso de la disuasion y la derrota militar.
Como empresa de guerra limitada, los
medios de presion no militares trataran de
mitigar en gran medida la libertad de accion
de la potencia-objetivo, debilitando su
capacidad de defensa. Si se opta por el uso
directo de la fuerza, se podria enviar una
fuerza expedicionaria - estructurada como
grupo operativo - al Teatro de Operaciones
(TO) para consolidar una situacion de
hechos consumados. Si tiene éxito, la fuerza
agresora sacaria del campo de batalla el
entorno de toma de decisiones de la
campaia y lo elevaria a las esferas politica y
diplomatica, donde rige la negociacion
estratégica.

El escenario 3 presupone una menor
intensidad de la violencia y una mayor
probabilidad de que se produzca, y consiste
en una situaciéon de menor violencia real y
potencial. Se trata de wuna situacion
hipotética de coaccion, cuya intencion es
cambiar el comportamiento politico del pais-
objetivo. Este propodsito puede tener dos
finalidades, la compelencia o la disuasion,

definidas de la siguiente manera.

Augusto W. M. Teixeira Jr.
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La disuasion es una estrategia coercitiva que
adopta dos formas. Como compellence o
coercive diplomacy cuando el objetivo es
obligar al adversario a un curso de accién
que deseamos, se expresa la coercion. En
segundo lugar, como disuasion, cuando la
amenaza se utiliza para disuadir/detener un
comportamiento no deseado por parte del
adversario (TEIXEIRA JUNIOR, 2020).

Para producir este efecto, una potencia
o coalicién movilizara principalmente medios
no militares (econdmicos, diplomadticos e
informativos) para influir decisivamente en el
proceso de toma de decisiones del pais-
objetivo. En este caso, es probable que se
utilice la fuerza militar, pero con una
intensidad moderada, ya que la coaccion se
basa en la “capacidad de causar dolor”
(SCHELLING, 1966). La coerciéon no opera
sometiendo al enemigo por la “fuerza bruta”,
sino  haciéndole temer la  “violencia
potencial”.

Para que la coaccion funcione, no es
necesario el uso de la fuerza directa. En la
practica, solo las potencias con gran libertad
de accion pueden juzgarlo asi, sin ser
amonestadas por la comunidad internacional y
sus mecanismos de regulacion de la seguridad
internacional, como el Consejo de Seguridad
de la ONU. Por lo tanto, la coercion puede
aplicarse para conseguir que un pais-objetivo
siga un curso de accion concreto deseado por
el coercitivo, lo que constituye la
compelencia. A la inversa, la coaccion puede
utilizarse para disuadir a un pais de actuar de

una manera que el coaccionador no desea, es
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lo que se conoce como disuasion. De acuerdo
con este escenario, la “flexion de los
musculos militares” o la sefializacion de la
intencién violenta, acompanada de otros
elementos de un mensaje coercitivo en las
esferas politica, diplomdtica y econdmica
(ALSINA JUNIOR, 2009) caracterizan el
desafio al que la disuasion brasilefia debera
estar atenta en el futuro.

Después de identificar lo que puede
significar la disuasion a la luz de una
propuesta de concepcion estratégica brasilefia,
sus areas de interés geoestratégico y los
escenarios que ilustran los  desafios
potenciales para la disuasion y la defensa, es
necesario descender el andlisis desde el nivel
estratégico hasta el operativo. Para ello, la
siguiente seccion abordara la logica, las
capacidades, los recursos y los efectos de la

Antiacceso y la Negacion de Area.

3. Efecto disvasorio del concepto
operativo de antiacceso y negacion
de area y sus medios

La Estrategia Nacional de Defensa
(BRASIL, 2020) establece que la capacidad
de disuasion “se sostiene en las condiciones
que la Nacion tiene para reunir y aplicar su
Capacidad de Proteccion y Respuesta
Preparada, en caso de eventuales acciones
hostiles contra la soberania y los intereses
legitimos de Brasil” (END, 2020, p. 36).

Observando cémo la idea de A2/AD sintetiza

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones (

varios matices del cambio en el uso de la
fuerza militar en las ultimas décadas - con
impactos en la geografia de los dominios de la
guerra, los sistemas de armas y los conceptos
operacionales -, los tres paises investigados,
Rusia, China e Irdn, sefialaron importantes
subsidios para pensar en Brasil, especialmente
cuando se observan las caracteristicas de la
geografia del entorno regional de nuestro pais.

La aparicion de la estrategia operativa
A2/AD crea obstaculos para la prevalencia de
la ofensiva sobre la defensiva en las
militares

operaciones

(POSEN, 2003; TANGREDI, 2013). Por lo

contemporaneas

tanto, la condicion de asimetria de poder y
fuerza puede convertirse en una ventaja, dado
que el A2/AD aboga por el empleo de
respuestas asimétricas, combinando medios
convencionales e irregulares, buscando
efectos cinéticos y no cinéticos.

Desde el punto de vista de la logica
estratégica, el A2/AD favorece una estrategia
de accion directa (BEAUFRE, 199%8), al
plantear la perspectiva de desgaste entre las
fuerzas antagonistas y erosionar la capacidad
de combate y el empuje del enemigo mediante
acciones en el tiempo (conflicto prolongado)
y en el espacio (negacion de area y acceso).
Asi, el A2/AD pretende degradar las
condiciones de operatividad de la estrategia
enemiga en una perspectiva multidominio. A
nivel estratégico, la victoria en el A2/AD es la
negaciéon de la consecucion del objetivo

enemigo, principalmente el acceso y la
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conquista de una zona o region de interés para
el defensor. En este documento, el A2/AD se
entiende como el mecanismo  de
operacionalizacion de la estrategia de
disuasioén convencional. Pensados en términos
de un concepto operacional, el Antiacceso y la
Negacion de Area tienen como objetivo
conectar efectos a nivel operacional en
beneficio de una estrategia, que conecta fines,

formas y medios, generalmente vinculados a

una postura defensiva y/o disuasoria.

Cuando se subordina a posturas
estratégicas defensivas y/o disuasorias, el
A2/AD como estrategia o concepto
operacional  exhibe una  robusta
confluencia entre objetivos (defender,
disuadir), cémo (doctrina) y medios
(sistemas de armas que contribuyen a la
produccion de efectos de negacion de
acceso y area) (TEIXEIRA JUNIOR,
2021) [en prensa].

El cuadro 4 ilustra como se relacionan
estos factores a la luz de las variables “postura
estratégica”, “modalidades”, “métodos” y
“sistemas/capacidades”.

Como apoyan Tangredi (2013) vy
Biddle & Oelrich (2016), el debate moderno
sobre el Antiacceso y la Negacion de Area
constituye un tema clave en las discusiones
contemporaneas sobre estrategia y tdctica,

particularmente dado el desarrollo de
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sistemas de armas de largo alcance, que
dependen en gran medida de los misiles.
Oficialmente, una de las primeras apariciones
oficiales de los términos Antiacceso y
Negacién de Area (A2/AD) se produjo en
2003. Al revisar los avances chinos y rusos en
sus respectivos equipamientos militares,
Krepinevich, Watts y Work (2003)
identificaron el énfasis dado por estos paises a
la incorporacion de medios militares con
perfil de largo alcance, como misiles,
sistemas antiaéreos, aviones y submarinos.
Todavia, a diferencia de ser algo
nuevo en el debate estratégico, la idea de las
fuerzas antiacceso y de negacion de area es
una vieja conocida en la historia militar
(TANGREDI, 2013). Sin embargo, segun
Biddle & Oelrich (2016, p.1), “lo que hace
que el A2/AD sea diferente del pasado es la
rapida mejora de las tecnologias de
sensores, guiado y comunicaciones en las
ultimas décadas y las nuevas formas de
implementar estas estrategias que crea esta
tecnologia”. Por definicién, un sistema
A2/AD comprende capacidades militares en
el marco de una estrategia
predominantemente defensiva en un contexto

de relativa asimetria.

Cuadro 4: Puesta en marcha de una estrategia disvasoria brasilefia

METODO
Sancion

Negacion

Fuente: Teixeira Junior (2020, p. 14).
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En términos generales, las capacidades
de Antiacceso y Negacion de Area
constituyen un amplio sistema integrado que
actiia en beneficio de una estrategia defensiva,
con capacidad para localizar y neutralizar
objetivos aéreos, navales y terrestres a larga
distancia (A2). Esta aclaracion es pertinente
dado que el A2/AD no es exactamente una
estrategia militar, sino mas bien un concepto
operativo aplicable a una estrategia de nivel
operativo a nivel de TO.

Conceptualmente, podemos basarnos
en la definicion de A2/AD del Concepto de
Acceso Operativo Conjunto (JOAC). Seglin
este documento, los antiaccesos son acciones
y capacidades, generalmente de largo alcance,
desarrolladas para impedir que una fuerza
adversaria acceda a una zona de operaciones.
Ademas, el documento respectivo define la
Negacién de Area como acciones y
capacidades de menor distancia, con los
objetivos de limitar la libertad de accidon de
las fuerzas adversarias dentro de un area de
operaciones determinada (WEMYSS, 2016).
La figura 3 ilustra la dimension geografica de
estos conceptos operativos.

Desde el punto de vista geografico, la
figura 3 ilustra que el antiacceso se refiere a
las acciones y capacidades para impedir que
un pais (B) proyecte con éxito su poder
militar contra el territorio de otro pais (A)
(zona de interés), en cualquier dominio de
operaciones (mar, tierra, aire, espacio o

ciberespacio). Destacamos que la frontera es

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

un referente espacial importante para
caracterizar el TO en el que los paises A y B
despliegan sus medios. Las acciones
antiacceso operan fuera del territorio del pais
A, ejerciendo efectos sobre las capacidades,
los medios y la voluntad dentro del territorio
del pais B. De forma complementaria, en el
caso de que el pais B aln consiga proyectar
fuerza hacia su area de interés, dentro del
territorio del pais A, la Negacion de Area
consiste en acciones y capacidades que
tendran como objetivo degradar o impedir la
movilidad del enemigo sobre el terreno,
llevandolo al agotamiento y aumentando sus
costes. Como se puede deducir, los conceptos
operativos de Antiacceso y Negaciéon de Area
se adhieren tanto a la disuasion como a la

defensa.

Figura 3: Escenario hipotético de A2/AD

Fuente: Teixeira Junior (2020, p. 14).
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Desde una perspectiva académica, se
puede afirmar que el Antiacceso es la
capacidad de impedir o imponer severas
restricciones a la entrada de tropas enemigas
en un TO. De forma complementaria, la
negacion de area es la capacidad de eliminar
la libertad de accidon y/o movimiento del
enemigo dentro del area geografica del TO
(KREPINEVICH, WATTS & WORK, 2003).
Resumimos estas definiciones en el cuadro 5,
a continuacion.

En resumen, el término A2/AD se
utiliza para definir un sistema que reune
doctrinas de empleo, sistemas de armas y

tacticas en el contexto de una estrategia
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defensiva. Como complemento, Kazianis
(2013) define el concepto como término
sofisticado para la defensa en capas en varios
dominios. Este sistema esta subordinado al
objetivo de impedir que las fuerzas enemigas
accedan a una determinada zona, bien por la
destruccion de sus capacidades (tropas,
medios de transporte, plataformas de ataque),
bien por la propia posibilidad de destruir la
fuerza contraria, aumentando inmensamente,
para los planificadores rivales, el coste
humano y material de las operaciones
ofensivas con el objetivo de acceder a una
determinada zona (KREPINEVICH, 2003;
TANGREDI, 2013; TEIXEIRA JUNIOR,
2020).

Cuadro 5: Capacidades de Antiacceso y Negacion de Area

CAPACIDADES DE A2

FINALIDAD

Denegar el acceso a
un TO o AD

CAPACIDADES DE AD

Negar la libertad de
accion dentro
de un TO o AD

Corta distancia

ALCANCE

Larga distancia

Puede estar dentro
del TO o del AD

Puede estar fuera
del TO o del AD

BEOGRAFIA

Misiles balisticos y de
crucero; submarinos;
bombarderos
estratégicos; guerra
electroénica; Op Esp;
ciberguerra y defensa

Misiles de crucero;
artilleria (lanzacohetes
maltiples); minas
terrestres y submarinas;
guerra electronica;
ciberguerra y defensa

SISTEMA
CARACTERISTICOS
DE ARMAS

Fuente: Teixeira Janior (2021b).
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Estos  conceptos  operativos  se
materializan en dos realidades geograficas.
Como se desarrolla en este trabajo, el
Atlantico Sur y la Amazonia son dos areas
geoestratégicas de interés que se destacan en
Brasil, siendo, en consecuencia, areas de
referencia para una reflexion sobre la
geografia del A2/AD o Teatros de Operacion.
La orientacién estratégica de Brasil se basa en
la defensa y la disuasion, y la logica de las
estrategias de antiacceso y negacion de area
puede ser positiva para inspirar respuestas
asimétricas contra el riesgo de proyeccion de
fuerzas militares extranjeras en su territorio.

Como demuestran las experiencias de
Rusia, China e Iran, la evolucion del poder
militar nacional hacia una fuerza conjunta se
observa como importante para: aprovechar
mejor las ventajas defensivas y disuasorias de
la realidad del entorno multidominio y
estructurar los sistemas A2/AD. Por lo tanto,
la presente seccion pretende discutir los
medios y capacidades A2/AD de Brasil desde
los dominios terrestre, maritimo, aéreo,
espacial y ciberespacial.

Segun The Military Balance (IISS,
2021), las Fuerzas Armadas brasilefias estan
entre las mas capaces de la region.
Destacando el proceso de modernizacion en
curso®, la citada publicacion afirma: “Brasil

busca aumentar sus capacidades de

%para una excelente revision sobre
transformacion/modernizacion/reforma militar, véase
Sloan (2008) y Futter y Collins (2015).

Disusasion Convencional, Antiacceso y Negacion de area: contribuciones

proyeccion de poder, reforzar la vigilancia de
la region amazodnica y de las aguas costeras y
seguir desarrollando su industria de defensa”
(IISS, 2021, p. 397. Nuestra traduccion).
Como lo demuestra la publicacion de
sucesivas estrategias de defensa, publicadas
desde 2008 (IISS, 2021, p. 384-386), las
Fuerzas Armadas brasilefias persiguen un
esfuerzo de modernizacidon que se apoya en el
desarrollo de capacidades, entre ellas la de
disuasion. Segun la Estrategia Nacional de
Defensa (BRASIL, 2020), de los sistemas

inductores de la transformacion

algunos contribuyen directamente a la
capacidad de disuasion, en conjunto con las
otras Fuerzas Armadas. El Sistema Integrado
de Vigilancia de Fronteras - SISFRON, el
Sistema de Misiles y Cohetes, el Sistema de
Defensa Aérea, el Sistema de Ciberdefensa y
la Mecanizacion del Ejército actian a través
del aumento de la movilidad, de las
actividades de vigilancia y control de las
fronteras y de la capacidad de negar el
acceso no deseado a areas o sistemas
estratégicos de interés para la Defensa
Nacional. (BRASIL, 2020, p. 54).

Mientras que el Sistema Integrado de

Vigilancia de  Fronteras  (SISFRON)
contribuye al conocimiento de la situacion
del espacio de batalla y como herramienta de
apoyo a la toma de decisiones, los Sistemas
de Misiles y Cohetes y la Defensa Aérea,
sumados a la Cibernética, postulan posibles
capacidades de interés para el Antiacceso
(A2). Seglin nuestro analisis, esfuerzos como
la mecanizacion del ejército contribuyen en
gran medida a la negacion de la zona (AD).

Como demuestra la comparacion entre los tres

Vol 21 (3) Jun/Ago 2021
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paises objeto de estudio (TEIXEIRA
JUNIOR, 2020, 2021b), la capacidad de
lanzamiento de misiles balisticos y de crucero
por parte de plataformas terrestres (moéviles o
fijas) es un activo importante tanto en la
composicion de las capacidades de
Antiacceso como de Negacion de Area. La
amplia predileccion por el desarrollo de
sistemas de misiles (balisticos y de crucero)
es una implicacion que debe llamar la
atencion del Ejército brasilefio, debido a la
relevancia de contar con capacidades
misilisticas para fines defensivos y ofensivos.
En esta direccidon, el desarrollo del Misil
Tactico de Crucero (AV-MTC) (BARREIRA
& HUGHES, 2019), asociado a la familia de
misiles aire-superficie de largo alcance
(MICLA-BR) (CAIAFA, 2019) y a los
misiles antibuque (lanzados por plataformas
terrestres o de superficie) (BRASIL, 2019)
serian importantes contribuciones para dotar a
las  Fuerzas Armadas brasilenas de
capacidades de Antiacceso.

Uno de los factores que mejoran las
capacidades nacionales es la existencia de una
base industrial de defensa bien desarrollada,
que tiene la capacidad de fabricar medios
capaces de operar en todos los dominios
(IISS, 2021, p. 397). En cuanto a la conexion
entre las capacidades militares y la base
industrial, la Fuerza Terrestre se ve afectada
positivamente por la capacidad de producir,
localmente, sistemas de armas como el

sistema de lanzamiento de misiles y cohetes

Augusto W. M. Teixeira Jr.
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ASTROS II MK6 y el vehiculo blindado
VBTP-MSR Guarani (IISS, 2021, p. 385).
Aunque autores como Tangredi (2013)
y Biddle & Oelrich (2016) destacan la
preponderancia del dominio maritimo en los
casos historicos y actuales de A2/AD, la
Fuerza Terrestre tiene un papel relevante en
un sistema de defensa multicapa con alto
valor disuasorio. En términos de efecto
A2/AD, ASTROS tiene un potencial relevante
para construir capacidades Antiacceso,
especialmente su Misil Crucero Téctico. A su
vez, la mecanizaciéon de la Infanteria con
vehiculos de la familia Guarani puede
aumentar las capacidades de negacion de
Area. Ademas de los medios producidos en el
pais, los equipos importados, como los
sistemas de defensa antiaérea Igla-S, RBS
70/NG y Gepard 142 (IISS, 2021, p. 385),
contribuyen a la capacidad de las Fuerzas
Terrestres de producir efectos cinéticos en
mas de una zona de operaciones.
Sin  embargo, al analizar Ia
articulacion de la Fuerza Terrestre, deducimos
que su potencial contribucion a las
capacidades antiacceso se posiciona para
producir mas efectos en el continente
sudamericano, en particular, en las fronteras

nacionales, como se muestra en la figura 4.
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El mantenimiento de la concentracion
masiva de sus fuerzas blindadas en el Sur, el
posicionamiento de su fuerza estratégica de
misiles y cohetes en el Centro, y la escasa
presencia de medios de alto poder de
combate, combinados con la baja movilidad,
denotan una baja predisposicién a apoyar las
capacidades A2 disefiadas para el Atlantico
Sur. Teniendo en cuenta esta evaluacion, nos
preguntamos si, debido a las graves
limitaciones logisticas - como la inexistencia

de transporte estratégico (strategic air lift) -,

debido a las graves limitaciones logisticas -
como la inexistencia de ascensores aéreos
estratégicos - el preposicionamiento y la
dispersion de medios no serian mas
adecuados para contribuir a la estructuracion
de un futuro sistema A2/AD. Aunque Brasil
tiene capacidad de movilidad de hombres y
medios (IISS, 2021, p. 397), su transporte es
fundamentalmente aéreo tactico (tactical air
lift), asi que, es fundamental modernizar su
logistica de transporte en todos los ambitos

(IISS, 2021).

Figura 4: Articulacion de la Fuerza Terrestre

ARTICULACAO DA
FORCA TERRESTRE
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Desde la perspectiva del dominio
maritimo, el desarrollo de medios puede
contribuir a la construccion de capacidades
antiacceso. Entre ellos, el Programa de
Desarrollo de Submarinos (PROSUB) puede
aumentar las capacidades de la A2 en la parte
oceanica (IISS, 2021, p. 385). Mientras que
los submarinos eléctricos diésel S-BR,
basados en el disefio francés Scorpene,
pueden contribuir a estructurar las zonas de
defensa en las areas jurisdiccionales de Brasil,
el SN-BR puede ser un importante
instrumento antiacceso, con potencial efecto
disuasorio. Al negar el uso del mar, el SN-BR
“Alvaro Alberto” puede tener un efecto
Antiacceso, mientras que en aguas brasilefias
(en caso de ser identificada como area
disputada), el S-BR puede actuar como
vectores de Negacion de Area.

Junto con las plataformas sumergidas,
los medios de ala rotatoria y ala fija “S-70 B
Sea  Hawk  helicopters;, C295, Turbo
Traderand P-3AM Orion aircraft, and Scan
Eagleand Hermes 450/900” (1ISS, 2021, p.
385) pueden contribuir a la sinergia entre las
acciones y los efectos en los dominios naval y
aéreo. El desarrollo y la adquisicion de
plataformas de superficie, como el Buque
Multiproposito “Atldntico”, pueden aumentar
el potencial de las capacidades antiacceso,
especialmente si se combinan con las
capacidades de misiles en aviones, fragatas
“Tamandaré” y corbetas “Barroso”. Segun

The Military Balance, “Brasil ha seleccionado
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el MEKO A-100MB como disefio base para
las plataformas y éstas estaran equipadas con
armas, incluyendo  misiles antibuque
MANSUP, desarrollados localmente, y misiles
tierra-aire Sea Ceptor de MBDA” (1ISS, 2021,
p. 385. Nuestra traduccion).

Los medios navales pueden ser utiles
no solo para la operacionalizaciéon de las
acciones de Antiacceso y Negaciéon de Area,
sino también para afiadir la capacidad de
castigo al repertorio disuasivo brasilefio. El
uso de torpedos submarinos contra objetivos
alejados de la zona de conflicto, como por
ejemplo en la retaguardia enemiga, puede
sumarse al empleo de Fuerzas y Comandos
Especiales como instrumentos de sancion y
proyeccion de poder contra centros de
gravedad en territorio brasilefio.

En cuanto a los dominios aéreo y
espacial, la Fuerza Aérea Brasilefa
desempefia un papel importante en las
capacidades aeroespaciales. Entre los medios
de que dispone (o que tiene previsto utilizar),
el caza multifuncional Gripen NG-BR (IISS,
2021, p. 385) podria anadir importantes
capacidades antiacceso. Segun The Military
Balance, ademas del proyecto FX-2 de
adquisicion de aviones de combate Saab
Gripen, también se esta planeando la
introduccion de aviones de transporte
Embraer KC-390 (IISS, 2021, p. 397),
nuestras

proyetos que aumentaran

capacidades aeroespaciales.

C
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Cuando el F5-M quede obsoleto como
principal vector de superioridad aérea, el
Gripen tenderd a ser el principal vector de
proyeccion de poder aéreo de largo alcance.
Sumado a la capacidad de misiles a bordo,
como el posible MICLA-BR (Misil de Crucero
de Largo Alcance), la Fuerza Aérea y la
Marina constituiran solidos pilares para una
estrategia operativa antiacceso para Brasil. El
control por parte de la FAB del satélite
geoestacionario SGDC [ sitia a Brasil en el
dominio espacial (IISS, 2021, p. 397), aunque
esto sigue siendo una debilidad relevante para
un robusto sistema A2/AD brasilefio.

Por ultimo, respecto al dominio
cibernético, es de interés para el perfil de
poder de Brasil tener una comprension
holistica de este dominio. En lugar de una
perspectiva centrada Unicamente en la
Ciberguerra (SLOAN, 2012), su inclusion en
el contexto de una estrategia operativa A2/AD
tiene la ventaja de tratar de aprovechar la
condicion de asimetria de poder en el empleo
predominantemente no cinético. Se entiende,
en el contexto de esta perspectiva estratégica,
que la sinergia multidominio permite
incorporar a la estrategia A2/AD la relevancia
de las acciones en el ambito informativo, del
mismo modo que las medidas de Guerra
Electronica son vitales para afectar a los
sistemas  cognitivos, como el C4ISR
adversario. Las operaciones de informacion y
psicoldgicas pueden utilizarse para reducir la

libertad de accion de un agresor potencial.
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A partir del estudio de estas
experiencias, la Defensa Nacional podra crear
sus propias alternativas, combinando medios
regulares (misiles y cohetes) e irregulares
(operaciones psicoldgicas, terrorismo, guerra
irregular, guerra por delegacion, etc.), para
aumentar el potencial disuasorio convencional

en su entorno estratégico.

Consideraciones Finales

El objetivo principal de este texto era
aportar elementos para una estrategia de
disuasion brasilefia. Para ello, tratd de
desarrollar la propuesta de que la disuasion
convencional puede ser operacionalizada por
el concepto de Anti-Acceso y Negacion de
Area (A2/AD). Con este objetivo, el articulo
evoco el acumulado tedrico y empirico,
recogido en articulos preparatorios anteriores,
con el fin de aprovechar sus inferencias para
el presente estudio.

En la primera seccion se tratd de
aclarar la importancia de la combinacion de
posturas estratégico-defensivas y disuasorias
para Brasil. A partir de una perspectiva
comparativa de trabajos anteriores, el texto
buscd clasificar las caracteristicas de la
disuasion convencional brasilefia, a partir de
una tipologia propuesta. Obviamente, este
trabajo de andlisis y clasificacion se produjo
en contacto con el estudio de la perspectiva
brasilefia sobre el concepto teodrico en

cuestion.
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La segunda seccion del articulo se
basa en el nivel politico-estratégico (teoria de
la disuasion) para la geoestrategia. En ese
momento, el texto pretendia analizar las areas
de interés geoestratégico de Brasil: la
Amazonia y el Atlantico Sur. A partir del
escrutinio de la Estrategia Nacional de
Defensa 2020, se realizo la reflexién sobre
cudl es la posible geografia de un sistema
A2/AD brasilefio. Para acercar el estudio de la
disuasion a su operacionalizaciéon con el
A2/AD, buscamos establecer escenarios
potenciales, cuyos desafios se manifiestan en
areas geoestratégicas de interés para Brasil.
Mediante tipologias extraidas de los Estudios
Estratégicos, de autores como Clausewitz y
Schelling, establecimos una gradacion de
escenarios y su plausibilidad. Aunque el
proposito de estos escenarios es ilustrar el tipo
de desafio al que el A2/AD debe ser capaz de
responder, este ejercicio resultdé fundamental
para comprobar que la cuestion de Ila
disuasiéon convencional brasilefia no es “la
disuasion contra quién” (amenazas), pero
“;disuasion contra qué?” (retos). En este
sentido, la postura estratégica disuasoria en
Brasil se adhiere no so6lo a la cultura
estratégica defensiva del pais, sino también al
cambio en el sistema de planificacion de la
Defensa, con el advenimiento de la
Planificacion Basada en Capacidades.

La tercera seccion profundiza en las
definiciones, la logica operativa y los medios

relacionados con la operatividad del
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Antiacceso y la negacién de Area. Este repaso
uni6 los engranajes logicos que vinculan los
niveles de disuasion (estrategia) y A2/AD
(concepto operativo), siendo fundamental
para orientar un breve analisis de medios, con
énfasis en la Fuerza Terrestre. Ademas de
destacar el potencial de los medios de empleo
militar para las capacidades Antiacceso, se
sefialo la importancia de realizar cambios en
la distribucion espacial de la Fuerza Terrestre,
para apoyar las capacidades Antiacceso
proyectadas en el Atlantico Sur y en la
Amazonia.

Por ultimo, el articulo concluye que,
aunque el debate sobre la teoria de la
disuasion puede incorporarse plenamente a la
evolucion del pensamiento estratégico militar
brasilefio - en particular, a la disuasion
convencional -, el debate sobre el Antiacceso
y la Negacion de Area exige una cuidadosa
consideracion. El entorno geopolitico y las
condiciones  geoestratégicas de  Brasil
presentan especificidades en relacion con los
casos comparados en los  estudios
preparatorios de este articulo. En resumen: el
concepto operativo A2/AD puede ser una
poderosa aportacion a la imaginacién
estratégica, pero no un modelo para la pura

emulacion de una estrategia a nivel operativo.
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EVAI.UABIQN DE LAS IMPLICANCIAS DEL CONCEPTO DE
GUERRA HIBRIDA PARA LA SEGURIDAD NACIONAL

EVALUATION OF THE IMPLICATIONS OF THE CONCEPT OF HYBRID
WAR FOR NATIONAL SECURITY

*Fernando da Silva Rodrigues

RESUMEN

Este articulo investiga las implicancias del concepto de Guerra Hibrida, a partir de la evolucién de
las formas de hacer la guerra en la actualidad. Las sesiones se desarrollaron en cuatro partes. En
la primera, se hace una introduccién al estudio, en la que se desarrolla el concepto de Seguridad
Nacional a lo largo de la historia del Estado Moderno, con la firma del Tratado de Westfalia, en
1648, articulado a la definicién del concepto de Guerra Hibrida. En la segunda, abordamos el
concepto de Guerra de la Informacién como dimensién del espacio de la batalla a lo largo del
siglo XXI, asi como su impacto en la formaciéon de nuevos conceptos. En la tercera parte,
discutimos las nuevas amenazas del siglo XXI, entendidas como amenazas hibridas en el contexto
de la seguridad contra la Guerra Cibernética. Por ultimo, se presentan las reflexiones finales y las
implicancias para el Ejército Brasilefio.

ABSTRACT

The objective of the investigation is to evaluate the implications of the concept of hybrid war,
based on the evolution of the ways of making war theoretically recognized today, for National
Security in Brazil. The article sections were developed in four parts. The first refers to the
intfroduction to the study, where we developed the concept of national security throughout the
history of the Modern State, with the signing of the Treaty of Westphalia, in 1648, articulating the
definition of the concept of Hybrid War. The second part involves the construction of the concept of
information warfare as a battle space dimension throughout the 21st century, and how it impacted
the formation of new concepts. The third part proposed to discuss the new threats of the 2Ist
century, understood as hybrid threats in the context of security against cyber warfare. Finally, final
reflections and implications for the Brazilian Army were presented.
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Este articulo pretende evaluar las implicancias del concepto de guerra hibrida, desarrollado en tres
ensayos (RODRIGUES, 2020, 2021a, 2021b), para la Seguridad Nacional, en Brasil. El estudio forma parte
de una propuesta de investigacion mas amplia sobre Conflictos Armados y Empleo Militar, que integré la

agenda de investigacion del Nicleo de Estudos Prospectivos del Centro de Estudos Estratégicos do
Exército para el afio 2020/202], relacionada con el andlisis de la operatividad del concepto de Guerra
Hibrida en los conflictos contempordneos y su supuesto impacto para la Seguridad Nacional.

Desde la firma del Tratado de Westfalia, la Seguridad Nacional es una prerrogativa del Estado
moderno. Su objetivo es garantizar, en todo lugar, en todo momento y en cualquier circunstancia, la
integridad del territorio, la proteccidn de la poblacién y la soberania contra todo tipo de amenazas y
agresiones externas o internas. Con el nuevo escenario de la posguerra fria y el avance de la dimension
tecno-informativa en el campo de batalla, la preocupacién por las amenazas hibridas ha pasado a
considerarse como una parte importante de la politica de seguridad de los Estados, marcada por el caso
de la anexién de Crimea en 2014, cuando se emplearon ataques contra infraestructuras criticas,
conexiones a Internet y medios de comunicacién locales.

Como parte de la evolucién de los conflictos, en los afios 90 se produjeron intensos debates sobre
las operaciones de informacién y la guerra de la informacién, que consolidaron esta forma de hacer la
guerra. El término guerra de la informacién pasé a utilizarse para tipificar los nuevos modos de combate
en los que la destruccidn fisica ya no estaba en primera linea de las tacticas operativas. Las operaciones
de informaciéon pueden utilizarse para modificar el entorno operativo, a través de un conjunto de
actividades predominantemente no militares, orientadas a la identificacion de riesgos potenciales y
fuentes perennes de inestabilidad, asi como a la reduccién de antagonismos y la erradicacién de
amenazas en su origen. Su principal caracteristica es la prioridad otorgada a las dimensiones informativa
y humana del entorno operativo. Las operaciones de informacion tienen como objetivo modelar la
percepcion del enemigo sobre sus intenciones y posibilidades de victoria. Es la idea de que la cognicién,
el aparato mental del adversario, como la opinién publica, es un centro de gravedad que debe
alcanzarse mediante operaciones de informacion.

En este sentido, la complejidad del entorno de las operaciones en el siglo XXI sugiere la evolucién
del pensamiento militar doctrinal en relacién con las nuevas formas de guerra. Asi, con la actualizacién
de la Estrategia Nacional de Defensa (END), se observa que las inversiones en defensa se han
desarrollado en base a la capacidad de vigilancia/control del territorio nacional y su entorno estratégico,
con la intensificacion del importante papel de las capacidades de informacién en sectores estratégicos,
como el cibernético. Con la END 2020 se adopta un concepto ampliado de seguridad, que ahora abarca
los dGmbitos politico, militar, econdmico, psicosocial, cientifico-tecnolégico y medioambiental.

Por dltimo, a lo largo del estudio quedd claro que la Guerra Hibrida se caracteriza por la
intensificacién del uso de medios irregulares a nivel politico-estratégico, ya que es un tipo de guerra con
modelado militar estatal y tropas privadas utilizadas en actividades clandestinas. En este contexto, las
implicancias operativas pueden ser significativas y tendrdn que ser cuidadosamente pensadas, ya que la
planificacién militar tendrd que buscar enfoques nuevos y creativos, basados en un pensamiento
innovador para la solucién de los problemas militares contempordaneos, como el uso combinado del
empleo de fuerzas especiales con la ciberguerra, o las operaciones de informacién y las operaciones
encubiertas.



1. Introduccion

La Seguridad Nacional es considerada
historicamente, como una atribucion
fundamental del Estado moderno, desde la
firma del Tratado de Westfalia en 1648. El
objetivo es garantizar, en todo lugar, en todo
momento y en cualquier circunstancia, la
integridad del territorio, la protecciéon de la
poblacién y la soberania contra cualquier tipo
de amenaza y agresion externa o interna. Con
este paradigma, el origen de cualquier Estado
presupone la creacién y delimitaciéon de sus
fronteras, necesarias para asegurar la
soberania y la defensa del pafs. En la
actualidad, la Seguridad Nacional continda
con la idea original de que el Estado estd en el
centro del debate, con la capacidad militar

estatal como garantia de este modelo (HERZ,
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2010). Esta idea se remonta al Estado
hobbesiano, cuya nocién de fronteras sirve
legitimamente como parte de la proteccion del
territorio. Para el autor del Leviatdn, este
estado debe ser fuerte, con capacidad para
superar el terror que caracteriza al estado por
naturaleza, con individuos movidos por los
sentidos y las pasiones, inherentes a la esencia
del hombre natural. La figura 1 resume la
visién de Hobbes sobre la funcién del Estado
y su soberano como promotor de la seguridad
y la defensa tanto de los problemas internos
como de las amenazas externas.
Y puesto que la condicién del hombre
[...] es una condicién de guerra de
todos contra todos, siendo cada uno en
este caso gobernado por su propia
razén [...], se sigue de esto que en tal
condicién todo hombre tiene derecho a

todas las cosas [...]" (HOBBES, 1979,
p- 78” (HOBBES, 1979, p. 78).

“Non est potestas
Super Terram quae
comparetur ei lob”,
frase que esta en la parte
superior de la figura
puede ser traducida:

“No hay sobre la
Tierra potencia que
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En este sentido, la frontera se utilizaba a
menudo como elemento de proteccion. Asi,
desde las primeras delineaciones, la linea
fronteriza se caracteriz6 como un elemento de
vulnerabilidad natural, a pesar del sentido
inicial de la demarcacién geogrifica como
resultado de la preocupacion politica por
aislar a las poblaciones en sus respectivos
territorios.

En la actualidad, corroborando Ila
definicion histérica de Seguridad Nacional, el
manual de Fundamentos del Poder Nacional,
de la Escuela Superior de Guerra (2019, p.
153), define basicamente el concepto como:
“La Seguridad Nacional es la condicién que
permite la preservacion de la soberania y la
integridad territorial, la realizacion de los
intereses nacionales, libres de presiones y
amenazas de cualquier naturaleza, y la
garantia a los ciudadanos del ejercicio de los
derechos y deberes constitucionales”. En este
proceso continuo, mds que una simple
continuidad de atribucién, el concepto de
seguridad nacional se fue modificando, a lo
largo de mdas de trescientos afios, en el
contexto de la evoluciéon histérica de las
civilizaciones del mundo y en la evolucién del
debate sobre el concepto de fronteras.

El debate en torno al concepto de
frontera implica una discusién entre
diferentes dreas de conocimiento. La
geografia, por ejemplo, destaca como el area
que mas se ha dedicado a esta investigacion,

especialmente en el campo de la geopolitica.

Evaluacién de las implicancias del concepto de guerra hibrida C

Foucher (1986) afirma que las fronteras
forman parte de la formacion territorial del
Estado moderno y que su surgimiento se basé
en estructuras espaciales, de forma lineal,
estando constituidas por dos partes, una
interna y otra externa, cuyo objetivo es
mantener la soberania nacional.

Desde el punto de vista del Realismo en
las Relaciones Internacionales, las fronteras se
imaginan desde una perspectiva
estadocéntrica, es decir, s6lo son relevantes
porque representan una regioén delicada para
el Estado, quedando reducidas a cuestiones de
defensa y soberania. Sin embargo, cuando
analizamos la teoria del liberalismo, Ila
definicién de frontera se vuelve mas flexible,
aunque la nocién de regiéon fronteriza se
considera igualmente secundaria. Desde esta
perspectiva, la globalizacion crea redes que
no respetarian las fronteras nacionales
delimitadas. Estas redes son tanto de
actividades licitas (comercio, finanzas) como
ilicitas (tradfico de drogas, armas, personas,
inmigracion ilegal), estas ultimas
comprometen la Seguridad del Estado y
pueden crear fisuras en la sociedad. En este
caso, corresponderia a los Estados intervenir
en las fronteras para controlar los flujos,
facilitando la entrada de los flujos de interés y
restringiendo las redes ilicitas (Sherma, 2012,
p. 11-12).

En el contexto de estas evoluciones, la
Seguridad  Nacional puede entenderse

haciendo hincapié en tres dimensiones: la
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politica, la juridica y la militar. La dimensién
politica es la principal y articula los intereses
del Estado con todas las fuerzas existentes y
sus agentes estatales. La dimension juridica es
la que proporciona la legalidad del medio
ambiente. La dimensién militar encarna y
asegura el cumplimiento de las dimensiones
politica y juridica (COSTA; 2018, p. 125). A
efectos de una definicion mas actual, la
seguridad nacional no debe confundirse con la
seguridad publica, ni con la "Doctrina de la
Seguridad Nacional'”.

Como sefialamos al principio de
nuestro estudio, desde el siglo XVII, el Estado
tiene atribuciones exclusivas como el
monopolio del uso de la fuerza y el
establecimiento y mantenimiento del orden y
la paz social. Para desarrollar estas acciones,
el Estado puede emplear el poder militar,
politico, econémico o diplomatico, este
ultimo utilizado para establecer alianzas,
tratados y acuerdos internacionales. Uno de
los medios utilizados para garantizar la
seguridad  nacional en el  mundo
contemporaneo ha sido el uso, con mayor
intensidad, de la  Inteligencia, Ia

Contrainteligencia, la Guerra Electrénica, las

Fuerzas Especiales y las actividades de

'Como parte de las consecuencias de la Guerra Fria y
del proceso de descolonizacién en Africa y Asia,
EE.UU. desarroll6 esta doctrina militar basada en el
concepto de seguridad y desarrollo. Uno de sus
objetivos era combatir la guerra no convencional o
revolucionaria, considerada como la principal amenaza
estratégica proveniente del comunismo internacional,
que pretendia conquistar los paises del llamado “Tercer
Mundo” (COMBLIM, 1978, P. 44).
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Ciberseguridad, en la prevencién del
espionaje, los ataques terroristas o los
ciberataques.

El concepto de Guerra Hibrida aparecio
a principios del siglo XXI, cuando los
militares occidentales se encontraron en
medio de complejas operaciones militares,
como la guerra de Afganistan en 2001 y la de
Irak en 2003. A partir de aquel momento, los
analistas trataron de entender en qué consistia
este nuevo y complejo tipo de guerra. Sin
embargo, el tema cobré gran proyeccién en
los debates que involucraron la guerra ruso-
ucraniana de 2014, con la anexion de Crimea
y la intervencion rusa en Donbass, en el este
de Ucrania, lo que llevé a la Organizacién del
Tratado del Atlantico Norte (OTAN) a
enfatizar sus estudios y planificaciones
respecto al uso de la Guerra Hibrida,
entendida como parte integral de la doctrina
militar rusa.

El concepto de Guerra Hibrida, en este
estudio, fue elaborado a lo largo de intensas
investigaciones (RODRIGUES, 2020, 2021a,
2021b), evidenciando que su definicién no es
tan reciente y no surgié con la interpretacion
del conflicto de Rusia con Ucrania en 2014,
teniendo su origen en la compleja evolucién
de las teorfas de la guerra de cuarta
generacion (LIND, 2004), las guerras
compuestas (HUBER, 2002), las guerras sin
restricciones (LIANG y XIANGSUI, 1999) y
las guerras irregulares (HEYDTE, 1990). En

este caso, la guerra hibrida se entiende como
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una forma de operacionalizar la guerra,
cuando se habla de una actividad en si misma,
en referencia a los tipos de armas, métodos,
teorias, naturaleza de la guerra, entre otros
detalles asociados al combate.

En cuanto a la terminologia, la
traduccién de War’ (guerra, fenémeno) es
mds comprensiva, mds totalizadora, ya que
representa la lucha entre dos o mas estados, es
decir, el conflicto entre grandes potencias, en
el contexto de la disputa geopolitica y la
definicion de wun orden internacional
(TEIXEIRA JUNIOR, 2019, p. 18). El
término warfare’, por su parte, representa la
manifestacion del fendmeno en formas de
lucha (ofensiva, defensiva, guerra irregular),
utilizdndose para analizar subsistemas y
subdivisiones de un todo, que es la guerra. En
este sentido, creemos que la definicién del
concepto de Guerra Hibrida, desde el punto
de vista tedrico, asume gran importancia
estratégica para el empleo militar del Ejército
brasilefio, en el contexto de los cambios
paradigmaticos en los conflictos
contemporaneos, como fue el cardcter hibrido

de la conduccién de la guerra rusa en Ucrania

en 2014.

*It is armed fighting between two or more countries or
groups, or a particular example of this: First World
War.” Cambridge Dictionary. Disponible en:
https://dictionary.cambridge.org/es/diccionario/ingles/
war. Accedido: 19 jul. 2021.

It is the activity of fighting a war, often including the
weapons and methods that are used: guerrilla, naval,
nuclear, trench warfare.” Cambridge Dictionary.
Disponible en:
https://dictionary.cambridge.org/es/diccionario/ingles/
warfare. Accedido: 19 jul. 2021.

Evaluacién de las implicancias del concepto de guerra hibrida

En este sentido, la posibilidad de
conflictos con operaciones de combate poco
definidas en el tiempo y en el espacio,
disputadas a diferentes niveles, por fuerzas
estatales y no estatales, indica que,
probablemente, la guerra en el futuro tiende a
ser cada vez mas incierta, con dificultades
para identificar al enemigo dominante y
definir sus categorias operativas. Sin
embargo, es evidente, que “la actuacién del
instrumento militar tenderd a producirse cada
vez mas en Operaciones Militares en Medio
Urbano (MOUT)”, en detrimento de espacios
como la selva, el desierto, la montana, etc
(con baja densidad de poblacién) (TEIXEIRA
JUNIOR, 2019, p. 21).

El concepto de Guerra Hibrida amplia
las posibilidades de actuaciéon de los actores
estatales y no estatales, y ambos pueden
utilizar la organizacién, las técnicas, las
ticticas y los procedimientos operativos
(TTP) tanto de la guerra regular como de la
irregular. Los actores que recurren al uso de la
Guerra Hibrida pretenden dominar el control
operativo sin restricciones, siendo capaces de
superar las fronteras, las leyes impuestas y las
leyes morales de la guerra. En este contexto,
segun la figura 2, 1a Guerra Hibrida se define
como la combinacién de los multiples medios
de la guerra convencional y no convencional,
que pueden utilizar:

» fuerzas militares regulares;
» fuerzas irregulares;

» fuerzas especiales;
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* guerra econémica; Por lo tanto, es importante destacar que

* ataque cibernético; la operacionalizaciéon de la guerra hibrida

« diplomacia; exige la coordinacion de la estrategia militar

* propaganda con guerra de con la estrategia nacional, en una gran
informacion; estrategia.

* apoyo a la manifestacion local;
* operaciones psicoldgicas;
¢ Guerra Eletrénica;

* yotras.

Figura 2: Algunos medios posibles de combinacion de Guerra Hibrida
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Fuente: el autor.

Fernando da Silva Rodrigues @EEEX Vol 21 (3) Jun/Ago2021



42

La caracteristica omnidimensional de la
guerra, una fase anterior al uso del combate
tradicional, plantea la necesidad de que todos
los poderes nacionales estén en condiciones
de actuar en los nuevos espacios creados por
las recientes dimensiones del campo de
batalla, que ya no es tradicional, como las
Fuerzas Armadas estaban acostumbradas a
combatir. Ademas, el fendmeno demuestra la
necesidad de una gestion unificada e integrada
de las innovaciones tecnoldgicas y no
tecnoldgicas en el sector de la Defensa. En
este caso, Brasil tendrd que estar preparado
para defenderse en un entorno de amplio
espectro, ya que los conflictos en el futuro
tendran que tener lugar en todas las
dimensiones del campo de batalla (Guerra
Omnidimensional®). El avance del conflicto
omnidimensional puede atribuirse al desgaste
de las instituciones democréticas, por las
campafias de desinformacién, por la
corrupcion generalizada en todos los niveles
de gobierno y por la creciente pérdida de

confianza en la politica.

*El andlisis de la Guerra Omnidimensional es
diacronico, es decir, debe realizarse teniendo en cuenta
la evolucién temporal del conflicto: ataques
financieros; ciberataques; batallas en red con objetivos
estratégicos; suspensién temporal o total de la red de
Internet o de sus funcionalidades; ataques terroristas
discretos o de gran impacto. Todas estas acciones
forman parte de una escalada del conflicto, que puede
culminar en un combate militar tradicional de segunda
y tercera dimensién. (MOTA e AZEVEDO, 2012)

Evaluacién de las implicancias del concepto de guerra hibrida

Asi, podemos interpretar como Guerra
Hibrida una forma real de comprension de la
dindmica del conflicto. Las tensiones sociales
y politicas han tenido un amplio impacto en el
desarrollo del actual modelo de guerra y en el
uso de la fuerza por parte de diversos actores.
En este caso, podemos afirmar, es cada vez
mads dificil definir y separar los actores, el
modo de combate, los espacios de
confrontacion y los instrumentos de guerra.
Sin embargo, se pueden utilizar algunos
principios bésicos para caracterizar la Guerra
Hibrida: la sinergia de actores, la asimetria del
conflicto, la guerra omnidimensional previa al
uso del combate tradicional, la seguridad
multidimensional, la creatividad y los
intereses politicos.

Como se ilustra en la figura 3, la
guerra hibrida implica operaciones que
mezclan el conflicto convencional con el no
convencional, la guerra regular con Ia
irregular, la guerra electronica con la
ciberguerra, entre otras combinaciones
posibles. Asi, serd cada vez mads necesario
potenciar el uso de operaciones de
informacién articuladas al empleo de tropas
de fuerzas especiales contra amenazas difusas,
asociadas al empleo conjunto de las Fuerzas
Armadas, al entorno interagencial y, en su

caso, a operaciones multinacionales.
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Figura 3: Principios Basicos de lu Guerra Hibrida

CONFLICTO CONVENCIONAL

o
_____ PRINCIPIOS BASICOS DE LA
PoLiTicOS CUERRA HIBRIDA

CONFLICTO NO CONVENCIONAL

GUERRA
OMNIDIMENSIONAL

SEGURIDAD
MULTIDIMENSIONAL

Fuente: el autor.

Para Para Hoffman (2007), la guerra
se caracteriza por diferentes tipos de
conflictos, con diversidad de combatientes y
de tecnologias, y un amplio uso de fuerzas por
parte de adversarios flexibles y sofisticados.
Sugiere que es probable que los conflictos
incluyan organizaciones hibridas - como la
Fuerza Paramilitar de Hezbollah contra Israel-
que emplea una amplia gama de habilidades.
Para el autor, es posible que los Estados
modifiquen sus unidades convencionales para
convertirlas en fuerzas irregulares, con énfasis
en las tropas especiales, contemplando el uso
de diversas formas de guerra, incluida la
guerra hibrida de Estado, con estructuras
politicas que  funcionan en  células

descentralizadas y con la aparicion de fuerzas

Fernando da Silva Rodrigues

irregulares decisivas para el combate o en
igualdad de condiciones con las fuerzas
regulares

A partir del postulado de Frank
Hoffman (2007), podemos interpretar Guerra
Hibrida como una forma real de la dindmica
del conflicto. Las tensiones sociales y
politicas han tenido un amplio impacto en el
desarrollo de la guerra actual y en el uso de la
fuerza por parte de diversos actores, lo que
hace cada vez mads dificil definir y separar los
actores, el modo de combate, los espacios de
confrontacién y los instrumentos de la guerra,
que se mueven hacia el campo de la

incertidumbre.
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El futuro también apunta a un aumento
de los conflictos de menor envergadura
protagonizados  por  guerrillas, milicias
urbanas, bandas criminales, grupos terroristas,
organizaciones partidarias extremistas y el
crimen organizado. Cabe destacar que,

ademds de las amenazas hibridas, siempre

habrd el riesgo de participar en guerras
estatales regulares definidas por combates a
gran escala, para las que no se puede

descuidar la preparacién de la fuerza.

Figura 4: Conflictos de menor intensidad en el escenario futuro

milicias
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Fuente: el autor.

Evaluacion de las implicancias del concepto de guerra hibrida
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Histéricamente, tras el fin de la Guerra
Fria y con la desintegracion de la antigua
Unioén de Repiublicas Socialistas Soviéticas
(URSS) en 1991, el mundo dej6 la division
doctrinal e ideoldgica caracterizada por la
bipolaridad (capitalistas X comunistas) para
entrar en la era "unimultipolar". Segln
Samuel Huntington, era una época en la que
Estados Unidos centralizaba el poder militar,
pero en el ambito econdmico habia otras
potencias. Hoy en dia se percibe una
tendencia geopolitica caracterizada por la
multipolaridad. En este nuevo y complejo
escenario, consolidado en el siglo XXI, la
preocupacion contra las amenazas hibridas se
ha convertido en un elemento importante de la
politica de seguridad de los Estados
nacionales.

Actualmente se observa la
proliferacién de los ciberataques, como
herramienta de la guerra de la informacidn,
articulada con otros medios, tales como:
sistemas de inteligencia y contrainteligencia,
desactivacion del sistema de comunicaciones,
degradacion de la ayuda a la navegacion y
destruccion de la capacidad operativa de los
ordenadores del enemigo. Un ejemplo de ello
fue la actuacién de los hackers rusos en la
guerra de Georgia, en 2008, y en la de
Ucrania, en 2014, cuando atacaron diferentes
objetivos, desde partidos politicos hasta
infraestructuras criticas, estableciendo nuevos
estandares de ciberguerra. En este contexto,

en un estudio sobre la guerra hibrida desatada

Fernando da Silva Rodrigues
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por Rusia contra Ucrania, entre 2014 y 2015,
el cuestionamiento de Marco Aurélio Guedes
y Fernando Casalunga nos ayuda a entender
como la tecnologia de la informaciéon ha
ampliado la asimetria de poder entre los
estados contemporaneos. Los autores afirman
que, con el avance de las tecnologias de la
informacion, el ciberespacio se ha convertido
en un elemento central para la proyeccion del

poder ruso en su entorno regional:

al utilizar el ciberespacio para ayudar a
las operaciones militares, la innovadora
simbiosis entre los sectores especiales
de las Fuerzas Armadas rusas y los
hackers civiles produjo un efecto
sinérgico que supuso una ventaja
considerable para Rusia durante el
conflicto con la anexién del territorio
de la peninsula de Crimea y el apoyo a
los movimientos separatistas que
ocuparon la regién oriental de Ucrania
(traduccion nuestra) (OLIVEIRA e
CASALUNGA, 2020, p. 13).

Segtn Teixeira Junior (2001, p. 20), las
tendencias en la conduccion de la guerra en el
siglo XXI, que incluyen la incorporacién del
ciberespacio a los dominios terrestre,
maritimo, aéreo y espacial, pueden poner de
manifiesto cambios estructurales en la
conduccién de las operaciones. Para el autor,
serd algo similar al impacto que tuvieron las
“armas combinadas” en la innovacién militar
del siglo XX. En este nuevo escenario, la
capacidad de las fuerzas para operar en
multidominios reforzard la importancia de los
Cuarteles Generales Conjuntos o Comandos
Unificados, siguiendo el ejemplo de Estados

Unidos.
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Dialogando ante este complejo entorno
operativo, el Manual de Operacoes de
Informagdo do Exército (EB20- MC- 10.213)
muestra como la dimensién de la informacion
se ha convertido en algo esencial y cémo las
capacidades relacionadas con la informacién
pueden integrarse y explotarse eficazmente en

las operaciones militares.

Ante un entorno operativo en continua
evolucién, en el que la tecnologia
infunde cambios cada vez mas rapidos
en el dmbito de la informacién con la
sociedad, las Operaciones de
Informacién (Op Info) se convierten en
una capacidad esencial como
instrumento integrador de las
capacidades relacionadas con la
informacidén, reuniendo varios vectores
destinados a informar al piblico amigo
e influir en el puablico objetivo
adversario y neutral, en las Operaciones
de Amplio Espectro. Dichas
capacidades también pretenden
erosionar la toma de decisiones de los
potenciales adversarios degradando su
libertad de accién, al tiempo que
protegen nuestro proceso de toma de
decisiones 'y pretenden prevenir,
disuadir o neutralizar los efectos de las
acciones del adversario en la Dimension
Informativa (BRASIL; 2014, p. 2-7).

2. La guerra de la informacion en el
contexto de la teoria de cuarta
generacion

Comprender el concepto de Guerra de
la  Informacion es una  condicion
indispensable para entender el concepto de
Guerra Hibrida en el mundo occidental. En
este contexto, un punto importante es el
andlisis evolutivo de la teorfa de las
generaciones del conflicto, propuesto por

William S. Lind, un oficial del ejército

Evaluacién de las implicancias del concepto de guerra hibrida

estadounidense. Este especialista asume como
punto de partida de sus debates el
establecimiento de la Paz de Westfalia, el
momento en que el Estado establecid el
monopolio de la violencia a través de la
guerra y legitim6 los derechos de las naciones
a mantener y utilizar la fuerza militar estatal
regular. A pesar de las limitaciones que
restringen la construccion teérica del autor a
la Era Moderna y la omisién de los
componentes naval y aéreo, la obra de Lind
puede ser una opcién importante para
nuestros estudios, para pensar en la evolucion
de la teoria generacional del conflicto armado,
acompafada de la transformacién tecnoldgica
militar, con sus efectos tacticos y estratégicos
en la diversidad de escenarios de conflicto
(RODRIGUES, 2020, p. 24-25).

Para Lind (2004), la guerra de cuarta
generacion surgié después de la Segunda
Guerra Mundial, cuando los actores estatales
y no estatales comenzaron a utilizar otro tipo
de técticas, para compensar los diferentes
niveles de capacidades tecnoldgicas. Se puede
observar en el desarrollo de los conceptos de
guerra de guerrillas, insurgencia y guerra
popular, ya que describe un tipo de conflicto
en el que una fuerza con capacidades militares
convencionales inferiores emplea medios de
combate no convencionales o irregulares
como forma de compensar las fuerzas
asimétricas del conflicto.

En este sentido, la historia también

indicaba que Occidente dejaria de tener el
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dominio cultural global, hecho que se percibi6
cuando la influencia isldmica y asidtica
aument6 considerablemente en el mundo. En
este nuevo momento, especialmente con el fin
de la Guerra Fria, en el contexto de la Era de
la Informacion, los conflictos migrarian a las
ciudades y la poblacion sufriria directamente
las consecuencias de los enfrentamientos; se
produciria un aumento de los choques
culturales y la generacién de acciones
terroristas. La teoria indica la creciente
importancia de las tecnologias de alta
precisiéon en la obtencion de objetivos, las
mejoras en el armamento y la proteccion del
combatiente individual, los medios de
comunicacién dificilmente detectables, la
ciberguerra, la guerra psicoldgica y la guerra
de la informacion.

En este nuevo modelo de guerra, la
poblacién y su cultura se convierten en
objetivos del ataque del adversario. La guerra
de Irak y Afganistan en los afios 90 fue la
base para el perfeccionamiento de la teoria de
la guerra de cuarta generacién. Segin Lind
(2004), el Estado perdié el monopolio de la
violencia y el mundo avanzé en el combate
entre fuerzas estatales y no estatales, como
Al-Qaeda, Hamas, Hezbold y las Fuerzas
Armadas Revolucionarias de Colombia.

El coronel Visacro recupera el
argumento de Lind (2004), reiterando que en
la Era de la Informacion, a diferencia de la
Era Industrial, se ha roto el monopolio de la

violencia por parte del Estado, lo que ha

Fernando da Silva Rodrigues
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provocado la fragmentacion de las amenazas
y la aparicion de actores armados no estatales,
como Hezbold y Hamds, que emplean
capacidades combinadas de guerra regular e
irregular. En este escenario de incertidumbre
y configuracién difusa, tenemos el aumento
de la imprevisibilidad y la necesidad de la
preparacion de las fuerzas armadas en la
composiciéon por capacidades generales, lo
que lleva al Ministerio de Defensa a optar por
una planificaciéon basada en las capacidades
actuales, centrada en la flexibilidad y Ia
movilidad estratégica (VISACRO, 2018, p.
118).

Con la Era de la Informacidén, se
multiplican los medios militares y no
militares empleados en la conduccién de una
guerra, ddndose prioridad a las acciones en los
ambitos politico, econémico y psicosocial, en
detrimento de los esfuerzos en el dmbito
militar. Las actividades operativas que antes
se centraban en el empleo militar ahora
implican la participacion de otros organismos
estatales, cuentan con la influencia de
organizaciones internacionales y pueden tener
la colaboracion de organizaciones no
gubernamentales y la presién de la presencia
de los medios de comunicacién. En tal
escenario, es posible identificar un gran
nimero de conflictos irregulares, asimétricos
e  intraestatales  con
internacionalizaciéon (VISACRO, 2019, p.
118).

potencial ~ de
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La terminologia Guerra de la
Informacion® aparecié en la literatura militar
de los Estados Unidos de América en la
década de 1990 como consecuencia de las dos
grandes operaciones de la Guerra del Golfo:
Desert Shield (1990) e Desert Storm (1991).
La Primera Guerra del Golfo fue una accién
rapida, basada en el empleo de la Doctrina
Powell, cuya estrategia estaba dirigida a las
incertidumbres regionales, en sustitucion de la
guerra global contra la antigua URSS. En
apoyo de las operaciones de combate
posteriores, Estados Unidos utiliz6 el
concepto DIME (Diplomatic, Information,
Military and Economic) del llamado soft
power, que generd cambios en la doctrina de
defensa del pais. Unos meses antes del inicio
del conflicto, se llevd a cabo una amplia
campafia medidtica contra la imagen de
Saddam Hussein, que contribuyé a la
aplicacion de sanciones econdmicas y
militares, aprobadas por unanimidad por el
Consejo de Seguridad de la ONU vy la Liga de
Paises Arabes.

En este contexto, a partir de la Primera
Guerra del Golfo, “Guerra de la
Informacion” comenz6 a utilizarse para
clasificar un nuevo modo de combate, en el

que la destruccion fisica del adversario ya no

>Segtin el glosario de términos y expresiones de uso en
el Ejército Brasilefio, la guerra de informacién es el
conjunto de acciones destinadas a obtener la
superioridad informativa, afectando las redes de
comunicaciéon del adversario y la informacién que
sostiene los procesos de toma de decisiones del
adversario, al tiempo que se asegura la informacioén y
los procesos amigos (BRASIL; 2018, p. 182).

Evaluacién de las implicancias del concepto de guerra hibrida C

ocupaba el lugar principal en la tactica
operativa. Segtn este nuevo modelo, el uso de
la tecnologia serviria para recoger, procesar y
difundir informacién en el proceso de toma de
decisiones de combate. La Guerra de la
Informacion saldria de entre bastidores vy,
articulada con la Revolucion en los Asuntos
Militares (RMA), se convertiria en el
principal elemento de influencia en las
transformaciones de la defensa basada en la
tecnologia. El proceso condujo a la
exacerbacion de la fascinacién por la RMA en
Estados Unidos y a la transformacién de las
Fuerzas Armadas estadounidenses, que
también se produjo a través de la valorizacion
del hombre en la dimensiéon de la guerra,
compartiendo el protagonismo con la
tecnologia. La centralidad para la tecnologia
habria sido un reflejo de la propia imagen
norteamericana, reflejada en el deseo de dictar
la conducciéon de la guerra en sus propios
términos.

En los Estados Unidos, el movimiento
de transformacién condujo al establecimiento
de la doctrina de las Operaciones de
Informacién del Ejército (Op Info) y a la
elaboracion del Manual de Campafia 100-6 de
1996, Operaciones de Informacién (FM 100-
6, Information Operations), que dividia la Op
Info en cinco capacidades de apoyo a la
destruccion del adversario: (1) Operaciones
Psicolégicas (Op Psc); (2) Guerra Electrénica
(EG); (3) Operaciones de Redes Informaticas
(Op R Compt); (4) Disimulacién Militar
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(Dsml Mil); y (5) Seguridad de Operaciones
(Seg Op) (RICHTER; 2009, p. 73).

Tras los atentados del 11 de septiembre
de 2001 contra el World Trade Center y el
Pentdgono, se anadieron las relaciones
publicas y los asuntos civiles (PR y As Civ)
como sexta capacidad. Primero, en 2003, en
la revisién del Information Operations y, en
2006, en la Publicacion Conjunta 3-13,
Operaciones de Informacion (JP 3-13,
Information Operations), del Departamento
de Defensa (RICHTER; 2009, p. 72).

Segin Correa (2012; p. 10), el 30 de
octubre de 2003, el Secretario de Defensa de
los Estados Unidos, Donald H. Rumsfeld,
aprobd la Information Operations Roadmap
(IOR), un guién para las Op Info, que
convirtié este modelo de operacién en una
competencia militar de primer orden,
estableciendo directrices y objetivos para
todos los implicados en la Defensa, desde el

nivel politico-estratégico hasta el nivel
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tactico-operativo. Segtin el IOR, el uso de la
Op Info debe comenzar en la paz, extenderse
durante el conflicto y s6lo terminar tras el
restablecimiento de la paz y la conquista de la
inestabilidad local.

En cuanto a Brasil, la doctrina militar
del Ejército define el entorno operacional
como el conjunto de condiciones 'y
circunstancias que afectan al espacio de
batalla en el que actian las fuerzas militares y
que interfieren en la forma en que se emplean,
comprendiendo tres dimensiones: fisica,
humana e informativa, segtin la figura S. La
dimension fisica corresponde al terreno de
combate; la dimensién humana comprende los
elementos relacionados con las estructuras
sociales, los comportamientos y los intereses,
generalmente generadores de conflicto; y la
dimension informativa abarca los sistemas
utilizados para obtener, producir, difundir y
actuar sobre la informacién (BRASIL; 2019,
p. 2-1y2-2).

Figura 5: Entorno Operacional

DIMENSION
INFORMACIONAL

Fuente: el autor, basandose
en Manual de Doutrina
Militar Terrestre, 2019.
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Segin el Manual de Operacoes de
Informacdo do Exército, el concepto de esta
actuacion

operaciébn  consiste en la

metodolégicamente  integrada de  las
capacidades relacionadas con la informacidn,
junto con otros vectores, para informar e
influir en grupos o individuos, asi como para
cambiar la decision del enemigo, protegiendo
su proceso de toma de decisiones. Sus
acciones se dirigen a evitar, prevenir o
neutralizar los efectos de las actividades
contrarias en la dimensién informativa. Las
Op Info sirven para obtener la superioridad
informativa y estdn integradas por las
capacidades relacionadas con la informacidn,
destacando los medios de comunicacién, las
Operaciones de Apoyo a la Informacién, la
Guerra Electronica, la Ciberguerra y la
Inteligencia (BRASIL; 2014, p. 3-1).

Las Op Info pueden utilizarse para
modificar el entorno operativo, a través de un
conjunto de actividades, predominantemente
no militares, que se orientan a la
identificacion de riesgos potenciales y fuentes
perennes de inestabilidad; a la reduccién de
los antagonismos y a la erradicaciéon de las
amenazas en su origen; y a la interrupcion de
la cadena de acontecimientos que pueden
conducir al agravamiento de una crisis o al
estallido de un conflicto. Sus principales
caracteristicas son: prioridad para las
dimensiones informativa y humana del
entorno  operacional; condicionada  por

diplomas legales; cohesiéon en todos los

niveles de planificacién; coordinacién con
todas las actividades y tareas; flexibilidad en
la dosificacion del esfuerzo; importancia de la
actividad de inteligencia; amplio alcance de
las operaciones de informacién (personal y
material); y afiadir poder de combate
(BRASIL; 2014, p. 3-3). A partir de este
debate, entraremos en el siguiente tema que
vincula el ciberespacio con el &ambito

informativo.

3. Las nuevas amenazas del siglo
XXI en el contexto de la ciberguerra

El ciberespacio es un dominio global
dentro de la dimensién informativa del
entorno operativo que consiste en una red
independiente  de  tecnologias de la
informacion 'y la  comunicacion e
infraestructuras de datos residentes,
incluyendo Internet, la red de
telecomunicaciones, los controladores, los
sistemas informdticos y los procesadores
cibernéticas

integrados. Las  acciones

(exploracion, ataque y proteccién)
materializan el empleo de los recursos del
ciberespacio y tienen como objetivo: proteger
los activos de informacién propios; explorar y
atacar las redes enemigas, manteniendo la
capacidad de interferir en el curso de las
operaciones militares en el espacio de batalla;
asi como afectar las condiciones de
normalidad en una zona o regién determinada,

afectando gravemente el funcionamiento de

las estructuras estratégicas y los servicios
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esenciales dirigidos a la poblacién (BRASIL;
2014, p. 4-8).

En Estados Unidos, la preocupacién por
el ciberespacio comenzd en 1988 y se
materializé con el lanzamiento de la primera
National Strategy to Secure Cyberspace, en
2003 (SOESANTOS; 2019, p. 3). En
septiembre de 2018 se presentd la
actualizacion de la National Cyber Strategy of
the United States of America6, como parte
evolutiva de la ciberseguridad
estadounidense.

El ciberespacio o espacio cibernético se
reconoce como la descripcion del espacio no
fisico formado por la red mundial de
ordenadores, especialmente Internet, donde
las personas pueden interactuar de diferentes
maneras, a través de mensajes electronicos,
salas de chat, grupos de discusién y otros
(CANONGIA y MANDARINO JUNIOR;
2009, p. 25). Hoy en dia, creemos que es
prudente afiadir las redes sociales como forma
de comunicacion.

En 2009, tanto el concepto de
ciberseguridad como el de ciberdefensa
estaban todavia en construccion en Brasil. En
aquel momento, de forma muy simplificada,
se entendia que la accion de ciberseguridad
comprendia  aspectos 'y actitudes de

prevenciéon y represion (CANONGIA vy
MANDARINO JUNIOR; 2009, p. 25-26). El

6Disponible en: https://www.whitehouse.gov/wp-
content/uploads/2018/09/National-Cyber-Strategy.pdf.
Accedido: 15 jan. 2021.
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afio 2009 es paradigmatico, porque la primera
iniciativa gubernamental en relaciéon con el
sector cibernético se produjo con la Directiva
Ministerial N° 014, del Ministerio de Defensa,
que asign6 a la Fuerza Terrestre Ila
responsabilidad de la coordinacién e
integracion de la actividad.

En el caso brasilefio, sélo en 2020 se
aprobd la primera Estrategia Nacional de
Ciberseguridad, bajo la responsabilidad del
Gabinete de Seguridad Institucional. EI
documento contiene los siguientes objetivos
estratégicos: (a) hacer que Brasil sea maés
prospero y fiable en el entorno digital; (b)
aumentar la resiliencia brasilefa a las
amenazas cibernéticas; y (c) fortalecer el
rendimiento de la ciberseguridad brasilefia en
el escenario internacional. El 17 de noviembre
de 2020, el Ministerio de Defensa cred el
Sistema de Ciberdefensa Militar (SMDC), a
través de la Ordenanza n° 3.781/GM-MD, en
cumplimiento de la Politica de Ciberdefensa,
aprobada por la Ordenanza Normativa n°
3.389/MD, del 21 de diciembre de 2012, con
el objetivo de ser aplicada en los grandes
eventos que Brasil albergaria: la Copa
Confederaciones 2013, la Copa del Mundo
2014 y los Juegos Olimpicos 2016. E1 SMDC
es un conjunto de instalaciones, equipos,
doctrina, procedimientos, tecnologias,
servicios y personal imprescindibles para
llevar a cabo las acciones destinadas a

garantizar el uso eficaz del ciberespacio por

parte de la Defensa Nacional. El 6rgano
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central es el Mando de Ciberdefensa, un
mando  operativo  conjunto  activado
permanentemente.

En 2018, observando el Glossdrio de
Termos e Expressoes de uso no Exército,
podemos notar que, nueve afios después de
los primeros conceptos producidos en Brasil,
ha habido wuna gran evolucién en el
pensamiento  militar con respecto  al
ciberespacio, ya que el diccionario define el
término cibernético en referencia al acceso, la
seguridad, el control y el flujo de datos a
través de redes informaticas (internet o
intranet). La Defensa Nacional incluye, en el
concepto, los recursos de tecnologia de la
informaciéon y de las comunicaciones de
cardcter estratégico, como los que componen
el Sistema de Comando y Control Militar, los
sistemas de armas y de vigilancia, y los
sistemas administrativos que pueden afectar a
las actividades operativas (BRASIL; 2018, p.
78).

En el glosario del Ejército, el concepto
de Ciberdefensa se refiere al conjunto de
acciones relacionadas con el ciberespacio, en
el contexto de una planificaciéon a nivel
estratégico nacional, coordinada e integrada
por el Ministerio de Defensa, con el propdsito
de proteger los sistemas de informacién
activos de interés para el MD, obtener datos
para la produccién de conocimiento de
inteligencia y buscar la superioridad sobre los

sistemas de informacién del adversario. La

ciberdefensa engloba la ejecucién de acciones
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defensivas, exploratorias y ofensivas en el
ciberespacio 'y las iniciativas para la
generacion de estas capacidades en el Mando
del Ejército y en el Ministerio de Defensa,
para que también pueda actuar en eventos
mayores. El concepto de Ciberseguridad se
define como el conjunto de acciones a nivel
politico, coordinadas por el Gabinete de
Seguridad Institucional de la Presidencia de la
Republica (GSI/PR), para permitir la
proteccion, en el ciberespacio, de los activos e
infraestructuras  criticas’. Estas acciones
incluyen: el desarrollo de marcos legales, la
creacion de estructuras gubernamentales y la
expedicion de Politicas y Estrategias
Nacionales relacionadas con el sector
cibernético. En resumen, la Ciberseguridad es
el arte de asegurar la existencia y continuidad
de la sociedad de la informacién de una
nacién, asegurando y protegiendo, en el
ciberespacio, sus activos de informacién e
infraestructuras criticas (BRASIL; 2018, p.
109 y 344).

En este contexto, el Comando de
Ciberdefensa coordina e integra
operativamente, en un ambiente interagencial,
las acciones de Ciberseguridad y Defensa
contra amenazas hostiles en todo el territorio
brasilefio. En este caso, el GSI actda en el

ambito de la politica nacional coordinando la

’Segiin la Politica Nacional de Seguridad de las
Infraestructuras Criticas son instalaciones, servicios,
bienes y sistemas cuya interrupcién o destruccion, total
o parcial, causen un grave impacto social, ambiental,
econdmico, politico, internacional o a la seguridad del
Estado y de la sociedad. (BRASIL, 2018).
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planificacion de la seguridad de Ila
informacion y la preparacion de la Estrategia
Nacional de Ciberseguridad (BRASIL, 2020).

Esta evolucién doctrinal en cuanto a
conceptos se percibe en la Estrategia Nacional
de Defensa (END) de 2012, que incorpora la
idea de una Defensa basada en la capacidad
de vigilar/controlar el territorio nacional y su
entorno estratégico, con intensificaciéon del
importante papel asignado a las capacidades
de informacion en sectores estratégicos, como
el cibernético. En el documento, el concepto

de seguridad se amplié para incluir los

ambitos  politico, militar, = econdmico,
psicosocial, cientifico-tecnoldgico y
medioambiental.

Segin el Manual de Operacoes de
Informacdo do Exército, las capacidades
relacionadas con la informacién son
habilidades necesarias para afectar a la
capacidad del enemigo o de los potenciales
adversarios para dirigir, obtener, producir o
difundir informacién, en cualquiera de las tres
perspectivas de la dimensién informativa: la
fisica, formada por hombres e instalaciones;
la cognitiva, formada por el nivel mental; y la
l6gica, formada por los sistemas. Como parte
de estas capacidades, el manual trabaja con la
definicién y uso de la Ciberguerra, como
parte de la revolucién tecnoldgica que la ha
elevado a la condicion de interés de los temas
relacionados con la Defensa y la Seguridad.

Las capacidades relacionadas con el

area Cibernética, cuando se emplean en apoyo
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a las Operaciones de Informacién, suelen
centrarse en la integraciéon de acciones
ofensivas y defensivas ejecutadas en o a
través del ciberespacio, en linea con otras
capacidades relacionadas con la informacién
y en coordinacion con varias Lineas de
Operacion (direccion del empleo) y Lineas de
Esfuerzo (tareas definidas de las operaciones)
de la Fuerza Terrestre (BRASIL; 2014, p. 4-
9).

Con un nuevo enfoque paradigmaético
sobre el uso de la ciberseguridad, el Teniente-
Coronel del ejército estadounidense David
Beskon y la profesora de informatica social de
la School of Computer Science da Carnegie
Mellon University, Kathleen Carley, han
identificado la ciberseguridad como un
subdominio emergente de la seguridad
nacional que afectard a todos los niveles de la
guerra futura, ya sea convencional o no
convencional. Para los autores, la
ciberseguridad social se identifica como un
area cientifica emergente que emplea la
ciencia para caracterizar, comprender y
predecir las transformaciones causadas por las
acciones cibernéticas en el comportamiento
humano y sus resultados sociales, culturales y
politicos. También tiene como objetivo la
construccién de la ciberinfraestructura para la
seguridad de la sociedad en el entorno
informdtico,  constantemente  bajo  las
ciberamenazas sociales reales o inminentes.
Es maés, en la actualidad, la tecnologia permite

a los actores estatales y no estatales manipular
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El debilitamiento de la confianza en las
instituciones nacionales puede hacer que
un actor contrario, estatal o no, gane una
guerra antes de que empiece.

el mundo de las creencias y las ideas a la
velocidad de los algoritmos (BESKOW 'y
CARLEY; 2019, p. 26).

Segin los autores del articulo
Ciberseguridad social, la guerra de la
informacién, analizada bajo el prisma de la
guerra hibrida, se estd convirtiendo en un fin
en si misma. En el andlisis, registran que la
guerra de la informacién es el principal tipo
de guerra en el mundo contempordneo. La
informaciéon se emplea para reforzar la
narrativa del manipulador mientras realiza su
ataque, perturba, distorsiona y divide Ila
sociedad, la cultura y los valores de los
estados y organizaciones contrarias. El
debilitamiento de la confianza en las
instituciones nacionales puede llevar a un
actor contrario, estatal o no estatal, a ganar
una guerra, antes de que ésta comience
(BESKOW y CARLEY; 2019, p. 26).

Tomando como plataforma de estudio el
entorno operativo en el que las fuerzas
armadas de EE.UU. se emplean los militares
estadounidenses, Beskon y Carley dejan claro
que el papel de la informacién dentro de los
elementos de expresion del poder nacional es
cada vez mds importante. Este hecho es

notorio, cuando la National Defense Strategy
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(EEUU; 2018) establece las prioridades de
inversion para el ano fiscal 2019-2023 para el
espacio y el ciberespacio como dominios de
guerra; y para mando, control,
comunicaciones, ordenadores e inteligencia,
vigilancia y reconocimiento en la defensa
contra actores estatales y no estatales.

En su reflexiéon, afirman que la
tecnologia permite a estos actores exacerbar
su poder en el 4mbito informativo. Y ademas,
que si no hay una mayor atencién al hecho, se
producird una “blitzkrieg informativa”, con
los mismos efectos estratégicos que el empleo
de la blitzkrieg alemana en la Segunda Guerra
Mundial (BESKOW y CARLEY; 2019, p.
26). Esta afirmacidén se basé en los analisis
sobre la maquinaria de propaganda persuasiva
rusa que, durante mucho tiempo, se empled
contra su publico interno y en las ciudades
satélite de la antigua URSS, pasando a atacar
objetivos en el extranjero, cuya mision seria
la difusién de narrativas distorsionadas para
promover el malestar y la discordia entre los
pueblos. Ademds, legitima el debate, con el
discurso del general Valey Gerasimov, en el
articulo de 2013 El valor de la ciencia estd en
la prevision, que defini6 la guerra de la
informacién como un importante instrumento

de la estrategia rusa a partir de aquel




momento, porque abrié enormes posibilidades
asimétricas para disminuir el potencial de
combate del adversario.

Lo mads importante es que estas medidas
estaban en linea con las operaciones
tradicionales del KGB (Servicio de
Contraespionaje, inteligencia 'y  policia
politica soviética) de medidas activas para
debilitar a Occidente (BESKOW y CARLEY;
2019, p. 28). El KGB era una organizacion de
servicios secretos de la antigua URSS que,
tras su disolucién, se desmembrdé en el
Servicio Federal de Seguridad de Ia
Federacion Rusa (FSB) para la seguridad
interior y el Servicio de Inteligencia Exterior
(SVR) para las actividades en el extranjero.

Segin la teoria de la “blitzkrieg
informativa” rusa, analizada por Beskon vy
Carley (2019, p. 28), su funcién seria allanar
el camino entre todas las posibles fisuras
existentes en un Estado, fracturando la nacion
o la coalicién, incluyendo en ella medidas
para explotar las disensiones entre partidos
politicos, religiones, sociedades, fuerzas
armadas y alianzas internacionales, para
debilitar sus defensas ante un ataque externo.

Para  Beskow y Carley, la
ciberseguridad social se diferencia de Ia
ciberseguridad tradicional en que esta dltima
se asocia a personas que utilizan la tecnologia
para piratearla, cuyos objetivos son los
sistemas de informacion. La ciberseguridad
social, en cambio, implica a seres humanos

que emplean la tecnologia para hackear a
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otros seres humanos, lo que significa que los
objetivos de los ataques son las personas y la
sociedad. Como parte de una guerra de
informacion, este tipo de ataque utiliza: el
medio cibernético para la difusién masiva de
sus ideas; las operaciones psicoldgicas de
persuasion; la fragilidad de la sociedad debido
a la intensa corrupcion en los circulos
politicos caracterizada por las relaciones
delictivas entre las instituciones privadas y los
agentes del Estado; y las ciencias sociales® en
el empleo de operaciones de informacién
coordinadas destinadas a lograr efectos
estratégicos (BESKOW y CARLEY; 2019, p.
26).

Segin los autores, el dmbito socio-
cibernético ofrece diferentes vias de maniobra
para la Ciberseguridad Social. En el dominio,
el adversario tiene la capacidad tanto de
manipular la informacién de las redes de
conocimiento, como de manipular las redes
sociales’. Estas redes pueden ser redes
sociales (Facebook e Instagram), redes de
chat (Whatsapp), o redes informativas

(#COVID19), que pretenden aumentar el

SPara Beskow y Carley (2019, p. 26-27), la
ciberseguridad social es una ciencia social
computacional multidisciplinar cuyas nuevas teorias se
fusionan con teorias de la ciencia politica, la
sociologia, la comunicacion, la ciencia organizativa, el
marketing, la lingiiistica, la antropologia, la
investigacion forense, la ciencia de la decisién y la
psicologia social.

°Para més detalles sobre el tema, se sugiere observar el
cuadro: el Modelo BEND de maniobras informativas,
publicado en BESKON y CARLEY; 2028, p. 31. Las
formas de maniobra BEND describen cémo un actor
puede manipular el mercado de creencias, ideas e
informacidn.
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malestar y reducir la confianza interna,
independientemente de la narrativa, y tienen
como objetivo aumentar el malestar y reducir
la confianza interna, independientemente de la
narrativa, siendo diseflado para crear fisuras
en la sociedad atacada (BESKOW vy
CARLEY; 2019, p. 32).

El ciberataque contra Estonia en 2007,
con la interrupcion de algunos servicios y la
supresion de otros, no deja lugar a dudas
sobre la necesidad de entenderlo: (a) las
noticias falsas importan; (b) las personas
pueden ser manipuladas; (c) nuestros sistemas
necesitan una mejor proteccion; y (d) es
necesario comprender mejor el papel que
desempefian las personas en la dimension
humana de la guerra de la informacion.

En el contexto de las operaciones de
informacion, los bots se utilizan cada vez mas
como multiplicadores del poder de combate.
Unas dos semanas antes de los bombardeos
aéreos y el desplazamiento de las tropas rusas
a territorio georgiano en la guerra de 2008, la
infraestructura del pais fue objeto de una
ofensiva cibernética mediante bombardeos
coordinados de millones de peticiones -
conocidos como ataques distribuidos de
negacion de servicio (Denial of Service —
DDoS), que terminaron por sobrecargar varios
servidores oficiales de Georgia. Dos dias
después, los ataques DDoS dejarian
inoperativos la mayoria de los sitios web
oficiales del pais. Durante esa fase, los

ataques fueron realizados especialmente por
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botnets (ARRAES, y NOGUEIRA; 2020, p.
9).

Como se muestra en la figura 6, las
redes de bots son una red de ordenadores
conectados a Internet e infectados con una
aplicacion maliciosa (malware) que permite al
servidor de comando y control, es decir,
permite enviar 6rdenes a estos bots, que
sirven para degradar un sistema. Pueden
utilizarse para lanzar mensajes electronicos
para campafias publicitarias (spam), pero
también pueden emplearse para ataques de
denegacion de servicio a gran escala.

Para Beskon y Carley, un bot puede
definirse como una cuenta de redes sociales
que utiliza un ordenador para automatizar las
tareas de la aplicaciéon, con efecto
informativo. Por ejemplo, una cuenta bot en
Twitter, puede activar automdticamente
mensajes, repostar tuites, seguir, afadir
amigos, replicar, citar y dar un “me gusta”.
Estos bots se distribuyen en redes de bots,
conocidas con ejércitos de bots o bots
coordinadores, que se agregan amigos, se
siguen entre si y se promocionan para dar la
impresion de popularidad (2019, p. 33).

En 2014, segin el Informe Anual de
Amenazas a la Seguridad en Internet (Internet
Security Threat Report, o ISTR), Brasil ocup6
el octavo lugar en el ranking de paises que
son origen de ciberataques por parte de
hackers. También segin el ISTR, los Estados
Unidos  de

América encabezan la

clasificacion, seguidos de China, India y los
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Paises Bajoslo. Sin embargo, desde 2014, los
ataques promovidos por los estados se han
duplicado con creces y los cometidos por
hackers independientes han crecido un 83%.
Los atentados planeados por grupos terroristas
aumentaron un 24% en el afio 2017.

El estudio de PwC'' muestra que las
regiones mds afectadas por los ataques
cometidos por hackers, motivados por
cuestiones politicas e ideoldgicas, fueron
Europa (21% de los incidentes), Asia y el
Pacifico (21%); seguidas de Oriente Medio y

Africa (18%), América del Norte (17%) y
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América (17%) y América del Sur (17%). El

sector mds atacado por los piratas

informdticos motivados por  cuestiones
ideoldgicas fue el de las Telecomunicaciones,
que concentrd el 24% de los ataques, seguido
por la industria del automoévil (23%) y la
financiera (21%). Los agentes estatales, por su
parte, tuvieron como objetivo prioritario las
industrias del sector de los medios de
comunicacion y el entretenimiento (17%) y el
15% de los atentados terroristas se
concentraron en el sector aeroespacial y de

defensa.

Figura 6: Diagrama de Bofnet que muestra un ataque DDoS
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' Disponible en:
http://g1.globo.com/tecnologia/noticia/2014/04/brasil-
e-8-pais-em-ranking-de-origem-de-ataques-
ciberneticos.html. Accedido: 11 Mayo 2021.
"Disponible en:  https://www.pwe.com.br/pt/sala-de-
imprensa/noticias/ataques-ciberneticos-promovidos-
governos-dobraram-ultimos-tres-anos-mostra-pesquisa-
pwe.html. Accedido: 11 mayo 2021.
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En 2019, Cybersecurity Insiders
public6 un articulo con la lista de paises
vulnerables y los principales productores de
ciberataqueslz. Brasil (34,68%) esta en la lista
de paises con mayor indice de infeccién de
malware en los ordenadores, junto con China
(49%) y Rusia (38,95%), pero también esta en
la lista de los paises mejor preparados contra
los ciberataques, junto con Canadd y Estados
Unidos de América. La lista de paises desde
los que se originaron mds ataques de
denegacion de servicio (DDoS) estd
encabezada por China (29,56%), Estados
Unidos (21,59%) y el Reino Unido (16,17%).

En el contexto mds amplio de la
guerra hibrida, la OTAN sefial6 en su
reunién del Consejo de Bruselas del 14 de
junio de 2021 que tratard los ciberataques
contra las infraestructuras criticas y las
instituciones democrdticas del mismo modo
que una agresioén armada contra cualquiera de
sus aliados. También reiter6 que considerard
una respuesta militar contra los Estados que
patrocinen a grupos de hackers para perpetrar
dichos ataques. La OTAN ha considerado el
ciberespacio como un dominio militar
legitimo, lo que obliga a emplear todas las
capacidades para disuadir, defender vy
contrarrestar activamente todo el espectro de

amenazas cibernéticas, incluidas las que se

“Disponible en:
https://minutodaseguranca.blog.br/lista-de-paises-mais-
vulneraveis-%E2%80%8B %E2%80%8Ba-ataques-
ciberneticos/. Accedido 16 mayo 2021.
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llevan a cabo como parte de campaias

hibridas "°.

4. Reflexiones finales e Implicancias
para el Ejército

Como se menciond al principio de este
estudio, el concepto de Guerra Hibrida se
construy6 a lo largo de varias investigaciones
(RODRIGUES, 2020, 2021a, 2021b) vy
mostré que su definicion no es tan reciente, es
decir, no fue el resultado de la interpretacion
del conflicto de Rusia con Ucrania en 2014,
sino que tuvo su origen en la compleja
evolucién de las teorias de la guerra. En este
caso, la Guerra Hibrida se entiende como una
forma de operacionalizar la guerra, cuando se
habla de wuna actividad en si misma,
refiriéndose a los tipos de armas, métodos,
teorias, naturaleza de la guerra y otros detalles
asociados al combate. La guerra hibrida
representa la manifestacion del fenémeno en
las formas de lucha, utilizadas para analizar
subsistemas, subdivisiones de un todo que es
la guerra. Por lo tanto, creemos que la
definicién del concepto de Guerra Hibrida,
desde el punto de vista tedrico, asume gran
importancia estratégica para el empleo militar
del Ejército brasilefio, en el contexto de los
cambios paradigmaticos en los conflictos de
hoy, como fue el cardcter hibrido de Ia
conduccion de la guerra rusa en Ucrania en

2014. En este contexto, la guerra de la

" Disponible en:
https://www.defesaemfoco.com.br/otan-adverte-que-
considerara-resposta-militar-a-ciberataques/. Accedido:
17 de jun. 2021.
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informacion 'y la ciberguerra se han
convertido en herramientas de la guerra
hibrida.

Con el paso del tiempo, la sociedad esta
cada vez mds conectada a la red mundial de
computadoras (internet) y a las distintas redes
informaticas internas (intranet). En este
contexto, la informatizacion ha aumentado
exponencialmente en todos los sectores del
Estado, como la seguridad, la defensa, las
infraestructuras criticas, la educacion, la
sanidad, la comunicacion, pero también entre
las instituciones privadas y la sociedad civil.

En la década de 1990, por ejemplo, el
uso de Internet fue crucial para que el Ejército
Zapatista de Liberacion Nacional en México
llegara a un publico méis amplio, con
narrativas favorables y apoyo a su causa, en lo
que ha sido llamado por Tassio Franchi y
Leonardo Vichi cibermilitancia o guerra en
Internet. Nada diferente de la forma de actuar
de grupos como Hezbollah y el Estado
Isldmico (ISIS) en la actualidad. El reto del
siglo XXI serd proporcionar una seguridad de
calidad que permita proteger la informacion,
los recursos, la privacidad, los 6rganos del
Estado y la sociedad (FRANCHI y VICHI,
2019, p. 131 y 133).

La Fuerza Terrestre debe comprender
mejor el concepto de ciberseguridad social
para evitar que las vulnerabilidades internas
del pais sean manipuladas por fuerzas
externas estatales o no estatales. En la

actualidad, una de las posibles lineas de
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actuacién de una “blitzkrieg informativa” es
allanar el camino para crear desconfianza
entre las fuerzas armadas y la sociedad y, en
algunos casos, profundizar ain més en el alto
nivel de desconfianza de la sociedad hacia los
politicos en general, explotando a menudo la
corrupcién, agravada por el escenario
epidemiolégico del COVID-19. En este caso,
puede producirse una zona de convergencia
entre la ciberguerra y la guerra de la
informacién, con la opinién publica como
centro de gravedad.

Como sefiala Visacro, ante las
cambiantes realidades del combate, la forma
tradicional de pensar y planificar la guerra se
ha quedado anticuada. Con los nuevos
entornos voldtiles, inciertos y ambiguos que
caracterizan la guerra en la Era de la
Informacién del siglo XXI, ya no son posibles
los enfoques simplistas. En la actualidad, un
gran numero de factores no militares han
interferido, e incluso han hecho inviable, el
proceso tradicional de toma de decisiones,
calculado sobre el estudio del terreno, el
enemigo y las condiciones meteoroldgicas. En
este sentido, cada vez mads, las herramientas
de pensamiento complejo deben incorporarse
a la metodologia del planeamiento tactico,
operacional y estratégico, para dar coherencia
sistemdtica al uso del instrumento militar
(2018, p. 120-121).

Segun Visacro (2018, p. 159), respecto
a las nuevas capacidades que requieren las

fuerzas armadas para actuar en los conflictos
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armados del siglo XXI, que implican las

llamadas "Guerras Hibridas", las
organizaciones militares deben ser capaces
de:

- formular estrategias que también
contemplen el uso de medios no militares;

- desarrollar acciones integradas y sinérgicas
en las dimensiones fisica, humana y de
informacion;

- combinar el uso de medios letales y no
letales para lograr el objetivo deseado;

- dar respuestas agiles y flexibles en entornos
en constante cambio;

- afiadir valor psicoldgico a las acciones de
combate;

- hacer uso de los andlisis de los antrop6logos
y profesionales de las ciencias humanas, con
capacidad de andlisis etnografico para actuar
en entornos multiculturales

- interactuar con los medios de comunicacion,
los organismos de derechos humanos, las
organizaciones no gubernamentales y otros
organismos estatales presentes en la zona de
operaciones; y

- utilizar hédbilmente los instrumentos
juridicos de que disponen para garantizar la
legitimidad del uso de la fuerza.

Cada vez mas, el Ejército debe dar
importancia a las Operaciones de Informacién
en el mundo contemporaneo, marcado por el
desarrollo de las Guerras Hibridas,
fomentando la consolidacién de una cultura

militar integradora en el nivel tictico de

capacidades, como se explica en el Manual de
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Operacoes de Informacdo: inteligencia,
guerra electrénica, operaciones psicoldgicas,
comunicaciéon social y ciberguerra. Estas
capacidades deben desarrollarse cada vez
mds, en un contexto amplio, para que las
operaciones de  informacién  puedan
desarrollarse mds eficazmente a nivel
operativo.

A nuestro entender, lo que resulta
evidente es que la gran variedad de tipos de
conflictos modernos, sumada a la nueva
forma de hacer la guerra, tiene una relacién
directa tanto con los nuevos y avanzados
medios tecnoldgicos, como con las nuevas
estrategias y acciones militares remodeladas a
lo largo del tiempo. La Guerra Hibrida busca
destruir o limitar las acciones del enemigo
con acciones de combate y medios no letales
que pretenden controlar a la poblacion local
en la zona de operaciones, obtener su apoyo y
buscar el respaldo de la opinién publica y de
la comunidad internacional. Asi pues, para
alcanzar los objetivos estratégicos en una
guerra hibrida es necesario tener éxito tanto
en los campos de batalla convencionales
como en los asimétricos. Por lo tanto, la
planificacion de las actividades operativas y
estratégicas no puede llevarse a cabo como si
estuviéramos luchando dos guerras distintas,
una en el campo de batalla convencional y
otra en relaciébn con la seguridad y la
estabilizacion de la poblacion.

A lo largo del estudio, también quedd

claro que, en la Guerra Hibrida, es necesario
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potenciar el uso de medios irregulares a nivel
politico-estratégico, ya que se trata de un tipo
de guerra con un modelo militar estatal y
tropas privadas utilizadas en actividades
clandestinas. En este sentido, las implicancias
operativas pueden ser significativas y tendrdn
que ser cuidadosamente pensadas, ya que la
planificacion militar debe buscar enfoques
actuales y creativos, basados en un
pensamiento innovador para resolver los
problemas militares contempordneos, como el
uso combinado del empleo de fuerzas
especiales con la ciberguerra, o las
operaciones de informacion y las operaciones
encubiertas. Sin embargo, el uso de las
fuerzas especiales en este contexto va mads
alla del empleo tradicional y tiene un alcance
politico. La consecucién de objetivos en
escenarios no combativos es un ejemplo del
uso de estas tropas en un entorno hibrido. Es
en este tipo de misiones donde las fuerzas
especiales rusas se han convertido en la
principal herramienta de la Guerra Hibrida,
combinada con el uso de la ciberguerra.

En este sentido, es importante decir que
la definicion de Guerra Hibrida no puede
considerarse  Unicamente una respuesta
asimétrica, empleada por una potencia militar
mas débil, estatal o no estatal. En los
conflictos actuales aparece una nueva forma
de guerra, con la capacidad de enfrentarse
eficazmente a las distintas formas simultdneas
de hacer la guerra. Siguiendo una propuesta

mejor definida, este nuevo tipo de guerra
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implica el uso de armas convencionales
avanzadas, tdcticas irregulares, tecnologias
agresivas, terrorismo y criminalidad, con el
objetivo de desestabilizar el orden politico
establecido. En otras palabras, la Guerra
Hibrida esta disefiada para erosionar el poder
estatal del enemigo desde dentro.

En el contexto de los intensos cambios
en el entorno operativo, no se puede negar la
posibilidad de utilizar diversos tipos de
operaciones de informaciéon. Es posible
percibir que las Operaciones de Informacion,
en el Ejército Brasilefio, estin en intenso
desarrollo, pero tropiezan con problemas
internos, de utilizacion combinada de las
capacidades relacionadas con la informacidn,
y externos, de adecuacion de su planificacién
estratégica con los intereses de otras fuerzas
en la realizaciéon de operaciones conjuntas.
Estos factores dificultan la necesidad real de
integrar 'y sincronizar las capacidades
relacionadas con la informacién y los recursos
relacionados con las operaciones de
informacién. Sin embargo, en lo que respecta
a la Ciberdefensa y la Ciberguerra, esta
capacidad parece presentar el mayor grado de
integracion en el Ministerio de Defensa,
debido a la creacion del Mando de
Ciberdefensa, convirtiéndose en un
importante agente integrador entre las
Fuerzas, a pesar de la dificultad para realizar
operaciones conjuntas.

Al igual que Estonia, que, tras los
ataques de 2007, cambié radicalmente su
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ciberdefensa, adoptando una estrategia
nacional de ciberseguridad, Brasil debe
conocer algunas medidas que pueden
considerarse importantes para su adopcidn.
Ademas, es necesario analizar el uso de
herramientas hibridas en el combate y/o para
llevar a cabo operaciones de naturaleza
hibrida. Es evidente la necesidad de mantener
nuestra estrategia nacional de ciberseguridad
siempre actualizada en la misma proporcién
en que se produce la modernizacién de los
sistemas informéticos. Otra accién importante
consiste en asociarse con empresas privadas
para construir sistemas mds seguros. Una
medida adoptada por el pais baltico, que
podria servir de modelo para Brasil, es el
montaje de un Centro de Datos de maxima
seguridad  (“embajada de datos” en
Luxemburgo) que contiene copias de
seguridad en caso de ataque. Ese pais también
se convirtié en uno de los primeros en utilizar
la tecnologia blockchain (una especie de base
de datos a prueba de manipulaciones) y
estableci6 una nueva unidad cibernética
dentro de su Liga de Defensa, una
organizacion formada por voluntarios, ademds
de presionar a la OTAN y a otras
organizaciones para una mayor cooperacion
internacional. Sin embargo, el punto maés
importante fue la inversibn masiva en
personal cualificado, porque la tecnologia
proporciona las herramientas para proteger el
sistema, pero el nivel de seguridad depende

fundamentalmente de los usuarios. Es
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importante recordar que algunos de los
ciberataques mds daifiinos de la actualidad no
han sido causados por un sofisticado hacker
que utiliza tecnologia avancada'*. Mds bien,
han sido ocasionados por personas con acceso
a informacion privilegiada en las empresas
tras hacer clic en un enlace de phishing.

El gobierno estonio ha realizado
enormes inversiones en programas de
educacion y formacién en los dltimos afos.
La politica del Estado es garantizar que todos
los ciudadanos tengan acceso a la formacién
necesaria para mantener los sistemas
informaticos del pais mds seguros, como
campafias de  concienciacién, talleres
especializados para personas mayores y clases
de codificacion para alumnos de guarderia
(preescolar). Ademas de ensefiar defensa, el
gobierno estd ensefiando a sus adolescentes
cOmo hackear en un entorno seguro y ético.
Algunos ataques de estos adolescentes ayudan
a las empresas a encontrar vulnerabilidades en
sus sistemas.

Cada vez mads, el Ejército debe estar
atento a la prospeccioén de nuevas tecnologias
y al funcionamiento de sistemas modernos
con capacidad para proteger y vigilar el
territorio nacional. También es importante no
s6lo continuar, sino también intensificar los

proyectos, como el Sistema Integrado de

“Para més informaciones véase:
https://www.cnnbrasil.com.br/amp/business/2021/06/1
9/como-as-ameacas-russas-fizeram-da-estonia-um-
pais-em-especialista-

ciberseguranca? _twitter impression=true.
Accedido: 19 jun. 2021.
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Vigilancia de Fronteras (SISFRON), que,
ademds de vigilar las zonas fronterizas, debe
garantizar el flujo continuo y seguro de datos
entre los diferentes escalones de la Fuerza
Terrestre.

De este modo, la prospeccién de nuevas
tecnologias civiles brasilefias, mds sencillas y
baratas, puede ayudar en la proteccién y la
vigilancia. Es el caso de Afobd", un gran
vehiculo aéreo no tripulado (UAV) fabricado
por la empresa carioca Stella Tecnologias,
con la participacion de estudiantes de
ingenieria de la Universidade Federal do Rio
de Janeiro (UFRJ), que también aportaron
laboratorios para las pruebas. El UAV fue
disefiado para aplicaciones militares y para el

area de seguridad publica. Su primer vuelo

con éxito tuvo lugar en julio de 2020.

Figura 7: VANT Atoba
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Atobd fue concebido para ser utilizado
en operaciones de reconocimiento y vigilancia
de fronteras y océanos por parte de las
Fuerzas Armadas. También puede utilizarse
en misiones de busqueda y rescate y en el
seguimiento de grandes acontecimientos por
parte de las fuerzas policiales. Este dron de
500 kg, 8 metros de longitud y 11 metros de
envergadura es capaz de transportar 70 kg de
equipamiento, como radares, cdmaras de
vigilancia y sensores multiespectrales. El
aparato puede viajar a 150 km/h y puede
alcanzar una altitud de 5 mil metros, lo que lo
hace imperceptible para el ojo humano. El
Atoba también puede adaptarse para
transportar misiles y bombas, siempre que se

respeten sus limites de peso.

Fuente: https://revistapesquisa.fapesp.br/wp-content/uploads/2021/01/079-081_drone-atoba_299-1-1140.jpg

" Disponible en: https://revistapesquisa.fapesp.br/o-
atoba-alca-voo/. Accedido: 16 feb. 2021.
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Para la propuesta de la nueva
Estrategia Nacional de Defensa (BRASIL;
2020a), la capacidad de proteger el territorio y
la poblaciéon brasilefia expresa el objetivo
nacional mas relevante: asegurar la soberania,
el patrimonio nacional y la integridad
nacional. Segin el documento, lo importante
es dotar a la Nacién de capacidad de respuesta
en situaciones excepcionales, preservando el
normal funcionamiento de las funciones
vitales del Estado.

Sin  embargo, el Ejército debe
preocuparse cada vez mas por el desarrollo de
dispositivos de proteccion adecuados para sus
sistemas de informacion. Es importante la
adopcion de mecanismos de defensa capaces
de reducir los riesgos contra nuestros sistemas
de informacién e infraestructuras criticas,
haciéndolos menos vulnerables frente a los
ciberataques.

Los afios 2020 y 2021, marcados por la
Pandemia COVID-19, se convierten en el
momento exacto para pensar en evaluaciones
en la seguridad de las condiciones de trabajo
de la oficina en casa y la ciberseguridad, ya
que en este momento la ciberguerra y los
delitos digitales se han convertido en las
principales amenazas. La pandemia ha
obligado a varios sectores de la
administracion, incluido el de defensa, a
trabajar desde casa. En este sentido, los
andlisis de riesgo han demostrado que el
eslabon mas débil de la ciberseguridad es el

ser humano. Por lo tanto, las ciberdefensas
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deben estar cada vez mds atentas a los
posibles ataques de los estados contrarios o de
los ciberdelincuentes. Debemos aumentar la
preocupacion con la ciberdefensa brasilefia y
la seguridad nacional, frente a posibles
ciberataques a sectores estratégicos y a las
infraestructuras criticas del pais, como fue el
caso del ataque hacker al sistema informatico
de EMBRAER16, el ciberataque a
Eletronuclear, filial de Eletrobrzis”, el intento
de ataque al sistema del Tribunal Superior
Electoral, todo ello en 2020, y la pérdida18 de
datos telefénicos de mds de 100 millones de
brasilefios el 3 de febrero de 2021.

A pesar de que la Politica Nacional de
Defensa y la Estrategia Nacional de Defensa
(BRASIL; 2020a), elaboradas en 2020 vy
entregadas al Congreso Nacional en julio,
tratan el Sector Cibernético como una de las
tres prioridades de los sectores estratégicos de
la Defensa Nacional, Brasil todavia tiene
muchas debilidades y vulnerabilidades en
Internet, articuladas a los pocos recursos
presupuestarios para el sector y la poca

disponibilidad de mano de obra de calidad

1(’Disponible en: https://g1.globo.com/sp/vale-do-
paraiba-regiao/noticia/2020/12/09/embraer-investiga-
volume-de-dados-vazados-apos-ter-sofrido-ataque-
hacker.ghtml. Accedido: 15 ene. 2021.

"Disponible en:
https://oglobo.globo.com/economia/eletrobras-diz-que-
eletronuclear-sofreu-ataque-cibernetico-mas-sem-risco-
seguranca-das-operacoes-1-24868756. Accedido: 16
feb. 2021.

"Disponible en:
https://www.cnnbrasil.com.br/business/2021/02/10/nov
o-vazamento-expoe-dados-telefonicos-de-mais-de-100-
milhoes-de-brasileiros. Accedido: 16 feb. 2021.
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que se empleard en el ambito de la
ciberdefensa.

Sin embargo, estudios recientes que
analizan las Estrategias de Defensa Nacional
publicadas en el periodo de 2008 a 2018,
demuestran que el sector cibernético en
Brasil, puede traer la oportunidad de
proporcionar un bien publico para la Defensa
con derrame econdmico-tecnolégico a otros
sectores, con la promocidn de la investigacion
y la innovacién, con la integracion de los
sectores publico y privado y la integracién
entre la Academia y la Industria, dentro del
binomio "Defensa y Desarrollo”, en el
contexto de la Seguridad Nacional. Este
debate es bastante legitimo, ya que el nicleo
de la ciberdefensa se basa en las herramientas
tecnolégicas de la informacion y la
comunicacion, lo que permitiria la formacién
de un circulo virtuoso entre coerciéon y
riqueza y la posibilidad en la composicion de
un complejo militar-universitario-industrial en
el formato del sistema de la triple hélice'’.

El mundo es cada vez mds rehén de la
tecnologia y el ciberespacio, en el contexto de
la Guerra Hibrida, ha llegado a todos los
ambitos de nuestra vida cotidiana, incidiendo
en la seguridad de la informacién digital, las
comunicaciones, los sistemas de datos
ticticos y los sistemas de armas. En este
complejo entorno informativo, es cada vez
mds necesario reforzar el sector de la

ciberdefensa. En lo que respecta al entorno

' FERREIRA NETO, 2020, p. 122-124.
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cibernético, parece que estamos bastante
retrasados con respecto al resto del mundo,
donde se estdn creando equipos tacticos de
ciberguerra para operar junto a las unidades
operativas. Ademds, seria fundamental, en
este nuevo entorno de conflicto, disponer de
tecnologias nacionales, con el objetivo de
suavizar nuestras  vulnerabilidades que
podrian ser explotadas por un potencial

adversario.
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RESUMEN
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el Ejército brasilefio, en el dmbito de los modelos descentralizados de la Triple Hélice,
aprovechando las vocaciones cientificas y tecnoldgicas de vanguardia existentes en la
Base Industrial de Defensa (BID). Se trata de un enfoque que pretende hacer que Brasil
sea mds competitivo en el mercado global y con mayor acceso al conocimiento

restringido, consolidando su condicién de estado emprendedor.

ABSTRACT

The main objective of this text is to present proposals to boost innovation in the Brazilian
Army, within the scope of decentralized Triple Helix models, making the best possible use
of the avant-garde scientific and technological vocations existing in the Defense
Industrial Base (DIB) in order to make Brazil more competitive in the global market and
with greater access to restricted knowledge, consolidating its status as an entrepreneurial
State.
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De manera compleja y dindmica, la Era del Conocimiento ofrece innumerables oportunidades para que

las economias de los paises desarrollados y emergentes asocien cada vez més el proceso de innovacién
tecnoldgica con el aprendizaje permanente e interactivo. La hipdtesis de la investigacion es que el Ejército
Brasilefio (EB) puede aprovechar las vocaciones cientificas y tecnolégicas existentes en la Base Industrial
de Defensa (BID) y en la industria nacional para dar un salto cuantitativo y cualitativo en la generacién de
innovaciones, contribuyendo a la mayor competitividad de Brasil en el mercado global y a su consolidacién
como Estado empresario en la Era del Conocimiento.

En la primera parte de este articulo final de la linea de Prospectiva Tecnoldgica y Empleo Militar del
NEP/CEEEx, en el bienio 2020-2021, se abordé el concepto de la Era del Conocimiento y cémo se
producen las innovaciones basadas en el conocimiento. También se presentd el concepto de Estado
empresario y cémo este concepto se convirtié en el pilar de la innovacién y la entrega tecnoldgica para
instituciones de renombre como DARPA, inspirando la creacién de varias agencias de innovacion en
Defensa en el mundo.

En la segunda parte, profundizamos en el andlisis de los modelos descentralizados de la Triple Hélice
existentes en Brasil, como los hdbitats de innovacidn, los clusters de innovacidn, las incubadoras de
universidades y empresas, los parques y polos tecnoldgicos. Se destacé que Brasil tiene caracteristicas de
estado empresario, lo que puede contribuir a una mayor proyeccién del pais en los rankings de innovacién
mundial.

En la tercera parte, se analizaron varias estrategias en el dmbito de los modelos descentralizados de la
Triple Hélice, para habilitar productos de defensa sin cargar excesivamente el presupuesto de la Fuerza
Terrestre, aprovechando mejor las vocaciones cientificas y tecnolégicas existentes en la BID y en la
industria nacional. El Plan Estratégico del Ejército (PEEx) 2020-2023 presenta 56 proyectos considerados
estratégicos, de los cuales 27 estan en desarrollo. De hecho, los proyectos estratégicos reciben gran parte
del cada vez més reducido presupuesto del EB, que ha realizado més inversiones en Investigacion,
Desarrollo e Innovacién (I+D+i) basadas en el conocimiento, pero aprovecha poco el potencial cientifico y
tecnoldgico existente en los hdbitats de innovacion. También se destacd el reciente acuerdo de
cooperacién firmado entre el MD y Embrapii, que podrd, en un futuro préximo, proporcionar recursos no
reembolsables a las Instituciones Cientificas y Tecnolégicas (ICT) militares que desarrollen proyectos de
I+D+i en asociacién con empresas de la BID.

También se sefialaron propuestas para implementar programas y proyectos, para atraer mano de obra
calificada de universidades, centros de investigacion e instituciones; crear o atraer incubadoras, empresas,
startups y aceleradoras de base tecnoldgica al Polo Cientifico Tecnoldgico do Exército en Guaratiba
(PCTEG); y crear una mentalidad de Inteligencia y Prospeccién Tecnoldgica en las incubadoras, para que
las empresas, startups, spin-offs generadas y ICTs aumenten su supervivencia dentro y fuera del hdbitat.
Ademés, se sugirié la adopcidn de programas y proyectos de aceleracion, inspirados en modelos
internacionales exitosos y, finalmente, en el dmbito del Sistema de Ciencia, Tecnologia e Innovacidn del
Ejército, se propuso la redefinicion en la estructura estatutaria de IMBEL, para que sea mdas competitiva en
el mercado interno y externo y genere mas innovaciones basadas en el conocimiento, incluyendo, spin-offs
de sus propios productos.

Sin duda, es necesario que el Ejército Brasilefio, con el apoyo del Estado empresario, explote las
vocaciones cientificas y tecnoldgicas existentes en la BID y en la industria nacional, para estar preparado a
los desafios y oportunidades de la Era del Conocimiento.



1. la Era del conocimiento y la
innovacion tecnolégica: el caso de
las baterias reemplazables en la
guerra del futuro

Los acelerados procesos de

transformacion  global han  impactado
profundamente en los acuerdos productivos,
los mercados, las tecnologias y las formas
organizativas de diversas instituciones.
Basadas en la Era del Conocimiento, estas
instituciones se apoyan en la realizacion y
aplicacion de procesos y practicas internas
que incluyen la agregacion de nuevas
capacidades, nuevos conocimientos, nuevas
habilidades, nuevos enfoques en las nuevas
tecnologias y nuevas formas de innovar.
Todos estos procesos y practicas internas han
contribuido a que las instituciones sean mas
competitivas y posean un conocimiento cada
vez mas restringido. Entre estos procesos y
practicas internas realizadas e implementadas,
especialmente en las empresas, se destaca la
Prospectiva Tecnologica (PT).

Uno de los principales objetivos de la
PT es incorporar la informacion en el proceso
de gestion de la tecnologia, centrandose en la
toma de decisiones, la definicion de
prioridades, la capacidad de respuesta y la
anticipacion, la influencia en la toma de
decisiones, la formulacién de nuevas politicas
publicas y la preparacion de planes
estratégicos de innovacion. Ademds del
proceso de gestion, la PT orienta la
planificacion en la identificacién de amenazas

y oportunidades de inversion; en el desarrollo
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de nuevos productos; en la implantacion de
nuevos métodos y procesos de produccion; en
la identificacion de tecnologias emergentes y
disruptivas y las carencias existentes en los
programas y proyectos; en la implantacion de
nuevas culturas organizativas; en la obtencion
de nuevos materiales y/o  recursos
estratégicos, como personas, materiales y
tecnologias; en la exploracion de nuevos
mercados; en la creacion de nuevas
estructuras de mercado en una industria; en la
ayuda a la priorizacion de las inversiones en
Investigaciéon y Desarrollo (I+D); y en el
aumento de los beneficios empresariales
(CORREA, 2020, p. 39).

Como resultado de la realizacion e
implementacion de procesos y practicas
internas es posible realizar diferentes
diagnosticos, basados en el conocimiento, con
el uso de diferentes herramientas y métodos
de PT -cualitativos, cuantitativos y cuali-
cuantitativos. Las caracteristicas de estos
nuevos procesos de cambio en la Era del
Conocimiento tienden a minimizar el
consumo de insumos, materiales y energia no
renovable; descartar la produccion y el
consumo y minimizar los efectos negativos
sobre el medio ambiente; y disminuir absoluta
y relativamente la importancia de la parte
material utilizada en la produccién de bienes
y servicios (LASTRES; CASSIOLATO,
2003, pp. 7-8).

Bajo el contexto de las negociaciones
internacionales y los compromisos firmados,

especialmente el Acuerdo Climatico de Paris

C
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y la transicion global hacia la movilidad a
través de fuentes eléctricas, China y paises
europeos como Alemania, Francia, Paises
Bajos, Noruega y Reino Unido han liderado el
crecimiento de la venta de coches eléctricos,
aunque esta demanda no sustituya al total de
coches de combustibles fosiles. Sélo en
China, por ejemplo, el crecimiento de las
ventas de vehiculos eléctricos con baterias
reemplazables o intercambiables', como los
hibridos enchufables y las pilas de
combustible, tuvo registros exponenciales en
2020. Las principales ventajas del uso de este
tipo de baterias son la gestion mas sostenible
del ciclo de vida de las baterias usadas y la
reduccion de los costes de fabricacion y de
adquisicion del vehiculo. En China, ademas
de la mayor formulacion de politicas publicas
para financiar la I+D, la inversion en
infraestructuras y las subvenciones para la
compra de estos vehiculos, se produjo un
importante salto cualitativo en los procesos
internos de las empresas chinas, como la

agregacion de nuevas

habilidades,

capacidades,
conocimientos, enfoques,
tecnologias y/o formas de innovar, que las
hicieron tan competitivas o mas que las
empresas tradicionales occidentales en este
segmento de la automocién. En este mercado
de vehiculos eléctricos con Dbaterias

reemplazables, a través de la venta de su

version eléctrica EC6, la startup china NIO

'Aqui utilizaremos el término reemplazable para referirnos a
este tipo de baterias, es decir, aquellas que se pueden
intercambiar y compartir entre diferentes modelos de
vehiculos

Fernanda das Gragas Corréa

alcanz6 un valor de mercado de 75.440
millones de dolares en bolsa en noviembre de
2020 y pas6 a ocupar la primera posicion
entre los fabricantes de automoviles chinos y
la cuarta del mundo en este segmento, solo
por detras de la startup Tesla y las empresas
Toyota y Volkswagen® (INSIDEVS, 2020).
En este contexto internacional, varias
empresas han tratado de entrar en la Era del
Conocimiento, incluso uniéndose a
asociaciones y/o consorcios para desarrollar
baterias  reemplazables para  vehiculos
eléctricos y definir especificaciones técnicas
estandarizadas a nivel internacional.

Otro salto cualitativo importante, en
los procesos internos de las empresas del
segmento de los vehiculos eléctricos, es la
busqueda de materiales innovadores que
abaraten los esfuerzos técnicos para
desarrollar e industrializar baterias
sustituibles, con mayor densidad energética y
mas tolerantes en entornos operativos
inflamables. En el sector eléctrico han surgido
varias tecnologias de materiales
prometedoras, como las baterias de flujo’, las

pilas de combustible de litio-aire* y los iones

2Con este indicador, en noviembre de 2020, NIO se ha
convertido en una empresa mas valorada que los gigantes de
este segmento automovilistico mundial, como GM, BMW,
Ford y Honda..

3 Debido a la menor eficiencia de conversién y densidad
energética en comparacion con los iones de litio, los expertos
creen que las baterias de flujo o baterias de flujo redox
apenas se emplearan en los vehiculos eléctricos. Sin
embargo, creen que es posible el uso de este tipo de baterias
en islas y/o zonas remotas, donde junto con generadores
fotovoltaicos o edlicos, sustituiran a los generadores
alimentados por combustibles fosiles.

*Aunque este tipo de bateria tiene una densidad energética
equivalente a la de los combustibles fosiles, debido a los
problemas relacionados con el bajo flujo de oxigeno, la
corrosion del metal y la potencia limitada, los expertos creen
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de litio, entre otras. Sin duda, la revolucion
técnico-tecnologica y los avances de Internet
se verian comprometidos sin el uso de
baterias de iones de litio en ordenadores,
teléfonos moviles, tabletas y smartphones.
Hoy en dia, los iones de litio también estan
presentes en las baterias reemplazables de alto
rendimiento de los vehiculos eléctricos. Los
expertos han argumentado que a corto y
medio plazo, con las mejoras en las aleaciones
y los procesos de fabricacion, el uso de estas
baterias contribuira cada vez mas a: reducir
los costes de almacenamiento a gran escala;
reducir el coste de fabricacion y adquisicion
de los vehiculos; aumentar la densidad
energética y la autonomia, pudiendo realizar
cargas y descargas mas rapidas (NEW
CHARGE, 2020). En consecuencia, el
aumento de la demanda mundial de vehiculos
eléctricos ha implicado directamente una
mayor disponibilidad de materiales en el
mercado. Ante la aparicion de varias
tecnologias y generaciones nuevas de baterias
de alto rendimiento para vehiculos eléctricos,
sumada a la posibilidad de escasez de material
por el aumento de la demanda del sector
eléctrico, las empresas del sector estan
poniendo en marcha nuevos procesos
internos, como el reciclaje y la refabricacion
de baterias. En 2018, la empresa conjunta 4R
Energy Corporation, fundada en 2010 vy
formada por las compaiiias japonesas Nissan

y Sumitomo Corporation, por ejemplo,

que a corto plazo no se espera que esta tecnologia esté
disponible comercialmente en el mercado..
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anunci6 la apertura de la primera fabrica
especializada en el reciclaje y refabricacion de
baterias de iones de litio para vehiculos
eléctricos.’

Las pilas de combustible son otro tipo
de material utilizado por las empresas en las
baterias de alto rendimiento para vehiculos
eléctricos y prometen, a corto y medio plazo,
sustituir el uso de iones de litio en este
segmento de la automocion. En este sentido,
cada vez mas, las empresas basadas en la Era
del Conocimiento vienen invirtiendo en I+D,
en infraestructuras y en planteamientos que,
en el segmento de los vehiculos eléctricos
para la movilidad urbana, realicen el 100% de
las cargas, lo mas rapido posible, con gran
autonomia, en largas distancias y en
condiciones ambientales extremas.

Si adaptamos las tecnologias en los
procesos de mejora continua, como las
baterias de iones de litio reemplazables y/o las
pilas de combustible en los vehiculos
eléctricos militares en la guerra del futuro,
podemos tener un impacto significativo en la
formulacion de nuevas estrategias, tacticas,
fluyjos  logisticos 'y planificacion de
operaciones en los teatros de operaciones
militares. Actualmente, el Departamento de
Defensa (DoD) es el mayor consumidor de
petroleo en los Estados Unidos, con un uso

medio diario de mas de 300.000 barriles

Desde 2010, esta empresa conjunta se ha especializado en un
sistema que mide rapidamente el rendimiento de las baterias
usadas y, desde 2018, ha prometido aplicar este innovador
sistema a las baterias recogidas en todo Japén y reutilizarlas
en sistemas de almacenamiento a gran escala y carretillas

eléctricas.
CE Ex Vol 21 (3) Jun/Ago 2021
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(ZWEIG & JIANHAI, 2005 apud
BARREIROS, 2019, p. 9). La dependencia
del Departamento de Defensa y de las Fuerzas
Armadas de las fuentes de combustible fosil
es una antigua preocupacion de los
responsables politicos y militares
estadounidenses. La constante aparicion de
numerosas sorpresas tecnologicas basadas en
el conocimiento por parte de potenciales
enemigos hace que esta vulnerabilidad sea

aiin mas preocupante.

Esta vulnerabilidad implica también la
costosa logistica de funcionamiento de
las plataformas armamentisticas
dependientes de los fosiles (transporte,
defensa, pérdidas), lo que supone, por
ejemplo, un coste de 5 a 50 veces
superior al del mercado por cada galon
de combustible suministrado a los
buques de guerra en alta mar, por
ejemplo. La apuesta por la electricidad
generada por procesos renovables y
altamente moviles (es decir, energia que
puede ser producida en el propio campo
de batalla) sera cada vez mayor, teniendo
en cuenta las crecientes demandas que
representan los sistemas electronicos en
las operaciones militares - como los
designadores laser, los sensores quimico-
biolégicos 'y los  exoesqueletos.
(BURMAOGLU & SANTAS, 2017,
p.159; LELE, 2019, p.p.117-119 apud
BARREIROS, 2019, p.9)

En medio del proceso aparentemente
irrevocable de transicion energética mundial
con énfasis en la sostenibilidad y mayor
asequibilidad, es imperativo que las Fuerzas
Armadas, en general y a nivel mundial,
reduzcan cada vez mas la dependencia
energética de los combustibles fosiles y
apliquen procesos 'y practicas internas
apoyadas por herramientas y métodos de PT
para garantizar la preparacion y evitar

sorpresas tecnolédgicas. Es esencial desarrollar

Fernanda das Gragas Corréa

nuevas tecnologias y nuevos sistemas de
baterias reemplazables de alto rendimiento
para vehiculos ligeros y pesados que puedan
utilizar la electricidad en la guerra del futuro
con mayor autonomia en largas distancias,
especialmente en zonas hostiles y/o remotas.
Daniel Barreiros también destaca el desarrollo
de "microgeneradores portatiles y personales,
capaces de garantizar la autonomia operativa
de un soldado con su equipo" (2019, p. 9). En
el amplio espectro de las pilas de
combustible, por ejemplo, la pila de
combustible de metanol directo (DMFC), con
la capacidad de almacenar una alta densidad
de energia en espacios reducidos, serviria para
este proposito en los teatros de operaciones
militares a medio plazo.

En este sentido, de forma compleja y
dindmica, las economias de los paises
desarrollados y emergentes han buscado cada
vez mas insertarse en la Era del
Conocimiento, asociando el proceso de
innovacion  tecnologica al  aprendizaje
permanente e interactivo. Por ello, han
realizado inversiones masivas en instituciones
y personas, para que sean capaces de afrontar
los nuevos retos 'y aprovechar las
oportunidades de ser mas competitivos y tener

mas acceso al conocimiento restringido.

El énfasis en el conocimiento también se
debe a que las tecnologias punteras de
esta fase son el resultado de enormes
esfuerzos de investigacion y desarrollo.
Los altos indices de innovacion y los
cambios recientes implican, por tanto,
una fuerte demanda de desarrollo de
capacidades para responder a las
necesidades y oportunidades que se
abren. A su vez, requieren nuevas y

C
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crecientes inversiones en investigacion,
desarrollo, educacion y formacion. Se
argumenta, por tanto, que los
instrumentos puestos a disposicidon por el
desarrollo de las tecnologias de Ila
informacion y la comunicacion -equipos,
programas y redes de comunicacion
electronica en todo el mundo- pueden ser
inatiles si no existe una base capaz de
utilizarlos, acceder a la informacion
disponible y transformarla en
conocimiento ¢ innovacion. (LEMOS,
2000, p.164)

2. Era del conocimiento, el Estado
empresario y la vanguardia
cientifica y tecnolégica

La gestion del conocimiento tacito
generado en este proceso complejo y
dinamico de los paises desarrollados y
emergentes, con énfasis en las innovaciones
tecnologicas y el aprendizaje colectivo,
implica la difusion de redes de ensefianza,
investigacion, desarrollo, produccion,
comercializacion 'y proteccion de estas
capacidades. De ahi la necesidad de que los
paises creen mecanismos institucionales en
los o6rganos y foros mundiales para restringir
no so6lo el conocimiento tangible, sino
también el tacito que se desencadena desde la
ensenanza y la investigacion bdasica hasta la
comercializacion del producto innovador.’

Alice Amsden, en su libro 7The Rise of
“the Rest”: the challenges to the West from
economies with late industrialization, sefiala
que la transformacion de los paises de
industrializacion tardia (China, Corea del Sur,

India, Indonesia, Malasia, Tailandia, Taiwan,

Argentina, Brasil, México y Chile), ocurrida

Una mejor comprension de esta composicion en el ambito de
la Defensa se ofrece a continuacion, cuando se presentard y
discutira la piramide de la Defensa.
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en la segunda mitad del siglo XX, en
economias emergentes fue el aumento
significativo del gasto estatal en I+D
(AMSDEN, 2009, p.424). Sin embargo,
debido a la grave crisis econdémica y
financiera mundial provocada por las dos
crisis del petréleo entre los afios setenta y
ochenta y las decisiones politicas hostiles al
Estado desarrollista - basadas en ideologias
neoliberales, especialmente el Consenso de
Washington - provocaron una bifurcaciéon en
este grupo de paises con economias
emergentes, en el que llegd a coexistir un
subgrupo integracionista, en relacion con las
nuevas reglas de la gobernanza global, y otro
con una postura mas
(MACHADO, 2018, p. 44).

Asi, China, Corea del Sur, India,

independiente

Indonesia, Malasia, Tailandia y Taiwan
siguieron basando sus decisiones politicas en
agendas mas desarrollistas, con énfasis en la
formacion de activos basados en el
conocimiento y en importantes inversiones en
ciencia y tecnologia. Argentina, Brasil,
México y Chile, en cambio, optaron por basar
sus decisiones politicas en agendas mas
neoliberales, con énfasis en la producciéon y

exportacion de materias primas.

Incluso la India, cuyo sistema de
innovacion nacionalista estaba por detras
del de China, Corea y Taiwan en cuanto
a orientacion industrial, ha adelantado a
Argentina, Brasil, Chile y México en este
sentido. Los "Centros de Excelencia" de
la India ayudaron a sostener a los lideres
nacionales en sectores estratégicos, como
el laboratorio de I+D de Telco en la
industria del automoévil. Las leyes
gubernamentales de los afios noventa
trataron de mejorar los incentivos a la
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I+D privada, la comercializacién publica
de los resultados de la I+D y las
asociaciones entre institutos publicos y
privados. Los efectos indirectos de los
laboratorios gubernamentales de I+D
relacionados con la defensa y la sanidad
fueron elevados, y proporcionaron la
base para la experiencia de las empresas
en la fabricacion de equipos eléctricos
pesados 'y productos farmacéuticos.
(AMSDEN, 2009, p. 479)

La bifurcaciéon entre las economias

emergentes también puede  explicarse
mediante la teoria de la complejidad
econdmica.

La idea de complejidad econdmica
esta relacionada con la agenda
productiva de un pais y el tipo de
conocimiento que domina. Dado que
un alto nivel de complejidad esta
asociado a wuna estructura de
produccion  sofisticada, se hace
necesario disponer de conocimientos
especificos que  permitan la
produccion de  estos  bienes.
(MACHADO, 2018, p.46)

En las economias cuya estructura
productiva no se basa en el conocimiento, el
pais presenta un bajo nivel de complejidad
econdmica, lo que repercute directamente en
su grado de desarrollo econémico. Cuanto
mayor sea la produccion basada en el
conocimiento existente, mayor sera la
diversidad de bienes producidos en el pais.
Sin embargo, la diversidad de la produccion
no equivale a un indice de complejidad
elevado, ya que no todos los tipos de bienes
son muy sofisticados. Los paises que tienen
economias muy diversificadas y poco
sofisticadas generan productos Ilamados
ubicuos. Para que una economia alcance un

alto grado de complejidad, la produccion de

bienes debe tener una alta sofisticacion basada

Fernanda das Gragas Corréa

en conocimientos de dificil acceso
(HAUSMANN, HIDALGO et al, 2014 apud
MACHADO, 2018, p. 46).

En este contexto de economia de baja
complejidad, Amsden cita la participacion de
Brasil en la era informatica:

en la industria informatica brasilena,
cuya sustitucion de importaciones se
basaba en el controvertido principio de la
integracion hacia atras, tal politica
requeria, entre otras cosas, una inversion
correspondiente en investigacion y
desarrollo, que en el caso brasilefio no
existia. La debilidad de los esfuerzos de
investigacion es una de las razones por
las que la politica brasilefia para la

industria informatica ha sido objeto de
duras criticas (AMSDEN, 2009, p. 424).

Segln esta linea de pensamiento, en la
actualidad existe un consenso entre los paises
que intentan ponerse al dia economicamente,
de que el Estado tiene un papel importante en
la creacioén de conocimiento y la movilizacion
de recursos que permitan la difusion del
conocimiento y la innovacion en todas las
esferas de la economia. Mariana Mazzucato,
en su libro “O Estado empreendedor:
desmascarando o mito do setor publico

(13

versus o setor privado”, afirma que ‘el
Estado también necesita comandar el proceso
de desarrollo industrial, creando estrategias
para el avance tecnologico en areas
prioritarias” (2014, p. 71). Mazzucato critica a

los neoschumpterianos’ al afirmar que la

7SegL’ln Ricardo Dathein, en la concepcion neoschumpteriana,
"el conocimiento es el principal insumo productivo,
responsable de las constantes innovaciones y de su uso
eficiente, siendo la empresa (donde se crea y acumula el
conocimiento) el agente central de la innovacion. El
aprendizaje tecnoldgico y organizativo (y su produccion y
transmision) estd determinado en las relaciones internas de la
empresa, entre los individuos y entre los individuos y la
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innovacion no es sinénimo de I+D, hasta el
punto de que, si la empresa no dispone de los
activos complementarios necesarios, la I+D
puede convertirse en un mero coste. Asi, el
autor destaca que “es esencial identificar las
condiciones especificas que deben darse en la
empresa para que el gasto en [+D afecte
positivamente a su crecimiento”
(MAZZUCATO, 2014, p. 76).

Estados Unidos, Japén y Alemania se
citan como ejemplos de Estados empresarios
por haber desarrollado sus economias gracias
a la innovacion tecnologica de sus productos.
La presencia del Estado fue fundamental para
la creacion del ciclo de desarrollo y
coordinacidn, obteniendo un papel destacado
en las inversiones en investigacion. Finlandia
se considera el caso mas reciente de Estado
empresario, cuya economia - que, hasta
entonces, se basaba predominantemente en la
exportacion de recursos naturales, como el
papel, la pulpa, la madera, el textil y el
calzado - se convirti6 en ‘“una nueva
economia sustentada en la innovacion,
mediante un proceso de transformacion
liderado por el Estado” (ARBIX y VARON,
2010 Apud ANJOS, 2017, p. 19). Ademas de
las elevadas inversiones publicas en
educacion, desde 1la Dbasica hasta la
universitaria, y en el sector de la Investigacion
y el Desarrollo (I+D), Finlandia ha ganado

protagonismo en el mercado mundial de la

empresa, y en las relaciones externas de la empresa, entre los
individuos y otras instituciones" (DATHEIN, 2003, p.199).
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exportacion de productos electronicos y
electroelectronicos.

A través de las politicas publicas de
I+D, Suecia credé su Sistema Nacional de
Innovacién bajo las directrices del modelo de
la Triple Hélice®, que proporciond diversas
fuentes de financiacion, incluyendo recursos
no reembolsables y asumiendo los riesgos de
inversion en los proyectos. El Estado sueco
también ha fomentado varias asociaciones
publico-privadas (APP) para crear una
estructura de produccion intensiva en
conocimiento.  Para  absorber  nuevos
conocimientos, Suecia también buscé ampliar
la internacionalizacién de los actores de la
economia, adoptando estandares
internacionales para la seleccion de proyectos
a financiar, especialmente por su potencial
competitividad, importacion de cerebros y
apertura de centros de investigacion en el
extranjero (DOS ANJOS, 2017, p. 20).

En opiniéon de Amsden y Mazzucato,
los paises que pretenden recuperar su
economia deben definir las areas prioritarias
para que el Estado actie como empresarial.
Mazzucato cita el ejemplo de la Agencia de
Proyectos de Investigacion Avanzada de
Defensa (DARPA) de Estados Unidos.
Creada a finales de los afios 50 para
contrarrestar el desarrollo tecnologico de la
URSS, la DARPA medi6 en las negociaciones
entre los sectores publico y privado y facilito

la comercializacion, ademas de financiar la

8 Debateremos ese modelo mas adelante.
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ciencia pura y dirigir los recursos a areas

especificas.

Mas alla de la mera financiacion de la
investigacion, DARPA  financio la
creacion de departamentos de
informatica, apoy6é a las empresas de
nueva creacion con sus primeras
investigaciones,  contribuy6 a la
investigacion sobre semiconductores,
apoyo la investigacion sobre la interfaz
persona-ordenador y supervisdé las
primeras etapas de Internet.
(MAZZZUCATO, 2014, pp. 112-113)

Originalmente, la  Agencia de
Proyectos  de

(ARPA) fue creada en 1958 durante la

Investigacion ~ Avanzada

administracion del presidente Dwight D.
Eisenhower (1953-1961), en el contexto de la
Guerra Fria (1945-1989), con el objetivo de
evitar sorpresas tecnologicas, como el
lanzamiento por parte del enemigo del primer
satélite artificial soviético, el Sputnik 1. Solo
en 1972, ARPA pasé a llamarse DARPA’.
DARPA es un ecosistema de
innovacion, uno de los varios modelos de
desarrollo continuo llamados Triple Hélice o
Triple Helix. La Triple Hélice fue creada por
Henry Etzkovitz a mediados de los afios 90
para describir el proceso de innovacion
resultante de los esfuerzos producidos por la
relacion gobierno-universidad-industria. Aqui
destacan varios modelos de innovacion
basados en la Triple Hélice, como los habitats
de innovacion, los parques y polos
tecnoldgicos, las agrupaciones de innovacion,
las asociaciones, las oficinas de transferencia

de tecnologia y las incubadoras.

%En 1993, la Agencia pas6 a llamarse ARPA. Sélo a partir de
1996, el término DARPA se impuso definitivamente.

Fernanda das Gragas Corréa

La triple hélice es un modelo universal
de innovaciéon. Es el secreto del
desarrollo de Silicon Valley a través de
la innovacion sostenible y el espiritu
empresarial. La Triple Hélice es un
proceso en continuo desarrollo; su
objetivo es crear un ecosistema para la
innovacion y el espiritu empresarial. La
triple hélice es la verdadera dindmica y el
proceso que dara lugar a un ecosistema
de innovacion. (ETZKOWITZ & ZHOU,
2017)

Ecosistema es un término griego
aplicado en las Ciencias Biologicas para
referirse al conjunto de organismos vivos que
viven en un lugar determinado e interactian
entre si y con el medio ambiente,
constituyendo un sistema equilibrado y
autosuficiente. En un entorno empresarial,
analogamente, un ecosistema de innovacion
es un modelo de Triple Hélice que se produce
cuando varios organismos, pertenecientes a la
administracién, las universidades y las
industrias, comparten un entorno de
colaboracion, creatividad e innovacion.
Interactian  entre si para  promover
descubrimientos, resolver lagunas, compartir
resultados comunes, crear nuevos productos,
servicios y proyectos que satisfagan las
necesidades del mercado.

DARPA, como ecosistema de
innovacion, actia desde la investigacion
basica hasta la entrega de bienes y servicios
con alto wvalor tecnologico anadido al
mercado, con un enfoque principal en la
Seguridad Nacional de los Estados Unidos.
Esta Agencia transforma los conceptos
revolucionarios en capacidades militares

practicas, creando oportunidades y nuevas
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opciones tacticas, aumentando la ventaja
tecnologica frente a los enemigos de los
Estados Unidos. A través de la gestion del
conocimiento, DARPA identifica, contrata y
apoya a destacados gestores de programas,
personas extraordinarias que estan en la cima
de sus campos y ansian la oportunidad de
desarrollar continuamente su investigacion.
Estas personas proceden del mundo
académico, la industria y las agencias
gubernamentales por periodos limitados,
normalmente entre tres y cinco afios. Este es
el tiempo que la Agencia considera necesario
para que la investigacion alcance el éxito y la
posible insercion en el mercado. Los
programas y proyectos de DARPA se
distribuyen en seis oficinas: la Oficina de
Tecnologias Biologicas; la Oficina de
Ciencias de la Defensa; la Oficina de
Tecnologia de la Informacion; la Oficina de
Tecnologia de Microsistemas; la Oficina de
Tecnologia Estratégica y la Oficina de
Tecnologia Téactica. En 2018, el presupuesto
anual, aprobado por el  Congreso
estadounidense, para la Agencia fue de unos
3.008 millones de dolares. En 2019, fue de
unos 3.427 millones. En 2020, fue de unos
3,556 mil millones' de dolares, y en 2021,
hubo un mero aumento a 3,57 mil millones de
dolares (COMPUTING RESEARCH
ASSOCIATION, 2020). “Con la tarea de

intermediacion, los empleados de DARPA no

Para consultar las Estimativas de Presupuesto del Ano
Fiscal 2020, vayase a: https:/www.darpa.mil/mwg-
internal/de5fs23hu73ds/progress?id=XLsfftouMul FniQe6HC
ClIknqlypz87vdASY6z0T6snM
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solo desarrollaron  vinculos entre los
implicados en el sistema de redes, sino que
contribuyeron a ampliar el grupo de
cientificos e ingenieros que trabajan en areas
especificas” (MAZZUCATO, 2014, pp. 112-
113).

El modelo de la Triple Hélice de
DARPA ha inspirado la creacion de otras
agencias de innovacion en materia de defensa
en todo el mundo. Agencias de reciente
creacion inspiradas en DARPA son la
francesa Agence de ['Innovation de Défense
(AID) y la inglesa Advanced Research and
Invention Agency (ARIA). El modelo de
DARPA ha servido de ejemplo para la
creacion de nuevas agencias de innovacion
tecnoldgica en Estados Unidos.

SIGMA es un programa de DARPA
ya archivado, gestionado por Mark Wrobel'!,
cuyo objetivo durante cinco afios fue
revolucionar las capacidades de deteccion y
disuasion para desarrollar nuevos dispositivos
compactos de deteccion de radiacion de bajo
coste y alta eficiencia, con capacidades de
alcance espectroscopico y deteccion de
neutrones para contrarrestar las amenazas
terroristas nucleares en las Operaciones de
Deteccion Multiple (CONOP). Durante la
pandemia de COVID 19, esta misma

"Oficial retirado de las Fuerzas Aéreas de los Estados
Unidos, doctor en Ciencias de la Salud Ambiental por la
Universidad de Michigan y director de programas en la
Oficina de Ciencias de la Defensa desde 2019. Antes de
incorporarse a DARPA, fue director de programas de la
Oficina de Lucha contra las Armas de Destrucciéon Masiva
del Departamento de Seguridad Nacional y de la antigua
Oficina de Deteccion Nuclear Doméstica. En ambas oficinas,
fue responsable de una cartera de investigacion estratégica
centrada en tecnologias avanzadas de deteccion nuclear y
radiologica.
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direccion reajustd el programa SIGMA a
SIGMA+ vy realizd6 pruebas de sensores
destinadas a ampliar la capacidad avanzada
del programa para detectar materiales
radiactivos y nucleares ilicitos mediante el
desarrollo de nuevos sensores y redes que
alertaran a las autoridades de amenazas
quimicas, biologicas y explosivas. Otra
tecnologia desarrollada bajo la direccion de
Wrobel en la Oficina de Ciencias de la
Defensa es SenSARS, cuyo objetivo es
identificar las firmas del virus SARS-CoV-2
adecuadas para la vigilancia aérea rapida y
utilizarlas para desarrollar y demostrar
prototipos de sensores que puedan detectar el
virus con sensibilidad, especificidad vy
rapidez. La intencién es vigilar, de forma mas
practica y rapida, diferentes entornos,
advirtiendo de las posibles condiciones en las
que es mas probable que se produzca la
exposicion y la infeccion. A través del
programa Panacea, DARPA ha desarrollado
varios métodos de cribado para identificar
répidamente los mejores farmacos
previamente aprobados por la FDA para el
tratamiento médico de pacientes con COVID
19. Uno de estos métodos, empleado en todo
el mundo, es el mapa de interacciéon de
proteinas  humanas del SARS-CoV-2,
publicado por la Revista Nature, en abril de
2020, en forma de articulo cientifico titulado
“A SARS-CoV-2 protein interaction map
reveals targets for drug repurposing”. Otro
DARPA en

proyecto  dirigido  por

colaboracion con investigadores del Mando

Fernanda das Gragas Corréa

de Desarrollo de Capacidades de Combate del
Ejército de los Estados Unidos (DEVCOM),
el Laboratorio de Investigacion del Ejército,
el Instituto de Investigacion Tecnoldgica de
Georgia, Cardea Bio y la Universidad de
Georgia, fue el biosensor persistente que,
mediante un monitor de bioaerosoles
autonomo, detecta el SARS-CoV-2 en
entornos operativos (ARMY USA, 2021).
DARPA tuvo tanto éxito a la hora de
aportar soluciones técnicas y cientificas para
combatir la enfermedad pandémica COVID-
19 que inspir6 al nuevo presidente de Estados
Unidos, Joseph Robinette Biden Jr., a apoyar
la reanudacion de la propuesta de creacion de
ARPA-Health, con sede en los Institutos
Nacionales de Salud (NIH), con un
presupuesto anual previsto de 6.500 millones
de dolares y con el objetivo de financiar
proyectos innovadores y de alto riesgo en
tratamientos médico-farmacéuticos. Cabe
destacar que, en Brasil, también existen
iniciativas gubernamentales para la creacion
de una agencia de innovacién en defensa
centrada en la entrega de pedidos de alto valor
afiadido tecnoldgico. La mayoria de las
agencias de Ciencia, Tecnologia e Innovacion
(CTI) han optado por un modelo mas
descentralizado e institucionalmente mas
independiente del Gobierno. Volviendo al
caso de EE.UU, como ejemplo, Ilos
cientificos y gestores sanitarios han defendido
que ARPA-Health funcione directamente
subordinada al Departamento de Salud y

Servicios  Humanos 'y con  mayor

Ceeex

Vol 21 (3) Jun/Ago2021



independencia de los NIH, del mismo modo
que DARPA funciona en el Departamento de
Defensa (DoD).

Argumentan que gran parte de la
investigacion financiada por los NIH no
sale del laboratorio debido a la falta de
financiacion para el trabajo de alto riesgo
necesario para desarrollar un tratamiento
hasta el punto de interés para las
empresas. En el modelo de DARPA, los
proyectos no serian examinados por
pares, sino que las decisiones de
financiaciéon serian tomadas por los
directores de programa. Y en lugar de
subvenciones plurianuales, la agencia
distribuiria las adjudicaciones como
pagos dirigidos a hitos; los gestores de
programas también podrian cancelar los
proyectos que decidan que no funcionan.
(REVISTA CIENTIFICA, 2021)

2.2 Mas alla del modelo de
desarrollo centrado en el Estado

Los expertos en desarrollo econdmico,
especialmente los neoschumpterianos, han
pedido que se rompa con el modelo de
desarrollo centrado en el  Estado,
argumentando que es un modelo agotado.
Estos expertos sugieren que un mayor
fomento de la productividad y un mayor
estimulo a la iniciativa empresarial en I+D
estan relacionados con un mayor acceso a
lineas de crédito, a tecnologias de vanguardia,
a practicas avanzadas en grandes sectores de
la economia, a la reinvencion de nuevas
instituciones y al acceso a los mercados
mundiales. Mangabeira Unger, ex ministro de
la Secretaria de Asuntos Estratégicos (SAE),
es uno de los principales defensores de esta
propuesta de ruptura. Ademds de defender la
reformulacion de la actual legislacion

ambiental y tributaria, defiende que Ila
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estrategia nacional de desarrollo sélo sera
efectiva si hay politicas publicas que
aprovechen las vocaciones existentes en cada
region, lo que Illama emprendimiento de
vanguardia. Especificamente en el caso de la
Defensa, en una entrevista con el periddico
Diario do Grande ABC en septiembre de
2015, Unger aclard que, para que la region del
Gran ABC avance en el desarrollo de la
industria de la defensa, se deben implementar

tres iniciativas:

En primer lugar, facilitar la localizacion
fisica de las cadenas productivas de la
industria de Defensa, empezando por la
aeroespacial. En segundo lugar, avanzar
en el nuevo modelo de ensefanza
técnica, que no debe ser el modelo
tradicional aleméan, que copiamos en
Brasil, ensefiando oficios rigidos y
profesiones convencionales mediante el
uso de maquinas tradicionales, como los
tornos. Debe ser una educacion técnica
avanzada que ensefie las habilidades
flexibles y  genéricas, llamadas
metahabilidades, que requieren las
tecnologias contemporaneas, como las
impresoras 3D. En tercer lugar, los
poderes publicos, los alcaldes asociados,
deben organizar centros o laboratorios,
llamados en muchos paises fablabs,
laboratorios de fabricacion aditiva, que
pongan las tecnologias contemporaneas,
como las impresoras 3D, a disposicion de
las pequenas y medianas empresas de
vanguardia a bajo coste. Es un gran
camino para la region, y el mejor
instrumento para esta trayectoria es la
cooperacion federativa horizontal.'"?

Unger critica el modelo industrial
fordista, basado en la produccién a gran
escala de bienes y servicios estandarizados
por maquinaria y procesos productivos, mano
de obra semiespecializada y relaciones
laborales muy jerarquizadas y especificas.

Unger afade que "uno de los terrenos

Phttps://www.dgabc.com.br/2017/Noticia/1 576057 /regiao-
prestes-a-se-tornar-o-berco-da-defesa
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privilegiados  para el  vanguardismo
productivo es la industria de la Defensa, que
en todo el mundo es un contexto de avance
tecnologico y productivo™?. Aunque Unger
particip6d activamente en la redaccion de su
primera version, hizo dos criticas principales
a la Estrategia Nacional de Defensa (END):
(1) la desconexidn entre la investigacion y la
produccion en el complejo industrial de la
defensa y (2) la falta de un régimen juridico
especial para las industrias privadas del sector
de la defensa. Desde esta perspectiva, la
actual NDS estd orientando al Estado a
producir solo en la vanguardia, realizando una
investigacion avanzada sin flujo productivo.
Al eximir a las empresas privadas de las
normas del régimen general de contratacion
publica, el Estado tendria el poder estratégico
en las empresas privadas del sector, ya sea a
través del Derecho Publico, como un marco
regulador, o a través del Derecho Privado,
como la accion de oro. Desde 2003, se han
producido avances significativos en cuanto a
un mayor acceso y diversificacion de las
lineas de crédito. Iniciativas como la
inversion fija, el leasing y la financiaciéon en
franquicia, en bancos y asociaciones
industriales; la creacion de programas de
financiacion no reembolsable por parte de las
agencias de promocion de la investigacion; el
aumento de la promociéon de la

competitividad, especialmente a través de

BPara acceder la entrevista de Mangabeira Unger ao Diario
do Grande ABC Defesa em 8 de setembro de 2015, vayase a:
http://www.robertounger.com/portuguese/pdfs/politica_exteri
or/entrevistas/Entrevista%20Diari0%20d0%20Grande%20A

BC%?20Defesa.pdf
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concursos, licitaciones, adjudicaciones y
anuncios publicos; y la creaciéon de normas
especiales para las compras, contrataciones y
desarrollo de productos y sistemas de defensa,
como el Plazo Especial de Licitacion (TLE) y
el Régimen Fiscal Especial para la Industria
de Defensa (RETID).

Segun el Decreto n® 7.970 de 28 de
marzo de 2013, corresponde a la Comision

Mixta de la Industria de la Defensa (CMID):

I - proponer y coordinar estudios sobre la
politica de la industria de defensa
nacional;

II - promover la integracion entre el
Ministerio de Defensa y los organismos
y entidades publicas y privadas
relacionadas con la base industrial de
defensa;

IIT - emitir un dictamen y proponer la
clasificacion al Secretario de Estado de
Defensa:

a) de bienes, servicios, obras o
informaciones como Producto de
Defensa - PRODE, de acuerdo con el
item I del caput del articulo 2° de la Ley
n® 12.598, de 2012 (Incluido por el
Decreto n°® 9.857, de 2019);

b) del PRODE como Producto
Estratégico de Defensa - PED, en los
términos del item II del caput del art. 2°
de la Ley n°® 12.598, de 2012; y (Incluido
por el Decreto n® 9.857, de 2019);

c) de conjunto interrelacionado o
interactivo de PRODEs como Sistema de
Defensa - SD. (BRASIL, 2013, pp.2-3)

La Base Industrial de la Defensa
(BID) acreditada por el CMID, comprende
actualmente 142 empresas, de las cuales 113
estan registradas como Empresas Estratégicas
de Defensa (EED) y 29 estan registradas
como Empresas de Defensa (ED). Cincuenta
y cinco (55) de las empresas acreditadas por
el CMID estan cualificadas para el RETID.
Segun los datos presentados por los

representantes de los Estados Mayores de las

C
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Fuerzas Armadas, durante la 33? reunion del
CMID al Ministerio de Defensa, el 25 de
mayo de 2021, las empresas acreditadas como
EED por el CMID han logrado una reduccion
de aproximadamente 70 millones de reales en
los contratos ejecutados entre los afios 2014 y
2021. “Solo en los dos ultimos afios, fueron
aproximadamente 38 millones de reales”
(CCOMSOD, 2021).

Aunque un consejo de vanguardia ya
estd contemplado en la NDS, el punto de
partida es entender que, ademas del acceso al
crédito, es necesario combinarlo con el acceso
a las tecnologias, a las practicas avanzadas y a
los mercados mundiales. El compromiso del
Estado con los sectores estratégicos, en el
complejo industrial de defensa, es un
instrumento para la recuperacion del pais. La
Asociacion  Brasilefa de Industrias de
Defensa y Seguridad (ABIMDE) elabor6 un
grafico denominado Piramide de la Defensa,
segun la figura 1, que representa el modelo
ideal de interdependencia 'y permite
comprender la compleja relacién entre las
principales instituciones participantes.

En este modelo, la base nacional
sostiene toda la estructura de defensa, capaz
de proporcionar los recursos humanos,
tecnoldgicos e industriales basicos
(siderurgia, metalurgia, bienes de equipo,
mecanica, electronica, material de transporte,
quimica, telecomunicaciones, etc.). La base
industrial, logistica, cientifica y tecnologica
de la defensa, también conocida como Base

Industrial de la Defensa (BID), es Ila
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proveedora de conocimientos, sistemas,
equipos, materiales, tecnologia y servicios a
las Fuerzas Armadas. El bloque de Ilas
Fuerzas Armadas constituye el brazo armado
de la defensa y garantiza que el Estado tenga
la capacidad de combatir la agresion externa.
Aqui se concentran las politicas, las
estrategias  militares, las  capacidades
militares, las hipotesis de empleo y los
asuntos relacionados con las operaciones
militares. En la cima de la piramide estan los
sectores encargados de elaborar la politica y
la estrategia de defensa nacional, los tratados
y acuerdos internacionales y las evaluaciones

y declaraciones de amenazas, crisis, conflictos

y guerras.'*

Figura 1: /ceberg de Defensa
y Sequridad

Gobierno y Sociedad

Fuerzas Combatentes

Base Industrial,

Logistica, Cientifica y
Tecnolodgica de Defensa

(BID)

Base Nacional

Fuente: ABIMDE

4 Para conocer los conceptos basicos de la pirdmide de
defensa de ABIMDE, vayase a:
https://abimde.org.br/media/download/96affa55188000b7779

e5a753e3523a4.pdf
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Segun Unger, Brasil es un caso unico
en la historia mundial en el que ha surgido
como una potencia sin  pretensiones
imperiales. Sin embargo, para poder
desarrollarse y defenderse, Brasil necesita
disponer de tecnologia punta para no
depender de las grandes potencias mundiales.
El punto de llegada, segun el modelo
propuesto, €s un nuevo marco institucional y
la competencia cooperativa. El punto de
partida es la implantacion de una nueva
cultura industrial, caracterizada por las
innovaciones radicales, que conecta la
investigacion avanzada con la produccion,
mediante el dominio de las capacidades
genéricas. Aunque Unger entiende Ila
necesidad de una mayor proximidad entre
Brasil y los EE.UU., sostiene que solo a
través de la independencia tecnolégica el pais
podrd discutir su posicion estratégica en el
mundo con los EE.UU., a través de practicas

y no de modelos tedricos.

La aspiracion al poder regional, segin el
razonamiento expuesto en la Estrategia
de Defensa Nacional, implica también la
adquisicion de productos de defensa
modernos y la capacidad de producirlos.
Sin embargo, como pais en vias de
desarrollo, existen lagunas tecnologicas
que hay que superar. A su vez, es
generalmente aceptado que una de las
formas de reducir estas brechas
tecnologicas es la transferencia de
tecnologia, que, sin embargo, debe
hacerse con cierto cuidado. (ROSSI,
2015, p.13)

Dentro de una perspectiva
neoschumpeteriana, la transferencia de

tecnologia se entiende como parte del proceso
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de innovacion en la empresa. Corresponde al
receptor de la tecnologia dominar los
conocimientos necesarios que le permitan
adaptar la tecnologia transferida, dentro del
ambito de la I+D, y mejorarla, de modo que
surja una nueva tecnologia. Ademds de la
transferencia de tecnologia, existen otros
medios de adquisicion de tecnologia de
defensa, como las oportunidades de
adquisicion, la cooperacion tecnoldgica, la
importacion de cerebros, los consorcios, y
Jjoint ventures, golden share, spin-off, startups

entre otras.

3. Modelos de ftriple hélice
descentralizados: el caso de Brasil

Sobre la adopcion de los modelos de la
Triple Hélice, Henry Etzkovitz considera que
no existe un modelo especifico. Para ¢él,

en todo el mundo habrd un modelo
diferente. Todos pueden aprender de los
demas, pero siempre habrd una forma
mas adecuada a la realidad de cada lugar.
La propuesta no consiste en encontrar
una "mejor practica" y aplicar este
modelo. La propuesta consiste en
analizar los puntos fuertes y reforzar los
débiles, con ideas nuevas o procedentes
de otros lugares. (VALENTE, 2010, p.4)

Etzkovitz cred el modelo de la Triple
Hélice, analizando la relacion del Instituto
Tecnoldgico de Massachusetts (MIT) con el
gobierno y la creacion de empresas de alta
tecnologia entre los afios 1930 y 1940.
Comprobd que, debido a las diferentes
funciones de cada actor en el proceso de
innovacion, es necesario el liderazgo de una

persona u organizacion que cuente con la

C
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credibilidad de todos los actores implicados
para hacer convergir en consenso los intereses
de todos para crear o mejorar el sistema de
innovacion. En sus estudios, Etzkovitz
identificé el liderazgo de Karl Compton,
entonces presidente del MIT en 1930, al
proponer las primeras iniciativas que
culminaron en la creacién de empresas de alta
tecnologia basadas en la investigacion
académica. Segln el autor estadounidense, las
prometedoras iniciativas de un grupo de
investigadores del Instituto de Posgrado e
Investigaciéon en Ingenieria Alberto Luiz
Coimbra (COPPE), de la Universidade
Federal do Rio de Janeiro (UFRJ), dieron
lugar a la creacion del nuevo campus de la
Universidade Estadual do Rio de Janeiro
(UERJ), en la region montafiosa de Nova
Friburgo. La accion impulsé importantes
colaboraciones universidad-empresa-gobierno
en la ciudad, a través de una incubadora
tecnologica de  cooperativas  populares
(VALENTE, 2010, p. 3).

Segin el Censo de la Educacion
Superior 2019, promovido por el Instituto
Nacional de Estudios e Investigaciones
Educativas  Anisio Teixeira (INEP) vy
divulgado en octubre de 2020 en el sitio web
oficial del Ministerio de Educacion, Brasil
cuenta con 2.608 instituciones de educacion
superior, de las cuales 2.306 son privadas y

302 son publicas.”” Cada afio, Brasil se

5 Para conocer més informaciéon sobre el Censo de
Educacion Superior 2019, visite la pagina web del Ministerio
de Educacion: https://www.gov.br/pt-br/noticias/educacao-e-
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mantiene en la clasificacion mundial de los
paises que publican mas articulos cientificos
en revistas de prestigio. Sin embargo, Brasil
sigue estando en desventaja en la clasificacion
internacional de la  innovacién. Es
imprescindible destacar que la formacién de
masteres y doctores, asi como la produccion
de articulos cientificos o el deposito de
patentes no se configuran por separado como
procesos de innovacion. “Durante mucho
tiempo, las universidades de todo el mundo
no han estado conectadas con la comunidad
que las rodea, lo que caracteriza la nocion de
la universidad vista como una ‘torre de
marfil’, donde los estudiantes y los profesores
operan en una burbuja protectora” (VEFAGO,
2020, p.30). Sin embargo, el concepto de
emprendimiento ha modificado la percepcion
politica, econdémica y social de las
universidades ya que, cada vez mads, éstas han
asumido su vanguardismo cientifico y
tecnoldgico en el desarrollo econdomico -
regional y nacional - en conexion con las
industrias en el proceso de innovacion. Para
Etzkovitz (2000), algunos expertos consideran
que el hecho de que las universidades y los
investigadores/profesores puedan  obtener
beneficios econdmicos a través de las
universidades empresariales puede
comprometer la integridad de la universidad,
ya que el intenso interés pecuniario puede
desviarla de su finalidad (VEFAGO, 2020, p.
30). Mas alla de Ila produccion de

pesquisa/2020/10/censo-da-educacao-superior-mostra-
aumento-de-matriculas-no-ensino-a-distancia
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conocimiento y el fomento de las
transferencias tecnologicas, segun David
Audretsch (2014), el concepto de universidad
emprendedora abarca una actuacion mas
amplia, "como la de contribuir y liderar la

creacion de pensamiento, acciones,

instituciones y capital emprendedor” (PUGH
et al, 2018).

Modificando disposiciones de la Ley
n°® 10.973, de 2 de diciembre de 2004, la Ley
n°® 13.243, de 11 de enero de 2016, senala que
los estimulos al desarrollo cientifico, a la
investigacion, a la formacidon cientifica y
tecnoldgica y a la innovacion en Brasil deben

seguir los siguientes principios:

I - promocion de las actividades cientificas
y tecnolégicas como estratégicas para el
desarrollo econémico y social;

II - promocién y continuidad de los
procesos de  desarrollo  cientifico,
tecnoldgico y de innovacion, asegurando
recursos  humanos, econdémicos Yy
financieros para tal fin;

IIT - reduccion de las desigualdades
regionales;

IV - descentralizacion de las actividades de
ciencia, tecnologia e innovacion en cada
ambito de gobierno, con desconcentracion
en cada entidad federada;

V - promover la cooperacion e interaccion
entre entidades publicas, entre los sectores
publico y privado y entre las empresas;

VI - estimular las actividades de
innovacion en las Instituciones Cientificas,
Tecnoldgicas y de Innovaciéon (ICTs) y en
las empresas, incluyendo la atraccion,
creacion e instalacion de centros de
investigacion, desarrollo e innovacion y
parques y clusters tecnologicos en el pais;
VII - promocion de la competitividad
empresarial en los mercados nacionales e
internacionales;

VIII - fomentar la creaciéon de entornos
favorables a las actividades de innovacion
y transferencia de tecnologia;

IX - promocion y continuidad de los
procesos de formacidon y capacitacion
cientifica y tecnologica;
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X - reforzar las capacidades operativas,
cientificas, tecnologicas y
administrativas de las TIC;

XI - atractivo de los instrumentos de
desarrollo y crédito, asi como su
permanente actualizacion y mejora;

XII -  simplificacion  de  los
procedimientos de gestion de los
proyectos de ciencia, tecnologia ¢
innovacion y adopcion de controles
basados en los resultados en su
evaluacion;

XIIT - utilizacidon del poder adquisitivo
del Estado para fomentar la innovacion;
XIV - apoyo, incentivo e integracion de
los inventores independientes a las
actividades de las TIC y al sistema
productivo. (BRASIL, 2016a)

La nueva Ley N° 13.243/2016 confiere
a Brasil caracteristicas de un Estado
empresario que viene experimentando con
modelos de Triple Hélice mas
descentralizados. Ademads, permite que el
Estado y sus agencias de desarrollo fomenten
y apoyen el establecimiento de alianzas
estratégicas y el desarrollo de proyectos de
cooperacion en los que participen empresas,
TIC y entidades privadas sin 4animo de lucro
centradas en actividades de I+D. También
permite que estas mismas instituciones
apoyen la creacion, puesta en marcha y
consolidacion de entornos que promuevan la
innovacion, como incubadoras de empresas,
parques tecnologicos y polos. De este modo,
la nueva Ley fomenta el desarrollo
tecnologico, el aumento de la competitividad
y la interaccion entre las empresas y las TIC.
Asi, los viveros de empresas, los parques y
polos tecnoldgicos y otros habitats de
innovacion pueden establecer sus propias
normas para fomentar, disefiar y desarrollar

proyectos en colaboracion, asi como para
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seleccionar a las empresas interesadas en
formar parte de estos habitats.

Los habitats de innovacion son
modelos descentralizados de la Triple Hélice
que hacen referencia a espacios compartidos y
planificados en los que la ciencia y la
tecnologia transforman el conocimiento en

Innovacion.

Son fundamentalmente entornos que
difunden y amplifican la informacion
entre los agentes de la innovacion, como
las universidades, las instituciones de
investigacion, las empresas y el
gobierno. Estas interacciones constituyen
el soporte necesario para el desarrollo del
conocimiento y el apoyo al aprendizaje,
creando sinergias en la region y
alimentando  los  mecanismos de
emprendimiento e innovacion. (LUZ,
KOVALESKI, et al, 2014)

Los habitats se traducen tanto en la
creacion de infraestructuras como en la creacion
de programas que promueven desde su
concepcion hasta su funcionamiento en espacios
compartidos y planificados de incubadoras de
empresas universitarias y de base tecnoldgica,
spin  off, startups 'y aceleradoras, hoteles
tecnoldgicos'®, nicleos y centros de innovacion,
parques y polos tecnoldgicos, centros de negocios,
centros tecnologicos y empresariales, etc. Para
medir el éxito de los habitats de innovacion se
pueden aplicar diferentes métricas, como por
ejemplo

e  Cumplimiento de los objetivos de la
legislacion: una forma de medir el éxito de
los habitats es evaluar su rendimiento con
respecto a los objetivos previstos, tal y

16 El hotel tecnolégico es un espacio de preincubacion e
incubacion de proyectos empresariales. El objetivo es
transformar las ideas en empresas de base tecnoldgica,
generando puestos de trabajo y nuevos productos y/o
servicios. Su vision estratégica es ser un centro de referencia
regional en el modelo de preincubacion de empresas
cooperando para difundir la cultura empresarial y ampliar la
creacion de micro y pequefias empresas solidas
(PIETROVSKI et al., 2010 apud LUZ, KOVALESKI, et al,
2014).
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como estan escritos en la legislacion o se
encuentran en documentos y entrevistas.

e  Rendimiento de la inversién publica:
el gasto gubernamental directo en la
adquisicion de terrenos y el desarrollo de
infraestructuras, el incentivo financiero y
el coste de oportunidad en las zonas
edificadas de los habitats frente a otros
tipos de usos pueden compararse con los
cambios en los impuestos y otras formas
de crecimiento econdémico.

e Rendimiento empresarial superior:
puede medirse en términos de cambio en
los ingresos y las tasas corporativas
recaudadas por los gobiernos locales,
estatales o federales como resultado del
crecimiento exitoso de las empresas dentro
y fuera del habitat, asi como en términos
de ganancias de redes.

e rendimiento  superior de las
instituciones  educativas: creacion de
conocimiento  codificado que puede
medirse en términos de patentes y
publicaciones. Las empresas residentes
suelen realizar investigaciones conjuntas
con otras empresas del habitat, lo que
puede reportar beneficios a la universidad
de acogida al patrocinar laboratorios y
profesores, contratar  estudiantes o
asociarse en actividades y patentes.

. valor del parque para los residentes:
otra forma de medirlo es el valor del
habitat para las empresas residentes que se
benefician de la riqueza del flujo de
conocimientos entre ellas y la universidad.
Por ejemplo, las empresas pueden buscar
el prestigio de trabajar en un parqué de
éxito, lo que puede beneficiar a la
universidad anfitriona, a las empresas
residentes y a la comunidad local.
(LUGER & GOLDSTEIN, 2006 apud
MORE, PIZZINATTO et al, 2016, p.2)

Uno de los modelos de la Triple
Hélice mejor  desarrollados en las
universidades es el de las incubadoras de
innovacion. Las incubadoras son entornos
puestos a disposicion por las universidades en
sus instalaciones, que proporcionan apoyo
administrativo, marketing, orientacion
financiera, entre otros, a las iniciativas
emprendedoras de pequefias y microempresas
de base tecnologica, en las fases iniciales de
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desarrollo de un producto y servicios con
cierto grado de innovacion. La Ley N°
13.243/2016 define a la incubadora de
empresas como una “‘organizacion o
estructura que tiene como objetivo estimular o
dar apoyo logistico, de gestion y tecnoldgico
al emprendimiento innovador e intensivo en
conocimiento, con el fin de facilitar la
creacion y el desarrollo de empresas que
tengan como diferencial la realizacion de
actividades centradas en la innovacion”
(BRASIL, 2016a).

Etzkovitz menciona las incubadoras
brasilefias como avances perceptibles en los
modelos de Triple Hélice en el pais. Al
importar y adaptar el modelo de incubadora
estadounidense, dirigido a las industrias de
alta tecnologia, Brasil dio un salto cualitativo
en su sistema de innovacion. En este sentido,
la idea era crear un nuevo modelo de
incubadoras para industrias de alta tecnologia

en el pais,

(...) Brasil percibio que el proposito de
una incubadora es capacitar a un grupo
de individuos para trabajar como una
organizacion. Y la universidad puede
desempenar este papel. Esto es mas
amplio que inventar nuevas tecnologias,
también es crear estructuras
organizativas. Se trata de una importante
innovacion ocurrida en Brasil. Por
supuesto, hay mucho que hacer para
aumentar el nivel de investigacion en las
universidades, y esto ocurre en todo el
mundo. La Ley de Innovacién de Brasil
anima a las empresas a contribuir a la
innovacion apoyando la investigacion en
las universidades. Este fue un excelente
paso adelante. Este modelo tiene que
madurar, expandirse, y hay que crear
nuevas formas de colaboracion. No sélo
en Brasil, sino también a nivel
internacional. (VALENTE, 2010, p.5)
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Cabe destacar que las estadisticas
estadounidenses y europeas afirman que la
tasa de mortalidad de las empresas que pasan
por las incubadoras es solo del 20% y la de
las empresas que no pasan por las incubadoras
es de aproximadamente el 70% (AZEVEDO
et al, 2016, p. 4). Las principales ventajas de
las incubadoras de innovacion son: el
desarrollo de politicas de apoyo a las
empresas incubadas en la gestion tecnologica;
la habilitacion de la interaccion con los
centros universitarios de enseflanza e
investigacion; la promocion del desarrollo de
nuevos emprendimientos econdmicamente
viables y capaces de adaptarse al mercado,
tras el periodo de permanencia en la
incubadora; el apoyo a la transformacion de
las pequefias empresas y microempresas de
base tecnoldgica en empresas crecientes y
rentables; el apoyo a la reducciéon de los
riesgos e incertidumbres empresariales; y la
revitalizacion de las regiones donde operan
las incubadoras, sobre todo, ampliando la
oferta de puestos de trabajo (RIBEIRO et al,
2005, p.9). En 2019, Brasil surgié con
aproximadamente 370 incubadoras de
innovacion. Es posible que productos de valor
tecnoldgico afiadido con doble aplicacion,
procedentes directa o indirectamente de
empresas que pasaron por incubadoras en
universidades, se estén comercializando con
las Fuerzas Armadas brasilefias. Sin embargo,
en los registros del CMID no se encontraron
empresas clasificadas como de defensa o

defensa estratégica que tuvieran apoyo

Vol 21 (3) Jun/Ago2021




administrativo, logistico, gerencial y/o
tecnologico de incubadoras universitarias en
las fases iniciales de sus emprendimientos.

Los nucleos de innovacién tecnoldgica
también constituyen uno de los modelos de
Triple Hélice que se han explorado en Brasil.
Segun la Ley n° 13.243/2016, un nucleo de
innovacion tecnologica, mas conocido por la
sigla NIT, es la “estructura instituida por una
o mas ICT ([Instituciones Cientificas,
Tecnoldgicas y de Innovaciéon), con o sin
personalidad juridica propia, que tiene por
objeto la gestion de la politica institucional de
innovaciéon y por competencias minimas las
atribuciones previstas en esta Ley” (BRASIL,
2016a). Segun Ingrid Zanuto de Freitas y
Sandra Mara Stocker Lago (2019), los NIT
cumplen funciones similares a las oficinas de
transferencia de tecnologia retratadas en la
literatura  internacional. = Muchas veces,
también se asocian a la Institucion Cientifica,
Tecnolégica y de Innovacion (ICT). Al
analizar el funcionamiento, en general, estos
autores sefialan que los NITs necesitan
avanzar mucho en varias competencias aun
poco exploradas, especialmente, en relacion a
las estrategias de comercializacion o
transferencia de tecnologia desde las
universidades e instituciones al sector
productivo. En este sentido, es fundamental
que los NITs gestionen adecuadamente la
propiedad intelectual de las TICs en las que se
insertan (ANDRADE et al, 2016 apud
FREITAS & LAGO, 2019).
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El concepto de ICT definido por la
Ley 13.243 se refiere a:

(..) organo o entidad de Ia
administracion publica directa o indirecta
o persona juridica privada sin fines de
lucro legalmente constituida conforme a
las leyes brasilefias, con sede vy
jurisdiccién en el pais, que incluya en su
mision institucional u objetivo social o
estatutario la investigacion basica o
aplicada de caracter cientifico o
tecnologico o el desarrollo de nuevos
productos,  servicios O  procesos.
(BRASIL, 2016a)

Entre algunos de los requisitos para
que una institucion sea reconocida como ICT
estan el desarrollo de investigacién bésica o
aplicada de caracter cientifico o tecnologico y
el desarrollo de nuevos productos, servicios o
procesos. Al igual que las universidades, los
institutos de investigacion y las empresas, las
Fuerzas Armadas brasilefias cuentan con
instituciones reconocidas como ICT. EI
objetivo de las ICT es desarrollar soluciones
tecnoldgicas que respondan a las demandas de
la sociedad de forma innovadora. Cabe
destacar que la nueva Ley N°® 13.243/2016
también beneficia a las instituciones privadas,
identificadas como personas juridicas de
derecho privado sin fines de lucro, legalmente
constituidas conforme a las leyes brasilefias,
con sede y jurisdiccion en el pais, cuyo objeto
social o estatutario contenga investigacion
basica o aplicada de carécter cientifico o
tecnoldgico en el desarrollo de nuevos
productos, servicios o procesos. Se consideran
ICT privadas. La ley establece que las ICT
privadas remuneradas por el gobierno, a
través de la transferencia de tecnologia, la
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concesion de licencias de uso o explotacion
de la creacion y la investigacion, el desarrollo
y la innovacién, no representan un
impedimento para su clasificacion como
persona juridica de derecho privado sin fines
de lucro (BRASIL, 2016a). Un incentivo
interesante para que las empresas de Defensa
se asocien con las ICT publicas o privadas
para llevar a cabo conjuntamente proyectos de
Investigaciéon, Desarrollo e Innovacion
(I+D+i) es la utilizacién de las cantidades
transferidas a las ICT como beneficios
fiscales.

No solo el poder publico contempla
las ICT publicas y privadas con inversiones
en proyectos de [+D+i. La iniciativa privada
nacional e internacional también invierte en
proyectos de I+D+i de las ICT publicas y
privadas brasilefias. Un ejemplo de ello es la
Huawei ICT Academy'’, un programa de
cooperacion  internacional  universidad-
empresa, creado en 2013, cuyo objetivo es
desarrollar un ecosistema de talentos en
tecnologias de la informacion y la
comunicacion, especialmente redes
informaticas, computacion en la nube,
inteligencia artificial, Internet de las cosas
(IoT), etc. El programa se desarrolld en las
universidades, abarcando el proceso de
aprendizaje, certificacion y empleo basado en

los requisitos empresariales que atendian al

sector de la automocion. Debido a su

17 Para saber mas sobre la Huawei ICT Academy, visite:
https://e.huawei.com/br/case-studies/leading-new-
ict/2020/ict-talent-ecosystem-huawei-ict-academy-ict-

competition
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infraestructura, a su cualificado profesorado y
a su intensa y fructifera proyeccion hacia el
interior del estado de Amazonas, Ila
Universidade do Estado do Amazonas (UEA)
fue acreditada como Huawei ICT Academy.

Otro modelo de la Triple Hélice
implantado en Brasil es el de los parques
tecnoldgicos. Tal y como se recoge en la Ley
13.243, un parque tecnologico es un

(...) complejo planificado de desarrollo
empresarial y tecnologico, promotor de la
cultura de la innovacion, la competitividad
industrial, la formaciéon empresarial y el
fomento de las sinergias en las actividades
de investigacion cientifica, desarrollo
tecnolégico e innovacién, entre las
empresas y una o varias TIC, con o sin
vinculos entre ellas. (BRASIL, 2016a)

A partir de la década de 1970, se
produjeron en Brasil cambios significativos
en la vision tanto del gobierno como del
empresariado nacional respecto a un mayor
cambio de mentalidad, sobre todo, por el
mayor acceso a las nuevas tecnologias, la
formacion de grandes conglomerados, la
sustitucion de importaciones y el mayor
acceso al crédito en el exterior. “Por un lado,
algunos empresarios, tanto en el sector
publico como en el privado, tomaron la
iniciativa de desarrollar una potencialidad
interna en I+D y, por otro lado, el gobierno
busco proporcionar el apoyo necesario para
que dicha iniciativa se materializara”
(TORKOMIAN & LIMA, 1989, p.78). En la
década de los 80, el gobierno brasilefio apoy6
y lanzé campafias para incentivar mas la [+D

en las empresas brasilefias. Segin Alex

C
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Marighetti, fue en esta coyuntura cuando

aumentd el namero de  empresas,
generalmente pequefias, que invirtieron en
I+D a través de tecnologias empleadas en el
producto final o en la cadena de montaje
(2013,  p. 105).

gubernamentales también dieron lugar a la

Estas campanas

creacion de varios programas, como el

Programa de Parques Tecnoldgicos, creado
por el Consejo Nacional de Desarrollo

Cientifico y Tecnolégico (CNPq) en

diciembre de 1984. A partir de este Programa,

surgieron las primeras incubadoras de

empresas de base cientifica y tecnoldgica,

cuyo foco inicial fueron los sectores

Intensivos en  conocimiento  cientifico-

tecnologico en las areas de informatica,
biotecnologia y automatizaciéon industrial.

Como muestra la figura 2, las partes

interesadas en los parques tecnologicos son:

el sector publico, con la debida
importancia; los organismos
gubernamentales; las universidades que
tienen interés en el campo de la ciencia y
la  tecnologia;  objetivamente, los
institutos de investigacion, desarrollo e
innovacion; con gran potencial para
ofrecer, las incubadoras de empresas y
proyectos; las organizaciones de base
tecnoldgica; las partes interesadas; las
sociedades empresariales, las
asociaciones comerciales y
empresariales; el Servicio Brasilefio de
Apoyo a las Micro y Pequeiias Empresas
- SEBRAE; la federacion de industrias;
las asociaciones, las instituciones
bancarias y (0) los capitalistas de riesgo.
(AGUIAR, 2018, p.24)
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Figura 2: Formacion de un Parque

Tecnolégico

------------ ey v :
-~ ! ! |
[ ) | * |
\O i % .
" :

1 = = -
ad .: Centros de investigacion 1

Universidad R St

%ﬁ/}entms Empresariales

/ [ ]

Industrias %% \
] []

Incubadoras

Centro de Servicios

Bosque

Parque Tecnolégico

Fuente: la autora, basandose en CHIOCHETTA,
2010 (apud AGUIAR, p. 24)

La puesta en marcha de un proyecto de
parque tecnoldgico puede dividirse en tres
fases: la primera comprende la concepcion y
puesta en marcha del proyecto, en la que se
decide la zona de ocupacion, la naturaleza
juridica y la viabilidad econdémica de la
empresa. En esta fase también se prepara el
plan de recaudacion de fondos para las
inversiones en infraestructura fisica y
tecnologica. La segunda fase de implantacion
corresponde al periodo de estructuracion, en
el que se disefia la infraestructura basica y se
empiezan a instalar las primeras empresas. La
tercera y ultima fase es la de consolidacion,

en la que el polo industrial estd totalmente

ocupado y se difunden intensamente las

Cee

sssss

Ex Vol 21 (3) Jun/Ago 2021




92

actuaciones relacionadas con el parque
(AGUIAR, 2018).

Los datos estadisticos de la Asociacion
Nacional de Entidades Promotoras de
Empresas Innovadoras (ANPROTEC) indican
que en 2011, Brasil registr6 384 incubadoras
y 2.640 empresas de base tecnoldgica
incubadas. En 2012, ANPROTEC vy el
Ministerio de Ciencia, Tecnologia e
Innovaciéon (MCTI), en el &mbito del acuerdo
de Cooperacion Técnica n° 59/2009,
elaboraron un informe técnico titulado
“Estudio, Anadlisis y Propuestas sobre
Incubadoras de Empresas en Brasil” con los
siguientes objetivos: actualizar la base de
conocimientos  sobre  incubadoras  de
empresas; realizar un benchmarking de
experiencias  internacionales  para la
actualizacion y consolidacion del movimiento
de incubadoras brasilefio; identificar las
tendencias del escenario actual de las
incubadoras de empresas en Brasil; proponer
una taxonomia para la
organizacion/estructuracion de las
incubadoras de empresas brasilefas; proponer
un modelo de funcionamiento de las
incubadoras  para  consolidarlas  como
plataformas estratégicas, institucionales y
operativas dedicadas a la promocioén del
desarrollo nacional; presentar propuestas para
mejorar/amplificar las politicas publicas de
apoyo al desarrollo y consolidacion de las
incubadoras en Brasil; y difundir los

resultados del estudio entre los agentes de

innovacion y otros socios (ANPROTEC,
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2012, p. 7). Haciendo uso de la herramienta
de PT denominada benchmarking, el estudio

de ANPROTEC/MCTI diagnostic6 que,

(...) la aceleracion en la implantacion de
incubadoras fue el resultado de las
politicas publicas de fomento registradas
en paises como Corea del Sur, Francia,
Alemania, Estados Unidos, Canadd y
Brasil. En estos y en varios otros paises,
la financiacion publica, directamente o
mediante edictos de las agencias de
fomento, sigue siendo la principal fuente
de ingresos de las incubadoras.
(ANPROTEC, 2012, p. 8).

A excepcion de Alemania y el Reino
Unido, cuyos viveros de empresas de base
tecnologica tienen como principal fuente de
recursos sus propios ingresos,
respectivamente, mas del 66% y casi el 45%,
en todos los demaés paises citados, las fuentes
de recursos invertidos en [+D son estatales.

Los esfuerzos sinérgicos de las
incubadoras de empresas de base tecnologica
permitieron el surgimiento de los primeros
parques tecnoldgicos brasilefios, que tuvieron
un crecimiento exponencial demostrado en
estudios realizados y publicados por Ila
Asociacion Brasilefia de Desarrollo Industrial
(ABDI), por ANPROTEC, por el MCTI y por
el Centro de Apoyo al Desarrollo Tecnologico
(CDT) de la Universidade de Brasilia (UnB).

La figura 3 muestra que en el afio
2000, Brasil s6lo contaba con 10 iniciativas
de parques tecnoldgicos. En 2013, Brasil pasé
a tener 94 parques tecnoldgicos en diferentes
etapas de madurez y, como el gobierno
federal cred mas politicas publicas y aumento
la promocidén de las actividades de CT&I. En

Ceeex
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2017, Brasil contaba con 103 parques

tecnologicos.

Figura 3: Nomero de iniciativas
de parques
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Fuente: (BRASIL, 2019, p.37)

Ademas de los organismos de
financiacion de la investigacion cientifica y
tecnologica - como el CNPq, la Coordinacién
para el Perfeccionamiento del Personal de la
Ensefianza Superior (CAPES), la Agencia de
Financiacion de Estudios y Proyectos
(FINEP) la Asociacion Brasilena de
Investigacion e  Innovacion  Industrial
(Embrapii) y las fundaciones estatales de
apoyo a la investigacion - las incubadoras
universitarias 'y empresariales de base
cientifica y tecnologica, los NIT, las ICT, los
parques y polos tecnoldgicos pueden contar
con lineas de crédito subvencionadas y
recursos reembolsables subvencionados por el

Banco Nacional de Desarrollo Econémico y

Social (BNDES). Esto facilita la obtencion de
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créditos a bajo interés y largos plazos;
recursos no reembolsables; facilidades
creadas en diversas legislaciones que
benefician a la ciencia, la tecnologia y la
innovacion, como el RETIDIS, la Politica de
Desarrollo Productivo, el Plan de Accion de
Ciencia, Tecnologia e Innovacion (2007-
2010), el Programa Nacional de Apoyo a
Incubadoras de Empresas y Parques
Tecnologicos, el Codigo de Ciencia,
Tecnologia e Innovacion, entre otros. Una de
las legislaciones mas importantes creadas
recientemente, en beneficio del area de CT&I
en el pais, fue la Politica Nacional de
Innovaciéon (PNI). El PNI tiene los siguientes
objetivos:

I - orientar, coordinar y articular las
estrategias, programas y acciones de
fomento a la innovacion en el sector
productivo, para estimular el aumento de
la productividad y la competitividad de
las empresas y demas instituciones
generadoras de innovacion en el pais, de
acuerdo con lo establecido en la Ley n°
10.973, de 2 de diciembre de 2004; y

I - establecer mecanismos de
cooperacion entre los Estados, el Distrito
Federal y los Municipios para promover
el alineamiento de las iniciativas y
politicas federales de fomento a la
innovacion con las iniciativas y politicas
formuladas e implementadas por las
demas entidades federativas. (BRASIL,
2020)

En un informe técnico de 2019
titulado “Estudo de Projetos de Alta
Complexidade: Indicadores de Parques
Tecnologicos”, elaborado por el CDT/UnB en
colaboracion con el MCTI, se analizd el
innovador en los

proceso parques

tecnologicos a través de métricas que incluian

'® Instituido por la Ley n® 12.598 de 21 de marzo de 2012.
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el nimero de empresas instaladas y el nimero
de empleados que trabajan en estos hdbitats
de innovacion.

El grafico expuesto en la figura 4, en
adelante, demuestra comparativamente el
nimero de empresas incubadas en los parques
tecnologicos en los afios 2013 y 2017,
respectivamente. “Los resultados indican un
aumento de 939 a 1.337 empresas instaladas,
lo que representa un crecimiento del 9,2%
anual” (BRASIL, 2019, p.51). El aumento del
numero de empresas que se han instalado en
los parques tecnoldgicos repercute directa e
indirectamente en el aumento del numero de
empleos generados en el municipio. El
estudio senala que, de 2013 a 2017, hubo un
aumento del 6,4% anual en la generacion de
empleo dentro de los parques tecnoldgicos,
totalizando 38.365 profesionales (BRASIL,
2019, p.52).

Figura 4: Nomero de empresas
incubadas en parques tecnoldgicos
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Fuente: (BRASIL, 019, p.52)
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Las fuentes de financiacion de los
parques tecnologicos son el Gobierno Federal,
los gobiernos locales (estatales y municipales)
y la iniciativa privada. Como muestra el
grafico expuesto en la figura 5, de 2013 a
2016, solo el 20,7% proviene del Gobierno
Federal.

Aunque el programa de parques
tecnolégicos  nacionales ha  sido
impulsado por el gobierno federal, que
ha realizado inversiones relevantes a lo
largo del tiempo, las cantidades
asignadas por otros gobiernos y la
iniciativa privada ilustran la confianza de
otros sectores de la sociedad en la
viabilidad de estos entornos de
innovacion. (BRASIL, 2019, p.59)
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Figura 5: Fuentes de financiacion de parques tecnolégicos
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Fuente: (BRASIL, 2019, p.57)

Los datos abarcan los parques
tecnologicos en fase de disefio,
implementacion y operacion'’ “Los parques
tecnologicos en operacion son los que
presentaron  las  mayores  inversiones”
(BRASIL, 2019, p. 60). Otro modelo de triple
hélice que Brasil también ha importado de
Estados Unidos es el de los centros
tecnologicos. Silicon Valley, situado en el
area de la bahia de San Francisco, en el estado
de California, se considera uno de los casos
de estudio mas emblematicos de los centros
tecnologicos de éxito de la historia. El valle
abarca varias ciudades del estado de
California, como Palo Alto, San Francisco,
Santa Clara y San Jos¢, y desde los afios 50
concentra una enorme variedad de empresas
de alta tecnologia, sobre todo de electrénica.
El propio nombre de Silicon Valley se

atribuy6 a esta agrupacion por ser la cuna de

las grandes empresas y las startups de base

YLas mismas fases (1, 2 y 3) que cita Ricardo dos Santos
Aguiar mas arriba.

Estado Empresario y Estrategia Nacional de Defensa

tecnologica, centrada en los circuitos
integrados de silicio, en sinergia con
universidades y centros de investigacion.
“Este hecho se afirmé como embrion de las
otras experiencias adoptadas posteriormente
en las universidades norteamericanas, como el
Instituto  Tecnologico de Massachusetts,
Princeton y

(MARIGHETTL, 2013, p.71).

Al igual que la creacion del Programa
Nacional de Parques Tecnoldgicos, la
creacion de polos tecnoldgicos en todo el
pais también es resultado de las
campafias del gobierno federal, en la
década de 1980, para implantar, en la
mentalidad del empresariado brasilefio,
la cultura del emprendimiento y la
innovacion. Es importante no confundir
el concepto de parques con el de polos
tecnologicos. Seglin la Ley n°® 13.243, de
11 de enero de 2016, el polo tecnologico
es un (..) entorno industrial 'y
tecnolégico  caracterizado por la
presencia dominante de micro, pequefas
y medianas empresas con dareas de
actividad afines en un 4rea geografica
determinada, con vinculos operativos con
las ICT, los recursos humanos, los
laboratorios y los equipos organizados y
con predisposicion al intercambio entre
las entidades implicadas para la
consolidacion, el marketing y la
comercializacion de nuevas tecnologias.
(BRASIL, 2016a)

Harvard, entre  otras”
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Ana Lucia Vitale Torkomian subraya
que “este tipo de iniciativas suelen apoyarse
en una empresa o fundacion privada sin
animo de lucro, cuyo objetivo es crear las
condiciones para la aparicion y consolidacion
de empresas de alta tecnologia” (1994, p.272).
Segun ella,

los objetivos de los polos tecnoldgicos se
pueden enumerar de la siguiente manera:
a) promover la creacion y consolidacion
de empresas de base tecnologica; b)
proporcionar apoyo a la gestion a través
de consultorias y cursos en las areas de
gestion tecnologica y gestion empresarial
a las empresas y al sector académico; c)
facilitar la interaccion sistematica entre
las  empresas y las instituciones
educativas y de investigacion,
permitiendo el uso de recursos humanos,

equipos y laboratorios, incluso de
manera compartida; y d) permitir la
participacion de las  instituciones
financieras (incluyendo el capital de
riesgo) y el gobierno, haciendo hincapié
en la participacion de los gobiernos
federal, estatal y municipal.
(TORKOMIAN, 1994, p.272)

En una encuesta realizada con datos
del ya extinto Ministerio de Trabajo, en 2010,
Brasil tenia un total de mas de cincuenta mil
industrias consideradas de alta tecnologia y
una distribucion significativamente desigual
entre las regiones. La region del sureste, como
se muestra en la figura 6, es la que cuenta con
el mayor nimero de empresas y la del norte,
la méas pequefia. La region del sureste

concentra el 57% de las industrias de alta

Figura 6: Ubicacion geografica de los principales polos tecnolégicos del
mundo
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tecnologia. En comparaciéon con el nimero de
industrias de alta tecnologia, 18.830 se
localizaron en Sdo Paulo, 4.517 en Minas
Gerais, 2.533 en Rio de Janeiro y 716 en
Espirito Santo (MARIGHETTI, 2013, pp.89-
91).

El Parque Tecnoldgico de Sao Carlos
es el mas antiguo de los parques tecnoldgicos
y es el unico definitivamente acreditado en el
Sistema Paulista de Parques Tecnologicos
(SPTec), asociacion oficial de parques
tecnoldgicos del estado de Sao Paulo. El
Parque Tecnoldgico de Sao Carlos, gestor del
polo tecnoldgico de la ciudad, consolidd sus
actividades en 2006. Entre ellos, hay procesos
para la proteccion de las tecnologias
desarrolladas por el profesorado, los
estudiantes y los empleados; la concesion de
licencias y la explotacion comercial de los
resultados de la investigacion, y la
contribuciébn para que las innovaciones
proporcionen la mejora de la calidad de vida
de la poblacion, apuntando al desarrollo
socioeconomico del municipio de Sao Carlos
y de todo el Pais.”® A finales de la década de
1980, la edad media de las empresas era de 3
a 4 afios y las areas en las que actuaban las
llamadas empresas de alta tecnologia de Sao
Carlos eran: “materiales, equipos industriales,
automatizacion, informadtica, Optica, mecanica
de precision y quimica fina” (TORKOMIAN
& LIMA, 1989, p.78). Los productos del polo

tecnoldgico de Sao Carlos, en esa época, se

2Para saber més sobre las actividades de este centro
tecnoldgico, véase: http://www.inovacao.usp.br/saocarlos/
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clasificaban en productos nuevos con
tecnologias nuevas, productos conocidos con
tecnologias nuevas, copias de productos
similares importados y productos conocidos
con tecnologias ya conocidas. Estas tltimas se
justificaban por la necesidad de supervivencia
de la empresa como empresa capitalista y de
subvencionar las actividades de I+D.
Torkomian y Marcelo Alceu Amoroso Lima
afiaden también que tanto los departamentos
de Ingenieria Mecéanica y Electronica y de
Informatica de la Universidade de Sao Paulo
como la Universidade Federal de Sdo Carlos,
asi como el tradicional Parque Industrial de la
ciudad de Sao Carlos, influyeron activamente
en el proceso de creacion y consolidacion de
dichas empresas (1989, p.78).
Oficialmente, hay 4  (cuatro)
incubadoras de empresas de base tecnoldgica
en el Polo de Sdo Carlos: el Centro
Incubador de  Empresas
(CINET), el Centro Incubador de Empresas
de Software (SOFTNET), la Incubadora de

Tecnologicas

Empresas Leme (IEL) y la Design Inn.
CINET comenzd a operar en el centro
tecnologico en 1985, cuando albergd a Opto
Eletronica S.A, una empresa que se convirtid
en la primera empresa incubada en América
Latina. SOFTNET, inaugurada en 1994,
apoy6 la creacion y consolidacion de
empresas en el ambito de la tecnologia y la
comunicacion. Esta iniciativa fue una
demanda generada por los empresarios del
area de tecnologia y comunicacion de las

universidades y centros de investigacion

Ce
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locales. La sede del Nicleo Regional de
Softex (GENETEC) se encuentra dentro de
SOFTNET. El IEL se cre6 en 2003 mediante
una asociacion entre el Sebrae-SP y el
Ayuntamiento de Sdo Carlos. El objetivo de
esta incubadora es proporcionar apoyo fisico,
asistencia técnica, administrativa y de gestion
para la creacioén y consolidacion de empresas
tradicionales e innovadoras. Por ultimo,
Design Inn, inaugurada en 2005, es el
resultado de la convocatoria publica
promovida por el Sebrae Nacional para crear
una red de incubadoras de disefio en el pais.
Segun el sentido comun, una spin-off
es una nueva empresa surgida de un grupo de
investigacion de empresas, universidades o
centros de investigacion con el fin de
desarrollar un nuevo producto. El origen de
esta expresion se asocia a los proyectos
desarrollados con fines militares en el periodo
de entreguerras y, con mas fuerza, a partir de
la Segunda Guerra Mundial (1939-1945),
desencadenando

nuevos paradigmas

tecnoldgicos en la industria civil.

Los principales impactos de este periodo
se observaron en la industria acronautica
y espacial, en la industria de los
semiconductores, y a través del
desarrollo de Internet, los ordenadores y
la energia nuclear. El impacto en los
sectores mencionados generd una gran
expectacion en torno al sistema de
innovacion en defensa, del que se
esperaban constantes desbordamientos
tecnologicos, el llamado efecto spin-off.
(LESKE, 2018)
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Ruttan (2006) considera este proceso
cercano la Big Science’ y Malliki (2008)
refuerza que la investigacion en el area de
Defensa fue el motor del -crecimiento
tecnoldgico durante los afos de la Guerra
Fria, con una serie de beneficios dirigidos al
sector civil (LESKE, 2018). La universidad
emprendedora ha explotado muy bien este
concepto y desde entonces ha creado varios
programas de spin-off y aceleracion de
empresas y startups en incubadoras de centros
y parques tecnologicos. El programa
RedEmprendia es un ejemplo de ello. A
través de este programa internacional con
asociaciones estratégicas, la red universitaria
promueve la innovacion y el espiritu
empresarial en varios paises, como Espana,
Portugal y otros de América Latina. A través
de convocatorias publicas, premios y apoyo
de entidades financieras, RedEmprendia
lidera el proyecto Spin-off Lean Acceleration
(SOLA, sigla en inglés)zz, cofinanciado por el
programa Erasmus+ de la Unidon Europea,
para fortalecer las capacidades de las
universidades para acelerar spin-offs y

startups basadas en el conocimiento. Este

2! Big Science es un término utilizado por cientificos e
historiadores de la ciencia, acufiado a principios de la década
de 1960 para referirse a los grandes programas y proyectos
estratégicos que, durante y después de la Segunda Guerra
Mundial, reunieron diversos talentos en recursos humanos,
apoyados por un complejo militar-industrial-académico, Se
apoyaron en un complejo militar-industrial-académico,
recibieron grandes contribuciones financieras de los Estados
y tuvieron un profundo impacto en el desarrollo cientifico y
tecnologico y en el progreso de las sociedades, cuyos
objetivos siguen siendo hoy garantizar la eficacia y la
preparacion de las Fuerzas Armadas en los teatros de guerra y
el liderazgo politico y econémico de los Estados en el sistema
internacional de fuerzas.

22 Para conocer mas sobre Spin-off Lean Acceleration, acceda
a: http://www.spinoffleanacceleration.org/
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proyecto pretende disefiar e implementar una
hoja de ruta formativa dirigida al personal de
los viveros de empresas y centros
universitarios de apoyo al emprendimiento,
abordando, en sus modulos didacticos,
cuestiones estratégicas para el desarrollo de
spin-offs 'y startups, como la propiedad
intelectual, la internacionalizacidén, la
financiacion  para  emprendedores, las
certificaciones de calidad, la redefinicion
estratégica trabajada por la metodologia
metodologia lean startup” La Agencia de
Innovaciéon de la USP (AUSPIN) es una de
las instituciones asociadas a RedEmprendia y
adopta SOLA tanto en las incubadoras de la
USP como en las asociadas en centros
tecnoldgicos como el de Sao Carlos.
ONOVOLAB, por ejemplo, es una iniciativa
privada, ubicada en el municipio de Sao
Carlos, especializada en el ecosistema
empresarial, que trabaja junto  con
universidades, autoridades politicas locales,
incubadoras y startups locales para impulsar
las innovaciones en el sector privado.
Actualmente, Sdo Carlos es una de las
ciudades lideres en innovaciéon en Brasil,
segun las encuestas del MCTI (G1, 2014), y
el Polo Tecnolégico de Sao Carlos, con
empresas que acaban de nacer y empresas ya
consolidadas, es firme en el mercado,

centrando sus actividades en el proceso de

proteccion de las tecnologias desarrolladas.

» Lean startup o lean startups son un conjunto de
practicas para crear nuevas empresas de una manera
mas agil, de bajo coste y centrada en el cliente para el
desarrollo de productos o la prestacion de servicios.
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4. Actualizacion del vanguardismo
cientifico y tecnologico en Defensa:
propuestas para el Ejército brasileiio

La piramide de Defensa representa el
modelo ideal interdependiente y complejo.
Estd formada por varias instituciones Yy
empresas con distintas especializaciones y
dificiles relaciones.

El Iceberg de la Industria de Defensa y
Seguridad, en la taxonomia de la ABIMDE,
ilustrado en la figura 7, representa los niveles
de complejidad de la BID, en los que la parte
que estd por encima de la linea de flotacion,
es decir, los productos, como bienes, servicios
y sistemas, corresponden a lo que
normalmente visualiza de la BID la sociedad
en general. Sin embargo, la parte que estd por
debajo de la linea de flotacion es toda la
complejidad no vista del BID que implica
desde la educacion basica y la investigacion
hasta las empresas de apoyo logistico.

Para muchos de estos productos, la BID
cuenta con empresas e instituciones de
alta tecnologia, verdaderas islas de
conocimiento que conforman un
archipiélago de excelencia y
competencia. El potencial de desarrollo
es enorme, especialmente con la
reanudacion de los grandes proyectos de
Defensa, el desarrollo de nuevos
proyectos y soluciones tecnologicas, y la
apertura de puertas para que los

productos de éxito lleguen al mercado
externo. **

?* Para conocer los conceptos basicos de la piramide de
promocion de ABIMDE, vaya a:
https://abimde.org.br/media/download/96affa55188000b7779
e5a753e3523a4.pdf
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Figura 7: /ceberg de Defensa y Seguridad
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Fuente: ABIMDE.

La Estrategia Nacional de Defensa
(END) de diciembre de 2008 determino que el
Ejército Brasilefio (EB), a través de su Estado
Mayor, debia elaborar un plan para atender las
demandas  especificas del documento,
incluyendo proyectos de interés para la Fuerza
sobre articulacion y equipamiento. Esta
planificacion fue denominada por el Ejército
como “Estrategia Bragco Forte”. En diciembre
de 2009, el Estado Mayor del Ejército (EME)
identifico la necesidad de una estructura en la
Fuerza, que evaluara, elaborara, coordinara e
integrara las acciones y los esfuerzos, con el
fin de permitir la realizacién de proyectos a
gran escala. E1 7 de abril de 2010 se cred la
Assessoria Especial de Gestdo de Projetos
(AEGP) con el objetivo de actuar en cuatro

proyectos especificos: Guarani, SISFRON,
Defensa Aérea y Plena Capacidad Operativa
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(OCOP). En septiembre de 2012, el EME
transform6 el AEGP en la Oficina de
Proyectos del Ejército (EPEx), asumiendo la
coordinacion de los proyectos estratégicos de
la Fuerza. Entre las misiones del EPEx se

encuentran:

- supervisar, coordinar y controlar la
gestion de los Proyectos Estratégicos del
Ejército (PEE), incluyendo los derivados
de la adquisicion, modernizacion vy
desarrollo de productos de defensa
(PRODE) definidos por el EME; -
planificar y coordinar las acciones de
relaciones institucionales de interés para
las ESP; - supervisar y coordinar las
actividades de contratacion de los
Productos de Defensa (PRODE),
relacionados con el SEE bajo la gestion
de EPEx, que, por su complejidad,
requieren una contratacion integrada; y -
gestionar los procesos relacionados con
los Proyectos Estratégicos del Ejército.

de interés para las ESP; - supervisar y
coordinar las actividades de contratacion
de los Productos de Defensa (PRODE),
relacionados con el PEE bajo la gestion
de EPEx, que, por su complejidad,
requieren una contratacion integrada; y -
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gestionar los procesos relacionados con
los Proyectos Estratégicos del Ejército.?

De acuerdo con las Directrices 2021-
2022 de la Secretaria de Economia y
Finanzas, EB se inserta en la Administracion
Publica Federal Directa como o6rgano del
Ministerio de Defensa, empleando los
recursos puestos a su disposicion en el
cumplimiento de sus objetivos
constitucionales y en la conduccion de las
politicas econémico-financieras definidas por
el Consejo Superior de Economia y Finanzas
(CONSEF) y en el Plan Estratégico del
Ejército (PEEx), de acuerdo con los planes
gubernamentales (BRASIL, 2021, p.1). Todos
estos proyectos y programas estratégicos de
EB estan implicados en algin medio de
adquisicion tecnoldgica, como la compra de
oportunidades o la cooperacion tecnoldgica,
con empresas asociadas en el extranjero o en
algin programa de desarrollo autonomo.
Aunque existe un escenario econdmico de
bajo crecimiento y restricciones
presupuestarias, especialmente, debido a los
altos gastos para combatir la pandemia del
COVID-19 y el techo de gasto establecido por
la Enmienda Constitucional No. 95 de 2016,

los recursos

previstos para los demds gastos
discriminatorios responden, con
restricciones, a las necesidades de la
Fuerza. Los recursos para los Programas
Estratégicos  (Astros, SISFRON vy
Guarani) fueron aumentados para este
afio fiscal [2021]. Los recursos para los

2 Para conocer mas el EPEx, acceda:

http://www.epex.eb.mil.br/index.php/missao
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gastos obligatorios son compatibles con
las necesidades del EB, a excepcion de
los recursos para el desplazamiento de
personal militar y los uniformes.
(BRASIL, 2021, p.3)

O El documento establece que en 2022
los montos para otros gastos discriminatorios
y obligatorios se mantendran en el mismo
nivel que en 2021 y que los recursos para los

programas estratégicos aumentaran

gradualmente para lograr el equilibrio en la
distribucion de estos recursos entre las tres
Fuerzas Armadas (BRASIL, 2021, p. 3). Esto
demuestra que, a corto y medio plazo, los
recursos para los programas y proyectos
militares seguirdn concentrandose en el
Estado, sujetos a variaciones politicas,

economicas y sociales.

Los proyectos estratégicos de las Fuerzas
Armadas también pasan por un largo
ciclo de desarrollo, que incluye la
formacion de personal especializado, la
investigacion pionera y el pleno dominio
de las capacidades de I+D y la
produccion de Sistemas y Productos de
Defensa, en particular de las tecnologias
criticas que los integran. Se trata de
desarrollos de alto valor tecnologico
afladido, como el Programa de Radares y
Radios Definidos por Software, bajo la
responsabilidad del Centro Tecnologico
del Ejército, y los Proyectos Estratégicos
del Ejército, gestionados por la Oficina
de Proyectos del Ejército, cuya cartera se
compone de varios sistemas complejos,
como los proyectos Sisfron (Sistema
Integrado de Vigilancia de Fronteras),
Guarani  (Familia de  Vehiculos
Blindados sobre Ruedas) y Astros 2020.
(SCHONS, PRADO FILHO &
GALDINO, 2020, p. 29)
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[...]tanto las universidades emprendedoras como
los parques y polos tecnoldgicos cuentan con

recursos humanos

materiales,

altamente
tecnologias

cualificados.
basadas en el

conocimiento y un conjunto de herramientas y
plataformas institucionales que pueden contribuir
a los esfuerzos del Ejército brasilefio para hacer
posible los PRODE, sin seguir perjudicando el

presupuesto de la Fuerza.

Dada la complejidad de lo anterior, se
justifica la necesidad de seguir explorando
modelos de Triple Hélice mas
descentralizados, para orientar mejor el
proceso de innovacion en el Ejército
Brasilefio. De acuerdo con el Plan de
Adquisicion de Capacidades Materiales
previsto en el PEEx 2020-2023, el Ejército
brasilefio tiene 56 proyectos, de los cuales 27

, 26
estan en fase de desarrollo™". Con base en la

% Entre estos proyectos, destacamos los siguientes: (a) las
Subfamilias Media y Ligera de la Nueva Familia de
Blindados sobre Ruedas (principalmente las diferentes
configuraciones del Vtr 6x6), bajo la responsabilidad del
Estado Mayor del Ejército (EME); (b) la version 8X8 de la
Subfamilia Media de la Nueva Familia de Vehiculos
Blindados sobre Ruedas, bajo la responsabilidad del EME y
del DCT, y el Sistema de Integracién, Monitorizaciéon y
Apoyo a la Decision (SIMAD INTEGRADOR), bajo la
responsabilidad conjunta del Mando de Operaciones
Terrestres (COTER), el EME y el DCT, son Productos de
Defensa (PRODE) que se desarrollaran principalmente a
partir de sistemas/plataformas ya existentes en el mercado. El
proyecto del Vehiculo de Combate Blindado - Coche de
Combate (VBC CC) y del Vehiculo de Combate Blindado de
Infanteria de Marina (VBC Fuz), bajo la responsabilidad de
EME, sigue siendo una Propuesta del Coordinador del Grupo
de Trabajo responsable de la Formulacion Conceptual de los
medios blindados del EB. Tanto las subfamilias media y
ligera de la nueva familia de vehiculos blindados de ruedas
como la version 8X8 de la subfamilia media de la nueva
familia de vehiculos blindados de ruedas estan condicionadas
a un estudio de viabilidad bajo la direccion de EPEx y EME.
El Arma Ligera Antiblindaje (ALAC), bajo la
responsabilidad del DCT, es un proyecto que volvio a ser de
I+D, con el objetivo de mejorar la seguridad de las espoletas
en el proyecto consolidado. El Sistema de Informacion
Geografica, bajo la responsabilidad del DCT, ademas de ser
un proyecto para el desarrollo de la Base de Datos Geografica
del Ejército (BDGEX), esta en la fase de desarrollo de los
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informacioén discutida en este articulo, se
puede afirmar que estos proyectos en curso
podrian desarrollarse total o parcialmente en
habitats de innovacion de modelos de Triple
Hélice descentralizados. Como se ha
mencionado, tanto las  universidades
emprendedoras como los parques y polos
tecnologicos cuentan con recursos humanos
altamente cualificados, materiales,
tecnologias basadas en el conocimiento y un
conjunto de herramientas y plataformas
institucionales que pueden contribuir a los
esfuerzos del Ejército brasilefio para hacer
posible los PRODE, sin seguir perjudicando
el presupuesto de la Fuerza.

En septiembre de 2012, el DCT
aprobd el documento denominado “Diretriz

de Iniciagdo do Projeto de Transformagao do

Sistema de Ciéncia e Tecnologia do Exército

plugins de DSGTools. SIMAD INTEGRADOR, ademas de
ser un PRODE que se desarrollara principalmente a partir de
sistemas/plataformas ya existentes en el mercado, esta en fase
de desarrollo con la empresa DIGITRO. AVIBRAS participa
en el proyecto de Misiles de Crucero (MTC 300) y Cohetes
Guiados (Fgt SS 40G) del Sistema ASTROS, bajo la
responsabilidad de EME y DCT. En asociaciéon con las
universidades, segun el PEEx 2020-2023, el Centro de
Coordinacion de Operaciones Moviles (CCOp Mv), bajo la
responsabilidad de la EME, COTER y DCT, es un proyecto
de ingenieria en desarrollo con la Universidade de Brasilia
(UnB).
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(SCTEx)” con el objetivo de transformar el
Sistema en el Sistema de Ciencia, Tecnologia
e Innovacion del Ejército (SCTIEx). EI DCT
entendio que el Sistema, hasta entonces
adoptado, habia agotado su capacidad de
innovacion, en la cantidad y calidades
demandadas por el Ejército en su proceso de
transformacion. Habia una  necesidad
imperiosa de que el Sistema alcanzara un alto
nivel de generacion de  innovacion
tecnologica. Por tanto, la idea principal que
debia guiar todo el proyecto era la innovacion.
En esta concepcidon, “la innovacion que se
espera obtener con el nuevo SCTIEx es la que
proporcionara ventaja operativa, tactica y
estratégica a la Fuerza Terrestre vy,
consecuentemente, agregara valor al Poder de
Combate del Ejército” (BRASIL, 2012, p.2).
La fecha limite para la conclusion de este
proceso de transformacion del Sistema es el
31 de diciembre de 2022. La premisa es que
el proceso de transformaciéon agrega
caracteristicas de una organizacién realmente
innovadora, integrada con el entorno interno y
externo del Ejército, centrada en el futuro, con
énfasis en los resultados y plenamente
alineada con las exigencias de la Fuerza
Terrestre. El énfasis en los resultados se
asocia a la entrega del PRODE y el enfoque
en el futuro se asocia a una dindmica de
vision  prospectiva. “El  Sistema debe
establecer procesos capaces de visualizar
futuros escenarios tecnologicos y doctrinales

que orienten su trabajo de I+D+i, anticipando

las demandas de la Fuerza Terrestre”
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(BRASIL, 2012, p.3). Ademas de la creacion
del Polo de Ciencia y Tecnologia del Ejército,
en Guaratiba (PCTEG), y la transferencia del
IME del barrio de Urca al barrio de Guaratiba,
en el complejo militar donde se encuentra el
CTEx, también contaba en el proceso de

transformacion del SCTIEx:

la transformacién del Departamento de
Ciencia y Tecnologia (DCT) en el
Departamento de Ciencia, Tecnologia e
Innovacion (DCTI); la transformacion de
la Direccion de Fabricacion (DF) en el
Centro de Desarrollo Industrial (CDI); la
creacion de nuevos organismos militares,
como el Instituto de Investigacion
Avanzada, la Agencia de Gestion de la
Innovacion y la Incubadora de Empresas
de Productos de Defensa; la definicion
del papel del IMBEL en el nuevo
SCTIEx; y la transformacion del
segmento de Tecnologias de la
Informaciéon. Otras OM pueden ser
creadas o transformadas, segin los
estudios que se desarrollen. (BRASIL,
2012, p.7)

En septiembre de 2013, el DCT
aprob¢ la directriz para la puesta en marcha
del proyecto de la Agencia de Gestion e
Innovacién (AGI) y, en 2015, la AGI se
transformé en la Agencia de Gestion e
Innovacién Tecnoldgica (AGITEC). En julio
de 2017 se aprobo la dotacion de personal del
nucleo AGITEC. En enero de 2018, esta
agencia habia sido activada. “La Agencia se
divide en cuatro areas de conocimiento: 1)
Gestion del Conocimiento Cientifico y
Tecnologico, 2) Gestion de la Propiedad
Intelectual, 3) Inteligencia Tecnoldgica y
Prospeccion Tecnologica y 4) Promocion de
la Cultura de la Innovacién” (CORREA,
2020, pp.48-49). El principal objetivo del

sector responsable de la Inteligencia y

C I
5
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Prospeccion Tecnologica en AGITEC es
producir informaciéon tecnologica para la
Fuerza Terrestre.”’ Esta informacion es
esencial para garantizar la supervivencia tanto
de las tecnologias como de la propia empresa
o ICT, que desarrollan innovaciones a la
vanguardia del conocimiento. AGITEC
adapto varias herramientas existentes, como el
Technological Readiness Level (TRL, sigla en
inglés)®®, vy desarrolld  sus  propias
herramientas para realizar estudios de
prospeccion en el Ejército brasilenio. E1 DCT
podrd aprovechar el conocimiento generado
por AGITEC y otros Organos Militares (OM)
que realicen prospeccion, para crear una
mentalidad de Inteligencia Tecnologica y
Prospeccion Tecnologica en incubadoras,
empresas, startups, aceleradoras, spin-offs y
en TICs civiles y militares que desarrollen o
vayan a desarrollar proyectos de I+D-+i de
interés para la Fuerza Terrestre.

En su proceso de transformacion, el
DCT viene implementando diferentes hdbitats
con el objetivo de ampliar la generacion de
innovaciones tecnoldgicas en la Fuerza
Terrestre. En junio de 2019, a través de una
Ordenanza, la Gabinete do Comando do
Exército recreo el SisDIA de Innovacion. Este
Sistema se basa en la Triple Hélice y se

organiza en tres niveles, el nacional

" Para ver la presentacion del Teniente-coronel Leonardo
sobre la AGITEC, acceda:
https://fiesc.com.br/sites/default/files/inline-
files/Apresenta%C3%A7%C3%A30%20-%20AGITEC.pdf
28 Método desarrollado por la NASA, en los afios 70, para
estimar el grado de madurez de las tecnologias desarrolladas
en el ambito de la Evaluacion de la Preparacion Tecnoldgica
(TRA).
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(estratégico), el regional  (estratégico
operacional) y el local (operacional), con el
objetivo de “potenciar los esfuerzos de las
areas  gubernamentales, productivas y
académicas con vistas a, a través de la
innovacion  tecnoldgica,  contribuir  al
desarrollo nacional, apuntando a la busqueda
de capacidades productivas brasilefias de
Productos y Sistemas de Defensa” (BRASIL,
2019, p. 2). A nivel nacional (estratégico),
SisDIA centrara sus esfuerzos en los sectores
de la hélice gubernamental. A nivel regional
(estratégico  operativo), fomentard las
potencialidades regionales de las hélices
industriales y académicas. A nivel local
(operativo), ejecutara proyectos de la Fuerza
Terrestre o  contribuird con  arreglos
productivos locales.

Cada una de las Fuerzas Armadas
tiene su propio NIT como parte de sus
procesos de transformacion militar basados en
el conocimiento.”” El NIT del EB es
AGITEC. De las tres Fuerzas Armadas, la
MB es la unica que explora el universo de
oportunidades con oficinas en los centros de

. ., . . 30 .
innovacion de las universidades. Sin

¥ El Niicleo de Inovagio Tecnolégica da Marinha do Brasil
(NIT-MB) es el organo de gestion ejecutiva de la Politica de
Propiedad Intelectual del Ministerio de Defensa, y fue creado
por la Ordenanza N° 179 del Estado Mayor de la Marina
(EMA), del 31 de julio de 2009. EI NIT de la Fuerza Aérea
Brasilefia (FAB) se denomina Nucleo de Gestdo de Inovagéo
(NGI), que es el 6rgano asesor de las actividades relacionadas
con la gestion de la Innovacién Tecnologica del
Departamento de Ciencia y Tecnologia Aeroespacial
(DCTA).

3 Desde los afios 50, el MB mantiene el intercambio
cientifico-tecnologico a través de asociaciones estratégicas
con instituciones de CT&I de varias universidades brasilefias,
como la Escuela Politécnica y el Laboratorio de Sistemas
Integrados (LSI) de la Universidad de Sdo Paulo, COPPE-
UFRJ. En marzo de 2011, la MB firm6 un Acuerdo de
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embargo, en ninguno de los NITs de MB en
las universidades actian empresas publicas o
privadas. El EB no cre6 un NIT en las
universidades para el desarrollo de
investigaciones o proyectos, pero decidio, en
agosto de 2018, apoyar la creacion de un
curso de Postgrado en Gestion de Proyectos,
subordinado al Departamento de
Administracion de la Universidad de Brasilia
(UnB), con contenido y  formato
personalizado a través de la firma de un
Término de Ejecucion Descentralizado (TED)
para atender a las necesidades del Ejército,
especialmente, de sus programas y proyectos
estratégicos. Segun el entonces Jefe del
Estado Mayor del Ejército, el General de
Ejército Fernando Azevedo e Silva, “la
asociacion entre el Ejército brasilefio y la
UnB es muy bienvenida, mds ain en esta area
de gestion de proyectos y programas. No

tenemos experiencia en este campo, y tanto el

Cooperacion Académica, Técnica y Cientifica con la
Universidad Federal Fluminense (UFF) e inaugur6 el Centro
de la Oficina de Ciencia, Tecnologia e Innovacion para la
Marina de Brasil en la UFF, bajo la coordinacion del Centro
de Analisis de Sistemas Navales (CASNAV). Entre los
objetivos de la firma de este convenio y la inauguracion de
este nucleo de innovacion en la universidad, destacan: la
definicion de medios para fomentar y facilitar la integracion
entre la antigua Oficina de Ciencia, Tecnologia e Innovacion
de la Armada y la UFF; la prestacion de apoyo mutuo a las
actividades de investigacion y prospeccion tecnologica; la
creacion de programas conjuntos con actividades anuales,
que implican la concesion de becas para el alumnado de la
UFF; y la elaboracion de investigaciones técnicas en
proyectos de interés comun para las dos instituciones. En
noviembre de 2016, el MB también inauguré su Centro de
Ciencia, Tecnologia e Innovacion en la Universidad Federal
de Rio Grande do Sul con el objetivo de promover proyectos
de investigacion en cooperacion con la universidad. Cabe
mencionar otras asociaciones estratégicas del MB, en el area
de la innovacion tecnoldgica, con instituciones de ciencia y
tecnologia que no pertenecen a universidades, como el Centro
de Investigacion y Desarrollo en Telecomunicaciones
(CPgD) de TELEBRAS, el Centro de Tecnologia de la
Informacién Renato Archer (CTI-Renato Archer) y el Comité
de Gestion de Internet en Brasil (CGI), ambos del Ministerio
de Ciencia, Tecnologia e Innovacion (MCTI).
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Ejército como la UnB son instituciones de
gran credibilidad. Este es el comienzo de una
asociacion que, no me cabe duda, tendra
mucho éxito™'. El entonces jefe del EPEx, el
General de Brigada Ivan Ferreira Neiva Filho,
afiadio: “se trata de un primer paso hacia otras
iniciativas que tendran lugar en el futuro, con
la propia UnB u otros organismos en la
misma direccion. Lo que queremos es generar
conocimiento, aportar formacién en este
ambito al Ejército". Como se ha mencionado,
el Centro de Coordinacion de Operaciones
Moviles (CCOp Mv) es un proyecto en curso,
que forma parte del Plan de Capacidades
Materiales para integrar el Sistema de
Coordinacion de Operaciones Terrestres
(SISCOT) del EB. Este proyecto se compone
de tecnologia Long Term Evolution (LTE) a
bordo, radios UHF, VHF y HF, Sistema de
Radio Troncal Digital (SRDT), equipos de
tecnologia de la informacion, equipos con
acceso al Sistema de Comunicaciones
Militares por Satélite (SISCOMIS) y Sistemas
de Mando y Control de Conocimiento de la
Situacion y Apoyo a la Decision. Por medio
de la Convocatoria N° 047/2020, la UNB y el
EB seleccionaron, en forma conjunta, a
estudiantes de graduacion en Ingenieria
Automotriz, Ingenieria  Aeroespacial o
Ingenieria Electronica de la UNB para otorgar
una beca de investigacion en el proyecto

“Estudios Empiricos en Ingenieria de

31 Para acceder a esta noticia en el sitio web oficial del
Ejército, vaya a:
http://www.eb.mil.br/web/noticias/noticiario-do-exercito/-
/asset_publisher/MjaG93KcunQI/content/id/9096028
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Sistemas para un Centro de Coordinacion de
Operaciones Moviles (CCOp Mv) para el
Ejército de Brasil”. En el Iceberg de la
Defensa y la Seguridad, el proyecto CCOp
Mv se encuentra todavia en el nivel de
complejidad de la I+D. Es importante que, en
este nivel de complejidad, el EB fomente el
espiritu empresarial y la innovacién en las
empresas incubadas dentro de la UnB y
busque empresas, spin-offs y/o startups de
habitats de innovacién, como los centros y
parques tecnoldgicos de la region del Medio
Oeste, para desarrollar en asociacion y
descentralizar los esfuerzos técnicos y los
costes de otros sistemas, materiales y/o
tecnologias del proyecto, en el ambito de la

Defensa.

En el ambito del marco juridico de la
CTI&I, el reconocimiento de las instituciones
civiles®® como ICT no es el mismo que el de
las ICTs militares. Las propias Fuerzas
Armadas, a través de sus sistemas nacionales
de CTI+I, reconocen como ICTs militares a
las instituciones militares que realizan
investigacion basica o aplicada de caracter
cientifico o tecnologico o que llevan a cabo el
desarrollo de nuevos productos, servicios o
procesos de defensa. Bajo la coordinacion de
la Direccion General de Desarrollo Nuclear y
Tecnoldégico de la Marina (DGDNTM), la
Marina brasilefia cuenta con 12 TIC. Bajo la
coordinaciéon del DCTA (Departamento de
Ciencia y Tecnologia Aeroespacial), el

Sistema de Innovacion Aeronautica

Figura 8: Niveles de preparacion de Tecnologia y ciclo de vida del proyecto
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32 Las TIC civiles pueden ser publicas o privadas.
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(SINAER) cuenta con 14 ICTs.” Las ICTs
del EB son las siguientes Instituto Militar de
Engenharia (IME), Diretoria de Fabricagdo
(DF), Centro de Avaliagao do Exército
(CAEx), Centro Tecnologico do Exército
(CTEx), Agéncia de Gestdo e Inovagdo
Tecnologica  (AGITEC), Comando de
Comunicagcoes e Guerra Eletronica do
Exército (CCOMGEX), Diretoria de Sistemas
e Material de Emprego Militar (DSMEM),
Centro de Desenvolvimento de Sistemas
(CDS), Diretoria de Servico Geografico
(DSG) y Centro Integrado de Telemdatica do
Exército (CITEX).

Embrapii, creada en 2013 y apoyada
financieramente por el MCTI, el Ministerio de
Educacién y el Ministerio de Salud®®, tiene la
mision de apoyar a las instituciones de
investigacion tecnoldgica, en areas de
competencia seleccionadas, para ejecutar
proyectos de I+D+i en cooperacion con
empresas del sector productivo. A través de la
celebracion de acuerdos de cooperacion con
instituciones de investigacion cientifica y
tecnoldgica, publicas o privadas, Embrapii
atiende a las demandas empresariales,
comparte el riesgo en la fase precompetitiva
de la innovacién y promueve iniciativas de
colaboracion y desarrollo cientifico en los
proyectos de investigacion de I+D+i que se

ejecutan en sus Unidades. La mayoria de las

PEn  diciembre de 2019, el Instituto de Medicina
Aeroespacial Brigadeiro Médico Roberto Teixeira (IMAE)
fue la mas reciente institucion militar reconocida como TIC
por el Comando de Aerondutica (COMAER).

A partir de 2018, mediante un término aditivo, el Ministerio
de Salud pasé a formar parte del Contrato de Gestion de
Embrapii.
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instituciones  utilizan  herramientas  de
prospeccion tecnoldgica, como el TRL y el
ciclo de vida, para analizar el grado de
madurez e identificar las fases de desarrollo
de una tecnologia. La fase precompetitiva que
Embrapii utiliza para realizar el andlisis
prospectivo de sus proyectos es la escala TRL
entre 3 y 6.

La mision de  Embrapii es
proporcionar apoyo parcial, con recursos no
reembolsables, a los proyectos de I+D+i
desarrollados a través de asociaciones entre
TICs acreditadas, como Unidades de
Embrapii y empresas. A través de
convocatorias publicas periddicas, en areas
tematicas seleccionadas, las TIC compiten
entre si para convertirse en Unidades
Embrapii.

Las  Unidades @ EMBRAPII  estan
constituidas a partir de competencias
especificas de instituciones de
investigacion cientifica y tecnologica,
publicas o privadas sin animo de lucro,
con experiencia contrastada en el
desarrollo de proyectos de innovacion en
colaboracién con empresas del sector
industrial. La acreditacién es exclusiva
para el segmento de la institucion
responsable del area de competencia
definida en el Plan de Accion aprobado y
contratado con EMBRAPII.
(EMBRAPII, 2020, p.5)

Desde el punto de vista juridico, las
TIC militares no tienen la misma autonomia
que las TIC publicas y privadas, por ejemplo,
para seleccionar empresas asociadas para sus
proyectos de I+D-+i. Fue para satisfacer
demandas como esta que, en mayo de 2021, el
Ministerio de Defensa (MD) firm6 un acuerdo

de cooperacion con Embrapii. El objetivo del
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acuerdo es definir las prioridades y acciones
estratégicas  para fortalecer la  BID,
identificando los retos tecnologicos vy
delimitando las 4reas tematicas en el sector de
la Defensa, relacionadas con la [+D+i. Tras la
firma de este acuerdo de cooperacion, se
realizara un diagnostico sobre las ICTs
militares y se creard un modelo especifico
para que puedan convertirse en Unidades
Embrapii (BRASIL, 2021, p.15). El modelo
Embrapii ofrece oportunidades Unicas de
financiacion  parcial de recursos no
reembolsables para proyectos de I[+D+i,
desarrollados en colaboracion entre las TIC y
el DE. Segun el PEEx 2020-2023, el SIMAD
INTEGRADOR Yy el Misil Tactico de Crucero
(MTC 300) y el Cohete Guiado (Fgt SS 40G)
del Sistema ASTROS son proyectos en
desarrollo con industrias acreditadas por el
CMID como EED, respectivamente,
DIGITRO y AVIBRAS. SIMAD-
INTEGRADOR es un sistema que une las
bases de datos basadas en las tecnologias de
la informaciéon y las comunicaciones con las
capacidades de seguimiento, vigilancia,
inteligencia y andlisis a través de multiples
perspectivas, adecuado para apoyar los
procesos de toma de decisiones de los mandos
militares de area y de los principales mandos
operativos de las Fuerzas Terrestres. E1l MTC
300 es una nueva municién convencional
accionada por turbina que, segin AVIBRAS,
esta en fase final de desarrollo y certificacion,
con el objetivo de ser lanzada por el Ejército

brasilefio desde la plataforma del Sistema

Fernanda das Gragas Corréa

ASTROS. Las caracteristicas técnicas del
control de vuelo del MTC 300 son la
navegacion, el guiado y el control a través del
software del ordenador de a bordo, a partir de
los datos adquiridos por los sensores
GPS/INS y el radioaltimetro.”” Segin la
figura 8, considerando varias condiciones,
como la apertura de una convocatoria publica
para la acreditaciéon de Unidades Embrapii y
si los sistemas y tecnologias que integran el
SIMAD INTEGRADOR y el MTC 300 estan
entre TRL 3 y 9, en un futuro préximo
COTER, EME o DCT, si son Unidades
Embrapii, podran recibir recursos no
reembolsables para financiar parcialmente el
proyecto. Para varios otros proyectos®® del EB
que, segun el PEEx 2020-2023, estan en fase
de desarrollo y, aparentemente, presentan
criticidades que pueden ser atendidas por las
ED, si las instituciones militares que los
desarrollan se ajustan a las condiciones
citadas, también podran recibir recursos no
reembolsables de Embrapii, para financiar
parcialmente sus proyectos de [+D+i en un
futuro préximo.

El diagnodstico elaborado a partir de
los radares de comparacion, generado por la
investigacion  directa  via  cuestionario,

desarrollado con las incubadoras de empresas

% Para mas informaciones sobre el MTC 300, acceda:
http://www.ctex.eb.mil.br/projetos-em-andamento/78-missil-
tatico-de-cruzeiro-av-tm-300#caracter%C3 %A Dsticas-
t%C3%A9cnicas

®Este es el caso del Simulador VBTP - MSR
GUARANI, C2 en Combate y Municiéon (municion
prioritaria de 30 mm para armas VBTP - MR
GUARANI y municion de 105 mm para VBCC
Leopard 1AS).
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en el informe técnico de ANPROTEC/MCTI
de 2012, confirm6 que: el papel de las
universidades es fundamental en este modelo
de la Triple Hélice. Tanto las universidades
como los gobiernos municipales constituyen
las principales instituciones vinculantes de los
viveros de empresas. El estudio también
diagnostico que los objetivos de los viveros
de empresas repercuten en la economia y la
sociedad de diferentes maneras. Por lo tanto,
requieren una gestion y unos esfuerzos
igualmente diferentes por parte de las
incubadoras. Esto se traduce en la necesidad,
sobre todo, de dinamizar la economia local,
crear spin-offs, dinamizar el sector de
actividad especifico, permitir la inclusion
socioeconomica y posibilitar la generacion de
empleo y renta. Ademas, el estudio presenta
la entrevista realizada a un grupo de gerentes
de 23 incubadoras de base tecnologica,
distribuidas en todas las regiones del pais,
quienes sefalaron que el enfoque de las
actividades de las incubadoras se dirige
preponderantemente a la dinamizacién de la
economia local y no a un sector especifico.
Los gestores de los viveros de empresas de
base  tecnologica,  especialmente  los
vinculados a las grandes universidades y
situados en las capitales, sefialaron que la
creacion de empresas derivadas es otro punto
importante de la actividad. Los directivos
indican ademas que, en términos de
porcentajes de participacion, las principales
alianzas estratégicas de la incubadora tienen

lugar con universidades, asociaciones
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empresariales, SEBRAE, centros de
investigacion 'y gobiernos estatales 'y
municipales (ANPROTEC, 2012, pp. 10-14).
En el estudio se menciona que la
ciudad de Sao Carlos, debido al capital
intelectual y productivo generado por las
empresas locales, es considerada por el MCTI
como la 3* ciudad mas innovadora del pais.
Sin embargo, ningin PRODE fue producido
por empresas de base tecnologica incubadas
en el Polo Tecnologico de Sao Carlos. El MD
y el EB necesitan incentivar la participacion
de empresas de base tecnoldgica incubadas en
habitats de innovacion, como polos y parques
tecnologicos, para que se acrediten como ED
o EED, para que descentralicen algunos de
sus proyectos estratégicos y/o prioritarios en
I+D+i y desarrollen asociaciones con
empresas de incubadoras de empresas, a
través de recursos no reembolsables de
agencias de financiacion de la investigacion y
de Embrapii. De este modo, se podrad
promocionar: (1) areas del PRODE, previstas
en el PEEx 2020-2023, y de interés para la
Defensa, a través de convocatorias de
propuestas, convocatorias publicas y premios
para la atraccion de TICs, empresas, startups,
aceleradoras e incubadoras de base
tecnoldgica; 'y (2) asociaciones  con
instituciones nacionales e internacionales,
para acuerdos que impliquen adquisiciones
cientificas y tecnologicas, como importacion
de cerebros, cooperacion tecnologica 'y
transferencia de tecnologia. Se trata de una
oportunidad unica para que el EB genere sus

C I
5
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propios spin-offs, a partir del desarrollo de
nuevos PRODE, y fomente la aparicion de
empresas y startups en el ambito de la
Defensa, incubadas en parques y hubs

tecnoldgicos.

En septiembre de 2012 se cred el Polo
Cientifico y Tecnologico del Ejército en
Guaratiba (PCTEG), en la region de
Guaratiba, municipio de Rio de Janeiro,
con el objetivo de establecer un
conglomerado estructurado de Ciencia,
Tecnologia e Industria con instituciones
de ensefianza superior, centros e
institutos de Investigacion, Desarrollo e
Innovacion, empresas innovadoras y
otras organizaciones. El PCTEG tendria
como objetivo generar Productos de
Defensa (PRODE) que afadan ventajas
estratégicas, operativas y tacticas a la
Fuerza Terrestre, preferentemente con
tecnologia de doble uso. (CORREA,
2020, p.48)

Ademas de aprovechar las
infraestructuras, plataformas y modelos
existentes para el fomento de la [+D+i, el EB
también decidi6 innovar creando su propio
centro cientifico y tecnolégico en Guaratiba,
en Rio de Janeiro. Se trata de una region
costera alejada de las grandes industrias y con
acceso logistico a solo dos universidades
publicas que pueden considerarse
empresariales: la Universidade Federal Rural
do Rio de Janeiro, situada en el barrio de
Seropédica, y el Centro Universitario
Estadual da Zona Oeste (UEZO), situado en
el barrio de Campo Grande. Hay campus de
grandes universidades privadas como la
Fundagao Getulio Vargas (FGV), Estacio de
Sa,  Unigranrio, Universidade  Castelo
Branco, entre otras, en la Zona Oeste de Rio.
Para fomentar el surgimiento de incubadoras

Fernanda das Gragas Corréa

de Dbase tecnologica en el PCTEG,

aprovechando  los  recursos  humanos
altamente calificados de estas universidades
publicas y privadas, especialmente en la
region mencionada, el EB debera exigir un
esfuerzo importante para promover el
surgimiento o atraer incubadoras, grandes
empresas, startups dentro de su Polo.
Ademas, debera establecer alianzas con el
Gobierno  Municipal, las  asociaciones
empresariales, las agencias estatales y
federales de promocion de la investigacion, el
SEBRAE, las Federaciones de Industrias, el
SENALIL los centros y otras instituciones de
investigacion ~ para  impulsar  sectores
especificos de la actividad y la economia
local, promoviendo una mayor inclusion
socioecondémica y una mayor generacion de
empleo e ingresos locales. Con la informacion
actualizada de EB, actualmente, el proyecto
esta en fase de planificacion y la prevision es
que el PCTEG se ponga en marcha en 2023.
Para integrar el Polo, ya se han creado la
Agencia de Gestion de la Innovacion
Tecnologica y el Instituto de Defensa
Quimica, Biologica, Radioldgica y Nuclear
CTEx.

En el documento “Diretriz de
Iniciagao do projeto de Transformagdo do
Sistema de Ciéncia e Tecnologia do Exército
(SCTEx)” de 2012, el DCT cita que también
pretende redefinir el papel de la Industria
Brasilenia de Material de Guerra (IMBEL) en
el nuevo SCTIEx. Esta empresa estatal, con

entidad juridica de derecho privado, vinculada
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al MD a través del EB, tiene la mision de
fabricar y comercializar productos PRODE y
de seguridad para clientes institucionales,
especialmente las Fuerzas Armadas, las
Fuerzas de Seguridad Publica y algunos
clientes privados. Entre sus principales
productos y productos de seguridad estan los
fusiles; las pistolas; las carabinas; las
municiones para morteros de artilleria y
vehiculos de combate; la podlvora; los
explosivos y productos relacionados; los
equipos de comunicaciones y electronicos; los
sistemas de refugios temporales para
campaiias, humanitarios y de defensa civil.”’
En el ambito de la nueva SCTIEx, actuando
de forma mas descentralizada, el presidente y
sus accionistas podrian revisar la condicion de
Empresa Publica Dependiente, que restringe
la actuacién competitiva de la empresa en el
mercado nacional e internacional. Aunque la
demanda del mercado de los productos de
IMBEL sea elevada, los pagos realizados por
sus clientes no revierten directa o
indirectamente en la empresa. La empresa no
puede aprovechar los recursos generados por
si misma, lo que limita su competitividad en
el mercado y su potencial para generar
innovaciones tecnologicas. En los estudios
realizados a partir del andlisis del escenario
politico y econdmico del pais, el presidente de
IMBEL  concluydo, en un informe
administrativo de 2020, que los contratos

realizados a través de los Convenios de

’Para conocer mejor la IMBEL, acceda:
https://www.imbel.gov.br/institucional/quem-
somos/principios-fundamentais
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Ejecucion Descentralizada (TED) y de
Fabricacion a Medida no son suficientes. En
este sentido, la Planificacion Estratégica
vigente en IMBEL propone como solucion
plausible la reversion de la empresa a la
situacion de No Dependencia del Presupuesto
Fiscal y de la Seguridad Social en el menor
tiempo posible (IMBEL, 2020, p.4). En
cuanto a la I[+D+i, la presidencia de Ia
empresa y sus accionistas, en amplia
discusioén con autoridades militares del Alto
Mando del Ejército, apoyados en estudios
prospectivos y de guerra futura, podria crear
en el PCTEG, programas nacionales
inspirados en RedEmprendia y Huawei ICT
Academy, para fortalecer el emprendimiento y
la innovacion basada en el conocimiento, en
universidades publicas y privadas de Ia
region, e implementar proyectos como Spin-
off Lean Acceleration, para generar Yy/o
acelerar spin-offs y startups a partir de

PRODEs innovadores de IMBEL.

5. Conclusion

De forma compleja y dinadmica, la Era
del Conocimiento ofrece innumerables
oportunidades para que las economias de los
paises desarrollados y emergentes asocien
cada vez mas el proceso de innovacion
tecnologica al aprendizaje permanente e
interactivo. Como resultado, se realizaran
inversiones masivas en [+D+i basada en el
conocimiento en instituciones y personas,
preparandolas para afrontar nuevos retos y

aprovechar nuevas oportunidades. Se espera
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que Brasil siga esta tendencia, siendo mas
competitivo en el mercado global y con
mayor acceso al conocimiento restringido,
consolidando  su  estatus de estado
emprendedor.

Dadas las restricciones
presupuestarias, especialmente después de la
pandemia de COVID 19, y la cantidad de
proyectos y programas estratégicos con el
apoyo del estado empresarial, EB puede:
explorar numerosos modelos de Triple Hélice
descentralizados, fomentando, en cantidad y
calidad, el desarrollo del PRODE; y generar
innovaciones tecnoldgicas basadas en el
conocimiento que respondan a las nuevas
demandas del Ejército del futuro.

El EB cuenta con diversas normas,
politicas publicas, organizaciones militares,
modelos y herramientas de prospeccion de
I+D, pero atn no aprovecha las vocaciones de
vanguardia existentes en la BID y en la
industria nacional, para acceder a tecnologias
de punta basadas en el conocimiento, para
desarrollar practicas avanzadas en grandes
sectores de la economia, para acceder a los
mercados globales con mayor grado de
competitividad y para generar innovaciones
tecnoldgicas que atiendan satisfactoriamente
las demandas de la Fuerza Terrestre.

Tanto el Ministerio de Defensa como
el Ejército Brasilefio han realizado varias
visitas a parques y hubs tecnologicos en los
ultimos afios, con el fin de fomentar una
mayor participacion de las empresas de base

tecnologica, startups y spin-offs incubadas en
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habitats de innovacién, como los parques y
hubs tecnologicos, para ser acreditadas por la
CMID como ED o EED. También es
importante que el MD y el EB fomenten la
aparicion de incubadoras universitarias y
empresariales, empresas, startups y spin-offs
en el area de Defensa, dentro de los parques y
polos tecnologicos. Esto puede ocurrir a
través de anuncios publicos, convocatorias
publicas,  premios,  asociaciones  y/o
induciendo proyectos de [+D+i.

El PEEx 2020-2023 cita 56 proyectos
considerados estratégicos, de los cuales 27
estan atn en fase de desarrollo. Teniendo en
cuenta las restricciones presupuestarias
anuales agravadas por la pandemia de
COVID-19, este estudio propuso varias
estrategias para que la EB habilite sus
sistemas de innovacion -como SCTIEx y
SisDIA- y sus proyectos de I+D+i sin
sobrecargar el presupuesto de la Fuerza
Terrestre. Entre los incentivos a los proyectos
de I+D+i de las TIC militares de reciente
creacion, destaca el convenio de colaboracion
del Ministerio de Defensa con Embrapii, que
hasta la fecha de entrega de este estudio a
CEEEX, se encontraba en fase de elaboracion
de un Plan de Trabajo en el Ministerio de
Defensa. Al compartir los riesgos de los
proyectos de I[+D+i de las TIC con las
empresas, Embrapii estimula al sector
industrial a innovar méas y con mayor valor
anadido  tecnolégico. Esto ciertamente
mejorard la fuerza competitiva de las

empresas en el mercado nacional e

Ceeex

Vol 21 (3) Jun/Ago2021




internacional, aumentara la posicién de Brasil
en los rankings globales de innovacion,
aumentarda la autonomia y la capacidad
operativa de la Fuerza Terrestre y contribuira
eficazmente a garantizar la integridad de la
soberania nacional. Es interesante destacar
que Embrapii utiliza una herramienta de
prospeccion para determinar si invertira
recursos no reembolsables en proyectos de
[+D+i de TIC en asociacion con empresas.

Ademas de aprovechar las
infraestructuras, plataformas y modelos ya
existentes para el fomento de la [+D+i en el
ambito civil, el EB decidi6 crear su propio
centro cientifico y tecnolégico en Rio de
Janeiro. Los polos y los parques tecnologicos
existen en Brasil desde la década de 1980 y
sus historias y legados aportan importantes
lecciones que deben aprender los gestores y
ejecutores responsables de la aplicacion del
PCTEG. Por ello, es importante que EB:

(1) poner en marcha programas y
proyectos en el PCTEG para atraer mano de
obra cualificada de universidades, centros de
investigacion e instituciones locales para crear
o atraer incubadoras, empresas, startups y
aceleradoras de base tecnologica;

(2) indicar las areas de interés de
PRODE?®® para las innovaciones;

(3) crear una mentalidad de
Inteligencia y Prospectiva Tecnologica en las
incubadoras para que las empresas, startups,

generadas y Instituciones

spin-offs

38 Previstas en el PEEx 2020-2023.
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Cientificas, Tecnologicas y de Innovacion
civiles y militares, involucradas en proyectos
de interés para la Fuerza, exploren el universo
de herramientas y métodos de prospeccion,
realicen diagnésticos mas fiables sobre las
tecnologias basadas en el conocimiento y
aumenten su supervivencia, generando mas
innovaciones basadas en el conocimiento;

(4) adoptar programas y proyectos de
incubacion y aceleracion de empresas;

(5) generar empresas derivadas de los
PRODE innovadores; y

(6) redefinir el modelo de negocio de
IMBEL, dentro del nuevo proceso SCTIEx,
para hacerlo mas competitivo en los mercados
interno y externo;

(7) producir mas innovaciones basadas
en el conocimiento y fomentar la creacion de
spin offs a partir del PRODE generado desde
el IMBEL.
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RESUMEN

El objetivo de este articulo es comparar los disefios elaborados y las estrategias
adoptadas por Estados Unidos, Espafia e Israel en la preparacién de su Fuerza
Terrestre para el futuro. Para responder a las siguientes preguntas: cémo se han
preparado los Ejércitos de Estados Unidos, Espafia e Israel para el futuro; cudles
son las similitudes y diferencias entre las tres configuraciones de fuerzas. Para ello,
en un primer momento, se realizé una discusién sobre el concepto de disefio
operativo, para luego introducir el método comparativo y las categorias utilizadas
en el andlisis. Los resultados se presentaron en una tabla, acompafiados de un
andlisis de las similitudes y diferencias entre los casos. Por ultimo, el texto concluye
con la informacién recogida en una entrevista con los lideres y creadores de la
Seccidn del Ejército del Futuro en Brasil.

ABSTRACT

The focus of this article is to compare the designs developed and the strategies adopted
by the United States, Spain and Israel to prepare their Land Forces for the future. In order
to answer the questions: How have the US, Spanish and Israeli Armies been preparing for
the future? What are the similarities and differences between the three Strength
configurations? For this, it carries out, at the beginning, a discussion about the concept of
operational design, to then introduce the comparative method and the categories that will
be used in the analysis. The results are displayed in a box, accompanied by a discussion of
the similarities and differences between the cases. Finally, this article ends with an
interview with those responsible for the Army of the Future Section in Brazil.
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El presente articulo es el resultado de un estudio exploratorio realizado a lo largo de los ultimos
ocho meses en el drea tematica de Planeamiento Estratégico y Gestidn de la Defensa del Centro
de Estudios Prospectivos, del Centro de Estudios Estratégicos del Ejército (NEP-CEEEx), que tuvo
como objetivo conocer y presentar las metodologias y configuraciones futuras de fuerzas de tres
Ejércitos: Estados Unidos, Espafia e Israel.

De esta primera exploracion, merecen destacarse algunas conclusiones, como la creacién del
Mando del Futuro del Ejército (AFC), en Estados Unidos, encargado de evaluar el futuro entorno
operativo; las amenazas emergentes y las nuevas tecnologias; y de desarrollar y entregar
conceptos, disefios de fuerzas futuras y soluciones de material que sirvan a los soldados y al campo
de batalla multidominio.

En el segundo ensayo, en el que abordamos el caso espafiol, comprobamos la inclusion de la
esfera cognitiva como un locus importante para la conduccién de las operaciones militares. Entre
las estrategias de innovacién adoptadas, destaca la creacién de la Brigada Experimental 35. En la
dltima ronda de investigacion, el caso en cuestion fue el de Israel, un pais que, en 2020, puso en
marcha el Plan Momentum con el objetivo de llevar a cabo el reequipamiento y la reorganizacion
de la Fuerza durante cinco afios. En concreto, en lo que respecta a la Fuerza Terrestre, el Plan
contempla la creacién de una Divisién compuesta por varias brigadas responsables de actuar en
diferentes terrenos, con un enfoque principal en el combate urbano y subterréneo.

En esta oportunidad, el objetivo primordial de la investigacion es identificar indicadores
comunes a las tres metodologias de configuracién de la Fuerza del Futuro, dada la importancia de
encontrar categorias de andlisis que sean similares en las iniciativas de otros paises, asi como
elementos que impulsaron sus proyectos con el fin de fomentar y contribuir al trabajo realizado en
suelo nacional por nuestra naciente Seccidn del Ejército del Futuro.

Para ello, apoyados en el concepto tedrico de disefio operacional y conscientes de los retos y
oportunidades del futuro entorno operacional, se presentard un cuadro comparativo, seguido de
una descripcién detallada de cada categoria analizada, sefialando las similitudes y diferencias
entre los disefios de fuerzas de Estados Unidos, Espafia e Israel.

El articulo no estaria completo, sin embargo, sin el estudio en profundidad de la realidad
brasilefia, que se realizé a través de entrevistas, en julio de 2021, con los principales responsables
de la concepcidn de la Seccién Ejército del Futuro en Brasil y de la materializacién de los primeros
andlisis y acciones. La contribucion de las entrevistas hace de este articulo una importante fuente
de consulta para los interesados en el campo, asi como una herramienta de gestién de la
informacidn.



1. Introduccion

La metodologia de disefio de la
fuerza, responsable de tender un puente
entre el problema estratégico y el resultado
deseado, alineando los objetivos, propdsitos
y tareas de la mision, supone un reto por
diversas razones, al tiempo que inspira a los
profesionales militares a  reflexionar
constantemente sobre la forma de pensar y
organizarse de sus instituciones.

El disefio requiere que los
planificadores militares manipulen
cuidadosamente el componente conceptual
para comprender plenamente la
complejidad y las opciones disponibles,
especialmente en un mundo en constante
evolucion con dindmicas y amenazas
distintas (MURDEN, 2013).

A menudo, estos mismos
planificadores, a nivel estratégico, operativo
y tactico, se esfuerzan por hacer coincidir el
disefio con los procedimientos de
planificacion operativa ya conocidos. Sin
embargo, esta forma avanzada de pensar la
Fuerza pretende, en general, distinguirse de
la toma de decision militar tradicional, al
entender que, cuanto mas complejo y
adaptativo sea el entorno en cuestion, los
enfoques de planificacion no podran
explicarlo a su satisfaccion
(ZWEIBELSON, 2012).

En vista de ello, este articulo
pretende, inicialmente, contribuir a la
comprension de la definicion del disefio

operacional, sus objetivos, procesos y
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elementos distintivos del planeamiento
tradicional, por ser un 4rea aln poco
explorada de forma tedrica y analitica,
especialmente en la academia militar y civil
brasilefia.

A esta primera contribuciébn se
afiade lo que es aqui el foco central de esta
investigacion; es decir, comparar los
disefios elaborados y las estrategias
adoptadas por Estados Unidos (EEUU),
Espaia e Israel para preparar su Fuerza para
el futuro. Para responder a las siguientes
preguntas: como se han preparado los
Ejércitos de EEUU, Espaia e Israel para el
futuro; cudles son las similitudes y
diferencias entre las tres configuraciones de
Fuerzas.

Para ello, tras el debate sobre el
disefio operativo, el articulo presentarda y
definird el futuro entorno operativo. A
continuaciéon, introducira el método
comparativo y las categorias que se
emplearan en el andlisis y, después, a partir
de un panorama general, presentara los
resultados, destacando las similitudes y
diferencias entre los casos.

Finalmente, y lo més importante, el
articulo concluira con la presentacion de las
implicaciones de los temas tratados para el
Ejército brasilefio. Para ello, se realizardn
entrevistas con los responsables de la puesta
en marcha de la Seccion del Ejército del
Futuro, con el fin de informar de las
iniciativas llevadas a cabo en el ultimo afio,
que permitieron la creacion de una Seccidén

G
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especifica para tratar el tema. Ademas de
indicar posibles adaptaciones con vistas a

otros casos analizados y a nuestra realidad.

2. Metodologia de Diseiio de
Fuerza

El concepto de diserio apareci6 en el
Ejército de los Estados Unidos por primera
vez en 2009, en la publicacion Army Field
Manual-Interim (FMI) 5-2. El disefo llevo
a las Fuerzas Armadas del pais un cambio
importante en su capacidad conceptual
(DICKENS, 2010; MURDEN, 2013). Un
aflo mas tarde, el manual de campafia
elaborado por el Mando de Doctrina y
Adiestramiento del Ejército de los Estados
Unidos (TRADOC) animaba a proponer
mas iniciativas y acciones en la zona. En
2012, ya  podriamos ver  varias
publicaciones del TRADOC' que incluian
el término diserio, que fue sustituido, con el
tiempo, por “metodologia de diseno”,
ganando asi mayor solidez (GRAVES,
STANLEY, 2013).

Segtn el  Army Doctrinal
Publication (ADP) FM5-0, el diserio es
“una metodologia por la que se aplica el
pensamiento critico 'y creativo para
comprender,  visualizar y  describir
problemas complejos y mal estructurados y

desarrollar formas de resolverlos” (U.S.

1Army Doctrinal Publication (ADP) 5-0, The
Operations Process, e Army Doctrinal Reference
Publications (ADRP) 5-0, The Operations Process.
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ARMY, 2012, traduccion nuestra)z. La
metodologia de disefio permite al
planificador desarrollar enfoques para
resolver problemas, pero no produce por si
misma las soluciones. Es una herramienta
para construir el pensamiento conceptual,
esencial para un plan eficaz (GRIGSBY, et.
al, 2011).

De forma aplicada, las actividades
de disefio son: (1) comprender el contexto
actual; (2) visualizar el contexto futuro o el
estado final deseado; y, (3) desarrollar un
enfoque operativo o teoria de accidon para
transformar el entorno actual en el estado
final deseado (KEM, 2009). La mejor
representacion es la de la figura 1, a

continuacion.

Figura 1: Actividades del Diseiio

RchEllllﬁgs MODOS DE ACCIGN OBJETIVOS

Fuente:la autora, 2021.

* Un enfoque distinto tiene America's International
Technology Education Association, que define el
disefio como un proceso de toma de decisiones
responsable de producir planes para satisfacer las
necesidades; es decir, en este supuesto el disefio
estaria centrado en la resolucion de problemas
(BANACH, RYAN, 2009).
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Asi, la metodologia de disefo
proporciona los medios para acercar los
problemas complejos a acciones coherentes.
Es, aun mas, util cuando se trata de
problemas nuevos y desconocidos, porque
fusiona en un solo enfoque las ventajas de
las decisiones analiticas e intuitivas; en
otras palabras, permite a los planificadores
darse cuenta de la complejidad de los
problemas y ampliar sus concepciones,
ayudando al reconocimiento de los
elementos decisivos, lo que en un enfoque
estructurado no seria posible (GRIGSBY,
et. al, 2011).

De este modo, el disefio se centra en
la  comprension de un problema,
desconocido o no, y en el desarrollo de una
propuesta para su resolucion. Para ello, hay
que responder a tres sencillas preguntas: (1)
qué contexto; (2) qué problemas hay que
resolver; y (3) como se resolvera el
problema. Tras obtener la informacion
sobre el entorno, el problema y la
propuesta, se puede formular un concepto
inicial de disefio (MURDEN, 2013).

Aunque es muy atractivo tener un
paso a paso que se pueda utilizar cuando se
enfrentan problemas complejos, esto no
existe en la metodologia de disefio, que esta
llena de técnicas y elementos (DICKENS,
2010). La creatividad para descubrir
conceptos nuevos y emergentes y el ensayo
y error forman parte del proceso, asi como
la asuncién de riesgos (ZWEIBELSON,

2012). Sin embargo, lo que si hay son unos
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objetivos a alcanzar al aplicar Ia
metodologia, a saber:
(1) comprender los problemas del entorno
operacional, su naturaleza y caracteristicas,
desde los mas simples hasta los mas
complejos, mediante dialogo y anélisis
colaborativos, que faciliten el aprendizaje y
permitan a los comandantes apreciar
plenamente los multiples factores que
influyen e interactian en las operaciones
(CARDON, LEONARD, 2010);
(2) anticipar los cambios en el entorno
operativo y gestionarlos antes de que se
produzcan. El disefio ayuda de forma
inestimable a la capacidad de desarrollar,
innovar y adaptar enfoques preexistentes
(CARDON, LEONARD, 2010);
(3) crear oportunidades. El ejercicio de
disefio es continuo y proactivo. Crea
oportunidades de ¢éxito al establecer las
condiciones previas al inicio de las
operaciones (CARDON, LEONARD,
2010);
(4) reconocer las transiciones. El disefio
proporciona las herramientas cognitivas
para reconocer y gestionar las transiciones;
identificar y emplear soluciones adaptativas
e innovadoras; crear y aprovechar las
oportunidades; y proteger las posibles
vulnerabilidades (CARDON, LEONARD,
2010).

Por lo tanto, el disefio mejora la
capacidad del comandante para
comprender, visualizar y describir el

entorno operativo, lo que ayuda a

@
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desarrollar una imagen mas completa de la
situacion y a formular soluciones eficaces a
los problemas. Se requiere de esta funcion
un pensamiento critico y creativo, que
promueva la reflexion y estimule el
aprendizaje continuo, a través de la
elaboracion de preguntas adecuadas, la
captacion de toda la informacion disponible
y una conclusion solida y comunicable a los
demas miembros de la Fuerza (CARDON,
LEONARD, 2010).

En opinion de Kenny, Locatelli y
Zarza (2017, traduccion nuestra) el disefo
es, propiamente, “la aplicacion del
pensamiento critico y creativo - a nivel
operativo - para conocer, visualizar y
describir problemas complejos y desarrollar
enfoques para su solucion”. Por lo tanto, no
es estatico ni definitivo. En general, se

realizan cambios durante su realizacion y en
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la evaluacion de sus resultados. En este
sentido, el disefio elaborado sirve de base
para guiar la evaluacion, siendo una
herramienta de aprendizaje (KENNY,
LOCATELLI, ZARZA, 2017).

Asimismo, con una  mayor
comprension del entorno operativo y del
problema, la metodologia de disefio
colabora con el fortalecimiento de la
relacion entre tictica 'y  estrategia,
promoviendo la coherencia operativa, la
unidad de esfuerzo y el éxito estratégico.
Por lo tanto, el didlogo y la colaboracion
son fundamentales para que el disefio pueda
promover oportunidades de revision de los
enfoques, dados los cambios en el problema
y en el entorno operativo (CARDON,
LEONARD, 2010). Se reitera, pues, la no
linealidad del disefio, entendida en la figura

2.

Figura 2: Etapas del Disefio
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Fuente: la autora, 2021.
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La innovacion y la adaptacion son
caracteristicas que impregnan todo el ciclo
y permiten al comandante reorganizar y
ajustar rapidamente las decisiones 'y
acciones para obtener resultados mas
favorables. Esto implica, principalmente, la
adicion de nueva informacion vy
experiencias que desafian la comprension
existente (CARDON, LEONARD, 2010).

Ademas de su capacidad para
adaptarse a condiciones dinamicas y
siempre cambiantes, destaca la importancia
del disefio en lo que respecta a la
identificacion y solucion del problema
adecuado. Las organizaciones militares se
beneficiaran de la reflexion sobre el
concepto de "problema" y sus razones. El
enfoque es util porque permite realizar
abstracciones y apreciaciones holisticas,
teniendo en cuenta el sistema dindmico y
complejo del entorno operativo, frente a
una logica reduccionista que aisla y
categoriza la informacion (ZWEIBELSON,
2012).

Por lo tanto, el disefio, al evitar la
causalidad lineal simplista, permite a los
profesionales improvisar y adaptarse para
superar los inconvenientes, en lugar de
aplicar rigidamente un estado futuro
inicialmente planificado. Asi, se
recomienda que los planificadores exploren
una amplia gama de estados futuros,
alcanzando, al final, un equilibrio entre una
comprension profunda de la realidad y la

capacidad de explicar las proposiciones en
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el lenguaje de la  organizacién
(ZWEIBELSON, 2012).

Se infiere, por tanto, que la
metodologia de diseflo estd muy centrada en
la definicion y el encuadre del problema,
mas que en el desarrollo de una estrategia
para resolverlo. Asi, en el intento de
determinar la solucion, las principales
claves estarian en el pensamiento critico y
en el disefio de un concepto operativo capaz
de alcanzar los objetivos estratégicos y

operativos (DICKENS, 2010).

2.1. Diseiio vs. Planificacion

El disefio y la planificacion son
cualitativamente diferentes, pero estan
interrelacionados y son esenciales para
resolver problemas complejos. La fusion
del disefio y la planificaciéon contrasta la
homogeneidad y la heterogeneidad en
muchos niveles. Una “logica se deleita en el
caos, mientras que la otra intenta
constantemente prevenirlo y controlarlo”
(ZWEIBELSON, 2012, traduccion nuestra).

El enfoque del disefio es mas
heterogéneo, holistico 'y adaptativo.
Desacredita la técnica de la repeticion para
resolver problemas complejos, pero tiene
dificultades para producir una solucion
ejecutable. Por ello, debe integrarse cuanto
antes en un enfoque de planificacion mas
detallado (ZWEIBELSON, 2012;
GRIGSBY, et. al, 2011).

(CEEEX Vol 21 (3) Jun/Ago 2021



Mientras que las actividades de
planificacion tienen una resonancia directa
en la doctrina, los debates sobre el disefio
tienden a ser mas abstractos porque tratan
problemas complejos que no tienen una
comprension definida. El disefio necesita
una base intelectual que ayude a la
evaluaciéon continua de las operaciones y
del entorno operativo.

A diferencia de la planificacion
formal y detallada, el disefio no es un
proceso, sino un enfoque para organizar el
orden superior y actividades mas
conceptuales. Es una actividad interactiva,
que se produce a través de operaciones
antes y durante la planificaciéon y en la
evaluacion. No se trata de una sustitucion
de procesos, ni de una propuesta para
replicar los pasos de la planificacion. En
cambio, complementa el procedimiento
tradicional proporcionando las herramientas
cognitivas necesarias para desarrollar una
comprension mas profunda del contexto y
sus causas subyacentes (CARDON,
LEONARD, 2010).

La planificaciéon aplica técnicas
consolidadas para resolver problemas ya
conocidos dentro de un marco aceptado.
Por otro lado, el diseflo cuestiona la
naturaleza del problema con vistas a idear
una nueva estructura para su resolucion; es
decir, mientras que la planificacién se
centra en generar un plan - una serie de
acciones ejecutables - el disefio se centra en

aprender sobre la naturaleza de un problema
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desconocido. El disefio y la planificacion
consisten, por tanto, en dos componentes
separados pero cercanos: el disefo
representa el componente conceptual de la

planificacion.

3. Ambiente Operacional Futuro

En esta seccidn, evaluaremos
algunos de los factores que seran mas
significativos en el futuro entorno operativo
de los proximos diez a quince afios. Se trata
de cambios relacionados con el tamario, la
calidad y las caracteristicas de las fuerzas
militares y sus adversarios. Trataremos el
tema de forma global, en lugar de ofrecer
una vision especifica de cada pais de interés
en este analisis. Este ultimo formato se
adoptd en los ensayos que preceden a este
texto.

Con la ayuda de informes vy
documentos especializados en analisis
prospectivos, hemos identificado seis (6)
tendencias que marcaran los futuros
conflictos y combates. La figura 3 resume

estas tendencias:
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Figura 3: Tendencias futuras 2030-2035

GUERRAS ASIMETRICAS

URBANIZACION DEL CONFLICTO

CIBERNETICA

INTELIGENCIA ARTIFICAL

Entre los retos propuestos, las
operaciones multidominio representan la
gran evolucion del pensamiento sobre las
operaciones, que deben producirse de forma
conjunta, desde varias capas y escalas de
interaccion, mucho mas alld del campo de
batalla tradicional, incluyendo las esferas
culturales, politicas y econdmicas, asi como
las cognitivas y sociales (WOLFEL,
RICHMOND, RIDGEWAY, 2021).

Su principal caracteristica hace
eminente la no linealidad de la guerra, que
se desarrolla de forma imprevisible y esta
en constante cambio y evolucion. En este
contexto, como se ha sefialado, se presentan
como el entorno de mayor complejidad,
debido al tamaiio, la densidad de poblacion

y los elementos sociales presentes en el
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Fuente: la autora, 2021.
Robot: SPUTNIK NEWS.

entorno operativo, vinculados a una fluidez
y al cambio constante de las condiciones,
inherentes a la dindmica de las actividades
humanas (WOLFEL, RICHMOND,
RIDGEWAY, 2021).

Mas concretamente, cuando se actia
en zonas urbanas, algunos factores merecen
especial atencion, como la identidad (etnia,
lengua, religion y creencias locales); la
legitimidad del gobierno local; los recursos,
bienes y servicios (agua, medicinas,
alimentos); y la estructura de produccion.
Sin embargo, hay que tener en cuenta que
ninguno de ellos debe analizarse de forma
aislada, ya que todos se influyen
mutuamente 'y deben incluirse en la
preparacion de las operaciones (WOLFEL,
RICHMOND, RIDGEWAY, 2021).

(CEEEX Vol 21 (3) Jun/Ago 2021



Al igual que las operaciones
multidominio, las operaciones en zonas
densamente urbanizadas se enfrentan a
dificultades para definir sus objetivos y, en
consecuencia, para evaluar el éxito de sus
acciones. La expansion del campo de

batalla desafia las escalas geograficas
tradicionales, mientras que la variedad de
dominios y medios (ciberguerra, guerra de
la informacién, terrorismo Yy acciones

cinéticas) que pueden emplear los
adversarios afecta a la planificacion inicial
de la mision (WOLFEL, RICHMOND,
RIDGEWAY, 2021).

Frente a un conjunto creciente de
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antiacceso y de negacion de area (A2/AD),
cibernéticas, electronicas, de defensa aérea
y de misiles de precision, es imperativo que
las potencias militares presuntamente
superiores actuen con mayor esfuerzo para
disuadir y derrotar la agresion de estados
mas pequenos

(FLOURNOY, 2021).

y actores no estatales

Un réapido vistazo a las diez causas
actuales de posibles conflictos futuros,
segun el International Crisis Group (2021),
revela la magnitud de estos nuevos actores:
(1) potencializaciéon de la guerra civil en
Afganistan; (2) roturas y debilitamiento del

dialogo en Etiopia; (3) conflictos en Sahel;

enfoques asimétricos, que incluyen armas

(4) desastre humanitario en

Figura 4: Causas Potenciales para conflictos futuros
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(5) crisis politica en Venezuela; (6) guerra
en Somalia, en contra el Al-Shabbab; (7)
inicio de las negociaciones enLibia; (8)
relaciones EE.UU. - Iran; (9) desacuerdos
entre Rusia y Turquia involucrando Siria y
el conflicto de Nagorno-Karabaj; e (10)
cambio climatico (INTERNATIONAL
CRISISGROUP, 2021). La figura 4 nos
permite visualizar mejor esta dimension.
Ante estas nuevas realidades, los
planificadores y los mandos se ven
obligados a reorganizar su mentalidad
acostumbrada al modelo de guerra
convencional, para combatir a los
adversarios de forma asimétrica. Para
desplegar recursos - financieros e
intelectuales - en el desarrollo, prueba y
perfeccionamiento de nuevos conceptos
para las operaciones, vinculados a una

eleccion y priorizacion mas eficiente de las

inversiones a realizar, especialmente en lo
que respecta a las nuevas tecnologias
(FLOURNOY, 2021).

Es en este aspecto donde Ila
Inteligencia Artificial (IA) se convierte en
una “gran apuesta” para ayudar a los
combatientes a tomar mejores y mas rapidas
decisiones, lo que requiere, paralelamente,
la actualizacion de la infraestructura digital
de los sistemas de almacenamiento y
gestion de datos (FLOURNOY, 2021).

Los datos son ahora fundamentales
y transforman no solo las Fuerzas Armadas,
sino la politica mundial, al tiempo que
otorgan grandes ventajas a sus poseedores.
Los datos son esenciales para la innovacion
y el perfeccionamiento de las ideas, segin
Kai-Fu Lee, reputado informatico: “Un muy
buen cientifico con una tonelada de datos
vencera a un supercientifico con una
modesta cantidad de datos”

(SLAUGHTER, 2021).
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Los datos son ahora fundamentales y
estan transformando no solo las
fuerzas armadas, sino la politica
mundial, al tiempo que otorgan
grandes ventajas a sus poseedores.
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4. Comparacion sistematica y
contextualizada de los casos

La comparacion sistematica y
contextualizada de pocos casos, que no
prescinde de la dimension historica, fue la
técnica empleada en este estudio para
responder a las preguntas: (1) ;Como se
han preparado los Ejércitos de EEUU,
Espana e Israel para el futuro?; (2) Cuales
son las similitudes y diferencias entre estas
tres configuraciones de Fuerza?

Lipjhart (1975) define la
comparacion como un método basico en las
Ciencias Sociales’, de gran utilidad para
establecer proposiciones empiricas
generales y para descubrir la relacion
empirica entre variables. El autor entiende
que existe una continuidad entre el método
estadistico y el comparativo, diferenciando
uno de otro por el nimero de casos
estudiados, en el que “los casos son
sistemas politicos nacionales, como suele
ocurrir en el campo de la politica
comparada, el numero de casos es
necesariamente tan restringido que hay que
utilizar el método comparativo”
(LIPJHART, 1975, p. 7).

En este estudio, como se ha
mencionado anteriormente, tratamos
especificamente tres casos: Estados Unidos,
Espana e Israel. Para orientar el analisis, se

adoptaron cinco (5) categorias susceptibles

3 sz , r .
También lo serian los métodos experimentales y
estadisticos.
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de comparacion. Ademas, para cada
categoria, mas abstracta, se eligieron
algunas unidades especificas, a fin de poder
observar los mismos elementos en los tres
casos distintos. Las categorias y unidades se

muestran en el cuadro 1, a continuacion.

Cuadro 1: Categorias de Analisis

UNIDADES DE
COMPARACION

AMBIENTE
ESTRATEGIAS

CONCEPTOS
TIEMPO DE EJECUCION

DOCUMENTOS DE APOYO

ORGANOGRAMA SISTEMA

DISTRIBUCION DE LAS FUNCIONES

EFECTIVO
TECNOLOG{AS/PRODUCTOS

UNIVERSIDADES/EMPRESAS

ALIANZAS ORGANIZACIONES INTERNACIONALES

COOPERACION MILITAR

Fuente:la autora, 2021.

La cuidadosa definicion de lo que se
observard en cada categoria es lo que da
soporte y credibilidad a este analisis. En
este sentido, la primera categoria,
"Antecedentes", recoge la comprension de
las tres fuerzas del entorno operativo y las
estrategias de empleo de la futura fuerza.
Tal y como propone la teoria del disefio, es
importante, en primer lugar, comprender el
problema, su  naturaleza 'y  sus
caracteristicas.

A partir de esta comprension del

panorama general, pasamos a la categoria

Cgesx Vol 21 (3) Jun/Ago2021
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"Planificacion", en la que tres aspectos se
distinguen: los conceptos formulados, los
plazos definidos y tareas programadas.
En la primera seccion de este articulo,
vimos que las principales claves para
alcanzar los objetivos estratégicos y
operativos residirian en el pensamiento
critico y el disefio de conceptos.

A continuacidon, en la categoria
“Instituciones”, propondremos una
comprension mas detallada de coémo se
distribuirdan las actividades internamente y
qué estructuras se crearan para ello.

Dos categorias mdas completan
nuestro analisis: “Inversion” y
“Asociaciones”. En “Inversion”, echamos
un vistazo a los efectivos propuestos por
cada pais para operar en el futuro segmento
y, fundamentalmente, cuales son las
principales tecnologias y estructuras de
fuerza que se pretenden utilizar. Por ultimo,
las “Asociaciones” son objeto de atencion,
con la intencion de observar el didlogo
interno y externo de la institucion.

Los principales insumos de la
investigacion  son  fuentes  primarias
(documentos oficiales emitidos por los
gobiernos) y fuentes secundarias (analisis
de thinktanks, expertos y medios de
comunicacion locales), detalladas en
articulos anteriores ya publicados.

En el caso de Estados Unidos, el
Mando de Doctrina y Adiestramiento del
Ejército (TRADOC) destac6 como el

principal sector responsable de la emision

La Guerra del Futuro

de documentos en este ambito, por ejemplo:
Pamphlet 525-3-1 The U. S. Army in Multi
Domain Operations 2028; Pamphlet 525-92
The Operational Environment and the
changing cardcter of warfare; e, Pamphlet
525-92-1 The Changing Character of
Warfare: the urban Operational
Environment, mas alld del importante
documento Army Modernization Strategy:
investing in the future (AMS), emitido por
el U.S. Army.

Por lo que respecta a Espafia, en
2020, el Ministerio de Defensa emitio dos
documentos notables:  Panorama de
tendencias geopoliticas: horizonte 2040 e
Ambiente operacional 2035, ambos en
consonancia con el documento principal del
Ejército que detalla su futuro disefio de
fuerzas: el Fuerza 35.

En el caso de Israel, destaca el
analisis de las fuentes secundarias4,com0
las que proceden del reconocido Institute
for National Security Studies (INSS),
paralelamente a las noticias en los medios
locales especializados sobre el ultimo plan
de modernizacion de las Fuerzas de
Defensa de Israel: el Plan Momentum.

Una vez seguros de la técnica
empleada para el andlisis y de sus fuentes,
presentamos a continuacion un conjunto de
informacion relevante agrupada en el

cuadro 2. A partir de esta informacion,

4 , .
En concreto, para este articulo, hemos podido
contar con la importante contribucion, in loco, del
coronel Vinicius, Agregado de Defensa en Israel.
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estableceremos las similitudes y diferencias El cuadro 2 nos permite comparar

entre los tres modelos de fuerza. cada categoria de forma mas fructifera.

Cuadro 2: Comparacion de los casos analizados

ESTADOS UNIDOS ESPANA 7 ISRAEL IEH

NDS Y JOE 2035
The Israel Defence
Violacion de las normas y Forces Strategy
desorden

Operaciones multidominio
Informe Meridor

Nuevas tecnologias
Conflictos en zonas urbanas

Interoperabilidad y Operaci6n en red
sinergia Horizonte: 2035

Horizonte: 2035
Dos periodos:
2020-2022/2023-2025 e
2026-2028/ 2029-2035

Esfuerzos: multiples
dominios, potencia de
fuego, aumento de la
defensa del hogar
Ejes: cémo/ con qué / quien
Direccidn de Fuerzas
Comandos Futuros (AFC) Multipropdsito

Unidades: Futuros y Conceptos;

Desarrollo de Combate; Sistemas Direccidn de
de Combate. Estrategia e Iran

Cross-Functional Teams (CFTs) 992 Division

Efectivo aproximado: 500. Zid 750
xVéase la nota 5.

Army Vantage

Fuerza Conjunta
Grupos de

Academia Inteligencia
Industria

Fuente: la autora, 2021.

El entorno operativo estard marcado por: (1) la
incertidumbre; (2) la difuminacion del campo de
batalla; (3) la presencia de la poblacion en las
zonas de accion; y, (4) el componente tecnoldgico.

control, previsto en el Plan Momentum. Es una
5 No hemos tenido acceso a informacién sobre el nimero herramienta de conexiéon de todos los efectivos,
de personal israeli que operara en el futuro segmento. En fundamental para obtener respuestas con rapidez y
cuanto al ZID 750, es un sistema tecnolégico de mando y precision.

Natalia Diniz Schwether C% EE;; Vol 21 (3) Jun/Ago2021
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4.1. Antecedentes

Estados Unidos y Espafia ya
contaban con documentos previos que
presentaban concepciones sobre el futuro.
La Estrategia Nacional de Defensa (NDS)
de Estados Unidos, elaborada en 2018,
enumerd tres regiones prioritarias de
actuacion: Indo-Pacifico, Europa y Oriente
Medio, con especial atencion a dos paises,
China y Rusia, que seguiran siendo fuertes
competidores y serdn mdas propensos a
desafiar las normas internacionales.

La Estrategia Espafiola de Seguridad
Nacional (ESN), formulada en 2017,
establece que el pais debe proyectarse en el
exterior con atencion preferente a Europa,
Norte de Africa y Oriente Medio, Africa
Subsahariana, América Latina, América del
Norte y Asia-Pacifico. Identifica los
conflictos armados y el terrorismo
(yihadista) como las principales amenazas
(PRESIDENCIA DEL GOBIERNO, 2017).

Mas concretamente, el Joint
Operating Environment (JOE) 2035: The
Jointed Force in a Constested World
delinea seis contextos diferentes para los
conflictos futuros: (1) la competencia
ideologica; (2) la amenaza al territorio y la
soberania; (3) el equilibrio geopolitico
antagdénico; (4) la amenaza a los bienes
comunes globales; (5) la guerra por el
ciberespacio; (6) la fragmentacion vy
reordenacion de las regiones, como se

muestra en la figura S.

La Guerra del Futuro

Figura 5: Diferentes contextos
para conflictos futuros

AMENAZA AL
TERRITORIO Y
LA SOBERANIA

COMPETENCIA
IDEOLOGICA

CONTEXTOS BEIVIINI=1=1le)
I%ACNSNY PARA LOS GEOPOLITICO

Sl CONFLICTOS
el  FUTUROS

DE LAS R ANTAGONICO

AMENAZA
GUERRA
POR EL A LOS BIENES

COMUNES
CIBERESPACIO GLOBALES

Fuente: la autora, basandose en Joint
Operating Environment (JOE) 2035

Tres documentos -pero no soélo
¢éstos- forman parte de los antecedentes del
disefio de la Fuerza del Futuro de Estados
Unidos: (1) The US Army in Multi-Domain
Operations 2028 (TRADOC 525-3-1),que
emplea el concepto de operaciones
multidominio; (2) The  Operational
Environment and the changing caracter of
warfare (TRADOC Pamphlet 525-92), que
describe el entorno operativo hasta 2050 y
establece dos Eras® principales — del
Progreso Humano Acelerado (2017 - 2035)
y de la Igualdad disputada (2035-2050); (3)
The Changing Character of Warfare. The
Urban Operational Environment (TRADOC
Pamphlet  525-92-1)  profundiza la

% En la segunda Era, ningln actor tendra ninguna
ventaja estratégica o tecnologica a largo plazo. La
prevalencia dependera de la capacidad de
sincronizar los recursos de varios dominios.
Igualmente importante sera controlar la informacion
y la narrativa.

ssssssssssssssssss



preocupacion  por el entorno urbano,
destacando la IA como fundamental en la
recopilacion y el andlisis de la informacion.

En el caso espafiol, el documento
Concepto de Empleo de las Fuerzas
Armadas (CEFAS) presenta los posibles
escenarios de actuacion de las Fuerzas
Armadas, sus caracteristicas generales y su
forma de empleo. El entorno operativo
estara marcado por: (1) incertidumbre; (2)
indefinicion del campo de batalla; (3)
presencia de la poblacion en las zonas de
accion; y, (4) componente tecnologico
(JEMAD, 2018).

Publicado por el Ministerio de
Defensa espafiol en 2020, el documento
Entorno Operativo 2035 presenta los retos
y oportunidades del futuro entorno
operativo, ademas de establecer algunas
caracteristicas de este escenario. Segun el
texto, a los ambitos tradicionales (terrestre,
maritimo y aéreo) se sumaran otros ambitos
de actuacion  (ciberespacio,  espacio
cognitivo y ultraterreno), con una tendencia
creciente a la fusion de todos ellos. Los
ambitos cognitivo y cibernético seran los
campos de batalla predominantes y el uso
del ciberespacio aumentara
exponencialmente de aqui a 2035, dado que
el coste del ataque es relativamente bajo y
la defensa es una tarea compleja
(MINISTERIO DE DEFENSA, 2020).

Por lo tanto, aunque no son
idénticas, tienen similitudes, sobre todo si

se tienen en cuenta los retos tecnologicos
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del futuro y la aparicion de conflictos en las
zonas urbanas. En ambos documentos
destaca la primacia de la accion conjunta de
las Fuerzas para compartir conocimientos e
informacion.

El caso de Israel se distingue de los
demas por la escasa disponibilidad de
documentos relacionados con la defensa.
Israel — Defense  Forces  Strategy’, la
Estrategia de las Fuerzas de Defensa de
Israel, publicada en 2015, es el unico
documento oficial divulgado por el pais, en
el que se presentan las directrices
operativas, en general, para su Fuerza, con
atencion también a los desafios futuros.
Busca: reforzar la eficacia de las maniobras
terrestres; diversificar las capacidades
operativas;  fortalecer la  dimension
cibernética; y preservar la superioridad
aérea y naval (IDF, 2016; LOOSE, 2019).

Asimismo, Israel tiene, con un
proposito similar en cuanto a la orientacién
de la defensa, el Informe Meridor,
publicado por primera vez en 2006 y
revisado diez afios después. En su ultima
edicion, destaca la centralidad que han
adquirido los temas cibernéticos, ademas de
la importancia que se le da al poder blando
(MERIDOR, ELDADI, 2019).

Asi, aunque la preocupacion por los
temas cibernéticos y por el avance
tecnolégico  sea  también  evidente,

especialmente en el ambito nuclear, en el

7 El documento no clasificado fue traducido al inglés
por el Belfer Center for Science and International
Affairs, Harvard, en 2016.
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caso de Israel, los institutos de
investigacion (como el The Institute for
National Security Studies- INSS) trazan
amenazas diferentes a las de los otros dos

paises de nuestro analisis.

4.2. Planificacion

La implementacion de la Estrategia
de Modernizacion del Ejército (AMS), en
Estados Unidos, pretende que la Fuerza sea
capaz de operar en multiples dominios y se
basa en tres ejes: cOmo [combatir]
(conceptos, doctrina, organizaciones Yy
entrenamiento); con qué [combatir]
(adquisicion de material) y quién [ser]
(desarrollo de lideres, educacion, gestion de
talento).

En el primer eje, el objetivo es
actualizar los proyectos organizativos y la
formacién, asi como mejorar e integrar el
concepto y la doctrina. Las principales
estrategias empleadas son la
experimentacion, los juegos de guerra y el
analisis de datos. En el segundo eje, el
Mando del Futuro del Ejército (AFC) se
encargd de enumerar las actividades
prioritarias, con especial atencion a la
transformacion digital y la modernizacién
de la infraestructura de red. En este Gltimo
eje, la atencion se centra en el soldado y su
desarrollo como lider critico y creativo.

En cuanto al horizonte temporal de
dicha transformacion, se establecio el ano
2035. Dentro de este marco temporal, se

han propuesto dos periodos: el primero,

La Guerra del Futuro

mas rapido, y el segundo, de cambios mas
fundamentales; asi como tres puntos de
referencia, que ayudaran a garantizar un
progreso constante. Brevemente, entre 2020
y 2022 se llevaran a cabo las pruebas de
concepto de Comandos Futuros y MDO. En
2022 comenzaran los ajustes de fuerza
basados en las DOTMLPF-P®. En los afios
2023 y 2025, se adaptaran las formaciones
y los disefios organizativos y se
introduciran cambios, también, en la
formaciéon. En el periodo comprendido
entre 2026 y 2028, se certificard la primera
fuerza MDO. Entre 2029 y 2035, se
completard la certificacion de la proxima
fuerza 'y se haran nuevos ajustes
(SCHWETHER, 2020).

En Espana, al igual que en Estados
Unidos, el proceso de modernizacion se
organizd en tres fases: conceptual, de
experimentacion y de implantacion. En la
fase conceptual, los principales objetivos
son: identificar una nueva teoria del empleo
de la Fuerza y definir cudles seran las
estructuras, materiales y tecnologias
necesarias. En la experimentacion, se
realizan simulaciones y ejercicios reales
para poner a prueba los conceptos
doctrinales. En la implementacion, se ponen
en practica las lecciones identificadas y las
decisiones  adoptadas (SCHWETHER,
2021a apud EJERCITO DE TIERRA,
2019).

8Doctrina, Organizacion, Entrenamiento, Material,
Liderazgo (educacién), Personal, Instalaciones.
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El horizonte temporal previsto para
la transformacion espafiola es de quince
anos. Para alcanzar la etapa final deseada en
2035, se han establecido dos puntos
intermedios, en los afios 2024 y 2030. En
2024, se pretende generar una Fuerza
posible y una serie de capacidades militares
para que, en 2030, se disponga de una
Fuerza avanzada, cercana a la fase final. En
2035, la transformacion estaria finalizada
(EJERCITO DE TIERRA, 2019).

El Plan Momentum entrd en vigor el
1" de enero de 2020 y guiara a las Fuerzas
de Defensa israelies durante los proximos
cinco afios a partir de tres esfuerzos
principales: actuar en multiples dominios,
mejorar la potencia de fuego y aumentar las
defensas en el frente interno.

Uno de los aspectos mas notables
del nuevo Plan es su definicion revisada del
concepto de victoria, que pone mas énfasis
en la cantidad de capacidades enemigas
destruidas y el tiempo empleado en ello,
que en los territorios conquistados
(SCHWETHER, 2021b apud LAPPIN,
2020).

Es interesante destacar que ambos
planes fijan el ano 2035 como horizonte
temporal, sin embargo, se establecieron
pasos intermedios para alcanzarlo de forma
satisfactoria, que seran momentos clave
para evaluar el progreso de las acciones y
mantener el ritmo del cambio. En el caso de
Israel, hay una diferencia notable, ya que el

plan que rige la modernizacion de sus
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Fuerzas tiene una duracion de cinco afios y,
por tanto, un horizonte mas corto, hasta

2025.
4.3. Instituciones

En el disefio de la fuerza
estadounidense, el principal logro es la
creacion de un nuevo mando: el Mando del
Ejército del Futuro’, con las funciones de:
supervisar los esfuerzos de modernizacion,;
introducir nuevas capacidades; proponer
nuevas formaciones; y supervisar el proceso
de adquisicion. Paralelamente, se encarga
de evaluar el futuro entorno operativo, las
amenazas emergentes y las nuevas
tecnologias y de desarrollar conceptos y
soluciones.

La estructura de trabajo del AFC
comprende tres wunidades principales:
Futuros y Conceptos (responsable de
describir el futuro entorno operativo y de
llevar a cabo el disefio de las fuerzas
futuras); Desarrollo de Capacidades de
Combate (que dirige los esfuerzos de
creacion de prototipos, identificacion y
desarrollo de  soluciones para las
capacidades criticas); y Sistemas de
Combate (encargado de perfeccionar y
desarrollar soluciones materiales).

No obstante, la fuerza motriz de la

modernizacion son los ocho Cross-

?El Ejército norteamericano pasa a contar con cuatro
grandes Mandos: Forces Command (FORSCOM);
Army Material Command (AMC); Training and
Doctrine Command (TRADOC) y el Army Futures
Command (AFC).
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Functional Teams (CFTs)'’, cada uno de
los cuales estd formado por soldados
experimentados, expertos en adquisiciones,
ciencia y tecnologia, pruebas y evaluacion,
desarrollo, formacion e integracion, todos
ellos dirigidos por un oficial general o un
civil de alto rango, que actan en una
dindmica inclusiva, multidisciplinar y
multifuncional (ROPER, GRASSETI,
2018).

Figura 6: Organograma AFC

Commander

Command Policy| | | Commander's
Advisor Initiative Group
Command
Technology
Offiver
| 1
DCG CoS EDCG
Directorate of
CTFs (x8) |mBERAEUY
Integration
Army Al Task
| Force | Support
Ay - Personal Staff

| Applications Lab

Directorate of
Operations

Fuente: la autora, basandose en Homeland Security
Institute, 2019.

' Fuegos de precision de largo alcance; vehiculos
de combate de nueva generacion; despegue vertical;
redes C3I; posicionamiento, navegacion y
cronometraje; defensa antiaérea y antimisiles;
letalidad de los soldados; y, entorno sintético de
entrenamiento.

La Guerra del Futuro

El funcionamiento de los CFT
permite una mayor colaboracion y didlogo
entre las distintas especialidades, asi como
optimizar los esfuerzos en la identificacion
de oportunidades y soluciones (COSTA,
2021).

En el disefio de la fuerza espafola,
la unidad de referencia es la Brigada
Experimental 35, que constituye la principal
unidad de transformacion para la posterior
(y progresiva) extension del proyecto a las
demas unidades. Las 35 Brigadas tendran
diferentes estructuras orgéanicas e incluiran
diversos sistemas de combate que definiran
su esencia como: ligeros, medios o pesados
(EJERCITO DE TIERRA, 2019).

La Brigada 35 estard integrada
operativamente por tres Grupos de
Combate, capaces de actuar
interdependientemente, y por un Nucleo de
Tropas de la Brigada. Cada Grupo de
Combate sera una unidad equivalente a un
Batallon de Infanteria, reforzado con los
apoyos que necesite para cumplir su misioén
(EJERCITO DE TIERRA, 2019).

El Nucleo de Tropas de la Brigada
englobara todas las unidades operativas de
la Brigada para el combate: Grupo de
Artilleria, Batallon de Ingenieros, Grupo
Logistico, Grupo de Caballeria, Unidad de
Medios de Inteligencia, Unidad de
Transmisiones y otras (EJERCITO DE
TIERRA, 2019).

El Grupo de Combate estard

compuesto por tres subgrupos. El Subgrupo
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de Combate serd un conjunto de unidades
con vocacion de operar de forma autbnoma
y aislada con los refuerzos necesarios.

La Brigada dispondra de dos
Puestos de Mando Téactico de capacidad
similar, tamafio reducido y capaces de
alternarse cuando sea necesario. Los
puestos de mando se organizardn en seis
células funcionales (Maniobra, Inteligencia,
Incendios, Proteccién, Apoyo Logistico y
Actividades de Informacion) y dos equipos
de integracion transversal (operaciones en
curso y operaciones futuras/planificacion)

(EJERY TIERRA, 2019).
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En Israel, entre las directrices del
Plan  Momentum se encuentra una
importante reorganizacion estructural de las
Fuerzas, al dividir las responsabilidades de
la antigua Direccion de Planificacion en dos
nuevas direcciones: la Fuerza Polivalente,
creada a partir de la Division de
Planificacién, junto con la Division de
Me¢étodos de Guerra e Innovacién; y la
Division de Estrategia e Iran, que se basara
en la Division de Planificacion Estratégica
y la Division de Asuntos Exteriores

(ORION; DEKEL, 2020).

Figura 7: Organograma Fuerza 35

GRUPO DE
COMBATE1

NUCLEQ DE
TROPAS DE
BRIGADA

GRUPO DE GRUPO DE
COMBATE 2 COMBATE 3

Fuente: la autora, 2021.
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Sin embargo, lo mas destacado es la
creacion de una nueva division de combate
terrestre. La Division 99 sera una version
mejorada de la ya conocida Brigada Kfir,
que se transformard en una completa unidad
de infanteria superior, que ya no se centrara
exclusivamente en la vigilancia del
territorio, sino que luchard en todos los
frentes, con especial atencién al combate
urbano (GROSS, 2020a, HAREL, 2020).

La Division 99 también se
especializard en el combate en zonas
fortificadas, cerradas y complejas, y contara
con unidades avanzadas de ciberinteligencia
e inteligencia. Inicialmente, esta unidad
estara bajo el mando de las Fuerzas
Terrestres, pero una vez que esté totalmente
formada y operativa, sera transferida al

Mando Norte, Sur o Central.

Figura 8: Organograma
Simplificado Fuerza Terrestre

Ground Forces
Command

Inf. & Para. Engineering
Corps Command Corps Command

Division 99

Fuente: la autora, 2021.
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Paralelamente, se creé una nueva
unidad, la Unidad Multidimensional
"Refaim", cuyos combatientes practican
todo tipo de guerra, utilizando muchos tipos
de armas y en todo tipo de terreno, incluido

el campo de batalla cibernético.

4.4. Inversion

La Estrategia de Modernizacion de
América del Norte enumera ciertos
materiales como fundamentales para el
combate futuro, como el tiro de precision de
largo alcance, la ultima generacién de
vehiculos de combate, los lanzadores
verticales, las tecnologias de red y la
defensa antiaérea y antimisiles. Entre estos
programas se encuentra la plataforma Army
Vantage, que se encarga de integrar
millones de datos para ayudar a la toma de
decisiones. Utiliza la inteligencia artificial y
machine-learning para ayudar rapidamente
a los operadores y soldados sobre el terreno
a realizar sus actividades, segiin se puede
ver en la figura 9.

En cuanto al personal que se empleara
en la  modernizacion del  Ejército
Norteamericano, se proyecté un limite de
contingente de quinientos efectivos para

trabajar en el AFC.
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Fuente: U. S. Army, 2020.

En Espafia, la Fuerza 35 fue
disefiada para actuar en el amplio espectro
del conflicto, que va desde los esfuerzos de
menor intensidad, como el apoyo a las
autoridades civiles, pasando por los de
intensidad media, como los espacios de
batalla no lineales, hasta los de mayor
intensidad, como las zonas urbanas
(EJERCITO DE TIERRA, 2019).

En este sentido, se proyecta Ia
necesidad de: nuevas generaciones de
vehiculos aéreos no tripulados, realidad
aumentada - vehiculos de wvigilancia
terrestre 'y vehiculos de exploracion y
reconocimiento terrestre; [A; materiales y
municiones de gran alcance velocidad y
precision; sistemas de impresion 3D con

materiales mas resistentes y ligeros,
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robotica; sistemas terrestres autonomos y
sistemas antidrones; sistemas de mando y
control mas avanzados; materiales de
Guerra Electrénica y capacidades de
Ciberdefensa. No obstante, el programa
mas destacado y columna vertebral del
proyecto es la plataforma de vehiculos de
combate sobre ruedas Dragéon 8x8 y su
sensorizacién (EJERCITO DE TIERRA,
2019), de acuerdo con la figura 10.

El  vehiculo representa  un
importante avance en la modernizacion del
Ejército y una mejora significativa de sus
capacidades. En 2021 se pondran en
servicio trece de los 348 coches previstos
en la primera fase del programa. El
proyecto prevé contar con 998 unidades al

final del proceso de modernizacion.
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Figura 10: Vehiculo8x8Dragon

A esto se suma la proyeccion de 2,8
mil soldados, actuando en la Brigada 2035.
Mas concretamente, en cada una de las tres
subunidades de los grupos de combate

habra unos 100 soldados (MOCO, 2020).

EL NOMBRE "DRAGON" EVOCA LAS VIRTUDES
MILITARES DE LAS ANTIGUAS UNIDADES DE
DRAGONES, MEZCLA DE INFANTERIA Y

CABALLERIA, DE LAS QUE SON HEREDERAS
LAS UNIDADES ACTUALES.
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Fuente: Ejército de Tierra, 2018.

En Israel, las inversiones se dirigen
a ampliar la capacidad de la red, haciendo
posible que las tropas de infanteria accedan
a las imagenes de los drones y sean
alertadas de posibles amenazas, mientras
que al mismo tiempo los aviones pueden ser
asistidos por soldados en tierra. Para ello, el
nuevo sistema de mando y control - ZID
750 - es fundamental para obtener
respuestas con mayor rapidez y precision.
El sistema permite a los comandantes ver y
compartir en cualquier momento la
ubicacion de las fuerzas y del enemigo en

una pantalla interactiva.
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Por lo tanto, como ya se ha indicado
en este articulo, las tres Fuerzas apuestan
por la IA y por una compleja infraestructura
digital de almacenamiento y gestion de
datos para ayudar a los combatientes en el

futuro.

4.5. Alianzas

El ¢éxito de la  estrategia
estadounidense depende de un esfuerzo de
coordinacién con el Congreso, la industria y
el mundo académico. En este sentido, se
observan acciones como la instalacion del
Mando del Futuro cerca de las empresas y
del mundo académico, con el fin de
absorber las innovaciones de estos sectores,
asi como las asociaciones establecidas para
la realizacion de experimentos en los CFT.

Asimismo, en Espana, la fase de
experimentacion se lleva a cabo de forma
colaborativa. El Ejército espaiol presenta
sus nuevos conceptos y necesidades, y la
Universidad y la Industria analizan su
viabilidad. El vehiculo 8x8 Dragédn, uno de
los grandes destaques, es desarrollado por
empresas privadas que trabajan en la
creacion e implementacion de sistemas,
cada una segun sus capacidades. Entre los
participantes  destaca  Santa  Bdrbara
Sistemas, responsable del desarrollo de la
propia plataforma y del montaje de todos
los sistemas y componentes desarrollados
por las empresas asociadas''(MOCO,

2020).

"SAPA  Operations,  Cockerill ~ Maintenance
Ingénerie e INDRA.
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Por ultimo, al igual que los demads
paises, el plan de Israel se ocupa de ampliar
las actividades conjuntas y en red, pero no
se ha encontrado ninguna asociacion

especifica en las fuentes investigadas.

5. Ejército del Futuro en Brasil

La Estrategia Nacional de Defensa
(END) de 2008 establecio las directrices
para la preparacion y capacitacion de las
Fuerzas Armadas en su proceso de
transformacion. Organizada en tres ejes
estructurantes: reorganizacion y
reestructuraciéon de las Fuerzas Armadas,
organizacion de la Base Industrial de
Defensa (BID) y composicion del personal,
propuso acciones a corto (hasta 2014),
medio (entre 2015 y 2022) y largo plazo
(entre 2027 y 2031) para alcanzar sus
objetivos.

Ademas, determind que las Fuerzas
deben elaborar Planes de Equipamiento y
Articulacion y presentarlos al Ministerio de
Defensa. En este contexto, el Ejército
Brasileno elabor6, en 2009, la “Estratégia
Brago Forte” (EBF), documento que
contiene un diagndstico completo de los
sistemas operativos de la Fuerza Terrestre,
que permitio orientar la planificacion futura
(RAMOS, GOLDONI, 2016).

La EBF se estructurd en dos (2) planes,
cuatro (4) programas y ochocientos
veinticuatro (824) proyectos distribuidos en
ciento  veintinueve  (129)  acciones

estratégicas. Por lo tanto, es bastante

men
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extensa y detallada. Ademas, establecio el
plazo de 2031 para alcanzar las capacidades
en atencion al trinomio: monitoreo/control,
movilidad y presencia (BRASIL, EME,
2010 apud SILVA, 2013).

Con la publicacion de la EBF, otros
estudios realizados por el Estado Mayor del
Ejército (EME) y los trabajos relacionados
con el Sistema de Planificacion del Ejército
(SIPLEX), ciclo 2011/2014, se verifico la
necesidad de implementar realmente un
proceso de transformacion en el Ejército, ya
que solo asi seria posible alcanzar los
objetivos establecidos (RAMOS,
GOLDONI, 2016).

En 2010, el EME elabor6 el documento
“Proceso de Transformacion del Ejército”,
el cual estableci6 que las acciones para
superar los factores criticos se llevarian a
cabo con base en seis (6) Vectores de
Transformacion: Doctrina; Preparacion y
Empleo; Educacion y Cultura; Gestion de
Recursos Humanos; Gestion Actual vy
Estratégica; Ciencia y Tecnologia y
Modernizacion del Material.

La concepcion de los Vectores de
Transformacion fue esencial para orientar
las acciones y la evolucion del proceso de
transformacion. Paralelamente, se
realizaron estudios de caso sobre los
Ejércitos de Espana y Chile, los cuales
permitieron identificar aspectos comunes a
los procesos, tales como: racionalizacion de
estructuras, logistica conjunta e integrada,

desarrollo tecnologico e inversion en
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recursos humanos (SILVA, 2013; RAMOS,
GOLDONI, 2016).

En 2011, se agregd otro documento
importante con la intenciéon de impulsar la
Fuerza Terrestre en el paso de la Era
Industrial a la Era del Conocimiento, se
trata del “Projeto de For¢a do Exército
Brasileiro” (PROFORCA). El documento,
clasificado como sigiloso, se encargd de
definir las directrices del Concepto
Estratégico, las nuevas capacidades del EB
y los caminos a seguir (RAMOS,
GOLDONI, 2016).

El “PROFORCA”, establecido por la
Ordenanza n° 104, del 14 de febrero de
2011, presentdé una concepcién para la
evolucion de la Fuerza Terrestre con un
horizonte temporal definido inicialmente
para 2030 y metas intermedias en los afios
2015 y 2022. Posteriormente, el marco
temporal paso a ser el afio 2035 (figura 11).

La elaboracion del “PROFORCA”
contd con la consulta de expertos civiles y
militares (nacionales y extranjeros) y se
baso en escenarios prospectivos
desarrollados para el EB 2030,
investigaciones cientificas y documentos de
ejércitos amigos (BRASIL, 2011 apud
RAMOS, GOLDONI, 2016).

En su segunda parte, el documento
aborda la evolucion de los conflictos
armados y enumera algunas caracteristicas
fundamentales para actuar en este

escenario, como: (1) conocimiento de la

@
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situacion, sensores y redes; (2) enfoque en
los conceptos; (3) estructuraciéon de las
brigadas en configuraciones mecanizadas,
acorazadas y ligeras y tropas de naturaleza

especial; (4) desarrollo de la capacidad

Figura 11: Etapas
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de actuar en el ciberespacio; y (5)
preparacion basada en las capacidades
(SILVA, 2013).

En vista de ello, las nuevas capacidades
establecidas en el documento se presentan

en la figura 12.

del proceso de transformacion

GERAGAO DE FORGA
“Capacidades”

J

Projeto “FTer-2022”

Nova Doutrina

Projetos / ' Programas Estratégicos do Exército (PEE) —
15 22 35
PREPARACAO (Atiz) TRANSFORMACAO (COEXISTENCIA) (Atiz) CONSOLIDAGAO

Educacao e Cultura

Mentalidade de Inovagao

Figura 12: Capacidades “PROFORCA”
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Fuente: PROFORCA, EB, Brasil, 2012.
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De este modo, el Proyecto oriento el
proceso de transformacion con base en los
Vectores de Transformacion, de los cuales
se agregaron tres: Ingenieria, Logistica y
Presupuesto y Finanzas. A través de ellos se
definieron los Proyectos Estratégicos del
Ejército, inductores de la transformacion
(RAMOS, GOLDONI, 2016).

En 2013, se publico el principal
documento orientativo del proceso de
transformacion del Ejército, conocido como
“Concepcao de Transformacdo do Exército
2013-2022” (BRASIL, 2013). Este
documento destaca la importancia de la
transformacion de las Fuerzas debido a los
cambios en las formas de conflicto y guerra,
incluyendo la Guerra de la Informacion y
los nuevos actores, especialmente los no
estatales (DUARTE, 2018).

El Proyecto se disefid teniendo en
cuenta tres fases principales: preparacion
(hasta 2015); coexistencia (de 2015 a 2022)
y consolidacion (a partir de 2022)
(BRASIL, 2013). Durante estas etapas, el
enfoque principal es desarrollar las
capacidades nacionales para el mejor
cumplimiento de las misiones e,
igualmente, fomentar la sinergia entre la
Fuerza Terrestre y las demdas ramas de las
Fuerzas Armadas (DUARTE, 2018).

A la luz de esta breve contextualizacion
historica, se puede comprobar que el
proceso de transformacion en curso del
Ejército estd en armonia con las premisas

establecidas en la END por el Ministerio de
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Defensa, en 2008, entrelazado con el
SIPLEX, siendo, por lo tanto, coherentes
tanto con el ciclo presupuestario como con
las capacidades proyectadas.

Dicho esto, esta ultima seccion esta
dedicada a presentar la entrevista'*realizada
a los oficiales"’responsables de la
implementacion de la Seccion del Ejército
del Futuro (Se¢ Ex Fut), vinculada a la “3*
Sub-Chefia do Estado-Maior do Exército”,
con el objetivo de registrar una etapa mas
del proceso de transformacion del Ejército
brasilefio con enfoque en el futuro.

La “Se¢ Ex Fut”, desplegada el 24 de
julio de 2020, tiene como mision de sintesis
contribuir a la evolucion permanente de la
Fuerza y, en general, a la construccion del
Ejército Brasilefio del Futuro y a la
evolucion del Proceso de Transformacion
de la Fuerza, a partir de la formulacion y
orientaciéon de normas y directrices. Mas
concretamente, sus misiones propuestas
son:

(1) mejorar la integracién con los
distintos 6rganos de la Institucion; (2)
reforzar la asociacion estratégica con
los miembros de la triple hélice; (3)
generar conceptos y capacidades,
configurar los puntos fuertes e integrar
los sistemas, asi como supervisar el
rendimiento de las capacidades
obtenidas (FERNANDES, SABBA,
2021).

La entrevista se baso en cinco preguntas, todas
ellas relacionadas con los puntos analizados en el
apartado anterior (antecedentes, planificacion,
instituciones, inversion y asociaciones).

“Coronel de Infanteria Carlos Eduardo Lopes
Fernandes y Coronel de Caballeria Marcelo Goiies
Sabba de Alencar.
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Las misiones se ajustan a lo aprobado que en Espafia, por ejemplo, fueron
en el nuevo Reglamento del EME, elaborados dos (2) documentos orientativos:
publicado por el Boletin del Ejército n® 24- Entorno  Operativo 2035 'y Ambiente
A/2021, de 18 de junio de 2021, en el que Operacional 2035.

se lee que la competencia de la “3* Sub-

Figura 13: Logotipo de la ‘Se¢ Ex Fut’

chefia” relacionada con la “Se¢ Ex Fut”

corresponde a:

realizar estudios, formular propuestas,
coordinar y gestionar, con la participacion
de las demas Subjefaturas, los ODS
(6rganos de direccion sectorial) y los
ODOp (Organo de Direccion Operativa),
las actividades sobre los diversos campos
de interés del EB relacionados con el
futuro de la F Ter (EME, Cap III, art. 9°,
2021).

Asi, en continuidad con lo vya

; Fuente: Exército Brasileiro, 2021.
desarrollado y formulado, a través de sus

estudios, los entrevistados se dan cuenta

. . En cuanto a la planificacion, desde el
que para la estructuracion de la Seccion:

inicio de las actividades de la recién creada

[...] serd necesario elaborar el Entorno Seccion, se ha centrado en el cumplimiento
Futuro y el Concepto Operativo

Futuro de la Fuerza Terrestre, asi de tareas como: identificar empresas e
como la actualizacion del Concepto L . . .

de Transformacion del Ejército, que instituciones, a nivel nacional, relacionadas

indicarda las capacidades necesarias
para afrontar los retos y amenazas
(FERNANDES, SABBA, 2021).

con el tema; identificar estructuras vy
trabajos desarrollados por los Organos de

) Direccion Sectorial y Operativa
En este sentido, pretenden preparar y

(ODS/ODOp) pertinentes; analizar los
presentar nuevos documentos para finales

. ) estudios existentes en la Fuerza; evaluar las
de 2022. Como se discute en este articulo,

. . . oportunidades y desafios que presenta el
desde el punto de vista tedrico y empirico,

o ] Proyecto Interdisciplinario (PI) del Curso
esta iniciativa se considera fundamental, ya

de Politica, Estrategia y Alta Direccion del
Ejército 2019 (CPEAEXx); investigar y

que describir y comprender los problemas

complejos, anticipar los cambios en el

) analizar las estructuras existentes en paises
entorno operativo y desarrollar enfoques

. o de referencia a nivel extrarregional y
para su soluciéon son los pasos iniciales de

o . regional; e, investigar las iniciativas de
un diseiio adecuado. Una preocupacion

.. , L. otras Fuerzas.
similar se observd en los ejércitos

norteamericano y espafiol. Cabe recordar

Natalia Diniz Schwether
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Por lo tanto, se prestod gran atencion y
cuidado a la obtencidon de conocimiento de
diversas fuentes, tanto internas como
externas, para preparar las actividades sobre
la base de un marco consistente. Las
actividades realizadas en este Ultimo afio se
complementan con visitas al Centro
Tecnoldgico del Ejército (CTEx) y a la
Agencia de Gestion e Innovacion
Tecnologica (AGITEC); presentacion del
estudio y estructuracion de la “Se¢ Ex Fut”
al Jefe de Estado Mayor y Oficiales
Generales del EME; insercion en la
metodologia del Sistema de Planificacion
del Ejército (SIPLEX); interacciéon con el
Sistema de Defensa, Industria y Academia
de Innovacion (SISDIA); reuniones con los
Generales del Ejército, jefes de los distintos
organismos, con el fin de difundir la
Seccion y mejorar el trabajo; participacion
en seminarios”, en la creacion de la
Planificacion basada en Capacidades y en la
actualizacion de las  “Instrucciones
Generales para la Gestion del Ciclo de Vida
de los Sistemas y Materiales Militares de
Empleo del EB”.

A lo largo de este periodo, se dieron
los primeros pasos en el ciclo de diserio
(compuesto por cuatro etapas: analisis,
planificacion, accion y  evaluacion),

especialmente en lo que respecta a las

“Seminario de Ciberdefensa (tema: La Guerra del
Futuro y la Seccion del Ejército del Futuro) en el
Mando de Ciberdefensa y el IT Simposio de Defensa
Anti-SARP (tema: la Seccién del Ejército del
Futuro) en la Escola de Artilharia de Costa e
Antiaérea.
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actividades de analisis y las acciones
puntuales, en el establecimiento de
contactos y colaboraciones.

Todavia respecto a la planificacion,
llaman la atencion las propuestas iniciales,
aun en evaluacién, para la continuidad del
proceso de transformacion, apoyadas
principalmente en los  antecedentes
historicos que sostienen este proceso. Asi,
se prevén tres hitos principales: el primero
serd un analisis de diagnostico; el segundo,
en el que se buscaran nuevas capacidades; y
un tercero, en el que habrd una mayor
solidez.

La primera etapa sera la de
racionalizacion y Configuracion de Fuerza,
en la que se priorizard el pensamiento
logico y creativo y la definicion de
conceptos y estrategias. Luego, en la
siguiente  etapa, se destacardn las
capacidades  necesarias  para  hacer
operativas las acciones y la disponibilidad
de algunas de las nuevas tecnologias. En la
tercera fase, se espera que la cultura y la
educacion hayan caminado en paralelo a
otros avances, logrando una evolucion
doctrinal, basada en una mentalidad
innovadora.

Es importante destacar que, aunque se
propone definir unos hitos temporales, el
proceso no es lineal, las etapas se producen
simultaneamente de forma ciclica. En este

camino es cierto que:

“[...] el EB tendra que invertir para
obtener sus capacidades y éstas se
insertaran en el Ciclo de Vida de los
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sistemas. Ademas, una caracteristica
prevista para la Seccion sera el
desarrollo de varios proyectos
conceptuales que surgiran segun las
necesidades  seflaladas en  los
documentos basicos y en las
interacciones con los diversos actores”
(FERNANDES, SABBA, 2021).

De antemano, se pueden mencionar
algunas de las tecnologias de posible
interés, ya mapeadas por la “Se¢ Ex Fut”, a
saber: Armas/Municiones inteligentes; Big
Data; Bioingenieria y Biotecnologia;
C4/ISR; Computacion Cuantica; Defensa
Aérea y de Misiles; Ciberdefensa; Defensa
QBRN; Dominio de la Informacion; Drones
y Anti-Drones; Energia Dirigida; Guerra
Electronica; Impresion 3D; Inteligencia
Artificial; Batalla de Internet de las Cosas;
Letalidad y Proteccion Individual de los
Combatientes; Misilistica (hipersonica);
Nanotecnologia; Robdtica; Simulacion y
Simuladores; Sistemas de Informacion,
Localizacion (GPS) y Telecomunicaciones;
Sistemas A2/AD; Tecnologias de la
Informacién y Vehiculos Autonomos.

Algunas de estas tecnologias ya
estan siendo desarrolladas por el propio
Ejército y a otras aun les falta un mayor
analisis sobre su uso real en el entorno
futuro, de acuerdo con los documentos que
se elaboren, para priorizar las mas
adecuadas a la Fuerza Terrestre.

Sin embargo, no se puede dejar de
observar que muchas de las tecnologias
planteadas estan en sintonia con lo
propuesto por este articulo, en el

diagnostico del entorno futuro, destacando
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la importancia de desarrollar capacidades
centradas en  enfoques  asimétricos,
incluyendo A2/AD, armas cibernéticas y
electronicas, y misiles de precision.

En cuanto al disefio institucional de
la “Se¢ Ex Fut’, se prevé una
reorganizacion similar a la llevada a cabo
por paises como Estados Unidos e Israel,
que sufrieron cambios en sus organigramas
para incorporar y atender mejor las
demandas del futuro.

Por ultimo, se pregunté a los
responsables de la “Se¢ Ex Fut” sobre las
asociaciones ya establecidas o que se prevé
establecer, y se destacaron tres puntos: (1)
puentes con el Sistema de Defensa,
Industria 'y Academia de Innovacion
(SISDIA); (2) contactos con los oficiales de
enlace del EB en varios paises para
organizar futuros viajes de profundizacion;
y (3) creacion de la Red del Ejército del
Futuro, a la que se integraran varios actores
de la Academia y de la Industria.

Al igual que en los demads paises
estudiados, se identifica una conciencia
fundamental de la relevancia de wun
pensamiento compartido por los diferentes
sectores de la sociedad, asi como actitudes

hacia un pensamiento conjunto y en red.
6. Conclusiones

Por ello, ante un entorno futuro volatil,
incierto y ambiguo y un amplio espacio de

batalla, con la insercion de nuevos actores,
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medios y capacidades estatales y no
estatales, en el que destaca la no linealidad
de la confrontacion, es imprescindible una
nueva metodologia de concepcion operativa
del Ejército, que tenga en cuenta el
pensamiento  critico 'y creativo, la
colaboracion y el didlogo, la evaluacion del
entorno operativo y la formulacion del
problema y del enfoque operativo.

Desde esta perspectiva, este estudio
presentd y comparo tres disefios de fuerzas
diferentes elaborados por paises
importantes en el escenario internacional,
con vistas a su futuro, permitiendo conocer
lo mas importante de cada uno de los
proyectos, ademds de establecer relaciones
entre ellos, como los hitos temporales
establecidos, los nuevos organigramas y las
principales tecnologias a emplear en el
combate futuro.

El anélisis y la reflexion dieron paso, al
final, a una aproximacion especifica al caso
brasilefio, retomando algunos hitos
importantes del proceso de transformacion
del Ejército, mediante una valiosa entrevista
realizada a los miembros de la “Secao
Exército do Futuro” en Brasil, a partir de la
cual se pudieron identificar los principales
avances obtenidos en su primer afo de
funcionamiento, ademas de establecer
paralelismos con la teoria, con la coyuntura
y con los casos anteriormente presentados
en cada una de los apartados que

compusieron ese articulo.

La Guerra del Futuro

Asi, se espera que ese estudio sea un
paso mas en la concepcion y construccion
de la importante estructura de la Fuerza,
tanto en sus aspectos mas técnicos como
practicos. Asimismo, pretende estimular la
produccion de otros analisis que se sumen a
los esfuerzos realizados aqui y aporten a

nuestro futuro.
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