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GUERRA INFORMACIONAL NO CAMPO DE

BATALHA

INFORMATION WARFARE ON THE BATTLEFIELD

RESUMO

O presente artigo, em primeiro plano, visa a langar luz sobre a importancia do
tema dimensao informacional da guerra. Consideramos que esse fendémeno nao
€ novo, pois a sociedade esta exposta ha décadas, com baixo grau de
percepcao, a essa proposta de modelagem social. A busca em dirigir o
pensamento social tem sido uma importante ferramenta para a guerra,
principalmente, apds a |l Guerra Mundial. Com base na tecnologia, a ferramenta
informacional surgiu, sendo as fronteiras fisicas “substituidas” pelas
fronteiras virtuais. A descentralizacdo da informagao criou agentes e
concorrentes a midia, bem como gerou diversas classificagoes de informacao.
Esses antecedentes estdo presentes na guerra entre a Rissia e a Ucrénia, com
diferentes segmentos participativos do conflito, como demonstrado no
contexto deste texto.

PALAVRAS-CHAVE

Dimensao Informacional: Conflito: Ucrania: Russia

ABSTRACT

This article, in the first place, aims to shed light on the importance of the
informational dimension of war. We consider that this phenomenon is not new,
since society has been exposed for decades, with a low degree of perception,
to this proposal of social modeling. The quest to direct social thought has been
an important tool for war, especially after World War Il. Based on technology,
the informational tool emerged, with physical borders being ‘replaced® by
virtual borders. The decentralization of information has created agents and
competitors to the media, as well as generated various classifications of
information. These antecedents are present in the war between Russia and
Ukraine, with different segments participating in the conflict, as demonstrated
in the context of this text.
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‘ Na guerra, a verdade é a primeira vitima. (Esquilo)

1. Introdugdio

A evolucdo nas comunicagdes
comegou a refletir na sociedade desde o
surgimento da imprensa e do telégrafo, mas
foi a inven¢do de Marconi que alcangou uma
amplitude de massa. O radio ndo demandava
alfabetizacdo, nem manutengdo, era de preco
acessivel, tinha grande durabilidade e passou
a desafiar as distancias geograficas.

Com o tempo, outros meios foram
incorporados ao cotidiano informacional,
institucional e pessoal, no ambiente publico e
no privado. Da mesma forma, o campo de
batalha passou a ser, cada vez mais, um
ambiente onde a aplicacdo da informagao
estava atrelada as operagdes, seja para
divulgacdo, seja para influenciar ou para
modelar determinado objetivo.

Nesse escopo, a importancia adquirida
pelo marketing, principalmente, ap6s os anos
1960 e 1970, ajudou na construgdo de ideias,
rotinas e ferramentas informacionais. Naquele
momento, a producdo industrial passava a
superar a demanda, o que despertou a
necessidade de se criar e/ou de se estimular
novos consumidores € novos mercados, assim
como de se moldar os desejos de compra.

Antes de iniciar a discussdo do papel
da dimensdo informacional na guerra da

Ucrania, sera apresentado um  breve

Guerra Informacional no campo de batalha

historico de eventos informacionais. Na

sequéncia, serd abordada a dimensao
informacional nos conflitos, acompanhada de
evolugdo tecnologica. Em seguida, serdo
abordados os aspectos da ferramenta
informacional para a compreensdo da
aplicabilidade e dos resultados da guerra
informacional. Por fim, sera analisada a
dimensdo da guerra informacional aplicada no

conflito entre Russia e Ucrania.

2, Guerra informacional:

antecedentes

Para contextualizar a dimensdo
informacional na guerra atual, faremos um
breve histérico de seu uso durante conflitos
armados, iniciando pelo caso brasileiro.

No século XX, as noticias passaram a
ser difundidas mais rapidamente e para um
maior namero de pessoas. No Brasil ', o
Repoérter Esso iniciou suas atividades em

1941 e passou a informar, pelo radio e pela

!'Segundo Gomes (2008), o primeiro jornal brasileiro foi o
Correio Braziliense, de Hipdlito José da Costa, editado em
Londres entre 1808 e 1822. Contudo, foi durante a Guerra do
Paraguai (1864-1870) que a imprensa inovou com imagens,
em funcdo da tecnologia que chegava ao Pais. Na
oportunidade, jornalistas brasileiros iniciaram o que
conhecemos como cobertura de guerra. Entre eles, destacou-
se Alfredo Maria Adriano d’Escragnolle Taunay, o Visconde
de Taunay, cuja obra Retirada da Laguna deixou um relato
importante de parte do conflito. O Brasil teve, ainda, outro
fato de relevancia informacional no final do século XIX. A
insurreicdo de Canudos foi relatada por Cunha (1968), tendo
o escritor deixado como legado mais do que informagdes
sobre o conflito, mas uma verdadeira obra literaria que
analisa aspectos da Terra, do Homem e da Luta.

(CEEex  Vol. 24 (2) Mar/Maio 2022

ESTRATEGICOS DO EXERCITO



televisdo, o que ocorria na II Guerra Mundial
(1939 — 1945), até o fim do conflito”, assim
como muitos outros fatos da segunda metade
do século XX, em suas edigoes
extraordinarias, até 1968.

“A Testemunha Ocular da Historia”,
modelo jornalistico trazido dos EUA,
produzido e supervisionado por empresas
norte-americanas, estreou em 28 de agosto de
1941, passando a noticiar fatos como o
bombardeio japonés a Base de Pearl Harbour
e o inicio da Guerra da Coreia. O Reporter
Esso foi o principal meio de difusdo dos
acontecimentos da II Grande Guerra e dos
conflitos seguintes. Modelo difundido em
outros 15 paises do continente, com noticias
oriundas dos Estados Unidos, por meio da
United Press Association’.

Além da cobertura televisiva e
radiofonica, durante a II Guerra Mundial,
correspondentes de guerra acompanharam a
Forca Expedicionaria Brasileira (FEB). Tal
fato ajudou na montagem da historiografia da
FEB com videos, fotografias, relatos,
experiéncias, transmissdes etc.  Nesse
importante papel, a British Broadcasting
Corporation (BBC) foi um dos principais

vetores dessa difusdo, deixando um legado

% Disponivel em:
https://agenciabrasil.ebc.com.br/radioagencia-
nacional/acervo/geral/audio/2018-12/historia-hoje-ultima-
transmissao-do-reporter-esso-no-radio-completa-50-anos/.
Acesso em: 7 de mar. 2022.

3Conforme artigo “40 Anos Sem o Reporter Esso”, de autoria
de Luciano Klockner  (s.d.). Disponivel em
http://www.ufrgs.br/alcar/encontros-nacionais-1/encontros-
nacionais/60-encontro-2008-
1/40%20AN0OS%20SEM%200%20REPORTER%20ESSO.p
df. Acesso em: 7 mar. 2022.
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para ajudar as futuras geracdes a entenderem
aquele momento”.

No decorrer da Guerra do Vietna, mais
alguns fatos se destacaram. O conflito
avancou na dire¢cdo da descentralizagdo da
producdo e da difusdo das informacdes,
levando a guerra para “dentro” das
residéncias dos norte-americanos. A “primeira
guerra televisionada” impactou os lares
estadunidenses € ajudou a minar o apoio ao
conflito, bem como auxiliou os vietcongues
no seu esforgo de guerra’.

Em um outro contexto, “Depois do
transistor e dos cassetes, cronologicamente, o
mundo do Isla alcangou seu terceiro avango
no dominio das midias, pondo fim ao quase
monopolio que os norte-americanos exerciam
via CNN, sobre o terreno da informagao”
(FERRO, 2008, p. 48). A estacao de televisao
AL-JAZEERA, a partir de entdo, passava a
transmitir do Catar uma visdo particular do
mundo 4arabe, rivalizando com as opinides
ocidentais.

Dessa forma, percebe-se que a
infraestrutura voltada para a informacao
passou a ser utilizada também para veicular
informacdes de diferentes origens. Portanto, o
conflito informacional passou a ocupar espaco
no cotidiano das pessoas, influenciando as

diferentes visdes de mundo.

4 Disponivel em https://www.bbc.com/portuguese/brasil-
43385807. Acesso em: 7 de mar. 2022.

> Disponivel em:
https://mundoeducacao.uol.com.br/geografia/terceira-
revolucao-
industrial.htm#:~:text=A%?20principal%20caracter%C3%AD
stica%20dessa%20fase,e%200utras%20tecnologias%20jamai
s%20vistas. Acesso em: 7 mar. 2022.
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Assim, a segunda metade do século
XX assistiu, ainda, ao aparecimento da
televisao, do marketing de massa ¢ da rede
mundial de computadores. A “Terceira
Onda” ® (TOFFLER, 1980) se materializou
por meio da Terceira Revolucdo Industrial’,
com novos meios de comunicagdo ¢ elevada
capacidade produtiva. Essa nova dinamica
alterou a forma de se comunicar, a quantidade
das informacoes difundidas e as relagdes de
“espaco” e de “tempo” nas comunicagoes,
influenciando a globalizagdo nos diversos
segmentos sociais.

Por fim, como evento mais proximo,
destaca-se o uso da dimensdo informacional
no contexto da “Guerra ao Terror” . O
relatorio da Central de Inteligéncia Americana
(CIA), apontando existéncia de armas de
destruicdo de massa no Iraque ¢ acdes
realizadas sem a aprovacdo da Organizagdo
das Nacoes Unidas (ONU) e sem a
legitimidade do  direito  internacional,
demonstraram como as informagdes podem
ser conduzidas com inconformidades, por
meios dos Estados, para a consecucdo de

objetivos, nem sempre, construtivos.

6 Titulo do livro escrito por Alvin Toffler, em 1980,
abordando caracteristicas da nova sociedade que se
descortinava.

" Disponivel em:
https://mundoeducacao.uol.com.br/geografia/terceira-
revolucao-
industrial.htm#:~:text=A%?20principal%20caracter%C3%Ad
stica%20dessa%20fase,e%200utras%20tecnologias%20jamai
s%20vistas. Acesso em: 7 mar. 2022.

& Conceito apresentado apos os ataques de 11 de Setembro de
2001, pelo presidente George W. Bush, como estratégia
militar mundial para o combate ao terrorismo, caracterizado
pela invasdo de paises como Afeganistdo e Iraque.

° Disponivel em:
https://www.aljazeera.com/news/2011/9/11/colin-powell-
regrets-iraq-war-intelligence. Acesso em: 7 mar. 2022.
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A partir de entdo, observou-se, de
forma mais perceptivel, o incremento da
quantidade e dos questionamentos quanto a
qualidade das informagdes, cujo monopolio
foi sendo quebrado por meio das tecnologias
cada vez mais acessiveis a qualquer
institui¢ao ou pessoa.

Esse fenomeno foi bem identificado
pelo socidlogo Manuel Castells, ao apresentar
o surgimento da sociedade baseada em redes,
convivendo com maior contetido
informacional e tendo a internet como a
principal ferramenta para a insercdo nesse
novo mundo. A influéncia das tecnologias de
informacao, segundo o autor, gerou a
informacional”,

“sociedade permitindo

interagdes a distancia e em tempo real'’.

2.1. A dimensdo informacional
como ferramenta da guerra
Como exposto anteriormente, a
utilizagdo da dimensdo informacional como
“arma de guerra” nao ¢ uma novidade. Ao
longo do século XX, especialistas em
estratégia, como Liddell Hart (1895-1970),
por exemplo, preconizavam a “acdo indireta”
como a melhor forma de concepgao
estratégica, seja no ambito da estratégia
nacional seja no da estratégia militar

(BRASIL, 2020).

10 Disponivel em:
https://revistagalileu.globo.com/Sociedade/noticia/2021/02/4-

ontos-para-entender-o-pensamento-do-sociologo-manuel-
castells.html. Acesso em: 10 abr. 2022.

meu OE ESTUDOS
=
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Os avangos tecnoldgicos passaram a
permitir um novo estagio na descentralizagao,
na producdo e na distribuicdo das
informagdes. Desse contexto, pode-se afirmar
que todo cidaddo comum passou a competir
com organizagdes estatais € nao estatais que
controlavam o fluxo midiatico. A partir de
entdo, para cada evento, hd um “plantonista”
com um smartfone, reportando quase tudo o
que acontece, assim como ha um grupo que
recebe a mensagem € a repassa em progressao
aritmética ou geométrica.

Segundo Vann (2020), embora a
propaganda sempre tenha existido, hoje ela se
apresenta de maneira muito mais sofisticada
como ameaga a seguranga nacional. Segundo

0 autor:

Detailing this threat across civil society
is difficult because it is extremely hard to
define and harder still to provide a
strategic perspective that resonates with
the public. To simplistically frame the
nature of modern propaganda, a brief
scene-setter is required to convey why
modern  propaganda needs to be
appreciated as a critical national
security concern. What we may fail to
appreciate, however, is the elevated role
and importance that modern propaganda
techniques will play in defining great
power competition and setting the
conditions for future conflict. (Vann,
2020, p. 7)

Importante ferramenta dos conflitos
modernos, a guerra hibrida aplicada por meio
da propaganda, apresenta, segundo o autor,
caracteristicas importantes, dentre as quais

merecem destaque:

- apresenta capacidade, praticamente,

incomensuravel;
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- possui formidavel arsenal para os
Estados;

- define-se como ameaca sofisticada e
subestimada a Seguranca Nacional;

- acelera e melhora o processo decisorio;

- utiliza as naturezas ampla e comercial da
internet;

- realiza propaganda e modela a opinido
publica, a fim de mudar percepcoes;

- normalmente, ¢é livre do controle
governamental;

- permite a criacido de perfis falsos;

- atinge grande extensdo (amplitude)
devido as midias sociais;

- pode ser disseminada de forma diferente
e em diferentes plataformas;

- as plataformas sdo substituiveis com
relativa facilidade;

- explora vulnerabilidades dos conectados;
- utiliza companhias “big data” para
coletas e avaliacoes;

- ndo segue padraoes éticos;

- nao € uma arma cinética;

- faz parte dos conflitos de 5 geracio; e

- objetiva o reconhecimento e a modelagem

final do Estado.

Segundo o autor (VANN, 2020), essa
ferramenta permite: explorar a inocéncia;
criar falsas narrativas; semear discordias;
inflamar emocoes; criar desarmonia;
influenciar opinido; distrair a atencio;
permitir o anonimato; ¢ modelar fases e
preparar o campo de batalha, conforme

figura 1.
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Figura 1: Caracteristicas da Guerra Informacional

EXPLORA A

INOCENCIA

PERMITE O
ANONIMATO

DISTRAI A
ATENGAO

O contexto mais recente parece estar
repleto de exemplos relacionados a dimensao
informacional da guerra. Koribko (2015)
insere o dominio informacional nas
“revolucdes coloridas”, “com forte énfase em
operagdes psicologicas” a fim de disseminar
“a mensagem”, ou seja, determinada
“informacdo” no seio da sociedade. Assim,
teria sido com a “Primavera Arabe” e com a

“desestabilizacio da Siria e do Iraque”''.

'O autor insere as “revolugdes coloridas” no contexto da
“guerra hibrida, o “caos administrado”. “Se consideradas em
conjunto, em uma dupla abordagem, as Revolugdes Coloridas
e a Guerra Nao Convencional representam os dois

Guerra Informacional no campo de batalha

CRIA FALSAS
NARRATIVAS

SEMEIA
DISCORDIAS

INFLAMA
EMOCOES

GUERRA
INFORMACIONAL

DESARMONIA

INFLUENCIA

OPINIOES

PREPARA O
CAMPO DE
BATALHA

Fonte: os autores.

Tal contexto parece confirmar as
ideias de Edward Bernays, em The
Engineering of Consent'?, de 1947, segundo o
qual “um pequeno numero de pessoas, em
grande parte invisiveis, influencia e orienta a
forma de pensar das massas, e que essa ¢ a
unica maneira de manter as aparéncias de
ordem em uma sociedade do contrario

cadtica” (KORIBKO, 2015, p. 34).

componentes que dardo origem a teoria da Guerra Hibrida
[...]”

"2 Disponivel em:
http://www.fraw.org.uk/data/politics/bernays 1947.pdf
Acesso em: 14 mar. 2022.
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2.2. A dimensio informacional no
conflito russo-ucraniano

Pode-se analisar que o atual conflito
entre a Russia e a Ucrania tem sido escalado
ha varios anos, com a participagdo dos
Estados Unidos e da Europa. A Politica de
Portas Abertas'®, da Organizacio do Tratado
do Atlantico-Norte (OTAN), baseada no
art.10 do Tratado do Atlantico Norte, de
1949, pode ser considerada um dos principais
fatores que contribuiram para a guerra.

A guerra informacional, em particular,
tem sido aplicada em intensidade por agentes
do Estado e¢ ndo estatais, com acusagoes
multiplas, envolvendo os beligerantes e a
OTAN, bem como a ONU. A intensidade do
conflito informacional tem sido acompanhada
pela quantidade de “informagdes”, oriundas
das mais diversas origens, praticamente,
impedindo saber o que ¢ informacdo, ma
informacgao ou desinformacao.

A capa da revista per Concordiam’
(2020) apresentou o seguinte titulo: “Strategic
Communications: Winning the Information
War”, conforme figura 2. Na revista, o
substantivo Russia (Russia) aparece 129
vezes, em 68 paginas, somado a 153 usos do
adjetivo “russo” (Russian); a qualificacao
inerente a Russia ocorre 59 vezes (Russia’s);

a referéncia a nacionalidade (Russians) ocorre

" Disponivel em:
https://www.nato.int/cps/en/natolive/topics_49212.htm.
Acesso em: 15 mar. 2022.

' Revista trimestral do Marshall Center sobre questdes de
seguranca e defesa europeia e euro-asiatica. Disponivel em:
https://www.marshallcenter.org/de/node/1524. Acesso em:
15 mar. 2022.
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sete vezes; e a palavra russofilo (Russophile)

O~

ocorre uma vez. A Ucrania (Ukraine)
destacada em dez oportunidades € o que ¢
inerente a Ucrania (Ukraine’s), apenas, duas

VEZCES.

Figura 2: per Concordiam

Concordiam

® LIVING IN A POST-TRUTH WORLD
Frevaas's vratngy s Grade wrad Compoas

® HARNESSING THE POWER OF MEMES P US
Tha v of s nnges Bl pach & big pranch

® CURBING THE SPREAD OF FAXE NEWS
O s M hchumn S by ofTer aa antudode?

Tha mamy ctatactes overcome by Nor T Max edonie
® TARGETING THE PUBUIC'S EMOTIONS  Lonsons from Sartia 0n amer 0ency Communications
S ad e s W b Br g andie g Ovantormaton and Monteney o's NATO ac< ession

o -

=\
- r - T

iGOMMUNICATIONS

Winning the Information War

Fonte: https://www.marshallcenter.org/de/node/1524

Como parte do contetido do periddico

citado, Roloff e Dunay (2020) destacam que a

“Russia tem obtido vantagem de sua
habilidade para projetar uma mensagem
unificada, do compromisso de liberdade
de manifestacio e¢ da midia, e se
beneficiado da assimetria da abertura dos
mercados de midia ocidentais versus o
apertado controle sobre a midia russa”

(tradugao nossa).

Texto original em inglés “Russia [...] has taken advantage
of its ability to project a unified message, of the West’s
commitment to freedom of speech and of the media, and
benefited from the asymmetry of open Western media
markets versus the tightly controlled Russian one.”

CEEEX Vol. 24 (2) Mar/Maio 2022
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Segundo os autores, o Conselho
Europeu estabeleceu a Forca Tarefa
Estratégica de Comunicagdes do Servico de
Atuagdo Externo a Europa16 (tradugdo nossa),
tendo como um dos trés objetivos a
“transmissdo e o direcionamento da
desinformacao russa com énfase em crises na
e no entorno da Ucrénia”.MAinda, consideram
a influéncia russa presente em Estados da
Ucrania ao Tajiquistao.

Por outro lado, Koribko (2015)
considera que os EUA buscam gerar
“consenso favoravel” a sua politica externa
em “questdes controversas”, moldando o
ambiente social. Esse pode ser um dos
objetivos na Ucrania: substituigdo da
influéncia da Russia, atuando de forma
indireta. O que seria mais amplo do que a
mudanca de regime (regime change).

Assim, muito antes do atual conflito
cinético, ja se conformavam, entre os
beligerantes, agdes de guerra no campo
informacional, na busca de modelar o
ambiente e de conquistar coragdes e mentes.

A partir de 24 de fevereiro de 2022, o
conflito informacional atingiu novo patamar.
As analises anteriores & guerra, somaram-se
as imagens e os videos dos smartphones, as
coberturas jornalisticas, as noticias por
telefonemas, as imagens de satélites, os
mapas, as sangdes etc.

Cada um desses elementos tem sido

explorado em demasia, mas, na midia,

16 Texto original em inglés “StratCom Task Force of the
European External Action Service.”

Guerra Informacional no campo de batalha

praticamente, consolidou-se um pensamento,
uma “fotografia” do conflito e dos
personagens. Cada parte estd tentando
gerenciar o caos informacional.

Na  FEuropa e em  algumas
plataformas/canais de acesso mundial, houve
consideravel bloqueio ou restricdes as midias
russas € acessos a partir daqueles paises. Na
Russia, as “big techs” podem ser retaliadas
por terem tomado partido e terem permitido
ou estimulado extremismos'’, algo que pode
impactar a credibilidade das empresas
responsaveis por esses canais. Ainda, algumas
midias  independentes  estariam  sendo
bloqueadas no pais, segundo a Gazeta
Brasil"®.

No Brasil, as midias Russia Today"
(RT) e Sputnik?’ ndo foram bloqueadas na
internet, permitindo acesso a um ponto de
vista diferente. Na primeira, infograficos e
demais noticias atualizam os acontecimentos
do conflito segundo outra visao.

A dimensao informacional da guerra
se revela maior do que o conflito no terreno,
pelo menos em amplitude. Segundo a CNN

Brasil, “China enfrentara consequéncias se

ajudar Russia a evitar san¢des sobre Ucrania,

' Disponivel em:
https://www.aljazeera.com/news/2022/3/11/facebook-allows-
posts-urging-violence-against-russian-invaders. Acesso em:
15 mar. 2022.

'8 Disponivel em:
https://gazetabrasil.com.br/mundo/2022/03/03/putin-ordena-
bloqueio-de-midias-russas-independentes/. Acesso em: 14
mar. 2022.

' Disponivel em: https://www.rt.com/. Acesso em: 14 mar.
2022.

% Disponivel em: https:/br.sputniknews.com/. Acesso em:
14 mar. 2022.

meu OE ESTUDOS
=
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dizem EUA”?!, Outrossim, de acordo com
parte da imprensa norte-americana, a “Russia
pediu ajuda militar da China para a guerra na
Ucrénia”. Por outro lado, a “China responde
a ameaca de sancdes dos Estados Unidos™ e
diz “que EUA criam “medo e panico” em
sancdes a Russia”?*. Essa ultima declaracdo
antecede, em um dia, o inicio da invasdo a
Ucrania.

Dessa forma, suplantando a via
diplomatica de comunicagao entre Estados, os
lideres politicos das grandes poténcias
utilizam a midia para tentar inibir agdes
contrarias a seus interesses e mostrar aos
publicos interno e externo sua capacidade de
resposta e ingeréncia global. Infere-se,
também, que essa guerra informacional pode
estar sendo usada para justificar problemas
internos causados pelo inimigo externo.

Saindo das esferas dos Estados, das
empresas e dos estudiosos, ndo se pode
desconsiderar o valor do individuo na
“cobertura” do conflito. O féacil acesso a
determinadas tecnologias, como ja foi
explicado, gera uma profusdo de imagens e

mensagens incontrolaveis. As  matérias

2! Disponivel em:
https://www.cnnbrasil.com.br/internacional/china-enfrentara-
consequencias-se-ajudar-russia-a-evitar-sancoes-sobre-
ucrania-dizem-eua/ Acesso em: 15 mar. 2022.

2 Disponivel em:
https://jovempan.com.br/noticias/mundo/russia-pediu-ajuda-
militar-da-china-para-guerra-na-ucrania-acusa-imprensa-dos-
eua.html. Acesso em: 15 mar. 2022.

2 Disponivel em: https://www.frontliner.com.br/china-
responde-a-ameaca-de-sancoes-dos-estados-unidos/. Acesso
em: 15 mar. 2022.

2% Disponivel em:
https://www.poder360.com.br/internacional/china-diz-que-
eua-criam-medo-e-panico-em-sancoes-a-russia/. Acesso em:
15 mar. 2022.
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“Soldado russo faz selfie enquanto misseis

»25 ¢ “Obsessdo de

sdao disparados na Ucrania
soldado por selfies pode provar operagdes da
Russia na Ucrania” caracterizam esse novo
comportamento social levado para a guerra.
Nao basta, somente, a disciplina de luzes e
ruidos, pois a atual realidade impde
“disciplina de luzes, ruidos e midia social?.

A BBC faz uma abordagem “as
imagens enganosas que viralizaram [nas
midias sociais] apdés operagio russa>’’.
Todavia, imagens de outros conflitos tem sido
utilizadas pela midia tradicional. “Certos
veiculos da midia e até mesmo 6rgaos oficiais
de Estado tém usado gameplay de alguns
jogos na cobertura da guerra na Ucrania,
como se as imagens estivessem representando
uma cena real”.*®

Ainda, a participagdo do empresario
Elon Musk, ao apoiar o Governo ucraniano,
merece destaque e gera discussdes. O apoio
para restabelecer a internet por meio de links
satelitais mostra a capacidade adquirida por
empresas, que permite influenciar em um
conflito. Além de apoiar a manuten¢do do

acesso a internet desde regides remotas, o

Starlink  estaria sendo utilizado para

% Disponivel em:
https://www.correiobraziliense.com.br/mundo/2022/02/4988
556-soldado-russo-faz-selfie-enquanto-misseis-sao-
disparados-na-ucrania-veja.html. Acesso em: 15 mar. 2022.
2 Novo procedimento para o campo de batalha. Termo
sugerido por estes autores.

" Disponivel em:
https://www.bbc.com/portuguese/internacional-60517791.
Acesso em: 15 mar. 2022.

2 Disponivel em:
https://www.tecmundo.com.br/voxel/234560-noticias-falsas-
guerra-ucrania-usando-videos-jogos.htm. Acesso em: 15 mar.

2022.
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propositos militares ao identificar alvos
inimigos, passando a ser considerado uma

interferéncia nas operacdes russas>.

3. Conclusdo

A compilacdo de ideias, nesse
trabalho, teve inicio com a apresentacdo de
alguns dos antecedentes do atual estadgio. No
passado, a dimensdo informacional dos
conflitos era, eminentemente, centralizada e
sistematizada. Essas caracteristicas foram
contextualizadas por meio de alguns fatos
destacados da historia nacional e mundial.

Na sequéncia, fez-se importante
mostrar, sucintamente, como a dimensao
informacional adquiriu importancia social e
politico-diplomatica, = notadamente, pela
tecnologia e, consequentemente, pela
capilaridade que comecavam a ganhar
relevancia. A midia internacional, como a
BBC e a United Press Association, passava a
ter um papel destacado na dimensdo
informacional.

Assim, a ferramenta informacional foi
ganhando robustez e descentralizacdo social.
A producdo e os objetivos da informagdo
atingiram novos patamares em todos os
campos do poder — politico, econdmico,
social e tecnologico, descortinando uma nova
sociedade, com foco na opinido publica e
impulsionada pelo surgimento das redes

sociais.

* Disponivel em: https://www.dw.com/pt-br/o-papel-dos-
sat%C3%A9lites-de-elon-musk-na-defesa-da-
ucr%C3%A2nia/a-61272297 Acesso em: 10 abr. 2022.

Guerra Informacional no campo de batalha

Nesse contexto, a guerra entre russos €
ucranianos representa, em parte, até o
presente, a caracterizagdo da sociedade
contemporanea diante de um conflito. E
importante destacar que, no decorrer das
pesquisas, sob a “névoa da guerra”, parecem
existir dois conflitos distintos, dependendo da
fonte consultada. Como consequéncia, a
Russia podera ganhar a guerra na dimensdo
fisica e perdé-la na dimensao informacional,
sobretudo, no “Ocidente”, em funcdo da
opinido publica desfavoravel aquele pais.

Em termos doutrindrios, sugere-se
aqui a proposta de inclusdao da “disciplina de
imagens” como comportamento em operagoes
de seguranca e de defesa.

Por fim, o entendimento adquirido
nesse estudo permite concluir que a dimensao
informacional, no atual campo de batalha,
indica a existéncia de trés segmentos
participativos, conforme a figura 3 e
explicacdes a seguir.

eo0 Estatal, com a participacio do
governo, dos militares e da diplomacia;

e0 empresarial, definido pelas “big
techs” e pela midia tradicional; e

e0 societario, abrangendo  as
comunidades epistémicas e individuos que

empregam redes sociais.
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Figura 3: Segmentos participativos da Dimensdo Informacional

DIMENSAO
INFORMACIONAL

GOVERNO
MILITARES "big techs"
DIPLOMATAS EMPRESARIAL MIDIA TRADICIONAL
COMUNIDADES EPISTEMICAS
INDIVIDUOS QUE EMPREGAM
REDES SOCIAIS
Fonte: os autores.
. L]
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