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RESUMO: A populariza¢ao das redes sociais virtuais aumentou
significativamente a divulgagdo intencional de informagoes falsas,
as chamadas Fake News. Esse tipo de noticia pode causar uma
grande variedade de impactos negativos a sociedade, o que refor¢a a
necessidade do desenvolvimento de métodos computacionais que possam
detectar esse tipo nocivo de noticia. Entre os métodos computacionais
existentes, destacam-se aqueles que utilizam os dados de propagagio da
noticia, tendo em vista sua rela¢io com a natureza disseminava das
informagoes existentes nas redes sociais. Assim, este trabalho apresenta
uma revisio do estado da arte dos métodos de detec¢ao de Fake News
baseados em dados de propagagdo da noticia. Ao introduzir os conceitos
bdsicos relacionados a esses métodos, além de apresentar e discutir suas
principais caracteristicas, espera-se fornecer subsidios para a criagao de
novos trabalhos na drea.

PALAVRAS-CHAVE: Redes Sociais Virtuais. Informagoes falsas.
Fake News. Dados de propagagdo. Métodos computacionais.

1. Introducao

mbora a divulgagdo de noticias esteja
historicamente ligada aos meios tradi-
cionais de comunicagdo, como jornais,
revistas e televisao, recentemente as redes sociais
virtuais (RSVs) se consolidaram como um importan-
te meio de divulgagido de noticias para os usudrios
[1]. Entre os motivos para essa mudanca, pode-se
destacar a relevancia e a popularidade das RSVs na
atualidade, bem como a existéncia de um processo
simplificado de publicagido de contetido nessas redes
[2]. Esse processo, combinado a grande variedade de
mecanismos de interagdo com o conteido publicado,
acaba por impulsionar a audiéncia das publicagoes e
consequentemente das préprias RSVs.
Nesse contexto, além das noticias reais, baseadas
na apuragao jornalistica dos fatos, tipicamente feita
pela imprensa, é possivel também, encontrar diversos
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exemplos de informagoes falsas divulgadas de forma

intencional, chamadas de Fake News [2]. Diversos epi-

s6dios ocorridos nos dltimos anos atrairam atencio
para esse tipo de informagdo nas RSVs, entre os quais
podemos destacar:

* Durante e logo ap6s a ocorréncia do furacao Ka-
trina em 2005, diversas noticias falsas foram di-
vulgadas com temas que foram desde a origem
e explicacdo do fendomeno atmosférico, até quais
eram as areas afetadas e os impactos gerados na
vida das pessoas';

*  Por ocasido dos atentados terroristas a Maratona
de Boston, ocorrida nos Estados Unidos em 2013,

1Cf.: https://www.theguardian.com/us-news/2015/aug/16/

hurricane-katrina-new-orleans-looting-violence-mislea-

ding-reports
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informagoes falsas foram disseminadas, gerando
medo e apreensao sobre o fato?;

* Nas elei¢bes presidenciais americanas de 2016,
disputadas pelo candidato republicano Donald
Trump e a candidata democrata Hillary Clinton,
Fake News foram difundidas com o objetivo de
distorcer fatos e opinides relacionados a temas
da campanha em favor de um ou outro candida-
to’;- Mais recentemente, durante a pandemia do
covid-19, houve divulgacao de informagoes falsas
com temas que abrangeram a origem da doencga,
o potencial de uso e aplicagao de remédios, além
da eficacia das vacinas®.

Episédios como esses podem gerar diferentes im-
pactos na sociedade, como, por exemplo, o descrédito
da imagem publica de pessoas e instituicdes, proble-
mas envolvendo a seguranga publica e até mesmo um
eventual sentimento coletivo de insegurancga [3]. Sua
ocorréncia frequente atrai a aten¢iao da sociedade,
despertando, dessa forma, o interesse da academia e
da industria em entender e analisar a ocorréncia des-
se fendmeno.

Devido ao grande volume e velocidade de publica-
coes nas RSVs, e ainda, diante da dificuldade de avaliar
manualmente a veracidade das noticias, torna-se cada
vez mais comum o uso de métodos computacionais
para o combate a esse tipo de contetido [2]. Entre os
principais métodos para a detecgio de Fake News, aque-
les relacionados ao uso dos dados de propagacao da
noticia, recentemente se destacam por sua relacdo in-
trinseca com a natureza disseminativa das informacoes
existentes nas RSVs. Esses métodos utilizam os dados
relacionados as interagdes dos usuarios que ocorrem a
partir da publicagiao da noticia, como no caso do com-
partilhamento de uma publicacdo, um comentario ou
outros tipos de reagao ao conteido publicado [1].

2 Cf.: https://www.bbc.com/news/world-us-canada-39930236
3 Cf.: https://www.washingtonpost.com/news/the-fix/
wp/2018/01/03/how-hillary-clinton-might-have-inspired-
-trumps-fake-news-attacks/

4 Cf.: https://edition.cnn.com/2021/11/09/media/kaiser-

-covid-misinformation/index.html
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Apesar dos resultados promissores obtidos pelos
métodos de detecgao de Fake News que utilizam os da-
dos de propagacao da noticia, até onde foi possivel
observar, ainda sdo poucos os trabalhos de revisao do
estado da arte que exploraram [4] suas principais ca-
racteristicas. Dessa forma, este trabalho de pesquisa
pretende abordar alguns aspectos importantes nao
abordados por trabalhos anteriores.

Além da presente introdugao, o artigo contém trés
secoes adicionais. A Segdo 2 apresenta breve fundamen-
tacdo tedrica de assuntos inerentes ao tema da revisdo.
Na Segdo 3, sao apresentados os trabalhos relacionados
e o modelo utilizado para a sua comparagio. Final-
mente, na Segdo 4 sao apresentadas as conclusoes dessa
revisao, além de algumas consideragoes adicionais.

2. Conceitos Basicos

2.1 Redes Sociais Virtuais

Nos tultimos anos, as RSVs se popularizaram de for-
ma massiva, fazendo com que milhées de usuarios as
utilizem todos os dias [5]. As RSVs sio compostas por
pessoas, entidades, empresas e organizagoes que se co-
nectam e interagem entre si, em um ambiente colabo-
rativo que oferece diversas facilidades de comunicagio
para seus usudrios. Dada a grande variedade de RSVs
existentes, houve uma segmentagao dessas redes em
fun¢do do contetido publicado e do publico que pre-
tendem atingir. Por exemplo, enquanto o contetido do
TikTok’ consiste principalmente de videos e é volta-
do para o publico jovem, o Linkedin® tem o foco no
mundo corporativo, sendo amplamente utilizado por
empresas e profissionais das mais variadas industrias.

As relagdes nas RSVs se estabelecem com base
em principios de influéncia social, similares aqueles
existentes nas redes sociais ndo virtuais [6]. Quando
pessoas estao conectadas em uma RSV, torna-se pos-
sivel influenciar o comportamento e as decisoes de
outras pessoas. Essa influéncia pode ser observada

5 Cf.: https://www.tiktok.com/

6 Cf.: www.linkedin.com
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em diversas situagdes, como, por exemplo, nas opi-
nides emitidas a respeito de produtos comprados,
na demonstragio de posigoes politicas, nas informa-
¢oes sobre atividades realizadas por um determinado
usuario, ou mesmo em um lugar por ele visitado. No
contexto das RSVs, as pessoas normalmente tomam
decisoes com base em suas inferéncias a partir do que
outras pessoas fizeram. Esse comportamento é co-
nhecido como herding behavior [6] e ocorre na forma
de um processo sequencial de tomada de decisdo dos
usudrios de uma rede. A popularidade das RSVs, so-
mada a influéncia social entre seus usuarios, reforcam
a necessidade do estudo das Fake News nessas redes.

2.2 Informacgoes Falsas

O estado da arte caracteriza os diferentes tipos de
informagdes falsas como Misinformation e Disinforma-
tion [2]. No primeiro tipo, enquadram-se as informa-
¢oes que sdo acidentalmente falsas, em consequéncia
de erros. Ja no segundo tipo, estio as informagoes
conhecidamente falsas, divulgadas de forma intencio-
nal. Ou seja, a intencionalidade se estabelece como
critério fundamental utilizado para distinguir os dois
tipos de informacobes falsas. Nesse contexto, para que
uma noticia seja considerada uma Fake News sua di-
vulgacao de forma intencional deverd ser confirmada.

Vale ressaltar que as Fake News encontradas nas
RSVs fazem parte de um sistema composto por di-
versos participantes e que extrapola essas redes.
Entre os participantes mais relevantes estio a im-
prensa, as agéncias de checagem de fatos, as pessoas
publicamente expostas, os poderes legislativo e ju-
diciario, além dos préprios usuarios das RSVs [2].
Embora nem todos os tipos de informacdes falsas se-
jam necessariamente noticias, conforme citado ante-
riormente, a imprensa possui um papel importante
no sistema de divulgacido de informagbes falsas. Em
algumas situagbes, o processo tradicional do traba-
lho jornalistico é descaracterizado pelas informagoes
falsas, com a substituigao da apuragao cuidadosa dos
fatos e a impossibilidade das partes envolvidas ex-
pressarem suas opinides (muitas vezes de natureza

contraditéria). Com o objetivo de complementar o

trabalho da imprensa no contexto das Fake News,
surgiram as agéncias de checagem de fatos. Essas
agéncias também monitoram as informagées divul-
gadas nos meios tradicionais de comunicagao, mas se
concentram naquelas que circulam nas RSVs [1]. As
informagoes analisadas, tipicamente, encontram-se
em formato de artigos, noticias ou mesmo discursos
e afirmacgoes oriundos, majoritariamente, de pessoas
publicas, dando preferéncia a assuntos de interesse
geral que tenham ganhado destaque recente. Como
resultado do seu trabalho, é obtida uma avaliagao da
informacao analisada, com base no processo de che-
cagem dos fatos que ¢ realizado por suas equipes.

As pessoas publicamente expostas, tais como ce-
lebridades, politicos, influenciadores sociais e outras
personalidades de destaque sao, comumente, tan-
to alvos quanto disseminadores de informacoes fal-
sas, tendo em vista que as informacées relacionadas
a essas pessoas obtém, normalmente, maior alcance,
sao mais compartilhadas e discutidas [7]. Os poderes
legislativo e judiciario possuem papel central nesse
sistema. Com o aumento da divulga¢iao de informa-
¢oes falsas nas RSVs, surgiu a necessidade de estudar
e propor leis que possam punir os responsaveis pela
sua divulgagido, especialmente quando causam algum
tipo de dano as partes envolvidas. Tanto no poder ju-
diciario brasileiro, quanto em outros paises, existem
atualmente discussoes a esse respeito. Na falta de leis
especificas, o poder judiciario hoje, utiliza de leis ge-
rais, como, por exemplo, as leis de danos materiais e
morais decorrentes da eventual agressao a honra das
vitimas de informagoes falsas [8].

2.3 Combate Automatico as Fake News

Além do tratamento manual que pode ser realizado
por uma agéncia de checagem de fatos, uma outra possi-
bilidade tem sido muito explorada recentemente,trata-
-se do uso de recursos computacionais com o objetivo
de detectar automaticamente as Fake News, evitando,
dessa forma, a necessidade de deteccio manual ou
complementando-a quando necessario [1]. Essa alter-
nativa tem se mostrado amplamente viavel, em especial
por conta do avanco no uso de métodos computacio-
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nais por meio da aplicagio de técnicas de mineragao de
dados e aprendizado de maquina [9], além do aumen-
to da capacidade de processamento dos computadores
que suportam sua execugao.

No contexto do combate automatico as Fake News,
duas principais funcionalidades se consolidam: a de-
teccao e a intervengio das Fuke News [4]. Na deteccao
temos, em resumo, um problema de classifica¢ao bina-
ria. Considerando a avaliacio de uma dada noticia, o
resultado sera verdadeiro caso seja uma Fake News, ou
falso caso contrario. Visando evitar os efeitos nocivos
da divulgacao das Fake News, temos a funcionalidade
de intervengao, na qual torna-se possivel interromper
a propagacao de uma noticia determinada.

3 Estado da Arte

3.1 Selecao dos trabalhos

Para analisar o estado da arte dos métodos para
detecgao de Fake News que utilizam os dados de pro-
pagacao da noticia, foi definido um conjunto de cri-
térios para selecao dos trabalhos relacionados. Inicial-
mente, foram definidas as bases de artigos a serem
consultadas. Devido a sua popularidade em temas re-
lacionados a computagao, foram selecionadas: Institu-
to de Engenheiros Eletricistas e Eletronicos (IEEE)’,
Association for Computing Machinery (ACM)* e Science
Direct®. Definidas as bases de artigos, procedeu-se a
identificacdo de uma questao inicial de busca compos-
ta pelas palavras-chave relacionadas ao tema de pro-
pagacao de informacoes falsas divulgadas de forma
intencional, resultando em “Fake News”+ propagation.
Além da questao de busca, foi utilizado o critério de
identificar o sistema de “qualis” classificacao dos ar-
tigos, privilegiando, sempre que possivel, aqueles no
estrato superior. Foram considerados trabalhos escri-
tos ap6s 2015 devido a caréncia de trabalhos publica-
dos antes dessa data de corte.

7 Cf.: https://ieeexplore.ieee.org/
8 Cf.: http://dlL.acm.org

9 Cf.: https://www.sciencedirect.com
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3.2 Trabalhos Relacionados

Nesta se¢ao serdo apresentados os trabalhos selecio-
nados para revisao nos quais foram desenvolvidos méto-
dos computacionais para a detec¢ao de Fake News com
base em dados de propagacao da noticia. Cada trabalho
é descrito de forma resumida, incluindo os dados uti-
lizados, o tipo de aprendizado, datasets e melhores re-
sultados obtidos nos experimentos realizados por esses
trabalhos. Detalhes adicionais desses trabalhos podem
ser consultados por meio das suas referéncias:

*  Neuws credibility evaluation on microblog with a hierarchi-
cal propagation model [10]: os autores se baseiam na
triade noticia, usuario e comunidade para detec¢ao
de Fake News, propondo, como parte de seu traba-
lho, a criacao de um modelo hierarquico que iden-
tifica sub-eventos dentro das noticias, de maneira
a descrever seus detalhes. O problema da detecc¢ao
automatica ¢ tratado como um problema de otimi-
zagao de grafo, no qual uma 6tima solugao é pro-
posta. Foram utilizados os dados de contetido do
texto, topicos de hashtags, links, entre outros. Esse
trabalho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao SW-2013 e SW-MH370. O
melhor resultado obtido foi 0.889 (Acuricia).

*  CSI: A hybrid deep model for Fake News detection [11]:
o processo de detec¢do se divide em trés partes:
Capture, Score e Integrate (CSI). O primeiro moé-
dulo é baseado na resposta e no texto, por meio
de uma rede neural recorrente, long short-term
memory (LSTM), para capturar um padrdo tem-
poral de atividades do usudrio sobre o artigo e
a representacio doc2vec do texto gerado nessa
atividade. O segundo, usa uma rede neural para
aprender as caracteristicas da fonte baseado no
comportamento dos usudrios de acordo com
suas interagdes, gerando um score por meio de
um grafo. Os dois médulos sdo integrados com o
terceiro para caracterizar, ou nao, o artigo como
Fake News. Foram utilizados dados dos usuarios,
sem especificar exatamente quais. Esse traba-
lho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao Twitter e Weibo. O me-
lhor resultado obtido foi 0.892 (Acuracia).
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Tracing fake-news footprints: Characterizing social media
messages by how they propagate [12]: esse método utiliza
a proximidade dos nés e as dimensoes sociais para
inferir uma representaciao dos usuarios da rede so-
cial para, posteriormente, representar e classificar
os caminhos de propaga¢io de mensagens propa-
gadas pelos referidos usuarios. Foram utilizados os
dados da estrutura de propagacao da noticia. Esse
trabalho se baseia na aprendizagem supervisionada.
O dataset utilizado é uma adaptagio do Twitter. O
melhor resultado obtido foi 0.9380 (F-Measure).
Fake mews detection on social media using geometric deep
learning [13]: explora padroes de propagacgao das
Fake News com o uso de Geometric Deep Learning
(generalizacao das técnicas de deep learning para da-
dos nao euclidianos como grafos que utilizam redes
neurais convolucionais), utilizando quatro tipos de
informacbées: perfil do usudrio, atividade do usua-
rio, rede e conteido. Foram utilizados os dados de
configuracoes de perfil, linguagem, descricio do
perfil, geolocalizagao, usuario verificado, conexdes
soclais entre usudrios, e outros. Esse trabalho se ba-
seia na aprendizagem supervisionada. Os datasets
utilizados sdo adaptagoes de Twitter15 e Twitter16.
O melhor resultado obtido foi 92.7% (ROC AUCQ).
Hierarchical propagation networks for Fake News de-
tection: Investigation and exploitation [14]: desenvol-
veu o conceito de propagacao hierarquica da rede
para detec¢do de Fake News. Para construir essa
estrutura hierarquica, se baseia em dois niveis:
1. Macro-level (andlise topolégica e temporal da
rede) e 2. Micro-level (andlise topolégica, temporal
e linguistica da rede). Foram utilizados os dados
da estrutura de propagacao da noticia. Esse tra-
balho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao Politifact e GossipCop. O
melhor resultado obtido foi 0.863 (Acuricia).
Network-based Fake News detection: A pattern-driven
approach [15]: propoe-se a investigar os padroes
de disseminagao de Fake News. De maneira ge-
ral, esses padroes podem ser classificados em trés
grupos: 1. Padroes relacionados a noticia, 2. Pa-
droes relacionados aos divulgadores das noticias

e 3. Padroes de relacionamento entre os divul-

gadores da noticia. Foram utilizados os dados da
estrutura de propagacgio da noticia. Esse traba-
lho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao Politifact e BuzzFeed.
O melhor resultado obtido foi 0.929 (Acuracia).
GCAN: Graph-aware co-attention networks for explai-
nable Fake News detection on social media [16]: utili-
za o contetdo do tweet original e a sequéncia de
re-tweets correspondentes para detectar a noticia
como “fake” ou “not fake”. Em primeiro lugar,
extrai informagoes dos usuarios de seus perfis e
interagoes, aprendendo o embedding do contetido
original. Depois, usa redes neurais convolucio-
nais (CNN) e recorrentes (RNN) para aprender a
representagao da propagagao dos re-tweets, cons-
truindo um grafo que modela as possiveis intera-
¢oOes entre os usuarios. Finalmente, estabelece a
correlacdo entre o tweet original e sua propaga-
¢do, gerando uma predigao bindria baseada nessa
correlagdo. Foram utilizados os dados de geoloca-
lizagdo, usuario verificado, entre outros. Esse tra-
balho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao Twitterl5 e Twitter 16.
O melhor resultado obtido foi 0.9084 (Acuracia).
Graph newral networks with continual learning for Fake
News detection from social media [17]: os autores consi-
deram que as informagoes falsas e as verdadeiras se
propagam de forma diferente na internet. Além das
informacbes do fluxo, utilizam oito atributos das pu-
blicagbes (usuario verificado do Twitter, fimestamp da
criagao do usuario, nimero de seguidores, nimero
de amigos, nimero de listas, nadmero de favoritos,
numero de status e fimestamp dos tweets). Faz uso
de redes neurais em grafos (GNN) para diferenciar
padroes de noticias fake e nao fake. Foram utiliza-
dos os dados de usuario verificado, data de criacao
de perfil, entre outros. Esse trabalho se baseia na
aprendizagem supervisionada. Os datasets utilizados
sao FakeNewsNet (Politifact e GossipCop). O me-
lhor resultado obtido foi 0.853 (Acuracia).
Unsupervised Fake News Detection: A Graph-
-based Approach [18]: Método composto por trés
etapas: 1. Mineracao de bi-cliques, com base em
noticias compartilhadas de forma sincrona geran-
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do um conjunto Seed (grafo heterogéneo — vér-
tices do tipo usudrio e artigo); 2. Mineragao de
bi-cliques dos artigos restantes (sem a restri¢ao
de compartilhamento sincrono), com o uso de si-
milaridade do texto da publicacao e informacoes
dos usuarios; e 3. Mineragao dos artigos restantes
(fora dos bi-cliques), com o uso de similaridade
do texto da publicagdo e informagoes dos usua-
rios. Foram utilizados os dados da estrutura de
propagacao da noticia. Baseia-se na aprendiza-
gem nao supervisionada. Os datasets utilizados sao
FakeNewsNet (Politifact e GossipCop). O melhor
resultado obtido foi 0.800 (Acuricia).

Fake news detection in social networks via crowd signals
[19]: Motivados por uma ferramenta na época,
recém introduzida na rede social Facebook, nesse
trabalho foram utilizados os chamados crowd sig-
nals para realizar a deteccao das Fake News. Esses
sinais sao a opiniao explicita dos usuarios indican-
do que determinado conteddo é uma Fake News.
Seus autores desenvolveram um algoritmo que
realiza a inferéncia Bayesiana capaz de aprender
ao longo do tempo sobre a capacidade dos usua-
rios em opinar sobre esse tipo de contetido. Fo-
ram utilizados os dados de opinido dos usuarios.
Baseia-se na aprendizagem semi-supervisionada.
O dataset utilizado é Facebook. O melhor resulta-
do obtido foi 0.9967 (Acuricia).

Fake news detection based on explicit and implicit sig-
nals of a hybrid crowd: An approach inspired in meta-
-learning [20]: inspirado em [19], esse trabalho
também utiliza os chamados crowd signals para
realizar a detec¢ido de Fuke News. Porém, de for-
ma oposta ao trabalho inicial, que utiliza a cha-
mada opinido explicita dos usudrios, emitida por
meio de uma ferramenta voltada para esse fim —,
seus autores exploraram o uso da opinido impli-
cita dos usudrios, obtida através de seu compor-
tamento ao interagir com esse tipo de conteudo.
Esse trabalho combina, ainda, a opiniao implici-
ta dos usudrios com a de mdquinas (algoritmos),
formando o chamado crowd hibrido. Foram utili-
zados os dados da opiniao implicita dos usudrios,
além da quantidade de interagbes e o texto da
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noticia. Esse trabalho se baseia na aprendizagem
supervisionada. Os datasets utilizados sao Gossip,
Politifact, Gossip2, FakeNewsSet e FakeBR. O
melhor resultado obtido foi 0.9989 (Acuricia).
Early detection of Fake News on social media through
propagation path classification with recurrent and con-
volutional networks [21]: esse trabalho utiliza a clas-
sificagdo do fluxo de propagagao criado pela noti-
cia para realizar a detec¢dao de forma antecipada.
Essa classificacdo ¢é realizada a partir da mode-
lagem do fluxo de divulgagao das noticias como
uma série temporal multivariada, na qual cada
dupla de valores é um vetor numérico represen-
tando as caracteristicas do usuario que participou
do processo de propagacao. Foram utilizados da-
dos do usuario como suas amizades e seguidores,
além da idade e caracteristicas de geolocalizagao
desses usudrios, entre outros. Esse trabalho se ba-
seia na aprendizagem supervisionada. Os datasets
utilizados sao Twitter 15, Twitterl6 e Weibo. O
melhor resultado obtido foi 0.921 (Acuricia).
Propagation2vec: Embedding partial propagation ne-
tworks for explainable Fake News early detection [22]:
os autores atribuem diferentes niveis de impor-
tincia para os elementos de propagacgio das
noticias, reconstruindo o conhecimento sobre o
fluxo completo dessas noticias com base em flu-
xo0s parciais da propagacao. O método utiliza me-
canismos de atencao hierdrquicos para enfatizar
as informacgdes mais importantes existentes nes-
ses fluxos. Foram utilizados os dados do usuario
como: se ele é verificado, seus seguidores, amiza-
des, listas, favoritos, {weets, entre outros. Esse tra-
balho se baseia na aprendizagem supervisionada.
Os datasets utilizados sao Politifact, Gossipcop. O
melhor resultado obtido foi 0.897 (Acuricia).
Detect rumors in microblog posts using propagation
structure via kernel learning [23]: cria inicialmen-
te uma representa¢io da propagacao através de
arvores para, na sequéncia, capturar padroes
que diferenciam os tipos de rumores por meio
da avaliacio da similaridade de sua estrutura
(kernel-based method). Embora descreva a de-

teccao de rumores, a saida desse método tam-




bém aponta uma noticia como “fake” ou “not
fake” (non-rumor, false rumor, true rumor or unveri-
fied rumor). Foram utilizados os dados do usua-
rio como seus seguidores e amizades, status de
verificagdo da conta, histérico de posts, entre
outros. Esse trabalho se baseia na aprendiza-
gem supervisionada. Os datasets utilizados sao
adaptacoes de Twitter15 e Twitter16. O melhor
resultado obtido foi 0.750 (Acuricia).

3.2 Modelo comparativo

De forma a proceder com a analise do estado da
arte, foram definidos trés critérios de comparacao en-
tre os trabalhos selecionados. Sao eles: os dados de
propagacao utilizados, a indicagao sobre o uso de da-
dos de acesso restrito e a realizacio, ou nio, da de-
teccao de Fake News de forma antecipada. A escolha
desses critérios visa aprofundar o entendimento so-
bre as principais caracteristicas e limitagoes existentes
nos trabalhos selecionados.

Existe grande variedade de dados de propagagao
utilizados pelo estado da arte. No trabalho de [4], foi
estabelecida uma classificagio desses dados conside-
rando as seguintes categorias: contribui¢do, usuario,
assunto, temporalidade e rede. A contribui¢do de um
usuario diz respeito aos diferentes tipos de midias (por
exemplo, texto, dudio ou imagens) utilizados durante a
propagacao. Em relagdo ao usudrio propagador da no-
ticia, sao obtidos os dados de seu perfil e sua reputacao,
que pode estar vinculada a sua capacidade de identifi-
car, ou publicar Fake News. Outro aspecto relevante é o
assunto da noticia, que visa explorar a relagao da noti-
cia em questao com assuntos populares e controversos.
Em relagao ao critério de temporalidade, utilizam-se
dados sobre o tempo de cada uma das propagacgoes da
noticia, critério importante do ponto de vista da detec-
¢ao automitica de Fake News. Por ultimo, temos tam-
bém o critério da rede, no qual pretende-se identificar
se foram utilizados dados dos relacionamentos de cada
usuario que interagiu com uma dada noticia.

Com base na classificacao exposta, a Tabela 1 su-
mariza a relagio dos trabalhos selecionados com os

tipos de dados de propagagio utilizados. E possivel
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observar que os tipos mais frequentemente utilizados
sao dados do usuario e sua rede de relacionamentos,
além da temporalidade relacionada as interagoes que
ocorreram durante a propagagao da noticia. Os da-
dos da contribui¢ao também foram utilizados, ainda
que em menor nimero.

Tabela 1 - Utilizacdo de dados de propagacao: C
(Contribuigdo), U (Usuario), A (Rede), T (Temporali-
dade) e R (Rede).

[10]
[11]
[12]
[13]
[14]
[15]
[16]
17]
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Embora diversos dados de propagacao sejam utili-
zados pelo estado da arte, sua aplicacao pratica pode
ser inviabilizada diante de restri¢dbes de acesso a es-
ses dados. Essas restrigdes se devem principalmente
a consolidacao do arcabougo juridico da privacidade
de dados [24], especialmente devido as leis como a Ge-
neral Data Protection Regulation (GDPR) e a Lei Geral
de Protecao de Dados Pessoais (LGPD ). Consideran-
do o grande ntimero de incidentes de seguranga e a
popularizacdo do uso da internet em todo o mundo,
houve grande debate sobre a necessidade de leis para
auxiliar o combate aos crimes virtuais, que culminou
na criagao das referidas leis. Em resposta a esse movi-
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mento, as RSVs criaram suas politicas de privacidade
de dados, garantindo o tratamento adequado e restri-
¢a0 no acesso aos dados. Essas politicas se concentram
principalmente em dados pessoais (por exemplo,
nome, apelido, fotografia e localizacao geografica) e
dados sensiveis (religido, origem racial, entre outros
exemplos). Os dados pessoais podem ser utilizados
para identificar um usudrio, ja os dados sensiveis tém
o potencial de causar discriminacao as pessoas. Assim,
trabalhos que dependem de dados de acesso restrito
para realizar a detec¢ao de Fake News possuem des-
vantagem significativa em relagao a trabalhos que nao
dependam desses dados.

A Tabela 2 apresenta um resumo dos trabalhos re-
lacionados em fungio da utilizacio dos dados de aces-
so restrito, sendo possivel observar que ha uma distri-
buicao equivalente entre os trabalhos que dependem
e aqueles que nao dependem desses dados.

Tabela 2 - Utilizagdo de dados de acesso restrito.

[10] Sim
[11] Nao foi possivel determinar.
[12] Nao
[13] Sim
[14] Nao
[15] Nio
[16] Sim
[17] Sim
[18] Nio
[19] Nio
[20] Nao
[21] Sim
[22] Sim
[23] Sim

Um desafio imposto aos métodos de detecgao au-
tomatica de Fake News, tanto para aqueles que utili-
zam os dados de propagacao ou, eventualmente, ou-
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tros tipos de dados, é o fato de que a propagacao da
noticia pode demorar horas, dias, semanas e até mes-
mo anos para ser concluida. A partir do momento em
que a noticia é publicada, ela pode ficar disponivel de
forma permanente. Ou seja, usuarios que porventura
tiverem acesso a esse conteudo, continuam a poder
interagir com ele e assim, podem criar novos ciclos
de propagagio da noticia. Considerando que a espe-
ra de um tempo maior dificulta a implementagio de
agoes de intervencao que objetivam evitar os impactos
das Fake News, alguns métodos de deteccao baseados
em dados de propagacdo buscam realizar a detec¢ao
de forma antecipada [1]. Nesses trabalhos, a detecgao
deve ser realizada nos estagios iniciais da propagacao,
isto €, antes que essa noticia tenha sido amplamen-
te divulgada. Esse critério também foi considerado
como parte da analise do estado da arte.

Observando a Tabela 3, torna-se possivel verificar
que o uso da deteccao antecipada por parte dos méto-
dos de detecciao de Fuke News ainda é incomum.

Tabela 3 - Realizacao da Detec¢ao Antecipada.

[10] Nao
[11] Nio
[12] Nao
[13] Nao
[14] Nao
[15] Nao
[16] Nao
[17] Nio
[18] Nao
[19] Nao
[20] Nao
[21] Sim
[22] Sim
[23] Sim
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4 Conclusao de revisdo anterior [4], destacando os trabalhos de

deteccao de Fake News que utilizam dados de propa-

Nos ultimos anos, o uso das redes sociais virtuais - .
gacao. O resultado desta revisao aponta algumas ob-

para divulgagao de noticias se torna cada vez mais fre- ~
servagoes relevantes que merecem ser destacadas. Em

quente. No entanto, essas redes sdo também utiliza- meiro 1 . 1 o de tios de dad
. s 3 . rimeiro lugar, é amplo o espectro de tipos de dados
das para a divulgagao das Fake News, que sdo noticias P & P p P

. . . o . de propagacao utilizados pelo estado da arte. Ja em
intencionalmente falsas. Neste artigo foi feita a revi- propagag p J

sao do estado da arte com foco nos trabalhos que uti- relagao ao uso de dados de acesso restrito, os traba-

lizam um tipo particular de dados relacionados com lhos se dividem de forma equilibrada entre aqueles

a propagacio das noticias. Embora populares, poucas que€ dependem ou ndo dessa restri¢io. Finalmente, a
revisoes [4] foram feitas visando avaliar especifica- detecgo antecipada de Fake News, que busca habili-
mente esse tipo particular de dados. Nesse contexto, tar acoes de intervengdo apds a detecgdo da noticia,
este artigo fez uma atualizagdo em relagdo ao trabalho ainda é pouco explorada.
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