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Revista Militar de Ciéncia e Tecnologia (RMCT), publicagdo feita
pelo Instituto Militar de Engenharia, a partir do conceito definido
em nossa instituigdo, considera que o Engenheiro Militar tem como
principal fungdo apoiar as For¢as Armadas no desenvolvimento de
novos equipamentos militares, desde armamentos até produtos de
alta tecnologia, como aeronaves e satélites, o que lhe atribui uma
importante fun¢do na formagdo de militares profissionais, capacitados a desenvolver técnicas e
processos de alta tecnologia para emprego em atividades bélicas.
Essa ¢ uma atividade onde o compartilhamento de conhecimento das tecnologias entre paises
¢ limitado, ndo sendo normal troca de auxilio ou de conhecimento técnico. Desta forma, pode-
se verificar que o engenheiro formado nos institutos de ensino das Forcas Armadas tenha
conhecimento sélido e profundo das matérias curriculares para garantir que o pais possa
desenvolver Materiais de Emprego Militar (MEM), independentemente de apoio externo.
Conforme jd divulgado através de mensagem em nossa instituicdo, ‘O mundo atual exige
que cada pais consiga superar eventuais problemas de desenvolvimento sozinho. Por isso, o
engenheiro militar precisa ser determinado e criativo o suficiente para superar esses obstdculos
sem ajuda externa’, ainda nessa mensagem é destacado o fato de apesar de ndo ser o Brasil um
pais com tradigdo de conflitos, é inegdvel que o pais deva manter uma estratégia de defesa para
dissuasdo de conflitos.
& nesse contexto que a RMCT se apresenta como uma alternativa da maior importdncia para
divulgacdo e discussdo de temas em desenvolvimento em institutos militares, especialmente
aqueles desenvolvidos no IME, visando atrair para esse forum outras instituicées, militares ou
civis, que estejam desenvolvendo matérias que possam vir a ter interesse de aplicacdo no campo
militar. Esse comportamento é especialmente importante em se considerando que, no pais, as
instituiges de pesquisa estdo distribuidas em orgdos subordinados a diversas instituicées.
Essa agdo é particularmente importante quando se admite que a atual conjuntura mundial
sinaliza o término da estrutura produtiva, conseqiiente da “Revolucdo Industrial”, periodo
iniciado ao final do século XVIII, e o inicio de uma nova era devido, que jd estd sendo chamada de
era da “Revolugdo Digital, onde avulta a necessidade constante de estimulo ao desenvolvimento

tecnoldgico.
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Estudo e analise do fenémeno do colapso de um cone de carga oca

Rafaela Valbes Silva™@, Edio Pereira Lima Junior?, Guilherme Pinto Guimaraes®, Arnaldo Ferreira?
alnstituto Militar de Engenharia, Se¢do de Engenharia Mecénica e de Materiais — SE/4
Praga General Tiburcio, 80, 22290-270, Praia Vermelha
Rio de Janeiro, RJ, Brasil.
b Centro Tecnolégico do Exército
Av. das Américas, 28705 - Barra de Guaratiba, Rio de Janeiro -
RJ, 23020-470
*rafaelavaloes@gmail.com

RESUMO: Simulagbes com carga oca foram realizadas para
examinar a perfuragdo em uma rocha encontrada em sitios de
produgéo de petréleo. Foram realizados estudos da interagéo
do explosivo e do material metélico, a formagdo do jato e o
comportamento dos alvos durante a penetragcdo. Foi usada uma
carga similar as utilizadas pelas prestadoras de servigo. Os alvos sdo
o tubo de servigo, coluna de cimentagédo e reservatério com arenito
Berea. A simulagdo da carga oca foi feita no modelo Euleriano,
e para a penetragdo foi empregado o modelo Lagrangiano. O
tempo de detonagdo na simulagao foi menor que 2% comparado
ao tempo calculado com a velocidade detonagdo experimental
do explosivo RDX. Os resultados obtidos permitiram uma melhor
compreensdo do fenébmeno de perfuragdo e penetragdo de um
jato metalico produzido pelo efeito de carga oca em diferentes
materiais, fornecendo uma base sélida para futuro estudos.

PALAVRAS-CHAVE: Canhoneio. Carga oca. Explosivo.

1.INTRODUCAO

A completag@o ¢ um dos processos mais importantes para
a producdo de petroleo. Este processo consiste em perfurar
0 pog¢o e comunicar a formagdo com o pogo revestido. Na
regido do pré-sal, existem varias dificuldades em estabelecer
esta comunicagdo. Uma delas ¢ que as rochas desta regido
sdo extremamente heterogéneas, o que dificulta a estabilida-
de do pogo. Outra é que essas rochas estdo em torno de 7
mil metros de profundidade, sob a pressdo da camada agua
do mar, de pos sal e de sal. Estas camadas fazem com que as
rochas se tornem muito duras e compactadas.

Um dos métodos usados com mais frequéncia para esta-
belecer a comunicagdo entre o pogo e a formagao rochosa ¢é
a técnica de canhoneio. Esta técnica consiste em abrir a for-
magao com cargas explosivas, que geram jatos de alta pres-
sd0 e que podem penetrar a formacao, abrindo canais para o
escoamento do 6leo.

O estudo sobre o colapso de carga oca ¢ de grande im-
portancia para o desenvolvimento da técnica de canhoneio.
Possui uma aplicag@o dual, visto que além do interesse na
industria do petrdleo, também permite aplicagdo na inddstria
de defesa. E bem conhecido na area militar a importancia do
desenvolvimento de artefatos, que empregam o conceito de
carga oca, para a perfura¢do de blindagens.

2. REViSAO BIBLIOGRAFICA

O estudo das ondas de choque inicia na época em que
0s europeus comegaram a investir no melhoramento do ar-
mamento. Essa necessidade surgiu para que os projetis pu-
dessem atravessar rapidamente as trincheiras com sacos de
areias. Em 1876, Mach publicou um trabalho sobre o fluido
em volta dos projetis.

Para mostrar claramente a onda de choque, Mach faz
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ABSTRACT: Hollow-charge simulations were performed to
examine drilling in a rock found at oil production sites. Studies
of the interaction of explosive and metallic material, jet
formation and target behavior during penetration were carried
out. A load similar to that used by the service providers was
used. The targets are the service pipe, cementing column and
reservoir with Berea sandstone. The simulation of the hollow
load was done in the Eulerian model, and for the penetration
the Lagrangian model was used. The detonation time in the
simulation was less than 2% compared to the time calculated
with the experimental detonation speed of the RDX explosive.
The results obtained allowed a better understanding of the
phenomenon of drilling and penetration of a metallic jet
produced by the effect of hollow load on different materials,
providing a solid basis for future studies.

KEYWORDS: Cannonade. Charge Shaped. Explosive.

uso de variacdes da massa especifica do ar na linha de frente
do projetil. Ele também obteve um bom entendimento dos
fundamentos de fluidos supersénicos com os efeitos do mo-
vimento dos projetis. Demonstrou a existéncia da onda de
choque e sugeriu a importancia da relacdo da velocidade de
choque e a velocidade do som [1].

Com a Segunda Guerra Mundial (1939 a 1945), a carga
oca foi desenvolvida para a destruicao de carros de combate.
O estudo do colapso e penetragdo com carga oca se iniciou
com BIRKHOFF et al [2]. Em 1948, ele publicou um tra-
balho que verifica o aumento de penetragdo com a presenca
de uma camada de revestimento e o distanciamento do alvo
chamado de stand-off. Os primeiros estudos publicados que
fazem o uso da carga oca no processo de canhoneio em pogo
de petroleo sdo datados da década de 40. Empresas presta-
doras de servico de petréleo desenvolveram canhdes a partir
das cargas militares desenvolvidas na segunda guerra mun-
dial. A partir dai, outras companhias e universidades, em sua
maioria americanas, efetuaram o desenvolvimento e melho-
ramento do desempenho das cargas.

MEYERS [3] também discorre sobre ondas de detona-
¢do, a influéncia da impedancia entre material metalico e ex-
plosivo e as equagdes de governo durante a propagagdo da
onda de detonag@o, como as equagdes de conservacao e esta-
do. Sao verificados os pontos de von Neumann e Chapman-
-Jouguet que sdo de grande importancia para compreensdo
da frente da onda de detonagdo e a sua descontinuidade. A
FIG. 1 contém a estrutura da onda de detonagdo e os pontos
de von Neumann e Chapman-Jouguet (#,) no perfil de pres-
sdo e tempo. A pressdo do ponto de Chapman-Jouguet (..,
), velocidades das particulas (P,) e a velocidade de detona-
¢do (D) dependem do explosivo a ser detonado. O ponto de
von Neumann apresenta-se na frente de onda enquanto que o
ponto de Chapman-Jouguet ¢ verificado ap6s um tempo mui-
to pequeno do ponto de von Neumann. Para fins de simplifi-
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cacdo computacional, somente o ponto de Chapman-Jouguet
¢ considerado nos calculos.
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Fig 1: (a) estrutura de onda de detonagdo e (b) o perfil de pressao
(adaptado de MEYERS, 1994).

Na frente da onda de choque considera-se uma desconti-
nuidade em relacdo a pressao e a energia. E, para ultrapassar
este fendmeno, ¢ introduzida a viscosidade artificial de von
Neumann e Richtmyer. A proposta ¢ adicionar um termo a
pressao, de modo que a mudanga de pressdo ¢ distribuida ao
longo de algumas células, em vez de ocorrer de forma des-
continua. A adi¢do do termo de viscosidade artificial muda as
equagdes de conservagdo de massa e energia.

HUANG et al [4] em 2011 fez o uso da viscosidade arti-
ficial com o programa AUTODYN para realizar uma analise
numérica de um tipico problema de detona¢do de TNT sob
a agua, e observa os efeitos da viscosidade sobre o processo
fisico energético realizado. A viscosidade artificial ¢ adicio-
nada a pressdo para solucionar as descontinuidades da onda
de choque. Diferente do trabalho apresentado por MEYERS
[3], cuja termo de viscosidade artificial ¢ somente quadratica,
o trabalho de HUANG et at [4] apresenta dois termos de vis-
cosidade artificial: um quadratico e outro linear. A equagdo
usada no programa AUTODYN apresenta estes dois termos.

3. METopOSs COMPUTACIONAIS

O método de Euler ¢ de Lagrange foi utilizado, e estes
tém suas equagdes desenvolvidas em diferengas finitas. A si-
mulagdo da carga oca gera grandes deformagdes ¢ o modelo
Euleriano consegue suportar altas deformagdes e tensoes, o
comportamento do material ndo-linear, fragmentagao e pro-
pagagdo de ondas de choque. Para a simulagdo da penetragao
do jato no alvo, o método de Euler também ¢ testado, porém
0 que mostra eficiéncia na geragdo de resultados é o método
de Lagrange. Isto se da porque o modelo Euleriano produz
mais gasto computacional para gerar resultados que o mode-
lo Lagrangeano.

O método de Euler contém uma grade numérica fixa no
espago enquanto ha o movimento de matéria em relagdo a
grade. Este método ¢ mais usado para representar fluidos,
apresentando o efeito de suportar altas taxas de deformagdes
ou situagdes de escoamento. Este método computacional tem
como desvantagem o esfor¢o computacional alto para manter
as interfaces do material ¢ dissipag@o numérica [5].

O processo de solucdo por Euler-Multimaterial, que ¢
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o empregado no AUTODYN, esta descrito no trabalho de
GUREL [6] e no manual AUTODYN Theory Manual [7, 8].
Nas duas referéncias, as equagdes de conservagio sdo des-
critas na forma de diferencas finitas utilizado um volume de
controle. A resolugdo se da em dois passos. No primeiro pas-
so, chamado de Lagrangeano, as equagdes sao atualizadas e
progridem ao passo de tempo. No segundo passo, as varia-
veis sdo atualizadas e mapeadas na malha Euleriana.

No método de Lagrange a malha ¢ fixa ao material simu-
lado, e acompanha o movimento ¢ a deformagao do mesmo
em regides de distorgdo relativamente baixas. Este método ¢
mais indicado para representar estruturas solidas. Tem como
vantagem a facil adi¢do de modelos complexos e a sua efici-
éncia computacional, mas a malha pode ficar muito distorci-
da em regides extremamente deformadas [5].

4. FORMULAGAO TEORICA

Para a simulagdo de uma carga oca sdo usados varios ti-
pos de materiais e cada um apresenta comportamentos dife-
rentes. Assim, para cada material sdo empregadas equagdes
que descrevem essas transformagdes. As equacdes que estao
contidas no codigo sdo equagdes de conservacdo, a equagio
de estado do material, de Mie-Griineisen, de Jones-Wilkins-
-Lee e P-alpha, as equagdes constitutivas de Johnson-Cook,
Von Mises e Concreto RHT.

O tratamento matematico das ondas de choque foi ori-
ginalmente desenvolvido por Rankine ¢ Hugoniot. As equa-
¢oes podem ser facilmente desenvolvidas ao considerar regi-
Oes imediatamente antes e apos a frente de choque. O estado
do meio na frente ¢ apds a onda de choque obedecem as leis
de conservacao de massa, momentum e energia [3].

Dp
—+pV-u=0
o PV M
Du
— |=-VP
p(Dzj 2)
%E pT o 3)
dt dt

p ¢ massa especifica, u ¢ vetor velocidade, t ¢ tempo, P ¢
a pressao, V¢ volume especifico e E ¢ a energia interna espe-
cifica por unidade de massa.

As equagdes de estado sdo essenciais para descrever a
onda de choque em uma dada carga e um dado alvo. Somen-
te com as equagdes de conservagdo nao ¢ possivel calcular
todas as variaveis. Assim, € necessario mais uma equagao de
estado para possibilitar a resolucdo do sistema. Uma dessas
equacdes relaciona a velocidade de propagacdo da onda de
choque com a velocidade de particula:

Ug=Cy+s,U, “)

tem-se U, que € a velocidade de propagagdo da onda de
choque, U,e velocidade da particula, C, € velocidade do som
€ s, € constante empirica da equagdo de estado do material.

A equagdo de estado de Mie-Griiniesen permite calcular
a pressdo em um material sob a agdo de uma onda de choque.
Os termos P, e E,, sdo pressdo e energia de Hugoniot e que
servem como valores de referéncia, y € o coeficiente de Mie-
-Griineisen.
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A detonacao do explosivo, a equacao de estado que € usa-
da para a detonagao do explosivo ¢ a de Jones-Wilkins-LEE.

P= A{l—W}exp(—le+B{l—w}exp[—R2]+wp E (6)
R, n R, n

4, B, R,, R, ew sdo parametros de ajuste experimental e
1N € a razao das massas especificas.

Arelagdo da pressdo para materiais porosos, como ¢ o caso do
cimento, foi sugerida por HERMANN [9] e esta descrita a seguir:

a:1+(a,,—l){PS_P} (7)
B-F,

n ¢ o expoente de compactacdo (n=3 ¢ normalmente usa-
do). P, ¢ a pressdo elastica e P, € a pressdo total de com-
pactacdo. A porosidade do material no inicio da deformagao
plastica ¢ dado por o, [10].

Além das equagdes de estado, o material do jato ¢ do alvo
possuem um modelo de resisténcia. Neste trabalho faz-se o
uso do modelo de Johnson-Cook para o revestimento, o mo-
delo Concreto RHT para o concreto ¢ modelo de falha Von
Mises para o arenito Berea e o tubo de servigo.

O modelo de Johnson-Cook visa modelar o comporta-
mento de resisténcia do material metalico do revestimento.
A equag@o constitutiva do modelo de Johnson-Cook calcula
a limite de escoamento dindmico do material:

o,= (A'+B'£Z {1 + C'logzp)(l —Tf") (8)
0

A’, B’, C’, mensaoparametros obtidos experimentalmente
para cada material. £, ¢ a taxa de deformacio inicial que
normalmente ¢ & =1. E T”, ¢ a temperatura reduzida.

O modelo de falha de Von Mises foi proposto por von MI-
SES [11] a fim de descrever escoamento plastico em metais.
O critério de von Mises permite o calculo simples da tensdo
equivalente e a deformagdo equivalente (c,). A tensdo equi-
valente esta relacionada com as tensdes principais 6, 6, € o,.

o, = (0,-0,) + (o, _20'3)2 +(o,-0,f : 9)

O modelo de Concreto RHT é um modelo avangado de
plasticidade para materiais frageis desenvolvidos por RIE-
DAL etal em 1999 [12]. A equagdo geral deste modelo cons-
titutivo esta apresentada a seguir [9]:

Jop =Yixe (P)'R3'FAD (10)

eap € O factor de

¢ o terceiro termo de dependéncia

Onde Y, . ¢ a superficie de fratura, F
aumento dindmico e R, 0
invariante.

5. MoDELAGEM COMPUTACIONAL

A modelagem computacional ¢ a aplicacdo de modelos
matematicos e técnicas da computacao a analise, compreen-
sdo e estudo da fenomenologia de problemas complexos. Na
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modelagem computacional sdo verificadas as condigdes ini-
ciais, como o material usado, as equagdes de estado e consti-
tutivas usadas para cada material, a geometria da carga e do
alvo, e malhas aplicadas.

Para a elaboragdo do projetil sdo usados trés materiais.
Um material metdlico compde o involucro que envolve a car-
ga que onde contém material explosivo e o revestimento. O
revestimento contido na carga ¢ também composto de um
material metalico.

O material usado para o involucro é o Ag¢o 4340 que pos-
sui resisténcia ultra- alta a tragdo e pode ser usado em casos
que exigem variados tipos e niveis de solicitacdo. A equagdo
de estado usada na simulagdo para o invélucro ¢ a equagdo
estado de Mie-Griiniesen, ¢ a equacdo constitutiva ¢ a equa-
¢do de Johnson-Cook.

O material que compde o explosivo para este trabalho ¢ o
RDX (Research Department X). A equacédo de estado para os
explosivos usados ¢ equagdo de Jones-Wilkins-Lee (JWL),
que ¢ uma simples relacdo da pressdo com volume e energia,
e esta equacdo descreve a expansdo adiabatica dos produtos
de detonacdo de explosivos. Para o revestimento o material
usado na carga ¢ o cobre OFHC (Oxygen Free High Con-
dutivity), que ¢ um material livre de oxigénio e possui alta
condutividade.

A equacio de estado usada para simular o cobre OFHC ¢
a equagdo de estado do material [13].

A carga usada para a simula¢do ¢ uma carga similar as
cargas empregadas por empresas prestadoras de servico na
industria de petréleo. A Fig. 2 contém o desenho e o dimen-
sionamento aproximado da carga empregada na simulagdo. A
malha usada para simular o colapso da carga ¢ a Euleriana. A
distribui¢do da malha ¢ de 0,3 por 0,3mm.

Os materiais usados no alvo sdo trés também. Um deles
¢ o tubo A25 PSL1 F usado como tubo de servigo, por onde
desce o canhdo e sobe o petréleo do reservatorio. A norma
API 5L 43%d. [14] contém dados do tubo assim como o di-
mensionamento deste. Outro alvo é a coluna de cimentagdo
composta pelo cimento CONC-35MPa que ¢ usado para re-
vestir e proteger o poco de possiveis precipitagdes.

Invélucra
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 1762am
19,60 mm
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o« 2475mm
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A
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¢ 44,18 mm 5
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Figura 2: Carga oca 4” Port Plu Gun RDX

O material que compde o alvo que simula o reservatorio €
o arenito Berea que ¢ tipico de locais que possuem petréleo.
Para a simulagdo a rocha é considerada isotropica, e se des-
considera a influéncia dos poros na rocha. Os valores de entra-
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da para a equagdo de estado sdo aproximados fazendo o uso de
valores de concreto com a massa especifica préxima ao valor
da rocha. A Tab. 1 tem os dados de entrada do arenito Berea.

Tab 1: Dados de entrada da rocha Berea (AUTODYN).

Parametro | Valor
Equacgéo de estado do material

m;]ssa especifica de referéncia p0 (kg/cm?) 0,002631
Coeficiente de Gruneisen [16] 0,75
Parametro CO [17] 2,6
Parametro s1 [18] 1,49
Temperatura de referencia (K) 300
Equacéo constitutiva de Von Mises

Médulo de cisalhamento (GPa) [19] 6,0
Tens&o de escoamento (MPa) [20] 71.6

Apbs a simulagdo da carga no enfoque Euleriano, ela € re-
mapeada em uma malha Lagrangeana com a adi¢do de dados
do alvo. Alguns ciclos sao passados de modo, que o jato seja
bem formado e para que os materiais do involucro e explosi-
vo sejam excluidos da malha. A Tab. 2 apresenta as camadas
que sdo penetradas e os valores de cada uma.

Tab 2: Camadas de penetracao e valores de espessura para o alvo.

Primeira Segunda Terceira
Camadas

camada camada Camada
Material Tubo A25 PSL1 F [14] | CONC-35 MPa [21] | Arenito Berea
Espessura (mm) | 6,6 63,5 400
Altura (mm) 100 100 100

6. RESULTADOS E DISCUSSOES

Os resultados foram obtidos primeiramente na malha Eu-
leriana para a detonag@o da carga, ¢ posteriormente na malha
Lagrangeana para a penetracao do jato no alvo. A duragdo
total para toda simulagdo em ambas as malhas ¢ de cinco dias
vinte e duas horas e nove minutos correspondendo a uma si-
mulacdo de cinco minutos para o processamento de 12,24 us
na malha Euleriana e de cinco dias vinte ¢ duas horas e qua-
tro minutos para a simulagdo de 3000 us na malha Lagragea-
na. O passo de tempo a cada ciclo nesta simulagao esta entre
ps e ps. Neste trabalho, as simulagdes numéricas foram re-
alizadas utilizando-se os seguintes recursos computacionais:
processador Intel(R) Core (TM) 15-3317U CPU @ 1,70 GHz
1,70 GHz, memoria (RAM): 4,00 GB, sistema operacional
de 64 Bits, softwares ANSYS AUTODYN ¢ 14.5 MATLAB
8.0 (R2012b).

A simulag@o do explosivo ocorre por uma onda de deto-
nag¢ao pontual iniciada na extremidade esquerda e avangando
contra o revestimento. Os dados de saida do programa para
malha Euleriana estdo compostos pelos resultados obtidos no
explosivo e no revestimento.

Os resultados obtidos no explosivo sdo as pressdes maxi-
mas, velocidades maximas e tempo em que a onda de deto-
nagao percorre todo explosivo. A Fig. 3 representa os valores
de pressdo no tempo logo apds a detonacao (t=1,018 ps) e
no tempo em que a onda de detonagdo ja passou por todo o
explosivo (t=6,306 ps) e se encontra na base do cone.
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Figura 3: A esquerda a carga no tempo 1,018 s e a direita a
carga no tempo de 6,306 ps.

A Fig. 4 contém os resultados obtidos das maximas pressoes
dentro do explosivo até que a onda de choque passe por todo
explosivo. Pode-se observar que o pico de pressdo aumenta até
40,47 GPa no tempo 3 ps e decai em seguida porque ha dimi-
nuigdo da quantidade de explosivo ndo detonado na carga. Nesta
mesma figura tem-se as maximas velocidades das particulas do
explosivo até o tempo de 5,802 ps. A velocidade maxima encon-
trada ¢ 4080,0 m/s no tempo de 5,802 ps.

AFig. 5 ilustra as velocidades e pressdes no tempo em que a
frente da onda de detonacao chega no final do explosivo (t=5,802
us) e todas as particulas passaram a ter velocidade. Com esta fi-
gura ¢ possivel observar as velocidades mais altas.das particulas
no revestimento em vermelho e ao final do explosivo na cor azul
claro.
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Fig 4: Press6es maximas no explosivo da carga oca até o tempo
de 6,306 us e velocidades maximas das paritculas de explosivo da
carga oca até o tempo de 5,802 ps.
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Fig 5: Pressdes e Velocidades absolutas maximas da carga oca no
tempo de 5,802 ps.

A Tab. 3 mostra a comparagao entre o tempo de detona-
¢do do explosivo obtido na simulag@o e o tempo obtido utili-
zando a velocidade de detonacao tedrica do explosivo RDX
(8,180km/s). Os resultados obtidos entre os dois se apresen-
taram muito proximos, pois a diferenga percentual é menor
que 2%.
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Tab 3: Valores do tempo de passagem do pico de onda na simula-
¢do e calculado pela velocidade de detonagdo do RDX, e a diferen-
ca percentual entre os dois.

. Simula- | Velocidade de detonacdo do .
Propriedade ¢do RDX Diferenga
Tempo (us) 5,802 5,908 1,794%

A Tab. 4 contém os valores maximos de pressao e veloci-
dade encontrados no explosivo RDX e o tempo em que esses
valores sdo encontrados.

Tab 4: Valores maximos de pressao e velocidade de parti-
cula encontrados no explosivo RDX nos respectivos tempos.

Propriedade Valores Tempo (us)
Pressdo maxima 40,47 GPa 3
Velocidade maxima 4080,0 m/s 5,802

Foram também verificados os valores das pressoes ¢ ve-
locidades maximas encontradas no revestimento. A Fig. 6
contém as pressdes ¢ velocidades maximas no revestimento
entre os tempos 0 ps e 12,24 ps. A pressdo no revestimento
cresce até 5 us com 56,7 GPa e, ao longo do tempo, decresce
seu valor. Isto ocorre porque no tempo de 6 ps, o pico da
onda de detonagido ja chegou ao final do explosivo (t=5,802
us). Entdo o revestimento nao recebe mais onda de detonagio
¢ a tendéncia das pressdes dentro do revestimento ¢ atenuar.
A velocidade maxima encontrada ¢ no tempo de 7 ps, bem
logo apds a passagem de toda pressdao da onda de detonagao,
que ocorre até o tempo de 6,306 ps. O fendmeno ocorre com
a passagem de toda pressdo da onda de detonagdo, as parti-
culas adquirem um valor de velocidade. Quando ndo ha o
término da passagem da onda de pressdo, as velocidades das
particulas passam a diminuir com tempo.
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Fig 6: Pressoes ¢ velocidades maximas no revestimento da carga
oca no tempo de 0 até 12,24 ps na malha Euleriana.

A Tab. 5 contém os valores maximos de pressdo, velo-
cidade ¢ massa especifica encontrados no revestimento, e o
tempo em que esses valores sdo encontrados.

Tab 5: Valores maximos de pressao, velocidade e massa especifica
encontrados nos elementos do revestimento nos respectivos tempos

Propriedades Valores Tempo (us)
Pressdo maxima 56,70GPa 5
Velocidade maxima 7468 m/s 7
Massa especifica maxima 0,01052kg/cm?® 5
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A penetragdo nos alvos aco (tubo de servigo), concre-
to (CONC-35MPa) ¢ o arenito Berea sao realizados apos a
simulacdo na malha Euleriana até o tempo de 12,24 ps. Nesta
simulagdo, a malha usada ¢ a Lagrangeana. A contagem do
tempo ¢ reiniciada e recomega do 0 ps. A carga ¢ remapeada
com as condigdes que estava na malha Euleriana.

O primeiro alvo que o jato encontra é o tubo de servico A25
PSL1 F. O segundo alvo em que o ocorre a penetragdo ¢ na coluna
de cimentac@o. E o tltimo alvo ¢ o arenito Berea. A Tab. 6 contém
os valores de tempo de cada penetragdo em cada alvo.

Tab6: Valores do tempo de passagem do jato em cada alvo.

Alvo Tempo (ps)
Tubo de servico A25 PSL1 F 2,6

Coluna de Cimentagéo 18,6
Arenito Berea 2978,8

A Fig. 7 mostra o inicio de penetrag@o nos trés alvos. O
jato colide com o tubo de aco no instante de 0,2003 ps; a coli-
sdo com o concreto ocorre no instante 2,8 s € com o arenito
Berea ocorre no instante 21,40 ps.

A Fig. 8 mostra a penetracao do jato e o acimulo no final do
timel nos tempos de 2000 ps e de 3000 ps. Entre esses dois tem-
pos ndo ha muita diferenca de penetracdo como mostra a Tab. 7.

Tab 7: Valores de penetragio entre os tempos de 2000us e 3000us
no arenito Berea.

Tempo (ps) Penetragdo (mm) Penetragéo (in)
2000 339,52 13,36
3000 339,8 13,38

Os picos de pressdo para cada alvo estdo em instante de
tempo diferentes. Os picos ocorrem quando o jato inicia a
perfuracdo no alvo. Pode-se observar os picos de pressdo ao
longo tempo na Fig. 9. A Tab. 8 contém os valores dos picos
de pressdo com cada material ¢ seu respectivo tempo.

CUOFHC

BEREA

Pipe Stesl

CONC-35MPA

Cyclo 338
Time 20036-001 s
Units mm, g, s
Aot symmetry

CU-OFHC

BEREA
Tubo de Ago.
CONC-35MPA

Cycl 5685
Time 280064000 ps
Units mn, g, s
#vaal symmetry

Tubo do AGo. i
CONC-35MPA i

Cycls 36352
0F 001 15

Fig 7: Colisio do jato em cada alvo nos tempos 0,2003 ps , 2,80 ps e
21,40 ps na malha Lagrangeana
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Fig 8: Localizag@o do jato nos tempo de 2000 ps (acima) e 3000
us (abaixo) na malha Lagrangeana.

Tab 8: Valores maximos de pressio encontrados nos alvos nos
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Fig 10: Posigdo e velocidades maximas do jato entre os tempos 0 e
3000 ps na malha Lagrangeana.

A Tab. 9 contém os valores dos picos de pressdo em cada
tempo que ocorre com impacto em cada material.

Tab 9: Valores das pressdes maximas do jato nos tempos do im-
pacto em cada alvo.

respectivos tempos. Alvos Impactados Tempo (us) Pressdo maxima (GPa)
Alvos Presséo méxima (GPa) | Tempo (us) Tubo de servigo A25 PSL1F | 0,2003 136,2
Tubo de servico A25 PSL1 F | 44,247 0,304 33.107 28
Coluna de Cimentagao 27,00 4 Coluna de Cimentagao
Arenito Berea 8,868 60 Arenito Berea 5,449 214
A Tab. 10 contém os valores maximos de pressdo encon-
trados no jato e o tempo em que eles se encontram.
2 | — Tab 10: Valores maximos de pressao, velocidade e posi¢do en-
. | 0B contrados no jato e seus respectivos tempos em realacdo a malha
l‘ i Lagrangeana.
= i
5 ‘”\‘ M Propriedades Valores Tempo (us)
g i
- j{ Pressdo maxima 136,2GPa 0,2003
Velocidade maxima 6815 m/s 0
i Posicdo Maxima 474,4 mm 3000
N
jEEae =
‘ 7. CONCLUSOES
10 0 0 2 30 4 il 60 0 8) €0 100
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Fig 9: Pressdes dos alvos entre os tempos 0 e 100 ps na malha
Lagrangeana.

A Fig. 10 contém a posi¢do do jato em cada instante de
tempo. Pode-se verificar que a partir do instante 2000 ps
a posicdo ndo se altera muito até 3000 ps. Isto se da por
conta da resisténcia do material que atenua a velocidade,
como ¢ verificado na Tab. 7 e Fig. 8, onde o valor da ve-
locidade vai decrescendo. A Fig. 10 também contém as
velocidades maximas encontradas no jato de 0 até 3000
us. Depois do tempo de 2000 ps ndo ha uma significativa
varia¢do da velocidade, assim como a posi¢do do jato. A
velocidade que aparece depois de 2000 ps no grafico é a
velocidade maxima que jato se acumula no fundo do tinel
perfurado.
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Os resultados na primeira simulagao com a malha Eule-
riana permitiram verificar como ocorre a passagem da onda
de choque ¢ o que acorre com o revestimento que recebe o
impacto da onda. Os resultados de pressdes e velocidades
tanto do explosivo quanto do revestimento proporcionaram
a visualizacao da formacao do jato e o efeito da quantidade
de explosivo em cada tempo de detonacdo. Os valores das
tabelas para a simula¢@o na malha Euleriana estdo dentro do
esperado, como ¢ o caso do valor dado pela Tab. 3 com dife-
renga percentual menor que 2%.

Os resultados obtidos na malha Lagrangeana proporcio-
naram uma melhor compreensdo do impacto do jato com
cada alvo e o tempo de penetragdo em cada um. Foi verifica-
do o quanto o jato penetra estes alvos e o efeito da resisténcia
do material quanto decresce o valor da velocidade e a taxa de
penetracdo. Um dos aspectos fisicos que pode ser apresenta-
do ¢ o afinamento e o acaimulo de jato no final do tinel.
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Analise de canario envolvendo incéndio em material radioativo orientado a
resposta a emergéncia
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RESUMO: O presente trabalho fundamenta-se no estudo
de cenario envolvendo incéndio em irradiadores de sangue,
tendo como base o HEMORIO, devido ao fato de se possuir tal
equipamento e de situar-se em area densamente povoada. Usando
cenario hipotético, tentou-se aproximar ao maximo de uma situagéo
realista usando curvas de incéndio padronizadas que forneceram
dados de entrada para o software HotSpot Health Physics code
para estimar as doses equivalentes efetivas totais (TEDE) para a
populagdo afetada pela dispersédo do radionuclideo na atmosfera.
Os resultados foram tratados e inseridos para a analise de riscos
de indugéo de leucemia, tomando por base os relatérios sobre
efeitos biolégicos das radiagbes ionizantes (BEIR V e VII). Isso
permitiu analisar as consequéncias de incéndio em irradiadores de
sangue que fagam uso de fontes de Cs-137 e auxiliar nas medidas
de prevengdo, mitigacéo, preparagdo e resposta, possibilitando
a protecdo das comunidades potencialmente em risco de
desenvolvimento de cancer.

PALAVRAS-CHAVE: Incéndio em material radioativo, radiagdo
ionizante, risco, leucemia.

1. INTRODUCAO

O uso difuso da energia nuclear na Saude por meio da
Medicina proporciona uma tendéncia de concentragdo de
equipamentos dotados de material radioativo em areas ur-
banas densas onde se encontram varios hospitais ¢ clinicas
realizando procedimentos envolvendo tais materiais. Em
caso de exposigdo a situagdes criticas de seguranga, como
um incéndio, tais equipamentos podem contribuir para con-
sideravel aumento dos indices de degradagdo ambiental, o
que inclui a real possibilidade de exposi¢do ao perigo ndo
so de trabalhadores como também do publico em geral. Um
cenario desta natureza ¢é critico, intrincado e de dificil solu-
¢do, podendo acarretar imensos prejuizos tanto sociais como
econdmicos (SANTOS, 2015) [1].

Desta forma, dispor de ferramentas metodologicas que
permitam avaliar consequéncias resultantes das atividades
humanas, de qualquer natureza, sobre os seres humanos e a
biosfera, pode ser um caminho para a garantia da seguranga
¢ da manutengdo da vida. Este desafio emerge ndo s6 das
consequéncias dos efeitos radioativos sobre seres humanos
e o espaco fisico, mas também da ignorancia sobre este tipo
de urgéncia. A escolha do cenario para os estudos propostos
no presente trabalho foi feita, tomando por base as pesquisas
relativas ao material radioativo capazes de representar uma
ameaga potencial em uma regido densamente povoada no Es-
tado do Rio de Janeiro.

De acordo com, Suzane de Alencar Vieira (VIEIRA,
2015), o acidente com o Cs-137 em Goidnia no ano de 1987
foi considerado o maior acidente radiologico em area urbana
do mundo, de modo a provocar o medo de novas ocorréncias,
tornar os efeitos danosos conhecidos e aprofundar os estudos
relativos a prevengdo, preparagdo, mitigacdo e resposta. O
Cs-137 encontra-se, dentre outras aplicagdes, em irradiado-
res de sangue, em atividades consideradas de interesse para
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ABSTRACT: This study was based on the evaluation of a scenario
involving fire in blood irradiation equipment, taking as a basis the
HEMORIO, due to owning such equipment and be situated in densely
populated area. Although the scenario is hypothetical, there was an
effort to approach to reality by considering standardized fire curves
which provide input data to the HotSpot Software Health Physics to
estimate the population’s Total Effective Dose Equivalent (TEDE)
due to atmospheric dispersion. The Results were also treated
and inserted as input for risk evaluation of induction of leukemia
by mathematical means based on reports of Biological Effects of
lonizing Radiation (BEIR V and VII) depending on the dose level.
The study of the scenario allowed inferring the consequences of
a fire in blood irradiators that use Cs-137 sources assisting in the
prevention, mitigation, preparedness and response, enabling the
protection of potentially at-risk communities.

KEYWORDS: Fire in radioactive material, ionizing radiation, risk,
leukemia.

o presente estudo, cujas doses equivalentes efetivas totais
(TEDE) geradas por sua queima podem ser estimadas, bem
como os principais efeitos sobre uma populagdo afetada [2].

O HEMORIO, local escolhido para o estudo, encontra-se
situado na regido central do municipio da Cidade do Rio de
Janeiro. Destaca-se como um centro de referéncia em Hemo-
terapia, que apresenta, em seus protocolos, as indicagdes de
dose de irradiacdo de 25 Gy em hemocomponentes irradia-
dos para reduzir o risco de Doenca do Enxerto Contra Hos-
pedeiro (DECH) [3].

Embora sejam verificadas medidas de seguranca previs-
tas legalmente em ambito  nacional e, para os irradiadores
de sangue, sejam equipamentos selados, o historico de even-
tos adversos mostra que deve sempre haver a preocupacéo
com a violagdo, intencional ou ndo de uma fonte e que as
possibilidades devem ser aventadas, tais como um incéndio,
que pode consumir uma fonte ja violada ou nao.

A importancia das agdes de prevengdo, além da preser-
vacdo de vidas e bens, estd relacionada aos elevados esfor-
¢os e custos inerentes a recuperacdo dos cenarios. O estudo
de cenario envolvendo incéndio em local contendo material
radioativo permite, por meio da identificacdo dos possiveis
riscos primdrios e secundarios da combustdo, sugerir efetiva
orientagdo aos procedimentos a serem adotados por diversas
agéncias normalmente envolvidas nas a¢des de prevengao,
mitigagdo, preparacdo e resposta, identificando-se as ame-
agas e vulnerabilidades imediatas com efeito sobre futuros
comprometimentos e fragilidades.

2. MATERIAIS E METODOS

O critério de escolha da fonte tem amparo no TE-
CDOC-1344 da Ageéncia Internacional de Energia Atomica
(IAEA, 2003), que trata da categorizagao de fontes radioati-
vas e apresenta, no seu apéndice 11, as fontes em seus relati-
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vos usos, atividades e riscos atribuidos. Deste documento foi
verificado que o Cs-137 ¢ utilizado na irradiagdo de sangue,
tem atividades entre 440 e 37 TBq, e classe de risco 1, no
qual se observa a relagdo A/D>1000, onde A ¢ a atividade da
fonte e D, o potencial de fontes para causar efeitos determi-
nisticos, de modo que esse equipamento se apresenta de ma-
neira satisfatoria para as expectativas do presente estudo [4].
Devido a falta de acesso ao interior da edificagdo e a in-
viabilidade de inventariar os materiais que poderiam queimar,
caso o ambiente em que se encontra o irradiador fosse incen-
diado, a carga incéndio foi calculada por meio da Instrucéo
Técnica de niimero 15 do Corpo de Bombeiros do Estado de
Séo Paulo (CB/PMESP, 2015) que define um cendrio tipico
para o tipo de edificagdo e atividade tratada neste trabalho [5].
Na auséncia de dados que pudessem conferir maior reali-
dade ao trabalho, as curvas padronizadas foram consideradas
como a fungdo temperatura da atmosfera do ambiente com-
partimentado, por meio das tabelas e graficos de incéndio-
-padrao, de modelos idealizados para analises experimen-
tais.Admitindo-se que a temperatura dos gases quentes no
compartimento em chamas obedeca as curvas padronizadas,
torna-se viavel conhecer a evolugdo temporal do incéndio.
Os parametros relacionados as caracteristicas locais da
edificagdo e do local onde se encontra, da fonte e da queima
do material foram inseridos no cédigo HotSpot, que, como
foi mencionado, apresenta um modelo conservativo para es-
timar a dose e a concentragao de radionuclideos como resul-
tado da liberagdo de materiais radioativos (SHIN and KIM
2009; THIESSEN et al, 2009) [6].
Com o objetivo de aproximar um cenario realistico em
uma situagdo de incéndio, compativel com as curvas obser-
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vadas em um incéndio-padrdo para materiais celuldsicos,
material predominante nos mobilidrios e nas divisorias, foi
adotado o tempo de 15 minutos, onde se observam em tais
curvas, temperaturas superiores a 700°C, e nas quais a taxa de
calor comega a diminuir. E entdo, com base nessas tabelas e
graficos, foram calculados os parametros relativos ao incén-
dio que alimentaram o cédigo [7].

As tabelas extraidas das simulagdes do HotSpot permiti-
ram estabelecer cenarios criticos, tanto em relagdo aos niveis
de doses observados, quanto no numero de pessoas afetadas,
viabilizando a analise de potenciais consequéncias e orienta-
¢do da resposta a emergéncia. E possivel também, utilizando
as equagdes BEIR V e/ou VII, avaliar as probabilidades do
desenvolvimento de céncer na populagdo afetada, permitin-
do que os 6rgdos de satide publica estabelegam medidas que
venham a minimizar essas consequéncias que podem ter im-
pactos catastroficos na economia local no futuro quando se
consideram os tratamentos e indenizagdes solicitadas por via
judicial [8].

Com isso, foram calculados os excessos de risco relativos
(ERR) ¢ as probabilidades de causa (PC) para toda a popu-
lagdo afetada e para ambos os sexos, conforme as equagdes
mencionadas para idades da exposi¢do menores que vinte
anos e tempos de exposi¢do abaixo de quinze anos, entre
quinze e vinte cinco anos, e acima de vinte e cinco anos, €
para idades de exposigdo superiores a vinte anos, e tempos de
exposi¢do menores que vinte e cinco anos, entre vinte e cinco
anos e trinta anos, e acima de trinta anos. olhe a gravura ai
embaixo:
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Fig 1: Resumo da metodologia utilizada.
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DADOS SIMULAGAO HOTSPOT
MATERAL |  MEAVIDA | ATVIDADE |  TEMPO | TAXADECALOR [CALORESPECIFICO]  VOLUME |  TEMPERATURADOAR | VELOCIDADE | DENS.DEM.Z NORTE (Hab/Km)
G137 | 30ANOs | 4seviasq | 1SMIN | 26E+7Cal/s | 4062Calfg | 2710gal | 23:C | osms | 10.185
COMPARATIVO DE ALTURA
ALTURA
m DMD (Km) | Max DETE (Sv)
10 0,01 674,00 0,56 0,058 500,73 0,71 0,09 916,65 5,10 2,30 23425,50
20 0,07 8,30 09 012 122,20 12 0,2 2037,00 6,80 4,20 1777,00
30 0,15 2,50 1,1 0,16 1629,60 15 0,29 2953,65 9,50 7,50 76387,50
40 0,23 1,20 1,2 0,18 1833,30 17 0,35 3564,75 12,00 11,00 112035,00
50 0,30 0,65 13 0,18 1833,30 18 0,38 3870,30 15,00 15,00 152775,00
60 0,37 0,38 13 0,17 1731,45 19 0,39 3972,15 17,00 18,00 183330,00
70 0,47 0,25 13 0,14 1425,90 19 0,37 376845 18,00 21,00 213885,00
30 0,57 0,17 12 0,09% 977,76 19 0,33 3361,05 20,00 24,00 244440,00
90 0,69 0,12 1,1 0,042 421,71 18 0,27 2749,95 21,00 26,00 264810,00
100 0,81 0,09 NAO EXCEDIDO|NAO EXCEDIDO| - 17 0,2 2037,00 23,00 28,00 285180,00
120 1,00 0,06 NAO EXCEDIDO [NAO EXCEDIDO| - 14 0,039 397,22 25,00 31,00 315735,00
150 1,40 0,03 NAO EXCEDIDO [NAQ EXCEDIDO| ~~ -——-- NAO EXCEDIDO[NAO EXCEDIDO| - 27,00 34,00 346290,00
750 8,20 159E-03 | NAO EXCEDIDO|NAO EXCEDIDO| - NAQ EXCEDIDO|NAO EXCEDIDO| ~ ----- 21,00 12,00 122220,00
1000 9,90 1,21E-03 | NAO EXCEDIDO | NAO EXCEDIDO NAO EXCEDIDO [NAO EXCEDIDO| ~ ----- 17,00 5,30 53980,50
LEGENDA Sv Ref.: Norma CNEN-NN-3.01.
0,10 Area de controle operacional cujo limite de dose em situagdes de emergéncia para executar agdes de prevegio de situagdes catastréficas é atingido.
0,05 Area de controle operacional cujo nivel de agio para evacuagio de populagio em situagdes de emergéncia é atingido.
0,001 Area de controle operacional cujo limite anual para piiblico em situagio em operagio normal é atingido.
DMD DISTANCIA DA MAXIMA DOSE - Distincia em que se observa a maior dose.
MAX DETE [ MAXIMA DOSE EQUIVALENTE TOTAL EFETIVA.
NAO EXCEDIDO Indica que os limites de dose definidos para as condigdes de contorno néo foram atingidos.

Fig 2: Distribuig¢@o da dose em fungdo da altura da dispersdo atmosférica.
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Fig. 3. (a) Maxima distancia de dose em fungdo da altura da dispersdo atmosférica, (b) Dose equivalente
total efetiva em funcdo da altura da dispersao atmosférica e (c) Individuos afetados nas areas de controle
operacional interna, média e externa em funcdo da altura da dispersdo atmosférica.
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FIG. 4. Relagdo entre o excesso de risco relativo e a distdncia de maxima dose para homens e mulheres, tomando por base as variaveis a

= Idade na exposi¢do, T = tempo desde a exposi¢io € para a radiagdo gama do Césio 137 e analise através do BEIR V ou VII: (A1) a<20, T<15 ¢ BEIR
V, (A2) a<20, T<15 e BEIR VII, (B1) a<20, 15<T<25 e BEIR V, (B2) a<20, 15<T<25 e BEIR VII, (C1) a<20, T>25 ¢ BEIR V, (C2) a<20, T>25 ¢ BEIR
VIL, (D1) 2>20, T<25 e BEIR V, (D2) a>20, T<25 e BEIR VII, (E1) a>20, 25<T<30 ¢ BEIR V, (E2) a>20, 25<T<30 ¢ BEIR VIL.
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3. RESULTADOS E DISCUSSOES

A populagio afetada nas areas de controle operacional defini-
das a partir da Norma CNEN 3.01. [9] apresentou a mesma carac-
teristica para as trés condi¢des de contorno, porém com valores
distintos, sendo os niimeros maximos de habitantes afetados en-
contrados nas areas relativas as alturas de dispersdo atmosféricas
de 50, 60 e 150m para as areas interna, média e externa respecti-
vamente, conforme Fig. 2.

A partir das informagdes da tabela, foi possivel verificar as
tendéncias de distribui¢do das doses de radiagdo em fungdo das
alturas de dispersdo atmosférica, onde se pode observar que as
maximas distancias de dose tendem a aumentar com a altura, con-
forme graficos da Fig. 3.

Entao, de posse desses dados, foi possivel verificar, por meio
do uso das equagdes do BEIR, os excessos de risco relativos, con-
forme Fig. 4.

Uma vez conhecidos os possiveis cenarios desencadeados por
um acidente e suas consequéncias, estimaveis a partir das tabelas
e figuras até aqui apresentadas, pode-se, apds a ocorréncia de um
acidente real, estimar os danos relacionados as maximas doses,
maximas distancias de dose, areas atingidas por cada condigdo de
contorno e a populagao afetada, podendo se identificar informa-
¢Oes relevantes para tomadas de decisdo, tais como:

* Alcance da pluma com dose de ImSv em até 27Km, podendo
chegar a expor mais 346.000 individuos ao limite de doses para
publico em situagdo operacional normal;

» Aproximadamente 3.900 individuos afetados por doses supe-
riores a 50mSyv, considerado o nivel de a¢ao para evacuagio da
populagdo em situagdo de emergéncia;

* Cerca de 1.800 individuos afetados por doses superiores a
100mSyv, considerado o limite de dose em situagdes de emer-
géncia para executar agdes no intuito de prevenir o desenvolvi-
mento de situacOes catastroficas;

» Excesso de Risco Relativo em até 15 individuos a 200m da fon-
te para doses agudas, mostrando a necessidade de preocupagio
com a populacdo fixa do prédio e com os respondedores;

* Maior vulnerabilidade para individuos que receberem doses
com idade inferior a 20 anos para doses agudas, favorecendo a
composicdo de equipes de resposta compostas por individuos
de idade mais elevada;

* Excesso de Risco Relativo em até 45 individuos para baixas
doses, isto ¢, para a populacdo fluminense;

* Maior vulnerabilidade para mulheres que receberem baixas
doses.

* Os graficos apresentados na FIG. 4. permitem também estu-
dos para a reducao de risco absoluto e analises estatisticas de
nameros necessarios a tratar, evitando-se o tratamento de toda
a populagdo e facilitando a triagem dos afetados além de ser-
vir de apoio a tomada de decisdo, uma vez que lista possiveis
cenarios que podem ser comparados em uma situacao de emer-
géncia real futura, bem como investigagdes de relagdo causal
das eventuais enfermidades que afetem a populagdo exposta.

4. CONCLUSAO

Assim, com base no conhecimento dos riscos associados
a um possivel incéndio em irradiadores de sangue que fagcam
uso de material radioativo, pode-se estimar previamente suas
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consequéncias, de modo a permitir o devido planejamento de

acles preventivas, preparatdrias, mitigatorias e de resposta

capazes de reduzir as consequéncias na populagdo potencial-
mente afetada.

Em sintese, podem ser listados alguns procedimentos de
auxilio a reducdo de riscos de desastres envolvendo incén-
dios em materiais radioativos:

» Conhecimento ¢ identificacdo prévia dos riscos;

» Controle de acesso a fonte;

* Capacitacdo especifica de profissionais que habitem edi-
ficagdes que possuam irradiadores, mesmo que suas ati-
vidades ndo sejam diretamente relacionadas aos mesmos,
quanto as medidas preventivas;

+ Uso de medidas de orientacdo de evacuacao de publico;

+ Utilizagdo de dispositivos fixos e portateis de combate
a incéndios para primeira resposta, evitando-se atingir a
queima generalizada;

* Revisdo de legislacdo relativa a prevencao e combate a in-
céndios, tratando especificamente de materiais radioativos;

* Criagdo de Planos Operacionais Padrio para operagdes in-
tegradas nas agdes de combate a incéndios em materiais
radioativos;

 Elaboragdo de planos de contingéncias especificos para a
ameaca de incéndios em material radioativos; e

» Realizagdo de simulados multiagéncias.
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RESUMO: A detecgdo de comunidades é uma importante tarefa
de anélise de redes complexas que vem sendo estudada pela
academia e pela industria nos udltimos anos. Trata-se de um
problema de otimizagdo que tenta identificar grupos (comunidades)
de elementos altamente interligados em redes de grande porte.
A maioria dos algoritmos projetados até o momento para resolver
este problema concentra-se exclusivamente na topologia da rede
de entrada, ignorando qualquer informagcdo existente sobre o
contexto da aplicacdo. Neste artigo, propbe-se uma abordagem
de detecgdo de comunidades que leva em consideragdo tanto
informagbdes topolégicas quanto informagbes contextuais da
rede. Esta abordagem introduz o agrupamento de dados como
uma etapa prévia ao processo de detecgdo de comunidades, a
fim de identificar comunidades estruturalmente densas, coesas
e possivelmente sobrepostas. O artigo apresenta resultados
quantitativos e qualitativos obtidos em trés redes de natureza
distinta, ilustrando o potencial de aplicacdo da abordagem
proposta nos cenarios militar, civil e cientifico. Os experimentos
realizados mostram que a combinagéo de informagées contextuais
e topologicas das redes pode levar a particbes interessantes
formando comunidades de contetido coeso e Util.

PALAVRAS-CHAVE: Detecgcdo de Comunidades, Agrupamento
de Dados, Anélise de Redes Complexas, Redes Homogéneas,
Grafos com Atributos.

ABSTRACT: ABSTRACT: Community detection is an
important network analysis task that has been studied by
academy and industry.lt is an optimization problem that tries to
identify groups (communities) of highly interconnected nodes
in a network. Most algorithms designed so far to solve this
problem concentrate exclusively on the topological aspects
of the input network, ignoring any existing information about
the context of application. This article proposes a community
detection approach that takes both topological and contextual
information into consideration.This approach introduces
data clustering as a pre-processing step for the community
detection process in order to identify structurally dense,
cohesive and possibly overlapping communities. The article
also presents quantitative and qualitative results obtained
in three networks of different nature illustrating the potential
of application of the proposed approach in military, civil and
scientific scenarios. Experiments show that the combination of
contextual and topological information may lead to interesting
partitions with cohesive and useful content communities.

KEYWORDS: Community Detection,
Complex Network Analysis, Homogeneous
Attributed Graphs.

Data Clustering,
Network,

1. INTRODUCAO

Nos ultimos anos, academia e industria t€ém dedicado
grande atenc¢do a analise de redes complexas [1]. Uma rede
complexa é um multigrafo! altamente interconectado, pos-
sivelmente contendo atributos?, onde um vértice (nd) repre-
senta um item da rede (por exemplo, pessoa, pagina da Web,
produto, filme, foto, artigo, etc.) e uma aresta representa al-
gum tipo de associagdo entre os itens correspondentes (por
exemplo, amizade ou comunicagdo entre duas pessoas) [2].
O problema de detectar grupos de nés densamente interco-
nectados é uma importante tarefa de analise de redes comple-
xas conhecida como detec¢do de comunidades [3].

Inicialmente usada para identificar grupos de pessoas em
redes sociais, a detec¢do de comunidades tem sido aplicada
a uma ampla gama de areas, desde entdo [4]. Por exemplo:
(a) na Ciéncia da Web, para detectar clusters (grupos) de web
sites interconectados [5], [6]; (b) em sistemas de recomenda-
¢do, para aplicagdes de recuperagdo de informacéo ¢ comér-
cio eletronico [7], [8], [9]; (c) em Biblioteconomia e Ciéncia
da Informag@o, para a identificacdo e remogao de dados du-
plicados [10], [11]; (d) em Bioinformatica, para identificar
interagdes entre proteinas [12], [13]; (e) em aplicagdes de
seguranca como a descoberta de grupos virtuais de terroristas
e criminosos ocultos em redes sociais [14].

Em esséncia, a deteccdo de comunidades é um problema

de otimizacdo que tenta organizar os elementos em grupos
(comunidades), de forma a maximizar o numero de arestas
em um mesmo grupo e minimizar a quantidade de arestas em
grupos distintos [4]. No entanto, em muitas aplica¢des reais,
a estrutura topologica do grafo e os dados contextuais podem
ser importantes para encontrar comunidades estruturalmente
densas e coesas [15] [16].

Para ilustrar essa hipotese, considere o exemplo de uma
rede ficticia de coautoria de artigos cientificos descrita na
figura 1. Cada vértice representa um autor ¢ cada aresta re-
presenta um artigo escrito em parceria pelos autores por ela
conectados. Toda aresta tem um atributo com informagoes
contextuais, ou seja, o conjunto de palavras-chave usadas
para rotular o artigo. Do ponto de vista exclusivamente to-
pologico, a deteccao de comunidades possivelmente encon-
traria duas comunidades: uma com os vértices A, B, C e D;
e outra com os vértices E, F e G. Ambas as comunidades
seriam estruturalmente densas. Porém a primeira conteria au-
tores de artigos envolvendo palavras-chave distintas, o que
poderia representar interesses distintos. Por outro lado, se o
processo de deteccdo da comunidade pudesse também levar
em conta uma perspectiva contextual, poderia gerar trés co-
munidades sobrepostas®, tais como {A, B, C}, {B, C, D} e
{E, F, G}, que, além de estruturalmente densas, apresenta-
riam uma coesdo de conteudo. Segundo esta divisdo, mais
refinada que a primeira, cada comunidade agruparia autores

" Um multigrafo é um grafo onde dois nés podem ser conectados por muiltiplas arestas.
2Um grafo com atributos se caracteriza por apresentar atributos em nés e/ou arestas. Em geral, atributos contém informagées sobre o con-
texto da aplicagdo. Por exemplo, palavras-chave e data de publicagdo de um artigo, género e renda de uma pessoa, pre¢o de um produto,

coordenadas geograficas, efc.

3 Comunidades sobrepostas sdo aquelas que tém pelo menos um né comum. Comunidades ndo sobrepostas sao chamadas de comunida-

des disjuntas [5].
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que escreveram artigos com palavras-chave comuns carac-
terizando, assim, uma maior coeréncia entre os assuntos de
interesse dos elementos de cada grupo.

Diante do exposto, este artigo tem como objetivo pro-
por uma abordagem de detec¢do de comunidades que leva
em consideracdo tanto informagdes topologicas quanto in-
formagdes contextuais. Chamada de ComDet, a abordagem
proposta introduz o agrupamento de dados* como uma etapa
prévia ao processo de detecgdo das comunidades a fim de
identificar comunidades estruturalmente densas, de conteudo
coeso e possivelmente sobrepostas. O agrupamento de da-
dos garante a coesdo de contetido entre as informagdes dos
vértices e das arestas de cada comunidade detectada. Nos ex-
perimentos, avaliagdes qualitativas e quantitativas com trés
redes reais mostram que a combinagdo de dados contextuais
e topoldgicos pode levar a comunidades densas com conte-
udos semelhantes dentro de cada uma. As redes escolhidas
ilustram o potencial de aplicagdo da abordagem proposta nos
cenarios militar, civil e cientifico.

L
L}
L]
1

1 E {P5, P&}

N |

e

Fig. 1 — Exemplo de comunidades detectadas em dois cenarios. As
linhas continuas em negrito representam comunidades identifica-
das sob um ponto de vista exclusivamente topologico. As linhas
tracejadas indicam comunidades detectadas diante da combinagao
dos pontos de vista topoldgico e contextual

Este texto contém outras cinco se¢des. A se¢do 2 resume
os conceitos basicos em detec¢do de comunidades. Na Se-
¢do 3 sdo apresentados trabalhos relacionados & detecgao de
comunidades proximos a abordagem proposta neste artigo.
O detalhamento da abordagem proposta encontra-se na se-
¢do 4. A Secdo 5 expoOe e comenta os resultados obtidos nos
experimentos. Conclusdes e trabalhos futuros encontram-se
indicados na Se¢éo 4.

2. FUNDAMENTAGAO TEORICA

Esta secdo discute os conceitos relevantes para a com-
preensdo deste trabalho, a saber, a detecgdo da comunidade
¢ o agrupamento de dados. Também estdo descritas algumas
métricas de avaliagdo usadas nos experimentos.

2.1 Deteccdao de comunidades

Uma comunidade ¢ definida como um conjunto de sub-
grupos coesos de elementos de um conjunto de dados [4].
A deteccdo de comunidades em redes complexas ¢ a tarefa

de identificar grupos de vértices, na qual os vértices perten-
centes a um grupo especifico interagem uns com os outros
com mais frequéncia do que com vértices que estdo fora do
grupo [17]. A maioria dos algoritmos classicos na area de de-
tecgdo de comunidades ndo usa informagdes do dominio de
aplicagdo [18], [3], [19], [20], [21], que s@o importantes na
identificacdo efetiva de grupos. Entre os principais algorit-
mos classicos para detec¢do de comunidades estdo o Girvan-
-Newman e o LouvainC.

O algoritmo de Girvan-Newman ¢ um método hierar-
quico para detec¢ao de comunidades em redes homogéneas*
[22]. Esse método remove arestas gradativamente do grafo
original G. A ordem de remocéo dessas arestas segue o crité-
rio de centralidade por intermediacdo, . Para qualquer ares-
ta e € E, considere que B(e) retorna o niimero de caminhos
mais curtos entre o par de nds v e u € ¥ que contém e. Ao
passo que G ¢€ subdividido, a estrutura de suas comunidades
sdo expostas. As etapas deste algoritmo sdo resumidas pelo
seguinte algoritmo:

1) E<GE

2) Para cada e € E, calcule (e);

3)e , < argmax . B(e);

HECE-{e,,}

5) Para cada e € E afetado pela remogdo do e_ , recalcule
B (e);

6) Repita os passos 3 e 4 até E = @.

A execugdo do algoritmo acima produz gradualmente um
dendrograma, uma arvore na qual a raiz representa todos os
nés em G.V, e cada folha é um né de G. As comunidades
finais podem ser extraidas escolhendo um limiar de corte em
alguma profundidade do dendrograma.

O algoritmo LouvainC [21] ¢ um algoritmo de detec¢ao
de comunidade que lida com redes heterogéneas®. Este algo-
ritmo usa o conceito chamado de modularidade composta a
fim de avaliar a parti¢do de uma rede heterogénea em comu-
nidades. Dada uma rede heterogénea G, o LouvainC assume
que G = GMUG™U ... UGH, onde cada GP é uma sub-rede
que consiste em arestas do mesmo tipo. Na primeira etapa, o
algoritmo detecta comunidades em cada sub-rede separada-
mente. Assim, cada no6 pode ser atribuido a diferentes comu-
nidades de diferentes sub-redes. No segundo passo, o Lou-
vainC combina as parti¢des das sub-redes e obtém algumas
constantes. Cada constante € associada a um conjunto de vér-
tices que devem ficar juntos se esses forem atribuidos a uma
mesma comunidade em cada parti¢do. No terceiro passo, o
algoritmo usa as constantes derivadas anteriormente para
construir uma nova rede onde cada novo né representa um
grupo de nds que devem ser agrupados em conjunto. Dado
dois noés u e v da nova rede, cada nova aresta representa o
conjunto de atestas do grafico original que conecta os nos re-
presentados por u e v. Ent8o, o LouvainC otimiza a modulari-
dade composta, que ¢é descrita pela equagdo 1 (Q¥ representa
a modularidade em GV, mP1é o nimero de arestas em GV, m
¢ o numero total de arestas e L ¢ a parti¢cdo). O LouvainC ndo
leva em consideragao dados contextuais durante o processo.

s

]
0wy = Y T—bl) W

y=1

4 O agrupamento de dados é uma tarefa de mineragao de dados que agrupa registros de dados de acordo com sua similaridade de contetido [3], [15].

SRedes que contém apenas um tipo de né e um tipo de aresta.
¢ Redes que contém nés de varios tipos de nés e/ou conexdes.
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2.2 Algoritmos de agrupamento

O agrupamento de dados pode ser definido como um
problema de otimizagdo, no qual o objetivo ¢ maximizar a
similaridade intra-grupo e minimizar a similaridade intergru-
pos [22], [23], de acordo com um critério predeterminado.
Abaixo encontra-se sumarizado o Affinity Propagation, o al-
goritmo de agrupamento de dados usado nos experimentos
deste artigo.

O Affinity Propagation (AP) [24] é um algoritmo de agru-
pamento que se baseia na ideia de passar mensagens entre os
pontos de dados. Considere um conjunto de elementos de um
conjunto de dados {x, X, ..., X_}. Esse algoritmo toma como
entrada uma matriz cujo elemento a(i, j) corresponde a simi-
laridade entre os pontos x, e X. A seguir, duas matrizes Ae R
sdo iterativamente atualizadas até a convergéncia. Na matriz
de responsabilidades R, o elemento r(i, k) indica o quanto o
elemento x, ¢ um representante adequado para o elemento
xi na matriz de disponibilidade A, o elemento s(i, k) indica
o qudo apropriado ¢ o elemento x, pode ser escolhido como
representante do elemento x.. A atualizacdo dos elementos
dessas matrizes ¢ feita por meio de equagdes 2, 3 e 4, apre-
sentadas a seguir.

r(i, k) «s(i, k) — max{a (i, k’) ,s(i, k3 ()
k %k

a(i, k)« min{(),r(k,k) + Z r;;zi({o,r(i,k)}} (3)

i'e {ik}

a(k, k)« Z max{O,r(i’, k)}

i #k

4)

Uma vez definidas as matrizes A ¢ R, o algoritmo encon-
tra os denominados exemplares, pontos para os quais o soma-
torio da disponibilidade com a responsabilidade ¢ um valor
positivo. Esses exemplares definem os grupos identificados
pelo AP: cada grupo ¢ composto pelo seu exemplar corres-
pondente e pelos pontos representados por este exemplar.

O AP difere dos algoritmos classicos de agrupamento
como o k-means e o k-medoids, uma vez que ndo requer que
a quantidade de grupos a ser formada seja fornecida como
entrada para a tarefa de agrupamento.

2.3 Métricas de avaliacao

Neste artigo, foram utilizadas trés métricas de avaliagdo
nos experimentos, a saber, modularidade, densidade e infor-
mag¢do mutua normalizada (NMI). Abaixo segue uma visdo
geral destas métricas.

Modularidade (M) mede a qualidade de uma determinada
parti¢do de uma rede [25], [26]. Especificamente, é definida
como a diferenca entre dois valores. O primeiro correspon-
de a fragdo de arestas da rede que conecta vértices na mes-
ma comunidade. O segundo ¢ o valor esperado da fragdo de
arestas em uma rede que conecta vértices dentro da mesma
comunidade. Se o nimero de arestas dentro da comunidade
ndo ¢ melhor do que aleatorio, entdo M = 0. Por outro lado,
os valores de M aproximando-se de 1 indicam forte estrutura
comunitaria.

Densidade (ou densidade interna) pode ser definida como
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o niimero de arestas, n_, em uma rede complexa R dividida
pelo o total do nimero de arestas possiveis, n.. O numero
total de arestas possiveis em uma rede R € obtido por n, =
(nx(n—1))/2, onde n € o nimero de vértices em R [27]. n_ esta
dividido por dois para evitar contar uma aresta duas vezes.
Com isso, densidade de uma rede R pode ser definida pela
equagdo 5.

n
Densidade(R) = —
nr

®)

A modularidade expressa como os nos das comunida-
des no conjunto de dados estdo conectados. Por outro lado,
a densidade indica a concentracdo das arestas nas comuni-
dades detectadas. Os altos valores dessas métricas indicam
que as comunidades detectadas concentram alto niimero de
arestas em grupos de nos altamente interligados, ou seja, uma
boa particéo.

Seguindo a metodologia apresentada em [28], utiliza-se
a medida de informagdo mutua (MI) para avaliar como dois
agrupamentos C e C’ sdo semelhantes ou diferentes. Esta
medida encontra-se definida na equagdo 6, onde: p(C) (resp.
pC,C ,.)) corresponde a probabilidade marginal associada a
comunidade C, (resp. probabilidade conjunta associada as
comunidades C, e Cj).

n

MI(C,C') = Z p(Ci,Cj) x log,

ciec.ciec

p(Ci,C))
p(Cy) x P(Cj) (6)

A medida de informagdo mutua normalizada (NMI),
versdo normalizada da MI, varia entre 0 e 1, e quanto maior o
seu valor, mais os dois agrupamentos C e C’ sdo semelhantes.

3. TRABALHOS RELACIONADOS

Varios algoritmos foram desenvolvidos para resolver o
problema de detecg@o da comunidades [25], [29], [30], [31],
[32], [33], [34], [35], [21], [36], [37], [38], [39], [40], [41],
[42], [43], [44], [45], [16], [46], [47]. A maioria deles se con-
centra exclusivamente nos aspectos topologicos da rede e
tenta maximizar o numero de conexdes em cada comunidade
¢ minimizar o numero de conexdes entre diferentes comuni-
dades. No entanto, algumas dessas iniciativas se concentra-
ram no uso de agrupamento de dados para detectar comuni-
dades em redes complexas e estdo intimamente relacionadas
com a abordagem proposta. Por exemplo:

* [16] divide o grafo em k grupos, de modo que cada grupo
contenha um subgrafo densamente conectado. Os autores
consideram que os vértices pertencentes a um dado grupo
possuem valores de atributos, isto é, ha informagdes de
dominio associadas a cada vértice. Diferente do presente
trabalho, a proposta feita em [16] ndo € capaz de encontrar
comunidades sobrepostas. Trata-se de uma limitagdo im-
portante, uma vez que diferentes vértices podem pertencer
a diferentes comunidades. Por exemplo, uma mesma pes-
soa pode pertencer a mais de uma comunidade.

« Em [38], os autores procuram detectar comunidades
adicionando um vértice & comunidade se seus atributos
apresentarem uma boa similaridade com os atributos dos
membros ja existentes na comunidade, levando em conta
também a sua conectividade. De forma analoga a [16], esse
trabalho também ndo detecta comunidades sobrepostas.
Além disso, o usuario precisa informar as comunidades
anteriormente existentes no conjunto de dados.
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* [47] propde RM-CRAG, um algoritmo de agrupamento de
grafos com atributos. Para um valor k dado pelo usuario,
0 RM-CRAG gera os top-k agrupamentos (possivelmente
sobrepostos), nos quais esses agrupamentos sdo distintos
uns dos outros (ndo redundantes). RM-CRAG néo trata
de atributos nas arestas, diferentemente da abordagem
proposta pelo presente artigo. Esta é uma limitagdo im-
portante, pois, de forma similar ao exemplo da figura 1,
muitas redes contém atributos sobre a aplicagdo vincula-
dos as arestas.

4. ABORDAGEM PROPOSTA

Esta se¢do descreve conceitualmente os passos da abor-
dagem proposta (ComDet) ¢ resume as principais caracteris-
ticas do prototipo implementado.

4.1 Descricao conceitual

Toda rede fornecida como entrada para a ComDet deve
ser um multigrafo homogéneo com atributos, representado
por sua instincia e seu esquema. Enquanto o esquema da
rede contém meta-dados que indicam os tipos de vértice
e de aresta e os atributos contidos no grafo, a instancia de
rede contém os dados em si. As Figuras 2(a) e 2(b) ilustram,
respectivamente, o esquema ¢ a instancia de uma rede hi-
potética de coautoria de publicagdes. Neste trabalho, foram
adotados os diagramas de classe e objeto da UML para rep-
resentar o esquema e a instancia das redes, respectivamente.

Conceitualmente, a abordagem proposta possui seis eta-
pas principais que estio representadas graficamente na figura
3 e descritas a seguir.

* ARTIGO
PALAVRA-CHAVE

(a}

| P1: ARTIGO |

7 | PALAVRA-CHAVE = {P1, P2} ‘

Al AUTOR A2 AUTOR

NOME = AUTHOR A NOME = AUTHCR B
IDADE = 34 1 IDADE = 41

————————————

[}
Voo P2: ARTIGO

Y PALAVRA-CHAVE = {P5, P4}

A3 s AUTOR Y

NOME = AUTHOR C Y _
IDADE = 30 i P3: ARTIGO

PALAVRA-CHAVE = {P1, P3}

(b)

Fig. 2 — Representacdes de Rede — Exemplo de uma rede de
coautoria de publicagdes: (a) Esquema - Diagrama de Classe; (b)
Instancia - Diagrama de Objetos.

(_ PN _
INSTANCIA ESQUEMA
DA REDE DA REDE
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Etapa1 : Configuracdo

l

Etapa 2 : Pre-Processamento

-~ T

Etapa 3 : Geracao do Regist ot de dados.
apa ;r?ado o Registro '[\COFI]LINO de dados
e dados | para agrupamento

— —

Etapa 4 : Agrupamento de
Dados

Etapa § : Reconstrucdo do ‘

Grafo :
f@ e " [
I H

Etapa 6 : Deteccdo de
Comunidade

7 Unified Modeling Language.

*

/"’ ﬁ“‘\l I{/"’ N I,/"" ™,
(CD ( CD (CD
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Fig. 3 — Etapas do ComDet: Visdo Geral do Processo.

» Configuragdo - Esta etapa permite ao usuario escolher

quais atributos devem ser considerados pelo processo de
agrupamento. Cabe ressaltar que tal escolha tem influéncia
direta no conteudo das comunidades que sdo identificadas
durante o processo. Depende, portanto, dos interesses do
dominio da aplicagdo.

Pré-Processamento - Esta etapa compreende diversas ati-
vidades de preparagdo de dados feitas antes do processo de
agrupamento e que podem incluir, por exemplo, a normali-
zagdo e a codificagdo de dados da rede.

Geragdo do Registro de Dados - Esta etapa converte a re-
presentacdo de grafo em uma estrutura relacional. Cada par
(vértice v, aresta a) ¢ convertido em um registro de dados
que contém os atributos tanto de v quanto de a que tenham
sido escolhidos pelo usuario na etapa de Configuragdo. A
Tabela 1 ilustra o efeito desta conversdo aplicada ao exem-
plo da Figura 2(b). Considere que os atributos escolhidos
na primeira etapa tenham sido idade e palavras-chave.
Agrupamento de Dados - Esta etapa é responsavel por se-
parar os registros de dados em grupos de registros simi-
lares c.. O resultado desta etapa ¢ uma colegio de grupos
{c.}. Embora qualquer algoritmo de agrupamento possa,
em principio, ser aplicado aqui, foi utilizado o algoritmo
Affinity Propagation (seggo 2.1).

Reconstrucio do Grafo - Para cada grupo c, identificado na
etapa anterior, esta etapa restaura as conexdes entre todos
os pares de nds de ¢, que existem no grafo original. Assim,
o grafo resultante G, é um subgrafo da rede original que
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compreende vértices e arestas com atributos que comparti-
lham contetidos semelhantes.

* Detecgdo de Comunidade - Esta etapa ¢ aplicada a cada
grafo reconstruido G, a fim de identificar subgrafos G, for-
temente conectados (comunidades detectadas em G,). Na
figura 3, CD , denota o conjunto de G, de G. Cabe ressaltar
que CD,. corresponde a partigdo identificada pela Com-
Det, onde CD_ = CD_ U ... U CD,_. De forma andloga
ao descrito em relacdo a etapa de agrupamento de dados,
qualquer algoritmo de deteccdo de comunidades pode ser
aplicado neste ponto. A escolha de qual algoritmo devera
ser aplicado cabe ao analista de dados responsavel.

Tabela 1: Resultado da etapa de geracdo de registros de dados
aplicada sobre o exemplo da figura 2, considerando que os atribu-
tos escolhidos tenham sido idade e palavras-chave

Record Id Idade Palavra-Chave
1 34 {P1, P2}
2 41 {P1, P2}
3 34 {P3, P4}
4 41 {P3, P4}
5 34 {P1, P3}
6 30 {P1, P3}

4.2 Protétipo

O protétipo da ComDet foi codificado em Python®. Foram
utilizadas as APIs do Scikit-Learn [48] ¢ NetworkX [49] para
desenvolver os médulos de aprendizado de maquina e de aces-
so as estruturas de grafos, respectivamente. Os grafos instancia
e esquema foram codificados em um formato XML’ especifico
chamado DyNetML [50].

Os algoritmos de agrupamento de dados ¢ de deteccdo de
comunidades adotados foram o Affinity Propagation [24] e
Girvan-Newman [3], respectivamente. A escolha desses al-
goritmos foi devido ao fato de que eles ndo exigem que o
usuario informe a quantidade de grupos / comunidades como
entrada.

5. EXPERIMENTOS E RESULTADOS

Inicialmente, esta se¢do descreve o método utilizado para
avaliar o desempenho da ComDet. Descreve também as re-
des utilizadas nos experimentos e os resultados obtidos em
cada caso.

5.1 Processo de validacao

O processo de avaliagdo comparou os resultados da Com-
Det com os resultados obtidos por outros dois algoritmos:
Girvan-Newman [3] e LouvainC [21]. Como exposto na Se-
¢do 2, o primeiro ¢ um algoritmo de detec¢ao de comunidade
que se baseia unicamente na topologia da rede. O segundo ¢
um algoritmo de detec¢do de comunidades que utiliza como
base informagdes disponiveis sobre o contexto da aplicagéo.
A Figura 4 descreve o processo de avaliagao adotado.

Na primeira etapa, cada rede foi submetida aos trés algo-
ritmos e cada um deles detectou comunidades. Girvan-New-
man e LouvainC geraram um conjunto de comunidades cada

8 eu cddigo estd disponivel para download em https://goo.gl/Rfuwrf.

9 https://www.w3.org/XML/
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(chamado GN e LC,_, respectivamente). A ComDet também
gerou um conjunto de comunidades, chamado CD_ , onde
CD.=CD, U..UCD,.

Essas comunidades foram processadas na segunda etapa
para uma analise quantitativa. Esta etapa calculou trés mé-
tricas de avaliagdo: modularidade, densidade e informagéao
mutua normalizada (NMI). As duas primeiras foram aplica-
das separadamente a cada conjunto de comunidades gerado
pelos trés algoritmos. A modularidade expressa como os vér-
tices das comunidades do conjunto estavam conectados ¢ a
densidade indica a concentrag@o de arestas nas comunidades
detectadas. Valores elevados dessas métricas indicam que as
comunidades detectadas concentram um numero elevado de
arestas em grupos de vértices altamente interligados, isto ¢,
em termos topologicos, uma boa parti¢ao. Por outro lado, a
NMI expressa similaridade entre dois conjuntos de comuni-
dades. Tal métrica foi util para mensurar o quanto as comu-
nidades detectadas pela ComDet foram distintas em relagéo
as comunidades identificadas pelos outros dois algoritmos.
Os valores de NMI entre dois conjuntos de comunidades va-
riam de 0 (sem similaridade) a 1 (correlagdo perfeita). Cabe
destacar que a NMI entre os conjuntos de comunidades gera-
das pelo Girvan-Newman ¢ pelo LouvainC néo foi calcula-
da, uma vez que os experimentos ndo tinham como objetivo
comparar os dois algoritmos entre si.

A terceira etapa compreendeu uma analise qualitativa das
comunidades detectadas. Foi realizada por um usuario que
pesquisou padrdes que representavam algum tipo de coerén-
cia entre os dados agrupados em cada comunidade.

¥
| Girvan-Newman | |Louvianc| 1° Estagio

N _—x

. L 3
: CD GN GN G

= o

—

€D G1 LC G
N v v ¥
| Analises |
[}
Analise " .. [ Analise 5 .
Quantitativa |2 Estagio Qualitativa 3° Estagio
¥ v
Resultados 5 Resultados [
Fig. 4 — Visdo Geral do Processo de Avaliacdo e Comparagéo dos
Resultados.
5.2 Redes

A fim de ilustrar a dualidade de aplicagdo da abordagem
proposta, foram selecionadas trés redes para realizar os expe-
rimentos, sendo uma de natureza militar, uma pertencente ao
contexto cientifico ¢ a terceira originada em um cenario civil.
As trés encontram-se disponiveis na web para download:
 Militarized Interstate Dispute (MID) - Este conjunto de da-
dos contém informagdes sobre conflitos entre varios paises
que ocorreram de 1816 a 2010 [51]. O esquema simplifica-
do do MID ¢ apresentado na Figura 5.

+ ArXiv - E um repositério de artigos cientificos de vérias
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areas de conhecimento e que podem ser acessados onli-
ne'. Tal repositorio inclui informagdes sobre coautoria e
palavras-chave de artigos (ver esquema da rede ArXiv na
Figura 6). Nos experimentos foram considerados autores
e artigos publicados de 1994 a 1997 em cinco segdes de
Fisica: astrofisica, matéria condensada, relatividade geral e
cosmologia quantica, fisica de alta energia fenomenologia
e fisica de alta energia - teoria.

* Enron Email Dataset (Enron) - Este conjunto de dados
contém e-mails gerados pelos funcionarios da Enron Cor-
poration e adquiridos durante a investigagdo apos o co-
lapso da empresa [52]. Os dados contextuais disponiveis
neste conjunto de dados estdo no formato textual. A Figura
7 apresenta o esquema da Enron.

* A tabela 2 fornece algumas informagoes estatisticas sobre
esses conjuntos de dados.

CONFLITO
NOME ANO
PIB FATALIDADE
INFLAGAO HOSTILIDADE
POPULAGAC
LAT
LONG "

Fig. 5 — Esquema do conjunto de dados MID.

artigo

Artigo

Ano
Palavras chaves

Fig. 6 — Esquema do conjunto de dados ArXiv.

Emailentre
" Email-entre
o Texto
Funcionario

[dCamp
Mome

Fig. 7 — Esquema do conjunto de dados Enron.

Tab 2: Estatisticas sobre os conjuntos de dados utilizados nos

experimentos
Conjunto de Dados Nos Atestas (;Z?S;iaen:t;?f
MID 2.779 16.544 0,644
ArXiv 902 8.422 0,521
Enron 158 7.139 0,493

5.3 Experimento 1: rede MID

Neste experimento, a ComDet foi configurada para con-

1 http://export.arxiv.org/
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siderar trés atributos contextuais: latitude, longitude ¢ o nl-
mero de mortes (fatalidade). Na etapa de pré-processamento,
esses atributos foram normalizados.

A Figura 8(a) apresenta os resultados quantitativos obti-
dos pela ComDet (CD,), pelo Girvan-Newman (GN,,) e pelo
LouvainC (LC,) no experimento com a rede MID. O con-
junto de comunidades identificado pela ComDet apresentou
uma modularidade superior as dos conjuntos identificados
pelos outros algoritmos. As comunidades identificadas pela
ComDet apresentaram uma densidade superior as das identi-
ficadas pelo algoritmo Girvan-Newman e bem proxima das
obtidas pelo algoritmo LouvainC. Tais fatos s@o evidéncias
de que a ComDet foi capaz de identificar melhores parti¢des
do que os dois algoritmos de base estritamente topologica. Os
valores médios de NMI proximos de 0,7 e 0,45 mostram que
as comunidades detectadas pela ComDet foram bem diferen-
tes das detectadas pelo Girvan-Newman e pelo LouvainC.
Isso significa que os atributos contextuais considerados pela
abordagem proposta influenciaram o processo de detecgao e
levaram a comunidades estruturalmente distintas das detecta-
das pelos algoritmos exclusivamente baseados em topologia.

Do ponto de vista qualitativo, os algoritmos Girvan-
-Newman e LouvainC identificaram comunidades disjuntas e
que incluiram paises de continentes diferentes. Por exemplo,
ambos colocaram os EUA em comunidades com a Turquia e
a Grécia, e com o Ird e o Iraque. Por outro lado, as comuni-
dades detectadas pela ComDet dividiram os paises de acordo
com seu continente (ou seja, paises geograficamente proxi-
mos). Consequentemente, nos resultados obtidos com a abor-
dagem proposta, os EUA s6 apareceram em comunidades de
paises do continente americano. Claramente, esses resultados
foram influenciados pelos atributos contextuais de latitude e
longitude usados pela ComDet no experimento.

1. 5.4 Experimento 2: rede arXiv

Neste experimento, foram usadas as palavras-chave dos
artigos como informacdes contextuais. Com tais dados, fo-
ram construidas: primeiro, uma matriz TF-IDF associando
artigos com palavras-chave e, em seguida, uma matriz de si-
milaridade (entre os artigos). Essa ultima foi a entrada para a
etapa de agrupamento de dados.

Conjunto Densidade Modularidade | NMI GN, | NMI LC,
CD, 0,42 0,26 0,70 0,45
GN, 0,19 0,11 1,00 -
LC, 0,45 0,15 - 1,00

Conjunto Densidade Modularidade | NMI GN, |NMILC,
CD, 0,80 0,85 0,93 0,93
GN, 0,82 0,90 1,00 -
LC, 0,83 0,91 - 1,00

Conjunto Densidade Modularidade | NMIGN, |NMILC,
CD, 0,37 0,59 0,53 0,63
GN, 0,47 0,32 1,00 -
LC, 0,45 0,64 - 1,00

Fig. 8 — Resumo dos resultados quantitativos dos experimentos nas
redes: (a) MID; (b) ArXiv; e (¢) Enron.
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Sob o ponto de vista quantitativo, os resultados produ-
zidos pela ComDet ficaram bem proximos aos produzidos
pelos outros dois algoritmos, conforme mostra a Figura 8(b).
No entanto, cabe chamar a aten¢do para um dos conjuntos
produzidos pela ComDet (CD ). Ele foi o que apresentou
menor valor de NMI (0,92) e maiores valores de densida-
de (0,88) e modularidade (0,96). Ou seja, retratou uma boa
particdo do ponto de vista topoldgico, além de uma maior
dissimilaridade em relag@o aos conjuntos identificados pelos
algoritmos baseados exclusivamente em topologia.

Ao analisar esse mesmo conjunto de comunidades sob
uma perspectiva qualitativa, é possivel observar que a Com-
Det foi capaz de identificar comunidades de autores que,
além de possuirem interesses (palavras-chave) comuns, tam-
bém publicaram artigos em coautoria. Como artigos de areas
comuns normalmente compartilham palavras-chave comuns,
o processamento da ComDet foi certamente influenciado
pelo uso das palavras-chave como atributos contextuais.

5.5 Experimento 2: rede ENRON

Neste experimento, a ComDet foi configurada para consi-
derar as informages textuais disponiveis no contetido dos e-
-mails. O pré-processamento de tais conteudos exigiu fokeniza-
¢do, remogdo de palavras de parada (stopwords) e identificacdo
de radicais [53]. Subsequentemente, matrizes de TF-IDF e de
similaridade foram construidas e utilizadas pela ComDet.

Em termos quantitativos, a ComDet detectou um conjunto
de comunidades, com densidade e modularidade proximas das
apresentadas pelos conjuntos de comunidades identificados pelo
Girvan-Newman e pelo LouvainC. Entretanto, baixos valores
de NMI mostram que as comunidades detectadas pela ComDet
foram diferentes das detectadas pelos outros algoritmos.

Da mesma forma que nos demais experimentos, os atributos
contextuais considerados pela abordagem proposta influencia-
ram o processo e levaram a comunidades estruturalmente dis-
tintas das detectadas pelos algoritmos exclusivamente baseados
em topologia. Isso pode ser ilustrado, sob o ponto de vista qua-
litativo, pelas nuvens de palavras das Figuras 9, 10 ¢ 11. Cada
uma delas foi extraida de uma comunidade identificada pela
ComDet. Cada comunidade apresentou uma tematica (interes-
se) predominante no grupo, porém distinta das tematicas dos
demais grupos. Palavras como comission, market, price, rate,
entre outras presentes na Figura 9 sdo comuns e frequentes nas
discussdes de negociagdes e finangas. A figura 10 mostra termos
usuais entre pessoas do setor de Tecnologia da Informagao (TT)
como data, system, group, offsite, video, information, identity,
entre outras. Da mesma forma, a Figura 11 indica termos fre-
quentes tipicos de setores de logistica onde as preocupagdes
com datas e prazos sdo criticas. Por exemplo: Nov, Jan, Feb,
Oct, Dec (mengdo aos meses do ano), confirmations, manage-
ment, state, entre outras.

IS0

c:apac i tYprlcé'l_'_""ﬁ

discuss

Fig. 9 — Nuvem de palavras extraida de uma comunidade detectada
pela ComDet na Rede Enron: negociacdes e discussdes financeiras.

electri
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Fig. 10 — Nuvem de palavras extraida de uma comunidade detecta-
da pela ComDet na Rede Enron: problemas de TI.

Fig. 11 — Nuvem de palavras extraida de uma comunidade detecta-
da pela ComDet na Rede Enron: logistica, gerenciamento e prazos.

6 CONcCLUSAO

A detecgdo de comunidades ¢ uma importante tarefa de andli-
se de redes complexas que tem sido investigada nos ultimos anos
tanto pela academia quanto pela indstria. £ um problema de oti-
mizagdo que tenta identificar grupos (comunidades) de nos alta-
mente interligados nas redes. Varios algoritmos tém sido propos-
tos para detectar comunidades. A maioria deles esta restrita ao uso
de informagdes topoldgicas. No entanto, apesar da reconhecida
importancia dos dados contextuais para o problema de detec¢do
de comunidades, poucas iniciativas investigaram o uso desse tipo
de informagdo para identificar grupos coesos de noés conectados
que compartilhem contetidos comuns.

Neste artigo, foi proposta uma abordagem de detecgdo de co-
munidades que leva em consideragio tanto informagdes topologi-
cas quanto contextuais. Esta abordagem introduz o agrupamento
de dados como uma etapa de pré-processamento para o proces-
so de detec¢do da comunidade a fim de identificar comunidades
estruturalmente densas, coesas e possivelmente sobrepostas. Tal
abordagem permite ao analista humano selecionar as informagoes
de contexto consideradas relevantes sob a perspectiva da aplica-
¢do e que devem ser utilizadas no processo. Resultados quanti-
tativos e qualitativos obtidos nos experimentos com trés redes
de diferentes cenarios (militar, civil e cientifico) mostram que,
de fato, a combinacgo de informagdes contextuais e topologicas
pode levar a parti¢des interessantes formadas por comunidades de
conteudo coeso, diferentemente das abordagens tradicionais cujo
processo de detecgdo de comunidades ¢ puramente topologico.
Pelos experimentos realizados, foi possivel também perceber a
relagdo entre os atributos contextuais selecionados e o contetido
das comunidades identificadas pela ComDet.

Como trabalho futuro, planeja-se estender a abordagem pro-
posta para lidar com redes heterogéneas. Redes heterogéneas es-
tdo cada vez mais frequentes no dia a dia e se caracterizam por
conter diferentes tipos de elementos e diferentes tipos de conexdes
entre eles. Também pretende-se aplicar a abordagem proposta no
problema de predigao de links. Tal problema consiste em procurar
prever se elementos nao conectados em uma rede se ligardo no fu-
turo. Acredita-se que prever links a partir de comunidades coesas
possa tornar o processo preditivo mais preciso. Além do exposto,
novos experimentos aplicando a abordagem proposta em outras
redes complexas também deverdo ser executados.
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RESUMO: O reconhecimento de expressées faciais tem sido
alvo de pesquisas, devido ao seu potencial de aplicagdo. Varios
trabalhos no estado da arte focam no desenvolvimento de sistemas
computacionais para realizar o reconhecimento de expressoes.
No entanto, reconhecer expressées faciais através de sistemas é
uma tarefa desafiadora, devido aos inumeros fatores que afetam
a eficiéncia dos sistemas constituidos basicamente das seguintes
etapas: aquisigéo facial, extragdo de caracteristicas e classificagéo.
Este trabalho aborda apenas na ultima etapa, com o objetivo de
classificar em fungdo das Unidades de Agdo as seis expressées
faciais basicas (raiva, surpresa, tristeza, nojo, medo e alegria).
Para alcangar o objetivo foram utilizadas as Redes Bayesianas
e as Redes Neurais Attificiais do tipo Multilayer Perceptron. As
Redes Bayesianas obtiveram no geral, uma média de acertos de
90.06%, enquanto que as Redes Neurais Attificiais apresentaram
uma taxa média de 79.80%.

PALAVRAS-CHAVE: classificagdo, expressoes faciais, reconhe-
cimento de expressoes.

ABSTRACT: The recognition of facial expressions has
been the object of research, due to its application potential.
Several works in the state of the art focus on the development
of computational systems to perform the recognition of
expressions. However, recognizing facial expressions through
systems is a challenging task due to the numerous factors
that affect the efficiency of the systems constituted basically
of the following steps: facial acqui-sition, features extraction
and classification. This work addresses only on the last stage
with the objective of classify in function of the Action Units
the six basic facial expressions (anger, surprise, sadness,
disgust, fear and happiness). To achieve the goal were used
the Bayesian Networks and the Artificial Neural Networks
of the Multilayer Perceptron type. The Bayesian Networks
obtained in general, an average of accuracies 90.06%, while
the Artificial Neural Networks presented an average rate of
79.80%..

KEYWORDS: Cclassification, facial expressions, expressions
recognition.

1. INTRODUGCAO

As expressoes faciais sdo mudangas na face, ocasiona-
-das por contragdoes de musculos faciais, com duragdo de
250ms a 5s, que possibilitam demonstrar os estados emocio-
nais, sendo responsaveis por 55% da comunicagdo realizada
entre os seres humanos [1].

Os seres humanos conseguem reconhecer e distinguir
expressdes faciais, mesmo em ambientes com condigdes
ndo favoraveis. Apesar de ser uma tarefa simples para o ser
humano, o reconhecimento de expressdes faciais através de
sistemas computacionais ¢ uma tarefa desafiadora, devido as
dificuldades encontradas, que podem ser atribuidas as varia-
veis como a posigdo facial, ilumina¢ao do ambiente e alguns
aspectos visuais como o uso de barba, cortes de cabelos e
acessoOrios como oculos, maquiagem. Portanto, sdo fatores
que influenciam no desempenho dos sistemas.

O reconhecimento de expressdo facial ¢ uma area que
vem sendo amplamente explorada por pesquisadores no
campo da Psicologia, Engenharia da Computacdo e Neuro-
ciéncias, devido ao seu grande numero de aplica¢des, como
por exemplo, na Interagdo Homem-Computador, que busca
melhorar e evoluir a relagdo entre pessoas ¢ computadores
[2]. O reconhecimento de expressdo refere-se a uma modali-
dade que tem como objetivo aumentar a familiaridade de co-
municag@o com os usuarios, fazendo com que estes interajam
com um sistema computacional como se fosse uma interagédo
entre pessoas [3].

Avangos em pesquisas relacionadas com a detecgdo e re-
conhecimento facial foram algumas das razdes que propor-
cionaram estudos voltados para o reconhecimento automa-
tico de expressoes faciais. Um trabalho pioneiro nesta area
foi apresentado por [4]. Muitos autores focam apenas na
classificacdo de expressdes, como em trabalhos de [5] ¢ [6].
O presente trabalho tem o proposito classificar com base nas
Unidades de Agdo (UAs), as seis expressoes faciais (raiva,
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surpresa, tristeza, nojo, medo e alegria), consideradas univer-
sais, transculturais e inatas na natureza humana [7].

A classificac@o foi efetuada por meio das Redes Bayesia-
nas (RBs) que estdo implementadas no Waikato Environment
for Knowledge Analysis-WEKA, um sofiware livre de minera-
¢do de dados, desenvolvido em Java, pelos pesquisadores da
Universidade de Waikato, na Nova Zelandia [8]. Para compa-
racdo com as RBs, foram usadas as Redes Neurais Artificiais
(RNAS) do tipo Multilayer Perceptron (MLP) disponibilizadas
pelo WEKA. Usamos estas técnicas devido ao fato de apre-
sentarem altas taxas de acertos na classificacdo. Na fase de
treinamento e teste das RBs e do método utilizado para a com-
paracdo foi usado um conjunto de dados desenvolvido a partir
da base de dados Extended Cohn-Kanade (CK+) [9]. A prin-
cipal contribui¢do deste trabalho ¢ basicamente a forma como
foi feita a classificagdo de expressoes faciais por meio de UAs.

2. FUNDAMENTAGAO TEORICA

O reconhecimento de expressdes faciais tem sido impor-
tante para o avango na interagdo homem-computador (IHC).
Ao longo dos anos, algumas pesquisas a respeito do tema
foram realizadas com o objetivo de automatizar o processo
de reconhecimento, considerado um problema interessante ¢
desafiador, como os estudos realizados por [10] e [11]. Atu-
almente, a maioria das abordagens desenvolvidas no estado
da arte visa reconhecer um pequeno conjunto de expressoes
faciais humanas. Portanto, algumas técnicas computacionais
sdo capazes de obter, em ambiente controlado, taxa de reco-
nhecimento entre 74% ¢ 98% [12].

O reconhecimento de expressdes faciais ¢ alvo de pesqui-
sas desde a época de Charles Darwin, que estudou os estados
emocionais nos povos isolados encontrando semelhangas nos
movimentos responsaveis pela inferéncia de emogdes [13].

Os pesquisadores Ekman e Friesen, em 1981 aprofunda-
ram as ideias de Charles Darwin, e concluiram a existéncia
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de expressoes faciais basicas universais, que ndo variam en-
tre os grupos sociais e ndo precisam ser ensinadas. O con-
junto de expressdes produzidas, independemente do contex-
to cultural sdo: raiva, surpresa, tristeza, nojo, medo alegria,
exemplificadas na Figura 1.

Fig.1 - As seis expressoes faciais basicas. Fonte: [14].

Vale ressaltar que o reconhecimento de expressoes faciais
pode ser uma importante etapa para o reconhecimento de emo-
¢des humanas, mas essas metodologias adotam, além das carac-
teristicas faciais extraidas de imagens, as caracteristicas como
variacdes de voz, gestos, direcdes do olhar e expressdes faciais
para reconhecer estados emocionais. Portanto, ha que ser feita
essa distingdo entre as metodologias, conforme mencionam [15].

Na tentativa de padronizar o reconhecimento de expres-
soes faciais, varios sistemas de codificagdo de agdo facial
foram desenvolvidos. Dentre esses sistemas, destaca-se na
comunidade cientifica o Sistema de Codificacdo de Agdes
Faciais (do inglés Facial Action Coding System-FACS) [16].
Este sistema descreve todos os possiveis movimentos faciais
produzidos a partir de contragdes de musculos faciais (um
ou mais musculos) em 44 UAs, que representam os menores
movimentos faciais visualmente discerniveis. Dentre estas
UAs, 30 sdo anatomicamente relacionadas com as contragées
de musculos faciais especificos, enquanto que as restantes
ndo possuem agdes especificadas [17].

As combinagdes de UAs podem formar uma vasta quanti-
dade de expressdes faciais, pois apesar de ser pequena a quan-
tidade de UAs, mais de 7000 combinagdes foram observadas
em investigacdes. A Figura 2 apresenta exemplos de algumas
UAs, a Tabela 1 mostra algumas combinagdes possiveis,
como por exemplo, a expressdo alegria obtida pela combina-
¢do da UAG (elevagdo da bochecha), UA12 (alongamento dos
cantos da boca) e UA25 (separagdo entre os 1abios).

Nos ultimos anos, as UAs tém sido amplamente estu-
dadas por pesquisadores na area de reconhecimento de ex-
pressdes faciais pelo fato de apresentar bom desempenho na
classificacdo de classes de expressdes. Uma tarefa de reco-
nhecimento de expressdes faciais consiste basicamente nas
seguintes etapas: aquisicao da face, extragdo de caracteristi-
cas e classificacdo de expressoes faciais [15].

Fig.2 - Exemplos de UAs. Fonte: [14].
Tab.1 - Expressoes faciais com suas respectivas combinagdes de UAs.
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Expressao Facial Combinagdes de UAs

Alegria UAG6+UA12+UA25

Surpresa UA1+UA2+UA5+UA25+UA27
Raiva UA4+UA5+UA15+UA17
Tristeza UA1+UA2+UA4+UA15+UA17
Medo UA1+UA4+UA7+UA20

Nojo UA1+UA4+UA15+UA17

2.1 Aquisicao da face

Na etapa de aquisigdo, o objetivo ¢ localizar a face em
imagens ou sequéncias de videos, eliminando informagdes
desnecessarias. No entanto, inimeros fatores afetam o de-
sempenho de técnicas de visdo computacional responsaveis
pela detecgdo facial, como a iluminagdo, oclusdo da face,
presenca de cabelo ou 6culos sobre a face, orientagdo da ima-
gem, entre outros, sdo exemplos de obstaculos encontrados
na execucdo desta tarefa. Um dos métodos mais utilizados no
meio académico e na industria, devido ao baixo custo com-
putacional e baixa taxa de falsos positivos, ¢ denominado de
Viola-Jones [18].

2.2 Extracao de caracteristicas

Esta etapa consiste na extragdo de informagdes relevantes
da face que possam representar diferentes tipos de expressoes
faciais. Se realizada de maneira precisa, a extracdo possibilita
a obtencdo de bons resultados, .

Muitos trabalhos no estado da arte focam em melhorar esta
etapa, pois a extracdo de caracteristicas ¢ considerada o pon-
to chave para proporcionar boas acurécias. Neste contexto, os
trabalhos de [11] e [19], apresentam duas metodologias que
sdo empregadas na tarefa de extragdo: as baseadas em geo-
metria e as baseadas em aparéncia. Em algumas literaturas,
as abordagens sdo combinadas a fim de obter uma performan-
ce melhor no reconhecimento de expressdes faciais forman-
do uma abordagem hibrida. De acordo com [19], [20] é um
exemplo de trabalho que utiliza uma abordagem hibrida para
o reconhecimento de expressdes faciais baseado em caracteris-
ticas para reconhecer UAs individuais e combinagdes de UAs.

2.3 Classificagoes de expressoes faciais

Aultima etapa do processo consiste em classificar as cara-
teristicas extraidas da face, com o objetivo de inferir as expres-
sOes faciais utilizando técnicas computacionais, tais como:
RBs [21] e RNAs MLP [22]. De acordo com [19], as aborda-
gens utilizadas no reconhecimento de expressdes faciais sdo
baseadas em imagens estaticas ou sequéncias de imagens.

As abordagens baseadas em imagens estaticas utilizam
como entrada apenas as informagdes de uma imagem atual, que
contém ou ndo uma imagem de referéncia. Nesta classe encon-
tram-se por exemplos os métodos baseados em RNAs e regras.
Aquelas baseadas em sequéncias de imagens consideram as in-
formacdes temporais das sequéncias de imagens que represen-
tam expressoes faciais para realizar a classificacao.

2.3.1 Redes Bayesianas

As RBs sdo modelos graficos capazes de representar as
relagdes de causalidade entre as variaveis aleatorias de um
problema. Também chamadas de redes probabilisticas vém
sendo utilizadas em problemas que envolvem incertezas, em
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que conclusdes sao obtidas a medida que novas informagdes
ou evidéncias a respeito do problema sdo determinadas, como
por exemplo, visdo [23] e diagndstico de doengas [24-25].

Uma RB ¢ representada por um grafo dirigido aciclico
(do inglés Directed Acyclic Graph-DAG), constituido por
nos e arcos. Os nods sdo as varidveis aleatorias, que podem
ser continuas ou discretas, e 0s arcos representam as depen-
déncias diretas entre as variaveis. Se houver um arco dirigido
de um paraum nd, sera denominado pai de . Cadand que
possui como pais , contém uma tabela de probabilidade con-
dicional , que apresenta informacdo quantitativa da variavel
condicionada a seus pais. Caso ndo possua pai, a tabela é
reduzida para uma probabilidade incondicional ou a priori.
A estrutura de RBs que adotamos possui dois niveis, onde
no primeiro nivel ha somente uma variavel relacionada com
as expressdes faciais, e no segundo tem-se cinco variaveis
que representam as UAs. Um exemplo de estrutura de RB ¢
ilustrado na Figura 3.

Fig. 3 - Exemplo de estrutura de RB, em que as variaveis I, S,
E, O, R e T representam respectivamente idade, sexo, educagao,
ocupacao, residéncia e transporte. Fonte: [26].

2.5 Redes Neurais Artificiais Multilayer Perceptron

As RNAs sdo modelos inspirados no sistema nervoso dos
seres humanos, que buscam simular o funcionamento do cé-
rebro humano. Os modelos sdo constituidos de neuronios que
estdo dispostos em uma ou mais camadas e conectados por
meio de sinapses. As RNAs possuem a capacidade de apren-
der e generalizar a partir de informagdes obtidas no processo
denominado aprendizagem [22].

Neste trabalho, foram utilizadas as RNAs MLP que apre-
sentam normalmente uma camada de entrada, uma ou mais
camadas intermediarias ou ocultas e uma camada de saida.
As camadas estdo interligadas através de elos de conexdes ou
sinapses, responsaveis por propagar as informagdes entre as
unidades de processamento (neurdnios) de forma progressi-
va. A diferenca em relacdo aos perceptrons de camada tinica
estd na presenca de camadas intermediarias, que desempe-
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nham um papel importante na deteccdo de caracteristicas
relevantes de padrdes usados no treinamento. A arquitetura
de RNA que utilizamos contém na camada de entrada uma
quantidade de neurdnios igual ao tamanho dos vetores de en-
trada e a camada de saida possui tamanho equivalente ao niime-
ro de expressdes faciais de interesse do estudo. Por outro lado, o
numero de neurdnios na camada interna foi escolhido arbitraria-
mente e refinado por meio de testes. A Figura 4 ilustra um grafo
estrutural de uma RNA MLP totalmente conectada.
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Fig. 4 - Exemplo de RNA MLP constituida de uma camada de

entrada, duas camadas ocultas e uma camada de saida. Fonte: [22].

No presente trabalho, o algoritmo de aprendizagem su-
pervisionada empregado no treinamento das redes MLP ¢é o
backpropagation proposto por [27]. Este algoritmo consiste
de etapas importantes na redug@o da taxa de erro oriunda da
diferenca entre a resposta real e a resposta conhecida. As eta-
pas sdo denominadas de propagacdo ¢ retropropagacao.

Na propagacdo, um sinal de entrada é processado por
cada uma das camadas, resultando ao final do processa-
mento uma resposta de saida sendo que neste processo os
pesos sindpticos permanecem inalterados enquanto que, na
retropropagacao, os pesos sio ajustados a fim de minimizar
o erro produzido pela subtracdo da resposta encontrada no
processamento com a resposta desejada. O erro € propagado
no sentido inverso da direg¢ao dos elos de conexoes.

3. RESULTADOS

Os testes computacionais foram realizados no ambiente
do WEKA utilizando as técnicas de classificagdo RBs ¢ as
RNAs do tipo MLP com os pardmetros mantidos nos valo-
-res padrdo do software. Nos experimentos usamos os clas-
sificadores com a metodologia de validacdo cruzada com 10
folds apresentada em [28]. Para comparagdo de desempenho
utilizamos também as técnicas com a validagdo cruzada com
6 folds, as quais foram aplicadas sobre uma base de dados
composta de 156 instancias. A Tabela 2 mostra quantidade
de instancias referente a cada uma das expressdes faciais
analisadas neste trabalho.

Os experimentos computacionais foram executados em
um computador constituido por um processador Inter(R)
Core (TM)i5-2410M, 2.3GHz e 4GB de memoria RAM. Os
resultados experimentais encontrados nos testes serdo des-
critos a seguir.
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Tab. 2 - Quantidade de expressoes faciais analisadas.

Expressoes Faciais Total
Alegria 52
Tristeza 17

Raiva 10
Surpresa 43
Nojo 26
Medo 8

- 156

3.1 Classificagao usando Redes Bayesianas com a va-
lidacao com 6 folds.

Para avaliar o desempenho das RBs, foi utilizada inicial-
mente a técnica de validagdo cruzada com 6 folds, que sepa-
rou o conjunto de dados em 6 grupos. Um grupo foi usado
como dados de teste ¢ os 5 grupos restantes foram utilizados
como dados de treinamento da abordagem.

Os resultados obtidos s@o apresentados na Tabela 3, que
exibe uma matriz de confusdo obtida a partir da avaliagdo
da técnica utilizando a validac¢do cruzada com 6 folds. Esta
matriz mostra a quantidade de instancias classificadas corre-
tamente para cada uma das seis expressoes faciais.

Observa-se na Tabela 4, que o algoritmo classificou correta-
mente 43 instancias relacionadas com a expressdo surpresa. Por-
tanto, o percentual de acerto foi de 100%. No entanto, a técnica
ndo obteve bom desempenho a respeito da expressdo medo, pois
identificou corretamente apenas 2 instancias, apresentando uma
taxa de acerto igual a 25%. Neste caso, foram identificadas de
forma precisa 142 instancias, o que significa que o classificador
obteve uma taxa de acerto de 91.02%.

3.3 Classificacdo usando Redes Neurais Multilayer
Perceptron com a validacdao com 6 folds.

Para comparar com os resultados obtidos a partir das
RBs, foram efetuados experimentos utilizando as RNAs do
tipo MLP, constituidas por 5 neurdnios na camada de entrada
que representam a dimensdo dos vetores de entrada gerados
pela combinagdo de UAs, 5 neurénios na camada oculta e 6
neurdnios na camada de saida que correspondem ao nimero
de expressdes faciais. A Tabela 5 apresenta os resultados en-
contrados através da avaliacdo das RNAs por meio da técnica
de validacdo cruzada com 6 folds.

Tab. 5 - Matriz de confusdo obtida pelas RNAs com a validacdo
cruzada com 6 folds.

Tab.3- Matriz de confusio obtida pelas RBs com a validacio Alegria Tristeza Raiva surpresa Nojo Medo
cruzada com 6 folds. 45 3 2 0 2 0
Alegria Tristeza Raiva Surpresa Nojo Medo 3 10 1 3 0 0
50 0 0 0 0 2
1 0 5 0 2 2
0 15 0 0 0 2
0 1 7 0 2 0 0 0 0 43 0 0
0 0 0 43 0 0 4 0 1 0 20 1
1 1 1 0 23 0 0 4 1 1 2 0
1 0 1 2 1

Verifica-se na Tabela 3, que foram inferidas corretamente
50 instancias relacionadas com a expressao alegria. Para as
expressoes tristeza e raiva, a técnica classificou corretamente
15 e 7 instancias, respectivamente.

A técnica apresentou uma boa performance no diz respei-
to a classificagdo da expressdo surpresa, pois identificou de
forma precisa todas as 43 instancias. Para nojo foram classi-
ficadas corretamente 23 instincias e, por fim, apenas 1 ins-
tancia foi inferida de forma correta, com a expressdo medo.
Portanto, foram classificadas corretamente 139 instincias,

resultando em uma taxa de reconhecimento de 89.10%.
3.2 Classificagdo usando Redes Bayesianas com a valida-
¢do com 10 folds
Neste caso, a performance da técnica foi analisada atra-
vés da validagdo cruzada com 10 folds. A Tabela 4 mostra
os resultados obtidos utilizando um conjunto de dados para o
teste e os 9 conjuntos restantes para o treinamento.

Tab.4 - Matriz de confusdo obtida pelas RBs com a validagdo com

10 folds.
Alegria Tristeza Raiva Surpresa Nojo Medo
50 0 0 0 0 2
0 16 0 0 0 1
0 0 8 0 2 0
0 0 0 43 0 0
2 0 1 0 23 0
1 0 0 3 2 2
26
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Pode-se ver na Tabela 5 que o classificador obteve
a melhor performance em relagdo a expressdo surpre-
sa, pois classificou corretamente todas as 43 instincias
atingindo uma taxa de acerto de 100% para esta classe.
Diversamente, para a expressdo medo o percentual de
acerto foi de 0%.

A partir da classificagdo dos dados utilizando as RNAs,
com o método de validagdo cruzada com 6 folds, foram
inferidas 123 instancias de forma precisa ¢ 33 instancias
foram classificadas incorretamente. O classificador atin-
giu uma taxa de desempenho igual a 78.84%.

3.4 Classificacdo usando Redes Neurais Multilayer
Perceptron com a validacao com 10 folds

Neste teste foi usada a técnica de validagdo cruzada
com 10 folds para avaliar o desempenho das RNAs. Na
Tabela 6 sdo apresentados os resultados obtidos no ex-
perimento computacional. Observa-se nesta tabela, que
as RNAS classificaram corretamente 43 instincias rela-
cionadas com a expressdo surpresa enquanto que para a
expressao medo foi inferida apenas 1 instancia, porém 3
instancias foram confundidas como surpresa. Portanto, o
percentual de acerto para a surpresa foi de 100%, e para
medo foi de 12.5%. As redes apresentaram uma taxa de re-
conhecimento de 80.76%, pois classificaram corretamente
126 instancias e 30 instincias foram identificadas como
falsos positivos.
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Tab.6 - Matriz de confuséo obtida pelas RNAs com a técnica de
validag@o cruzada com 10 folds.

Alegria Tristeza Raiva Surpresa Nojo Medo
48 0 2 0 1 1
5 9 1 2 0 0
2 0 5 1 1 1
0 0 0 43 0 0
4 1 1 0 20 0
1 0 1 3 2 1

3.4 Desempenho geral das Abordagens

Pode-se observar, na Tabela 7, as taxas de acertos que as
técnicas obtiveram nos testes computacionais. A melhor taxa
de acerto foi apresentada pelas as RBs, que obtiveram uma
taxa de reconhecimento de 91.02%, utilizando a metodologia
de validagdo cruzada com 10 folds, ¢ a pior foi obtida através
das RNAs com taxa de reconhecimento de 78.84% , com a
técnica de validagdo com 6 folds.

Verifica-se, na Tabela 7, que tanto as RBs quanto as RNAs
apresentaram as melhores taxas de acertos com o método de va-
lidagdo cruzada com 10 folds. Os resultados obtidos nos testes
mostram que as RBs foram mais eficientes do que as RNAs.

Tab.7 - Taxas de acertos das abordagens.

Técnicas 6 folds 10 folds
RBs 89.10% 91.02%
RNAs MLP 78.84% 80.76%

4. CONCLUSAO

Este trabalho teve como objetivo a classificagdo das seis
expressoes faciais basicas (raiva, surpresa, tristeza, nojo, medo
e alegria) em fung¢@o das UAs. Para alcangar este objetivo,
foram utilizadas as RBs, que sdo modelos probabilisticos ca-
pazes de representar as relagdes de dependéncia entre as va-
ridveis aleatorias. Também foram utilizadas as RNAs MLP,
assim como o método de validacdo cruzada fold. Nos testes
efetuados, as RBs com a técnica de validagdo com 6 e 10 fol-
ds obtiveram os melhores resultados, com taxas de acertos de
89.10% e 91.02%, respectivamente.

Os classificadores utilizados apresentaram percentuais de
acertos de 100% para a expressdo surpresa enquanto que, para
a expressao medo, as RNAs com o método de validagdo com 6
folds obtiveram o pior resultado com taxa de 0%. Para a mes-
ma expressao, as RBs com a metodologia estatistica usada nas
RNAs alcangaram uma taxa de 12.5%. No entanto, a expres-
sdo medo obteve a menor taxa de acerto comparada as demais
expressoes classificadas nos testes. Esta questdo se deve ao
fato da expressdo medo ser confundida nos experimentos com
as outras expressdes, principalmente com a expressio surpre-
sa. [29] afirma que as expressdes alegria e surpresa sdo as mais
facilmente identificadas enquanto que medo ¢ considerado a
expressdo mais dificil de ser identificada, como foi possivel
observar neste trabalho.

As RBs obtiveram, no geral, uma média de acertos de
90.06%, enquanto que as RNAs apresentaram uma taxa média
de 79.80%. Portanto, o desempenho das RBs foi superior ao
das RNAs. Concluimos, a partir dos resultados, que as RBs
podem ser usadas para inferir expressdes faciais em sistemas
computacionais.
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Métricas F.O.R para a detecgao de ataques Slow DoS
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RESUMO: Recentemente, em consequéncia dos esforcos de
mitigagdo aos ataques DoS (Negagdo de Servigo) tradicionais,
os ataques Slow DoS surgem como ameaga a garantia da
disponibilizagdo de servicos na Web. Esses ataques s&o
considerados preocupantes devido a furtividade do seu modo de
operacgdo, que lentamente e sem alarde, desabilitam a vitima.
Esse trabalho apresenta o estado da arte sobre o assunto e
algumas estratégias relacionadas a deteccdo. Com base nestas
estratégias, prop6s-se as meétricas F.O.R. (Flags, Omnia e
RTTR), que implementadas em uma ferramenta para data mining,
evidenciam a ocorréncia de anomalias relacionadas aos ataques
Slow DoS. Segundo a metodologia proposta e sob as condi¢bes da
desigualdade Tchebycheff, discute-se os resultados da detecgéo.
Isto, mediante a anélise de um dataset que representa o ambiente
de rede real, que mescla trafego de fundo ao trafego de ataque.

PALAVRAS-CHAVE: Slow DoS. Desigualdade Tchebycheff.

ABSTRACT: Recently, as a result of mitigation efforts of traditional
DoS attacks, Slow DoS attacks have appeared as a threat to the
availability of Web services. These attacks are concerning because
of the stealthiness of their operation, which slowly and without
flaunt, disable the victim. This work discusses the state of the
art on the subject and introduces strategies related to detection.
Based on these strategies, the article proposes the F.O.R. metrics,
which implemented in a data mining tool evidence the occurrence
of anomalies characteristic of Slow DoS attacks. The results of the
detection, using the proposed methodology and the Tchebycheff
inequality, are discussed. The results are obtained by analyzing a
dataset that represents an actual network environment, which was
merged background traffic to attack traffic.

KEYWORDS: Slow DoS. Tchebycheff Inequality..

1. INTRODUCAO

Os ataques de negagdo de servigo sdo preocupantes, por-
que impedem que usudrios legitimos acessem 0s servicos
disponibilizados na Internet. Esses ataques evidenciam a fra-
gilidade dos servidores, o que favorece o sucesso de ativida-
des maliciosas. Em decorréncia dos esforgos para mitigagao
dos ataques a camada de transporte, algoritmos de detec¢do
tais como os baseados em ASV (Adaptative Selection Verifi-
cation) [1], para ataques distribuidos de negacdo de servigo
(DDoS), demonstraram resultados positivos, e por isso, a
motivagdo dos atacantes direcionou-os a outras camadas da
arquitetura de redes. Assim, os atacantes que, anteriormente,
visavam a camada de rede ou transporte, voltaram sua aten-
¢do a camada de aplicagdo.

No quarto trimestre de 2017, o Brasil ocupou o segundo
lugar no ranking dos paises destinos de ataques a aplicacdes
Web [2], conforme Tabela 1, que apresenta o quantitativo de
ataques por pais.

Alguns ataques as aplicagdes Web, tais como HTTP Flood
e DNS Flood, sao volumétricos e visam saturar ou exaurir os
servigos do alvo, como por exemplo, os servidores HTTP.

Além dos ataques de negagdo de servigo volumétricos ou
tradicionais a camada de aplicagdo, existem também os ata-
ques lentos e de baixa taxa com relag@o ao niimero de cone-
x0es HTTP, como por exemplo, o ataque Slow DoS.

Os ataques ndo volumétricos ndo sdo menos preocupan-
tes que os ataques de negagdo de servigo tradicionais, pois
conseguem também desabilitar a vitima.

A sofisticacdo dos atacantes contra os esforgos de miti-
gacdo, configuram o cenario para mais uma das batalhas da
guerra cibernética.

Este artigo propde métricas a partir de estratégias para a
deteccao dos ataques Slow DoS. Em fun¢do das caracteristi-
cas dos ataques lentos de negagédo de servigo, as métricas t€ém
por objetivo a deteccdo das anomalias relacionadas a deixar
estes ataques.
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Tabela 1: Paises Alvos de Ataques

Posigdo Pais N° de Ataques
1 E.UA. 238.643.360

2 Brasil 21.900.411

3 Reino Unido 19.385.710

4 Canada 17.459.934

5 Alemanha 13.432.389

Fonte: Com base no Relatério da Akamai Technologies [2], Rela-
torio para o 4° Trimestre de 2017.

Na secdo 2 desse artigo, descreve-se alguns conceitos
basicos relacionados aos ataques de negagédo de servigo e o
estado da arte dos ataques Slow DoS que s@o o foco deste tra-
balho. Esses conceitos serdo necessarios para entendimento
da se¢do 3, que tratara dos atributos do trafego de rede im-
portantes na proposi¢do das métricas de detecgdo de ataques
Slow DoS. Na segao 4, apresenta-se a metodologia emprega-
da para a detecgdo. E, na se¢do 5, a conclusdo do trabalho.

2. ATAQUES DE NEGACAO DE SERVICO

A motivacdo dos atacantes varia muito em funcdo da
experiéncia, ideologia ou inten¢des. Independentemente
do motivo, eles exploram vulnerabilidades nos sistemas ou
equipamentos das vitimas para entdo, executar o ataque.

Algumas taxonomias [3,4] contextualizam os critérios
para classificagdo dos ataques e dos mecanismos de defesa.
Em fun¢do da quantidade de maquinas empregadas na agéo,
classifica-se o ataque em DDoS, quando varias maquinas sdo
empregadas e DoS quando apenas uma maquina é emprega-
da [5].
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2.1 Ataques Distribuidos de Negacao de Servico

A negacdo de servigo, ou DoS, é uma técnica pela qual
um atacante utiliza um computador para tirar de operagdo um
servico, um computador ou uma rede conectada a Internet
[6].

O Ataque Distribuido de Negagdo de Servigo (DDoS)
ocorre quando utilizado de forma coordenada e distribuida,
ou seja, quando um conjunto de computadores ¢ utilizado no
ataque [6].

Existem duas categorias de ataques. Na primeira, o ata-
cante lanca o ataque mediante a exploracdo de vulnerabilida-
des, sendo, portanto, classificado como ataque de exploragdo
de vulnerabilidades, utilizando exploits que sdo mensagens
que exploram brechas de seguranca nos sistemas das vitimas
desguarnecidas. Assim, sistemas que ndo sao atualizados fre-
quentemente ou maquinas desprovidas de sistemas de prote-
¢do como firewalls, t€m alta chance de serem cooptadas para
empreender um ataque. A segunda categoria ocorre mediante
grande volume de ataques (inundagdo), comumente chamada
de ataque distribuido de negacdo de servico (DDoS). Nessa
forma, observa-se o envio brutal de mensagens, aparente-
mente legitimas, a um sistema alvo e que consomem recursos
importantes da vitima, tais como memoria, CPU e largura de
banda do equipamento alvo [3]. Assim, o objetivo do ataque
¢ atingido através do envio de grandes volumes de pacotes,
que ocupam uma propor¢ao significativa de largura de banda
disponivel, consumindo este recurso considerado critico num
servico de rede [7].

2.1.1 Ataques de Negacao de Servico do Tipo Slow
DoS

Dentre as diversas modalidades de negagdo de servico,
observa-se que a maioria explora as caracteristicas dos proto-
colos no nivel da camada de transporte tais como UDP, TCP
e ICMP [8]. Mas, com os recentes esforgos a mitigacdo dos
ataques DDoS tradicionais, os atacantes concentram-se na
realizagdo de ataques a camada de aplicacao.

O Slow DoS ndo se enquadra na categoria ataque DDoS
tradicional, ou seja, ataque volumétrico, porque estes ataques
beneficiam-se de vulnerabilidades na seguranca, comandan-
do varias maquinas infectadas, normalmente mal-intencio-
nadas. Nestas maquinas, encontram-se instaladas aplicagdes
maliciosas, as bots, que sdo comandadas a enviarem uma
grande quantidade de trafego de ataque [9]. O ataque Slow
DoS é um ataque DDoS nio tradicional, que faz juz ao termo
DDoS, principalmente, porque realiza a abertura de inimeras
conexdes para concretizar a negag¢do do servigo de maneira
furtiva. E um ataque que, diferentemente dos ataques DDoS
tradicionais, atua sob o radar de deteccao.

Face a diversidade dos tipos de técnicas de ataques de
negacdo de servico, surgiram diferentes nomenclaturas para
os ataques Slow DoS. Para melhor entendimento dos proces-
sos de analise de trafego de rede, serdo apresentadas algumas
defini¢des importantes.

As duas vertentes mais conhecidas desse tipo de ataque
sd0 os de alto volume de requisi¢cdes, semelhantes aos ata-
ques DDoS tradicionais (High Volume ou Flood) e o baixo
volume de requisi¢des (Low Volume) com trafego malicioso
enviado a vitima em pequenas porgdes. Os ataques de baixa
taxa classificam-se nas seguintes modalidades: Ataques Low
Rate, Slow DoS e One Shot [10].

A maneira pela qual o cliente malicioso atua, ocorre ba-
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sicamente em trés variagdes: ataques de cabegalho (Slowlo-
ris ou Slow Headers), ataques de contetido (Slow Body ou
R.U.D.Y.), sendo esses também conhecidos como ataques
Slow Send e o ataque Slow Read [10].

Segundo [10], o Slow Send ¢ um ataque com foco no ca-
begalho ou corpo da requisi¢do (as vezes chamadas como
ataques lentos de cabecalhos ou ataques lentos de contetido
(body)). O ataque lento de cabecalho pode ser executado com
uma variagdo popular implementada pela ferramenta Slowlo-
ris [11] que oferece solicitagdes HTTP parciais (apenas com
métodos GET ou POST) enviadas em intervalos regulares
para manter a conexdo; ¢ com uma implementacdo mais
geral que permite o uso de varios métodos que podem ser
encontrados em Slowhttptest [12]. O ataque lento de conteu-
do comega com um cabegalho de mensagem HTTP legitimo
e, em seguida, continua enviando uma carga HTTP GET ou
POST a um ritmo lento (por exemplo, 1byte/1 min) [13, 14].

Com o Slow Read, o atacante envia as mensagens de re-
quisicdo legitimas e 1€ as respostas do servidor lentamente.
Segundo [15], o ataque explora o controle de fluxo do TCP,
ou seja, o atacante envia um pedido legitimo apos o 3-way
handshake e, depois o atacante anuncia o tamanho da jane-
la menor que o de costume, fazendo reduzir a operagdo de
resposta HTTP. Assim, o servidor envia dados lentamente
para o cliente, mantendo seus sockets abertos. A fim de veri-
ficar seu tamanho de janela de recep¢o o servidor continua
investigando o cliente, enquanto o cliente sempre o adverte
sobre o pequeno tamanho de janela, diminuindo assim a taxa
de transferéncia. Quanto maior o tamanho do arquivo, mais
tempo levara para concluir essas conexdes.

2.3 Estado da Arte da Deteccao dos Ataques Slow
DoS

Com a evolucdo das novas ferramentas de ataque DDoS,
novos mecanismos de defesa tém sido propostos. Para que a
arquitetura de defesa seja eficiente, 0 mecanismo de defesa
devera atuar em fun¢do do local onde o atacante executa o
seu ataque [4], ou seja, onde o ataque ocorrer 0 mecanismo
de defesa devera atuar.

Segundo [16] os métodos de detecgdo de anomalia clas-
sificam-se em: machine learning, Data Mining, Inteligéncia
Artificial, métodos estatisticos e baseados em classificado-
res. A principal vantagem desses métodos ¢ o aprendizado do
comportamento esperado mediante observagdes sem conhe-
cimento prévio das atividades normais do sistema alvo [5],
como por exemplo demanda de servigo entre outras.

Na literatura, os trabalhos sobre SDN (Software-Defined
Networking) mostram-se promissores mediante um conceito
de gerenciamento de rede, que pode oferecer defesa eficaz
contra ataques DDoS [17]. Segundo [18], ¢ possivel utilizar
o mecanismo de defesa SDN contra ataques volumétricos a
camada de aplicagdo, porque ataques de inundacdo, como
o HTTP POST, tém o mesmo impacto nos servidores. Este
autor ressalta o uso da arquitetura SDN somente para os ata-
ques por inundacgao.

Alguns trabalhos ndo tratam dos ataques Slow DoS com
maior amplitude tratando apenas determinados tipos desse
ataque [14, 17, 19]. Nesse sentido, o presente trabalho desti-
na-se a detecgdo das anomalias referentes a todos os tipos de
ataques Slow DoS: ataques de cabecalho, ataques de conteu-
do e ataques Slow Read. Em [17], é proposto o SDN-Assisted
Slow HTTP DDoS Attack Defense Method para detectar ape-
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nas os ataques Slowloris e Slow HTTP POST. Neste método,
o servidor solicita ao controlador SDN, a verifica¢do do tra-
fego suspeito. Como por exemplo, quando um servidor Web
recebe uma requisicio HTTP incompleta em uma situagéo
onde o nimero de conexdes abertas no servidor Web excede
o limiar pré-determinado de conexdes concorrentes sendo
processadas, o trafego é considerado trafego de ataque [17].
Foi utilizado o simulador NS-3.

Outra abordagem que avaliou a detecgdo para apenas um
tipo de ataque Slow DoS foi proposta por [14], que utilizou
aprendizado de maquina para a determinag@o das features ou
atributos mais importantes para a detecgdo do ataque de con-
tetdo denominado R.U.D.Y. (“aRe yoU Dead Yet?”), sendo
este 0 nome dado a implementagdo do ataque. Foi utilizado
um comité de 10 métodos para selecionar as features mais
importantes para a classe rotulada, dentre eles, a estatistica
Kolmogorov-Smirnov, Curva ROC, Qui-Quadrado, ganho
de informagédo entre outras. As features selecionadas (sete fe-
atures) foram submetidas a trés classificadores (KNN, C4.5N
e C4.5D) e um outro conjunto de dados com o tamanho de
features original também foi submetido a0 mesmo grupo de
classificadores. Nao houve diferencga significativa na aplica-
¢do dos métodos para redugdo de dimensionalidade. O data-
set utilizado foi o produzido por [20] denominado SANTA
dataset. Este trabalho demonstrou a preocupagdo na selego
das features mais importantes a serem utilizadas por um clas-
sificador. [21] propds limiares para o nimero de conexdes
por IP com base no nimero de conexdes. E, [19] desenvolveu
um sistema detector de ataques DDoS contra servidores uti-
lizando um classificador Bayesiano.

Recentemente surgiram mais trabalhos com foco na nu-
vem [5, 18]. Segundo [22], a tecnologia SDN trouxe novas
perspectivas para a mitigacao de ataques DDoS na nuvem.

3. METRICAS PARA A DETECCAO SLow DoS

A principal particularidade dos ataques lentos & camada
de aplicagdo ¢ a furtividade. Por exemplo, o ataque Slowloris
caracteriza-se por picos de trafego em intervalos regulares
[23]. Tais picos de trafego podem passar despercebidos, pois
assemelham-se ao trafego normal. Esta peculiaridade, poten-
cializa o ataque, fazendo-o muito dificil de ser detectado se
comparado a um ataque tradicional de inundacdo, onde os
picos de trafego sdo percebidos significativamente.

Independentemente da quantidade de maquinas necessa-
rias para empreender um ataque, [10] afirma que apenas uma
maquina nao surte o efeito desejado para o ataque Slow Send.

Dentre as diversas técnicas para a mitigacao de ataques
lentos a camada de aplicagdo pode-se destacar: limitacao de
conexdes que um servidor pode manipular ou uma limitagao
de varias conexodes simultaneas que um cliente pode ter ao
mesmo tempo [24].

Uma grande quantidade de enderegos IP envolvidos em
um ataque nao € a principal caracteristica dos Slow DoS, di-
ferentemente do que acontece durante os ataques por inun-
dacdo. Sites de consultas ou noticias podem experimentar
esse fenomeno, como por exemplo, em fungdo de divulgacao
conteudo ruidoso por parte dos provedores.

Nos ataques Slow DoS, ¢ dificil prever os pontos no tem-
po em que ocorrerdo picos de uma demanda imprevisivel,
que surge aleatoriamente em certos momentos e consome
toda a capacidade do sistema [25].

Por isso, ¢ importante que o sistema de detec¢ao possa
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estabelecer ou buscar outros padrdes caracteristicos de ano-
malias com base em analogias historicas, para oferecimento
de avaliagdes mais acuradas do trafego de rede.

Tratando-se especificamente dos ataques lentos ao proto-
colo HTTP 1.1, pode-se observar caracteristicas, ou padrdes
bem definidos, nos traces maliciosos [10], conforme lista a
seguir:

1. Subito aumento no nimero de conexdes.
2. Cabegalhos das requisi¢gdoes HTTP incompletos.
3. Manipulag@o do Corpo ou contetido das requisigoes
HTTP.
4. Leitura extremamente lenta das respostas do servidor
atacado.
As métricas propostas neste artigo buscam detectar tais
caracteristicas mediante analise do comportamento dos atri-
butos do trafego de rede.

3.1 Flags

No estabelecimento das conexdes, durante o 3-way han-
dshake do protocolo TCP, estdo envolvidos os atributos das
Flags que orientam o estagio das conexdes, dentre elas, as
flags SYN e ACK, onde o servidor denota estar em contato
com o cliente durante o estabelecimento da conexdo ¢ as fla-
gs FIN e ACK ao final da conexao.

Refletindo sobre a primeira questdo da lista das principais
caracteristicas de ataques lentos, no inicio desta se¢do, a mé-
trica Flags foi projetada para investigar ocorréncias das flags
SYN e ACK ¢ das flags FIN ¢ ACK das conexdes HTTP 1.1,
presentes durante um periodo de tempo.

Embora tenham sido introduzidos novos recursos ao pro-
tocolo HTTP 2.0, tais como mecanismo de controle de fluxo
e algoritmo de compactagdo de cabegalho, para mitigagdo
dos transtornos do HTTP 1.1, segundo [26], tais recursos
também podem ser explorados por atacantes para empreen-
der um ataque DDoS.

O protocolo HTTP 1.1 da camada de aplicagdo utiliza o
TCP como protocolo da camada de transporte para transmis-
sdes confiaveis. No entanto, segundo [27] o protocolo HTTP
2.0, apresentou mais deficiéncias do que seu predecessor no
que tange aos ataques Slow DoS.

O escopo desse trabalho esta relacionado ao protocolo
HTTP 1.1 e aos ataques DDoS com baixo volume de requi-
sicdes Slow DoS.

A estratégia de detecgdo para desenvolvimento da métri-
ca Flags foi a seguinte:

- Se no periodo considerado, observa-se o stibito aumento
de flags SYN e ACK, pode-se, no minimo, considerar um
comportamento anormal. A anormalidade pode ser confirma-
da caso haja, também, a auséncia das flags FIN e ACK no pe-
riodo considerado dado que existem mais conexdes abertas
que fechadas. Para verificar esse tipo de anomalia, estabele-
ceu-se a métrica Flags para auxiliar a analise do comporta-
mento da rede, no que tange ao sbito aumento do nimero
de conexdes por periodo de tempo, conforme a Equagao 1.

Lfinal Lfinal
Flags = SYNACK; —

i= tinicial

FINACK; )

i= tinicial

A Equagdo 1 consiste na diferenga entre o somatorio das
ocorréncias das flags SYN ACK e FIN ACK por janela de
tempo. Onde i representa o instante ¢ (pacote) por janela de
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tempo.

Para confirmagéo da condigdo de anormalidade, calcula-
-se a média e respectivos desvios padrio das janelas de tem-
po mais recentes, para a variavel Flags, conforme Equacdes
2e3.

i—(n—1)
Flags = 2i=i=_T00% @)
Zi;fﬁ;l) (Flags — Flags)2 3)
SFlags =

n—1

Para a deteccdo de anomalia, duas condigdes deverdo
ser satisfeitas. A primeira, compara a dispersdo da varidvel
Sum_SYNACK dada pela Equagao 4.

tf inal

Sum_SYNACK = SYNACK; “)

i=tinicial

A segunda compara o valor da diferenca das flags da jane-
la atual com relag@o as janelas mais recentes.

Na estatistica, em analise de séries temporais, os modelos
atribuem peso maior aos dados mais recentes. Entdo, para a
confirmacdo do estado anormal, ambas as condi¢des citadas
deverdo atender ao intervalo de confianga estimado pela de-
sigualdade Tchebycheft.

O poder da métrica Flags concentra-se na investigacao
das anomalias comuns aos ataques Slow DoS: Slow Headers,
Slowloris, Slowbody, R.U.D.Y. e Slow Read.

Flags

300 4

0 e g1 gl - e

100 101 102 103 104 105 106 107 108 109 110

lanelas

—e-5Sum_SYNACK -® Sum_FINACK -& Sum_Dif_Flags

Fig 1 - Grafico da distribuicdo dos valores das métricas Flags por
janela de tempo de 30 segundos. Fonte: com base nos dados da
Akamai [2].

Pode-se observar na Figura 1, que as métricas Flags de-
tectam o ataque ocorrido na janela 108, pois os valores das
mesmas, com relagdo ao histérico do trafego, encontram-se
fora do limite considerado pela desigualdade Tchebycheff.

3.2 Omnia

Segundo [24], a avaliacdo da capacidade de resposta do
servidor ¢ representada pela percentagem de requisigdes de
clientes HTTP deixadas incompletas durante determinado
periodo. Foram comparadas as taxas de responsividade entre
diversos servidores Web a fim de medir a resiliéncia de cada
um dos servidores aos ataques Low Rate, Slow Send e Slow
Read.

A métrica Omnia avalia a quantidade de requisi¢des efe-
tivamente incompletas. Defini-se por requisi¢do incompleta,
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as requisi¢oes HTTP que ndo apresentam o CRLF (Carriage
Return Line Feed) ao final do cabegalho das requisi¢des com
o método GET.

Como estratégia de deteccdo, para a definigdo da métrica
Omnia, considerou-se que uma requisi¢do gerada com um
formulario ndo utiliza necessariamente o método POST [24].
Ao contrario, formularios HTML costumam empregar o mé-
todo GET e incluem os dados informados (nos campos do
formulario) no enderecgo requisitado. Neste caso, é possivel
observar os pardmetros proprios desse tipo de solicitagéo,
tais como “?” ¢ “\&”. Nao foram encontrados esses parame-
tros nas solicitagdes com o método GET, fato que poderia
configurar um ataque da categoria Slow Body.

A métrica Omnia destina-se a investigagdo dos ataques
com essa caracteristica, tais como o Slow Headers € Slow
Body, de acordo com a literatura atual. Esta métrica oferece
o calculo da taxa de requisigdes incompletas por janela de
tempo sendo representa pela Equagéo 5.

&)

Omnia =

Onde i é o i-ésimo pacote de dados, ¢ o tempo inicial do
intervalo ¢, ¢,€ o tempo final do intervalo ¢z, R ¢é definida por
requisi¢do incompleta do i-ésimo pacote e ¢ é o intervalo da
janela de tempo estatica.

3.3 RTTR

O RTT (Round Trip Time) ¢é o tempo decorrido entre o
envio de um pacote e o recebimento do respectivo reconhe-
cimento [28]. Os atrasos percebidos por este atributo da ca-
mada de transporte (RTT) podem ser causados pelo envio
dos cabecalhos das requisigdes HTTP incompletos ao servi-
dor e pela manipulagdo do conteudo dos atributos do trafego
de rede, tais como: janela de recepcdo, content-length, entre
outros, durante o envio dessas mensagens ao servidor e vice-
-versa. Pode-se exemplificar tal estratégia de deteccao da se-
guinte forma:

- Se um atacante envia diversos pacotes incompletos, o
servidor ird respondé-lo, porque este entende que a conexao
pode estar lenta. Neste caso, o cliente mal-intencionado de-
morara mais tempo que o normal para enviar o reconheci-
mento (ACK) as mensagens do servidor, pois o atacante real-
mente deseja manter a atencao do servidor pelo maior tempo
possivel fazendo-o consumir recursos importantes, como a
memoria.

Em outra situacdo, caso a janela de recepcdo seja mani-
pulada, o servidor, por ndo ter um limite para a duracao das
conexdes com o cliente, enviara o solicitado em pacotes de
tamanho minimo. Assim, as mensagens de resposta terdo ta-
manho extremamente reduzido e com isso o cliente ilegitimo
vai conseguindo manter a aten¢do do servidor, pois demo-
ra a dar o reconhecimento de tudo o que foi enviado pelo
servidor. A concretizagao do RTT lento ocorrera no servidor.
Assim, as mensagens de resposta terdo tamanho extrema-
mente reduzido e, dessa forma, o objetivo do atacante, que é
a manutencao da conexdo com o servidor pelo maior periodo
possivel, ¢ atingido.

Portanto, a métrica RTTR (RTT Real) buscara por esses
tipos de anormalidade. Para averiguagdo dos comportamen-
tos do RTT fora do padrdo, assume-se que o servidor sera a
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fonte e o cliente o destino, pois o valor RTT se concretizara
no servidor.

A métrica RTTR foi projetada em fungdo do RTT Real e
ndo o valor de RTT suavizado, que ¢ utilizado para geren-
ciamento da temporizagdo de transmissdo. Para evitar que
o remetente sature o buffer do destinatario rapidamente, o
protocolo TCP utiliza o controle de fluxo, fazendo com que o
remetente mantenha a variavel janela de recepgdo sob qual-
quer suspeita [28].

Calcula-se a métrica RTTR pelo somatorio dos valores de
RTT por janela de tempo de acordo com Equagao 6.

tfinal
RTTR = RTT, (6)

i=tinicial

O poder da métrica RTTR concentra-se na investigacdo
das caracteristicas dos ataques Slow DoS (Slow Headers, Slo-
wloris, Slowbody ¢ Slow Read).

4. METODOLOGIA PARA SISTEMA DE DETECCAO

Os sistemas de detec¢do baseiam-se na assinatura dos
ataques ou buscam padrdes de comportamentos andmalos no
trafego de rede, principalmente, para realimentar os métodos
empregados na mitigagdo dos problemas ocasionados pelos
ataques a rede.

Outra classificagdo importante em um sistema de detec-
¢do ¢ o local onde o sistema devera atuar: se proximo a fonte,
préoximo a vitima ou em roteadores intermediarios. Segun-
do a taxonomia proposta por [5], o trafego é mais disperso
préximo a fonte e, portanto, torna-se muito dificil encontrar
pacotes maliciosos, pois parecem pacotes inofensivos.

A metodologia proposta por [29] detecta anomalias cau-
sadas pelos ataques Slow DoS, com base nas métricas con-
cebidas no presente trabalho, derivadas das estratégias de
detec¢do descritas na se¢do anterior. O mecanismo desse sis-
tema baseia-se na detec¢do de anomalias com base no com-
portamento dos atributos de rede e o local onde 0 mecanismo
atua € préximo a vitima.

Os ataques Slow DoS aproveitam-se da leniéncia de al-
guns servidores Web [30, 31] com relag@o aos atrasos na rede
de computadores. Por este motivo, a deteccdo deve atentar
para as mudangas de comportamento na rede.

Utiliza-se a metodologia de detec¢do de ataques Slow
DoS [29], conforme Figura 2. Essas métricas fornecerdo o
calculo dos atributos de rede necessarios para o previsor Mé-
dia Moével Simples (MMS) realizar a previsdo do instante se-
guinte, com base na avaliag¢@o do histdrico de rede. Foi utili-
zado o periodo de 30 janelas de tempo para o previsor MMS.

A metodologia tem inicio com o recebimento do trafego
de rede, que sofrerd um processo de estimagdo das janelas de
tempo. Este processo consiste em dividir o atributo do trafego,
time, em intervalos fixos, ou seja, as janelas de tempo estéticas
de 30 segundos. Em seguida os pacotes de uma determinada ja-
nela sdo encaminhados a fase de processamento pelas métricas.
Adotou-se a janela de tempo de 30 segundos, com base em ex-
perimentos realizados em outros trabalhos de detecco [10,21].

As métricas compdem um comité de votagdo com peso
uniforme e processam seus resultados com execugao paralela.
Assim, todas as métricas participam do processo de verifica-
c¢do de anomalia e fornecem o seu resultado ao decisor, apds o
processo de classificagdo, onde ocorrera a rotulagio do trafego
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Recepcao do
rafego de Redg

Estimacdao das
Janelas de
Tempo
f v }
FLAGS OMNIA RTTR

9

Classificacdo

Anomalia
Detectada

Figura 2 - Arquitetura para deteccdo de anomalias para ataques
Slow DoS. Fonte: [29].
em normal ou anormal, segundo a desigualdade Tchebycheff.

Assim, dentro do espago hipotese, dado que uma das mé-
tricas detectou anormalidade, o classificador rotula o periodo
analisado como anormal.

A classificagdo do trafego sera determinada pela desigual-
dade Tchebycheff, que computara o resultado da média mével
analisando-o segundo o intervalo estipulado. Segundo [32],
tais desigualdades sdo tteis para o trabalho com distribuicdes,
cuja forma da fun¢@o de distribuicao ¢ desconhecida. Por esse
motivo, dado que ndo se conhece a distribuicdo das variaveis
de trafego envolvidas nesse trabalho, tais como aquelas calcu-
ladas pela métrica Flags e pela métrica RTTR, emprega-se a
desigualdade Tchebycheft, dada pela Equagéo 7.

! 7
P(lea+uouXSu—Aa)S)? (7

Pela desigualdade Tchebycheff, estima-se que pelo menos
89% do trafego normal (sem ataque) ficara dentro dos limia-
res de 3S a partir da média . H4 uma chance de 8§9% do inter-
valo conter a média da populagdo e, consequentemente, o que
estiver fora dos limites sera considerado anormal. Adotou-se
o valor de igual a 3, com base no controle estatistico de
qualidade, cuja convengao dos limites de controle dos pontos
do processo posiciona-se no mesmo limiar a partir da média.

4.1 Analise da Metodologia

As métricas foram implementadas em um Workflow
Cientifico para analise de big data chamado Alteryx e testa-
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das no CIC (Canadian Institute for Cybersecurity) DoS Data-
set da Universidade de New Brunswick no Canada.

4.1.1 O Dataset

Ha grande dificuldade na obtencdo de dataset privado
para a pesquisa de deteccdo de ataques, pois ha grande re-
ceio de danificar ativos importantes durante a aplicagdo do
experimento.

Sobre o tema Slow DoS, existem poucos datasets que
possam ser explorados. O CIC DoS Dataset (Application-
-Layer) foi escolhido porque o CIC [33] possui alguns dos
datasets benchmarks mais utilizados por universidades, in-
dustria privada e pesquisadores independentes para detec¢ao
de anomalias. Segundo CIC, as caracteristicas do dataset sdo
as seguintes: Apache Linux v.2.2.22; Traces do ISCX-IDS
Dataset (livre de ataques); Producao de 4 tipos de ataques a
camada de aplicagdo com diferentes ferramentas; 8 traces de
ataque DoS a camada de aplicacdo com 24 horas de trafego
de rede totalizando 4.6 GB; e Ataques direcionados aos 10
Servidores Web do ISCX-IDS Dataset [33].

4.1.2 Resultados Obtidos

Os resultados foram analisados segundo a matriz confu-
sdo da Figura 3.

Matriz Predita
Confusao | -
Classe VP | FN |

Verdadeira | - || FP | VN

Fig 3 — Matriz Confusdo com base em [34].

A matriz confusdo traz informagdes entre a classe ver-
dadeira ¢ a classe predita. A classe pode ser positiva (1),
quando ha ataque, e negativa (-), caso contrario. VP ¢ a
quantidade de verdadeiros positivos, ou seja, janelas detec-
tadas corretamente com ataque; FP (falsos positivos) sdo as
janelas que foram detectadas com ataque, mas na realidade
nao contém ataque; VN (verdadeiros negativos) ¢ a quan-
tidade de janelas que ndo sdo ataques e também ndo foram
detectados quaisquer ataques e FN ¢ a quantidade de jane-
las que deveriam ter sido detectadas com ataque, mas nao
foram detectadas. Logo, o somatorio de VP, VN, FP ¢ FN
corresponde a n (nimero de janelas de tempo ap6s divisdo
do trafego em janelas estaticas).

Assim, a regra comum aplicada para classificagdo dos
resultados decorrentes da execugdo paralela das métricas,
segundo a metodologia proposta, classificou as janelas em
verdadeiros positivos ou falsos positivos de acordo com as
seguintes regras:

* Se a anomalia foi detectada na janela que coincidia ou
pertenciam a janela indicada pelo gabarito da Figura 4, a
janela foi rotulada anormal. Portanto esse trafego seria
VP; e

* quando a anomalia foi detectada em janelas imediata-
mente posteriores a janela indicada pelo gabarito da Fi-
gura 4, foi realizada uma apuragdo do trafego dentro da
janela. Verificou-se que o comportamento suspeito (ex.
demandas com alto RTTR, envio de pacotes incompletos,
aumento expressivo de conexdes) era atribuido ao ende-
reco IP listado como alvo. Conforme gabarito, a anomalia

34 REVISTA MILITAR DE CIENCIA E TECNOLOGIA

foi classificada como VP e FP, caso contrario.

Janelas Detectadas pelas Métricas F.O.R.
Ataque Tnicio Janela Detecodes

Slow Body 5. apis 00:53 min 106 108, 109

Slow Read | 73.127.97. apds (11:58 min 236 237, 238, 230, 240
Slow Headers T4.63.40.21 | apis 02:57 (177 min) 35 371

R.UD.Y. 75.127.97.72 | apds 03:08 (188 min) | 376 ]

RUDY. |208.113.162.153 | apés 03:29 (209 min) 8 119
Slow Headers apds (6:00 (360 min) 720 725, 137

Slow Body (9.192.24.58 | apds 08:13 (493 min) 986 988, D89

Slow Body | 97.74.144.108 | apés 09:03 (343 min) | 1086 1088, 1089, 1093

Slow Body 203.73.24.75 | apds 09:00 (549 min) | 1098 1106

RUD.Y. 07.74.144.108 | apés 09:20 (560 min) | 1120 ]

Slow Rend T455.14 apis 11:02 (662 min) 1324 1325, 13
Slow Headers | 97.74.104.201 | apés 11:27 (687 min) | 1374 | 1370, 1380 5, 13

Slowloris 07.74.144.108 | apds 15:20 (020 min) | 1840 1841, 1842, 1843, 1844
Slow Headers | 97.74.144.108 | apos 15:47 (M7 min) | 1894 0

Slowloris 75.127.97.72 | apis 16:33 (993 min) | 1986 1087, 1989, 1990
Slow Headers | 75.127.97.72 | apos 17:13 (1033 min) | 2066 2072, 2083

RUDY. 74.55.1.4 apos 20:59 (1259 min) | 2518 2518, 2519

Fig 4 — Gabarito e Resultados Obtidos na Implementacéo das
Meétricas F.O.R.

Os resultados da implementagdo das métricas estdo dis-
postos na Figura 5. O processamento das métricas F.O.R.,
executadas paralelamente resultou em acuracia de 95%, taxa
de detec¢do ou sensibilidade de 71%, taxa de erro na classe
positiva de 29% e taxa de erro na classe negativa de 5%.

A precisdo alcangada foi de 22%. Ja a média harmonica,
com peso igual a um, para as medidas de precisdo e sensibi-
lidade, foi de 34%.

Matriz Classe Predita
Confusdo + ‘ -
Classe + || VP =36 FN =15

Verdadeira | - || FP = 128 | VN = 2702

Fig 5 — Resultados de Desempenho do Processamento das Métricas

Segundo [5], nenhum mecanismo de defesa pode al-
cancar 100% de detecgdo dos pacotes de ataque, mas deve
alcancar taxas de verdadeiros positivos (VP) e verdadeiros
negativos (VN), com o minimo possivel de falsos positivos
(FP) e falsos negativos (FN).

E importante destacar que, caso a métrica se baseie
apenas no padrdo do trafego de rede, qualquer outlier poderia
ser detectado como ataque. Desse fato, observa-se que, de-
pendendo do ambiente de rede, que pode ser bastante insta-
vel, este pode contribuir para o aumento de falsos positivos.
Apesar do planejamento das métricas preocupar-se com essa
possibilidade, o fato é que os ambientes de rede sdo instaveis
por natureza e a ocorréncia nula de falsos positivos, em tese,
nao faz parte da realidade.

Com essa abordagem, o processamento das métricas
F.O.R. obteve uma taxa de erro na classe positiva alta. Esta
medida de desempenho demonstra que o algoritmo deixou
de classificar ataques de fato, com erro de 29% sobre o total
de ataques. Esse resultado trouxe uma quantidade alta de FN,
o que afetou o calculo da taxa de deteccdo (sensibilidade ou
abrangéncia).

A acuracia obteve otimo resultado com 95% de acertos
no total da classificacdo do trafego sob analise.

A anomalia referente ao ataque R.U.D.Y. foi a mais dificil
de ser detectada, conforme Tabela 2. Este fato também foi
citado por [10].
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Tab 2 - Ocorréncias Detectadas — Métricas F.O.R.

Tipo # Ocorréncias _
Ataque Nome Ataque Ataques #Detecgbes  #FN

Slowloris 2 2 0

Cabecalho
Slow Headers 5 4 1
Slow Body 4 4 0

Conteudo
RUD.Y 4 2 2
Leitura Lenta Slow Read 2 2 0

Fonte: Com base nos dados do CIC DoS Dataset [33].

5. CONCLUSOES

Recentemente, como consequéncia dos esforcos de mi-
tigacdo aos ataques DoS tradicionais, os ataques Slow DoS
surgem como ameaca a garantia da disponibilizacdo de ser-
vicos na web. Esse ataque ¢ considerado preocupante devido
a furtividade do seu modo de operacdo, que lentamente e sem
alarde, desabilita a vitima.

Uma das vantagens da metodologia proposta é que ndo ha
um threshold previamente definido para os atributos do trafe-
go de rede. A deteccao de anomalias na distribuicao de paco-
tes de uma janela ¢ feita mediante a observagdo dos valores
prévios ou analogia historica do proprio trafego de rede.

A contribui¢do desse trabalho foi a proposi¢@o de estra-
tégias de deteccdo e métricas, sem complicacdes de célculo,
que tem papel fundamental na deteccdo desses ataques, pois
a deteccdo de ataques de negagdo de servigo possui varios
desafios dentre os quais pode-se citar a obtencdo de mecanis-
mos de deteccdo mais rapidos, porque esquemas de detecgdo
consomem recursos da vitima e isso afeta a capacidade de
acurécia.

Como trabalho futuro, pretende-se estender as discussoes
deste artigo propondo uma metodologia que possa ndo ape-
nas detectar anomalias, mas também efetuar a identificacao
do ataque Slow DosS.
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RESUMO: A questao habitacional representa um grande desafio
para a politica publica no Brasil. A hipétese fundamental desta
pesquisa é que as dreas com maior infraestrutura urbana, como
escolas, hospitais, creches, linhas de énibus, e que respeitem as
legislagbes ambientais e urbanisticas sdo aquelas mais indicadas
para a construgdo de moradias. O objetivo deste artigo é propor uma
metodologia de identificagdo de areas prioritarias para a construgao
de habitagbes de interesse social com o apoio de técnicas de analise
espacial e método de anélise hierarquica, utilizando como estudo de
caso o municipio de Duque de Caxias. A metodologia desta pesquisa
consiste na quantificac&o das variaveis, reclassificacdo, agregagao
das variaveis por zonas, e na ponderacdo destas zonas com 0 Uso
da AHP, construgdo do mapa final e a validagdo do resultado. Os
resultados apontaram que as areas prioritarias concentram-se no
primeiro distrito, entretanto, as moradias localizam-se em éareas de
baixa oferta de infraestrutura urbana.

PALAVRAS-CHAVE: Habitagao de Interesse Social. AHP. Anélise
Espacial. Modelo Computacional. Localizag&o Otima.

ABSTRACT: The housing issue represents a major challenge
for public policy in Brazil. The main hypothesis of this research is
that areas with the greatest urban infrastructure, such as schools,
hospitals, nurseries, bus lines and that respect environmental and
urban legislation, are the ones best suited for the construction of
housing. The objective of this article, is to propose a methodology
for identification of priority areas for the construction of housing of
social interest with the support spatial analysis techniques and
Analytic Hierarchy Process, using as a case study the municipality of
Duque de Caxias. The methodology of this research consists in the
quantification of variables, reclassification, aggregation of variables by
zones, weighting of these zones with the use of AHP, construction of
the final map and validation of the result. The results indicated that the
priority areas are concentrated in the first district, however, housing of
social interest is located in areas of low urban infrastructure.

KEYWORDS: Housing of Social Interest. AHP. Spatial Analysis.
Computational Model. Optimal Location.

1. INTRODUGAO

A quest@o habitacional, deixada por décadas em segun-
do plano, passou a ganhar forca nos ultimos anos. Assim,
torna-se papel dos municipios integrar novos projetos habi-
tacionais & malha urbana dando cidadania aos moradores das
cidades. Esta questdo representa um grande desafio para a
politica publica no Brasil. Apds décadas sem programas de
incentivos no segmento, ha um acumulo no déficit habitacio-
nal do pais de mais de 5,7 milhdes em 2012, principalmente
entre as familias mais pobres, cuja saida foi a busca de alter-
nativas como construgdes informais em areas periféricas e
de risco [1].

Nos ultimos anos, o programa habitacional de maior rele-
vancia e maior aporte financeiro foi o Programa Minha Casa,
Minha Vida, criado pela Lei 11.977/2009 [2] e administrado
pela Caixa Econdmica Federal. Ao lado dele, ha também uma
série de programas habitacionais capitaneados pelos estados
e municipios, muitos deles feitos em parceria. Destaca-se,
dentre eles, o Programa da Companhia de Desenvolvimento
Habitacional e Urbano do Estado de Sao Paulo (PCDHU),
fundado em 1949, que comercializou por volta de 500 mil
unidades habitacionais. No ambito do Governo Federal, o
programa habitacional que mais avancou antes de 2009 foi
o do Banco Nacional da Habitacdo (BNH), criado pela Lei
4.380/1964 (BRASIL, 1964) [3], que foi extinto em 1986.
Atualmente, grande parte dos condominios sdo construidos
em areas isoladas, sem infraestrutura urbana adequada e dis-
tante dos postos de trabalhos, escolas e hospitais. Este fato
gera a precarizagdo da vida dos moradores, aumento dema-
siado da densidade em regides com limitada estrutura e dos
custos para o poder publico municipal.

Tratar de assuntos sociais de maneira tangivel é sempre
tarefa dificil, de tal modo que a técnica aplicada deveria fa-
cilitar a relagdo entre o discernimento ¢ o fendmeno social
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que se esta abordando. Os valores sociais de nossa socieda-
de requerem um método conveniente de avaliagdo que nos
permita perceber equivaléncias entre fatores como dinheiro,
qualidade ambiental, satide, felicidade e instancias similares
[4]. Para o autor, a dificuldade em mensurar os fendmenos
sociais se da por se tratarem de procedimentos que até agora
ndo utilizam medidas de escalas e dificilmente sdo mensu-
raveis. Isto posto, pode-se dizer que se esta propondo uma
metodologia que permita construir um modelo computacio-
nal que possa mostrar as areas do municipio com maior in-
fraestrutura, caracteristica fundamental para a construgdo de
habitagdes de interesse social, que garante, a0 mesmo tempo,
a viabilidade ambiental.

O levantamento, a organizacdo, a espacializagdo ¢ a dis-
ponibilizacdo das informagdes relacionadas a habitagdo sdo
de fundamental importancia para a elaboragdo de politicas
publicas voltadas para o setor de habitacdo. Esta pesquisa
se fundamenta no esfor¢o em conciliar a redug¢do do défi-
cit habitacional com projetos habitacionais bem localiza-
dos, ou seja, garantindo infraestrutura, meios de locomogao,
compativeis com a realidade do municipio, proporcionando
a melhoria da qualidade de vida dos moradores beneficia-
dos. O aporte de recursos federais para os programas habi-
tacionais, em especial, para o Programa Minha Casa, Minha
Vida, associado a outros fatores como o comprometimento
da administracdo municipal, permitiu que muitos municipios
construissem uma politica habitacional efetivamente ampla.
A escolha adequada de um empreendimento residencial ga-
rantird que as unidades habitacionais sejam construidas em
local seguro, com vias urbanas adequadas, infraestrutura de
saneamento basico e social que atenda os novos moradores.
Com o exposto, reforga-se a ideia de que é preciso municiar
os gestores publicos de critérios para a escolha dos melhores
locais para a construgdo das habitagdes populares, de modo a
diminuir os problemas sociais do municipio.
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O objetivo deste artigo ¢ propor uma metodologia para a
identificacdo de areas prioritarias para a construgdo de habita-
¢des de interesse social com apoio de técnicas de analise espa-
cial e método de andlise hierarquica. A realidade do municipio
de Duque de Caxias, no Estado do Rio de Janeiro, foi emprega-
da como estudo de caso para aplicacdo da metodologia. Com
base na legislagdo sobre habitagdo de interesse social, no que
tange ao planejamento urbano municipal, as variaveis foram
identificadas, espacializadas e hierarquizadas para serem inse-
ridas no modelo computacional. O resultado encontrado foi a
identificacdo das areas mais propicias para a localizagdo de em-
preendimentos habitacionais de interesse social.

2. LEGISLAGCAO PERTINENTE E DEFICIT HABITACIONAL

Em 1948, com a Declara¢ao Universal dos Diretos Huma-
nos, a ONU estabelece o direito a moradia adequada como um
direito universal, aceito e aplicavel em todas as partes do mundo
como um dos direitos fundamentais para a vida das pessoas.

No Brasil, o direito a moradia ¢ garantido pela Constitui¢do
Federal, onde consta que “todos sdo iguais perante a lei, sem dis-
tingdo de qualquer natureza”. No artigo 6°, a Constituigdo afirma
que sdo direitos sociais “a educacao, a saude, a alimentagdo, o tra-
balho, a moradia, o lazer, a seguranca, a previdéncia social, a pro-
te¢do a maternidade e a infancia, a assisténcia aos desamparados”
[5]. Em 2001, o Estatuto da Cidade [6] criou as diretrizes gerais
da politica urbana no Brasil, prevendo uma série de instrumentos
juridicos e politicos que facilitam a aplicagdo dessas diretrizes pe-
los Municipios. Porém, ¢é através das politicas setoriais, das leis
infraconstitucionais, que consistem em leis que estdo hierarquica-
mente abaixo da Constituicdo Federal, como a Lei 11.977/2009,
Minha Casa, Minha Vida [2], e dos Planos Diretores Municipais
que a politica habitacional torna-se efetiva [5].

A Lei 11.977, de 2009 [2,7], alterou parcialmente o mo-
delo de politica habitacional adotado pelo Governo Federal.
A lei atribui ao setor privado um papel central na promogao
de novos empreendimentos habitacionais, principalmente ao
exigir dos municipios a regulagdo da atuaggo do setor priva-
do, sendo uma das fun¢des do municipio viabilizar terrenos
compativeis com os empreendimentos. Esses terrenos devem
ser seguros e com a infraestrutura necessaria ao porte do con-
junto habitacional. O artigo 5° da Lei Federal 11.977 de 2009
exige que, para a implantagdo de empreendimentos, deverdo
ser observados:

“I - localizagdo do terreno na malha urbana ou em area de
expansdo que atenda aos requisitos estabelecidos pelo Po-
der Executivo Federal, observado o respectivo plano diretor,
quando existente;

II - adequacdo ambiental do projeto;

III - infraestrutura basica que inclua vias de acesso, ilumina-
¢do publica e infraestrutura de esgotamento sanitario e de dre-
nagem de aguas pluviais e permita ligagdes domiciliares de
abastecimento de agua e energia elétrica;

IV - a existéncia ou compromisso do poder publico local de
instalagdo ou de ampliagdo dos equipamentos e servigos rela-
cionados a educagdo, satde, lazer e transporte publico.”

Os Municipios t€m por obrigagdo assegurar agdes em
prol do desenvolvimento de fatores facilitadores da imple-
mentacdo dos projetos, destacando-se a indicag¢do das areas
prioritarias para a implantag¢do dos projetos, isengao de tribu-
tos e aporte de recursos.

A tabela 1 apresenta as legislacdes referentes aos programas
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habitacionais, a ocupagdo e ao uso do solo urbano por esferas de
poder. Partes destas informagoes sdo especificas do municipio
de Duque de Caxias (DC).

De acordo com o Plano Local de Habitagdo de Interesse
Social (PLHIS) [7], o déficit habitacional do municipio de Du-
que de Caxias em 2010 era de 32.522 unidades habitacionais.
Conforme projegdes, para o ano 2023 estima-se que 0 munici-
pio tera 970.622 habitantes e demanda habitacional de 44.648
domicilios. No municipio de Duque de Caxias, o nimero de
inscritos no programa habitacional em agosto de 2015 chegou
a 39.000 moradores ¢ em 2016 ultrapassou os 50 mil inscritos,
valor superior ao déficit habitacional oficial indicado pela Fun-
dacdo Jodo Pinheiro.

E fato que a valorizagio imobilidria em varios municipios
brasileiros tem empurrado muitos empreendimentos habita-
cionais de interesse social para as franjas dos centros urbanos,
0 que aumenta a necessidade de investimentos publicos em ur-
banizagio e infraestrutura. No municipio de Duque de Caxias,
este problema esta se agravando pela expansdo dos setores de
logistica e de petroleo e gas, que recebem forte investimento
governamental. A valorizagdo destes terrenos leva as constru-
toras a buscarem terrenos cada vez mais afastados dos centros
urbanos e que, na maioria dos casos, sdo mais baratos e, normal-
mente, com maior metragem.

Tab 1 - Principais leis inerentes a questdo habitacional.

Federais Principio

Estabelece os limites das areas non-aedificandi de

6.766/1979 [8] infraestruturas.

Decreto 97.780/1989 [9] |Criagdo da Rebio-Tingua.

Decreto 527/1992 [10] Criagédo da APA Petropolis.

Cria o SNUC, Sistema Nacional de Unidade de
Conservagéo.

Cria o Estatuto da Cidade que estabelece as dire-
trizes da politica urbana no Brasil.

Dispde sobre as Areas de Protegdo Permanente
(APPs).

Cria o Sistema de Habitagao de Interesse Social, o
Fundo Nacional de Habitagdo de Interesse Social
e 0 seu Conselho Gestor.

9.985/2000 [11]

10.257/2001 [6]

CONAMA 303/2002 [12]

11.124/2005 [13]

11.977/2009 [2] Cria o Programa Minha Casa, Minha Vida.

12.424/2011 [14] Programa Minha Casa, Minha Vida 2.

Dispde sobre diretrizes gerais para aquisicdo e

Portaria 465/2011 [7] alienagdo para o PMCMV.

Novo cédigo florestal, que estabelece as areas de

2.651/2012 [15] preservagéo permanente.

Estaduais Principio

BRA/93/022 - 2008 [16] |Criacéo do Projeto Iguagu / INEA

Decreto 44.032/2013 [17] |Criacdo da APA do Alto Iguagu.

Resolugdo INEA  N°|Delimitagédo de areas de preservagao permanente
93/2014 de topo de morro no Estado do Rio de Janeiro.
Municipais Principio

Decreto 2.238/1991 Criagédo da APA da Caixa d’Agua.

Decreto 3.020/1997 Criagédo da APA Sao Bento.

1.618/2001 Cadigo de usos, fungbes e posturas urbanas.
2.022/2006 Politica de protecdo, conservagdo e melhoria do

meio ambiente

Plano Diretor de Duque de Caxias com validade
de 10 anos.

Lei compl. 01/2006

Lei compl. 02/2011 Altera o Plano Diretor Municipal.

Conclusdo do Plano Municipal de Redugéo de Ris-

2014 18] co (Consultivo).
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Fig. 1- Localizagdo de Duque de Caxias no Estado do Rio de Janeiro de Janeiro
Fonte: Subsecretaria de Habitagdo de Duque de Caxias/ Mapa base: IBGE - 2010

A busca por terrenos afastados tem por objetivo a aqui-
sicdo de grandes lotes com menor prego, permitindo que a
empreiteira execute a construgdo de um grande numero de
unidades com valor unitario mais baixo, pois os custos fixos
sdo rateados pelo total das unidades:

“O modo de produgcdo de moradias populares para
além dos limites da cidade tem consequéncias graves que
acabam prejudicando a todos. Além de encarecer a ex-
tensdo das infraestruturas urbanas, que precisam alcan-
¢ar locais cada vez mais distantes, o afastamento entre os
locais de trabalho, os equipamentos urbanos e as areas
de moradia aprofundam as segregacdes socioespaciais
e encarecem os custos da mobilidade urbana. As longas
viagens diarias entre a residéncia e os locais de trabalho
ou de ensino congestionam as vias e os transportes cole-
tivos, prejudicando a qualidade de vida coletiva.” [19].

A dificuldade de orientar a localiza¢do dos empreendi-
mentos ¢ recorrente em varios municipios brasileiros, onde o
poder publico permitiu a constru¢do de novas moradias em
areas afastadas, sem qualquer infraestrutura ou até mesmo
em areas de risco. Muitos municipios sequer possuem con-
digdes técnicas para a elaboragdo de um relatdrio ou organi-
zagdo politica para a realizagdo de um grupo intersecretarias
para a analise dos empreendimentos. Essa limitagdo acaba
por permitir que as empresas da construcao civil tenham seus
projetos aprovados sem maiores questionamentos. Terrenos
bem localizados na cidade viabilizam melhores condi¢des de
vida para os moradores, maiores possibilidades de trabalho,
menor custo de vida, além de permitir acesso aos equipa-
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mentos de educagdo, saude, cultura e lazer, aproveitando a
infraestrutura e servigos urbanos ja instalados [20].

3. CARACTERISTICAS GERAIS DO MUNICIiPIO DE
DuquE DE CAXIAS

Duque de Caxias estd situado na Baixada Fluminense, na
regido metropolitana do Rio de Janeiro, no estado do Rio de
Janeiro — veja a figura 1. E o terceiro municipio mais populo-

so do estado, com 855.046 pessoas [21].

O forte crescimento ocorrido nas décadas de 1950 ¢ 1960
gerou um acréscimo de mais de 300 mil pessoas em um pe-
riodo de 20 anos. De acordo com a figura 2, a taxa média
geométrica de crescimento anual do municipio vem caindo
a cada ano: na década de 1940, o crescimento era de 12% ao
ano; no periodo entre 2000 e 2010, a taxa média de cresci-
mento encontra-se abaixo de 1% ao ano.

G0.622
EL5.046
75456
BRT 821
575,514

431397
443619

921,459
49613

15420 19%0 1960 1970 1950 1591 200 2010

J023"

Fig. 2 - Crescimento e estimativa da populacido de Duque de
Caxias Fonte: [5]

O desigual acesso as terras urbanizadas e a produgdo
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informal de moradia sdo marcas das cidades brasileiras em
geral. Devido ao alto custo em adquirir um imével formal,
ou um terreno regularizado, muitas pessoas recorrem a infor-
malidade e passam a construir suas casas em areas de risco,
na beira de rios, por exemplo. Esse cenario nao ¢ diferente no
municipio de Duque de Caxias.

O municipio se caracteriza pela forte dependéncia da me-
tropole fluminense, sendo também destino de migrantes que
buscavam melhores condigdes de trabalho no Rio de Janeiro,
principalmente nas décadas de 1950 a 1970 [5].

Durante muito tempo os municipios da Regido Metropo-
litana do Rio de Janeiro eram conhecidos como “cidades-dor-
mitérios”, mas este processo vem sendo lentamente modifi-
cado. A falta de uma politica habitacional e a ndo existéncia
de um planejamento urbano que pense 0 municipio como um
todo permitiu a proliferacdo de loteamentos formais e infor-
mais, além de ocupagdo em beiras de rios, encostas, e em
extensas areas de mangue do municipio de Duque de Caxias.
O descaso com a ocupagdo e o uso do solo criou bolsdes de
pobreza e recorrentes desastres ambientais, tais como desli-
zamentos e inundagdes.

4. METODOLOGIA

As principais técnicas utilizadas neste artigo foram o
Método de Analise Hierarquica, que permite hierarquizar as
variaveis escolhidas, ¢ as de analise espacial, em especial, a
de algebra de mapas.

5. PRINCIPAIS TECNICAS UTILIZADAS

O Método de Analise Hierarquica, Analytic Hierarchy
Process (AHP), é uma importante técnica de analise desen-
volvida na década de 1970. A pratica da tomada de decisao
estd ligada a avaliacdo de alternativas, de maneira que leve
em conta um conjunto de fatores predeterminados. O proble-
ma consiste em escolher a alternativa que satisfaga melhor o
conjunto total de objetos. O objetivo deste método, em linhas
gerais, ¢ incluir e medir todos os fatores importantes, qualita-
tiva ou quantitativamente mensuraveis, sejam eles tangiveis
ou intangiveis, além de verificar sua inter-relagdo [4].

A analise espacial compreende a andlise da distribuicao
espacial de dados oriundos de fendmenos ocorridos no es-
pacgo [22]. Com a popularizagdo do geoprocesamento € o au-
mento de softwares na area, as analises espaciais vém se tor-
nando cada vez mais usuais. Na analise espacial destacam-se
tré€s tipos de dados: os eventos pontuais, as superficies con-
tinuas, e, por fim, as areas com contagens. Dentre as técni-

cas que compdem a andlise espacial, destaca-se a Algebra
de Mapas, que inclui um grande niimero de operagdes com
imagens matriciais raster. A Algebra de mapa teve seu uso
popularizado a partir da década de 1990 [23].

Um SIG consiste em um conjunto de técnicas para coletar,
armazenar, recuperar, transformar e representar visualmente
dados espaciais, extraidos do mundo real [24]. Os autores ain-
da apontam como procedimentos para a manipulag@o de dados
em SIG que ¢ preciso, em primeiro lugar, identificar uma es-
pécie de discretizacdo dos dados, que sdo definidas por pontos,
linhas, poligonos e pixels (dados matriciais). Hoje em dia os
SIGs se tornaram uma técnica indispensavel nas analises am-
bientais e sociais quando tratam da questao espacial. O avango
das técnicas e das analises em ambientes SIGs possibilitaram
seu emprego em diversas areas do conhecimento, permitindo
a quantificacfo e a espacializac@o de eventos, o que permite a
analise de dados complexos ¢ a integragdo de dados georrefe-
renciados de diversas fontes.

6. DEFINICAO, ESPACIALIZAGCAO E HIERARQUI-
ZACAO DAS VARIAVEIS COMO PROPOSTA METO-
DOLOGICA

Neste artigo foi utilizado o software ArcGIS 9.3, presen-
te na Se¢d@o de Ensino de Engenharia Cartografica do Insti-
tuto Militar de Engenharia. Foi utilizada a extens@o Spatial
Analyst do software, que contém as principais rotinas de ana-
lise espacial, tais como o Map Algebra, Euclidean Distance
e Reclassify. Ressalta-se que ha viabilidade de utilizagdo de
softwares livres como o QGis, TerraView e outros.

A varidvel consiste em uma caracteristica ou atributo des-
critivo de um elemento da populagéo [20]. Para a identificagdo
das variaveis que serdo utilizadas no modelo, que visa a iden-
tificagdo das areas com maior infraestrutura do municipio,
utilizou-se o disposto na Lei Federal 11.977/2009, que trata
sobre o “Programa Minha Casa, Minha Vida” (PMCMYV) [2].
No total serdo inseridas 30 variaveis divididas em trés tipos:
1) infraestruturas, como escolas municipais, creches, hospi-
tais, pragas; ii) areas restritas, como unidades de conservagio
de uso integral, zoneamentos restrititos, areas de protegdo
permanentes, e, por fim, iii) areas ndo recomendaveis, como
as unidades de conservacdo de uso sustentavel e zonas de
amortecimento

A figura 3 apresenta o fluxograma das etapas de desenvol-
vimento da pesquisa, inclusive a etapa de validagdo, para se
determinar o método mais adequado. No que se refere as in-
fraestruturas, serdo inseridas no modelo oito varidveis, sendo
elas: escolas de ensino fundamental (Municipais); escolas de

Cuantificacao
das variaveis

{ Reclassificacao ]

Ponderacao das
zonas com o AHP

Mapa final

Agregacao
por Zonas

,[ Validagao

Fig. 3 - Fluxograma com o encadeamento 16gico da modelagem.
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Fig. 4 - Fluxograma do modelo conceitual
Fonte: Dados obtidos junto a Subsecretaria Municipal de Duque de Caxias

ensino médio (Estaduais e Federais); unidades de satde; cre-
che; linhas de 6nibus; pragas; rede de esgoto; e rede de dgua.

As areas restritas do municipio foram determinadas com
base no art. 5° da Lei Federal 11.977 e todas as varidveis
foram apresentadas segundo a instancia governamental que
a regula [2]. No caso de Duque de Caxias foram verificadas
17 tipos de restri¢des, que foram transformadas em varidveis.
Por fim serdo incluidas as 5 areas ndo recomendéveis do mu-
nicipio. Estas areas ndo inviabilizam os projetos habitacio-
nais, porém ndo sdo indicadas. S3o zonas de amortecimento e
Areas de Protegio Ambiental, além das 4reas sujeitas a inun-
dagdo, de acordo com o Plano Municipal de Risco.

A partir da definicdo das varidveis empregadas nesta fase
da pesquisa, partiu-se para a coleta e aquisicdo dos dados e
para a posterior preparacao dos mesmos. A figura 4 apresen-
ta o fluxograma com o modelo conceitual da pesquisa, com
todos os shapefiles (camadas vetoriais) e dados matriciais
raster, definidos em pixels com tamanho definido nos proce-
dimentos computacionais.

A organizacdo foi feita de acordo com as etapas da pes-
quisa e o tipo de dado, identificado por pontos, linhas, po-
ligonos e dados matriciais. Os dados estdo armazenados em
formato .shp (shapefile) e geotiff, com datum horizontal Sir-
gas 2000, e em proje¢do UTM - fuso 23S.

Os dados de infraestrutura foram obtidos em formato ve-
torial e estdo representados por pontos e linhas. Para a cons-
trugdo do modelo, optou-se em transformar os dados para o
formato matricial, com resolucdo espacial de 50m, de acordo
com a proximidade que cada ponto do municipio possui para
a infraestrutura mais proxima.

Para a construgdo do modelo buscou-se no urbanismo
um conceito ja estabelecido para a defini¢do das classes pro-
postas. O pensamento de Clarence Artur Perry propde que
os principais equipamentos sociais devem estar proximos as
moradias. As Prefeituras do Rio de Janeiro, Goidnia e Sio
Paulo usam metodologias baseadas nas teorias de Clarence
Perry, modificando apenas os valores, mas preservando o
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conceito atribuido pelo autor [25].

Para esta pesquisa foram utilizadas as classes de dados
definidas pelo municipio do Rio de Janeiro, a partir da se-
melhanga e proximidade com Duque de Caxias. Os dados
em formato matricial foram agrupados em classes de 400m,
800m, 1.200m e 2.400m para a identifica¢do das classes mi-
nimas indicadas para a existéncia de infraestrutura.

O passo seguinte foi reclassificar as feicdes matriciais
agrupadas no processo anterior. O intuito foi atribuir novos
valores para as classes determinadas, de maneira a padroni-
zar todas as feigdes raster. Este processo foi utilizado a fim
de permitir que as feicdes fossem normatizadas para serem
utilizadas no AHP. O resultado da reclassificacdo foi realiza-
do de acordo com tabela 2.

Tabela 2 - Relagao de reclassificacdo entre os valores de proximi-
dade e os pesos

Reclassificagdo
Distancia (m) Pesos
0-400 9
400 - 800 7
800 - 1200 5
1200 - 2400 3
> 2400 1

Os valores foram reclassificados de acordo com os pesos
[1 a9], sendo 1 o pixel referente as areas com as maiores dis-
tancias para a infraestrutura e 9 para o pixel com as menores
distancias para a infraestrutura.

Para a insercdo das areas restritas do municipio, usou-se
a algebra booleana na busca de determinar as areas do mu-
nicipio proibidas por lei para constru¢do habitacional. Estas
areas possuem restri¢gdes de uso tanto por questdes ambien-
tais como por determinacdo do uso do solo, de acordo com
legislagdes municipais.

As areas nao recomendaveis ndo possuem legislagdo que
impecam constru¢des habitacionais, todavia sdo areas que
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possuem restrigdes ambientais. E o caso da APA do Alto Iguagu,
APA Petropolis e da zona de amortecimento da Rebio Tingua,
com limites para a densidade habitacional e ndo recomendadas
para a constru¢do de condominios. Por isso, foram usados os va-
lores 1 e 1/2, por considerar que as areas ndo eram restritas, po-
rém ndo podiam ser consideradas potencialmente iguais as ou-
tras areas do municipio para fins de habitagdo e interesse social.
No final, estas areas tiveram seu peso maximo igual ou inferior
a metade de 9, que era o valor maximo que uma area podia ter.

Para a realizacdo do modelo, chegou-se, através de expe-
rimentos, que a melhor maneira de modelar os fenémenos ¢
agrega-los utilizando, em primeiro lugar, a ferramenta zonal
(agregacdo) e, posteriormente, o uso do AHP (ponderagdo). A
ferramenta Zonal tem por objetivo o calculo estatistico a partir
da leitura de uma base de dados matricial raster para uma ou
mais “zonas” geograficas definidas pelo usudrio [26].

Uma zona ¢ definida como uma extensao territorial de en-
trada que tem o mesmo valor. Nesta técnica podem ser empre-
gados os valores de mediana, média, menor valor, maior valor,
varia¢do, majoritario, minoritario, desvio padrao e somatorio.

Assim, aplicou-se a ferramenta para agregar a cada setor
(zona) o mesmo valor assumido a partir dos diferentes valores
encontrados na camada matricial raster dentro da mesma area,
utilizando, neste caso, a mediana para calcula-los. Por exemplo,
para o elemento escola, cada setor possuira 0 mesmo valor da
mediana da distancia reclassificada (peso).

Durante a fase de pesquisa, constatou-se que a agregacao
com o uso da mediana preservou melhor os dados. A mediana
consiste na localizagdo do valor central das observagdes ¢ evita
que valores muito altos ou baixos alterem o resultado.

Os valores oriundos da reclassificacio dos valores de pro-
ximidade foram representados e quantificados através das va-
riaveis envolvidas em uma hierarquia de critérios ponderados
por preferéncias (pesos). O autor assume que as comparagdes
paritarias foram obtidas por questionamento direto as pessoas
(um unico individuo, se o problema era do seu interesse apenas)
que podiam ou ndo serem especialistas, mas que estivessem fa-
miliarizados com o problema: “um ponto central em nossa abor-
dagem ¢ que as pessoas muitas vezes sdo inconsistentes, mas as
prioridades tém de ser definidas, e as coisas tém de ser feitas a
respeito da inconsisténcia.” [4].

Estes pesos foram determinados na Subsecretaria de Ha-
bitagdo de Duque de Caxias com base no conhecimento e na
colaborag@o dos funcionarios da subsecretaria. Esta colabora-
¢do teve por objetivo verificar o grau de importéncia de cada
infraestrutura a partir de especialistas que acompanhassem as
necessidades dos moradores dos condominios.

Para analise do municipio ¢ determinagdo das melhores
areas para a constru¢do de empreendimentos habitacionais, foi
preciso definir qual seria a escala de analise. Ap6s verificagio,
chegou-se a conclusio que o uso dos setores censitarios do Cen-
so Demografico do IBGE/2010 n3o seria adequado, por possuir
um total de 1.233 setores, valor muito elevado. A outra opgao
seria utilizar os bairros de Duque de Caxias: o municipio possui
mais de 850 mil habitantes, dividido em 41 bairros, com areas
muito dispares.

Para encontrar um valor de area mais adequado, optou-se
por determinar setores (zonas). No Urbanismo ja existem crité-
rios estabelecidos para a defini¢do de um valor coerente para
a analise em escala municipal. Para a definicdo de Unidades
de Vizinhanga, o autor determinou em sua pesquisa que esta
area tivesse a partir de 64 ha e area maxima de 450 ha. Che-
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gou-se, entdo, ao nimero de 196 setores. Todos os setores
ficaram com area superior a 64 ha e inferior a 450 ha, com
dezoito setores rurais com area maior que 450 ha [27].

Por fim, para a validagao dos resultados foi feita uma analise
dos empreendimentos entregues, em constru¢do, ¢ dos empre-
endimentos em fase de projeto. Sobretudo, os resultados foram
validados a partir da experiéncia dos funcionarios da Subsecre-
taria de Habitagdo de Duque de Caxias, como também a partir
da rejeicao ou aprovagdo dos empreendimentos nas respectivas
fases. Tanto os projetos prontos como os em construgao ja pos-
suem demanda ja indicada, além dos empreendimentos em fase
de projeto. O objetivo foi verificar se os empreendimentos loca-
lizados em areas com os maiores pesos também eram os empre-
endimentos sobre os quais os funcionarios da Subsecretaria de
Habita¢do concluem que sdo os empreendimentos que melhor
atendem as necessidades dos moradores.

6.1 Discussao dos resultados quantificacao das vari-
aveis de proximidades

Como descrito anteriormente na metodologia, este pas-
so ¢ fundamental para a obten¢do do modelo que permite a
localizagdo das melhores areas para a escolha de um empre-
endimento habitacional de interesse social. Em acordo com a
metodologia proposta — a representacio espacial das distan-
cias de proximidade 400m, 800m, 1.200m e 2.400m — foram
produzidos 8 mapas, um para cada variavel. A figura 5 apre-
senta os 8 mapas para as infraestruturas fisicas e sociais do
municipio de Duque de Caxias.

E possivel observar uma mé distribuigdo das infraestru-
turas pelo municipio. Ao compararmos a rede de distribuigdo
de agua e a rede de esgoto, a espacializacdo reforga a ca-
réncia de infraestrutura de esgoto em grande parte territo-
rio municipal, em especial na parte norte e central de Duque
de Caxias, onde se verifica a maior expansdo. Outro ponto
que chama a ateng@o, ao observar os mapas de forma com-
parativa, ¢ a ma distribuicdo de escolas estaduais e federais,
responsaveis preferencialmente pelo ensino médio e técnico.
Em comparacdo com as escolas municipais, as de responsa-
bilidade do Estado e da Unido se concentram em especial no
primeiro distrito, enquanto que as municipais se apresentam
melhor distribuidas no municipio. As creches, além de mal
distribuidas por Duque de Caxias, possuem um niimero redu-
zido de unidades, somando 21 unidades ao todo, em especial
no primeiro distrito.

Apbs a produgdo dos mapas de proximidade das infraes-
truturas, os valores foram reclassificados com base na quan-
tificagdo das variaveis, etapa fundamental para a construgédo
do modelo final que ird gerar os resultados que orienta as
areas com melhor infraestrutura.

6.2 Agregacao (mediana)

Ap6s a reclassificagdo e o uso da ferramenta Zonal, tem-
-se como resultado o mapa reclassificado e identificado em
area para cada infraestrutura. A ferramenta Zonal tem por
objetivo, neste caso, agrupar o valor total em um setor e ter
como resposta a mediana de cada infraestrutura. Assim, a fi-
gura 6 apresenta um mapa coroplético dos setores com maior
infraestrutura no municipio de Duque de Caxias.

As areas identificadas no mapa na cor vermelha represen-
tam as areas com maior infraestrutura, enquanto as areas na
cor azul representam as areas com menor infraestrutura.
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Reciproca

Ensino Fundental Saude Creche | Linha de 6nibus Rede de Agua | Rede de Esgoto Ensino médio Pracas
Ensino fund. 17 2/1 31 31 5/1 5/1 7 9N
Sautde 1/2 17 21 2/1 411 411 6/1 8/1
Creche 1/3 1/2 17 171 3/1 31 5/1 7"
Linha de 6nibus 1/3 1/2 11 11 3/1 31 5/1 71
Rede de agua 1/5 1/4 1/3 13 11 11 3/1 5/1
Rede de esgoto 1/5 1/4 13 1/3 17 17 3/1 5/1
Ensino médio 17 1/6 1/5 1/5 1/3 113 11 31
Pracas 1/9 118 117 117 1/5 1/5 1/3 171
Tab 3 - Matriz Reciproca do AHP
Matriz Normatizadora
Ensino fund. Saude Creche [Linha 6nibus| Rede de 4gua | Rede de Esg. |Ensinomédio| Pragas |> |Pesos
Ensino fund. 0,355 0,417 0,375 0,375 0,285 0,285 0,231 0,200 [2,52{0,315
Saude 0,177 0,209 0,250 0,250 0,228 0,228 0,198 0,178 1,710,215
Creche 0,118 0,104 0,125 0,125 0,171 0,171 0,165 0,156 |1,13(0,142
Linha de énibus 0,118 0,104 0,125 0,125 0,171 0,171 0,165 0,156 [1,13(0,142
Rede de Agua 0,071 0,052 0,042 0,042 0,057 0,057 0,099 0,111 0,530,066
Rede de esg. 0,071 0,052 0,042 0,042 0,057 0,057 0,099 0,111 0,53]0,066
Ensino médio 0,051 0,035 0,025 0,025 0,019 0,019 0,033 0,067 0,270,034
Pracas 0,039 0,026 0,018 0,018 0,011 0,011 0,011 0,022 [0,15(0,020

Tab 4 - Matriz Comparativa do AHP

7. PONDERAGAO (Uso pA AHP)

O passo mais importante para a determinagdo dos pesos no
AHP foi a constru¢io da matriz reciproca (tabela 3). Para a cons-
trugdo desta tabela foi preciso determinar os pesos de cada item da
matriz, sendo que os pesos foram avaliados dois a dois. A matriz
reciproca teve seu fim quando todos os itens da tabela foram ava-
liados em relag@o aos outros itens.

A matriz deve ser lida da seguinte forma, tomando por exem-
plo as escolas de Ensino Fundamental: a comparac¢ao com a vari-
avel satide € de 2/1, em relagdo a creche e linhas de 6nibus 3/1, em
relagdo a escolas de ensino médio 7/1 e, por fim, para as pragas
9/1. Isso significa dizer, por exemplo, que o Ensino Fundamental
€ 9 x mais importante do que as pragas.

De acordo com a avaliagdo, a infraestrutura mais importan-
te sdo as escolas de ensino fundamental, de responsabilidade do
municipio. Em segundo lugar de importancia, estdo as unidades
de saude, e, em seguida, as creches e as linhas de 6nibus. Estas
duas infraestruturas estio, até certo ponto, ligadas a questdo do
emprego.

Em seguida foi calculada a matriz comparativa do AHP com
0 objetivo de definir os pesos para cada infraestrutura (tabela 4).

A figura 7 apresenta todas as areas restritas do municipio,
destacadas com a cor laranja e verde, e em branco, as areas
com permissdo de ocupacdo. As unidades de conservagdo se
constituem como areas importantes para a preservagdo de
remanescentes florestais, além de ajudarem na reducdo dos
problemas das inundagdes, juntamente com a preservagao
dos mangues. Em Duque de Caxias, a garantia de preserva-
¢do destas areas ¢ vista como prioridade para a administragdo
municipal, e, sendo vital para a redugdo dos problemas de-
correntes das inundagdes e movimentos de massa.

Toda a parte norte do municipio € restrita & ocupacao de-
vido a Rebio do Tingua. Na érea central do municipio proxi-
mo a baia de Guanabara, encontra-se outra grande area restri-
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ta. Nesta parte do municipio, estdo a APA Sio Bento, a zona
industrial de Campos Eliseos e todo o trecho de mangue na
borda da baia de Guanabara.

Do mesmo modo que ocorre com as areas restritas, os
municipios possuem areas ndo recomendaveis, que precisam
ser indicadas e posteriormente inseridas no modelo. Foram
indicadas algumas areas do municipio que ndo possuem res-
trigdes claras, entretanto ndo sdo recomendaveis, ou possuem
limitagdes quanto ao uso. O mapa da figura 8 apresenta as
areas sujeitas a alagamento segundo o Plano Municipal de
Redugdo de Risco (PMRR). Foram identificadas ainda as
areas do municipio indicadas como unidades de conservacdo
de uso sustentavel. Essas unidades permitem o uso residen-
cial, mas possuem uma série de exigéncias e limitagoes.

Por fim, foi também identificado o bairro Cidade dos Me-
ninos, que ainda possui resquicios da contaminagéo ocorrida
na década de 1950 e 1960 pelo p6 de broca. Atualmente, esta
em elaborag@o o estudo para a descontaminacdo dos focos
primarios e secundarios da contaminagdo do bairro, ainda
sem previsdo de data para o inicio do projeto.

Os valores foram inseridos na ferramenta Raster Calcula-
tor, do Spatial Analyst. Conforme verificado na metodologia,
esta ferramenta tem como objetivo o calculo das feigdes em
formato matricial, sendo ponderado pelos pesos encontrados
no processo anterior, de acordo com a equagao 1:

(Escola Municipal * 0,315)+ (Unid Saude*0,215)+
(Creche*0,142)+ (Linha de Onibus*0,142) + (Rede de
Agua*0,066)+ (Rede de Esgoto*0,066)+ (Escola Estadu-
al*0,034)+ (Pracas*0,020))*4reas Restritas) * Areas ndo
Recomendaveis

Neste caso, cada variavel descrita na equagdo 1 corres-
ponde a um mapa. O produto desta equagao resultou, ao final
do processo, em uma feigdo Vinica raster, com valor entre 0 ¢
9, resultado final da metodologia proposta.
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8. SINTESE DOS RESULTADOS

A sintese dos resultados apresentard o mapa que melhor
reflete a realidade do municipio em relagdo a infraestrutura,
com os dados de areas restritas e as areas ndo recomenda-
veis. A figura 9 apresenta o resultado detalhado do modelo
e aponta trés setores com valores acima de 8. Todos esses
trés setores localizados no primeiro distrito, na parte sul do
municipio. Entretanto, outras areas do segundo e do terceiro
distritos apresentaram resultados acima de 7, também consi-
derados adequados para a indicacdo de areas.

O primeiro distrito, que possui a melhor infraestrutura e a
maior populacdo, apresenta menor quantidade de rios, pois a
maior parte foi canalizada ou perdida. Além disso, apresenta
menor quantidade de linhas de transmissdo e de oleodutos,
sendo o distrito com maior area disponivel para a ocupagao:

“Em diversas cidades brasileiras hd uma quantidade
expressiva e inaceitdvel de terrenos ociosos no tecido ur-

bano, estocados em geral com fins especulativos [28]. O

proprietario aguarda a valorizagdo do lugar, a partir da

intervengdo, exclusiva e privilegiada, do poder publico
com a instalagdo de infraestrutura bdsica e implantagdo
de equipamentos urbanos essenciais.”

Para minimizar os danos gerados pelo grande numero de
terrenos ociosos ou subutilizados, o Estatuto das Cidades,
Lei 10.257/2001, cria mecanismos para enfrentar esta situa-
¢do. Segundo o mesmo autor, o Estatuto trouxe novos instru-
mentos de gestdo para as administragdes municipais, através
de institutos tributarios, financeiros, juridicos e politicos, no
sentido de atender plenamente a fungéo social da propriedade
e da cidade. Destaca-se o Imposto Predial e Territorial Urba-
no (IPTU), progressivo no tempo ¢ com desapropriacdo com
pagamento em titulos da divida publica.

Outro mecanismo de atuacao da administracdo municipal
cabivel ¢ a localizacdo de terrenos publicos, também ociosos
ou subaproveitados. A doag@o de terreno pelo poder publi-
co ainda ¢ fato raro no Programa Minha Casa, Minha Vida,
nao ultrapassando a 5% dos empreendimentos [29]. Quando
o poder publico age doando o terreno, caberd ao municipio
a realizagdo de chamamento publico para pré-selecionar a
construtora ¢ o seu respectivo projeto de intervengdo habi-
tacional. A vantagem para o municipio consiste na possibi-
lidade de se fazer maiores exigéncias em relagdo ao projeto,
visto que a construtora ndo arcara com a compra do terreno.

O distrito de Duque de Caxias possui a melhor infraes-
trutura fisica e social, conta com as principais rodovias que
atravessam o municipio, além de contar com a linha férrea,
sob a concessdo da Supervia. A primeira area escolhida fica
no bairro de Gramacho entre a linha férrea e a BR-040. Na
figura 10 foram criados alguns circulos com o intuito de re-
forcar a ideia de que este setor, com resultado acima de 8,
possui areas vazias, ou mesmo com alguma possibilidade de
serem revertidas para um programa habitacional.

O bairro possui vias importantes, escolas em um niimero
adequado, e rede de abastecimento de dgua. A rede de esgoto,
inexistente nos demais distrito, ¢ um ponto positivo para a
escolha dessas regides.

Apesar de algumas ruas destas regides ndo possuirem es-
goto, a proximidade com a rede existente propicia que sejam
estendidas para atender a um possivel empreendimento com
custo reduzido. Com base no exposto, ¢ importante atentar
para o fato de que, ndo apenas as areas com os melhores re-
sultados sdo as mais adequadas, mas que as areas limitrofes
aos resultados superiores também usufruem desta mesma
infraestrutura e, em menor grau, também apresentam viabi-
lidade.
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9. VALIDAGCAO DOS RESULTADOS

O principal motivo da escolha de areas de baixa densida-
de para a construgdo de empreendimentos habitacionais esta
no valor reduzido dos terrenos. De todo modo, estes terrenos
possuem menor infraestrutura, pior mobilidade e, em alguns
casos, o terreno localiza-se em areas sujeitas a alagamento.
Cabe ao municipio reverter esse problema e indicar as areas
adequadas para a construcdo dos empreendimentos.

Dentre os condominios entregues ou em fase de constru-
¢do, com a demanda ja indicada, alguns destacam-se alguns
com grande rejeicdo, segundo informagdes fornecidas pelos
funcionarios da Subsecretaria de Habitacdo de Duque de Ca-
xias. Em geral, seu maior problema consiste no isolamento
do condominio e na dificuldade de acesso a servigos publicos
e linhas de o6nibus (figura 11). Apenas um condominio em

fase de construgdo possui melhor aceitagdo dos futuros mo-
radores: o condominio Sdo Bento I, localizado na Av. Leo-
nel Brizola (RJ-101). Além de estar em uma 4rea integrada a
malha urbana, foi o empreendimento localizado em um setor
com maior valor determinado no modelo. O empreendimento
Sao Bento I teve como resultado o valor de 6.45, sendo 9 o
valor maximo. Dentre os condominios entregues, todos tive-
ram resultados baixos em relagdo a infraestrutura. De acordo
com o modelo proposto, eles tiveram como resultados 2.3,
4.9 ¢ 5.79. Ja entre os condominios em construgdo, os resul-
tados foram 4.8, 5.6 e o condominio Sdo Bento I, 6.45.

O fato de este empreendimento ser aquele com melhor
aceita¢do dos moradores, ou futuros moradores, reforca que
o modelo se mostrou adequado em relacdo a percepgdo que
se tem do municipio de Duque de Caxias.
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10. CONCLUSAO

A pesquisa realizada permitiu verificar que o AHP ¢ um
método adequado para a verificacdo de areas propicias para
a construcdo de habita¢des de interesse social, pois permi-
te atribuir, de maneira racional, uma avaliagdo das melhores
areas. Nao cabe neste artigo propor terrenos para a constru-
¢do de habitacdo de interesse social, mas ao municipio, o le-
vantamento dos terrenos e dos tramites legais para orientar
tais construgdes.

As areas com maior infraestrutura sdo as areas mais ade-
quadas para a construcao de empreendimentos voltados para
a habitacdo de interesse social. Porém, consistem em areas de
maior densidade e ja bastante consolidadas. De todo modo,
ainda ¢é possivel encontrar terrenos vazios que podem ser re-
vertidos para habitagdo social e em alguns casos ¢ possivel,
inclusive, encontrar terrenos publicos. Mesmo que as areas
com valor elevado nao tenham condi¢Ses de receber um em-
preendimento, os terrenos limitrofes a estas podem ser um
destino favoravel para a construc@o de habitacdes de interes-
se social. Estas areas tendem a se caracterizar por menores
densidades demograficas, menor valor da terra, e, ao receber
um empreendimento habitacional, terdo uma necessidade
menor de investimento em infraestrutura para se chegar a um
nivel adequado em relagdo as infraestruturas basicas.

Um projeto habitacional em uma area de expansdo urba-
na so tera éxito se estiver conjugado a ampliagdo da infraes-
trutura viaria, a melhoria do nivel educacional, a projetos de
geragdo de emprego e renda ¢ ao aumento da oportunidade
de emprego.

Caso contrario, o projeto habitacional se tornara um em-
pecilho para a mudanga da realidade social das familias e um
problema para a gestdo do municipio, servindo apenas para a
amplia¢do dos lucros das construtoras, perpetuando a segre-
gagdo espacial no municipio.
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RESUMO: A deteccdo de socialbots em Redes Sociais Online
tem sido objeto de diversos estudos baseados em aprendizado
de maquina. Este trabalho apresenta o uso de um comité de
classificadores para melhorar a acuracia da identificagdo de
socialbots. O comité associa o conhecimento obtido por algoritmos
de aprendizado de méaquina ao conhecimento heuristico humano,
obtido por entrevistas e formalizado por regras fuzzy. Os resultados
mostram que estas abordagens sdo complementares, uma vez
que o uso conjunto destes algoritmos em um comité apresenta
uma acurécia acima de 93%, maior do que os mesmos algoritmos
utilizados isoladamente.

PALAVRAS-CHAVE: Redes Sociais, Detecgdo de Socialbot,
Aprendizado de Maquina, Légica Fuzzy, Comité de Classificagéo.

ABSTRACT: Machine learning has been widely used in the
detection of socialbots in Online Social Networks. This paper
presents the use of an algorithm committee to improve the accuracy
of socialbots identification. The committee combines the knowledge
obtained by machine learning algorithms and human heuristic
knowledge obtained through interviews and formalized in fuzzy
rules. Results show that these approaches are complementary,
since their use in a single committee presents accuracy above 93%,
better than each of the algorithms independently.

KEYWORDS: Social Networks, Detection of Socialbot, Machine
Learning, Fuzzy Logic, Ensemble Learning

1. INTRODUCAO

Problemas como influéncia em processos eleitorais e pro-
pagacdo de noticias falsas ganharam destaque recente nas
midias de comunicacdo. A detec¢do automatica de socialbots
¢ um caminho para resolver estes problemas. Socialbots sao
contas nas Redes Sociais Online (RSO) controladas auto-
maticamente e projetadas para serem parecidas com usua-
rios reais [1]. A existéncia destes robds influenciou artigos
e pesquisas em areas como elei¢des ([2] e [3]), predigdes no
mercado de agdes [4] e a percep¢do da comunicagdo de agen-
tes humanos e socialbots [5]. Este assunto ¢ de importancia
fundamental para a seguranga cibernética e, até mesmo, para
a seguranga nacional.

Em um relatorio recente do Twitter [6], esta rede social
afirma que pelo menos 5% de suas contas sdo totalmente au-
tomatizadas, ou seja, um numero maior do que 16,5 milhdes
de contas no ano de 2017. Diversos trabalhos sobre detec¢ao
de socialbots utilizam algoritmos de aprendizado de maquina
e, muitas vezes, do tipo supervisionado. Neste cenario, um
dos requisitos que se faz necessario ¢ a existéncia de uma
base de dados com contas rotuladas como humano ou so-
cialbot.

Ao iniciar os trabalhos de detec¢do de socialbots usando
aprendizado de maquina os autores detectaram problemas de
qualidade com as bases rotuladas disponiveis para pesquisa.
Os problemas principais eram a davida sobre a corre¢do da
rotulagdo e a diversidade das contas presentes nas bases. Em
[7], os autores apresentam uma discussao sobre a correcao do
processo de rotulacdo das contas e a diversidade de humanos
e socialbots presentes nas bases existentes. Adicionalmente,
apresentam uma metodologia para construcdo de bases de
dados rotuladas com qualidade garantida. Esta metodologia
foi usada para produzir uma base com postagens publicas no
Twitter relacionadas as Olimpiadas Rio 2016, chamada de
Base Olympics.
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Outra vantagem da utiliza¢do da metodologia apresentada
em [7], € a identificagdo dos melhores juizes que realizaram
o processo de rotulagdo de contas [8]. Como continuidade
do estudo desenvolvido no referido artigo, foi feita a identi-
ficagdo dos dois juizes mais bem avaliados que, entdo, foram
escolhidos para a realizacdo de entrevistas para a extragdo
do seu conhecimento. Posteriormente este conhecimento foi
formalizado na Logica Fuzzy [9].

O Sistema Fuzzy resultante apresentou acuracia proxima
a 85% para ambas as classes, humano e socialbot. O experi-
mento foi realizado em uma base de dados balanceada, com-
posta por 2500 contas, incluindo as da Base Olympics ¢ as
de outros trabalhos para contemplar socialbots de diversos
tipos. Em seguida, este sistema foi agregado a um comité
composto por quatro algoritmos de aprendizado de maquina,
cuja tomada de decis@o escolhida foi o por voto por maio-
ria. Foram escolhidos algoritmos de diferente natureza para
compor o comité: arvores de decisdo, tabela de decisdo, redes
neurais e FURIA, além do algoritmo fuzzy com conhecimen-
to humano obtido por entrevistas. O algoritmo FURIA tam-
bém produz regras fuzzy, entretanto as regras representam
conhecimento induzido a partir dos dados. O Ginico sistema
que trabalha com conhecimento heuristico humano foi o de
regras fuzzy obtidas por entrevista.

Como resultado, este comité de cinco algoritmos obteve
um desempenho com acuracia proxima a 94%, superando
cada membro do comité individualmente e o comité formado
apenas pelos quatro outros algoritmos, comprovando que o
Sistema Fuzzy contribuiu para a melhoria do desempenho
final do comité.

Este artigo esta dividido da seguinte forma: na Seg@o 2,
sdo apresentados os trabalhos relacionados; na Secdo 3, esta
descrito o processo de construcdo da base de dados; a Segédo
4 apresenta informagdes sobre a construcdo do sistema fu-
zzy para classificagdo das contas no Twitter; na Segdo 5, sdo
apresentados os resultados do comité composto pelos algo-

RMCT VOL.36 N°2 2019



ritmos de aprendizado de maquina e pelo Sistema Fuzzy; a
Secdo 6 conclui e apresenta os trabalhos futuros.

2. TRABALHOS RELACIONADOS

Este trabalho inicia, apresentando outras pesquisas sobre
a deteccdo de socialbots com a utilizagdo de atributos quan-
titativos e aprendizado supervisionado. Benevenuto et al.
[10] utilizaram o algoritmo SVM (descrito em [11]) que pro-
cessou 23 atributos de usuario e 39 de tweet, resultando em
aproximadamente 70% de acuracia para socialbots e em 96%
para contas legitimas. Os autores apresentam uma discussao
sobre o conjunto de atributos utilizado nos experimentos,
argumentando que os menos significantes podem contribuir
para o processo de classificagdo. A partir destes resultados,
pode-se inferir que o modelo gerado por este algoritmo tende
a classificar as contas como humanos.

Freitas et al. [12] basearam seu estudo no de Zhang ¢ Pa-
xson [13], porém consideraram mais atributos, divididos em
trés categorias: usudrio, conteudo e linguistica. Freitas et al.
utilizaram a base de dados de Cha et al. [14] e consideraram
as contas com, no minimo, 30 tweets, resultando em mais de
110 mil contas e quase 43 milhdes de fweets. Foi utilizado o
algoritmo Random Forests (descrito em [15]), com validagdo
cruzada (CV) em 20 parti¢des, que obteve resultados de 95%
AUROC (Area sob a curva ROC).

De uma maneira diferente, Zhang e Paxson coletaram sua
propria base composta pelo Gnico atributo de timestamp de
tweets publicos e, entdo, aplicaram o teste %> de Pearson aos
conjuntos de valores de minutos ¢ de segundos com a finali-
dade de classificar as contas. Se o valor p retornado for alto,
indica que os tweets sdo publicados com uma uniformidade
ndo esperada de um humano. Os autores estimaram que 16%
das contas ativas, na época, apresentaram alto grau de auto-
matizagdo, ou seja, eram de socialbots. Pode-se inferir que o
timestamp do tweet parece ser um atributo importante a ser
considerado na classificac¢do de socialbots.

Lee et al. [16] consideraram contas com 200 ou mais twe-
ets em uma base composta por mais de 5 milhdes de tweets ¢
40 mil contas. Assim como em outros estudos, os classifica-
dores baseados em arvores apresentaram os melhores resul-
tados, especialmente o Random Forests, com mais de 98% de
acuracia em conjunto de dados dividido em 10 parti¢des com
CV. Seguindo a mesma linha baseada em arvore de decisdo,
Cresci et al., em trés de seus trabalhos [17], [18] ¢ [19], pro-
curaram detectar fake followers.

Em [18], foi empregado um classificador baseado em ar-
vore de decisdo. Os demais estudos ([17] ¢ [19]) contaram
com mais quatro bases de dados que foram consolidadas em
uma Unica base balanceada com 3.900 contas e mais de 2,75
milhdes de fweets. Estas contas pertenceram a socialbots ¢
usuarios legitimos em igual propor¢dao. Novamente, o Ran-
dom Forests apresentou o melhor desempenho com 99% de
acuracia.

O trabalho de Ferrara et al. [20] indica o nivel de ati-
vidade automatizada de uma conta, através da utilizacdo de
um conjunto de algoritmos que processa 1.150 caracteristicas
(detalhadas em Varol et al. [21]). Os autores alegam terem
alcangado o resultado de 95% AUROC em uma base de Lee
et al. [16], composta por mais de 30 mil contas. Este método
de detecc¢do ¢ utilizado pela aplicagao web “Botometer” [22],
a qual foi testada por Haustein et al. [23] para classificar con-
tas como socialbots € humanos. Os resultados destes testes
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mostraram que ambos os tipos de contas foram classificados
incorretamente, onde os socialbots foram classificados como
humanos, indicando uma tendéncia desta ferramenta a con-
siderar qualquer conta como humano. A luz da constatagio
de Haustein et al., foram realizados testes nesta ferramenta
com os socialbots listados em [24] e [25]. Novamente, quase
todos foram classificados como humanos.

A ferramenta de Ferrara et al. foi utilizada para classificar
uma base de dados composta por até 3 mil contas coletadas,
no trabalho de Varol et al. [21]. O resultado da ferramenta
foi de 89% AUROC, enquanto que a classificagdo manual
alcangou apenas 86% de acuracia. O trabalho de Gilani et al.
[26] também submeteu contas manualmente classificadas a
esta mesma ferramenta e reportam baixa acuracia (entre 40%
e 60%).

Nove algoritmos de aprendizado de maquina foram uti-
lizados por Alarifi et al. [27] para classificar 3.020 contas
manualmente rotuladas, em dois experimentos. O primeiro
foi composto por duas classes (humano ou socialbot) e apre-
sentou valores de acuracia compreendidos entre 80% ¢ 91%.
Ja o segundo experimento considerou trés classes (humano,
socialbot ou hibrida) com valores de acuracia variando de
61% até 88%. Uma analise mais aprofundada dos trabalhos
supracitados encontra-se em Pacheco [28].

Encontramos um tnico trabalho relacionado ao uso de
logica fuzzy para detecgdo de socialbots, Sadiq et al. [29],
que utilizou logica fuzzy e a comparou com outros classifica-
dores, como o “Botometer”, por exemplo. Vale ressaltar que
este estudo, em particular, utilizou 3 mil contas de socialbots
que foram compradas para comporem a base de dados de
contas do Twitter. Esta abordagem para composi¢ao da base
de dados pode ser considerada tendenciosa para a geragao de
modelos de detecgdo de socialbots, pois ha uma prevaléncia
de um mesmo tipo de socialbot na base.

3. AQUISICAO DA BASE DE DADOS

Foi utilizada uma nova base de dados no presente estu-
do, a Olympics, coletada no periodo pré-olimpico de 2016
(Pacheco [28]). A escolha do tema possibilitou que fossem
trabalhados com novos atributos, dados atuais e tweets em
multiplos idiomas. Por ser uma base nova, foi possivel apli-
car a metodologia descrita em [7], que oferece garantia na
qualidade da base de dados rotulada. Para coletar os dados de
usuarios e tweets, foi utilizada a API gratuita do Twitter [31]
que contém uma série de limitagdes.

A metodologia [7] consiste em alguns passos, iniciando
pela definicdo das opgdes de rotulos e de juizes que fazem
a rotulacdo da base, que é dividida em subconjuntos para
distribuigdo entre os juizes. Entdo, a concordancia entre os
juizes é avaliada para cada subconjunto rotulado. Caso um
subconjunto apresente um valor inferior a um limite (esco-
lhido pelo pesquisador), este subconjunto deve ser rotulado
novamente por outros juizes ou, entdo, descartado. Para os
subconjuntos com concordancia satisfatoria, sdo aproveita-
das apenas as contas para as quais ha concordancia na ro-
tula¢do. Ao final, é realizada a avaliagdo relativa dos juizes,
atribuindo-lhes uma nota quantitativa.

Ao final do processo, foram coletadas 4.011 contas com
perfil publico. Apos a filtragem de contas com 30 ou mais
tweets, a base apresentou 3.825 contas para serem rotuladas.
Os dados coletados compuseram uma base com mais de 10
milhdes de tweets. Para processar e consolidar estes dados,
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foram calculados e extraidos atributos estatisticos e de entro-
pia. Alguns trabalhos relacionados utilizaram, analogamente,
alguns destes atributos quantitativos, como [18], [19], [1],
[10] e [21].

O processo de rotulagdo foi feito através da metodologia
descrita em [7]. As contas foram divididas em 18 conjuntos
com 200 contas e 1 conjunto com 225 contas. Cada conjunto
foi rotulado por 2 juizes. A concordéancia entre os juizes foi
avaliada usando o indice Kappa de Cohen. Trés conjuntos
que tiveram o indice inferior a 0,30 foram reclassificados
para se enquadrarem no critério de qualidade. Foram atri-
buidas notas aos juizes de acordo com sua contribuigdo [7].
Os dois juizes do melhor conjunto rotulado obtiveram notas
0,416 e 0,280, respectivamente.

Uma vez identificados os melhores juizes, procurou-
-se extrair seu conhecimento por meio de entrevistas. As
entrevistas foram conduzidas de maneira a permitir que os
melhores juizes validassem o conhecimento prévio, contri-
buissem com novos conhecimentos e elucidassem hipoteses
e conhecimentos parciais. Desta forma, regras e conjuntos
do Sistema Fuzzy puderam ser escritos e testados na base
Olympics ja rotulada. Por estas razoes, a utilizagdo da meto-
dologia contribuiu em trés frentes: a qualidade dos dados que
serviram para treinamento dos algoritmos de aprendizado de
maquina, a criagdo de novos atributos (em fungéo de critérios
mencionados na entrevista) e a composigao de regras e con-
juntos do Sistema Fuzzy.

4. SISTEMA FUZZY PARA DETECQRO DE SOCIAL-
BOTS

A metodologia utilizada permitiu a identificagdo dos me-
lhores juizes, que foram entrevistados e seu conhecimento
formalizado em regras que compuseram um Sistema Fuzzy
para deteccao de socialbots. O maior desafio no processo da
construcao do sistema fuzzy foi o de transpor o conhecimento
dos juizes que ¢ representado por termos linguisticos infor-
mais para valores escalares no sistema. Por isso, a conducao
da entrevista por uma pesquisadora experiente foi fundamen-
tal para o sucesso da constru¢@o do Sistema Fuzzy.

O Sistema Fuzzy foi implementado na linguagem Java
com a biblioteca jFuzzyLogic [32] e foi projetado com 16 va-
ridveis de entrada, 1 variavel de saida e 28 regras. As regras
mais simples, com apenas uma ou duas variaveis, foram as
mais dificeis de serem identificadas, pois demandaram a con-
solida¢dao de conhecimentos de varias fontes. O processo de
composicao das regras fuzzy incluiu abordagem empirica de
observacdo e rotulagdo manual das contas, analise dos dados
consolidados e extracdo do conhecimento dos juizes.

Apesar dos dois melhores juizes apresentarem um nivel
de concordancia proximo a 100%, a entrevista realizada com
ambos revelou que suas percepgdes sobre as contas foram
diferentes. Estes pontos de vista distintos enriqueceram as
entrevistas, contribuindo para a criagdo de regras comple-
mentares, que melhoraram a precisdo do Sistema Fuzzy. Este
processo ¢ analogo ao processo cognitivo de tomada de deci-
sao do ser humano.

Algumas opinides de um juiz foram confirmadas pelo ou-
tro e isso facilitou o projeto das regras, como, por exemplo,
a frequéncia de postagem de uma conta. Quando um usudrio
faz postagens intensivamente, ¢ um indicio de que se trata
de um socialbot. Durante a codificacdo da regra, observou-
-se que a entropia do intervalo entre tweets ¢ um indicador
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melhor do que o intervalo médio ou outras medidas estatis-
ticas. Quando o valor da entropia do intervalo entre tweets
esta abaixo de um determinado limiar, a conta é considerada
um “socialbot”. Este € um tipico exemplo de uma regra sim-
ples para inferéncia de um socialbot. As regras geradas e a
defini¢do dos atributos de entrada e saida encontram-se em
Pacheco [28].

Outro exemplo ¢é a razdo entre a quantidade de seguidores
de um usuério e a quantidade de contas que um usuario se-
gue. Quando esta razdo é muito alta ou baixa demais, a conta
pode pertencer a um “socialbot”. O critério de ser ‘alto’ é
subjetivo e esclarecido, em parte, pela entrevista. O fato ¢é
que ¢ extremamente dificil construir regras conclusivas. A
combina¢do das regras ¢ determinante para a classificagdo
eficiente das contas. Para que isso aconteca, diversos aspec-
tos devem ser analisados e mapeados.

Ao final do processo de geragdo do Sistema Fuzzy, foi
realizado um teste com uma base de dados balanceada com-
posta por 2.500 contas, com igual nimero de humanos e de
socialbots, uma vez que a base Olympics ¢ representativa e
apresenta quantidades discrepantes de humanos e socialbots,
o que pode gerar vieses em alguns algoritmos. Optamos por
realizar o balanceamento desta base para contornar a rarida-
de da classe socialbot e evitar tais tendéncias, adicionando
socialbots e reduzindo a quantidade de humanos, escolhidos
dentre os melhores conjuntos rotulados. Os dados da base
balanceada foram obtidos de trés fontes distintas: 1.250 Au-
manos e 255 socialbots da base Olympics, 229 socialbots de
Cresci et al. [19] e 766 socialbots de Lee et al. [16]. Desta
maneira, a base rotulada (base Olympics) corresponde a 60%
da base balanceada e todas as suas contas possuem 30 ou
mais tweets coletados.

Tab1: Matriz de confus@o com acuracia do Sistema Fuzzy na
classificag@o da base balanceada

Humano Socialbot Classificado como Acuracia
1.088 156 Humano 87,28%
162 1.094 Socialbot

O total de acertos do Sistema Fuzzy foi de 2.182 con-
tas, sendo 1.088 humanos e 1.094 socialbots corretamente
classificados, conforme a matriz de confusdo na Tabela 1. O
percentual de acertos de socialbots superou o de humanos, o
que mostra que o Sistema Fuzzy tende a classificar socialbots
como “socialbots” e ndo como humanos, como ¢ o caso de
outras ferramentas ja mencionadas.

5. COMITE DE CLASSIFICADORES

Para estudar o uso do Sistema Fuzzy em conjunto com
algoritmos de aprendizado de maquina, criamos um comité
de algoritmos para detec¢do de socialbots. Este comité foi
composto por quatro algoritmos de aprendizado de maquina
e pelo Sistema Fuzzy apresentado na segdo anterior.

Os quatro algoritmos de aprendizado de maquina esco-
lhidos foram representantes de familias distintas: Random
Forests (RF), baseado em arvore de decisdo [15]; Decision
Table (DT) que constroi e utiliza um simples classificador
de tabela de decisdo [33]; Redes Neurais Artificiais (RNAs),
com método de otimizagdo BFGS para minimizar o erro da
fungdo de custo [34]; ¢ o Fuzzy Unordered Rule Induction
Algorithm (FURIA) proposto por Hiithn e Hiillermeier [30]
que aprende regras fuzzy a partir dos dados.
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Tab 2: Matriz de confusdo com acuracia dos algoritmos de apren-
dizado sobre a base balanceada

Algoritmo Humano | Socialbot Classificado Acuracia
Random Forests 1.173 92 Hur.nano 93,24%
77 1.158 Socialbot
Redes Neurais 1.153 85 Humano
P 92,72%
Artificiais 97 1.165 Socialbot °
1.153 117 Humano
Tabela de u _ 91,44%
Deciséo 97 1.133 Socialbot
FURIA 1.189 106 Humano 93.32%
61 1.144 Socialbot e

Estes algoritmos foram escolhidos porque ajudaram na
analise dos atributos que compuseram o Sistema Fuzzy cons-
truido e sdo representantes de técnicas bem diferentes entre
si. Os resultados da Tabela 2 mostram o desempenho indivi-
dual de cada um dos algoritmos de aprendizado na base ba-
lanceada. Observamos que estes resultados sdo melhores do
que o apresentado pelo Sistema Fuzzy (ver Tabela 1), onde o
FURIA apresentou o melhor desempenho. Estes quatro algo-
ritmos foram implementados no framework Weka [35] com
seus parametros padrdo.

Devido ao uso de validagdo cruzada levar um algoritmo
a ter um desempenho maior quando comparado ao uso em
conjuntos de treino e teste, optou-se por utilizar a segunda
estratégia por ser a mais parecida com a utilizagdo de um
comité de classificacdo de socialbots em um ambiente real.
Para fins de avaliagdo do comportamento do comité, todos
os algoritmos utilizaram um conjunto de treino disjunto do
conjunto de teste.

Para avaliar a contribui¢do positiva do Sistema Fuzzy ao
comité, foram testadas as seguintes varia¢des do comité:

Comité Original: os quatro algoritmos de aprendizado
junto com o Sistema Fuzzy.

Variagdo 1: apenas os quatro algoritmos de aprendizado
de maquina (empates foram considerados ndo-socialbots,
que, neste caso, sdo humanos), sem o Sistema Fuzzy.

Variagdo 2: os mesmos quatro algoritmos, onde o FURIA
(algoritmo com melhor acuracia) passou a ter peso 2.

Tab 3: Matriz de confusdo com acuracia de trés versdes do comité
na classifica¢do da base balanceada

Comité Humano Socialbot Gl Acuracia
como

1.182 94 Humano

Original 93,76%
68 1.156 Socialbot
1159 78 Humano

Variagéo 1 93,72%
91 1.172 Socialbot
1.179 94 Humano

Variagao 2 93,64%
71 1.156 Socialbot

A matriz de confusdo das trés versdes do comité esta na
Tabela 3. A Tabela 4 apresenta outras métricas de desempe-
nho dos comités e dos algoritmos individuais, mostrando que
o seu desempenho superou os 90% nas métricas de preci-
sdo, abrangéncia e F1 em testes preliminares com validagdo
cruzada. Mesmo apresentando a menor acuracia entre os al-
goritmos usados, o Sistema Fuzzy contribuiu positivamente
para o comité, pois a acuracia do comité original superou a
acuracia das duas varia¢des. Conjecturamos que a contribui-
cdo esta relacionada ao fato do Sistema Fuzzy trabalhar com
conhecimento humano formalizado, enquanto que os demais
algoritmos trabalham com conhecimento obtido a partir dos
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dados (conhecimento induzido).

Tab4: Métricas dos algoritmos e comités

Algoritmo / Comité | Precisdo | Abrangéncia F1 Classe

87,45% 87,04% 87,24% Humano
Sistema Fuzzy

87,10% 87,52% 87,31% | Socialbot
oT 90,79% 92,24% 91,51% | Humano

92,11% 90,64% 91,37% | Socialbot
RNA 93,13% 92,24% 92,68% | Humano

s

92,31% 93,20% 92,75% | Socialbot
RF 92,73% 93,84% 93,28% | Humano

93,77% 92,64% 93,20% | Socialbot
FURIA 91,82% 95,12% 93,44% | Humano

94,94% 91,52% 93,20% | Socialbot

92,62% 94,32% 93,46% | Humano
C. Variacéo 2

94,21% 92,48% 93,34% | Socialbot

93,69% 92,72% 93,20% | Humano
C. Variagéo 1

92,80% 93,76% 93,28% | Socialbot

92,63% 94,56% 93,59% | Humano
C. Original

94,44% 92,48% 93,45% | Socialbot

6. CONCLUSOES

O presente trabalho apresentou um comité para deteccao
de socialbots composto por um Sistema Fuzzy e quatro algo-
ritmos de aprendizado de maquina. Os experimentos foram
realizados em uma base de dados composta por 2.500 contas
do Twitter, onde metade pertencia a humanos e a outra, a
diversos tipos de socialbots. Esta base foi rotulada através
da metodologia descrita em [7], a qual garantiu a qualidade
dos dados.

O Sistema Fuzzy foi desenvolvido a partir da obtengdo do
conhecimento dos melhores juizes que rotularam as contas.
Este algoritmo foi o tinico a classificar de maneira equilibra-
da a quantidade de socialbots e de humanos, apresentando
uma acuracia proxima a 87% para ambas as classes. A acura-
cia do comité foi maior do que a de cada um dos algoritmos
que o compdem. Além disso, a acurdcia do comité foi maior
com o Sistema Fuzzy do que sem o mesmo. Sendo assim, foi
comprovado que a utilizagdo do Sistema Fuzzy auxiliou no
processo de classificacdo de socialbots, melhorando os re-
sultados do comité. Pelas razdes expostas, os sistemas fuzzy
mostraram ser uma opc¢ao eficaz na deteccdo de socialbots
aliados a outros algoritmos. A sua utilizag@o neste contexto,
assim como refinamentos em seus conjuntos, variaveis e re-
gras, pode ser melhor explorada em trabalhos futuros.

Todos os algoritmos contaram com uma analise prévia
para a realizacdo da escolha dos atributos e de seus parame-
tros. Desta forma, todas as etapas garantiram a robustez dos
modelos gerados dos algoritmos e, consequentemente, do
referido comité. Neste ultimo, melhorias poderiam ser feitas
com a adi¢@o de outros algoritmos e a variacdo do processo
de tomada de decisao.

As contribuigdes deste trabalho incluem: a aplicagdo da
metodologia para construcdo de bases de dados rotuladas
com qualidade garantida, proposta em [7], coletando uma
nova base de dados com qualidade assegurada; o Sistema
Fuzzy, a ser construido a partir de entrevistas com os melho-
res juizes; e o Comité de classificadores, que inclui o Sistema
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Fuzzy e algoritmos de aprendizado supervisionado.
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Proposta de modelo estocastico para minimizagao do maximo residuo
absoluto em redes de nivelamento
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RESUMO: Em redes de nivelamento, os pesos das observagées
sdo geralmente dados pelo inverso do comprimento da respectiva
segcdo. Esta abordagem é baseada em conjecturas de dificil
garantia na pratica dos levantamentos. Neste trabalho, um modelo
estocastico alternativo que aproveita a caracteristica de minimizag&do
do maximo residuo absoluto do ajuste pela Minimizagdo da Norma
de Chebyshev com pesos unitarios foi proposto para aplicagdo
em redes sem outliers. Uma rede de nivelamento simulada sem
outliers foi ajustada pelo Método dos Minimos Quadrados com os
modelos estocasticos usual e proposto. O ajustamento por Minimos
Quadrados com o modelo estocastico proposto apresentou menores
residuos absolutos maximo e minimo. A média e o desvio padrdo
dos residuos absolutos também foram menores. Além disso,
ambos 0s conjuntos das precisfes dos residuos e dos pardmetros
estimados obtiveram menor desvio padrdo. Portanto, o método
proposto parece promissor, pois forneceu residuos absolutos
menores e menos dispersos, e melhor homogeneidade de precisdo
dos parametros estimados.

PALAVRAS-CHAVE: Modelo estocastico. Residuo absoluto.
Norma de Chebyshev. Rede de nivelamento.

ABSTRACT: In leveling networks, observation weights are usually
given by the inverse of the length of the respective section. This
approach is based on assumptions of difficult assurance in the
practice of surveys. In this work, an alternative stochastic model that
takes advantage of the maximum absolute residual minimization
characteristic of the Chebyshev Norm Minimization adjustment
with unitary weights was proposed for networks without outliers.
A simulated leveling network with no outliers were adjusted by
the Least Squares method with the usual and with the proposed
stochastic model. Least Squares adjustment with the proposed
stochastic model provided lower absolute maximum and minimum
residuals. The mean and standard deviation of the absolute
residuals were also lower. In addition, both sets of precision of
residuals and of estimated parameters obtained lower standard
deviation. Therefore, the proposed method seems promising, as it
provided smaller and less dispersed absolute residuals, and better
precision homogeneity of the estimated parameters.

KEYWORDS: Stochastic model. Absolute residual. Chebyshev
norm. Leveling network.

1. INTRODUCAO

O ajustamento das observagoes de redes de nivelamento
¢ normalmente realizado pelo Método dos Minimos Quadra-
dos (MMQ), que minimiza a soma dos quadrados dos ele-
mentos do vetor v dos residuos do ajustamento, ponderados
pela matriz P dos pesos das observagdes, sendo v’ o vetor
transposto de v (Eq. 1). Seus resultados s@o os mais prova-
veis, sob a premissa de somente erros aleatorios serem nor-
malmente distribuidos nas observagoes.

MMQ: min(vT * P x v (1)

A teoria de propagagdo de covariancias do ajustamento
pelo MMQ ¢ bem consolidada na literatura, sendo possivel
estimar suas matrizes de variancia e covaridncia (MVC) dos
residuos Ev e dos pardmetros estimados Ex. Maiores infor-
magdes sobre o ajustamento pelo MMQ de redes geodésicas
e sua respectiva teoria de propagacao de covaridncias devem
ser vistas em [1].

Os pesos das observacdes sdo usualmente dados pelo
inverso do comprimento das respectivas segdes de nivela-
mento. Porém, esta abordagem para o modelo estocastico
do ajustamento, demonstrada matematicamente também por
[1], é baseada em conjecturas de dificil garantia na pratica
dos levantamentos, como a utilizagdo de equipamentos com
a mesma precisdo e ado¢do da mesma distancia em todas as
visadas da rede.

Nos levantamentos de maiores dimensdes, como de redes
de nivelamento oficiais de paises de grande area, é usual que
varias se¢des sejam medidas simultaneamente, com diferen-
tes precisdes e condigdes de calibragem entre os diversos
equipamentos. A versdo mais atual da Rede Altimétrica de
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Alta Precisao (RAAP) do Sistema Geodésico Brasileiro, por
exemplo, possui cerca de 75.000 se¢des de nivelamento (ob-
servacdes) em seu ajustamento.

Quanto ao comprimento das visadas, no caso brasileiro [2],
propde-se que o comprimento dessas seja de 60 m. Entretanto, é
de se esperar que, para parte das visadas de uma rede, isso seja
inviabilizado no terreno, por exemplo, por relevo acidentado ou
obstaculos naturais, como rios cruzando a linha de nivelamen-
to. Assim, a propria legislagdo citada aceita que isto ndo seja
estritamente seguido, desde que o comprimento da visada seja
mantido num mesmo lance e ndo ultrapasse 100 m.

Por outro lado, o ajustamento pela Minimizagdo da Nor-
ma de Chebyshev (MNC) envolve a minimizagdo do maxi-
mo residuo absoluto ponderado pelo peso da respectiva ob-
servacdo (Eq. 2), sendo p o vetor dos pesos das observacdes
(independentes) ¢ |v], o vetor dos residuos absolutos, e a mul-
tiplicagdo entre eles elemento a elemento.

MNC: min(max(p - [v])) 2)

Sem colocar pesos para as observagdes, ou seja, adotan-
do-se pesos unitarios para as mesmas, a MNC corresponde a
minimiza¢do do Maximo Residuo Absoluto (MRA) no ajus-
tamento. A solu¢do da MNC ¢ usualmente feita por progra-
magcdo linear. Para maiores detalhes sobre o ajustamento pela
MNC com pesos unitarios e sua solu¢do por programagio
linear, caso dessa pesquisa, indica-se [3].

No contexto das redes geodésicas, a MNC ja foi aplicada
por [4] para o caso de uma rede de nivelamento geométrico.
Foi adotado o modelo estocastico usual que trata os pesos das
observacdes como inversamente proporcionais ao compri-
mento das respectivas se¢des de nivelamento. Naquela obra,
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o autor sugere que o ajustamento pela MNC tem qualidade
proxima a do MMQ.

Porém, diferentemente do MMQ, a MNC ndo possui uma
respectiva teoria de propagacdo de covaridncias consolidada
na literatura, essencial para uma analise acurada dos resulta-
dos do ajustamento de redes geodésicas. Assim, as matrizes
Ex e Ev do ajustamento ndo foram avaliadas na obra men-
cionada.

Contudo, esse trabalho apresenta uma alternativa de mo-
delo estocastico para ajustamento pelo MMQ de redes de ni-
velamento no qual os pesos das observagdes sdo adaptados
iterativamente de forma a propiciar a minimizagdo do MRA,
calculado anteriormente via MNC com pesos unitarios. Espe-
ra-se que isto contribua para a desejavel diminuicdo do MRA
do ajustamento, sem abrir mao de consagradas vantagens do
MMQ, incluindo a possibilidade de afericdo da precisdo dos
resultados do ajustamento via propagag¢do de covariancias.

Entretanto, o ajustamento pela MNC, assim como no
caso do MMQ, nio ¢ robusto, tendendo a distribuir erros de
outliers entre as demais observagdes, o que dificulta também
sua aplicagdo na identificagdo dos mesmos [3]. Assim, como
o modelo estocastico alternativo serd construido a partir de
resultados do ajustamento pela MNC, propde-se que o mes-
mo seja aplicado em redes nas quais possiveis outliers ja fo-
ram devidamente tratados.

2. MATERIAIS E METODOS

A rede simulada utilizada no experimento consta da Figu-
ra 1 e da Tabela 1. A altitude do ponto A foi considerada fixa
(injungao fixa) e com valor h,=0. Assim, trata-se de uma rede
com 20 observagdes ¢ 10 pontos de altitudes a determinar, ou
seja, o numero de graus de liberdade é 10. As observacdes fo-
ram simuladas com somente erros aleatorios (sem outliers),
cendario em que a aplicagdo do modelo estocastico alternativo
¢ proposta. O desvio padrdo o, adotado para as observagdes
nas simulagdes ¢ dado pela Eq. 3, sendo K (em km) o com-
primento da respectiva se¢do de nivelamento.

A

Fig. 1 — Geometria da rede simulada.
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Tab 1: Observagdes da rede simulada.

h, :f(rf])m P vValor(mm)  h (Cf(rg)m P valor (mm)
h, 49 163836 2 h, 62 110227,3
h, 41 64415 h, 49 1559201
h, 38 57046,3 h, 35 52882,0
h, 34 126213,0 h, 43 62896,2
h, 22 101126,5 h, 20 3890,0
h, 13 296883,3 h, 28 42702,6
h, 23 398012,4 h, 19 98894,8
h, 48 60452,9 h, 39 15778,7
h, 15 173717,0 h, 27 113228,8
h, 24 167266,0 h, 21 46428,0

o; = 1,0(mm) * /K, 3)

O diagrama de atividades do método para constru¢ao do
modelo estocastico alternativo proposto € apresentado na
Fig.2. Inicialmente, a rede ¢ ajustada pela MNC com pesos
unitarios para todas as observagdes, para que se compute o
minimo MRA da mesma. Em seguida, a rede é sucessiva-
mente ajustada pelo MMQ. Na primeira iteragdo do MMQ,
também sdo atribuidos pesos iguais para as observagoes, ou
seja, a matriz dos pesos P deve ser igual a matriz identidade
I de mesmas dimensdes multiplicada por um escalar k, para
o qual se adotara o valor do inverso do quadrado do MRA.
Assim, assume-se que 0 MRA € uma estimativa inicial para
os desvios padrdo relativamente consonante com a real qua-
lidade das observagoes.

Seja i o indice da i-ésima observagdo da rede. Nas itera-
¢des seguintes, o peso das observagdes com mddulo do resi-
duo |v]| superior a0 MRA (somado a um nivel de tolerancia
cem vezes menor que a ultima casa decimal das observagdes
da rede) ¢ incrementado conforme Eq. 4, sendo pn, 0 novo
peso e pa, o anterior. O procedimento se encerra quando o
modulo de todos os residuos da rede se tornar menor ou igual
ao MRA calculado via MNC.

'

Pré-ajuste da rede pela MNC
com pesos unitérios para as cbservagdes
{para célculo do minimo MRA da mesma)

Ajustamento da rede pelo MMQ
com novo modelo estocastico
{na iteragdo 1: P=k#)

Ji:|vi|>MRA+tolerancia?

Incremento do peso
das observagies
cujo |vi| = MRA

@cdelc estocastico construde

Fig. 2 — Diagrama de atividades da construgdo do modelo estocas-
tico alternativo proposto.
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Vi
pn, = pa, * L )

Ao se iniciar com pesos iguais, deixa-se que a consisténcia
interna do préprio conjunto de observagdes (sem a interferéncia
de pesos usuais que podem estar mal dimensionados) desenca-
deie a construcdo do modelo estocéstico a ser adotado. Em segui-
da, as adaptacdes iterativas dos pesos visam a obten¢do de uma
determinada caracteristica no resultado do ajustamento, no caso,
0 MRA minimo.

A desvantagem ¢ que esta ponderacdo dificilmente reflete a
realidade da rede. Neste caso o ajustamento das observacdes é
obtido tinica e exclusivamente em func¢ao dos dados de campo e
da configuragdo geométrica da rede. Logo, os resultados obtidos
ndo necessariamente conduzem a uma solugdo 6tima, uma vez
que o modelo estocastico foi simplificado.

Para avaliagdo, a rede de nivelamento foi ajustada pelo
MMQ com o modelo estocastico usual (pesos pelo inverso do
comprimento das se¢des) e com o modelo estocastico alternativo
proposto construido pelo procedimento da Fig. 2. Nesse contex-
to, seja [v| o vetor do valor absoluto dos residuos, e Sx e Sv, o das
precisdes dos parametros estimados e dos residuos no ajustamen-
to pelo MMQ, respectivamente. Essas precisdes correspondem
as raizes quadradas dos elementos da diagonal principal de Ex e
Ev, respectivamente.

Foram comparadas a média, o desvio padrdo, a maxima e a
minima magnitude, e a diferenca entre essas duas ultimas dos
elementos dos vetores |v| de cada um dos ajustamentos. A média
e o desvio padrio dos elementos de Sx e Sv também foram anali-
sados. Os menores valores para cada uma dessas métricas foram
considerados mais desejaveis para o ajustamento.

O experimento foi conduzido no software Octave [5], versao
4.4.1. A solugao da MNC por programagao linear foi feita pelo
método SIMPLEx, com a formulagdo apresentada por [3], utili-
zando, para tal, a rotina glpk do mesmo software. O leitor pode
contatar os autores para obter o codigo do experimento.

3. RESULTADOS E DISCUSSAO

Seguindo o procedimento da Fig. 2, o MRA calculado
no ajustamento pela MNC para a rede foi de 7,00 mm. A Ta-
bela 2 mostra o vetor dos residuos v desse ajustamento. Nela
se pode verificar também que 11 dos 20 residuos absolutos
obtiveram valor igual ao proprio MRA da rede. De fato, essa
repeticdo de residuos absolutos iguais ao MRA ¢é uma pro-
priedade do ajustamento pela MNC com pesos iguais. Maio-
res detalhes sobre tal propriedade podem ser vistas em [3].

Isso reforca a questdo da deficiéncia de robustez da
MNC, que dificulta sua aplicagdo antes do tratamento dos
outliers da rede. Além de o possivel outlier distribuir seu
erro pelas outras observagoes, seu residuo sera igual ao de
diversas outras “boas” observagdes, tornando invidvel a sua
identificagdo.

Tab 2: Residuos do ajustamento pela MNC.

Prosseguindo, o modelo estocastico alternativo proposto foi
obtido apos 26 iteragdes de ajustamento pelo MMQ. O peso
inicial adotado para todas as observagdes foi de 2,04*10? mm™
(inverso do quadrado do MRA). Como as observacgdes da rede
analisada (em milimetros) possuem 1 casa decimal, a tolerancia
adotada na comparagdo dos residuos absolutos com o MRA foi
de 10~ milimetros. A Tabela 3 mostra os pesos p, construidos para
as observagdes no modelo estocastico alternativo proposto. Vale
notar que o peso inicial foi mantido para 17 das 20 observagoes.

Para comparagdo, a rede simulada foi ajustada pelo MMQ
com o modelo estocastico usual (MEU) e com o modelo es-
tocastico proposto (MEP). A Tabela 4 e a Tabela 5 listam os
residuos desses ajustamentos, respectivamente. Pode-se ob-
servar que somente duas observacgdes (11 e 16) apresentaram
residuos com sinais diferentes entre os ajustamentos.

Tab 3: Pesos das observagdes no modelo proposto.

Valor Valor
-2 -2

p, Valor (mm?) p, Valor (mm?) p, (mm?) ! (mm?)

p, 2,04*10%  p, 2,04*102  p,, 2,04*10% p, 2,04*10
p, 2,32*10% p, 2,04*102  p,, 4,07*10% p,, 3,98*107
p, 2,04*102  p, 2,04*102  p, 2,04*10% p, 2,04*10
p, 2,04*102  p, 2,04*102  p, 2,04*10% p, 2,04*10
ps 2,04*102  p,, 204102  p, 2,04*10% p, 2,04*10

Tab 4: Residuos do ajustamento pelo MMQ com o MEU.

Valor Valor v Valor Valor

" (mm) P (mm) ' (mm) " (mm)
v, 6,64 A 1,56 v, 121 v, 1,99
v, 7,39 v, 2,05 v, 1042 v, -539
v, -5,20 Vg -1,48 Vi, -1,73 Vi 2,57
v, -5,65 A -0,92 v, 480 v, -287
v, -1,02 Vi 1,20 v, 355 v, 338

Tab 5: Residuos do ajustamento pelo MMQ com o MEP.

v Valorv ValorV Valorv Valor
: (mm) ‘ (mm) : (mm) " (mm)

v, 5,86 A 3,18 vy, 025 v, -030

v, 7,00 v, -2,64 V,, 700 v, -7,00

v, -7,00 A -0,55 Vi, -1,36 v, 091

v, -6,41 v, -1,64 v, 2,77 v, -4,00

% -3,22 v 0,85 V. 369 v 4,14

3

0

A Tabela 6 compara os valores maximo, médio, minimo,
a diferenga entre 0 maximo e o minimo, ¢ o desvio-padrdo
dos elementos de |v| para os ajustamentos pelo MMQ com
o MEU e com o MEP. Em destaque aparecem os valores
minimos dentre os ajustamentos para cada métrica analisada.
Como era de se esperar, o ajustamento com modelo
estocastico proposto apresentou MRA (Maximo Elemento
de |v]) inferior, pois nele os pesos das observacdes foram
construidos de forma a implicar isso.

Tab 6: Comparagio de estatisticas dos elementos de |v| no ajusta-
mento pelo MMQ com o MEU e com o MEP

Valor Valor Valor Valor

Vi (mm) i (mm) i (mm) i (mm) Métrica comparada MEU MEP
v, 1,50 v 2,60 v, 510 v, 270 Mz?xi.mo (v 10,42 mm 7,00 mm
v, 7,00 v, -7,00 vy, 700 v, -7,00 M?‘Cf'a (IvI) 3,55 mm 3,49 mm
v 7.00 480 7.00 5.40 Minimo (]v]) 0,92 mm 0,25 mm

: ’ e ' " ’ N ' Maximo (|v]) — Minimo ([v]) 9,50 mm 6,75 mm
Ve oo 00w 00 v 2100, 700 Desvio padrao (Jv]) 2,57 mm 2,47 mm
v 700 v 450 v 700 v, -150 ’ :
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A meédia, o valor minimo, o desvio padrdo e o interva-
lo entre o valor maximo e o minimo dos residuos absolutos
também foram diminuidos. Isso mostra que, em média, os
residuos absolutos foram menores e menos dispersos, o que
também pode ser considerado desejavel.

Com fatores de variancia a posteriori de 1,06 e 0,94 para
0 MMQ com o0 MEU e com o MEP, respectivamente, ambos
os ajustamentos foram aprovados no Teste Qui-Quadrado bi-
caudal ao nivel de significancia de 5%.

A Tabela 7 apresenta a média e o desvio padrdo dos ele-
mentos de Sv e Sx. O desvio padréo dos elementos dos veto-
res Sv e Sx foi menor que o equivalente com o MEU. Assim,
o ajustamento pelo MMQ com o MEP gerou precisdo dos
residuos e dos parametros estimados mais homogéneos que
aqueles com o modelo usual. Em contraponto, os resultados
do MMQ com o MEU apresentaram valor médio dos ele-
mentos de Sv e de Sx relativamente menores, apesar disso
ndo significar que sdo necessariamente mais realistas.

Tab 7: Comparagio de estatisticas dos elementos de Sv e Sx no
ajustamento pelo MMQ com o MEU e com o MEP

Métrica comparada MEU MEP
Média (Sv) 4,13 mm 4,65 mm
Desvio padréo (Sv) 1,36 mm 0,63 mm
Média (Sx) 5,15 mm 5,85m
Desvio padréo (Sx) 0,91 mm 0,70 m

4. CONCLUSAO

Nesse trabalho, um modelo estocastico alternativo que
aproveita a caracteristica de minimizagcdo do MRA do ajus-
tamento pela MNC com pesos iguais foi proposto para o
ajustamento de redes de nivelamento pelo MMQ. Isso foi
motivado pela dificil garantia das conjecturas do modelo es-
tocastico usual na pratica dos levantamentos. O modelo usu-
al adota pesos pelo inverso do comprimento das respectivas
se¢Oes de nivelamento.

Apesar do modelo proposto provavelmente também nao
refletir a realidade da rede, ele ocasionou resultados no mi-
nimo interessantes, que podem ser considerados desejaveis,
quando aplicado no ajustamento pelo MMQ de uma rede de
nivelamento simulada. Como a MNC néo ¢ robusta e o mo-
delo estocastico alternativo é construido a partir de resulta-
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dos do ajustamento pela MNC, propde-se que 0 mesmo seja
aplicado em redes nas quais possiveis outliers ja foram devi-
damente tratados.

O ajustamento pelo MMQ com o modelo estocastico pro-
posto obteve sucesso em implicar na minimizagdo do MRA
em relacdo ao MMQ com o modelo usual. Além disso, houve
uma diminui¢do no valor médio, no valor minimo e no des-
vio padrido dos residuos absolutos, e também na diferenca
entre 0 maximo e o minimo residuo absoluto. Ou seja, além
de menores (em moddulo) em geral, os residuos tiveram uma
menor dispersao.

Da analise da propagagdo de covariancias no ajustamento
pelo MMQ, o modelo proposto gerou precisdo dos residuos
e dos pardmetros estimados com menor desvio padrdo em
relagdo aqueles do MMQ com pesos usuais. Isso pode ser
aproveitado para implantag@o de redes de nivelamento com
qualidade mais homogénea entre seus vértices.

O modelo estocastico proposto foi aplicado a uma rede
de nivelamento, mas pode ser testado em outros tipos de re-
des geodésicas ¢ no ajustamento de observagdes em geral,
nas diversas areas do conhecimento. Ademais, o método
para constru¢do do modelo utilizou em uma de suas etapas
a MNC, um método de ajustamento das observagdes ainda
pouco explorado na literatura geodésica. Em trabalhos futu-
ros, outras possiveis aplica¢cdes da MNC no ajustamento de
redes geodésicas podem ser investigadas.

Sugere-se ainda que modelos estocasticos que impliquem
em outras possiveis caracteristicas (além do MRA minimo
visto) para os resultados do ajustamento sejam propostos.
Pode-se buscar a minimizag¢do da média dos residuos e da
precisdao dos pardmetros estimados, por exemplo, em traba-
lhos futuros.
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