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Caro leitor,

Encerrando o segundo trimestre do
ano de 2023, o Comando de Operagdes
Terrestres (COTER) ressalta sua missao
de Orgao de Direcao Operacional (ODOp)
do Exército Brasileiro (EB), mantendo seu
escopo no preparo e no emprego da Forca
Terrestre (F Ter), com intenso trabalho
dado pela qualificacao de seus quadros nas
diversas organizacoes militares (OM) do EB
desdobradas pelo pais, sempre respeitando
e tendo como luz o SIMEB (Sistema de
Instrucao Militar do EB) e o PIM (Programa
de Instrucao Militar).

Destacam-se, também, os esforcos
do COTER na colaboragao com o6rgaos
governamentais, em todos os niveis, em
apoio aos indigenas e no combate ao
garimpo ilegal em Roraima, em acoes
subsidiarias, realizadas dentro do contexto
da Operacao Yanomami e da Operacao Agata
Fronteira Norte, por meio das organizacgdes
operacionais da F Ter do norte do pais, e,
ainda, o apoio a distribuicao de agua no
ambito da Operagao Carro-Pipa, no nordeste
brasileiro.

Neste interim, foi realizado o II Simpdsio
sobre o Conflito na Ucrania, no inicio de
abril, visando a debater e absorver os
aprendizados doutrinarios advindos do atual
conflitona Ucréania, fruto do estudo realizado
pelo Observatério de Doutrina, grupo criado
pelo COTER para acompanhar a dinamica e
os aspectos doutrinarios do conflito.

Ainda nesse semestre, mais precisamente
no final do més de maio, aconteceu o I
Semindrio Internacional de Doutrina Militar
Terrestre, realizado em Brasilia, no Quartel-
General do Exército, para discutir a evolugao
doutrindria militar, com o objetivo de
preparar o Exército Brasileiro para enfrentar
os desafios militares contemporaneos e
futuros, muitos deles observados na guerra
acima citada.

Participaram desse evento oficiais-generais
e oficiais superiores de varias nagoes amigas
para discutir e analisar tematicas doutrinérias
que estdo mudando a face dos conflitos
militares. Tal intercambio doutrindario
internacional foi bastante enriquecedor e
agregador, uma vez que engrandeceu o cabedal
de conhecimento de todos os presentes e
alcancou todos os objetivos propostos para o
evento.

Voltando ao cerne desta 342 edicao
da Revista Doutrina Militar Terrestre, os
leitores terao a oportunidade de compulsar
artigos baseados em temas que discorrem
sobre: o emprego da Inteligéncia Artificial
no campo militar; o apoio da Engenharia

nas operacgoes; as raizes da guerra russo-
ucraniana; as capacidades da Geoinformacao
do EB; as tendéncias das Forgas Blindadas e
Mecanizadas; e os fundamentos do emprego
de caes detectores pelos comandantes de
pequenas fragoes.

Dessa forma, esta revista busca manter
a atengao do leitor em temas atuais e
despertar o seu olhar para questdes
doutrindrias instigantes, para que cada
um possa analisar e chegar a suas proprias
conclusoes. Almeja-se, ainda, que todos
possam futuramente contribuir com
propostas e com ideias a serem debatidas ou
desenvolvidas em prol da doutrina militar,
sendo franqueada aos leitores a submissao
de artigos e de observagcdes a serem
remetidas para o editorial deste periddico.

Ao finalizar este introito, em nome do
COTER, agradeco aos autores dos artigos
pela valiosa contribuicao dada a Doutrina
Militar Terrestre. Espero que todos tenham
uma 6tima leitura e que a Revista DMT
possa frutificar em mnovas ideias que
permitam trazer evolucao para a Forca
Terrestre, bastido da Defesa da Patria, de
valores e de principios da nacao brasileira,
sempre presentes nos mais importantes
momentos de sua histdria.

Lembrai-vos da Guerra!
VO

Gené\\jﬁzgf Zf/? tev m

Gaspar de Ohvelra

Ha,

Comandante de Operacgoes Terrestres




Oficial da Chefia de Missdes de Paz
e Aviagdo/IGPM do Comando de
Operacoes Terrestres.

A IMPLANTACAO
DA INTELIGENCIA
ARTIFICIAL NO

EXERCITO ESPANHOL

A Inteligéncia Artificial (IA) surgiu em
paralelo a computagao, na década de 1950,
quando se levantou pela primeira vez a
pergunta: “Uma maquina poderia pensar?”.
Em 1955, foi atribuido o conceito de IA, o
qual se poderia definir modernamente como:
0s programas ou equipamentos informaticos
concebidos e projetados por seres humanos
que, ao receberem uma tarefa complexa,
atuam na dimensdo fisica ou digital,
mediante a percepcao de seu entorno, a
aquisicao de dados, a interpretacao dos dados
estruturados ou nao estruturados, a avaliagao
sobre o conhecimento ou o tratamento da
informacgao fruto desses dados e a decisao

Fig 1: O ET busca acompanhar o avancgo tecnold

Fonte: Revista Ejército.

Doutrina Militar Terrestre | Abril a Junho de 2023

sobre as melhores agdes a serem executadas
para alcancgar o objetivo fixado.

Nos dias atuais, é incontestavel a
importancia assumida pela IA e todos os
seus sistemas. Cada vez mais fora dos
laboratérios e presente em nossa vida
cotidiana, ja é considerada como a tecnologia
digital disruptiva que esta impulsionando a
chamada Quarta Revolugao Industrial, na
qual estamos imersos.

O Exército de Terra da Espanha (ET) vive
atualmente um processo de transformacao,
iniciado em 2018, para enfrentar os novos
desafios, as ameacgas emergentes e 0s
cenarios de combate futuros, previstos até
um horizonte temporal definido pelo ano de
2035. Nesse sentido, o ET criou o conceito
FORGA 35, o qual consiste em um projeto de
transformacao a longo prazo, com a finalidade
de manter um exército eficaz, atualizado e
adequado ao alto nivel de operacionalidade
estabelecido pelo governo nacional.

Conforme consta na documentacao que
define os conceitos para o combate a serem
considerados para a execugao do Projeto FORCA
35, nesse horizonte futuro, a superioridade
de enfrentamento s6 sera possivel com uma
Forca presente na vanguarda tecnolégica,
que tenha sabido aproveitar e incorporar
as tecnologias emergentes e disruptivas.

ico por meio do Projeto FORCA 35.
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Partindo dessa premissa e considerando o
cendrio tecnolégico atual, o ET constatou
que a IA é uma das tecnologias emergentes
que mais estd crescendo no meio civil e que,
certamente, serd um componente essencial
na implantacdo de capacidades militares
tecnologicamente avancadas em um futuro
mais ou menos préximo.

Ainda nessa senda, o Exército espanhol
realiza o acompanhamento das estratégias
de IA e da evolucao de diversos projetos (em
diferentes categorias militares) de Forcgas
Armadas de alguns paises de seu entorno,
como Franca, Alemanha, Itdlia e Inglaterra,
bem como dos Estados Unidos, além de
instituicbes supranacionais, como Unido
Europeia (UE) e Organizacao do Tratado do
Atlantico Norte (OTAN).

Nao resta duvida sobre a alta
prioridade adotada pelo ET em relacédo
ao desenvolvimento da IA na Forgca. No
documento Plano Permanente de Atuacao
2019-2024, assinado pelo Chefe do Estado-
Maior do Exército (JEME —sigla em espanhol)
[1], j& se pode constatar o desenvolvimento
de IA dentro do planejamento de capacidades
futuras, em suas linhas permanentes de
atuacgao. Essa visao coincide com a perspectiva
a respeito da IA presente na Estratégia de
Tecnologia e Inovagao para a Defesa (2020),
da Diretoria Geral de Armamento e Material,
do Ministério da Defesa, na qual se identifica
a estratégia de desenvolvimento de IA como
uma das iniciativas a nivel nacional mais
relevantes e com mais sinergia para a defesa.

Além disso, a Estratégia Espanha
Nacao Empreendedora (2021), editada pelo
governo espanhol, situa a IA como uma
das tecnologias habilitadoras digitais com
capacidade disruptiva e de alto impacto
para o desenvolvimento e transformacao
da economia e da sociedade em conjunto.
Do exposto, fica clara a percepcao do ET ao
considerar a IA como a principal tecnologia no
seu processo de transformacéo, constituindo
um dos pilares da implantacao de capacidades
tecnologicamente avangadas e a grande
facilitadora da consecucao dos objetivos do
conceito FORCA 35.

Em seguida,

veremos o0s principais
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aspectos associados ao processo de
implantacdo da IA no Exército espanhol,
conhecendo a estratégia de IA espanhola
e como consideram o0 seu emprego para
finalidades militares, qual tratamento
ético e juridico pretende aportar quando da
utilizacdo da IA e em que situagao se encontra
tal processo de implantagao nos dias atuais.

ESTRATEGIA DE INTELIGENCIA
ARTIFICIAL E SEU EMPREGO PARA
FINS MILITARES

Para que se tenha um melhor rendimento
quando da aplicacao de uma nova tecnologia
é bastante recomendavel que essa seja feita
de forma planejada e organizada. Com esse
intuito, na tltima década, paises de referéncia
para a Espanha, como Estados Unidos, Franga,
Alemanha, Italia e Inglaterra emitiram suas
estratégias nacionais para a implantacao da
IA, além de diretrizes para a aplicagao da
IA, por parte da OTAN e da Uniao Europeia.
Alguns dos paises citados elaboraram, ainda,
planos de implantacao da IA em suas Forcas
Armadas (FA).

O governo da Espanha publicou, no més
de dezembro de 2020, sua Estratégia Nacional
de Inteligéncia Artificial (ENTA). Coincidindo
com os documentos analogos dos paises de
referéncia, essa é baseada em seis pilares ou
eixos estratégicos, a saber:

- impulsionar a pesquisa cientifica, o
desenvolvimento tecnolégico e a inovagao em
IA;

- promover o desenvolvimento de
capacidades digitais, potencializar o talento
nacional e atrair talento global em inteligéncia
artificial;

- desenvolver plataformas de dados
e infraestruturas tecnoldgicas que deem
suporte a IA;

- integrar a IA nas cadeias de valor para
transformar a estrutura econémica nacional,;

- potencializar o uso da IA na
administracdo publica e nas missoes
estratégicas nacionais; e

- estabelecer um enquadramento ético e
normativo que reforce a protegao dos direitos
individuais e coletivos, com a finalidade de
garantir a inclusao e o bem-estar social.

Doutrina Militar Terrestre| Abril a Junho de 2023
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Fonte: http:/www.zabala.es.

No Ministério da Defesa da Espanha
ja teve inicio uma reflexao ética, liderada
pelo Centro Superior de Estudos da Defesa
Nacional (CESEDEN), com a finalidade de
alinhavar uma proposta de estratégia para
o uso da inteligéncia artificial nas Forcas
Armadas, a qual se encontra atualmente
em processo de elaboracao. Apesar de ainda
nao existir formalmente uma estratégia
de aplicagao da IA nas FA espanholas, tal
emprego vem acontecendo e existem alguns
documentos oficiais de estudos e andlises,
tanto do Ministério da Defesa quanto do
ET, nesse caso, elaborados pelo Comando de
Adestramento e Doutrina (MADOC - sigla
em espanhol), que realizam a conversao e
adaptacao da ENIA para o ambito das FA, em
particular, do ET. Os referidos documentos
nao possuem poder de regulamentacao, o que
nao os impede de estabelecer uma série de
sugestoes e condutas relativas a IA sobre as
quais o ET procura caminhar atualmente.

No tocante aos eixos estratégicos da
ENIA, sao priorizadas, dentro de seis tépicos-
chave, as seguintes agdes para o Exército
espanhol.

1) Investimento:

- adquirir infraestruturas facilitadoras
dalIA;e

- orientar o esforco de investimento

Doutrina Militar Terrestre | Abril a Junho de 2023

Fig 2: Estratégia Nacional de Inteligéncia Artificial (ENIA) do governo espanhol.

mediante  projetos  de
desenvolvimento (P+D) de

pesquisa e
implantacao
de solugoes de IA no ET, fomentando a
colaboracao com universidade e indudstria.
2) Importancia dos dados:

- adquirir poténcia informatica e
capacidade de armazenamento para poder
analisar a grande quantidade de dados de que
se dispoe atualmente;

- criar centros unificados para o
tratamento de dados, para que o processo de
coleta e exploracao de dados seja muito mais
fluido e todos os organismos relacionados
com a Defesa possam colaborar; e

- cumprir a legislacdo vigente sobre a
protecao de dados de carater pessoal, quando
da compilagao e do tratamento de dados.

3 ) Atracao de talentos:

- estabelecer colaboracbes tanto com
empresas como com o mundo académico,
nacionais e internacionais;

- disponibilizar programas de formacao e
de atualizacdo em IA para o publico interno;
e

- organizar desafios ou competicoes de
alto nivel, de modo a atrair pessoal formado
em IA que possa contribuir com os projetos
em pauta.

4) Confiabilidade da IA:

- priorizar a Explainable Artificial
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Intelligence (XAI), a qual busca o
desenvolvimento de sistemas de IA capazes
de explicar seu préprio funcionamento.
Dessa forma, os operadores aumentam sua
confianga nos sistemas e podem tomar decisoes
importantes com maior conhecimento;

- estabelecer padroes militares nacionais,
bem como participar deste trabalho a nivel
internacional, de maneira ativa e oportuna; e

- fomentar a transparéncia no trato dos
temas éticos, de confiabilidade e de seguranca
dos sistemas de IA, nos ambitos nacional e
internacional.

5) Normativa:

- incentivar as mudancas normativas e
legislativas oportunas para a implantacao da
IA no Exército espanhol; e

- estudar e aplicar novas estruturas
organizacionais, para uma eficiente
implementagao da IA no ET.

6) Relagoes internacionais:

- participar da padronizacao militar de
IA, a nivel nacional e internacional; e

- estabelecer aliancas internacionais,
a fim de atrair talentos, descobrir e buscar
solucbes para problemas que nao ocorrem
ou ainda nao ocorreram no préprio pais e
motivar diferentes empresas internacionais a
estabelecerem sedes na nacao colaboradora.

Considerando o emprego da IA para fins
militares, o ET a organiza em sete categorias
de aplicacgao, a saber:

- inteligéncia, vigilancia e reconhecimento;

- apoio logistico;

- operacgoes no espaco cibernético;

- operacgoes de informacao;

- comando e controle;

4
A

Fig 3: Cartaz de divulgacdo do Seminario O Processo Decisério na era digital. Marco ético e juridico.
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- veiculos auténomos e semiauténomos; e

- armamento auténomo.

Atualmente, a maior parte dos projetos
de IA, em desenvolvimento ou ja em
execucao, sdo correspondentes a categoria
de inteligéncia, vigilancia e reconhecimento,
seguidos do estudo e desenvolvimento de
veiculos auténomos. De igual forma, podem-
se encontrar projetos relacionados com o
apoio logistico e operacoes de informacao,
ainda que em menor quantidade. Por outro
lado, a categoria que, a principio, poderia
ser considerada como prioritdria na area
da Defesa, qual seja, o desenvolvimento de
armamento auténomo, destaca-se por sua
quase auséncia entre os projetos em estudo
ou em utilizacdo pelo ET. Estima-se que
tal fato seja motivado pelas controvérsias
éticas ainda nao resolvidas e/ou pela falta de
maturidade de tal tecnologia.

CONTEXTO ETICO E JURIDICO PARA
A UTILIZACAO DA INTELIGENCIA
ARTIFICIAL

Dentro do éambito da execugao do
Projeto FORCA 35, o Exército espanhol tem
organizado seminarios anuais sob o titulo de
“O Exército de Terra e os Desafios Futuros”.
A edicao do corrente ano foi dedicada ao
tema “O Processo Decis6rio na era digital.
Marco ético e juridico”, tendo tomado lugar
na cidade de Granada, no més de maio.
Organizada pelo MADOC, sua abertura e
encerramento ficaram por conta do atual
Chefe de JEME, General de Exército Amador
Ensenat [1], e reuniu 176 representantes do
ET, de universidades e de empresas privadas.

EL PROCESO DE LA DECISION |

RETOS FUTUROS

' Granada 18 de MAYO de 2022

Fonte: MADOC.

Doutrina Militar Terrestre| Abril a Junho de 2023
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Nesse encontro, foi ratificada a
importancia que vem sendo conferida pelo
ET a transformacao digital e a conviccao
de que a digitalizacdo ja se constitui em
um elemento essencial para a obtencao das
capacidades militares requeridas, no escopo
da transformacao da Forga. Ainda, inferiu-se
que esse processo traz consigo a incorporacao
daIA, uma tecnologia que se coloca como a que
tera a maior relevancia na tomada de decisoes.
Nesse sentido, concluiu-se que integra-la e
aplica-la com um sentido ético, transparente e
responsavel se torna uma questao capital.

Ja é notoéria a crescente tendéncia ao
emprego da IA como ferramenta para ajudar
a resolver os problemas militares atuais
e futuros, por meio de sistemas cada vez
mais autdénomos. Entretanto, no momento
de empregar as novas tecnologias, sera
crucial discernir entre a oportunidade de sua
utilizagao e as vulnerabilidades que produzem,
reconhecendo que a IA permite salvar vidas,
decidir melhor e mais razoavelmente e atuar
de forma mais rapida, mais longe e com maior
precisao, mas, a0 mesmo tempo, admitindo
que a mesma nao é infalivel.

Dentro do conjunto de discussdes que
envolvem a ética na utilizacao da Inteligéncia
Artificial, identifica-se a vertente que parece
atribuir personalidade a IA, o que superaria
sua consideracgao de “coisa”, permitindo a ela,
inclusive, mover-se pelo mundo juridico sem o
controle humano. Poderia até mesmo alcancar
uma vontade propria e eficaz, diferente da de
seus criadores.

O problema se complica ainda mais
quando se pretende dotd-la de um carater
moral por meio de regras éticas absolutas
codificadas no sistema, atingindo uma
espécie de “artificializacao da ética”, de
maior ou menor precisdao, em funcao da
complexidade da programacao, do tempo
de desenvolvimento e do processo de
implantacdo. Aparentemente, essa linha de
acdo poderia garantir prioritariamente a
seguranca humana, mediante a definicao de
regras e o estabelecimento de principios que
os sistemas deveriam “aprender”. Baseia-se na
programacao de um cdédigo ético no software
do sistema, o que esta sendo conhecido como
a “ética do silicio”. Entretanto, verifica-se
que essa opgao tropeca na dificuldade de

Doutrina Militar Terrestre | Abril a Junho de 2023

definigdo desse cédigo, uma vez que deveria
ser universal, padronizado, e ainda contar
com grau de correlacdo entre o cédigo inicial
e suas modificagbes, fruto do processo de
aprendizagem da maquina.

Ademais, essas moral machines abrem o
debate sobre a conveniéncia e a possibilidade
real de estabelecer: uma regulacao que
sujeite a todos, um conjunto minimo de
requerimentos morais, um procedimento
padronizado de monitoramento e avaliacgéo,
e a aceitacao de instancias independentes que
vigiem o cumprimento do legislado, com a
forca coercitiva suficiente para impor sangoes.
Nao se descarta, inclusive, a possibilidade de
que essas instancias fossem representadas por
outros algoritmos.

A linha de pensamento contraria
pretende impedir que a inteligéncia artificial
substitua as decisdoes humanas quando essas
devam basear-se em juizos éticos. Considera
que a operacao autonoma da IA levanta
preocupacgoes juridicas fundamentais por
nao se conhecer com exatidao a possibilidade
real de impor limites ao desenvolvimento, a
implantagcdo e a utilizacdo desses sistemas,
razdo pela qual seu funcionamento e seus
resultados sdo, por enquanto, imprevisiveis
e, como consequéncia, nao é facil assegurar
a aplicagao das normas juridicas do Direito
Internacional Humanitario (DIH) e o respeito
aos direitos humanos.

Nesse escopo, hd quem sustente que
a discussao nao deveria concentrar-se no
carater ético do emprego de um armamento
autonomo, por exemplo, e sim no grau de
autonomia que se pode conceder a cada uma
das funcbes de uma maquina, especialmente
quando por tras dessa atribuigdo se esconde
a pretensdao de permitir que os sistemas de
armas autonomos possam tomar decisoes sem
a participacao obrigatéria de um controlador
humano. Em questdo nao estaria o fato de
ser uma maquina quem possa executar uma
acao de forma independente, e sim o fato de
que a combinacao da delegacao de valores e da
capacidade de tomada de decisoes pretenderia
exonerar o ser humano da responsabilidade
sobre dita agao.

O Exército espanhol considera que é
imprescindivel dar a méxima atencao as
responsabilidades e obrigagoes dos seres
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humanos no uso da IA em qualquer ambito,
ainda mais no militar. Defende que é o
individuo quem deve compreender em sua
justa extensdo as obrigacoes derivadas, por
exemplo, dos principios de distingao, de
proporcionalidade e de controle humano
significativo no uso das tecnociéncias.
Ressalta a importancia do fator humano
dentro do binémio homem-maquina, ja que
determinadas decisoes e a responsabilidade
ligada a elas ndo podem ser deixadas nas maos
da IA. Especificamente no campo de atuagao
do ET, as regras de engajamento e a prevengao
de danos colaterais deverao ser mantidas sob
controle humano.

Naturalmente, existem obstaculos
nesse caminho. Entre os principais desafios
enfrentados pelo ET no processo de
implantacdo ética da IA estdao o de evitar o
efeito “caixa preta” (ndo saber porque uma
maquina produz um determinado resultado) e
a gestdo da imensa quantidade de dados (além
da criagao de dados sintéticos quando aqueles
nao existam) que esta tecnologia precisa
para se alimentar e aprender. Ainda, existe o
perigo de incorporar tecnologias estrangeiras
sem controle, o que obrigaria a desvendar o
conteido e a forma de operar das citadas
“caixas pretas”.

SITUAGAO DA INTELIGENCIA
ARTIFICIAL NO EXERCITO ESPANHOL

Considerando os paises objetos de estudo
e avaliagao pelo Exército espanhol, os quais se
tratam basicamente daqueles que sdo membros
da OTAN, a nacao que tem realizado o maior
esforgo de investimento, de pesquisa, de estudo
e de colaboracao publico-privada na area de IA
sao os Estados Unidos [2], seguidos pela Uniao
Europeia, através da Agéncia Europeia para a
Defesa. Um consideravel nimero de projetos
gerenciados pela Uniao Europeia foi articulado
por meio das convocatdrias European Defence
Industrial Development Programme (EDIDP)
e Pilot Project and Preparatory Action on
Defence Research (PADR).

Verifica-se que estd em andamento o
estudo e a implementacao de novas estruturas
organizacionais e de governo para uma
eficiente implantacdo da IA nas Forgas
Armadas. Exemplo disso sdo o Joint Artificial
Intelligence Center (JAIC) dos Estados Unidos,

Coronel Eduardo

o Defence and Security Accelerator (DASA)
britanico, o Connaissance et Intelligence
Artificielle Distribuées (CIAD) francés ou os
grupos de trabalho que as FA alemas criaram
para a implantacao da IA.

No contexto do Exército espanhol, estd
prevista a criagao de uma Secdo Centralizada
de Inteligéncia Artificial do Exército (SCIAE),
a qual tera ambito transversal ao mais alto
nivel do Exército, pelo carater estratégico dos
projetos a desenvolver e a executar. Além disso,
dara suporte e apoio a qualquer ator do ET
que necessite desenvolver projetos nessa area.
Esse organismo sera a representacao do ET
para tudo o que for concernente a IA, tanto a
nivel interno como a nivel externo, na relagao
com outras organizagoes. Tem a previsao de
funcionar baseada em duas divisdes: uma
Area de Dados e uma Area de IA.

Trazendo a implantacdo da IA para o
escopo do programa FORCA 2035, observa-se
que esse conta com um planejamento temporal
de desenvolvimento, no qual se definem trés
fases: 12 - Forca Possivel, 22 - Forca Avangada
e 32 - Forga de Vantagem. Cada uma delas
prevé um conjunto de tecnologias desejaveis
de serem implementadas, em cada uma das
funcoes de combate da Brigada resultante do
programa FORCA 2035 (BRIGADA 2035). O ET
busca, atualmente, alinhar seus projetos de IA
inovadores com tais necessidades tecnolégicas.

Existem em torno de 80 projetos de IA
sendo acompanhados pelo Ministério da Defesa
Espanhol (aproximadamente 40% procedentes
dos Estados Unidos e 40% da Unido Europeia).
A seguir, serao citados os principais projetos de
IA que integram a pauta do Exército espanhol,
dentro de cada categoria de aplicacdo. Vale
ressaltar que, conforme divulgado pelo chefe da
Unidade de Projetos Tecnolégicos da Diretoria
Geral de Armamento e Material (DGAM) do
Ministério da Defesa, no recente seminario O
processo decisério na era digital. Marco ético
e juridico, as prioridades e metas tecnolédgicas
do Ministério da Defesa para os préximos sete
anos deverao incluir sistemas de ajuda para a
tomada de decisoes, para a analise de dados
e para a manutencgao preventiva de todos os
equipamentos e plataformas de dotacdo das
FA. Tal assertiva revela o direcionamento mais
provavel a ser adotado pelo ET, no tocante a
execucao de projetos de IA.

Doutrina Militar Terrestre| Abril a Junho de 2023
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Fig 4: Projeto MAVEN, do DoD, dos Estados Unidos.

Fonte: https://venturebeat.com

- Inteligéncia, vigilancia e reconhecimento:
o ET busca adquirir as capacidades relacionadas
a essa categoria aproveitando o projeto
CUSTODES, desenvolvido sob coordenacao do
Ministério da Defesa da Espanha, de 2019 a
2021, com um orcamento de 485.000 euros.
Tal projeto consiste em sistemas inteligentes
para o processamento de imagens e a detecgao
de ameacas em diferentes cenarios de conflito.

Ainda, recebe influéncia do projeto
Algorithmic Warfare Cross-Functional Team
(MAVEN) (do Departamento de Defesa (DoD)
dos Estados Unidos, que trata da identificacao
automatica de atividade hostil no terreno,
por meio de imagens obtidas por Sistema de
Aeronaves Remotamente Pilotadas (SARP);
bem como do Projeto RAVEN, do Exército
norte-americano, também baseado no emprego
de SARP, que capturam dados que podem ser
utilizados como entrada a algoritmos de IA.
Tais projetos podem também ser enquadrados
na categoria comando e controle.

- Apoio logistico: nessa categoria,
0 Ministério da Defesa espanhol esta
desenvolvendo (e o ET ja empregando) o
MANPREDIC, projeto para a detecgao precoce
de avarias que possam afetar a disponibilidade
operativa das plataformas. Seu objetivo é
obter a capacidade de prever a ocorréncia de
avarias a partir da andlise de informacodes de
sensores e outros dados que permitem fazer
um diagnoéstico sobre o estado dos sistemas.

Atualmente, a Secido de Sistemas de
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Informacéao do Comando de Apoio Logistico do
ET (MALE - similar ao Comando Logistico, do
Exército Brasileiro) se encontra dando suporte
a direcao técnica do projeto. Esse recebeu
influéncia do sistema WATSON, desenvolvido
pela empresa IBM para o Logistics Data
Analysis Center (LDAC) do Exército dos
Estados Unidos e que propiciou um retorno
de investimento de 11,6 milhdes de dolares
em apenas um ano. Tal sistema prioriza a
reparacao no lugar da troca de pecas, ja que
o custo de pecas de reposicao quase sempre
supera o da reparacgao, caso essa seja realizada
no momento adequado.

- Operagoes no espaco cibernético:
para o ambito cibernético, o ET conta
com a referéncia do projeto Privacy and
Homomorphic Encryption for Artificial
Intelligence (PRIVILEGE), desenvolvido pela
Agéncia de Defesa Europeia e iniciado no ano
de 2020, com um orcamento de 1.415.000
euros. Nesse projeto se fundem tecnologias
de IA com ferramentas de criptografia, para
proteger dados militares. A criptografia
homomoérfica permite realizar computacao
direta sobre dados criptografados, assegurando
a integridade e a privacidade do dado.
Atualmente, para tratar dados é necessario
descriptografa-los para que se possa trabalhar
com tal informacdo, criando-se, assim,
vulnerabilidades na seguranca do dado.

O ET também demonstra grande interesse
pelo projeto Software Defined Mobile Ad-



A IMPLANTAQAO DA INTELIGENCIA ARTIFICIAL NO EXERCITO ESPANHOL

hoc Tactical Network Devices and Testbed)
(SMOTANET), financiado pela Unido Europeia
para estabelecer uma rede de comunicacoes
taticas militar modular, adaptativa e segura. A
intencao é de utilizar tal projeto na constituicao
da FORGCA 2035. O mesmo nao é entendido
como um projeto de IA em si, mas como
uma tecnologia habilitadora que possibilita
a implantacdo da IA. Pode ser incluido na
categoria comando e controle.

- Operacoes de informacgao: nesse caso,
a maior referéncia para o Exército espanhol é
o programa Media Forensics (MEDIFOR), da
Agéncia Defense Advanced Research Projects
Agency (DARPA), integrante do DoD, dos
Estados Unidos. Programa iniciado em 2015,
consiste no desenvolvimento de tecnologias
para a avaliacdo automatizada da integridade
de uma imagem ou video. Sendo mais
especifico, pretende detectar automaticamente
as eventuais manipulagdes, proporcionando
informacao detalhada sobre como estas foram
realizadas e sobre a integridade geral dos meios
visuais, com o objetivo de facilitar as decisoes
no que diz respeito ao uso de qualquer imagem
ou video questionavel. Esse tipo de sistema
pode ser muito Util para evitar campanhas
de propaganda mal intencionada ou de
desinformagao com noticias, bem conhecidas
hoje em dia como fake news ou deepfakes.

- Comando e controle: consideravel
influénciasobre o ET possuio projeto Modelling
and Simulation Methodologies for Operations
Research (MODSIMMET), da Agéncia Europeia
de Defesa, iniciado em 2017 e cujo objetivo é
analisar como fazer a abordagem de cenarios
complexos (como o de uma guerra hibrida, por
exemplo) com diferentes metodologias, como
Data Farming [3] e War Gaming [4]. Propoe-
se a permitir escolher e analisar qual opcao é
melhor no momento de tomar uma decisao no
campo de batalha, otimizando, dessa forma, as
ordens e minimizando os riscos de exposicao
das unidades.

Outro projeto que desperta notavel
interesse no ET é o ARTEMIS, da Diretoria
Geral de Armamento Francesa, destinado
essencialmente ao armazenamento, a gestao
e a andlise de dados. Dito projeto trata de
processar grandes quantidades de informacéao
para diversos objetivos, a serem determinados
pelas Forcas Armadas e, assim, melhorar
o processo de tomada de decisdes, nos
diferentes ambitos. Por suas caracteristicas
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preponderantes, pode ser enquadrado também
na categoria apoio logistico.

- Veiculos auténomos e semiauténomos:
no tocante a essa categoria, tendo em vista
a maior sensibilidade derivada das questoes
éticas ja apresentadas, nota-se uma tendéncia,
por parte do ET, em priorizar o emprego de
veiculos autonomos para a gestao logistica nos
depositos e galpoes. J4 estao em andamento
experiéncias neste sentido, dentro do projeto
da nova Base Logistica do Exército. Também
existe o interesse de dotar veiculos em
combate de um maior grau de autonomia,
permitindo, inclusive, ndo ser necessaria a
presenca humana em momentos pontuais.

Nesse sentido, é possivel citar a influéncia
do projeto EXPEDIENT LEADER-FOLLOWER,
do Exército dos Estados Unidos, o qual busca
combinar varios veiculos coordenados por
uma sé pessoa, reduzindo a quantidade de
operadores necessarios. Aplica a IA adotando
um comportamento auténomo, a partir do
momento em que compila todos os dados e os
processa em tempo real.

Por outro lado, existe também o
acompanhamento de projetos de veiculos
capazes de realizar agbes ofensivas, como
0 projeto norte-americano Low-Cost UAV
Swarming Technology (LOCUST). Esse
desenvolve um veiculo autébnomo, com uma
parte algoritmica, o qual tem capacidade de
auto-organizacao em forma de enxame, o que
lhe permite operar em voo para finalidades
ofensivas de exploragcdao e ataque. Para a
execucgao de seu comportamento auténomo, o
veiculo tem que utilizar dados armazenados e
dados dos sensores em tempo real.

- Armamento auténomo: quanto a essa
categoria, pelos mesmos motivos ja expostos
na categoria anterior, ndo se observa um
engajamento relevante proveniente do ET.
Existe, sim, o acompanhamento de projetos
realizados por paises de seu entorno, dos
quais se destaca o projeto Extreme Accuracy
Tasked Ordnance (EXACTO), da Agéncia
DARPA, do DoD, dos Estados Unidos, em
execugao desde o ano de 2008. Tal projeto
desenvolve municdo para o tiro de precisao,
com a finalidade de aumentar sua eficacia
ao ter capacidade automatica de manobra.
Essa municao permite ao atirador de precisao
eliminar um objetivo em movimento, ja que nao
precisa apontar exatamente no alvo, podendo
fazé-lo em um setor de tiro aproximado.

Doutrina Militar Terrestre| Abril a Junho de 2023
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CONSIDERACOES FINAIS

Nao seria sensato duvidar da imperiosa
necessidade de incorporagdao da Inteligéncia
Artificial ao campo militar. Na busca incessante
pela eficacia no campo de batalha, quaisquer
Forgas Armadas sempre se apoiarao na vantagem
tecnolégica. Percebe-se que, no século XXI, a
vantagem tecnolégica mais procurada e mais
barata é representada pela tecnologia digital.
A TA é a mais transcendente das tecnologias
digitais atuais, motivo pelo qual é chamada por
alguns de rainha das tecnologias disruptivas.
Sua proeminéncia é constatada também quanto
ao emprego militar, ambito no qual estd sendo
essencial nas estratégias de defesa de nosso
século. Pode-se afirmar, até mesmo, que a
geopolitica estard marcada pelos paises que
consigam domina-la. A IA é primordial para se
obter a superioridade no combate, bem como a
interoperabilidade das FA.

Por parte do Ministério da Defesa e, em
particular, do Exército espanhol, fica clara a
intencao de priorizar e investir em IA, o que
consideram estratégico e irrenunciavel e,
portanto, de vital importancia para nao se situar
em desvantagem frente a um eventual inimigo.
Entendem que dotar-se dessa tecnologia,
em qualquer capacidade, permitira fornecer
vantagens competitivas a FORCA 2035. Dessa
forma, consideram necessario e inevitavel
somar-se a tendéncia atual dos paises de seu
entorno, no que diz respeito a implantacao da IA
nos seus Exércitos.

Ja possuem uma estratégia de IA a nivel

Fig 5: Importancia da Inteligéncia Artificial.

nacional e uma militar em desenvolvimento.
Ainda que proponham a implantacao da IA em
todas as suas categorias de aplicacdo militares,
consideram ser mais eficaz realizar uma
incorporacao de forma progressiva, criando, em
primeiro lugar, uma estrutura organizacional
adaptada para, em seguida, conseguir os fundos
necessarios para lancar um projeto inicial, que
se constituisse em plataforma base do resto de
projetos identificados na proposta. Ao mesmo
tempo, contam com a sinergia de projetos de IA
que ja se encontram em execugao na Espanha,
no meio civil, dentro das FA ou no Orgao Central
do Ministério da Defesa.

Ademais, observa-se = um  razoavel
engajamento por parte do comando do Exército
espanhol e de seus 6rgaos concernentes, com
a finalidade de garantir um éxito definitivo
na implantacado da IA no ET. Conscientes
das importantes implicacbes para o ET
sob diversos pontos de vista: econdémico,
organizacional, operacional, etc, evidenciam
particular preocupagdo quanto as questoes
éticas relacionadas a utilizacao da IA com
fins militares. Como tentativa de resumir seu
entendimento: “o que uma pessoa nao deve
fazer, uma maquina também nao pode fazer”.
Nesta senda, concebem que o uso da Inteligéncia
Artificial devera submeter-se a legalidade,
garantir a prestacao de contas e a atribuicao de
responsabilidades; suas aplicagoes deverao ser
delimitadas em casos bem definidos; além da
utilizagdo obrigatéria de técnicas de mitigacao
de desvios, a fim de reduzir erros por orientacoes

Fonte: https:/www.defensa.com

Doutrina Militar Terrestre | Abril a Junho de 2023



A IMPLANTACAO DA INTELIGENCIA ARTIFICIAL NO EXERCITO ESPANHOL

subjetivas a um resultado determinado.

O presente artigo se propos a trazer a luz o
debate sobre a situacao daimplantagao daIAno
Exército Brasileiro, apresentando como uma
das referéncias o processo analogo no Exército
espanhol. Naturalmente, tal discussdo deve
ser orientada as particularidades e a realidade
de nosso Exército, em todos os aspectos.
Deve levar em consideracao, ainda, exemplos
praticos de conflitos em andamento, sobretudo
da Guerra da Ucrania, nos quais podem ser
observadas certas aplicacoes da tecnologia
de TA que, em um ambiente pacifico ou em
uma situacdo de normalidade, ndo seriam
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adotadas, entretanto, no fragor do combate,
acabam sendo utilizadas.

Por fim, ao mesmo tempo em dque ja
podemos ver helicopteros de combate sendo
operados de forma auténoma, tendo em conta
que seria impossivel frear o avanco tecnolégico,
¢ valido lembrar que, no caos da guerra e na
névoa do combate, a figura humana seguira
prevalecendo. Nesse contexto, uma conclusao
parece estabelecer-se como impositiva: na
medida de nossas possibilidades, devemos tratar
com prioridade a implantacao da IA o quanto
antes, sob pena de assistirmos outros exércitos
nos colocarem uma perigosa vantagem.
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NOTAS
[1] Na Espanha, o JEME é o Comandante do Exército.
[2] Observando-se os paises fora do entorno espanhol, ha que se destacar a China, como concorrente
direta dos Estados Unidos no esforco de investimentos em IA.
[3] Processo que usa experimentos computacionais projetados para “crescer” dados (tornd-los visiveis),
os quais podem, entdo, ser analisados usando técnicas estatisticas e de visualizagao, a fim de obter
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[4] Simulacao, por qualquer meio, de uma operagao militar envolvendo duas ou mais forcas opostas,
usando regras, dados e procedimentos projetados para retratar uma situagao real ou suposta da vida
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CORONEL ANACLETO

Chefe do Estado-Maior do Comando
de Comunicagoes e Guerra Eletronica
do Exército.

INTELIGENCIA ARTIFICIAL:
BALANCO E PERSPECTIVAS
PARA A FORCA TERRESTRE

A Inteligéncia Artificial (IA) tem
se tornado uma prioridade estratégica
para economias globais que buscam usar
a tecnologia para apoiar decisdes em
areas como saude, seguranca publica e
educagao. O futuro é incerto, mas aponta
para um crescimento exponencial do fator
tecnolégico, de forma que os desafios como
garantir seguranca e ética na aplicagao
dessa tecnologia continuarao a existir.

Em um cendrio de intensa
competicao, a busca pelo protagonismo do
desenvolvimento tecnolégico é um fator
fundamental para a sobrevivéncia das
nacoes, e o setor de defesa é profundamente
impactado.

O Brasil é um dos 45 signatarios
de diretrizes para o uso responsavel de
tecnologia langadas pela Organizagao para a
Cooperacao e Desenvolvimento Econémico
(OCDE)[1]. A abordagem dos paises em
relacdo a IA varia conforme o status
tecnolégico, o poderio militar e econémico,
bem como o grau de controle dos governos
sobre as sociedades, influenciando nas
politicas de controle e regulacao adotadas.

O presente artigo tem por finalidades
apresentar um panorama da situacao da IA
no Brasil, discutir as implicagbes da IA no
setor de defesa, destacar suas aplicagOes na
geracao de capacidades e propor sugestoes
para a implantacao de politicas e estratégias
de IA adequadas a dimensao geopolitica do
pais.

As sugestoes ora relatadas baseiam-se
na missao do Exército Brasileiro, prevista
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no Art. 142 da Constituicido Federal, na
Politica Nacional de Defesa e na Estratégia
Nacional de Defesa, de forma a garantir a
Seguranca e Soberania Nacional, tanto em
tempo de paz como de guerra, permitindo
a Forga Terrestre a liberdade de acao para
participar direta e indiretamente da defesa
dos interesses do Estado Brasileiro e vencer
o combate.

DEFINICAO DE IA

Na literatura, encontram-se diversas
defini¢oes de IA, nao havendo, no momento,
um entendimento conceitual unico. Tal
dissonancia nao surpreende, dado que a
IA é um tema complexo e relativamente
recente. A medida que a tecnologia se torna
mais presente no cotidiano, sobretudo em
paises com elevados indices de inclusao
digital, a IA passa cada vez mais a permear
o debate publico, incluindo distorgoes e
preconceitos inerentes aos possiveis riscos
implicitos. Os mais extremados indicam
um cendrio catastroéfico, influenciados pela
cultura popular e por filmes, como Matrix
e O Exterminador do Futuro, em que uma
inteligéncia artificial maligna controla e
ameaca toda humanidade.

De maneira geral, a IA pode ser
definida como o desenvolvimento de
sistemas computacionais capazes de
realizar tarefas que normalmente exigem
inteligéncia humana, como percepcao visual,
reconhecimento de fala, tomada de decisédo e
tradugao entre linguas. Como eles se tornam
mais sofisticados, os sistemas de IA provam
suas utilidades cada vez mais todos os dias
em todas as areas da vida, desde respostas
automatizadas de atendimento ao cliente até
alto-falantes inteligentes.

A OCDE define trés tarefas compulsoérias
para a classificagdo de sistemas de IA: (i)
perceber ambientes reais e/ou virtuais;
(ii) abstrair essas percepgdoes em modelos
através da analise de maneira automatizada
(por exemplo, com aprendizado de maquina)
ou manualmente; e (iii) usar a inferéncia do
modelo para formular opgoes para resultados.
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Fig 1: Estrutura de sistemas de IA.
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Fonte: OCDE, 2019.

Tampouco ha consenso sobre a IA se
tratar de uma tecnologia per se. Segundo a
Comissao Especial do Parlamento Europeu
sobre Inteligéncia Artificial na Era Digital:

Alguns tem chamado a IA de tecnologia
omni-uso, ou tecnologia de uso geral, pois
ela pode ser usada de varias maneiras,
desde ajudar os trabalhadores da saude
a interpretar as leituras de raios-x,
fazer com que os armazéns funcionem
mais eficientemente, capacitar sistemas
militares, ou apoiar a analise de dados.
Dada esta vasta gama de aplicacoes, é
aconselhavel pensar na IA nao como
uma tecnologia, mas como um facilitador
e falar de sistemas “ativados por IA".
(FRANKE, 2021, p. 9) [2]

Em se tratando de uma tecnologia
potencialmente disruptiva, a IA conecta-
se com varios temas da atualidade,
como a competicio Estados Unidos -
China, o neonacionalismo, a discussao
acerca do crescimento do autoritarismo/
enfraquecimento da democracia e o aumento
da influéncia dos grandes conglomerados
tecnolégicos do setor privado.

SITUAQAO DA IA DO BRASIL

O diagnéstico da situacdo da IA, em
relacao ao Brasil, pode ser apresentado
utilizando-se parametros ja observados
em estudos paralelos [3], levando em conta
trés variaveis: dados, capacitagdo (recursos
humanos) e infraestrutura (capacidade
computacional). Além disso, sao levados em
conta o marco regulatério e o montante de
investimentos destinados ao setor.

__________ ™\ \
Data / I/
input i
____________________ | Al model
Outcome / i
output :

—

Dados: até o momento, a maioria dos
sistemas de IA é desenvolvida usando
grandes quantidades de dados. Por exemplo,
um sistema de IA pode ser alimentado
com milhares de imagens para aprender a
identificar objetos. Dados relevantes para
o aprendizado de maquina podem vir em
muitas formas e incluem, por exemplo, dados
do censo, dados meteorolégicos ou registros
de saude.

Por ser um pais de dimensoes continentais
e grande populacao, o Brasil apresenta um
grande potencial para a exploracao de dados
em proveito da IA. No entanto, esse potencial
tem sido pouco explorado. Em primeiro lugar,
nao ha integracao entre bancos de dados
de diferentes setores. Ha dificuldades de
integracao observadas inclusive no ambito
interno de alguns segmentos do poder publico.
Um exemplo é na area de seguranca publica,
onde os dados de 6rgaos policiais e judiciais
de diferentes entes da federagao permanecem
segregados.

Além disso, o potencial de obtencio de
dados nao é canalizado em proveito de um
desenvolvimento autéctone, por exemplo
o uso de telefonia celular. Em que pese no
Brasil haver mais smartphones do que o
total da populacao, o mercado é dominado
por empresas estrangeiras, como a Apple e
o Google, que detém o controle dos dados
dos clientes. Nao ha uma estratégia para o
compartilhamento desses dados pelo setor
publico e, em muitos casos, hd barreiras
impostas pela Lei Geral de Protegcao de
Dados Pessoais. Tais consideracdes acerca
da protecao do individuo, tipicas das
democracias ocidentais, parecem nao ter o
mesmo peso em paises como a China.
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Essas dificuldades sao evidenciadas
ao se verificar a situacdo de outros paises.
Enquanto a China e os Estados Unidos
(EUA) se beneficiam de grande e homogéneo
mercado interno e muitos clientes no
estrangeiro, o Brasil coloca-se em uma
posicao de player secundéario, com poucas
empresas de tecnologia de alcance global.

Capacitagao (recursos humanos): o
Brasil educa e treina profissionais altamente
capacitados em diversos centros de exceléncia
no pais. Por exemplo, a Universidade de
Sao Paulo estd incluida nas iniciativas do
governo federal para compor a base do maior
centro de IA do pais. O centro tem apoio da
Fundacao de Apoio a Pesquisa de Sao Paulo
(FAPESP) e da IBM, com investimento anual
previsto de US$ 1 milhdo. Outros centros de
referéncia no desenvolvimento de algoritmos
sao a Universidade de Campinas, o Instituto
Tecnolégico da Aerondutica, em Sao José
dos Campos-SP, e o Instituto Militar de
Engenharia, no Rio de Janeiro-RJ.

Entretanto, o pais tem grande
dificuldade em reter talentos. Com ofertas
de salarios médios anuais superiores a US$
100 mil, grande parcela de engenheiros
de software e outros profissionais de
tecnologia da informacao (TI) sdo atraidos
por oportunidades de trabalho no exterior,
como nas chamadas Big Techs, do Vale do
Silicio — Alphabet (Google), Amazon, Apple,
Meta (Facebook) e Microsoft — e em empresas
de alta tecnologia da Alemanha, Irlanda,
Japao e Reino Unido. A China, em menor
escala, também vem aproveitando mao-de-
obra brasileira em empresas de tecnologia
com forte viés estatal (Baidu, Alibaba e
Tencent), entre outras no polo tecnolégico de
Shenzhen. A falta de investimentos no setor,
a auséncia de um polo tecnolégico de vulto e
a falta de incentivos do governo federal para
a gestacao de startups brasileiras estao entre
as causas da evasao desses profissionais.

Infraestrutura (capacidade
computacional): embora a IA
geralmente se refira ao software, ela requer
um elemento de hardware para executar sua
programacao e treinar seus algoritmos. Chips
semicondutores avancgados estdo no centro
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dessa capacidade — e estdo cada vez mais
sendo percebidos como ativos estratégicos
pelos formuladores de politicas. Constata-
se, porém, que o Brasil é dependente do
mercado externo de chips e componentes
eletronicos. As fabricas de computadores no
pais sao filiais de empresas multinacionais,
nao possuindo autonomia para desenvolver
projetos para a infraestrutura de IA. A Gnica
iniciativa nacional, visando a fabricacgao
de semicondutores, a CEITEC, enfrentou
uma série de dificuldades e encontra-se em
processo de liquidacao.

Outro 6bice observado é a dissociagao
entre o setor publico, os centros de pesquisa
e o mercado de tecnologia. Diferentemente
da China — onde pressupde-se que 0 governo
possua elevado grau de controle das forgas
armadas, das industrias e dos centros
académicos e estabeleca estratégias para
o desenvolvimento conjunto em pesquisa
e desenvolvimento (P&D) — ou dos EUA
— onde a dindmica de mercado possibilita
uma forte integracao entre a pesquisa, a
industria e o governo —, no Brasil inexiste
essa sinergia, com excecao feita a iniciativas
honrosas, como o Sistema Defesa, Industria
e Academia (SisDIA) [4], mas de pouco
impacto no contexto geral.

Apesar da dependéncia externa, a
industria de software, no setor privado,
é bastante diversificada no Brasil, e a
capacidade computacional agregada tem
sido bem explorada para o desenvolvimento
de algoritmos e a criagao de uma gama de
servicos que utilizam a IA.

Marco regulatério e investimentos:
a Estratégia Brasileira de Inteligéncia
Artificial (EBIA), lancada pelo Governo
Federal, em 2021, tem por objetivo
“potencializar o desenvolvimento e a
utilizacdo da tecnologia com vistas a
promover o avango cientifico e solucionar
problemas concretos do pais, identificando
areas prioritarias nas quais ha maior
potencial de obtencao de beneficios.”
(BRASIL, 2021, p. 5) Observa-se, contudo,
que sao enormes os desafios para projetar
o Brasil no setor tecnolégico, em face da
concorréncia global.
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O grande gap estd nos investimentos.
Para fins comparagdo, os Estados
Unidos anunciaram US$ 973 milhdes em
investimentos direcionadosparalAeoReino
Unido aplicara £1 bilhao (US$ 1,25 bilhao)
em suaestratégiaparaatecnologia, em areas
que vao de pesquisa e desenvolvimento
de sistemas e investigagdes sobre ética
a treinamento da forgca de trabalho. A
Turquia, no que se refere a investimentos
no setor privado na area de IA, desenvolve
67 projetos e destina 7% do orcamento
de IA para o setor de seguranca e defesa,
sendo aproximadamente 117 milhdes de
liras turcas ou US$ 6 milhoes. Na EBIA,
nao constam informacoes de previsao de
recursos, tampouco foram encontrados
dados confiaveis de investimentos em IA
no Brasil.

Em se tratando de P&D, os dados do
Férum Econémico Mundial eda Organizacao
das Nacoes Unidas para a Educacgao, a
Ciéncia e a Cultura (UNESCO) apontam os
Estados Unidos (US$ 476,5 bilhdes anuais) e
a China (US$ 370,6 bilhoes) como os paises
que mais investem e representam sozinhos
62% do investimento global na 4rea. O Brasil
aparece apenas em nono lugar, investindo
US$ 42,1 bilhdes ao ano em P&D, ou 2,3%
do investimento global. O pais fica atras do
Reino Unido, mas a frente de paises, como
Canadéa, Australia e Holanda. [5] Israel,
com um PIB de US$ 488,5 bilhoes (2022), é
0 pais que mais investe proporcionalmente
em P&D (5,44% do PIB).

IMPLICACOES DA IA NO COMBATE

A adocao de solugbes de IA em sistemas
militares ja é uma realidade em diversos
paises, a ponto de alguns especialistas
considerarem haver uma disputa global em
curso, uma “corrida armamentista de IA". De
acordo com a National Security Commission
on Artificial Intelligence’s (NSCAI), os
Estados Unidos precisam de “capacidades
de IA onipresentes e novos paradigmas de
guerra”, ja que, sem essas capacidades de IA,
os EUA “nao serdo capazes de se defender
contra ameacas habilitadas por IA". (FRANKE,
2021, p. 15)

Coronel Anacleto

As aplicacoes de IA
para fins militares tém
o proposito de executar

as seguintes tarefas:
(i) apoiar sistemas de
armas; (ii) processar

dados de interesse para a

campanha militar; e
(iii) apoiar a tomada

de decisao. ,,

A primeira tarefa é talvez a que mais
desperte a atencao do publico em geral,
por sua natureza perceptivel aos sentidos e
destaque no noticiario. A atuagao de vetores
cinéticos apoiados por sistemas de IA (drones
e robds) é uma realidade e ganhou destaque
a partir do desdobramento do conflito na
Ucrania, com o emprego por ambas as partes
antagonicas de drones e de sistemas de armas
autonomos (LAWS, na sigla em inglés). [6]

Com efeito, do ponto de vista militar, o
emprego de dispositivos com variados graus
de autonomia traz enormes vantagens: (i)
podem operar em ambientes letais; (ii) podem
operar sob determinadas condigoes fisicas
insuportaveis para seres humanos (altitude,
forgas G, etc.); (iii) redugao de custos; (iv)
podem atuar quando a comunicagdo com
o operador for bloqueada; e (v) réapida
capacidade de reagao.

Paradoxalmente, parece haver uma légica
de retroalimentacdo, em que o incremento de
medidas de protecao contra a ameaca de LAWS
aumenta a necessidade de aperfeicoamento e,
por extensao, do apoio de IA nesses dispositivos.
Por exemplo, a medida que aumenta a
eficiéncia dos equipamentos de medidas de
ataque eletrénico (interferidores) [7] contra
sistemas teleoperados, o incentivo ao emprego
de sistemas autonomos cresce de proporcao.
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Quanto a segunda tarefa, a utilizacgédo
de técnicas de deep learning (redes neurais)
e algoritmos especializados (quanticos), de
amplo uso no processamento de dados na
dimensao civil, encontra grande utilidade
e aplicagdo no contexto das operacoes
militares. A IA possibilita processar grandes
volumes de dados e extrair informacoes
uteis de forma réapida e eficiente. Isso
inclui dados de satélites, monitoramento
de fronteiras, sensores e outras fontes de
inteligéncia, permitindo andlises em tempo
real e melhorando a capacidade de tomada de
decisoes.

Destaca-se que a IA tem demonstrado
contribuir para o sucesso das missdes em
operacdes conjuntas:

Os sistemas de comando e controle
habilitados para IA podem, de fato, serem
capazes de melhorar a interoperabilidade
entre forcas conjuntas. Especificamente,
a IA pode ajudar a combinar dados de
diferentes fontes e distribui-los de forma
rapida e eficiente, ajudando assim a
criar consciéncia situacional conjunta.
(FRANKE, 2021, p. 28)

Além disso, a IA possibilita a automacao
de uma série de processos nas forcas armadas,
desde tarefas administrativas até operacoes
mais complexas. Isso inclui manutencao e
logistica, facilitando a gestdo de recursos e a
alocacao de pessoal.

A fim de ilustracao, pode-se citar o Projeto
Algorithmic Warfare Cross-Functional Team
(MAVEN), lancado em 2017, sendo uma
parceria entre o Pentdgono e o Google. O
projeto constitui-se na ferramenta de IA mais
visivel do Departamento de Defesa dos EUA,
projetada para processar imagens e videos em
movimento fornecidos por drones e detectar
automaticamente alvos potenciais, tendo
sido empregada com sucesso No Processo
de targeting acquisition contra o Estado
Islamico.

Também ha evidéncias, a partir de
documentos vazados em 2012 da National
Security Agency (NSA), a agéncia de
inteligéncia de sinais dos EUA, que descrevem
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um programa (incomodamente chamado
Skynet) que aplicava machine learning “a
dados de telefones celulares paquistaneses,
para selecionar individuos que poderiam
ser mensageiros de grupos terroristas.” (The
Economist, 2019)

Apesar de tudo, do ponto de vista
exclusivamente militar, as maiores vantagens
parecem estar relacionadas com a utilizacao
de IA no processo de tomada de decisao.
A TA pode fornecer suporte a tomada de
decisbes em tempo real durante operacoes
militares, processando informacoes de varias
fontes e analisando uma quantidade de
cenarios imensuraveis humanamente, com
vistas a ajudar os comandantes a tomar as
melhores decisdes possiveis. Isto tudo com
uma grande rapidez e reduzindo o tempo do
ciclo de tomada de decisao, acarretando uma
vantagem militar significativa.

Mas tal vantagem traz consigo desafios,
uma vez que existe um abismo entre o
desenvolvimento e a aplicacao de sistemas de
IA. Formulando de maneira diversa a presente
questdo, indaga-se: a partir dos dados de
entrada, como os comandantes poderao ter
certeza das solugOes apresentadas? Isso
levanta a questao da confianga. Mesmo em
sistemas de IAja consagrados, os comandantes
e operadores militares relatam nao ter certeza
das indicagoes ou resultados de plataformas
de IA para a solucédo de problemas de ordem
militar.

Para ilustrar o quao relevante é a questao
da confianca, reporta-se um evento da
Royal Aeronautical Society, ocorrido entre
23 e 24 de maio de 2023, no qual o Coronel
Tucker “Cinco” Hamilton, chefe de testes e
operagoes de IA da Forga Aérea dos Estados
Unidos (USAF, na sigla em inglés), descreveu
uma simulacao em que um drone da forga
aérea controlado por IA usou “estratégias
altamente inesperadas” para atingir seu
objetivo: decidiu “matar” seu operador para
evitar que ele interferisse em seus esforgos
para cumprir sua missao (ROBINSON &
BRIDGEWATER, 2023). [8] Posteriormente,
a USAF negou categoricamente que tal
simulacao tivesse acontecido (The Guardian,
2023). Esse episddio nos mostra que questoes
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Fig 2: Um drone MQ-9 Reaper da Air Natlonal Guard dos EUA.

Coronel Anacleto

Fonte: The San Diego Union-Tribune, 2023. Fotografia: Carolyn Cole/Los Angeles Times.

éticas aumentam de importancia, a medida
que os sistemas de armas atingem um grau
cada vez maior de autonomia.

Uma possivel abordagem para tal questao
foi apresentada pelo Dr. Dan G. Cox, professor de
ciénciapoliticada U.S. Army School of Advanced
Military Studies, sugerindo que a confianca
seja construida a partir do entendimento,
através de uma maior participacao dos
militares no desenvolvimento de solugoes de
IA, como ja acontece em diversos projetos da
Defense Advanced Research Program Agency
(DARPA), envolvendo militares e pesquisadores
civis. Outra abordagem envolve a doutrina de
emprego de atuadores auténomos, garantindo
que o fator humano esteja sempre no circuito
da tomada de decisao, como na formacao de
manned-unmanned teams (MUM-T). [9]

IA E O CONCEITO OPERACIONAL DO
EXERCITO BRASILEIRO

Em se tratando de uma tecnologia geral,
a IA tem alcance transversal, influenciando
diversas capacidades militares em todos os
dominios (terrestre, maritimo, aéreo, espacial,
cibernético e eletromagnético) e nas dimensoes
de combate (fisica, humana e informacional).

Paises que rednam capacidades
tecnolégicas relevantes obterdao vantagens

estratégicas significativas, em particular, no
que tange ao poder militar. Sistemas militares
que compreendam tecnologias de ponta
serao, cada vez mais, empregados em conflitos
armados, demandando constantes atualizacoes
das doutrinas militares e das concepgoes
estratégicas de emprego das forcas armadas.

O aproveitamento das possibilidades
da IA, da cibernética, da energia nuclear,
da computacdo quéantica, dentre outras,
serd significativamente relevante para o
desenvolvimento de capacidades militares
de defesa.

A partir de 2023, o Exército Brasileiro
reformulou seu conceito operacional (COEB),
cuja ideia central passa a ser a Forca Terrestre
(F Ter) nas operacoes de convergéncia. O seu
enunciado prevé que, a fim de prevalecer no
combate futuro, como parte de uma Forca
Conjunta, a F Ter “contribuird com os esforcos
voltados para a garantia da soberania
nacional, negando o acesso e a liberdade
de acao, em 4areas de interesse, a eventuais
oponentes que venham a ameaca-la.” (BRASIL,
2023, p. 5-1)

A chamada convergéncia de efeitos (letais
e nao letais) de maneira sincronizada e
simultanea, buscara promover o desequilibrio
do oponente/inimigo em profundidade,
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provocando sua paralisia nos niveis estratégico-
operacional ou tatico. Para tanto, a nova
publicacao prevé que as operacoes terrestres
nos diversos niveis serdo planejadas e
conduzidas observando a Manobra Fisica e
a Manobra Informacional.

Nesse contexto, visualiza-se que
redes de comando e controle exercerao
papel imprescindivel na sincronizacgao e
convergéncia de efeitos das capacidades
operacionais, sobretudo, quando
incorporarem recursos integrados de IA
e de analise de metadados, conforme os
exemplos a seguir.

Mobilidade: dados do relevo, da
vegetagcdo, das condigoes meteorologicas
e outros poderao gerar calcos de restrigao
ao movimento, calcos de corredores de
mobilidade e de vias de acesso.

Inteligéncia: ossistemasdeInteligéncia
recebem uma grande quantidade de dados
de inumeras fontes, necessitando-se que
sejam analisados e gerem uma informacao
confidavel em curto prazo, o que podera ser
incrementado com a IA.

Meteorologia: sensores, fontes internas
e externas de dados fornecem diversas
informacgoes (precipitacao, atmosfera,
nebulosidade, ventos, luminosidade,
etc.), que tratados com a IA, poderao ser
automatizados e fornecer a influéncia das
condigbes meteorolégicas, em tempo real,
sobre as operagoes.

Apoio de fogo: a andlise de dados de
sensores e satélites permitird que a IA
preveja a localizacdo da artilharia inimiga
e calcule a trajetéria do fogo recebido,
possibilitando disparos de contrabateria
mais rapidos e precisos. A IA também podera
ajustar os padroes de disparo da artilharia
amiga para evitar a deteccao pelo inimigo.

Comunicacdoes: a IA proporcionara
o emprego do Radio Cognitivo (insere
inteligéncia nos sistemas de telecomunicagoes
com vistas a otimizar a utilizagdo do espectro
de frequéncia). Ao aplicar IA ao radio
cognitivo, as organizagoes militares poderao
criar redes de comunicagdes mais eficientes
e adaptaveis. Algoritmos de aprendizagem
de maquina serao usados para analisar o
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espectro de radio em tempo real e identificar
frequéncias nao utilizadas, que poderiam
ser viabilizadas para comunicagoes.

Comando e Controle: a introducao
da IA nos Sistemas de Comando e Controle
proporcionara agilidade na analise de
milhares de informacdes que chegam no
campo de batalha, permitindo a rapida
tomada de decisoes.

Logistica: o planejamento logistico é
complexo e fundamental para o éxito de
uma operacdo. Utilizando-se a IA, poder-
se-4 integrar todos os dados disponiveis
e apresentar opcoes de apoio com maior
confiabilidade.

Defesa cibernética: a pesquisa de
resposta autonoma a ataques as redes e a
busca pelo desenvolvimento de tecnologias e
metodologias de protecao cibernética podem
se beneficiar da IA para atingir seus objetivos.
O emprego da IA permitira tanto a simulagao
das operacgoes de defesa cibernética como o
seu emprego em tempo real.

ETICAENECESSIDADE DE REGULACAO

Como dito anteriormente, o debate
acerca da utilizacao de IA converge muitas
vezes para conclusdes inconsistentes e
contaminadas por temores alimentados pela
producao cinematografica de Hollywood,
no terreno da ficcdo cientifica. Todavia,
formuladores de politicas de seguranca e
defesa, militares e académicos tém levantado
uma série de questoes éticas relacionadas aos
riscos do emprego da IA em combate.

Um dos riscos sugeridos é que a pesquisa
nesse campopoderialevaraodesenvolvimento
de uma IA superinteligente e auténoma, que
representasse riscos a proépria existéncia da
humanidade, se as maquinas se tornassem
hostis ou se seus objetivos divergissem dos
interesses humanos. Esse aspecto conduz
para o dilema da singularidade. Em teoria,
a singularidade ¢ um evento em que uma IA
se torna senciente, pode aprender por conta
proépria, e comeca a superar em larga conta a
inteligéncia humana.

O alcance nesse nivel pode ser imaginado
comecando com a primeira IA que passasse no
Teste de Turing, o que significa que seu intelecto
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seria indistinguivel da cognigdo humana.
A singularidade em si é definida como uma
maquina de aprendizagem autorreplicante
que poderia teoricamente se envolver em um
processo infinito de aprendizagem, em uma
ampla gama de assuntos, excedendo em muito
a cognicao humana.

Nao obstante, esse estagio parece estar
muito longe de ser alcangado, se nao talvez
ser impossivel. Pesquisadores classificam a
IA em trés niveis: a IA estreita (ANI), a IA
geral (AGI) e a super IA (ASI) [10]. Em linhas
gerais, a ANI é um algoritmo de computador
que é criado e focado em um tnico problema,;
a AGI é um programa complexo que pode
lidar com varios dominios/problemas e
deve imitar a inteligéncia humana; a ASI
deve possuir capacidades maiores do que
as dos seres humanos, incluindo uma
grande capacidade de autoaprendizagem.
Sem a pretensao de aprofundar a questao
técnica, pode-se afirmar que mesmo os mais
avangados programas de IA, como o aplicado
na partida entre o AlphaGo versus Lee Sedol,
encontram-se na faixa mais inferior do ANT,
sendo desenvolvidos para tarefas especificas,
conquanto a singularidade estaria localizada
na faixa superior da ASI.

Fig 3: AlphaGo vs Lee Sedol.

Coronel Anacleto

Outro risco inerente é a escalada no
emprego dos sistemas ativados por IA em
combate. Dado que os insumos e a capacidade
produtiva sdo praticamente ilimitados, pode-
se supor um crescimento exponencial de
solugoes de IA, inclusive no campo militar.
Tal hip6tese, conjugada com um crescente
avanco da nanotecnologia, levaria a uma
situagao em que se pode “esperar plataformas
implantadas aos milhoes, cuja agilidade e
letalidade deixarao os humanos totalmente
indefesos”. (RUSSELL, 2023, p. 622)

Um terceiro argumento contrario ao
desenvolvimento de IA, especificamente no
que tange a LAWS, parte da constatacao de ser
falsa a alegacao de que sistemas de IA reduzem
a letalidade em combate. Em um contexto de
acirrada disputa tecnolégica e militar, supoe-
se que o inimigo podera ter acesso a recursos
que anulardo os ataques de uma forca ou até
proporcionarao ataques de retaliacao. Guerras
passadas mostram-nos que, a cada nova
tecnologia introduzida, houve adaptacao de
meios e técnicas que levaram a escalada da
mortandade em combate.

Em face desses e de outros riscos
levantados, torna-se imperativa a adocao
de medidas de controle que visem reduzir o

of Google DeepMind

AlphaGo
D ZF
ZIRS

Fonte:
over-Google-s-11335443.php. Acesso em 29/04/2023.

https://www.nhregister.com/sciencetechnology/article/Human-Go-champion-scores-1st-win-

Challenge Match
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dano proporcionado por sistemas militares
impulsionados por IA. Muito embora haja um
consenso da comunidade internacional nesse
sentido, h4d um longo caminho a percorrer
para a implantacao de regras impositivas.
Na década de 2010, a Convencgao das Nacoes
Unidas sobre Certas Armas Convencionais
abriu negociacoes sobre a restricio de armas
autonomas letais, mas praticamente nenhum
avanco foi verificado até o momento.

Na esfera da autorregulacao pelos paises,
ressalta-se a declaracao do Departamento
de Estado dos EUA, de 2023, sobre a
responsabilidade militar pelo uso de IA:

O uso militar da IA pode e deve ser ético,
responsavel e aumentar a seguranca
internacional. O uso da IA em conflitos
armados deve estar de acordo com o Direito
Internacional = Humanitario  aplicavel,
incluindo seus principios fundamentais. O
uso militar de capacidades de IA precisa
ser responsavel, inclusive por meio desse
uso durante operacoes militares dentro
de uma cadeia humana responsavel de
comando e controle. Uma abordagem
baseada em principios para o uso militar
da IA deve incluir uma consideragao
cuidadosa dos riscos e beneficios, e também
deve minimizar vieses e acidentes nao
intencionais. [11]

PARA ONDE VAMOS?

Analisar os efeitos da IA e projetar
cendrios de emprego sao tarefas igualmente
desafiadoras. Primeiramente, o conhecimento
das condicoes passadas e presentes nao traz
nenhuma certeza acerca de uma situagao
futura, em uma realidade em constante
e rapida transformacao. Mesmo o0s mais
formidaveis estrategistas sucumbem a
tendéncia de pensar as proximas guerras
aferrados a conceitos de combates anteriores,
que podem néao ser mais validos.

Em segundo lugar, a existéncia de
dispositivos e tecnologias auténomas é
relativamente recente, nao tendo sido
testados a exaustdo e analisados todos os
aspectos de seu emprego, em cenarios de
combate diversos. Os resultados tangiveis
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de novas tecnologias dependem néao sé do
material em si, mas sobretudo da doutrina, e
a formulacao doutrinaria é um processo que
demanda pesquisa, conhecimento e tempo.
Como destacou a Dr? Ulrike Franke, do
Conselho Europeu de Relacoes Exteriores:

fazer previsoes sobre ndo apenas o provavel
desenvolvimento da tecnologia militar, mas
especialmente seu impacto na guerra e
além, é dificultado pelo fato de que o que
importa para o impacto de uma tecnologia
militar ndo sdo apenas as capacidades da
tecnologia, mas como a nova tecnologia
é usada. Para que a nova tecnologia seja
impactante, é necessario desenvolver novas
formas de como uséa-la. (FRANKE, 2021, p.
22) [12]

Em um esforgo honesto de se estabelecer
hipéteses e pensar a guerra do futuro, é licito
trazer para o debate as seguintes ideias.

» A IA tera cada vez mais influéncia
nos assuntos militares, sendo um dos fatores
multiplicadores do poder de combate.

» Dispositivos auténomos apoiados por
IA convergirao para solucdes cada vez mais
letais, aliados a tecnologias emergentes como
a transmissao de dados 5G, a computacao
quéantica, a biotecnologia, a cibernética e a
nanotecnologia.

> Novos armamentos autdénomos,
empregados de maneiras criativas
e coordenadas (como swarming)

potencializarao o efeito desejado.

» O desenvolvimento de tecnologias de
IA para armamento antipessoal podera criar
uma situacdo comparavel a das armas de
destruicdo em massa e deve ser coibido pela
comunidade internacional.

> Quanto mais tecnologicamente
dependentes forem as nagdes desenvolvidas,
mais estarao sujeitas a ameacas de players
militarmente inferiores, mas com acesso a
recursos de IA.

CONSIDERACOES FINAIS
Independentemente dos compromissos

assumidos pelo Itamaraty perante organismos

internacionais e da énfase com que as
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Fig 4: Drone swarm ou enxame de drones.

-

Fonte: Sentient Digital, Inc.

autoridades brasileiras tratam dos aspectos
éticosdatecnologia, aIAtrard cadavezmais
vantagens competitivas no campo militar,
e o desenvolvimento tecnolégico é um ativo
imprescindivel para a sobrevivéncia das
nagobes. “No Ocidente”, destaca o Dr. Cox,
“h& um padrao irracional de que a IA nao
pode causar danos colaterais. Em vez disso,
deve-se considerar que a guerra sempre
produzira danos colaterais, dificuldades e
dor.” (COX, 2021)

Assim, a IA deve ser considerada
como uma tecnologia que podera agregar
e contribuir para o desenvolvimento de
meios e sistemas de defesa, em proveito
da Seguranca Nacional. O eventual
estabelecimento de politicas e/ou estratégias
que inviabilizem a P&D de inteligéncia
artificial no setor de defesa deve ser

Coronel Anacleto

contraindicado, em nome do interesse do
Estado brasileiro.

Apesar disso, urge a necessidade de
debate, pois a IA é uma tecnologia que
possui grandes potenciais de emprego,
inclusive na evolugao de meios e sistemas
que visem a Defesa da Nacao, contrapondo
o emprego dela por atores diversos, que
possam vir a ameacar a paz e o bem-estar
de nosso povo.

Finalmente, é importante notar que o
uso da IA em sistemas e meios de defesa
nacionais também apresenta preocupacoes
éticas e de seguranca. E fundamental
garantir que a IA seja desenvolvida de
preferéncia nacionalmente e implantada
de maneira responsavel e sob apropriada
supervisido humana, para evitar possiveis
riscos e abusos.
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NOTAS
[1] Sdo aderentes 38 paises-membros da OCDE, além de Argentina, Brasil, Egito, Peru, Roménia, Singapura
e Ucréania. Fonte: Organizacao para a Cooperacao e Desenvolvimento Econdémico, 2023.
[2] Texto original: “Some have called AI an omni-use technology, or general-purpose technology, as it can
be used in various ways, from helping health-workers interpret x-ray readings, making warehouses run
more efficiently, enable military systems, or support data analysis. Given this wide range of applications,
it is advisable to think of AI not as one technology, but as an enabler and speak of “AI-enabled” systems.”
[3] FRANKE, p. 11.
[4] SisDIA - Sistema Defesa, Industria e Academia (SisDIA), de abrangéncia nacional, cujo principal
objetivo é promover a inovagéao, assumindo como pilares a Hélice Triplice e a Inovagao Aberta.
[5] Epoca Negdcios, dez. 2018.
[6] LAWS - Lethal Autonomous Weapons System.
[7] MAE — medidas de ataque eletrénico: ramo da guerra eletrénica que visa impedir ou dificultar o uso
do espectro eletromagnético pelo oponente, pelo uso da irradiagao, reirradiacao, reflexao, alteracéao ou
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absorgao intencional de energia eletromagnética.

[8] No original: “Col Tucker ‘Cinco” Hamilton described a simulated test in which a drone powered by
artificial intelligence was advised to destroy an enemy’s air defence systems, and ultimately attacked
anyone who interfered with that order.

“ ‘The system started realising that while they did identify the threat, at times the human operator
would tell it not to kill that threat, but it got its points by killing that threat,” said Hamilton, the chief
of Al test and operations with the US air force, during the Future Combat Air and Space Capabilities
Summit in London in May.

“‘So what did it do? It killed the operator. It killed the operator because that person was keeping it from
accomplishing its objective,” he said, according to a blogpost.

“ ‘We trained the system: ‘Hey don't kill the operator — that’s bad. You're gonna lose points if you do
that.” So what does it start doing? It starts destroying the communication tower that the operator uses
to communicate with the drone to stop it from killing the target.’

“No real person was harmed” (The Guardian, 2023).

[9] Como o Major Will Branch observa: “Este conceito estd sendo empregado com os sistemas aéreos
nao tripulados (UAS, na sigla em inglés) do Exército dos EUA e helicopteros AH-64 Apache. Através de
um processo chamado Manned-Unmanned Teaming (MUM-T), os aviadores do Exército sdo capazes
de empregar sistemas nao tripulados em ambientes considerados muito perigosos para a aviagao
tripulada. O MUM-T permite que o UAS utilize seus pontos fortes, reconhecimento e aquisi¢ao de alvos,
para maximizar os pontos fortes do piloto, letalidade e capacidade de resposta. Este conceito serve como
base para a inteligéncia artificial que a equipe homem-maquina” (COX, p. 84).

[10] Siglas em inglés: ANI — Artificial Narrow Intelligence; AGI — Artificial General Intelligence; ASI —
Artificial Super Intelligence.

[11] Texto original: “Military use of AI can and should be ethical, responsible, and enhance international
security. Use of AI in armed conflict must be in accord with applicable international humanitarian law,
including its fundamental principles. Military use of Al capabilities needs to be accountable, including
through such use during military operations within a responsible human chain of command and control.
A principled approach to the military use of AI should include careful consideration of risks and benefits,
and it should also minimize unintended bias and accidents.”

[12] Texto original: “making predictions about not just the likely development of military technology, but
especially its impact on warfare and beyond is made difficult by the fact that what matters for a military
technology’s impact is not just the technology’s capabilities, but how the new technology is used. In order
for new technology to be impactful, novel ways of how to use the technology need to be developed.”
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Oficial de Ligacao do Exército
Brasileiro no Centro de Exceléncia
de Apoio a Manobra do Exército dos
EUA.

O APOIO DE ENGENHARIA
DO EXERCITO DOS EUA NAS
OPERAGOES DE COMBATE
EM LARGA ESCALA

Nasultimasdécadas, omundoeoambiente
operacional mudaram significativamente,
decorrentes principalmente do grande avanco
tecnolégico. A insercdo de novos conceitos
e equipamentos militares, como municoes
inteligentes, guerra eletronica e sistemas nao
tripulados, revolucionaram a forma como a
guerra é travada.

O emprego das Forcas Armadas dos
Estados Unidos da América (EUA) nos ultimos
vinte anos em operagoes de contrainsurgéncia
e em conflitos de baixa intensidade provocou
uma evolucao das taticas e procedimentos,
que divergem consideravelmente daquelas
usadas nas invasoes iniciais do Iraque e do
Afeganistao. Exemplos mais recentes na
Europa e o crescimento do aparato militar
das ameacas equivalentes, como China e
Russia, mostraram a necessidade de estar
preparado para combater em conflitos de
maior intensidade.

Diante disso, a partir de 2017, o Exército
dos EUA iniciou uma mudanga no seu foco
doutrinario de volta as operagoes de combate
em larga escala (LSCO). Mais recentemente, a
nova edigao do manual de Operagoes (FM 3-0),
publicada em outubro de 2022, apresentou um
novo conceito operacional, com foco nas LSCO,
no qual é reforgada a importancia da integracao
das capacidades conjuntas e multinacionais,
bem como é expandida a abordagem de
armas combinadas — com énfase na criacao de
recursos complementares e reforcando efeitos
com capacidades de varios dominios.

Tal mudanga revelou um déficit de
capacidades em comparagdo com as ameacas
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supracitadas, desde o nivel estratégico até as
taticas, técnicas e procedimentos de companhia,
em todas as funcoes de combate e ramos das
Forcas Armadas dos EUA, aliado ao fato de que
as unidades e os lideres estarem acostumados a
operar em um ambiente de contrainsurgéncia.
Para isso, o0 Exército dos EUA vem empreendo um
processo de transformagao no sentido de adequar
suas forgas para combater nesse novo contexto.

Nesse esforco, a Engenharia necessitara
que seus recursos, adestramento e
desenvolvimento de capacidades evoluam
para incorporar as tarefas criticas necessarias
para toda campanha em LSCO, com destaque
para a preparacao do teatro, o melhoramento
das linhas de comunicagao, o fornecimento
de produtos geoespaciais e 0 asseguramento
da liberdade de movimento e manobra para
qualquer missao ofensiva ou defensiva em
qualquer tipo de terreno.

A TRANSFORMAQAO DA ENGENHARIA
DO EXERCITO DOS EUA PARA OPERAR
NAS LSCO

A revisao mais recente da organizacao da
Engenharia do Exército dos EUA, presente
na edigdo de dezembro de 2020 do manual
Operacoes de Engenharia (FM 3-34 Engineer
Operations), apresentou o seu propdésito e suas
principais atividades, que sao sintetizados nas
linhas de apoio da Engenharia, j& contendo
mudancas oriundas desse novo conceito e que
induzirdo as modernizagoes decorrentes (Fig 1).

Nesse manual, é descrito que o
Regimento de Engenharia [1] deve combinar
as capacidades de trés disciplinas de
Engenharia inter-relacionadas, combate,
geral e geoespacial, para assegurar a
mobilidade, aumentar a protecéo, habilitar a
projecao da forga e a logistica expedicionaria,
bem como construir a capacidade dos
aliados e desenvolver a infraestrutura. A
engenharia geoespacial constitui-se na base
que apoia as demais disciplinas e as linhas de
apoio da Engenharia. Dessa forma, diversas
acoes tém sido empreendidas no ambito da
Engenharia do Exército dos EUA a fim de
alinhar-se a nova doutrina introduzida pelas
supracitadas referéncias.

A inexisténcia de obstaculos de vulto e
em profundidade nas ultimas campanhas,
no Iraque e Afeganistao, levou ao Exército
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Fig 1: Linhas de apoio da Engenharia.
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dos EUA realizar ajustes na estrutura
organizacional dos Batalhoes de Engenharia
(BEB) organicos de uma Brigada de Combate
(BCT). No entanto, para se contrapor as
novas ameagas em um ambiente de LSCO,
foram identificadas vulnerabilidades em
sua capacidade de executar operacoes de
abertura de brecha. A maioria dos atuais
BEB, organicos de uma BCT, nao possuem
meios adequados para transpor com Sucesso
uma barreira de obstaculos construida
pelas atuais ameacas equivalentes. As
duas companhias de Engenharia existentes
possuem capacidades limitadas, com veiculos
nao confidveis e pouco backup. Ademais,
o adestramento dos meios alternativos de
abertura de brecha era raramente realizado.
Na execucdo de uma operagao de abertura
de brecha, certamente serdo necessarios
meios nao organicos da BCT, demandando
que as forcas de Engenharia, fora desse
escalao, sejam inseridas frequentemente
nos adestramentos em operagdoes de armas
combinadas com forgas de manobra.

Uma das propostas para reduzir essa
lacuna é estruturar os BEB de forma a apoiar
cada unidade de manobra da BCT, ou seja,
com trés companhias, cada uma com meios
de abertura de brecha, transposicao e limpeza
de eixos, tendo em vista também a grande

probabilidade de acoes adversarias em areas
de retaguarda. Além disso, diante de uma
alta estimativa de baixas (50%) na forca de
reducao durante a abertura de uma brecha,
sugere-se 0 aumento do apoio organico de
saude.

Ademais, os meios atuais disponiveis
nas organizacoes militares de Engenharia do
Exército dos EUA para realizar operagoes de
abertura de brecha consistem uma combinacao
de materiais utilizados na Segunda Guerra
Mundial e na Guerra da Coreia, como o
MICLIC[2], o ABV[3] e equipamento com
rolo, que sao insuficientes para um contexto
visualizado de LSCO. Para isso, o Exército
dos EUA esta empreendendo um esforgco de
modernizacgao e de integracao das atividades,
por meio do desenvolvimento de novas
tecnologias para realizar o trabalho de forma
mais segura e eficiente, como radiofrequéncia,
radares de penetracdo e infravermelho para
identificacdo de ameacas enterradas e dos
obstaculos lancados (Fig 2); inteligéncia
artificial; plataformas nao tripuladas de
MICLIC; incremento da poténcia da linha
explosiva; e aumento da integracao dos fogos
(diretos e indiretos).

De forma a prover um melhor apoio de
Engenharia nas LSCO, as companhias de
reforco de mobilidade (MAC), organicas dos
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Fig 2: Sistema de deteccao de obstaculos e ameacgas explosivas.

Complex obstacle and explosive
hazard detection is a complex
problem requiring a suite of
networked sensor systems
across platforms.
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Detection goal is to achieve precise threat location across platforms to enable Complex Obstacle Breaching.

Fonte: AUSA 2022.
escaloes acima da brigada (EAB), estdo sendo
transformadas em companhias de Engenharia
de Combate Blindada (CEC-A) (Fig 3). A atual
organizacao dos Batalhdes de Engenharia dos
EAB, composto por companhias especializadas,
como de sapadores (com capacidade de limpeza
de campos minados e obstaculos, mas nao
equipada para realizar tarefas de protecao e
transposicao de passagens) e de MAC (provida
de meios para mobilidade e contramobilidade,
porém deficitaria para protecdo), possui
algumas deficiéncias para a suplementacao de
apoio as tropas dos escaldes de nivel brigada e
abaixo. Dessa forma, visualiza-se que a aludida
transformacdo amenizaria essa caréncia,
dotando-a com o0s equipamentos necessarios
para todos os trabalhos de Engenharia de
combate com menos alteragdes em sua estrutura
e na organizacao das tarefas, além de prover
maior capacidade de protecao.

Segundo o General Todd T. Semonite,
antigo Comandante do Corpo de
Fig 3: Blindados organicos das novas CEC-A.

— -
SR R

nte: Revista Engineer, Edicao 2022.
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Engenheiros do Exército dos EUA, as forcgas
desdobradas na Organizacao do Tratado do
Atlantico Norte (OTAN) ndo possuem meios
suficientes para transpor uma BCT através
de um rio de 400 metros de largura. Soma-se
a isso, a existéncia de cerca de 4.500 pontes
cruzando os seis principais rios (800 delas
maiores que 100 metros), as quais requerem
no minimo 5.500 metros de equipagens
de ponte, em caso de degradacao dessa
infraestrutura. Além disso, os principais
blindados de combate (Abrams, Leopard e
Challenger 2) pesam mais de 90 toneladas,
0 que impacta um possivel emprego, pois a
maior parte das pontes nos paises europeus
possuem limitacao de classe até 70.

Diante desse cenario, onde as ameacas
possuem grande capacidade de vigilancia
e de intervencao em profundidade, o
emprego de equipagens de transposicao,
como pontes flutuantes e de pequena
brecha, torna-se vulneravel e critico,
requerendo uma grande quantidade desses
meios para prover a adequada mobilidade
das tropas. Assim, enquanto o Exército
dos EUA nao dispor de meios organicos
suficientes junto as BCT, a chave para o
sucesso das operagdes de transposigao sera
o adestramento simultaneo, integrado e
conjunto envolvendo tropas de Engenharia
dos diversos escaloes.

Nas LSCO, os meios de Engenharia
tornam-se alvos altamente compensadores
as acgOes oponentes, necessitando maior
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capacidade de sobrevivéncia e de sustentacao
no combate. Assim, faz-se imperativo que
os engenheiros, além de seu adestramento
técnico peculiar, sejam capazes de executar
missoes de combate e de prover sua prépria
protecao, evitando os pressupostos de que
as forcas inimigas estarao longe ou que a
seguranca sera fornecida pela arma base.
Assim, a realizacdo de treinamentos durante
as fases do ciclo de certificacao dessas tropas,
contendo incidentes que simulem uma
diversidade de acbes das forcas oponentes
contra as fragoes dispersas no terreno, como
ataques quimicos, de drone e de artilharia,
possibilitard aumentar a resiliéncia das
tropas de engenharia (Fig 4).

Além disso, o emprego da Engenharia
normalmente envolve a utilizacdo de uma
pletora de equipamentos pesados dispersos
em toda a area de operacoes, exigindo grande
esforco logistico para seu transporte, operagao
e manutencao. Diante das restricoes logisticas
advindas das LSCO, torna-se fundamental a
implantacdo de um efetivo monitoramento
da frota, de um fluxo logistico de suprimento
e manutencdo adequado e oportuno e do
treinamento para situagoes de contingéncia.
Outro desafio é garantir que os meios de abertura
de brecha se aproximem de forma integra. Assim
para preserva-los, é necessaria uma identificacao
preliminar dos meios de deteccdo que o
oponente utiliza (som, calor, luz e assinatura
eletromagnética), de forma a estabelecer e
treinar medidas de protegao efetivas.

Tenente-Coronel Da Cas

Outrossim, considerando um cenario
de altas baixas, as tropas de Engenharia
nao podem confiar em um individuo o
dominio de uma tarefa-chave, implicando
a necessidade de que cada soldado seja
adestrado em mais de uma tarefa. Os
comandantes devem garantir que o
maior nimero possivel de soldados seja
competente nessas tarefas de forma que
nao haja comprometimento da manobra.

No tocante a contramobilidade, o Exército
dos EUA estd desenvolvendo um sistema
integrado para organizacdo do terreno por
meio do lancamento de obstaculos artificiais
denominado Top Attack Mines System (TAMS)[4]
(fig 5). Esse sistema sera capaz de engajar um alvo
a uma distancia de até 50 metros do seu ponto
de lancamento e de controlar até doze campos
de minas independentes. Podera ser operado
remotamente a uma distancia de até 300 Km e
permitira uma ativacao tardia em até seis meses.
A conexao eletromagnética possibilita monitorar
a condicdo do campo minado, identificando,
por exemplo, se existem minas avariadas ou
se houve a sua detonacdo sobre algum alvo.
Esse acompanhamento garante a constante
manutencdo do campo de minas pelas tropas
responsaveis pelo seu lancamento, bem como
sua desativacao, temporaria, por ocasiao da
passagem de tropa amiga ou da presenca
de civis na area. Outro equipamento que
equipara as tropas de engenharia é o Standoff
Activated Volcano Obstacle (SAVO) [5] (Fig 6).
Trata-se de um equipamento remoto para

Fig 4: Simulacao de incidentes de ataques aos meios de Engenharia.

Fonte: Revista Engineer, Edigcdo 2022.
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dispersao, ativacao e neutralizacao de campo
de minas, que utiliza os tubos do equipamento
Volcano. E capaz de realizar o lancamento
remoto de um campo minado com até 192
minas, na proporgao de 20% antipessoais e
80% anticarros.

Nas campanhas do Iraque, Afeganistao
e América do Sul, os adversarios dos EUA
fizeram ampla utilizacao de artefatos
explosivos improvisados (IED). Embora
as ameagas equivalentes provavelmente
empreguem IED, elas melhorarao sua eficacia
por meio do uso de novas tecnologias, como
veiculos aéreos nao tripulados para coleta de
informacoes, vigilancia, reconhecimento e
entrega de cargas letais. Quando combinado

Fig 5: Sistema TAMS.

com robética mais avancada, plataformas
autonomas, inteligéncia artificial e operacoes
de guerra cibernética/eletromagnética, o
desafio de protecgao sera significativo.

Nesse contexto, os EUA identificaram
que suas ameacgas potenciais estabeleceram
multiplas camadas de impasse defensivo, por
meio de seus sistemas antiacesso e de negacao
de area (A2/AD), o que torna as areas de
retaguarda ainda mais vulneraveis as agoes
adversarias. Dessa forma, o uso de medidas
contra ameacas explosivas, incluindo os
IED, reveste-se de elevada importancia para
a protecao adequada das forgas, inclusive
nas areas de retaguarda, mitigando os riscos
associados a essas ameacas. Para isso, os EUA

Networked Bottom Attack/Top Attack
Common Anti-Vehicle Munitions (CAVM)

Multi-TSO
Controller

Fonte: AUSA 2022.
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estdao empreendendo diversos esforcos para
aumentar as medidas protetivas das tropas,
inserindo aos exercicios e adestramentos
eventos que simulem acdes mais provaveis
do oponente.

CONSIDERACOES FINAIS

Os novos referenciais doutrinarios
das Forcas Armadas dos EUA destacam a
importancia da integracao das capacidades
conjuntas e multinacionais, bem como o
desenvolvimento de operagoes de armas
combinadas, para assegurar a vitéria nas
operagoes de combate em larga escala, em
um ambiente de multiplos dominios. Nesse
contexto, o sucesso nas LSCO esta diretamente
vinculado a capacidade da Arma de Engenharia
no provimento adequado das suas atividades

Tenente-Coronel Da Cas

relacionadas a mobilidade, contramobilidade,
protecao e ao apoio geral.

As diversas acoes empreendidas pelo
Exército dos EUA buscam modernizar o
emprego da Engenharia de forma a garantir
a superioridade militar sobre as ameacgas
equivalentes. Em sua maioria, essas agoes estao
focadasnoreforcoemodernizagdodosmeiospara
ultrapassar obstaculos oponentes e no aumento
da capacidade de sobrevivéncia das tropas de
Engenharia, alcangados principalmente por
meio do desenvolvimento de novas tecnologias,
como os sistemas remotamente tripulados, e
de alteragdes na estrutura organizacional. Tais
acbes constituem-se em valiosas referéncias
para a evolucao dessas capacidades na Forca
Terrestre brasileira, particularmente para o
Sistema Engenharia.
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NOTAS
[1] A titulo de entendimento, o FM 3-34 refere-se ao Regimento de Engenharia como uma forma de descrever
singularmente todas as capacidades de Engenharia do Exército, bem como aquelas fornecidas em apoio as
operagoes singulares, conjuntas ou combinadas.
[2] Mine-Cleaning Line Charge (Carga linear de Limpeza de Minas) Traducao livre.
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[4] Top Attack Mines System (Sistema Aéreo de Ataque de Minas) Tradugao livre.
[5] Standoff Activated Volcano Obstacle (Obstaculo de Ativagao a Distancia Volcano) Traducao livre.
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TENDENCIAS DAS
TROPAS BLINDADAS
E MECANIZADAS

Atualmente, vivenciamos um periodo de
transicao da sociedade industrial para a sociedade
da informagdo e do conhecimento. O cendrio
estavel, simples e previsivel, com mudangas
lentas e controlaveis, passou a dar espago a um
cendrio instavel, complexo e imprevisivel, com
modificacoes rapidas e fora do controle. Esse
processo acelerado de transformacgoes no ambito
mundial esta em fase de consolidacéo, e o campo de
batalha esta recebendo esses reflexos. Diante disso, €
fundamental a evolugao das plataformas blindadas
para superar os desafios que se apresentam.

Esse campo de batalha moderno, conhecido
também como multidominio, requer a integracao
completa das capacidades de combate para garantir
superioridade no enfrentamento.

O blindado tem seu equilibrio baseado em trés
pardametros principais, aqueles que lhe conferem
a acao de choque: a poténcia de fogo, a protecao
blindada e a mobilidade. Fruto da alteracdo no
campo de batalha moderno, podemos agregar novas
capacidades, como a conectividade e a inteligéncia
artificial no emprego de sistemas auténomos e
remotos.

Essas tecnologias disruptivas ja constam
das formulagoes conceituais dos programas de
transformacao e modernizagao de diversos paises,
sendo desejavel que o Exército Brasileiro adote esses
conceitos em seus planejamentos para aprimorar
suas capacidades e estar preparado para o combate
do futuro.
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AS TROPAS BLINDADAS
1) Consideracoes iniciais

Um conceito amplamente aceito é que as
forcas blindadas continuam sendo a espinha
dorsal dos exércitos mais poderosos do mundo
e suas forcas armadas nao deixarao de manter
e utilizar pesados meios blindados na resolucéao
dos conflitos. A nivel global, hd basicamente
trés grandes escolas de blindados: a russa, a
norte-americana e a alema (ou europeia).

A escola russa baseia-se no emprego do
principio da massa. Tem por caracteristica
ataques sucessivos, fazendo uso de um enorme
numero de blindados. A qualidade desses
blindados nao é o preponderante. A americana,
por sua vez, é calcada na logistica. Tem, por
caracteristica, colocar o méaximo de meios
disponiveis a frente e manté-los em condicoes
de combate pelo maior tempo possivel. Estima-
se que para cada blindado a frente haja dez
outros (sejam viaturas completas, sistemas ou
pecas) distribuidos pela pesada cauda logistica.
Normalmente, apresenta blindados rusticos,
de facil operacao, mas de custos altos tanto na
aquisicao quanto na operacao e manutencao.

Ja a escola europeia usa técnicas, taticas
e procedimentos muito similares aos da
escola norte-americana — contudo, é muito
mais austera. Como os efetivos e o nimero de
meios sao bem menores, a escola baseia-se na
capacitacao das guarnicoes e tem seu sucesso
calcado na manobra e na precisao dos disparos.
Normalmente, apresenta blindados de mais
dificil operacdo e preparados para receber
sucessivas atualizacoes.

Quando os requisitos para o desenvolvimento
de uma viatura blindada sao estabelecidos,
seguem (ou deveriam seguir) um planejamento
macro, isto é, o blindado teria que ser
desenvolvido de acordo com a forma que sera
empregado. Adquirir uma viatura concebida
para ser empregada de certa forma e emprega-la
de outra sempre pareceu temerario.

O Brasil, no que diz respeito ao emprego de
blindados, aproxima-se muito mais da escola
europeia do que das outras duas, seja pelo nimero
de blindados empregados, seja pelo tempo que
essas viaturas historicamente permanecem em
servico. Nossa grande dificuldade é manter o
nivel de adestramento necessario, tendo em
vista os niveis de escolaridade dos efetivos e
o fato de adotarmos a conscrigao.
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Fonte: Ligoes aprendidas com a VBTP M1126 ICV Stryker. Disponivel em www.defesanet.com.br.
Acesso em 18 de maio de 2023.

2) Poténcia de Fogo

A poténcia de fogo de um blindado se da
em razao de sua capacidade de engajamento e
destruicao, proporcionados pelo armamento
de dotacao, pelo sistema de controle de tiro e
pela munigao que utiliza.

Dentre os carros de combate, o calibre 90
mm foi consagrado apés a Segunda Guerra
Mundial. A corrida armamentista promovida
pela Guerra Fria fez com que se buscasse
o aumento na capacidade de destruicao
dos blindados, e o bloco ocidental adotou o
calibre 105 mm, como padrdo, nos carros
de combate. Atualmente, a Organizacido do
Tratado do Atlantico Norte (OTAN) adota o
calibre 120 mm. Os carros russos, por sua
vez, adotam o calibre 125 mm.

Em que pese haver estudos em curso com
calibres de 130 e até de 140 mm, o canhao
120 mm de alma lisa segue como tendéncia
entre os carros de combate, ndo havendo
perspectiva de mudanca a curto prazo. O
Reino Unido, por exemplo, estd trocando os
seus canhdes 120 mm de alma raiada para

lpe

alma lisa, buscando a comunalidade entre as
municdes com os demais paises da OTAN.

Ha diversos fabricantes de munigao
120 mm e praticamente todas as inovagoes
tecnolégicas aplicadas nas municoes estao
ocorrendo nesse calibre. Enquanto, para
outrasmedidas, ha ofertaapenasdasmunicoes
tradicionais (de cabeca esmagavel, anticarro e
superflecha), naquelas de 120 mm essa oferta
é bem maior: canister, multiproposito, com
capacidade de penetracao estendida, dentre
outras.

Para as Viaturas Blindadas de Combate de
Fuzileiros, o consenso é de que sejam dotadas
de um canhao médio, com estabilizacdo, que
permita o combate embarcado. Contudo,
nado ha um consenso quanto ao calibre, que
varia de 25 a 50 mm. Para que se agregue a
capacidade de combater embarcado, faz-se
necessario dotar a viatura de uma guarnicgao
minima de trés homens: o comandante do
carro, o atirador e o motorista.

De maneira geral, em matéria de poténcia
de fogo, os principais paises da OTAN nao
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devem sofrer nenhuma mudanca significativa
nos proximos anos, além da modernizagao dos
equipamentos de controle de tiro e insergao
de equipamento para possibilitar a integragao
do campo de batalha. A tendéncia é que os
principais investimentos sejam alocados no
desenvolvimento de optrénicos independentes
para os integrantes da guarnigio que aumentem
a capacidade de busca, aquisicao e transferéncia
automatica de alvos (hunter-killer), a partir de
sistemas de detecgao, selecao e acompanhamento
de alvos.

Alguns paisesja adotam o conceito da viatura
blindada, atuando como plataforma a partir
da qual podem ser lancados misseis anticarro
e aeronaves remotamente pilotadas, bem
como operar sistemas de armas remotamente
controladas.

3) Protecao Blindada

Uma Dblindagem eficiente proporciona
maior confianga da guarnigao, pois possibilita
maior probabilidade de sobrevivéncia, ocasiona
menor numero de blindados destruidos,
diminui a necessidade de missoes logisticas
de recuperacdao e oferece aos comandantes
maiores possibilidades de intervir no combate
pela manobra. As blindagens evoluiram da
homogénea para a face endurecida até chegar na
composta.

A blindagem homogénea é aquela em que a
blindagem tem papel estrutural na viatura. Ja
a blindagem de face endurecida apresenta um
compromisso entre dureza e tenacidade para
obtencao de um comportamento 6timo. A dureza
da chapa diminui ao longo de sua espessura,

Fig 2: Sistema de Protegao Ativa.

com valor maximo na face externa. Essa dureza
pode ser obtida a partir do tratamento térmico
da superficie ou pela unido metalirgica de
chapas de aco com caracteristicas diferentes. E
a blindagem do Leopard 1 A5.

A blindagem composta, por sua vez, surgiu
face a evolugdo das munigoes. Incorpora
diversos materiais, cada qual com sua funcao. A
ceramica, por exemplo, visa a destruir a ponta
do projétil, reduzindo seu poder de penetracio,
enquanto a aramida é usada para revestir o
interior do blindado, a fim de evitar a propagacao
de estilhagos. Os materiais utilizados, além
de melhorar o desempenho da blindagem,
propiciam a reducao do peso da viatura.

O emprego de blindados em areas urbanas
gerou nova demanda no aspecto da protecao.
Munigoes disparadas a curtas distancias e de
varias diregOes comprometiam a seguranca da
viatura. A fim de minimizar tais ébices, foram
desenvolvidas blindagens modulares e sistemas
ativos de protegao. Ambos os sistemas podem ser
instalados em blindados de qualquer natureza.

Dentre as blindagens modulares estdo a
gaiola, a espacada e a explosiva reativa. A gaiola
foi desenvolvida para fazer frente a munigoes de
baixa velocidade inicial, como as disparadas por
misseis de ombro. Ja a espagada e a explosiva
reativa foram projetadas para fazer frente as
munigoes anticarro de energia quimica.

Os sistemas ativos de protecao sao
compostos por radares que detectam a ameaca
e acionam alguma medida para evitar que o
blindado seja impactado. Dividem-se em dois
grupos: hard kill e soft kill. Os sistemas ativos

P : — . e e 8 e

Fonte: Sistema de Protecdo Ativa: US Army compra o Trophy enquanto Europa testa sistemas.
Disponivel em www.forte.jor.br. Acesso em 18 de maio de 2023.
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Fig 3: Camuflagem multiespectral.
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Fonte: Saab entregara sistemas de Camuﬂagem ultiespectral ao Exército dos Estados Unidos.

Disponivel em www.forte.jor.br. Acesso em 18 de maio de 2023.

de protecao hard kill utilizam contramedidas
explosivas para neutralizar a municao
inimiga a uma distancia segura da plataforma.
Os sistemas soft kill, por sua vez, utilizam
descargas eletromagnéticas que acionam
prematuramente as cargas explosivas
inimigas ou interferidores eletromagnéticos
para ludibriar os sistemas de tiro inimigos
quanto a real distancia do alvo.

Em matéria de blindagens, a tendéncia é
o emprego de sistemas hibridos. O conceito de
sistema de protecao hibrido alia a blindagem
composta propriamente dita aos sistemas
de protecao ativos (hard ou soft kill) e aos
sistemas de blindagem reativa explosiva. O
core é prover protegao contra as munigoes de
energia cinética, disparadas pelos carros de
combate, contra municoes de artilharia e os
sistemas de municbes remotamente pilotadas
(loitering munitions), além das ameacas para
as quais ja foram projetadas individualmente.

As viaturas blindadas estdo recebendo
uma série de sensores como: sensor e alerta
laser, sensor acustico de detecgdo e sensor de
intrusdo Quimica, Biolégica, Radiolégica e
Nuclear (QBRN), todos no sentido de aumentar
a protecao da guarnicdo. Uma vez integrados
aos atuadores, por meio dos sistemas
de gerenciamento do campo de batalha
com inteligéncia artificial, essas viaturas
aumentardao sua capacidade autonoma

de eliminacdo de ameacas. Camuflagens
multiespectrais, por sua vez, sao utilizadas
a fim de dificultar a deteccéo, a partir da
diminuicdo da assinatura térmica desses
veiculos.

4) Mobilidade

A evolucao das ameacas e a consequente
incorporagao de blindagens e sistemas de
protecao geraram consideravel aumento de
peso nos carros de combate, que passaram
de 40 toneladas para 50, depois para 60,
chegando a até absurdas 70 toneladas,
comprometendo-se a mobilidade.

A solucao encontrada foi a de aumentar
a poténcia dos conjuntos de forgca, mantendo
a relacao peso/poténcia. Contudo, tal
medida nao solucionou os problemas de
trafegabilidade onde se considera apenas o
peso absoluto, por exemplo, pontes e pontos
criticos. Atualmente, busca-se reduzir o peso
das viaturas, a partir do aprimoramento
do material das blindagens, incorporacao
de suspensoOes ativas e reguldveis e, apesar
de nao ser um consenso, da reducao de
integrantes da guarnicao a partir da adogao
de sistemas de carregamento automatico.

A tendéncia é que os modernos carros
de combate, viaturas mais pesadas da tropa
blindada, oscilem entre as 50 e 60 toneladas. O
desafio é manter a velocidade e a capacidade
de transpor obstaculos das viaturas, em que
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pese o incremento de peso gerado por conta
dos diversos novos sistemas incorporados.
Tudo isso deve ser feito observando os
elevados padroes de exigéncia quanto a
ruidos e vibracgoes.

AS TROPAS MECANIZADAS
1) Consideragoes iniciais

No inicio da década de 1970, o Exército
Brasileiro transformou as suas unidades
de reconhecimento, o0s Regimentos de
Reconhecimento Mecanizados, em Unidades
de Cavalaria Mecanizada, mudando a sua
missao principal. A nova unidade, criada a época,
foi adaptada para cumprir outras importantes
missOes, além do reconhecimento. O Regimento
de Cavalaria Mecanizado passaria a cumprir
também missoes de seguranca e teria capacidade
de ser utilizado como elemento de economia de
meios em operacoes ofensivas e defensivas.

No antigo Regimento de Reconhecimento
Mecanizado, o armamento principal utilizado
era um pequeno canhao de 37 mm, suficiente
para quem iria somente reconhecer. O
armamento permitia apenas a autoprotegao ou
engajamento de elementos de reconhecimento
inimigo. De forma distinta, o Regimento de
Cavalaria Mecanizado, empregado em missoes
de seguranca e economia de meios, deveria ser
dotado de um armamento principal mais potente,
como ocorre nos principais exércitos do mundo,
em brigadas que guardam alguma semelhanca
com a Brigada de Cavalaria Mecanizada.

A missdao de reconhecimento passou a
ser, na doutrina em vigor, uma acao comum
as operacoOes terrestres, realizada como parte
das missoes de uma forgca de cobertura ou
de protecao, ou realizada como parte das
operacoes ofensivas da Cavalaria Mecanizada.
Os paises da OTAN, e aqueles de outras areas

operacionais, possuem tropas exclusivas de
reconhecimento, que atuam, geralmente, em
proveito de uma forca maior e apoiadas por
forgas blindadas. Por isso, sdo dotadas de muitos
sensores e reduzidos atuadores cinéticos, como
canhbes de grande calibre. Esse nao é o caso
da Cavalaria Mecanizada brasileira que, por
vezes, terd de operar em largas frentes e grandes
profundidades, sem contar com uma grande
forga a sua retaguarda.

Em fungao das caracteristicas do ambiente
operacional de atuacao, com grandes campos
de visada e tiro, e das missoes a ela atribuidas
em nossa doutrina, havera necessidade de as
Unidades de Cavalaria Mecanizada possuirem
poder de combate suficiente para destruir
blindados a longas distancias.

Para tanto, faz-se necessario dota-las de
canhoes de grande calibre e com capacidade de
penetrar as blindagens dos carros de combate
com blindagem explosiva reativa. Dessa forma,
a tropa de Cavalaria Mecanizada garantird uma
superioridade no enfrentamento e uma maior
dissuasao regional.

No caso da Infantaria, a mecanizacao é
uma tendéncia global. Essa transformacao,
além de propiciar um grande incremento
em matéria de poder de fogo e mobilidade,
proporciona a protecao da tropa, refletindo uma
nova dinamica nas operagoes. Os sistemas de
protecao utilizados pelas viaturas blindadas
mais modernas permitem o ingresso no
compartimento de combate com uma relativa
capacidade de sobrevivéncia. Essa capacidade
assegura uma resposta mais efetiva as diversas
ameagas que se apresentam no combate.

Atualmente, a Infantaria Mecanizada possui
condicoes de conduzir operacoes ofensivas
altamente moveis, em ambiente urbano, através
estradas e, com restrigées, campo.

Fig 4: Missao da Brigada de Cavalaria Mecanizada.

2.2.2 MISSAO DA BRIGADA DE CAVALARIA MECANIZADA

2.2.2.1 A Bda C Mec é apta a conduzir operagoes complementares de segu-
ranca, em largas frentes e em grandes profundidades, em proveito do
planejamento e das operacoes de seu escalao superior. Na execucao dessas
missoes de seguranca ou como elemento de economia de meios do escalao
superior, podera conduzir operacoes basicas ofensivas e defensivas.

Fonte: Manual de Campanha EB70-MC-10.309.
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2) Poténcia de Fogo

A tropa mecanizada, por possuir blindagem
inferior a da tropa blindada, tem maiores
possibilidades de ser destruida a longas
distancias, nao devendo ser empregada no
combate anticarro em terreno aberto nem no
combate aproximado.

Para reduzir essa possibilidade, é desejavel
que as Viaturas Blindadas de Combate de
Cavalaria sejam dotadas de um canhao
que permita enfrentar carros de combate
(normalmente, de posigcoes protegidas e das
cristas topograficas). Também € interessante
que tenham a capacidade de atirar a longas
distancias (mais de 3.500 m), com elevada
precisao, podendo perfurar espessas e modernas
blindagens quando necessario, sobrevivendo no
combate de blindados.

A tendéncia, nesses casos, € a adogdo de
canhoes de maior calibre, como os de 120 mm,
pois sdao os mais adequados para garantir
superioridade de enfrentamento. Isso ocorre
porque possuem adequado alcance, precisdo a
longas distancias e capacidade de perfuraciao
de blindagens superiores aos canhoes de menor
calibre.

As novas viaturas para as tropas de Infantaria
Mecanizada sao dotadas, normalmente, de
sistemas de armas remotamente controladas ou
de canhoes estabilizados com alta cadéncia de
tiro (200 a 600 por minuto) com a possibilidade
do uso de municoes especiais, de calibres
que variam de 25 a 50 mm. Essas tendéncias
permitem maior capacidade ofensiva e aumento
da letalidade desse tipo de blindado.

De forma andloga ao que ocorre com as
Viaturas Blindadas de Combate de Fuzileiro,
que dotam as tropas Blindadas, ha consenso
em afirmar que, para agregar a capacidade de
combater embarcado, faz-se necessario dotar a
viatura de uma guarni¢ao minima de trés homens:
o comandante do carro, o atirador e o motorista.

3) Protecao Blindada

As tropas mecanizadas enfrentam requisitos
de peso mais limitados em relagdo a tropa
blindada. Com restricoes de acréscimo de
blindagens, o nivel de protecdo desejado s6
pode ser alcancado com o uso de tecnologias
modernas, garantindo sua sobrevivéncia no
campo de batalha.

A tendéncia é o uso de blindagens compostas
e o largo emprego de sensores e de sistemas
destinados a aumentar a probabilidade de
sobrevivéncia no combate de blindados ou em

Coronel Annes e Major Vitorino

areas onde haja a presenca de misseis guiados
anticarro. Os sensores mais comuns, adotados
pela maioria dos paises sdo sensor e alerta laser,
sensores acusticos de deteccdo de disparos,
sistemas ativos de protecdo (soft e hard kill),
sensor de intrusao QBRN, dentre outros.

Ademais, as modernas viaturas da tropa
mecanizada, normalmente sdo preparadas
para receber blindagem adicional e dotadas
de sistemas de protecdo antiminas e forros
antifragmentacao em sua estrutura, a fim de
evitar a propagacao de estilhagos, caso seja
impactada. A incorporacdo de camuflagens
multiespectrais com reducdo da assinatura
visual, radar e termal também sao utilizadas
para elevar a protecao.

4) Mobilidade

A tendéncia é que as modernas Viaturas
Blindadas de Combate de Cavalaria, viaturas
mais pesadas da tropa Mecanizada, nao
ultrapassem as 35 toneladas. O desafio é mantera
velocidade e a capacidade de transpor obstaculos
das viaturas, em que pese o incremento de peso
gerado por conta dos diversos novos sistemas
incorporados.

A HORIZONTALIDADE E A COMUNALIDADE

Outra tendéncia que se observa nas tropas
Blindadas e Mecanizadas é a horizontalidade,
isto é, a adocao de uma familia de viaturas que
compartilham de uma mesma plataforma ou de
plataformas com conceitos de desenvolvimento
similares e possuam distintas versoes. No caso
da tropa blindada, um exemplo de sucesso é a
familia CV90, que possui as versoes carro de
combate médio, viatura de combate de fuzileiros,
de Engenharia, lanca pontes, dentre outras.

No contexto da mecanizacao e seguindo um
panorama dos principais exércitos do mundo,
0o Projeto Guarani provera todas as viaturas
da tropa mecanizada. O projeto ja prevé a
possibilidade de desenvolvimento de outras
versoes de viaturas sobre rodas baseadas
na mesma plataforma. Essa dindmica
assegura uma rapida implementacao de novas
capacidades, uma vez que a formagao de
recursos humanos, a estrutura de manutencao
e o desenvolvimento e uso de simuladores
fica facilitada.

A horizontalidade se torna interessante,
pois permite também a comunalidade, isto &,
a adocao do maximo de pecas, componentes,
sistemas e inclusive torres em comum entre
varias viaturas ou versoes. Atualmente,
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Fig 5: Familia CV90: tendéncia de adocao do mesmo chassi com diversas versoes.

|
" |- " _I

Fonte: CV90. Disponivel em www.baesystems.com/en/product/cv90>. Acesso em 18 de maio de 2023.

o Projeto Guarani conta com veiculos
blindados 6x6 e 4x4, alguns ja operacionais
ou em fase de entrega, que possuem grande
comunalidade de sistemas, de componentes e
de manutencao.

A adocao de viaturas que guardem grande
similaridade entre si torna viadvel o uso
comum dos sistemas logisticos, de ensino e de
simulacao, proporcionando grande economia
derecursos. Acomunalidade pode serbuscada,
também, independente da horizontalidade.
Pode-se buscar a comunalidade entre as
tropas blindada e mecanizada, a partir da
adocao de um mesmo sistema de armas ou de
um mesmo calibre.

CONSIDERAGCOES FINAIS

A tropa blindada brasileira encontra-se
com grande defasagem tecnolégica em relacao
aos paises centrais. Nossos carros de combate
sao de uma ou duas geracOes anteriores
aqueles mais modernos e nao possuimos
uma Viatura Blindada de Combate de
Fuzileiros. Os processos de obtengao ocorrem
independentes um do outro, mas pode-se
atribuir pontuagoes mais elevadas para um
ou outro quesito técnico, levando-se em

consideracao os aspectos da horizontalidade
e comunalidade.

A aquisi¢ao de um novo Carro de Combate
que seja da mesma familia da Viatura
Blindada de Combate de Fuzileiros traria
todos os beneficios da horizontalidade e da
comunalidade, ja citados.

Ja no processo de aquisicao da Viatura
Blindada de Combate de Cavalaria 8x8,
ha viaturas que participam do certame
internacional que sao do mesmo fabricante
das demais viaturas da familia Guarani.
Essas viaturas compartilham dos mesmos
conceitos de desenvolvimento e fabricacao
das demais viaturas que mobiliarao as tropas
mecanizadas.

Por sua vez, a aquisi¢cao de uma Viatura
Blindada de Combate de Fuzileiros para a
tropa blindada que possua um sistema de
armas similar ou mesmo calibre da atual
Viatura Blindada de Combate de Apoio de
Fogo, de dotacao da Infantaria Mecanizada,
favoreceria a instrugao e a logistica.

O mesmo ocorreria caso 0 novo carro de
combate a ser obtido possuisse um sistema
de armas que guarde similaridade ou mesmo
calibre da futura Viatura Blindada de Combate

Fig 6 — Principais versoes de viaturas da familia Guarani.

VBE Eng

VBC Mrt VBMT

VBTP/VBC AF

Fonte: mosaico elaborado pelos autores.
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de Cavalaria 8x8.

Talvez o caso mais classico de comunalidade
possa ser obtido no processo de aquisicao da
Viatura Blindada de Combate de Cavalaria
e na modernizacdo dos carros de combate
Leopard 1 A5, atualmente em servigo. Quanto
a tropa mecanizada, o Projeto Guarani colocou
o Exército Brasileiro alinhado as principais
tendéncias mundiais. Contudo, ainda néo
se supriu a necessidade de uma viatura com
canhao para a Cavalaria Mecanizada.

O Programa Forcas Blindadas veio para
solucionar todos esses 6bices. Ele contempla
a aquisicao de um novo Carro de Combate,
de uma Viatura Blindada de Combate de
Fuzileiros e de uma Viatura Blindada de
Combate de Cavalaria, além da modernizacao
dos carros de combate Leopard 1 A5. Esse
programa objetiva recuperar a capacidade
operacional do Exército, entregando ao
pais poder de combate compativel com
sua estatura no concerto das nacoes. Esse
programa provera viaturas blindadas capazes

Coronel Annes e Major Vitorino

de decidir o combate.

Como ja pontuado, o processo de aquisicao
da Viatura Blindada de Combate de Cavalaria
estd seguindo seu tramite conforme as normas
vigentes. H4 viaturas que participam desse
certame internacional cujos sistemas de armas
(a torre completa) ja foram testados no chassi
do Leopard 1.

Pode-se esperar a definicao do vencedor
desse processo de aquisicio e, uma vez
definida a mnova Viatura Blindada de
Combate de Cavalaria, balizar-se o projeto de
modernizagao dos carros de combate Leopard
1 A5, utilizando exatamente a mesma torre.

A adogao de uma torre comum a ambas
as viaturas, além dos aspectos favoraveis da
horizontalidade e comunalidade ja tratados,
unificaria o treinamento da tropa blindada e o
da Cavalaria Mecanizada, possibilitando uma
rapida transicdo no preparo por ocasiao das
transferéncias de militares entre as tropas de
Cavalaria de naturezas distintas.
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O CONFLITO NA UCRANIA:
RAIZES DA GUERRA

Em 24 de fevereiro de 2022, apd6s um
periodo de concentracao de meios junto a
extensa fronteira com a Ucrénia, a Russia
deu inicio a mais significativa acao bélica
em solo europeu desde o término da Segunda
Guerra Mundial. Em que pese seu carater
local, a crescente interconectividade, a
resiliente interdependéncia e as conhecidas
caracteristicas geopoliticas da Eurasia
emprestam ao evento dimensao global,
arrastando, ainda que indiretamente,
parcela importante de paises para as bordas
do conflito.

Do conjunto de fatores que compdem
0 mosaico argumentativo das causas que
levaram a Russia a invadir a Ucrania, é
licito inferir a presenca de componentes
materiais e ideacionais na construcao das
narrativas oficiais (e oficiosas). Desde a
origem da prépria nacionalidade russa,
vinculada a Rus de Kiev [l], eventos
histéricos, condicionantes geograficas
e questoes etnograficas — entre outros -
contribuem para embasar a construcao da
motivacdo do emprego do poder militar
russo no pais vizinho. A conjugacgao
de fatores conjunturais e estruturais,
interativamente complementares, é o objeto
de reflexdo deste ensaio, cujo objetivo é
identificar as raizes mais consistentes que
impulsionaram Moscou a promover o que
chama de “operagao militar especial”.

O trabalho estd dividido em trés
secbes. A primeira aborda a motivagao
ideacional, explorando as condicionantes
geograficas e histéricas mais relevantes.
A segunda secao tem como foco a andalise
exploratéria dos fatores geopoliticos e
geoestratégicos mais significativos que
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influenciaram a tomada de decisao russa.
A terceira secdo analisa, sumariamente,
a conjugacao dos fatores ideacionais e
materiais que condicionaram o calculo
estratégico de Moscou. Na conclusao, destaca-
se a importancia significativa do conflito
armado ora em curso para a remodelagem do
grande tabuleiro internacional.

HISTORIA E GEOGRAFIA IMPORTAM

A histéria relata eventos marcantes
sobre o territério que hoje abriga o Estado
ucraniano. O discurso remissivo ao passado
— e a conveniéncia de suas interpretacoes
— tem contribuido para a construcao de
argumentos explicativos para a invasao atual
(CARVALHO, 2022, p. 30). A referida pratica
reforca o peso das aspiracoes irredentistas
de Moscou, que sdo resilientemente
alimentadas por um robusto nacionalismo
alargado e pelo resgate de um messianismo
perdido, este ultimo materializado pelo
ideario do eurasianismo. Ao se inferir,
como pressuposto, uma eventual ambicgao
em reconstruir o antigo status do império
russo, é possivel identificar uma assertiva
postura revisionista que embute um
sentimento nostalgico que remete a Grande
Russia — czarista ou soviética.

Uma abordagem etnografica que
abarque as origens identitarias do
povo russo encontrara, inevitavelmente,

entrelacamentos primdarios que contribuem
para a conformacdo de um ideario que
remete a Ucrania o papel de nacgao
originaria. A regiao de Kiev é considerada o
berco do povo eslavo russo e um centro de
difusao dareligiao crista ortodoxa. O periodo
que antecede o controle soviético sobre o
espaco ocupado (hoje), soberanamente, pela
Ucrania, foi marcado pela alternancia de
dominacbes — mongois, poloneses, lituanos,
austriacos ou russos —, conferindo aquele
territério caracteristicas historicas proéprias
que nao o caracterizam como o sitio de uma
nacao unificada.

Sob uma perspectiva histérica mais
recente, a implosao da Unido das Republicas
Socialistas Soviéticas (URSS) é o evento
central que néo s6 assinala o fim da Guerra
Fria (e o debacle do modelo comunista)



como também marca o inicio do luto
geopolitico de Moscou. Com a dissolugao
da URSS, sua herdeira natural (a Russia)
se viu enfraquecida como poténcia, tendo
observado, com ressentimento, o declinio
do seu poder de influenciar, decisivamente,
nas grandes questOes internacionais. Com
a ascensdao da Era Putin, a Federagao
Russa tem buscado se reposicionar no
contexto sistémico mundial, contestando
a pertinéncia e a validade da manutencao
da ordem internacional liberal vigente,
liderada pelos Estados Unidos da América
(EUA).

O modelo intervencionista soviético,
sustentado pelo dominio e pela influéncia
direta sobre regidoes de interesse préximo,
impos (pela forga) a pratica da soberania
limitada aos paises do seu entorno imediato.
Exemplos histéricos, como os da Hungria
(1956) e da Republica Checa (1968),
contextualizam a assertiva. O declarado
posicionamento russo de desconsiderar a
existéncia da Ucrania como nacao reforca
a narrativa revisionista de Moscou,
assinalando sua intencdo de recompor
esferas de influéncia no seu entorno
imediato, especialmente no chamado espaco
pés-soviético.

Na raiz do conflito corrente, é possivel
assinalar elementos de continuidade da
cultura estratégica russa. As questdes
etnograficas do pan-eslavismo, corroboradas
pelos subjetivos argumentos do chamado neo-
eurasianismo [2], somam-se dois imperativos
geopoliticos marcadamente imbricados com
a centralidade estratégica da Ucrania para a
Russia: a manutencao de uma profundidade
estratégica em face da vulnerabilidade
securitaria que a face norte da Planicie
Europeia impde e 0 acesso a aguas quentes
para a frota russa. Ambas as questdes se
apresentam como fulcrais para o interesse
vital russo.

O imperativo da profundidade estratégica
estd intimamente associado ao desafio
geopolitico de manter a seguranga nacional
da Federacao Russa em face da imensa
planicie a oeste de seu territério, por onde o
pais foi invadido algumas vezes (poloneses,
suecos, franceses e alemaes). Da mesma
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forma, a precaria articulacdo maritima
russa, limitadora do acesso mais amplo
a rotas de navegacgao, justificou acboes de
emprego do poder militar em ocasides
pretéritas. A Guerra da Crimeia (1853-
1856) e a recente anexacgao da peninsula da
Crimeia (2014), onde se aloja a base naval de
Sebastopol — a segunda maior da marinha
russa -, contextualizam a importéancia
dedicada a garantia de acesso aos mares
de aguas quentes. Portanto, a geografia
da grande massa territorial eurasiana,
elencada por Mackinder (1861-1947)
como a “area pivd” e o “grande império
com potencial de desestabilizar o sistema
geopolitico mundial”, impbée ao Estado
russo uma postura estratégica peculiar
(PEREIRA, 2018, p. 60).

Do exposto, € licito inferir que, a
representacao identitdria e existencial que a
Ucrania encarna para o imaginario russo de
nacdo, agregam-se fatores (ou imperativos)
geopoliticos relevantes, compelindo a Federagao
Russa a adotar um formato estratégico muito
proprio. Nesse diapasdo, a conjuncdo e a
interacao de fatores estruturais e conjunturais
— estes ultimos marcadamente vinculados ao
momento politico — compuseram o quadro
de referéncia estratégico que norteou a
cipula do poder decisério de Moscou no
desencadeamento da operagio militar ora em
curso. Esse é o objeto da préxima segao.

A GEOPOLITICA NO CENTRO DA MESA

Ao decidir, uma vez mais, pelo emprego
direto do poder militar na Ucrania, Moscou
reafirmou a intencao de reaver, o mais
integralmente possivel, o controle e a
influéncia sobre seu exterior préximo,
objetivando, de forma alargada, recuperar
seu lugar como uma grande poténcia no
cenario mundial. Na conducio desse processo
de resgate, iniciado com a ascensao do
presidente Vladimir Putin, desafiar a ordem
pos-Guerra Fria significa trabalhar em prol
de um sistema internacional multipolar e
contestar o sistema de aliangas e parcerias
estabelecido pela nacdo hegemoénica -
Estados Unidos da América (EUA). Em 10 de
fevereiro de 2007, durante a 432 Conferéncia
de Seguranca de Munique, Putin proferiu o
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discurso que marcaria, indelevelmente, sua
visdo de mundo e como a Russia deveria nele
se inserir (CARVALHO, 2022, p. 35).

A Organizacdao do Tratado do Atlantico
Norte (OTAN), ao promover, por etapas,
uma expansao continuada a Leste -
abarcando o espago poés-soviético — alimenta
ressentimentos e desperta desconfiancas em
Moscou, que interpreta tal processo como um
grande desafio geoestratégico. Do conjunto de
paises que formavam a denominada “Cortina
de Ferro”, a Ucrania encarna caracteristicas
muito caras para o seu vizinho de Leste. Para
além das ja mencionadas questoes histéricas,
geograficas e etnograficas, a importancia
econdmica, com destaque para a producao
de energia, minérios e alimentos, merece ser
destacada.Destarte,desdeasuaindependéncia
(1991), Kiev encarna interrogacbes quanto
ao futuro de seu alinhamento politico e
estratégico. Sob o ponto de vista russo,
0 incerto posicionamento ucraniano é,
inaceitavelmente, desestabilizador.

Anseios nacionalistas de Kiev e eventuais
movimentos que indiquem aproximagao com
o Ocidente vao de encontro aos interesses
russos. No curto periodo de independéncia
(p6s-Guerra Fria), liderangas ucranianas que
esbogaram confirmar a supracitada assertiva
acabaram alimentando a inimizade de
Moscou. Opresidente Putin vem comunicando,
objetiva e reiteradamente, ainadmissibilidade
da adesdo ucraniana a OTAN: uma linha
vermelha foi tracada. Assim, a restauracao de
um espaco estratégico préoximo, caracterizado
por vizinhos econOmica e militarmente
dependentes, emoldura o quadro de uma
Russia revisionista, disposta a restabelecer
suas esferas de influéncia. Nesse contexto, o
estabelecimento de um dilema de seguranca
parece fundamentar a escalada das tensodes
entre Moscou, Ucrania e a OTAN, culminando
nas agoes iniciadas em fevereiro de 2022.

Dessa feita, respaldado por recursos de
poder econdémico que agregam destacada
relevancia estratégica - com evidente
preponderancia para os excedentes de petréleo
e gas natural —, o processo de reconstrugao da
Grande Russia foi colocado em andamento.
Ressalta-se, por o6bvio, a significativa
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importancia do poder militar na consecugao
dos objetivos da grande estratégia russa, nao
s6 em razao da posse do maior arsenal nuclear
do mundo, como também pelo investimento
em um processo de reformas no seu setor
de defesa, focado na modernizacao das
forcas armadas e no aproveitamento amplo
das capacidades do seu parque industrial
de defesa. Por conseguinte, Moscou busca
revigorar seu poder nacional, adequando-o
para o efetivo aprovisionamento do suporte a
consecucao dos seus interesses.

No contexto dos movimentos que
impulsionam o reposicionamento estrutural
da Russia — e dos seus desdobramentos —, a
eclosao das chamadas Revolugoes Coloridas
impactaram as relagbes de Moscou com o
Ocidente, em especial com os EUA. Protestos
desencadeados em paises que conformavam
a antiga URSS, que intentaram mudancas
de governos e mais democracia, opuseram
liderangas pro-soviéticas e manifestantes
pro-Ocidente. A Revolucao Rosa (Geodrgia), a
Revolucao Laranja (Ucrania) e a Revolucao
das Tulipas (Quirguistao) incrementaram
a percepcdao de ameacga por parte da
Federagao Russa, baseada na visdo de que
o (eventual) envolvimento norte-americano
no seu entorno imediato era provocativo e
desfavoravel aos seus interesses (CARVALHO,
2022, p. 35).

Nesse diapasdao, o apoio politico dos EUA
a Revolucao Rosa, na Gedrgia, foi considerado
hostil, desencadeando uma incisiva reagao
que levou a Guerra dos 5 Dias, quando a
Russia ocupou, militarmente, os territérios
da Ossétia do Sul e da Abkhazia. Anos mais
tarde, a ameaca a mudanga do status quo
no espago poOs-soviético agravou-se com a
Revolucao Laranja, na Ucrania (2013). A
reacao russa foi o desencadeamento de acoes
militares encobertas na Crimeia, levando a
sua anexacao (2014). Alegando que néo era
objetivo redesenhar o mapa europeu, mas
sim proteger a heranca cultural de seus
compatriotas, Moscou voltou a investir sobre
o territério de um pais soberano europeu.
Reafirmando as palavras proferidas na
Conferéncia de Munique (2007), a Russia
do presidente Putin (re)apresentou suas



credenciais de aspirante ao retorno ao 1°
escalao das poténcias mundiais. Pelo uso da
forga.

Do apresentado, pode-se concluir que
a Ucrania, do ponto de vista geopolitico,
é o Estado pds-soviético mais importante,
tanto para a Russia quanto para a OTAN. Sua
relevancia para o balanceamento do poder
na Europa (e na Eurdasia) revela potencial
para justificar o conflito ora em curso, em
que pese as demonstracoes de desrespeito a
sua autodeterminacao politica, totalmente
desprezada na composicdo do calculo
estratégico que embasou o emprego do
poder militar, por parte de Moscou. Esse é
o assunto a ser analisado na secdo seguinte.

0 CALCULO ESTRATEGICO DE MOSCOU

Um Estado racional, quando considera
a opcao de se lancar a guerra, efetua e
idealiza o seu calculo estratégico, cujo
objetivo fulcral é verificar se os custos e as
perdas do evento sdo aceitaveis diante dos
ganhos visualizados quando da consecugao
dos objetivos estabelecidos. Ou seja, mesmo
considerando a subjetividade do processo
decisério de cada Estado, assim como as
idiossincrasias que compoem interpretacoes
daquilo que é aceitavel sujeitar a nacgao
em prol de um objetivo maior, a légica
natural é que a relacao custo/ beneficio seja
favoravel.

Via de regra, para que o mencionado
processo seja exitoso quanto a entrega
de um produto crivel e efetivo para
subsidiar o processo decisério de maior
responsabilidade de um Estado, €
primordial a qualidade do suporte de
Inteligéncia, destacadamente no nivel
estratégico. A eficaz gestdo continuada dos
conhecimentos necessarios para a tomada
de decisdao no nivel politico é elemento
central, demandando estruturas adequadas
(quantitativa e qualitativamente),
funcionais e perenemente ativadas. E na
boa fonte da Inteligéncia que emergird o
quadro de referéncia das informacodes que
comporao as variaveis a serem consideradas
no calculo estratégico.

Do exposto, infere-se que o momentum
escolhido para o desencadeamento da
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“Um Estado racional,

quando considera a
opcao de se lancar
a guerra, efetua e
idealiza o seu calculo
estratégico, cujo
objetivo fulcral é
verificar se os custos
e as perdas do evento
sao aceitaveis diante
dos ganhos visualizados
quando da consecucao
dos objetivos

estabelecidos. ,,

operacao militar especial foi precedido por
um minucioso planejamento estratégico,
subsidiario do processo decisério politico.
Por 6bvio, uma anélise sobre as raizes do
conflito ora em curso deve considerar
0 maior numero possivel de fatores
estruturais e conjunturais, levando em
conta nao s6 as condicionantes mais
profundas - algumas delas ja apresentadas
neste ensaio —, como também os atores que
a influenciam (e sao influenciados por elas).
A seguir, serao apresentadas algumas das
variaveis que, muito provavelmente, foram
consideradas na elaboragcdo do céalculo
estratégico de Moscou.

A leitura de uma Europa dividida e
que enfrenta dificuldades em convergir,
politicamente, na tomada de decisoes
em proveito dos blocos regionais mais
importantes — Unido Europeia (UE) e OTAN
—, certamente, foi um fator considerado.
No ambito da UE, a resisténcia de paises
que nao identificam a representagao dos
seus interesses nacionais (mesmo que
parcialmente) nas discussdes promovidas
pelo bloco pode ter sido identificada como
uma vulnerabilidade. No mesmo sentido, no
que se refere a OTAN, a interpretacao de que
a alianca militar do Ocidente nao reuniria,

Doutrina Militar Terrestre| Abril a Junho de 2023

43



44

oportunamente, as capacidades de resposta
a acédo militar russa na Ucrania, deve ter
sido assinalada. No célculo de Moscou, os
membros da alianca ndo demonstrariam
impulsdo e vontade politica para apresentar
um eficaz suporte (mesmo que indireto) a
Kiev. A partir de uma interpretacdo ampliada
do modo de vida das populagdes dos paises
democratas ocidentais, as liderancas russas
néao identificaram resiliéncia suficientemente
forte por parte dos seus pares de Oeste.

Do estudo dos fatores econdémicos que
compuseram o seu calculo estratégico,
Moscou considerou, certamente, 0
seu  posicionamento favoravel como
fornecedor importantissimo de petréleo
e (principalmente) gas para a Europa. A
estratégia de construcao de novos gasodutos
que oferecem alternativas ao escoamento do
gas produzido em seu territério (com destino
a Oeste) ajudou a reduzir, paulatinamente,
a capacidade de barganha ucraniana que
alimentou, por anos, o desenvolvimento da
chamada “diplomacia dos gasodutos” [3].
Ao estabelecer uma vantajosa posicao nas
relagdes comerciais com os paises da Europa
ocidental, parte deles muito dependente
das suas commodities energéticas, Moscou
considerou que o jogo desenvolvido no
tabuleiro geoecondémico lhe garantiria uma
margem de seguranca econdmica aceitavel.
Corrobora com a assertiva a participagao
russa no comércio internacional de material
militar e de matérias primas estratégicas.

Em qualquer hipdtese que demande a
elaboracao de calculo estratégico envolvendo
Moscou, o peso do arsenal nuclear — elemento
medular da dissuasdo estratégica russa —
é uma varidvel de destaque. Acrescente-
se a este quadro a provavel influéncia de
uma leitura favoravel das capacidades
militares russas, o que se pode atribuir a um
diagnéstico interno positivo do processo de
modernizagido submetido as forgas armadas
do pais, iniciado ainda nos anos 2000 (New
Look) [4]. Ademais, as experiéncias (e ligoes)
adquiridas na Georgia (2008), Crimeia (2014)
e na Siria devem ter corroborado para a
formulagao de uma percepgao auspiciosa
acerca do emprego do poder militar. E certo
que Moscou ponderou o fato de a Ucrania nao
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fazer parte da OTAN e, por conseguinte, nao se
enquadrar como beneficidria do Artigo 5° do
Tratado do Atlantico Norte [5]. Dessa forma,
pode-se inferir que o processo decisério de
mais alto nivel da Federagdo Russa considerou
como favoravel o fator militar na composicao
do seu célculo estratégico.

Por fim - e ndo menos importante -,
ilustrando a apresentagao sumaria de alguns
dos fatores que, muito provavelmente,
compuseram o calculo estratégico russo,
deve-se destacar as ligacbes Moscou-Pequim,
cruciais para os levantamentos dos riscos
(e das oportunidades) inerentes aos planos
da Federacdo Russa para a campanha na
Ucréania. Em que pese a fluidez e as incertezas
que caracterizam as relagoes internacionais,
a identificacdo de interesses comuns entre
os dois paises, destacadamente quanto ao
posicionamento convergente de contestacao
a lideranca norte-americana, compOs o0
processo ora analisado.

CONSIDERACOES FINAIS

A Federagdo Russa, herdeira de um
passado czarista e soviético, busca, por meio
de uma assertiva politica exterior, resgatar
o status de grande poténcia. Tal anseio é
alimentado pela autopercepcao da grandeza
da nacgado e do povo russo, sustentada nao
s6 por recursos de poder duro (econdémico e
militar), mas também por valores imateriais
associados a wuma  histéria carregada
de complexidade e especificidades. Na
perseguicao do resgate geopolitico a que se
propds, o Kremlin parece disposto a desafiar
a ordem internacional liberal estabelecida
pelos EUA no pés-Guerra Fria, defendendo
um sistema internacional multipolar e mais
favoravel aos seus interesses. O revisionismo
russo passa, irrevogavelmente, pela Ucrania.

O (re)estabelecimento de esferas de
influéncia sobre o seu exterior préximo,
objetivo associado ao interesse vital de
seguranganacional, sechocacom omovimento
de expansdo da OTAN, materializado em
ondas e que abarcou diversos Estados do
espaco poés-soviético. O dilema de segurancga
estabelecido entre aaliancamilitarocidental
e a Russia é impulsionado pela adesao de
paises que buscam, no guarda-chuva de



seguranca da OTAN, garantias de defesa em
face do irredentismo russo, heranca de um
passado soviético pouco distante. No mesmo
sentido, sob a 6tica de Moscou, a ameacga
representada pelo avango da alianca rumo
as bordas das suas fronteiras é um grande
desafio a ser enfrentado.

Com base no quadro apresentado, é
licito inferir que as raizes da hodierna
guerra travada em territério ucraniano
tém origens profundas. A balanca de poder
regional, abrasada por disputas geopoliticas
historicas e ciclotimicas, parece apresentar
potencial para alterar a arquitetura de
seguranca europeia. O afastamento de
Moscou do restante da Europa ocidental,
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muito provavelmente, deverad durar. Ja a
aproximacdo com Pequim é mais incerta,
sendo considerada, por alguns analistas,
como uma parceria assimétrica, instavel e
com data de vencimento ndo muito longeva.
A manutencao do robusto apoio dos EUA a
OTAN parece condicionada a sua capacidade
de atuar (e gastar) em duas frentes amplas:
Europa e Indo-Pacifico.

A imprevisibilidade do desfecho do conflito,
incluindo ai a terrivel ameaca do uso de artefatos
nucleares, tensiona as relacoes internacionais
e potencializa o transbordamento da disputa
e o estabelecimento de novos focos de tensao.
Um mundo mais incerto e inseguro parece se
descortinar.
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NOTAS
[1] Confederacao de tribos eslavas do Leste Europeu, dos séculos IX ao XIII.
[2] Teoria geopolitica com tracgos da Filosofia geral. Apresenta-se como uma antitese da globalizacao,
entendida como a representacao do expansionismo dos EUA e seus aliados da OTAN.
[3] Referéncia a intensificacdo das negociacoes politico-diplomaticas envolvendo paises da Europa
ocidental, a Russia e a Ucrania, atinentes ao fornecimento do gés russo aqueles paises, ameacado pelas
constantes desavencas entre russos e ucranianos quanto as compensacoes pela passagem da rede de
gasodutos que cortam o territério ucraniano.
[4] Processo de modernizacgao/transformacao das forcas armadas russas.
[5] “As Partes concordam em que um ataque armado contra uma ou varias delas na Europa ou na
América do Norte sera considerado um ataque a todas e, consequentemente, concordam em que, se um
ataque armado se verificar, cada uma, no exercicio do direito de legitima defesa, individual ou coletiva,
reconhecido pelo artigo 51° da Carta das Nagoes Unidas, prestara assisténcia a Parte ou Partes assim
atacadas...”
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CAPACIDADES DE GEOINFO
DO EB E O ACRONIMO
DOAMEPI

A ERA DO CONHECIMENTO, A
GEOINFORMACAO E AS OPERACOES
MILITARES

A Era do Conhecimento trouxe desafios que
tém levado pensadores e estudiosos a propor
diversos acronimos, cunhados com a finalidade
de sintetizar em uma s6 palavra as nuances que
melhor expressam as caracteristicas do mundo
atual.

Dentre os acrénimos, um que ja é consagrado
é o DOAMEPI. Formado pelas iniciais das
palavras doutrina, organizacao, adestramento,
materiais, emprego, pesquisa e infraestrutura.
Ele retne sete fatores inter-relacionados e
indissocidveis, que devem estar presentes em
uma Forca ou Organizacao Militar (OM), a fim
de comprovar a existéncia de determinada
capacidade.

Nesse contexto, as capacidadesrelacionadas
com a geoinformacao (Geoinfo) emergem como
componentes essenciais para a construgao da
consciéncia situacional nas operagoes militares,
uma vez que todas as vertentes informacionais
devem ser consideradas e integradas para
melhor entendimento dos problemas e
encaminhamento de solugoes (CARNEIRO, 2013).

As operacoes militares compreendem
a execugdo de uma missdo de natureza
estratégica ou tatica de combate ou logistica,
em adestramento ou instrucao. Elas ocorrem
em um ambiente ou teatro de operacoes com
dimensoes fisicas, humanas e informacionais,
em que O posicionamento geografico dos
fendmenos e suas dinamicas podem ser
representados espacialmente por meio da
Geoinfo (BRASIL, 2014a).

A disponibilidade de Geoinfo confiavel e
atualizada, fornecida em tempo adequado, é
um dos fatores criticos de sucesso no campo
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de batalha, tendo em vista que seus produtos
e servicos permitem conhecer e analisar os
elementos que compdem o0 espago geografico.
Por intermédio deles, é possivel visualizar e
estudar o terreno, a fim de planejar, preparar e
conduzir as operacoes militares (BRASIL, 2015).

Usualmente, a Geoinfo é classificada em
bésica ou tematica, a depender da natureza
das informacoes que ela representa em seus
produtos e servicos. Em linhas gerais, a
Geoinfo basica é aquela que possui aplicacao
geral e constitui o fundamento para elaboragao
de diversos produtos derivados. J& a tematica
destina-se a fins especificos, customizados para
um emprego determinado e quase sempre sao
produzidas a partir da Geoinfo basica.

O Exército Brasileiro (EB) possui segmentos
vocacionados para a producao, armazenamento
e disseminacao de Geoinformagao. O primeiro
é destinado a Geoinfo basica e o segundo a
tematica (BRASIL, 2014b).

Com a finalidade de melhor compreender
como o EB se articula para produzir e disseminar
Geoinformagdo em prol das operagoes, serao
analisados os segmentos que relinem as
capacidades de Geoinfo, tomando como pano
de fundo os fatores do DOAMEPIL.

AS CAPACIDADES DE GEOINFO DO
EXERCITO BRASILEIRO
a. Geoinformacao Basica

A qualificacdo da Geoinformagdo como
sendo basica nao significa nesse caso ser
elementar ou trivial, antes faz referéncia ao
carater basilar e fundamental de produtos
que servem para diversos fins e propoésitos.
A geoinformacao bésica é produzida com a
finalidade de representar informacoes espaciais
de temas relacionados com relevo, uso e cobertura
do solo, hidrografia, vegetacao, infraestrutura,
transporte, edificacoes, construcoes, dentre outros
(NETTO, 2021).

Com mais de 200 anos de existéncia e
grande tradicdo no mapeamento do territério
nacional, a Diretoria de Servigo Geografico
(DSG) e suas organizacoes militares diretamente
subordinadas (OMDS) tém por missao precipua
prover Geoinfo basica, caracterizada por sua
natureza genérica e de aplicacao geral.

O Servigo Geografico (Sv Geo) foi criado
em 31 de maio de 1890, sendo que a atual
denominacao de Diretoria de Servigo Geografico
(DSG) foi atribuida por Portaria Ministerial de
1953, em conformidade com a nova estrutura



CAPACIDADES DE GEOINFO DO EB E 0 ACRONIMO DOAMEPI

de organizacao do Exército. Em 18 de julho de
2018, a DSG recebeu a denominacgao histérica
de Servigo Geografico General Alipio Virgilio
Di Primio. Atualmente, ela é uma OMDS do
Departamento de Ciéncia e Tecnologia (DCT) e
esta sediada em Brasilia — DE

A estrutura organizacional do Sv Geo
é composta pela DSG (OM) e por cinco
centros de geoinformacao (CGEO) diretamente
subordinados, sendo que cada um deles é
responsavel pelo mapeamento de uma parte do
territério nacional.

Os CGEO sao distribuidos pelas regioes
geograficas do Pais e suas areas de
responsabilidades sdo denominadas areas de
suprimento cartografico (ASC). Cabe aos CGEO
prestarem apoio técnico e prover Geoinfo para
as OM de suas respectivas ASC (NETTO, 2021).

No ambito do Sv Geo, os CGEO constituem
0s bracos executivos da DSG. Neles estao
concentrados todo o potencial produtivo de
geoinformacao, materializado nas linhas de
producao, encarregadas de levantar e receber
os dados e informacobes geoespaciais brutos, ou
insumos como sao chamados, e de transforma-
los, ao final de diversas etapas, em produtos e
servicos de Geoinfo (NETTO, 2021).

Os CGEO sao equipados com materiais
técnicos e de apoio para realizar as atividades
de mapeamento. A lista de equipamentos
disponiveis para coleta de dados, processamento,
producao e disseminacao incluem receptores
GPS de alta precisdo, estacbes totais para

Porto Alegre

1° CGEO
Fonte: do proprio autor.

2° CGEO

Fig 1: Distribuicao da estrutura de geoinformacao béasica.

3° CGEO
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levantamentos topograficos, drones para
mapeamento, estagcoes de trabalho para
processamento e edicao de dados, servidores
de informatica, ploters, escaners e softwares.
Todos em condicdes de atuar de forma integrada
nas linhas de producgao que estao montadas das
divisoes de geoinformacio (DGEO) dos CGEO
(BRASIL, 2005).

Os materiais de apoio incluem viaturas
administrativas e operacionais, embarcacoes,
equipamentos de monitoramento, comunicagoes,
material de primeiros socorros, além de
geradores e itens que permitem destacar
equipes técnicas para atuar de forma auténoma
por varios dias. Dessa forma, é possivel realizar
a coleta de dados em campo, a fim de serem
utilizados em atividades de gabinete para
processamento e geracao de produtos.

Os corpos técnicos dos CGEO sao
constituidos por um bin6mio técnico-
profissional especializado para desempenhar
suas funcgodes. A linha de producgao das DGEO
conta com oficiais engenheiros militares (QEM)
de cartografia, formados no Instituto Militar
de Engenharia (IME) e por oficiais/subtenentes/
sargentos topégrafos formados na Escola de
Logistica (EsLog). A combinacao dessas duas
vertentes profissionais assegura ao Sv Geo a
expertise para planejar e conduzir os projetos
de mapeamento, conforme previsto no Plano
Interno de Trabalho (PIT) da DSG.

O PIT contém as metas e prazos a serem
cumpridos pelos CGEO na execucao dos

Brasilia Olinda

Manaus Rio de Janeiro

_ 7
. - —— U R

B !
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“ A qualificacao
da geoinformacao
como sendo basica
nao significa nesse
caso ser elementar
ou trivial, antes faz
referéncia ao carater
basilar e fundamental
de produtos que servem
para diversos fins e

propésitos.,,

projetos em andamento. Ele é fruto de um
trabalho de planejamento realizado no ano
anterior ao de execugao, sendo acompanhado
e fiscalizado pela DSG.

Como forma de alinhar as demandas
do EB com os esforgcos produtivos dos
segmentos de geoinformacio, o Comando de
Operacoes Terrestres (COTER) implementou
o Programa de Difusao de Produtos e
Servicos de Geoinformacido (PDPSGeo). A
lista de produtos apresentada no PDPSGeo é
decorrente do levantamento de demandas de
geoinformacao junto aos comandos militares
de area (Cmdo Mil A). No documento sao
definidos os produtos, as areas de interesse
e as prioridades de Geoinformacgao de cada
Cmdo Mil A (BRASIL, 2021).

A partir da lista de necessidades dos Cmdo
Mil A apresentada pelo COTER, no PDPSGeo,
é possivel identificar as prioridades de
geoinformacao para o EB, contribuindo para
alinhar os trabalhos da DSG, que passou a
refletir nas metas PIT as prioridades a serem
atendidas em prol das operagoes militares.

Embora estejam distribuidos
separadamente nas cinco ASC que cobrem
as regides geograficas do Pais, as linhas de
producao dos CGEO trabalham de forma
integrada. Isso ocorre porque 0S Processos
produtivos sdo conduzidos com base em
um arcabouco de especificagcbes e normas
técnicas elaboradas pela prépria DSG, que
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asseguram uniformidade nas etapas de
producao e integragao entre os produtos e
servicos produzidos por CGEO diferentes.

As especificagoes técnicas e normas
confeccionadas pela DSG favorecem nao
somente ao préprio Sv Geo, mas cumprem
um papel legal de interesse nacional. De
acordo com a Lei N° 243, de 28 de fevereiro
de 1967, cabe a DSG estabelecer as normas
técnicas que definem e especificam as cartas
topograficas nas escalas de 1.250.000 e
maiores.

Atualmente, existem varias especificagoes
técnicas (ET) que foram elaboradas com base
na experiéncia das atividades de mapeamento
e em padroes ISO de normatizacao da
informacao geografica (ISO 19103, 19115,
19131, 19139, 19157). Ao estabelecer padroes
pormeio das ET, a DSG contribui para que haja
a uniformizacao dos produtos, servigos e seus
insumos, proporcionando interoperabilidade
de informacoes, tanto no ambito do Exército
quanto no nivel nacional.

O provimento de geoinformacao béasica é
decorrente dos trabalhos realizados pela DSG,
conduzidos sobretudo para elaborar produtos
definidos de acordo com o enquadramento do
mapeamento sistematico, que é organizado
em articulagoes pré-definidas, englobando as
escalas de 1:250.000 até 1:25.000 (MENEZES
et tal, 2013).

Grandes projetos sado realizados pelo Sv
Geo com a finalidade de mapear o territério
nacional, cobrindo as articulagbes do
mapeamento sistematico. Sdo projetos que se
destacam pelo elevado grau de complexidade,
assim classificados por conta das grandes
areas abarcadas e pelos desafios tecnolégicos
a serem superados no mapeamento de
regides com caracteristicas e obstaculos que
dificultam a obtenc¢ao de dados geoespaciais.

Cabe destacar alguns projetos, tal como o
Projeto Radiografia da Amazonia, concluido
em 2012, e que cobriu uma area de 1,2 milhao
de quiléometros quadros na Regiao Amazdbnia,
entregando diversos produtos, com énfase
para cartas topograficas na escala de 1:50.000
de toda a 4rea mapeada.

Outro projeto importante de mapeamento
foi concluido, em 2018, no estado do Amap4,
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gerando uma base cartografica atualizada
de todo aquele estado, representada por
aproximadamente 600 cartas topograficas
nas escalas de 1:25.000 e 1:50.000. Ambos
os projetos utilizaram da tecnologia de
imageamento com Radar de Abertura
Sintética (SAR) para gerar informacgoes do
relevo em areas cobertas por densa floresta
tropical.

Na Regidao Nordeste, destaca-se o projeto
para mapeamento do estado da Bahia,
concluido em 2021, com a producao de
cartas topograficas nas escalas de 1:25.000
e 1:50.000 do estado baiano, dentre varios
outros realizados por todo o Brasil.

Os produtos e bases cartograficas
resultantes dos projetos de mapeamento
tém emprego dual, sendo uteis tanto para as
atividades militares, operacoes e exercicios
de adestramento quanto para as atividades
civis, incluindo planejamentos, zoneamentos
estratégicos de areas, dentre outras.

O Sv Geo tem sua atuagdao marcada
nao s6 pelo provimento da Geoinformacao
basica, decorrente dos grandes projetos
de mapeamento. Ao cumprir o papel mais
complexo e desafiador, a DSG e suas OMDS
tém condicoes de apoiar e atender demandas
mais simples, que surgem e, muitas vezes,
sao apresentadas pelas OM localizadas em
cada ASC. E o caso de trabalhos ou missdes
destinadas a elaborar produtos diferentes
daqueles previstos no catalogo de produtos
dos CGEO.

A experiéncia do corpo técnico altamente
qualificado traz reputacao e reconhecimento
aos trabalhos do Sv Geo. Tal prestigio faz com
que a DSG seja designada para realizacao de
missoes que incluem a demarcacao de terras
indigenas e atividades periciais para respaldar
decisoes judiciais, envolvendo disputas na
definicdo de limites entre entes da federacao,
contribuindo de forma subsididria para
demandas de outros 6rgaos e instituicoes.

Com base na doutrina em vigor, os CGEO
prestam apoio em sua ASC. Isso ocorre
conforme os preceitos doutrinarios previstos
no manual de campanha, que estabelece
o apoio de geoinformacdo nas formas
centralizada, direta ou indireta (BRASIL, 2014b).
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Além disso, o pessoal técnico do Sv Geo
¢ utilizado para ministrar treinamentos
voltados para publico nao especializado. Sao
ofertados treinamentos de geoinformacao
bésica para corpo de tropa nas sedes dos CGEO
com a finalidade de habilitar operadores a
manipular ferramentas de Geoinformacao.
Por vezes, esses treinamentos ocorrem de
forma itinerante, por meio de equipes moéveis
que oferecem as capacitacoes nas sedes das
grandes unidades (GU) das ASC. Ao final do
curso, os participantes estdo capacitados a
elaborar produtos de geoinformacgao de baixa
complexidade, e que atendem as demandas
do dia a dia das OM e das operacgoes militares.

A infraestrutura do Sv Geo que garante
sua capacidade de armazenar e disseminar
a geoinformacao consiste das mapotecas
dos CGEO e do Banco de Dados Geografico
do Exército (BDGEx). As mapotecas reinem
milhares de produtos cartograficos impressos,
que podem ser fornecidos em papel para os
demandantes.

Aos poucos, esse acervo analdgico
vem sendo reduzido, uma vez que todos os
produtos sao disponibilizados digitalmente
por intermédio do BDGEx. Essa interface
prové servigos de navegagao interativa,
0s quais permitem que o usudario utilize
o proprio sistema para realizar consultas
e navegacao, podendo buscar e baixar as
informagoes disponiveis e que sejam de
seu interesse. Atualmente, estdo no BDGEx
mais de 27.000 produtos, incluindo cartas
topograficas, cartas ortoimagens, modelos
digitais de elevagcao (MDE), dentre outros.

Todas as OM do EB tém acesso autorizado
ao sistema e devem utilizd-lo como fonte
primdria para obtencao de informacoes
geograficas. O BDGEx funciona como o
grande repositério de geoinformacao do EB,
sendo disponibilizado nas versdes ostensiva
e operacional. A versao operacional é
denominada de BDGEx Op, estando acessivel
apenas para os usudarios internos do EB,
tendo em vista armazenarem geoinformacao
sensivel para as atividades de interesse
militar (MEDONGA JUNIOR, 2022).

Além do BDGEx, o Sv Geo oferece
solucodes para atender demandas relacionadas
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com a geoinformacédo temadatica, mais afetas
aos interesses de curto prazo do Sistema
de Imagens e Informacgoes Geograficas do
Exército (SIMAGEXx). Nesse caso, enquadra-
se uma iniciativa implementada no 4° Centro
de Geoinformacao (4° CGEO), denominada de
SIG Bandeirante.

Segundo BRASIL (2022b), o SIG
Bandeirante foi concebido pelo 4° CGEO com
foco nos militares dos Comandos Militares
da Amazonia e do Norte (CMA e CMN,
respectivamente) para permitir ao usuario o
chamado autoservigo. Por meio dessa solucao,
o militar nao especializado em geoinformacao
é capaz de criar mapas interativamente,
utilizando camadas de informacao elaboradas
pelo Servico Geografico, bem como de
outros servigos web. Trata-se de um sistema
vocacionado a cartografia rapida, originado
como forma de atender as frequentes
demandas de cartografia tematica rapida
apresentadas ao centro pelas diversas OM em
sua ASC.

O Exército Brasileiro tem buscado
aprimorar o acesso a geoinformacao por meio
do estabelecimento de acordos e programas
internacionais em parceria com o Sv Geo. Essas
iniciativas incluem o Multinational Geospatial
Co-Production Program (MGCP), o MGCP
Urban Vector Data (MUVD), o TanDEM-X High
Resolution Elevation Data Exchange Program
(TREXx) e o International Program for Human
Geography (IPHG). Esses programas envolvem
a participacdo de varios paises e tém como
objetivo criar um banco de dados compartilhado
de geoinformagao. Por meio dessas parcerias,
o Sv Geo, como Orgao executor, tem acesso
a informacdes geoespaciais do entorno
estratégico do Brasil e de outras regides do
mundo (ISMAEL et tal, 2021).

Esses programas internacionais tém
diferentes focos na obtencao de geoinformacao.
O MGCP e o MUVD concentram-se na
obtencdo de dados vetoriais bidimensionais
(2D). O TREx tem como objetivo obter modelos
digitais de superficie (MDS) em alta resolucao
de todo o mundo. J4 o IPHG concentra-se na
obtencdo de dados relacionados a geografia
humana (ISMAEL et tal, 2021).

Todos esses elementos mencionados
indicam que o Sv Geo atua na producao
e disseminacao de geoinformacgao bésica,
utilizando-se dos CGEO como bracos
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executores, estrategicamente distribuidos
pelas regides do territério nacional, reunindo
0s meios materiais e de pessoal necessarios
para prestar apoio técnico e responder
as demandas de geoinformacgao, atuando
de acordo com a doutrina em vigor para
disseminar os produtos e servigos, realizando
a normatizacdo da producado cartografica
nacional e buscando parcerias internacionais
como forma de ampliar sua capacidade de
producao e disseminacgao de geoinformacao.
b. Geoinformacao tematica

No contexto da geoinformacgao tematica,
o SSIMAGEx é responsavel por assegurar
ao EB a capacidade de realizar a aquisicao,
0 processamento, a interpretagao, a analise
e a difusdo de imagens e informacoes
geograficas, a partir de sensores satelitais
e aerotransportados, contribuindo para a
producao do conhecimento do terreno e de
alvos de interesse militar, visando apoiar
o processo decisorio em qualquer nivel de
comando (BRASIL, 2022a).

A organizacdo e estruturacdao do
SIMAGEx teve inicio, em 13 de setembro
de 2001, com a Diretriz Estratégica de
Imagem, publicada pela Portaria n® 020-Res,
do Comandante do Exército. Desde entao, o
sistema vem sendo aperfeicoado, agregando
capacidades tecnolégicas, tendo passado por
duas reestruturacoes com a finalidade de
consolidar sua organizacao e funcionamento.

O ultimo processo de reestruturacgao
ocorreu com a publicacio da Diretriz
Estratégica Organizadora do Sistema de
Imagens e Informagoes Geograficas do
Exército (EB10-D-01.014), de 13 de janeiro
de 2022, que estabeleceu conceitos e
fundamentos, premissas basicas, concepgao
légica, estrutura organizacional e a sistematica
para solicitacao e fornecimento de Geoinfo no
ambito do Exército.

Embora o acronimo do SIMAGEx tenha
sido mantido com uma nomenclatura
que é mais afeta ao termo imagens, ao
longo do tempo ele passou a incorporar
funcionalidades e produtos que vao muito
além disso, englobando, também, producao
e disponibilizacao de cartas topograficas e
militares, mapas tematicos, calcos militares,
fotografias, filmes, videos e cenas obtidas por
sensores remotos orbitais ou aéreos, neles
incluidos os meteorolégicos e de vigilancia
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terrestre (BRASIL, 2022a).

A concepcao légica do SIMAGEx ¢é
baseada em cinco macroprocessos que tém
por finalidade transformar os insumos e
dados prospectados em produtos a serem
empregados pelos usudarios finais. Eles
compreendem as acoes de direcdo — controle
— monitoramento, aquisigao, processamento,
interpretacdao - andalise e difusdao. A
governanga do SIMAGEx é conduzida pelo
Estado-Maior do Exército (BRASIL, 2022a).

O SIMAGEZXx engloba as segbes (SGeolnt)
e as subsecgoes de geointeligéncia (SSGeolnt)
do Centro de Inteligéncia Exército (CIE) e dos
comandos militares de area (C Mil A), bem
como a secao de geoinformacgao (SGeoinfo)
do Comando de Operagoes Terrestres
(COTER), além da propria Diretoria de
Servigo Geografico (DSG), e de seus Centros
de Geoinformagao (JUNIOR, 2018).

O Departamento de Ciéncia e Tecnologia
(DCT) é o o6rgao central, encarregado de
fazer a gestdao do SIMAGEx. O DCT contribui
dando suporte aos integrantes do sistema
por intermédio da DSG, que oferece o apoio
técnico e interage com os demais integrantes
por intermédio de canais técnicos, cooperando
com o fornecimento de produtos e servigos de
geoinformacao tematica (BRASIL, 2022a).

Fig 2: Estrutura Organizacional do SIMAGEX.
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O CIE é responsavel pela coordenacgao
técnica e doutrinaria das atividades de
inteligéncia geoespacial, orientando as SGeolnt e
SSGeolnt que sdo organicas do proprio CIE e dos
Cmdo Mil A, respectivamente (BRASIL, 2022a).

A SGeoinfo, do COTER, a SGeolnt , do
CIE, e as SSGeoInt, dos C Mil A, reinem os
efetivos de pessoal especializados na produgao
de geoinformacao tematica. Da mesma forma,
nessas estruturas estdo o0s equipamentos,
materiais e programas computacionais que
compodem as linhas de producao, gerenciamento
e disseminacdo da geoinformacao (BRASIL,
2022a).

Os recursos humanos do SIMAGEx
designados para atuar nas estruturas de
geoinformacdo e geointeligéncia recebem
treinamento especial. Para isso, oficiais e pracas
sdo capacitados nos cursos de geointeligéncia
oferecidos pela Escola de Inteligéncia Militar do
Exército (ESIMEX).

O Centro Integrado de Telematica de
Area (CITEx) é responsavel por manter a
infraestrutura de rede dados que constitui
a EBNet e por onde trafegam os produtos
e servicos disponibilizados pelo Sistema
(BRASIL, 2022a).

Orgaos publicos, empresas especializadas,
instituicoes académicas, dentre outras fontes
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Fig 3: Distribuicao da estrutura de geoinformacao tematica.

SGEOINT

SSGEOINT

SGeoinfo

Fonte: o préprio autor.

participam como fornecedores de insumos ao
SIMAGEX. Por intermédio de instrumentos de
parceria ou processos de compra, 0s insumos
sao adquiridos pelos oOrgaos provedores
do Sistema, passando a fluir nas linhas de
producdo e canais técnicos, onde passam
por processos de tratamento, interpretacao
e andlise até que estejam em condicoes de
serem disponibilizados para os usudrios
(BRASIL, 2022a).

Os usuarios, que na maioria das vezes
sdo as OM, por sua vez, sdo beneficiados
com o resultado do processamento dos
insumos, contando com produtos que
podem ser empregados para diversas
finalidades, incluindo operacgdes militares,
inteligéncia, mapeamento cartografico,
atividades de ensino, dentre outras
aplicacgoes.

Além de contar com o0s insumos
provenientes dos fornecedores externos, os
proprios elementos organicos do SIMAGEx
produzem geoinformacao de forma auténoma,
a partir de sensores, fontes proprias e fontes
abertas de dados geoespaciais, cabendo
destacar e distinguir o papel dos Orgaos
produtores de Geoinformacao basica daqueles
que se encarregam da geoinformacao tematica
(BRASIL, 2022a).
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O SIMAGEXx recebe o suporte técnico
e produz a geoinformacao tematica em
estreita ligacdo com o Sv Geo. Além
de se valer da geoinformagdo basica
disponibilizada pela DSG, o sistema recebe
apoio para capacitacdo de pessoal, por
meio de cursos de especializagao voltados
a habilitar tecnicamente seus integrantes,
proporcionando conhecimentos especificos
para producao, manipulacao e disseminacao
de geoinformacao.

Os ODS do Exército nao possuem estruturas
de geoinformagao e quando surgem demandas
devem encaminha-las para os 6rgaos provedores,
levando-se em conta suas necessidades estao
relacionadas com a geoinformacao basica ou
tematica (BRASIL, 2022a).

Cabe ressaltar ainda o canal técnico
existente entre a DSG e os integrantes do
sistema. Nesse sentido, existe apoio mutuo
entre a DSG, COTER e CIE, bem como entre
os centros de geoinformacdo e as SSGeoint
e SGeoinfo. Em alguns casos, os Centros
de geoinformacdo podem ser acionados
no ambito dos Cmdo Mil A para elaborar
e fornecer produtos de geoinformacao
tematica, na medida em que as demandas
superem as capacidades das SSGeoint do C
Mil A (JUNIOR, 2018).
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O SIMAGEZX interage com sistemas internos
e externos ao EB. Em relacao ao Ministério da
Defesa, sua interligacao se da com o Sistema
de Geoinformacido de Defesa (SisGEODEF),
colaborando com a interoperabilidade entre
as Forcas e entre os 6rgaos da administracao
publica (BRASIL, 2022a).

No ambito do Exército, o sistema atua
na dimensao informacional e na dimensao
fisica do ambiente operacional, alimentando
o Sistema de Informacoes Organizacionais
do Exército (SINFORGEx) e o Sistema
de Informacdes Operacionais Terrestre
(SINFOTer), conforme previsto na Diretriz
Estratégica Organizadora do Sistema de
Informacao do Exército (SINFOEx) (BRASIL,
2022a).

Em termos de infraestrutura, o
SIMAGEx tem como elemento integrador a
Infraestrutura de Geoinformacgao do Exército
(IGE). A IGE é constituida de componentes
interligados pela Rede Coorporativa do EB
(EBNET), que retune fontes externas de dados
geoespaciais, producao de geoinformacao
basica, producao de geoinformacao tematica,
aplicativos de producgdo e disseminagao de
geoinformacao, recursos humanos e usuarios
de geoinformacao (BRASIL, 2014b).

A sistematica para provimento de
geoinformacao tem como ponto de partida
o Banco de Dados Geograficos do Exército
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(BDGEXx), elemento central da IGE. Qualquer
demanda levantada deve em primeiro lugar
partir de uma consulta a esse banco de dados.
Na hipétese de nao haver a geoinformacao,
um pedido é encaminhando pela OM por
intermédio da SSGeoint do seu C Mil A
(BRASIL, 2022a).

Na sequéncia, o pedido é enviado
ao COTER, que verificarda com a DSG a
possibilidade do provimento. No caso da DSG
nao poder atender, o COTER encaminhara o
pedido de forma priorizada para o Comando
de Operacdes Aeroespaciais (COMAE), a fim
de prover a demanda (BRASIL, 2022a).

Apbs a obtencao da geoinformacgao, o COTER
disponibiliza o produto, preferencialmente
por intermédio da DSG, que realizara a carga
da geoinformacao no BDGEx. Em situagoes
especificas, essa a é enviada para o solicitante
por meio do canal de acesso restrito.

Dessa forma, o SIMAGEx possui uma
organizacao distribuida pelos Cmdo Mil A,
valendo-se das SSGeoint e SGeoinfo, como
provedores de geoinformacdo tematica e
geointeligéncia, reunindo os meios materiais
e pessoais necessarios para atender as
demandas das OM de seus Cmdo Mil A, bem
como auxiliando no encaminhamento das
demandas que extrapolam suas capacidades
e buscando provimento com apoio do escalao
superior ou com apoio do Sv Geo.

Fig 4: Fluxo de provimento de geoinformacao do EB.

OM
C Mil A
(SSGeolnt)
COTER - DSG - CGEO
Legenda
\J —» Pedido de geoinformacao
—  Provimento de geoinformacdo (BDGEx ou Canal Restrito)
COMAE —» Pedido de geoinformacg&o néo atendido pela DSG

Fonte: o préprio autor.
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c. Engenharia de Geoinformacao

O SIMAGEx e o Sv Geo realizam as
atividades desde o tempo de paz, estando
estruturado para passar por todo o espectro
dos conflitos com o minimo de transformacoes
para atender as demandas no caso de guerra.

No entanto, sob o ponto de vista técnico-
tatico, é necessario ressaltar o papel da Arma
de Engenharia no apoio de geoinformacao
para o planejamento de todas as funcgbes de
combate.

A Engenharia é uma arma de apoio ao
combate de fundamental importancia no
fornecimento de suporte especializado a
mobilidade, contramobilidade e protecao
das tropas durante operacbes militares em
diversos tipos de conflitos (BRASIL, 2018b).

O provimento de geoinformagao é uma
atividade que combina todas as capacidades
técnicas da engenharia, aproveitando a
extensa presenca das Unidades de Engenharia
em todo o Teatro de Operacgoes (TO). Isso
possibilita a geragcao de informacoes
detalhadas em diversos aspectos do terreno,
do ambiente e das atividades técnicas
realizadas, resultando em wum valioso
conjunto de informacoes (BRASIL, 2018b).

Os diferentes Escaldes que compdem a
Arma de Engenharia sao responsaveis por
coletar e processar os dados necessarios
a elaboragdo de um estudo do terreno,
concluindo sobre os efeitos na operacao
prevista e sobre os aspectos que a favorecem
ou dificultam (BRASIL, 2018b).

Essas capacidades podem ser identificadas
nas grandes unidades (GU), unidades (U) e
subunidades (SU) da Arma de Engenharia.
Em particular, os grupamentos de engenharia
(Gpt E) sao capacitados para prestar o apoio
de geoinformacao a Forga Terrestre ou ao
Exército, sendo dotados de moédulos de apoio
de geoinformacao tematica de engenharia
(GTE), constituidos por equipes, especialmente
treinadas na analise do terreno, que podem
ser empregados no estudo de todo o campo de
batalha (BRASIL, 2018h).

Atualmente, dos oito Cmdo Mil A cinco
deles sdo dotados com um Gpt E. Os trés Cmdo
Mil A restantes, apesar de nao possuirem nas
estruturas atuais um Gpt E, contam com o
suporte de um batalhao de engenharia que,
embora nao sejam diretamente subordinados
ao Cmdo Mil A, prestam o apoio a esses
comandos de area.
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Os trés Cmdo Mil A que nao possuem Gpt
E sdo: Comando Militar do Planalto (CMP),
que é apoiado pelo 2° Batalhdo Ferroviario
(2° BFv); Comando Militar do Norte (CMN),
apoio pelo 82 Batalhdo de Engenharia de
Construcao (8° BEC); e o Comando Militar do
Sudeste (CMSE), apoiado pelo 2° Batalhao de
Engenharia de Combate (2° B E Cmb).

Por meio da presenga dos fatores
que materializam a capacidade de apoio
de geoinformacdo por parte da Arma de
Engenharia, o EB e a Forca Terrestre tém
assegurado informagdes atualizadas e
precisas sobre as condigoes gerais do ambiente
operacional e as influéncias das condigoes
meteorolégicas no terreno, contribuindo para
a consciéncia situacional e a superioridade
em informacoes.

A atividade de geoinformacao realizada
pela engenharia proporciona subsidio para o
desempenho de todas as funcbdes de combate
(Comando e Controle, Movimento e Manobra,
Inteligéncia, Fogos, Protecdao e Logistica)
no teatro de operacgoes (TO). Ela assegura
a Forca Terrestre e ao EB as condicoes de
provimento de geoinformacdo no nivel
tatico, especialmente, nos casos de guerra,
possibilitando a realizacdo de tarefas que
incluem a identificagdo de corredores de
mobilidade e vias de acesso, defini¢cao de locais
favoraveis ao pouso de helicépteros e a zona
de langcamento de cargas aerotransportadas,
a disponibilizagao de produtos que facilitam
o entendimento do Inimigo, do terreno e das
condigoes civis, bem como o fornecimento de
produtos que permitem visualizar o terreno
com precisao e trés dimensoes, dentro outras
possibilidades.

Dessa forma, as capacidades da Arma de
Engenharia no provimento de geoinformacao
desempenham um papel crucial no apoio ao
Exército, complementando suas capacidades
operacionais e taticas. Através da coleta e
processamento de dados detalhados sobre
o terreno, ambiente e atividades técnicas, a
engenharia é capaz de fornecer informacoes
atualizadas e precisas para o planejamento
de todas as funcoes de combate. Por meio dos
grupamentos de engenharia e batalhdes de
engenharia, as unidades de engenharia garantem
o suporte de geoinformacdo necessario para
atender as demandas operacionais e taticas
do Exército, contribuindo para a consciéncia
situacional e a superioridade em informacoes.
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Fig 5: Distribuicao da estrutura de engenharia de geoinformacao.
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Fonte: o préprio autor.

ANALISES E CONSIDERACOES

A Portaria N° 1.550, de 08 de novembro
de, do Gabinete do Comandante do Exército,
que aprova as Instrucgoes Gerais para o Sistema
de Doutrina Militar Terrestre (BRASIL, 2017),
define o termo capacidade como sendo a aptidao
requerida a uma forga ou OM, para que possa
cumprir determinada missao ou tarefa.

Na Era do Conhecimento, a doutrina militar
deve ser calcada em novos conceitos, tais como
flexibilidade, adaptabilidade, modularidade,
elasticidade e sustentabilidade (FAMES). De
acordo com essas caracteristicas, as capacidades
atuais devem ser objeto de constante revisao,
na medida em que, com a andlise do ambiente
(cenério e conjuntura) externo e interno a Forca,
verifique-se a necessidade de readequacéo
conjuntural.

O Sv Geo é uma estrutura secular, com
larga experiéncia e pessoal especializado, com
competéncias que asseguram o provimento de
geoinformacao basica. A constante necessidade
de adaptagdo imposta da Era do Conhecimento
levou a criacdo mais recente do SIMAGEX,
com papel de atuar de forma integrada e
complementar as atribuicoes da DSG.

Ambos os segmentos possuem estruturas
distribuidas pelo territério nacional, sendo
capazes de apresentar respostas para demandas
por geoinformacao bésica e tematica. O

SIMAGEXx possui maior capilaridade, uma vez
que suas estruturas estdo presentes em todos
os Cmdo Mil A, ao passo que o Sv Geo tem sua
estrutura disposta por regiao geografica.

Os meios necessarios para a produgao,
gerenciamento e disseminagao da geoinformacao
estdo presentes em ambos os segmentos. Em
relacdo a esse fator, o Sv Geo presta apoio
técnico para os integrantes do SIMAGEx e
atende demandas de geoinformacao, quando
essas extrapolam as capacidades das Segoes e
Subsecoes de geoinformacao.

As escolas de formacdo e os cursos de
especializacido existentes no EB capacitam os
militares para suprir as necessidades técnicas
do Sv Geo. Por conduzir projetos de maior
complexidade, a DSG e sua estrutura retne e
compartilha com o SIMAGEx e usuarios em
geral conhecimentos técnicos decorrentes da
experiéncia acumulada com as atividades de
mapeamento sistematico.

Os segmentos mantém interligacido técnica
e prestam apoio mutuo, porém ainda carecem
de maior integracdo entre suas infraestruturas,
uma vez que o BDGEx é vocacionado para a
disseminacao dos produtos de geoinformacgao
bésica. Um modelo similar pode ser pensando
e concebido com a finalidade de implementar
um BDGEx voltado especificamente para a
disponibilizagao de produtos e servicos tematicos.
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O Sv Geo e SIMAGEx buscam obter
insumos externos ao EB para a elaboragao de
seus produtos. Em especial no Sv Geo, existe
também a possibilidade de obtencdo de dados
geoespaciais de forma autéctone com envio
de equipes que podem trabalhar em A&reas
distantes das sedes. Tais possibilidades podem
ser ampliadas caso seja adotado e implementado
o conceito de “cada homem um sensor”. Nesse
caso, a inclusdao de ferramentas colaborativas
nos atuais sistemas pode ser feita de forma
que os proprios usudrios tenham condicoes de
levantar e inserir informaco6es coletadas durante
as operacoes militares.

Os processos para solicitacdo, producao
e disseminacdo de geoinformacdo sdo bem
definidos. O SIMAGEx prevé o envio de
demandas para 6rgaos externos ao EB, caso os
produtos e servigos nao possam ser supridos de
forma autéctone.

Em situagbes como essas, podem ser
acionados fornecedores externos, com destaque
para o uso das capacidades do COMAE e do
SisGeoDef. Para o caso do Sv Geo, as parcerias
e acordos internacionais asseguram uma
ampliacdo na capacidade de captagao de insumos
e produtos de geoinformacéo, com possibilidade
de alcance global.

A definicao de areas e produtos prioritarios
para a producido de geoinformagdo por parte
do COTER constitui um vetor importante que
trouxe alinhamento nos esforgos de producao do
Sv Geo. Tal medida certamente trara beneficios
para a condugao da producao de geoinformacao,
possibilitando antecipacao das necessidades
por parte do provedor, aumentando o volume e
melhorando a qualidade dos produtos e servicos,
dentro de janela de tempo condizente com as
necessidades do EB.

O encaminhamento de demanda e resposta
de geoinformacéao é sistematizado, com fluxos
e responsabilidades definidos. Porém, como os
segmentos devem se aproximar ao maximo do
modelo a ser utilizado em caso de conflito, ha
de se considerar a possibilidade de emprego de
estruturas mais flexiveis, de modo semelhante
com o que ja existe em outros Exércitos (DoD,
2017).

Esse ambiente complexo exige um apoio
eficaz e &gil. A reducdo de estagios entre
demandante e provedor favorece o apoio efetivo,
na medida em que diminui processos e decisoes.
Uma solugao proposta nesse caso e comentada

2

em BRASIL (2018) é a implementacao de
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modulos de geoinformacao, com capacidade de
prestar apoio direto as operacoes que impliquem
mobilidade e o acompanhamento cerrado com
meios e pessoal especializado (NETTO, 2018).

Apoiando de forma complementar e
integrada com o Sv Geo e com o SIMAGEX,
a atividade de geoinformacdo das Unidades
de Engenharia sao de grande relevancia para
a coleta de informacoes sobre o Ambiente
Operacional. Isso se deve ao fato de que seu
apoio é fundamental e auxilia no planejamento
de todas as funcbes de combate, estando
habilitado para atuar no nivel tatico junto ao TO.

A resposta tempestiva de geoinformacao
pode ser assegurada por medidas que permitam
a implementacdo de aspectos doutrinarios ja
estabelecidos, dentre eles a possibilidade de
realizacao de apoio direto de geoinformacao,
no teatro de operacoes, por parte de equipes
especializadas. Dotar o Sv Geo e SIMAGEx de
estruturas modulares moéveis pode aproximar
provedor e usudrio, reduzindo o tempo de
resposta para as demandas operacionais,
podendo ainda reforcar as capacidades de
geoinformacao da engenharia (BRASIL, 2014b e
BRASIL, 2018).

Por fim, a implementacao de capacidades
de captura de dados fornecidos pela tropa é
uma opcao a ser considerada, tendo em vista
que essa solucao pode agilizar a atualizacao das
bases cartograficas. Em um pais com dimensoes
continentais, cresce de importdncia a ideia
de que “cada homem possa atuar como um
sensor”, como forma de auxiliar nos processos
de atualizacdo das informacoes geoespaciais.
(BRASIL, 2022).

CONSIDERACOES FINAIS

A disponibilidade de geoinformagao para
a conducao das operacoes militares é essencial
para que se tenha éxito no campo de batalha, uma
vez que seus produtos e servicos sao utilizados
para visualizacao do terreno e da dinamica dos
fendmenos que ocorrem no teatro de operagoes.

O preceito de geoinformacdo tempestiva
sintetiza a necessidade de se buscar meios para
que o usudrio receba os produtos e servigos
enquanto sao Uteis no contexto da operagao
militar para o qual foram produzidos, levando-se
em conta a dinamica e a evolugio das operacoes.

A depender do tipo de demanda, o EB pode
ser atendido tempestivamente pelas capacidades
de geoinformacgao disponiveis no Sv Geo, no
SIMAGEZXx e na Engenharia de Geoinformacao. Os
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segmentos provem a Geoinformacao necessaria Porfim, o EBmantém estruturas capazesde
para fins de manter e ampliar a consciéncia prover Geoinformagao para atender de forma
situacional dos comandantes em todos os niveis, autdctone e com tempestividade as demandas,
sendo que os fatores do DOAMEPI podem ser assegurando 0s meios necessarios para o
identificados em cada um desses segmentos. cumprimento das missoes constitucionais.
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FUNDAMENTOS RELEVANTES
PARA O CMT DE PEQUENAS
FRACOES NO EMPREGO DE
CAES DETECTORES

O conhecimento das técnicas para
emprego do conjunto condutor e seu cao de
guerra nao pode ser restringido aos operadores
mais préximos, como tratadores, condutores,
instrutores e oficiais médicos veterinarios.
Dentre os clientes internos, os comandantes
de pequenas fracoes e de subunidades
sdo aqueles que necessariamente precisam
dominar alguns principios relevantes para o
correto emprego da ferramenta condutor-cao
de guerra. A eficiéncia do conjunto condutor
e seu cao detector, seja ele de narcoéticos,
de explosivos ou de qualquer outro odor de
interesse para atividade militar pode ser
seriamente comprometida se algumas boas
praticas fundamentais forem ignoradas
ou negligenciadas. Talvez o conceito que
possa impactar mais dramaticamente é
a preservacao da integridade tatica do
conjunto condutor-cdo. Outros conceitos
que determinardo o sucesso ou fracasso
do emprego serdo discutidas neste artigo,
como planejamento da missdo, indicacao,
padrao de varredura, assinatura de odor,
a premente necessidade de montagem de
exercicio durante a missao e escrituracao do
desempenho do conjunto.

A funcao do cao detector é a de amplificar
a verificacao de &areas, bagagens veiculos e
pessoas com eficiéncia e agilidade. Se a busca
for em apenas um carro ou em um armario,
certamente a busca e a revista direta por
militares serdo mais eficientes do que o
emprego do cdo. A efetividade do emprego do
conjunto condutor-cao para detectar passa a
existir se drea e o nimero de vezes que pontos
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ou pessoas de interesse sdo verificados for
significativamente aumentado. O emprego
do cao permite varrer areas maiores, mais
pessoas e veiculos de interesse com rapidez
e agilidade.

O preparo e o emprego do cao de guerra,
no Exército Brasileiro, sdo regidos por dois
cadernos de instrucdo, do Comando de
Operacoes Terrestres, o EB70-CI-11.426 e o
EB70-CI-11002. O comandante de pequena
fracdo ou subunidade que emprega o cao de
guerra necessariamente precisa familiarizar-
se com conceitos basicos. Nao é razoavel
que o comandante da missdo se submeta a
informacoes prestadas exclusivamente pelo
condutor de caes, conhecimentos minimos
sao exigidos para empregar corretamente
e garantir eficiéncia, desde o planejamento
da operagao, passando pela execucdo e
finalmente pela escrituracao do emprego.

H4 previsao de provas para habilitagao e
para verificacao de desempenho de funcgoes
especificas, como para guarda de instalacoes,
para missoes de policia do exército, para
deteccao de narcéticos, para deteccao de
evidéncias e para deteccdo de explosivos.
Essas provas com periodicidade anual estao
descritas nos Cadernos de Instrucao EB70-
CI-11.426 e EB70-CI-11.002. Cabe ao cliente
interno usudrio do produto conjunto condutor-
cao verificar se o conjunto tem prova de
habilitacao valida para a missio proposta.

QUEM SAO OS ATORES?

O comandante de pequena fragcdo ou
subunidade é o cliente interno. O produto
€ o conjunto condutor-cao em condicoes de
ser empregado, cuja aptidao para o trabalho
tenha sido devidamente validada por prova
de habilitagao vigente, ou seja, executada ha
menos de 12 meses. Os cinotécnicos da secao
de caes de guerra e, quando disponivel, o
oficial veterindrio sdo os responsaveis pelo
preparo dos conjuntos. Da mesma maneira
que outras verificagcoes de emprego dos
militares humanos, como os testes de aptidao
de tiro e aptidao fisica, o responsavel pelas
atividades relativas a instrucéo e as operagoes
da unidade também consolida e registra as
provas de habilitagao dos conjuntos.
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Fig 1: Em oposicao a varredura por explosivos, na qual qualquer perturbacéao da area investigada
e proximidade do condutor sao contraindicadas, o emprego do conjunto em deteccao de narcoticos

permite abertura de portas, bagageiros pelo condutor que pode manter-se proximo de seu céo.

Fonte: 5° Secao do BPEB.

O responsavel pelas atividades de
inteligéncia e contrainteligéncia da organizagao
militar, ora é demandante, ora subsidia o
comandante de pequenas fragdes nas missoes
com emprego de caes. A interagdo sera tanto em
missdes internas para seguranca organica do
aquartelamento quanto nas missoes externas.

Os clientes externos sdo a opiniao publica,
os contribuintes, érgaos de fiscalizacio internos
e externos ao Exército, bem como comandos e
diretorias enquadrantes

O FUNDAMENTO MAIS RELEVANTE
PARA QUEM COMANDA A MISSAO:
PRESERVAR A INTEGRIDADE TATICA
DO CONJUNTO CONDUTOR-CAO

Nem cao tampouco condutor trabalham
isoladamente. E fundamental que seja
desenvolvido um forte elo entre condutor e seu
cao, conseguido apenas por horas de trabalho.
A semelhanga do paraquedista que tem sua
capacidade operacional contabilizada pelo
numero de saltos ou do piloto de aeronave por
suas horas de voo, o conjunto tem sua capacidade
de trabalho construida pelo ntimero de horas
de preparo e emprego escrituradas na secao de
caes de guerra e validada pelos indicadores de
desempenho registrado nas provas de habilitacao.

Ha queda de desempenho quando um
cao é conduzido por alguém que com quem
ele nao trabalhou o suficiente a ponto de
formar vinculo (JAMIESON et al.,2018) e
essa queda de desempenho é inaceitdvel
para deteccdo de explosivos. A queda de
desempenho na detecgdo de narcéticos nao
produzira resultados tao nefastos, mas pode
comprometer o sucesso da missao.

Nao ha emprego sem  preparo.
O comandante da pequena fragao
diligentemente confere se cada um dos
militares esta habilitado a cumprir o que se
espera deles: o motorista com sua carteira
de habilitacdo em dia para a viatura que
serd utilizada, teste de aptidao de tiro valido
e especifico de todos que portam algum
tipo de armamento. Da mesma maneira,
o comandante da pequena fracdo, como
cliente interno e responsavel pelo correto
cumprimento da missao, verificara se a
escrituracao da habilitacdo do conjunto
estd em dia. O comandante da fracdo nao é
cinotécnico, nem precisa ser, basta verificar
se o conjunto condutor-cao sera empregado
na funcao para a qual estao habilitados.
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ODOR
a. Consideracgoes gerais

Odor sao moléculas volateis disponiveis
para serem aspiradas pelo cdo e entrarem
em contado com células nervosas na mucosa
nasal. Ao entrarem em contato, geram
estimulos que sao enviados ao cérebro. Um
cao pode ser indiferente a determinado
odor ou o estimulo do odor pode provocar
comportamentos. Odor de uma cadela no cio
estimulara o inicio de comportamentos sexuais
para um macho maduro e integro, entretanto
nao gerara nenhum comportamento em um
filhote imaturo ou em um cao castrado. Odor
de alimento estimulara comportamentos de
busca e apreensao de alimentos em um céo
faminto, mas, em contrapartida, nao gerara os
mesmos comportamentos em um cao saciado.
Odores de interesse para o homem, mas sem
funcao nenhuma para caes, como explosivos e
narcéticos, somente gerarao comportamentos
condicionados por treinamento, como padrao
de busca e de indicacao.

A quantidade disponivel de moléculas
em suspensiao no ar para serem detectadas
pelo cao dependem de condicoes fisicas,
como temperatura, dispersao por correntes
de ar e fluxo de moléculas que volatilizam do
material e perpassam barreiras aleatdrias ou
intencionais. Uma amostra abandonada no chao
disponibilizard muito mais moléculas do que
uma amostra protegida por invélucro plastico
ou recipiente de vidro dentro de um armadrio,
geladeira ou porta-malas de um veiculo.

Materiais que mnao volatilizam a
temperatura e pressao ambiente nao geram
odor. Ferro nao tem odor nas condigoes usuais,
mas o cao é capaz de detectar armas por outros
materiais volateis associados a armamento,
como lubrificantes, subprodutos da pélvora
e espoletas deflagradas. As moléculas que
o cérebro do cao identifica determinado
material é chamado de assinatura de odor,
que frequentemente nao é o componente
quimico mais relevante do composto para sua
capacidade explosiva ou narcética.

A forma tridimensional que as moléculas
que volatizam de uma amostra se distribuem
no ambiente é chamado de nuvem de odor.
A semelhanga do vapor de agua em uma
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nuvem, as moléculas de odor dispersam-
se no ambiente de maneira irregular e
imprevisivel. H4 d&reas na distribuigao
tridimensional onde a concentragao é mais
intensa. A dispersao pode acontecer até que
as moléculas disponiveis estejam em tao
pequena quantidade que nao sao suficientes
para disparar o comportamento condicionado
no cao para perceber e indicar. Depende da
temperatura ambiente, das correntes de ar,
do fluxo de moléculas que saem da amostra,
barreiras como invélucros, altura de onde a
amostra estd e o intervalo de tempo que a
amostra esta naquele ponto.

b. Assinatura de odor

Caes tém grande capacidade de retencao
e posterior reconhecimento, bem como
indicacao de diversas composigcoes de odores
apresentados que geraram recompensa
em situacdo de treino. J4 a capacidade
de generalizagcao €é limitada. Ou seja, a
aptidao de reconhecer e indicar odores
de interesse presentes em misturas com
outros componentes em graus variaveis
de concentracido daquelas apresentadas
em treino. Essa capacidade de reconhecer
misturas a partir de um dos componentes é
chamada de capacidade de generalizacao.

E crenga disseminada e arraigada entre
instrutores e condutores de caes de deteccao
que uma vez que um cao seja capaz de
detectar um dos componentes basicos sera
capaz de detectar o componente basico
em qualquer combinagdo de misturas e
compostos. Diversos trabalhos publicados
ja demonstraram que isso nao corresponde
a verdade (DORMAN et al., 2021; FISCHER-
TENHAGEN et al., 2017; LAZAROWSKI et al.,
2014, 2015; SHELLMAN FRANCISetal., 2019,
SHERMAN et al., 2015). A persisténcia dessa
falacia resulta em desempenho mediocre a
campo com consequéncias absolutamente
graves e inaceitaveis.

A solucao pratica é a obrigatoriedade de
treinar com o cdo com todas as amostras possiveis
e imaginaveis que ele possa encontrar em
situacao real de campo. Diferentes concentragoes,
diferentes misturas e diferentes quantidades.

E fundamental que caes durante sessoes
de treinamento tenham a oportunidade de
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procurar, indicar e de serem recompensados
por toda sorte de composicdes com odores de
interesse. Isso somente sera possivel com o
arranjo de visitas de cooperacao a delegacias
especializadas, depésitos judiciais, depésitos
de municoes e explosivos do proprio exército
ou depdsitos de explosivos comerciais de
mineradoras e pedreiras.

A quantidade de material odorante pode
alterar a assinatura de odor, caes precisam
ser condicionados na quantidade préxima
daquela que encontrardo no cendrio real
(AVILES-ROSA et al., 2021; DECHANT et
al., 2021). A capacidade de generalizacao
espontanea é limitada e se o cado nao for
preparado para isso, ele falhard. Se um cao
treina apenas com poucas gramas de material
de interesse, é bastante provavel que ele deixe
de indicar ao deparar-se com quantidades
maiores. Com a cooperacao de outras agéncias
de seguranca, poucos exercicios nos quais o
cao é recompensado ao indicar quantidades
maiores ja serao suficientes para o céao
reconhecer, reter e indicar.

Ao comandante de pequena fracao
cabe nivelar conhecimentos entre ele
e os atores envolvidos com instrucao/
operacao e inteligéncia/contrainteligéncia.
A informacao de qual quantidade e que
tipo de material ha probabilidade de ser
encontrado necessariamente precisa ser
discutida, questionada e avaliada por todos
os atores envolvidos. Uma matriz de risco
versus probabilidade precisa ser montada e
atualizada antes de cada missao.

Com o nivelamento de inteligéncia, os
atores envolvidos planejam que amostras
em tipo, em qualidade e em quantidades,
semelhantes ao que se espera encontrar,
sejam apresentados aos caes antes da
missdao. Raramente 0s recursos necessarios
estao sob controle e guarda da organizagao
militar onde o comandante de pequenas
fracoes que opera caes de guerra esta lotado.
A solicitagao de apoio a outras instituicoes
para viabilizar a execucgao sera frequente e
natural. O caminho muitas vezes seguido, de
pedir para a justica a cautela de materiais
controlados, é laborioso e intempestivo. A
solicitacao de apoio para visita dos caes as
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instituigcbes que legalmente armazenam é
mais agil e mais producente.

c. Fluxo de moléculas de odor disponiveis

Caes detectam moléculas suspensas no ar
do material de interesse. A disponibilidade
de moléculas depende de alguns fatores ja
discutidos e no fluxo da nuvem de odor. Aquele
que porta ou transporta narcoticos e explosivos
ilegalmente, se tiver alguma desconfianca que
caes detectores serao empregados, adotara
toda sorte de contramedidas para dificultar a
investigacao olfativa.

A primeira linha de contramedidas é
criar barreiras para a dissipacdo da nuvem
de odor, a segunda é tentar mascarar o odor
de interesse com odores distratores. Na linha
de criacao de barreiras ha a embalagem em
varias camadas de sacos plasticos ou de
roupas, potes frascos, esconderijos vedados
dentro de méveis, veiculos e alojamentos.

Armarios de algjamentos formam
nuvens de odor inconsistentes e muito
variaveis. Dependem do material, frestas
e aberturas tipicas desse moével criam
barreiras irregulares para dissipacdo da
nuvem de odor. E uma procura mais dificil
do que parece. Consultado o comandante
da subunidade ou unidade, é possivel
programar a varredura dos caes combinada
com revista fisica executada por militares.
Os armarios sao esvaziados e o material
dos militares dispostos de maneira
ordeira e padronizada a frente do armario
aberto para inspecao por militares e caes.
Eventualmente, é pertinente organizar por
fileira ou por armaérios impares e depois os
pares, para permitir mais espacgo e garantir
uma revista aos itens pessoais com respeito
e dignidade.

Malas e mochilas variam em porosidade
para odor e na qualidade de vedacao. Malas
normais sao porosas e com vedacgao limitada,
o que facilita o trabalho de deteccao. Ha
malas especiais de materiais nobres, como
aluminio, e com excelente fecho e vedacao.
Se houver duvida, malas que se desconfie que
sejam dessa qualidade, podem ser separadas
para inspec¢ao mais detalha pelo cao ou podem
ser minuciosamente abertas e revistadas
pelos militares.
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Fig 2: Indicacao clara e precisa: o cdo congela com o focinho no ponto acessivel mais préximo da fonte
de odor e mantém-se imével até liberacao do condutor para receber a recompensa. O cao pode congelar

levantado, sentado ou deitado, conforme a altura por ond

Fonte: 52 Segao do BPEB.

A Dbusca em carros é desafiadora,
demanda tempo e treinamento para que o
conjunto atinja um desempenho satisfatoério.
Carros novos tem boa vedacao, carros velhos
permitem facilmente a passagem de odor,
quanto mais novo o veiculo, mais dificil sera
a deteccgao.

Quando ha motorista ou proprietério, ele
pode ser ordenado a abrir portas. Um recurso
usado no faro de entorpecentes é manter o
carro com o motor funcionando e ligar o ar
quente com pequenas frestas nos vidros, capo
e porta-malas para auxiliar que a nuvem de
odor do material de interesse disperse para fora
do veiculo. Esse artificio sera especialmente
util em regioes frias do pais.

Na segunda linha de contramedidas,
comandante da missdao orienta a todos
militares envolvidos para dedicarem especial
atencao na revista de materiais e locais com
odores fortes, especialmente se for algo
atipico. Odor de desinfetante, perfume, café,
em armarios, veiculos e bolsas podem nao
ser obra do acaso, mas uma tentativa de
dificultar o trabalho dos caes.

d. Bolsoes de odor

Odor sao moléculas que vaporizam ou
sublimam do material de interesse e é natural
que apo6s suspenderem-se no ar acumulem-se
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e o

odor esta escapando do esconderijo.

em superficies como mesas, plataformas e
no chao. Bolsdes sao locais de acimulos de
moléculas de odor que podem estar préximos
ou nao do local onde o material de interesse
estd escondido. Bolsdes de odor comumente
acumulam-se em cantos de paredes ou muros,
embaixo de moveis e veiculos.

Sem correntes de ar no interior de
instalacoes, a nuvem de odor de materiais
escondidos no compartimento do motor,
nos para-lamas, nos para-choques, embaixo
do veiculo e nos compartimentos ocos do
painel acumulam-se embaixo do carro. Com
correntes de ar circulando dentro da garagem,
as moléculas serao espalhadas e mantidas
mais tempo em suspensao no ar. Cabe ao
condutor determinar a direcdo da corrente
de ar no interior de prédios e informar ao
comandante da operacao seu planejamento
para varredura. A procura inicial exploratéria
comecara contra a corrente de ar. Se possivel
e razoavel, ventiladores e aparelhos de ar
condicionado podem ser desligados durante
a busca, bem como portas e janelas podem
ser fechadas. Bolsoes de odor auxiliam o
conjunto corretamente preparado, alertando
para a proximidade do esconderijo, mas
podem confundir o novato.

e. Odor residual
A percepcao do odor persiste no local
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de onde o material foi mantido por algum
tempo e depois retirado e é possivel que
os cées indiquem locais onde o material
esteve recentemente. Caes para busca em
instalacoes militares sao treinados para
detectar quantidades pequenas e podem
indicar pontos com odor residual. Dados
publicados por Jezierski e colaboradores
(2014) relataram um experimento onde
amostras de narcéticos eram mantidos
por trés horas em um esconderijo e depois
retirados. Apdés 48h, caes detectores
varreram o0s locais para verificacao de
odor residual. Haxixe e maconha tiveram
as maiores persisténcias de odor residual,
enquanto heroina teve o menor odor
residual. Na varredura feita apds 48h,
houve 80% de falsas indicacoes para odor
residual de haxixe, 66,7% de indicagbes para
cocaina, 58,4% de indicacoes para maconha
e apenas 8,4% para heroina.

A indicacao de odores residuais pode
causar embaracos para credibilidade
do trabalho dos caes ou até mesmo
repercussoes legais. A indicagcao de odor
residual ndo deixa de ser um tipo de falsa
indicagcdo e é um problema que precisa
ser enfrentado e corrigido durante o
treinamento. Se um cao ainda demonstra
porcentagem alta de falsas indicacdes nos
treinos por efeito Clever Hans, por cansago
ou por frustracdo é mais provavel que o
cao tenha feito mais uma falsa indicagao
na missao do que tenha indicado um odor
residual. Merecem o beneficio da duavida
aqueles caes veteranos com indices altos de
especificidade, ou seja, baixas porcentagem
de falsas indicacdes. De qualquer maneira,
o comandante da missao inicialmente trata
com discricao a informacgao de que algum
cao indicou algum ponto. Até mesmo apds
achar material consistente com narcético,
a cautela persiste, pois apenas a pericia
confirmara a identidade da substancia e
sua confirmacao como ilicito.

A indicacao dos caes sem o posterior
achado de material ilicito serd passada
discretamente ao militar responsavel pela
Inteligéncia para avaliagao, que julgara se o
informe tem alguma relevancia e se merece
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maiores investigagoes.
BOAS PRATICAS ESSENCIAIS

Com o objetivo de atingimento de sucesso
nas missoes de varredura com emprego de
conjuntos condutor-cao detector, sdo descritas
a seguir boas praticas essenciais para serem
gerenciadas, coordenadas e supervisionadas
pelo comandante da fracgao.

a. Planejamento da missao

Assessorado pelos cinotécnicos da secéao
de caes de guerra e especialmente pelo oficial
veterinario quanto previsto e existente na
organizacao militar, o comandante da fracao
planejara as questoes logisticas do emprego
do cao. Transporte, alojamento do cao, pontos
de espera antes do emprego e evacuagao
veterindria se necessario.

Os pontos de espera sao fundamentais
para o éxito da missao. O emprego dos caes
pode ser prolongado consideravelmente se

pontos de espera onde o cao possa tomar adgua
e baixar a temperatura estejam disponiveis.

Pontos de espera podem ser a propria viatura,
um recinto ou area préxima a missao, areas

de estacionamento em prédios publicos
ou em postos de gasolina. Caes de guerra
sao facilmente acomodados em caixas
de transporte que podem ser mantidas
provisoriamente em instalacoes de acesso
publico. Nem operacionalidade tampouco
seguranga da tropa pode ser comprometidas
pela escolha de ponto de espera inadequado.

Caes sao mais sensiveis ao calor do que
ao frio. Sempre que possivel, as missoes
de deteccao serdao planejadas logo pela
manha cedo ou a noite. Onde for suportavel
para o condutor, serd para seu cao, mas
tolerar desconforto difere de ter o melhor
desempenho. Jamais pode ser esquecido
que os militares tém seus pés protegidos por
calcados, mas os cédes nao os tém. Estrados
de madeira, tapetes emborrachados ou a
caixa de transporte podem prolongar em
muito a espera pela missao sem comprometer
o desempenho quando a missao de fato
iniciar. Estabelecimentos de acesso publico
com ar condicionado, como terminais de
atendimento bancéario tipo 24h ou lojas de
conveniéncia préximos podem ser usados
para baixar a temperatura dos caes antes
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ou no intervalo do emprego. Postos de
pedagio ou postos de gasolina préximos as
missoes externas, como pontos de bloqueio
podem oferecer excelentes locais de apoio
e espera para condutores e caes. Recintos
internos, usualmente nas garagens ou areas
de servico dentro de prédios publicos, como
organizacoes militares, prédios federais ou
hotéis podem ser arranjadas com a devida
autorizacao dos responsaveis pela execucgao
da missao de deteccao de entorpecentes ou de
explosivos.

b. Montagem de Exercicio na missao

O desempenho do conjunto cai drasticamente
se 0 cao nao tiver a oportunidade de executar
uma indicagdo correta e ser recompensado
por seu condutor (GAZIT et al., 2004). Cabe
ao comandante de pequena fracao planejar
e montar exercicio com odor de interesse. O
exercicio é montado as cegas do condutor,
ele ndo vé a montagem do exercicio e ignora
o local do esconderijo. E apenas informado
dos limites estabelecidos para area de busca
que foi definida para o exercicio. Ao entender
que o cao indicou, levanta o brago e alerta
o comandante da missao. Se esse confirmar
a indicagao correta, o condutor recompensa
o cao. Caso contrario, ignora o cdo e espera
0 cao abandonar o ponto e reiniciar a busca.
O exercicio pode ser montado em varias
janelas de oportunidades durante a missao
até mesmo antes de seu inicio.

O exercicio sera montado nas mesmas
condigoes nas quais imagina-se possivel e
razoavel que o material de interesse possa
ser encontrado naquela missdo. As principais
condigoes sdo tipo de material, quantidade,
altura do esconderijo e disponibilidade de
odor para acesso do cao.

Além de manter o desempenho do cao, a
montagem do exercicio na missao permite que
o comandante de pequena fracao verifique as
condigoes de trabalho do conjunto na situacao
real, entre elas a disposicao para o trabalho do
cao naquele dia especifico e a demonstragao
de uma indicacéao clara.

c.Indicacgaoclarae precisaparaocondutor

A indicagdo correta é o inequivoco
interesse do cao pelo ponto mais intenso
da nuvem de odor acessivel, é indicar
ao seu condutor por um comportamento
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condicionado como vigiar e congelar,
bem como nao se afastar do ponto até ser
recompensado por seu condutor.

O cao falha na indicacao por indiferenca
ao passar pelo esconderijo ou por nao
demonstrar comportamento condicionado
que impede seu condutor de interpretar e
reconhecer alteracdo de comportamento
como uma indicacgao do esconderijo.

A falsa indicagao é quando o cao exprime
o comportamento condicionado para odor
de interesse ou demonstra tanta curiosidade
e foco por um ponto inexistente a ponto
de seu condutor enganar-se e interpretar
equivocadamente que €é um local de
esconderijo de odorante de interesse.

A indicacao condicionada na formacao
do cao de detecgao é congelar e vigiar com
o focinho no ponto mais préximo da fonte
de odor. Nao é cobrado que o cdo assuma
obrigatoriamente a posicdo sentado, é mais
relevante que o cao congele do que assuma
uma postura especifica. Pelo menos um
trabalho ja demonstrou desempenho superior
com a indicacdo de congelar e vigiar com o
focinho mais préximo do esconderijo em
comparacio a assumir a postura de sentado.
Nesse trabalho, os caes treinados para sentar
persistiram mais tempo em suas falsas
indicagoes (ESSLER et al.,2020).

d. Tempo util de trabalho

Para que seu emprego seja efetivo,
o tempo de busca 1util do cédo precisa ser
suficiente. Caes que cansam rapido ou nao
tem persisténcia de busca ndo cumprem a
missdo adequadamente. Para tal, é preciso
que o cao cubra uma area razoavel, fareje
nuimero razoavel de pessoas ou de carros
que justifique seu emprego. Farejar demanda
esforgo fisico e concentragao do cao, cansago
prejudica o desempenho de caes detectores
(GRAZIT et al.,2003) e intervalos regulares sao
necessarios. Exercicios montados a intervalos
regulares durante a missao manterao o cao
trabalhando eficientemente.

O numero adequado de conjuntos
considerando-se o tempo tutil de trabalho
dos cées disponiveis com area a ser varrida,
duracao total prevista da missao e tempos de
descanso serao definidos no planejamento da
missao.

e. Padrao de Varredura
Padrao de varredura eficiente é a chave de
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sucesso no trabalho no terreno. Comandante
da fracao cobrara do condutor uma avaliacao
da situacao concreta da missao de varredura.
Condutor ou sera esclarecido, ou buscara
por sua iniciativa informagdes sobre o
reconhecimento da area de busca. Relatos de
buscas anteriores, com fotos, com descrigoes
e caso seja razoavel e nao comprometa o
sigilo da missao, reconhecimento da area de
busca sem o cdo. A partir de informacgoes
bésicas levantadas, o condutor planejara e
informara ao comandante da missao. Nesse
momento é fundamental que o condutor tenha
conhecimento para auxiliar seu cao a superar
eventuais dificuldades como correntes de ar
outentativas de mascaramento com odorantes
contaminantes sem expor o conjunto a riscos
desnecessarios.

Seocaodeixadefarejar ponto deinteresse,
ou seja, ponto onde o condutor julga suspeito
ou merecedor de investigagao por parte do
cao, o cao pode ser estimulado pelo condutor
investigar pontos que deixaram de ser
farejados a qualquer momento (JEZIERSKI.
et al.,2014). Se o condutor entender que a
busca foi bem feita, e se der por satisfeito,
pode prosseguir na busca partindo para o
proximo quadrante de busca.

Como fatiar a 4&rea de busca em
quadrantes pode ser uma tarefa desafiadora
diante de tantas variaveis. Os setores para
fatiar a area de busca sao feitos a partir
da estimativa de quanto tempo o cao
farejara, onde sera montado exercicio para
recompensar o cao e os momentos adequados
para interromper a busca para intervalos de
descanso. Dependendo da situacao, pode ser
tomada a decisao de varrer toda area de busca
normalmente sem qualquer interrupcao. Uma
setorizacao légica pode ser cinco caminhoes
ou quatro salas ou 60 mochilas dispostas
no chao ou uma fileira de 100 cadeiras em
um auditério ou ginasio de esportes. Cada
quadrante sera definido a partir dos tempos
de busca que o cao tem desempenhado
com perfeicao durante os treinos recentes.
Um cao bem condicionado fisicamente, de
boa genética e bem condicionado, busca
com perfeicdo por 12 a 15 minutos sem
interrupcao. Caes serdo empregados nos
tempos de busca demonstrados nas sessoes
de treinamento. Se a partir de 12 minutos de
busca o cao deixa de farejar ou por frustracao
indica falso, ou deixa de indicar, em situagao
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no terreno seu tempo de busca maximo sera
estipulado no maximo como 80%. Ou seja,
cerca de 9 minutos de trabalho méaximo no
terreno. A interrupcdo precisa ser clara
para o cao, sendo a melhor maneira com
um exercicio montado e o recebimento da
recompensa.

f. Varredura com o cao solto ou na guia?

A busca com cao solto permite que o
condutor calce as sandalias da humildade e
entenda que quem sabe como farejar é o cao
e nao ele. Com o cao fargjando livremente, o
efeito Clever Hans diminui e o condutor 1é toda
linguagem corporal e movimentacgao do cdo. O
condutor nao pode basear-se exclusivamente
na indicacao final condicionada no céo, isso
repercute negativamente nos indices de
sensibilidade e de especificidade do conjunto.

Permitird tanto ao condutor quanto
ao comandante da missao uma verificagao
simples se o cao estd trabalhando
efetivamente. Caes podem demorar um pouco
para iniciar a farejar eficientemente, ou em
outras situagoes, comecam farejando bem e
por cansaco ou frustracdo, deixam de farejar.

Com o cao solto, o condutor pode manter-
se a distancia do cdo o que permite a ele
observar a postura do cdo, como as trocas
de posigoes de cabega, do eixo do corpo, da
cauda, e do direcionamento do focinho. A
movimentacao docao éobservadapelotracado
de deslocamento dentro do recinto e pela
diferenca de tempo ocupado na investigacao
no entorno de pontos especificos.

Além da indicacdo condicionada, o
congelar, vigiar e fixar no ponto, ha diferenca
de duracao de investigagao e de retorno ounao
ao ponto. Esconderijos sem odor de interesse
sao farejados por menos tempo e o cao nao
torna a fareja-los. Nos esconderijos com
odor interesse, o cao fareja por mais tempo
e retorna para reinvestigar o ponto, como
relatado por Concha (2014). Esse interessante
trabalho mostra que caso o condutor leia
todo comportamento do cao, como o retorno
a determinado ponto e a insisténcia em
determinada area de busca seus indices de
desempenho de sensibilidade e especificidade
aumentam. O comportamento global de
farejamento do cao é usado para diferenciar
falsas indicacbes de indicagbes corretas.
Também auxiliard para que o condutor
diminua as falhas de indicagoes, uma vez que
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observa todo o comportamento do cdo e nao
apenas a indicacgao final condicionada.

A busca livre também torna o cdo mais
independente e diminui o efeito Clever Hans.
Esse efeito acontece quando o condutor,
mesmo sem intenc¢do, induz o cdo a indicar
algum ponto (CALL et al.,2003; DECHANT et
al.,2020; LIT et al., 2006,2011; MIKLOSI et
al.,1998; SAMHITA et al,2013; SCHMIDJELL
et al.,2012).

Caes precisam navegar na nuvem de
odor, afastando-se e aproximando-se até que
consigam descobrir pelo gradiente de odor
para qual direcdo estd a dissipacao de odor
mais intensa (HEPPER et al.,2005). Jezierski
et al. (2014) apresentou dados que os caes
passaram de 2 a 3 vezes a menos de um
metro do esconderijo antes de uma indicagao
correta.

Por ultimo e nao menos importante,
ha sérias questoes de seguranca: nao é
razoavel nem prudente o condutor de cao de
explosivos estar préximo do cao durante a
busca. Em um estudo sobre caes detectores
de explosivos esclarecedores para patrulha,
0os autores descreveram que cao avancava
solto na estrada a pelo menos 50 m a frente
de seu condutor (GAZIT et al.,2005).

Cabe ao comandante da missao definir se
a busca serd executada com o cao mantido
na guia por critérios de seguranca, como na
deteccao em carros e caminhdes na beira de
estradas. De qualquer maneira, o condutor
precisa usar a guia para seguranca do cao e
néo para cercear o trabalho de faro do céo
ignorando sua movimentacao, dificultando a
navegacao na nuvem de odor e falhando na
leitura do comportamento global do cao.

Quando for usada a guia, nunca é mantida
tensa, sempre frouxa com barriga e pode ser
deixada arrastar pelo chao. A perturbacao
do trabalho do cao pelo condutor precisa ser
minima.

Como regra geral, pode ser feito uma
busca inicial exploratéria com o cao solto e
depois com o cao conduzido na guia frouxa
em uma busca padronizada e sistematica.

g. Diferencas entre varredura para
explosivos e para narcéticos

A missao do cao detector de explosivos
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é cobrir area que seria inviavel de ser
vistoriada por detectores eletrénicos, tal
como centenas de cadeiras em um auditoério,
nos ombros de uma via por onde a passara
a autoridade, ou patrulha, ou veiculos e
pessoas que saem de depdsitos de munigodes.
Nos pontos de bloqueio, serve para revistar
grande quantidade de carros, a principio,
insuspeitos. Pacotes ou qualquer outro
material que possa esconder um artefato
explosivo improvisado nao sao vistoriados
por caes. Se ha razoavel suspeita de
explosivo, pessoal, equipamentos e técnicas
especializadas como robo0s e sondas serao
utilizados para investigar o material.

A varredura de explosivos exige que
seja montada uma matriz de andlise de
risco e probabilidade. A partir dela serao
definidos os procedimentos que serao
adotados pelo comandante de pequena
fracao e serdo impostos aos militares sob
sua subordinacao. Nao tem sido adotado
em territério nacional o emprego de
explosivos dissimulados para causar o
maximo de vitimas como ferramenta
de terrorismo, abandonados em vias
publicas, como na Maratona de Boston,
em 2013, em veiculos, como no atentado
de Okhaloma, em 1995, ou portado por
seres humanos, como homens-bomba
suicidas. Explosivos tém sido usados para
assaltos e roubos. Provavelmente, o cao
de deteccao de explosivos do Exército sera
mais empregado em postos de bloqueio
de vias e em pontos de controle estatico,
para prevencao de desvios de explosivos
Nessas situagdes, o risco é baixo, o
explosivo encontrado esta sendo desviado
e transportado para emprego criminoso
futuro.

Se a missdao for de varredura para
seguranca de autoridade, um artefato
explosivo improvisado pode estar montado
e ha risco de explosdo. A probabilidade
é baixa, mas o risco é alto, com danos e
perdas irreparaveis. Cabe ao comandante
de pequena fragao ajustar com o0s
responsaveis pela seguranca do evento
quais procedimentos adotar no caso de
indicacgao do cao.

Diferente da deteccao de explosivos,
nas varreduras para busca de narcoéticos,
o condutor de cédes pode auxiliar seu cao
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Fig 3 - A capacidade de deteccdo de um cao a volta de um carro novo completamente fechado é
limitada e varidvel conforme o material de interesse e quantidade. O desempenho do conjunto
precisa ser validado antes da operacao para aquele emprego especifico. Na deteccao de narcéticos,

Fonte: 52 Secao do BPEB.

movendo objetos, abrindo portas, gavetas,
malas e veiculos. Cautela serad tomada para
nao transgredir nenhum procedimento legal
na busca, como auséncia de testemunhas ou
ruptura da cadeia de custédia.

h. Algumas consideracoes legais na para
missoes de deteccao de narcéoticos

Oinstrumento legal provocador da missao
definirda as medidas legais decorrentes.
Basicamente, ha& dois cenarios possiveis:
dentro ou fora de area militar exclusiva.

Tanto Cédigo de Processo Penal Militar

quanto o Coédigo Penal Militar serao
consultados se a missdo for em area militar
exclusiva. Nos contatos preparatérios

anteriores, a missao e nas orientacoes finais
imediatamente antes da execugdo, serao
definidos e confirmados os responsaveis
pelo auto de prisao em flagrante (APF) e pela
manutencao correta da cadeia de custddia de
material suspeito aprendido, caso ocorram.
Com ou sem definicdo de autoria de posse
de narcéticos em area militar, a custddia e a
remessa para autoridade pericial competente

conforme descrito no texto, ha procedimentos que nao sao usados na deteccao de explosivos.

T

—

de material apreendido ficardo a cargo da
organizacao militar solicitante do apoio
dos caes. Os condutores nao sao escalados
como executores do APF nem da custodia
de material, mesmo que a missdo ocorra na
organizacao militar onde estao lotados. Eles ja
estao arrolados como participes da operacao
e como testemunhas técnicas da ocorréncia.
No caso de pontos de bloqueio de vias
urbanas ou rurais, novamente o instrumento
legal que provocou a missao definira a atuacao
do destacamento que opera o cao. Fora de
area militar, mesmo em area de fronteira, em
operagoes conjuntas, em operacoes de garantia
daleie da ordem e em missoes de coordenagao
de seguranca de area para o Presidente da
Republica, a custddia de detidos e de material
apreendido serd executada pela autoridade
de policia judiciaria competente com a maior
brevidade possivel. Cabe ao comandante da
pequena fracdo verificar antes da missao
se 0s meios previstos de seguranca publica
na ordem de missdo ou de servigo estao
disponiveis. Caso nao estgjam previstos na
ordem emanada pela autoridade competente,
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o comandante da pequena fracao garantira
a cadeia de custédia, a pronta informacao
e a apresentacao de suspeitos e material a
autoridade competente imediatamente apds
a ocorréncia. Cabe ressaltar que fora de area
militar a legislacao e implicacoes legais da
posse de pequenas quantidades de narc6ticos
nao tem as mesmas repercussoes legais.

i. Estatisticas de emprego e preparo

Equivalente ao militar humano, o cao de
guerra também tem uma curva de aprendizado
e de experiéncia (JEZIERSKI et al., 2014).
Os conjuntos precisam ser escolhidos para
missoes compativeis com sua capacidade de
trabalho verificada nas provas de habilitacao
periédicas. Sempre que possivel, caes novatos
serdo escalados para missdes mais simples
ou sempre serao apoiados por outros caes
veteranos. A analogia com o efetivo militar
humano é mais uma vez véalida, a semelhanca
de qualquer fragao militar, tal como um grupo
de combate ou um pelotao, onde sao escalados
militares mais jovens e inexperientes apoiados
por outros militares mais antigos.

O desempenho de conjuntos de deteccao
é resumido pelo responsavel da secao de
caes de guerra por indicadores para cada
odor de interesse. Sao eles: sensibilidade,
especificidade e acurdcia. Sensibilidade
€ a porcentagem das vezes que o cao tem

indicado corretamente. Especificidade é a
fracdo que o cao corretamente nao indica
porque nao havia nenhum material com odor
de interesse. Acuracia é a porcentagem de
todos os acertos sobre todos os erros. Esses
indices de desempenho precisam ser recentes
como o registro do Gltimo més ou do ultimo
trimestre e sao calculados para cada conjunto
e para cada odor de interesse.

As estatisticas pertencem ao conjunto.
Um mesmo cao tera desempenho diferente
com outro condutor (JAMIESON et al.,2018).

O comandante da pequena fragao
conferira se o conjunto disponivel para a
missdo tem indices de desempenho para
odores de interesse que ele espera encontrar.
Se forem narcéticos, quais os narcoticos que
espera encontrar? Se explosivos, quais o0s
explosivos que os informes de inteligéncia
sugerem que possam ser encontrados?

CONSIDERACOES FINAIS

O conhecimento da aplicabilidade, das
limitagoes e das peculiaridades do emprego
do conjunto condutor e de seu cao de guerra
é por demais relevante para ser restringido
aos operadores cinotécnicos da secao de caes
de guerra. O comandante de pequena fracgao,
como cliente interno, precisa se capacitar
a fim de empregar eficientemente esta
ferramenta no cumprimento da missao.
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