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APRESENTACAO

General de Exército
André Luis Novaes Miranda
Comandante de Operacoes Terrestres

Prezado leitor

Em 2024, o Comando de Operagoes Terrestres
(COTER) renova seu impeto de orientar e coordenar
0 preparo e o emprego da Forca Terrestre (F Ter) e,
para tanto, se vale da elaboracao e atualizagao da
Doutrina Militar Terrestre (DMT). Observando as
atividades desenvolvidas ja no primeiro trimestre,
constata-se que este sera um ano de grandes
realizagoes voltadas para a prontiddo operacional
do Exército Brasileiro (EB).

Dentro das agdes subsididrias, o COTER deu
continuidade ao apoio logistico as comunidades
indigenas Yanomami, as agdes humanitarias
da Operacao Acolhida, em favor dos refugiados
venezuelanos, e na Operacao Carro-Pipa. Orientou,
ainda, a assisténcia as populacoes de diversos
estados, em razao da epidemia de dengue e das
enchentes ou secas que atingiram o pais. Por outro
lado, nao descuidou da seguranca territorial, nem
das acoes de combate a ilicitos transnacionais,
a exemplo das desencadeadas em operacoes na
fronteira, como a Operagao Agata Fronteira Oeste II.

No ambito da doutrina, foi aprovada uma nova

“Arvore de Manuais”, assegurando o seu alinhamento

com o novo Conceito Operacional do Exército
Brasileiro. Neste contexto, foram formulados os
cenarios do exercicio de adestramento que servira
de tema para a experimentacdo doutrindria do
emprego das capacidades estratégicas, a Operacao
Perseu, assim como, de um Simpo6sio que discutira
esse tema no ambito conjunto, com participacao de
integrantes do Ministério da Defesa, da Marinha
do Brasil, da Forca Aérea Brasileira e das diversas
Escolas Militares de mais alto nivel do pais.

O COTER realizou, também, diversas
atividades de coordenacao com foco no Programa
de Instrucao Militar de 2024, dentre elas: a

Reunido de Coordenacao da Operacao Perseu,
que contou com o Estado-Maior do Exército, os
Orgaos de Diregao Setorial envolvidos, o Comando
Militar do Sudeste e a 22 Divisao de Exército; a
Reunido de Coordenagao do Preparo, com todos
os Comandos Militares de Area; e a 12 Reunio do
Estado-Maior da Operacao CORE 2024, marcando
o inicio de mais um rodizio de exercicios entre os
Exércitos do Brasil e dos Estados Unidos.

Em 13 de margo, comemoramos o 57°
aniversario da Inspetoria-Geral das Policias
Militares e dos Corpos de Bombeiros Militares
(IGPM), que se dedica a coordenacao e ao
controle das Forgas Auxiliares. Para assinalar a
data, a Inspetoria conduziu o II Webinario da
IGPM, com as liderancas das Policias Militares
e dos Corpos de Bombeiros Militares.

No campo das Missoes de Paz, o COTER sediou
o semindrio “Peacekeepers Brasileiras: destaques
do Brasil na implementagdo da Agenda sobre
Mulheres, Paz e Seguranca”, que permitiu discutir a
participacao feminina nas operagoes internacionais
de paz.

Além disso, o COTER acompanha os principais
conflitos contemporaneos visando ensinamentos
para aprimorar a DMT. Esta edigdo da Revista
Doutrina Militar Terrestre explora o Oriente Médio
e convida o leitor a apreciar ideias sobre o combate
em ambientes subterraneos semelhantes aos da
Faixa de Gaza; oferece um estudo sobre as relagoes
de Comando e Controle (C?) dos contendores,
assinalando suas diferencas; e discute os desafios
no apoio as acoes de Mobilidade, Contramobilidade
e Protecao, em face das caracteristicas do terreno.

A Revista traz ainda, no segundo aniversario
do Conflito na Ucrania, trés artigos inspirados
nos eventos do Leste Europeu: o primeiro, trata
da Comunicacao Estratégica focada na guerra
informacional; o segundo instiga o leitor a refletir
sobre o Processo de Transformagdo em curso no
EB, oferecendo a perspectiva do autor; e o terceiro
apresenta ensinamentos e incertezas que cercam o
Direito Internacional dos Conflitos Armados.

H4 ainda artigos frutos de pesquisas e
experiéncias dos autores nos mais diversos corpos de
tropa, tal como os textos sobre as novas técnicas dos
sistemas de C? das Forcas Mecanizadas Brasileiras
e sobre os procedimentos para que os Pelotoes de
Cavalaria Mecanizados contraponham-se a ameaca
dos Sistemas de Aeronaves Remotamente Pilotados.

Por fim, agradeco aos autores que figuram
nesta edicao pelas valiosas contribuicoes. Que
sirvam de estimulo para outros estudiosos
apresentarem seus pontos de vista e conclusoes
em publicagoes futuras, a fim de contribuir
com a evolucao da Doutrina da Forca Terrestre.

Uma boa leitura a todos.

A Vitéria Terrestre Comeca Aqui!
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CORONEL BOCHI
Oficial Assessor de Planejamento
Estratégico e Operacional - Divisdo
de Doutrina/ECEME.

CONFLITO RUSSIA —-UCRANIA:
MODELAGEM DO AMBIENTE

ESTRATEGICO
“Da Guerra”, ou “Sobre a Guerra”
(“Vom Kriege”), do general prussiano Carl

von Clausewitz, é uma obra sobre guerra e
estratégia, escrito principalmente apés as
guerras napoleonicas, entre 1816 e 1830, e
publicado postumamente por sua esposa Marie
von Briihl em 1832. Clausewitz ficou conhecido
por uma defini¢cao de guerra que foi largamente
difundida, mas pouco compreendida: ‘A
guerra é a continuacio da politica por outros
meios”. Para entender melhor essa definicao, é
necessario compreender o contexto no qual ele
a desenvolveu e as outras definigoes que estao
distribuidas ao longo do primeiro capitulo da
obra referida, como essa: “A guerra €, pois, um
ato de violéncia destinado a forgar o adversario
a submeter-se a nossa vontade”.

Assim, a guerra consiste no dominio de
acoes estratégicas praticas, onde as Campanhas
Militares, desde a Antiguidade Cléassica,
apresentavam solugbes em acgbes praticas,
prescindindo de elementos teéricos que
orientassem a tomada de decisoes. O pensamento

militar aprimora-se justamente pela tradigao do
estudo dos seus precedentes. Foi o conflito que
gerou a teoria, ndo o inverso.

Para Baptista (2011): “A agdo humana e os
conflitos dela derivados estdao no fundamento
da origem das guerras e sua compreensao é
a base para que se possa encontrar os meios
necessarios a paz. Ambos sao objetos de estudo
da filosofia politica, classificada por Aristételes
como filosofia pratica. Em oposicao a metafisica
ou filosofia tedrica, a filosofia pratica, dividida
entre ética e politica, tem um fim bem definido:
a busca da felicidade e do bem comum,
respectivamente na esfera privada e na esfera
publica. A histéria do pensamento politico
comprova que o impulso necessario para a
criacao de uma area de estudo independente de
outras areas ja exploradas pela filosofia foram
os conflitos e guerras civis”.

Atualmente, a profusdo de armamentos
leves e de modernas tecnologias de comunicacao
(satélites, telefonia movel, internet e midias
sociais), combinadas com dispositivos compactos
de navegacao e sistemas de informacao de alta
velocidade, facilitam o acesso de qualquer
agente a capacidades antes exclusivas
de forcas militares estatais. Dispondo de
tais possibilidades, atores nao estatais tém
organizado, coordenado e executado, com maior
facilidade, agoes contra governos e populacoes,
contribuindo para que parcela significativa
das ameacas contemporaneas assuma formas
controversas de combate, podendo ser irregular,
assimeétrica, informacional etc.

Os avancos na Tecnologias da Informacao e
Comunicacao (TIC) estdo proporcionando maior
sinergia ao combate por meio da combinacao de
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CONFLITO RUSSIA - UCRANIA: MODELAGEM DO AMBIENTE ESTRATEGICO

avancgadas capacidades de Comando e Controle,
Inteligéncia e uso de inteligéncia artificial e
da dimensao informacional. A Consciéncia
Situacional e a capacidade de informar e
influenciar publicos especificos assumiu um
papel de importancia irreversivel. O aumento
das competéncias militares alavancadas pela
incorporagdo de TIC nos sistemas de combate
torna a prépria informacao um alvo prioritario
nos conflitos contemporaneos.

Do exposto, pode-se inferir parcialmente
que desde os pensadores classicos até os dias
atuais, os vetores comunicacionais (verbal e
nao verbal, escrita e visual) sdo as ferramentas
de modelagem do ambiente estratégico em
situagao de crise ou guerra, a fim de influenciar
a opiniao publica e facilitar a liberdade de agao
dos dirigentes estratégicos.

MODELAGEM DO AMBIENTE ESTRATEGICO

Desde meados do século XX, tem-se visto a
dimensao informacional crescer de importancia
dentro dos conflitos armados: Vietna (1955-
1975), Afeganistao (1979-1989), Iraque (2003-
2011), Crimeia (2014), Afeganistao (2001-2021),
Ucrania (2022 até os dias atuais) e Israel (2024)
sao bons exemplos de como a comunicacao
estratégica direcionando as operacoes de
informacao pode ser usada para moldar
o ambiente estratégico e operacional.
Aparentemente, esta importancia vem se
confirmando no conflito em curso entre Russia
e Ucrdnia, em que uma poténcia visivelmente
mais forte (Russia) vem sofrendo grandes reveses
na dimensao informacional, a ponto de obriga-la
a rever algumas manobras na dimensao fisica.

No curto periodo, desde o inicio do conflito,
pode-se dizer que este, possivelmente, se tornou
o mais documentado da histéria humana e
talvez, o maior exemplo de técnicas de guerra
travada na dimensao informacional. Assim,
o estudo da cognicdo no processo decisério se
destaca devido a concepcao de que os individuos
possuem uma estrutura mental prépria, que
se difere uma das outras, fazendo com que as
informacbes sejam recebidas e processadas de
formas distintas (LOBLER, 2005).

Ao desempenhar uma funcgao, os individuos
agem através de percepgoes e modelos construidos
ao longo da vida, advindos de suas experiéncias
e vivéncias sociais. Sao esses modelos que
determinam as decisoes, atitudes e escolhas na
realizacdo de alguma tarefa. Compreender como
sao processadas as informacoes e sua relagao com
o processo de tomar uma decisao é essencial para

Coronel Bochi

o entendimento e desenvolvimento das teorias, das
organizacoes e dos proprios individuos (PEREIRA;
LOBLER, apud SIMONETTO, 2010).

A percepcao que a populacao tem da realidade
¢é cada vez mais dependente da opinido publica
e a espontanea necessidade de comunicagao.
Controlar a “narrativa” nao é apenas comunicar-
se bem, mas comunicar antes. Dessa forma,
as teorias da ciéncia politica e da comunicaciao
de massa, em especial aquelas com efeitos de
longo prazo (Espiral do Siléncio, Gatekeeper,
Newsmaking, Agenda Setting), tendem a
influenciar as atitudes (efeito cognitivo) onde a
“mass media” desempenha um papel relevante
na construgao da realidade, com as seguintes
caracteristicas:

a. acumulacao: manter a relevancia do
tema por meio da repeticao continua;

b. consonancia: mensagens semelhantes
em todos os vetores de comunicagao (imprensa
escrita, mass media e midias sociais); e

c. onipresenca: massificacdo dos temas
que propiciam a formacao de um “conhecimento
publico” sobre os mesmos temas.

Em situagoes de “paz relativa”, crise
ou conflito armado, descritos no Conceito
Operacional do Exército Brasileiro (COEB
2040), sao circunstanciadas a relevancia
da Dimensao Informacional nos conflitos
modernos, destacando que a informacao é
tao importante quanto o efeito letal para
determinar os resultados da campanha militar.
Porquanto, a vitéria também decorre, em grande
medida, da percepcao da opinidao publica
acerca dos fatos e dos pormenores que os
cercam. Neste contexto, cresce de importancia
a necessidade do planejamento e da conducao de
acoes da Forca Terrestre (F Ter) em consonancia
com a Comunicacdo Estratégica (Com Estrt),
buscando-se o alinhamento das mensagens em
todos os niveis, com as narrativas positivas para
os temas institucionais de interesse, otimizando
a unicidade e coeréncia nos discursos.

A integracaio de todos os vetores de
comunicacao utilizados pela Instituicdo e suas
interrelagoes possibilitam a ampliacao do
alcance da disseminacgao dos temas prioritarios
selecionados, além da sincronizagao das agoes, no
espaco e no tempo, para potencializar a comunicacao
e permitir o atingimento de resultados mais efetivos.
Isto favorecera, nos niveis operacional e tatico, a
consecucao dos objetivos militares.

A seguir, uma andlise que confere aos
gestores uma visao sistémica e estratégica do
macroambiente e que contribui para a identificacao

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024
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de oportunidades e de ameacas que poderao
interferir norumo das agdes, permitindoaavaliagaoe
a adocao das melhores praticas pelos planejadores
de Comunicacao Estratégica visando moldar
o ambiente em andlise. Trata-se, portanto, de um
instrumento gerencial de apoio a tomada de decisao,
uma vez que possibilita monitorar e avaliar condicoes
externas a Instituicdo ou ao Governo e reagir de
maneira antecipada as situagbes identificadas,
conferindo assim, vantagem competitiva.

AMBIENTE
ECONOMICO

Anélise

AMBIENTE

d AMBIENTE
POLITICO T

TECNOLOGICO

FATORES
LEGAIS

FATORES
AMBIENTAIS

Environmental

L E

Fig 2 — Fatores oriundos do macroambiente que
influenciam a modelagem

Fonte: https:/superempreendedores.com/
empreendedorismo/gestao/missao-visao-valores/.

Assim, pode-se concluir que a dimensao
informacional, fundamentada na perspectiva
cognitiva, compreende as acOes estratégicas
daqueles que desempenham papéis na
obtencéo, producao e difusdao da informacao.
Estas orientam os individuos ou grupos
de processamento, percepcao, avaliagido e,
principalmente, os decisores. Esses elementos
podem ser influenciados por iniimeros fatores,
como por exemplo, crencgas, aspectos culturais,
normas, vulnerabilidades, motivagoes,
emogoOes, experiéncias, costumes, educacao,
saude mental, identidades e ideologias — tais
aspectos sao indutores da modelagem do
ambiente estratégico.

MODELAGEM DO AMBIENTE ESTRATEGICO
NO CONFLITO RUSSIA-UCRANIA

O conflito russo-ucraniano é um embate
bélico entre dois paises da Europa, outrora
aliados e ex-integrantes da antiga Unido das
Republicas Socialistas Soviéticas (URSS). A
atual contenda iniciou-se, em sua fase bélica,

no dia 24 de fevereiro de 2022, com a invasao
do territério ucraniano por tropas russas, a
partir de Belarus. Em mais de dois anos de
guerra ou segundo a narrativa russa, “operacao
especial russa na Ucrania”, foi possivel notar
muitos movimentos de expansao e retracao
das tropas, mas com muitas agoes na dimensao
informacional, em busca do controle de
narrativas e da consecucao de objetivos nessa
dimensdo do ambiente operacional. Pelas
narrativas dos contendores, apdés dominar o
noticidrio internacional, a guerra na Ucrania nao
deve dar sinais de arrefecimento em 2024. Mas,
provavelmente, ela evoluira de forma diferente.

Ainda que nao existam estatisticas precisas,
atualmente, a Russia controla cerca de 18% do
territério ucraniano. A Ucrania calcula que
a guerra ja custou a sua economia US$ 150
bilhoes (cerca de R$ 726 bilhoes) e, em 2024, o
pais planeja gastar US$ 43,2 bilhdes (cerca de
R$ 209 bilhoes) com seu Exército. Ja a Russia
calcula que seu orgcamento militar atinja o
nivel recorde de US$ 112 bilhdes (cerca de R$
542 bhilhoes). Com relacdo as estatisticas dos
contendores, foram publicados alguns dados
na data do segundo ano do conflito: “E dificil
estimar o nimero de civis e militares feridos
ou mortos durante os dois anos de guerra na
Ucrania - Segredos de Estado”, de acordo com
Neil Melvin, cientista politico do Royal United
Services Institute (RUSI), mas em dezembro de
2023, um relatoério desclassificado dos servicos
secretos norte-americanos enumerava 315.000
soldados feridos ou mortos do lado russo e o
“New York Times" revelou, em agosto de 2023,
que 70.000 soldados ucranianos tinham sido
mortos e entre 100.000 e 120.000 feridos, com
base em estimativas norte-americanas.

O numero de refugiados e deslocados
internos, de acordo com o Alto Comissariado das
Nagoes Unidas para os Refugiados (ACNUR), é
estimado em mais de 10 milhoes de ucranianos
que foram obrigados a abandonar as suas casas
desde o inicio da invasdo total da Ucrénia
pela Russia. Destes, mais de 6,4 milhoes sao
refugiados no estrangeiro, dos quais, 6 milhoes
de ucranianos encontraram refigio em paises
europeus. Soma-se a isso, 3,7 milhdes de
ucranianos estao deslocados no seu proéprio pais.

De acordo com analistas do conflito,
ainda ndo ha indicios de que qualquer uma
das partes esteja preparada para aceitar um
cessar-fogo. Como em um jogo de tabuleiro,
qualquer movimento diferente pode gerar
grandes consequéncias para ambos os lados. “De
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CONFLITO RUSSIA - UCRANIA: MODELAGEM DO AMBIENTE ESTRATEGICO

um lado, o presidente da Ucrania, Volodymyr
Zelensky, ainda tem que lidar com tropas russas
ocupando varias regides do leste e sul do pais.
Neste momento, um acordo para interromper
as hostilidades seria visto como uma disposigao
do governo ucraniano em aceitar um “status
quo” em que milhoes de ucranianos e diversos
territérios do pais seguem sob ocupacao
estrangeira. Do outro lado, o presidente Vladmir
Putin comprometeu muitos recursos e vidas de
soldados russos para, apenas, consolidar sua
posicao atual.

No entanto, como fulcro deste
trabalho, cabe destacar as acbes de Guerra
Informacional dentro conflito russo-
ucraniano que ja estao sendo consideradas
as de maior intensidade dentre todos os
conflitos ja estudados. O amplo emprego

ph

"erase US.
pssia wanks © €%
1\:‘am~ ‘Ukraine's president

Russia-China's Information Warfare
gl in a Changing Global Order

Coronel Bochi

de Comunicacdo Estratégica e de Operagoes
de Informacao, por ambos os lados,
hodiernamente, é acompanhado de forma mais
aproximada, pois 0 nosso acesso a informacao
foi ampliado pela internet, redes e midias
sociais, acessando fontes primadarias pelas
postagens oficiais ou secundarias através de
repostagens ou comentarios.

Os embates na dimensao informacional
nao sao tdo novos, porém com o advento
das redes e midias sociais tomaram
um protagonismo que nao existia na
modelagem do ambiente informacional. O
emprego da guerra informacional nao pode ser
negligenciado nos conflitos atuais, atuando
desde o tempo de normalidade e prosseguindo,
na mesma escala, do agravamento do conflito
até o emprego bélico.

ISD &

ISD in the Media

Putin's “infowar” over Ukraine creates a “perfect
environment” for fake content

Fake news, bots, and disinformation are used to manipulate
voter activity to impact the election result, as evident in the
election processes in South Asia and Africa.
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Fig 3 — A guerra informacional na modelagem do ambiente estratégico
Fonte: O Autor, imagens da internet.

Desde antes do inicio do conflito, a
comunicacao social tem sido utilizada tanto pela
Russia quanto pela Ucrania de maneira bastante
intensiva. A utilizacdo da midia tradicional e da
nao tradicional (midias sociais) vem diariamente
ganhando espago na tentativa de controle da
narrativa. Com isso, ambos os contendores tém
usado o espaco midiatico para justificar suas
agoes e acusar o outro.

A Russia possui uma maior liberdade
de acdao no ambiente informacional por
controlar, de forma mais incisiva, 0S seus

meios de comunicacdo. Deste modo, a Russia,
aparentemente, encontra menos dificuldades do
que encontraria um pais com mais libertdade de
expressao em, por exemplo, controlar a narrativa
perante o publico-alvo interno do pais.

A narrativa conduzida pelas midias
russas ainda sustenta a tese de uma operagao
militar especial em contraponto a narrativa
ocidental de invasao. Por outro lado, verifica-
se o recrudescimento do apelo internacional
por parte da Ucrania, buscando sensibilizar o
ocidente da injusta invasdo russa ao seu pais.
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Contudo, mantém-se uma disputa pelo controle
da narrativa, a fim de moldar-se a percepgao
dos diversos publicos-alvo acerca dos designios
estabelecidos no nivel politico do conflito.

A Russia continua com a sua narrativa de
legitima defesa, em face da expansao da OTAN
em direcao as suas fronteiras, adotando uma
postura de defesa de seus interesses e de sua
populacao, dentro e fora do seu territério. Para
legitimar sua “Operacao Militar Especial”, Putin
tem declarado a necessidade de “desnazificacao”
da Ucrania, acusando Zelensky de perseguicao
e massacre da populacido ucraniana de origem
russa, invocando valores ainda muito arraigados
na populacdo mundial, devido ao holocausto
promovido pelos nazistas alemaes. Outro
ponto da narrativa empreendida pelos russos
nas midias é a de desacreditar as agbes que a
OTAN tem levado a cabo nos ultimos anos, na
clara tentativa de desqualificar a organizacao e
retrair suas agoes pela falta de legitimidade de
um eventual emprego militar no conflito. Um
terceiro aspecto midiatico de Moscou é a de
minimizacao dos impactos do conflito, tanto na
Russia, quanto na Ucréania, com a finalidade de
nao chocar a opinido publica interna e externa
com a dureza dos embates.

O Ocidente e os ucranianos exploram a
desproporcionalidade da Russia em relagao
a Ucrania, onde Zelensky conduz suas acgoes
informacionais buscando apoio interno e externo
para o conflito. H4, claramente uma prioridade
externa nas publicagdes ucranianas, na busca
de apoio politico e militar para o suporte aos
embates bélicos, suscitando uma preocupagao
nos paises europeus com as consequéncias que
a Europa sofre e sofrerd sob a ameaga de uma
Russia invasora. Outra narrativa empreendida
por Kiev é a de “demonizacao” da figura pessoal
e politica de Putin, em uma acao clara de
descrédito no lider russo e em suas decisoes.
Uma terceira e muito importante imagem criada
a partir de acoes informacionais da Ucrania, é a
da figura heroica de Zelensky, que se recusou a
fugir e permanece liderando o pais, gerando uma
confianga no seu publico interno.

O isolamento a Russia é recrudescido pelos
paises ocidentais por meio de sangdes nas
expressoes econOmica, psicossocial, politica,
militar e técnico-cientifico. Percebe-se que existe,
por parte da narrativa ocidental, um clamor em
prol da causa ucraniana, demonizando a figura
de Vladimir Putin.

Tem-se a manutencao da acirrada guerra
informacional com desinformacao utilizada

por ambos os contendores, dificultando a
percepcao da veracidade dos fatos pelos diversos
publicos-alvo. A Russia, por exemplo, utiliza-
se de ataques cinéticos, com a destruicao de
antenas de transmissido e postos de comando
e controle, na tentativa de interromper o
fluxo de informacoes e transmissao de dados
ucranianos, ou seja, o efeito nao cinético. Estas
acoes demonstram claramente a importancia
dada pela Russia a dimensao informacional do
ambiente operacional.

Ademais, nao se nota, por parte da Russia,
uma sensibilizagdo perante a opinido publica
internacional que, majoritariamente, condena
sua invasdo. A chamada “perda de liberdade
de acao” motivada, muitas vezes, pela falta de
legitimidade parece, por hora, nao estar afetando
Vladimir Putin em sua campanha militar. Assim
sendo, obter informacoes por meio dos veiculos
de comunicagao russos e midias sociais esta cada
vez mais dificil, uma vez que a maioria destes
vem sendo sistematicamente bloqueados, tanto
internamente pelo préprio governo russo como
externamente pelos provedores ocidentais.

Por vezes, as proprias agéncias oficiais
responsaveis por veicular noticias do governo,
passam informacoes duvidosas e de dificil
verificagdo, atribuindo atos considerados
condenaveis ao oponente, a fim de difamar
sua imagem e mudar a percepgao sobre sua
propria forca por meio da desinformacao.
Noticias com contetido que mostram uma
aparente superioridade desproporcional de
um dos lados, por vezes, sdo veiculadas com
o intuito de causar terror e influenciar o
inimigo a se retirar ou se render.

O que se pode observar, até o presente
momento, é que ambos os oponentes sabem
utilizar-se das operagoes psicolégicas de maneira
bastante efetiva. Isso se deve, possivelmente,
ao fato de que ambos sdo oriundos de uma
das melhores escolas deste assunto, que foi a
soviética. Assim, podemos inferir as seguintes
afirmacdes no atual conflito e nos vetores
comunicacionais utilizados na modelagem do
ambiente estratégico:

a. guerra de informagao — para controlar
o que o publico escolhido vé;

b. guerra psicolégica — para controlar o
que o publico escolhido sente;

c. guerra cibernética — a capacidade de
interromper as capacidades tecnolégicas de
certos paises; e

d. guerra cognitiva — para controlar como
o publico selecionado pensa e reage.
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Na dimensao informacional sdo travadas
as guerras informacionais e cognitivas. Uma
defini¢cdo interessante de guerra informacional
vem da Organizacdo do Tratado do Atlantico
Norte (OTAN), que em um artigo denominado
“Media - (Dis)Information — Security” a descreve
como sendo:

“uma operacao conduzida com o ohjetivo
de obter uma vantagem de informagao
sobre o oponente. Consiste em controlar o
proprio espago informacional, protegendo
0 acesso a propria informacgdo, enquanto
adquire e utiliza a informacao do adversério,
destruindo seus sistemas de informagao e
interrompendo o fluxo de informagao. A
guerra de informacdo nao é um fenomeno
novo, mas contém elementos inovadores
como efeito do desenvolvimento tecnolégico,
que resulta na disseminacao da informagéao
de forma mais répida e em maior escala.”
(OTAN, 2021)

Do exposto, cabe analisar a modelagem
do ambiente pelos contendores utilizando-
se dos equipamentos de 52 geracdo, que
se caracteriza pela introdugdo de novas
tecnologias ou no esforco de se manter
o Estado como o principal ator. Porém,
Hammes (2008) destaca que a guerra de
quinta geracao (5GW) vem acompanhada
do advento da tecnologia da informacao
(internet, cyber, etc), além de um maior
emprego de uma matriz informacional.
Esta atrai os estudos para fundamentar a
importancia da manobra informacional no
campo de batalha, otimizadas com o aumento
das acoes nos meios de informacao, através
da utilizacao de tecnologias de sistemas,
ressaltando a importancia da dimensao
informacional na modelagem do ambiente.

A guerra cognitiva, cujo conceito se
aproxima bastante ao da informacional,
ficou bem definida como a abordagem de
armas combinadas que integra guerra
nao cinética, capacidades cibernéticas,
informacao, engenharia  social e
operacoes psicoldgicas a fim de obter a
vitéria sem o combate fisico. Portanto, o
teatro de operagoes dessa “guerra” é a mente
das pessoas. (Cognition Workshop Innovative
Solutions to Improve Cognition, 2021)

Nesse viés, a Russia utiliza as redes
sociais com muita forca nas acoes de guerra
informacional. A publicacdo, em massa, de
produtos pré-Rissia nas redes sociais é bastante
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significativa, com um sensivel aumento durante
o conflito com a Ucrania. Segundo Perez e Nair
(2022), em seu artigo para a revista digital
Foreign Policy, apenas na primeira semana da
guerra, videos de diversas fontes no TikTok com
a “hashtag” #Russia e #Ukraine acumularam
37,2 milhoes e 8,5 milhoes de visualizacoes,
respectivamente. A Russia opera as redes sociais
de forma peculiar, pois restringe com censura
usudrios internos e divulga, macicamente, sua
propaganda nessas plataformas, confirmando
que “O Facebook e o Twitter estdo ambos
proibidos dentro das fronteiras da Russia, mas
a propaganda e a desinformacao russas dirigidas
ao publico externo ainda florescem nestas
plataformas. Na Russia, o YouTube e o TikTok
ainda sao acessiveis aos cidaddaos comuns, mas
com forte censura” (Perez; Nair, 2022).

O pais possui algumas redes sociais
proprias, sob controle do governo central, para
a comunicacao entre os proprios russos. Desta
forma, foi levantado que a plataforma de midia
social mais popular usada na Russia é o VKontakte
(VK), porém também possuem destaque o
Telegram (muito utilizado Brasil) e o Yandex. Tal
medida de censura tem alavancado a propaganda
russa interna e bloqueado a propaganda anti-
russa para o publico interno do pais.

Poroutrolado, adoutrina militar ucraniana
de guerra informacional nao é muito clara e
divulgada. Especialistas tém relatado que a
Ucrania segue, em geral, a mesma linha russa
para esse tema, porém nao tem demostrado
a mesma forca que o rival no ambiente
informacional. A Ucrania tem empregado
como maior meio de acoes informacionais as
transmissoes pelas redes sociais e pela midia
tradicional. O mundo inteiro tem acompanhado
o conflito por esses meios e tem sido atingido
pela campanha ucraniana, liderada por seu
presidente Volodmyr Zelentsky, com claro
apoio da midia ocidental.

Ainda nesta temaética da doutrina militar
informacional da Ucrénia, foi publicado no
periédico israelense The Jerusalem Strategic
Tribune, um artigo de autoria de Rakov e Shuker
(2023), em maio desse ano, afirmando que:

“durante a guerra, o governo ucraniano
reforcou o seu controle sobre os meios
de comunicacdo social, promoveu a
sensibilizacdo para a seguranca da
informagao entre o publico ucraniano e
incentivou a resisténcia e a coesao interna
contraaagressaorussa. O governo Zelensky
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utiliza comunicagdes estratégicas para
ajudar a garantir uma imagem positiva
no Ocidente e pressionar 0s governos
ocidentais por ajuda militar, econémica e

politica.” (Rakov; Shuker, 2023)

Da andlise das desinformacoes' publicadas
como agdes na dimensdo informacional,
pode-se inferir a existéncia de um padrao de
disseminacao. Em complemento, a Organizagao
do Tratado do Atlantico Norte (OTAN) emitiu
um estudo denominado Cognitive Warfare:
The future of cognitive dominance, com a
organizacao de B. Claverie. Nesse citado
estudo, complementa-se a definicdo de guerra
cognitiva, pois explica-se que “o objetivo geral
de uma guerra cognitiva é atuar sobre o que
os individuos pensam, como eles pensam, e
em ultima andlise, como eles agem, visando
influenciar ou desestabilizar uma nagéao”
(Claverie, 2022).

Um conceito moderno empregado por alguns
autores relativo a dimensao informacional do
conflito é a de Controle reflexivo e o de Guerra
mental. Ambos os conceitos partilham um
quadro tedrico e filoséfico comum, ligando-os
aos processos cognitivos. Além disso, “Guerra
Mental” também compartilha o principio
de “refletividade” com “Controle Reflexivo”.
Segundo Byrziys (2023), o Controle Reflexivo
envolve a técnica de fornecer ao oponente
informagoes especializadas do inimigo para
induzi-lo a realizar voluntariamente uma acao
predeterminada e desejada pelo controlador.
Isso pode ocorrer através da alteracao do
processamento de informacoes do inimigo
(cognitivo) ou da disseminagio seletiva de
mensagens (informativas), portanto, o Controle
Reflexivo visa alterar as percepgoes do sujeito
sobre o mundo material para afetar a consciéncia
social e mudar seu processo cognitivo.

No mesmo artigo, Byrziys cita que o papel
da guerra mental neste processo é derrotar
a consciéncia social através da utilizacao de
um sistema de métodos e meios de influéncia
com uma combinacao estratégica de
atividades e operacoes de diferentes escalas
com o objetivo de “ocupar” a consciéncia do
adversario, levando a paralisia da sua vontade
e induzindo mudancas na mentalidade
individual e coletiva da populacédo (Claverie
apud Karavaev, 2022).

Outro aspecto de relevante importancia
para o estudo de qualquer acao sao os ohjetivos
tracados por cada nagao. No caso em tela, é

a elucidacdo dos objetivos informacionais
para o conflito, pois eles balizarao a atuagao
nessa dimensao do ambiente operacional.
Tais objetivos nem sempre sdo claros, pois
a obscuridade, neste caso, podera levar a
maiores triunfos informacionais. Embora
esses objetivos da dimensao informacional
sejam muito dificeis de serem elucidados,
podem ser inferidos através de andlises de
acoes executadas.

Os discursos e pronunciamentos do
presidente russo Vladimir Putin tém sido de uma
importancia informacional substancial. As falas
oficiais e transmitidas de Putin estdo sempre
carregadas de elementos significativos, evocando
a sua histéria, a dependéncia da Ucréania a “Mae
Russia”, a nao confiabilidade do ocidente em
cumprir acordos e acertos prévios, visando atingir
0 publico interno russo, bem como a opinido
publica eslava, ocidental e internacional.

Emrelacdo a Ucrania, Wilson (2022) relata
pontos importantes da acdo informacional,
destacando as reunides de Zelensky com
diversas cupulas e diversos lideres mundiais,
pressionando-os a apoiar politica, econémica e
militarmente. A figura do presidente ucraniano
tem sido de uma importancia informacional
poucas vezes vistas na histéria dos conflitos
modernos. Zelensky tornou-se um icone de
resisténcia e patriotismo quando declarou
que “Nao preciso de helicoptero para sair da
Ucrania, mas sim de munigao e combustivel”.
Utilizando uma técnica de identificacdo visual,
ele usa roupas de cores militares, simples e
realiza transmissoes pelas redes sociais de locais
em pleno conflito e bombardeio, externando a
populacio a motivagao a resisténcia aos ataques.

CONSIDERACOES FINAIS

Neste atual embate entre Russia e Ucrania,
ainda que os Estados Unidos da América e a
OTAN nao estejam diretamente engajados na
violéncia do conflito —salvo pela disponibilizacao
de armamentos, é notavel o modo como as
construcbes mididticas se assemelham as das
coberturas do passado. As linhas mestras da
narrativa ocidental tornaram-se dominantes
e sobrepoem-se as frageis tentativas de
manipulacao informacional direta do governo
russo, que acabam isoladas e incapazes de
produzir consensos fora do seu territorio.

Afirmar que a conflagracdo atual segue
uma linha narrativa organizada pelo Ocidente
nao significa se mostrar favoravel a invasao ou

1. (Des)informacao: conforme o Cambridge Dictionary e o JP 3-13, Information Operations, o termo significa informacoes erradas ou o
fato de as pessoas estarem mal-informadas sobre determinado assunto.
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acatar uma surreal legitimidade dessa violéncia
organizada e de seus objetivos. Mas implica em
observar como a sociedade da atengéo para este
conflito ao ser impregnada pelas informagoes
da midia ocidental, a partir de pressupostos
extremamente controversos de ambos os
contendores.

Desta forma, podemos chegar a algumas
conclusoes, com base no que foi apresentado,
pois inicialmente verifica-se a necessidade de
saber que em todo o conflito moderno havera
grande probabilidade do emprego da guerra
informacional em apoio as agbes cinéticas.
Portanto, o desenvolvimento de pensamento
critico deve ser prioritario para aqueles que
pensam sobre a guerra. Saber que nao existe
mais agao militar bélica sem o apoio e suporte
das acoes informacionais, isto é, nao somente
saber empregar, mas principalmente, saber
defender-se destas agoes, pois a citagdo do
dramaturgo Esquilo fica tao mais atual quando
diz: “Na guerra, a verdade é a primeira vitima”.

O emprego de meios informacionais para
angariar apoio a uma causa, bélica ou nao,
faz parte de um conjunto de acoes do que hoje
chama-se “Smart Power”. Além das agoes gerais
de guerra informacional, apresenta-se, ainda,
com grande constancia, uma vertente muito
importante que é a guerra cognitiva. Acgoes
diretas, através do mundo informacional, sobre
os combatentes de ambos os lados do conflito
tém sido usadas ao longo de séculos. O sabio
chinés que viveu por volta de 500 a. C. Sun
Tzu escreveu em sua obra A Arte da Guerra
que “derrotar o inimigo em cem batalhas nao
é a exceléncia suprema; a exceléncia suprema
consiste em vencer o inimigo sem ser preciso
lutar” (Tzu, 2006). pois adentrar na vontade
do inimigo e fazé-lo perder a forca para lutar
dispende-se menores recursos e danos colaterais
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reduzidos, trazendo encurtamento de conflitos
e desmoralizagao do oponente, realizando uma
modelagem social através de acoes coordenadas
informacionalmente.

O presente artigo teve por finalidade,
duas propostas para reflexdao: analisar o
emprego da comunicacao estratégica, com
foco na guerra informacional, e ainda, se os
objetivos tragados como sendo da dimensao
informacional, em apoio aos objetivos politicos
de ambos os contendores, foram ou estdo
sendo atingidos. Para isso, verificou-se que o
estabelecimento de objetivos é essencial para
o direcionamento das acdes informacionais
realizadas. Por conseguinte, analisar o emprego
da comunicacao e da guerra informacional
pelos russos e ucranianos no conflito atual entre
os paises otimiza a modelagem do ambiente
informacional de cada um dos contendores,
tendo como fulcro a modelagem do ambiente
estratégico nos dois anos do conflito.

Finalizando, o que se pode observar, até o
presente momento, é que ambos os contendores
sabem utilizar os ohjetivos de comunicagao
estratégica de maneira bastante efetiva. Portanto,
deve-se ter um enorme cuidado, seja porque se lida
com 0s mestres, russos, seja porque se lida com seus
aprendizes (que sdo potencializados pelo Ocidente).

Ainda é possivel que existam artigos
dentro do recorte cronolégico do conflito que
nao tenham sido aqui abordados, devido a nao
indexacao dos periédicos em bases de consulta
de portais académicos ou interescolares, sendo
que boa parte foi encontrada mediante uso do
portal académico do Google, ou em alguns casos,
no portal simples do Google. Nesse caso, fica o
alerta para outros estudiosos sobre modelagem
do ambiente estratégico para que ocorra uma
melhor integracao, de modo a facilitar trabalhos
e pesquisas futuras sobre o assunto.
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CORONEL COUTINHO

Veterano do Exército Brasileiro.

A TRANSFORMACAO DO
EXERCITO BRASILEIRO:
SERA NECESSARIA UMA
REFLEXAOQ?

Para realizar a introdugdo ao presente
trabalho, langaremos um questionamento, que
nos ajudara a estabelecer uma problematizacao
a ser respondida. E seria ele o seguinte:
“Onde comecga e onde termina o processo de
transformacao do Exército Brasileiro EB?”.

Tal questionamento nos parece de essencial
entendimento, pois na medida em que a
transformacao deve nos levar de um Ponto A
para um Ponto B de um grafico imaginario,
precisaremos saber quais seriam os pontos A e B
a balizar esse caminho.

Necessitaremos principalmente conhecer
com precisao o Ponto A, pois ele caracteriza o
marco zero da transformacao, que constituira
uma importantissima linha de base para qualquer
modelo de avaliagao de resultados. Considerando
que o Ponto B é uma miragem, que vai se
alterando ao sabor dos ventos, dos raios solares e
do tempo, ou seja, de fatores imprevistos, s6 nos
resta ter a certeza de saber de onde partimos e o
quanto caminhamos até um determinado ponto
de corte. Sem isso, nada conheceremos sobre a
efetividade da transformacao. Mas antes disso,
precisamos entender muito bem o que significa
o conceito de transformacao.

Se existe um momento oportuno para
se realizar uma reflexdo sobre o processo de
transformacao do (EB), este seria agora, quando
nos deparamos com o conflito na Ucrania, onde
muitos ensinamentos e licoes aprendidas nos
revelam as tendéncias para o Ponto B de nosso
grafico imaginario, ou seja, como poderemos
visualizar no dia de hoje o nosso Exército do
futuro.

Este estudo, portanto, destina-se a analisar
o processo de transformacao do EB sob um olhar
critico, a fim de identificar possiveis impactos
advindos do conflito ucraniano, mas também da

efetividade do que ja foi realizado até aqui. Tal
estudo também pode contribuir para orientar
o desenvolvimento de um diagnéstico da Forca
Terrestre e do proprio processo de transformacao.

OS PROCESSOS DE MUDANCA MILITAR

Consideramos que os processos de mudanca
militarpodem serdetrés categorias: a Revolugao
em Assuntos Militares (RAM), a Transformacao
e a Modernizacao. A fim de dirimir eventuais
dividas e evitar o emprego incorreto de
tais conceitos, procuraremos inicialmente
entendé-los um pouco melhor, uma vez que
constituem termos frequentemente utilizados
nos processos de evolugido ou mudancga militar
adotados no ambito do EB.

A Revolucao em Assuntos Militares (RAM)

Segundo Martyanov (2019, p. 69),traducao
do autor, o conceito de RAM poderia ser assim
definido:

A revolugdo nos assuntos militares
baseia-se primariamente no impacto
causado pelos avancos na tecnologia
da informacao, sensores, informatica e
telecomunicacoes [...] uma revolugao nos
assuntos militares (RMA) ocorre quando
os militares de uma nacao aproveitam
uma oportunidade para transformar
conjuntamente sua estratégia, doutrina
militar, treinamento, educacao,
organizacdo, equipamentos, operacgoes e
taticas para alcancar resultados militares
decisivos em fundamentalmente novas
maneiras.

Mas ainda segundo Martyanov (2019), o
conceito de RAM, fortemente difundido nos
meios ocidentais, é diretamente influenciado
pelos avancos tecnolégicos, e seria consequéncia
da incorporacao a doutrina ocidental do conceito
de Revolugao Técnico-Militar (RTM), que era
utilizado ainda na época da entdo Unido Soviética.

Um estudo desenvolvido por Krepinevich
(1994) procurou demonstrar que, para uma
mudanga militar ser considerada RAM,
o processo deveria compreender quatro
elementos basicos:

* mudancga de patamar tecnolégico;

e desenvolvimento de novos sistemas;

* introducédo de inovagoes operacionais
(doutrina); e

* adaptagao da organizacao.

A combinacao de tais elementos teria o poder
de modificar a conduta e as caracteristicas da
guerra do futuro, constituindo uma verdadeira
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ruptura, decorrente dessa articulagdo entre
tecnologia, doutrina e organizagao.

Nao existe no ambito do EB uma definigao
aprovada para RAM.

A Transformacao

Um outro processo de mudanca militar a
ser destacado seria o de Transformacao.

No ambito do EB, Transformacao ¢é
definida como:

O processo de desenvolvimento e
implementacdo de novos conceitos e
capacidades  operacionais conjuntas,
modificando o preparo, o emprego,
as mentes, 0s equipamentos e as
organizacgoes, para atender as demandas
operacionais de um ambiente sob evolucao
continuada (BRASIL, 2010, p. 46).

Segundo Sloan (2012), enquanto a RAM
seria uma mudanga militar rapida, radical e
nao controlada, a transformacao, segundo ele,
abragaria a concepcao de processo. Ou seja, se na
RAM a mudanca revolucionéria tornava obsoleta
as competéncias anteriores, na Transformacgao
se tende a manter aquilo que funciona, mesmo
em se estabelecendo novas capacidades e
competéncias (DAVIS, 2010, p. 11).

Logo, podemos concluir que tanto a
RAM quanto a Transformacgido possuem o0s
mesmos elementos basicos, diferenciando-se
apenas pela velocidade em que as mudancas
sdo implementadas e na seletividade do
tratamento das competéncias existentes.

A Modernizacao

O tultimo conceito a ser abordado no
ambito da mudanca militar seria o de
modernizagao.

No ambito do EB, a Modernizagao pode
ser entendida como:

Um processo de aprimoramento de
estruturas organizacionais para que
incorporem capacidades, técnicas e
equipamentos, a fim de melhorarem
seu desempenho dentro de conceitos ja
estabelecido (BRASIL, 2010, p. 46).

Nestamesma linha, Sloan (2012) considera
que a modernizagao estaria no campo das
mudancas evoluciondrias, mas envolveria
apenas melhoramentos incrementais nas
capacidades necessarias para a realizagao das
missoes ja desempenhadas.

A modernizagao seria, portanto, um
processo de mudanca bem mais especifico e
menos radical.

Coronel Coutinho

0 PROCESSO DE TRANSFORMAGAO DO
EXERCITO BRASILEIRO

Nao podemos deixar de considerar que o
EB ja passou por diversos processos de mudanca
militar ao longo de sua histéria. Em que pese
os neologismos que nos deparamos de tempos
em tempos, podemos afirmar que a Gnica coisa
que se manteve constante na nossa evolucao
doutrinaria desde a Guerra do Paraguai, ou
mesmo antes, foram as mudancas e reformas
organizacionais, estruturais e doutrindrias.

Poderia citar, dentre outros, as reformas
introduzidas no apoio logistico apés a
experiéncia da Guerra de Canudos, as
decorrentes das experiéncias trazidas da
Alemanha para Brasil pelos “jovens turcos”,
as grandes reformas resultantes da Missao
Francesa, as transformacbdes implementadas
por Pandid Caldgeras, ou ainda, aquelas
decorrentes de nossa participagao na 22 Guerra
Mundial. A mudanca militar, portanto, nao
é um fato novo e nem revolucionério. E algo
constante.

Esta ultima grande mudanca que citei,
aquela decorrente de nossa experiéncia na 22
Guerra Mundial, talvez tenha sido a mudanca
mais consistente, e em funcdo da rapidez
exigida pelo estado de guerra, talvez seja a
Unica passivel de ser classificada como RAM.

De fatos, os quatro elementos béasicos de
uma RAM, conforme previsto por Krepinevich
(1994), foram seguramente implementados em
curtissimo espaco de tempo: uma mudanca
de patamar tecnolégico; a incorporacao de
novos sistemas (desenvolvidos pelos EUA);
a introdugdo de inovacgbes operacionais
(doutrina); e a adaptacao da organizacao com
base na doutrina francesa para uma estrutura
Divisionaria/Regimental padrao norte-
americano. E tudo foi testado em combate, nao
em exercicios ou adestramentos. Todo um ciclo
de gestao do conhecimento foi fechado.

Entretanto, ocorreu uma outra grande
mudanca no ano de 1970, e que nos colocou
no padrao que adotamos até os dias de hoje.
Podemos classifica-la como o inicio de um longo
processo de mudanca que se aderiu a evolucao
da Forca Terrestre desde entao e que prossegue
nos dias atuais. Ao longo desse processo, as
ferramentas de planejamento estratégico foram
se desenvolvendo e aperfeicoando. Mas podemos
afirmar que ali, no Plano Diretor de 1970, nascia
o Processo de Transformacao do EB.
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O Plano Diretor de 1970

Conhecer em mais detalhes o Plano Diretor
de 1970 parece fundamental para que se possa
entender todo o processo de transformacao que
se seguiria desde entao.

Pois bem, a Brigada sempre foi um dado do
problema para minha geragao de oficiais, sobre o
qual nao cabia muita discussao. E assim porque
deveria ser assim. Mas sempre me questionei
quais teriam sido os motivos da adogdo do
padrao brigada de organizagao, em substituicao
ao antigo padrao divisionario, da época da
Segunda Grande Guerra.

Bem brevemente, vamos tentar descrever as
origens dessa mudancga.

Segundo o Major Valentini (SILVA, 2013, p.
80), no ano de 1966, um grupo de instrutores da
Escola de Comando e Estado-Maior do Exército
(ECEME) publicou o artigo intitulado a “Nova
Organizacao para a Cavalaria”. O trabalho estaria
relacionado ao diagnéstico da reestruturacao da
Forga Terrestre, mas com foco nas deficiéncias
da arma da Cavalaria a época. Entretanto, a
principal recomendacdo do referido trabalho
acabaria sendo a adocao do escaldao Brigada
como modulo de emprego tatico.

Tal iniciativa da ECEME foi encampada
pelo Estado-Maior do Exército (EME), que
determinou o inicio de um estudo aprofundado
para a formulacdo de um novo modelo de
organizacgao para a Forca Terrestre. Esse estudo
envolveu a elaboracio de um diagnéstico, e que
culminou com a producdo de uma minuta de
“Plano Diretor de Organizagao”, apresentado ao
Ministro do Exército em 5 de novembro de 1970
(SILVA, 2013, p. 82)

N3ao se pode deixar de destacar que, a época,
a principal ameaca a seguranca e defesa era a
Guerra Revolucionaria na América Latina, entao
correspondente a uma Hip6tese de Emprego
(HE) ALFA, que possuia trés variantes: uma em
territorio nacional, outra decorrente de uma
missao de paz, outra em territério estrangeiro
-em caso de agressao ou ameaca de agressao-
(SILVA, 2013, p. 85).

O Plano Diretor de 1970 listava uma série de
fatores adversos, fruto do diagnéstico realizado
pelo EME, dos quais destacavam-se (ibid, p. 85-
86):

* macrocefalia dos 6rgaos de direcao, em
detrimento da tropa;

e articulacdo incompativel com a “politica
de presenca”;

* bhaixa operacionalidade das Grandes
Unidades (GU) e Unidades (U), devido a

efetivos reduzidos; equipamento deficiente,
obsoleto e mal distribuido; quadros
organizacionais inadequados; dispersao
espacial exagerada de unidades organicas
de uma GU; insuficiéncia de verbas de
custeio, acarretando dotacoes inadequadas
(em particular municdo, combustiveis e
suprimentos de manutencao) e dificuldades
na vida administrativa; sistema de
incorporacdo inadequado e limitador da
operacionalidade da Forga; e engajamento
permanente das U e GU em atividades afetas
a seguranga interna;

* apoio logistico inadequado e insuficiente
no escalao GU, em particular no concernente
a saude (praticamente inexistente),
transportes e manutencgao;

* desequilibrio orgamentério, evidenciado
pela preponderancia excessiva de verbas
de pessoal (87%) sobre as de custeio e
investimentos (13%), com os efeitos deletérios
sobre  equipamento, apoio logistico,
adestramento e vida administrativa;

* desmotivacao dos quadros, decorrente
tanto da baixa operacionalidade das unidades
quanto pelo desvio de funcdes (emprego
em operagoes de seguranga interna), sendo
citadas ainda distorgcbes na carreira, que
provocavam estagnacao nas patentes; e

e vetustez e localizacdo inadequada da
maioria dos aquartelamentos, os quais
revelaram-se inadequados para os tipos de
dotagao de equipamento, mal dimensionados
(super ou subdimensionados), em condicoes
inadequadas de conservacao e conforto, e
vulneraveis quanto a seguranca.

Este foi o diagnéstico do EB a época.
Talvez fosse interessante que um outro tao
abrangente voltasse a ser realizado em cada
nova fase do processo de transformacao que
fosse iniciada.

O fato é que o Plano Diretor foi aprovado,
cuja principal alteracao seria a desativagao
da estrutura Divisionaria/Regimental e sua
substituicao por Brigadas. De acordo com o
préprio conceito hoje adotado pelo EB, podemos
caracterizar essa mudanca como sendo uma
Transformacao.

A justificativa do
transformacao foi que:

EME para esta

“Praticamente estabelecido apés a 22
Guerra Mundial, a base da Doutrina
Militar norte-americana, jamais
conseguiu funcionar a contento na
Forca Terrestre como um todo, tanto
pela rarefacdo de efetivos e dotacbes de
material das unidades de Servicos das
Divisdbes quanto pela insuficiéncia dos
suprimentos de manutencao que lhes sao
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atribuidos.” (BRASIL, 1970 Apud SILVA,
2013, p. 90)

Constituiu uma surpresa constatar que o
principal motivo para a transformacao realizada
no inicio dos anos 1970, e que levou a adocao
do modelo das Brigadas, estava relacionada a
logistica e a administracao, e nao a parte tatica.

Quanto as Divisoes de Exército (DE), estas
seriam reformuladas para dispor de uma base
divisiondria fixa. Tanto nas Brigadas, quanto
nas bases divisionarias, o destaque caberia a
previsao de criagao dos Batalhoes Logisticos.

Com base num limite de efetivo fixado
em 170 mil homens, previu-se a época
que a Forca Terrestre teria a possibilidade
de se equipar de acordo com uma nova
organizacao basica (SILVA, 2013). Tal
organizacao envolveria a criacao de
unidades de comando para os Exércitos
e Comandos Militares de Area; unidades
divisionarias para até um total de quatro
Divisoes de Exército (DE); até nove Brigadas
de Infantaria (Bda Inf), sendo até cinco Leves
(L), com Batalhbes de Cacadores (BC) e sem
Companhias de Apoio; uma Aeroterrestre;
duas de Inf Blindada (Bld); duas de Cavalaria
Mecanizada (Cav Mec); uma Hipomével (que
deveria ser mecanizada até 1973); duas Bda
C Bld; dois comandos de Grupamento de
Engenharia; quatro Comandos Logisticos;
trés Grupamentos Logisticos; seis Comandos
Especiais de Fronteira (na Amazonia); dois
Batalhoes de Infantaria de Selva (BIS); vinte
e sete BC; oito Companhias Independentes
de Inf; e onze Batalhdes de Engenharia de
Construcao (BEC).

Tratava-se de uma ponderavel quantidade de
organizacoes a serem criadas ou transformadas
e meios a serem adquiridos. No que diz respeito
especificamente ao reequipamento, é notavel o
esforco entdo realizado para fortalecer uma base
industrial de defesa nacional, alicercada na iniciativa
privada, esforco que deu origem ou fortaleceu
empresas como Engesa, Avibras, Bernardini, CBC e
tantas outras. E um assunto importantissimo, mas
que foge ao escopo deste artigo.

Dois detalhes chamam a atengao e
ambos estao ligados ao principal objetivo
da transformacao realizada. O primeiro
seria justamente o apoio logistico as
GU, considerado a época inadequado e
insuficiente. O que se observa é que pouco
se evoluiu neste quesito desde entao,
particularmente em se considerando as

Coronel Coutinho

fungoes da saude (ainda quase inexistente)
e a de transporte. Outro detalhe: os quatro
Comandos Logisticos previstos nunca foram
ativados e os trés Grupamentos Logisticos
previstos, somente recentemente vem sendo
implementados.

No que diz respeito a logistica de pessoal,
estava prevista a criacdo de Batalhdoes de
Recompletamento (B Rcp), capazes de formar
combatentes basicos em 3 (trés) meses, cabendo
as unidades de destino realizar a qualificagao
e o adestramento. Tal iniciativa também
nunca se concretizou. Entretanto, a elaboracao
dos Programas-Padrao (PP) de Instrucgao
foi implementada com sucesso, um ponto
extremamente positivo da transformacao, e que
merece destaque até os dias de hoje.

O Plano previa ainda a recriacao da Aviacao
do Exército (Av Ex), que receberia o nome de
Aviacao Leve, e que contaria com aeronaves
de asa fixa (para transporte leve e observacao)
e helicopteros. Inicialmente, a reintrodugao da
aviacao na Forga Terrestre teria sido adiada por
falta de recursos orgcamentarios.

Em que pese nem todas as suas propostas
terem sido implementadas, é inegavel que o
Plano Diretor de 1970 trouxe reflexos diretos
para a estrutura atualmente existente na Forca
Terrestre. Em boa medida, podemos afirmar que
o Exército de haje foi pensado naquela época.

Segundo o Major Valentini, o que pode ser
inequivocamente afirmado é que “uma nova
estrutura de Forca foi elaborada a partir do
Plano Diretor de 1970 que, ao menos em tese,
estava projetada e preparada para possuir
novas capacidades, caracterizando uma
transformacao” (SILVA, 2013, p. 98).

Mas como vimos, a transformacgao
constitui um processo, e que precisava ser
avaliado e reajustado.

O Plano de Organizacgao e Articulacao de 1982

Em 1982 surgiria uma nova conjuntura,
que demandaria novos estudos. E tal conjuntura
decorreu dos resultados da chamada Guerra
das Malvinas. As Forcas Armadas Argentinas
eram, a época, consideradas uma das mais
bem equipadas na América do Sul. Ainda que
estivessem combatendo a cerca de 700 km de seu
territério continental, sofreram uma completa
derrota perante uma poténcia extracontinental,
cuja base mais préxima ficava a cerca de 6.000
km de distancia. Isso acendeu a preocupacao no
Alto Comando do EB de que a Forca Terrestre
nao estaria preparada para um conflito
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convencional. Em consequéncia, o Ministro do
Exército determinou, em 8 de junho de 1982,
que fosse realizada uma ampla revisao do Plano
de Organizacao e Articulagao (SILVA, 2013).

Em uma primeira fase, que se apresentasse
uma estimativa de necessidades financeiras para
recompletar armamento e equipamento das GU
e Unidades existentes. Em uma segunda fase,
deveriam ser apresentadas as conclusoes sobre
necessidades de mudancas na organizacao, na
articulacdo e no equipamento. Desta forma,
foram criadas: uma Secdo de Doutrina na 32
Subchefia, com a misséo inicial de preparar um
“Estudo Histérico-Doutrinario sobre a Guerra
no Atlantico Sul”, e uma Secao de Estratégia na
12 Subchefia do Estado-Maior do Exército, com
a missao de estabelecer metas de mudancas a
serem implementadas para os horizontes de
1990, 2000 e 2015 (ibid).

Fruto dessas iniciativas, surgiu a necessidade
de sistematizar o processo de mudanca e,
neste sentido, ja no ano de 1985 foi aprovada a
metodologia do Sistema de Planejamento do
Exército (SIPLEx). Observamos entao que o nosso
SIPLEx teve dois grandes indutores: a derrota
argentina na Guerra das Malvinas e um novo
diagnostico do Exército, elaborado pelo EME.
Fruto das determinagoes do Ministro do Exército,
o SIPLEx ja nasceu com a necessidade de planejar
uma reestruturacao em trés fases: uma de curto
prazo, para o periodo de 1986-1990 (a FT 90);
uma de médio prazo, até o ano 2000 (FT 2000); e
uma de longo prazo, até o ano de 2015.

A FT 90 implementou muitas das
reestruturacoes previstas ainda no Plano
Diretor de 1970, como a reestruturacdo dos
Grandes Comandos do Exército, com a criagao
dos Comandos Militares de Area, a criagao da
Aviagdo do Exército, um expressivo aumento
de efetivos, com a criagdo de novas U, GU e
Grandes Comandos; a modernizacao de Material
de Emprego Militar (MEM); e transformacao de
unidades, notadamente o inicio da mecanizacao
de unidades motorizadas.

Foram previstas também quatro novas DE
e doze novas Bda, sendo uma de Av Ex; duas de
Inf Mtz, a serem ativadas na BA e CE; uma de
Montanha (Mth) (por transformacao da 4a Bda
Inf Mtz); duas de Inf Sl (em RR e no AP); uma
Bda Inf L (Amv) (a ser ativada em GO); uma C
Mec (a ser ativada em SC); duas de Artilharia
Antiaérea (AAAe) (a serem ativadas no RJ e SP);
e quatro de Artilharia de Costa (A Cos) (SILVA,
2013, p. 106).

Na pratica, apenas uma DE foi criada nos
prazos previstos pela FT 90 (a 82 RM/DE), assim
como nenhuma brigada nova. Mas houve o
deslocamento e transformacdo de 03 Bda Inf
Mtz para Bda Inf Sl e da 122 Bda Inf Mtz para
122 Bda Inf L (Amv). As grandes transformacoes
verificadas na Forca Terrestre em funcao da FT
90, que se consolidaram, foram: a criacao da
Aviacao do Exército e o aumento de efetivos na
regido amazonica.

Destaca-se que a reestruturacao de
longo prazo, aquela prevista para 2015, foi
tacitamente revogada pelo chamado “Processo
de Transformacao do Exército” (BRASIL,
2010), este decorrente de uma nova servidao:
a publicacdo da Estratégia Nacional de Defesa
(END), em 2008.

0 Processo de Transformacao do Exército
de 2010

A etapa subsequente foi impulsionada
pela criacdo do Ministério da Defesa, e mais
particularmente, pela elaboracao da Estratégia
Nacional de Defesa (END), lancada em dezembro
de 2008. Para o Exército, este fato desencadeou
um esforco de planejamento concentrado,
denominado Estratégia Brago Forte (EBF), com
a finalidade de traduzir em medidas efetivas
as diretrizes e propostas explicitadas na END
(PERI, 2013).

Fruto das agdes impostas pela END, o EB
publicou a Portaria n° 075-EME, de 10 de junho
de 2010, aprovando a Diretriz para Implantacao
do Processo de Transformacao do Exército. A
diretriz baseou-se num novo diagnostico, o
qual apontava que com a elevagao da postura
politico-estratégica nacional, o EB nao dispunha
das capacidades compativeis com essa condicao
e que, para tal, deveria ocorrer um processo
amplo de mudangas.

Os objetivos impostos na citada diretriz
eram os de:

* proporcionar o desenvolvimento de
capacidades que estejam a altura da projecao
do pais;

* conduzir o EB para uma concepgao
ligada a era do conhecimento; e

* modernizar os sistemas operacionais,
aproximando-os do “estado da arte”.

Segundo o préprio Gen Ex Enzo, entado
Cmt Ex, o cendrio exigia disposi¢cao e agao
institucionais, ai incluido o desenvolvimento
de mnovas capacidades necessarias para
respaldar a atuacdao do Brasil como ator
global. Ao Exército, cabia realizar as
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mudancas necessarias, passando por um
processo de longo prazo, amplo, profundo
e urgente. Assim, passou a ser politica da
Forca manter-se em permanente “Processo de
Transformacao” (PERI, 2013).

E ele acrescenta:

Depois de colher subsidios por meio
de pesquisas, palestras, “brainstorms”,
painéis, debates e semindarios, contando
com um amplo conjunto de fontes,
incluindo militares da ativa e da reserva,
oficiais de nagbes amigas, civis e
especialistas em diversos setores, o EME
propos que o “Processo de Transformacgao”
fosse conduzido por intermédio de um
projeto de longo prazo (2031) denominado
“Projeto de Forgca (PROFORCA)”, que
orientaria o “Processo de Transformacao”,
por meio dos seguintes projetos Vetores de
Transformacao (VT): Recursos Humanos;
Educacao e Cultura; Ciéncia e Tecnologia;
Doutrina; Engenharia; Gestao; Logistica;
Preparo e Emprego; e Orgamento e
Finangas (PERI, 2013).

Dentro da metodologia de trabalho
do SIPLEx, estudos e andlises posteriores
indicaram a oportunidade de organizar
em projetos indutores do “Processo de
Transformacdo da Forga”, com a criagao
do “Escritério de Projetos do Exército”, e a
estruturacao de sete Projetos Estratégicos:
Recuperagcao da Capacidade Operacional
(RECOP); SistemalIntegradode Monitoramento
de Fronteiras (SISFRON); Defesa Cibernética,;
Sistema Integrado de Protecao de Estruturas
Estratégicas Terrestres (PROTEGER); Nova
Familia de Blindados de Rodas — GUARANT,
Defesa Antiaérea; e Sistema de Misseis e
Foguetes ASTROS 2020 (PERI, 2013).

Aqui parece interessante constatar que
o foco da transformacgao era fortemente
baseada em mudancgas no patamar tecnolégico
e desenvolvimento de novos sistemas, com
apenas alguma atencdao a introducao de
inovagdes operacionais (doutrina). Mas o
fato é que quase nada foi feito em relacgéao
a uma adaptacao planejada e estruturante
da organizagdo, como havia sido realizado
no Plano Diretor de 1970 ou no Plano de
OrganizacaoeArticulacaode 1982. Estariamos
efetivamente tratando de uma transformacao
ou de uma mera modernizacao? Se olharmos
com atencgdo para os conceitos, poderemos
concluir que o processo poderia se tratar

Coronel Coutinho

apenas de uma modernizacao.

No que se refere a doutrina, em 2013 foi
publicada a “Base para a Transformacao da
Doutrina Militar Terrestre” (BRASIL, 2013a).
Seu objetivo seria o de “orientar a introducao de
concepgoes e conceitos doutrindrios com vistas a
incorporacao, na Forca Terrestre, das capacidades
e das competéncias necessarias ao seu emprego
na Era do Conhecimento” (BRASIL, 2013a, p. 7).

Também declarava que o Processo de
Transformacao do Exército “objetiva dotar a
Forca de novas competéncias e capacidades”,
e que isso seria “fundamental para que
uma Forga Terrestre possa atuar em todo o
Espectro dos Conflitos, alcancando o efeito
dissuasorio que devem ter as Forcas Armadas
de um pais.” (BRASIL, 2013a, p. 12).

Do mesmo modo em 2013 seria publicada
a “Concepcao de Transformacao do Exército
(2013-2022)", apresentado como “documento
orientador do Processo de Transformacao do
Exército Brasileiro” (BRASIL, 2013b, p. 8).

No documento, consolida-se um
entendimento que deveria ser hoje objeto
de reflexao. A transformacao consistiria em
desenvolver uma Forca adaptada a Era do
Conhecimento, e para tal deveria contar:

[.] com novas capacidades e competéncias,
integrada por pessoal altamente capacitado,
treinado e motivado, apta a empregar
armamentos e equipamentos com alta tecnologia
agregada e sustentada em uma doutrina
autéctone, efetiva e em constante evolugao.
A Forca tem a sua organizacdo baseada em
estruturas com as caracteristicas de flexibilidade,
adaptabilidade, modularidade, elasticidade e
sustentabilidade (FAMES), permitindo alcancar
resultados decisivos nas operagbes no amplo
espectro (BRASIL, 2013b, p. 12)

E bem provavel que o documento, ao se referir
ao acrénimo FAMES, pretendesse descrever
caracteristicas desejadas de uma for¢a adaptada a
Era do Conhecimento, e ndo a uma caracteristica
ja existente na Forca Terrestre, como parece ter
ficado subentendido. O fato é que esta pesquisa
nao encontrou nenhum achado que permitisse
identificar que esse conceito de FAMES tivesse
sido implementado desde entao.

O Conceito Operacional do EB - Operagoes
de Convergéncia 2040

Em fevereiro de 2023 foi publicado o
Conceito Operacional do EB (COEB). O documento
(BRASIL, 2023b) propds-se a estabelecer bases
orientadoras que permitirdao alcangar um
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desenho de F Ter organizada e articulada, com
vistas a ser preparada, observando os novos
conceitos sobre a forma de como a Forca sera
empregada, segundo os fundamentos de uma
nova Doutrina Militar Terrestre (DMT), bem
como equipada em torno de novas capacidades e
suas respectivas tecnologias relacionadas.

O COEB apresentou uma lista de
premissas levadas em consideragdo para
sua elaboracao (BRASIL, 2023b, p. 1-3). Na
tabela abaixo, submetemos as referidas
premissas as caracteristicas de um processo
de mudanca militar:

Como podemos observar na Tabela 1, a
maior parte das interagdes entre as premissas
estabelecidas pelo COEB e as caracteristicas de
um processo de mudanca militar encontra-se
no ambito tecnolégico ou de desenvolvimento
de sistemas. Observa-se a mesma tendéncia
ja constatada quando analisamos o Processo
de Transformacao do Exército de 2010.
Talvez, até possamos concluir que seja em
decorréncia dele.

Uma premissa nao menos importante do
COEB ¢ a de n° 4, apresentada na Tabela 1, que
considera a necessidade de operar em rede.

Este foi um conceito importado da doutrina
dos EUA, onde o conceito de Network-Centric
Warfare (Guerra Centrada em Redes) surgiu em
1998 (SLOAN, 2012, p. 57). Este conceito implica
que se deve focar na capacidade decorrente
de diferentes plataformas conectadas, ao
invés de considerar um somatério de diversas
plataformas isoladamente. Seria, portanto, uma
ideia central da guerra na era do conhecimento,
foco da transformacao buscada pelo COEB, e que
resulta de uma combinacao de taticas, técnicas
e tecnologias emergentes, que uma forca em
rede emprega para estabelecer uma decisiva
vantagem no combate.

Por outro lado, destaca-se que as
interagoes no ambito da adaptagcao da
organizacao, conforme apresentado nas
premissas n° 3. e 5. da Tabela 1, parecem
trazer consequéncias pouco expressivas
pois, se de um lado o EB ja possui um
modelo fortemente baseado em reservas
mobilizdveis, por outro, a presenca na regiao
amazonica ja vem sendo priorizada desde o
Plano de Organizacao e Articulagao de 1982.
Nao parece haver nenhuma novidade ou
aspecto transformador nestes dois quesitos.

Premissas do COEB

Introducao de
inovacdes
operacionais
(doutrina)

Mudanga de |Desenvolvimento
Patamar de novos
Tecnolodgico sistemas

Adaptacao da
organizacao

Nao existem indicagdes de que a missao constitucional
1 e as atribuigdes subsidiarias do EB sofrerao alteragoes

Aumento exponencial da aplicagéo militar
de tecnologias criticas

Necessidade da existéncia de um grande
3 contingente de reservas mobilizaveis

Necessidade de operar em rede, buscando a interoperabilidade,
bem como a sinergia em agdes de carater conjunto

X X X

Efetiva presenga do EB na regido amazdnica, a fim de contribuir
com o desenvolvimento sustentavel e a integracao

X X

(ex. monitoramento)

Mudangas climaticas sdo capazes de influenciar
os riscos socio-politicos e geopoliticos

Incremento da presencga de ferramentas
tecnoldgicas e agdes no ambiente informacional

X X

Tabela 1 — Premissas do COEB e as caracteristicas da mudanca militar
Fonte: o autor, com base em Brasil (2023b) e Krepinevich (1994).

Entretanto, o COEB trata diretamente da
questao da adaptacao da organizacao quando
apresenta o conceito de Elemento de Forga
(Elm F), que segundo o COEB:

[...] pode ser conceituado como a organizagao
ou estrutura militar, em operagoes,
com aptidao para realizar tarefas, em
determinado periodo e condigbes, com o
objetivo de produzir efeitos necessarios
para o cumprimento de uma missdao. A
geracdo do Elm F serd realizada de acordo

com os fatores determinantes da capacidade
(Doutrina, Organizacao, Pessoal, Educacao,
Material, Adestramento e Infraestrutura
- DOPEMAI) e devem ser seguidos os
principios FAMESI (BRASIL, 2023b, p. 5-21).

O acréonimo FAMESI ja& constitui
uma evolucao do FAMES, conceito que ja
tratamos quando analisamos o Processo
de Transformacido do Exército de 2010.
Conforme o COEB:
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A concessao de autonomia tatica aos escaloes
subordinados pressupde dotéd-los de poder
relativo de combate compativel com os
riscos e desafios. Dessa forma, salienta-se
a importancia da coerente aplicacdo dos
principios de Flexibilidade, Adaptabilidade,
Modularidade, Elasticidade, Sustentabilidade
e Interoperabilidade (FAMESI), durante a
geracao dos Elm F destinados ao cumprimento
das diversas missoes (BRASIL, 2023b, p. 5-12).

O COEB nao trata dos escaloes divisionarios
ou de brigada, o que pressupde que ambos
deverao ser mantidos na estrutura prevista para
2040, talvez com a inclusao do emprego em
ambos dos ja mencionados Elm F ou da aplicagao
dos principios FAMESI as estruturas existentes.

Quando o COEB trata de organizacao e
efetivos, é citada a necessidade de revisao
constante da organizacgao das fracoes dos Elm E
com a adocao de estruturas mais simples, com
efetivos menores, aptas a receberem modulos
que ampliem ou agreguem capacidades.
Entretanto, o documento nao estabelece
nenhum pardmetro mais claro para direcionar
um processo abrangente de racionalizagdo de
efetivos e estruturas organizacionais.

A definicao de um quantitativo ideal para
o efetivo do EB, a fim de atender ao Conceito
Operacional Futuro 2040, nao foi tratada
no COEB. Mas essa questdo mereceria ser
objeto de um estudo detalhado, uma vez que
constitui um aspecto central para qualquer
processo de mudanca militar, em especial
os de transformacado. Qualquer alteracao na
organizagao e na estrutura de efetivos afeta a
politica de pessoal da Forga como um todo e,
portanto, tais modificacoes tem impactos a longo
prazo, devendo demandar um planejamento
muito detalhado e tempestivo.

Nao obstante existirem iniciativas para
redugdo ou racionalizacao de efetivos, uma
reestruturacao abrangente da politica de
pessoal e dos quadros de organizagao nao tem
sido observada desde o inicio do Processo de
Transformagao do Exército, ou seja, desde 2010.

Mas o fato é que a racionalizacao de efetivos
consta na Diretriz do Comandante do Exército
(2023-2026):

2. Manter atualizado o Sistema de
Planejamento do Exército (SIPLEX),
elaborando o Plano Estratégico do
Exército (PEEx) 2024-2027 com foco na
racionalizagao [grifo nosso] e no aumento
das capacidades operacionais, alinhado
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com o planejamento estratégico de longo
prazo e a respectiva previsao de recursos
orcamentarios (BRASIL, 2023c).

A racionalizacdo pode nao significar
necessariamente uma reducao geral de efetivos,
pois o aumento de capacidades operacionais
muitas das vezes ira requerer um aumento de
efetivos em algumas situacoes, e até mesmo
a criagdo de novas unidades. Mas também
dificilmente deixara de ser necessario realizar
uma reducao de efetivos em algumas unidades
ou organizagoes militares, e até mesmo a
extincao de muitas delas, particularmente
considerando que ha um teto de efetivos a ser
observado e que é um fator impositivo para
o Exército Brasileiro. Tudo isso mereceria
um planejamento detalhado, com base nas
capacidades e tecnologias incorporadas e na
nova doutrina adotada, mas nunca deixando de
considerar as disponibilidades de pessoal para
implementa-las.

“Paises como EUA, China, Russia, entre outros,
realizam processos profundos de mudanca
organizacional (downsizing, profissionalizacao,
racionalizacao, entre outros) como forma de
possibilitar a implementacdo das dimensoes
tecnolégicas e doutrinarias da transformacao”
(TEIXEIRA JUNIOR e GAMA NETO, 2018).

Tal esforco de adaptacdo da organizagao,
que constitui uma caracteristica basica de um
processo de transformacdo, necessitaria ser
incluida como uma premissa do COEB, coisa
que nao se viu. Portanto, na fase em que o
conceito de convergéncia do COEB estiver sendo
transformado em doutrina, parece essencial que
sejam adotadas definigoes bastante precisassobre
o tipo de estrutura organizacional a ser adotada,
de forma que a questdo da transformacado da
estrutura de pessoal (da ativa e da reserva)
possa ser planejada e implementada de forma
oportuna e tempestiva.

O CONFLITO NA UCRANIA COMOINDUTOR
PARA O PROCESSO DE TRANSFORMACAO

As licoes aprendidas em uma guerra
constituem uma oportunidade Unica para
iniciar um processo de mudanca militar
ou mesmo para avaliar um processo ja em
andamento.

Como vimos ao longo do desenvolvimento do
presente trabalho, o Plano Diretor de 1970 utilizou
ensinamento vivenciados no ambito das experiéncias
nas Guerras Irregulares. O Plano de Organizacao e
Articulacao de 1982, por sua vez, foi uma decorréncia
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direta da Guerra das Malvinas. Embora o Processo
de Transformacao do Exército de 2010 tenha sido
iniciado em decorréncia da publicagdo da END, néo
deixa de ser importante destacar que as experiéncias
das guerras assimétricas levadas a cabo pelos
EUA e seus aliados (Guerras do Iraque, Guerra do
Afeganistao e outras), e que deram origem a processos
de mudancgas militares no exterior, certamente
influenciaram o processo iniciado localmente.

Mas chegamos ao ano de 2024 com o conflito
na Ucrania registrando seu décimo aniversario,
se considerarmos sua fase de escalada da crise
se iniciando em 2014, passando pela fase da
anexacao da Crimeia, da Guerra no Donbass e
chegando a guerra convencional em larga escala
iniciada em fevereiro de 2022, esta ultima fase
que vem sendo designada como Guerra Russo-
Ucraniana (PLOKHY, 2023).

Todavia, o conflito, como um todo, vem se
revelando rico em paradoxos.

A cada dia que passa, o campo de batalha
fica cada vez mais parecido com uma guerra
de trincheiras que nos lembra a campanha do
Somme (na 12 Guerra Mundial), mas com um
volume de fogos que nao se via desde o assalto
final do Exército Vermelho sobre a Alemanha
(na 22 Guerra Mundial).

As progressoes de ataques tém sido medidas
em metros e uma localidade conquistada apés
longos e sangrentos combates, em pouco tempo
acaba ndo mais revelando wvalor tatico ou
estratégico, no prosseguimento das agoes.

Além disso, a produgao em massa de armas
convencionais tem se mostrado um diferencial
para o desequilibrio dos resultados, num
conflito que se mostra de longo prazo. Se nos
mantivermos apenas nessas caracteristicas,
estariamos acompanhando o exemplo tipico de
um conflito da era industrial.

Mas aqui reside um paradoxo. O campo de
batalha nunca foi mais transparente e interativo,
particularmente com o intensivo emprego de
Sistemas Aéreos Remotamente Pilotados (SARP),
cada vez com menores dimensdes e baixos
custos. Tais meios sdao hoje construidos em
garagens nos campos de batalha, muitas vezes
com o concurso de impressiao 3D. Soldados na
linha de frente tém acesso as comunicagoes via
satélite por meio do Starlink.

O poder de fogo é hagje o resultado de uma
combinacgao de volume e precisao, nunca sonhado. As
granadas e as ogivas dos misseis se mostram cada vez
mais precisas, acrescidas da impressionante eficacia
das munigoes vagantes, que podem ser lancadas em
enxames. As bombas de aviacao adquiriram asas e

atingem alvos a 50 Km da posicdo de langamento,
tornando obsoletos 0s misseis antiaéreos de
baixa altura. A propulsdo hipersénica debutou
no campo de batalha, assim como a Inteligéncia
Artificial e os sistemas de armas auténomos letais.
O processamento de dados é medido em Petaflops (1
quatrilhao de Flops ou Floating-point Operations Per
Second) e o armazenamento de dados em Petabytes
ou PB (cada PB equivale a 1.024 Terabytes), em
supercomputadores disponiveis no sistema de
comando e controle. O guerrear eletronico, cibernético
e informacional mostram-se absolutamente
integrados ao planejamento no nivel tatico.

Devido a rapidez com que novas tecnologias
passam a ser empregadas no campo de batalha,
podemos afirmar que o conflito na Ucrania
representa uma nova fase da RAM. Este conflito,
portanto, constitui uma oportunidade de
pesquisa ativa e abundante para os planejadores
militares de todos os paises, ndo apenas dos
direta ou indiretamente envolvidos.

Uma das tecnologias mais disruptivas em uso
no conflito ucraniano sao os sistemas auténomos
e nao tripulados, que estdo sendo considerados o
gatilho que ird impulsionar o desenvolvimento
da guerra do futuro. Os popularmente chamados
drones comegaram a ser empregados na Guerra
do Donbass e hoje, na Guerra Russo-Ucraniana,
ja vem sendo utilizados em quantidade e
qualidade nunca vistas em qualquer conflito
armado anterior.

Existem diferentes tipos de drones usados
por ambos os lados. O drone de médio alcance
que representou um desequilibrio significativo
em prol da Ucrania nos meses iniciais da Guerra
da Ucrania foi o Bayraktar TB2 Turco. Ele ja
havia debutado com grande sucesso no conflito
em Nagorno-Karabach, em 2020. O Bayraktar
pode carregar diferentes tipos de misseis,
encontrar o alvo e destrui-lo. Também pode ser
utilizado para vigilancia e inteligéncia. Mas logo
drones de pequeno porte, mais baratos, de mais
facil obtencao e mais simples operacao foram
substituindo os caros e complexos Bayraktar.
Além das missoes de reconhecimento os drones
de pequeno porte passaram a ser armados e
tornaram-se onipresentes sobre as trincheiras de
ambos os lados, cobrando um alto preco, seja para
os equipamentos e armamentos desdobrados no
terreno, seja para os proprios combatentes russos
ou ucranianos (GOGUA, 2023, p. 42-43), traducao
do autor.

Os ucranianos optaram por desenvolver a
producao semiartesanal de drones de pequeno

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



A TRANSFORMAGAO DO EXERCITO BRASILEIRO: SERA NECESSARIA UMA REFLEXAQ?

porte, sejam eles similares aos drones comerciais,
sejam os proprios comerciais adaptados. Por seu
lado, os russos entregaram a tarefa a sua base
industrial de defesa, que passou a desenvolvé-los
e produzi-los em larga escala, o que demandou
um certo tempo, mas que quando comegaram
a sair da linha de producdo, provocaram um
desequilibrio quantitativo numa balanca que,
inicialmente, era muito mais favoravel aos
ucranianos.

Outro veiculo aéreo néo tripulado
inicialmente usado pelos ucranianos na Guerra
Russo-Ucraniana é o Switchblade, fabricado
nos EUA, que ficou conhecido como “drone
kamikaze”, armamento que infligiu sérios
reveses aos russos no ano de 2022. Mas, logo
também, os russos desenvolveriam sua propria
versao: “o Lancet”, que aliado aos drones de
observacao de alvos, tornaram-se o pesadelo
dos blindados, particularmente os Bradley e
Leopard, e das pecgas de artilharia, durante a
contraofensiva ucraniana do verao de 2023.

Um tnico combatente pode carregar um drone
kamikaze em sua mochila e procurar alvos. Quando
necessario, o drone colide com o alvo, fazendo com
que a ogiva, que é usada para transportar o drone,
exploda (GOGUA, 2023, p. 43).

No que se refere aos drones de longo alcance,
nao se pode deixar de citar os Shahed-136,
de producéo iraniana, e que também foram
incorporados as linhas de produgao russas sob a
designagao de Geran. O Shahed-136 é um drone
projetado para atacar alvos no solo a longas
distancias, algo como 2.500 km, deslocando-
se a uma velocidade aproximada de 185 km/h.
Sao normalmente lancados em “enxames” para
sobrecarregar as defesas aéreas inimigas.

Do lado ucraniano ha de se destacar os
drones de carater naval, que vem destruindo
ou colocando fora de combate boa parte
da Frota Russa do Mar Negro. Também de
producao claramente artesanal, o Magura é
construido em fibra de vidro com estrutura
interna de madeira de construgio, com motor
de jet sky e um duplo sistema de guiamento,
baseado no sistema Starlink aliado a um
roteador industrial com chip. Com isso, o
drone é capaz de acessar internet moével em
até 40 km da zona costeira. Este tipo de drone
seria bastante Util para defesa de costa, para
defesa de pontos sensiveis ou interdicao nos
grandes rios da Amazonia, por exemplo.

Mas os sistemas mais utilizados pelos
soldados de ambos os lados tem sido os drones

Coronel Coutinho

comerciais, com cameras integradas de alta
defini¢do, inclusive com visdo noturna, e que
podem ser emparelhados com um smartphone.

Em termos de organizagdo, as principais
licoes aprendidas relatadas tém partido dos
russos.

A Forga Terrestre russa havia passado por
uma grande transformacao a partir de 2008,
quando haviam praticamente sido abolidas as
suas divisoes e regimentos, que deram lugar as
brigadas, com base na avaliacao de que as inicas
guerras que a Russia precisaria combater seriam
guerras locais de pequena escala. A Russia
seria, em tais condigoes, mais bem servida por
menores e mais flexiveis brigadas, dotadas de
efetivos mais profissionais.

O escalao Divisao de Exército teria mesmo
sido abolido, com as brigadas passando a se
subordinar diretamente aos Exércitos de Armas
Combinadas, que seriam comandos operacionais
conjuntos.

Entretanto, as experiéncias na Guerra da
Ucrania logo obrigaram os militares a que,
rapidamente, se decidissem por reorganizar
suas Grandes Unidades novamente em Divisoes.
O Ministério da Defesa russo observou a
necessidade de recriacao de formagoes mais
adequadas as guerras convencionais em grande
escala. Num processo de rapida transformacao
a Russia, hoje, se vé obrigada a operar com uma
mistura de divisoes/regimentos e brigadas.

Os regimentos russos sao ligeiramente
menores que as brigadas e nao sao projetados
para lutar independentemente de seu QG de
divisao e elementos de apoio.

Como dissemos, ao contrario da doutrina
dos EUA, ou mesmo a do Exército Brasileiro, as
Brigadas russas nao fazem parte das Divisoes
e, em vez disso, se reportam diretamente aos
Exércitos de Armas Combinadas. As Brigadas
sao projetadas para serem capazes de agao
independente e conter seus préprios elementos
de apoio, ao contrario dos regimentos.

Os militares russos, na pratica, haviam
implantado grupos taticos de batalhdo (BTG) nas
brigadas e regimentos como o principal elemento
de manobra durante grande parte do periodo
inicial da Invasao da Ucrania em 2022, embora
as deficiéncias desse padrao logo se tornaram
patentes. O motivo da adogao do modelo BTG
seria a falta de pessoal profissional suficiente
nas Brigadas e Regimentos.

O BTG mostrou-se uma estrutura
demasiadamente pesada em termos de apoio
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de artilharia de tubo e foguetes, antiaérea,
engenharia e guerra eletrénica, mas com
poucos meios de comando e controle e logistica
para coordené-la e sustenta-la, sendo esta a
principal causa dos insucessos verificados na
campanha da Ucrania no ano de 2022. Com
a mobilizagao russa de outubro de 2022,
foi decidido abandonar progressivamente o
padrao BTG.

A conclusao que os russos chegaram, em
termos de organizacao, é que a estrutura de
brigada nao seria a mais indicada para os
conflitos convencionais de alta intensidade.
E os ensinamentos do conflito na Ucrania
foram rapidamente incorporados ao processo
de transformacao russo.

CONSIDERACOES FINAIS

Pudemos observar, por meio da andlise
realizada ao longo do presente trabalho,
que o processo de mudanca militar que vem
sendo implementadono EB desde 2010, com
o chamado “Processo de Transformacao do
Exército”, caracteriza-se por estratégias
baseadas fortemente no componente
tecnolégico, acompanhadas por medidas
destinadas a introduzir aperfeicoamentos
ou atualizacbdes doutrinérias. Entretanto,
nao foram observadas medidas ou acgobes
planejadas voltadas para uma adequagao
da estrutura organizacional e das politicas
de pessoal.

Como vimos, um processo de mudanca
militar para ser qualificado como Transformacao
ou RAM (a variar somente pela intensidade
e velocidade das mudangas), necessitaria
incorporar quatro elementos basicos:

* mudanca de patamar tecnolégico;

* desenvolvimento de novos sistemas;

* introducdo de inovagdes operacionais
(doutrina); e

* adaptacgao da organizacao.

Sem isso, estariamos tratando simplesmente
de uma modernizagdo. Do estudo de todos os
processos de mudanca militar desenvolvidos
pelo EB desde 1970, verificamos que apenas o
Plano Diretor de 1970 e o Plano de Organizacao e
Articulacao de 1982 trouxeram uma perspectiva
mais consistente de adaptacdo organizacional
as medidas relacionadas a mudanca de
patamar tecnoldgico, de desenvolvimento de
novos sistemas e de implantacdo de inovagoes
operacionais e doutrinarias. E isso, acabou nao
tendoprosseguimento devidoatacitainterrupcao
do Plano de Organizacao e Articulacao de 1982,

que ocorreu devido ao chamado “Processo de
Transformacao do Exército”, iniciado em 2010.

Devido a isso, a concepcdo de mudanca
militar conduzida no EB desde 2010 parece
nao estar se configurando nem como uma
transformacdo e nem como uma RAM, mas
como uma modernizagao.

Neste sentido, chama também a atencao
que as premissas do COEB continuam dando
pouca atencdo aos processos de adaptacao
organizacional, aspecto central para que a
incorporagdo a doutrina dos conceitos da
Operacao de Convergéncia 2040 permitam
efetivamente a formulacdo de uma Concepgao
Estratégica futura, e que seja responsavel por
orientar a organizacao, articulagao e preparo do
Exército Brasileiro.

Como foi ressaltado ao longo do presente
trabalho, uma mudanca organizacional demanda
ajustes a longo prazo na politica de pessoal. E como
a introdugao de novos equipamentos, sistemas
e tecnologias podem implicar na alteragao de
competéncias e estruturas das organizagoes
militares, poderemos chegar a um ponto em que
o teto de efetivos previstos imponha a realizacao
de uma racionalizacdo em determinadas areas
ou sistemas operacionais. Poderia mesmo
implicar na extingdo de outras organizacoes
militares que perderiam sua capacidade, seja
por falta de pessoal, seja em fungdo das proéprias
transformacoes levada a cabo.

A prépria Diretriz do Comandante do
Exército 2023 cita a racionalizagdo como um
objetivo a ser buscado. Mas a racionalizagao
deve ser realizada pari passu com 0 Processo
de mudanca militar. E nunca a reboque dela,
tendéncia que parece vir se configurando desde
2010.

Parece essencial a realizacdo de um
diagnéstico bastante isento e sincero da Forga,
tal como se fez em 1970, pois somente ele nos
revelaria um marco zero da transformacao,
e que constituird uma importantissima linha
de base para qualquer modelo de avaliagao de
resultados.

E esse diagnéstico poderia ser elaborado
considerando as ligoes aprendidas no conflito
na Ucrania, que é rico em ensinamentos. Como
pudemos observar, a Russia soube lancar méao
de tais ensinamentos com tempestividade,
e profundas alteragbes organizacionais
tiveram que ser implementadas, ainda no
decorrer de uma conflagragdo em andamento,
fruto dos diagnésticos realizados. O caso
do fim do emprego do BTG e o retorno ao
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padrao divisionario/regimental constitui
o exemplo mais marcante de que nao se
faz uma transformacdo sem adaptacgoes
organizacionais.

No nosso caso, somente um profundo e
realista diagnéstico da organizagcdo do EB,
em face a conjuntura atual do fenomeno da
guerra, permitiria estabelecer uma referéncia
do que somos hoje e do que precisaremos
implementar para que nossa Forca possa atingir
a configuracao de um Exército do Futuro, que
continue garantindo o cumprimento de nossas
missoes constitucionais.

Coronel Coutinho

E esse processo devera ser balizado
nao apenas por novos conceitos relativos
a maneira como a Forga serd empregada e
pelos fundamentos de uma nova Doutrina
Militar Terrestre (DMT). Mas também pela
forma como a Forga Terrestre sera equipada
em torno de novas capacidades e tecnologias
e, principalmente, pelo modo como ela sera
organizada e articulada para cumprir todas as
suas missoes dentro de todo um novo contexto
identificado. Isso efetivamente caracterizaria
um processo de transformacao, que devemos
nos lembrar, possui um carater permanente.
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CONFLITO RUSSIA-
UCRANIA: ENSINAMENTOS
E INCERTEZAS SOBRE O
DIREITO INTERNACIONAL
DOS CONFLITOS ARMADOS

A disputa entre a Russia e a Ucrania, que teve
inicio em 2014, tem sido uma fonte persistente
de tensao geopolitica na Europa Oriental. A crise
teve origem na anexacao da Crimeia pela Russia,
ap6s a destituicio do presidente ucraniano
Viktor Yanukovych. Este fato desencadeou
uma série de eventos, incluindo a insurgéncia
separatista no leste da Ucrania, onde grupos
pro-russos procuraram estabelecer republicas
auténomas. O conflito evoluiu para uma “guerra”
ou “conflagracdo ndo declarada” em grande
escala, marcada por confrontos militares, tensoes
politicas e disputas territoriais, sendo esta tltima
o principal foco de anélise.

Em 1949, a 4 Convencao de Genebra
estabeleceu a Protecao de Civis, inclusive em
territérios ocupados (CICV, 2016). Nos anos
subsequentes, o aumento de conflitos armados
nao internacionais e guerras de independéncia
levaram a criacao de dois protocolos adicionais
as quatro convencoes, adotados a partir de 1977.
O Protocolo I reforgou a protecao das vitimas
de conflitos armados internacionais, enquanto
o Protocolo II estabeleceu medidas restritivas
sobre os meios de guerra em prol da seguranca
das vitimas de conflitos ndo internacionais
(CICV, 2020).

Nesse contexto, surge o Direito
Internacional dos Conflitos Armados (DICA),
também conhecido como Direito Internacional
Humanitario (DIH), que estabelece normas
e principios destinados a proteger civis,
prisioneiros de guerra e outros nao
combatentes durante situacoes de conflito.

No entanto, o conflito na Ucrania tem
demonstrado que, nem sempre, as normas
sao seguidas. Ademais, devido as inovacoes
tecnolégicas, o teatro de operagdes no
leste europeu tem atestado que o cidadao
comum passa a ter a capacidade de
influenciar no conflito, ndo necessariamente
pegando em armas. Assim, surgem alguns
questionamentos:

a. O DICA é realmente efetivo?

b. Como realizar um planejamento militar
em um conflito no qual as leis da guerra e os
direitos humanos nao sao respeitados pelas
forcas militares oponentes?

c. Como as novas tecnologias tém afetado
o cumprimento e a fiscalizagao do DICA?

A EFETIVIDADE DO DICA NOS
CONFLITOS ATUAIS

Nos conflitos de baixa intensidade
ou em A4reas de tensao, onde é viavel o
desdobramento de observadores para
monitorar o cumprimento das regras de guerra
em conflitos armados nao internacionais, o
DICA pode desempenhar um papel crucial
na mitigacdo de abusos e na protegcao de
civis. A presenca de observadores permite
uma supervisao mais eficaz das partes
em conflito, incentivando o cumprimento
das normas estabelecidas pelo DICA. Além
disso, a visibilidade proporcionada pelos
observadores pode aumentar a prestagao
de contas e a responsabilidade das partes
envolvidas, contribuindo para a reducao das
violagOes e para a promogao de um ambiente
mais seguro para as agdes humanitarias.

Conquanto, o DICA enfrenta desafios
significativos em conflitos de alta
intensidade, onde a realidade aparente
muitas vezes se distancia da realidade
juridica. Em tais cendrios, a presenca de
observadores e monitores para fazer cumprir
as normas do DICA é quase impossivel,
o que leva a uma lacuna entre o que é
percebido pelo mundo ou pela midia e o que
realmente acontece no campo de batalha.
Esta lacuna cria um ponto critico, pois a
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falta de verificacao independente pode levar
a abusos e violagoes do DICA que passam
despercebidos ou sao mal interpretados
pela comunidade internacional. Assim, a
efetividade do DICA em conflitos de alta
intensidade é desafiada pela dificuldade em
garantir o cumprimento das normas nas
situagoes em que a observacao independente
¢é limitada ou inexistente, resultando em uma
realidade aparente que nem sempre reflete a
verdadeira extensao dos abusos e violagoes.

Assim sendo, as organizacgoes humanitarias
possuem um papel relevante na protecao de
civis, visto que prestam ajuda a populacao
vulneravel e fiscalizam as violacoes das partes
beligerantes. Para isso, é fundamental que,
além da independéncia, alguns principios
sejam seguidos, como: a humanidade, a
imparcialidade e a neutralidade. Todavia, no
conflito russo-ucraniano, ha davidas se alguns
desses principios sdo seguidos, particularmente,
pelas equipes de campo nacionais. Segundo a
plataforma de investigacao polonesa Vsquare,
a Cruz Vermelha russa estaria sendo utilizada
como ferramenta de propaganda pro-Putin. Tal
acusacao nao foi confirmada, mas o fato das
equipes de campo nacionais das organizacoes
humanitérias recrutarem pessoas dentro dos
proprios paises pode suscitar duvidas sobre a
sua neutralidade e a sua imparcialidade.

O Escritério para Institutos Democraticos
e Direitos Humanos (Office for Democratic
Institutions and Humam Rights - ODIHR),
da Organizacido para Seguranca e Cooperagao
na Europa (Organization for Security and
Cooperation in Europe - OSCE), em seu quarto
Relatério Provisorio sobre violagoes relatadas
do direito internacional humanitdrio e do
direito internacional dos direitos humanos na
Ucrania (ODIHR, 2023), identificou, com a
coleta de fontes abertas e testemunhas, casos
de: movimento forgado de criancgas para fora de
territério ocupado; desaparecimento forgado,
prisdes arbitrarias de civis, tortura e maus
tratos; julgamento de prisioneiros de guerra sob
o pretexto do enquadramento como terroristas,
ataque de misseis e artilharia a portos, dep6sitos
de graos, abens culturais como a Transfiguration
Cathedral; a minagem de estradas que eram
utilizadas para evacuacao de civis; e disparos
diretos contra civis em deslocamento.

Segundo o Escritério para a Coordenacao
de Assuntos Humanitarios da ONU (Office for
the Coordinaton of Humanitarian Affairs -

CONFLITO RUSSIA-UCRANIA: ENSINAMENTOS E INCERTEZAS SOBRE O DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS

Coronel Valenca e Major Shoji

OCHA) os combates e hostilidades continuaram
a devastar partes da Ucrédnia e causar danos
massivos a infraestrutura civil: residéncias,
escolas, hospitais e sistemas de agua, gas e
energia que sao frequentemente atingidos e,
em alguns casos, diretamente alvejados (OCHA,
2024). A contenda Russia-Ucrania forcou uma
fuga populacional na regiao. Quase 4 milhoes de
pessoas - incluindo cerca de 1 milhao de criangas
- ainda estao deslocadas internamente em toda
a Ucrania, enquanto mais de 6 milhdes vivem
como refugiados no exterior. O deslocamento
prolongado empurrou muitos para o limite,
esgotando seus recursos e capacidade de lidar
com a perda de emprego ou renda.

O descumprimento do DICA mina
a legitimidade e a credibilidade das
partes envolvidas no conflito perante a
comunidade internacional, resultando em
sangoOes diplomaticas e politicas. Além disso,
violacoes flagrantes do DICA podem gerar
represalias e retaliacoes por parte de outros
Estados. Além de aumentar as tensoes
geopoliticas e comprometer a estabilidade
regional, as sancoes ou represalias podem
impactar diretamente no esforgo de guerra e
na opiniao publica.

Em termos estratégicos, o nao
cumprimento do DICA pode levar a um
aumento da radicalizagao e do extremismo,
alimentando ciclos de violéncia e
perpetuando o conflito, o que por sua vez
pode gerar impactos negativos nas relagoes
internacionais e na seguranca global.
Assim, o respeito pelo DICA nao é apenas
uma questdo humanitaria, mas também
uma necessidade politica e estratégica
para a manutencao da paz e da estabilidade
internacionais.

Desde a invasao da Ucrania pela Russia
em fevereiro de 2022, os EUA, o Reino Unido e
a Uniao Europeia (UE), juntamente com outros
paises como Australia, Canada e Japao, tém
implementado uma série de sangdes contra
a Russia. Recentemente, o presidente dos
EUA, Joe Biden, anunciou 500 novas sangoes
direcionadas, principalmente, a maquina
de guerra russa, enquanto o Reino Unido
congelou os bens de seis individuos e impos
proibicoes as exportacoes russas de metais,
diamantes e energia. A UE também anunciou
sancoes a 200 organizagOes e pessoas que
ajudem a Russia a adquirir armas ou a retirar
criancas ucranianas de suas casas (BBC, 2024).
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O principal alvo dessas medidas foi a moeda
da Russia, com aproximadamente metade
de suas reservas em moeda estrangeira, no
valor de US$350 bilhdes, sendo congeladas.
Outrossim, cerca de 70% dos ativos dos
bancos russos foram congelados e alguns
foram excluidos do servigo de mensagens
financeiras Swift. Outras restrigoes incluiram
a proibigao de exportacoes de tecnologia para
a Russia a proibicao de importagoes de ouro e
diamantes russos, bem como a suspensao de
voos provenientes do pais. Grandes empresas
internacionais, como McDonald's, Coca-Cola
e Starbucks, interromperam suas operagoes
na Russia e as sangdes também abrangem
empresas e individuos envolvidos no envio de
armamentos norte-coreanos para a Russia.
Essas medidas visaram aumentar a pressao
econémica sobre a Russia em resposta a
sua conduta agressiva e violagbes das leis
internacionais (BBC, 2024).

Outro fato importante foi a condenacao,
em margo de 2023, do presidente Vladimir
Putin, pelo Tribunal Penal Internacional
(TPI), por ter, segundo a organizacao, sido
o responsavel pela deportacao de mais de
16.000 criangas ucranianas (SILVA, 2023b).
Apesar do tribunal nado ser reconhecido
pela Russia, o mandatario russo poderia ser
preso em paises que aderiram ao Estatuto
de Roma. Ainda, de acordo com Silva
(2023a), tal fato pode ter contribuido para
a auséncia de Putin na Conferéncia dos
paises emergentes que integram os BRICS
(Brasil, Russia, India, China e Africa do Sul),
realizada, em agosto de 2023, na Africa do
Sul, pais que reconhece o TPI.

Apesar dos embargos a economia russa,
a condenacao do presidente russo e todas
as sangbes da comunidade internacional,
principalmente do Ocidente, verifica-se que
as violagdes ao DICA nao tém diminuido a
liberdade de acao das forgas russas. Tal fato
se d4, em parte, ao apoio do publico interno,
que tem sido relevante na sustentacao do
esforco de guerra de Moscou. Ademais,
o possivel controle estatal das equipes
de campo nacionais das organizacoes
humanitarias pode prejudicar a fiscalizacao
das normas do DICA.

O PARADOXO DO PLANEJAMENTO
MILITAR

Em uma situagdo em que o inimigo nao respeita
as regras estabelecidas pelo direito internacional,
as forcas militares que aderem a essas normas
enfrentam a dificuldade de equilibrar a preservagao
de valores éticos com a necessidade de eficacia
operacional, com impacto direto na protecido de
civis e de suas infraestruturas, enfrentando o
dilema de como responder sem comprometer a
integridade ética de suas operagoes.

A questao juridica da responsabilidade
de proteger civis em territérios militarmente
ocupadosaindapermanece complexa. Conforme
estabelecido pelo DICA, a poténcia ocupante
tem a obrigacdo de garantir a seguranca e o
bem-estar da populagao civil sob sua ocupagcao.
Isso inclui a protecdo contra tratamentos
desumanos, deportacoes em massa e outras
violagoes de direitos humanos. No entanto, ha
de se considerar a hip6tese de seu oponente nao
respeitar tais condicionantes.

A Doutrina Militar Terrestre é alinhada
com a tarefa de direcionar o preparo da
Forga Terrestre para o emprego e tendo como
balizamento a Estratégia Nacional de Defesa
(BRASIL, 2016) e a Concepcao Estratégica do
Exército (BRASIL, 2019). Ambas sao taxativas
na tarefa da Forca Terrestre de manter a
inviolabilidade do territério nacional.

Dessa forma, cabe, inicialmente, a reflexao
sobre a estratégia de permitir a penetragao
inimiga em territério nacional considerando seu
alcance operativo!, com a expectativa de que o
inimigo atinja seu ponto culminante? antes de
lancar um contra-ataque mais robusto, nao esta
isenta de riscos significativos. Um dos principais
desafios é a vulnerabilidade da populacao civil
em 4areas ocupadas pelo inimigo, sujeita a riscos
iminentes de violacoes do DICA.

Recentemente, diversos jornais eletronicos
e redes sociais divulgaram que Estonia, Letonia
e Litudnia iniciaram as tratativas para a
construcao de instalacoes defensivas antitanque
nos préximos anos para dissuadir e, se necessario,
defenderem-se de ameacas militares advindas
das fronteiras com a Russia e a Bielorussia.
Seria esse um modelo de negagao de area com a
intencao de garantir a inviolabilidade territorial
e a protecao de seus civis?

1. E a distancia e o tempo pelos quais uma forca tem condicdes de empregar, com sucesso, o seu poder de combate. Ele é funcao das
capacidades de inteligéncia, protecao e, principalmente, logistica da forca, mescladas com a sua capacidade de durar na acao e seu poder
relativo de combate. O limite do alcance operativo de uma forga é o seu ponto culminante. Durante o planejamento, os objetivos e o
cumprimento da missao devem ser assegurados durante o alcance operativo (BRASIL, 2020).

2. E o ponto, no tempo e no espaco de uma operacao, a partir do qual a forca deixa de ter capacidade para continuar as operacoes com
sucesso. Esse conceito tem aplicacao na ofensiva e na defensiva e normalmente induz a realizacdo de uma pausa nas operacoes ou a ruptura
do contato com o inimigo (BRASIL, 2020).
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A hipétese de o inimigo nao cumprir as
tarefas de protecao de civis em territérios
ocupados, conforme estabelecido no DICA,
aumenta a ameaca a seguranca e bem-estar
da populacao local. Além do que, a estratégia
envolve o delicado equilibrio entre os esforcos
para alcancgar os objetivos militares e para
proteger os civis.

Um exemplo da complexidade desse tema
foi o caso da barragem da Hidrelétrica de
Kakhovka uma estrutura civil de proporgoes
estratégicas, contendora de “forgas perigosas®”
que esta localizada a montante da cidade de
Kherson, no rio Dnipro, no sul da Ucrania. A
Russia controlava o territério na margem

CONFLITO RUSSIA-UCRANIA: ENSINAMENTOS E INCERTEZAS SOBRE O DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS
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sul do rio, enquanto a margem norte era
mantida pela Ucrania. Em 7 de junho de
2023, a destruicao da barragem alagou
cerca de 600.000 Km?, com relato de mais
de 14.000 casas afetadas. A Ucrania atribuiu
a destruicdo da barragem e da cidade
adjacente as forcas de ocupacao russas, que
mantinham o controle desde 2022, em uma
tentativa de impedir uma contraofensiva
ucraniana. Por outro lado, o Xremlin
afirmou que Kiev sabotou a barragem para
privar a Crimeia, controlada pela Russia,
da agua doce proveniente do reservatorio,
além de desviar a atencgao da contraofensiva
ucraniana (THE GUARDIAN, 2023).

0 70m elevation
T

o b

Kherson &
) Russian-controlled territory
25 km

-

25 miles

Flooding of low-lying
land to the south of the
Dnipro River would
make it hard for
Ukrainian forces to
attack Russian-held
territory

Fig 1 — Altimetria para estudo de alagamento

Fonte: Graficos e insercoes do The Guardian e imagem geografica da Japan Aerospace
Exploration Agency.

Algumas horas apdés o rompimento da
barragem, o CICV distribuiu alimentos e
itens médicos para 0s primeiros socorristas,
especialmente para a Cruz Vermelha Ucraniana
e o Servico de Emergéncia Estatal da Ucrania,
além de placas para marcar areas contaminadas
com minas, muni¢oes nio detonadas e vestigios
de guerra que podem ter sido deslocados pela
agua (CICV, 2023)

Em que pese, em uma visdo pragmatica,
ser facilmente identificavel diversas vantagens
taticas para os beligerantes, a privacido de agua
para outras regioes, a mobilidade urbana negada
na area alagada e os nimeros de desabrigados
confirmam que nessa disputa os ndo combatentes
residentes sdo os mais afetados pela acao cinética
que moldou o terreno fisico na regido de conflito.

Outro ponto a ser considerado no planejamento
€ o recente relato da CNN International (CNN,
2024), que compartilhou a informacao de que
a Russia estaria disparando cerca de 10.000
granadas de artilharia por dia, em comparagio
com 2.000 por dia do lado ucraniano, marcando
a assimetria no poder de fogo das partes
envolvidas no conflito. Dessa matematica
da artilharia, com quase 7 disparos a cada 10
minutos, por 24 horas, deve ser questionada a
capacidade de manter a seletividade de alvos
militares, uma vez que devem ser estritamente
selecionados, visando unicamente objetivos
militares legitimos, como instalacdes e
equipamentos utilizados para fins militares.

Tal seletividade de alvos é essencial para
reduzir o impacto sobre a populacao civil e

3. Grandes concentracdes de energia, massa ou produtos nocivos armazenados por obras ou instalacoes, que ao serem liberados de forma
descontrolada, podem causar graves danos a populagao do entorno, tais como depésito de combustiveis, represas, diques, usinas nucleares
e industrias quimicas.
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Fig 2 — Blindados russos destruidos na cidade de Bucha, Ucrania (Mar/22)
Fonte: ARIS MESSINIS/AFP via Getty Images (HRW, 2022).

limitar a destruicao de bens nao militares. O
DICA proibe o uso de taticas indiscriminadas e
ataques deliberados a civis e ativos de natureza
civil, respeitando principios fundamentais de
humanidade e proporcionalidade nos conflitos
armados.
Assim, o
considerar,

planegjamento militar deve
além da propria capacidade

de manter a seletividade de seus alvos, a
possibilidade que tal regra nao seja respeitada
pelo inimigo, abrindo assim uma larga demanda
pré-guerra para a protecao de forgas perigosas,
bens culturais, infraestruturas criticas e sua
propria populacao.

A organizacdo nao governamental de
observacao dos direitos humanos (Human

® Liashonok Nina/REUTERS

Fig 3 — Monumento no centro de Odessa
Fonte: Liashonok Nina/REUTERS.

Rights Watch — HRW) reportou casos de
violagoes ao DICA cometidas por forcas
militares russas contra civis em dareas
ocupadas nas regides de Chernihiv, Kharkiv e
Kyiv, na Ucrania, incluindo: um caso de estupro
repetido, dois casos de execucao sumaria, um
envolvendo seis homens e outro envolvendo
um homem, além de outros casos de violéncia
ilegal e ameacas contra civis. Tudo no periodo
entre 27 de fevereiro e 14 de marco de 2022
(HRW, 2022) (traducao dos autores).

Ainda pela HRW, foi reportado que o
ataque militar russo a cidade ucraniana
de Mariupol entre fevereiro e maio de
2022 resultou em milhares de civis mortos
e feridos, incluindo muitos em ataques
aparentemente ilegais, e deixou centenas
de milhares de pessoas presas por semanas
sem servigos basicos (HRW, 2024) (tradugao
dos autores).

A Russia também acusa a Ucrania de
fazer ataques indiscriminados na cidade
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Fig 4 — Centro de Mariupol, Ucrania, apds ataque aéreo russo (Mar/22)
Fonte: Evgeniy Maloletka (HRW, 2024).

russa de Belgorod, tendo solicitado, em
dezembro de 2023, uma reuniao do Conselho
de Seguranca da ONU para tratar do
assunto. Segundo fontes russas, no ataque
de dezembro, a Ucrania teria lancado
misseis e foguetes sobre um shopping
center e prédios comerciais, resultando na
morte de 24 civis, sendo 3 criangas (GLOBO.
G1,2023).

O planejamento militar em um ambiente
onde as normas internacionais nao sao mais
respeitadas requer estratégias adaptativas,
incluindo: a implementacao de medidas de
seguranca mais rigorosas para a protecao de
civisemterritério ocupado, a consideracao de
taticas especificas para neutralizar ameacas
sem comprometer a integridade ética e
a promocao de operacbes de informacgao
para influenciar as percepcoes publicas
em ambientes onde a propaganda falsa e a
desinformacao podem ser prevalentes.

O paradoxo do planejamento militar
nesses casos destaca a importancia de
abordagens flexiveis que possam adaptar-
se, dinamicamente, as condigbes do
campo de batalha. Isso também ressalta a
necessidade de um didlogo continuo entre
as forcas militares, autoridades civis e
organizacbes internacionais para garantir
a responsabilidade e o cumprimento
das normas humanitirias, mesmo em
circunstancias desafiadoras. Enfrentar esse
paradoxo requer nao apenas habilidades

taticas e operacionais, mas também uma
abordagem ética sodlida para garantir a
coeréncia entre os objetivos militares e
os principios fundamentais do direito
internacional.

O DICA E AS NOVAS TECNOLOGIAS

Como afirmado anteriormente, o
DICA/DIH é baseado em leis e protocolos
desenvolvidos no periodo Pés-Segunda
Guerra Mundial. Os fatos ocorridos em
conflitos modernos, particularmente na
Ucrania, deixam em duvida se as leis e
protocolos necessitam adaptar-se a realidade
do século XXI.

A evolugdo tecnolégica deu origem a
novos métodos e meios de guerra, tais como
os ataques cibernéticos, o uso de drones e
da inteligéncia artificial, além do emprego
frequente das redes sociais, levantando
novos desafios nos campos humanitario
e juridico. Assim, constata-se que novas
armas e ferramentas sdo utilizadas, cada
vez malis, nos conflitos armados. No entanto,
nao é possivel afirmar se os Estados e as
organizacdoes que empregam esses meios
avaliam se a sua utilizacdo estd de acordo
com os preceitos do DICA. Além disto,
levanta-se a questdo se as regras juridicas
existentes sao suficientemente claras
para restringir o uso inapropriado dessas
novas ferramentas. Nesse contexto, com a
observacao de conflitos modernos, pode-se
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questionar se o advento de novas tecnologias
e das redes sociais podem impactar, positiva
ou negativamente, na protecao de civis em
situagao de guerra ou de crise.

No que se refere a coleta e a busca de
informacgoes, os meios tecnolégicos tém
possibilitado as organizagdes humanitarias
a obtencdo de uma maior consciéncia
situacional, facilitando, também, as
coordenac0Oes necessarias com 0s organismos
nacionais e internacionais presentes na area
de operacoes.

Destarte, para a realizagcdo de ajuda
humanitaria em &areas de restrito acesso,
estao utilizando-se de drones para
observacgao e da telemedicina para atender
a populacao vulneravel. Os civis ucranianos
também tém tido acesso a informacoes
importantes, como a localizacdo de abrigos,
de postos de atendimento médico e dos eixos
de evacuacao. Deste modo, pode-se inferir
que o acesso a tecnologia digital, incluindo
aquela alimentada por inteligéncia artificial,
tem constituido-se em fator relevante na
preservacao de vidas.

O acesso de cidadaos comuns a esse tipo
de tecnologia permite, ainda, o envio de
evidéncias de crimes de guerra cometidos,
tanto as agéncias oficiais, nacionais e
internacionais, como aos meios midiaticos,
o que pode, de certa forma, inibir a agao
dos perpetradores de violéncia. Contudo,
nestes casos, o uso indevido de ferramentas
tecnolégicas pode colocar os civis em risco,
pois estes podem perder o anonimato.

Apesar das inumeras vantagens do
uso de novas tecnologias para a protecao
de civis, infelizmente, seu emprego
malicioso pode desestabilizar e agravar
as vulnerabilidades dos nao combatentes.
No ambiente informacional, por exemplo,
podem ocorrer campanhas de desinformacao,
tendo como alvo a populagdao ou, até
mesmo, as organizacdes responsaveis por
protegé-la. Por conseguinte, a distorcao das
informacoes vitais pode afetar a capacidade
de decisdao das pessoas e das organizacoes,
trazendo prejuizos incalculaveis a
populacdo wvulneravel. Além do que, os
meios tecnolégicos podem ser utilizados
pelas diversas capacidades da dimensao

informacional, como a guerra cibernética, a
guerra eletronica e as operacoes psicolégicas,
com o objetivo de ocultar crimes de guerra e
dificultar as acOes para a protecao de civis.
Este emprego tem sido evidente no conflito
na Ucréania, onde ha uma verdadeira guerra
informacional, que impossibilita ou dificulta
a obtencao da verdade sobre os fatos.

O CICV ja detectou essa tendéncia, tendo
langado, em outubro de 2023, o “Relatério
Final do Conselho Consultivo Global do CICV
sobre Ameacas Digitais Durante Conflitos
Armados”, que visa a estabelecer principios
e recomendagOes para orientar as forgas
militares, os Estados, os atores humanitéarios
e as empresas de tecnologia.

Os quatro principios listados
organizacao internacional sao:

a. todas as pessoas que conduzem
operacoes cibernéticas e outras operacoes
digitais relacionadas com um conflito
armado devem respeitar os limites legais
internacionais, em particular o DICA;

b. proteger os civis contra ameacas
digitais requer investimento em legislacgao,
politicas e procedimentos;

c. os lideres politicos e militares devem
concentrar-se na protecao dos civis; e

d.todas as partes interessadas relevantes
devem unir forcas para utilizar a tecnologia
digital para melhorar a protecao dos civis.

Sobre a atuacao das forcas armadas
em conflitos, o CICV (2023) alerta sobre a
necessidade de avaliar, prevenir ou mitigar
os danos que o emprego de novas tecnologias
pode causar aos civis e a infraestrutura. As
acoes passam por restrigoes ao uso da guerra
cibernética, até a protecao da liberdade de
expressao e a seguranca de jornalistas.

Aos  Estados cabem = prover a
seguranga cibernética e contribuir para
a conscientizacao das regras legais sobre
a protecao de civis que se aplicam em
conflitos armados. Assim, apesar das novas
regras e normas que surgem, a conduta das
organizacoes governamentais deve focar na
preservacao do espago humanitario, sempre
de acordo com as leis do DICA.

As empresas de tecnologia, por sua
vez, devem ter a capacidade de detectar
informacoes prejudiciais que possam existir

pela
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em suas plataformas. Soma-se a isso suas
politicas que devem estar sempre alinhadas
as leis da guerra e aos direitos humanos.

As organizacboes humanitarias devem
estar atentas a veracidade das informacgoes
recebidas, para nao serem alvo de campanhas
de desinformacao, que podem afetar suas
operacoes e sua reputagao. Também, devem
aprimorar a sua defesa cibernética, estando
em condicoes de atuar sem internet quando
for necessario.

Apesar da importante atuacao do CICV,
estabelecendo orientagbes para protegao
contra ameacgas digitais, é interessante
ressaltar que existem alguns conceitos que
sao afetados pelas novas tecnologias que
ainda carecem de maior debate. Entre eles,
destacam-se os conceitos de distingao dos
combatentes e ndo combatentes e do espaco
fisico (ar, terra e mar) no qual a guerra pode
ser estabelecida.

A atual wutilizacdo dos meios de
comunicagao e de modernas tecnologias,
tanto pela Ruassia como pela Ucréania,
levam ao questionamento sobre como o
espago cibernético — com pouco ou nenhum
local fisico identificado — encaixa-se nas
leis vigentes. Por exemplo, a dificuldade
de identificagcdo da origem dos ataques
cibernéticos, com efeitos cinéticos e nao
cinéticos, dificulta a responsabilizagao por
crimes de guerra.

O emprego macico de drones (armados
e de vigilancia) e loitering munitions, por
ambas as partes, também leva a um debate
ético, moral e juridico, particularmente
sobre dois aspectos: a utilizacdo desses
equipamentos por civis e o desrespeito aos
principios fundamentais do DICA, pelo uso
indiscriminados dessas ferramentas.

Ademais, a participagdo de civis
apoiando uma das partes, por meio do uso
de novas tecnologias, traz a questao sobre a
classificacdo dos combatentes em um teatro
de operacgoes.

A TUcrania, por exemplo, desenvolveu
um aplicativo que permite aos seus cidadaos
ajudar os militares a detectar e a destruir
drones e misseis russos. Desenvolvida por
uma empresa de tecnologia ucraniana, em
parceria com o Exército, o aplicativo para
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celular “ePPO” permite aos usuarios reportar
a presenca de ameacas aéreas, bastando aos
civis apontarem o celular na direcao do alvo
e pressionem o botao vermelho, para que as
ameacas sejam identificadas e destruidas
pelos militares (THE GUARDIAN, 2024).

Segundo a lei dos conflitos armados,
civis sao classificados como nao combatentes
e devem ser protegidos. Entretanto, de um
modo geral, observa-se o uso cada vez mais
frequente de ferramentas tecnolégicas pela
populacao dos paises em conflito em prol da
campanha militar dos contendores e, nesse
caso, o DICA nao esclarece até que ponto a
participacao desses cidadaos os transformam
em combatentes e, consequentemente, em
potenciais alvos.

Por fim, constata-se que o CICV ja
tomou algumas iniciativas para orientar
como os diversos atores devem lidar
com as ameacas digitais. No entanto, o
conflito no leste europeu destacou alguns
aspectos que ainda permanecem pouco
debatidos, especificamente os relacionados
a classificacao de combatentes e a definigao
do espaco onde é realizada a contenda,
devido ao surgimento do espaco cibernético
e 0 emprego macigo de drones.

CONSIDERAGOES FINAIS

As limitagdbes no monitoramento do
Direito Internacional dos Conflitos Armados
em guerras de alta intensidade apresentam
desafios significativos devido a natureza
cadtica e fragmentada desses conflitos. A
dificuldade em distinguir entre combatentes
e civis, bem como a rapida evolucao das
taticas de guerra, dificultam a avaliacao
precisa do cumprimento do DICA.

Além disso, as acoOes cibernéticas
representam um novo dominio de guerra
que muitas vezes desafia o enquadramento
tradicional do DIH. A falta de consenso
internacional sobre como aplicar as leis
existentes a essas situagdes cria lacunas
na responsabilizacdo por crimes de guerra
cibernéticos.

O papel da midia e das redes sociais no
monitoramento das violagoes do DIH é cada
vez mais crucial. A disseminacdo rapida
de informaco6es e imagens por meio dessas
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plataformas expbe violagbes e pressiona os
atores envolvidos a prestarem contas por
seus atos.

A pratica crescente de compartilhamento
de informagdes taticas por civis em
conflitos armados levanta questoes sobre o
enquadramento legal desses individuos como
combatentes. Enquanto alguns argumentam
que isso os torna alvos legitimos, outros

contexto em que tais agoes ocorrem.

Em suma, a evolucdo do pensamento
e do planejamento militar é essencial para
lidar eficazmente com as questdes éticas
em conflitos onde nem sempre o DICA é
respeitado. Isso envolve a adaptacdao das
estratégias e politicas para o enfrentamento
dos desafios emergentes na garantia e
protecao dos direitos humanos, mesmo em

ressaltam a necessidade de considerar o condicoes de conflagracao intensa.
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A DEFESA ANTI-SARP NO
PELOTAO DE CAVALARIA
MECANIZADO

O impacto dos aspectos morais e éticos
da perda de vidas no campo de batalha
intensificou nos conflitos mais recentes o
emprego de Sistemas Aéreos Remotamente
Pilotados (SARP) em missoes de inteligéncia,
reconhecimento, vigilancia e aquisicao de
alvos (IRVA) ou como plataforma d’armas.

O conflito entre a Ucrania e a Russia,
iniciado em 2022, consolidou o emprego
destes meios em combate. No inicio da
contenda foram utilizados de forma ampla
os SARP turcos Bayraktar pelos ucranianos
causando inumeras baixas aos russos. Seu
protagonismo decaiu a medida que a Russia
passou a neutralizd-los com suas defesas
antiaéreas e emprego da Guerra Eletronica.

Em contrapartida, a Ucrania passou a
utilizar modelos de SARP comerciais para
missoes IRVA e com artefatos explosivos
improvisados. Este modo de emprego logo
proliferou-se, uma vez que seu baixo custo,
aliada a dificuldade na sua detecgdo por
radares de defesa antiaérea e sua flexibilidade
os tornaram extremamente -eficientes no
campo de batalha.

Deste modo, podemos verificar que o
emprego em larga escala dos SARP configura-
se como tendéncia nos conflitos atuais,
pressupondo a necessidade cada vez maior do
emprego de Taticas, Técnicas e Procedimentos
(TTP) de defesa anti-SARP para as tropas de
todas as naturezas.

Outra tendéncia que é possivel observar é
que as caracteristicas da guerra em multiplos
dominios reforcam o protagonismo dos meios
blindados e mecanizados como projecao de forga
no campo de batalha moderno, fato este que
provoca a busca sistematica por solucoes para
destruicao destes meios, a exemplo do emprego
massivo de SARP e “municoes vagantes”.

Assim sendo, é imprescindivel o emprego
de TTPadequadasasnovasameacas SARP, tudo
com propésito de aumentar a sobrevivéncia
dos meios blindados e mecanizados no campo
de batalha moderno.

Com tal proposito, este trabalho objetivou
sugerir procedimentos para a defesa anti-SARP
no Pelotao de Cavalaria Mecanizado baseados
nas TTP ja existentes para acdes contra-
ataque aéreo no EB70-CI-11.457 (Caderno de
Instrucao Pelotdao de Cavalaria Mecanizado),
nas licoes aprendidas sobre as formas de
emprego destes meios nos conflitos atuais e
no manual ATP 3-01.81 (Counter-Unmanned
Aircraft System) do Exército Americano.

SISTEMAS DE AERONAVES REMOTAMENTE
PILOTADAS (SARP)

Um SARP é composto basicamente por uma
plataforma aérea que consiste na Aeronave
Remotamente Pilotada (ARP) propriamente
dita, a carga paga (payload) que compreende
os sensores e material embarcado para o
cumprimento da missdo, uma Estacao de
Controle de Solo (ECS) cuja finalidade é realizar
a interface entre o sistema e o operador e um
Terminal de Transmissao de Dados (TTD) que
consiste nos equipamentos necessarios para
a realizacao dos enlaces entre a ARP e a ECS.
(BRASIL, 2020)

Esses sistemas podem ser divididos
em categorias de 0 a 5 de acordo com seu
tamanho, alcance e autonomia. Os SARP
Cat 3 a 5 tém maior assinatura radar, o que
possibilita a sua deteccdo e neutralizacgéao
por defesas antiaéreas. Ja os de Cat 0 a 2,
sao dificilmente identificados por radares ou
sistemas de defesa antiaérea, o que os tornam
meios eficientes para agoes IRVA e emprego
de dispositivos explosivos improvisados pelo
inimigo em missoes taticas. (USA, 2023)

Desta forma, as medidas de defesa
anti-SARP para tropa mecanizada devem
concentrar-se nos meios de Cat 0 e 2 e empregar
as TTP de defesa antiaérea ja existentes contra
ameacas de SARP de Categoria de 3 a 5.

DEFESA ANTI-SARP

A defesa anti-SARP compreende um
conjunto de medidas passivas e medidas ativas
que tém por finalidade proteger a tropa da agao
de SARP e “municbes vagantes”. A primeira
refere-se essencialmente a conduta da tropa
para evitar a sua deteccao e engajamento por
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estes meios, ja a segunda sobre um conjunto de
acoes para deteccao, identificacao e destruicao
dos SARP inimigos. (USA, 2023)
Consideracoes para a preparacao € o
planejamento

O planejamento é o primeiro passo para
o combate eficaz aos SARP, onde deve-se
sincronizar as acbes das diversas armas
e fungoes de combate existentes para
neutralizar esse tipo de ameacga. (USA, 2023)

Neste contexto, o planejamento para
defesa anti-SARP deve considerar, entre
outros aspectos: o estabelecimento de normas
de engajamento, de niveis de alerta e de uma
rede de alerta antecipado. (USA, 2023)

Normas de engajamento

Para que a tropa nado engaje qualquer
SARP avistado, deve haver normas rigidas
para abertura de fogos. Este procedimento
visa evitar o engajamento de SARP amigos.
Por norma, caso o SARP nao ofereca alguma
acao hostil, o mesmo s6 deve ser engajado
mediante ordem. Desta forma, nao h4 risco
de revelar-se, prematuramente, a posicao
da fragdo no terreno. Porém, caso se julgue
que o SARP oferece risco iminente, as fragoes
podem engajar estes meios. (USA, 2023)

Ademais, s6 devem ser engajados SARP néao
hostis que tenham sua identificagido positiva
confirmada e apenas por ordem do Cmt de
fracao apds o estudo de situagao, ja que esta
acao pode denunciar a posigao da tropa.
Niveis de Alerta

Durante o planejamento para conducgao
das operacoes devem ser estabelecidos niveis
de probabilidade de ameacgas desta natureza.
Eles podem ser representados por cores, sendo

Capitao Vales

designadas mensagens pré-estabelecidas para
cada nivel. Este procedimento visa alertar a
tropa sobre o possivel enfrentamento deste
tipo de ameaga, podendo as fracdes abaixo
designar outros niveis, porém nunca abaixo
do Nivel de Alerta dado pelo escaldo superior.
Segundo USA (2023), podem ser designados
trés niveis de alerta baseados nas cores
vermelho, amarelo e branco, sendo o vermelho
o mais perigoso. O Nivel Vermelho refere-se a
um ataque SARP iminente ou em andamento,
o Nivel Amarelo para um provavel um ataque
e o Nivel Branco para um ataque improvavel.
(USA, 2023, p. 2-2)

Estabelecimento de Redes de Alerta
Antecipado

Como parte do esforgo da defesa anti-
SARP, devem ser estabelecidas redes de
alerta antecipado no ambito dos pelotbes e
da subunidade (SU), de forma que qualquer
uma que detecte a aproximagao de SARP
inimigo avise-a por meios de mensagens pré-
estabelecidas em rede radio tal atividade.
Para tanto, é imprescindivel a designagao de
vigias do ar em todas as fragoes, para cobrir os
360° do espago aéreo sobre sua zona de agao.
(BRASIL, 2021) Esta area deve ser dividida
em setores, cada um com uma designagao
especifica. Tal atividade deve constar na
Normas Gerais de Acdao (NGA) da SU para
padronizar as informacoes transmitidas na
rede radio. Ao emitir o alerta, é essencial
que a rede que detectou a ameaca ofereca
informagoes e caracteristicas do SARP
avistado. (USA, 2023)

Ainda segundo USA, 2023, um exemplo
de relatério que pode ser emitido na rede
radio durante tal detecgao é o seguinte:

1 | Dimensédo da formacdo

- Informar quantidade de SARP avistados ou tamanho
da formacao.

Relatar atitude do SARP:
- Qual a diregéo de deslocamento do SARP?

2 Atividade - Houve alguma agéo hostil?
- Estd se deslocando de forma linear ou aleatéria?
. - Informar onde o SARP foi visto, por coordenada ou
3 Localizagao

ponto nitido no terreno.

4 Caracteristicas do(s)
SARP

Relatar caracteristicas fisicas do SARP:

- Possui asa fixa, multirrotor ou asa rotativa;

- envergadura aproximada;

- altura aproximada de voo;

- carga util, sensores, armas;

- existéncia de luzes; e

- outras caracteristicas fisicas julgadas pertinentes.

5 Horério

- Relatar o horario que a atividade foi observada.

6 | Cargapaga (payload)

- Relatar a existéncia de equipamentos especificos
existentes no SARP (armas, sensores, muni¢oes,
explosivos, etc.)

Tabela 1 — Relatério de detecgao
Fonte: (BBC, 2023).
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Medidas passivas de defesa anti-SARP

As medidas passivas aumentam a chance
de sobrevivéncia, reduzindo a possibilidade
de deteccdo e engajamento por SARP
inimigos. Estas medidas incluem camuflagem,
dissimulacao, dispersao dos meios, mudanca
de posigao e preparacao das posigoes. (USA,
2023)

Uma técnica eficiente para verificar se as
medidas passivas de autodefesa estao sendo
adequadamente tomadas é empregar algum
SARP amigo para tentar detectar os meios
desdobrados no terreno. (USA, 2023)

Camuflagem

Os sensores para deteccdo mais comuns
nos SARP s3jo 6ticos. Quanto mais uma viatura
se assemelha com seu meio, mais dificil sera
sua deteccao pelos SARP. Desta forma, é
importante a manutencao da disciplina da
camuflagem. (USA, 2023)

No periodo noturno Sensores
infravermelhos podem detectar fontes de luz
e calor a grandes distancias. Sendo assim,
durante a ocupacao de posicoes de combate

¢ 1importante coibir o acendimento de
fogueiras e luzes desnecessarias. A utilizacao
da vegetacao natural reduz a exposicao do
calor gerado pelas viaturas, além de oculta-
las. Desta forma, seu uso deve ser realizado,
principalmente na ocupacao de posicoes de
combate. (USA, 2023)

Dissimulacao

Durante a ocupagio de posigoes estaticas
deve ser observada a confecgao de “iscas”, para
chamar a atencgao de SARP para meios “falsos”.
Deve-se envidar esforgos para confecgao
de meios com forma, silhueta e assinatura
térmica semelhantes aos utilizados pela tropa.
(USA, 2023)

Neste sentido, no Teatro de Operacoes
da Ucrania, os beligerantes tém utilizado
meios de dissimulacdo para simular
equipamentos militares como os carros de
combate T-72 e o sistemas de langadores de
foguetes HIMARS, através do emprego de
viaturas inflaveis. Deste modo, fazem com
que o oponente desperdice seus meios para
destruicao de simulacros.

Fig 1 - T-72 Inflavel utilizado pela Russia para dissimulagédo
Fonte: COMO, 2023.

Dispersao dos meios

Se a tropa for atacada por SARP
inimigo, a dispersao diminui os efeitos
ou danos colaterais causados. Logo, deve
ser observada a adequada dispersao entre
as viaturas. Cabe ressaltar que entre a
dispersao e a cobertura vegetal, deve-se
preferir a ocupacdo de posigdes cobertas.
(USA, 2023)

Mudancga de posicao

Durante um ataque com SARP deve-
se buscar o movimento, a fim de se evitar
novos engajamentos. E importante sempre a
preparacgao de posicoes alternativas em acoes

mais estaticas, além do emprego de manobras
evasivas em acoes mais dinamicas. (USA, 2023)

Protecao dos meios

Um aspecto que pode ser incrementado
é a protecao das viaturas com sacos de areia
ou o reforco de sua blindagem com intuito de
diminuir o efeito da detonacdo de municoes
sobre os meios. (USA, 2023)

Tais medidas, podem ser observadas na
ocupacao de Gaza pelo Exército Israelense,
onde seus carros de combate (CC) Merkava
tiveram gaiolas de protecdo instaladas na
parte superior da torre para protecio contra
SARP e munigoes vagantes.
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Fig 2 - Gaiola de defesa anti-SARP em CC Merkava durante a ocupacao de Gaza

Fonte: Twitter — Conta: @bayraktar llove.

Para USA, 2023, p. 3-7, as medidas de defesa
anti-SARP possuem a seguinte definigao:

As medidas de defesa ativa sdao uma
sequéncia de varias etapas que as unidades
e os soldados realizam para detectar,
identificar, decidir e potencialmente
destruir um SARP desconhecido. Quanto
mais rapidas essas etapas puderem ser
aplicadas, mais eficaz serd a resposta
contra ameacas de SARP.

Deteccao

A deteccdo de SARP, particularmente os
de menor categoria, que possuem velocidade
e dimensoes mais baixas é uma das fases mais
dificeis deste ciclo. (USA, 2023)

A detecgao envolve uma gama de atividades que
pode ser realizada por meios de sensores acusticos,

electro-6pticos, infravermelho, radares especificos
para este fim e a observagao visual. (PASLEY, 2018)

Nesse sentido, haja wvista a atual
inexisténcia destes meios de deteccdo nas
tropas mecanizadas, é fundamental a aplicagao
de técnicas de detecgao visual de SARP pelos
vigias do ar das fragoes.

Para aplicacao destas técnicas é fundamental
que a vigilancia ocorra de maneira continua e o
vigia aéreo saiba a forma correta da realizacao
da varredura. Esta deve ocorrer em setor
vertical de no maximo vinte graus acima do
horizonte aparente. Conforme USA, 2023, “O
limite correto de busca é vinte graus acima
e abaixo do horizonte. O brago de um soldado
totalmente estendido com os dedos totalmente
estendidos tem aproximadamente vinte graus”
conforme pode-se verificar na imagem abaixo:

ONE METHOD OF ESTIMATING 20°

Fig 3 - Método estimativo de vinte graus
Fonte: USA, 2023.

Para uma vigilancia mais efetiva devem
ser utilizadas técnicas de varredura vertical
e horizontal. A varredura vertical consiste na
realizacao de movimentos oculares ascendentes
até o limite de vinte graus sobre o horizonte

aparente e depois descendentes. J& a varredura
horizontal compreende os mesmos limites
verticais, porém o vigia realiza a varredura
em todo setor horizontal por camadas de baixo
para cima. (USA, 2023)
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Fig 4 e 5 - Varredura vertical e varredura horizontal
Fonte: USA, 2023.

Além disso, é importante que os vigias
aéreos tenham conhecimentos especificos sobre
os SARP como suas caracteristicas fisicas e suas
ameacas.

Ao ser observada qualquer agdo destes
meios, os vigias aéreos devem imediatamente
relatar tal atividade na rede de alerta antecipado
como mensagem pré-estabelecida. (USA, 2023)
Identificacao

Estatarefa consiste na identificacao positiva
do SARP distinguindo um meio amigo de um
inimigo. Existem duas técnicas de identificacao,
a primeira trata-se da identificacao: positiva
pela observacgao das caracteristicas fisicas do
SARP, ja a outra é a identificacao procedimental
conforme a atitude do SARP. (USA, 2023)

A identificacdo positiva através das
caracteristicas do SARP deve levar em conta os
seguintes aspectos:

a. Se possui asa fixa, rotativa ou multirrotor;

b. quantidade de rotores;

c. comprimento e envergadura estimada,

d. altura estimada; e

e. carga util, sensores e armas.

Ja a identificacdo procedimental deve
avaliar a atitude da aeronave, além do
local em que se encontra e seu sentido de
deslocamento, discernindo entre SARP
amigo ou inimigo. (USA, 2023)

Decidir

De acordo com USA, 2023 “Decidir sao,
na verdade duas decisdes. Primeiro, se ha
necessidade de engajamento. Em segundo lugar,
se a decisao de engajar o SARP for tomada, os
meétodos utilizados para diminuir ou eliminar
a ameacga representada por um SARP Estes
métodos podem ser cinéticos e nio-cinéticos.”

O estudo de situagao para o engajamento

ou nao, deve levar em conta: eventuais danos
colaterais, o espaco aéreo disponivel e asregrasde
engajamento. Os meios cinéticos podem envolver
disparos de armas leves, metralhadoras, armas
de energia direcionada, municoes explosivas,
espuma em spray, micro-ondas de alta poténcia
e redes de captura. (USA, 2023)

Porém, cabe ressaltar que desses meios, as
fracoes mecanizadas possuem apenas armas
leves e metralhadoras. Por isso, este trabalho
abordara apenas o seu emprego.

Neutralizar

Apés a escolha da forma de engajamento,
deve haver o acompanhamento do alvo até sua
queda. E importante que apds seu abate, os
locais da queda sejam marcados para que haja a
destruigao de eventuais dispositivos explosivos
ou municoes. Caso a neutralizacao falhe, os
vigias da rede de alerta devem acompanhar a
trajetéria do SARP de forma a esperar novas
tentativas de engajamento. (USA, 2023)

Técnica de disparo com armas leves

Para o emprego desta técnica, devem ser
levados em conta dois aspectos: o volume de
fogos sobre o alvo e a utilizacdo da correta
precessao. (USA, 2023)

O volume de fogos consiste no emassamento
dos fogos de armas leves sobre o alvo. Mesmo
que os disparos nao o neutralizem, alguns deles
podem eventualmente atingir areas sensiveis do
SARP, restringindo sua capacidade de combate.
(USA, 2023)

Ja o emprego da precessido, refere-se a
pontaria correta a frente do alvo de acordo com
sua velocidade de deslocamento, para atingi-lo.
Para este método, deve-se utilizar a precessao
baseada no “campo de futebol”. Isto se refere a
distancia a frente onde os atiradores irao realizar
sua visada para efetuar os disparos. Estas
distancias estdo discriminadas no quadro abaixo:

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



A DEFESA ANTI-SARP NO PELOTAO DE CAVALARIA MECANIZADO

Capitao Vales

O Perpendicular ao sentido de
deslocamento do atirador

0,5 campo
de futebol

1 Perpendicular ao sentido de
deslocamento do atirador

1 campo
de futebol

Tabela 2 — Emprego da precessdo para engajamento de SARP
Fonte: USA, 2023.

Técnica de disparo com metralhadoras

Outra forma cinética de engajamento é
o emprego de metralhadoras com munigoes
tracantes, permitindo ao atirador ou chefe da
peca corrigir a trajetéria da rajada. Quando
0 SARP estiver pairando, deve-se realizar
rajadas continuas. Por outro lado, caso o
SARP esteja voando na direcao da tropa,
as metralhadoras devem realizar rajadas
intermitentes, de forma que os atiradores
consigam corrigir a trajetéria do cone de fogo
em direcao ao alvo. (USA, 2023)

Emprego de meios nao-cinéticos

Os meios nao-cinéticos neutralizam os SARP
interrompendo ou bloqueando o sinal entre a
estacao de controle de solo e a ARP. (LIMA, 2021)

Estes meios podem incluir os seguintes tipos
de dispositivos:

a. Interferidor de radiofrequéncia (jammer);

b. interferidor de conexao satelital (Jammer
GNSS);

c. falsificador de sinal (spoofer); e

d. arma de energia direcionada.

Para simplificar o entendimento das TTP
de defesa anti-SARP, este trabalho nao ira
aprofundar-se no emprego dos meios nao-
cinéticos, uma vez que as tropas mecanizadas
ainda nao sao dotadas destes recursos.

TATICAS, TECNICAS E PROCEDIMENTOS
(TTP) PARA DEFESA ANTI-SARP NO
PELOTAO DE CAVALARIA MECANIZADO

Generalidades

As TTP propostas neste trabalho visam
adotar medidas para defesa anti-SARP no ambito
do Pel C Mec baseadas nos meios previstos na
fracao atualmente, embora exista conveniéncia
para que meios especificos sejam adotados para
este fim.

Neste sentido, as TTP para defesa anti-
SARP nesta fracao devem abranger os seguintes
aspectos:

a. Preparacao e planejamento;

b. adogao de medidas passivas; e

c. adocao de medidas ativas.

Preparacao e Planejamento

O planejamento visa preparar, padronizar,
sistematizar e treinar as TTP de Defesa Anti-
SARP no ambito da fragdo. Cabe ressaltar, que
estas medidas podem ser também padronizadas
no nivel da SU e seguidas pelos escaloes abaixo.

Estabelecimento de Normas Gerais de Agao
(NGA)

As NGA sao instrumentos fundamentais
para padronizacao dos procedimentos em caso
de contato com meios SARP hostis. Alguns dos
aspectos que devem constar sio:

a. agoes que a fracdo deve tomar ante a
deteccao deste meio;

b. mensagens pré-estabelecidas para designacao
da atividade SARP ante sua deteccao;

c. normas de engajamento; e

d. militares das fragdes responsaveis por
realizar a varredura do espaco aéreo durante o
movimento do pelotao (vigias do ar).

Estabelecimento de uma rede de alerta
antecipado

Durante o plangjamento deve ser estabelecida
uma rede de alerta antecipado dentro da prépria
fracao através dos vigias do ar. Deve-se levantar
onivel de alerta para a missio baseado no estudo
de situacdo, além do planejamento da forma
como esse alerta sera disseminado no ambito da
tropa. Este procedimento pode ser realizado na
proépria rede radio da fracdao, porém o Cmt Pel
deve repassar tal alerta ao escalao superior caso
possua uma rede radio diferente.

Preparacao dos meios

Para a defesa anti-SARP, com o0s meios
atuais do Pel C Mec, é fundamental a dotagao
de municoes tracantes e de munigoes
autoexplosivas para os langadores de granada
do grupo de exploradores. Desta forma,
caso haja disponibilidade, deve haver um
planejamento da distribuicao de municoes
deste tipo nas diversas fragoes do Pel C Mec.

Soma-se a isso, especial atencao que deve ser
dada a confecgcdo da camuflagem das viaturas,
principalmente nas posi¢oes de combate estaticas.
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Adocao de medidas passivas

Em caso de contato com SARP hostil, devem
ser adotadas as seguintes medidas passivas:

a. o vigia do ar que detectar a ameaca
devera informar a presenca do SARP na rede de
alerta antecipado, conforme a “Tabela 1” deste
trabalho, informando principalmente a direcao
e setor de aproximacao;

b. o Cmt Pel deve ordenar que o pelotao se
disperse; e

c. cada viatura devera procurar cobertas
que impecam a observacgao aérea das viaturas.

E imprescindivel, que quando desdobrado
em posicoes de combate, haja judicioso uso da
disciplina da camuflagem, além da utilizacao de
simulacros para dissimular a posicao.

Adocao de medidas ativas

As medidas ativas incluem um ciclo entre a
detecgao, identificagao, decisao e neutralizagao
do meio e se confundem em parte com algumas
medidas passivas, sao elas:

a. Apés a deteccao, identificacao e decisao,
as viaturas do Pel C Mec que tiverem contato
visual com o SARP deverao engaja-lo com todo
poder de fogo disponivel;

b. os militares das diversas fragoes que
portam armamentos leve deverao emassar fogos
sobre o alvo conforme a precessao necessaria,

Implementacéo de
uma NGA

- Padronizacao das acdes que a fracdo deve tomar ante a
detecgao deste meio;

- mensagens pré-estabelecidas para “alerta SARP”;

- estabelecimento de “Regras de Engajamento”;

- designacao dos “Vigias do Ar”dentro das fracoes; e

- convencionar cores para o “Nivel de Alerta”.

c. oGrupo de Exploradores e o atirador da
metralhadora do Grupo de Combate poderao
abrir fogo contra o SARP conforme descrito na
“Tabela 1” deste trabalho. O emprego de reparo
automatizado com visdo termal configura-se
nao s6 em um excelente meio de deteccao, mas
também de engajamento contra os SARP;

d. caso a neutralizagao seja bem sucedida
¢é importante identificar a localizacao do ponto
da queda do SARP para destruicio de eventuais
explosivos improvisados; e

e. caso a destruicdo deste meio nao seja
bem-sucedida, mas rechace seu ataque, deve
haver o acompanhamento de sua evasao
e outros ataques devem ser esperados. E
fundamental que as viaturas mudem de
posicao, sem, contudo, negligenciar a disciplina
da camuflagem.

CONSIDERACOES FINAIS

O amplo emprego de SARP nos conflitos
atuais, em virtude das suas carateristicas,
reforcam a necessidade do emprego adequado de
procedimentos para a defesa contra meios desta
natureza (BRASIL, 2023).

Com tal intuito, este trabalho buscou propor
Téaticas, Técnicas e Procedimentos pertinentes
no emprego do Pel C Mec para aumentar a
sobrevivéncia dos seus meios ante esse tipo de
ameaca.

Treinamento

Treinamento na identificacao positiva dos SARP.

Distribuigao

Distribuicao adequada de muni¢des tracantes e autoexplosivas
adequada dos meios| para as fracdes de modo a facilitar o engajamento.

Nivel de alerta

Camuflagem
e dispersao das
viaturas

desdobradas;

- Estabelecer niveis de alerta baseados na situacao tatica.

- Confecgao da correta camuflagem e meios de dissimulacao;
- as viaturas devem sem confundir com o meio quando

- a deteccdo das viaturas pelos SARP, em sua maioria, é visual; e
- o Emprego de meios de dissimulagao sao eficientes para
evitar o engajamento dos meios reais. Deve-se camuflar os
meios reais e destacar os meios “falsos”.

Rede de Alerta
Antecipado

- Designar “Vigias do Ar” para varredura do espaco aéreo;

nova deteccgéao.

Detectar

-Toda vez que houver um ataque SARP malsucedido, deve-se
Mudanga de Posi;jo mudar a posig¢ao das viaturas no terreno para dificultar uma

- Varredura visual dos setores pelos “Vigias do Ar”; e
- emitir Mensagem de alerta na “Rede”, informando
prioritariamente o setor e direcdo de aproximacao.

Identificar

- Verificar se o SARP é hostil ou amigo mediante a identificacao
positiva, ou de atitude.

Decidir

- Baseado nas“Regras de Engajamento’, emitir decisao para
engajamento do SARP; e

- em caso de acao hostil iminente, a tropa podera engaja-lo s
em ordem prévia.

Neutralizar

- Emprego dos armamentos do pelotao para neutralizar o
SARP através do emassamento de fogos com o correto uso da
precessao;

- empregar fogos das metralhadoras automaticas com
municao tracante para correcao da trajetoria; e

- empregar lancadores automaticos de granadas com
munigdes autoexplosivas.

Tabela 3 — Taticas, Técnicas e Procedimentos de defesa anti-SARP no Pel C Mec

Fonte: o autor.
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Neste sentido, os procedimentos propostos
podem ser verificados resumidamente no quadro
abaixo:

Esta sugestao baseou-se nos meios atuais
de dotagdo do Pel C Mec, havendo clara
necessidade de adogao de novas tecnologias
voltadas para esta finalidade.

Desta forma, é imperativa a adequagao
dos meios das fracoes de cavalaria mecanizada
para enfrentar este tipo de ameaga,
particularmente os meios nao-cinéticos, uma

Capitao Vales

vez que o emprego de SARP contra tropa
blindada e mecanizada configura-se como
nova tendéncia no ambiente operacional
atual.

Por fim, cabe ressaltar que esta
proposta pode e deve ser aperfeigcoada a
medida que novas experiéncias e formas
de emprego dos SARP ou SMRP forem
identificadas. Tudo com a finalidade
aprimorar a defesa anti-SARP no ambito
da cavalaria mecanizada.
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O COMBATE SUBTERRANEO NA
FAIXA DE GAZA: CONTRIBUICOES
DA DOUTRINA MILITAR
ESPANHOLA

O conflito Israel-Hamas, o qual se
iniciou héa mais de trés décadas — desde a
criacao do grupo terrorista em 1987 com
momentos de maior ou menor tensao e
que foi reacendido, no dia 7 de outubro de
2023, com os ataques surpresa palestinos
em territorio israelense, resultando na
morte de mais de 1400 pessoas, bem
como a captura de cerca de 200 reféns —
possui como caracteristica marcante a
realizacao de operagdes em areas urbanas,
cenario predominante na Faixa de Gaza.
Nesse contexto, por ocasiao das acgoOes
desencadeadas pelas Forcas de Defesa
Israelenses (IDF, na sigla em inglés) durante
a Operacao Protective Edge, ofensiva contra
o Hamas em Gaza, levada a cabo no verao
de 2014, percebeu-se a intensa utilizagao

por parte daquela organizacdo de tuneis
e galerias subterraneas, preexistentes
ou construidos propositalmente para o
combate, proporcionando certo equilibrio
de forcgas, principalmente, ao considerar a
notéria superioridade bélico-tecnolégica
israelense.

O subsolo deve ser considerado como
uma outra parte do campo de batalha
terrestre, incorporando a manobra
subterrdnea a de superficie, reconhecendo
aquele ambiente como um cenario
operacional onde as tropas terdo que
superar dois grandes desafios: lidar com
uma possivel ameacga procedente do subsolo
e aproveitar os espacos subterraneos em
beneficio proéprio.

A wutilizacao de tuneis e instalacoes
subterraneas, localizados em diferentes
niveis de profundidade, bem com
largura, dimensdes ou complexidade
varidaveis, tanto por forgas regulares
quanto irregulares estd se tornando mais
frequente, sofisticada e eficaz.

O aumento das capacidades dos
armamentos modernos e, especialmente,
das municgoes guiadas de precisao (loitering
munition'), levou muitos exércitos a
acreditarem que seus sistemas terdo que
ser protegidos no subsolo para evitar a
destruicao.

Através das estruturas subterraneas, é
possivel se abrigar contra os fogos inimigos,

Fig 1 — Equipe de combate subterraneo

Fonte: Revista Tierra, n.321 (Brigada X).

1. Loitering munition, também conhecida como drone suicida ou drone kamikaze, é uma categoria de sistema de armas em que a municao
perambula ao redor da 4rea de destino por algum tempo, procura por alvos e ataca assim que o mesmo é localizado.
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equilibrar a potencial desvantagem
tecnolégica e militar ou obter vantagens

taticas. Além disso, tais ambientes
podem ser wutilizados com diferentes
finalidades, como postos de comando,
alojamentos, depoésitos de suprimento,

itinerarios de ataque ou retraimento, etc.
Consequentemente, serd cada vez mais
provavel o desenvolvimento do combate
subterraneo no futuro espago de batalha.

O COMBATE SUBTERRANEO NA
HISTORIA

Os primeiros relatos histéricos do
emprego sistematizado do combate
subterraneo datam do inicio da era crista,
por ocasiao da Revolta dos Batavos
(povo de origem germanica) contra o
Império Romano (69-70 d.C.), na regiao
hoje correspondente a Holanda. Nesse
contexto, o0s insurgentes realizavam
incursoes e emboscadas contra comboios

e acampamentos romanos, partindo
de galerias de tuneis escavados
nas proximidades das estradas. Tal

procedimento garantia aos atacantes, a
uma sé vez, a surpresa no enfrentamento
a uma tropa de maior poder relativo de
combate, bem como a possibilidade de
realizar um retraimento rapido e seguro.

O mesmo estratagema foi empregado
algumas décadas mais tarde na Judeia,
durante as chamadas Guerras Judaico-
Romanas, onde os insurgentes judeus
causaram grande numero de baixas as
colunas invasoras romanas, a partir de
galerias subterraneas. Curiosamente, a
regiao é muito proxima de onde, nos dias
atuais, desenvolvem-se os conflitos entre
Israel e o Hamas.

Durante a Idade Média, o ambiente
subterraneo também era frequentemente
utilizado: por ocasido dos cercos aos
castelos e fortificagcoes, tineis eram
escavados sob as muralhas de maneira a
permitir a instalacao de pélvora, a fim de
provocar a demolicdo de parte da muralha
por onde as tropas poderiam penetrar.

Ja no século XIX, no contexto da
Guerra da Crimeia, tropas aliadas do
Reino Unido, Franca e Piemonte sitiaram
por quase um ano (1854-1855) a cidade

de Sebastopol, defendida por tropas da
Russia. Nesse cerco, ambos os contendores
escavaram uma extensa rede de tineis: do
lado aliado, com a finalidade de infiltrar
equipes para a demolicao das muralhas,
e do lado russo, para dar combate a essas
mesmas equipes, tentando impedir que
lograssem o seu intento.

Porém, foi a partir do século XX
que o combate subterrdneo assumiu um
papel de maior importancia no contexto
dos conflitos armados: por ocasiao da
Primeira Guerra Mundial (1914-1918), a
imobilizagao dos combates ocasionada pela
tatica da “guerra de trincheira” fez com
que ambos os contendores se valessem
da utilizacao de tuneis e galerias para se
infiltrarem sob as trincheiras e até mesmo a
retaguarda inimiga, executando detonacoes
de explosivos ou ataques de surpresa.

Na Segunda Guerra Mundial (1939-
1945), embora o emprego do combate
subterrdneo fosse reduzido em relacao
a Grande Guerra, sua ocorréncia no
teatro de operacoes do Pacifico foi
notéria, particularmente nos combates
pela posse da Ilha de Iwo Jima, onde as
tropas japonesas que defendiam o terreno
se valeram da utilizacdo de complexas
galerias subterraneas para realizar contra-
ataques e emboscar as tropas de fuzileiros
dos Estados Unidos da América (EUA),
além de se protegerem contra os intensos
fogos de artilharia, aéreos e navais.

Entretanto, o é&pice da utilizacdo do
combate subterrdaneo foi a Guerra do
Vietna (1955-1975), onde o exército norte-
vietnamita conseguiu auferir significativos
éxitos contra as forcas militares dos EUA
ao estabelecer uma extensa (cerca de 120
Km) e sofisticada (contavam muitas vezes
com sistemas de ventilacdo) rede de tuneis
e galerias, com maultiplas finalidades:
instalacao de postos de comando, pontos
de partida para emboscadas, depodsitos
e itinerdrios de suprimento, postos de
socorro, etc. Os acessos, via de regra,
eram armadilhados com explosivos, o que
provocou consideraveis baixas aos inimigos,
disseminando, natropa, o terror generalizado
contra tais instalacoes e comprometendo
eficazmente o moral do oponente.
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Fig 2 — Os tuneis do Vietna

Fonte: thermusa.org.

O CONFLITO NA FAIXA DE GAZA E OS
TUNEIS DO HAMAS

a. Antecedentes sobre o emprego de tuneis
na Faixa de Gaza

Desde a retirada das IDF da Faixa de Gaza,
em 2005, o Hamas comecou a desenvolver
uma extensa rede de tineis na area. O objetivo
inicialmente era contornar os controles
fronteirigos do Egito, embora mais tarde outros
tineis tenham comecado a ser construidos
para proteger seus membros de ataques das
IDF e infiltra-los em territério israelense.

Em 25 de junho de 2006, ocorreu o primeiro
ataque subterraneo do Hamas, resultando na
morte de doissoldadosisraelenses enosequestro
do sargento das IDF Gilad Shalit. Cinco anos
depois, esse militar foi libertado, mediante a
permuta por milhares de agentes terroristas
aprisionados em Israel. Esse sucesso levou o
Hamas a rever sua estratégia de combate, que
até entdo era baseada prioritariamente em
lancamento de foguetes, para se concentrar em
operacodes subterraneas.

Noanode 2012, os ataques aéreosisraelenses
langados durante a Operacao Pillar of Defense
se mostraram ineficazes para destruir a rede de
tineis do Hamas, que havia sido construida a
mais de 20 metros de profundidade.

Finalmente, em outubro de 2013, as IDF
descobriram um novo tunel ofensivo. Essa

constatacao fez com que as autoridades israelenses
tomassem consciéncia da verdadeira magnitude
dessa ameaga. A sua destruicdo, a partir dai,
tornou-se uma necessidade operacional prioritaria
para a seguranca de Israel e, como tudo indicava,
o principal objetivo da préxima operagdo seria
localizar e destruir os tineis do Hamas.

b. Operacao Protective Edge

1) Antecedentes

Essa operacao fez parte do conflito na Faixa
de Gaza entre Israel e o Hamas desencadeado
no verao de 2014. As agoes se estenderam a
um ambiente que, até entdo, havia passado
despercebido a comunidade internacional: o
subterraneo. No subsolo, Israel ainda nao havia
alcancado uma superioridade tecnolégica que
0 permitisse impor sua vontade ao Hamas sem
sofrer baixas significativas. As IDF nao foram
completamente surpreendidas, pois esperavam
que o Hamas usasse tineis em grande escala, mas
o realmente inesperado foi a velocidade com que
os corredores foram construidos e a complexidade
da infraestrutura subterranea desenvolvida.

O confronto entre Israel e o Hamas, na
Faixa de Gaza, evidenciou a ineficacia das
campanhas aéreas contra um inimigo que
soube tirar proveito da protecdo oferecida
pela operacao subterranea. As IDF sabiam
que nao poderiam alcancar resultados
decisivos sobre seu inimigo sem priva-lo

Revista Doutrina Militar Terrestre | Janeiro a Marco de 2024



O COMBATE SUBTERRANEO NA FAIXA DE GAZA: CONTRIBUI(;OES DA DOUTRINA MILITAR ESPANHOLA
Coronel Bastos

de sua principal ferramenta ofensiva, os
tuneis. Essa circunstancia fez com que fosse
necessario conquistar o terreno sob o qual os
corredores subterraneos se distribuiam antes
de concluir sua busca e neutralizagao.

A manobra ofensiva israelense foi
severamente prejudicada pelos contra-
ataques do Hamas, que, usando a liberdade
de movimento proporcionada pelos tineis,
causaram baixas consideraveis as tropas das
IDF. Posteriormente, a busca e a desativagao
dos tuneis foram realizadas empregando
apenas pessoal essencial e adotando fortes
medidas de seguranca; operagdoes em que
suas unidades especializadas testaram
novos meios e procedimentos, nas quais
ficou evidente a necessidade de encontrar
mais solugdes do ponto de vista doutrinario,
tecnolégico e de preparo, de forma a
combater no ambiente subterrdaneo com
mais possibilidades de éxito.

c. Aspectos taticos das agoes do Hamas

Os tuneis ofensivos foram a principal
ferramenta do Hamas para infligir danos
fisicos as IDF e a populacao civil israelense.
As estruturas subterraneas descobertas
pelas tropas eram homogéneas e
correspondiam a uma construcgao altamente
padronizada, medindo 1,82 metros de
altura e 0,91 metros de largura. Estima-se
que a rede de tineis na Faixa de Gaza tenha
ultrapassado a extensao de 500 km.

Os integrantes do Hamas aperfeicoaram
os tuneis, criaram espacos para depodsitos

Total:
32 Tunnels

de material e para proporcionar abrigo ao
pessoal por um longo tempo. Cada tinel
tinha numerosos ramais que permitiam
habilitar diferentes itinerarios de exfiltracao.
Na verdade, a maneira usual de realizar
ataques contra as forcas israelenses era
emergir de surpresa de uma das saidas e se
deslocar diretamente para o objetivo da acao,
seja a pé ou utilizando motocicletas. Apés o
ataque, o retraimento e a reorganizacao eram
realizados preferencialmente por outro tinel,
pois sempre se considerava que o anterior ja
havia sido descoberto.

No campo das acgdes defensivas, o
ambiente subterraneo era empregado
como abrigo por ocasiao dos bombardeios
aéreos ou mesmo durante ataques de
infantaria. O profundo conhecimento
das galerias subterraneas por parte dos
integrantes do Hamas, que em sua quase
totalidade nasceram e cresceram em
Gaza, permitia escolher os locais mais
adequados como esconderijo e as melhores
rotas de evacuacao, caso fosse necessario.

Os tuneis e demais estruturas subterraneas
também eram utilizadas para acoes de
contrabando de armamento, principalmente
oriundo da fronteira egipcia e outros materiais,
captura de militares das IDE realizacao de ataques
terroristas, instalacao de postos de comando, etc.

Ao longo dos combates, cada vez mais,
a organizacao se especializava, constituindo
forcas direcionadas exclusivamente ao
combate no subsolo, como os Comandos
Subterraneos das Brigadas Al Qassam.

Fig 3 — Distribuicao e configuracao dos ttneis do Hamas
Fonte: MI-102.
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Fig 4 — Distribuicao e configuracao dos tineis do Hamas
Fonte: MI-102.

d. Aspectos taticos das agoes das IDF

O principal objetivo da operagcao era
localizar e destruir os tuneis ofensivos do
Hamas, a fim de evitar ataques insurgentes.
Para isso, desde o inicio da fase ofensiva,
foram empregadas unidades especializadas em
combate subterraneo, com o apoio de unidades
aéreas e do restante da forga terrestre.

O efetivo total empregado era de dez
brigadas, a maioria se limitava a controlar a
area de fronteira com a Faixa de Gaza. Apenas
algumas tropas especializadas, como a Brigada
Golani, participaram das operagoes ofensivas
de busca e destruicao de tuneis.

Na sequéncia, serao apresentadas as fases
da operacéao ofensiva israelense:

- Ocupacao do terreno sobre os tiuneis:
nessa fase, foram empregadas unidades
blindadas apoiadas por Infantaria Leve e meios
de apoioao combate. Cabe salientar que agrande
maioria das baixas das IDF ocorreu nessa fase,
pois se desenvolveu em um ambiente urbano
convencional, onde o Hamas combatia em
terreno conhecido, empregando minas, artefato
explosivo improvisado (IED, na sigla em inglés ?),
atiradores de precisao e armas anticarro (RPG-
29), executando emboscadas e langcando contra-
ataques a instalacbes ocupadas por tropas
israelenses.

- Identificagcdo dos tuneis: as IDF
utilizaram uma variedade de fontes para
localizarasentradasdostuneis, particularmente
a inteligéncia humana e geoespacial, além
das proprias unidades em combate. No caso
das saidas dos tuneis do lado israelense, as
informacobes obtidas por pastores e agricultores

foram benéficas para localiza-los, o que ressalta
a importancia do apoio da populacao.

- Reconhecimento dos tuneis: essa
fase foi realizada exclusivamente por equipes
especializadas em combate subterraneo,
equipadas com veiculos terrestres néao
tripulados (UGV, na sigla em inglés ®), caes e meios
de deteccao de explosivos. Normalmente, os
tuneis estavam armadilhados com explosivos
ou substancias inflamaveis, portanto as
equipes trajavam macacoes a prova de
fogo. O modus operandi era nao entrar nos
tineis, a menos que fosse absolutamente
necessario. Sempre que possivel, a missao
de reconhecimento era realizada de fora com
meios remotamente pilotados ou por caes
adestrados para a tarefa.

- Acesso aos tuneis: a entrada para a
desativacao dos tuneis era feita através de
pontos seguros escavados expressamente
pelas IDE, empregando maquinario pesado.
Essa fase se mostrou critica, uma vez que o
Hamas escolhia esse momento para lancar
contra-ataques.

- Destruicao dos tuneis: realizada
mediante o emprego de explosivos e com a
avaliacao de danos executada por uma equipe
de reconhecimento.

A partir da imensa gama de ligcoes
aprendidas na Operacao Protective Edge, as
IDF vém aperfeicoando suas capacidades
inerentes ao combate subterraneo,
particularmente em relagdo as tarefas de
identificar, limpar, neutralizar e destruir
tineis. Existem tropas especializadas,
como a Yahalom, do Corpo de Engenharia

2. IED (Improvised Explosive Device) é a terminologia em inglés para designar os artefatos explosivos improvisados, largamente empregados no
combate contemporaneo, em particular nos ambientes urbanos.
3. UGV (Unmanned Ground Vehicle) é a terminologia em inglés para veiculo terrestre nao tripulado, empregado em atividades militares ou néo,
de forma a substituir o emprego de pessoal em atividades de risco.
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de Combate, uma unidade de comando de
elite, cujos militares sdo especializados em
localizar, limpar e destruir tuneis. Possui,
ainda, unidades, como a Sayfan, que treina
para lidar com a ameaca de armas nao
convencionais e a Samur, especializada na
entrada, limpeza e destruicao de tuneis. A
unidade de cinéfilos das IDF, Oketz, possui
caes treinados para operar no subsolo.

A Yahalom e outras unidades das IDF
também sao dotadas de equipamentos especiais
desenvolvidos especificamente para o combate
subterraneo. As unidades de reconhecimento
de tuneis, por exemplo, utilizam sensores

Coronel Bastos

terrestres e aéreos, radares de penetracdo no
solo, equipamentos de perfuracao e outros
sistemas para encontrar tineis. Possuem
radios e tecnologias de navegacao que
funcionam no subsolo, 6culos de visao noturna
que usam tecnologias térmicas voltadas a
escuridao completa, municoes de penetracao
no solo, como a GBU-28, e um conjunto de
sistema aéreo remotamente pilotado (SARP) e
UGV para as agoes remotas. As IDF também
utilizam simuladores com realidade virtual
que permitem que os militares se adestrem
para a guerra subterranea, mesmo sem contar
com infraestruturas similares.

Fig 5 e 6 — Equipe de combate subterraneo das IDF
Fonte: MI-102.

DOUTRINA DE COMBATE SUBTERRANEOQ
DO EXERCITO ESPANHOL

a. Antecedentes

Em outubro de 2014, o exército espanhol,
por meio de seu estado-maior, publicou o
seu Concepto de Adiestramiento en Cuevas,
o qual emitia as diretrizes para o inicio de
uma fase experimental de adestramento
em combate subterraneo, inicialmente com
foco nos ambientes operacionais desérticos
e semidesérticos. Essa publicagdo surgiu
da necessidade de capacitacdo especifica de
sua tropa, com referéncia na observacao e
participacdo, em alguns casos, dos combates
no Mali, Afeganistao, Libano, Siria e em Israel,
particularmente na Faixa de Gaza.

Fruto dessa diretriz, o Comando de
Adestramento e Doutrina (MADOC?), na sigla
em espanhol) publicou, em dezembro de
2014, as Lecciones Identificadas: Combate
en Tuneles. Essa publicacao consiste em
um relato descritivo das acgdes realizadas

4. 0 MADOC é o 6rgao responsavel, no ambito do Exército Espanhol, entre outras atribuicoes, pela pesquisa, experimentacao, validagao e producao

doutrinérias.

durante a Operagdo Protective Edge em
julho de 2014. Além da descrigdo das acoes
de ambos os contendores, o documento
apresenta uma série de recomendacoes
sobre o combate subterrdneo em termos
de doutrina, organizagdo, adestramento,
material, lideranca e infraestrutura, de
forma a orientar a capacitacao das unidades
do exército espanhol.

Por fim, no ano de 2019, apds anos de
pesquisas e experimentacoes doutrinarias,
o MADOC publicou o manual de campanha

MI-102 - Combate Subterrdneo, o qual
consubstancia toda a doutrina militar
espanhola sobre aquela modalidade de

combate. E uma publicacdo abrangente, que
aborda as caracteristicas particulares do
combate subterraneo, suas técnicas, taticas e
procedimentos (TTP), as tarefas individuais e
coletivas, preparacao material, etc. Apresenta,
ainda, diretrizes sobre os objetivos de
adestramento e a avaliagao da aprendizagem.
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Fig 7 — Tropas espanholas em adestramento para o combate subterraneo
Fonte: https://ejercito.defensa.gob.es/ (BRILEG).

b. Capacidades necessarias ao combate
subterraneo

No contexto dos conflitos atuais e futuros,
o combate subterraneo deve ser visto como
mais um elemento. Para ter sucesso nesse
ambiente, particularmente hostil e complexo,
serd necessario ter uma preparacgao especifica
e contar com as seguintes capacidades:

- Mobilidade: emprego de elementos
que permitam conquistar e manter uma
vantagem tatica através de maior liberdade de
movimento do que o inimigo. A utilizagdo de
certos materiais especificos das unidades de
montanha, como cordas, roldanas, etc., deve
ser incluida como parte da preparacao das
forgas para operar em ambientes subterraneos.

- Protecao individual: devem ser

utilizados equipamentos concebidos para
minimizar os riscos potenciais, incluindo
traumas provocados por pancadas, quedas e
disparos de armas leves, bem como efeitos
acusticos potencializados pelo ambiente (a
amplificacao sonora elevada em espagos
confinados pode causar danos auditivos).
- Reconhecimento especializado: utilizagao
de meios e de equipamentos que permitam
a deteccao quimica, biolégica, radiolégica
e nuclear (OBRN) ou de explosivos, e, se
for o caso, a neutralizacdo ou eliminacao
controlada de ameacas localizadas.

- Comando e controle: meios de
comunicacdo que garantam as ligacoes em
ambientes sem linha de visada direta sao
imperativos até onivel do combatente individual.
Outros meios eletronicos de posicionamento e

de identificagdo amigo/inimigo também podem
ser muito Uteis para se obter consciéncia
situacional, permitindo que o combatente
conhegca a todo momento a configuracao da
rede subterrdnea, a posicao das forcas amigas
e, quando possivel, do inimigo.

- Demolicdao: com o duplo objetivo de
permitir a destruicao de tineis e galerias, bem
como a abertura de brechas ou de pontos de
acesso.

- Apoio de saude: sistemas que facilitem a
sobrevivénciaemumambiente particularmente
inéspito (equipamentos de respiracao auténoma,
detectores de gas e medidores da qualidade
do ar). As equipes de saude devem estar
especialmente preparadas e equipadas com
meios de evacuacao de vitimas adaptados para
emprego em espacos confinados.

- Equipamentos optronicos e de
iluminagao: equipamentos de visdo noturna
(térmico e infravermelho) e sistemas de
iluminacao de todos os tipos sao necessarios
até o nivel do combatente individual.

Além das citadas capacidades, é preciso
levar em conta a necessidade de selecionar
adequadamente o pessoal e proporcionar ao
combatente o preparo psicolégico necessario
para operar em cenarios caracterizados
por alto nivel de incerteza. Isso se deve
as altas exigéncias fisicas e mentais que
serdo impostas pela execucdo de tarefas
relacionadas ao reconhecimento e limpeza
de tuneis e instalagoes subterraneas,
especialmente, quando da presenca de inimigos,
IED ou armadilhas de qualquer tipo.
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Fig 8 — Emprego de equipamento de respiragao
para ambiente confinado.

Fonte: MADOC.

c. Organizacao e tarefas

A organizacao da tropa dependera do cenério
de emprego previsto e do objetivo da operacao.
Sua composicdo, da mesma forma, sera
altamente variavel. Enquanto o reconhecimento
ou a limpeza de um tunel rudimentar podem
ser realizados por uma fracao inferior a pelotao,
uma grande instalacao subterranea, por outro
lado, pode exigir uma companhia ou mais. Em
qualquer caso, sera sempre necessario dispor
de informacoOes exatas e atualizadas sobre o
tipo e as caracteristicas das infraestruturas
subterraneas, que podem ser muito diferentes
entre si e, consequentemente, exigir meios e
procedimentos igualmente diversos. Assim,
podem ser consideradas duas situagoes béasicas:
combate subterraneo simples e combate
subterraneo complexo.

- Combate subterraneo simples:
situacao em que o emprego do subsolo é baixo e
esporadico, portanto ndo tem muita influéncia
nas operacgoes de superficie. Esse seria o caso
de nucleos populacionais, onde pequenos
grupos de elementos hostis se refugiam ou
ocasionalmente utilizam tuUneis, galerias,
poroes, etc. Nesse caso, em principio, ndo sera
necessario o emprego de tropas especializadas
no combate subterrdaneo. As forcas regulares,
devidamente preparadas e equipadas com as

capacidades necessarias, serao capazes de lidar
com uma situacdo inesperada que requeira
acoes em ambientes subterraneos.

- Combate subterraneo complexo:
situacdo em que o emprego do subsolo se
generaliza e pode influenciar decisivamente o
resultado final da operacao. Esse seria o caso
em zonas urbanas onde o adversario faz uso
intenso do subsolo para diversos fins militares
(posto de comando, refigio, rotas de infiltracao
e aproximacao, pontos de partida para iniciar o
ataque, instalacoes logisticas, etc.). Nesse caso,
¢é altamente desejavel ter tropas especialmente
adestradas e equipadas para garantir o dominio
das redes e infraestruturas subterraneas. Essas
fracoes terao de resolver as situacOes mais
complicadas e garantir, na medida do possivel,
o controle permanente do subsolo. Sua mera
presenca na area de operacgOes tera um efeito
dissuasorio, fazendo com que o inimigo veja que
o subsolo é objeto de atengao, e ndo um ambiente
esquecido e descontrolado em que elementos
hostis podem ter liberdade de agao.

Em virtude do exposto, podem ser
constituidas fragoes para serem empregadas de
forma transitéria e especifica no subsolo. Tais
fracoes serao, entao, denominadas Unidades
de Combate em Ambiente Subterraneo (UCAS).
Nesse caso, cada UCAS deve ser considerada
a unidade basica de emprego, especialmente
em situagbes complexas. A UCAS deve ter
capacidades especificas e variadas. Com base
nos principios da flexibilidade e modularidade,
considera-se que a UCAS pode ser constituida
com base em um pelotdo, que deve ser
reforcado com elementos que proporcionem
as capacidades adicionais necessarias em
funcao da missao e da situagao. A tabela abaixo
representa um exemplo de UCAS:

FRACAO BASE| REFORCOS

Equipe de Engenharia
anti-1ED

Equipe de Comunicagdes

Pelotao de
Fuzileiros

Equipe de Saude

Equipe de atiradores de
precisao

Equipe QBRN

Equipe de cinofilos

Tabela 1 — Constituicao da UCAS
Fonte: O autor.
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A UCAS deve contar com elementos, fracoes
ou equipamentos que permitam a execugao das
acoes que se fizerem necessarias em cada caso.
Sua natureza modular permite a reorganizacao
de seus integrantes para lidar com o mais amplo
leque possivel de possibilidades.

Entre as possiveis tarefas da TUCAS
incluem-se as seguintes:

- reconhecer, designar e balizar estruturas
e redes subterraneas;

- localizar e eliminar pessoal inimigo;

- realizar acbes de busca e salvamento;

- localizar esconderijos de armas, explosivos
ou qualquer outro material sensivel,

- destruir ou neutralizar estruturas;

- isolar o interior da estrutura através da
destruicao ou obstrucao de partes da mesma;

- obter/elaborar croquis do interior de
estruturas e redes subterraneas; e

- cooperar com as forgas de seguranga na
execucao de operacgoes subterraneas.

d. Procedimentos

1) Procedimento geral de execucao

Em linhas gerais, a condugdo de uma
operagao em um complexo subterraneo inclui
as seguintes fases:

- ocupacao, controle e isolamento da area,;

- localizacao dos acessos;

- acesso ao interior da estrutura;

- reconhecimento;

- limpeza e, se for o caso, destruigao ou
neutralizacao; e

- avaliagdo de danos.

A tropa é organizada conforme detalhado
no item anterior. De qualquer forma, sera
necessario desdobrar elementos na superficie
que estejam em condicoes de apoiar a qualquer
momento a fragao que realiza a acao principal
no subsolo.

Informacoes detalhadas sobre o tracado
do complexo subterraneo e todos os seus
pontos de acesso normalmente nao estarao
disponiveis, dificultando o controle e o
isolamento efetivo do objetivo. Os fogos
diretos e indiretos, bem como os meios de
inteligéncia, especialmente as imagens,
devem permitir localizar, identificar e
engajar o inimigo em tempo real. Sempre que
possivel, a fim de minimizar os riscos para as
tropas, o acesso sera feito através de pontos
seguros ativados pelo pessoal de engenharia.

Caso nao seja possivel o emprego de tropa,
o reconhecimento inicial das entradas deve ser

realizado, de preferéncia, pormeiodautilizacao
de SARP, UGV ou de animais especialmente
treinados, para evitar os riscos decorrentes da
eventual existéncia de armadilhas explosivas
ou de qualquer outro tipo.

Na progressao por um complexo
subterraneo, sera obrigatorio estabelecer
pontos fortes sucessivos naqueles locais que,
seja pela sua dimensao ou por permitirem o
controle sobre varias ramificagoes, facilitem
a reorganizacao da tropa e a execugao
das atividades logisticas necessarias. Seu
controle possibilitard o dominio do terreno,
garantindo itinerarios de retraimento e
possibilitando a chegada de reforcos. As UCAS
devem progredir de ponto forte para ponto
forte, sucessivamente.

2) Procedimentos alternativos ao emprego
direto de tropas

A fim de limitar o risco de fratricidio ou
de danos em infraestruturas vitais, devem
ser consideradas opcOes alternativas ao
recurso da forca letal ou da destruicao de
infraestruturas subterraneas.

- Aviso prévio: oferecer ao inimigo e ao
pessoal da infraestrutura subterranea a opgao
de abandona-la. Dessa forma, o comandante
da operacao tentara evitar os riscos envolvidos
nas acoes de limpeza.

- Cerco: isolar a estrutura por tempo
prolongado, impedindo qualquer entrada ou
saida da mesma. S6 sera viavel quando houver
tempo suficiente. Para que seja eficaz, todos os
acessos terao de ser localizados e controlados,
uma operacao que é complexa por si s6. O
estabelecimento do cerco requer bloquear os
itinerarios de fuga, impedir a intervencao de
reforgos inimigos e interromper a cadeia de
suprimento. A localizacao e o bloqueio das
entradas e saidas devem ser acompanhados de
cortes de energia e da vedagao dos sistemas
de ventilacdo, dentre outros mecanismos que
tornem a estrutura inabitavel.

- Rob6s e animais adestrados: embora
esses meios nao consigam substituir o trabalho
do pessoal a pé, certos sistemas remotamente
pilotados e animais adestrados, para o efeito
desejado, serao capazes de realizar agoes de
reconhecimento, localizacdo de ameacas,
abertura de brechas, eliminacao de resisténcia,
atividades de apoio logistico e recuperacgao de
pessoal. Isso reduzird significativamente os
riscos derivados da utilizagdo de pessoal na
execucao dessas ou de outras tarefas.
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Fig. 9, 10 e 11 — Emprego de UGV e caes adestrados no combate subterraneo
Fonte: MADOC.

SARP e UGV podem ser especialmente
eficazes para a exploragao prévia de acessos
antes de proceder a entrada de tropas.
Podem detectar a presenca de inimigos, IED,
armadilhas, gases téxicos, animais perigosos
(cobras, aracnideos, etc.) ou realizar medigoes
da qualidade do ar. Entretanto, deve-se atentar
para as suas deficiéncias quanto a navegagao
em espacos fechados, controle, mobilidade e
comunicagoes.

3) Neutralizacao de instalagoes subterraneas

O comando da operacao deve considerar
a conveniéncia de realizar um ataque em
forca ou a destruicdo de uma instalacao
subterranea. Normalmente, o ataque nao
sera possivel ou desejavel quando a vantagem
da acdo nao for clara, quando puder ter
consequéncias prejudiciais (danos colaterais
que nao podem ser mensurados) ou quando
for desfavoravel ao desenvolvimento de
operagoes futuras.

Nesses casos, aneutralizacao pode ser mais
aconselhavel do que a destruicdo, embora, em
algumas situacgoes, até mesmo a neutralizacao
de uma infraestrutura subterranea exija o uso
de forcas em seu interior. Dadas as grandes
diferencas que existirao entre cada instalacao
subterranea, a neutralizacdo exigird a

combinacao de técnicas e procedimentos
adequados a cada caso, razao pela qual o
planejamento detalhado da operagao é de
grande importancia.

A seguir, sao elencados os elementos
que podem ou devem ser acionados em
uma estrutura subterranea que se pretende
neutralizar sem ou com o minimo uso direto
de forcas no interior da estrutura:

- Acao sobre estruturas e sua cobertura:
a sua efetiva implementacao exigirg,
predominantemente, a disponibilidade de
materiais especiais. A vedagao da estrutura
é realizada pela detonacao de explosivos em
condutos ou ramais de ventilagdo, saidas de
emergéncia, etc., dos tuneis principais e a
subsequenteinjecaode espumaespecialatravés
desses condutos. Esse procedimento, adequado
para pequenas estruturas subterraneas,
exigira, para ser eficaz, a identificagao prévia
de todas as saidas. A vedacao de instalagoes
tem a vantagem de evitar a possivel emissao de
gases ou substancias nocivas para a atmosfera.

- Atuacao sobre o ambiente: seu objetivo
sera forcar a saida do pessoal que esta dentro
da estrutura subterridnea, inviabilizando
a vida dentro dela. Posteriormente, uma
vez restauradas as condigoes basicas de
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sobrevivéncia, a estrutura poderd ser ocupada
pelas tropas amigas. Pode ser realizada através
da introducdo de agentes incapacitantes
(narcéticos, toéxicos, entorpecentes, etc.) por
meio de sistema de ventilagdo, contaminando
os filtros de ar com esses ou outros agentes
(odorantes, alérgenos, etc.). Deve-se ter em
mente que, a0 mMesmo tempo, as operagoes
subsequentes serao prejudicadas, posto que as
tropas amigas podem encontrar um ambiente
poluido ou indspito, o que as obrigara a adotar
medidas de protecdo adicionais (geralmente o
uso de equipamento de protecao individual).

- Neutralizacao ou desativagao do
sistema de fornecimento de energia
elétrica: a eletricidade sera essencial para o
funcionamento de praticamente todos os meios
e sistemas de uma infraestrutura subterranea
(comunicacoes, informatica, ventilacao,
seguranca, entre outros). Por isso, a localizagao
e, se for o caso, a destruicao da fonte de energia
elétrica, bem como da fiagdo condutora,
significarao a neutralizacio da instalacao. Deve
incluir as fontes auxiliares que provavelmente
existirao e tornar-se-ao operacionais em caso de
falha da principal. Uma falha geral do sistema
de alimentacdo pode deixar a instalacdo no
escuro, impossibilitando a vida ou a atividade
normal no interior. Quando a destruicao da
fonte principal de abastecimento nao é possivel
ou aconselhavel, o ataque por meio de pulso
eletromagnético (EMP) [utilizando, por exemplo,
microondas de alta poténcia (HPM)] destruira
circuitos eletrénicos e outros componentes de
sistemas elétricos e eletronicos essenciais para o
funcionamento da instalagao.

- Desativacao dos sistemas de
comunicagoes e de Tecnologia da Informacao
(TTI): o objetivo é anular as comunicagoes com
o mundo exterior e os sistemas informaticos,
atuando sobre elementos como antenas
(incluindo as destinadas a ligagoes por satélite)
ou as conexdes por cabo. Em qualquer caso,
deve-se assumir que, em condi¢cdes normais,
a maioria desses elementos sera ocultada ou
mascarada de diferentes formas. Em funcéo dos
meios disponiveis, o comandante da operacao,
assessorado por pessoal técnico competente,
deve determinar se é vantajoso ou conveniente
destruir esses equipamentos.

e. Acgoes taticas ofensivas

As infraestruturas subterraneas podem
fornecer ao atacante itinerarios cobertos e
ocultos através das zonas urbanas. Permitem

a infiltracdo de tropas, que podem surpreender
o defensor atacando-o de posicoes inesperadas,
apoiando acdoes de superficie decisivas,
bloqueando rotas logisticas inimigas, itinerarios
de retraimento ou de possiveis contra-
ataques. Por outro lado, mesmo que uma agao
subterranea nao alcance o sucesso esperado,
pode forcar o defensor a empregar parte de suas
forcas engajadas em outras agoes.

A exploracao da rede subterranea para agoes
ofensivas exigira informagoes precisas sobre
seu tracado e caracteristicas, obtidas por meio
de documentacao (mapas, plantas, fotografias,
etc.) e de qualquer reconhecimento que possa
ser realizado. Devem ser levados em conta os
obstaculos, armadilhas, bloqueios ou destruicoes
que possam ser instalados pelo inimigo para
impedir ou dificultar a sua utilizacao.

No caso da limpeza de tineis ou similares,
a organizacdo e o modus operandi serao
semelhantes aos utilizados para a limpeza de
edificacbes na superficie, com as adaptacoes
necessarias devido a visibilidade reduzida,
espaco confinado e limitagbes ao emprego
do armamento. Nesse sentido, granadas ou
explosivos podem ser empregados antes da
entrada na estrutura, mas uma vez no interior,
nao devem ser utilizados, a menos que seja
absolutamente necessario, devido aos efeitos
negativos que podem gerar sobre a forga
atacante (pressao da onda explosiva, efeito
sonoro, desabamentos, etc.). A vantagem inicial
que o inimigo pode ter devido a obscuridade
deve ser neutralizada. Para isso, deve fazer
uso de luz branca, flashes ou quaisquer outros
dispositivos de iluminacdo no momento
oportuno. Em qualquer caso, sistemas de
iluminacao individual acoplados ao individuo
(lanternas de cabeca ou similares) devem ser
evitados para que o combatente néao se torne um
alvoféacil. Comoregrageral, nao se deve executar
a limpeza de mais de um ramal subterraneo
por vez. Apés a limpeza, o mesmo deve ser
balizado e assegurado com uma sentinela.
Apés isso, a limpeza de outro ramal é, entao,
iniciada. O desdobramento subterraneo deve
ser coordenado com o de superficie, a fim de
evitar que as forcas no subsolo fiquem isoladas
e sem a possibilidade de apoio. Ademais, deve
ser mantida uma reserva externa, devidamente
posicionada, em condigoes de apoiar a extragiao
das UCAS, em caso de encontro com resisténcia
inimiga de valor consideravel ou em condicoes
excepcionalmente perigosas.
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f. Agoes taticas defensivas

Assim como no combate convencional,
tuneis, galerias e similares devem ser integrados
ao aparato defensivo para que possam ser
utilizados em beneficio das operacoes. Para
tanto, o defensor deve realizar o trabalho
necessario para impedir ou dificultar sua posse
peloinimigo, sem que perca a sua funcionalidade.
A rede subterranea pode proporcionar:

- itinerarios cobertos para o movimento
de tropas, o fornecimento de suprimentos ou a
evacuacao de feridos;

- abrigos contra o fogo inimigo;

- posicao de ataque (P Atqg)® para a execugao
de contra-ataques;

- protecao para depésitos de suprimento; e

- linhas de comunicacao protegidas.

Para defender essa rede subterranea,
procede-se de forma semelhante ao casodadefesa
de areas edificadas. Dependendo da situacao, as
areas subterraneas podem ser permanentemente
bloqueadas, temporariamente defendidas ou
cobertas por fogos.

Nas acoes taticas defensivas, deve-se levar
em conta os seguintes aspectos:

- sempre que for necessario ocupar posigoes
fixas no interior das redes subterraneas, as
mesmas devem ser instaladas em plataformas
elevadas, para evitar a exposicao a inundacoes;

- a iluminacdo deve ser restrita ou
empregada com cautela, a fim de evitar que se
revele a posigao. As luzes devem ser posicionadas
de modo a iluminar as vias de aproximacgao
inimigas;

- as granadas e explosivos s6 devem ser
utilizados em situagoes imprescindiveis, uma
vez que os seus efeitos podem ser tao adversos
para as forcas inimigas quanto para as amigas.
Quando forem empregados, devem ser tomadas
precaugdes para assegurar a evacuagao prévia
do pessoal, ou garantir a sua protecao contra os
efeitos acusticos e cinéticos; e

- nas redes de esgoto, os tiros podem
provocar a ignicao de possiveis bolsoes de gas
(geralmente metano).

CONSIDERACOES FINAIS

O conflito atual na Faixa de Gaza
reafirma aos estudiosos da doutrina militar
terrestre que o emprego de técnicas, taticas
e procedimentos nao convencionais por
parte de forcas de menor poder relativo de
combate ante inimigos dotados de maior
capacidade bélico-tecnoldgica pode equalizar

5. Sistema que permite ao atirador controlar o armamento da viatura blindada de dentro dela (escotilhado), sem se expor aos fogos inimigos.

Coronel Bastos

o desempenho desses contendores no campo
de batalha.

Nesta senda, o combate subterraneo,
apesar de ser conhecido desde a Antiguidade,
embora nem sempre sistematizado, vem sendo
empregado ha alguns anos pelo Hamas contra
seu maior oponente, as IDE com relativo
sucesso, permitindo a este grupo terrorista
auferir ganhos locais significativos.

A partir das ligoes aprendidas na Operacao
Protective Edge, o Exército Espanhol tem
buscado desenvolver a sua capacitacao
quanto ao tema combate subterraneo, por
meio de prospecgao, andlise, experimentacao
e validacdo, particularmente nos aspectos de
doutrina, organizacgao, adestramento, material e
infraestrutura. Cabe salientar que, nesses quase
dez anos de investigacao, muitos ensinamentos
foram adquiridos por aquela nagao amiga,
0os quais foram concretizados no manual de
campanha MI-102- Combate Subterrdneo e que
podem servir como uma importante referéncia
para a doutrina militar brasileira quanto ao
tema. A seguir veremos 0s ensinamentos mais
relevantes que podem ser aproveitados pelo
Exército Brasileiro.

Quanto ao aspecto doutrina:

-intensificarointercambiode conhecimentos
com outros exércitos com experiéncia em
operagoes subterraneas, procurando realizar a
analise critica daquelas doutrinas e buscando
desenvolver um conceito doutrindrio proprio,
adequado ao contexto estratégico brasileiro;

- no que tange ao planejamento das
operagoes  subterrdneas, nao considerar
a ameaca subterranea isoladamente, mas
como parte de um sistema de atores (inimigo,
populacao civil hostil ou nao, etc.) a serem
influenciados de diferentes maneiras. Nao sé os
tineis devem ser localizados e destruidos, mas
também a sua construgao deve ser impedida,
privando o inimigo dos recursos essenciais para
0 seu desenvolvimento;

- dissuadir e degradar a intencao do inimigo
de instalar e utilizar as vias subterraneas,
mostrando os riscos associados a sua construcao
e emprego; e

- considerar a dimensio subterranea como
parte do espaco de batalha terrestre e incorporar
a manobra subterranea a de superficie.

Quanto ao aspecto organizacao:

- planejar e desenvolver a experimentacao
das TTP com pequenas fracoes, a fim de propor
estruturas adequadas ao combate subterraneo; e
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- considerar a criagdo de
especializadas no combate subterraneo.

Quanto ao adestramento:

- estabelecer uma unidade, estabelecimento
de ensino ou centro de instrugao responsavel
por analisar, experimentar, coletar e disseminar
conhecimentos doutrinarios sobre o combate
subterraneo, bem como normatizar e executar a
capacitacao do pessoal;

- identificar possiveis tarefas para o
adestramento de pequenas fracoes em operacoes
subterraneas, desenvolvé-las, implementa-las e
aperfeicoa-las. Esse trabalho pode culminar no
desenvolvimento de um manual de combate
subterraneo;

- preparar psicologicamente o pessoal para
operar em espacos confinados;e

- incentivar nos quadros a capacidade de
inovar e se adaptar as mudancas, em vez de
se concentrar na repeticao de procedimentos
padronizados para superar uma ameacga
inconstante e mutavel.

Quanto ao material:

- avaliar a possibilidade de aquisicao de
veiculos terrestres nao tripulados (UGV) para
reconhecimento de instalacoes subterraneas;

- investigar o emprego de caes para
identificar explosivos e localizar pessoas no
subsolo;

- considerar a aquisicao de material

fracgoes

instalagoes subterraneas;

- avaliar o equipamento individual do
combatente para uso em espacos confinados e
propor a aquisicao de material para completar
o equipamento individual e dotar as unidades
especializadas; e

- aperfeicoar os sistemas de comando e
controle, de forma a adapta-los as peculiaridades
do ambiente subterraneo.

Quanto ao aspecto infraestrutura:

- construir, com base nas experiéncias de
outros exércitos, instalacoes de adestramento
voltadas ao combate subterraneo, analisando
detalhadamente seu projeto, de forma a
representar o terreno da forma mais realista
possivel,

- completar as instalacoes ja existentes
de combate em dareas urbanas com redes
subterraneas, deformaapermitiroadestramento
da tropa de maneira mais completa; e

- utilizar a simulagdo virtual para
complementar o adestramento da tropa no
combate subterraneo.

Por fim, cabe ressaltar que a recente
intensificacdo dos combates na Faixa de Gaza
mostrou aos exércitos de todo o mundo o grande
risco para as tropas de se combater no ambiente
subterraneo e, consequentemente, a necessidade da
constante atualizacao doutrinéria e doadestramento

explosivo especifico para destruicio de especifico da tropa, visando a esse enfrentamento.
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do Exército dos EUA.

CONFLITO ISRAEL -
HAMAS: DESAFIOS DO
APOIO A MOBILIDADE,
CONTRAMOBILIDADE E
PROTECAO

No inicio de outubro de 2023, o Hamas
desencadeou um ataque sem precedentes
na histéria de Israel. De forma simultanea,
a partir da Faixa de Gaza, foram lancados
foguetes e drones suicidas contra alvos civis
e militares israelenses, bem como agoes
terroristas contra a populacao civil, que
resultaram em mais de 1.300 mortes e mais de
200 reféns levados para Gaza (CNN, 2023a).

Essa acgao violenta levou o Primeiro-
Ministro israelense Benjamin Netanyahu
a declarar guerra contra o Hamas com a
finalidade de destruir sua capacidade militar
(CNN, 2023b). O anuncio da convocagao
de mais de trezentos mil reservistas e a
mobilizacdo de grande efetivo no sul de
Israel pelas Forcas de Defesa de Israel (IDE
na sigla em inglés) ddo um indicativo de
uma acao estratégica do estado israelense no
empreendimento de uma ofensiva terrestre
(WEDEMAN, 2023).
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Assim, em face do objetivo militar
imediato de destruir o Hamas ou, pelo menos,
paralisa-lo severamente, tendo em vista
a incapacidade de erradicid-lo a distancia
utilizando somente vetores aéreos, Israel
necessitara realizar uma operacao para
ocupar temporariamente parte ou a totalidade
do conglomerado urbano de Gaza, local onde o
Hamas encontra seu refigio ha anos (BYMAN
e G. JONES, 2023). Porém, operar nesse
ambiente urbanizado traz intimeros desafios,
pois nele estao inseridos elementos distintos
que se interrelacionam de forma intensa, como
populacao, infraestrutura, terreno e meios de
comunicagao em massa, englobando todas as
dimensoes do ambiente operacional: a fisica, a
humana e a informacional.

Nesse contexto, diante das caracteristicas
Unicas dessa regiao, fruto de sua urbanizacao
peculiar, da liberdade de acdo que o
Hamas adquiriu nos ultimos anos para
aumentar o valor defensivo do terreno, e da
evolugdo tecnolégica e tatica observada em
batalhas recentes (Mossul, Aleppo, Raqqa
e Ucrania), avultam-se os desafios no apoio
a mobilidade, contramobilidade e protecao
(MCP), particularmente para as tropas
israelenses. Destaca-se que a assimetria
existente entre ambos os lados, na qual Israel,
majoritariamente, adota o emprego regular da
forca, e o Hamas, historicamente, faz o uso
de taticas nao-convencionais, confere maior
heterogeneidade e complexidade nas técnicas
e taticas relacionadas a esse apoio.

O presente artigo pretende apresentar uma
visao sobre os desafios associados ao apoio a MCP
no recente conflito Israel-Hamas, abordando

Fig 1 — Conformacao do terreno da faixa de Gaza
Fonte: (UBEID, 2013).
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com maior énfase aqueles relacionados a
dimensao fisica do ambiente operacional, em
virtude de sua grande conexao com o terreno.
Ressalta-se que, devido a data de conclusao deste
artigo, alguns aspectos apresentados poderao
ter sofrido alteracoes em face da evolucdo do
conflito ainda em andamento.

a. A geografia da Faixa de Gaza

A Faixa de Gaza é um pequeno territorio,
confinado a oeste pelo Mar Mediterraneo, por
Israel a leste e a norte (59 km) e pelo Egito a
sul (13 km). Possui cerca de 41 quilometros de
comprimento e entre 6 e 12 km de largura, com
uma érea total de cerca de 360 km* (ESTADOS
UNIDOS DA AMERICA, 2023). Como comparacao,
é quase o dobro da area do plano piloto de Brasilia.

O terreno de forma geral é plano, com
vegetagao escassa e dunas proximas a costa. Sua
topografia é dominada por trés cristas paralelas
a linha costeira, separadas por depressoes

Tenente-Coronel Da Cas

formadas por depodsitos aluviais, chamados
wadis (Figura 1). O ponto mais alto estd a 105 m
acima do nivel do mar. A hidrografia é rarefeita,
tendo como principal rio o Wadi Gaza, que tem
suas nascentes em Israel e corta a regiao em sua
porgao central (UBEID, 2013).

Euma regiao bastante urbanizada, com 78%
de sua populacao, estimada em 2,1 milhoes de
pessoas, vivendo em areas urbanas. A maioria
esta concentrada nas cidades de Deir-al-Balah,
Khan Noris e Rafah, com destaque para Gaza
(cerca de 775 mil), localizada na porcao norte
(Figura 2). Sua densidade populacional é de
mais de 6 mil habitantes por km?, similar aos
dos grandes centros urbanos do Brasil, como
Sao Paulo (7.528,26) e Rio de Janeiro (5.174,6)
(IBGE, 2022). A regiao central é principalmente
agricola e acolhe alguns campos de refugiados’.
A Figura 3, mostra uma foto aérea do centro da
cidade de Gaza.

Gaza City
775,000
Deir | North
Yﬁ?.:r?s al-Balah Gaza
Rafah | |
, * G é’:‘%‘q@%‘ Y »
e »-‘E‘Q}_ e e-’- : -‘ e | o v \,“
s S Wadi o
T Ak Gaza

Mais denso

Israel ordenou a evacuac¢do de cercade 1,1

I milhdes de pessoas para o sul de Wadi Gaza

_ Menos denso

Picos indicam areas mais povoadas antes da evacuacao

Fig 2 — Densidade demogréafica da Faixa de Gaza antes da evacuacao
Fonte: (BBC, 2023), traducgao livre.

Fonte: (BBC, 2023).

1. Em Gaza, a United Nations Relief and Works Agency for Palestine Refugees in the Near East (UNRWA) presta servicos humanitarios
a cerca de 1,5 milhoes de refugiados palestinos distribuidos em 8 campos de refugiados (4 deles localizados na faixa central, 2 na porcao

norte e 2 na porcao sul).
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No inicio da década de 1990, Israel
incrementou restrigbes ao movimento dos
palestinos em Gaza, levando a construcao de
uma cerca em torno do perimetro da Faixa
de Gaza (IMEU, 2015). No entanto, apdés
uma série de incursdes terroristas através
dessa barreira, Israel empreendeu diversas
melhorias nesse sistema defensivo. A mais
recente e a de maior envergadura, o Iron
Wall, comecou a ser construida em 2018
(FEDSCHUN, 2019).

Ap6és pouco mais de trés anos de
construgao, em 2021, o Iron Wall, ou Muro
de Ferro em traducéao livre, foi concluido em
toda a extensao fronteirica. Foram investidos
quase um bilhao de délares e utilizados cerca

de 220.000 caminhodes de concreto e 140.000
toneladas de ferro e aco. Essa barreira
possui: “cerca inteligente” de seis metros
de altura, muro subterraneo para prevenir
a construcido de tuneis, sistema de defesa
maritima para detectar infiltracdo pelo mar,
sistema de armas controlado remotamente,
centenas de cameras, radares e outros
sensores, bem como salas de comando e
controle (VINER, 2021). Ademais, ao longo
do muro foram estabelecidas areas proibidas
que se estendem até 100 m da proépria
cerca e apenas os trabalhadores agricolas
sao permitidos dentro de 300 m. A Figura 4
mostra um grafico ilustrativo de uma parte
do Iron Wall (BBC, 2023).
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_ 0-100m
Area proibida
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Torre de observagao
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Fig 4 — Gréfico ilustrativo de uma parte do Iron Wall
Fonte: (BBC, 2023), traducao livre.

b. Os desafios do apoio a mobilidade,
contramobilidade e protecao (MCP) no
conflito Israel-Hamas

Conforme o manual EB70-MC-10.237.1
1.ed. Brasilia, DF: COTER, 2018, o apoio de MICP
tem por objetivo ampliar o poder de combate
dos elementos de manobra, de forma a acelerar
a sua concentracao e aumentar a velocidade e
ritmo da forca para explorar vulnerabilidades
inimigas. De forma oposta, ao reforcar as
restricoes naturais fisicas do ambiente, essa
atividade limita as capacidades de movimento e
manobra do adversario.

No tocante a mobilidade, sio desenvolvidas
tarefas que proporcionem o movimento continuo
e ininterrupto da forca, como os trabalhos
de abertura de passagens em obstaculos,
de transposicao de cursos de agua e de
conservacgao e reparacao de pistas e estradas. A
contramobilidade, por outro lado, constitui-se de

tarefas que restringem a liberdade de manobra
do inimigo, agregando maior valor defensivo ao
terreno, como na construcao ou agravamento de
obstaculos. Ja o apoio a protecio visa a reduzir
ou anular os efeitos das agoes adversarias e das
intempéries sobre a tropa e o material, ampliando
a capacidade de sobrevivéncia das forcas, por
meio de trabalhos de fortificagoes, camuflagem
e instalacoes que aumentem o valor defensivo
das posigoes. (BRASIL, 2018). Dai, pode-se
inferir a grande relagao do terreno sobre o apoio
da MCP as operacoes terrestres. Em combate,
expressiva parcela dessas atividades recai sobre
as tropas de Engenharia, por possuirem técnica
e equipamentos especializados (BRASIL, 2018).
Nesse contexto, qualquer manobra, em
Gaza, exigira de Israel uma capacidade de
atuar em um terreno complexo. Apesar do
terreno favoravel para mobilidade no entorno
das cidades, sem obstaculos de grande vulto,
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como cursos de agua e elevacbdes acentuadas,
o reduzido tamanho da Faixa de Gaza nao
propicia espacgo suficiente para uma manobra
em terreno aberto (FOX, 2023). Dessa forma,
o enfrentamento ao Hamas pelas IDF devera
ocorrer com maior intensidade no interior
das areas urbanas, onde foi estabelecida sua
principal defesa. O combate nesse ambiente
é o tipo de guerra mais complexo e dificil que
uma forca armada pode conduzir, por causa
da interacdo unica de desafios — o terreno
fisico denso, a presenca de nido combatentes,
as restricoes ao uso da forga exigidas pelas leis
de guerra e a atencao global onipresente e em
tempo real sobre a conducao de um combate
(SPENCER, 2023).

A ocupacdo desordenada e a elevada
densidade urbana da Faixa de Gaza, uma
das maiores do mundo, traduzem-se em um
ambiente com ruas estreitas, becos e edificios de
alturas variadas - uma paisagem que o Hamas
e outros grupos afins conhecem intimamente.
Certamente, eles usarao essa geografia e
conhecimento para favorecer sua mobilidade,
assegurar sua protecdo e para restringir o
movimento das IDF (BYMAN e G. JONES, 2023).
Ressalta-se que a ultima vez que as forgas
israelenses entraram em Gaza foi na operacao
Protective Edge, em 2014, o que significa que o
Hamas teve liberdade, por quase uma década,
para reforcar a defesa das cidades de Gaza
(SPENCER, 2023).

Em geral, os militares das IDF sao
competentes no combate urbano, gracas a

{ FaAE

anos de operagoes na Cisjordania e em Gaza.
No entanto, a guerra nesse ambiente traz
desafios a qualquer forga experiente. Os
defensores quase sempre tém a vantagem
tatica nas cidades, pelo menos inicialmente.
Vale destacar que, historicamente, o Hamas
faz uso taticas de combate irregulares
contra Israel, face a assimetria de poder de
combate, o que agrega maior complexidade
e esforco no provimento do apoio a MCP.
Assim, a conducao de operagdes nesse
terreno, dependera da surpresa tatica
para obter uma vantagem. O Hamas tem
a iniciativa nesse conflito: surpreendeu
Israel com seu ataque e certamente esta
preparado para uma resposta adequada
(BYMAN e G. JONES, 2023).

Quando comparada a outras batalhas
recentes, a cidade de Gaza possui caracteristicas
que ampliam a complexidade do terreno,
adicionando maior alcance tridimensional. A
area urbana de Gaza possui cerca de sessenta
edificios com mais de seis andares, em detrimento
a quase nenhum existente em batalhas recentes,
como Mossul (2016-17) e de Ragqa (2017).
Soma-se a isso, que durante quase uma década,
o Hamas promoveu um enorme esforco para
expandir o sistema de tineis no subsolo de Gaza,
ou seja, um tempo bem maior que os quase
dois anos que o Daesh? teve de preparacdo em
Mossul e Raqqga. Tal fato expandiu o potencial
espaco de batalha a uma extensao desconhecida,
contribuindo para ampliar os desafios a MCP
(Figura 5) (KNIGHTS, 2023).

Entrada para os taneis

Posto de Comando e
depdsitos de armas

Taneis

Fig 5 — Tridimensionalidade do terreno em Gaza
Fonte: (STECKELBERG, MELLEN, et al., 2023), adaptado.

2. Estado Islamico do Iraque e do Levante.
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Com base nos dados obtidos de operacoes
anteriores no combate aos tineis de Gaza,
incluindo a Operacgao Guardian of the Walls,
em 2021, na qual Israel supostamente
destruiu mais de 100 quilometros de
tuneis, existem fortes evidéncias da
existéncia de mais de uma centena deles
em Gaza, equivalente a uma cidade inteira
subterranea (ISRAEL, 2021) (Ver Figura 6).
Em 2021, o Hamas afirmou ter construido
cerca de 480 quilometros de tUineis sob Gaza.
Alguns sao profundos o suficiente para
nao serem destruidos por ataques aéreos
(STECKELBERG, MELLEN, et al., 2023).

Alguns tuneis abrigam fabricas de
foguetes relativamente sofisticadas, incluindo
oficinas de montagem de motores e producao
de ogivas e depésitos de chapas metdlicas e
de explosivos. Outros servem para postos de
comando e para paiol de foguetes, langadores e
armas menores. Os tineis mais profundos sao
onde os lideres do Hamas vivem e se reinem

sao utilizados também como armadilhas contra
membros das IDF (por exemplo, colocando
manequins vestindo uniformes militares do
Hamas em locais preparados com explosivos
(JOHNSON, 2011).

De modo geral, os tUneis possuem trés
finalidades. Os “ofensivos”, ou transfronteiricos,
que se estendem até Israel e possibilitam o
acesso as cidades israelitas localizadas no
entorno da fronteira. Foram eles que facilitaram
a transposicao do Iron Wall e parte das agoes
do dia 7 de outubro de 2023. Os “defensivos”,
que ligam locais dentro de Gaza e permitem ao
Hamas manter as operacoes € a logistica na area
urbana. Finalmente, os de “contrabando”, que
se conectam com o Egito e sao utilizados para
o transporte de armas, dinheiro e outros bens
para dentro e fora de Gaza, proporcionando
ao Hamas entre 40 e 75% das suas receitas
(HECHT, 2014). Alguns desses tuneis dao acesso
a posigoes preparadas nos arredores da cidade
de Gaza que ajudam no combate a qualquer
intrusao terrestre israelita (JOHNSON, 2011).

(STECKELBERG, MELLEN, et al., 2023). Eles
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Fig 6 — Grdfico ilustrativo da rede de tuneis em Gaza
Fonte: (BBC, 2023).

Em 2014, o Hamas utilizou largamente
essa rede de tuneis para manobrar sua forga no
subsolo, mantendo-a escondida e protegida, o que
facilitou sua mobilidade e protecao na execugao
de ataques surpresas. Isso, em conjunto com
outras técnicas, como o uso de IED?, restringiu
0o movimento e provocou baixas nas IDE
mesmo diante da vantagem do poder de fogo
israelense. Algumas entradas dos tuneis foram
bloqueadas ou armadilhadas com explosivos
para aumentar os danos as IDE A destruicao
dos tuneis pelas tropas israelenses nessa
operacgao foi bastante dificil, exigindo esforgos

significativos de engenharia para rastrea-los
e, em seguida, neutraliza-los (WHITE, 2014).
Comparativamente, na Batalha de Mossul,
em 2017, o Daesh fez uso de uma rede similar,
para se mover entre os edificios e as posigoes
de combate. Isso demandou grande esforco de
meios e tempo das forcas de seguranca do Iraque
e provocou a destruicao de grande parte das
edificagoes (SPENCER, 2023).

No atual conflito, projeta-se que o Hamas
utilize a mesma tatica para garantir sua liberdade
de manobra e sua protegdo, bem como para
restringir a manobra das IDE A limpeza desses

3. Improvised Explosives Devices, Artefatos Explosivos Improvisados, em traducao livre.
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tineis certamente envolvera elevado risco as
tropas, o que podera implicar no emprego de
sistemas robéticos nao tripulados e de outros
meios de agdo remota para minimizar a exposicao
dos soldados, aumentando sua protecao
(STECKELBERG, MELLEN, et al., 2023).

Em um ambiente urbano, o estabelecimento
de pontos fortes, baseados em edificios, muitas
vezes contendo pordes e tuneis, aliado ao uso
de atiradores de elite (snipers), favorece a
protecao da forca defensora e impoe restrigoes
ao movimento oponente. No conflito de 2014, o
Hamas mobilizou cerca de 3.000 combatentes
para defender Gaza, usando foguetes,
morteiros, misseis guiados anticarro, granadas
impulsionadas por foguetes, metralhadoras e
armas pequenas, principalmente a partir desses
pontos fortes. Além disso, os snipers do Hamas
infligiram baixas as tropas a pé e as guarnigoes
dos blindados israelenses (WHITE, 2014). Em
casos histoéricos de combate urbano, esses pontos
fortes demandaram enorme esforgo para serem
limpos. Por exemplo, na Batalha de Stalingrado,
em 1942, um prédio de quatro andares, conhecido
como Casa de Pavlov, levou quase sessenta dias
para ser conquistado. Recentemente, na Batalha
de Marawi, em 2017, os militares filipinos
levaram dias ou, em alguns casos, semanas para
a limpeza de uma instalacao (SPENCER, 2023).

Tenente-Coronel Da Cas

Ainda em 2014, as viaturas empregadas
pelas IDF foram alvos constantes de misseis
guiados anticarro do Hamas, como os Malyutkas,
Konkurs, Fagots e Kornets, bem como de municoes
de fogo direto, incluindo RPG-7 e os modernos e
capazes RPG-29 (WHITE, 2014). Essas armas
eficazes sao faceis de serem transportadas e
ocultadas nas estreitas e confinadas posicoes de
combate do terreno urbano. Como exemplo, na
Segunda Batalha de Fallujah, em 2004, um Gnico
batalhdao dos Estados Unidos América (EUA)
perdeu seis veiculos M 1A2 Abrams para o fogo de
RPG durante a penetracao nas defesas inimigas
(COLLINS e SPENCER, 2022). Na Batalha de
Mariupol, em 2022, da qual ainda estao sendo
extraidas licoes aprendidas, o uso desse tipo de
arma pelos ucranianos causou severas baixas nas
forcas russas, o que possibilitou manter a cidade
por mais de oitenta dias (SCHWIRTZ, 2022).

Diante disso, as IDF certamente enfrentarao
um grande desafio no apoio a MCP Sera
necessario o emprego de viaturas de engenharia
e de blindados fortemente protegidos, como a
solugao apresentada pelos tratores reforgados
D-9 mostrados na Figura 7, capazes de

sobreviverem ao poder de combate dos pontos
fortes e as armas perfurantes, para garantir sua
mobilidade e aumentar sua protecao durante as
acoes terrestres.

Fig 7 — Equipamentos de Engenharia israelenses blindados (Modelo D-9)
Fonte: (SPENCER, 2023).

Por outro lado, frutos das restrigoes do
ambiente urbano, muitos objetivos militares
s6 poderao ser alcangados com o emprego de
elementos desembarcados, exigindo que as
tropas progridam de porta em porta e de piso
em piso, para a limpeza dos edificios. Destaca-
se que a existéncia de buracos nas paredes,
construidos entre as edificagoes, favorece a

movimentacdo rapida dos combatentes do
Hamas para diferentes posicoes. Dessa forma,
a progressao do atacante serd realizada com
severos riscos a forca, demandando incremento
da protecao, o que pode ser obtido por meio
do uso de robés e pela utilizagao de escudos
e vestimentas balisticas (STECKELBERG,
MELLEN, et al., 2023).
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Ha que se ressaltar que os ataques aéreos
de Israel em Gaza, em resposta aos ataques
de 7 de outubro de 2023, causaram danos
extensos nos edificios e na infraestrutura.
As Figuras 8 e 9 mostram a extensao dos
danos causados em uma parte de Gaza nesse
bombardeio inicial. Mais de 5.000 estruturas,
s6 no norte de Gaza, foram destruidas ou
danificadas de alguma forma — cerca de 15%
de todos os edificios da regido — de acordo
com relatérios preliminares da Unosat,
que também fornecem andlises de satélite

durante desastres humanitarios (BBC, 2023).
As pilhas de escombros, juntamente com
as barricadas, podem fornecer cobertura
aos combatentes do Hamas e dificultar
o movimento das IDF, bloqueando-as ou
canalizando-as para areas favoraveis ao seu
engajamento (STECKELBERG, MELLEN, et
al., 2023). Dessa forma, qualquer manobra das
IDF nesse ambiente demandard um grande
apoio a mobilidade, por meio do emprego de
equipamentos de engenharia para remocgao
desses escombros.

Fig 8 — Situacéao dos edificios danificados apés ataques aéreos de Israel em 10 de outubro de 2023
Fonte: (BBC, 2023).
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De uma forma geral, o apoio de fogo
permite as forcas imporem restricbes ao
poder de combate e a mobilidade do oponente,
requerendo o aumento das medidas protetivas
pela forca adversaria. E sabido que o Hamas
tem um arsenal substancial de foguetes e
morteiros em Gaza. Em um relatério de 2021,
foi apresentado que o Hamas possuia mais de
8.000 foguetes (ROBIN, 2021). Mesmo que nao
tenha aumentado seus estoques, ainda existem
milhares a sua disposicao para atacar as IDE
Como referéncia, no conflito de 2014, durante
50 dias o grupo disparou cerca de 6.000 foguetes
e fez uso extensivo de morteiros, especialmente
de 120 mm, para causar baixas e retardar
a progressao israelense (WHITE, 2014). Na
Batalha de Bagd4, em 2003, um missil iraquiano
de curto alcance destruiu o posto de comando
de uma brigada do exército dos EUA, o que
impos severas restricoes ao comando e controle
e impactou sua manobra (ESTADOS UNIDOS DA
AMERICA, 2020).

Com a evolugdao tecnoldgica, novas
ferramentas foram incorporadas ao campo de
batalha, entre as quais destaca-se o emprego de
drones. Além de favorecer o comando e controle,
sendo empregados comomeio de reconhecimento
e de acompanhamento instantaneo das agoes, os
drones agregaram novas capacidades ao apoio
de fogo. Diferentemente do dltimo conflito entre
Israel e o Hamas, em 2014, espera-se agora um
amplo emprego de drones variados — de artefatos
suicidas de nivel militar a quadricopteros
comerciais de prateleira modificados para
lancarem munigoes. Recentemente, o Hamas
divulgou um video usando drones durante a
acao inicial, alguns inclusive de maior porte,
semelhantes aos iranianos empregados pelas
forcas russas na Ucrania (MEZZOFIORE, 2023).
Durante a Batalha de Kiev, de 2022, por exemplo,
as forcas ucranianas empregaram drones, como
0s Bayraktar TB2 turcos e outros menores
improvisados, para realizar ataques surpresas
as tropas russas; pedir fogo indireto; e antecipar
o movimento das forcas russas (SPENCER,
2023). Tal capacidade trouxe varias implicacoes
a mobilidade adversaria, o que demandara uma
resposta de Israel para aumentar as medidas
protetivas contra esses meios aéreos.

Outro aspecto que representa restrigcoes
a contramobilidade do atacante e favorece a
protecdo do Hamas é a utilizagao da populacao
local como “escudo humano”. Contrariando as
normas do Direito Internacional Humanitério,

Tenente-Coronel Da Cas

especificamente suas disposicoes sobre a
protecao de nao combatentes, historicamente o
Hamastemutilizadoa populagio e infraestrutura
civil para restringir as acgoes de Israel, como no
estabelecimento de depdsitos de armas e de locais
de langamento de foguetes em areas densamente
povoadas ou em instalagbes protegidas por
esse arcabouco legal, como hospitais e escolas.
Ainda, é provavel que o Hamas possa utilizar os
civis sequestrados durante os ataques iniciais
para essa mesma finalidade (SPENCER, 2023).
Embora haja uma ordem para evacuagao da
parte norte de Gaza, que levou a um grande
movimento populacional nos primeiros dias,
conforme a Figura 10, é incerta a quantidade de
pessoas que permanecera na regidao (KNIGHTS,
2023). Além dos reflexos na liberdade de agao,
uma eventual perda de legitimidade advinda do
efeito colateral de baixas civis locais, pelo uso
dessas pessoas como escudo pelo Hamas, pode
restringir a mobilidade das IDF no interior das
cidades.

Acresce-se, ainda, que a atitude dos
moradores de Gaza é incerta. No Iraque e na
Siria, por exemplo, a maioria dos residentes
urbanos tentou deliberadamente fugir dos
bolsoes defensivos organizados pelo Daesh, mas
foram impedidos de fazé-lo e explorados como
“escudos humanos”. Embora o Hamas possa usar
os reféns estrangeiros da mesma maneira, pelo
menos é esperado que alguns dos cidadaos de
Gaza estejam inclinados, ou sejam compelidos,
a permanecer nas areas urbanas e até mesmo
apoiar o grupo ativa ou passivamente, gerando
enormes complicacoes as forgas no terreno.
De fato, as autoridades do Hamas pediram aos
moradores que ignorem o aviso de evacuacao
israelense (KNIGHTS, 2023).

[J 7 Oct: Hamas
i attack on Israel

1.4 million people displaced

| 80ct: 123,538
i people displaced
i in Gaza

4 12 Oct: 423,378
i people displaced
|j 13 Oct: Israel

i orders evacuation

- 16 Oct: 1 million
i people displaced

M 20 Oct: 1.4 million
i people displaced
since 7 October

Gaza population 2.2 million

Fig 10 —Pessoas deslocadas de Gaza a partir de 8
de outubro de 2023

Fonte: (BBC, 2023).
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CONSIDERACOES FINAIS

Do exposto, verifica-se que as caracteristicas da
regiao de Gaza e as diferencas téticas, organizacionais
e materiais entre Israel e 0 Hamas trazem intimeros
desafios a0 combate na regido. Os casos histéricos
de conflitos em &reas urbanas nos mostram a
complexidade e dificuldade em proporcionar o
adequado apoio a mobilidade, contramobilidade e
protecao em comparacao a outros terrenos.

Nesse ambiente, o defensor normalmente
possui a vantagem tatica de ocupar um terreno
conhecido e propicio a sua defesa e protecao.
Nesse caso, o Hamas utiliza um amplo sistema
de tuneis que favorecem sua movimentacao
no interior das areas urbanas e proporcionam
uma efetiva protecao aos seus combatentes
e as suas instalacoes logisticas e de comando
e controle. Ademais, o estabelecimento
de pontos fortes, o uso de snipers e o
agravamento dos obstaculos ja inerentes as
areas edificadas, como as proprias construgoes
e seus escombros, possibilitam agregar valor
defensivo aoterreno, restringindo a mobilidade
das IDF. Soma-se a isso a presencga de civis,
que poderao ser utilizados como escudo para
as agoes israelenses.

Por outro lado, mesmo diante da
experiéncia de Israel nesse tipo de combate
e sua superioridade de poder de combate,
qualquer ofensiva terrestre nesse ambiente
apresentaraincertezas e desafios. Issorequerera
a realizacao de tarefas que assegurem sua
mobilidade e aumentem sua protecao contra
os ataques do Hamas, principalmente por meio
de equipamentos de engenharia adaptados e
de veiculos blindados. Avultam-se, ainda, as
restrigoes advindas da presenca da populagao
na regido, uma vantagem para o Hamas, a
medida em que o aumento de baixas civis e
dos danos colaterais pode levar a reducao da
liberdade de acao do atacante decorrente de
pressoes internacionais.

Por fim, diante dos desafios e complexas
variaveis presentes nesse conflito, o atingimento
pleno do objetivo de destruir a capacidade
militar do Hamas em Gaza demandara as IDF
um enorme esforco de meios e de tempo, como
semanas, se nao meses. Essa € a natureza
inevitavel do combate urbano. A Unica certeza
é que a vantagem tatica nas acoes terrestres
estara fortemente moldada no efetivo apoio a
MCP.
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O COMANDO E CONTROLE NO
CONFLITO ISRAEL X HAMAS

Em 7 de outubro de 2023, um conflito
armado eclodiu entre Israel e militantes
palestinos liderados pelo Hamas (grupo
politico que controla a faixa de Gaza), depois
que este ultimo lancou uma invasao em
diversas frentes, com diferentes meios e alvos
ao sul de Israel. Depois de expulsar militantes
do Hamas, as Forcas de Defesa de Israel (FDI)
iniciaram uma campanha militar, realizando
extenso emprego de bombardeios aéreos
contra alvos especificos, seguidos de uma
invasao terrestre em larga escala em Gaza.

O ataque surpresa que o Hamas e a Jihad
Islamica Palestina langaram contra Israel foi
sem precedentes em escopo e sofisticacao
e levantou questdoes fundamentais sobre a
prontiddo e coesdo do pais, bem como das
capacidades do Hamas, particularmente
sobre a preparacao, organizacio e o comando
e o controle (C2) de ambos os contendores.

O presente artigo pretende estudar as
relagoes de Comando e Controle, tanto no
que se refere ao exercicio da autoridade,
quanto na direcao dos beligerantes no
decorrer do conflito. Entendendo que esta
fungao de combate tem se desenvolvido ao
longo do tempo, valendo-se cada vez mais
de modernas tecnologias, serdao destacadas
as especificidades das agoes do Hamas, ator
que se utiliza de técnicas de Guerra Hibrida
contra um oponente estatal.

ISRAEL
a. As Forgas de Defesa de Israel (FDI).

As Forcas de Defesa de Israel, ou FDI,
sao as forgcas armadas conjuntas de Israel,
que abrangem o Exército, a Marinha e a
Forgca Aérea. Foram criadas em 1948, duas
semanas depois de Israel se tornar um pais
independente. Sua missdo é “preservar o
Estado de Israel, proteger sua independéncia

e frustrar as tentativas de seus inimigos de
perturbar a vida normal dentro dele”, segundo
sua Estrégia Nacional de Defesa.!

As FDI tinham 169.500 soldados ativos em
2022. Também contam com 465 mil militares
da reserva que sao adicionados a Forca
em momentos de necessidade. A cadeia de
comando é rigida e tem no primeiro-ministro,
Benjamin Netanyahu, a representagao
maxima do nivel politico, seguido do Ministro
da Defesa, Yoav Gallant e o Chefe do Estado-
Maior Conjunto das FDI, o Gen Herzi Halevi.

b. O Comando e Controle: conceito e
preparacao das FDI para o Combate.

1) Comando Geral (GHQ).

E o quartel-general conjunto das FDI
liderado pelo Chefe do Estado-Maior Geral. O
GHQ é o tnico escalao das FDI que esta em
contato permanente com o escaldo politicoe é o
Unico autorizado a traduzir suas instrugoes em
operacoes militares. O GHQ é o quartel-general
de nivel estratégico das FDI e seu objetivo é
comandar e controlar o destacamento das
FDI em todas as frentes de combate, além de
realizar a sua geracao de forga.

O Chefe do Estado-Maior é o comandante
supremo das FDI e comanda as suas operagoes
através do GHQ, coordenando e sincronizando
todos os esforcos, inclusive aqueles exercidos
pelos comandos de area ou territoriais para
o uso da forga em todos os possiveis teatros
operacionais.

O GHQ também serve como o QG
operacional supremo para a Forga Terrestre.
O GHQ detém os recursos operacionais e o0s
destina aos principais comandos territoriais
para cumprir as suas missoes de acordo com
uma ordem de prioridades que dependem das
atividades e tarefas que lhes sdao impostas.
O GHQ equilibra as missdes impostas aos
comandos territoriais com 0s recursos
alocados para eles. Esta responsabilidade do
GHQ nao é descentralizada ou transferida
para os comandos territoriais.

2) 0 Comando das Forcgas Terrestres.

O Quartel-General (QG) das Forgas
Terrestres (F Ter) possui diferentes Corpos a
seu comando e que reune as forgas terrestres
de Israel. Sua principal funcao é a de preparar
em instrucdo, treinamento, organizacdo e
doutrina a F Ter para os possiveis conflitos.
Em tempos de guerra, o Comandante das
Forcas Terrestres atua como conselheiro

1. De acordo com a traducggao para o ingles da Estrategia Oficial das Forcas de Defesa De Isreal, HARVARD KENNEDY SCHOOL , AGOSTO
DE 2016.
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do Chefe do Estado-Maior das FDI no que
se refere ao combate terrestre, quando
os comandos territoriais passam a estar
diretamente subordinados ao Estado-Maior
Conjunto das FDI.

3) O Chefe do Estado-Maior Geral como
Comandante Operacional.

O Chefe do Estado-Maior Geral comanda as
operacgoes em campanha das FDI e decide sobre
os esforcos e missoes impostas aos comandos
territoriais. Ele determina o conceito e o caminho
para alcancar a missdo e, consequentemente,
os esforcos a serem feitos pelos Comandos
Territoriais e as relacgoes reciprocas entre eles.

O Chefe do Estado-Maior Geral comanda a
campanha através dos Comandos Territoriais,
que exercem esforcos diversos. Estes esforcos
podem ser independentes, isto é, operados por
um Unico Comando Territorial ou através de
uma combinacao de varios deles (multi-HQ).
HA relagbes reciprocas entre esforgos que sao
regulados como parte do comando e controle da
campanha.

A arquitetura de comando e controle
€ planejada de forma a maximizar o uso da
Forca. O comando e o controle fazem uso
dos recursos das FDI por meio de esforgos
independentes e em esforcos combinados.

4) Comandos Territoriais.

As éreas de operacoes sao espagos geograficos
de atuacdo destinados aos comandantes
territoriais, os quais tém responsabilidade pela
realizacdo das missoes. Estdao divididos em
Comandos Territoriais Norte, Central, Sul e o de
Frente Interna. Os comandantes dos Comandos
Territoriais exercem a sua autoridade sobre as
areas operacionais nos 3 (trés) estados de alerta:
rotina, emergéncia e guerra.

Neste contexto, espera-se que cumpram
duas missoes basicas: defender a soberania
em sua area geografica, nas dimensoes fisica,
humana e informacional e desenvolver “know-
how operacional” sobre a area pela qual sdo
responsaveis em todos o0s seus aspectos.
Sendo que desenvolver “know-how” significa
estabelecer conexdes abrangentes tanto na sua
area de responsabilidade, quanto nas demais a
partir de um esforgo colaborativo entre elas.

5) Principios de comando e controle.

As Forcas de Defesa de Israel possuem os
seguintes principios para exercer o comando
e controle:

Coronel Ewerton

a) Comando de missao, que é o conceito
base para o comando e o controle e deve
ser mantido em que pese a existéncia de
multiplos meios e processos, além do fluxo de
informacoes entre os varios niveis. Principio
este endossado pelas forgas armadas
modernas como pedra angular em suas
doutrinas de comando e controle?.

b) Unidade de comando, onde cada
elemento Unico esta sujeito, a autoridade de
um comandante, a qualquer momento. As
ordens serdao dadas de acordo com a cadeia de
comando e com o principio de que a dltima
ordem € a decisiva — e o oficial superior tem
autoridade para revogar uma ordem de seu
subordinado.

c) Definicdo da missdao, na qual um
dado escalao de comando define a missao,
os recursos e a autoridade de comando. As
condicionantes de execucao serao sempre
definidasno ambito da missao, disponibilidade
de tempo e nos limites da area de operacoes.

6) Processos consolidados de comando e
controle nas FDI.

Os processos e a gestao de procedimentos
de combate sdo uniformes nas FDI e
sao baseados na sua doutrina bésica de
combate em wuma linguagem comum,
simples e clara. Cada nivel de comando
tem a responsabilidade de criar para
seus subordinados condigoes  Otimas
para o cumprimento da missio, seja pelo
planejamento da forca e seu funcionamento,
seja pela alocacdo de recursos e reducgao
das restricoes. Neste quadro, a éarea de
responsabilidade de cada comandante (na
frente normal e em operagdes profundas)
deve ser limitada a fim de capacita-lo a se
concentrar no cumprimento de suas missoes.

A tomada de decisao no curso do
combate prevé que cada comandante tem
a possibilidade e o dever de tomar decisoes
diferentes do planejamento inicial, no
decorrer das operacoes. O dialogo entre
comandantes dos diferentes comandos
territoriais é de grande importancia visando
ao desenvolvimento de conhecimento
compartilhado. Tudo isso pode criar uma
infraestrutura conjunta que servira de base
para o momento em que houver necessidade
de emprego em caso de conflito.

Vale destacar que as FDI possuem a
habilidade de comandar e controlar uma

2. O Comando de missao é entendido nas FDI como uma filosofia de Comando, resultante dos desafios operacionais de Israel, em suas
guerras travadas, que valoriza o espirito de iniciativa, e a ousadia, particularmente entre os comandantes de pequenas fracoes. Uzi Bem-
Shalom and Eitan Shamir (2011): Mission Command Between Theory and Practice: The Case of the IDFE, Defense and Security Analysis,
27:2,101-117.
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Fig 1 — Exemplo de um centro de coordenacoes de operacoes das FDI
Fonte: Ynetnews. Disponivel em: www.ynetnews.com/articles/0,7340,L-4802839,00.html. Acesso em:
04 de Abril de Abril.

combinacao de forgas terrestres, aeronaves
de asa fixa, helicopteros de ataque, SARP e
outros recursos, todos operando ao mesmo
tempo e formando um retrato comum
do espaco de batalha. Esta capacidade
requerida é critica quando observados
ataques furtivos contra alvos com janelas
temporais curtas e com o objetivo de evitar
danos colaterais.

7) Sistemas de comando e controle.

As FDI estabeleceram um novo sistema
de alta tecnologia que fornece rastreamento
em tempo real da localizacdo das tropas
e onde elas podem estar expostas ao fogo
inimigo, oferecendo ao pais uma vantagem
digital significativa no campo de batalha. O
Sistema de Alerta de Identificagao (“I&A"),
“Torch-X", assim como é conhecido, alerta
soldados que estdo em risco de disparo
de misseis anticarro e tiros de franco-
atiradores.

Oresultado foi um avango na capacidade
das FDI de monitorar ameacas potenciais e
responder a eventos em tempo recorde. O
sistema pode definir linhas potenciais de
exposicao de disparos de misseis anticarro
com antecedéncia. A combinacdao desse
sistema com um mapa digital pode criar
um sistema automaético que alerta a sala de
situacao e o soldado no terreno em questao

de segundos. Isso ocorre quando os soldados
entram em uma area que esta sob a ameaca
de disparo de misseis anticarro.

O sistema substitui a antiga pratica de
check-in através de comunicacgbes de radio.
Agora, as unidades podem se comunicar e
inserir comandos do sistema por meio de
um “bate-papo” interno semelhante a algo
como o WhatsApp. Quanto ao inimigo, o
sistema I&A também chega a fornecer a
natureza e o alcance do alerta identificado,
combinado com o tipo de terreno em que o
pessoal das FDI estd operando para oferecer
uma imagem completa do ambiente de
ameaca. Isto oferece uma vantagem tatica
pois revela as capacidades do inimigo.

Conclui-se, parcialmente, que as FDI
possuem estrutura de comando rigida
desde o mais alto escaldao. A execugao das
operacoes é coordenada pelos comandantes
territoriais que se comunicam diretamente
com o Chefe do Estado-Maior Geral. Todo o
processo de controle das operacoes se vale
de modernas tecnologias de observacao e
acompanhamento, recursos digitais e fontes
humanas. Os principios de C2 sdo sucintos
e objetivam o cumprimento da missao
com liberdade de agado por parte de seus
comandantes, particularmente empregando
a filosofia do Comando de Misséao.

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



0 COMANDO E CONTROLE NO CONFLITO ISRAEL X HAMAS

Coronel Ewerton

Fig 2 — Flagrante mostra militares israelenses embarcados em veiculo, recebendo aviso de que estes
estao expostos a ameaca AC

Fonte: Newsweek. Disponivel em: https:/www.newsweek.com/new-israel-system-digitally-maps-
battlefield-changing-how-wars-are-fought-1754339. Acesso em: 07 de novembro de 2023.

HAMAS
a. O grupo politico e seu brago armado.

O Hamas, grupo que controla a Faixa
de Gaza, determina as atividades politicas,
militares e sociais em toda a regido. Sua
politica é definida pelo Politburo, um 6rgao
consultivo liderado por Ismail Haniyeh, que
opera no exilio. A lideranca politica externa
do Hamas concentra-se em manter relagoes
diplomaticas com varios paises e grupos
terroristas e principalmente em garantir
financiamento e armas para apoiar as
operacoes do Hamas em Gaza. Os assuntos
diarios dentro de Gaza sao supervisionados
por Yahya Sinwar, anteriormente lider da
ala militar do Hamas e atualmente lider
politico do Hamas em Gaza.

A ala militar do Hamas é conhecida
como Brigadas Izz al-Din al-Qassam. A ala
foi fundada em 1991 e desde entao tem se
concentradoem expandirsignificativamente
suas capacidades. A partir de 2023, essas
capacidades incluiam foguetes de longo
alcance, enormes arsenais de foguetes de
curto alcance, unidades aéreas, comandos
navais, as forcas especiais de Nukhba e
uma forca de seguranca interna conhecida
como al-Majd. As brigadas sao lideradas
por Mohammad Deif e seu vice, Marwan
Issa. A ala militar do Hamas, em todas as

7

suas forgas e capacidades, é responsavel

pelo massacre de 7 de outubro de 2023 e
pelo assassinato, estupro e brutalizacdo de
inimeros civis.

As Brigadas Izz al-Din al-Qassam sao
parte integrante do Hamas e estima-se que
possuamentre30.000e40.000 combatentes.
Embora estejam subordinados aos objetivos
ideolégicos e aos objetivos politicos do
Hamas, eles tém um nivel significativo de
independéncia na tomada de decisdes. As
identidades e posicoes dos combatentes no
grupo muitas vezes permanecem secretas
até sua morte, mesmo quando combatem
contra as incursoes israelenses.

Os lideres do Hamas estruturaram
as Brigadas Izz al-Din al-Qassam para
sobreviver as agOes militares israelenses
construindo uma resiliente organizacao
militar com escaldoes e comandos de
unidades que seguem uma doutrina
acurada e uma escala hierarquica que
facilita a recuperacao diante de perda de
lideres ou da destruicao de elementos nas
unidades operacionais. Os comandantes
preparam seus subordinados em toda a
cadeia de comando para absorver fungoes
de comando em caso de perda de liderancas.
Cabe salientar que as Brigadas Izz al-Din
al-Qassam organizam-se em escaloes desde
o nivel grupo de combate, da mesma forma
que organizacoes militares convencionais.
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Estrutura de Governo do Hamas
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Fig 3 — Estrutura de Governo do Hamas com destaque para a ala militar do Grupo (tradugao do autor)

Fonte: Council of Forein Relations. Disponivel em: https:/www.cfr.org/backgrounder/what-hamas.

Acesso em 01 de nov. 2023.

As Brigadas operam em um modelo de
células independentes e mesmo membros de
alto escalao muitas vezes desconhecem as
atividades de outras células. Isso permite que
0 grupo se regenere consistentemente apos
a morte dos membros. Durante a Intifada
de Al-Agsa, os lideres do grupo foram alvo
de numerosos ataques aéreos que mataram
muitos membros, incluindo Salah Shahade e
Adnan al-Ghoul, antigos lideres das Brigadas
Izz al-Din al-Qassam. O atual lider das

brigadas, Mohammed Deif, continua foragido
e teria sobrevivido a, pelo menos, cinco
tentativas de assassinato.

b. Postos de Comando (PC).

Obracomilitar do Hamas se baseia hd mais
de trés décadas em taticas de guerrilha em
seus ataques contra Israel, usando foguetes,
franco-atiradores, artefatos explosivos
improvisados e tuneis subterraneos, com o
objetivo de escapar das modernas tecnologias
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Ordem de Batalha Parcial do Hamas na Faixa de Gaza
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Fig 4 — Ordem de Batalha das Brigadas Izz al-Din al-Qassam (traducao do autor)
Fonte: Institute for the Study of War and Critical Threats. Disponivel em: https:/www.understandingwar.
org/backgrounder/order-battle-hamas’-izz-al-din-al-qassem-brigades-part-2. Acesso em 21 fev. 2024

israelenses de deteccio e acompanhamento de
emissoes, bem como evitar a guerra eletronica
e cibernética. O grupo tem preferido ficar
protegido nos subterraneos de Gaza, inclusive
estabelecendo seus PC nesses locais. Israel
afirma que o Hamas opera um sofisticado
bunker de comando que esta localizado sob
o Hospital Shifa, no norte de Gaza e em areas
adjacentes ao referido hospital, além de
outras instalacoes publicas, como escolas.

c. O estabelecimento das ligagoes.

As células de operacao do Hamas
desenvolveram a capacidade de estabelecer
uma rede de comunicacgao via telefones por
fio, construida na ampla rede de tineis sob
Gaza. Estas linhas telefénicas permitem o
estabelecimento de ligagcbes seguras, pois
tornaram-se indetectaveis pelas Forgas de
Israel. Isso evita o uso de telefones celulares
e computadores, facilmente detectaveis.
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Fig 5 — Alegada localizagdo de Posto de Comando (PC) perto do Hospital Shifa, no norte de Gaza

Fonte: Ynetnews. Disponivel em https:/www.ynetnews.comy/article/hj2heutza. Acesso em: 04 de Abril de 2024.

Fontes de inteligéncia israelenses
confirmaram que o processo de planejamento
do Hamas buscou antigas medidas de
contrainteligéncia, conduzindo reunides
com a presenca fisica de seus integrantes,
mantendo-se fora das redes de comunicacgoes
digitais, as quais podem ser identificadas
pelo aparato militar do pais.

Aincrivelrede de tiineis construida pelo
Hamas sob Gaza proporciona ao grupo facil
acesso a pontos chave em seu territério,
aos estoques de suprimentos e municoes,
ao lancamento de comunicacoes via fio
e, principalmente, ao estabelecimento de
seus principais PC.

Vale ressaltar que, em que pese o
Hamas utilizar-se de PC subterraneos, as
Forcas de Defesa de Israel ja realizaram
acoes contra o grupo fora de Gaza, como
em um Centro de Comando Conjunto de
uma célula de militantes palestinos em
Jenin, na Cisjordania, caracterizando um
“hub” para coordenacdao e comunicagao
entre os militantes do Hamas.

O Hamas desenvolveu um arranjo
organizacional relativamente simples
e descentralizado. A area de operagoes

em Gaza foi dividida em wuma rede
interconectada de unidades territoriais
baseadas nas pequenas cidades. Em sua
maioria, essas unidades territoriais eram
descentralizadas e operavam de forma
auténoma. Isto tudo com o objetivo
de minimizar a capacidade das FDI de
identificar e atingir o centro de gravidade
operacional do Hamas (comando e controle).

Estudos apontam que o Hamas
planeja e executa o C2 de sua campanha
da seguinte forma: planejamento
centralizado e execucao descentralizada;

estrutura organizacional simples; uso
de comunicagdes redundantes (por
exemplo, emprego das comunicagdes

por fio, mensageiros de bicicleta, dentre
outros); e valendo-se de apoio externo do
Ira, que fornece técnicas e equipamentos
criptogréaficos.

Ressalta-se ainda, que as Brigadas Izz
al-Din al-Qassam, quando em combate,
tém dificuldades em estabelecer o comando
e controle, resultando em falta de coesao
a medida que os combates avancam. Isto
ocorre, principalmente, pela substituicao
continua de liderancas, o que pode levar

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



0 COMANDO E CONTROLE NO CONFLITO ISRAEL X HAMAS

Coronel Ewerton

Fig 6 — Utilizacao de linhas telefénicas terrestres nos tineis em Gaza

Fonte: Disponivel em: https:/nypost.com/2023/10/24/news/hamas-used-landlines-to-evade-israeli-
intelligence-while-plannig-attack/. Acesso em 09 nov. 2023.

a assuncao de unidades por comandantes
ineficazes, resultando em comando
deficiente. Cabe destacar que liderancas
sdo alvos preferenciais das FDI, pois as
suas eliminacoes decorrem em consequente
desarranjo na estrutura de comando do
Hamas. E possivel observar este fato
quando do desencadeamento da Operacgao
Cast Lead (2008-2009), onde os alvos
prioritarios de Israel eram as liderancgas
das Brigadas Izz al-Din al-Qassam.

Verifica-se, portanto, que o Hamas e,
sobretudo, seu braco militar, as Brigadas
Izz al-Din al-Qassam procuram utilizar-se
de uma estrutura de comando menos rigida,
principalmente no decorrer das acoes
diretas, onde células sao responsaveis por
acoes descentralizadas. A nao utilizacao
de meios sofisticados de comunicacbes e
sistemas de comando e controle tem como
principal objetivo evitar a deteccdo por
parte de Israel. Isso lhes da vantagem
por agirem com liberdade, valendo-se
de meios considerados obsoletos, porém
eficientes, tais, como as ligacdes por fio e
por mensageiros.

CONSIDERACOES FINAIS

A capacidade de lideres, em todos
os niveis, de tomar decisdes coerentes e
acuradas sao significativas para o pleno
exercicio do comando. O controle das
tropas no terreno, seja pela tomada de
acoes descentralizadas ou por uma rigida
estrutura, pode trazer vantagens taticas
quando bem executadas.

Os sistemas de C2 de Israel e dos
palestinos refletem seus respectivos pontos
fortes e fracos. Israel tem uma estrutura
de C2 centralizada e hierarquizada, com
uma clara cadeia de comando, além de
comunicagdo e coordenacdo entre suas
varias Forcas Armadas e unidades. Os
palestinos tém uma estrutura de C2
descentralizada e fragmentada, com
multiplas faccoes, lideres e agendas,
muitas vezes conflitando entre si.

Os sistemas de C2 de ambos os lados
também evoluiram ao longo do tempo,
em resposta as circunstancias, ameacas
e oportunidades de mudanca. Israel
desenvolveu mecanismos de C2 mais
flexiveis e adaptativos, como a guerra
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centrada em redes, para lidar com a
guerra assimétrica e nao convencional. Os
palestinos desenvolveram mecanismos de
C2 mais resilientes e criativos, como redes
celulares, ligacoes por fio, mensageiros e
comunicacoes clandestinas, para lidar com

comando e controle diversos, com vantagens
operacionais para ambos. As dificuldades
do combate urbano e o amplo uso de agdes
descentralizadas podem trazer extrema
dificuldade as tropas israelenses. Porém, o
uso de sofisticados meios de comunicacgao,

a ocupacao e a vigilancia israelenses.

O conflito entre Israel e o Hamas
é caracterizado por ser uma contenda
hibrida onde se confrontam mecanismos de

inteligéncia artificial, centralizagcao do
comando e a adogao da filosofia do Comando
de Missao, a longo prazo podem favorecer
as FDI em seus objetivos.
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(CECOPAC).

CAPITAO MONTEIRO
Comandante da Companhia de
B Comando e Controle, subordinada
B a0 Comando de Comunicagoes
@ ¢ Guerra Eletronica do Exército
(CCOMGEX).

COMANDO E CONTROLE NA
INFANTARIA MECANIZADA:
NOVAS TECNICAS AGREGANDO
PODER DE COMBATE

CONCEPCAO INICIAL

O Sistema de Comando e Controle (Sist C2?)
organico das Viaturas Blindadas de Transporte
de Pessoal Média Sobre Rodas GUARANI (VBTP
MSR 6x6 GUARANI) compreende diversos
equipamentos integrados, que permitem tanto a
comunicacao interna e externa da viatura quanto
a consciéncia situacional do comandante da fragao.

Esse sistema é composto, de modo resumido,
por dois Radios Harris RF7800V-V511, com

base amplificada (alcangando poténcia méaxima
de transmissao de 50 W), integrados por um
intercomunicador (Thales SOTAS IP) a um
computador tatico militar (CTM), bem como
a diversos outros equipamentos voltados a
comunicacao interna da plataforma blindada. A
figura 1 apresenta o esquema do Sist C2 da VBTP
MSR 6x6 GUARANI.

A topologia de rede, inicialmente concebida,
trazia um dos equipamentos radio operando em
duas redes por fonia, sendo uma para o escalao
superior e a outra para o escaldao considerado.
O segundo radio era destinado a comunicacgao
por dados, sendo a fonte de informagoes para o
programa Gerenciador do Campo de Batalha (GCB),
ferramenta de consciéncia situacional organica
das VBTP MSR 6x6 GUARANI e operada por meio
do CTM. Nesse contexto, o intercomunicador
SOTAS IP atuava como um grande roteador IP,
integrando os diversos sinais e criando as rotas
de comunicacao entre os equipamentos.

APRIMORAMENTO ITERATIVO

Desde a experimentagao doutrinaria, iniciada
no ano de 2016, o Sist C2 das VBTP MSR 6x6
GUARANI vem sendo exaustivamente testado,
tanto em operagoes voltadas a defesa externa,
quanto em operacoes subsididrias.

Em 2017, a transferéncia da 15* Companhia de
Comunicacoes Mecanizada (15% Cia Com Mec) para
a guarnicio de Cascavel-PR, propiciou ganho no
adestramento e no emprego dos meios de comunicagoes
das plataformas blindadas GUARANI. A cidade é
sede da 15° Brigada de Infantaria Mecanizada (15* Bda
Inf Mec), Comando enquadrante da 152 Cia Com Mec
e pioneira no processo de mecanizagao da Infantaria
no Exército Brasileiro.

Eqp Rad Harris
RF 7800V-V511

SOTAS IP

Eqp Rad Harris
RF 7800V-V511

Fonia
Esc Cnsd

| C™m-2
1 Fonia
Roteador Tr Dbg

r cwm-2

‘ Fonia
Gu VBTP /

Fragao

Fig 1 — Sist C? das VBTP Guarani
Fonte: Os autores.
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Os quatros ciclos de certificagao da Forca
de Prontidao da 152 Bda Inf Mec, associados
as diversas operacoes na faixa de fronteira
e aos exercicios de cunho internacional,
como a certificacdo do Sistema de Prontidao
das Capacidades de Manutencdo da Paz das
Nacgoes Unidas (UNPCRS, na sigla em inglés)
e a Operacio PARANA III, permitiram o
levantamento de diversos aspectos que
necessitavam de aprimoramento no Sist C2
das viaturas blindadas. Com base nessas
necessidades, a 152 Cia Com Mec, apoiada por
diversos 6rgaos técnicos da Forca Terrestre,
buscou desenvolver solugoes praticas para os
problemas identificados.

Esse  desenvolvimento deu-se  por
intermédio de um processo iterativo, tendo por
principios: o entendimento do funcionamento
dos equipamentos; a elaboragao de uma linha de
acao que solucionasse o problema; a testagem
em pequena escala; o emprego das solucoes em
operacoes; a avaliacdo do que nao funcionou
conforme o esperado; e a retroalimentacao do
processo, repetindo-se as etapas anteriores
com base nos novos dados obtidos.

Essa metodologia permitiu a melhoria
gradativa e continua no nivel de adestramento
das fragoes, no que tange ao emprego dos meios
de comunicagoes e de consciéncia situacional
disponiveis. O foco principal desse processo foi a
utilizacao das capacidades ofertadas pelo sistema

Capitao Eurésio e Capitao Monteiro

em sua plenitude, contribuindo para o aumento
do poder de combate da tropa mecanizada.

ADAPTACOES ESTRUTURAIS

As VBTP MSR 6x6 GUARANI carecem
de sistema elétrico adicional para operacao de
meios de comunicagoes no interior da viatura.
Esse problema foi inicialmente contornado
mediante o uso de um pequeno gerador,
que era transportado no compartimento
da tropa ou fixado na parte superior da
plataforma blindada. Entretanto, essa fonte
de alimentacdo nao podia ser utilizada
quando em movimento, o que comprometia
a operagao dos meios de comunicagoes
adicionais, nao organicos das viaturas.

Essa limitacao foi alvo de andlise mais
aprofundada e com o auxilio de um inversor
conectado a uma das baterias do sistema
elétrico auxiliar (backup) da viatura, foi
possivel criar uma rede elétrica para
alimentacdo dos equipamentos adicionais
necessarios ao pleno exercicio do comando
e controle. Com a alimentacao elétrica
estabelecida, foi estruturada a rede légica
(tanto cabeada quanto sem fio), permitindo
o uso de notebooks robustecidos e outros
equipamentos de comunicagao. A figura 2,
a seguir, ilustra as adaptacoes realizadas na
VBTP MSR 6x6 GUARANI convertida para
atuar como Posto de Comando Tatico (PCT).

Eqp Rad SRDT

-
@

o

e PR

(SISCOMIS ou
Aprp Rcs Loc [VPN]

Fig 2 — Diagrama das adaptagoes elétricas e da rede légica

Fonte: Os autores.
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Com o objetivo de fornecer conectividade
a Rede de Dados Corporativa do Exército
(EBNet)!, bem como o acesso aos servigos que
nela trafegam, foi disponibilizado um conector
de rede externo, alocado no compartimento do
telefone de campanha. Por meio dele, quando
a viatura estd parada, é possivel conectar um
terminal satelital do Sistema de Comunicagoes
Militares por Satélite (SISCOMIS) (transportado
em uma viatura de apoio, a retaguarda do PCT).
Esse terminal também fornece conectividade
a Rede Integrada de Telecomunicagoes do
Exército (RITEx)?, que pode ser utilizada por
meio de um equipamento telefénico instalado
no interior da viatura.

Caso a conexao satelital nao esteja
disponivel, pode-se realizar a apropriagao de
recursos locais, como a rede de telefonia 4G
ou outras redes disponiveis. Assim, por meio
de solucoes de conectividade por Rede Virtual
Privada (VPN)? é possivel acessar, de forma
segura, a EBNet.

Por fim, visando permitir o uso de terminais
radio do Sistema de Radiocomunicagao Digital
Troncalizado (SRDT)?, quando a area de operacoes
possuir cobertura desse sistema, foi também
instalado um equipamento radio Motorola APX
veicular. Isso foi possivel a partir de uma derivacgao
da segunda bateria do sistema elétrico auxiliar
da viatura, com a antena do equipamento sendo
instalada no lado externo do carro.

NOVAS CAPACIDADES

As melhorias implementadas na configuragao
dos equipamentos associadas as adaptacoes
realizadas na VBTP MSR 6x6 GUARANI PCT,

além de permitir incremento substancial
nos meios de comunicagoes disponiveis para
utilizagdo nas operacdes, também possibilitou
que novas técnicas de emprego do material
fossem desenvolvidas. Dessa forma, diversas
capacidades foram adicionadas ao Sist CZ das
VBTP MSR 6x6 GUARAN]I, sendo as principais e
mais relevantes, apresentadas a seguir.

a. Otimizacao da topologia de rede dos radios

A arquitetura de rede dos radios Harris
RF7800V-V511 foi otimizada, com a utilizagao
de protocolos unicast, que permitem a criagao
de rotas especificas entre os equipamentos.
Dessa forma, os radios que anteriormente eram
segregados entre fonia e dados, passaram a
contemplar os dois modos simultaneamente.

A estruturacao da rede em escaldes, e com
rotas redundantes, permitiu aprimoramento no
emprego do GCB, tendo em vista a diminuigao
na “colisao de pacotes” na rede de dados. Além
disso, possibilitou que, caso uma viatura sofra
baixa, outra viatura da cadeia hierarquica possa
assumir rapidamente a sua funcéao.

De modo complementar, foram criadas “rotas
de saida” para a rede légica da viatura chegar até a
EBNet. Os equipamentos radio foram conectados
a um ponto de acesso sem fio (portas LAN) dentro
do carro, por meio do adaptador ethernet (rede
cabeada). Esse arranjo permitiu, entre outras
coisas, a operacao do GCB em notebooks taticos,
que podem ser utilizados pela tropa embarcada
(rede LAN), pela tropa desembarcada (rede wifi)
ou pelos operadores do Centro de Comunicagoes
(C Com) na regiao do Posto de Comando Principal
(PCP) via EBNet ou rede radio.

Computer

FF/LOS

Fig 3 — Exemplo da topologia antiga, com protocolos multicast (todos se comunicam entre si)
Fonte: BRASIL, 2016, p. 112, editado pelos autores.

1. Intranet do Exército, onde sao instalados e acessados os sistemas e servigos da Forca.

2. Rede de telefonia que integra a grande maioria das organizacoes militares do Exército.

3. Cria uma espécie de tunelamento seguro dentro da internet, o que permite que a EBNet seja acessada em qualquer ponto de
rede que ofereca conexao a rede mundial de computadores.

4. Sistema radio andlogo ao sistema de telefonia celular, instalado em algumas cidades brasileiras e operado por meio de
terminais radio Motorola.
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Fig 4 — Exemplo da nova topologia para uma Companhia, com protocolo unicast (rotas definidas e
segregacao em escaloes)

Fonte: Os autores.

As figuras 3 e 4 apresentam um comparativo
entre as duas topologias de rede.

Essa nova topologia permite o uso de uma
viatura atuando em modo de retransmissao,
ou seja, um dos radios recebe o sinal em
determinada frequéncia e encaminha os
dados pelo intercomunicador até o segundo
radio, que retransmite em outra frequéncia.
Essa técnica permite enlaces mais distantes,
praticamente dobrando o alcance (a depender
das varidveis ambientais e do relevo) dos
equipamentos radio.

Outra técnica também desenvolvida a
partir dessanova arquitetura foi a comunicagao
via protocolo Radio over IP (RoIP), que permite
que um radio atue como roteador na rede e se
comunique com outro radio via EBNet, nao
dependendo de emissdao de radiofrequéncia
para isso. Essa capacidade possibilita que
um terminal radio consiga se comunicar com
outro terminal localizado em qualquer ponto
que disponha de conexao a rede corporativa do
Exército, virtualmente elevando o alcance do
equipamento radio em ambito nacional.

FF/LOS

EBNet

LAN 1 LA

Rad Rpt Rpt Rad
Rede 1 Rede 1 Rad Rede 3 Rede 3
Reie 2
Rpt Rpt
Rede 1 Rede 3
FF/LOS

FF/LOS

LAN 3

Fig 5 — Topologia com uso de protocolo RoIP

Fonte: Os autores.

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024

83



A figura 5 apresenta um exemplo de
configuragao empregando esse método.

b. Transmissao de video de sistema de
armas

As VBTP MSR 6x6 GUARANI que sao
dotadas de sistema de armas remotamente
controlado REMAXS5, possuem uma camera
de alta definicao, a qual o atirador do carro
emprega para busca e identificacao dos alvos.
Apo6s estudo acerca da forma de transmissao
do sinal de video, foi possivel extrai-lo e
envia-lo, via EBNet, a qualquer ponto que
possua conexao a rede, como por exemplo o
Centro de Operacoes ou o Posto de Observacao
desdobrado na zona de acao.

Para essa transmissao, foi utilizado
um cabo adaptado para a pinagem de saida
analégica de video do sistema de armas
REMAX (saida S-Video), desenvolvido pela
Secao de Instrugao de Blindados (SIB) do 33°
Batalhdo de Infantaria Mecanizado (33° BI

Mec), sob orientagao da ARES, fabricante do
sistema de armas. Aproveitando-se desse
cabo, foi desenvolvida uma solugdo de envio
do video para um notebook, empregando-se
uma placa analégica de captura. A partir dai, o
sinal é digitalizado por meio de codificadores
(CODEC) e enviado por meio da EBNet ou de
uma rede local (LAN) até o ponto de exibicao,
utilizando-se de protocolos especificos para
esse tipo de transporte de dados (HTTP ou
RTSP).

Esse tipo de transmissao nao pode ser
feito pelo Sist C2 organico da viatura, haja
vista que os radios Harris RF7800V-V511,
por operarem na faixa de VHF, nao
possuem largura de banda suficiente para
enviar sinais de video em alta definicao.
Por esse motivo, foram empregados
terminais satelitais ou equipamentos de
enlace por micro-ondas, o que exige que as
a viaturas nao estejam se movimentando,
constituindo-se assim, em limitagao para

Fig 6 — Emprego da transmissdo de video do Sistema REMAX

Fonte: Os autores.

o uso dessa técnica. A figura 6 apresenta a
transmissao de video do sistema de armas
em operagoes.

c. Obtencao de coordenadas de alvos

Uma atividade de extrema importancia
para o combate é a correta designacao de
alvosaserembatidosporfogosdeartilharia.
Realizar essa tarefa com exatiddo estando
embarcado em uma viatura blindada exige
muito adestramento da tropa.

Visando auxiliar esse processo, foi
desenvolvida uma aplicagao para ser instalada

no préoprio CTM do carro, com possibilidade,
também, de ser instalado em qualquer outro
notebook que esteja a disposicao da tropa.
Implementada por meio da linguagem de
programacao Python, seu funcionamento
baseia-se na abertura de um soquete na maquina
com a mesma porta do trafego de coordenadas
geograficas do radio ligado ao GCB.

Assim, a ferramenta busca automaticamente
a posicao atual e real da viatura, com base
nas coordenadas registradas pelo radio.
Esse lancamento também pode ser feito de

5. Sistema que permite ao atirador controlar o armamento da viatura blindada de dentro dela (escotilhado), sem se expor aos fogos inimigos.
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Fig 7 — Aplicacao para obtencao de coordenadas de alvos

Fonte: Os autores.

modo manual, caso o operador disponha das
coordenadas de sua posicao. Apds isso, com 0 uso
do telémetro do sistema de armas, é identificado
o azimute e a distancia do alvo, informacoes
que sdo langadas manualmente na aplicagao.
A figura 7 apresenta a tela da aplicagdo para
obtencao de coordenadas de alvos.

De posse desses dados, a ferramenta executa
calculo de transporte de coordenadas, obtendo
assim, a posicdo do alvo em questdo. Esse
célculo simplifica o trabalho da tropa embarcada
e reduz a exposicao do operador, minimizando
o risco de ser alvejado por fogos, uma vez que
nao é necessario elevar-se pela escotilha para
executar essa tarefa.

CONSIDERACOES FINAIS

O processo de mecanizacao da Infantaria
completa uma década. Ao longo desse periodo,
muitas oportunidades de melhoria foram
identificadas no emprego dos diversos sistemas
e meios organicos das plataformas blindadas.

No que tange aos Sist C2, muitas técnicas
e procedimentos foram desenvolvidos e
testados, visando a criagao de solugoes para

os problemas levantados. Isso s6 foi possivel
gracas ao adestramento e a capacitagao técnica
dos militares de um modo geral.

O conhecimento acerca do funcionamento
dos equipamentos permite aos operadores
aprimorar o modo como eles sao utilizados. Além
disso, possibilita o emprego das capacidades dos
sistemas em sua plenitude, agregando poder de
combate as fragoes mecanizadas.

Se antigamente o preparo era focado no
condicionamento individual do militar e de sua
fracdo, nessa nova era do combate moderno, a
integracdo da fragédo ao seu carro é fundamental
para o sucesso operacional. Essa simbiose
inicia-se no entendimento do funcionamento da
plataforma blindada, perpassa o emprego de seus
sistemas de armas e culmina na utilizacao correta
dos sistemas de comunicacgoes e das ferramentas
de consciéncia situacional organicos das VBTP
MSR 6x6 GUARANTI.

Nesse contexto, ¢ fundamental a busca
constante por novos métodos e solucoes praticas
que superem os obstaculos que se apresentem.
Isso permite a evolucdo da arte da guerra e torna-
se fator determinante para o éxito em combate na
Era da Informagao.
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