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“Da Guerra”, ou “Sobre a Guerra”
(“Vom Kriege”), do general prussiano Carl
von Clausewitz, é uma obra sobre guerra e
estratégia, escrito principalmente apds as
guerras napolebnicas, entre 1816 e 1830, e
publicado postumamente por sua esposa Marie
von Briihl em 1832. Clausewitz ficou conhecido
por uma defini¢cao de guerra que foi largamente
difundida, mas pouco compreendida: ‘A
guerra é a continuacio da politica por outros
meios”. Para entender melhor essa definicao, é
necessario compreender o contexto no qual ele
a desenvolveu e as outras definigdes que estao
distribuidas ao longo do primeiro capitulo da
obra referida, como essa: “A guerra é, pois, um
ato de violéncia destinado a forcar o adversario
a submeter-se a nossa vontade”.

Assim, a guerra consiste no dominio de
acoes estratégicas praticas, onde as Campanhas
Militares, desde a Antiguidade Classica,
apresentavam solugbes em agbes praticas,
prescindindo de elementos teéricos que
orientassem a tomada de decisoes. O pensamento

militar aprimora-se justamente pela tradigao do
estudo dos seus precedentes. Foi o conflito que
gerou a teoria, nao o inverso.

Para Baptista (2011): “A agdo humana e os
conflitos dela derivados estdao no fundamento
da origem das guerras e sua compreensao é
a base para que se possa encontrar os meios
necessarios a paz. Ambos sao objetos de estudo
da filosofia politica, classificada por Aristételes
como filosofia pratica. Em oposicao a metafisica
ou filosofia tedrica, a filosofia pratica, dividida
entre ética e politica, tem um fim bem definido:
a busca da felicidade e do bem comum,
respectivamente na esfera privada e na esfera
publica. A histéria do pensamento politico
comprova que o impulso necessario para a
criagdo de uma area de estudo independente de
outras areas ja exploradas pela filosofia foram
os conflitos e guerras civis”.

Atualmente, a profusdo de armamentos
leves e de modernas tecnologias de comunicacao
(satélites, telefonia movel, internet e midias
sociais), combinadas com dispositivos compactos
de navegacao e sistemas de informacao de alta
velocidade, facilitam o acesso de qualquer
agente a capacidades antes exclusivas
de forgas militares estatais. Dispondo de
tais possibilidades, atores nao estatais tém
organizado, coordenado e executado, com maior
facilidade, acoes contra governos e populacoes,
contribuindo para que parcela significativa
das ameacas contemporaneas assuma formas
controversas de combate, podendo ser irregular,
assimeétrica, informacional etc.

Os avancos na Tecnologias da Informacéo e
Comunicacao (TIC) estdo proporcionando maior
sinergia ao combate por meio da combinacao de
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Fig 1 — Dominio da Informacao e Dominio Cognitivo
Fonte: EB 60 - CE — 11.001.
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avancadas capacidades de Comando e Controle,
Inteligéncia e uso de inteligéncia artificial e
da dimensao informacional. A Consciéncia
Situacional e a capacidade de informar e
influenciar publicos especificos assumiu um
papel de importancia irreversivel. O aumento
das competéncias militares alavancadas pela
incorporagdo de TIC nos sistemas de combate
torna a prépria informacao um alvo prioritario
nos conflitos contemporaneos.

Do exposto, pode-se inferir parcialmente
que desde os pensadores classicos até os dias
atuais, os vetores comunicacionais (verbal e
nao verbal, escrita e visual) sdo as ferramentas
de modelagem do ambiente estratégico em
situacao de crise ou guerra, a fim de influenciar
a opiniao publica e facilitar a liberdade de agao
dos dirigentes estratégicos.

MODELAGEM DO AMBIENTE ESTRATEGICO

Desde meados do século XX, tem-se visto a
dimensao informacional crescer de importancia
dentro dos conflitos armados: Vietna (1955-
1975), Afeganistao (1979-1989), Iraque (2003-
2011), Crimeia (2014), Afeganistao (2001-2021),
Ucrania (2022 até os dias atuais) e Israel (2024)
sao bons exemplos de como a comunicacao
estratégica direcionando as operacgoes de
informacao pode ser usada para moldar
o ambiente estratégico e operacional.
Aparentemente, esta importancia vem se
confirmando no conflito em curso entre Russia
e Ucrania, em que uma poténcia visivelmente
mais forte (Russia) vem sofrendo grandes reveses
na dimensao informacional, a ponto de obriga-la
a rever algumas manobras na dimensao fisica.

No curto periodo, desde o inicio do conflito,
pode-se dizer que este, possivelmente, se tornou
o mais documentado da histéria humana e
talvez, o maior exemplo de técnicas de guerra
travada na dimensao informacional. Assim,
o estudo da cognicdo no processo decisério se
destaca devido a concepgao de que os individuos
possuem uma estrutura mental prépria, que
se difere uma das outras, fazendo com que as
informacbes sejam recebidas e processadas de
formas distintas (LOBLER, 2005).

Ao desempenhar uma fungao, os individuos
agem através de percepgoes e modelos construidos
ao longo da vida, advindos de suas experiéncias
e vivéncias sociais. Sao esses modelos que
determinam as decisoes, atitudes e escolhas na
realizacdo de alguma tarefa. Compreender como
sao processadas as informacoes e sua relagao com
o0 processo de tomar uma decisao é essencial para
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o entendimento e desenvolvimento das teorias, das
organizacoes e dos proprios individuos (PEREIRA;
LOBLER, apud SIMONETTO, 2010).

A percepcao que a populacao tem da realidade
é cada vez mais dependente da opinido publica
e a espontanea necessidade de comunicagao.
Controlar a “narrativa” nao é apenas comunicar-
se bem, mas comunicar antes. Dessa forma,
as teorias da ciéncia politica e da comunicaciao
de massa, em especial aquelas com efeitos de
longo prazo (Espiral do Siléncio, Gatekeeper,
Newsmaking, Agenda Setting), tendem a
influenciar as atitudes (efeito cognitivo) onde a
“mass media” desempenha um papel relevante
na construcdo da realidade, com as seguintes
caracteristicas:

a. acumulacao: manter a relevancia do
tema por meio da repeticao continua;

b. consonancia: mensagens semelhantes
em todos os vetores de comunicagao (imprensa
escrita, mass media e midias sociais); e

c. onipresenca: massificacdo dos temas
que propiciam a formacao de um “conhecimento
publico” sobre os mesmos temas.

Em situagoes de “paz relativa”, crise
ou conflito armado, descritos no Conceito
Operacional do Exército Brasileiro (COEB
2040), sao circunstanciadas a relevancia
da Dimensao Informacional nos conflitos
modernos, destacando que a informacao é
tao importante quanto o efeito letal para
determinar os resultados da campanha militar.
Porquanto, a vitéria também decorre, em grande
medida, da percepcao da opiniao publica
acerca dos fatos e dos pormenores que os
cercam. Neste contexto, cresce de importancia
a necessidade do planejamento e da condugao de
acoes da Forca Terrestre (F Ter) em consonancia
com a Comunicacdo Estratégica (Com Estrt),
buscando-se o alinhamento das mensagens em
todos os niveis, com as narrativas positivas para
os temas institucionais de interesse, otimizando
a unicidade e coeréncia nos discursos.

A integracaio de todos os vetores de
comunicacao utilizados pela Instituicdo e suas
interrelagoes possibilitam a ampliacao do
alcance da disseminacgao dos temas prioritarios
selecionados, além da sincronizagao das agoes, no
espaco e no tempo, para potencializar a comunicacao
e permitir o atingimento de resultados mais efetivos.
Isto favorecera, nos niveis operacional e tatico, a
consecucao dos ohjetivos militares.

A seguir, uma andlise que confere aos
gestores uma visao sistémica e estratégica do
macroambiente e que contribui para a identificacao
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de oportunidades e de ameacas que poderao
interferir norumo das agdes, permitindoaavaliagioe
a adogao das melhores praticas pelos planejadores
de Comunicacao Estratégica visando moldar
o ambiente em andlise. Trata-se, portanto, de um
instrumento gerencial de apoio a tomada de decisao,
uma vez que possibilita monitorar e avaliar condicoes
externas a Instituicdo ou ao Governo e reagir de
maneira antecipada as situagbes identificadas,
conferindo assim, vantagem competitiva.
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Fig 2 — Fatores oriundos do macroambiente que
influenciam a modelagem

Fonte: https://superempreendedores.com/
empreendedorismo/gestao/missao-visao-valores/.

Assim, pode-se concluir que a dimensao
informacional, fundamentada na perspectiva
cognitiva, compreende as acoes estratégicas
daqueles que desempenham papéis na
obtencao, producao e difusdao da informacao.
Estas orientam os individuos ou grupos
de processamento, percepcao, avaliagiao e,
principalmente, os decisores. Esses elementos
podem ser influenciados por iniimeros fatores,
como por exemplo, crencas, aspectos culturais,
normas, vulnerabilidades, motivagoes,
emogoOes, experiéncias, costumes, educacao,
saiude mental, identidades e ideologias — tais
aspectos sao indutores da modelagem do
ambiente estratégico.

MODELAGEM DO AMBIENTE ESTRATEGICO
NO CONFLITO RUSSIA-UCRANIA

O conflito russo-ucraniano é um embate
bélico entre dois paises da Europa, outrora
aliados e ex-integrantes da antiga Unido das
Republicas Socialistas Soviéticas (URSS). A
atual contenda iniciou-se, em sua fase bélica,

no dia 24 de fevereiro de 2022, com a invasao
do territério ucraniano por tropas russas, a
partir de Belarus. Em mais de dois anos de
guerra ou segundo a narrativa russa, “operacao
especial russa na Ucrania”, foi possivel notar
muitos movimentos de expansao e retracao
das tropas, mas com muitas acoes na dimensao
informacional, em busca do controle de
narrativas e da consecucao de objetivos nessa
dimensdo do ambiente operacional. Pelas
narrativas dos contendores, ap6és dominar o
noticidrio internacional, a guerra na Ucrania nao
deve dar sinais de arrefecimento em 2024. Mas,
provavelmente, ela evoluira de forma diferente.

Ainda que nao existam estatisticas precisas,
atualmente, a Russia controla cerca de 18% do
territério ucraniano. A Ucrania calcula que
a guerra ja custou a sua economia US$ 150
bilhoes (cerca de R$ 726 bilhoes) e, em 2024, o
pais planeja gastar US$ 43,2 bilhdes (cerca de
R$ 209 bilhoes) com seu Exército. Ja a Russia
calcula que seu orgcamento militar atinja o
nivel recorde de US$ 112 bilhoes (cerca de R$
542 bhilhoes). Com relacdo as estatisticas dos
contendores, foram publicados alguns dados
na data do segundo ano do conflito: “E dificil
estimar o nimero de civis e militares feridos
ou mortos durante os dois anos de guerra na
Ucrania - Segredos de Estado”, de acordo com
Neil Melvin, cientista politico do Royal United
Services Institute (RUSI), mas em dezembro de
2023, um relatoério desclassificado dos servicos
secretos norte-americanos enumerava 315.000
soldados feridos ou mortos do lado russo e o
“New York Times" revelou, em agosto de 2023,
que 70.000 soldados ucranianos tinham sido
mortos e entre 100.000 e 120.000 feridos, com
base em estimativas norte-americanas.

O numero de refugiados e deslocados
internos, de acordo com o Alto Comissariado das
Nagoes Unidas para os Refugiados (ACNUR), é
estimado em mais de 10 milh6es de ucranianos
que foram obrigados a abandonar as suas casas
desde o inicio da invasdo total da Ucrénia
pela Russia. Destes, mais de 6,4 milhoes sao
refugiados no estrangeiro, dos quais, 6 milhoes
de ucranianos encontraram refigio em paises
europeus. Soma-se a isso, 3,7 milhdes de
ucranianos estao deslocados no seu proprio pais.

De acordo com analistas do conflito,
ainda ndo ha indicios de que qualquer uma
das partes esteja preparada para aceitar um
cessar-fogo. Como em um jogo de tabuleiro,
qualquer movimento diferente pode gerar
grandes consequéncias para ambos os lados. “De
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um lado, o presidente da Ucrania, Volodymyr
Zelensky, ainda tem que lidar com tropas russas
ocupando varias regides do leste e sul do pais.
Neste momento, um acordo para interromper
as hostilidades seria visto como uma disposigao
do governo ucraniano em aceitar um “status
quo” em que milhoes de ucranianos e diversos
territérios do pais seguem sob ocupacao
estrangeira. Do outro lado, o presidente Vladmir
Putin comprometeu muitos recursos e vidas de
soldados russos para, apenas, consolidar sua
posicao atual.

No entanto, como fulcro deste
trabalho, cabe destacar as acbes de Guerra
Informacional dentro conflito russo-
ucraniano que ja estao sendo consideradas
as de maior intensidade dentre todos os
conflitos ja estudados. O amplo emprego
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de Comunicacdo Estratégica e de Operagoes
de Informacao, por ambos os lados,
hodiernamente, é acompanhado de forma mais
aproximada, pois 0 nosso acesso a informacao
foi ampliado pela internet, redes e midias
sociais, acessando fontes primadrias pelas
postagens oficiais ou secundérias através de
repostagens ou comentarios.

Os embates na dimensao informacional
nao sao tdo novos, porém com o advento
das redes e midias sociais tomaram

um protagonismo que nao existia na
modelagem do ambiente informacional. O
emprego da guerra informacional nao pode ser
negligenciado nos conflitos atuais, atuando
desde o tempo de normalidade e prosseguindo,
na mesma escala, do agravamento do conflito
até o emprego bélico.

ISD &

ISD in the Media

Putin's “infowar” over Ukraine creates a “perfect
environment” for fake content

Fake news, bots, and disinformation are used to manipulate
voter activity to impact the election result, as evident in the
election processes in South Asia and Africa.
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Fig 3 — A guerra informacional na modelagem do ambiente estratégico

Fonte: O Autor, imagens da internet.

Desde antes do inicio do conflito, a
comunicacao social tem sido utilizada tanto pela
Russia quanto pela Ucrania de maneira bastante
intensiva. A utilizacao da midia tradicional e da
nao tradicional (midias sociais) vem diariamente
ganhando espago na tentativa de controle da
narrativa. Com isso, ambos os contendores tém
usado o espaco midiatico para justificar suas
agoes e acusar o outro.

A Russia possui uma maior liberdade
de agdo no ambiente informacional por
controlar, de forma mais incisiva, 0S seus

meios de comunicacao. Deste modo, a Russia,
aparentemente, encontra menos dificuldades do
que encontraria um pais com mais libertdade de
expressao em, por exemplo, controlar a narrativa
perante o publico-alvo interno do pais.

A narrativa conduzida pelas midias
russas ainda sustenta a tese de uma operagao
militar especial em contraponto a narrativa
ocidental de invasao. Por outro lado, verifica-
se o recrudescimento do apelo internacional
por parte da Ucrania, buscando sensibilizar o
ocidente da injusta invasdo russa ao seu pais.
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Contudo, mantém-se uma disputa pelo controle
da narrativa, a fim de moldar-se a percepgao
dos diversos publicos-alvo acerca dos designios
estabelecidos no nivel politico do conflito.

A Russia continua com a sua narrativa de
legitima defesa, em face da expansao da OTAN
em direcdo as suas fronteiras, adotando uma
postura de defesa de seus interesses e de sua
populacao, dentro e fora do seu territério. Para
legitimar sua “Operacao Militar Especial”, Putin
tem declarado a necessidade de “desnazificagiao”
da Ucrania, acusando Zelensky de perseguicao
e massacre da populagido ucraniana de origem
russa, invocando valores ainda muito arraigados
na populacdo mundial, devido ao holocausto
promovido pelos nazistas alemaes. Outro
ponto da narrativa empreendida pelos russos
nas midias é a de desacreditar as agbes que a
OTAN tem levado a cabo nos ultimos anos, na
clara tentativa de desqualificar a organizagao e
retrair suas agoes pela falta de legitimidade de
um eventual emprego militar no conflito. Um
terceiro aspecto midiatico de Moscou é a de
minimizacao dos impactos do conflito, tanto na
Russia, quanto na Ucrania, com a finalidade de
nao chocar a opinido publica interna e externa
com a dureza dos embates.

O Ocidente e os ucranianos exploram a
desproporcionalidade da Russia em relagao
a Ucrania, onde Zelensky conduz suas acgoes
informacionais buscando apoio interno e externo
para o conflito. H4, claramente uma prioridade
externa nas publicagdes ucranianas, na busca
de apoio politico e militar para o suporte aos
embates bélicos, suscitando uma preocupagao
nos paises europeus com as consequéncias que
a Europa sofre e sofrerd sob a ameaga de uma
Russia invasora. Outra narrativa empreendida
por Kiev é a de “demonizacao” da figura pessoal
e politica de Putin, em uma acao clara de
descrédito no lider russo e em suas decisoes.
Uma terceira e muito importante imagem criada
a partir de agoes informacionais da Ucrania, é a
da figura heroica de Zelensky, que se recusou a
fugir e permanece liderando o pais, gerando uma
confianga no seu publico interno.

O isolamento a Russia é recrudescido pelos
paises ocidentais por meio de sangdes nas
expressoes econdmica, psicossocial, politica,
militar e técnico-cientifico. Percebe-se que existe,
por parte da narrativa ocidental, um clamor em
prol da causa ucraniana, demonizando a figura
de Vladimir Putin.

Tem-se a manutencao da acirrada guerra
informacional com desinformacao utilizada

por ambos os contendores, dificultando a
percepcao da veracidade dos fatos pelos diversos
publicos-alvo. A Russia, por exemplo, utiliza-
se de ataques cinéticos, com a destruicao de
antenas de transmissido e postos de comando
e controle, na tentativa de interromper o
fluxo de informacoes e transmissao de dados
ucranianos, ou seja, o efeito nao cinético. Estas
acoes demonstram claramente a importancia
dada pela Russia a dimensao informacional do
ambiente operacional.

Ademais, nao se nota, por parte da Russia,
uma sensibilizagdo perante a opinido publica
internacional que, majoritariamente, condena
sua invasdo. A chamada “perda de liberdade
de acao” motivada, muitas vezes, pela falta de
legitimidade parece, por hora, nao estar afetando
Vladimir Putin em sua campanha militar. Assim
sendo, obter informagoes por meio dos veiculos
de comunicagao russos e midias sociais esta cada
vez mais dificil, uma vez que a maioria destes
vem sendo sistematicamente bloqueados, tanto
internamente pelo préprio governo russo como
externamente pelos provedores ocidentais.

Por vezes, as proprias agéncias oficiais
responsaveis por veicular noticias do governo,
passam informacoes duvidosas e de dificil
verificagdo, atribuindo atos considerados
condenaveis ao oponente, a fim de difamar
sua imagem e mudar a percepgao sobre sua
propria forca por meio da desinformacao.
Noticias com contetdo que mostram uma
aparente superioridade desproporcional de
um dos lados, por vezes, sdo veiculadas com
o intuito de causar terror e influenciar o
inimigo a se retirar ou se render.

O que se pode observar, até o presente
momento, é que ambos os oponentes sabem
utilizar-se das operagoes psicolégicas de maneira
bastante efetiva. Isso se deve, possivelmente,
ao fato de que ambos sdo oriundos de uma
das melhores escolas deste assunto, que foi a
soviética. Assim, podemos inferir as seguintes
afirmacoes no atual conflito e nos vetores
comunicacionais utilizados na modelagem do
ambiente estratégico:

a. guerra de informacao — para controlar
o que o publico escolhido vé;

b. guerra psicoldgica — para controlar o
que o publico escolhido sente;

c. guerra cibernética — a capacidade de
interromper as capacidades tecnolégicas de
certos paises; e

d. guerra cognitiva — para controlar como
o publico selecionado pensa e reage.
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Na dimensao informacional sdo travadas
as guerras informacionais e cognitivas. Uma
definicdo interessante de guerra informacional
vem da Organizacdo do Tratado do Atlantico
Norte (OTAN), que em um artigo denominado
“Media - (Dis)Information — Security” a descreve
como sendo:

“uma operacao conduzida com o objetivo
de obter uma vantagem de informacgao
sobre o oponente. Consiste em controlar o
proprio espago informacional, protegendo
0 acesso a propria informacgdo, enquanto
adquire e utiliza a informacao do adversério,
destruindo seus sistemas de informagao e
interrompendo o fluxo de informacdo. A
guerra de informacdo nao é um fenomeno
novo, mas contém elementos inovadores
como efeito do desenvolvimento tecnolégico,
que resulta na disseminacao da informagéao
de forma mais rédpida e em maior escala.”
(OTAN, 2021)

Do exposto, cabe analisar a modelagem
do ambiente pelos contendores utilizando-
se dos equipamentos de 52 geracdo, que
se caracteriza pela introdugdo de novas
tecnologias ou no esforco de se manter
o Estado como o principal ator. Porém,
Hammes (2008) destaca que a guerra de
quinta geracao (5GW) vem acompanhada
do advento da tecnologia da informacao
(internet, cyber, etc), além de um maior
emprego de uma matriz informacional.
Esta atrai os estudos para fundamentar a
importancia da manobra informacional no
campo de batalha, otimizadas com o aumento
das acoes nos meios de informacao, através
da utilizacao de tecnologias de sistemas,
ressaltando a importancia da dimensao
informacional na modelagem do ambiente.

A guerra cognitiva, cujo conceito se
aproxima bastante ao da informacional,
ficou bem definida como a abordagem de
armas combinadas que integra guerra
nao cinética, capacidades cibernéticas,
informacao, engenharia  social e
operacgoes psicolégicas a fim de obter a
vitéria sem o combate fisico. Portanto, o
teatro de operagoes dessa “guerra” é a mente
das pessoas. (Cognition Workshop Innovative
Solutions to Improve Cognition, 2021)

Nesse viés, a Russia utiliza as redes
sociais com muita forca nas acoes de guerra
informacional. A publicacdo, em massa, de
produtos pré-Russia nas redes sociais é bastante
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significativa, com um sensivel aumento durante
o conflito com a Ucrania. Segundo Perez e Nair
(2022), em seu artigo para a revista digital
Foreign Policy, apenas na primeira semana da
guerra, videos de diversas fontes no TikTok com
a “hashtag” #Russia e #Ukraine acumularam
37,2 milhoes e 8,5 milhoes de visualizagoes,
respectivamente. A Russia opera as redes sociais
de forma peculiar, pois restringe com censura
usuérios internos e divulga, macicamente, sua
propaganda nessas plataformas, confirmando
que “O Facebook e o Twitter estdo ambos
proibidos dentro das fronteiras da Russia, mas
a propaganda e a desinformacao russas dirigidas
ao publico externo ainda florescem nestas
plataformas. Na Russia, o YouTube e o TikTok
ainda sdo acessiveis aos cidadaos comuns, mas
com forte censura” (Perez; Nair, 2022).

O pais possui algumas redes sociais
proprias, sob controle do governo central, para
a comunicacio entre os proprios russos. Desta
forma, foi levantado que a plataforma de midia
social mais popular usada na Russia é o VKontakte
(VK), porém também possuem destaque o
Telegram (muito utilizado Brasil) e o Yandex. Tal
medida de censura tem alavancado a propaganda
russa interna e bloqueado a propaganda anti-
russa para o publico interno do pais.

Poroutrolado, adoutrinamilitar ucraniana
de guerra informacional nao é muito clara e
divulgada. Especialistas tém relatado que a
Ucrania segue, em geral, a mesma linha russa
para esse tema, porém nao tem demostrado
a mesma forca que o rival no ambiente
informacional. A Ucrania tem empregado
como maior meio de acdes informacionais as
transmissoes pelas redes sociais e pela midia
tradicional. O mundo inteiro tem acompanhado
o conflito por esses meios e tem sido atingido
pela campanha ucraniana, liderada por seu
presidente Volodmyr Zelentsky, com claro
apoio da midia ocidental.

Ainda nesta temaética da doutrina militar
informacional da Ucrénia, foi publicado no
periédico israelense The Jerusalem Strategic
Tribune, um artigo de autoria de Rakov e Shuker
(2023), em maio desse ano, afirmando que:

“durante a guerra, o governo ucraniano
reforcou o seu controle sobre os meios
de comunicacdo social, promoveu a
sensibilizacdo para a seguranca da
informacao entre o publico ucraniano e
incentivou a resisténcia e a coesao interna
contra aagressaorussa. O governo Zelensky
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utiliza comunicagdes estratégicas para
ajudar a garantir uma imagem positiva
no Ocidente e pressionar 0s governos
ocidentais por ajuda militar, econémica e

politica.” (Rakov; Shuker, 2023)

Da andlise das desinformacoes' publicadas
como agoes na dimensdo informacional,
pode-se inferir a existéncia de um padrao de
disseminacao. Em complemento, a Organizagao
do Tratado do Atlantico Norte (OTAN) emitiu
um estudo denominado Cognitive Warfare:
The future of cognitive dominance, com a
organizacao de B. Claverie. Nesse citado
estudo, complementa-se a definicdo de guerra
cognitiva, pois explica-se que “o objetivo geral
de uma guerra cognitiva é atuar sobre o que
os individuos pensam, como eles pensam, e
em ultima andlise, como eles agem, visando
influenciar ou desestabilizar uma nacgao”
(Claverie, 2022).

Um conceito moderno empregado por alguns
autores relativo a dimensao informacional do
conflito é a de Controle reflexivo e o de Guerra
mental. Ambos os conceitos partilham um
quadro tedrico e filoséfico comum, ligando-os
aos processos cognitivos. Além disso, “Guerra
Mental” também compartilha o principio
de “refletividade” com “Controle Reflexivo”.
Segundo Byrziys (2023), o Controle Reflexivo
envolve a técnica de fornecer ao oponente
informacbes especializadas do inimigo para
induzi-lo a realizar voluntariamente uma acao
predeterminada e desejada pelo controlador.
Isso pode ocorrer através da alteracao do
processamento de informagoes do inimigo
(cognitivo) ou da disseminagio seletiva de
mensagens (informativas), portanto, o Controle
Reflexivo visa alterar as percepgoes do sujeito
sobre o mundo material para afetar a consciéncia
social e mudar seu processo cognitivo.

No mesmo artigo, Byrziys cita que o papel
da guerra mental neste processo é derrotar
a consciéncia social através da utilizacao de
um sistema de métodos e meios de influéncia
com uma combinacao estratégica de
atividades e operacoes de diferentes escalas
com o objetivo de “ocupar” a consciéncia do
adversario, levando a paralisia da sua vontade
e induzindo mudancas na mentalidade
individual e coletiva da populacédo (Claverie
apud Karavaev, 2022).

Outro aspecto de relevante importancia
paraoestudo de qualquer acao sao os objetivos
tragcados por cada nagao. No caso em tela, é

a elucidacdo dos objetivos informacionais
para o conflito, pois eles balizardo a atuagao
nessa dimensao do ambiente operacional.
Tais objetivos nem sempre sdo claros, pois
a obscuridade, neste caso, podera levar a
maiores triunfos informacionais. Embora
esses objetivos da dimensdo informacional
sejam muito dificeis de serem elucidados,
podem ser inferidos através de andlises de
acoes executadas.

Os discursos e pronunciamentos do
presidente russo Vladimir Putin tém sido de uma
importancia informacional substancial. As falas
oficiais e transmitidas de Putin estdo sempre
carregadas de elementos significativos, evocando
a sua histéria, a dependéncia da Ucrania a “Mae
Russia”, a nao confiabilidade do ocidente em
cumprir acordos e acertos prévios, visando atingir
0 publico interno russo, bem como a opinido
publica eslava, ocidental e internacional.

Emrelacdo a Ucrania, Wilson (2022) relata
pontos importantes da acdo informacional,
destacando as reunides de Zelensky com
diversas cupulas e diversos lideres mundiais,
pressionando-os a apoiar politica, econémica e
militarmente. A figura do presidente ucraniano
tem sido de uma importancia informacional
poucas vezes vistas na histéria dos conflitos
modernos. Zelensky tornou-se um icone de
resisténcia e patriotismo quando declarou
que “Nao preciso de helicoptero para sair da
Ucrania, mas sim de municao e combustivel”.
Utilizando uma técnica de identificacdo visual,
ele usa roupas de cores militares, simples e
realiza transmissoes pelas redes sociais de locais
em pleno conflito e bombardeio, externando a
populacao a motivagao a resisténcia aos ataques.

CONSIDERACOES FINAIS

Neste atual embate entre Russia e Ucrania,
ainda que os Estados Unidos da América e a
OTAN nao estejam diretamente engajados na
violéncia do conflito —salvo pela disponibilizacao
de armamentos, é notavel o modo como as
construcgoes mididticas se assemelham as das
coberturas do passado. As linhas mestras da
narrativa ocidental tornaram-se dominantes
e sobrepoem-se as frageis tentativas de
manipulacao informacional direta do governo
russo, que acabam isoladas e incapazes de
produzir consensos fora do seu territorio.

Afirmar que a conflagracdo atual segue
uma linha narrativa organizada pelo Ocidente
nao significa se mostrar favoravel a invasao ou

1. (Des)informacao: conforme o Cambridge Dictionary e o JP 3-13, Information Operations, o termo significa informacoes erradas ou o
fato de as pessoas estarem mal-informadas sobre determinado assunto.

10

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



CONFLITO RUSSIA - UCRANIA: MODELAGEM DO AMBIENTE ESTRATEGICO

acatar uma surreal legitimidade dessa violéncia
organizada e de seus objetivos. Mas implica em
observar como a sociedade da atencgéo para este
conflito ao ser impregnada pelas informagoes
da midia ocidental, a partir de pressupostos
extremamente controversos de ambos os
contendores.

Desta forma, podemos chegar a algumas
conclusoes, com base no que foi apresentado,
pois inicialmente verifica-se a necessidade de
saber que em todo o conflito moderno havera
grande probabilidade do emprego da guerra
informacional em apoio as agbes cinéticas.
Portanto, o desenvolvimento de pensamento
critico deve ser prioritario para aqueles que
pensam sobre a guerra. Saber que nao existe
mais agao militar bélica sem o apoio e suporte
das acoes informacionais, isto é, nao somente
saber empregar, mas principalmente, saber
defender-se destas agdes, pois a citacdo do
dramaturgo Esquilo fica tao mais atual quando
diz: “Na guerra, a verdade é a primeira vitima”.

O emprego de meios informacionais para
angariar apoio a uma causa, bélica ou nao,
faz parte de um conjunto de acoes do que hoje
chama-se “Smart Power”. Além das acoes gerais
de guerra informacional, apresenta-se, ainda,
com grande constancia, uma vertente muito
importante que é a guerra cognitiva. Acgoes
diretas, através do mundo informacional, sobre
os combatentes de ambos os lados do conflito
tém sido usadas ao longo de séculos. O sabio
chinés que viveu por volta de 500 a. C. Sun
Tzu escreveu em sua obra A Arte da Guerra
que “derrotar o inimigo em cem batalhas nao
é a exceléncia suprema; a exceléncia suprema
consiste em vencer o inimigo sem ser preciso
lutar” (Tzu, 2006). pois adentrar na vontade
do inimigo e fazé-lo perder a forca para lutar
dispende-se menores recursos e danos colaterais

Coronel Bochi

reduzidos, trazendo encurtamento de conflitos
e desmoralizagao do oponente, realizando uma
modelagem social através de acoes coordenadas
informacionalmente.

O presente artigo teve por finalidade,
duas propostas para reflexdao: analisar o
emprego da comunicacido estratégica, com
foco na guerra informacional, e ainda, se os
objetivos tragados como sendo da dimensao
informacional, em apoio aos objetivos politicos
de ambos os contendores, foram ou estdo
sendo atingidos. Para isso, verificou-se que o
estabelecimento de objetivos é essencial para
o direcionamento das acdes informacionais
realizadas. Por conseguinte, analisar o emprego
da comunicacao e da guerra informacional
pelos russos e ucranianos no conflito atual entre
os paises otimiza a modelagem do ambiente
informacional de cada um dos contendores,
tendo como fulcro a modelagem do ambiente
estratégico nos dois anos do conflito.

Finalizando, o que se pode observar, até o
presente momento, é que ambos os contendores
sabem utilizar os ohjetivos de comunicagio
estratégica de maneira bastante efetiva. Portanto,
deve-se ter um enorme cuidado, seja porque se lida
com 0s mestres, russos, seja porque se lida com seus
aprendizes (que sdo potencializados pelo Ocidente).

Ainda é possivel que existam artigos
dentro do recorte cronolégico do conflito que
nao tenham sido aqui abordados, devido a nao
indexacao dos periddicos em bases de consulta
de portais académicos ou interescolares, sendo
que boa parte foi encontrada mediante uso do
portal académico do Google, ou em alguns casos,
no portal simples do Google. Nesse caso, fica o
alerta para outros estudiosos sobre modelagem
do ambiente estratégico para que ocorra uma
melhor integracao, de modo a facilitar trabalhos
e pesquisas futuras sobre o assunto.
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