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A disputa entre a Russia e a Ucrania, que teve
inicio em 2014, tem sido uma fonte persistente
de tensao geopolitica na Europa Oriental. A crise
teve origem na anexacio da Crimeia pela Russia,
ap6s a destituicio do presidente ucraniano
Viktor Yanukovych. Este fato desencadeou
uma série de eventos, incluindo a insurgéncia
separatista no leste da Ucrania, onde grupos
pro-russos procuraram estabelecer republicas
auténomas. O conflito evoluiu para uma “guerra”
ou “conflagracado nao declarada” em grande
escala, marcada por confrontos militares, tensoes
politicas e disputas territoriais, sendo esta tltima
o principal foco de anélise.

Em 1949, a 4 Convencao de Genebra
estabeleceu a Protecao de Civis, inclusive em
territérios ocupados (CICV, 2016). Nos anos
subsequentes, o aumento de conflitos armados
nao internacionais e guerras de independéncia
levaram a criagao de dois protocolos adicionais
as quatro convencoes, adotados a partir de 1977.
O Protocolo I reforgou a protecao das vitimas
de conflitos armados internacionais, enquanto
o Protocolo II estabeleceu medidas restritivas
sobre os meios de guerra em prol da seguranca
das vitimas de conflitos ndo internacionais
(CICV, 2020).

Nesse contexto, surge o Direito
Internacional dos Conflitos Armados (DICA),
também conhecido como Direito Internacional
Humanitario (DIH), que estabelece normas
e principios destinados a proteger civis,
prisioneiros de guerra e outros nao
combatentes durante situagoes de conflito.

No entanto, o conflito na Ucrania tem
demonstrado que, nem sempre, as normas
sao seguidas. Ademais, devido as inovacgoes
tecnolégicas, o teatro de operagdoes no
leste europeu tem atestado que o cidadao
comum passa a ter a capacidade de
influenciar no conflito, ndo necessariamente
pegando em armas. Assim, surgem alguns
questionamentos:

a. O DICA é realmente efetivo?

b. Como realizar um planejamento militar
em um conflito no qual as leis da guerra e os
direitos humanos nao sao respeitados pelas
forcas militares oponentes?

c. Como as novas tecnologias tém afetado
o cumprimento e a fiscalizagao do DICA?

A EFETIVIDADE DO DICA NOS
CONFLITOS ATUAIS

Nos conflitos de baixa intensidade
ou em A4reas de tensao, onde é viavel o
desdobramento de observadores para
monitorar o cumprimento das regras de guerra
em conflitos armados nao internacionais, o
DICA pode desempenhar um papel crucial
na mitigacdo de abusos e na protegao de
civis. A presenca de observadores permite
uma supervisao mais eficaz das partes
em conflito, incentivando o cumprimento
das normas estabelecidas pelo DICA. Além
disso, a visibilidade proporcionada pelos
observadores pode aumentar a prestagao
de contas e a responsabilidade das partes
envolvidas, contribuindo para a reducao das
violagOes e para a promogao de um ambiente
mais seguro para as agoes humanitarias.

Conquanto, o DICA enfrenta desafios
significativos em conflitos de alta
intensidade, onde a realidade aparente
muitas vezes se distancia da realidade
juridica. Em tais cendrios, a presenca de
observadores e monitores para fazer cumprir
as normas do DICA é quase impossivel,
0 que leva a uma lacuna entre o que é
percebido pelo mundo ou pela midia e o que
realmente acontece no campo de batalha.
Esta lacuna cria um ponto critico, pois a
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falta de verificacao independente pode levar
a abusos e violagoes do DICA que passam
despercebidos ou sao mal interpretados
pela comunidade internacional. Assim, a
efetividade do DICA em conflitos de alta
intensidade é desafiada pela dificuldade em
garantir o cumprimento das normas nas
situagoes em que a observacao independente
¢é limitada ou inexistente, resultando em uma
realidade aparente que nem sempre reflete a
verdadeira extensao dos abusos e violagoes.

Assim sendo, as organizacgoes humanitarias
possuem um papel relevante na protecao de
civis, visto que prestam ajuda a populacao
vulneravel e fiscalizam as violacoes das partes
beligerantes. Para isso, é fundamental que,
além da independéncia, alguns principios
sejam seguidos, como: a humanidade, a
imparcialidade e a neutralidade. Todavia, no
conflito russo-ucraniano, ha davidas se alguns
desses principios sdo seguidos, particularmente,
pelas equipes de campo nacionais. Segundo a
plataforma de investigacao polonesa Vsquare,
a Cruz Vermelha russa estaria sendo utilizada
como ferramenta de propaganda pro-Putin. Tal
acusacao nao foi confirmada, mas o fato das
equipes de campo nacionais das organizacoes
humanitéarias recrutarem pessoas dentro dos
proprios paises pode suscitar davidas sobre a
sua neutralidade e a sua imparcialidade.

O Escritério para Institutos Democraticos
e Direitos Humanos (Office for Democratic
Institutions and Humam Rights - ODIHR),
da Organizacido para Seguranca e Cooperagao
na Europa (Organization for Security and
Cooperation in Europe - OSCE), em seu quarto
Relatério Provisorio sobre violagoes relatadas
do direito internacional humanitdrio e do
direito internacional dos direitos humanos na
Ucrania (ODIHR, 2023), identificou, com a
coleta de fontes abertas e testemunhas, casos
de: movimento forgado de criancgas para fora de
territério ocupado; desaparecimento forgado,
prisdes arbitrarias de civis, tortura e maus
tratos; julgamento de prisioneiros de guerra sob
o pretexto do enquadramento como terroristas,
ataque de misseis e artilharia a portos, dep6sitos
de graos, a bens culturais como a Transfiguration
Cathedral; a minagem de estradas que eram
utilizadas para evacuacao de civis; e disparos
diretos contra civis em deslocamento.

Segundo o Escritério para a Coordenacao
de Assuntos Humanitarios da ONU (Office for
the Coordinaton of Humanitarian Affairs -
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OCHA) os combates e hostilidades continuaram
a devastar partes da Ucrédnia e causar danos
massivos a infraestrutura civil: residéncias,
escolas, hospitais e sistemas de agua, gas e
energia que sao frequentemente atingidos e,
em alguns casos, diretamente alvejados (OCHA,
2024). A contenda Russia-Ucrania forgcou uma
fuga populacional na regiao. Quase 4 milhoes de
pessoas - incluindo cerca de 1 milhao de criangas
- ainda estao deslocadas internamente em toda
a Ucrania, enquanto mais de 6 milhdes vivem
como refugiados no exterior. O deslocamento
prolongado empurrou muitos para o limite,
esgotando seus recursos e capacidade de lidar
com a perda de emprego ou renda.

O descumprimento do DICA mina
a legitimidade e a credibilidade das
partes envolvidas no conflito perante a
comunidade internacional, resultando em
sancoOes diplomaticas e politicas. Além disso,
violacoes flagrantes do DICA podem gerar
represalias e retaliacoes por parte de outros
Estados. Além de aumentar as tensoes
geopoliticas e comprometer a estabilidade
regional, as sancgoes ou represalias podem
impactar diretamente no esforgo de guerra e
na opiniao publica.

Em termos estratégicos, o nao
cumprimento do DICA pode levar a um
aumento da radicalizagao e do extremismo,
alimentando ciclos de violéncia e
perpetuando o conflito, o que por sua vez
pode gerar impactos negativos nas relagoes
internacionais e na seguranca global.
Assim, o respeito pelo DICA nao é apenas
uma questdo humanitaria, mas também
uma necessidade politica e estratégica
para a manutencao da paz e da estabilidade
internacionais.

Desde a invasao da Ucrania pela Russia
em fevereiro de 2022, os EUA, o Reino Unido e
a Uniao Europeia (UE), juntamente com outros
paises como Austradlia, Canada e Japéao, tém
implementado uma série de sangdes contra
a Rdussia. Recentemente, o presidente dos
EUA, Joe Biden, anunciou 500 novas sangoes
direcionadas, principalmente, a maquina
de guerra russa, enquanto o Reino Unido
congelou os bens de seis individuos e impos
proibicoes as exportacoes russas de metais,
diamantes e energia. A UE também anunciou
sancoes a 200 organizagOes e pessoas que
ajudem a Russia a adquirir armas ou a retirar
criancas ucranianas de suas casas (BBC, 2024).
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O principal alvo dessas medidas foi a moeda
da Russia, com aproximadamente metade
de suas reservas em moeda estrangeira, no
valor de US$350 bilhdes, sendo congeladas.
Outrossim, cerca de 70% dos ativos dos
bancos russos foram congelados e alguns
foram excluidos do servico de mensagens
financeiras Swift. Outras restrigoes incluiram
a proibigao de exportacoes de tecnologia para
a Russia a proibicao de importacoes de ouro e
diamantes russos, bem como a suspensao de
voos provenientes do pais. Grandes empresas
internacionais, como McDonald's, Coca-Cola
e Starbucks, interromperam suas operagoes
na Russia e as sangdes também abrangem
empresas e individuos envolvidos no envio de
armamentos norte-coreanos para a Russia.
Essas medidas visaram aumentar a pressao
econOmica sobre a Russia em resposta a
sua conduta agressiva e violacoes das leis
internacionais (BBC, 2024).

Outro fato importante foi a condenacao,
em margo de 2023, do presidente Vladimir
Putin, pelo Tribunal Penal Internacional
(TPI), por ter, segundo a organizacao, sido
o responsavel pela deportagao de mais de
16.000 criangas ucranianas (SILVA, 2023b).
Apesar do tribunal nao ser reconhecido
pela Russia, o mandatario russo poderia ser
preso em paises que aderiram ao Estatuto
de Roma. Ainda, de acordo com Silva
(2023a), tal fato pode ter contribuido para
a auséncia de Putin na Conferéncia dos
paises emergentes que 1ntegram os BRICS
(Brasil, Russia, India, China e Africa do Sul),
realizada, em agosto de 2023, na Africa do
Sul, pais que reconhece o TPI.

Apesar dos embargos a economia russa,
a condenacao do presidente russo e todas
as sancbes da comunidade internacional,
principalmente do Ocidente, verifica-se que
as violagbes ao DICA nao tém diminuido a
liberdade de agao das forcgas russas. Tal fato
se d4, em parte, ao apoio do publico interno,
que tem sido relevante na sustentacdo do
esforco de guerra de Moscou. Ademais,
o possivel controle estatal das equipes
de campo nacionais das organizacoes
humanitarias pode prejudicar a fiscalizacao
das normas do DICA.

O PARADOXO DO PLANEJAMENTO
MILITAR

Em uma situagdo em que o inimigo nao respeita
as regras estabelecidas pelo direito internacional,
as forcas militares que aderem a essas normas
enfrentam a dificuldade de equilibrar a preservacao
de valores éticos com a necessidade de eficacia
operacional, com impacto direto na protecido de
civis e de suas infraestruturas, enfrentando o
dilema de como responder sem comprometer a
integridade ética de suas operagoes.

A questao juridica da responsabilidade
de proteger civis em territérios militarmente
ocupadosainda permanece complexa. Conforme
estabelecido pelo DICA, a poténcia ocupante
tem a obrigacdo de garantir a seguranca e o
bem-estar da populagao civil sob sua ocupagcio.
Isso inclui a protecdo contra tratamentos
desumanos, deportagoes em massa e outras
violagoes de direitos humanos. No entanto, ha
de se considerar a hip6tese de seu oponente nao
respeitar tais condicionantes.

A Doutrina Militar Terrestre é alinhada
com a tarefa de direcionar o preparo da
Forga Terrestre para o emprego e tendo como
balizamento a Estratégia Nacional de Defesa
(BRASIL, 2016) e a Concepcao Estratégica do
Exército (BRASIL, 2019). Ambas sao taxativas
na tarefa da Forca Terrestre de manter a
inviolabilidade do territério nacional.

Dessa forma, cabe, inicialmente, a reflexao
sobre a estratégia de permitir a penetragao
inimiga em territério nacional considerando seu
alcance operativo!, com a expectativa de que o
inimigo atinja seu ponto culminante? antes de
lancar um contra-ataque mais robusto, nao esta
isenta de riscos significativos. Um dos principais
desafios é a vulnerabilidade da populacao civil
em 4areas ocupadas pelo inimigo, sujeita a riscos
iminentes de violacoes do DICA.

Recentemente, diversos jornais eletronicos
e redes sociais divulgaram que Estonia, Letonia
e Lituania iniciaram as tratativas para a
construcao de instalagoes defensivas antitanque
nos proximos anos para dissuadir e, se necessario,
defenderem-se de ameacas militares advindas
das fronteiras com a Russia e a Bielorussia.
Seria esse um modelo de negagao de area com a
intencao de garantir a inviolabilidade territorial
e a protecao de seus civis?

1. E a distancia e o tempo pelos quais uma forca tem condicdes de empregar, com sucesso, o seu poder de combate. Ele é funcao das
capacidades de inteligéncia, protecao e, principalmente, logistica da forca, mescladas com a sua capacidade de durar na acao e seu poder
relativo de combate. O limite do alcance operativo de uma forgca é o seu ponto culminante. Durante o planejamento, os objetivos e o
cumprimento da missao devem ser assegurados durante o alcance operativo (BRASIL, 2020).

2. E o ponto, no tempo e no espaco de uma operacao, a partir do qual a forca deixa de ter capacidade para continuar as operacoes com
sucesso. Esse conceito tem aplicacao na ofensiva e na defensiva e normalmente induz a realizagao de uma pausa nas operagoes ou a ruptura
do contato com o inimigo (BRASIL, 2020).
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A hipétese de o inimigo nao cumprir as
tarefas de protecao de civis em territérios
ocupados, conforme estabelecido no DICA,
aumenta a ameaca a seguranca e bem-estar
da populacao local. Além do que, a estratégia
envolve o delicado equilibrio entre os esforcos
para alcancar os objetivos militares e para
proteger os civis.

Um exemplo da complexidade desse tema
foi o caso da barragem da Hidrelétrica de
Kakhovka uma estrutura civil de proporgoes
estratégicas, contendora de “forgas perigosas®”
que esta localizada a montante da cidade de
Kherson, no rio Dnipro, no sul da Ucrania. A
Russia controlava o territério na margem
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sul do rio, enquanto a margem norte era
mantida pela Ucrania. Em 7 de junho de
2023, a destruicao da barragem alagou
cerca de 600.000 Km?, com relato de mais
de 14.000 casas afetadas. A Ucrania atribuiu
a destruicido da barragem e da cidade
adjacente as forcas de ocupacao russas, que
mantinham o controle desde 2022, em uma
tentativa de impedir uma contraofensiva
ucraniana. Por outro lado, o Kremlin
afirmou que Kiev sabotou a barragem para
privar a Crimeia, controlada pela Russia,
da agua doce proveniente do reservatorio,
além de desviar a atencgao da contraofensiva
ucraniana (THE GUARDIAN, 2023).
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Kherson &

25km

25 miles

) Russian-controlled territory

Flooading of low-lying
land to the south of the
Dnipro River would
make it hard for
Ukrainian forces to
attack Russian-held
territory

Fig 1 — Altimetria para estudo de alagamento

Fonte: Graficos e insercdes do The Guardian e imagem geografica da Japan Aerospace
Exploration Agency.

Algumas horas apés o rompimento da
barragem, o CICV distribuiu alimentos e
itens médicos para os primeiros socorristas,
especialmente para a Cruz Vermelha Ucraniana
e o Servigco de Emergéncia Estatal da Ucrania,
além de placas para marcar areas contaminadas
com minas, municoes nao detonadas e vestigios
de guerra que podem ter sido deslocados pela
agua (CICV, 2023)

Em que pese, em uma visdo pragmatica,
ser facilmente identificavel diversas vantagens
taticas para os beligerantes, a privagao de agua
para outras regides, a mobilidade urbana negada
na area alagada e os numeros de desabrigados
confirmam que nessa disputa os ndo combatentes
residentes sao os mais afetados pela agao cinética
que moldou o terreno fisico na regiao de conflito.

Outro ponto a ser considerado no planejamento
€ o recente relato da CNN International (CNN,
2024), que compartilhou a informacao de que
a Russia estaria disparando cerca de 10.000
granadas de artilharia por dia, em comparagao
com 2.000 por dia do lado ucraniano, marcando
a assimetria no poder de fogo das partes
envolvidas no conflito. Dessa matematica
da artilharia, com quase 7 disparos a cada 10
minutos, por 24 horas, deve ser questionada a
capacidade de manter a seletividade de alvos
militares, uma vez que devem ser estritamente
selecionados, visando unicamente objetivos
militares  legitimos, como instalagbes e
equipamentos utilizados para fins militares.

Tal seletividade de alvos é essencial para
reduzir o impacto sobre a populagao civil e

3. Grandes concentracdes de energia, massa ou produtos nocivos armazenados por obras ou instalacoes, que ao serem liberados de forma
descontrolada, podem causar graves danos a populacao do entorno, tais como depésito de combustiveis, represas, diques, usinas nucleares

e industrias quimicas.

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024

29



30

Fig 2 — Blindados russos destruidos na cidade de Bucha, Ucrania (Mar/22)
Fonte: ARIS MESSINIS/AFP via Getty Images (HRW, 2022).

limitar a destruicao de bens nao militares. O
DICA proibe o uso de taticas indiscriminadas e
ataques deliberados a civis e ativos de natureza
civil, respeitando principios fundamentais de
humanidade e proporcionalidade nos conflitos
armados.
Assim,
considerar,

0 planejamento militar deve
além da propria capacidade

de manter a seletividade de seus alvos, a
possibilidade que tal regra nao seja respeitada
pelo inimigo, abrindo assim uma larga demanda
pré-guerra para a protecao de forgas perigosas,
bens culturais, infraestruturas criticas e sua
propria populacao.

A organizacao nao governamental de
observacao dos direitos humanos (Human

® Liashonak Nina/REUTERS

Fig 3 — Monumento no centro de Odessa
Fonte: Liashonok Nina/REUTERS.

Rights Watch — HRW) reportou casos de
violagoes ao DICA cometidas por forcas
militares russas contra civis em areas
ocupadas nas regides de Chernihiv, Kharkiv e
Kyiv, na Ucrania, incluindo: um caso de estupro
repetido, dois casos de execugao sumaria, um
envolvendo seis homens e outro envolvendo
um homem, além de outros casos de violéncia
ilegal e ameacas contra civis. Tudo no periodo
entre 27 de fevereiro e 14 de marco de 2022
(HRW, 2022) (traducao dos autores).

Ainda pela HRW, foi reportado que o
ataque militar russo a cidade ucraniana
de Mariupol entre fevereiro e maio de
2022 resultou em milhares de civis mortos
e feridos, incluindo muitos em ataques
aparentemente ilegais, e deixou centenas
de milhares de pessoas presas por semanas
sem servigos basicos (HRW, 2024) (traducao
dos autores).

A Russia também acusa a Ucrénia de
fazer ataques indiscriminados na cidade
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Fig 4 — Centro de Mariupol, Ucrania, apds ataque aéreo russo (Mar/22)
Fonte: Evgeniy Maloletka (HRW, 2024).

russa de Belgorod, tendo solicitado, em
dezembro de 2023, uma reuniao do Conselho
de Seguranca da ONU para tratar do
assunto. Segundo fontes russas, no ataque
de dezembro, a Ucrania teria lancado
misseis e foguetes sobre um shopping
center e prédios comerciais, resultando na
morte de 24 civis, sendo 3 criangas (GLOBO.
G1,2023).

O planejamento militar em um ambiente
onde as normas internacionais nao sao mais
respeitadas requer estratégias adaptativas,
incluindo: a implementacao de medidas de
seguranca mais rigorosas para a protecao de
civisemterritério ocupado, a consideracao de
taticas especificas para neutralizar ameacas
sem comprometer a integridade ética e
a promocao de operacbes de informacgao
para influenciar as percepcoes publicas
em ambientes onde a propaganda falsa e a
desinformacao podem ser prevalentes.

O paradoxo do planejamento militar
nesses casos destaca a importancia de
abordagens flexiveis que possam adaptar-
se, dinamicamente, as condigbes do
campo de batalha. Isso também ressalta a
necessidade de um didlogo continuo entre
as forcas militares, autoridades civis e
organizacbes internacionais para garantir
a responsabilidade e o cumprimento
das normas humanitirias, mesmo em
circunstancias desafiadoras. Enfrentar esse
paradoxo requer nao apenas habilidades

taticas e operacionais, mas também uma
abordagem ética soélida para garantir a
coeréncia entre os objetivos militares e
os principios fundamentais do direito
internacional.

O DICA E AS NOVAS TECNOLOGIAS

Como afirmado anteriormente, o
DICA/DIH é baseado em leis e protocolos
desenvolvidos no periodo Pés-Segunda
Guerra Mundial. Os fatos ocorridos em
conflitos modernos, particularmente na
Ucrania, deixam em duvida se as leis e
protocolos necessitam adaptar-se a realidade
do século XXI.

A evolugdo tecnolégica deu origem a
novos métodos e meios de guerra, tais como
os ataques cibernéticos, o uso de drones e
da inteligéncia artificial, além do emprego
frequente das redes sociais, levantando
novos desafios nos campos humanitario
e juridico. Assim, constata-se que novas
armas e ferramentas sdo utilizadas, cada
vez mais, nos conflitos armados. No entanto,
nao é possivel afirmar se os Estados e as
organizacdoes que empregam esses meios
avaliam se a sua utilizacao estd de acordo
com os preceitos do DICA. Além disto,
levanta-se a questao se as regras juridicas
existentes sao suficientemente claras
para restringir o uso inapropriado dessas
novas ferramentas. Nesse contexto, com a
observacao de conflitos modernos, pode-se
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questionar se o advento de novas tecnologias
e das redes sociais podem impactar, positiva
ou negativamente, na protecao de civis em
situagao de guerra ou de crise.

No que se refere a coleta e a busca de
informacgoes, os meios tecnolégicos tém
possibilitado as organizagdes humanitarias
a obtencdo de uma maior consciéncia
situacional, facilitando, também, as
coordenacoOes necessarias com 0s organismos
nacionais e internacionais presentes na area
de operacoes.

Destarte, para a realizagdo de ajuda
humanitaria em é&reas de restrito acesso,
estdo utilizando-se de drones para
observacgao e da telemedicina para atender
a populacao vulneravel. Os civis ucranianos
também tém tido acesso a informacoes
importantes, como a localizacdo de abrigos,
de postos de atendimento médico e dos eixos
de evacuacao. Deste modo, pode-se inferir
que o acesso a tecnologia digital, incluindo
aquela alimentada por inteligéncia artificial,
tem constituido-se em fator relevante na
preservacao de vidas.

O acesso de cidadaos comuns a esse tipo
de tecnologia permite, ainda, o envio de
evidéncias de crimes de guerra cometidos,
tanto as agéncias oficiais, nacionais e
internacionais, como aos meios midiaticos,
o que pode, de certa forma, inibir a agao
dos perpetradores de violéncia. Contudo,
nestes casos, o uso indevido de ferramentas
tecnolégicas pode colocar os civis em risco,
pois estes podem perder o anonimato.

Apesar das inumeras vantagens do
uso de novas tecnologias para a protecao
de civis, infelizmente, seu emprego
malicioso pode desestabilizar e agravar
as vulnerabilidades dos nao combatentes.
No ambiente informacional, por exemplo,
podem ocorrer campanhas de desinformacao,
tendo como alvo a populagdao ou, até
mesmo, as organizacbes responsaveis por
protegé-la. Por conseguinte, a distorcao das
informacoes vitais pode afetar a capacidade
de decisdo das pessoas e das organizacoes,
trazendo prejuizos incalculaveis a
populacdo wvulneravel. Além do que, os
meios tecnolégicos podem ser utilizados
pelas diversas capacidades da dimensao

informacional, como a guerra cibernética, a
guerra eletronica e as operacoes psicolégicas,
com o objetivo de ocultar crimes de guerra e
dificultar as acOes para a protecao de civis.
Este emprego tem sido evidente no conflito
na Ucrania, onde hd uma verdadeira guerra
informacional, que impossibilita ou dificulta
a obtencao da verdade sobre os fatos.

O CICV ja detectou essa tendéncia, tendo
langado, em outubro de 2023, o “Relatério
Final do Conselho Consultivo Global do CICV
sobre Ameacas Digitais Durante Conflitos
Armados”, que visa a estabelecer principios
e recomendagOes para orientar as forgas
militares, os Estados, os atores humanitarios
e as empresas de tecnologia.

Os quatro principios listados
organizacao internacional sao:

a. todas as pessoas que conduzem
operacgbes cibernéticas e outras operagoes
digitais relacionadas com um conflito
armado devem respeitar os limites legais
internacionais, em particular o DICA;

b. proteger os civis contra ameacas
digitais requer investimento em legislagao,
politicas e procedimentos;

c. os lideres politicos e militares devem
concentrar-se na protecao dos civis; e

d.todas as partes interessadas relevantes
devem unir forgas para utilizar a tecnologia
digital para melhorar a protecao dos civis.

Sobre a atuacado das forgas armadas
em conflitos, o CICV (2023) alerta sobre a
necessidade de avaliar, prevenir ou mitigar
os danos que o emprego de novas tecnologias
pode causar aos civis e a infraestrutura. As
acoes passam por restricoes ao uso da guerra
cibernética, até a protecdo da liberdade de
expressao e a seguranca de jornalistas.

Aos  Estados cabem = prover a
seguranga cibernética e contribuir para
a conscientizagao das regras legais sobre
a protecao de civis que se aplicam em
conflitos armados. Assim, apesar das novas
regras e normas que surgem, a conduta das
organizacoes governamentais deve focar na
preservacao do espago humanitario, sempre
de acordo com as leis do DICA.

As empresas de tecnologia, por sua
vez, devem ter a capacidade de detectar
informacoes prejudiciais que possam existir

pela
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em suas plataformas. Soma-se a isso suas
politicas que devem estar sempre alinhadas
as leis da guerra e aos direitos humanos.

As organizacoes humanitarias devem
estar atentas a veracidade das informacgoes
recebidas, paranao serem alvo de campanhas
de desinformacao, que podem afetar suas
operacgodes e sua reputagdo. Também, devem
aprimorar a sua defesa cibernética, estando
em condicoes de atuar sem internet quando
for necessario.

Apesar da importante atuagcao do CICV,
estabelecendo orientagbes para protegao
contra ameacgas digitais, € interessante
ressaltar que existem alguns conceitos que
sao afetados pelas novas tecnologias que
ainda carecem de maior debate. Entre eles,
destacam-se os conceitos de distingao dos
combatentes e ndao combatentes e do espaco
fisico (ar, terra e mar) no qual a guerra pode
ser estabelecida.

A atual wutilizacdo dos meios de
comunicagao e de modernas tecnologias,
tanto pela Russia como pela Ucréania,
levam ao questionamento sobre como o
espacgo cibernético — com pouco ou nenhum
local fisico identificado — encaixa-se nas
leis vigentes. Por exemplo, a dificuldade
de identificagcdo da origem dos ataques
cibernéticos, com efeitos cinéticos e nao
cinéticos, dificulta a responsabilizagao por
crimes de guerra.

O emprego macico de drones (armados
e de vigilancia) e loitering munitions, por
ambas as partes, também leva a um debate
ético, moral e juridico, particularmente
sobre dois aspectos: a utilizacdo desses
equipamentos por civis e o desrespeito aos
principios fundamentais do DICA, pelo uso
indiscriminados dessas ferramentas.

Ademais, a participagdo de civis
apoiando uma das partes, por meio do uso
de novas tecnologias, traz a questao sobre a
classificagcdo dos combatentes em um teatro
de operacgoes.

A Ucrania, por exemplo, desenvolveu
um aplicativo que permite aos seus cidadaos
ajudar os militares a detectar e a destruir
drones e misseis russos. Desenvolvida por
uma empresa de tecnologia ucraniana, em
parceria com o Exército, o aplicativo para
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celular “ePPO” permite aos usuarios reportar
a presenca de ameacas aéreas, bastando aos
civis apontarem o celular na direcao do alvo
e pressionem o botao vermelho, para que as
ameacas sejam identificadas e destruidas
pelos militares (THE GUARDIAN, 2024).

Segundo a lei dos conflitos armados,
civis sao classificados como nao combatentes
e devem ser protegidos. Entretanto, de um
modo geral, observa-se o uso cada vez mais
frequente de ferramentas tecnolégicas pela
populacao dos paises em conflito em prol da
campanha militar dos contendores e, nesse
caso, o DICA nao esclarece até que ponto a
participacao desses cidadaos os transformam
em combatentes e, consequentemente, em
potenciais alvos.

Por fim, constata-se que o CICV ja
tomou algumas iniciativas para orientar
como os diversos atores devem lidar
com as ameacas digitais. No entanto, o
conflito no leste europeu destacou alguns
aspectos que ainda permanecem pouco
debatidos, especificamente os relacionados
a classificacdo de combatentes e a definigao
do espaco onde é realizada a contenda,
devido ao surgimento do espaco cibernético
e 0 emprego macigo de drones.

CONSIDERAGOES FINAIS

As limitagdbes no monitoramento do
Direito Internacional dos Conflitos Armados
em guerras de alta intensidade apresentam
desafios significativos devido a natureza
cadtica e fragmentada desses conflitos. A
dificuldade em distinguir entre combatentes
e civis, bem como a rapida evolucao das
taticas de guerra, dificultam a avaliacao
precisa do cumprimento do DICA.

Além disso, as acgoOes cibernéticas
representam um novo dominio de guerra
que muitas vezes desafia o enquadramento
tradicional do DIH. A falta de consenso
internacional sobre como aplicar as leis
existentes a essas situagdes cria lacunas
na responsabilizagcdo por crimes de guerra
cibernéticos.

O papel da midia e das redes sociais no
monitoramento das violagoes do DIH é cada
vez mais crucial. A disseminacdo rapida
de informacgoes e imagens por meio dessas
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plataformas expbe violacbes e pressiona os
atores envolvidos a prestarem contas por
seus atos.

A pratica crescente de compartilhamento
de informagdes taticas por civis em
conflitos armados levanta questoes sobre o
enquadramento legal desses individuos como
combatentes. Enquanto alguns argumentam
que isso os torna alvos legitimos, outros
ressaltam a necessidade de considerar o

contexto em que tais agoes ocorrem.

Em suma, a evolucdo do pensamento
e do planejamento militar é essencial para
lidar eficazmente com as questdes éticas
em conflitos onde nem sempre o DICA é
respeitado. Isso envolve a adaptacdao das
estratégias e politicas para o enfrentamento
dos desafios emergentes na garantia e
protecao dos direitos humanos, mesmo em
condicoes de conflagracao intensa.
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