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CONCEPCAO INICIAL

O Sistema de Comando e Controle (Sist C?)
organico das Viaturas Blindadas de Transporte
de Pessoal Média Sobre Rodas GUARANI (VBTP
MSR 6x6 GUARANI) compreende diversos
equipamentos integrados, que permitem tanto a
comunicacio interna e externa da viatura quanto
a consciéncia situacional do comandante da fragao.

Esse sistema é composto, de modo resumido,
por dois Radios Harris RF7800V-V511, com

base amplificada (alcangando poténcia méxima
de transmissdao de 50 W), integrados por um
intercomunicador (Thales SOTAS IP) a um
computador tatico militar (CTM), bem como
a diversos outros equipamentos voltados a
comunicacao interna da plataforma blindada. A
figura 1 apresenta o esquema do Sist C2 da VBTP
MSR 6x6 GUARANI.

A topologia de rede, inicialmente concebida,
trazia um dos equipamentos radio operando em
duas redes por fonia, sendo uma para o escalao
superior e a outra para o escalao considerado.
O segundo radio era destinado a comunicacao
por dados, sendo a fonte de informagoes para o
programa Gerenciador do Campo de Batalha (GCB),
ferramenta de consciéncia situacional organica
das VBTP MSR 6x6 GUARANI e operada por meio
do CTM. Nesse contexto, o intercomunicador
SOTAS IP atuava como um grande roteador IP,
integrando os diversos sinais e criando as rotas
de comunicagao entre os equipamentos.

APRIMORAMENTO ITERATIVO

Desde a experimentacgao doutrindria, iniciada
no ano de 2016, o Sist C2 das VBTP MSR 6x6
GUARANI vem sendo exaustivamente testado,
tanto em operagoes voltadas a defesa externa,
quanto em operacoes subsidiarias.

Em 2017, a transferéncia da 15* Companhia de
Comunicacoes Mecanizada (15% Cia Com Mec) para
a guarnicio de Cascavel-PR, propiciou ganho no
adestramento e no emprego dos meios de comunicagoes
das plataformas blindadas GUARANI. A cidade é
sede da 15° Brigada de Infantaria Mecanizada (15 Bda
Inf Mec), Comando enquadrante da 152 Cia Com Mec
e pioneira no processo de mecanizagao da Infantaria
no Exército Brasileiro.
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Fig 1 — Sist C2 das VBTP Guarani
Fonte: Os autores.
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Os quatros ciclos de certificagao da Forga
de Prontidao da 152 Bda Inf Mec, associados
as diversas operacoes na faixa de fronteira
e aos exercicios de cunho internacional,
como a certificacao do Sistema de Prontidao
das Capacidades de Manutencao da Paz das
Nacgoes Unidas (UNPCRS, na sigla em inglés)
e a Operacio PARANA III, permitiram o
levantamento de diversos aspectos que
necessitavam de aprimoramento no Sist C2
das viaturas blindadas. Com base nessas
necessidades, a 152 Cia Com Mec, apoiada por
diversos 6rgaos técnicos da Forca Terrestre,
buscou desenvolver solugoes praticas para os
problemas identificados.

Esse  desenvolvimento deu-se  por
intermédio de um processo iterativo, tendo por
principios: o entendimento do funcionamento
dos equipamentos; a elaboracao de uma linha de
acao que solucionasse o problema; a testagem
em pequena escala; o emprego das solugoes em
operacoes; a avaliacdo do que nao funcionou
conforme o esperado; e a retroalimentacao do
processo, repetindo-se as etapas anteriores
com base nos novos dados obtidos.

Essa metodologia permitiu a melhoria
gradativa e continua no nivel de adestramento
das fragoes, no que tange ao emprego dos meios
de comunicagoes e de consciéncia situacional
disponiveis. O foco principal desse processo foi a
utilizagao das capacidades ofertadas pelo sistema

COMANDO E CONTROLE NA INFANTARIA MECANIZADA: NOVAS TECNICAS AGREGANDO PODER DE COMBATE

Capitao Eurésio e Capitao Monteiro

em sua plenitude, contribuindo para o aumento
do poder de combate da tropa mecanizada.

ADAPTACOES ESTRUTURAIS

As VBTP MSR 6x6 GUARANI carecem
de sistema elétrico adicional para operacao de
meios de comunicagoes no interior da viatura.
Esse problema foi inicialmente contornado
mediante o uso de um pequeno gerador,
que era transportado no compartimento
da tropa ou fixado na parte superior da
plataforma blindada. Entretanto, essa fonte
de alimentacdao nao podia ser utilizada
quando em movimento, o que comprometia
a operacao dos meios de comunicagoes
adicionais, nao organicos das viaturas.

Essa limitacao foi alvo de andlise mais
aprofundada e com o auxilio de um inversor
conectado a uma das baterias do sistema
elétrico auxiliar (backup) da viatura, foi
possivel criar uma rede elétrica para
alimentacdo dos equipamentos adicionais
necessarios ao pleno exercicio do comando
e controle. Com a alimentacao elétrica
estabelecida, foi estruturada a rede légica
(tanto cabeada quanto sem fio), permitindo
o uso de notebooks robustecidos e outros
equipamentos de comunicagao. A figura 2,
a seguir, ilustra as adaptacoes realizadas na
VBTP MSR 6x6 GUARANI convertida para
atuar como Posto de Comando Tatico (PCT).

i
-

o

S PEIRD e !

Eqp Rad SRDT

(SISCOMIS ou
Aprp Res Loc [VPN]

Fig 2 — Diagrama das adaptacoes elétricas e da rede logica

Fonte: Os autores.

Revista Doutrina Militar Terrestre | Janeiro a Margo de 2024



Com o objetivo de fornecer conectividade
a Rede de Dados Corporativa do Exército
(EBNet)!, bem como o acesso aos servigos que
nela trafegam, foi disponibilizado um conector
de rede externo, alocado no compartimento do
telefone de campanha. Por meio dele, quando
a viatura estd parada, é possivel conectar um
terminal satelital do Sistema de Comunicagoes
Militares por Satélite (SISCOMIS) (transportado
em uma viatura de apoio, a retaguarda do PCT).
Esse terminal também fornece conectividade
a Rede Integrada de Telecomunicagoes do
Exército (RITEx)?, que pode ser utilizada por
meio de um equipamento telefénico instalado
no interior da viatura.

Caso a conexao satelital nao esteja
disponivel, pode-se realizar a apropriacao de
recursos locais, como a rede de telefonia 4G
ou outras redes disponiveis. Assim, por meio
de solucdes de conectividade por Rede Virtual
Privada (VPN)3 é possivel acessar, de forma
segura, a EBNet.

Por fim, visando permitir o uso de terminais
radio do Sistema de Radiocomunicagao Digital
Troncalizado (SRDT)*, quando a area de operacoes
possuir cobertura desse sistema, foi também
instalado um equipamento radio Motorola APX
veicular. Isso foi possivel a partir de uma derivagao
da segunda bateria do sistema elétrico auxiliar
da viatura, com a antena do equipamento sendo
instalada no lado externo do carro.

NOVAS CAPACIDADES

As melhorias implementadas na configuragao
dos equipamentos associadas as adaptacoes
realizadas na VBTP MSR 6x6 GUARANI PCT,

além de permitir incremento substancial
nos meios de comunicagoes disponiveis para
utilizagdo nas operacdes, também possibilitou
que novas técnicas de emprego do material
fossem desenvolvidas. Dessa forma, diversas
capacidades foram adicionadas ao Sist CZ das
VBTP MSR 6x6 GUARANI, sendo as principais e
mais relevantes, apresentadas a seguir.

a. Otimizacao da topologia de rede dos radios

A arquitetura de rede dos radios Harris
RF7800V-V511 foi otimizada, com a utilizacao
de protocolos unicast, que permitem a criagcao
de rotas especificas entre os equipamentos.
Dessa forma, os radios que anteriormente eram
segregados entre fonia e dados, passaram a
contemplar os dois modos simultaneamente.

A estruturacao da rede em escaldes, e com
rotas redundantes, permitiu aprimoramento no
emprego do GCB, tendo em vista a diminuicao
na “colisao de pacotes” na rede de dados. Além
disso, possibilitou que, caso uma viatura sofra
baixa, outra viatura da cadeia hierarquica possa
assumir rapidamente a sua funcao.

De modo complementar, foram criadas “rotas
de saida” para a rede ldgica da viatura chegar até a
EBNet. Os equipamentos radio foram conectados
a um ponto de acesso sem fio (portas LAN) dentro
do carro, por meio do adaptador ethernet (rede
cabeada). Esse arranjo permitiu, entre outras
coisas, a operacao do GCB em notebooks taticos,
que podem ser utilizados pela tropa embarcada
(rede LAN), pela tropa desembarcada (rede wifi)
ou pelos operadores do Centro de Comunicagoes
(C Com) na regiao do Posto de Comando Principal
(PCP) via EBNet ou rede radio.
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Fig 3 — Exemplo da topologia antiga, com protocolos multicast (todos se comunicam entre si)
Fonte: BRASIL, 2016, p. 112, editado pelos autores.

1. Intranet do Exército, onde sdo instalados e acessados os sistemas e servicos da Forca.

2. Rede de telefonia que integra a grande maioria das organizacdes militares do Exército.

3. Cria uma espécie de tunelamento seguro dentro da internet, o que permite que a EBNet seja acessada em qualquer ponto de
rede que oferecga conexdo a rede mundial de computadores.

4. Sistema radio andlogo ao sistema de telefonia celular, instalado em algumas cidades brasileiras e operado por meio de
terminais radio Motorola.
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Fig 4 — Exemplo da nova topologia para uma Companhia, com protocolo unicast (rotas definidas e
segregacao em escaloes)

Fonte: Os autores.

As figuras 3 e 4 apresentam um comparativo
entre as duas topologias de rede.

Essa nova topologia permite o uso de uma
viatura atuando em modo de retransmissao,
ou seja, um dos radios recebe o sinal em
determinada frequéncia e encaminha os
dados pelo intercomunicador até o segundo
radio, que retransmite em outra frequéncia.
Essa técnica permite enlaces mais distantes,
praticamente dobrando o alcance (a depender
das varidveis ambientais e do relevo) dos
equipamentos radio.

Outra técnica também desenvolvida a
partir dessanova arquitetura foi a comunicagao
via protocolo Radio over IP (RoIP), que permite
que um radio atue como roteador na rede e se
comunique com outro radio via EBNet, nao
dependendo de emissao de radiofrequéncia
para isso. Essa capacidade possibilita que
um terminal radio consiga se comunicar com
outro terminal localizado em qualquer ponto
que disponha de conexao a rede corporativa do
Exército, virtualmente elevando o alcance do
equipamento radio em ambito nacional.
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Fig 5 — Topologia com uso de protocolo RoIP

Fonte: Os autores.
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A figura 5 apresenta um exemplo de
configuragao empregando esse método.

b. Transmissao de video de sistema de
armas

As VBTP MSR 6x6 GUARANI que sao
dotadas de sistema de armas remotamente
controlado REMAX5, possuem uma camera
de alta definicao, a qual o atirador do carro
emprega para busca e identificacao dos alvos.
Apo6s estudo acerca da forma de transmissao
do sinal de video, foi possivel extrai-lo e
envia-lo, via EBNet, a qualquer ponto que
possua conexao a rede, como por exemplo o
Centro de Operacoes ou o Posto de Observacao
desdobrado na zona de acao.

Para essa transmissao, foi utilizado
um cabo adaptado para a pinagem de saida
analégica de video do sistema de armas
REMAX (saida S-Video), desenvolvido pela
Secao de Instrucao de Blindados (SIB) do 33°
Batalhdo de Infantaria Mecanizado (33° BI

Mec), sob orientagao da ARES, fabricante do
sistema de armas. Aproveitando-se desse
cabo, foi desenvolvida uma solugdo de envio
do video para um notebook, empregando-se
uma placa analégica de captura. A partir dai, o
sinal é digitalizado por meio de codificadores
(CODEC) e enviado por meio da EBNet ou de
uma rede local (LAN) até o ponto de exibicao,
utilizando-se de protocolos especificos para
esse tipo de transporte de dados (HTTP ou
RTSP).

Esse tipo de transmissao nao pode ser
feito pelo Sist C2 organico da viatura, haja
vista que os radios Harris RF7800V-V511,
por operarem na faixa de VHF, nao
possuem largura de banda suficiente para
enviar sinais de video em alta definicao.
Por esse motivo, foram empregados
terminais satelitais ou equipamentos de
enlace por micro-ondas, o que exige que as
a viaturas nao estejam se movimentando,
constituindo-se assim, em limitagao para

Fig 6 — Emprego da transmissao de video do Sistema REMAX

Fonte: Os autores.

o uso dessa técnica. A figura 6 apresenta a
transmissao de video do sistema de armas
em operacgoes.

c. Obtencao de coordenadas de alvos

Uma atividade de extrema importancia
para o combate é a correta designacao de
alvosaserembatidosporfogosdeartilharia.
Realizar essa tarefa com exatiddo estando
embarcado em uma viatura blindada exige
muito adestramento da tropa.

Visando auxiliar esse processo, foi
desenvolvida uma aplicagao para ser instalada

no préprio CTM do carro, com possibilidade,
também, de ser instalado em qualquer outro
notebook que esteja a disposicdo da tropa.
Implementada por meio da linguagem de
programacao Python, seu funcionamento
baseia-se na abertura de um soquete na maquina
com a mesma porta do trafego de coordenadas
geograficas do radio ligado ao GCB.

Assim, a ferramenta busca automaticamente
a posicao atual e real da viatura, com base
nas coordenadas registradas pelo radio.
Esse lancamento também pode ser feito de

5. Sistema que permite ao atirador controlar o armamento da viatura blindada de dentro dela (escotilhado), sem se expor aos fogos inimigos.
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Fig 7 — Aplicacao para obtencao de coordenadas de alvos

Fonte: Os autores.

modo manual, caso o operador disponha das
coordenadas de sua posicao. Apds isso, com 0 uso
do telémetro do sistema de armas, é identificado
o azimute e a distancia do alvo, informacoes
que sdo langadas manualmente na aplicagao.
A figura 7 apresenta a tela da aplicagdo para
obtencao de coordenadas de alvos.

De posse desses dados, a ferramenta executa
calculo de transporte de coordenadas, obtendo
assim, a posicdo do alvo em questdo. Esse
célculo simplifica o trabalho da tropa embarcada
e reduz a exposicao do operador, minimizando
o risco de ser alvejado por fogos, uma vez que
nao é necessario elevar-se pela escotilha para
executar essa tarefa.

CONSIDERACOES FINAIS

O processo de mecanizacao da Infantaria
completa uma década. Ao longo desse periodo,
muitas oportunidades de melhoria foram
identificadas no emprego dos diversos sistemas
e meios organicos das plataformas blindadas.

No que tange aos Sist C2, muitas técnicas
e procedimentos foram desenvolvidos e
testados, visando a criagdo de solugdes para

os problemas levantados. Isso s6 foi possivel
gracas ao adestramento e a capacitagao técnica
dos militares de um modo geral.

O conhecimento acerca do funcionamento
dos equipamentos permite aos operadores
aprimorar o modo como eles sao utilizados. Além
disso, possibilita o0 emprego das capacidades dos
sistemas em sua plenitude, agregando poder de
combate as fragoes mecanizadas.

Se antigamente o preparo era focado no
condicionamento individual do militar e de sua
fracdo, nessa nova era do combate moderno, a
integracdo da fragdo ao seu carro é fundamental
para o sucesso operacional. Essa simbiose
inicia-se no entendimento do funcionamento da
plataforma blindada, perpassa o emprego de seus
sistemas de armas e culmina na utilizacao correta
dos sistemas de comunicacgoes e das ferramentas
de consciéncia situacional organicos das VBTP
MSR 6x6 GUARANTI.

Nesse contexto, ¢ fundamental a busca
constante por novos métodos e solucoes praticas
que superem os obstaculos que se apresentem.
Isso permite a evolucdo da arte da guerra e torna-
se fator determinante para o éxito em combate na
Era da Informagéao.
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