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“0 pensamento estratégico nada
significa se nao for pragmatico.”

Bernard Brodie!

Atualmente as Operagdes que envolvem
constante mobilidade sdo importantes fatores de
estudos para a concepcao dos apoios provenientes
do Emprego da Guerra Eletronica (GE), uma vez
que a velocidade das agoes, em locais de dificil
acesso, trardo restrigcbes ao emprego tatico no

blindados, na manutencao do fluxo de informacoes

e no desenrolar da progressao.
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Organograma da Bda C Bid

A brigada de cavalaria blindada (Bda C Bld)
tem, em sua formacéao de combate, dois regimentos
de carro de combate e dois batalhdes de infantaria
blindados, além das unidades e subunidades de
apoio ao combate e logistico, comuns as Brigadas.
E uma brigada equipada e instruida para, em
proveito de uma divisdo de exército ou de um
exército de campanha, realizar operagoes de
o1 ili rticularmente de natureza

e

Blindados no terreno



ofensiva, caracterizando, assim, a predominancia
de combate embarcado.

A Dbrigada de cavalaria Dblindada ¢
primordialmente mével, pois a totalidade de seus
elementos é transportada em viaturas blindadas,
permitindo deslocamentos em alta velocidade nas
estradas, trilhas e através campo. A mobilidade
permite grande rapidez nas acgoes de dispersao e
concentragao; engajamento e desengajamento; de
deslocamentos para ocupacao de areas, havendo
a necessidade de coordenacgao constante entre o
comandante da forca de acompanhamento e apoio
e o da forca de aproveitamento do éxito.

O espectro eletromagnético fundamenta a
importancia do tema aqui pesquisado, pois tem
mostrado seus resultados
a medida que proporciona
informes como acobes, valor,
efetivo e a propria posigao

“A forga-tarefa
carros de combate

tornando-se cada vez mais disseminado o uso
de sistemas eletronicos para comunicagoes
e sensoriamento, muitos deles baseados na
irradiagdo de energia eletromagnética.

A crescente guerra dainformacao é conduzida
para a obtencao de superioridade de informacéao
em apoio a Estratégia Militar de Defesa, impedindo
ou reduzindo o uso efetivo da informacao pelo
inimigo e, a0 mesmo tempo, assegurando as nossas
forgas a utilizacao e a protecao de nossas proprias
informacgbes e sistemas correlatos. Quando a
informacéao é preservada dentro da forga ou tem
seu fluxo impedido no que tange ao inimigo, no
dominio do espectro eletromagnético, recebe a
denominacao de guerra eletrénica (GE).

O destacamento de GE
tem como missao apoiar com
medidas de apoio de guerra
eletronica (MAGE) e medidas

do inimigo. Contribui para (FT CC) é a tropa maiS de ataque eletronico (MAE)

o sistema de informacoes,
impedindo até mesmo um
possivel contra-ataque, caso
0 inimigo transpareca tal
intencao. Pode, ainda, limitar

habilitada a conduzir
uma operacao com
grande mobilidade e

as grandes unidades (GU)
enquadradas ou mesmo
elementos valor unidade
ou inferiores, com vistas a
contribuir para o processo de

a capacidade do inimigo em com elevado pOder de producao do conhecimento e

se reorganizar, caso haja
eficicia no bloqueio das
comunicagoes do inimigo, por meio de medidas de
ataque eletronicas.

A forga-tarefa carros de combate (FT CC) é
a tropa mais habilitada a conduzir uma operagao
com grande mobilidade e com elevado poder de
fogo, porém é necessario um complemento de
apoios que funcionarao como multiplicadores do
poder de combate, trazendo a certeza de éxito. E
preciso uma alocacao de todos os meios necessarios
a um apoio conveniente, atendendo as multiplas
consideracoes de ordem tatica ou técnica para
o sucesso da operagdo. Isso pode tanto decidir
favoravelmente os destinos do combate quanto
pode significar o inicio da recuperacgao inimiga e,
por conseguinte, da derrocada das forcas amigas,
caso nao haja o emprego total da forcga.

GUERRA ELETRONICA

O largo emprego da tecnologia vem ano apés
ano escrevendo a trajetéria da guerra moderna,
pela velocidade das acdes e pela assimetria,
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fogo.”

para a manobra do escalao

apoiado.
A constituicdo de um Dst GE para o
aproveitamento do éxito sera composto por meios
que operem em movimento (MAGE e MAE), em
apoio direto de GE a forca de aproveitamento do
éxito (F Apvt Exi), enquanto a Cia GE (-) presta
apoio ao conjunto de GE ao Esc Ap.

O desdobramento dos meios deve buscar um
dispositivo bastante flexivel a fim de permitir
mudancas no planejamento inicial.

Haverd wuma grande dificuldade em
proporcionar um apoio de GE continuo, em face
das limitacoes para operacdao dos postos em
movimento. A continuidade das agdes deve ser
buscada por meio de deslocamentos alternados
dos postos integrantes da mesma linha base.

Meios de GE em plataformas aéreas (PIf
Ae), oriundos do escalao superior, podem
também ser utilizados em apoio a esse tipo de
operacao, proporcionando continuidade e maior
profundidade as agoes de GE.

Ao aumentar consideravelmente a distancia
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entre o Dst GE e a Cia GE (-), a ponto de inviabilizar
o apoio logistico, o Dst GE reforcard a F Apvt Exi,
tendo suas necessidades logisticas coordenadas
por essa Forga.

Com o Dst em reforco a Bda C Bld, deve-se
considerar, caso seja composta uma FT CC com o
Dst passando a situacdo de comando integracao,
pois a FT nédo possui constituicdo fixa, como a
Bda C Bld. Vale ressaltar que em ambos os casos,
tanto o Dst passando em reforco ou integracao,
este necessita de alguns requisitos basicos para
acompanhar a progressao.

PROPOSTA DE PLATAFORMA DE GE
BLINDADA EM PROVEITO DE UMA BDA C BLD

Nas operacoes de Apv Exi geralmente é
alocado o apoio de um Dst GE, com dois postos
distribuidos nas seguintes Vtr: para o 1° posto
duas Vtr 2 %2 Ton e para o 2° posto uma Vtr 2 Y2
Ton e duas Vtr % Ton.

Na conjuntura atual do sistema tatico de
guerra eletronica (SITAGE), verificou-se que o
apoio as operacoes ofensivas é dificultado pela
falta de meios com a mobilidade e a protecdo
blindada necessarias as distancias ideais ao apoio
de GE, obrigando os destacamentos a deixarem
de operar para acompanhar o avanco da tropa ou
a se manterem a grandes distancias do inimigo,
dificultando a interceptagdo do sinal. Existe a
constante necessidade de coordenacao do avango
dos destacamentos de GE pelo COGE.

PLATAFORMA DE GE BLINDADA

Nos préximos itens serdao apresentadas duas
propostas de plataforma de GE blindadas em
viaturas de combate blindadas. Vale ressaltar
que tais propostas sdo apresentadas de posse
de estudos teoricos realizados, ndao havendo a
possibilidade de realizar praticas no campo e
levantamento das limitagbes que possam advir
dessas adaptagoes e sugestoes apresentadas.

Uma proposta de plataforma de GE para
MAGE (inclusive localizagdo eletronica) para
monitoramento da faixa de VVUHF é o M -113, pelo
amplo espaco interno que permite a adaptacao de
equipamentos transportaveis e antenas adaptadas
a carcaca da viatura. E, principalmente, por
ser o blindado utilizado pela Bda C Bld, o que
proporcionaria a mobilidade e a prote¢ao blindada
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iguais a da tropa apoiada.

Quanto ao sistema de comunicagoes, poderia
ser utilizado o M3TR, pelo fato de ser multibanda,
podendo operar em HF e VHF (possibilidade de
operacao em vasta faixa do espectro), possuir
recursos como o estabelecimento automatico de
enlace, possibilidade de operacdao em varios modos
(LSB,USB,FSK,FM), chamadas seletivas, além de
recursos de MPE, como salto de frequéncia com
criptografia.

Interior do M-113

Uma sugestdo de equipamentos de
monitoragao com volume de 1,8 x 1,2 x 0,6 metros
cubicos, com voltagem de 24/220/110 Volts, peso
de 80 Kg, cabeamento de 20 metros, a ser adaptado
no interior do blindado segue abaixo. Vale lembrar
que, retirando o banco do lado esquerdo para
o observador da foto acima, se encontra um
espaco de cerca de 2,5 metros por 1 metro de
profundidade, permitindo uma adaptacao mais
facil do equipamento.

Equipamento e acessorio.

A demora na montagem do sitio de antenas,
que gira em torno de uma hora e meia para ser
montado, prejudica o acompanhamento na
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operagdo. Para sanar esse problema sugere-se
a adaptacao das antenas mostradas nas fotos
abaixo, de diametro de 1,20 metros e altura de
0,30 metros, que permitem interceptacdo na
faixa de VHF/UHF e HF e que ap6s sua adaptagao
seriam utilizadas sem perda de tempo.

Antena VHF/UHF e Antena HE.
A proposta de plataforma de GE para MAE
também seria o M-113, pelo seu grande nimero no
Exército Brasileiro, por ser anfibio, possuir maior
autonomia e, principalmente, por ser o blindado
utilizado pela Bda C Bld, o que proporcionaria
a mobilidade e a protecao blindada necessarias
aos deslocamentos da tropa apoiada. Quanto
a comunicagOes, a sugestao € o M3TR, sendo
utilizada uma antena vertical e a Log-periddica
para MAE, adaptadas a carcaca da viatura.
Seriam necessarias adaptacoes de equipamentos
transportaveis de MAE no interior da viatura.

M-113

Uma sugestao para aquisicao de um sistema
de MAGE em plataforma blindada é o Sigma 500.

E um sistema de operacao duplo que inclui
um mastro que pode ser adaptavel a uma estagao
moével, como é o caso dos veiculos blindados.

Esteequipamentooperanafaixadefrequéncia
de 20 a 3.000 MHz. Todas as informacoes do alvo
sao condensadas, arquivadas no banco de dados e
comparadas através de decodificacao e analise de
sinais de dados através de um cartdao denominado
W41PC.

Possui ainda como caracteristica extensa
largura de varredura, detectando e mostrando

sinais de interesse, com grande probabilidade
de deteccao, incluindo transmissoes rapidas,
interferometria correlativa, determinacdo de

direcdo remota por meio do trabalho com outras
unidades moveis, gravacdo de audio digital,
analise e decodificacao de dados, base de dados
de diversos sinais, além de mapas digitais obtidos
em tempo real.

Sigma 500
Uma sugestdo para aquisicdo de um
interferidor em plataforma blindada com

interferéncia eletrénica em radio comunicagoes
e enlaces de dados é o CICADA C, que é capaz
de realizar interferéncias de ponto, bloqueio
e varredura. Operando nas faixas de HF/VHF
e UHF (20 a 1.000 MHz) e com a utilizagao de
seu amplificador PAS 2000 VU, pode realizar
interferéncias até a poténcia de 10.000 W.

O Cicada C foi desenvolvido pela empresa
MRCM, cuja representante na América Latina é
a EADS, e encontra-se em utilizagao no Exército
Aleméo.

Cicada C
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Outra sugestdo para a adaptacao no blindado
é o interferidor ELTA, que é um equipamento
de MAE no campo das comunicagoes. Ele opera
na faixa de 20 a 110 MHz. E um equipamento
portatil que pode ser empregado por um unico
homem. O equipamento permite a realizagdo de
bloqueio de ponto, de barragem ou de varredura,
permitindo neutralizar os equipamentos inimigos
que trabalham com salto de freqiiéncia. Possui o
peso de 2,5 Kg, ja incluida a bateria; dimensoes
de 260mm x 260mm x 100mm; pode ser operado
por controle remoto; possui antena do tipo
omnidirecional; possui uma poténcia de saida
de 20 W para a realizacao de interferéncia; pode
ser programado para fazer bloqueio de barragem
em faixas de frequéncia com largura de 25 KHz
a 90 MHz; possui uma base de antena flexivel,
facilitando sua instalacdo e sua bateria possui
uma autonomia de 2 horas.

Segundo o fabricante Electronicsor Harsh
Enviroments (ELTA), o equipamento tem baixo
custo, podendo ser empregado como interferidor
descartavel. Considerando que o equipamento
trabalha somente na faixa de VHE, seu emprego
so tera eficiéncia nas localidades e margens dos
rios, locais onde a vegetacao nao prejudica o sinal
interferidor.

Outras tecnologias de interferidores sao
desenvolvidas por varias empresas pelo mundo.
A seguir sao apresentadas fotos de interferidores
portateis, fixos ou instalados em viatura, que ja
se encontram em funcionamento, permitindo
alta poténcia de interferéncia, podendo funcionar
fixada na viatura blindada ou remotamente, por
meio de ligacdo wireless.

Interferidor ELTA
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Interferidores

CONCLUSOES

Quanto a proposta de uma plataforma
de GE Bld, chega-se a conclusdo de que temos
atualmente muitas tecnologias, as quais poderiam
nos proporcionar uma plataforma de GE blindada
que atendesse as necessidades, tanto para MAGE,
como para MAE. Dessa forma, foram apresentadas
sugestoes de aquisi¢do, bem como adaptacoes que
pretendem disponibilizar ideias a serem estudadas
de acordo com a realidade financeira atual e com
a prioridade dentro da Forca.

CONTRIBUIQC)ES ALCANCADAS

Com as apresentacoes das propostas das
plataformas de GE Blindadas para MAGE e MAE
no Carro de Combate Blindado M-113 pretende-
se contribuir para a operacao de Apvt Exi. Uma
adaptacgao feita com equipamentos de dotagdo da
Cia GE, com suas respectivas antenas acopladas
a carcaga da viatura, resolveria o problema da
mobilidade e da protecao blindada, além de ser
muito mais acessivel em termos financeiros.

Outra solugdo oportuna, mas que exige
grande disponibilidade financeira, é a aquisicao
do sistema SIGMA ou do CICADA C. Vale ressaltar
que conhecendo essas tecnologias, temos pessoal
habilitado e formado pelo Quadro de Engenheiros
Militares, os quais poderiam realizar estudos
para a criagao de sistemas similares a custos mais
viaveis. Ao se adaptarem as viaturas utilizadas
pela nossa Forga, deve-se considerar que o ponto
critico no desenvolvimento é a fonte de energia
necessaria para o interferidor.

Seria também interessante realizar projetos
de engenharia eletrénica de plataformas de GE em
blindados, levando em consideracgao os blindados
dotados de equipamentos com maior foco no
sistema de armas, sistema adicionais de defesa,
optronicos, instalacdo de equipamentos de visdo
noturna, tecnologia Stealth e equipamentos e
sensores de GE.

| Outubro a Dezembro/ 2013



Para operacionalizar essa proposta, faz-se
necessaria a realizacdo de testes em campanha
e realizacdo de anteprojetos por militares
habilitados com formacdo especifica, como
engenheiros militares, porém é primordial a juncao
do combatente e da técnica. As experiéncias dos

militares que realizam operacgoes especificas do
Dst GE no Apvt Exi devem ser registradas em
relatérios e esses militares devem acompanhar
o processo de desenvolvimento, para que nao
ocorram gastos de forma desnecessaria e para se
obter um meio operacional e eficaz.
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