O PROJETO C2 EM COMBATE:
O C4ISR NA AAAe

C4ISR: O CONCEITO

“A crescente oferta de informacdes em tempo real exige co-
mandantes capazes de tirar o melhor proveito dos meios ao seu dispor
e atentos a evolugdo dos recursos tecnologicos cada vez mais rapidos
e confidveis” (Ten. Cel. Alessandro Pompeu Coelho — ECEME —
Comando e Controle — Ferramentas de apoio a decis@o).

As palavras acima transcritas traduzem uma realidade imediata
dos campos de batalha atuais: os comandantes ja ndo podem prescindir
de ferramentas de apoio a decisdo, capazes de gerenciar de forma efi-
ciente e oportuna uma imensa quantidade de dados, das mais variadas
naturezas, que devem fluir, incessante e eficazmente, pelos diversos es-
caldes desdobrados no Teatro de Operagdes (TO).

Nesse contexto, modernas tecnologias vém sendo desenvolvi-
das com vistas a fornecer, as mais profissionais for¢as armadas do mun-
do, as ferramentas capazes de proporcionar tal capacidade.

Essas ferramentas destinam-se a operacionalizagdo das agdes
de C4ISR, compreendendo as “familias conceituais basicas” para a pro-
jecdo do poder de combate de uma for¢a militar: Comando, Controle,
Comunicagdes, Computadores, Inteligéncia, Vigilancia (Surveillance)
e Reconhecimento (Reconaissance).

Essas responsabilidades basicas, trabalhando de forma integra-
da e sincronizada, valendo-se ainda das tecnologias adequadas, logram
proporcionar, ndo somente aos comandantes, mas a todos os profis-
sionais envolvidos nas operagdes, os recursos imprescindiveis para o
cumprimento de suas missdes, de forma mais eficiente e econdmica
possivel.
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A figura ao lado apresenta
um modelo conceitual basico para
o0 acionamento de um sistema ope-
racional através de uma ferramen-
ta de C4ISR: agdes de reconheci-
mento e vigilancia buscando dados
e submetendo-os a Inteligéncia, a
tomada de decisdo, a expedic¢do
de ordens e acompanhamento da
Modelo conceitual do C4ISR situa¢do, tudo isso apoiado por
Fonte: o autor. computadores e meios eficientes
de comunicagdes.

O COMBATE CENTRADO EM REDES

O desenvolvimento e aplica¢do das ferramentas de C4ISR con-
duzem, forgosamente, a uma evolugdo conceitual para a aplica¢do da
tecnologia da informagdo as operagdes militares: O “Network Centric
Warfare”, ou “Combate Centrado em Redes”.

Esse conceito preconiza o estabelecimento de uma Internet Té-
tica, por meio da qual ocorre o fluxo de toda informagédo concernente a
operagdo. Desta forma, um determinado dado coletado por uma pequena
fra¢do em um ponto qualquer do campo de batalha pode fluir aos centros
de operagdes pertinentes, ser analisado, motivar certa decisio do coman-
do considerado e acionar o sistema operacional conveniente (Artilharia
de Campanha, por exemplo), em fragdes minimas de tempo.

As forgas armadas dos Estados Unidos da América (EUA) pos-
suem em opera¢do uma série de ferramentas de C4ISR que operam sob
a concepgdo do Network Centric Warfare, as quais tém sido utilizadas
nas operag¢des militares convencionais daquele pais.

Como exemplos, podem ser citados o Tactical Combat Opera-
tion System (Sistema Tético de Operagdo de Combate — TCO), utiliza-
do pelos U.S. Marines; O Theater Battle Management Control System
(Sistema de Controle e Gerenciamento de Combate do Teatro — TB-
MCS), da Forga Aérea ¢ o Army Battle Command System (Sistema de
Comando de Batalha do Exército — ABCS).
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Esses sistemas, junto com varios outros em funcionamento nos
diversos escaldes, proporcionam o fluxo de dados, informagdes e or-
dens em rede, na maior parte das vezes em tempo real, o que confere
poderosos recursos aos comandantes em todos os niveis, para decisdes
fundamentadas e aplicagdo do poder de combate de forma exata, agres-
siva e oportuna.

Um console tatico de combatente
terrestre do sistema ABCS.

Disponivel em:
http://www.army-technology.com
Acesso em 30 de outubro de
2005.

Um terminal de operagdes do
sistema ABCS

Disponivel em:
http://www.army-technology.com
Acesso em 30 de outubro de
2005.

O PROJETO C2 EM COMBATE

O Exército Brasileiro, atento as necessidades de atualiza¢do da
sua tecnologia, desenvolve atualmente o Projeto C2 em Combate, que
visa obter sistemas e ferramentas de C4ISR genuinamente nacionais,
para emprego pela Forga Terrestre.

O projeto € amplo e exige a colaboragdo de vérios participantes,
como o Departamento de Ciéncia e Tecnologia (DCT), o Centro Tecno-
l6gico do Exército (CTEx), o Centro de Instrugdo de Guerra Eletronica
(CIGE), a Industria de Material Bélico IMBEL) com a assessoria da
Escola de Artilharia de Costa e Antiaérea (EsACosAAe), dentre ou-
tros.
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PC de uma OMDS a 92 Bda. Inf
Mtz (Es), realizando no terreno
experimentagao doutrinaria do
Projeto C2 em Combate.

Disponivel em:
http://www.exercito.gov.br

Acesso em 30 out 2005.

OS SISTEMAS OPERACIONAIS

O Projeto C2 em Combate preconiza, na sua concepgdo fun-
damental, o desenvolvimento e integragdo do software e hardware de
apolo para 6 sistemas operacionais: Manobra, Apoio de Fogo, Defesa
Antiaérea (DAAe), Mobilidade, Contramobilidade e Protecio, Logisti-
ca e Inteligéncia.

Esses sistemas vém sendo desenvolvidos através do trabalho in-
tegrado de engenheiros militares, oficiais e pracas combatentes, dentre
outros especialistas, com vistas a obter produtos que atendam as necessi-
dades especificas da Forga, produzido por e para brasileiros.

Bateria de Obuses do 82 GAC Pqdt.
utilizando o Computador Portatil de
4! Direcao de Tiro (CPDT), componente
&l do moédulo de  Artilharia  de
Campanha do Projeto C2 em
Combate.

Disponivel em:
http://www.exercito.qov.br
.1 Acesso em 30 out 2005,

O MODULO DE AAAe (SISTEMA GENESIS)

O médulo de Artilharia Antiaérea (AAAe) encontra-se em de-
senvolvimento pela Fabrica de Material de Comunicagdes e Eletronica
da IMBEL (IMBEL FMCE). Originalmente denominado “Sistema Gé-
nesis”, preconizava inicialmente a obtengdo de um Centro de Opera-
¢Oes Antiaéreas (COAAe) de se¢do. Atualmente, ¢ uma ferramenta de
C4ISR, componente do Sistema C2 em Combate.
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A equipe responsavel pelo desenvolvimento do médulo € subor-
dinada ao Departamento de Engenharia da IMBEL FMCE, sendo com-
posta por engenheiros militares e civis, um instrutor da EsACosAAe
(o autor) e vérios outros especialistas que trabalham no desenvolvimen-
to do software e hardware de informética e comunicagdes que 1rdo ope-
racionalizar o sistema.

A concepgio basica do moédulo de AAAe ¢ fornecer as ferra-
mentas necessarias para o atendimento de uma DAAe, tanto no que
concerne aos trabalhos do COAAe, como no que tange as operagdes do
escaldo de DAAe considerado (planejamento, desdobramento € mano-
bra dos drgdos, controles e relatorios, manobra de outros escaldes de
interesse), informagdes de combate e prestagdo do apoio logistico.

Equipamento radio TRC 1193. Projetado e
fabricado pela IMBEL FMCE, possui
recursos de criptografia, salto de
frequiéncia, GPS, transmissao de dados e
fonia, dentre outros.

Fonte: IMBEL FMCE

Todo o hardware de informatica e comunica¢des do modulo €
projetado e construido pela IMBEL FMCE. Os equipamentos, no en-
tanto, sdo intercambiaveis ou passiveis de integragdo com outros que 0
Exército decida desenvolver ou adquirir.

Computador robustecido militar CR 1000.

O terminal tatico de dados do modulo de Defesa
AAe.
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Os materiais radio possuem equipamentos GPS incorporados,
que conferem a capacidade de geoposicionamento ao sistema. Esses ra-
dios também recebem ¢ enviam fonia e dados, modulados por software,
o que € fundamental para o estabelecimento da rede sem fio entre os
postos componentes do modulo.

O modulo preconiza, também, a implementagdo de protocolos
de comunicagdes que permitirdo a utilizagdo de meios a serem eventu-
almente agregados, tais como radares de vigilancia antiaérea (AAe) e
outros sensores.

O HARDWARE

O hardware basico do médulo de DA Ae prevé a existéncia de
um computador robustecido militar em cada COA Ae, em todos os esca-
16es. Os demais integrantes do sistema (postos de vigilancia, unidades
de tiro, 6rgdos de apoio logistico) serdo dotados de computadores mili-
tares PALMAR, com software diferenciado, conforme a fung3o.

Os computadores sao ligados em rede, que pode ser fisica (fio
duplo telefénico) ou sem fio (via radio), unindo os diversos integran-
tes e possibilitando sua intercomunicagdo. O equipamento € versatil e
pode ser configurado para operar nas mais diversas condigdes, seja em
mochilas portateis, viaturas e instalagdes semifixas ou fixas, utilizando
baterias, geradores ou linha externa de energia.

A interligacdo via radio pode ser feita pelos equipamentos pro-
duzidos pela IMBEL ou por outros que o Exército delibere utilizar, sen-
do apenas necessarios o0s ajustes pertinentes com relagdo as portas e aos
protocolos de comunicagdes. Diferentes tipos de equipamentos radio
e antenas sdo utiliza-
dos conforme as par-
ticularidades dos elos
existentes, para comu-
nicagdes em linha de
visada, fora de linha
de visada e outros as-
pectos particulares as
comunicagdes taticas.

O computador militar PALMAR.
Empregado para diferentes finalidades,
conforme o software instalado.

Fonte: IMBEL FMCE
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Modulo DEFESA ANTIAEREA

Desdobramento esquematico
de uma DAAe, empregando o
modulo de DAAe.

Fonte: o autor,

O SOFTWARE

O software ora em desenvolvimento utiliza a modelagem de da-
dos da Organizagdo para o Tratado do Atlantico Norte (OTAN), comum
a todos os participantes do Projeto C2 em combate, 0 que ird proporcio-
nar condi¢des de interoperagdo com os outros modulos e com sistemas
de C41ISR utilizados pelas outras For¢as Armadas.

A operacgio basica dos consoles taticos € feita utilizando cartas
digitalizadas, com a disposi¢@o dos 6rgdos, unidades de manobra ¢ me-
didas de coordenacdo de interesse do escaldo considerado. Essas carac-
teristicas sdo comuns aos demais moddulos, havendo, porém, recursos
especificos de interesse da AAAe, ou seja, o tragado informatizado de
alcances (de unidades de tiro e sensores), linhas de langamento e dis-
paro (LLD), 4reas de controle-radar (ACR), volumes de responsabili-
dade de defesa antiaérea (VRDAAe), o trdmite de mensagens de C2
da AAAe, tabelas de dados de controle (ARTIREL e outras), situa¢do
logistica, dentre outros. :

Dentro da moderna concepgdo do C4ISR, o sistema permite
a difusdo quase imediata de ordens e de medidas de coordenagdo da
DAAe, bem como o acompanhamento em tempo real das condigdes da
defesa, via GPS.

Tela de situagdo tatica do
modulo de DAAe.

Fonte: IMBEL FMCE.
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Na seqiiéncia do desenvolvimento do médulo, com apoio de
projetos paralelos da IMBEL, como o Banda X, ¢ prevista a Integracdo
com os sistemas existentes ndo somente nos escaldes do Exército, mas
também da Forga Aérea, através do enlace via satélite com o Sistema
de Enlace de Dados da Forga Aérea, que proporcionard a integragdo da
AAAe do Exército com o Sistema de Controle Aéreo do Teatro (SCAT)
e o Sistema de Defesa Aeroespacial Brasileiro (SISDABRA)

CONCLUSAO

A partICIPaQZNlO da EsACosAAe Integragdo ao sistema C2 do Esc Sup
no desenvolvimento do médulo de defe-
sa antiaérea do Projeto C2 em Combate ;
concretiza uma parte do foco existen- + Bosiatt |
cial da Escola: o tripé “ensino, doutrina :
e tecnologia”, que sintetizam a canali-
zaglo dos esfor¢os dos seus instrutores
¢ monitores para a projecdo do Exérci-
to Brasileiro, no que tange ao Sistema | O Projeto Banda X da IMBEL ja

€ utilizado para comunicagoes

Operacional Defesa Antiaérea. via-satélite, pelo Exército. Na

O Projeto C2 em Combate re- | 8V0lu¢do do modulo de DAAe,
permitira a integragdo dos altos

presenta uma importante expressdo | escaldes do Exército e da FAB,
dessa projegdo e a Artilharia Antiaérea, | em proveito da AAAe.

como um sistema operacional de reco-
nhecida importancia em qualquer exér-
cito profissional do planeta, nio pode deixar de estar presente em tal
contexto.

Prajeto Banda X

Fonte: o autor

A inser¢do da Defesa Antiaérea na ferramenta de C4ISR do
Exército Brasileiro representa um importante salto de operacionalidade,
preenchendo um lapso tecnolégico ha muito sentido pelos artilheiros
antiacreos. Desta forma, pela sua contribui¢io para tal, a EsACosAAe,
centro de exceléncia de ensino no Exército, se faz presente na realiza-
¢do dessa evolugio.

JOSE DA SILVEIRA GUIMARAES JUNIOR — Cap.
Comandante da 52 Bia AAAe L.

O autor foi Oficial de Liga¢do da EsACosAAe Jjunto & IMBEL
no biénio 2004-2005.
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