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RESUMO

Este artigo trata do Sistema de Identifi-
cacdo Amigo-Inimigo (IFF) com tecnologia
genuinamente nacional, incluindo o Modo 4
com criptografia autoctone. Sdo apresentados
fratricidios reais e os métodos do pais para
reduzi-los. Aspectos técnicos dos sistemas
IFF em uso pela Organizacdo do Tratado do
Atlantico Norte (OTAN), sdo revistos e atuali-
zados com base nas Normas de Padronizagdo
da OTAN 4193. A analise mostra que o estagio
atual de desenvolvimento da Industria Nacio-
nal de Defesa, combinado a sua capacidade
de integracdo com os centros tecnoldgicos
das Forcas Armadas, bem como as disponi-
bilidades orcamentarias para a pesquisa e o
desenvolvimento, fruto da Politica de Defesa
Nacional, sdo fatores para o éxito do projeto.
Também expde a importancia da combinacao

da defesa aérea e controle do trafego aéreo no
Brasil como fator de sucesso do trabalho. A
solucdo deve ser baseada na manutencéo dos
padrdes da OTAN das caracteristicas técnicas
dos interrogadores e transponders do IFF Mark
XIl, mantidos os processos de interrogacao e
“resposta”. Indica-se a necessidade de subsidios
para estudo da incorporacdo do Modo 5 e
Modo S, em sequnda etapa.

Palavras-chave: IFF nacional com Modo
4, Fratricidios, Industria Nacional de Defesa,
Tecnologia autoctone.

1. INTRODUCAO

No moderno combate aeroespacial,
ai inclusos os embates aéreos (ar-ar) e a
defesa antiaérea (terra-ar e mar-ar), sdo
crescentes as buscas para incrementar o
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alcance dos armamentos: as aeronaves
incorporam-se misseis ar-ar e ar-superfi-
cie além do alcance visual (BVR - beyond
visual range), conferindo alta possibili-
dade de acerto sem "o reconhecimento
visual"; os sistemas antiaéreos de solo, de
plataformas terrestres ou navais, aumen-
tam seu raio de acdo, buscando estender
a letalidade de seus misseis aos vetores
de ataque com armas “fora do alcance”
(stand off weapons) e em voo na casa
dos 15 mil metros, também sem chance
de identificacdo a vista pelos artilheiros
antiaéreos. Aumentar o alcance significa
maior probabilidade de vitoria.

Aidentificacado a vista dos alvos torna-
se inexequivel diante dos alcances esten-
didos das modernas armas de combate,
apesar de a percepcédo (reconhecimento)
visual de objetivos ser motivo de intenso
treinamento para pilotos e integrantes da
artilharia antiaérea de todos os paises;
portanto, aumenta-se o risco de fratrici-
dios com o combate.

No controle de trafego aéreo, sur-
gem pleitos para atender ao vertiginoso
aumento do numero de aeronaves em
circulacdo e para identificar aeronaves em
situacdo de arresto, o que € preocupante
nos dias atuais.

Este artigo aborda o desenvolvimento
nacional do Sistema de Identificacdo Amigo-
Inimigo (IFF — /dentification Friend or Foe),
que inclui a criptografia autoctone (Modo
4) e o interrogador e transponder compa-
tiveis para o controle aéreo (militar e civil),
contido no convénio firmado pelo Ministério
da Ciéncia e Tecnologia com o Comando da
Aerondutica (Brasil, 2008a), num momento
em que solucdes nacionais para producio
de sistemas de armas e meios de comando e
controle tém crescido no ritmo da Politica de
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Defesa Nacional (Brasil, 2008c) e da Estratégia
Nacional de Defesa (Brasil, 2008b).

2. 0S FRATRICIDIOS E OS METODOS DE
RECONHECIMENTO DO BRASIL

0 emprego do vetor aéreo no combate
moderno e a crescente capacidade dos ar-
mamentos por ele utilizados, num ambiente
envolvendo forcas blindadas de desloca-
mento rapido, ndo tém sido acompanhados
por igual desenvolvimento nos sistemas de
identificacdo. Agrava-se o risco de fratrici-
dios nos dias atuais.

0O pico do problema ocorreu nas Guerras
do Golfo de 1991 e 2003, em que as perdas
causadas por fratricidios nas forcas america-
nas e aliadas atingiram indices alarmantes:
na Guerra de 1991, cerca de 17% do total
(Lum, 1995), indice também apresentado
com o valor de 25% (Hess, 2003); na guerra
de 2003, o indice foi de 28% (Hess, 2003).
A média, se considerados todos os conflitos
envolvendo os Estados Unidos no século 20,
é de 15% (Lum, 1995).

Na Guerra do Golfo de 1991, os inciden-
tes foram limitados ao engajamento de alvos
terrestres por plataformas aéreas e entre
alvos terrestres. J4 na Guerra do Golfo de
2003, fratricidios no combate aeroespacial
aumentaram os indices. Como exemplos
envolvendo aeronaves e a artilharia antia-
érea (Hess, 2003), ficaram marcados o missil
Patriot, que abateu um tornado da Royal Air
Force (Fig. 1), e a destrui¢do de uma unidade
de tiro Patriot por um F-16. Posteriormente,
em 2 de abril de 2003, um missil Patriot
abateu um F-78 a oeste de Karbala, no
Iraque. O corpo do Tenente Nathan White,
de 30 anos, foi resgatado numa operagao
com cerca de uma centena de militares da
Marinha, dos Fuzileiros, Exército e Forcas
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Especiais no dia 12 de abril de 2003. Hoje jaz,
para o sofrimento dos militares e da familia,
no Cemitério Nacional de Arlington, Texas,
Estados Unidos (Riggs, 2004).

Figura 1: Tornado abatido por Patriot.
Fonte: Trim (2007).

Tais fratricidios revelam-se ainda mais
assustadores dada a farta disponibilidade
de meios de identificacdo e o amplo aparato
de comando e controle dos Estados Unidos.

A Guerra das Falklands (Malvinas) deixou
na memaria dos militares argentinos recorda-
coes dolorosas, conforme relato de combate
real do Major Luiz Alberto Puga Ramirez, da
Forca Aérea Argentina, em entrevista a Revis-
ta Aerondutica (Souza, 1983, p. 19):

[...] tem que se mencionar o gesto herdi-
co, em que perde a vida o Cap GARCIA
CUERVA, que é abatido pela propria
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artilharia. Este homem regressava de um
provdvel ataque ao Hermes, que ndo foi
até hoje confirmado, mas como o avi@o
estava intacto [sic] mas ndo tinha com-
bustivel para chegar ao Continente, quis
salvd-lo pois o pais necessitava dele.

Entéo tentou pousar em Porto Argentino

[Port Stanley].

No Brasil, os acréscimos de células na
Aviacdo do Exército e Naval, somados a
difusdo de misseis antiaéreos portateis
(IGLA 9K-38, IGLA S e MISTRAL) nas trés
Forcas Armadas, sem sistemas de [FF como
os da Fig. 2, aumentam os riscos de fratri-
cidios em combate no pais e sugerem maior
coordenacdo entre as forcas. Contudo, a
adoc¢ao do Radar SABER M60 na artilharia
antiaérea (AAAe) de baixa altura, dotada de
misseis portateis (12 Bda AAAe, 2007) com
IFF incorporado nos Modos 1,2 e 3/A (Tabela
1), reduz o problema, mas ainda carece do
Modo 4, com criptografia.

Figura 2: Interrogadores para sistemas de

artilharia antiaérea de curto alcance: AN/

TPX-56 IFF Interrogator Set (esquerda) e

AN/TPX-57(V) Common MK XIIA/Mode
4[5 IFF Interrogator (direita). Fonte:
Raytheon (2006, 2007). Tabela 1: Modos de
Funcionamento (Operacéo) do IFF Mk X(A),
Xll e XII(A)
Fonte: The United States of America
(2000b) (adaptado).

No Brasil, evitam-se os fratricidios nos
combates aeroespaciais com 0S processos
ora disponiveis (Brasil, 2001), a saber:
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Tabela 1: Modos de Funcionamento (Operacéo) do IFF Mk X(A), XII e XII(A)

Modos militares

Modos civis

Utilizaciio

At entre P1 e P3 (us)

Mk (OTAN)

1

2

4

5

Controle e identificagdo de trafego
aéreo militar

Utilizagdo militar em combate
(regulado nas Normas Operacionais
do Sistema de Defesa Operacional
Brasileiro — NOSDA)

Controle e identificacdo de trafego
aéreo civil e militar (compartilhado)

Controle e identificagdo de trafego
aéreo civil

Transmissdo automatica da altura da
aeronave

Utilizagao civil
Modo militar com criptografia

Modo militar com espalhamento
espectral

-
2

21

25

X(A)

X(A)

X(A)

XII

XIIA)

Fonte: The United States of America (2000b) (adaptado).

- a identificacdo eletrbnica amigo-

identificado como amigo. Esse método

inimigo do IFF (Secdo 3) entre as
plataformas aéreas, terrestres e navais
que ja possuem o0s equipamentos,
principal forma de evitar o fogo amigo
e controlar a localizacdo de vetores; o
Brasil esta carente do Modo 4, mas es-
tara acessivel apos o convénio (Brasil,
2008a) citado na Introducéo;

- analise espectral de sinais do sensor

primario do Radar SABER M60, capaz
de indicar o modelo de aeronaves de
asas rotativas constante de seu banco
de dados. O SABER diferencia alvos de
asas fixas dos de asas rotativas (he-
licopteros), pela analise espectral do
sinal refletido, que produz caracteris-
ticas especificas no caso dos helicop-
teros. Pode-se apontar o modelo do
helicoptero pelo numero e frequéncia
de giro das pas, o que complementa o
uso do radar secundario na identifica-
cdo das plataformas. Por exemplo, se
somente as forcas amigas possuem o
tipo de helicoptero indicado, este sera

possui limitacoes, pois ha plataformas
iguais em diferentes paises e a alimen-
tacdo do banco de dados depende da
deteccdo do vetor para gravar a onda
refletida ou de dados precisos das asas
rotativas;

identificacdo (percepgdo) visual das
plataformas amigas e de outros paises,
processo incansavelmente treinado
nas forcas armadas, limitado ao al-
cance da vista humana e dependente
da luminosidade, mas que pode ser
incrementado por instrumentos 6ticos,
como binoculos e cameras com ampli-
ficacdo e dispositivos de visdo noturna;

- analise do comportamento em voo das

plataformas e das regras de circulacdo
aérea nos volumes de responsabilidade
da artilharia antiaérea. Se um vetor
“quebra” as regras, como, por exemplo,
ingressando no setor de defesa fora de
um “corredor de seqguranca” arbitrado
e com velocidade acima da permitida,
poderd ser identificado como inimigo.
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”fA capacidade adquirida para o reco-
nhecimento de vetores aéreos pelo Sistema
SABER M60 merece destaque, pois avancos
significativos foram alcangados gracgas aos
estudos da Universidade Estadual de Cam-
pinas (Unicamp), em parceria com a Orbisat
da Amazonia Industria e Aerolevantamento
S.A. sob a coordenacdo do Centro Tecnolo-
gico do Exército (Unicamp, 2008).

Para evitar os fratricidios na terceira
dimensdo do combate, exercer o controle
e executar as medidas de coordenacdo €
fundamental, assim como o conhecimento
prévio dos critérios de identificacdo no
combate aeroespacial (ar-ar, superficie-ar
e ar-superficie).

As acoes de controle da artilharia antia-
érea (superficie-ar), que podem ser validas
também de ar para superficie e entre vetores
aéreos, desenvolvem-se sob as formas de:

- controle positivo, alicercado na ob-
tencdo de dados em tempo real por
emissoes eletromagnéticas: sistemas
de IFF, sensores primarios que per-
mitam a analise espectral do sinal
recebido, processadores e enlaces de
comunicacoes;

- controle de procedimentos que com-
plementa o positivo e baseia-se na
delimitacdo do espaco aéreo por vo-
lumes e no estabelecimento de estado
de acdo (grau de liberdade para abrir
fogo das armas - Fogo Livre, Restrito,
Interdito e Designado);

- controle misto, método completo, uma
vez que engloba os dois anteriores
(Brasil, 2001).

A definicdo de acdo hostil é particular-
mente importante para os critérios de iden-
tificacdo de vetores amigos. A acdo hostil
classifica automaticamente como inimigo o
vetor aéreo que a comete e acarreta a ime-
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diata abertura do fogo antiaéreo (ou aéreo).

Uma aeronave ou veiculo aéreo nédo
tripulado comete uma acéo hostil quando
ataca forca amiga ou aliada; ataca instala-
coes militares ou civis, amigas ou aliadas;
ataca aeronave amiga ou aliada; executa
acoes de guerra eletronica contra forgas ou
instalacOes, amigas ou aliadas; lanca para-
quedistas ou desembarca material de uso
militar em territorio sob controle de forgas
amigas ou aliadas, sem a devida autorizacéo.

Uma aeronave que adentra um volume
de responsabilidade de uma defesa antiaérea
ou o raio de acdo de um vetor aéreo pode
ser classificada como amiga, inimiga ou
desconhecida (Brasil, 2001).

Sera amiga, a menos que cometa uma
acdo hostil, quando for reconhecida como
tal por um centro de controle da Forca
Aérea ou centro de operacdes de artilharia
antiaérea; seu comportamento em voo a
faz reconhecida como amiga; € reconhe-
cida a vista como amiga ou emite codigo
de reconhecimento eletronico correto que
permite sua identificaco (IFF), ou a andlise
espectral indica ser de padrao de aeronave
amiga (Brasil, 2001).

Sera classificada como inimiga quan-
do cometer uma acdo hostil; quando for
reconhecida como inimiga por um centro
de controle da Forca Aérea ou centro de
operacdes de artilharia antiaérea como
tal; quando seu comportamento em voo a
faz reconhecida como inimiga; quando for
reconhecida a vista como inimiga; quando
permanecer em siléncio diante da interro-
gacao ou emitir codigo de reconhecimento
eletronico (IFF) incorreto ou diferente do
codigo em vigor, ou a andlise espectral in-
dica nao ser de padrdo de aeronave amiga
(Brasil, 2001).

Serda desconhecida quando for reconheci-
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da como tal por um 6rgao de controle da For-
ca Aérea ou centro de operacoes de artilharia
antiaérea, ou nado for possivel identifica-la
como amiga ou inimiga (Brasil, 2001).

3. O SISTEMA IDENTIFICATION FRIEND
OR FOE

3.1. Generalidades

O Sistema IFF é uma "forma de reco-
nhecimento” entre plataformas navais,
terrestres e aéreas, executada por intermé-
dio de uma "pergunta” padrio (pulso de
interrogacdo) - feita por um "“interrogador”
a bordo de uma das plataformas, para a qual
¢ emitida - e uma "resposta” codificada
(pulso de resposta) por um transponder em
outra plataforma.

Caso a "resposta” esteja correta, ou seja,
conste de uma lista de codigos do sistema
de inteligéncia, o possivel alvo pode ser
reconhecido como amigo. Se o alvo ndo
“responde”, ou seja, permanece "passivo”,
nao ¢ possivel identifica-lo eletronicamente.

Uma s¢ plataforma pode estar equipada
com interrogadores e transponders, caso
tipico de aeronaves destinadas a intercepta-
cdo aérea e de navios destinados ao combate
naval; Sistemas IFF (Combat Id) ainda sao
raros em viaturas terrestres blindadas de
combate, existentes em relacdo seleta de
paises, em uma lista que ndo inclui o Brasil.

O Sistema IFF difere do radar primario,
pois ndo ha simples reflexdo de energia pelo
alvo; no caso do IFF, ha uma comunicagéo co-
dificada entre as plataformas interrogadora
e interrogada. Pode-se dizer que o IFF com-
plementa o radar primario, sem dispensa-lo.
Por esse motivo, também ¢ dito "radar secun-
dario" (SSR - Secondary Surveillance Radar).

O radar primario é essencial em
combate, dada a falta de "resposta” de
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inimigos; no caso do controle do trafego
a¢éreo, o SSR sobressai em importancia,
por ter maior probabilidade de deteccao
e permitir troca de dados.

O Sistema IFF possui formas diferentes
de operacdo, ditos Modos de Funcionamento
(Operacdo), que definem os padrdes do sinal,
conforme mostra a Tabela 1.

0 Pulso de Interrogacdo do IFF nos mo-
dos convencionais (exceto nos Modos 4 e
5) é formado por "trem" de trés pulsos (P1,
P2 e P3) e 0 tempo em microssequndos (us)
entre P1 e P3 define o Modo de Interroga-
cdo; P2 destina-se a supressdo dos lobulos
secundarios. As "respostas” dos transpon-
ders, mesmo dos mais simples como o da
Fig. 3, nos modos convencionais (exceto 4 e
5), ttm a mesma estrutura, com dois pulsos
(F1 e F2) separados por um tempo fixo (ps).
No tempo entre F1 e F2 encontram-se até
12 pulsos, cujas presencas ou auséncias per-
mitem obter as combinacdes, os “codigos”
(STANAG 4193).

As plataformas navais e terrestres nor-

Figura 3: ARC (Cessna) RT-359A Transponder.
Fonte: Bennet Avionics (2010).

malmente tém os dispositivos eletronicos
associados fisicamente e com antenas soli-
darias, por vezes com emissdo defasada em
180°, como no caso do Radar SABER M60: a
antena do radar primario emite para frente e a
do secundario, para tras do dispositivo (Fig. 4).

Os Modos de Interrogacéo e as respostas
dos sistemas IFF constam na Fig. 5.
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Figura 4: Radar SABER M60 (antenas do

radar primario e |FF solidarias, com emissao
defasada em 180°).

Fonte: adaptado de Abdalla (2008).
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Figura 5: Modos de interrogacao e resposta
do IFF MARK X(A).
Fonte: NATO (1990a) (adaptado).

3.2.A0rganizacdo do Tratado do Atlantico
Norte e suas normas de padronizacao

A Organizacao do Tratado do Atlantico
Norte (OTAN), principal pacto militar de
coligacdo de paises na Europa Central e
Ocidental, possui padrées para a producdo
dos seus sistemas de defesa.

0O Sistema IFF da OTAN é um processo de
reconhecimento entre plataformas de com-
bate muito difundido nos paises de cultura
ocidental. Os padrées do IFF estdo listados
nas Normas de Padronizagdo da OTAN 4193
(Standardization Agreement — STANAG
4193) nos fasciculos a seguir:

e Parte |: Descricdo Geral dos Sistemas IFF;
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® Parte |I: Performance do IFF na Presen-
ca de Contramedidas Eletronicas;

e Parte Ill: Caracteristicas Técnicas dos
Equipamentos Instalados em Interro-
gadores e Transponders dos Sistemas
IFF Mk X(A) e XII;

e Parte IV: Caracteristicas Técnicas dos
Interrogadores e Transponders dos
Sistemas Militares de IFF Mk X(A) e Mk
Xl no Modo S;

e Parte V: Requisitos de Interoperabili-
dade no Modo 5;

e Parte VI: Especificacdes de Criptografia
para a Interoperabilidade no Modo 5.

As Partes | e Ill foram publicadas em 12
de novembro de 1990 e a Parte IV, em 12 de
abril de 1999. A Parte Il das STANAG 4193
possui classificacao sigilosa e seu acesso €
restrito. As partesV e VI ndo estao acessiveis
a consulta por paises ndo signatarios da
OTAN, caso do Brasil.

Os modos civis do IFF sdo regulados pelo
orgao encarregado da normatizacédo para a
seguranca do desenvolvimento da aviacao
civil e do uso do espaco aéreo, a Organizagio
Internacional de Aviagdo Civil (ICAO — /nter-
national Civil Aviation Organization).

Os equipamentos IFF em uso atualmente
no Brasil sequem os padrées da OTAN, apesar
de o pais ndo estar contido no bloco, ou
seja, ndo é signatario da OTAN. Os padrdes
da OTAN devem ser mantidos no projeto ora
em desenvolvimento, de acordo com o pre-
visto pelo contrato que regula o Convénio
(Brasil, 2008a) - sera baseado nos requisitos
operacionais descritos nas STANAG 4193 | e
1l (Brasil, 2008a).
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3.3. As versoes do IFF e seus aperfei-
coamentos

0 Mk I, primeiro Sistema IFF em uso,
foi projetado em 1939 e entrou em servigo
em 1940 (Carroll, 1999). Desde entdo, o
IFF evolui com constancia, destacando-se
as sequintes versoes (The United States of
America, 2000b):

® Mk X, disponivel em trés variantes:

- Mk X (BASIC): o sistema pode "res-
ponder" apenas por um Modo de
Funcionamento, pois codigos nao
estdo disponiveis no transponder.
Apesar de ser considerado obsoleto,
ainda esta em uso por alguns paises,
inclusive o Brasil. 0 Mk X (BASIC) ndo
é compativel com IFF Mk X (SIF), IFF Mk
X(A) e IFF Mk XII;

- Mk X (SIF - Selective Identification
Feature): acresce ao Mk X (BASIC) a
capacidade de interrogacdo com co-
digos de resposta, diferenciados em
quantidade de acordo com os Modos
de Funcionamento (Interrogagéo), que
sdo o Modo Militar 1 (32 codigos),
Modo Militar 2 (4096 codigos) e Modo
Militar 3 (64 codigos). Funcionalidades
para identificacdo especial de aero-
naves e em situacdo de emergéncia
também estdo disponiveis, assim como
a Supressdo de Lobulos Secundarios no
Pulso de Interrogacéo (ISLS - /nterro-
gation Sidelobe Supression);

- Mk X(A): incorpora ao Mk X (SIF) o
Modo "C", modo de vigilancia ade-
quado ao controle do trafego aéreo,
pois a altitude da aeronave, medida
pela propria aeronave, € transmitida
e recebida automaticamente pelo
sistema. Também acresceu ao Modo
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Militar 3 a capacidade de operar com
4096 codigos. O Modo Militar 3 passou
a ser compartilhado com o civil, sendo
designado como 3/A, como exibe a Fig.
5. A maioria dos IFF em uso no Brasil
sdo Mk X(A), e os codigos sigilosos
do Modo 2 tém o uso regulado nas
Normas Operacionais do Sistema de
Defesa Operacional Brasileiro (NOSDA)
(Brasil, 2002).

e Mk XIl, com duas versdes:

- Mk XII: equipamento compativel com

o IFF Mk X (SIF) e Mk X(A), mas que
pode operar também no Modo de
Funcionamento (Operacédo) 4, Modo
Militar com criptografia para maior
seguranca do sigilo da codificacdo. O
Modo 4 ¢ empregado com codificacdo
“encriptada” por algoritmos proprios,
podendo servir a um Unico pais ou a
coligacao de paises.

O IFF Mk XII também ¢ conhecido nos
Estados Unidos pela sigla AIMS:

ATCRBS - Air Traffic Control Radar Bea-
con System

IFF - ldentification Friend or Foe
Mk XII = Mark XII
S - System

- Mk XII(A): o Mk XII(A) - Modo 5 ¢ o

ultimo acréscimo ao IFF e seu maior
aperfeicoamento. Os niveis 1 e 2 do
Modo 5 sdo criptografados, pois a
informacao possui codificacdo como
no Modo 4 e a modulagao ¢ feita com




“espalhamento espectral” do sinal, por
variacdo de frequéncia da onda porta-
dora, além de autenticacdo temporal
de hora e dia.

0 nivel 1 do Modo 5 ¢ semelhante ao Modo
4, mas acrescido da identificacdo do numero
exclusivo da aeronave (PIN - Platform Iden-
tification Number). O nivel 2 do Modo 5 ¢ o
mesmo do nivel 1, com a informacéo adicional
da posicdo do vetor (GPS) e outros atributos (Fig.
6). Com o Modo 5, a identificagdo em combate
(Combat ID) é obtida entre plataformas aéreas,
navais e terrestres.

Mark Xii repiiea all have same

Mode 5 Level 2 Operation

Posltion Repert iaquitterad” at law ..
rate for 360° situation awareness %

= o

Position Report

. o

1 “triggered” at
/ higher rate for
] long-range ident
Passive Reception of :
Situation Awarenoss data

by air and around users

Figura 6: Niveis 1 € 2 do Modo 5 do IFF.
Fonte: Trim (2007).

O nivel 3 do Modo 5 pode operar com a
“interrogacao seletiva” de uma sé plataformaea
resposta com os dados das questdes feitas (como
situagdo das armas). Todas as "perguntas” feitas a
plataforma séo por ela respondidas, e s por ela.

O nivel 4 do Modo 5 € o mais completo de
todos e contribui decisivamente para atingir a
desejada “consciéncia situacional®s (situation
awareness), tdo necessaria para esclarecer a
“confusio” do combate moderno. Dados como
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PIN, proa, posicéo, nivel de combustivel, velo-
cidade, identificacdo, estado das armas, entre
outros, de todos os vetores, sejam aéreos, navais
ou terrestres, podem ser trocados (Fig. 7).

Addressed to
Specific Platform

-~ -

Reply Contains
llequesleﬂ‘ﬂalg_

Fonte: Trim (2007).

Por isso, ao utilizar o Modo 5, duas defi-
ciéncias do Sistema IFF das versdes e modos
anteriores sdo resolvidas:

- afacilidade de interferéncia intencional
ou acidental, seja por parte de forca
adversa ou causada sem intencéo deli-
berada, o que diminui a confiabilidade
do sistema num ambiente de intenso
combate eletronico ou préximo a
grandes centros que ndo controlam as
emissdes eletromagnéticas proibidas
pela ICAQ, dado o estabelecimento de
frequéncias padrdo para interrogacio
e respostas dos transponders, respec-
tivamente 1.030 e 1.090 MHz. O Modo
5, com espalhamento espectral, € me-
nos suscetivel as atividades de guerra
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eletronica e emissdes geradas sem
licencas, tais como de radios “piratas”;
- a impossibilidade de obter-se a “"consci-
éncia situacional” por apenas indicar se
a plataforma € amiga ou inimiga, com
necessidade de processos adicionais de
identificacdo (visual, procedimentos em
voo e andlise da situacdo, entre outros)
e sem localiza-la com precisdo; o Sis-
tema IFF sem o Modo 5 néo identifica
de imediato a plataforma e ndo obtém
acuidade na localizacdo do vetor. Ndo
¢ obtida a "consciéncia situacional”,
resumida de uma maneira geral em trés
perguntas: "Onde estou?’, "Onde estdo
0s inimigos?" e "Onde estdo os amigos?”,
referenciadas ao tempo presente e inseri-
das num sistema de comando e controle
para a interpretagdo de seus operadores.
Por intermédio do combat /D, o Modo 5
responde essas perguntas essenciais.

Em outubro de 2004, testes liderados pela
Marinha Norte-Americana (US Navy), com
a presenca de plataformas da Forca Aérea
Norte-Americana (US Air Force), obtiveram
sucesso em testes do Modo 5 do /F£ segundo
artigo de Randy Geck, reporter do periodico
dcmilitary.com para o Programa PMA-213:

O Escritdrio do Programa de Identificacdo
de Combate e Controle do Trdfego Aéreo
- PMA 213 - gerencia os esfor¢os para
a aquisicdo pela Marinha do EUA desta
nova capacitacdo. Planejamentos para
este voo comecaram aproximadamente
trés anos atrds e culminaram em outubro
com o sucesso da aplicacdo do Modo 5 em
trés separadas plataformas aéreas, bem
como em duas estacoes de superficie, de
acordo com o lider de Testes de Voos da
Marinha, Ken Senechal. Os outros mem-
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bros de equipe foram o Capitdo Maghan

MecNiff, da Forca Aérea, e Andy Leone, da

Administracdo Federal de Aviagdo (FAA).

(Geck, 2004, tradugdo nossa).

De acordo com os Termos de Referéncia
(TOR - Terms of Reference) do Grupo de
Estudo do Modo 5 do IFF da Organizagio de
Simulacao dos Padrdes para a Interopera-
bilidade (SISO - Simulation Interoperability
Standards Organization), a maioria das pla-
taformas de combate e unidades estariam
com equipamentos de IFF aperfeicoados no
Modo 5 num prazo de cinco anos, a contar
de 2005 (Berry, Byers and Madison, 2004).

3.4.0 Modo S

0 vertiginoso crescimento da circulacdo
aérea civil e militar aumentou a necessida-
de de aperfeicoamentos no desempenho
do IFF nos Modos Civis A e C. Por isso, a
Organizacéo Internacional da Aviacgdo Civil
realizou estudos que resultaram no Modo S,
ferramenta poderosa para facilitar o trafego
aéreo nos céus congestionados.

Os interrogadores e transponders do
Modo S, como mostrado na Fig. 8, foram
programados para serem compativeis com
0s Modos A e C.

Figura 8:
IFF AN/APX-100 Mark XIl/Mode S IFF
Transponder.
Fonte: Raytheon (2008).

Interface homem-maquina do

0 Modo S incorpora melhorias na vi-
gilancia e nas comunicacgoes para a auto-
macao do trafego aéreo, com possibilidade
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de controle de um numero muito maior de
aeronaves, com uso de datalink. O Modo S,
quando adotado pelos paises ou bloco, mar-
ca o fim da divisdo do controle do espago
aéreo por dreas. No Brasil, os Centros Inte-
grados de Defesa Aeroespacial e Controle
de Trafego Aéreo (Cindacta) poderiam ser
fundidos em uma so6 unidade, por exemplo.

O datalink do Modo S reduz a possi-
bilidade de acidentes com choque aéreo
devido a melhoria do Sistema para Evitar
Colisao Aérea (ACAS - Airborne Collision
Avoidance System).

Além dos incrementos do Modo S ja
citados, destacam-se também a sua técnica
monopulso, que reduz o numero de inter-
rogacOes necessarias para identificacdo da
aeronave, e 0 emprego do “codigo de ende-
reco” (Adress Code), como codigo Unico de
uma aeronave em qualquer area de trafego
(PIN), permitindo interrogacdo direcionada
para uma aeronave em particular e resposta
recebida sem ambiguidade; no Modo S, ndo
ha interferéncia entre as respostas de trans-
ponders de aeronaves proximas.

3.5. Veiculos aéreos nao tripulados

Uma nova vertente na defesa aeroes-
pacial e no controle do trafego aéreo surge
com a desenfreada difusdo dos veiculos
aéreos nao tripulados (VANT), de tamanhos
e pesos variados, operando com raios de
acdo cada vez maiores e cumprindo as mais
diversas finalidades, desde acdes de vigi-
lancia eletronica em grandes centros até
diversas acoes de combate. Nos dois casos,
os estudos crescem, seja para uso dos VANT
em acOes de combate ou para defender-se
deles com a AAAe, seja para a sua insercao
nos dominios dos centros de controle do
trafego aéreo, pois sua circulagcdo ainda
ndo esta requlamentada. O problema dos
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VANT é complexo, pois envolve diversi-
ficados modelos com maneiras distintas
de controle, desde veiculos remotamente
controlados até pré-programados, com au-
tonomias diversas e cargas Uteis (payloads)
muito diferenciadas.

Como os custos dos VANT diferem
muito € 0 Seu emprego nem sempre requer
um controle por centros de trafego aéreo,
permanece a duvida sobre como dota-los
de IFF e regulamentar seu uso.

4.0 MODO 4

Para evitar uma intromissdo ndo auto-
rizada ou interferéncia nos equipamentos
IFF, seja nos interrogadores ou transponders,
incluindo o caso em que os dispositivos
venham a cair em méos hostis, o Modo 4
do IFF surgiu como solug¢do ao empregar
um codigo de chaves de dificil quebra e
que devem ser periodicamente inseridas em
cada equipamento, evitando a acdo inimiga
no comando e controle. Serd, no caso do
convénio em andamento (Brasil, 2008a),
o diferencial para os IFF em uso no Brasil.

4.1. 0 equipamento criptografico

As interrogacdes codificadas sdo depen-
dentes do modo de operacdo. As respostas
codificadas recebidas a partir de um trans-
ponder cooperativo sdo processadas para
verificar sua validade e fornecer indicacoes
adequadas para o operador. No IFF Mk XII,
Modo 4 do Sistema IFF, a codificacdo dos
interrogadores e transponders ¢ realizada
por uma unidade de criptografia, existente
somente se 0 Modo 4 esta em operacéo.

Asolucdo padrdo normalmente adotada
é o interrogador e o transponder (ou o equi-
pamento com as duas finalidades) possuirem
uma unidade criptografica exclusiva para tal
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fim, projetada para realizar a formulagio dos
codigos de interrogacdo e a verificagdo das
respostas, gerando a codificacdo de forma
auténoma e independente (Fig. 9).

Figura 9: IFF 4760 com criptografo (direita)
e sem criptografo (esquerda).
Fonte: Jane's 1995-1996.

Observa-se que esse modelo de solucdo
acarreta maior necessidade de componen-
tes eletrénicos nos vetores, sejam aéreos,
terrestres ou navais. Em plataformas de
menor porte € com pouco espago — como
aeronaves dotadas de grande quantidade de
visores e controles, casos de avides de caca
de interceptacéo, por exemplo — criptogra-
fos podem ser de dificil instalacdo em face
das limitacoes fisicas de espago.

Se um equipamento de interrogacédo
ou transponder ndo suporta tal unidade
criptografica por limitagcdo fisica ou se
deseja um equipamento mais simples e
de menor volume e tamanho, pode-se
criar uma facilidade ao instalar-se uma
"unidade de armazenamento” de codigos
do Modo 4. Nesse caso, a “unidade de
armazenamento” estocara um bloco de
informacdes que contém uma quanti-
dade de interrogactes no Modo 4 e os
correspondentes atrasos das respostas dos
transponders; a cada codigo armazenado
corresponde uma combinacao “"codigo
de interrogacdo do Modo 4/atraso do
transponder’.

Quando ha limitagdes no tamanho do
armazenamento dos codigos do Modo 4, a
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interrogacdo podera ser randomicamente
ou pseudo-randomicamente selecionada
da caixa de armazenamento (STANAG
4193-1). 0 codigo é derivado de uma uni-
dade externa de criptografia do Modo 4
e "carregado” por pequenos dispositivos
eletronicos, e sugere-se que até pen drives
ou diminutos cartdes de dados possam ser
utilizados pelo IFF nacional, dada a evo-
lucdo dos meios eletronicos e a facilidade
de sua obtencéo.

Uma acurada analise dos equipamentos
IFF ja existentes nas trés Forcas Armadas
— e de amostras de SSR de plataformas
civis, de diferentes origens, e das limitagdes
fisicas das plataformas — pode conduzir a
solucoes diferenciadas. Um exemplo de so-
lucdo para o Brasil poderia ser a instalacdo
de criptografos externos para plataformas
aéreas e criptografos embutidos em navios
da Marinha do Brasil.

Como uma saida possivel, aponta-se
que os avides, e com mais énfase os cacas,
podem possuir restricées nas instalacoes
fisicas, porém mobilidade suficiente para
“carregar” os coédigos em aeroportos di-
versos. Em situacdo oposta esta o caso dos
navios, pois possuem amplas instalacoes e
o longo isolamento da belonave no mar
pode dificultar as cargas de codigos.

Indica-se que os padrdes criptograficos
e 0 numero de codigos a ser armazenado
nas plataformas, originados em criptografos
externos, sejam determinados pela propria
Forca Aérea, por intermédio do Instituto
Tecnoldgico da Aerondutica (ITA), sob a
coordenacado do Ministério da Defesa, para
manter a padronizacao.

Contudo, indica-se que a decisdo da
solugdo do tipo de criptografo (externo
ou embutido) a ser instalado nas pla-
taformas militares navais, terrestres ou
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aéreas deva caber a cada uma das Forcgas
Armadas, por melhor conhecerem suas
plataformas.

E adequado que plataformas de mesmo
modelo, mas de Forcas Armadas diferentes,
possuam o mesmo padrao fisico de Sistema
IFF (interrogadores e transponders), por
facilitar a logistica, propiciando aquisicoes
centralizadas pelo Ministério da Defesa,
cabendo, portanto, a sua supervisao.

Recomenda-se, por fim, que os pa-
droes fisicos e criptograficos dos inter-
rogadores e transponders do Sistema IFF
devam ser mantidos pelas trés Forcas
Armadas, em qualquer das solucdes
adotadas, por favorecerem as atividades
logisticas e facilitarem a producdo em
série, adequada as vendas no Brasil pela
industria nacional de defesa.

4.2. Os padroes de funcionamento do
Modo 4

4.2.1. Alnterrogacéo do IFF no Modo 4

As STANAG 4193 preconizam que cada
interrogacdo do IFF no Modo 4 seja com-
posta de um grupo de pulsos sincronizados
e uma informacdo do grupo de pulsos (P1,
P2, P3 e P4), como mostra a Fig. 10.

De forma diferente dos demais Modos do
IFF, no caso do Modo 4, a ISLS ¢ feita pelo
pulso P5, emitido 8 ps apos P1.

Uma "palavra-teste” nao irradiada,
designada "Palavra-Teste" A resulta em
uma resposta posicionada no primeiro
grupo, gerada pela unidade criptografica
e com chave de codigos de manutencéo,
quando o Cdédigo A ¢ selecionado no pai-
nel de controle. Da mesma forma, quando
o Cddigo B ¢ selecionado no painel de
controle (Fig. 11), uma "palavra-teste" B é
gerada no 16° grupo de respostas.
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Figura 10: Interrogacéo e resposta do IFF
MARK XII (Modo 4).
Fonte: adaptado de NATO (1990a).
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Figura 11: Interface homem-maquina do IFF
AN/APX-100 (V) IFF Mark XII Transponder Set.
Fonte: Raytheon (2008).

4.2.2. Respostas de um transponder
no Modo 4

A posicao do primeiro grupo de respostas
de um transponder no Modo 4, como des-
crito nas STANAG 4193, ocorre num tempo
de retardo fixo de 202 ps, apos o pulso de
interrogacéo P4 (Fig. 10).
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Cada resposta do Sistema IFF no Modo
4 consiste de um grupo de trés pulsos. O
intervalo entre o primeiro e 0 seqgundo grupo
é de 1,75 us (+0,03 ps), e o intervalo entre
0 primeiro e terceiro é de 3,5 ps (+0,03 ps).

O primeiro pulso do Grupo de Respos-
tas ocorre aleatoriamente em uma das 16
posicdes nominais multiplas de 4 ps, apds
o retardo fixo de 202 ys.

O Grupo de Respostas ¢ posicionado
no Primeiro Grupo de Respostas, para a
"Palavra-Teste" A, e no Décimo Sexto Grupo
de Respostas, para a "Palavra-Teste" B. O
Grupo € originado numa unidade criptogra-
fica com chaves apropriadas, em resposta a
"Palavra-Teste" do interrogador, mencionada
na subsecao anterior.

4.3. Os controles da interface homem-
maquina do Modo 4

Como previsto na STANAG 4193-I, os
controles da interface homem-maquina do
Modo 4 do Sistema IFF permitem a selecio
do codigo de operacdo (Code Select AlB),
0 acionamento da alimentacdo autbnoma
(Hold), a funcdo de “reinicio” (Zeroize) e
de selecdo de supressdo do alarme sonoro
(Override).

4.3.1.Selecéo de codigo (Code Select A/B)

A funcao de selecdo no Modo 4 permite
ao operador habilitar os dois grupos de
codigos do Modo 4 pré-estabelecidos, A ou
B (Fig. 12, item 16).

4.3.2. Alimentacdo autbnoma

A funcdo de alimentacdo autobnoma
(Hold) habilita a retencdo dos codigos sele-
cionados do Modo 4 nos computadores de
interrogacdo (Kif) e dos transponders (Kir),
se toda a energia € removida do sistema.

Para fornecer seguranca fisica para as
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selecdes feitas no Modo 4, consideracoes
operacionais devem ditar o mais prudente
método de prover a funcdo Hold.

Nas plataformas aéreas, com os equipa-
mentos reduzidos (ou sistemas funcionais
equivalentes) e com fonte primaria ou
emergencial aplicada aos computadores Kit/
Kir, a selecdo da fungdo Hold (automatica
ou manual) deve ser desabilitar a fungdo
Zeroize, se ha uso da fungdo Hold nos dis-
positivos Kit/Kir.

UL L

B
L TemG indicar 11 Reply indicaser
T TewMon No Oo indicsss 1T ladeaOna Mic swish
1. Mode 4 Camion indiator 13 Mode MA rwiches
4 Ase Top/Diw/Blet swissh M Msde | swihen
L Lighs Tom swich I8 Mods d wwish
& Maser consol 16 Code swinh
1. M-Crwizh 1T MM ik
& a4 TemOut swich [CRRTET S
9. Susas indicater 19, Ml owish

10 AsdioOnm/Ligh swish

Figura 12: Interface homem-maquina do
Transponder Set Control C-6280A(P)/APX in
Control Enclosure CY-6816/APX-72.
Fonte: The United States of America (2000b).

Nas aeronaves em que a alimentacdo
de corrente continua de emergéncia esta
disponivel, o seu uso € preferivel, ao invés da
funcao Hold, para prevenir perda acidental
dos codigos do Modo 4, quando a energia
primaria € removida do sistema.

Nas aeronaves em que a alimentacdo
de corrente continua nédo ¢ viavel ou seu




uso € impraticavel, deve ser incorporada a
funcdo Hold automaticamente quando o
equipamento de pouso tem energia redu-
zida. A retracdo do equipamento de pouso
(ou equivalente funcional), com a fonte de
energia primaria aplicada, pode reiniciar as
unidades de criptografia Kit/Kir e causar a
perda da codificagdo e, por isso, manter o
que propde as Normas de Padronizacdo da
OTAN (STANAG 4193) € aconselhavel.

Assim, considera-se correta a recomenda-
céo das STANAG 4193 de que o uso continuo
da funcdo Hold em aeronaves ndo € acon-
selhavel, sugerindo-se ser inadequada a sua
utilizacdo pelo Sistema IFF nacional do Modo 4.

Nos navios da Marinha do Brasil, em que
a alimentacdo de corrente continua nao
esta disponivel ou seu uso € impraticavel,
aconselha-se que deva ser fornecida a fun-
cdo Hold continuamente, como sugerem as
STANAG 4193.

Para os sistemas de superficie, 0 uso da
funcdo Hold ¢ desaconselhado pelas STA-
NAG, também coerentemente.

4.3.3. "Reinicio" (Zeroize)

A funcdo Zeroize do Modo 4 consiste
em fazer a unidade criptografica apagar os
Cddigos A e B, quando o Modo 4 da uni-
dade de criptografia é capaz de responder
ao comando.

Como recomendam as STANAG 4193
para 0 Modo 4, no IFF nacional devem ser
providenciados meios para impedir a selecdo
involuntaria da fungao Zeroize, o que nor-
malmente ¢ feito por controle de presséo e
giro (Fig. 12, item 16).

4.4, Supressao do alarme sonoro
(Override)

A funcao Override permite ao operador
anular os efeitos do ruido de alarme e

12 Bda AAAe - EsACosAAe 63

restaurar a unidade de criptografia para a
condicao de "nédo alarme”

Essa funcédo existe, pois, por vezes, a
repeticao do alarme sonoro atrapalha a
atencdo do(s) operador(es) ou piloto(s),
além de concorrer com outros sons, como
dos receptores alerta-radar (RWR - Radar
Warning Receiver), caso bastante comum
nas plataformas aéreas de alta performan-
ce destinadas ao combate aeroespacial, 0s
cacas aéreos, mas que também ocorre com
outros tipos de avioes.

Por isso, uma verificacdo dos equipa-
mentos com alertas sonoros das plataformas
aéreas nacionais deve preceder a adogao
do Sistema IFF nacional com o Modo 4, de
modo a evitar sons coincidentes que possam
confundir os pilotos.

5. 0 FATOR POLITICO E A PRODUCAO
DA INDUSTRIA NACIONAL DE DEFESA

Aumentar a eficiéncia dos armamentos,
resolver os problemas de fratricidios e da
possibilidade de "caos" aéreo sdo preocupa-
coes latentes no pais, representado nesses
preitos pelo Ministério da Defesa.

Solucdes nacionais decorrem da Poli-
tica de Defesa Nacional em vigor (decreto
n° 5.484, de 30 de junho de 2005), que
tem por diretriz, entre outras, “a busca
de um nivel de pesquisa cientifica, de
desenvolvimento tecnologico e da capa-
cidade de producéao, de modo a minimizar
a dependéncia externa do Pais quanto
aos recursos de natureza estratégica de
interesse para a sua defesa”.

No Brasil, a perspicaz e audaciosa de-
cisdo de agregar a defesa aeroespacial ao
controle do trafego aéreo ¢ fator de peso
para a escolha do modelo de desenvolvi-
mento de sistemas de IFF militares, pois




64

o seu fomento e solugcdo podem atender
as duas demandas simultaneamente. Sem
duvida alguma, o recebimento de recursos
para o controle de trafego beneficia o
competente Comando de Defesa Aero-
espacial Brasileiro (COMDABRA), um dos
motivos que o torna tao eficiente.

Em ambos os casos - defesa aeroes-
pacial e controle do trafego aéreo - o
desenvolvimento nacional dos sistemas
de identificacdo e controle (IFF) tem im-
portancia vultosa.

Assim, o segmento cientifico-tecno-
l6gico do pais voltado para a defesa ae-
roespacial, Unica area bélica do Brasil que
possui um comando combinado das Forcas
Armadas ativo desde os tempos de paz, o
COMDABRA, busca, com veeméncia, pro-
duzir e aprimorar seu poderio, coordenando
os esforcos e baseando-se na integracdo das
industrias de materiais de defesa com ins-
titutos tecnoldgicos, exercendo o seu papel
de lider na drea de monitoramento, como
preconiza a Estratégia Nacional de Defesa
(Brasil, 2008b, grifo nosso, p. 20):

0 Comando de Defesa Aeroespacial
Brasileiro (COMDABRA) serd fortaleci-
do como nucleo da defesa aeroespa-
cial, incumbido de liderar e de integrar
todos os meios de monitoramento
aeroespacial do pais. A industria
nacional de material de defesa serd
orientada a dar a mais alta prioridade
ao desenvolvimento das tecnologias
necessdrias, inclusive aquelas que
viabilizem independéncia do sistema
de sinal GPS ou de qualquer outro
sistema de sinal estrangeiro.

E compreensivel a ideia de buscar tecno-
logias que minimizem a perda, em combate,
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das facilidades oferecidas pelo GPS; o fato
de os Estados Unidos terem decidido retirar
o erro de degradacdo intencional do sistema
GPS (SA - Selective Availability) - entre o
transcorrer dos anos de 2000 e 2006, grada-
tivamente, conforme anuncio da Imprensa
Oficial dos Estados Unidos, de 1° de maio de
2000 - ndo os impede de negar a disponi-
bilidade do sinal, onde e quando entendam
ser necessario (The United States of America,
2000a, grifo nosso):

[..] My decision to discontinue SA
was based upon a recommend by the
Secretary of Defense in coordination
with the Departments of State, Trans-
portation, Commerce, the Director
of Central Intelligence, and other
Executive Branch Departments and
Agencies. [...] Along with our com-
mitment to enhance GPS for peaceful
applications, my administration is
committed to preserving fully the
military utility of GPS. The decision
to discontinue SA is coupled with our
continuing efforts to upgrade the
military utility of our systems that
use GPS, and is supported by threat
assessments which conclude that
setting SA to zero at this time have
minimal impact on national security.
Additionally, we have demonstrated
the capability to selectively deny GPS
signals on a regional basis when our
national security is threatened[!].

Surgem exemplos da producio de
armamentos nacionais usados na defesa
aeroespacial: o missil Anti-radiacdo MAR-1
(BVR) (Centro Tecnoldgico da Aerondutica/
Mectron) vem sendo incorporado ao po-
derio da Forca Aérea Brasileira (Vitorino,
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2000) e a linha dos Radares de Vigildncia
e Busca SABER tem projeto em andamento
(M200) ou ja estd em fase de incorporacdo
(M60) (Centro Tecnoldgico do Exército
(CTEx)/Orbisat da Amazonia Industria e Ae-
rolevantamento S.A.) (Jones and Pimentel,
2009). No caso do Radar SABER M200, a
intencdo € buscar a capacitacdo nacional
para a producdo de sensores a serem usa-
dos nos sistemas de artilharia antiaérea de
média altura, ainda inexistentes no Brasil
e, por extensdo, no controle de trafego
aéreo, para cumprir o previsto na Estraté-
gia Nacional de Defesa (Brasil, 2008b, p.16
grifo nosso):
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Nos centros estratégicos do pais - politi-
cos, industriais, tecnoldgicos e militares
- a estratégia de presen¢a do Exército
concorrerd também para o objetivo de
se assequrar a capacidade de defesa
antiaérea, em quantidade e em quali-
dade, sobretudo por meio de artilharia
antiaérea de média altura.

A incorporacao de uma artilharia an-
tiaérea de média altura no pais aumentara
consideravelmente o nivel de dissuasio,
mas acrescera necessidades extras de
coordenacdo para evitar fratricidios, em
exercicios de tempos de paz e, mais ainda,
em combate.

Constata-se como estratégica a capa-
citacdo técnica e estrutural da Orbisat da
Amazodnia Industria e Aerolevantamento
S.A. na producao de radares de busca
(aquisicdo) e vigilancia, fruto da parceria
com o CTEx (Poggio, 2009), na linha de
sensores radares (SABER), e que teve apro-
veitamento do éxito pelo Comando da Ae-
ronautica, por intermédio do ITA, executor
do convénio (Brasil, 2008a), e do Instituto
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de Aerondutica e Espaco (IAE), co-executor,
suscitando o nascimento da producdo
nacional de antenas, interrogadores e
transpondersde IFF nos Modos 1,2, 3/A e 4
(Projeto S200). Por isso, sugere-se que deva
ter inicio um protocolo de entendimento
do CTEx, com o Centro Tecnoldgico da Ae-
ronautica e, por extensdo, entre o Exército
Brasileiro e a Forca Aérea Brasileira, sob a
¢gide do Ministério da Defesa, para troca
de informacoes.

Convém ressaltar a necessidade que
surgira de a Forca Aérea rever as NOSDA,
para atender a nova demanda de regular
o emprego do Modo 4, quando estiver
disponivel.

Para o aproveitamento das infor-
macoes geradas pelo radar secundario
produzido no Brasil, seja na defesa
aeroespacial ou no controle de trafego
aéreo do pais, deve-se prever a camada
de aplica¢do com o formato dos proto-
colos de transmissdo de dados ja adotado
pela Forca Aérea Brasileira, o ASTERIX (A//
Purpose Structured Eurocontrol Radar
Information Exchange Format), como ja
prescreve o escopo do projeto em sua
intencdo (Brasil, 2008a). Nesse caso, as
relacoes ja existentes entre a Forca Aérea
e a Fundacdo ATECH Tecnologias Criticas
suprem as demandas, existindo softwares
autoctones disponiveis.

Qutra avaliacdo necessaria, no mais alto
nivel da Defesa, € a verificacdo da validade
de ingresso do Brasil no Bloco da OTAN, o
que facilitaria a producéo de equipamentos
em conjunto com integrantes desse bloco,
de modo a facilitar a obtencdo de tecno-
logia e também dos padrdes ja existentes,
bem como a troca de experiéncias nos
processos de producao.

0 desenvolvimento de sistemas de
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armas e de comando e controle no Bra-
sil, como misseis e radares (primarios e
secundarios), contribui para aumentar
0 poderio bélico do Brasil, mas ainda ¢
preciso buscar, com muita énfase, a escala
industrial de producao e a criacdo de faci-
lidades para a sobrevivéncia das industrias
de material de defesa.

Néo se pode também deixar de atender a
celeridade no desenvolvimento e producgao
nacionais de materiais de emprego militar,
que pode ser obtida por aquisicoes pontuais
de produtos bélicos com valor tecnologico
agregado, de maneira a aumentar rapida-
mente o poder dissuasorio do pais em face
de ameacas externas episodicas, posto que
o desenvolvimento independente, por vezes,
alonga-se no tempo.

6. CONCLUSOES

Os fratricidios representam uma preocu-
pacdo durante as acOes de combate aero-
espacial no Brasil; € evidente a importancia
da producdo de um Sistema de IFF nacional
com o Modo 4, controle positivo em tempo
real, para evitar e reduzir os riscos de fra-
tricidios no pais.

O emprego do IFF nacional deve
atender as Forcas Armadas e ser comple-
mentado pelas medidas de coordenacgédo
e controle do espaco aéreo, comuns as
Forcas irmds, com a padronizacdo de
normas e procedimentos e a necessaria
integracdo das Forcas Armadas no nivel
operacional, coordenada pelo Ministério
da Defesa.

A existéncia de Normas de Padronizacao
da OTAN - ja utilizadas nos modelos atuais
de IFF integrados as diversas plataformas
brasileiras — € fator de muito peso na pro-
ducéo do Sistema de IFF autoctone.
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A dotacdo de equipamentos de IFF
distribuidos as Forcas Armadas com con-
troles na interface homem-maquina que
sequem os padrdes da OTAN contribui
para a manutencdo dos equipamentos nos
moldes ja existentes.

Também € de suma importancia con-
siderar a normatizacdo da ICAQ, pois, no
Brasil, os sistemas de radares primarios e
secundarios para o trafego aéreo e a defesa
aeroespacial sdo coincidentes e devem
continuar, pela conveniéncia e economia
de recursos.

Assim, a correta decisdo de agregar
a defesa aérea ao controle do trafego
aéreo € também fator a ser considerado
para o desenvolvimento de sistemas de
IFF militares, pois as necessidades dos
equipamentos civis também podem ser
contempladas com a producédo de equi-
pamentos de emprego dual.

Neste momento, buscar o estado da
arte na producao de IFF, que seria a obten-
cdo do Modo 5, ndo € o mais importante,
tampouco imperativa a sua tempestivida-
de, sob a pena de representar a estagnacao
do projeto. Contudo, o desenvolvimento
de um IFF nacional com o Modo 4 deve
suscitar a capacitacdo de pessoal e a
previsdo de incorporacdo, em momento
posterior, do Modo 5. A compatibilizagao
do IFF com uso civil e a extensdo Modo S
sdo importantes e devem ser consideradas
no Projeto do IFF nacional.

Deve ser feita uma analise acurada dos
sistemas IFF ja disponiveis nas plataformas
das trés Forcas Armadas para verificar a
viabilidade de incrementa-los com o Modo
4, e até em vetores civis, para padroniza-
cdo dos transponders civis e militares, se
cabivel, otimizando o uso dos recursos
orcamentarios disponiveis para o convé-




nio. Por isso, € necessaria a coordenacao
do Ministério da Defesa.

QOutro fator importante ¢ a previsdo
de facilidades para a industria nacional
realizar a posterior producdo em série dos
equipamentos. Para tanto, as aquisicoes em
escala terdo maior amplitude se a producao
do IFF nacional atender as trés Forgas e
também aos orgéos civis de trafego aéreo.

O caminho da producdo nacional de
equipamentos de defesa, sem duvida, foi
acertadamente escolhido para o poder
dissuasorio atingir a estatura politica do
Brasil e, até mesmo, para contrabalancar
a importacao crescente de materiais
bélicos de ponta por paises diversos,
inclusive da América do Sul, mas ainda
carece de maiores investimentos para
sair da prospeccdo tecnoldgica e alcancar
a producao em escala, que depende de
encomendas regulares.

A producdo dos armamentos e meios
de deteccao utilizados na defesa aeroes-
pacial do Brasil passou a ser acompanhada
pelo desenvolvimento de sistemas de
identificacdo, gracas ao convénio para a
producdo de IFF nacional entre o CTA e a
Orbisat (Brasil, 2008a), e surge como uma
forte luz no fim do tunel para clarear a
escuriddo dos fratricidios, além de con-
tribuir para aumentar o poder dissuasorio
do pais, pois a coordenacao e o controle
proporcionados pelo IFF sdo fatores multi-
plicadores do poder bélico de uma nacao.

Por fim, a reconhecida competéncia
dos envolvidos no desenvolvimento €é vital
para que se obtenha a solucdo que ofereca
a melhor relacdo custo-beneficio ao pais
no projeto do IFF nacional com o Modo 4,
a fim de evitar que os militares brasileiros
provem o mais amargo dos remédios em
combate: o fratricidio.
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