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RESUMO

Reconhecidas as fragilidades dos sensores
radar monoestaticos, no que diz respeito a
cobertura adequada referente a defesa contra
aeronaves com baixa se¢ao reta radar (RCS), e
a sua vulnerabilidade a ataques de misseis
antirradiacdo (MAR), a OTAN considerou
como relevantes para o futuro da vigilancia
aérea 0 emprego de sensores passivos.

Pretende-se com este trabalho investigar o
que sao 0S sensores passivos, quais sao as suas
potencialidades operacionais, em que medida
e com que finalidade eles podem ser inte-
grados ao Subsistema de Controle e Alerta

da Artilharia Antiaérea.

Sao caracterizados 0s sensores passivos
dos Sistemas de Medidas de Suporte
Eletronico de Radar (ESM) e a Locagdo
Passiva Coerente (PCL) e sdo identificadas as
possibilidades e limitagdes operativas destes tipos
de sensores.

Segue-se a viabilidade e integracdo destes
sensores ao Subsistema de Controle e Alerta (S
Sist Ct Alr) da Artilharia Antiaérea e identifica-
se como o S Sist Ct Alr podera recepcionar
estes sensores passivos no seu ambito.
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em Artilharia Antiaérea para Oficiais — EsACosAAe 2014; Curso de Aperfeigoamento de Oficiais —
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Figura 02: Radar Saber M-60
Fonte: www.meon.com.br



1. INTRODUCAO

Os conflitos militares recentes
mostraram que os radares mono-
estaticos convencionais sdo facilmente
localizados e por este motivo estdo
expostos ao jamming € ao uso potencial
de Misseis Antirradiagio (MARIO;
LEITAO, [s.d.]).

Por outro lado, é também reco-

nhecido que os radares monoestati-
cos convencionais sdo incapazes de

fornecer uma cobertura adequada
contra alvos com baixa RCS, em que se
incluem as aeronaves furtivas, os
sistemas de aeronaves remotamente
pilotadas (SARP) e os misseis de
cruzeiro. Por esse motivo, € necessario
reconsiderar a integragdo de sensores, a
fim de manter a capacidade de
vigilancia aérea (HERMESMEYER,
2005).

Os sensores passivos foram uma das
alternativas consideradas para esta
tarefa, e apesar de ndo terem sido
eleitos como a melhor alternativa em
termos de performance, o seu reduzido
custo, comparado com as outras
solugdes estudadas, justificaram um
continuado interesse neste tipo de
Sensor.

O presente trabalho procura saber o
que s30 0s sensores passivos, quais sdo
as suas potencialidades e em que
medida podem ser integrados ao S Sist
Ct Alr.

2. DESENVOLVIMENTO

2.1 CARACTERISTICAS DOS
SENSORES PASSIVOS

Os sistemas de radar convencionais
compreendem um transmissor € um

receptor, utilizando-se, geralmente, de
uma antena comum para transmitir e
receber. Um sinal pulsado ¢ transmitido
e o tempo necessario para o pulso viajar
até o objeto e voltar permite que o
alcance do objeto seja determinado.

Em um sistema de radar passivo, ndo
ha transmissor dedicado. Em vez disso,
o receptor usa transmissores de
terceiros no ambiente e mede a
diferenca de tempo de chegada entre o
sinal que chega diretamente do
transmissor ¢ o sinal que chega por
reflexdo do objeto. Isso permite que a
distancia do objeto seja determinada.
Além da distancia, um radar passivo
normalmente também mede o deslo-
camento Doppler do eco e também sua
direcdo de chegada. Eles permitem que
a localizacdo, o rumo ¢ a velocidade do
objeto sejam calculados. Em alguns
casos, varios transmissores e/ou
receptores podem ser empregados para
fazer varias medigdes independentes de
distancia, alcance biestatico, Doppler e
rumo e, portanto, melhorar significa-
tivamente a precisao da pista final.

A seguir, serdo apresentados dois
tipos de sensores passivos, analisando
quais sdo as possibilidades que advém
da sua integracdo a um sistema de
defesa antiaérea.

2.1.1 Sistema de Medidas de Suporte
Eletrénico de Radar (ESM)

Os sensores ESM s3ao baseados em
dois ou mais receptores ESM
interligados que funcionam coope-
rativamente de modo a estimarem a
distancia, a dire¢do do alvo e a altitude
de um emissor eletromagnético, para



além da informac¢do sobre o emissor em
si (PLSEK etal., 2013).

Um sensor ESM bidimensional (2D)
estima a distancia e a dire¢do do alvo, e
€ composto por trés receptores ESM, L,

Comunicagdo do
reseptor ESM com a
Central Processing
Station

(3D), cujos focos sdo as localizacdes
dos receptores, determinadas pelos
respectivos TDOA (MATLAB &
Simulink”, 2021).

Os sinais eletromagnéticos mais utili-
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Figura 1 : Sensor ESM 3D
Fonte: FIGUEREDO (2010)
C eR, euma Estacdo de Processamento zados para este efeito sdo os

Central (CPS), localizada junto ao
receptor C. Um sensor ESM tridi-
mensional (3D) tem um receptor ESM
adicional, Q, que estima também a
altitude do emissor eletromagnético.
Os sinais eletromagnéticos recebidos
nos recptores ESM sdo transmitidos em
tempo real para a CPS, normalmente
por links de microondas. Na CPS os
sinais sdo processados simultanea-
mente, correlacionados, € as suas 7Time
Difference Of Arrivals (TDOA), que ¢é
a técnica passiva para localizar e ras-
trear objetos emissores explorando a
diferenca dos tempos de chegada do
sinal em receptores multiplos e
separados espacialmente, que s@o
determinadas. A localizagdo instanta-
tanea do alvo é determinada como a in-
tersecdo de duas (2D) ou trés hipérboles

provenientes do transponder Identi-
ficagdo Amigo ou Inimigo (IFF), mas
podem também ser utilizados sinais
radar, sinais de jamming datalinks e
broadcasts de comunicagdes (MESSINA,
[sd].

2.1.1.1 Vantagem operativa

Os sensores ESM, além da capa-
cidade de operar de forma invisivel e da
imunidade a ataques de MAR, seme-
lhantemente aos sensores PCL, ofere-
cem um numero significativo de
vantagens operacionais que os radares
convencionais nao conseguem fornecer.
Em primeiro lugar, os sensores ESM
incorporam uma base de dados de
emissores que identificam automati-
camente o tipo de emissor para cada pip.
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Em segundo, mesmo que o emissor
nio conste da base de dados, as
caracteristicas do pip sdo unicas pelo
que ndo existe o problema da
associagdo de dados que existe nos
radares convencionais. Como resultado,
as manobras, cruzamento de pistas e
detec¢des  falhadas ndo  causam
qualquer problema a estes sensores.

Em terceiro, uma vez que estes
sensores sdo fixos e ndo estdo
dependentes da rotacdo de nenhuma
antena, eles sdo capazes de fornecer
taxas de atualizagdo elevadas, muito
inferiores aos 10 a 12s dos radares
convencionais. Esta capacidade ¢ muito
importante quando o alvo efetua
manobras extremas que nos radares
convencionais originam a perda do
traqueamento.

No entanto, a principal desvantagem
dos sensores ESM reside no fato de
dependerem dos sinais eletromag-
néticos emitidos pelo alvo. Em tempo
de paz este fato ndo apresenta qualquer

problema, mas em tempo de guerra as
aeronaves militares tenderdo a operar

sob restricdo de emissdo RF dentro do

Transmitter
of opportunity

espago aéreo controlado pelo inimigo,
o que limita estes sistemas a exploragao
de emissdes ocasionais (FIGUEIREDO,
2010).

2.1.2 Radares de Localizacao Passiva
Coerente (PCL)

Os sensores PCL séo uma classe de
sensores passivos que usam técnicas de
processamento para explorar trans-
missores de oportunidade para detectar
e fazer o traqueamento dos objetos
aéreos € terrestres presentes no
ambiente. A utilizacdo de transmissores
de oportunidade significa que o
receptor tem que processar sinais
eletromagnéticos sem fins radar.

Como consequéncia, as arquiteturas
tradicionais de processamento radar
ndo sdo apropriadas, pelo que estes
sistemas exigem um processamento de
sinais intensivo, ¢ 0 uso de algoritmos
de predicdo complexos a fim de
determinarem a localizagdo, assinatura
e velocidade das pistas (AVILA, 2015).

No entanto, se o sistema PCL explo-
rar dois ou mais transmissores de opor-

Target
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>— PCL
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Figura 2 : Esquema geral de um radar de Localizago Passiva Coerente (PCL)
Fonte: KNIOLA; ROGALA; SZCZEPANIAK (2021)



tunidade a precisdo pode melhorar
significativamente. O problema mais
significativo que resulta da exploracao
de varios transmissores em simultaneo
advém da dificuldade de associacao dos
pips as pistas, uma vez que as medidas
de alcance e desvio Doppler serdo

218 £

capacidade de operar de forma invisivel
contra ataques de MAR, como também
acontece com os sensores ESM, oferecem
um numero significativo de vantagens
que os radares convencionais ndo con-
seguem fornecer.

Ao explorar bandas de frequéncia que
nao estdo tradicionalmente alocadas ao

Figura 3 : RCS monoestética do F-117, F-35e F-22

Fonte: IMGUR (2020)

completamente distintas para cada par
de transmissores (SENICA; MAR-
QUES; NEVES, 2020).

Apesar dos muitos trabalhos de
investigacdo efetuados na ultima
década, a tecnologia PCL ainda nao
estd consolidada. Sdo muitas as
aproximagoes a forma como im-
plementar um sistema e nenhuma
delas pode ser considerada a “ideal”.
Porém, alguns dos algoritmos chave
foram identificados € o poder compu-
tacional que os equipamentos de
processamento digital modernos apre-
sentam permite ja a sua implementagao
em tempo real.

2.1.2.1 Vantagem operativa

Ao contrario dos sistemas ESM, que
dependem da energia eletromagnética
emitida pelo alvo, os sistemas PCL s&o
capazes de detectar e fazer o
traqueamento de alvos que ndo emitam
qualquer tipo de energia eletromag-
nética. Os sensores PCL, além da

servigo radar (Radio FM 88-108MHz, e
TV 50-72, 76-88, 174-216 e 470-
806MHz) os sistemas PCL garantem as
seguintes vantagens:

Maior diversidade de frequéncia
(considerando o uso simultaneo das
bandas radar tradicionais L 1215-
1400MHz e S 2700-3500MHz) que
dificulta a tarefa do jamming por parte
dos oponentes;

De um modo geral, detectam mais
facilmente as pistas pequenas, tais
como: SARP, misseis de cruzeiro,
misseis balisticos e reducdo da
efetividade da tecnologia stealth
(desenvolvida para as bandas radar
tradicionais); e

Menor degradagdo de alcance na
presenga de chuva e chaff. Outra
vantagem dos sistemas PCL ¢ a sua
geometria multiestatica. Apesar de, em
geral, o RCS biestatico de um alvo nao
ser maior que o RCS monoestatico, o
uso de uma geometria multiestatica
(varios transmissores de oportunidade)
implica uma eliminagdo da maior parte

11
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dos “zeros” do diagrama RCS.
(BERNARDO et al., 2017).

Finalmente, e tal como os sensores
ESM, os sensores PCL usam antenas
fixas, e desta forma sdo capazes de
fornecer taxas de atualizacdo elevadas,
muito inferiores aos 10 a 12s dos
radares convencionais, impostas pelo
efeito de rotagdo da antena destes
sistemas. No entanto, apesar das
vantagens supracitadas existe um
determinado numero de limitagdes que
dificultam o uso operativo destes sis-
temas:

A sua precisdao ¢ aproximadamente
dez vezes pior que a dos radares
convencionais;

Cobertura mais limitada em alcance e
azimute do que a dos radares conven-
cionais;

Dependéncia da existéncia de
transmissores de oportunidade adequa-
dos (embora seja relativamente simples
e barato instalar transmissores dedica-
dos); e

A maturidade
sistemas ainda ¢ reduzida.
NARDO etal., 2017).

tecnologica destes
(BER-

2.1.3 Sensores ESM x Sensores PCL
Da analise anterior, verificou-se que,

pela auséncia de emissdo de energia
eletromagnética, quer os sensores ESM

quer os PCL contribuem para o
aumento da capacidade de sobre-
vivéncia dos Sistemas de Defesa

Antiaérea, por serem imunes aos MAR
e poderem operar de forma invisivel.
Verificou-se também que ambos os
tipos de sensor t€ém uma alta taxa de
atualizacdo, ¢ que essa caracteristica

proporciona uma série de vantagens
operativas.

Verificou-se ainda que, para além da
capacidade de deteccdo e traqueamento,
a principal contribuicdo dos sensores
ESM ¢ a identificagdo ndo-cooperativa
das pistas, e uma associacdo de dados
inequivoca. O grande problema
apontado a estes sensores € a sua
dependéncia dos sinais eletromag-
néticos emitidos pelas pistas.

Verificou-se também que os sistemas
ESM disponiveis comercialmente sdo
passiveis de serem integrados aos
Sistemas de Defesa Antiaérea, pois
além de serem um complemento a
capacidade de detecgdo, traqueamento
e identificacdo, proporcionam ainda as
funcionalidades de andlise de sinais
eletromagnéticos e analise de espectro
eletromagnético.

Quanto aos sensores PCL, verificou-
se que garantem maior diversidade de
frequéncia, e consequentemente maior
resisténcia ao jamming, melhor
deteccgdo das pistas pequenas, tais como
SARP, misseis de cruzeiro, ¢ misseis
balisticos, redugdo da efetividade da
tecnologia sfealth, e ainda menor
degradacdo de alcance na presenga de
chuva e chaff.

Verificou-se também que, gragas a
sua geometria multiestatica, eliminam a
maioria dos “zeros” do diagrama RCS
das pistas. No entanto, a sua precisao
3D ¢ considerada “insuficiente” e a sua
cobertura é mais limitada, em alcance e
azimute.

Verificou-se também que os sistemas
PCL atualmente disponiveis no merca-
do podem ser integrados ao S Sist Ct
Alr, como sistemas 2D que com-



plementam as capacidades de deteccgdo
e traqueamento de pistas com baixo
RCS, e que voam a baixa altura.

Diante do exposto, podemos consi-
derar que os sensores passivos comple-
mentam as lacunas dos radares ativos,
contribuem para a melhoria do volume
de cobertura e para o aumento da
capacidade de sobrevivéncia do
Subsistema de Controle e Alerta, na
medida em que a melhoria do volume
de cobertura ¢ condicionada pelas
atuais limitagdes dos sensores PCL.

2.2 Integracao de sensores passivos
no Subsistema de Controle e Alerta

Os sensores passivos, embora nao
estejam previstos no EB70-MC-
10.231- Defesa Antiaérea, fariam parte
do Subsistema de Controle e Alerta,
haja vista que complementariam a
funcdo de emissao do alerta antecipado

dos radares de vigilancia convencionais.

Os sensores passivos seriam, dessa
forma, integrados aos radares de
vigilancia. Estes sensores forneceriam
as capacidades de Vigilancia e
Identificagdo. Nesse sentido, espera-se
que 0s sensores passivos contribuam
para a obtencdo de uma maior
capacidade de cobertura radar, pois
cobriria as limitagdes dos radares
convencionais.

Os sensores PCL tém como
finalidade complementar o volume de
cobertura proporcionado pelos radares
de vigilancia, fornecendo simultanea-
mente diversidade de frequéncia,
imunidade aos misseis de MAR e ao
chaff, melhor capacidade de detecgdo
de pistas com baixo RCS e capacidade
de reduc¢do das zonas de sombra

relativas aos radares de vigilancia.
Dado que sdo sistemas que ndo emitem
qualquer sinal eletromagnético, sdo
capazes de proporcionar uma vigilancia
invisivel e serem instalados em areas
onde a radiagdo eletromagnética ndo ¢
possivel.

Os sensores ESM tém como
finalidade complementar as capaci-
dades de deteccdo dos radares de
vigilancia e PCL, proporcionar infor-
macao de identificagdo ndo cooperativa
de alta qualidade, e fazer o traquea-
mento de jammers pulsados. Do mesmo
modo que os sistemas PCL, sdo capazes
de proporcionar uma vigilancia
invisivel e serem instalados em areas
onde a radiagdo eletromagnética ndo ¢
possivel.

Apesar de cada um dos tipos de
sensores poder operar isoladamente, o
maior beneficio para o S Sist Ct Alr ¢
alcangado quando os trés tipos de
sensores sdao utilizados simultinea-
mente (FIGUEIREDO, 2010).

3. CONCLUSAO

Diante do exposto, os sensores
passivos, tanto o ESM quanto o PCL,
tém a possibilidade de operar de forma
invisivel, as suas potencialidades
operativas e complementaridade em
relagdo aos radares de vigilancia
convencionais, ddo razdes suficientes
para garantir que seria de grande valia
a integracdo desses tipos de sensores
para emprego na Defesa Antiaérea.

Perante a necessidade de contrapo-
sicdo as modernas ameagas aéreas,
como os SARP, aeronaves stealth,
misseis de cruzeiro e misseis balisticos,



identificou-se o imperativo de reunir
um conjunto de informagdes capazes de
analisar a viabilidade de integragao
destes tipos de sensores ao S Sist Ct
Alr, a fim de avaliar a possibilidade de
complementar a cobertura radar
atualmente empregada na Defesa
Antiaérea.

Assim, foi apresentada uma caracte-
rizagdo dos sensores passivos ESM e
PCL, foram identificadas as vantagens
operativas para cada um dos tipos de
sensores. Procurou-se caracterizar a
integragdo dos sensores ao Subsistema
de Controle e Alerta. Nesse contexto,
foram identificadas as finalidades que
0s sensores passivos cumprem e as
vantagens que poderdo advir dessa
integracao.

Dessa forma, para melhor cumprir a
sua missdo, tanto em operagdes de
guerra quanto nao-guerra, ¢ essencial
que o Sistema de Defesa Antiaérea
esteja sempre acompanhando a evo-
lucdo da ameaga aérea, que sdo cada
vez mais modernas e de dificil detec¢do
e engajamento.

Por fim, a integracdo de sensores
passivos no S Sist Ct Alr seria de suma
importancia para reduzir as limitagdes
quanto a capacidade da DAAe e
complementar a cobertura propor-
cionada, tanto pelos radares de
vigilancia, quanto aos Postos de
Vigilancia.
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