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Existe um hiato entre o inventor que sabe o que eles [sic] 
poderiam inventar se fossem capazes de saber o que seria 
desejado e os soldados que sabem, ou devem saber, o que 
querem e o pediriam se fossem capazes de saber quanto a 
ciência pode fazer por ele. Em verdade, este abismo ainda 
não foi preenchido.

- Winston S. Churchill.
	A Primeira Guerra do Golfo (1991) mostrou que a diferença tecnológica 

entre as partes tornou impossível derrotar uma força bem equipada em uma guerra 
travada de forma convencional e simétrica. Dez anos depois, o Coronel da Força 
Aérea dos EUA Douglas Beason, ao citar as palavras acima, proferidas pelo Primei-
ro Ministro Britânico Winston Churchill, em Artigo versando sobre “a necessidade 
de guerreiros técnicos”, argumenta que não há incompatibilidade, no meio militar, 
entre os segmentos técnico e operacional. Para o profissional de comunicações, 
preocupado em prover sistemas e meios para o exercício do Comando e Controle, 
o domínio de tecnologias é uma necessidade para aplicação na organização e em-
prego das forças em combate. 

	A Academia e a Indústria Nacional têm elevado potencial para fornecer so-
luções ao setor militar. Um exemplo de sucesso está no desenvolvimento do radar 
de vigilância SABER, adquirido recentemente pelas Forças Armadas e empregado 
nos grandes eventos nas atividades de vigilância do espaço aéreo.

A redução desse “hiato” entre o profissional militar e o pesquisador, em 
consonância com o estabelecido na Estratégia Nacional de Defesa, é um desafio 
que exige quebra de paradigmas e muita vontade. Somente assim será possível 
transpor obstáculos em prol de atividades estratégicas para o desenvolvimento 
nacional.

	É nesse espírito, de aproximação e integração, que a Revista O Comuni-
cante pretende, com os trabalhos apresentados nesta edição, fornecer tendências  
vislumbradas pelo setor militar, em especial na área de Tecnologia da Informação, 
abrindo espaço às pesquisas acadêmicas e contribuindo para a união de dois se-
tores importantes para o futuro da Nação.

	Os artigos publicados nesta Edição traduzem o anseio de jovens profissio-
nais na busca de soluções para o exercício do Comando e Controle em todos os 

níveis da arte militar. Esperamos, com isso, despertar a curiosidade do meio 
acadêmico, motivando pesquisadores civis a contribuírem na produção de 

artigos  que abrilhantem edições futuras. 
	 A todos uma boa leitura.

RODOLFO ROQUE SALGUERO DE LA VEGA FILHO
Comandante da Escola de Comunicações

EDITORIAL



Pareceristas Externos Convidados



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES6

NORMATIZAÇÃO PARA SISTEMAS DE ENLACES DE DADOS PONTO 
A PONTO POR ONDAS TERRESTRES EM LINHA DE VISADA NA FAIXA 

DE MICRO-ONDAS
Cap Com Eurésio Macedo Ferreira Júnior

Pós-graduado em Gestão de Sistemas Táticos de Comando e Controle

RESUMO. Este estudo apresenta uma 
análise sobre os sistemas de enlaces de 
dados ponto a ponto por ondas terrestres 
em linha de visada na faixa de micro-ondas. 
Buscou-se através dessa análise, verificar 
quais eram os parâmetros e requisitos 
necessários para elaborar uma instrução 
das Instruções para a Exploração das 
Comunicações e Eletrônica (IEComElt) que 
normatizasse o emprego desses sistemas. 
Para isso, realizou-se um estudo de caso, 
tomando-se por base os equipamentos de 
dotação do Curso de Comunicações (C 
Com) da Academia Militar das Agulhas 
Negras (AMAN) e as operações escolares 
realizadas no ano de 2016. Foram realizados 
um levantamento bibliográfico e uma coleta 
de dados com os integrantes do curso, 
além do registro de observações realizadas 
durantes os exercícios. Como resultados, 
verificou-se que a principal dificuldade 
enfrentada no emprego desses meios foi a 
configuração dos mesmos antes da partida 
para a missão, que o principal parâmetro 
apontado foi o endereço IP dos equipamentos 
e que o principal fator de êxito no emprego 
desses sistemas foi a configuração pré-
operação dos mesmos. Dessa forma, 
concluiu-se a respeito das informações que 
deveriam constar na instrução e com isso, 
foi escriturada a normatização constante 
do Anexo B a este trabalho.

Palavras-Chave: Transmissão de dados. 
Micro-ondas. Curso de Comunicações. 
Normatização.

1 	 INTRODUÇÃO

Essa pesquisa apresenta um estudo so-
bre os sistemas de enlaces de dados ponto a 
ponto por ondas terrestres em linha de visada 

na faixa de micro-ondas, orgânicos do quadro 
de dotação de material do C Com da AMAN. 
Foi baseado nas operações escolares realiza-
das pelo referido curso no ano de 2016, tendo 
como objetivo verificar quais eram os parâme-
tros fundamentais para padronizar o emprego 
desses sistemas, visando elaborar um modelo 
de instrução específica para as IEComElt, além 
de buscar elucidar quais fatores que, apesar de 
implícitos na documentação, são cruciais para o 
sucesso operacional na utilização dos mesmos. 
Os resultados alcançados foram obtidos a par-
tir de uma pesquisa bibliográfica a respeito do 
tema, bem como de uma coleta de dados reali-
zada entre os integrantes do curso que, por sua 
vez, permitiram a consolidação das informações 
necessárias para a escrituração da norma pro-
posta.

A crescente evolução tecnológica contri-
buiu para a modernização das técnicas e meios 
de combate. No tocante à Arma de Comunica-
ções, ela ocasionou a substituição gradual de 
equipamentos obsoletos por outros mais mo-
dernos e eficientes, melhorando a qualidade do 
apoio prestado às demais unidades militares. 
Essa modernização veio acompanhada por um 
aumento da demanda por serviços que reque-
rem um alto fluxo de dados e, nesse contexto, 
diferentes sistemas de transmissão de dados na 
faixa de micro-ondas foram adquiridos pela For-
ça Terrestre.

Segundo Oliveira (2012, p. 5) “a faixa de 
micro-ondas inicia na faixa superior de UHF, es-
tendendo-se pela faixa de SHF” e nesta pesqui-
sa foi adotado como delimitador dessa faixa o in-
tervalo compreendido entre as frequências 300 
MHz até 300 GHz. A figura 1 a seguir, apresenta 
uma representação do espectro eletromagnéti-
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co, com destaque para a faixa de micro-ondas.

FIGURA 1 - 	 As micro-ondas no espectro eletromagnético

Fonte: Pinterest.

Uma característica bastante relevante dessa faixa é que “[...] neste intervalo, as ondas eletro-
magnéticas sofrem pequena atenuação atmosférica” (MORAIS, 1999, p. 53). Entretanto, essa carac-
terística é mais acentuada em determinados intervalos, denominados janelas de utilização. A figura 2 
abaixo apresenta uma representação gráfica desses intervalos.

FIGURA 2 - 	 Janelas de utilização da faixa de micro-ondas

Fonte: Morais (1999, p. 54).

A introdução de sistemas de transmis-
são de dados por micro-ondas no Exército Brasi-

leiro, não foi acompanhada por uma atualização 
doutrinária para o emprego dos mesmos. Essa 
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atualização depende de análises de cenários di-
versos para uso desses equipamentos e de ex-
perimentações operacionais em diferentes tipos 
de situações de combate. Esse fato criou um 
hiato nas normatizações que visam padronizar o 
emprego desses sistemas, o que de certa forma 
justificou a realização deste estudo.

2 	 METODOLOGIA APLICADA

Este trabalho adotou o método induti-
vo como padrão no desenvolvimento de suas 
pesquisas. Dessa forma, a partir dos dados e 
informações obtidos sobre a utilização de siste-
mas de enlaces de dados por micro-ondas nas 
operações do C Com da AMAN no ano de 2016, 
buscou-se elaborar uma proposta de instrução 
para as IEComElt que pudesse ser utilizada em 
qualquer outra operação militar semelhante.

Diante desse contexto, buscou-se du-
rante a fase de coleta de dados, estabelecer uma 
amostra que representasse da melhor maneira 
possível a população desse estudo. Essa amos-
tra deveria permitir o levantamento de dados 
pertinentes e baseados nas mais diversas expe-
riências relacionadas aos sistemas alvo desse 
estudo, vivenciadas nas operações escolares do 
C Com da AMAN no período considerado.

Para concretizar os objetivos desse tra-
balho, primeiramente foi realizada uma pesquisa 
bibliográfica e, em uma fase posterior do traba-
lho, foi realizada uma pesquisa descritiva. Dessa 
forma, buscou-se verificar como o conhecimento 
já existente acerca do tema se relacionava com 
o caso específico estudado.

Na execução da pesquisa bibliográfica, 
foram utilizadas fichas para catalogação da bi-
bliografia de referência, principalmente as fichas 
de citação e de resumo. Dessa forma, buscou-
-se separar matérias correlacionadas ao objeto 
desse estudo que haviam sido produzidas por 
outros autores, as quais poderiam ser utilizadas 
na escrituração deste trabalho.

Assim foram analisadas obras referentes 
aos sistemas de transmissão de dados na faixa 

de micro-ondas no geral, bem como suas carac-
terísticas principais. Além disso, foram consulta-
dos alguns relatórios produzidos ao término das 
operações do referido curso e, posteriormente, 
foram analisados os documentos de especifica-
ções técnicas dos equipamentos de enlaces de 
dados ponto a ponto disponíveis no C Com.

Concluída a revisão da literatura, foi 
realizada uma pesquisa descritiva, visando ve-
rificar quais os parâmetros dos sistemas que 
compõem o escopo desse trabalho que seriam 
necessários para a elaboração de uma proposta 
de instrução específica para as IEComElt. Essa 
pesquisa descritiva possuiu caráter quantitati-
vo, no qual procurou-se elencar quais dentre os 
quesitos pesquisados eram mais importantes de 
acordo com o índice de ocorrência dos mesmos 
nas respostas obtidas.

Para isso, foi elaborado um questioná-
rio abordando as principais questões de estudo 
elencadas para análise. Esse questionário foi 
confeccionado a partir de discussões realizadas 
em conjunto com os instrutores e monitores res-
ponsáveis pelo emprego desses sistemas nas 
operações do C Com.

Em complemento à coleta de dados e 
à pesquisa bibliográfica realizadas, ao longo do 
ano de 2016 foram feitas observações durante 
os exercícios no terreno, onde pôde-se perceber 
como era realizado o emprego desses meios de 
comunicações, bem como os fatores que con-
tribuíam diretamente para o seu correto funcio-
namento e também as diversas dificuldades en-
contradas na sua instalação e gerenciamento.

Após a aplicação da pesquisa, os dados 
obtidos foram tabulados e complementados pe-
los registros das observações realizadas. Essas 
observações foram registradas através de rela-
tórios confeccionados pelo autor ao término de 
cada operação no terreno.

3 	 EQUIPAMENTOS DE ENLACE DE DA-
DOS POR MICRO-ONDAS

Esse estudo contempla somente uma 
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análise dos equipamentos orgânicos do C Com 
que foram empregados nos exercícios escolares 
realizados no ano de 2016, para a montagem 
da malha da rede de dados das operações. Da 
análise do histórico de utilização desses meios, 
verifica-se que no ano de 2010 foram utilizados 
pela primeira vez os equipamentos da fabricante 
Mikrotik associados com antenas direcionais de 
alto ganho, o que permitiu a realização da trans-
missão ao vivo da transposição de curso d’água 
para o posto de comando principal da operação 
(AMAN, 2010). Desde então, diversos outros 

equipamentos foram adquiridos e empregados.

No período considerado neste estudo, 
quatro tipos diferentes de equipamentos esta-
vam disponíveis no referido curso, sendo um da 
fabricante Motorola (PTP 49600) e três da fabri-
cante Ubiquiti (NanoBeam NBE-M5-400, AirGrid 
M5 AG-HP-5G23 e NanoStation M NSM5). O 
quadro abaixo 1 abaixo, apresenta as principais 
especificações técnicas desses equipamentos.

QUADRO 1 - 	Principais especificações técnicas dos equipamentos disponíveis no C Com da AMAN
E s p e c i f i c a ç ã o 
Técnica

Motorola  PTP 
49600

Ubiquiti NanoBe-
am NBE-M5-400

Ubiquiti AirGrid M5 
AG-HP-5G23

Ubiquiti NanoSta-
tion M MSM5

Frequência de 
Operação

4940-4990Mhz 5170-5875 Mhz 5170-5875 Mhz 5170-5875 Mhz

Potência de Trans-
missão

23 dBm 23 dBm 21 dBm 22 dBm

Sensibilidade do 
receptor

-95 dBm -75 dBm -84 dBm -75 dBm

Ganho de antena 22 dBi 25 dBi 23 dBi 14.6 dBi
Throughput máxi-
mo

125 Mbps 54 Mbps 54 Mbps 54 Mbps

Alcance máximo 
aproximado

200 Km 40 Km 30 Km 15 Km

Consumo de po-
tência

55 W 8 W 3 W 8 W

Fonte: Manuais técnicos dos equipamentos

4 	 EMPREGO DOS MEIOS DE ENLACE 
DADOS NAS OPERAÇÕES ESCOLA-
RES

Nas operações escolares, o sistema de 
enlace de dados ponto a ponto por ondas terres-
tres em linha de visada na faixa de micro-ondas 
é responsabilidade das turmas de repetidoras e 
integração de redes e, no ano de 2016, ficaram 
sob coordenação do autor desse estudo, que na 
época, era instrutor do C Com da AMAN. Esse 
sistema serviu de base para o fornecimento de 
diversos serviços durante as operações, tais 
como videoconferências, telefonia VoIP, softwa-
re C2 em Combate, gerenciamento remoto de 
equipamentos e acesso à Internet, dentre diver-
sos outros.

O calendário acadêmico anual contem-
pla três grandes exercícios de campanha, nos 
quais são utilizados quase a totalidade dos 
meios disponíveis no curso. Esses exercícios 
são denominados genericamente de Operação 
Ofensiva, Operação Defensiva e Manobra Esco-
lar.

Primeiro exercício comum a todos os 
anos do curso, a Operação Ofensiva ocorreu no 
período de 20 a 23 de junho de 2016, onde fo-
ram mobiliados dois postos de comando, sendo 
o principal na região da Fazenda Santa Maria 
e o da Base Logística de Brigada na região da 
Fazenda Boa Esperança. Por imposição do con-
texto tático do exercício, o posto da região da 
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Fazenda Santa Maria foi deslocado no meio da 
operação, avançando para a região de Macuco. 
Para esse exercício, foi mobiliado um nó central 
de integração no pavilhão principal do C Com, 
de onde partiam os diversos ramos da rede mon-
tada. Para isso, foram empregados dois pares 
de equipamentos Motorola PTP 49600, dois pa-
res de equipamentos Ubiquiti AirGrid M5 AG-HP-
-5G23 e um par de equipamento Ubiquiti Nano-
Beam NBE-M5-400 (AMAN, 2016a).

A Operação Defensiva, por sua vez, 
ocorreu entre os dias 24 e 28 de outubro de 
2016. Nesse exercício também foram mobilados 
os dois postos de comando, sendo o principal na 
região da Seção de Tiro da AMAN e o da Base 
Logística de Brigada na região da Fazenda Boa 
Esperança. Devido à relativa imobilidade dos 
meios, foi instalado um único ramo de maior al-
cance, sendo complementado por dois enlaces 
de acesso ao mesmo. Nesse exercício foram 
empregados um par de equipamentos Motorola 
PTP 49600 e dois pares de equipamentos Ubi-
quiti AirGrid M5 AG-HP-5G23 para mobiliar toda 
a rede de dados ponto a ponto (AMAN, 2016b).

Coroando o ano de instrução, foi desen-
volvida a Manobra Escolar, que ocorreu no perí-
odo de 7 a 18 de outubro. Tal como nos outros 
exercícios anteriores, foram mobiliados dois pos-
tos de comando, sendo o principal na região da 
Seção de Tiro da AMAN e o da Base Logística de 
Brigada na região da Fazenda Boa Esperança, 
além de diversas outras posições em apoio aos 
demais elementos empregados. A malha princi-
pal da rede foi montada utilizando-se de 6 pares 
de equipamento Motorola PTP 49600 (alguns 
fornecidos por outras organizações militares em 
apoio ao curso), que se constituíam nos ramos 
de maior alcance da mesma. De maneira com-
plementar, para fornecer acesso aos elementos 
apoiados, foram instalados 2 pares de equipa-
mento Ubiquiti AirGrid M5 AG-HP-5G23, 1 par de 
equipamento Ubiquiti NanoBeam NBE-M5-400 e 
1 par de equipamento Ubiquiti NanoStation M 
NSM5 (AMAN, 2016c).

5 RESULTADOS DA PESQUISA

A coleta de dados foi realizada junto aos 
integrantes do C Com da AMAN e as informa-
ções obtidas foram tabuladas e quantizadas, vi-
sando facilitar o entendimento. Primeiramente, 
buscou-se averiguar o nível de conhecimento da 
amostra em relação aos equipamentos de enla-
ces de dados ponto a ponto por ondas terrestres 
em linha de visada na faixa de micro-ondas exis-
tentes no referido curso. Os resultados obtidos 
estão apresentados no gráfico 1, a seguir.

GRÁFICO 1 -	 Nível de conhecimento dos equipa-
mentos pelos integrantes da amostra

Fonte: Elaborado pelo autor.

Da análise do gráfico percebe-se que, no 
subconjunto dos instrutores e monitores, 90,9% 
dos pesquisados já trabalhou ou teve contato 
direto com esse tipo de equipamento, percentu-
al que sobe para 98,1% quando considerado o 
subconjunto dos cadetes. Esse fato demonstra 
que as respostas coletadas foram obtidas to-
mando-se por base um grupo de militares que, 
em sua maioria, possuía conhecimento técnico 
e experiência operacional na utilização desses 
meios. A partir desse ponto, iniciou-se a análi-
se dos dados visando responder às questões de 
estudo elaboradas para este trabalho, e os resul-
tados estão apresentados a seguir.

5.1 	 PRINCIPAIS DIFICULDADES ENCON-
TRADAS NO EMPREGO DESSES 
MEIOS

Nesta etapa da pesquisa, cada militar 
pesquisado selecionou de uma grade de opções 
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pré-definidas, aquelas que melhor representa-
vam suas experiências nas operações realiza-
das pelo C Com da AMAN no ano de 2016. A ve-
rificação das dificuldades enfrentadas assumiu 
grande importância na elaboração da proposta 
de instrução para as IEComElt, objetivo geral 
deste estudo, pois o modelo de documento con-

feccionado deveria solucionar ou minimizar, pelo 
menos em sua maioria, as complicações elen-
cadas pelos pesquisados. As respostas obtidas 
foram organizadas em ordem decrescente de 
ocorrência e os resultados estão representados 
no gráfico 2, a seguir.

GRÁFICO 2 - Principais dificuldades enfrentadas na utilização dos equipamentos

Legenda

1- Configuração dos equipamentos 6- Problemas no dimensionamento de potência
2- Instabilidade do alinhamento das antenas 7-Desconhecimento do azimute
3- Dificuldade no alinhamento 8- Interferência de outros sistemas
4 Desconhecimento dos IP dos equipamentos 9- Nenhuma dificuldade
5- Desconhecimento do ângulo de elevação 10- Dependência das condições climáticas

Fonte: Elaborado pelo autor.

Para facilitar a análise do gráfico, foi 
considerada em cada uma das dez opções re-
presentadas, a média aritmética simples dos 
percentuais obtidos entre o subconjunto dos 
instrutores e monitores e o subconjunto dos ca-
detes. De maneira geral, as respostas dos dois 
grupos de pesquisa apresentaram coerência en-
tre si e os valores percentuais apresentados nos 
parágrafos seguintes, correspondem ao índice 
médio obtido conforme mencionado anterior-
mente.

Verificou-se que ambos os subconjuntos 
indicaram que a configuração dos equipamentos 
antes da partida para as operações constituía-

-se na maior das dificuldades enfrentadas, com 
um índice de 62%. Nessa configuração, são se-
lecionados diversos parâmetros técnicos para o 
funcionamento dos equipamentos. A existência 
de um documento que consolidasse todas es-
sas informações, poderia diminuir o tempo gasto 
nesta etapa e reduzir o risco de conflito de confi-
gurações entre os equipamentos.

Aparecendo como segunda e terceiras 
opções mais apontadas, respectivamente, a ins-
tabilidade no alinhamento das antenas (61,05%) 
e o alinhamento propriamente dito das mesmas 
(52%), podem estar associadas a fatores que in-
dependem de normatização, como por exemplo, 
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fatores meteorológicos como a chuva. Conforme 
o Relatório da Manobra Escolar 2016 (AMAN, 
2016c), choveu na maioria dos dias de operação 
no terreno, e como esses sistemas trabalham 
com ondas cujo comprimento é muito pequeno, 
as gotículas de água podem configurar-se em 
obstáculos intransponíveis para o sinal emitido. 
Além disso, em equipamentos mal instalados, o 
vento forte associado a uma grande distância de 
enlace, pode causar o desalinhamento das ante-
nas, inviabilizando o enlace.

O conjunto da quarta (51,05%) até a 
oitava (18,55%) opção apontada, está intima-
mente ligado à instalação e gerenciamento dos 
meios, e pode ser bastante influenciado por uma 
instrução que regulamente o uso desses siste-
mas. Essas dificuldades poderiam ser muito re-
duzidas se todas as informações referentes às 
mesmas constassem em um documento que 
atuasse como uma tabela de referência no mo-
mento da instalação dos equipamentos.

A nona opção, que representa os mili-
tares que não tiveram dificuldade no emprego 
operacional desses meios, não obteve percen-
tual significativo nos dois subconjuntos (apenas 
4,55%). Da mesma forma, a última opção que 
aborda a dependência das condições climáticas, 
foi apresentada por apenas um cadete, a título 
de sugestão.

5.2 	 PARÂMETROS QUE DEVEM 
CONSTAR EM UMA INSTRUÇÃO DA 

IEComElt

Para o levantamento dos parâmetros 
que deveriam constar do modelo de instrução 
para as IEComElt proposto por este trabalho, 
foi solicitado aos pesquisados que, tomando por 
base os conhecimentos e experiências obtidos 
nas operações militares do C Com da AMAN no 
ano de 2106, indicassem o nível de necessidade 
de cada informação constar no referido docu-
mento. Após isso, os dados foram organizados e 
foi elaborado um índice de referência para cada 
um dos parâmetros apresentados, composto 
pela seguinte equação: 

Esse índice buscou valorizar os indica-
dores do nível imprescindível (por isso foi utili-
zado o peso 2) e atribuiu mesma valoração aos 
níveis recomendado e desnecessário. Esse va-
lor referencial foi utilizado como fator de decisão 
para selecionar quais opções, dentre as apre-
sentadas, que deveriam ser utilizadas na ela-
boração do modelo de instrução. Dessa forma, 
adotou-se como ponto de corte o valor de índice 
percentual de 50%, logo parâmetros com índi-
ces acima desse valor foram incluídos no mode-
lo e parâmetros com índices abaixo desse valor 
de referência, foram descartados. Os resultados 
obtidos, encontram-se representados no quadro 
5, abaixo.

QUADRO 5 - Grau de necessidade de os parâmetros constarem na instrução da IEComElt

Parâmetros

Imprescindível 
(%)

Recomendado 
(%)

Desnecessário 
(%) Índice

(%)Instr/
Mon Cadetes Instr/

Mon Cadetes Instr/
Mon Cadetes

1 Endereço IP 100 83 0 17 0 0 95,8

2 Azimute de apontamento 91 66 9,1 34 0 0 89,2

3 Posição 82 68 18 28 0 3,8 85,5

4 Frequência ou canal 82 55 18 36 0 9,4 79,4

5 Ângulo de elevação `64 43 36 45 0 11 71,1

6 Enlace 27 45 73 51 0 3,8 66,3
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Fonte: Elaborado pelo autor.

Analisando-se o quadro conforme os pa-
drões propostos anteriormente, percebe-se que 
somente o parâmetro de número 12 (distância 
do enlace) foi descartado na elaboração do do-
cumento modelo. Percebe-se também um equi-
líbrio entre os tipos de parâmetros selecionados, 
com balanceamento entre as opções referentes 
à configuração e as opções referentes à instala-
ção e gerenciamento dos meios.

Nesse contexto, verificou-se que dos pa-
râmetros que superaram o ponto de corte, cinco 
deles estão diretamente relacionados à configu-
ração dos equipamentos, ou seja, são configura-
dos diretamente nos equipamentos (especifica-
mente as opções 1, 4, 6, 9 e 10), sendo a média 
de seus índices igual a 69,76%. Os outros seis 
restantes estão diretamente relacionados à ins-
talação e gerenciamento dos equipamentos (es-
pecificamente as opções 2, 3, 5, 7, 8, 11) sendo 

a média de seus índices igual a 69,95%.

5.3 	 FATORES DE ÊXITO PARA O EMPRE-
GO DOS MEIOS

De modo complementar à padronização 
para emprego dos meios, este estudo buscou 
verificar quais os fatores que apesar de não do-
cumentados na instrução das IEComElt elabora-
da, exercem grande influência na utilização efi-
ciente dos equipamentos de enlaces de dados 
ponto a ponto por ondas terrestres em linha de 
visada na faixa de micro-ondas. Para isso foi so-
licitado que os pesquisados apontassem o grau 
de importância (variando de sem importância até 
muito importante) de cada um dos fatores de êxi-
to previamente elencados. O gráfico 3 a seguir, 
apresenta os percentuais obtidos por cada uma 
das opções do questionário, somente para os 
graus muito importante e importante.

GRÁFICO 3 - Fatores de êxito relacionados ao emprego desses meios

Parâmetros

Imprescindível 
(%)

Recomendável 
(%)

Desnecessário 
(%) Índice

(%)Instr/
Mon Cadetes Instr/

Mon Cadetes Instr/
Mon Cadetes

7 Diagrama esquemática 36 45 64 42 0 13 63,8

8 Tipo de equipamento 27 45 64 45 9,1 9,4 58,9

9 Potência de Transmissão 36 38 55 45 9,1 17 55,5

10 Largura de Banda 27 36 64 45 9,1 19 51,8

11 Grau de Prioridade 36 28 55 51 9,1 21 51,2

12 Distância do enlace 27 38 55 47 18 15 49,6
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LEGENDA
1 - Configuração dos meios antes da partida 5 - Uso de softwares de predição de enlaces
2 - Reconhecimento das posições 6 - Monitoramento da rede através de softwares
3 - Conhecimento técnico dos instaladores 7 - Aterramento correto dos equipamentos
4 - Correta fixação dos equipamentos

Fonte: Elaborado pelo autor.

Para a análise dos dados do gráfico aci-
ma, foi considerada a média aritmética simples 
dos percentuais obtidos entre o subconjunto dos 
instrutores e monitores e o subconjunto dos ca-
detes. Tomando por base a média de cada fator, 
organizou-se hierarquicamente cada um deles. 
De modo geral, as respostas dos dois subcon-
juntos da pesquisa apresentaram coerência en-
tre si, com pouca divergência entre as opiniões.

Verificou-se que a configuração dos equi-
pamentos antes da partida para as operações 
constituiu-se no fator de êxito mais importante 
elencado, com média de 91,65% de indicações. 
Esse fato demonstra que a realizar a configura-
ção dos meios empregados após a partida para 
a operação é muito mais complicado e impede 
que eventuais erros sejam corrigidos em tempo 
hábil, o que eleva o tempo gasto para instalação 
do sistema.

O reconhecimento de cada posição 
onde serão instalados os meios (85,35%), o 
conhecimento técnico da equipe de instalação 
(84,25%) e a correta fixação dos equipamentos 
(84,15), obtiveram também expressivo percen-
tual de apontamento, o que evidencia sua im-
portância como fatores de decisão na hora do 
planejamento operacional do emprego desses 
meios. Esse fato reflete diretamente no quadro 
horário da operação, pois indica que um maior 
tempo deve ser reservado para as atividades de 
reconhecimento, além de influir na divisão das 
tarefas, pois indica que deve ser feita uma sele-
ção criteriosa dos militares e do material envolvi-
dos na instalação dos equipamentos.

O uso de softwares para predição dos 
enlaces que serão realizados (76,9%) também 
foi indicado como um fator importante para tes-
tar sumariamente o planejamento realizado, 
proporcionando uma economia de tempo que 

seria perdido se o planejamento precisasse ser 
refeito ao longo da operação. Por fim, as duas 
últimas opções, com respectivamente 56,55% e 
54,85%, apesar de terem obtido um percentual 
expressivo, afastaram-se muito dos índices dos 
demais fatores, não sendo indicadas como fato-
res primordiais para o sucesso no emprego dos 
sistemas alvo deste estudo, nas condições pro-
postas para o mesmo.

6 	 CONCLUSÃO

Essa pesquisa teve como objetivo geral 
verificar quais eram os parâmetros fundamen-
tais necessários para normatizar o emprego dos 
sistemas de enlaces de dados ponto a ponto por 
ondas terrestres em linha de visada na faixa de 
micro-ondas, tomando-se por base as opera-
ções realizadas pelo C Com da AMAN no ano 
de 2016. Dessa forma, visou elaborar um mode-
lo de instrução para as IEComElt abordando os 
referidos sistemas, bem como evidenciar quais 
eram os fatores de êxito diretamente relaciona-
dos ao emprego dos mesmos.

Como resultado do estudo, verificou-se 
que a principal dificuldade enfrentada ao longo 
dos exercícios militares realizados pelo referido 
Curso, foi a configuração dos equipamentos an-
tes da partida para as operações, seguida pela 
instabilidade no alinhamento das antenas. Per-
cebeu-se dessa forma, que um documento que 
consolidasse todas as informações necessárias 
a respeito desses equipamentos bem como a 
adoção de ações que influenciassem diretamen-
te no desempenho dos mesmos, contribuiria 
positivamente no sentido de garantir a máxima 
eficiência na utilização desses meios de comuni-
cações em campanha.

De modo complementar, verificou-se 
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ainda como resultado do estudo, que o princi-
pal parâmetro apontado pelos pesquisados para 
constar na normatização confeccionada, foi o 
endereço IP dos equipamentos, seguido pelo 
azimute de apontamento das antenas e da po-
sição (coordenadas) de instalação das mesmas. 
De modo análogo, observou-se também que o 
principal fator de êxito envolvendo o emprego 
desses meios foi a configuração realizada an-
tes da partida para os exercícios de campanha, 
seguida pelo reconhecimento das posições de 
instalação dos equipamentos e do conhecimen-
to técnico da equipe responsável por essa ativi-
dade.

Concluiu-se assim, que os parâmetros 
elencados para constarem no modelo de instru-
ção para as IEComElt estavam diretamente rela-
cionados às principais dificuldades enfrentadas 
no emprego desses meios. Além disso, tais pa-
râmetros se complementavam com os fatores de 
sucesso apontados como os mais importantes a 
serem considerados no planejamento do empre-
go desses sistemas.

Da mesma forma, concluiu-se que as 
questões de estudo foram respondidas de ma-
neira satisfatória, permitindo que todas as infor-
mações necessárias para a elaboração da pro-
posta de documento para as IEComElt fossem 
reunidas e consolidadas, possibilitando assim, a 
escrituração da instrução específica apresenta-
da no Anexo B a este trabalho.

Devido ao escopo delimitado para este 
estudo, somente foram analisados os equipa-
mentos orgânicos do quadro de dotação de ma-
terial do C Com da AMAN, empregados nas ope-
rações do referido curso pelos integrantes do 
mesmo. Entretanto, muitos outros equipamen-
tos relacionados ao tema dessa pesquisa estão 
em uso nas diversas organizações militares do 
Exército Brasileiro. Recomenda-se dessa forma, 
que trabalhos futuros nessa linha de análise pos-
sam adotar um escopo diferenciado, abordando 
principalmente os equipamentos tipicamente mi-
litares, como as cabines do Módulo de Telemáti-
ca Operacional (MTO) e as cabines do Sistema 
Tático de Comunicações (SisTaC), sistemas os 

quais o C Com da AMAN não dispõe.

NORMATIZATION FOR TERRESTRIAL WA-
VES POINT TO POINT DATA LINK SYSTEMS 

ON THE MICRO-WAVES BAND

ABSTRACT

This study presents an analysis of point-
-to-point data link systems by terrestrial waves in 
line of sight in the microwave range. It was sou-
ght through this analysis, to verify which were 
the parameters and the necessary requirements to 
elaborate an instruction for the IEComElt that 
regulates the use of these systems. For this, a 
case study was carried out, based on AMAN’s C 
Com endowment equipment and school operations 
carried out in 2016. A bibliographic survey and 
data collection within the course members were 
carried out, besides the record of observations 
made during those exercises. As results, it was 
verified that the main difficulty faced in the use 
of these systems was the configuration job before 
the beginning of the mission, that the main parame-
ter was the IP address of the equipment and that 
the main factor of success in the use of these sys-
tems was the pre-operation configuration job. It 
was concluded, therefore, about the information 
that should be included in the instruction and with 
this, the regulation document included in Annex B 
to this work, was elaborated.

Keywords: Data transmission. Microwave. 
Signal Course. Regulations.
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INSTRUÇÕES PARA A EXPLORAÇÃO DAS COMUNICAÇÕES E ELETRÔNICA

INSTRUÇÃO 20-4

SISTEMAS DE ENLACES DE DADOS PONTO A PONTO POR ONDAS TERRESTRES EM LINHA 
DE VISADA NA FAIXA DE MICRO-ONDAS

EXEMPLAR Nr 1
8ª Bda Inf Mtz
RESENDE
10 JUN 17
SED

Em vigor: 110000PJUN17

1. Diagrama esquemático da rede 

2. Locais de instalação

Número Local Coordenadas Altutude (m)
Tipo de Equipa-

mento

1a Seção de Tiro
22º26’30.43’’S
44º27’23.26’’O

411
Ubitquiti AirGrid 

M5 AG-HP-5G23

1b Caixa d’Água
22º27’4.53’’S

44º26’41.09”O
439

Ubiquiti AirGrid 
M5 AG-HP-5G23

2a Caixa d’Água
22º27’4.53’’S
44º26’41.09’Ó

439 Motorola PTP 600
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Número Local Coordenadas Altutude (m) Tipo de Equipamento

2b Mauá
22º27’4.53”S

44º26’41.09”O
1300 Motorola PTP 600

3a Mauá
22º27’4.53”S

44º26’41.09”O
1300 Motorola PTP 600

3b Faz Barragem
22º23’48.61”S
44º29’35.74”O

500 Motorola PTP 600

4a Mauá
22º27’4.53”S

44º29’12.01”O
1300

Ubitiqui NamoBeam 
NBE M5-400

4b Asa Norte Morcego
22º 25’2.90”S
44º29’12.01”O

521
Ubitiqui NamoBeam 

NBE M5-400

5a Asa Norte Morcego
22º25’2.90”S

44º29’12.01”O
521

Ubitiqui NamoBeam M 
NsM5

5b Faz Boa Esperança
22º24’55.68”S
44º29’20.14”O

482
Ubitiqui NamoBeam M 

NsM5

 3. Quadro resumo de configurações
Nº

IP/Máscara Enlace Prio
Az
(º)

Elv
(º)

Frq.
(GHz)/
Canal

Pot Tx 
(dBm)

Lrg 
Banda 
(MHz)

1a 192.168.10.1/24 Seção Tiro - Caixa 
d’Água

1
131 -5 5 17 5

1b 192.168.10.2/24 311 7 5 17 5
2a 192.168.10.3/24

Caixa d’Água-Mauá 1
324 -33 Auto 21 20

2b 192.168.10.4/24 144 31 Auto 21 20
3a 192.168.10.5/24 Mauá-Faz Barra-

gem
1

147 25 3 23 20
3b 192.168.10.6/24 327 -21 3 23 20
4a 192.168.10.7/24 Mauá-Asa Norte 

Morcego
2

151 23 Auto 15 5
4b 192.168.10.8/24 331 -19 Auto 15 5
5a 192.168.10.9/24 Asa Norte Morce-

go-Faz Boa Espe-
rança

2
313 -3 2 15 5

5b 192.168.10.10/24 133 2 2 15 5

Acuse estar Ciente

_______________
Cmt 8ª Bda Inf Mtz

Distribuição: P

Confere: ____________________
                         O Com Elt
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1 	 INTRODUÇÃO

Na década atual, o avanço da tecno-
logia faz com que qualquer Instituição se obri-
gue a procurar meios mais eficientes e eficazes 
para a melhoria da Logística. E para conseguir 
esses objetivos, deve-se adaptar o meio para 
adquirir maior eficiência e flexibilidade dos pro-
cessos existentes, no sentido de prover suporte 

adequado às ações. Este suporte é composto 
principalmente do fornecimento do material ou 
serviço correto, no local e momento oportunos 
(BALLOU, 2006).

Nesse contexto, surgiu a tecnologia de 
Captura Automática de Dados (Automatic Data 
Capture, ou ADC). Tais dispositivos baseiam-se 
no uso de um aparelho que reconhece, por leitu-
ra óptica, padrões formados por traços paralelos 
e espaços em etiquetas existentes nas merca-
dorias (NOGUEIRA FILHO, 2005). 

Contudo, surgiu a necessidade de me-
lhoria da qualidade do atendimento das deman-
das da cadeia de suprimento, da eficiência e da 
redução dos custos operacionais. Um exemplo 
de avanço dessa tecnologia é o emprego do 
RFID (Radio Frequency IDentification) que está 
voltado ao controle de material através de ondas 
de rádio. Ela permite realizar remotamente o ar-
mazenamento e a recuperação de informações 
usando um dispositivo chamado de etiqueta de 
rádio identificação (NOGUEIRA FILHO, 2005). 

Essa nova tecnologia de gerenciamento 
de suprimentos oferece um método de entrada 
dotado de rapidez e precisão, além de ter como 
vantagem o fato de não necessitar de contato 
ou proximidade para realizar a tarefa de iden-
tificação, tornando-se um elemento facilitador 
de tarefas que envolvam grandes volumes de 
dados, sem manuseio ou abertura de caixas. 
Porém, são poucas que as empresas que a uti-
lizam, devido, principalmente, ao alto custo na 
sua implantação. 

O Exército Brasileiro necessita de um 
controle mais eficiente de seu material devido ao 
grande volume de operações em todo o território 
brasileiro, ainda mais se tratando de materiais 
de alto custo, como o Cl VII. Desta forma, a con-
fecção de um sistema baseado em RFID e sua 
respectiva implantação se constitui em assuntos 

UTILIZAÇÃO DO SISTEMA RFID PARA GERENCIAMENTO
 DE SUPRIMENTO CL VII

1º Ten QMB Pedro Henrique Silva Gomes
Pós-graduado em Oficial de Comunicações

RESUMO: O combate moderno, combinando 
o emprego de novas tecnologias e ações 
simultâneas em todo campo de batalha, exige 
cada vez mais medidas de comando e controle, 
tendo a eficiência como parâmetro para o 
desempenho de suas atividades. Nessa linha de 
raciocínio, tem despontado como tecnologia 
eficaz na Captura de Dados a RFID (Radio 
Frequency Identification), uma excelente 
forma de gestão baseada na transmissão de 
dados sem fio entre uma etiqueta inteligente 
- contendo um chip no qual se encontra sua 
identificação - e um conjunto leitor/antena. 
Essa tecnologia permite uma melhora 
sensível em atividades logísticas situadas 
em diversos pontos de uma cadeia de 
suprimentos, como nos gerenciamentos de 
estoque e de transporte, especificamente, 
no esforço de alinhar a logística militar 
às melhores práticas da iniciativa privada. 
Neste contexto, este trabalho tem 
por objetivo analisar as aplicações, os 
benefícios, os motivadores, as barreiras e 
outros aspectos que intervêm na adoção da 
RFID visando aperfeiçoar o gerenciamento 
de Suprimento Classe VII - Comunicações, 
Eletrônica e Informática. São observados, 
também, alguns pressupostos relevantes: 
portabilidade, modularidade e uso de 
software livre.  

Palavras-Chave: RFID. Gestão. Cadeia de 
Suprimentos. Comunicações.
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de bastante interesse para Organizações Milita-
res que, assim como muitas outras instituições, 
têm na Logística o determinante do seu desem-
penho (DOS SANTOS, 2006).

Conforme defendido por Pereira Filho 
(2013, p. 9), o projeto para adoção do RFID foi 
proposto em 2006 pelo Comando Logístico do 
Exército e, em 2009, foi implantado no 21º Depó-
sito de Suprimento em São Paulo. Foi apoiado 
por mais de duzentos militares da própria Orga-
nização Militar, engenheiros do Instituto Militar 
de Engenharia e Comando Logístico, este for-
necendo recursos financeiros para o desenvolvi-
mento do projeto. 

Tendo como referência esse aspecto, 
a pesquisa a ser apresentada aborda, de for-
ma sintética, o funcionamento, as vantagens e 
as desvantagens no emprego do Sistema RFID 
no gerenciamento do Suprimento CL VII - Co-
municações, Eletrônica e Informática, servindo 
de embasamento para o estudo de viabilidade 
de implantação dessa tecnologia no CCOMGEX 
(Comando de Comunicações e Guerra Eletrô-
nica do Exército). Está enquadrada na área de 
estudo da Doutrina Militar Terrestre (Logística), 
dentro da linha de pesquisa pertencente à Logís-
tica, atinente à Portaria nº 514, de 29 de junho 
de 2010, do Comando do Exército Brasileiro.

Buscando proporcionar um maior apro-
fundamento e especificidade ao escopo desse 
trabalho, delimitamos nossa análise sobre as 
estratégias de criação de valor e inovação da 
implantação do sistema RFID no gerenciamento 
do Sup CL VII. Dentro desse contexto situacio-
nal, a partir de experiências anteriores como a 
implantação desse sistema pelo 21º Deposito de 
Suprimento, em São Paulo, ficou evidente a ne-
cessidade de uma análise aprofundada para a 
viabilidade desse sistema no CCOMGEX, para 
que este possa atender as crescentes deman-
das da Logística Militar Terrestre.

2	  CONCEITOS E MÉTODOS

Visando atingir os objetivos descritos 
neste Trabalho de Conclusão de Curso, esta 

pesquisa será desenvolvida com base em al-
gumas etapas. Será realizada, primeiramente, 
uma leitura analítica dos dados apresentados 
em manuais voltados para a Logística nas Ope-
rações Militares, de acordo com a doutrina mili-
tar empregada pelo Exército Brasileiro. Tal pes-
quisa visa uma compreensão mais detalhada a 
respeito da estruturação, das aplicações, dos 
benefícios, dos motivadores, das barreiras e de 
outros aspectos que intervêm na adoção desta 
tecnologia.

A seguir, foi desenvolvida uma pesquisa 
de natureza qualitativa do tipo exploratória, em-
pregando como estratégia o estudo de caso. O 
estudo de caso se tornou a melhor opção devido 
ao fato de permitir o conhecimento amplo e deta-
lhado do sistema a ser empregado (GIL, 2008). 
Neste contexto, o estudo de caso foi feito para 
verificar a viabilidade de aplicação do Sistema 
RFID no gerenciamento do Sup CL VII, focando 
nas diversas possibilidades e limitações do em-
prego dessa nova tecnologia no CCOMGEX. 

Para realização deste estudo foram ana-
lisados arquivos presentes na Diretoria de Abas-
tecimento do Comando Logístico do Exército 
com histórico de implantação do RFID, trabalhos 
civis e militares voltados para a implantação do 
sistema RFID, além de análise e observações 
de revistas e sites relacionados à Função Logís-
tica e ao gerenciamento/controle do suprimento 
de Comunicações, Eletrônica e Informática.

Para isso, a abordagem deste instru-
mento de pesquisa foi de cunho quantitativo. O 
delineamento de pesquisa contemplará as fases 
de levantamento e seleção da bibliografia; cole-
ta dos dados; crítica dos dados; leitura analítica; 
fichamento das fontes; argumentação; e discus-
são dos resultados. Esses dados foram organi-
zados em gráficos para facilitar a interpretação, 
possibilitando assim, o entendimento das novas 
necessidades da Logística Militar Terrestre no 
combate moderno.

Em uma sequência cronológica, o traba-
lho foi dividido por seções. Na primeira, foi reali-
zada a introdução do trabalho, com os objetivos 
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a serem atingidos. Na segunda, serão apresen-
tados os conceitos de cadeia de suprimentos e 
gerenciamento de estoques, com ênfase na Lo-
gística Militar no EB, apresentando também, a 
visão de futuro da Força no cenário contempo-
râneo. Na terceira, serão analisados os dados 
obtidos através da análise de diversos trabalhos 
voltados para a aplicação e viabilidade do Sis-
tema RFID na iniciativa privada e pública, ten-
do como referência a aplicação do mesmo no 
21º Depósito de Suprimento em São Paulo. Na 
quarta seção serão apresentadas as Normas 
Gerais de Ação (NGA) da Base Administrativa 
do CCOMGEX, especificamente, como é tra-
tado e as limitações do gerenciamento do Sup 
CL VII. Na quinta e última seção deste trabalho 
será realizada a conclusão, com o intuito de ve-
rificar a viabilidade de aplicação desse sistema 
no CCOMGEX. 

2.1 	 TEMA

O tema proposto para a realização des-
te trabalho foi apresentar uma conclusão base-
ada na viabilidade de ser implantada tal tecno-
logia para controlar todo Sup CL VII existente 
no CCOMGEX. Sabe-se que esse tipo de su-
primento é de fundamental importância para as 
Forças Armadas como um todo, e por serem de-
masiadamente onerosos, merecem uma melhor 
gestão para evitar perdas desnecessárias.

2.2 	 PROBLEMA

O Exército Brasileiro vem adotando pro-
cedimentos que se adéquam ao ambiente opera-
cional contemporâneo, o da informação. Com a 
evolução dos meios de tecnologia voltados para 
a gestão eficaz do suprimento, cresce a neces-
sidade de se empregar novas tecnologias para o 
controle do processamento da informação com 
a finalidade de otimização do tempo e redução 
de perdas. 

2.2.1 	 Antecedentes do problema

Conforme Pereira Filho (2013, p.9), a 
implantação do Sistema RFID no Exército Bra-
sileiro nasceu de um projeto, em 2006, pelo 

Comando do Exército com o objetivo de desen-
volver sua Logística Militar aos moldes do que 
já era aplicado pela iniciativa privada. A partir 
desse projeto, foi implantado, em 2009, no 21º 
D Sup, o projeto piloto que garantiu a segurança 
dos processos logísticos de suprimento, desen-
volvendo assim, novas rotinas, capacitação de 
pessoal e sincronismo entre os fornecedores e 
as unidades atendidas. 

2.2.2 	 Formulação do problema

Dessa forma, como a implantação do 
Sistema RFID traria ganhos eficazes e operacio-
nais para a gestão do Sup CL VII pelo CCOM-
GEX?

2.2.3 	 Alcances e Limites

O desenvolvimento e implantação de 
sistema de identificação por radiofrequência, o 
RFID, objeto de estudo deste trabalho, assume 
papel fundamental na eficiência e segurança no 
controle de entrada e saída por codificação ele-
trônica de itens armazenados na cadeia logística 
do Exército Brasileiro, especificamente, na ges-
tão do Sup CL VII do CCOMGEX.

Contudo, faz-se necessário verificar, 
com essa pesquisa, as limitações quanto à im-
plantação desse sistema, desde o seu custo 
quanto a análise da situação estrutural, ora re-
presentado pelo CCOMGEX. 

2.3 	 QUESTÕES DE ESTUDO

Cada vez mais as Organizações têm 
a necessidade de maior controle dos seus es-
toques e de gestão eficaz de seus processos. 
Com isso, foram formuladas algumas questões 
que devem ser respondidas até o final deste tra-
balho. São elas:

	a)	Qual a importância da aplicação do 
Sistema RFID no gerenciamento do 
Sup CL VII no CCOMGEX?

	b)	Quais os impactos positivos e nega-
tivos para a implantação desse siste-
ma?



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES22

	c)	Quais os componentes do Sistema 
RFID para sua implantação eficaz no 
CCOMGEX?

	d)	Quais as razões que possibilitam a 
aplicação de sistema no CCOMGEX?

	e)	Como a NGA interfere na real implan-
tação desse sistema na Base Admi-
nistrativa?

	f)	 Qual a visão de futuro proporcionada 
pela implantação do Sistema RFID no 
CCOMGEX?  

2.4 	 OBJETIVOS

2.4.1	 Objetivo Geral

O objetivo geral deste trabalho possui 
como escopo mostrar a importância e os impac-
tos de um sistema RFID no gerenciamento de 
suprimentos e na administração de estoques 
referentes à Classe VII (material de comunica-
ções, eletrônica (exceto de Guerra Eletrônica) e 
de informática (exceto os que compõem os sis-
temas de armas, que é da competência da Se-
ção de Suprimento Classe V)).

2.4.2 	 Objetivos Específicos

A fim de viabilizar a consecução do ob-
jetivo geral de estudo, foram formulados os ob-
jetivos específicos, relacionados a seguir, que 
permitirão o encadeamento lógico do raciocínio 
descritivo apresentado neste estudo:

	a)	Verificar a importância da aplicação 
do Sistema RFID no gerenciamento 
do Sup CL VII no CCOMGEX.

	b)	Identificar os impactos positivos e ne-
gativos para a implantação do siste-
ma RFID no gerenciamento de supri-
mento de comunicações, eletrônica e 
informática.

	c)	Identificar os componentes necessá-
rios para a implantação do Sistema 
RFID no CCOMGEX.

	d)	Identificar as razões que possibilitam 
a aplicação de sistema no CCOM-
GEX.

	e)	Analisar como a NGA interfere na real 
implantação desse sistema na Base 
Administrativa.

	f)	 Identificar a visão de futuro propor-
cionada pela implantação do Sistema 
RFID no CCOMGEX?  

2.5 	 JUSTIFICATIVA

O trabalho encontra sua justificativa ime-
diata na necessidade que todas as instituições 
têm quanto à eficiência de seus meios, sendo 
o Sistema RFID uma forma simples e rápida de 
captura de dados do suprimento de comunica-
ções, eletrônica e informática da Base Adminis-
trativa do CCOMGEX.

De maneira geral, no âmbito do Exérci-
to Brasileiro, deve-se lembrar que, em ocasiões 
de operação, a eficiência desejada em tempo de 
paz pode se tornar, literalmente, uma questão de 
vida ou morte. A necessidade de realizar movi-
mentações de tropa e outros tipos de operações 
pode ocorrer sem a existência de um agenda-
mento prévio, de modo que a Cadeia de Supri-
mentos que as apoia deve ser ágil e flexível para 
atender as demandas exigidas.

2.6 	 CONTRIBUIÇÃO

O emprego eficaz e oportuno dessa 
nova tecnologia no CCOMGEX possibilitará 
maior rapidez e precisão no processamento do 
suprimento considerado, superando inclusive 
outros métodos empregados. Apresenta, ainda, 
a vantagem de não necessitar de contato ou pro-
ximidade para realizar a tarefa de identificação, 
tornando-se um elemento facilitador de tarefas 
que envolvam grandes volumes de dados, sem 
manuseio ou abertura de caixas. 

Para as Ciências Militares, permitirá um 
controle mais eficiente de seu material. Este con-
trole é a base para a realização de diversas ta-
refas que apoiam e possibilitam o êxito em ope-
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rações militares. Desta forma, a confecção de 
um sistema baseado em RFID e sua respectiva 
implantação se constituem em assuntos de bas-
tante interesse para Organizações Militares que, 
assim como muitas outras instituições, têm na 
Logística o determinante do seu desempenho.

3	 APRESENTAÇÃO E ANÁLISE DOS 
RESULTADOS

3.1 	 CADEIA DE SUPRIMENTOS E 
ADMINISTRAÇÃO DE ESTOQUES 

3.1.1 	 Cadeia de Suprimentos

As empresas sempre estão em busca 
de melhoria nos processos relacionados à ca-
deia de suprimentos para, com isso, ter um di-
ferencial dentro do seu sistema organizacional 
e atingindo a satisfação do cliente pelo serviço 
prestado.

Segundo Laudon e Laudon (2004, p. 
55):

A cadeia de suprimentos é uma rede 
de organizações e processos de ne-
gócios para selecionar matérias-pri-
mas, transforma-las em produtos in-
termediários e acabados e distribuir 
os produtos acabados aos clientes. 
Interliga fornecedores, instalações 
industriais, centrais de distribuição, 
meios de transporte, lojas de varejo, 
pessoas e informações por meio de 
processos como seleção de matérias-
-primas, controle de estoque, distribui-
ção e entrega.

Este fluxo do suprimento é “iniciado pe-
los fornecedores que transformam matérias-pri-
mas em produtos intermediários, os fabricantes 
os transformam em produtos acabados, e estes 
produtos são enviados para centrais de distribui-
ção e dali para varejistas e clientes” (ibid, p. 55).

3.1.2 	 Gerenciamento da Cadeia de Suprimen-
tos

Segundo Laudon e Laudon (2004, p.55):

Gerenciamento da cadeia de supri-
mentos é a ligação e coordenação 
estreita das atividades envolvidas na 
compra, fabricação e movimentação 
de um produto. Ele integra os proces-
sos logísticos do fornecedor, do fabri-
cante, do distribuidor e do cliente para 
reduzir tempo, esforços redundantes 
e custos de estoque.

É fator primordial uma excelência na 
gestão na cadeia de suprimentos de qualquer 
órgão tendo em vista em exigência cada vez 
mais acentuada dos clientes que dela usufruem 
de forma direta e indireta.

Conforme Blanchard (2007, p.57, livre 
tradução):

O planejamento das coordenadas da 
cadeia de suprimentos otimiza a en-
trega de bens, serviços e informação, 
do fornecedor ao consumidor, equili-
brando a oferta e demanda. Permite 
também que as companhias criem ce-
nários de visualização em tempo real 
das demandas, desenvolvendo previ-
sões.

O avanço tecnológico faz com que a 
cada dia a cadeia de suprimento seja renovada 
e aprimorada. O aumento populacional, de pro-
dutos, serviços e a livre concorrência são fatores 
primordiais para a melhoria do gerenciamento. 
A partir excelência organizacional é possível a 
obtenção de ganhos, evitando perdas desneces-
sárias e otimização de tempo, gerando maior sa-
tisfação entre o alvo final: os clientes. 

Segundo Zuckerman (2002, p.2, livre 
tradução):

A gestão da cadeia de suprimentos, 
não só analisa formas de promover 
a redução de custos em todos os ca-
nais envolvidos, mas também deve 
equilibrar o aumento da demanda dos 
clientes com o tempo e a eficiência 
dos serviços, e ainda tem que levar 
em consideração as rápidas mudan-
ças da tecnologia. Com uma gestão 
eficiente, considerando a combinação 
destes fatores, a organização torna-se 
hábil a coordenar o processo de pro-
dução e o fluxo de materiais ao longo 
de todo o canal de abastecimento.
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Qualquer instituição que está envolvida 
no mercado deve melhorar seus processos no 
recebimento, produção e distribuição.

3.1.3 	 Administração de Estoques

A administração de materiais é uma res-
ponsabilidade muito subjetiva pois se dedica ao 
gerenciamento de todo tipo de ativo da empre-
sa, incluindo, também, os produtos em estoque 
que tem por finalidade a distribuição aos clien-
tes, produtos para consumo orgânico, imóveis, 
dentre outros (SANTOS, 2009, p. 22).

Sabendo da amplitude da administração 

de materiais, já que existem diversas áreas, as-
sim como finalidades, o presente trabalho se de-
dicou, somente, no que diz respeito ao controle 
de estoque e armazenamento, sendo assim de-
finido como administração de estoques.

Para que seja possível ter o controle 
total dos estoques, é necessário inventariá-los, 
ou seja, “o controle de inventário é uma ativida-
de que organiza os itens que estão disponíveis 
aos clientes. Isto coordena funções de compra, 
produção e distribuição para conhecer a neces-
sidade do mercado” (WILD, 2002, p.4, livre tra-
dução).  

FIGURA 01 – Controle de gestão de materiais

Fonte: Apostila de Acuracidade de Estoques.

Na figura 01, podemos observar como 
é planejado o controle dos estoques, sendo o 
inventário uma ação preventiva de acompanha-
mento. Logo, as empresas necessitam de ferra-
mentas que agilizem o processo para diminuir 
os riscos e perdas, permitindo dar mais credibili-
dade e rapidez nas decisões (SANTOS, 2009, p. 
23). Como mostra a figura, para que haja maior 
velocidade na disposição dos materiais, é ne-
cessário o controle, a mensuração, a prevenção 
e a segurança.

Entretanto, mesmo que ocorra o aumen-
to de sincronização e automação dos dados dos 
inventários, através de sistemas e processos 
que colaboram para a eliminação dos estoques, 
estes ainda podem não ser suficientes para su-
prir a demanda sazonal que diversas organiza-
ções enfrentam, resultando em novos estoques 
e possíveis perdas (SANTOS, 2009, p. 24).
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3.1.4 	 Estudo da Logística Militar do Exército 
Brasileiro	

No Manual de Logística Militar do Exér-
cito Brasileiro (C100-10/2003) são apresentadas 
as definições de Logística Militar, Logística Mili-
tar Terrestre, Função Logística, Atividade Logís-
tica e Tarefa Logística que estão voltadas para 
o bom funcionamento das Forças Armadas, em 
especial a Força Terrestre, para o bom funciona-
mento organizacional e às operações da Força.

Além disso, o C100-10 (2003) fala da po-
sição da logística na solução de dificuldades no 
apoio aos órgãos militares: “Em várias oportuni-
dades, a logística, mais do que outros sistemas 
operacionais, foi fator determinante de vitórias e 
derrotas, evidenciando que o resultado final das 
operações é claramente influenciado por ela e 
pela capacidade de melhor executá-la”.

Mostrando que o Exército necessita de 
uma adequada eficiência em seus processos 
logísticos para melhor desempenhar suas ativi-
dades nas operações executadas no presente 
momento e em atividades futuras.

E pela definição de suprimento preconi-
zada pelo R-3 (1990): “dá-se a denominação de 
suprimento a todos os recursos materiais neces-
sários à vida de uma OM. Entende-se também 
como suprimento o ato ou efeito de fornecer tais 
recursos”.

3.1.5 	 Visão de futuro da logística no Exército 
Brasileiro

Com a evolução da logística militar, o 
Exército Brasileiro deve se adequar com as tec-
nologias existentes para melhor controlar seu 
material. A evolução dos equipamentos, proces-
sos, estruturas, faz com que surja a necessidade 
de estar sempre inovando as estruturas organi-
zacionais.

Porém, há uma necessidade de adquirir 
recursos financeiros para poder acompanhar tal 
evolução, o que agrava a situação das Forças 
Armadas devido ao panorama existente nas últi-
mas décadas.

Segundo Galvão (2010), os fatores de 
transformação do Sistema Logístico: (PEREIRA 
FILHO, 2013)

- adoção de uma estrutura de orga-
nização que possibilite o controle do 
efetivo de todo o ciclo de vida dos Ma-
teriais de Emprego Militar;

- uma estrutura de paz que possa, ra-
pidamente, passar a de guerra pela 
ativação dos órgãos necessários que 
devem estar configurados e estrutura-
dos dentro do Sistema Logístico;

- considerar a grande e rápida evo-
lução tecnológica dos materiais que 
exigem menor número de operações 
de manutenção, porém com maior ne-
cessidade de equipamentos e de es-
pecialização pessoal;

- adotar um novo conceito dos esca-
lões de manutenção e da divisão de 
atribuições, buscando a economia de 
meios e a melhoria dos padrões de 
execução;

- considerar as características dos 
conflitos modernos nos estudos para 
definir a nova estrutura de apoio às 
operações na frente de combate;

- terceirização dos serviços;

- adequação do fardamento e do equi-
pamento aos ambientes operacionais 
existentes no território nacional.

3.2 	 TECNOLOGIA RFID

RFID é a abreviação de Radio Frequan-
cy Identification ou, em Português, Identificação 
por Rádio-Frequência. É composta por equipa-
mentos (leitores, antenas) e tags (etiquetas) que 
se comunicam através de um software para o 
usuário final (GOMES; NOGUEIRA, 2009). Sua 
principal função é o controle de mercadorias di-
versas tanto em Instituições Públicas, quanto 
nas Privadas.

3.2.1 	 Surgimento da tecnologia RFID

Toda inovação tecnológica surge a par-
tir de alguma necessidade momentânea. Com o 
RFID não foi diferente. As ideias iniciais se de-
ram na Segunda Guerra Mundial através dos 
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alemães. 

Afirmam Lima e Silva (2009), que o sur-
gimento se deu da seguinte forma:

Essa tecnologia foi desenvolvida pelo 
MIT (Massachussetts Institute Of Tec-
nology) nos Estados Unidos, mas as 
ideias iniciais surgiram durante a se-
gunda guerra mundial, sendo utilizada 
pelos alemães para identificar aerona-
ves aliadas através de sinais inverti-
dos de rádio sendo considerado este 
o primeiro sistema passivo de RFID. 
O primeiro projeto surgiu com o Sir. 
Robert Alexander Watson – Watt em 
1937 para identificação de aeronaves 
amigos ou inimigos.

A primeira etiqueta ativa de RFID re-
cebeu a patente em janeiro de 1973 
mesmo ano em que Charles Walton 
inventou o cartão magnético para 
abertura de portas em hotéis sem ne-
cessitarem de chaves, a fechadura re-
gistrava os códigos contidos nos car-
tões e o receptor liberava a trava.

O início da utilização comercial do sis-
tema foi utilizar ondas de rádio para 
identificar furtos em lojas utilizando as 
TAGs.

O sistema foi viabilizado de fato na dé-
cada de noventa quando os engenhei-
ros da IBM desenvolveram um siste-
ma de RFID que utilizava UHF (Ultra 
High Frequency), por ter maior alcan-
ce de leitura, a tecnologia ainda vista 
como onerosa não recebeu apoio in-
ternacional; em 1999 grandes empre-
sas assumiram a pesquisa no Instituto 
de Tecnologia de Massachusetts, for-
mando o alto ID Center, seus parti-
cipantes iniciais eram a Gillete, EAN 
internacional, Uniform Code Concil e 
a Procter & Gamble.

O objetivo principal desse projeto foi 
minimizar os custos da tecnologia de-
senvolvendo uma etiqueta com ape-
nas um microchip e um número serial.

Hoje em dia, está cada vez mais abran-
gente o uso dessa tecnologia por diversas em-
presas do ramo logístico, pois além de facilitar 
o controle de todo material existente em seus 
estoques, traz maior confiabilidade para seus 
clientes e mais facilidade no controle dos pro-
cessos.

3.2.2 	 Componentes físicos do RFID

É composto por:

	•	 RFID-tag

	•	 Reader

	•	 Antena

3.2.2.1 	 Tags

Tem como função armazenar e transmi-
tir dados aos leitores (reader) e estão divididos 
em tag ativo, tag passivo e tag semi-passivo. 
Pode ser colocado em apenas um objeto ou em 
um conjunto que contenha dezenas de unidades 
de objetos. 

3.2.2.2 	 Tag ativo

Possui fonte de suprimento de energia 
incorporada (bateria) e tem capacidade de rece-
ber e transmitir. “Não é obrigado a estar dentro 
do campo gerado pelo reader para ser detecta-
do” (BANKS et al., 2007, p.9, livre tradução).

Tem como vantagem chegar a um alcan-
ce de aproximadamente 1,5km sem nenhum tipo 
de interferência, segundo Banks et al. (2007,p.9, 
livre tradução).

As desvantagens são pelo fato de a ba-
teria estar incorporada na etiqueta, elevando 
seu custo e seu tamanho. A figura 02 apresenta 
um exemplo de um tag ativo.

3.2.2.3 	 Tag passivo

Não possui fonte de energia incorporada 
(bateria). “Quando a etiqueta está no campo de 

FIGURA 02 – Modelo de tag ativo

Fonte: UFRJ (2017).
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alcance das ondas de frequência de rádio cria-
do pelo reader, esta energia é utilizada para os 
componentes internos se comunicarem com o 
reader” (BANKS et al., 2007, p.9, livre tradução).

Tem como vantagem o fato de não pos-
suir bateria incorporada fazendo com que tenha 
um menor custo e a energia torna-se ilimitada.

O alcance da RFID-tag passiva é limita-
do a alguns metros o que seria a principal des-
vantagem. A figura 03 apresenta um exemplo de 
um tag passivo.
FIGURA 03 – 	Modelo de tag passivo

Fonte: UFRJ (2017). 

3.2.2.4 	 Tag semi-passivo

É a junção entre o tag passivo e o tag 
ativo. “O componente passivo da RFID-tag é 
energizado quando está dentro do alcance do 
campo eletromagnético do reader. Com energia, 
ela atinge o componente ativo da RFID-tag para 
enviar um sinal RFID” (BANKS et al., 2007, p.10, 
livre tradução). Pelo fato das tags estarem agin-
do em conjunto, a tempo de vida útil da bateria 
é aumentado consideravelmente e possui um 
sinal de alcance maior quede uma tag passiva. 
A figura 04 apresenta um exemplo de um tag se-
mi-passivo.
FIGURA 04 – Modelo de tag semi-passivo

Fonte: Portuguese (2017). 

3.2.2.5 	 Reader

“Tem a função de comunicar-se com a 

RFID-tag através da antena e repassar a infor-
mação, em alguns casos processa-la, para outro 
sistema, o middleware, através de uma interface 
de rede” (SANTINI, 2008, p.23).

Existem vários tipos de reader, como por 
exemplo, um portátil que proporciona mais agi-
lidade na coleta de dados de inventário, como 
também há o do tipo portal que é posicionado 
em um local fixo. A figura 05 apresenta o reader 
do tipo portátil.
FIGURA 05 – Modelo de reader portátil

Fonte: HG Code (2017). 

3.2.2.6 	 Antena

Todo e qualquer reader têm como dispo-
sitivo de entrada uma antena (SANTINI, 2008, 
p.24). Toda RFID-tag, seja passiva, ativa, ou 
semi-ativa, possui uma antena (BANKS et al., 
2007, p.8, livre tradução).

“A antena é requerida para receber e 
transmitir ondas de frequência de radio [...], um 
reader deve utilizar a antena para se comunicar 
com a RFID-tag” (BANKS et al., 2007, p.11, livre 
tradução)

As configurações da antena são feitas 
de acordo com o ambiente, e geralmente, para 
adquirir o melhor desempenho adere-se ao mé-
todo da tentativa e erro, mensurando os resul-
tados alcançados e aplicando a alternativa que 
trouxe os melhores resultados (BANKS et al., 
2007, p.8).

3.2.2.7 	 Middleware

Nada mais é que um software que faz 
a ligação com os readers e traduz as informa-



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES28

ções que estão em nível de máquina para infor-
mações utilizáveis ao usuário final (PEREIRA 
FILHO, 2013).

Conforme explica Banks el al. (2007, p. 
16, livre tradução):

O middleware age como mecanismo 
padrão de comunicação com os rea-
ders. Isto é importante, pois permite 
sistemas de informação e aplicativos 
usarem uma metodologia de alto nível 
com a infraestrutura RFID sem ter que 
entender os dados gerados em baixo 
nível, requeridos para comunicação 
com o equipamento RFID.

[...]

Outro benefício do middleware é que 
ele fornece pelo uso de um simples 
mecanismo comunicar com diferentes 
infra-estruturas RFID. Por exemplo, 
algumas aplicações RFID requerem a 
capacidade de implantar tanto ativas 
como passivas RFID-tags em um am-
biente para fornecer o nível de captu-
ra de dados apropriado. O middleware 
permite o recebimento de sistemas de 
informação usando único protocolo de 
comunicação para dois tipos de infra-
-estrutura RFID se comunicar.

3.2.3 	 Vantagens e desvantagens do RFID

Como vantagens do RFID, podem ser 
relatadas (Roh; Kannathur; Tarafdar, 2009):

- A capacidade de armazenamento, lei-
tura e envio dos dados para etiquetas 
ativas;

- A detecção sem necessidade da pro-
ximidade da leitora para o reconheci-
mento dos dados;

- A durabilidade das etiquetas com pos-
sibilidade de reutilização;

- A redução de estoque;

- A contagem instantânea de estoque, 
facilitando os sistemas empresariais 
de inventário;

- A precisão nas informações de arma-
zenamento e velocidade de expedição;

- A localização dos itens ainda em pro-
cessos de busca;

- A melhoria no reabastecimento com 
eliminação de itens faltantes e aqueles 
com validade vencida;

- A prevenção de roubos e falsificação 
de mercadorias;

- A coleta de dados animais ainda no 
campo;

- O processamento de informações nos 
abatedouros;

- A otimização do processo de gestão 
portuária, permitindo às companhias 
operarem muito próximo da capacida-
de nominal dos portos.

Como desvantagens do RFID, podem 
ser relatadas (Roh; Kannathur; Tarafdar, 2009):

- O elevado custo da tecnologia RFID;

- A utilização em materiais metálicos e 
condutivos relativos ao alcance de 
transmissão das antenas. Como a 
operação é baseada em campos mag-
néticos, o metal pode interferir negati-
vamente no desempenho;

- A padronização das frequências utiliza-
das para que os produtos possam ser 
lidos por toda a indústria, de maneira 
uniforme;

- A invasão da privacidade dos consumi-
dores por causa da monitoração das 
etiquetas coladas nos produtos.

Através das vantagens e desvantagens, 
cabem às unidades logísticas verificarem se se-
ria de bom proveito aplicar o RFID, pois o custo 
é elevado e precisa-se de treinamento dos re-
cursos humanos para melhor gerir. Porém e de 
grande varia quando se trata de controle de ma-
terial de alto poder aquisitivo.

3.2.4 	 Aplicabilidade do RFID

O sistema RFID não é apenas utilizado 
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para o controle de estoque e na cadeia de supri-
mentos, mas também em outras áreas como na 
de identificação animal, no sistema anti-roubo, 
no controle de produtos farmacêuticos, na indús-
tria de automóveis, dentre outros. Prova-se que 
o sistema melhora a qualidade dos serviços em 

suas diversas áreas de atuação.

3.2.5 	 Como funciona o sistema RFID

A figura 06 mostra de uma forma sintéti-
ca como funciona o RFID.

FIGURA 06 – Funcionamento do Sistema RFID

Fonte: Glover e Bhatt (2006)

 De acordo com Pereira Filho (2013, p. 
15):

As informações sobre a identificação 
de um objeto (incluindo outras possí-
veis informações passíveis de monito-
ramento por sensores, tais como tem-
peratura, pressão, etc.) são gravadas 
nas etiquetas RFID (1). Essas etique-
tas são anexadas em itens (caixas, 
pallets, containers, veículos, pessoas, 
ativos ou máquinas) que se movimen-
tam ou estão dispostos ao longo da 
cadeia de suprimentos. As informa-
ções contidas nas etiquetas são lidas 
por um conjunto de sensores (antenas 
(2) e leitores (3)) por meio de rádio fre-
quência.

[...]

O gerenciamento do grande volume 
de informações distribuídas ao longo 
da cadeia de suprimentos é realizado 

por meio de um conjunto de sistemas 
conhecidos como “RFID middleware” 
(4). Esse componente gerencia o flu-
xo de informações entre os diferen-
tes componentes hardware de RFID 
(antenas, leitores, sensores, impres-
soras de RFID), identifica os eventos 
associados a essas informações (por 
exemplo, um pallet que passou por 
uma doca de recebimento pode dis-
parar uma atividade de atualização 
de estoques) e realiza a integração 
com os sistemas gerenciais da em-
presa (5). Esse fluxo de informação 
é bidirecional, ou seja, ele ocorre dos 
sistemas gerenciais para as etiquetas 
(fluxo de gravação) e dessas para os 
sistemas gerenciais (fluxo de leitura). 
Isso possibilita uma integração ente 
as informações eletrônicas e os sis-
temas gerenciais. Dessa forma, esse 
conjunto de sistemas possibilita a ges-
tão do fluxo de informações dos ob-
jetos distribuídos ao longo da cadeia 

(1)  Etiqueta
TAG ou Transponder

(2) Antena (3) Leitos
Interrogator

(4) RFID
Middleware

(5) Sistemas Gerenciais
Ex.: ERP, SCM, CRM, SRM,

Portais, etc.
Ondas

Eletromagnéticas

INTEGRAÇÃO ENTRE AS INFORMAÇÕES ELETRÔNICAS E OS SISTEMAS GERENCIAIS

Fluxo da Leitura das Informações Eletrônicas (das etiquetas para os sistemas gerenciais)

Fluxo de Gravação das Informações Eletrônicas (dos sistemas gerenciais para as etiquetas)
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 Tem por missão atuar em proveito da 
Força Terrestre, no desempenho de atividades 
nas vertentes Operacional, de Ensino e de Lo-
gística, bem como gerenciando a Inteligência do 
Sinal e cooperando na área de Ciência e Tecno-
logia (BRASIL, 2016).

3.3.2 	 Missão e Visão de Futuro do CCOMGEX

A missão do CCOMGEX consiste em as-
segurar a eficácia do Sistema de Comunicações 
e Guerra Eletrônica da Força Terrestre, permitir a 
capacitação, o adestramento e a formação dou-
trinária dos seus recursos humanos. Além disso, 
busca, também, desenvolver uma gestão eficien-
te da Logística de Material Classe VII (BRASIL, 
2015).

Possui como visão de futuro constituir-se 
como Grande Comando da Força Terrestre com 
a finalidade de proporcionar a Capacidade de 
Comando e Controle e de Guerra Eletrônica da 
Força Terrestre em 2022 através do preparo, da 
logística, da ciência, da tecnologia, da gestão, da 
educação e da cultura (BRASIL, 2015).

3.3.3 	 Processo de Distribuição do SUP CL VII

No organograma abaixo podemos verifi-
car como é planejado a distribuição de Sup CL 
VII pelo CCOMGEX. Primeiramente, o chefe da 
2º ou 3º Sessão do Centro Logístico do CCOM-
GEX analisa as prioridades de atendimento (1), 
a situação do material e a proposta de distribui-
ção (2). Se aprovada a proposta (3) pelo Cmt Do 
CCOMGEX (4), é confeccionado a Ordem de for-
necimento (5) pelo S2 ou S3 da Div Log. Após 
conferida a Ordem de Fornecimento (6), é con-
feccionado a Guia de Remessa (7), separado (8) 
e embalado (9) o material pelo D Sup ou outro 
Órgão Provedor. Se o material supracitado per-
tencer a 1º Região Militar (10), é feita a solicita-
ção para que a OM busque o material no CCOM-
GEX. Caso não seja da 1º RM, é requisitado o 
transporte do material para à Região Militar de 
destino (11). A Base Apoio Logística do Exército 
(B Ap Log Ex) recebe a requisição do transporte 
(12) e coordena junto ao Estabelecimento Cen-
tral de Transporte (ECT)/Empresa civil o trans-

de suprimentos, o gerenciamento dos 
eventos relacionados a esses objetos 
e a atualização das informações rele-
vantes nos sistemas gerenciais.

3.2.6 	 Implantação do Sistema RFID

É necessário um planejamento prévio, 
por parte do Centro Logístico do CCOMGEX, 
para a implantação do Sistema RFID na OM, 
devendo haver uma organização para que seja 
avaliada a real necessidade de aplicação.

O desempenho dos equipamentos em-
pregados no sistema depende de diversos fato-
res, dentre eles: o tipo de RFID-tag, a disposição 
dos equipamentos e dos leitores ópticos. Com 
isso, deve-se estudar o layout apropriado para 
que haja maior índice de leitura das RFID-tags e 
melhor fluxo dos materiais da linha de produção, 
armazenamento, embarque e desembarque do 
Sup CL VII, ou seja, ter a visão macro de toda 
a linha de produção e armazenagem do supri-
mento.

É óbvio que estes fatores geram tempo 
e custos para a OM, que devem ser balancea-
dos com as possibilidades oferecidas no empre-
go do sistema.

A solução para este problema seria a im-
plantação de um projeto piloto, bastante empre-
gado em empresas civis, assim como no meio 
militar, como é o caso do 21º D Sup, em São 
Paulo. Nesses projetos, são testados e explora-
dos diversos meios de se atingir o melhor de-
sempenho para a implantação do projeto defini-
tivo.

3.3 	 CCOMGEX E O GERENCIAMENTO DO 
SUP CL VII

3.3.1 	 Histórico do CCOMGEX

O Comando de Comunicações e Guerra 
Eletrônica do Exército (CCOMGEX) foi ativado 
em 20 de fevereiro de 2009 com o propósito de 
aumentar a capacidade operacional do Exército 
Brasileiro, nas áreas de Comunicações e Guerra 
Eletrônica (BRASIL, 2016).
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porte do material (13). 

FIGURA 08 – Processo de Distribuição do MEM 
CL VII pelo CCOMGEX

Fonte: CCOMGEX

A OM destinatária recebe o material 
(14), que pode ser de informática, eletrônico ou 
de comunicações, confecciona o Termo de Re-
cebimento e Exame de Material – TREM (15), 
realiza a publicação da comissão em Boletim In-
terno, inclui na carga da OM destinatária o ma-
terial Classe VII (16) e informa a apropriação do 
patrimônio à Região Militar pertencente (17). A 
RM confere a informação lançada no TREM (18) 
e atualiza a Div Log do CCOMGEX (19), para 
que a mesma tenha o controle eficaz do material 
distribuído. 

3.3.4 	 Normas Gerais de Ação da Base Admi-
nistrativa do CCOMGEX

O Centro de Operações de Suprimento 
(COS) está subordinado à Base Administrativa 
do CCOMGEX e somente realiza a administra-
ção dos suprimentos Classe VII sob a gestão do 

Centro Logístico. O COS tem como competên-
cias básicas receber, armazenar, controlar e dis-
tribuir esse material.

O recebimento se dá a partir do momen-
to em que o material novo ou recolhido é entre-
gue no Depósito Classe VII da Base Administra-
tiva do CCOMGEX. O Chefe do Depósito deve 
conferir a nota fiscal desse material e confrontar 
com o que foi recebido. Tem o prazo de 8 (oito) 
dias para receber e formalizado por um Termo 
de Recebimento e Exame do Material (TREM) 
por uma comissão permanente. Limita-se a con-
ferência quantitativa do material, no qual serão 
conferidos seus acessórios. Este exame indica 
que o material pode ser distribuído para as Or-
ganizações Militares.

O armazenamento se resume no contro-
le, proteção e preservação do material recebido. 
Cabe ao gestor do Depósito inspecionar todo 
material estocado para evitar qualquer tipo de 
dano que possa ocorrer. 

O controle do material é feito através de 
registros e relatórios constando a coleta de da-
dos referentes à identificação, existência, quan-
tidade, condições, etc. Os demonstrativos contá-
beis são feitos através do SIAFI que deve estar 
em conformidade com os registros do SISCOFIS 
OP.

A distribuição consiste em entregar o 
material existente nos depósitos para as Orga-
nizações Militares. É iniciada através da Ordem 
de Fornecimento, expedida pelo Centro Logís-
tico do CCOMGEX que permitirá a confecção 
da Guia de Fornecimento. Estes documentos 
servem para formalizar e registrar a entrega do 
material para a Organização Militar que solici-
tou. Após a entrega, o COS do CCOMGEX faz a 
transferência patrimonial para a OM solicitante.

3.3.5 	 Problemas encontrados no Gerencia-
mento do Sup CL VII no CCOMGEX

É interessante relacionar um problema 
que ocorre ao longo da cadeia de suprimento: o 
controle do material é feito através de planilhas 
do Excel e digitalizado por um Operador. Este 
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tipo de entrada de dados não é adequado para 
o gerenciamento desses produtos, uma vez que 
o Operador pode errar as informações dos pro-
dutos, como, também, o quantitativo, a OM que 
recebeu entre vários outros motivos o que torna 
incoerente as informações necessárias para a 
excelência gerencial.

A confiabilidade nas informações dimi-
nui drasticamente por falta de meio de captura 
de dados eficiente.

4 	 CONCLUSÕES E RECOMENDAÇÕES

Após o estudo de caso de implantação 
do projeto piloto no 21º DSup, em São Paulo, 
verificou-se a viabilidade na implantação do Sis-
tema RFID na gestão do Sup CL VII na Base 
Administrativa do CCOMGEX, proporcionando 
assim, o melhor gerenciamento dos estoques 
e movimentação. Além disso, essa nova tecno-
logia permite a redução de custos de estoque, 
pois diminui a necessidade de movimentação da 
carga e de outros processos envolvidos com o 
armazenamento.

A capacidade de rastreabilidade do RFID 
permite que cada item comprado será entregue 
na quantidade certa e nas especificações. Isso 
garante que materiais onerosos, como de infor-
mática, eletrônica e comunicações, tenham mais 
segurança na sua estocagem, garantia de quali-
dade e confiabilidade de entrega. O CCOMGEX, 
como centro, é responsável pelo recebimento, 
armazenagem e distribuição de suprimento clas-
se VII de todas as Organizações Militares apoia-
das no território nacional. 

O desenvolvimento do sistema de iden-
tificação por radiofrequência, o RFID, objeto de 
estudo deste trabalho, assume papel fundamen-
tal na eficiência e segurança no controle de en-
trada e saída por codificação eletrônica do Sup 
CL VII, itens armazenados na cadeia logística do 
CCOMGEX. Logo, com a implantação do Siste-
ma o RFID agregará valor a Instituição, anga-
riando importantes pontos de vantagem para o 
CCOMGEX, assim como o Exército Brasileiro.

As possibilidades no emprego desse sis-
tema devem ser racionadas com as limitações 
que o mesmo possui, mesmo ciente de que essa 
tecnologia está em crescente expansão. Contu-
do, o CCOMGEX na busca de alinhar a logística 
militar às melhores práticas da iniciativa privada, 
permitirá a substituição de métodos tradicionais 
pelas novas tecnologias, ganhando assim, velo-
cidade e eficiência no atendimento as necessi-
dades da Força Terrestre.

Quanto às oportunidades para trabalhos 
futuros, sugere-se, a utilização experimental de 
um protótipo no cotidiano da Base Administra-
tiva do CCOMGEX, permitindo a validação das 
propostas deste trabalho nas condições ideais. 
Outra possibilidade é o aperfeiçoamento da Ca-
deia de Suprimentos do CCOMGEX, de modo a 
avaliar os ganhos no tempo de execução e na 
redução de erros nas atividades de estocagem e 
controle do material.

A tendência é que, com o passar do 
tempo, outras Organizações Militares ligadas a 
logística automatizem seus processos, resultan-
do, a longo prazo, no aumento notável de efi-
ciência operacional com a redução significativa 
de custos para o EB, proporcionando melhores 
tomadas de decisão dos administradores da ca-
deia de suprimento a qual esteja envolvido.

USING THE RFID SYSTEM FOR MANAGE-
MENT SUPPLY CL VII

 ABSTRACT

Modern combat, combining the use of new 
technologies and actions simultaneous across 
the battlefield, increasingly requires command 
and control measures, with efficiency as 
a parameter for the performance of its 
activities. In this line of reasoning, RFID 
(Radio Frequency Identification), a great way 
to manage wireless data between a smart tag 
- containing a chip in which its identification 
is found - has emerged as an efficient 
technology in Data Capture and a reader / 
antenna assembly. This technology allows 
for a significant improvement in logistics 
activities located at various points in a supply 
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chain, such as in inventory and transportation 
management, specifically in the effort to align 
military logistics with the best practices of the 
private sector. In this context, the objective 
of this work is to analyze the applications, 
benefits, motivators, barriers and other 
aspects that intervene in the adoption of RFID 
in order to improve the management of Class 
Supply VII - Communications, Electronics and 
Informatics. Some important assumptions are 
also observed: portability, modularity and use 
of free software.

Keywords: RFID. Management. Supply chain. 
Communications.
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A IMPLEMENTAÇÃO DO APLICATIVO DE CELULAR OPEN SOURCE 
PTTDROID NAS INSTRUÇÕES DE EXPLORAÇÃO RÁDIO DA ESCOLA 

DE SARGENTOS DAS ARMAS: ESTUDO DE CASO BASEADO NO CUR-
RÍCULO DISCIPLINAR DO CURSO DE COMUNICAÇÕES DA ESA DE 

2017
Diego Peixoto Dos Santos

Pós-graduado em Gestão de Sistemas Táticos de Comando e Controle

RESUMO: O presente trabalho teve 
como objetivo geral a implementação do 
aplicativo opensource PttDroid como meio 
auxiliar às instruções de exploração rádio 
no Curso de Comunicações da Escola 
de Sargentos das Armas. Tal medida está 
embasada na nova demanda do ensino por 
competências, possibilitando a elevação do 
caráter prático às instruções, haja vista 
atualmente este assunto possuir grande 
carga teórica e poucas oportunidades de 
praticar os conhecimentos contidos nos 
manuais doutrinários de Comunicações. 
Como objetivos específicos, este trabalho 
se propôs a identificar os benefícios 
proporcionados pela utilização do aplicativo 
ao processo de ensino aprendizagem ás 
instruções de exploração rádio no Curso 
de Comunicações da ESA, além de propor 
uma atualização do Plano de Disciplinas de 
Técnicas Militares no que tange a exploração 
rádio, ressaltando o caráter prático das 
instruções no Curso de Comunicações 
da ESA. Como método, foram utilizadas a 
pesquisa bibliográfica, através das técnicas 
de levantamento e seleção de bibliografia 
pertinente aos temas que comporam o 
escopo teórico e a pesquisa descritiva, onde 
foi empregada análise da documentação 
curricular do Curso de Comunicações 
da Escola de Sargentos das Armas, do 
Plano Geral de Ensino (PGE) da ESA e do 
Plano de Disciplinas (PLADIS) de Técnicas 
Militares do Curso de Comunicações. Após 
a realização da atividade prática houve um 
levantamento de dados junto à turma de 
instrução, onde se observou que a atividade 
atingiu de maneira plena seus objetivos. 

Palavras-Chave: Aplicativo. Prático. 
Tecnológico.

1	 INTRODUÇÃO

Nos últimos anos o emprego da tecno-
logia no cumprimento das Missões do Exército 
Brasileiro vem aumentando. Desde seus pro-
jetos estratégicos, como o SISFRON (Sistema 
Integrado de Monitoramento de Fronteiras) e 
a Defesa Cibernética até o nível tático, a For-
ça Terrestre tem investido recursos em meios 
tecnológicos, com o objetivo de melhor cumprir 
suas metas perante a sociedade brasileira.

A Escola de Sargentos das Armas (ESA), 
sediada em Três Corações - MG, é o Estabeleci-
mento de Ensino responsável pela formação do 
3º Sargento da Linha Militar Bélico do Exército, 
tendo o seu curso a duração de 02 (dois) anos, 
onde o aluno, ao ingressar no primeiro ano, ab-
sorve conhecimentos básicos sobre a vida mi-
litar e, ao término do deste, inicia o período de 
qualificação.

 Ao ingressar no Curso de Comunica-
ções da ESA uma de suas especializações, o 
aluno passa a travar contato com diversos meios 
informatizados que atualmente o Exército em-
prega em proveito de suas operações militares. 
Rádios, repetidoras, computadores e seus peri-
féricos são exemplos de ferramentas de apren-
dizado que o aluno estuda diariamente, fazendo 
de maneira continua a ligação entre a tecnologia 
e o emprego tático de seus conhecimentos.

Dentro desse escopo, o CCom da ESA 
necessita de meios e ferramentas tecnológicas 
que, além de fomentar de maneira qualitativa o 
processo de ensino aprendizagem do aluno, es-
tejam alinhados com o emprego atual da Força 
Terrestre.
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O aplicativo é um software livre desen-
volvido na plataforma Android e possui a tec-
nologia Push-To-Talk (PTT) que possibilita a 
comunicação half-duplex (apenas um sentido), 
mediante pressionamento da tela, a um outro 
smartphone que também esteja com o aplicativo 
e na mesma rede (de dados ou local).

Tal prática de comunicação possibilitada 
pelo software o assemelha a um equipamento 
rádio portátil.

Com tal ferramenta, o presente trabalho 
teve como proposta obter um ganho de qualida-
de no processo de ensino aprendizado às instru-
ções de exploração rádio na ESA, trazendo um 
caráter prático imediato ao processo de constru-
ção do conhecimento utilizando uma tecnologia 
amigável ao cotidiano do aluno.

A implementação sugerida no presente 
trabalho tem grande interferência na operacio-
nalidade da Força, tendo em vista que o futu-
ro 3º Sargento de Comunicações, enquadrado 
em uma posição estratégica das pequenas fra-
ções, terá contato com uma tecnologia que lhe 
proporcionará o conhecimento necessário para 
adestrar seus recursos humanos em ferramen-
tas atualmente empregadas pelo Exército, além 
de ingressar aos Corpos de Tropa com um nível 
de conhecimento técnico correspondente às de-
mandas operacionais da Força Terrestre.

2 	 EXPLORAÇÃO E ANÁLISE DO APLI-
CATIVO PTTDROID

No dia 02 (dois) de maio foi ministrada a 
45 (quarenta e cinco) alunos do Curso de Comu-
nicações da ESA uma instrução contemplando 
o assunto 5.4 do Plano de Disciplinas de Técni-
cas Militares do CCom da ESA (Transmissão de 
mensagem pelo meio rádio). Como fator com-
parativo, a instrução com a utilização do meio 
auxiliar de instrução PttDroid foi ministrada após 
a instrução original prevista no QTQ do Curso.

Como estrutura, foi criada uma rede 
local para que os alunos pudessem realizar o 
download do aplicativo em seus próprios celula-

res, através de uma página criada como servidor 
de arquivos.
 IMAGEM 1 - 	 Página para download do aplicativo

Fonte: elaborada pelo autor

Após, foram apresentadas 02 (duas) 
redes locais wirelles (WLAN) as quais seriam 
utilizadas para o trâmite de mensagens (Rede 
Comandante e Rede Operações).

A turma de aula foi dividida em duas par-
tes e cada parte efetuou o login e senha em sua 
determinada rede.

Cada rede foi composta por 05 (cinco) 
postos e cada posto foi constituído por grupos 
de 04 (quatro) e 05 (cinco) alunos, de modo a 
simular duas redes rádio típicas empregadas em 
operações de Comunicações.
 IMAGEM 2 - 	 Diagrama de Rede Rádio: Rede Co-

mandante

Fonte: elaborada pelo autor

Somente 01 (um) aluno do posto perma-

Rede Cmt (2.4 GHz)
Senha: cmtpttdroid

GAVIÃO
(88º BI Mtz)

TORNADO
(88º R C Mec)

LEÃO
(88º GAC)

ESCUDO
(88ª Cia Com)

GUERRA
(88ª Cia E Cmb)
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neceu ao longo do exercício com o seu aplicati-
vo operando, de modo a não sobrecarregar as 
redes.
IMAGEM 3 -	 Diagrama de Rede Rádio: Rede 

Operações

Rede Op (2.4 GHz)
Senha: oppttdroid

HIDRA
(88º BI Mtz)

LANÇA
(88º R C Mec)

TRATOR
(88º GAC)

VENTO
(88ª Cia Com)

CAPOEIRA
(88ª Cia E Cmb)

Fonte: elaborada pelo autor

Para fins de controle de transmissão e 
recepção de mensagem, foi feita uma sequencia 
a ser seguida pelos grupos, de modo que cada 
grupo esperaria os anteriores transmitirem suas 
mensagens e, conforme a sequência estabeleci-
da, realizariam sua transmissão.

Para fins didáticos, os roteadores prove-
dores das redes foram posicionados de manei-
ra central em relação aos postos rádio, e estes 
distaram de 03 (três) a 05 (cinco) metros um do 
outro.
 IMAGEM 4 - 	 Operação do aplicativo PttDroid pe-

los alunos da ESA

Fonte: elaborada pelo autor

A atividade prática durou um tempo de 
instrução de quarenta e cinco minutos e, após, 
foi feito um questionário com os alunos para que 
pudesse ser avaliada e comparadas as instru-

ções, bem como a estrutura empregada no pre-
paro da mesma.

2.1 	 OBSERVAÇÕES REALIZADAS 
DURANTE A INSTRUÇÃO

Foi observado que, durante a instrução, 
com o acréscimo da prática de exploração re-
alizada com o aplicativo, foi possível acrescen-
tar um objetivo prático ao escopo da instrução, 
ora eminentemente teórica, pondo em prática as 
doutrinas previstas no  Manual de Campanha C 
24-9 EXPLORAÇÃO EM RADIO TELEFONIA.

Como observação durante a atividade, 
foram elencados os aspectos positivos abaixo, 
contribuindo para a viabilização do objetivo a 
que este trabalho se propôs:

a) interesse e participação da turma de 
aula como um todo;

b) entendimento das técnicas de explo-
ração rádio;

c) maior facilidade em atingir os objeti-
vos propostos, haja vista a utilização 
de um meio tecnológico amigável ao 
instruendo;

d) questionamento dos instruendos so-
bre o uso de tecnologia celular em 
operações, despertando o interesse 
dos alunos para um assunto que vem 
crescendo de importância no Exérci-
to.

e) aceitação dos alunos sobre o uso de 
redes locais como estrutura à ins-
trução, adotando um caráter multi-
disciplinar e mostrando aos alunos 
ferramentas que poderão utilizar em 
proveito de suas atividades a serem 
desempenhadas após sua formação.

2.2	  ANÁLISE DA COLETA DE DADOS

Ao término da atividade proposta, foi de-
mandado à turma de instrução um questionário 
contendo 07 (sete) tópicos distintos, voltados 
para o embasamento dos objetivos a que esta 
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pesquisa se propôs.

Em relação ao item 01 (Você já conhecia 
o app PttDroid?) foram obtidos os resultados a 
seguir.
GRÁFICO 1 - 	correspondente ao item 01 do ques-

tionário

Fonte: elaborada pelo autor

Ao analisar o resultado obtido através 
do item 01, foi observado que nenhum aluno co-
nhecia o referido aplicativo.

Em relação ao item 02 (Em sua opinião, 
a ferramenta apresentada contribuiu na prática 
das instruções de exploração rádio?), foi obser-
vado que a totalidade dos alunos participantes 
da instrução concluíram que a ferramenta apre-
sentada contribuiu na prática das instruções de 
exploração rádio.

GRÁFICO 2 - 	correspondente ao item 02 do ques-
tionário

Fonte: elaborada pelo autor

Em relação ao item 03 (Você acha que a 
aquisição de smartphones como meio auxiliar de 
instrução seriam importantes para um ganho de 
qualidade nas instruções do CCom da ESA?), foi 

apresentado o resultado de que 97,8% (quaren-
ta e quatro alunos) do efetivo participante da ins-
trução chegou a conclusão de que a aquisição 
de smartphones como meio auxiliar de instrução 
seriam importantes para um ganho de qualidade 
às instruções do CCom da ESA.

GRÁFICO 3 - 	correspondente ao item 03 do ques-
tionário

Fonte: elaborada pelo autor

Cabe ressaltar que atualmente tal meio 
não existe em carga no Curso de Comunicações 
e que, da mesma forma, não são previstas ins-
truções que demandem o seu uso. Logo, a ati-
vidade corrente representou como um primeiro 
contato, dentro do escopo das instruções milita-
res, dos alunos com a tecnologia celular

Em relação ao item 04 (Além da explo-
ração em si, o que você achou sobre a utilização 
de meios informatizados como estrutura para a 
instrução (utilização de roteador para criar redes 
rádio e rede de download do app)) foram obtios 
os resultados constantes no gráfico 4.

Como resultado foi possível observar 
que a totalidade da turma de instrução apontou 
positivamente em relação a estrutura montada.

Tal atividade vem ao encontro do as-
pecto interdisciplinar preconizado no ensino por 
competências, tendo em vista a utilização de co-
nhecimentos básicos de redes para propiciar a 
exploração via aplicativo PttDroid. 

O aluno do CCom da ESA, após re-
ceber as instruções sobre tecnologia de redes 
previstas em PLADIS, foi capaz de perceber a 
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empregabilidade dos conhecimentos adquiridos 
em prol da instrução, reconhecendo sua impor-
tância e tendo entendimento da versatilidade e 
flexibilidade de tais meios. 
GRÁFICO 4 - 	correspondente ao item 04 do ques-

tionário

Fonte: elaborada pelo autor

Foram empregados roteadores e cabos 
de rede para que a estrutura fosse montada, 
além da confecção de redes wifi para a simula-
ção das redes rádio típicas e uma página web 
para o download do aplicativo via aparelho ce-
lular.

No item 05 (Você acha que o meio auxi-
liar de instrução poderia ser utilizado nos exer-
cícios de campo do Curso de Comunicações?), 
seguem os resultados abaixo:
GRÁFICO 5 - 	correspondente ao item 05 do ques-

tionário

Fonte: elaborada pelo autor

Em relação ao item 06 (Como futuro 3º 
Sgt de Comunicações, você visualiza a utiliza-

ção do app em instruções de adestramento de 
seus soldados em exploração rádio?), seguem 
os dados abaixo:

GRÁFICO 6 - 	correspondente ao item 06 do ques-
tionário

Fonte: elaborada pelo autor

Como resultado, a totalidade dos ins-
truendos visualizou no aplicativo uma ferramen-
ta simples, eficiente e eficaz para o auxilio do 
adestramento sobre exploração rádio. O resulta-
do apresentado cresce de importância no senti-
do de que o aluno do CCom, estando ainda em 
sua fase de formação, tem a possibilidade de 
projetar sua atuação no tocante a formação de 
recursos humanos, já como 3º Sargento.

Em relação ao item 07 (Descreva, com 
suas palavras a impressão que teve com a im-
plementação do app PttDroid na instrução de 
exploração rádio (aponte se percebeu um ganho 
no processo de aprendizagem)), seguem algu-
mas respostas de relevância fornecidas pelos 
alunos na tabela 4.

Como resultado ao questionamento feito 
no item 07, percebeu - se notoriamente ampla 
aceitação por parte da turma de instrução em re-
lação à ferramenta apresentada.
IMAGEM 5 - 	 respostas correspondentes ao item 

07 do questionário
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Fonte: elaborada pelo autor

Observações sobre a facilidade no em-
prego do smartphone para praticar os conheci-
mentos de exploração rádio e a demonstração 
de um meio diferenciado  de tecnologia voltada 
para o cumprimento das missões de comunica-
ções mostraram, além do alcance de forma ple-
na do primeiro objetivo específico deste trabalho 
(identificar os benefícios proporcionados pela 
utilização do aplicativo ao processo de ensino 
aprendizagem ás instruções de exploração rá-
dio no CCom da ESA) a importância e pertinên-
cia da implantação do aplicativo PttDroid como 
meio auxiliar às instruções de exploração rádio 
no CCom da ESA.

3	 CONCLUSÃO E RECOMENDAÇÕES

Ao longo do presente trabalho, foi ob-
servado que os conceitos que permearam no 
âmbito da pesquisa bibliográfica contribuíram 
no processo de desenvolvimento das ideias ora 
apresentadas.

Ao término de seu desenvolvimento, foi 
possível concluir que as respostas coletadas 
através questionário com a amostra da popula-
ção em questão juntamente com as observações 
realizadas durante o transcorrer da atividade tor-
nam coerente a implementação do uso de um 
smartphone como meio auxiliar às instruções de 
exploração rádio

Como recomendações ao assunto abor-
dado na presente pesquisa, alguns aspectos 
mereceram destaque e, caso sejam estudados 
em outras oportunidades, contribuirão de manei-
ra qualitativa não apenas à implementação da 

ferramenta a que este trabalho se propôs como, 
de uma forma geral, ao uso da telefonia celular 
como meio facilitador ao cumprimento das mis-
sões operacionais da Força.

a) o aplicativo PttDroid somente atinge o 
pleno funcionamento sendo utilizado 
na mesma versão em todos os apare-
lhos. Foi feita uma tentativa de comu-
nicação com 02 (dois) smartphones 
com versões distintas do aplicativo, 
e percebeu - se um dessincronismo 
entre a mensagem transmitira e sua 
recepção em outro aparelho, perden-
do - se partes dos trechos de fala. 

b) foi observado que, em alguns smar-
tphones, mesmo realizando a autori-
zação para a instalação de fontes não 
confiáveis (pelo fato do aplicativo não 
ser encontrado nas lojas virtuais) a 
sua instalação foi impossibilitada, ora 
pela política de segurança de um anti 
- vírus instalado no smartphone, ora 
por configurações técnicas do apare-
lho. 

c) a fluidez de mensagens restringiu - se 
a capacidade de tráfego do roteador. 
Durante a instrução, 10 (dez) smar-
tphones estavam sendo utilizados 
ao mesmo tempo sem interrupções 
e falhas. Em determinado momento, 
para fins de experiência, foi determi-
nado que mais um aluno por grupo 
entrasse na rede, totalizando 20 (vin-
te) aparelhos. Após, percebeu - se ru-
ído e falha no trâmite de mensagens. 
Dessa forma, a prática deve ser feita 
com 10 (dez) aparelhos na rede para 
que se mantenha a fluidez no trâmi-
te de mensagens e o exercício atinja 
os objetivos. Recomenda - se, em um 
próximo estudo, a análise da capaci-
dade dos equipamentos provedores 
de rede de modo a proporcionar o au-
mento da quantidade de alunos utili-
zando o aplicativo simultaneamente. 
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A aquisição de smartphones como meio 
auxiliar de instrução é um assunto que deve ser 
estudado à parte. As características técnicas e o 
custo benefício dos aparelhos devem ser obser-
vados no ato da aquisição.

Tendo em vista a totalidade de alunos 
atualmente possuírem smartphones, o uso do 
aplicativo em sala de aula torna - se viável mes-
mo sem a aquisição dos celulares, no entanto, 
recomenda-se que tal meio seja adquirido, face 
aos motivos ora apresentados nesta pesquisa.

O emprego de tal ferramenta em apoio 
às instruções vai além da apresentada no cor-
rente trabalho e merece maior aprofundamento. 
Outros softwares encontrados de maneira grátis 
hoje no mercado vão ao encontro dos objetivos 
previstos às instruções e poderão contribuir so-
bremaneira na formação dos alunos de Comuni-
cações da ESA, como o aplicativo 3CX, utilizado 
para comunicação por rede de dados, possibilita 
ao usuário realizar chamadas simultâneas, além 
de criar chat corporativo instantâneo e o aplicati-
vo Wifi Fresnel, utilizado na plataforma Android. 
Através do Google Maps, possibilita traçar perfis 
topográficos, realiza cálculo de distâncias e va-
lor de frequências em MHz, além de enviar re-
sultados por e-mail.

Por fim, espera - se que a resente pes-
quisa desperte a necessidade de aquisição de 
smartphones como meio de instrução ao CCom 
da ESA. Tal atitude, além de estar em confor-
midade com as evoluções demandadas pelo 
Ensino por Competências, estará alinhada aos 
esforços atuais do Exército para o cumprimento 
de suas missões constitucionais.

ABSTRACT

The present work had as general objective 
the implementation of the open source 
application PttDroid as an auxiliary medium to 
the instructions of radio exploration in the 
Communications Course of the Sargentos 
das Armas School. This measure is based on 
the new demand for teaching by competences, 
making it possible to increase the practicality 

of the instructions, since this subject has a 
great theoretical load and few opportunities 
to practice the knowledge contained in 
the doctrinal manuals of Communications. 
As specific objectives, this work aimed to 
identify the benefits provided by the use 
of the application to the teaching process 
learning the radio exploration instructions in 
the ESA Communications Course, in addition 
to proposing an update of the Military 
Techniques Disciplines Plan with regard to 
the Radio, highlighting the practical nature 
of the instructions in the ESA Communications 
Course. As a method, bibliographical research 
was used, through the techniques of selection 
and selection of bibliography pertinent to 
the themes that constituted the theoretical 
scope and the descriptive research, where an 
analysis of the curricular documentation of 
the Communications Course of the School 
of Sargentos de Armas, General Plan of 
Education (PGE) of the ESA and the Plan of 
Disciplines (PLADIS) of Military Techniques 
of the Communications Course. After the 
accomplishment of the practical activity, 
there was a next to data collection to the 
instructional class, where it was observed 
that the activity reached its objectives fully. 
In conclusion, it was possible to observe the 
qualitative contribution of the tool presented 
to the process of teaching learning in the 
Communications Course, emphasizing the need 
to update the Discipline Plan adding practical 
objectives. This implementation is in line with 
the current demands of the Brazilian Army. 
The Land Force, inserted in the technological 
context of the current society, is directing 
efforts for the implementation of tools of 
command and control, aiming at the fulfillment 
of its constitutional missions.

Keywords Application. Practical. 
Technological.
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O COMPORTAMENTO HUMANO: UM DESAFIO PARA A SEGURANÇA 
CIBERNÉTICA

1° Ten Luiz Paulo Lopes Dos Santos
Pós-graduado em Guerra Cibernética

RESUMO: O Brasil passou por uma 
mudança de comportamento nas práticas 
diárias trazidas pela sociedade da 
informação, fazendo com que fossem aceitas 
alterações significativas nos valores 
sociais, profissionais e econômicos, sem a 
clara percepção de suas consequências a 
médio e longo prazo. Entre elas, destaca-
se a necessidade de garantir a segurança 
cibernética por parte das infraestruturas 
de empresas e organizações. Será 
apresentado neste trabalho a preocupação 
que diversos países estão tendo acerca 
da segurança cibernética de suas 
estruturas. Ao longo deste trabalho 
veremos como a conduta humana pode 
prejudicar diretamente a segurança dos 
ativos de diversas organizações, bem como 
a falta de investimento de organizações e 
empresas para treinar e conscientizar seus 
funcionários para os riscos de ataques 
internos as suas estruturas. Concluímos 
que não adianta uma empresa ou organização 
somente investir em hardwares e softwares, 
se o elo mais fraco é o usuário, e que 
este pode simplesmente comprometer de 
forma irreversível uma rede. Por fim será 
sugerida alguma solução para minimizar as 
ameaças cibernéticas, como por exemplo, 
políticas de segurança cibernética dentro 
das organizações.

Palavras-Chave: segurança cibernética, 
comportamento humano, engenharia social.

1	 INTRODUÇÃO

A parte da humanidade que tem aces-
so a algum nível de desenvolvimento econômico 
acostumou-se, em decorrência deste acesso, às 
facilidades em seu cotidiano para, de forma na-
tural, realizar atividades que dependem de ga-
rantia de acesso às informações.

Com a internet, percebeu-se que muitas 
daquelas atividades podem agora ser realizadas 
mais rapidamente de forma eletrônica, por meio 
das Tecnologias da Informação e Comunicações 
(TIC). Como consequências do conforto ofereci-
do pela internet, a humanidade passou a estar 
inserida na sociedade da informação, onde esta, 
o ativo mais importante, desempenha papel cada 
vez mais relevante na vida econômica, política e 
social das pessoas, organizações e nações.

Toda essa mudança natural de compor-
tamento (aumento das interconexões das resi-
dências com os bancos, empresas públicas ou 
privadas e diversos níveis de governo) fez sur-
gir o Espaço Cibernético, ambiente no qual está 
sendo construída uma verdadeira “nação virtu-
al”.

Autorregulado e autônomo, o Espa-
ço Cibernético permitiu a troca de informações 
das mais variadas formas, por pessoas e equi-
pamentos, que fazem uso de toda essa infra-
estrutura crítica de informações, sem maiores 
conhecimentos técnicos de como esta troca se 
processa e sem uma clara percepção de suas 
consequências.

Essa falta de controle do Espaço Ciber-
nético tem preocupado muitos Estados pelo fato 
de suas infraestruturas críticas estarem “conec-
tadas” diretamente a este novo cenário virtual. 
Este artigo tem por finalidade elucidar organiza-
ções e empresas para uma ativo contra suas es-
truturas que é o fator humano.

Será também sugerido recomendações 
para minimizar vulnerabilidades nas infraestru-
turas críticas de uma organização, justificando 
o investimento em segurança cibernética dentro 
de organizações, incorporando o comportamen-
to humano à análise, contribuindo para a formu-
lação de políticas de segurança cibernética.
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Desta forma, faz necessário analisar ati-
tudes tomadas por essas empresas para buscar 
soluções para este problema, identificando com-
portamentos a serem considerados na análise 
de situações de falha de segurança cibernética, 
bem como quais as sugestões de condutas que 
busquem minimizar os riscos para que não ocor-
ra a quebra de segurança cibernética.

2	 O COMPORTAMENTO HUMANO

O comportamento humano é uma das 
principais fontes de vulnerabilidade na seguran-
ça cibernética de organizações. Inicialmente, 
deve- se partir do princípio de que não existe 
zero por cento de risco. Segue-se abaixo um 
trecho do artigo publicado por Roberta Prescott 
que aborda o fator humano como um dos pilares 
da segurança digital:

“Por mais que todas as portas estejam 
protegidas (a última moda tem sido 
bloquear USB), que os processos se-
jam bem-estruturados e haja normas 
e código de ética, o elo mais fraco da 
segurança chama- se pessoas. [...] 
Ou seja, todo imenso investimento 
para proteger as informações cruciais 
pode ir por agua abaixo se a compa-
nhia descuidar do que elas têm de 
mais importante: os profissionais que 
ali trabalham”. (PRESCOTT, 2007)

Segundo Kevin Mitinick:

“Uma empresa pode ter adquirido as 
melhores tecnologias de segurança 
que o dinheiro pode comprar, pode ter 
treinado seu pessoal tão bem que eles 
trancam todos os segredos antes de ir 
embora e pode ter contratado guardas 
para o prédio na melhor empresa de 
segurança que existe. Mesmo assim 
essa empresa ainda estará vulnerá-
vel. Os indivíduos podem seguir cada 
uma das melhores práticas de segu-
rança recomendadas pelos especia-
listas, podem instalar cada produto de 
segurança recomendado e vigiar mui-
to bem a configuração adequada do 
sistema e a aplicação das correções 
de segurança. Esses indivíduos ainda 
estarão completamente vulneráveis.” 
(MITNICK; SIMON, 2003, p. 3)

Silva, M. Costa afirma que, um dos 

maiores problemas hoje em dia na segurança da 
informação está relacionado ao ser humano e à 
sua ignorância. A questão comportamental pode 
afetar significativamente as demais medidas de 
segurança, por mais modernas que elas sejam. 

Essas práticas que permitem o acesso 
não autorizado aos dados, lugares, objetos e en-
tre outros, fragiliza qualquer esquema de segu-
rança da informação, uma vez que as pessoas 
acabam tendo acesso às informações indevidas, 
colocando em risco a segurança da instituição. 

Apresentando análises de dados con-
tidos no site do CERT.br (Centro de Estudos, 
Respostas e Tratamento de Incidentes de Segu-
rança no Brasil), observa-se que no ano 2015, 
não considerando o Scan, o principal tipo de in-
cidente reportado foi a fraude. 

O Scan, segundo a legenda do CERT.
br é a técnica de apenas verificar as redes de 
computadores, com o intuito de identificar quais 
computadores estão ativos e quais serviços es-
tão sendo disponibilizados por eles (é ampla-
mente utilizado por atacantes para identificar 
potenciais alvos, pois permite associar possíveis 
vulnerabilidades aos serviços habilitados em um 
computador) não causando um ataque efetivo 
ao sistema, como podemos ver na Tabela 1.

Essas fraudes, com o intuito de lesar ou 
ludibriar, podem, além de ser a enganação pro-
priamente dita afim de se obter uma informação 
de alguém com cargo privilegiado, pode ser tam-
bém a criação de páginas falsas, criadas para 
objetivos financeiros ou roubo de informações, 
bem como a 1ª invasão por programas computa-
cionais (Cavalos de Troia). 

A cibersegurança vem assumindo um 
papel importante dentro de organizações, mes-
mo que a maioria delas não priorizem as políti-
cas de segurança e treinamento de seus funcio-
nários, apenas em tecnologias de segurança e 
programas para seus sistemas informatizados.

Existe uma grande preocupação de or-
ganizações em garantir a segurança de seus sis-
temas informatizados, e mesmo com o aumento 
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de 22% das violações e incidentes atribuídos a 
empregados, somente 53% das empresas têm 
programas de conscientização e treinamento 
desses agentes, mas não descartando as vul-

nerabilidades a infraestrutura da empresa que 
também tem de se melhorar com equipamentos 
de ponta, como podemos ver na FIGURA 1.

Tabela 1	 - Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Fonte: http://www.cert.br

FIGURA 1	 - Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Fonte: pwc, 2016.
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A falta de preocupação das organiza-
ções em treinar seus funcionários é apresenta-
da na tabela acima que em praticamente meta-
de das empresas não ocorre essa preocupação.

Segundo Meirelles, em pesquisa da 
Escola de Administração de Empresas de São 
Paulo da Fundação Getúlio Vargas:

“Apesar das turbulências do cenário 
econômico brasileiro, com retração 
nas vendas, os gastos das empre-
sas com tecnologia da informação se 
mantiveram estáveis em 2016/2017, 
ainda que em um nível bem inferior 
aos dos três últimos anos [...] os in-
vestimentos em TI permaneceram 
em 7,6% da receita das empresas 
nos últimos três anos. Segundo o 
levantamento, o setor de serviços, 
considerando as médias e grandes 
empresas, foi o que apresentou o 
maior aumento dos gastos com TI 
(11%), bem acima da indústria (4,5%) 
e do segmento de comércio, que se 
manteve como o que menos gasta e 
investe em tecnologia da informação 
(3,5%)” (MEIRELLES, 2017).

Pesquisa essa na qual podemos tirar 
conclusões, que as empresas investem em tec-
nologias, porém não em capacitação de recur-
sos humanos para se prevenirem de ataques 
internos, vindo de seus empregados, ocasiona-
dos pela engenharia social.

O que se denominou recentemente en-
genharia social, há muitos anos já se chama ar-
dil ou artifício fraudulento para o Direito Penal. 
Entende-se como engenharia social todo mé-
todo de mascarar a realidade para explorar ou 
enganar a confiança de uma pessoa detentora 
de dados importantes a que se quer ter acesso.

Engenharia social, segundo Crespo 
(2011, p.82), é o artificio intelectual para aces-
sar informações sigilosas e que, portanto, não 
utiliza necessariamente tecnologia, mas sim 
qualquer meio de comunicação. 

Ataques desse tipo podem ter dois as-
pectos diferentes: o físico, como o local de traba-
lho, por telefone (call centers), no lixo (agendas 
telefônicas, organograma da empresa, manuais 

de sistemas utilizados), ou mesmo online.

Usando armadilhas e invenções inte-
lectuais, um agente ativo de conduta delituosa 
acaba por persuadir um usuário inocente atra-
vés da personificação.

Ataques de engenharia social tem 
como alvo as pessoas com um conhecimento 
tácito ou acesso às informações confidenciais, 
que muitas vezes assumem cargos de chefia, 
sem ter o discernimento da compartimentação 
de informação.

Segundo pesquisa realizada no dia 
21 de setembro de 2011 pela empresa Check 
Pont Software Technologies, 48% das empre-
sas pesquisadas foram vítimas de engenharia 
social, tendo 25 ou mais destes ataques no pas-
sado dois anos, custando às empresas valores 
entre U$ 25.000 a U$100.000 por incidente de 
segurança.

Outro dado interessante obtido pela 
empresa Check Point, é que há uma falta de 
formação proativa para prevenir ataques de en-
genharia social. Isso demonstra que 34% das 
empresas não tem qualquer treinamento de 
funcionários ou políticas de segurança no local 
para evitar essas técnicas, embora 19% tem 
planos para treinar seu pessoal contra-ataques 
de engenharia social.

3	 CONCLUSÃO

A conscientização dos recursos huma-
nos, acerca da segurança cibernética dentro de 
ambientes de trabalho, é importante haja vista 
de nada valer a melhor capacitação técnica se 
não conscientizar o usuário destas tecnologias, 
e de que a segurança cibernética é um proble-
ma de todos.

A grande preocupação de organizações 
é a priorização de seus investimentos em sof-
twares de proteção e equipamentos, deixando 
de lado às políticas de segurança dos recursos 
de TI e treinamentos de seus funcionários.
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Mesmo adquirindo programas compu-
tacionais de proteção, os índices de ataques 
tendem a aumentar, pois, definindo um padrão 
e boas práticas de segurança, o que não é um 
processo fácil, ainda assim não é possível deter-
minar um padrão comum adequado para todas 
as organizações.

Estas organizações e empresas dão 
muita importância à segurança lógica de suas 
informações, porém não dada importância ne-
cessária aos seus usuários. Somente quando 
houver o equilíbrio entre a questão tecnológica 
e a questão comportamental humana que se al-
cançará níveis satisfatórios de segurança da in-
formação organizacional.

Deve existir dentro das organizações 
um trabalho em relação à conscientização e trei-
namento constante dos usuários. A segurança 
cibernética pode ser encarada como um estudo 
multidisciplinar, no qual além de tratar das ques-
tões de segurança lógica e meios tecnológicos 
de segurança, também deve-se analisar o com-
portamento humano.

O profissional de segurança deve estar 
apto a se relacionar efetivamente com seres hu-
manos com necessidades, atitudes e culturas di-
ferentes, pois se o mesmo espera tratar apenas 
com computadores, não terá sucesso em alcan-
çar os objetivos necessários para a segurança 
cibernética organizacional.

HUMAN BEHAVIOR: A CHALLENGE FOR 
CYBER SECURITY

ABSTRACT

Brazil underwent a change in behavior in the 
daily practices brought by the information 
society, making significant changes in 
social, professional and economic values 
accepted, without the clear perception 
of its consequences in medium and long 
terms. Among them, the need to guarantee 
cybernetic security by the infrastructures of 
companies and organizations stands out. This 
paper will present the concern that several 

countries are having about the cybersecurity 
of their structures. Throughout this 
work we will see how human conduct can 
directly harm the security of the assets of 
several organizations, as well as the lack of 
investment of organizations and companies 
to train and to make their employees aware 
of the risks of internal attacks on their 
structures. We conclude that it is no use 
for a company or organization to only invest 
in hardware and software, if the weakest 
link is the user, and that the user can simply 
irreversibly compromise a network. Finally, 
some solution will be suggested to minimize 
cyber threats, such as cyber security policies 
within organizations.

Keywords: Cyber security, human behavior, 
Social Engineering
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