ISSN 2594-3952

SUMARIO | CORPO EDITORIAL «....oeveeeeeee oo eee e y.
T 0] [ N =S 3
0T ] 7Y IR 4
PARECERISTAS EXTERNOS CONVIDADOS.............vcvviiniieiiiicieeieeieeens 5

NORMATIZAC}AO PARA SISTEMAS DE ENLACE DE DADOS PONTO A PONTO
POR ONDA TERRESTRE EM LINHA DE VISADA NA FAIXA DE MICRO-ONDAS .. 6

Artigos

UTiLizacAo Do sISTEMA RFID PARA GERENCIAMENTO DE SUPRIMENTO

A IMPLEMENTAGAO DO APLICATIVO DE CELULAR OPEN SOURCE
PTTDROID NAs INSTRUGOES DE EXPLORAGAO RADIO NA EscoLA DE
SARGENTOS DAS ARMAS: ESTUDO DE CASO BASEADO NO CURRICULO
DISCIPLINAR DO CURSO DE COMUNICAGOES DA ESA 2017 ................. 35

O COMPORTAMENTO HUMANO: UM DESAFIO PARA A SEGURANGA
Lod 1= = 211 i o NP 43

Revista Cientifica da
Escola de Comunicacoes

Escola Coronel Hygino Corsetti

VOLUME 8 - N9 1
Fevereiro 2018







ISSN 2594-3952

SUMARIO CORPO EDITORIAL ......oovviiiiieee e 2
EXPEDIENTE ... .cuieiee e e e e e e e e e e eanas 3
EDITORIAL ... e e e 4
PARECERISTAS EXTERNOS CONVIDADOS ..........ccvviiiniiiiiiiieeiineeeanns 5
Artigos NORMATIZAGAO PARA SISTEMAS DE ENLACE DE DADOS PONTO A PONTO

POR ONDA TERRESTRE EM LINHA DE VISADA NA FAIXA DE MICRO-

A IMPLEMENTAGAO DO APLICATIVO DE CELULAR OPEN SOURCE
PTTDROID NAs INSTRUCOES DE EXPLORAGAO RADIO NA EscoLA
DE SARGENTOS DAS ARMAS: ESTUDO DE CASO BASEADO NO
CURRICULO DISCIPLINAR DO CURSO DE COMUNICAGOES DA ESA

O COMPORTAMENTO HUMANO: UM DESAFIO PARA A SEGURANGA
Lod 1= = 31 Y] i (o N 43

Revista Cientifica da
Escola de Comunicacoes

VOLUME 8 - N9 1
Fevereiro 2018




CORPO EDITORIAL

O COMUNICANTE

Revista Cientifica da Escola de Comunicacoes

Ano 8 - N° 1
Fevereiro 2018

ISSN 1968-6029

ISSN 2594-3952 (Digital)

Escola de Comunicacgdes - EsCom
Escola Coronel Higyno Corsetti

EDITOR-CHEFE HONORARIO
Comandante e Diretor de Ensino - TC Rodolfo Roque Salguero De La Vega Filho

COORDENADOR GERAL
Subcomandante e Subdiretor de Ensino - TC Alexandre Rebelo de Souza

EDITOR-CHEFE
Chefe da Divisao de Ensino - Maj Robson Bezerra da Silva

EDITORES-CHEFES ADJUNTOS
Chefe da Secao de Pés-Graduagao e Doutrina - Maj Ricardo Inacio Dondoni
Chefe da Secao Técnica de Ensino - Maj Javan de Oliveira Cruz
Chefe da Secgao de Ensino a Distancia - Cap Washington Rodrigues da Silva

CONSELHO EDITORIAL
Diretor de Ensino
Subdiretor de Ensino
Chefe da Divisao de Ensino
Chefe da Secao Técnica de Ensino
Chefe da Secao de Pds-Graduagao e Doutrina

CORPO CONSULTIVO
Coordenador do Curso de Oficial de Comunicagoes
Coordenador do Curso de Gerenciamento de Manutengdao de Comunicacdes
Coordenador do Curso de Gestao de Sistemas Taticos de Comando e Controle
Chefe da Sec¢ao de Ensino de Tecnologia da Informacédo e Comunicagoes
Chefe da Secao de Ensino de Manutencdo de Comunicagdes
Chefe da Sec¢ado de Ensino de Emprego das Comunicagdes

O Comunicante Revista Cientifica - Escola de Comunicag¢des Volume 8, N°1 (Fev/2018)
Brasilia-DF: Escola de Comunicagbes. 2017 48p; 29,7 cm X 21,0 cm

Publicacdo Quadrimestral

ISSN 1968-6029 ISSN 2594-3952(Digital)

Revista Cientifica da Escola de Comunicacdes

1. Escola de Comunicacdes 2. Defesa 3. Cibernética 4. Ciéncia & Tecnologia 5. Doutrina
6. Direito 7. Educacgao 8. Informatica 9. Instrugéo Militar 10. Gestdo 11. Meio Ambiente
12. Operagodes Militares Conjuntas e Singulares.




O COMUNICANTE

Revista Cientifica da Escola de Comunicacoes

A Revista Cientifica, O Comunicante, publicada pela Escola de Comunicacdes,
busca incentivar pesquisas cientificas nas areas afetas a Defesa e que contribuam
para o desenvolvimento da Arma de Comunicacoes.

OBJETIVOS

Promover o viés cientifico em areas do conhecimento que sejam de interesse
da Arma de Comunicacodes e, consequentemente, do Exército Brasileiro.

Manter um canal de relacionamento entre o meio académico militar e civil.

Trazer a reflexdo temas que sejam de interesse da Forga Terrestre e que con-
tribuam para a Defesa.

Publicar artigos inéditos e de qualidade.

Aprofundar pesquisas e informagdes sobre assuntos da atualidade em proveito
da Defesa e difundir aos Corpos de Tropa.

PUBLICO-ALVO

A revista esta voltada a um amplo espectro de pesquisadores, professores,
estudantes, militares, bem como, todos profissionais que atuem nas areas de De-
fesa, Cibernética, Ciéncia & Tecnologia, Direito Militar, Doutrina, Educacéo, Infor-
matica, Instrugao Militar, Gestdo, Meio Ambiente, Operagdes Militares Conjuntas e
Singulares.

PUBLICAGAO DE ARTIGOS

Os artigos apresentados para submissdo devem ser livres de embaragos.
Caso o autor tenha submetido o Artigo a outra revista, ele devera consultar a mesma
a respeito da submisséo do artigo a esta Revista Cientifica, cientificando-se de nao
estar ferindo direitos de publicagcao conferidos a revista anterior.

PROCESSO DE AVALIAGAO

Os artigos submetidos sao avaliados pela Comissao Editorial no que se refere
ao seu meérito cientifico e adequacéao as regras de apresentacao de trabalhos cienti-
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Em seguida, os textos sdo encaminhados aos pareceristas e os mesmos terao
o prazo de 30 dias para fazerem a sua avaliagcdo. Os pareceristas ndo sao remune-
rados e, caso aceitem, terdo seus nomes incluidos no Comité de Avaliadores, publi-
cados a cada volume da revista. A partir das avaliagdes dos pareceristas, o Comité
Editorial pode decidir editar ou ndo os artigos submetidos além de sugerir mudancgas
eventuais de modo a adequar os textos.

Todos os textos submetidos devem vir acompanhados de Carta de autori-
zagao para publicagdo que garantira seu ineditismo ou, ainda, que apesar de estar
concorrendo a publicacdo em outras revistas, nao esta ferindo direitos de publicacao
com terceiros para ser veiculado nesta revista.

Outrossim, nenhum dos organismos editoriais, organiza¢des de ensino e pes-
quisa ou pessoas fisicas envolvidas nos conselhos, comités ou processo de edito-
racao e gestdo da revista se responsabilizam pelo conteudo dos artigos seja sob
forma de ideias, opinides ou conceitos, devendo ser de inteira responsabilidade dos
autores dos respectivos textos.

PERIODICIDADE

A Revista tera a periodicidade quadrimestral (Fevereiro, Junho e Outubro) e
se reserva ao direito de realizar edi¢des especiais, além das previstas.
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Existe um hiato entre o inventor que sabe o que eles [sic]
poderiam inventar se fossem capazes de saber o que seria
desejado e os soldados que sabem, ou devem saber, o que
querem e o pediriam se fossem capazes de saber quanto a
ciéncia pode fazer por ele. Em verdade, este abismo ainda
nao foi preenchido.

- Winston S. Churchill.

A Primeira Guerra do Golfo (1991) mostrou que a diferenga tecnoldgica
entre as partes tornou impossivel derrotar uma forga bem equipada em uma guerra
travada de forma convencional e simétrica. Dez anos depois, o Coronel da Forga
Aérea dos EUA Douglas Beason, ao citar as palavras acima, proferidas pelo Primei-
ro Ministro Britanico Winston Churchill, em Artigo versando sobre “a necessidade
de guerreiros técnicos”, argumenta que nao ha incompatibilidade, no meio militar,
entre os segmentos técnico e operacional. Para o profissional de comunicacoes,
preocupado em prover sistemas e meios para o exercicio do Comando e Controle,
o dominio de tecnologias € uma necessidade para aplicagao na organizagao e em-
prego das forgas em combate.

A Academia e a Industria Nacional tém elevado potencial para fornecer so-
lugdes ao setor militar. Um exemplo de sucesso esta no desenvolvimento do radar
de vigilancia SABER, adquirido recentemente pelas Forgas Armadas e empregado
nos grandes eventos nas atividades de vigilancia do espago aéreo.

A reducgao desse “hiato” entre o profissional militar e o pesquisador, em
consonancia com o estabelecido na Estratégia Nacional de Defesa, é um desafio
que exige quebra de paradigmas e muita vontade. Somente assim sera possivel
transpor obstaculos em prol de atividades estratégicas para o desenvolvimento
nacional.

E nesse espirito, de aproximacéo e integracdo, que a Revista O Comuni-
cante pretende, com os trabalhos apresentados nesta edi¢ao, fornecer tendéncias
vislumbradas pelo setor militar, em especial na area de Tecnologia da Informacgéao,
abrindo espacgo as pesquisas académicas e contribuindo para a uniao de dois se-
tores importantes para o futuro da Nacgao.

Os artigos publicados nesta Edigdo traduzem o anseio de jovens profissio-
nais na busca de solugdes para o exercicio do Comando e Controle em todos os

niveis da arte militar. Esperamos, com isso, despertar a curiosidade do meio

académico, motivando pesquisadores civis a contribuirem na producao de
artigos que abrilhantem edicées futuras.
A todos uma boa leitura.

RODOLFO ROQUE SALGUERO DE LA VEGA FILHO
Comandante da Escola de Comunicagoes
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NORMATIZAGAO PARA SISTEMAS DE ENLACES DE DADOS PONTO
A PONTO POR ONDAS TERRESTRES EM LINHA DE VISADA NA FAIXA

DE MICRO-ONDAS
Capr Com Eureésio Macepo FERREIRA JUNIOR
Pés-graduado em Gestao de Sistemas Taticos de Comando e Controle

\\

RESUMO. ESTE ESTUDO APRESENTA UMA
ANALISE SOBRE OS SISTEMAS DE ENLACES DE
DADOS PONTO A PONTO POR ONDAS TERRESTRES
EM LINHA DE VISADA NA FAIXA DE MICRO-ONDAS.
BusCcoOuU-SE ATRAVES DESSA ANALISE, VERIFICAR
QUAIS ERAM OS PARAMETROS E REQUISITOS
NECESSARIOS PARA ELABORAR UMA INSTRUGAO
DAS INSTRUGCOES PARA A EXPLORACAO DAS
ComunicacoEs E ELETRONICA (IECoMELT) QuE
NORMATIZASSE O EMPREGO DESSES SISTEMAS.
PARA 1SSO, REALIZOU-SE UM ESTUDO DE CASO,
TOMANDO-SE POR BASE OS EQUIPAMENTOS DE
DOTAGAO DO CuRrso DE Comunicagoes (C
Com) DA AcapeEMIA MILITAR DAS AGULHAS
NEGRAS (AMAN) E As OPERAGOES ESCOLARES
REALIZADAS NO ANO DE 2016. FORAM REALIZADOS
UM LEVANTAMENTO BIBLIOGRAFICO E UMA COLETA
DE DADOS COM OS INTEGRANTES DO CURSO,
ALEM DO REGISTRO DE OBSERVAGOES REALIZADAS
DURANTES 0S EXERCIiclos. CoMO RESULTADOS,
VERIFICOU-SE QUE A PRINCIPAL DIFICULDADE
ENFRENTADA NO EMPREGO DESSES MEIOS FOI A
CONFIGURAGAO DOS MESMOS ANTES DA PARTIDA
PARA A MISSAO, QUE O PRINCIPAL PARAMETRO
APONTADO FOI O ENDEREGO |P DOS EQUIPAMENTOS
E QUE O PRINCIPAL FATOR DE EXITO NO EMPREGO
DESSES SISTEMAS FOI A CONFIGURAGAO PRE-
OPERACAO DOS MESMOS. DESSA FORMA,
CONCLUIU-SE A RESPEITO DAS INFORMAGOES QUE
DEVERIAM CONSTAR NA INSTRUGAO E COM ISSO,
FOI ESCRITURADA A NORMATIZACAO CONSTANTE
DO ANEXO B A ESTE TRABALHO.

PaLavrRAS-CHAVE: TRANSMISSAO DE DADOS.
Micro-onDAS. Curso DE COMUNICACOES.
NORMATIZACAO.
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INTRODUGAO

Essa pesquisa apresenta um estudo so-
bre os sistemas de enlaces de dados ponto a
ponto por ondas terrestres em linha de visada

na faixa de micro-ondas, organicos do quadro
de dotagdo de material do C Com da AMAN.
Foi baseado nas operacdes escolares realiza-
das pelo referido curso no ano de 2016, tendo
como obijetivo verificar quais eram os parame-
tros fundamentais para padronizar o emprego
desses sistemas, visando elaborar um modelo
de instrucao especifica para as IEComElt, além
de buscar elucidar quais fatores que, apesar de
implicitos na documentacao, sao cruciais para o
sucesso operacional na utilizagdo dos mesmos.
Os resultados alcancados foram obtidos a par-
tir de uma pesquisa bibliografica a respeito do
tema, bem como de uma coleta de dados reali-
zada entre os integrantes do curso que, por sua
vez, permitiram a consolidacao das informacdes
necessarias para a escrituragdo da norma pro-
posta.

A crescente evolugao tecnoldgica contri-
buiu para a modernizacao das técnicas e meios
de combate. No tocante a Arma de Comunica-
¢bes, ela ocasionou a substituicdo gradual de
equipamentos obsoletos por outros mais mo-
dernos e eficientes, melhorando a qualidade do
apoio prestado as demais unidades militares.
Essa modernizagao veio acompanhada por um
aumento da demanda por servicos que reque-
rem um alto fluxo de dados e, nesse contexto,
diferentes sistemas de transmissao de dados na
faixa de micro-ondas foram adquiridos pela For-
¢a Terrestre.

Segundo Oliveira (2012, p. 5) “a faixa de
micro-ondas inicia na faixa superior de UHF, es-
tendendo-se pela faixa de SHF” e nesta pesqui-
sa foi adotado como delimitador dessa faixa o in-
tervalo compreendido entre as frequéncias 300
MHz até 300 GHz. A figura 1 a seguir, apresenta
uma representacao do espectro eletromagnéti-




co, com destaque para a faixa de micro-ondas.

FIGURA 1 - As micro-ondas no espectro eletromagnético
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Fonte: Pinterest.

Uma caracteristica bastante relevante dessa faixa é que “[...] neste intervalo, as ondas eletro-
magnéticas sofrem pequena atenuagao atmosférica” (MORAIS, 1999, p. 53). Entretanto, essa carac-
teristica € mais acentuada em determinados intervalos, denominados janelas de utilizagdo. A figura 2
abaixo apresenta uma representagao grafica desses intervalos.

FIGURA 2 - Janelas de utilizagdo da faixa de micro-ondas
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Fonte: Morais (1999, p. 54).

A introducao de sistemas de transmis- leiro, ndo foi acompanhada por uma atualizagao
sao de dados por micro-ondas no Exército Brasi- doutrinaria para o emprego dos mesmos. Essa




atualizagao depende de analises de cenarios di-
versos para uso desses equipamentos e de ex-
perimentagdes operacionais em diferentes tipos
de situagdes de combate. Esse fato criou um
hiato nas normatizacdes que visam padronizar o
emprego desses sistemas, o que de certa forma
justificou a realizagao deste estudo.

2 METODOLOGIA APLICADA

Este trabalho adotou o método induti-
vo como padrao no desenvolvimento de suas
pesquisas. Dessa forma, a partir dos dados e
informagdes obtidos sobre a utilizagdo de siste-
mas de enlaces de dados por micro-ondas nas
operacdes do C Com da AMAN no ano de 2016,
buscou-se elaborar uma proposta de instrugao
para as IEComEIlt que pudesse ser utilizada em
qualquer outra operagao militar semelhante.

Diante desse contexto, buscou-se du-
rante a fase de coleta de dados, estabelecer uma
amostra que representasse da melhor maneira
possivel a populagao desse estudo. Essa amos-
tra deveria permitir o levantamento de dados
pertinentes e baseados nas mais diversas expe-
riéncias relacionadas aos sistemas alvo desse
estudo, vivenciadas nas operacdes escolares do
C Com da AMAN no periodo considerado.

Para concretizar os objetivos desse tra-
balho, primeiramente foi realizada uma pesquisa
bibliografica e, em uma fase posterior do traba-
Iho, foi realizada uma pesquisa descritiva. Dessa
forma, buscou-se verificar como o conhecimento
ja existente acerca do tema se relacionava com
0 caso especifico estudado.

Na execucdo da pesquisa bibliografica,
foram utilizadas fichas para catalogacédo da bi-
bliografia de referéncia, principalmente as fichas
de citacdo e de resumo. Dessa forma, buscou-
-se separar matérias correlacionadas ao objeto
desse estudo que haviam sido produzidas por
outros autores, as quais poderiam ser utilizadas
na escrituragcao deste trabalho.

Assim foram analisadas obras referentes
aos sistemas de transmissdo de dados na faixa

de micro-ondas no geral, bem como suas carac-
teristicas principais. Além disso, foram consulta-
dos alguns relatérios produzidos ao término das
operacgdes do referido curso e, posteriormente,
foram analisados os documentos de especifica-
¢cbes técnicas dos equipamentos de enlaces de
dados ponto a ponto disponiveis no C Com.

Concluida a revisdo da literatura, foi
realizada uma pesquisa descritiva, visando ve-
rificar quais os parametros dos sistemas que
compdem o escopo desse trabalho que seriam
necessarios para a elaboragao de uma proposta
de instrucao especifica para as IEComEIlt. Essa
pesquisa descritiva possuiu carater quantitati-
vo, no qual procurou-se elencar quais dentre os
quesitos pesquisados eram mais importantes de
acordo com o indice de ocorréncia dos mesmos
nas respostas obtidas.

Para isso, foi elaborado um questiona-
rio abordando as principais questdes de estudo
elencadas para andlise. Esse questionario foi
confeccionado a partir de discussdes realizadas
em conjunto com os instrutores e monitores res-
ponsaveis pelo emprego desses sistemas nas
operagdes do C Com.

Em complemento a coleta de dados e
a pesquisa bibliografica realizadas, ao longo do
ano de 2016 foram feitas observacdes durante
0s exercicios no terreno, onde pdde-se perceber
como era realizado o emprego desses meios de
comunicagdes, bem como os fatores que con-
tribuiam diretamente para o seu correto funcio-
namento e também as diversas dificuldades en-
contradas na sua instalac&o e gerenciamento.

Apo6s a aplicacédo da pesquisa, os dados
obtidos foram tabulados e complementados pe-
los registros das observacgdes realizadas. Essas
observagdes foram registradas através de rela-
térios confeccionados pelo autor ao término de
cada operacéao no terreno.

3 EQUIPAMENTOS DE ENLACE DE DA-
DOS POR MICRO-ONDAS

Esse estudo contempla somente uma




analise dos equipamentos organicos do C Com
que foram empregados nos exercicios escolares
realizados no ano de 2016, para a montagem
da malha da rede de dados das operagdes. Da
analise do histérico de utilizagcdo desses meios,
verifica-se que no ano de 2010 foram utilizados
pela primeira vez os equipamentos da fabricante
Mikrotik associados com antenas direcionais de
alto ganho, o que permitiu a realizagao da trans-
missao ao vivo da transposi¢cao de curso d’agua
para o posto de comando principal da operacao
(AMAN, 2010). Desde entdo, diversos outros

equipamentos foram adquiridos e empregados.

No periodo considerado neste estudo,
quatro tipos diferentes de equipamentos esta-
vam disponiveis no referido curso, sendo um da
fabricante Motorola (PTP 49600) e trés da fabri-
cante Ubiquiti (NanoBeam NBE-M5-400, AirGrid
M5 AG-HP-5G23 e NanoStation M NSM5). O
quadro abaixo 1 abaixo, apresenta as principais
especificagdes técnicas desses equipamentos.

QUADRO 1 - Principais especificacdes técnicas dos equipamentos disponiveis no C Com da AMAN

Especificacgao|Motorola PTP | Ubiquiti NanoBe- | Ubiquiti AirGrid M5 | Ubiquiti NanoSta-
Técnica 49600 am NBE-M5-400 |AG-HP-5G23 tion M MSM5
Frequéncia de [ 4940-4990Mhz 5170-5875 Mhz 5170-5875 Mhz 5170-5875 Mhz
Operacao

Poténcia de Trans- [ 23 dBm 23 dBm 21 dBm 22 dBm

missao

Sensibilidade do [-95 dBm -75dBm -84 dBm -75 dBm

receptor

Ganho de antena |22 dBi 25 dBi 23 dBi 14.6 dBi
Throughput maxi- [ 125 Mbps 54 Mbps 54 Mbps 54 Mbps

mo

Alcance maximo | 200 Km 40 Km 30 Km 15 Km

aproximado

Consumo de po-[55W 8w 3W 8 W

téncia

Fonte: Manuais técnicos dos equipamentos
4 EMPREGO DOS MEIOS DE ENLACE O calendario académico anual contem-

DADOS NAS OPERAGOES ESCOLA- pla trés grandes exercicios de campanha, nos

RES

Nas operacdes escolares, o sistema de
enlace de dados ponto a ponto por ondas terres-
tres em linha de visada na faixa de micro-ondas
€ responsabilidade das turmas de repetidoras e
integracao de redes e, no ano de 2016, ficaram
sob coordenacéao do autor desse estudo, que na
época, era instrutor do C Com da AMAN. Esse
sistema serviu de base para o fornecimento de
diversos servicos durante as operacodes, tais
como videoconferéncias, telefonia VolP, softwa-
re C2 em Combate, gerenciamento remoto de
equipamentos e acesso a Internet, dentre diver-
SOs outros.

quais sdo utilizados quase a totalidade dos
meios disponiveis no curso. Esses exercicios
sdo denominados genericamente de Operagao
Ofensiva, Operagao Defensiva e Manobra Esco-
lar.

Primeiro exercicio comum a todos os
anos do curso, a Operagao Ofensiva ocorreu no
periodo de 20 a 23 de junho de 2016, onde fo-
ram mobiliados dois postos de comando, sendo
o principal na regido da Fazenda Santa Maria
e o0 da Base Logistica de Brigada na regidao da
Fazenda Boa Esperanca. Por imposi¢céo do con-
texto tatico do exercicio, o posto da regido da




Fazenda Santa Maria foi deslocado no meio da
operagao, avangando para a regiao de Macuco.
Para esse exercicio, foi mobiliado um né central
de integracdo no pavilhdo principal do C Com,
de onde partiam os diversos ramos da rede mon-
tada. Para isso, foram empregados dois pares
de equipamentos Motorola PTP 49600, dois pa-
res de equipamentos Ubiquiti AirGrid M5 AG-HP-
-5G23 e um par de equipamento Ubiquiti Nano-
Beam NBE-M5-400 (AMAN, 2016a).

A Operacao Defensiva, por sua vez,
ocorreu entre os dias 24 e 28 de outubro de
2016. Nesse exercicio também foram mobilados
os dois postos de comando, sendo o principal na
regido da Secéo de Tiro da AMAN e o da Base
Logistica de Brigada na regido da Fazenda Boa
Esperanca. Devido a relativa imobilidade dos
meios, foi instalado um unico ramo de maior al-
cance, sendo complementado por dois enlaces
de acesso ao mesmo. Nesse exercicio foram
empregados um par de equipamentos Motorola
PTP 49600 e dois pares de equipamentos Ubi-
quiti AirGrid M5 AG-HP-5G23 para mobiliar toda
a rede de dados ponto a ponto (AMAN, 2016b).

Coroando o ano de instrucao, foi desen-
volvida a Manobra Escolar, que ocorreu no peri-
odo de 7 a 18 de outubro. Tal como nos outros
exercicios anteriores, foram mobiliados dois pos-
tos de comando, sendo o principal na regido da
Secao de Tiro da AMAN e o da Base Logistica de
Brigada na regidao da Fazenda Boa Esperancga,
além de diversas outras posi¢coes em apoio aos
demais elementos empregados. A malha princi-
pal da rede foi montada utilizando-se de 6 pares
de equipamento Motorola PTP 49600 (alguns
fornecidos por outras organizagdes militares em
apoio ao curso), que se constituiam nos ramos
de maior alcance da mesma. De maneira com-
plementar, para fornecer acesso aos elementos
apoiados, foram instalados 2 pares de equipa-
mento Ubiquiti AirGrid M5 AG-HP-5G23, 1 par de
equipamento Ubiquiti NanoBeam NBE-M5-400 e
1 par de equipamento Ubiquiti NanoStation M
NSM5 (AMAN, 2016c¢).

5 RESULTADOS DA PESQUISA

A coleta de dados foi realizada junto aos
integrantes do C Com da AMAN e as informa-
¢bes obtidas foram tabuladas e quantizadas, vi-
sando facilitar o entendimento. Primeiramente,
buscou-se averiguar o nivel de conhecimento da
amostra em relagdo aos equipamentos de enla-
ces de dados ponto a ponto por ondas terrestres
em linha de visada na faixa de micro-ondas exis-
tentes no referido curso. Os resultados obtidos
estdo apresentados no grafico 1, a seguir.

GRAFICO 1 - Nivel de conhecimento dos equipa-
mentos pelos integrantes da amostra
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Fonte: Elaborado pelo autor.

Da analise do grafico percebe-se que, no
subconjunto dos instrutores e monitores, 90,9%
dos pesquisados ja trabalhou ou teve contato
direto com esse tipo de equipamento, percentu-
al que sobe para 98,1% quando considerado o
subconjunto dos cadetes. Esse fato demonstra
que as respostas coletadas foram obtidas to-
mando-se por base um grupo de militares que,
em sua maioria, possuia conhecimento técnico
e experiéncia operacional na utilizagdo desses
meios. A partir desse ponto, iniciou-se a anali-
se dos dados visando responder as questdes de
estudo elaboradas para este trabalho, e os resul-
tados estdo apresentados a seguir.

5.1 PRINCIPAIS DIFICULDADES ENCON-
TRADAS NO EMPREGO DESSES

MEIOS

Nesta etapa da pesquisa, cada militar
pesquisado selecionou de uma grade de opgdes




pré-definidas, aquelas que melhor representa-
vam suas experiéncias nas operacdes realiza-
das pelo C Com da AMAN no ano de 2016. A ve-
rificacdo das dificuldades enfrentadas assumiu
grande importancia na elaboragdo da proposta
de instrugdo para as IEComElt, objetivo geral
deste estudo, pois 0 modelo de documento con-

feccionado deveria solucionar ou minimizar, pelo
menos em sua maioria, as complicagdes elen-
cadas pelos pesquisados. As respostas obtidas
foram organizadas em ordem decrescente de
ocorréncia e os resultados estdo representados
no grafico 2, a seguir.

GRAFICO 2 - Principais dificuldades enfrentadas na utilizacdo dos equipamentos
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Legenda
1- Configuragao dos equipamentos

6- Problemas no dimensionamento de poténcia
7-Desconhecimento do azimute

8- Interferéncia de outros sistemas

9- Nenhuma dificuldade

10- Dependéncia das condi¢des climaticas

2- Instabilidade do alinhamento das antenas
3- Dificuldade no alinhamento

4 Desconhecimento dos |IP dos equipamentos
5- Desconhecimento do angulo de elevagao

Fonte: Elaborado pelo autor.

Para facilitar a analise do grafico, foi
considerada em cada uma das dez opgdes re-
presentadas, a meédia aritmética simples dos
percentuais obtidos entre o subconjunto dos
instrutores e monitores e o subconjunto dos ca-
detes. De maneira geral, as respostas dos dois
grupos de pesquisa apresentaram coeréncia en-
tre si e os valores percentuais apresentados nos
paragrafos seguintes, correspondem ao indice
médio obtido conforme mencionado anterior-
mente.

Verificou-se que ambos os subconjuntos
indicaram que a configuragado dos equipamentos
antes da partida para as operagdes constituia-

-se na maior das dificuldades enfrentadas, com
um indice de 62%. Nessa configuracéo, sao se-
lecionados diversos parametros técnicos para o
funcionamento dos equipamentos. A existéncia
de um documento que consolidasse todas es-
sas informagdes, poderia diminuir o tempo gasto
nesta etapa e reduzir o risco de conflito de confi-
guragdes entre os equipamentos.

Aparecendo como segunda e terceiras
op¢des mais apontadas, respectivamente, a ins-
tabilidade no alinhamento das antenas (61,05%)
e o alinhamento propriamente dito das mesmas
(52%), podem estar associadas a fatores que in-
dependem de normatizagao, como por exemplo,




fatores meteorologicos como a chuva. Conforme
o Relatorio da Manobra Escolar 2016 (AMAN,
2016c), choveu na maioria dos dias de operagao
no terreno, e como esses sistemas trabalham
com ondas cujo comprimento € muito pequeno,
as goticulas de agua podem configurar-se em
obstaculos intransponiveis para o sinal emitido.
Além disso, em equipamentos mal instalados, o
vento forte associado a uma grande distancia de
enlace, pode causar o desalinhamento das ante-
nas, inviabilizando o enlace.

O conjunto da quarta (51,05%) até a
oitava (18,55%) opcéo apontada, esta intima-
mente ligado a instalagdo e gerenciamento dos
meios, e pode ser bastante influenciado por uma
instrucdo que regulamente o uso desses siste-
mas. Essas dificuldades poderiam ser muito re-
duzidas se todas as informacdes referentes as
mesmas constassem em um documento que
atuasse como uma tabela de referéncia no mo-
mento da instalacdo dos equipamentos.

A nona opgao, que representa os mili-
tares que nao tiveram dificuldade no emprego
operacional desses meios, ndo obteve percen-
tual significativo nos dois subconjuntos (apenas
4,55%). Da mesma forma, a ultima opgédo que
aborda a dependéncia das condi¢des climaticas,
foi apresentada por apenas um cadete, a titulo
de sugestéo.

PARAMETROS QUE DEVEM
CONSTAR EM UMA INSTRUGAO DA

5.2

IEComEIlt

Para o levantamento dos parametros
que deveriam constar do modelo de instrugao
para as IEComEIlt proposto por este trabalho,
foi solicitado aos pesquisados que, tomando por
base os conhecimentos e experiéncias obtidos
nas operagdes militares do C Com da AMAN no
ano de 2106, indicassem o nivel de necessidade
de cada informacao constar no referido docu-
mento. Apds isso, os dados foram organizados e
foi elaborado um indice de referéncia para cada
um dos parametros apresentados, composto
pela seguinte equacao:

Indice (%)=

2(soma % imprescindiveis)+(soma % recomendados)-(soma % desnecessarios)

4

Esse indice buscou valorizar os indica-
dores do nivel imprescindivel (por isso foi utili-
zado o peso 2) e atribuiu mesma valoragao aos
niveis recomendado e desnecessario. Esse va-
lor referencial foi utilizado como fator de decisao
para selecionar quais opgdes, dentre as apre-
sentadas, que deveriam ser utilizadas na ela-
boracdo do modelo de instrucdo. Dessa forma,
adotou-se como ponto de corte o valor de indice
percentual de 50%, logo parametros com indi-
ces acima desse valor foram incluidos no mode-
lo e parametros com indices abaixo desse valor
de referéncia, foram descartados. Os resultados
obtidos, encontram-se representados no quadro
5, abaixo.

QUADRO 5 - Grau de necessidade de os parametros constarem na instru¢do da IEComElt

Imprescindivel | Recomendado Desnecessario
. (%) (%) (%) indice
Parametros
Instr/ Instr/ Instr/ (%)
Cadetes Cadetes Cadetes

Mon Mon Mon
1 Endereco IP 100 83 0 17 0 0 95,8
2 | Azimute de apontamento 91 66 9] 34 0 0 89,2
3 Posicao 82 68 18 28 0 3,8 85,5
4 Frequéncia ou canal 82 55 18 36 0 9,4 79,4
5 Angulo de elevacao 64 43 36 45 0 11 71,1
6 Enlace 27 45 73 51 0 3,8 66,3




Imprescindivel | Recomendavel | Desnecessario
. (%) (%) (%) indice
Parametros
Instr/ Instr/ Instr/ (%)
Cadetes Cadetes Cadetes

Mon Mon Mon
7 Diagrama esquematica 36 45 64 42 0 13 63,8
8 Tipo de equipamento 27 45 64 45 91 94 58,9
9 | Poténcia de Transmissao 36 38 55 45 91 17 55,5
10 Largura de Banda 27 36 64 45 91 19 51,8
1 Grau de Prioridade 36 28 55 51 91 21 51,2
12 Distancia do enlace 27 38 55 47 18 15 49,6

Fonte: Elaborado pelo autor.

Analisando-se o quadro conforme os pa-
drées propostos anteriormente, percebe-se que
somente o parametro de numero 12 (distancia
do enlace) foi descartado na elaboragao do do-
cumento modelo. Percebe-se também um equi-
librio entre os tipos de parametros selecionados,
com balanceamento entre as opgoes referentes
a configuragéo e as opgdes referentes a instala-
¢ao e gerenciamento dos meios.

Nesse contexto, verificou-se que dos pa-
rametros que superaram o ponto de corte, cinco
deles estao diretamente relacionados a configu-
racao dos equipamentos, ou seja, sao configura-
dos diretamente nos equipamentos (especifica-
mente as opgdes 1, 4, 6, 9 e 10), sendo a média
de seus indices igual a 69,76%. Os outros seis
restantes estao diretamente relacionados a ins-
talacdo e gerenciamento dos equipamentos (es-
pecificamente as opgdes 2, 3, 5, 7, 8, 11) sendo

a média de seus indices igual a 69,95%.

5.3 FATORES DE EXITO PARA O EMPRE-
GO DOS MEIOS

De modo complementar a padronizagao
para emprego dos meios, este estudo buscou
verificar quais os fatores que apesar de nao do-
cumentados na instrugcdo das IEComElt elabora-
da, exercem grande influéncia na utilizagao efi-
ciente dos equipamentos de enlaces de dados
ponto a ponto por ondas terrestres em linha de
visada na faixa de micro-ondas. Para isso foi so-
licitado que os pesquisados apontassem o grau
de importancia (variando de sem importancia até
muito importante) de cada um dos fatores de éxi-
to previamente elencados. O grafico 3 a seguir,
apresenta os percentuais obtidos por cada uma
das opgdes do questionario, somente para os
graus muito importante e importante.

GRAFICO 3 - Fatores de éxito relacionados ao emprego desses meios
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LEGENDA
1 - Configuracdo dos meios antes da partida 5 - Uso de softwares de predicdo de enlaces
6 - Monitoramento da rede através de softwares

7 - Aterramento correto dos equipamentos

2 - Reconhecimento das posi¢des
3 - Conhecimento técnico dos instaladores

4 - Correta fixagcao dos equipamentos

Fonte: Elaborado pelo autor.

Para a analise dos dados do grafico aci-
ma, foi considerada a média aritmética simples
dos percentuais obtidos entre o subconjunto dos
instrutores e monitores e o subconjunto dos ca-
detes. Tomando por base a média de cada fator,
organizou-se hierarquicamente cada um deles.
De modo geral, as respostas dos dois subcon-
juntos da pesquisa apresentaram coeréncia en-
tre si, com pouca divergéncia entre as opinides.

Verificou-se que a configuragao dos equi-
pamentos antes da partida para as operacdes
constituiu-se no fator de éxito mais importante
elencado, com média de 91,65% de indicagdes.
Esse fato demonstra que a realizar a configura-
¢ao dos meios empregados apos a partida para
a operacao € muito mais complicado e impede
que eventuais erros sejam corrigidos em tempo
habil, o que eleva o tempo gasto para instalagao
do sistema.

O reconhecimento de cada posicéao
onde serdo instalados os meios (85,35%), o
conhecimento técnico da equipe de instalagao
(84,25%) e a correta fixagao dos equipamentos
(84,15), obtiveram também expressivo percen-
tual de apontamento, o que evidentia sua im-
portancia como fatores de decisao na hora do
ptanejamento-operacional*do-emprego desses
meios. Esse fato reflete diretamente no quadro
horario da-eperagao,-pois indica que um maior
tempo-deve serreservado para as atividades de
reconhecimento, além de influir na divisdo das
tarefas, pois indica que deve ser|feita uma sele-
cao criteriosa dos militares e do material envolvi-
dos na instalagao dos equipamentos.

O uso de softwares para predicao dos
enlaces que serao realizados (76,9%) também
foi indicado camo um fator importante para tes-
tar sumariamente o planejamento realizado,

seria perdido se o planejamento precisasse ser
refeito ao longo da operagdo. Por fim, as duas
ultimas opgodes, com respectivamente 56,55% e
54,85%, apesar de terem obtido um percentual
expressivo, afastaram-se muito dos indices dos
demais fatores, ndo sendo indicadas como fato-
res primordiais para 0 sucesso no emprego dos
sistemas alvo deste estudo, nas condicdes pro-
postas para 0 mesmo.

6 CONCLUSAO

Essa pesquisa teve como objetivo geral
verificar quais eram os parametros fundamen-
tais necessarios para normatizar o emprego dos
sistemas de enlaces de dados ponto a ponto por
ondas terrestres em linha.de visada na faixa de
micro-ondas, tomande-se por base as opera-
¢des realizadas pelo C Com da AMAN no ano
de 2016. Dessa forma, visou elaborar um mode-
lo de instrucao para as IEComEIlt abordando os
referidos sistemas, bem como evidenciar quais
eram os fatores de éxito diretamente relaciona-
dos ao emprego dos mesmos.

Como resultado do estudo, verificou-se
que a principal dificuldade enfrentada ao longo
dos exercicios militares realizados pelo referido
Curso, foi a configuragédo dos equipamentos an-
tes da partida para as operagdes, seguida pela
instabilidade no alinhamento das antenas. Per-
cebeu-se dessa forma, que um documento que
consolidasse todas as informagdes necessarias
a respeito desses equipamentos bem como a
adocao de acdes que influenciassem diretamen-
te no desempenho dos mesmos, contribuiria
positivamente no sentido de garantir a maxima
eficiéncia na utilizagao desses meios de comuni-
cagdes em campanha.

De modo complementar, verificou-se




ainda como resultado do estudo, que o princi-
pal parametro apontado pelos pesquisados para
constar na normatizagao confeccionada, foi o
endereco IP dos equipamentos, seguido pelo
azimute de apontamento das antenas e da po-
sicdo (coordenadas) de instalagdo das mesmas.
De modo analogo, observou-se também que o
principal fator de éxito envolvendo o emprego
desses meios foi a configuragéo realizada an-
tes da partida para os exercicios de campanha,
seguida pelo reconhecimento das posi¢cdes de
instalacdo dos equipamentos e do conhecimen-
to técnico da equipesresponsavel por essa ativi-
dade.

Concluiu-se assim, que os parametros
elen€ados para constarem no modelo de instru-
¢ao para as IEComElt estavam diretamente rela-
cionados as principais dificuldades enfrentadas
no emprego desses meios. Aléem disso, tais pa-
rametros se complementavam com os fatores de
sucesso apontados como os mais importantes a
serem considerados no planejamento do empre-
go desses sistemas.

Da mesma forma, concluiu-se que as
questdes de estudo foram respondidas de ma-
neira satisfatéria, permitindo que todas as infor-
magdes necessarias para a elaboragao da pro-
posta de documento para as IEComEIt fossem
reunidas e consolidadas, possibilitando assim, a
escrituracao da instrugao especifica apresenta-
da no Anexo B a este trabalho.

Devido ao escopo delimitado para este
estudo, somente foram analisados os equipa-
mentos organicos do quadro de dotagao de ma-
terial do C Com da AMAN, empregados nas ope-
racdes do referido curso pelos integrantes do
mesmo. Entretanto, muitos outros equipamen-
tos relacionados ao tema dessa pesquisa estao
em uso nas diversas organizagdes militares do
Exército Brasileiro. Recomenda-se dessa forma,
que trabalhos futuros nessa linha de analise pos-
sam adotar um escopo diferenciado, abordando
principalmente os equipamentos tipicamente mi-
litares, como as cabines do Modulo de Telemati-
ca Operacional (MTO) e as cabines do Sistema
Tatico de Comunicagdes (SisTaC), sistemas os

quais o C Com da AMAN né&o|dispoe.

NORMATIZATION FOR TERRESTRIAL WA-
VES POINT TO POINT DATA LINK SYSTEMS
ON THE MICRO-WAVES BAND

ABSTRACT

THIS STUDY PRESENTS AN ANALYSIS OF POINT-
-TO-POINT DATA LINK SYSTEMS BY TERRESTRIAL WAVES IN
LINE OF SIGHT IN THE MICROWAVE| RANGE. IT WAS sou-
GHT THROUGH THIS ANALYSIS, TO VERIFY WHICH WERE
THE PARAMETERS AND THE NECESSARY REQUIREMENTS TO
ELABORATE AN INSTRUCTION FOR THE |IECOMELT THAT
REGULATES THE USE OF THESE SYSTEMS. FOR THIS, A
CASE STUDY WAS CARRIED ouT, BASED oN AMAN’s C
CoM ENDOWMENT EQUIPMENT AND SCHOOL OPERATIONS
CARRIED OUT IN 2016. A BIBLIOGRAPHIC SURVEY AND
DATA COLLECTION WITHIN THE COURSE MEMBERS WERE
CARRIED OUT, BESIDES THE RECORD OF OBSERVATIONS
MADE DURING THOSE EXERCISES. AS RESULTS, IT WAS
VERIFIED THAT THE MAIN DIFFICULTY FACED IN THE USE
OF THESE SYSTEMS WAS THE CONFIGURATION JOB BEFORE
THE BEGINNING OF THE MISSION, THAT THE MAIN PARAME-
TER WAS THE |IP ADDRESS OF THE|EQUIPMENT AND THAT
THE MAIN FACTOR OF SUCCESS IN THE USE OF THESE SYS-
TEMS WAS THE PRE-OPERATION CONFIGURATION JOB. IT
WAS CONCLUDED, THEREFORE, ABOUT THE INFORMATION
THAT SHOULD BE INCLUDED IN THE INSTRUCTION AND WITH
THIS, THE REGULATION DOCUMENT INCLUDED IN ANNEX B
TO THIS WORK, WAS ELABORATED.

KeyworDs: DATA TRANSMISSION. MICROWAVE.
SiGNAL COURSE. REGULATIONS.
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INSTRUGOES PARA A EXPLORAGAO DAS COMUNICAGOES E ELETRONICA
INSTRUGAO 20-4

SISTEMAS DE ENLACES DE DADOS PONTO A PONTO POR ONDAS TERRESTRES EM LINHA
DE VISADA NA FAIXA DE MICRO-ONDAS

EXEMPLAR Nr 1
82 Bda Inf Mtz
RESENDE

10 JUN 17

SED

Emvigor:110000PJUN17

1. Diagrama esquematico da rede

Maua

Caixa d’'agua
Faz. Barragem

Secao Tiro
Faz.Boa
Esperanca Asa Norte
Morcego
2. Locais de instalagao
Numero Local Coordenadas Altutude (m) Tipo :]eeri(iuipa-
@ | sowowme | ZERES | | st
A
2a Caixa d’Agua 42420"2267:1 5(;39% 439 Motorola PTP 600




Numero Local Coordenadas Altutude (m) Tipo de Equipamento

22°27'4.53"S

2b Maua 44996'41 09°0 1300 Motorola PTP 600
3a Maua 42420;26744150280 1300 Motorola PTP 600
3b Faz Barragem ii::gggslg 500 Motorola PTP 600
@ | e | ZmEET | e
4b Asa Norte Morcego 4242002523512?)(1)?) 521 Ubitli\lq;:zNNT gj 25 : am
5a Asa Norte Morcego 42420;%)5122%280 521 Ubitiqui l’\\llz:\nA(;Beam M
5b Faz Boa Esperancga ii::ggg?jg 482 Ubitiqui l[\\ll::\n/lgBeam M

3. Quadro resumo de configuragoes

N° Frq. Lrg
IP/Mascara Enlace Prio /(i? '?J;’ (GHz)/ '(3 doé;’)‘ Banda
Canal (MHz)
fa| 192.168.10.1/24 | Secéo Tiro-Caixa | . [131] -5 5 17 5
1o | 192.168.10.2/24 d'Agua 311 7 5 17 5
2a 19216810324 | o it | 4 [324] 33 Auto 21 20
2b| 192.168.10.4/24 144 | 31 Auto 21 20
3a| 192.168.105/24 | Maus-FazBarra- |  [147] 25 3 23 20
3b| 192.168.10.6/24 gem 327 21 3 23 20
4a| 192.168.10.7/24 | Maua-AsaNorte | , [151[ 23 Auto 15 5
4b| 192.168.10.8/24 Morcego 331| -19 Auto 15 5
5a| 192.168.10.9/24 | Asa Norte Morce- 313| -3 2 15 5
50| 192 168.10.10/24 | 90FazBoakspe- 1 24 .01 2 15 5
ranca

Acuse estar Ciente

Cmt 82 Bda Inf Mtz

Distribuicado: P

Confere:

O Com Elt




UTILIZAGAO DO SISTEMA RFID PARA GERENCIAMENTO
DE SUPRIMENTO CL Vi

1° TeEN QMB Pebro HENRIQUE SiLva GoMmESs
Pdés-graduado em Oficial de Comunicagées

a )
RESUMO: O coMBATE MODERNO, COMBINANDO
O EMPREGO DE NOVAS TECNOLOGIAS E ACOES
SIMULTANEAS EM TODO CAMPO DE BATALHA, EXIGE
CADA VEZ MAIS MEDIDAS DE COMANDO E CONTROLE,
TENDO A EFICIENCIA COMO PARAMETRO PARA O
DESEMPENHO DE SUAS ATIVIDADES. NESSA LINHA DE
RACIOCINIO, TEM DESPONTADO COMO TECNOLOGIA
EFicAz NA CaPTURA DE Dabos A RFID (Rabio
FREQUENCY IDENTIFICATION), UMA EXCELENTE
FORMA DE GESTAO BASEADA NA TRANSMISSAO DE
DADOS SEM FIO ENTRE UMA ETIQUETA INTELIGENTE
- CONTENDO UM CHIP NO QUAL SE ENCONTRA SUA
IDENTIFICACAO - E UM CONJUNTO LEITOR/ANTENA.
EssA TECNOLOGIA PERMITE UMA MELHORA
SENSIVEL EM ATIVIDADES LOGISTICAS SITUADAS
EM DIVERSOS PONTOS DE UMA CADEIA DE
SUPRIMENTOS, COMO NOS GERENCIAMENTOS DE
ESTOQUE E DE TRANSPORTE, ESPECIFICAMENTE,
NO ESFORCO DE ALINHAR A LOGISTICA MILITAR
AS MELHORES PRATICAS DA INICIATIVA PRIVADA.
NESTE CONTEXTO, ESTE TRABALHO TEM
POR OBJETIVO ANALISAR AS APLICACOES, OS
BENEFICIOS, OS MOTIVADORES, AS BARREIRAS E
OUTROS ASPECTOS QUE INTERVEM NA ADOCAO DA
RFID VISANDO APERFEICOAR O GERENCIAMENTO
DE SuPRIMENTO CLAsSSE VII - CoMUNICACOES,
ELETRONICA E INFORMATICA. SAO OBSERVADOS,
TAMBEM, ALGUNS PRESSUPOSTOS RELEVANTES:
PORTABILIDADE, MODULARIDADE E USO DE
SOFTWARE LIVRE.

PaLavras-CHave: RFID. GesTtAo. CADEIA DE
SuPRIMENTOS. COMUNICACOES.
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1 INTRODUGAO

Na década atual, o avanco da tecno-
logia faz com que qualquer Instituicdo se obri-
gue a procurar meios mais eficientes e eficazes
para a melhoria da Logistica. E para conseguir
esses objetivos, deve-se adaptar o meio para
adquirir maior eficiéncia e flexibilidade dos pro-
cessos existentes, no sentido de prover suporte

adequado as acgdes. Este suporte € composto
principalmente do fornecimento do material ou
servigo correto, no local e momento oportunos
(BALLOU, 2006).

Nesse contexto, surgiu a tecnologia de
Captura Automatica de Dados (Automatic Data
Capture, ou ADC). Tais dispositivos baseiam-se
no uso de um aparelho que reconhece, por leitu-
ra optica, padrbes formados por tragos paralelos
e espacos em etiquetas existentes nas merca-
dorias (NOGUEIRA FILHO, 2005).

Contudo, surgiu a necessidade de me-
Ihoria da qualidade do atendimento das deman-
das da cadeia de suprimento, da eficiéncia e da
redugao dos custos operacionais. Um exemplo
de avanco dessa tecnologia € o emprego do
RFID (Radio Frequency IDentification) que esta
voltado ao controle de material através de ondas
de radio. Ela permite realizar remotamente o ar-
mazenamento e a recuperacao de informacdes
usando um dispositivo chamado de etiqueta de
radio identificacdo (NOGUEIRA FILHO, 2005).

Essa nova tecnologia de gerenciamento
de suprimentos oferece um método de entrada
dotado de rapidez e precisao, além de ter como
vantagem o fato de n&do necessitar de contato
ou proximidade para realizar a tarefa de iden-
tificacdo, tornando-se um elemento facilitador
de tarefas que envolvam grandes volumes de
dados, sem manuseio ou abertura de caixas.
Porém, sdo poucas que as empresas que a uti-
lizam, devido, principalmente, ao alto custo na
sua implantagéo.

O Exército Brasileiro necessita de um
controle mais eficiente de seu material devido ao
grande volume de operagdes em todo o territorio
brasileiro, ainda mais se tratando de materiais
de alto custo, como o CI VII. Desta forma, a con-
feccdo de um sistema baseado em RFID e sua
respectiva implantagao se constitui em assuntos




de bastante interesse para Organizacdes Milita-
res que, assim como muitas outras instituicoes,
tém na Logistica o determinante do seu desem-
penho (DOS SANTOS, 2006).

Conforme defendido por Pereira Filho
(2013, p. 9), o projeto para adogéao do RFID foi
proposto em 2006 pelo Comando Logistico do
Exército e, em 2009, foi implantado no 21° Dep6-
sito de Suprimento em Sao Paulo. Foi apoiado
por mais de duzentos militares da prépria Orga-
nizacao Militar, engenheiros do Instituto Militar
de Engenharia e Comando Logistico, este for-
necendo recursos financeiros para o desenvolvi-
mento do projeto.

Tendo como referéncia esse aspecto,
a pesquisa a ser apresentada aborda, de for-
ma sintética, o funcionamento, as vantagens e
as desvantagens no emprego do Sistema RFID
no gerenciamento do Suprimento CL VII - Co-
municagdes, Eletronica e Informatica, servindo
de embasamento para o estudo de viabilidade
de implantagao dessa tecnologia no CCOMGEX
(Comando de Comunicagdes e Guerra Eletro-
nica do Exército). Esta enquadrada na area de
estudo da Doutrina Militar Terrestre (Logistica),
dentro da linha de pesquisa pertencente a Logis-
tica, atinente a Portaria n° 514, de 29 de junho
de 2010, do Comando do Exército Brasileiro.

Buscando proporcionar um maior apro-
fundamento e especificidade ao escopo desse
trabalho, delimitamos nossa analise sobre as
estratégias de criacdo de valor e inovagao da
implantagéo do sistema RFID no gerenciamento
do Sup CL VII. Dentro desse contexto situacio-
nal, a partir de experiéncias anteriores como a
implantagéo desse sistema pelo 21° Deposito de
Suprimento, em S&o Paulo, ficou evidente a ne-
cessidade de uma analise aprofundada para a
viabilidade desse sistema no CCOMGEX, para
que este possa atender as crescentes deman-
das da Logistica Militar Terrestre.

2 CONCEITOS E METODOS

Visando atingir os objetivos descritos
neste Trabalho de Conclusdo de Curso, esta

pesquisa sera desenvolvida com base em al-
gumas etapas. Sera realizada, primeiramente,
uma leitura analitica dos dados apresentados
em manuais voltados para a Logistica nas Ope-
racdes Militares, de acordo com a doutrina mili-
tar empregada pelo Exército Brasileiro. Tal pes-
quisa visa uma compreensao mais detalhada a
respeito da estruturagdo, das aplicagdes, dos
beneficios, dos motivadores, das barreiras e de
outros aspectos que intervém na adogao desta
tecnologia.

A sequir, foi desenvolvida uma pesquisa
de natureza qualitativa do tipo exploratéria, em-
pregando como estratégia o estudo de caso. O
estudo de caso se tornou a melhor opc¢ao devido
ao fato de permitir o conhecimento amplo e deta-
Ihado do sistema a ser empregado (GIL, 2008).
Neste contexto, o estudo de caso foi feito para
verificar a viabilidade de aplicacdo do Sistema
RFID no gerenciamento do Sup CL VII, focando
nas diversas possibilidades e limitacdes do em-
prego dessa nova tecnologia no CCOMGEX.

Para realizacao deste estudo foram ana-
lisados arquivos presentes na Diretoria de Abas-
tecimento do Comando Logistico do Exército
com histdrico de implantacédo do RFID, trabalhos
civis e militares voltados para a implantagao do
sistema RFID, além de analise e observacgdes
de revistas e sites relacionados a Funcao Logis-
tica e ao gerenciamento/controle do suprimento
de Comunicacgoes, Eletronica e Informatica.

Para isso, a abordagem deste instru-
mento de pesquisa foi de cunho quantitativo. O
delineamento de pesquisa contemplara as fases
de levantamento e selegcao da bibliografia; cole-
ta dos dados; critica dos dados; leitura analitica;
fichamento das fontes; argumentacéo; e discus-
sao dos resultados. Esses dados foram organi-
zados em graficos para facilitar a interpretagéo,
possibilitando assim, o entendimento das novas
necessidades da Logistica Militar Terrestre no
combate moderno.

Em uma sequéncia cronoldgica, o traba-
Iho foi dividido por se¢des. Na primeira, foi reali-
zada a introdugao do trabalho, com os objetivos




a serem atingidos. Na segunda, serao apresen-
tados os conceitos de cadeia de suprimentos e
gerenciamento de estoques, com énfase na Lo-
gistica Militar no EB, apresentando também, a
visao de futuro da Forga no cenario contempo-
raneo. Na terceira, serdo analisados os dados
obtidos através da analise de diversos trabalhos
voltados para a aplicagao e viabilidade do Sis-
tema RFID na iniciativa privada e publica, ten-
do como referéncia a aplicagdo do mesmo no
21° Deposito de Suprimento em Sao Paulo. Na
quarta secao serao apresentadas as Normas
Gerais de Acao (NGA) da Base Administrativa
do CCOMGEX, especificamente, como é tra-
tado e as limitagdes do gerenciamento do Sup
CL VII. Na quinta e ultima secao deste trabalho
sera realizada a concluséo, com o intuito de ve-
rificar a viabilidade de aplicagcao desse sistema
no CCOMGEX.

21 TEMA

O tema proposto para a realizagao des-
te trabalho foi apresentar uma conclusao base-
ada na viabilidade de ser implantada tal tecno-
logia para controlar todo Sup CL VII existente
no CCOMGEX. Sabe-se que esse tipo de su-
primento € de fundamental importancia para as
Forgas Armadas como um todo, e por serem de-
masiadamente onerosos, merecem uma melhor
gestao para evitar perdas desnecessarias.

2.2 PROBLEMA

O Exército Brasileiro vem adotando pro-
cedimentos que se adéquam ao ambiente opera-
cional contemporaneo, o da informagdo. Com a
evolucado dos meios de tecnologia voltados para
a gestéao eficaz do suprimento, cresce a neces-
sidade de se empregar novas tecnologias para o
controle do processamento da informagcéo com
a finalidade de otimizacdo do tempo e redugao
de perdas.

2.21 Antecedentes do problema

Conforme Pereira Filho (2013, p.9), a
implantacdo do Sistema RFID no Exército Bra-
sileiro nasceu de um projeto, em 2006, pelo

Comando do Exército com o objetivo de desen-
volver sua Logistica Militar aos moldes do que
ja era aplicado pela iniciativa privada. A partir
desse projeto, foi implantado, em 2009, no 21°
D Sup, o projeto piloto que garantiu a seguranga
dos processos logisticos de suprimento, desen-
volvendo assim, novas rotinas, capacitacdo de
pessoal e sincronismo entre os fornecedores e
as unidades atendidas.

2.2.2 Formulagao do problema

Dessa forma, como a implantagdo do
Sistema RFID traria ganhos eficazes e operacio-
nais para a gestdo do Sup CL VIl pelo CCOM-
GEX?

2.2.3 Alcances e Limites

O desenvolvimento e implantacdo de
sistema de identificacdo por radiofrequéncia, o
RFID, objeto de estudo deste trabalho, assume
papel fundamental na eficiéncia e seguranga no
controle de entrada e saida por codificagao ele-
trénica de itens armazenados na cadeia logistica
do Exército Brasileiro, especificamente, na ges-
tdo do Sup CL VIl do CCOMGEX.

Contudo, faz-se necessario verificar,
com essa pesquisa, as limitagdes quanto a im-
plantacdo desse sistema, desde o seu custo
quanto a analise da situacdo estrutural, ora re-
presentado pelo CCOMGEX.

23 QUESTOES DE ESTUDO

Cada vez mais as Organizagbes tém
a necessidade de maior controle dos seus es-
toques e de gestao eficaz de seus processos.
Com isso, foram formuladas algumas questdes
qgue devem ser respondidas até o final deste tra-
balho. Sao elas:

a) Qual a importancia da aplicagao do
Sistema RFID no gerenciamento do
Sup CL VIl no CCOMGEX?

b) Quais os impactos positivos e nega-
tivos para a implantagao desse siste-
ma?




c) Quais os componentes do Sistema
RFID para sua implantacao eficaz no
CCOMGEX?

d) Quais as razdes que possibilitam a
aplicacao de sistema no CCOMGEX?

e) Como a NGA interfere na real implan-
tacdo desse sistema na Base Admi-
nistrativa?

f) Qual a viséao de futuro proporcionada
pela implantagao do Sistema RFID no
CCOMGEX?

2.4 OBJETIVOS

241 Objetivo Geral

O objetivo geral deste trabalho possui
como escopo mostrar a importancia e os impac-
tos de um sistema RFID no gerenciamento de
suprimentos e na administracdo de estoques
referentes a Classe VIl (material de comunica-
¢oes, eletrénica (exceto de Guerra Eletronica) e
de informatica (exceto os que compdem os sis-
temas de armas, que € da competéncia da Se-
céo de Suprimento Classe V)).

24.2 Objetivos Especificos

A fim de viabilizar a consecugéo do ob-
jetivo geral de estudo, foram formulados os ob-
jetivos especificos, relacionados a seguir, que
permitirdo o encadeamento logico do raciocinio
descritivo apresentado neste estudo:

a) Verificar a importancia da aplicagao
do Sistema RFID no gerenciamento
do Sup CL VIl no CCOMGEX.

b) Identificar os impactos positivos e ne-
gativos para a implantagao do siste-
ma RFID no gerenciamento de supri-
mento de comunicagdes, eletrdnica e
informatica.

c) ldentificar os componentes necessa-
rios para a implantacido do Sistema
RFID no CCOMGEX.

d) Identificar as razdes que possibilitam
a aplicacao de sistema no CCOM-
GEX.

e) Analisar como a NGA interfere na real
implantacdo desse sistema na Base
Administrativa.

f) Identificar a visdo de futuro propor-
cionada pela implantagao do Sistema
RFID no CCOMGEX?

2.5 JUSTIFICATIVA

O trabalho encontra sua justificativa ime-
diata na necessidade que todas as instituicdes
tém quanto a eficiéncia de seus meios, sendo
o Sistema RFID uma forma simples e rapida de
captura de dados do suprimento de comunica-
coes, eletronica e informatica da Base Adminis-
trativa do CCOMGEX.

De maneira geral, no ambito do Exérci-
to Brasileiro, deve-se lembrar que, em ocasides
de operacéo, a eficiéncia desejada em tempo de
paz pode se tornar, literalmente, uma questao de
vida ou morte. A necessidade de realizar movi-
mentagoes de tropa e outros tipos de operacdes
pode ocorrer sem a existéncia de um agenda-
mento prévio, de modo que a Cadeia de Supri-
mentos que as apoia deve ser agil e flexivel para
atender as demandas exigidas.

2.6 CONTRIBUIGAO

O emprego eficaz e oportuno dessa
nova tecnologia no CCOMGEX possibilitara
maior rapidez e precisao no processamento do
suprimento considerado, superando inclusive
outros métodos empregados. Apresenta, ainda,
a vantagem de nao necessitar de contato ou pro-
ximidade para realizar a tarefa de identificagéo,
tornando-se um elemento facilitador de tarefas
que envolvam grandes volumes de dados, sem
manuseio ou abertura de caixas.

Para as Ciéncias Militares, permitira um
controle mais eficiente de seu material. Este con-
trole é a base para a realizagdo de diversas ta-
refas que apoiam e possibilitam o éxito em ope-




racoes militares. Desta forma, a confecgao de
um sistema baseado em RFID e sua respectiva
implantagéo se constituem em assuntos de bas-
tante interesse para Organizagdes Militares que,
assim como muitas outras instituicoes, tém na
Logistica o determinante do seu desempenho.

3 APRESENTAGAO E ANALISE DOS
RESULTADOS

3.1 CADEIA DE SUPRIMENTOS E
ADMINISTRAGAO DE ESTOQUES

3.1.1 Cadeia de Suprimentos

As empresas sempre estdo em busca
de melhoria nos processos relacionados a ca-
deia de suprimentos para, com isso, ter um di-
ferencial dentro do seu sistema organizacional
e atingindo a satisfagao do cliente pelo servigco
prestado.

Segundo Laudon e Laudon (2004, p.
Sl

A cadeia de suprimentos € uma rede
de organizagdes e processos de ne-
gocios para selecionar matérias-pri-
mas, transforma-las em produtos in-
termediarios e acabados e distribuir
os produtos acabados aos clientes.
Interliga fornecedores, instalacoes
industriais, centrais de distribuic&o,
meios de transporte, lojas de varejo,
pessoas e informagdes por meio de
processos como selecao de matérias-
-primas, controle de estoque, distribui-

¢ao e entrega.

Este fluxo do suprimento € “iniciado pe-
los fornecedores que transformam matérias-pri-
mas em produtos intermediarios, os fabricantes
os transformam em produtos acabados, e estes
produtos sdo enviados para centrais de distribui-
cao e dali para varejistas e clientes” (ibid, p. 55).

3.1.2 Gerenciamento da Cadeia de Suprimen-
tos

Segundo Laudon e Laudon (2004, p.55):

Gerenciamento da cadeia de supri-
mentos € a ligacdo e coordenacéao
estreita das atividades envolvidas na
compra, fabricagdo e movimentacao
de um produto. Ele integra os proces-
sos logisticos do fornecedor, do fabri-
cante, do distribuidor e do cliente para
reduzir tempo, esforcos redundantes

e custos de estoque.

E fator primordial uma exceléncia na
gestdo na cadeia de suprimentos de qualquer
orgao tendo em vista em exigéncia cada vez
mais acentuada dos clientes que dela usufruem
de forma direta e indireta.

Conforme Blanchard (2007, p.57, livre
traducéao):

O planejamento das coordenadas da
cadeia de suprimentos otimiza a en-
trega de bens, servigos e informacéo,
do fornecedor ao consumidor, equili-
brando a oferta e demanda. Permite
também que as companhias criem ce-
narios de visualizagdo em tempo real
das demandas, desenvolvendo previ-

soes.

O avanco tecnologico faz com que a
cada dia a cadeia de suprimento seja renovada
e aprimorada. O aumento populacional, de pro-
dutos, servigos e a livre concorréncia sao fatores
primordiais para a melhoria do gerenciamento.
A partir exceléncia organizacional é possivel a
obtengao de ganhos, evitando perdas desneces-
sarias e otimizacao de tempo, gerando maior sa-
tisfacdo entre o alvo final: os clientes.

Segundo Zuckerman (2002, p.2, livre
traducéo):

A gestdo da cadeia de suprimentos,
nao s6 analisa formas de promover
a reducao de custos em todos os ca-
nais envolvidos, mas também deve
equilibrar o aumento da demanda dos
clientes com o tempo e a eficiéncia
dos servigcos, e ainda tem que levar
em consideragao as rapidas mudan-
¢as da tecnologia. Com uma gestao
eficiente, considerando a combinacao
destes fatores, a organizacao torna-se
habil a coordenar o processo de pro-
ducéo e o fluxo de materiais ao longo

de todo o canal de abastecimento.




Qualquer instituicdo que esta envolvida
no mercado deve melhorar seus processos no
recebimento, producéao e distribuigao.

3.1.3 Administragdo de Estoques

A administragado de materiais € uma res-
ponsabilidade muito subjetiva pois se dedica ao
gerenciamento de todo tipo de ativo da empre-
sa, incluindo, também, os produtos em estoque
que tem por finalidade a distribuicdo aos clien-
tes, produtos para consumo organico, imoéveis,
dentre outros (SANTOS, 2009, p. 22).

Sabendo da amplitude da administragao

FIGURA 01 — Controle de gestdo de materiais

de materiais, ja que existem diversas areas, as-
sim como finalidades, o presente trabalho se de-
dicou, somente, no que diz respeito ao controle
de estoque e armazenamento, sendo assim de-
finido como administracao de estoques.

Para que seja possivel ter o controle
total dos estoques, € necessario inventaria-los,
ou seja, “o controle de inventario € uma ativida-
de que organiza os itens que estdo disponiveis
aos clientes. Isto coordena fungbes de compra,
producao e distribuicdo para conhecer a neces-
sidade do mercado” (WILD, 2002, p.4, livre tra-
dugao).
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Fonte: Apostila de Acuracidade de Estoques.

Na figura 01, podemos observar como
€ planejado o controle dos estoques, sendo o
inventario uma acao preventiva de acompanha-
mento. Logo, as empresas necessitam de ferra-
mentas que agilizem o processo para diminuir
0s riscos e perdas, permitindo dar mais credibili-
dade e rapidez nas decisdes (SANTOS, 2009, p.
23). Como mostra a figura, para que haja maior
velocidade na disposicdo dos materiais, € ne-
cessario o controle, a mensuracao, a prevengao
e a seguranga.

Entretanto, mesmo que ocorra o aumen-
to de sincronizacéo e automacao dos dados dos
inventarios, através de sistemas e processos
que colaboram para a eliminacédo dos estoques,
estes ainda podem nao ser suficientes para su-
prir a demanda sazonal que diversas organiza-
¢des enfrentam, resultando em novos estoques
e possiveis perdas (SANTOS, 2009, p. 24).




3.1.4 Estudo da Logistica Militar do Exército
Brasileiro

No Manual de Logistica Militar do Exér-
cito Brasileiro (C100-10/2003) sao apresentadas
as definicdes de Logistica Militar, Logistica Mili-
tar Terrestre, Funcao Logistica, Atividade Logis-
tica e Tarefa Logistica que estdo voltadas para
o bom funcionamento das Forgas Armadas, em
especial a Forga Terrestre, para o bom funciona-
mento organizacional e as operacgdes da Forca.

Além disso, 0 C100-10 (2003) fala da po-
sicdo da logistica na solugao de dificuldades no
apoio aos 6rgaos militares: “Em varias oportuni-
dades, a logistica, mais do que outros sistemas
operacionais, foi fator determinante de vitérias e
derrotas, evidenciando que o resultado final das
operagoes é claramente influenciado por ela e
pela capacidade de melhor executa-la”.

Mostrando que o Exército necessita de
uma adequada eficiéncia em seus processos
logisticos para melhor desempenhar suas ativi-
dades nas operagdes executadas no presente
momento e em atividades futuras.

E pela definicdo de suprimento preconi-
zada pelo R-3 (1990): “da-se a denominacgao de
suprimento a todos os recursos materiais neces-
sarios a vida de uma OM. Entende-se também
como suprimento o ato ou efeito de fornecer tais
recursos”.

3.1.5 Visao de futuro da logistica no Exército
Brasileiro

Com a evolugado da logistica militar, o
Exército Brasileiro deve se adequar com as tec-
nologias existentes para melhor controlar seu
material. A evolugédo dos equipamentos, proces-
sos, estruturas, faz com que surja a necessidade
de estar sempre inovando as estruturas organi-
zacionais.

Porém, ha uma necessidade de adquirir
recursos financeiros para poder acompanhar tal
evolugdo, o que agrava a situagcédo das Forgas
Armadas devido ao panorama existente nas ulti-
mas décadas.

Segundo Galvao (2010), os fatores de
transformacao do Sistema Logistico: (PEREIRA
FILHO, 2013)

- adocdo de uma estrutura de orga-
nizagcao que possibilite o controle do
efetivo de todo o ciclo de vida dos Ma-
teriais de Emprego Militar;

- uma estrutura de paz que possa, ra-
pidamente, passar a de guerra pela
ativacdo dos 6rgaos necessarios que
devem estar configurados e estrutura-
dos dentro do Sistema Logistico;

- considerar a grande e rapida evo-
lucdo tecnolégica dos materiais que
exigem menor numero de operagoes
de manutengao, porém com maior ne-
cessidade de equipamentos e de es-
pecializacio pessoal;

- adotar um novo conceito dos esca-
I6es de manutencao e da divisdo de
atribuicdes, buscando a economia de
meios e a melhoria dos padrbes de
€Xecucgao;

- considerar as caracteristicas dos
conflitos modernos nos estudos para
definir a nova estrutura de apoio as
operacgdes na frente de combate;

- terceirizacao dos servigos;

- adequacao do fardamento e do equi-
pamento aos ambientes operacionais

existentes no territério nacional.

3.2 TECNOLOGIA RFID

RFID é a abreviacédo de Radio Frequan-
cy ldentification ou, em Portugués, Identificacao
por Radio-Frequéncia. E composta por equipa-
mentos (leitores, antenas) e tags (etiquetas) que
se comunicam através de um software para o
usuario final (GOMES; NOGUEIRA, 2009). Sua
principal fungao € o controle de mercadorias di-
versas tanto em Instituigdes Publicas, quanto
nas Privadas.

3.21 Surgimento da tecnologia RFID

Toda inovacéo tecnoldgica surge a par-
tir de alguma necessidade momentanea. Com o
RFID nao foi diferente. As ideias iniciais se de-
ram na Segunda Guerra Mundial através dos



alemaes.

Afirmam Lima e Silva (2009), que o sur-
gimento se deu da seguinte forma:

Essa tecnologia foi desenvolvida pelo
MIT (Massachussetts Institute Of Tec-
nology) nos Estados Unidos, mas as
ideias iniciais surgiram durante a se-
gunda guerra mundial, sendo utilizada
pelos alemaes para identificar aerona-
ves aliadas através de sinais inverti-
dos de radio sendo considerado este
0 primeiro sistema passivo de RFID.
O primeiro projeto surgiu com o Sir.
Robert Alexander Watson — Watt em
1937 para identificacdo de aeronaves
amigos ou inimigos.

A primeira etiqueta ativa de RFID re-
cebeu a patente em janeiro de 1973
mesmo ano em que Charles Walton
inventou o cartdo magnético para
abertura de portas em hotéis sem ne-
cessitarem de chaves, a fechadura re-
gistrava os codigos contidos nos car-
tdes e o receptor liberava a trava.

O inicio da utilizacdo comercial do sis-
tema foi utilizar ondas de radio para
identificar furtos em lojas utilizando as
TAGs.

O sistema foi viabilizado de fato na dé-
cada de noventa quando os engenhei-
ros da IBM desenvolveram um siste-
ma de RFID que utilizava UHF (Ultra
High Frequency), por ter maior alcan-
ce de leitura, a tecnologia ainda vista
como onerosa hao recebeu apoio in-
ternacional; em 1999 grandes empre-
sas assumiram a pesquisa no Instituto
de Tecnologia de Massachusetts, for-
mando o alto ID Center, seus parti-
cipantes iniciais eram a Gillete, EAN
internacional, Uniform Code Concil e
a Procter & Gambile.

O objetivo principal desse projeto foi

minimizar os custos da tecnologia de-
senvolvendo uma etiqueta com ape-

nas um microchip e um numero serial.

Hoje em dia, esta cada vez mais abran-

gente o uso dessa tecnologia por diversas em- !
presas do ramo logistico, pois além de facilitar

o controle de todo material existente em seus
estoques, traz maior confiabilidade para seus
clientes e mais facilidade no controle dos pro-
Cessos.

FIGURA 02 - Modelo de  tag at atlvo

3.2.2 Componentes fisicos do RFID

E composto por:
* RFID-tag
+ Reader

¢ Antena

3.2.2.1 Tags

Tem como fungao armazenar e transmi-
tir dados aos leitores (reader) e estao divididos
em tag ativo, tag passivo e tag semi-passivo.
Pode ser colocado em apenas um objeto ou em
um conjunto que contenha dezenas de unidades
de objetos.

3.2.2.2 Tag ativo

Possui fonte de suprimento de energia
incorporada (bateria) e tem capacidade de rece-
ber e transmitir. “Nao é obrigado a estar dentro
do campo gerado pelo reader para ser detecta-
do” (BANKS et al., 2007, p.9, livre traducéo).

Tem como vantagem chegar a um alcan-
ce de aproximadamente 1,5km sem nenhum tipo
de interferéncia, segundo Banks et al. (2007,p.9,
livre traducao).

As desvantagens sao pelo fato de a ba-
teria estar incorporada na etiqueta, elevando
seu custo e seu tamanho. A figura 02 apresenta
um exemplo de um tag ativo.

3.2.2.3 Tag passivo
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Fonte: UFRJ (2017).

Nao possui fonte de energia incorporada
(bateria). “Quando a etiqueta estd no campo de




alcance das ondas de frequéncia de radio cria-
do pelo reader, esta energia é utilizada para os
componentes internos se comunicarem com o
reader” (BANKS et al., 2007, p.9, livre tradugao).

Tem como vantagem o fato de néo pos-
suir bateria incorporada fazendo com que tenha
um menor custo e a energia torna-se ilimitada.

O alcance da RFID-tag passiva é limita-
do a alguns metros o que seria a principal des-
vantagem. A figura 03 apresenta um exemplo de
um tag passivo.

FIGURA 03 — Modelo de tag passivo

Fonte: UFRJ (2017).

3.2.2.4 Tag semi-passivo

E a jungdo entre o tag passivo e o tag
ativo. “O componente passivo da RFID-tag é
energizado quando esta dentro do alcance do
campo eletromagnético do reader. Com energia,
ela atinge o componente ativo da RFID-tag para
enviar um sinal RFID” (BANKS et al., 2007, p.10,
livre traducédo). Pelo fato das tags estarem agin-
do em conjunto, a tempo de vida util da bateria
€ aumentado consideravelmente e possui um
sinal de alcance maior quede uma tag passiva.
Afigura 04 apresenta um exemplo de um tag se-
mi-passivo.

FIGURA 04 — Modelo de tag semi-passivo

Fonte: Portuguese (2017).

3.2.2.5 Reader

“Tem a funcdo de comunicar-se com a

RFID-tag através da antena e repassar a infor-
magao, em alguns casos processa-la, para outro
sistema, o middleware, através de uma interface
de rede” (SANTINI, 2008, p.23).

Existem varios tipos de reader, como por
exemplo, um portatil que proporciona mais agi-
lidade na coleta de dados de inventario, como
também ha o do tipo portal que é posicionado
em um local fixo. A figura 05 apresenta o reader
do tipo portatil.

FIGURA 05 — Modelo de reader portatil

Fonte: HG Code (2017).

3.2.2.6 Antena

Todo e qualquer reader tém como dispo-
sitivo de entrada uma antena (SANTINI, 2008,
p.24). Toda RFID-tag, seja passiva, ativa, ou
semi-ativa, possui uma antena (BANKS et al.,
2007, p.8, livre tradugao).

‘A antena € requerida para receber e
transmitir ondas de frequéncia de radio [...], um
reader deve utilizar a antena para se comunicar
com a RFID-tag” (BANKS et al., 2007, p.11, livre
traducao)

As configuracbes da antena sao feitas
de acordo com o ambiente, e geralmente, para
adquirir o melhor desempenho adere-se ao mé-
todo da tentativa e erro, mensurando os resul-
tados alcangados e aplicando a alternativa que
trouxe os melhores resultados (BANKS et al.,
2007, p.8).

3.2.2.7 Middleware

Nada mais é que um software que faz
a ligacdo com os readers e traduz as informa-




¢des que estdo em nivel de maquina para infor-
macdes utilizaveis ao usuario final (PEREIRA
FILHO, 2013).

Conforme explica Banks el al. (2007, p.
16, livre traducgao):

O middleware age como mecanismo
padrao de comunicagao com 0s rea-
ders. Isto é importante, pois permite
sistemas de informacao e aplicativos
usarem uma metodologia de alto nivel
com a infraestrutura RFID sem ter que
entender os dados gerados em baixo
nivel, requeridos para comunicacao
com o equipamento RFID.

[.]

Outro beneficio do middleware é que
ele fornece pelo uso de um simples
mecanismo comunicar com diferentes
infra-estruturas RFID. Por exemplo,
algumas aplicagbes RFID requerem a
capacidade de implantar tanto ativas
como passivas RFID-tags em um am-
biente para fornecer o nivel de captu-
ra de dados apropriado. O middleware
permite o recebimento de sistemas de
informacao usando Unico protocolo de
comunicagao para dois tipos de infra-

-estrutura RFID se comunicar.

3.2.3 Vantagens e desvantagens do RFID

Como vantagens do RFID, podem ser
relatadas (Roh; Kannathur; Tarafdar, 2009):

- A capacidade de armazenamento, lei-
tura e envio dos dados para etiquetas
ativas;

- A deteccao sem necessidade da pro-
ximidade da leitora para o reconheci-
mento dos dados;

- A durabilidade das etiquetas com pos-
sibilidade de reutilizacao;

- Areducao de estoque;

- A contagem instantanea de estoque,
facilitando os sistemas empresariais
de inventario;

- A precisao nas informagdes de arma-
zenamento e velocidade de expedicéo;

- A localizagao dos itens ainda em pro-
cessos de busca;

- A melhoria no reabastecimento com
eliminacao de itens faltantes e aqueles
com validade vencida;

- A prevencao de roubos e falsificagéo
de mercadorias;

- A coleta de dados animais ainda no
campo;

- O processamento de informagdes nos
abatedouros;

- A otimizagcdo do processo de gestéo
portuaria, permitindo as companhias
operarem muito proximo da capacida-
de nominal dos portos.

Como desvantagens do RFID, podem
ser relatadas (Roh; Kannathur; Tarafdar, 2009):

- O elevado custo da tecnologia RFID;

- A utilizagdo em materiais metalicos e
condutivos relativos ao alcance de
transmissao das antenas. Como a
operacgao é baseada em campos mag-
néticos, o metal pode interferir negati-
vamente no desempenho;

- A padronizagao das frequéncias utiliza-
das para que os produtos possam ser
lidos por toda a industria, de maneira
uniforme;

- Ainvasao da privacidade dos consumi-
dores por causa da monitoragao das
etiquetas coladas nos produtos.

Através das vantagens e desvantagens,
cabem as unidades logisticas verificarem se se-
ria de bom proveito aplicar o RFID, pois o custo
€ elevado e precisa-se de treinamento dos re-
cursos humanos para melhor gerir. Porém e de
grande varia quando se trata de controle de ma-
terial de alto poder aquisitivo.

3.24 Aplicabilidade do RFID




para o controle de estoque e na cadeia de supri-
mentos, mas também em outras areas como na
de identificagdo animal, no sistema anti-roubo,
no controle de produtos farmacéuticos, na indus-
tria de automodveis, dentre outros. Prova-se que
o sistema melhora a qualidade dos servigos em

FIGURA 06 — Funcionamento do Sistema RFID

suas diversas areas de atuagao.

3.2.5

Como funciona o sistema RFID

A figura 06 mostra de uma forma sintéti-
ca como funciona o RFID.

(2) Antena (3) Leitos
Interrogator
\omd—— > [mE 2
\\ < - —- «----- <«-----
(1) Etiqueta
TAG ou Transponder
(4) RFID (5) Sistemas Gerenciais
Ondas Middleware Ex.: ERP, SCM, CRM, SRM,
Eletromagnéticas Portais, etc.

INTEGRACAO ENTRE AS INFORMAGOES ELETRONICAS E OS SISTEMAS GERENCIAIS

—— > Fluxo da Leitura das Informacdes Eletronicas (das etiquetas para os sistemas gerenciais)

- Fluxo de Gravacado das Informacdes Eletronicas (dos sistemas gerenciais para as etiquetas)

Fonte: Glover e Bhatt (2006)

15):

De acordo com Pereira Filho (2013, p.

As informagdes sobre a identificagcao
de um objeto (incluindo outras possi-
veis informagdes passiveis de monito-
ramento por sensores, tais como tem-
peratura, pressao, etc.) sao gravadas
nas etiquetas RFID (1). Essas etique-
tas sdo anexadas em itens (caixas,
pallets, containers, veiculos, pessoas,
ativos ou maquinas) que se movimen-
tam ou estdo dispostos ao longo da
cadeia de suprimentos. As informa-
¢des contidas nas etiquetas s&o lidas
por um conjunto de sensores (antenas
(2) e leitores (3)) por meio de radio fre-
quéncia.

[.]

O gerenciamento do grande volume
de informagdes distribuidas ao longo
da cadeia de suprimentos é realizado

por meio de um conjunto de sistemas
conhecidos como “RFID middleware”
(4). Esse componente gerencia o flu-
xo de informagbes entre os diferen-
tes componentes hardware de RFID
(antenas, leitores, sensores, impres-
soras de RFID), identifica os eventos
associados a essas informagdes (por
exemplo, um pallet que passou por
uma doca de recebimento pode dis-
parar uma atividade de atualizacao
de estoques) e realiza a integragao
com os sistemas gerenciais da em-
presa (5). Esse fluxo de informagao
€ bidirecional, ou seja, ele ocorre dos
sistemas gerenciais para as etiquetas
(fluxo de gravagao) e dessas para 0s
sistemas gerenciais (fluxo de leitura).
Isso possibilita uma integragao ente
as informacoes eletrénicas e os sis-
temas gerenciais. Dessa forma, esse
conjunto de sistemas possibilita a ges-
tdo do fluxo de informagdes dos ob-
jetos distribuidos ao longo da cadeia

|




de suprimentos, o gerenciamento dos
eventos relacionados a esses objetos
e a atualizacao das informacgdes rele-

vantes nos sistemas gerenciais.

3.2.6 Implantagcao do Sistema RFID

E necessario um planejamento prévio,
por parte do Centro Logistico do CCOMGEX,
para a implantacdo do Sistema RFID na OM,
devendo haver uma organizag&o para que seja
avaliada a real necessidade de aplicagao.

O desempenho dos equipamentos em-
pregados no sistema depende de diversos fato-
res, dentre eles: o tipo de RFID-tag, a disposigao
dos equipamentos e dos leitores 6pticos. Com
isso, deve-se estudar o layout apropriado para
que haja maior indice de leitura das RFID-tags e
melhor fluxo dos materiais da linha de produgao,
armazenamento, embarque e desembarque do
Sup CL VII, ou seja, ter a visdo macro de toda
a linha de produgdo e armazenagem do supri-
mento.

E 6bvio que estes fatores geram tempo
e custos para a OM, que devem ser balancea-
dos com as possibilidades oferecidas no empre-
go do sistema.

A solugao para este problema seria a im-
plantagcdo de um projeto piloto, bastante empre-
gado em empresas civis, assim como no meio
militar, como é o caso do 21° D Sup, em Sao
Paulo. Nesses projetos, séo testados e explora-
dos diversos meios de se atingir o melhor de-
sempenho para a implantagao do projeto defini-
tivo.

3.3 CCOMGEX E O GERENCIAMENTO DO
SUP CL VII

3.3.1 Historico do CCOMGEX

O Comando de Comunicacdes e Guerra
Eletrénica do Exército (CCOMGEX) foi ativado
em 20 de fevereiro de 2009 com o propésito de
aumentar a capacidade operacional do Exército
Brasileiro, nas areas de Comunicacodes e Guerra
Eletronica (BRASIL, 2016).

Tem por missdo atuar em proveito da
Forca Terrestre, no desempenho de atividades
nas vertentes Operacional, de Ensino e de Lo-
gistica, bem como gerenciando a Inteligéncia do
Sinal e cooperando na area de Ciéncia e Tecno-
logia (BRASIL, 2016).

3.3.2 Missao e Visao de Futuro do CCOMGEX

A missdao do CCOMGEX consiste em as-
segurar a eficacia do Sistema de Comunicagdes
e Guerra Eletronica da Forga Terrestre, permitir a
capacitacao, o adestramento e a formacgao dou-
trinaria dos seus recursos humanos. Além disso,
busca, também, desenvolver uma gestéo eficien-
te da Logistica de Material Classe VII (BRASIL,
2015).

Possui como visao de futuro constituir-se
como Grande Comando da Forca Terrestre com
a finalidade de proporcionar a Capacidade de
Comando e Controle e de Guerra Eletronica da
Forga Terrestre em 2022 através do preparo, da
logistica, da ciéncia, da tecnologia, da gestao, da
educacao e da cultura (BRASIL, 2015).

3.3.3 Processo de Distribuicao do SUP CL VI

No organograma abaixo podemos verifi-
car como € planejado a distribuicao de Sup CL
VII pelo CCOMGEX. Primeiramente, o chefe da
2° ou 3° Sessao do Centro Logistico do CCOM-
GEX analisa as prioridades de atendimento (1),
a situacao do material e a proposta de distribui-
¢ao (2). Se aprovada a proposta (3) pelo Cmt Do
CCOMGEX (4), é confeccionado a Ordem de for-
necimento (5) pelo S2 ou S3 da Div Log. Apos
conferida a Ordem de Fornecimento (6), é con-
feccionado a Guia de Remessa (7), separado (8)
e embalado (9) o material pelo D Sup ou outro
Orgao Provedor. Se o material supracitado per-
tencer a 1° Regiao Militar (10), é feita a solicita-
¢ao para que a OM busque o material no CCOM-
GEX. Caso néo seja da 1° RM, é requisitado o
transporte do material para a Regidao Militar de
destino (11). A Base Apoio Logistica do Exército
(B Ap Log Ex) recebe a requisicéo do transporte
(12) e coordena junto ao Estabelecimento Cen-
tral de Transporte (ECT)/Empresa civil o trans-
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porte do material (13).

FIGURA 08 — Processo de Distribuigao do MEM
CL VIl pelo CCOMGEX
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Fonte: CCOMGEX

A OM destinataria recebe o material
(14), que pode ser de informatica, eletronico ou
de comunicagdes, confecciona o Termo de Re-
cebimento e Exame de Material — TREM (15),
realiza a publicacdo da comissao em Boletim In-
terno, inclui na carga da OM destinataria o ma-
terial Classe VIl (16) e informa a apropriagao do
patriménio a Regido Militar pertencente (17). A
RM confere a informagao langada no TREM (18)
e atualiza a Div Log do CCOMGEX (19), para
gue a mesma tenha o controle eficaz do material
distribuido.

3.3.4 Normas Gerais de Agao da Base Admi-

nistrativa do CCOMGEX

O Centro de Operagdes de Suprimento
(COS) esta subordinado a Base Administrativa
do CCOMGEX e somente realiza a administra-
cao dos suprimentos Classe VIl sob a gestao do

Centro Logistico. O COS tem como competén-
cias basicas receber, armazenar, controlar e dis-
tribuir esse material.

O recebimento se da a partir do momen-
to em que o material novo ou recolhido € entre-
gue no Depésito Classe VII da Base Administra-
tiva do CCOMGEX. O Chefe do Depésito deve
conferir a nota fiscal desse material e confrontar
com o que foi recebido. Tem o prazo de 8 (oito)
dias para receber e formalizado por um Termo
de Recebimento e Exame do Material (TREM)
por uma comissao permanente. Limita-se a con-
feréncia quantitativa do material, no qual seréo
conferidos seus acessorios. Este exame indica
que o material pode ser distribuido para as Or-
ganizacgdes Militares.

O armazenamento se resume no contro-
le, protecao e preservagao do material recebido.
Cabe ao gestor do Depdsito inspecionar todo
material estocado para evitar qualquer tipo de
dano que possa ocorrer.

O controle do material ¢é feito através de
registros e relatérios constando a coleta de da-
dos referentes a identificagdo, existéncia, quan-
tidade, condicdes, etc. Os demonstrativos conta-
beis séo feitos através do SIAFI que deve estar
em conformidade com os registros do SISCOFIS
OP.

A distribuicdo consiste em entregar o
material existente nos depdsitos para as Orga-
nizagdes Militares. E iniciada através da Ordem
de Fornecimento, expedida pelo Centro Logis-
tico do CCOMGEX que permitira a confeccao
da Guia de Fornecimento. Estes documentos
servem para formalizar e registrar a entrega do
material para a Organizagao Militar que solici-
tou. Apos a entrega, o COS do CCOMGEX faz a
transferéncia patrimonial para a OM solicitante.

Problemas encontrados no Gerencia-
mento do Sup CL VIl no CCOMGEX

3.3.5

E interessante relacionar um problema
que ocorre ao longo da cadeia de suprimento: o
controle do material é feito através de planilhas
do Excel e digitalizado por um Operador. Este




tipo de entrada de dados néo é adequado para
0 gerenciamento desses produtos, uma vez que
o Operador pode errar as informacdes dos pro-
dutos, como, também, o quantitativo, a OM que
recebeu entre varios outros motivos o que torna
incoerente as informagdes necessarias para a
exceléncia gerencial.

A confiabilidade nas informagdes dimi-
nui drasticamente por falta de meio de captura
de dados eficiente.

4 CONCLUSOES E RECOMENDACOES

Apos o estudo de caso de implantagao
do projeto piloto no 21° DSup, em S&o Paulo,
verificou-se a viabilidade na implantacao do Sis-
tema RFID na gestdo do Sup CL VII na Base
Administrativa do CCOMGEX, proporcionando
assim, o melhor gerenciamento dos estoques
e movimentagao. Além disso, essa nova tecno-
logia permite a redugdo de custos de estoque,
pois diminui a necessidade de movimentagao da
carga e de outros processos envolvidos com o
armazenamento.

A capacidade de rastreabilidade do RFID
permite que cada item comprado sera entregue
na quantidade certa e nas especificacdes. Isso
garante que materiais onerosos, como de infor-
matica, eletrénica e comunicacgdes, tenham mais
seguranga na sua estocagem, garantia de quali-
dade e confiabilidade de entrega. O CCOMGEX,
como centro, € responsavel pelo recebimento,
armazenagem e distribuicdo de suprimento clas-
se VIl de todas as Organizag¢des Militares apoia-
das no territorio nacional.

O desenvolvimento do sistema de iden-
tificacdo por radiofrequéncia, o RFID, objeto de
estudo deste trabalho, assume papel fundamen-
tal na eficiéncia e seguranca no controle de en-
trada e saida por codificacdo eletrénica do Sup
CL VII, itens armazenados na cadeia logistica do
CCOMGEX. Logo, com a implantagao do Siste-
ma o RFID agregara valor a Instituicdo, anga-
riando importantes pontos de vantagem para o
CCOMGEX, assim como o Exército Brasileiro.

As possibilidades no emprego desse sis-
tema devem ser racionadas com as limitacdes
gque 0 mesmo possui, mesmo ciente de que essa
tecnologia esta em crescente expansao. Contu-
do, o CCOMGEX na busca de alinhar a logistica
militar as melhores praticas da iniciativa privada,
permitira a substituicdo de métodos tradicionais
pelas novas tecnologias, ganhando assim, velo-
cidade e eficiéncia no atendimento as necessi-
dades da Forca Terrestre.

Quanto as oportunidades para trabalhos
futuros, sugere-se, a utilizagao experimental de
um protétipo no cotidiano da Base Administra-
tiva do CCOMGEX, permitindo a validagao das
propostas deste trabalho nas condigdes ideais.
Outra possibilidade é o aperfeicoamento da Ca-
deia de Suprimentos do CCOMGEX, de modo a
avaliar os ganhos no tempo de execugéo e na
reducdo de erros nas atividades de estocagem e
controle do material.

A tendéncia é que, com o passar do
tempo, outras Organizagdes Militares ligadas a
logistica automatizem seus processos, resultan-
do, a longo prazo, no aumento notavel de efi-
ciéncia operacional com a redugao significativa
de custos para o EB, proporcionando melhores
tomadas de decisdo dos administradores da ca-
deia de suprimento a qual esteja envolvido.

USING THE RFID SYSTEM FOR MANAGE-
MENT SUPPLY CL VII

ABSTRACT

MODERN COMBAT, COMBINING THE USE OF NEW
TECHNOLOGIES AND ACTIONS SIMULTANEOUS ACROSS
THE BATTLEFIELD, INCREASINGLY REQUIRES COMMAND
AND CONTROL MEASURES, WITH EFFICIENCY AS
A PARAMETER FOR THE PERFORMANCE OF ITS
ACTIVITIES. IN THIS LINE OF REASONING, RFID
(RaDIO FREQUENCY IDENTIFICATION), A GREAT WAY
TO MANAGE WIRELESS DATA BETWEEN A SMART TAG
- CONTAINING A CHIP IN WHICH ITS IDENTIFICATION
IS FOUND - HAS EMERGED AS AN EFFICIENT
TECHNOLOGY IN DATA CAPTURE AND A READER /
ANTENNA ASSEMBLY. THIS TECHNOLOGY ALLOWS
FOR A SIGNIFICANT IMPROVEMENT IN LOGISTICS
ACTIVITIES LOCATED AT VARIOUS POINTS IN A SUPPLY




CHAIN, SUCH AS IN INVENTORY AND TRANSPORTATION ¢éo do uso da RFID na Cadeia de Suprimentos: Aplicagé&o

MANAGEMENT, SPECIFICALLY IN THE EFFORT TO ALIGN da distribuicdo de para-quedas. 2006. 124 f. Dissertacéo
MILITARY LOGISTICS WITH THE BEST PRACTICES OF THE de Mestrado apresentada ao Curso de Mestrado em En-
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RESUMO: O PRESENTE TRABALHO TEVE
COMO OBJETIVO GERAL A IMPLEMENTACAO DO
APLICATIVO OPENSOURCE PTTDROID COMO MEIO
AUXILIAR AS INSTRUCOES DE EXPLORACAO RADIO
No Curso DE CoOMUNICACOES DA EscoLa
DE SARGENTOS DAS ARMAS. TAL MEDIDA ESTA
EMBASADA NA NOVA DEMANDA DO ENSINO POR
COMPETENCIAS, POSSIBILITANDO A ELEVAGAO DO
CARATER PRATICO AS INSTRUCOES, HAJA VISTA
ATUALMENTE ESTE ASSUNTO POSSUIR GRANDE
CARGA TEORICA E POUCAS OPORTUNIDADES DE
PRATICAR OS CONHECIMENTOS CONTIDOS NOS
MANUAIS DOUTRINARIOS DE COMUNICACOES.
CoMO OBJETIVOS ESPECIFICOS, ESTE TRABALHO
SE PROPOS A [IDENTIFICAR OS BENEFICIOS
PROPORCIONADOS PELA UTILIZAGAO DO APLICATIVO
AO PROCESSO DE ENSINO APRENDIZAGEM AS
INSTRUCOES DE EXPLORACAO RADIO NO CURSO
DE COMUNICACOES DA ESA, ALEM DE PROPOR
UMA ATUALIZACAO DO PLANO DE DISCIPLINAS DE
TEcNICAS MILITARES NO QUE TANGE A EXPLORAGAO
RADIO, RESSALTANDO O CARATER PRATICO DAS
INSTRUCOES NO Curso DE COMUNICACOES
pA ESA. Como METODO, FORAM UTILIZADAS A
PESQUISA BIBLIOGRAFICA, ATRAVES DAS TECNICAS
DE LEVANTAMENTO E SELECAO DE BIBLIOGRAFIA
PERTINENTE AOS TEMAS QUE COMPORAM O
ESCOPO TEORICO E A PESQUISA DESCRITIVA, ONDE
FOI EMPREGADA ANALISE DA DOCUMENTAGAO
CURRICULAR DO CuRso DE COMUNICACOES
DA EscoLA DE SARGENTOS DAS ARMAS, DO
PLano GerAL De EnsiNno (PGE) ba ESA E pbo
PLano pe DiscipLinas (PLADIS) pe TEcNicAs
MiLiTARES DO CurRso DE COMUNICACOES. APOs
A REALIZACAO DA ATIVIDADE PRATICA HOUVE UM
LEVANTAMENTO DE DADOS JUNTO A TURMA DE
INSTRUCAO, ONDE SE OBSERVOU QUE A ATIVIDADE
ATINGIU DE MANEIRA PLENA SEUS OBJETIVOS.

PrATICO.

PaLAavRAS-CHAVE: APLICATIVO.

TECNOLOGICO.
\_

\w

>,

1 INTRODUGAO

Nos ultimos anos o emprego da tecno-
logia no cumprimento das Missbes do Exército
Brasileiro vem aumentando. Desde seus pro-
jetos estratégicos, como o SISFRON (Sistema
Integrado de Monitoramento de Fronteiras) e
a Defesa Cibernética até o nivel tatico, a For-
¢ca Terrestre tem investido recursos em meios
tecnolégicos, com o objetivo de melhor cumprir
suas metas perante a sociedade brasileira.

AEscola de Sargentos das Armas (ESA),
sediada em Trés Coracgdes - MG, é o Estabeleci-
mento de Ensino responsavel pela formagao do
3° Sargento da Linha Militar Bélico do Exército,
tendo o seu curso a duragao de 02 (dois) anos,
onde o aluno, ao ingressar no primeiro ano, ab-
sorve conhecimentos basicos sobre a vida mi-
litar e, ao término do deste, inicia o periodo de
qualificagao.

Ao ingressar no Curso de Comunica-
cdes da ESA uma de suas especializacdes, o
aluno passa a travar contato com diversos meios
informatizados que atualmente o Exército em-
prega em proveito de suas operagdes militares.
Radios, repetidoras, computadores e seus peri-
féricos sdo exemplos de ferramentas de apren-
dizado que o aluno estuda diariamente, fazendo
de maneira continua a ligagao entre a tecnologia
e 0 emprego tatico de seus conhecimentos.

Dentro desse escopo, o CCom da ESA
necessita de meios e ferramentas tecnoldgicas
que, além de fomentar de maneira qualitativa o
processo de ensino aprendizagem do aluno, es-
tejam alinhados com o emprego atual da Forga
Terrestre.




O aplicativo € um software livre desen-
volvido na plataforma Android e possui a tec-
nologia Push-To-Talk (PTT) que possibilita a
comunicacao half-duplex (apenas um sentido),
mediante pressionamento da tela, a um outro
smartphone que também esteja com o aplicativo
e na mesma rede (de dados ou local).

Tal pratica de comunicagao possibilitada
pelo software o assemelha a um equipamento
radio portatil.

Com tal ferramenta, o presente trabalho
teve como proposta obter um ganho de qualida-
de no processo de ensino aprendizado as instru-
¢des de exploracdo radio na ESA, trazendo um
carater pratico imediato ao processo de constru-
¢ao do conhecimento utilizando uma tecnologia
amigavel ao cotidiano do aluno.

A implementacéo sugerida no presente
trabalho tem grande interferéncia na operacio-
nalidade da Forca, tendo em vista que o futu-
ro 3° Sargento de Comunicagdes, enquadrado
em uma posigao estratégica das pequenas fra-
coes, tera contato com uma tecnologia que lhe
proporcionara o conhecimento necessario para
adestrar seus recursos humanos em ferramen-
tas atualmente empregadas pelo Exército, além
de ingressar aos Corpos de Tropa com um nivel
de conhecimento técnico correspondente as de-
mandas operacionais da Forca Terrestre.

2 EXPLORAGAO E ANALISE DO APLI-
CATIVO PTTDROID

No dia 02 (dois) de maio foi ministrada a
45 (quarenta e cinco) alunos do Curso de Comu-
nicagdes da ESA uma instrugdo contemplando
o assunto 5.4 do Plano de Disciplinas de Técni-
cas Militares do CCom da ESA (Transmissao de
mensagem pelo meio radio). Como fator com-
parativo, a instrucdo com a utilizagdo do meio
auxiliar de instrugao PttDroid foi ministrada apds
a instrugao original prevista no QTQ do Curso.

Como estrutura, foi criada uma rede
local para que os alunos pudessem realizar o
download do aplicativo em seus proéprios celula-

res, através de uma pagina criada como servidor
de arquivos.

IMAGEM 1 - Pagina para download do aplicativo

{3 192.168.0.10

DOWNLOAD APK
PTTDROID

Fonte: elaborada pelo autor

Apds, foram apresentadas 02 (duas)
redes locais wirelles (WLAN) as quais seriam
utilizadas para o tramite de mensagens (Rede
Comandante e Rede Operagoes).

Aturma de aula foi dividida em duas par-
tes e cada parte efetuou o login e senha em sua
determinada rede.

Cada rede foi composta por 05 (cinco)
postos e cada posto foi constituido por grupos
de 04 (quatro) e 05 (cinco) alunos, de modo a
simular duas redes radio tipicas empregadas em
operacgdes de Comunicagdes.

IMAGEM 2 - Diagrama de Rede Radio: Rede Co-
mandante

GAVIAO
(88° Bl Mtz)

Rede Cmt (2.4 GHz)
Senha: cmtpttdroid

TORNADO
(88° R C Mec)

GUERRA
(882 Cia E Cmb)

LEAO ESCUDO
(88° GAC) (882 Cia Com)

Fonte: elaborada pelo autor




neceu ao longo do exercicio com o seu aplicati-
vo operando, de modo a nao sobrecarregar as
redes.

IMAGEM 3 - Diagrama de Rede Radio: Rede
Operacbes

HIDRA
(88° BI Mtz)

Rede Op (2.4 GHz)
Senha: oppttdroid

CAPOEIRA
(882 Cia ECmb)

LANCA
(88°R C Mec)

TRATOR VENTO
(88° GACQ) (882 Cia Com)

Fonte: elaborada pelo autor

Para fins de controle de transmisséo e
recepcao de mensagem, foi feita uma sequencia
a ser seguida pelos grupos, de modo que cada
grupo esperaria os anteriores transmitirem suas
mensagens e, conforme a sequéncia estabeleci-
da, realizariam sua transmissao.

Para fins didaticos, os roteadores prove-
dores das redes foram posicionados de manei-
ra central em relagdo aos postos radio, e estes
distaram de 03 (trés) a 05 (cinco) metros um do
outro.

IMAGEM 4 - Operacéao do aplicativo PttDroid pe-
los alunos da ESA

Fonte: elaborada pelo autor

A atividade pratica durou um tempo de
instrucdo de quarenta e cinco minutos e, apos,
foi feito um questionario com os alunos para que
pudesse ser avaliada e comparadas as instru-

¢bes, bem como a estrutura empregada no pre-
paro da mesma.

21 OBSERVAGOES REALIZADAS
DURANTE A INSTRUGAO

Foi observado que, durante a instrucéao,
com o acréscimo da pratica de exploragao re-
alizada com o aplicativo, foi possivel acrescen-
tar um objetivo pratico ao escopo da instrugéo,
ora eminentemente tedrica, pondo em pratica as
doutrinas previstas no Manual de Campanha C
24-9 EXPLORACAO EM RADIO TELEFONIA.

Como observacido durante a atividade,
foram elencados os aspectos positivos abaixo,
contribuindo para a viabilizagdo do objetivo a
que este trabalho se propds:

a) interesse e participagao da turma de
aula como um todo;

b) entendimento das técnicas de explo-
racao radio;

c) maior facilidade em atingir os objeti-
vos propostos, haja vista a utilizagao
de um meio tecnolégico amigavel ao
instruendo;

d) questionamento dos instruendos so-
bre o uso de tecnologia celular em
operagdes, despertando o interesse
dos alunos para um assunto que vem
crescendo de importancia no Exérci-
to.

e) aceitagao dos alunos sobre o uso de
redes locais como estrutura a ins-
trugcdo, adotando um carater multi-
disciplinar e mostrando aos alunos
ferramentas que poderdo utilizar em
proveito de suas atividades a serem
desempenhadas apos sua formacéo.

2.2 ANALISE DA COLETA DE DADOS

Ao término da atividade proposta, foi de-
mandado a turma de instrucdo um questionario
contendo 07 (sete) topicos distintos, voltados
para o embasamento dos objetivos a que esta




pesquisa se propos.

Em relacao ao item 01 (Vocé ja conhecia
o app PttDroid?) foram obtidos os resultados a
sequir.
GRAFICO 1 - correspondente ao item 01 do ques-

tionario
ltem 01 g sim (0%)-
0 alunos
®m Nao
(100%) -
45 aluno

Fonte: elaborada pelo autor

Ao analisar o resultado obtido através
do item 01, foi observado que nenhum aluno co-
nhecia o referido aplicativo.

Em relagao ao item 02 (Em sua opiniao,
a ferramenta apresentada contribuiu na pratica
das instrugcdes de exploracéo radio?), foi obser-
vado que a totalidade dos alunos participantes
da instrugao concluiram que a ferramenta apre-
sentada contribuiu na pratica das instrucdes de
exploragao radio.

GRAFICO 2 - correspondente ao item 02 do ques-

tionario
Item02 gsim
(100%) -
45 alunos
m Nao (0%) -
0O alunos

Fonte: elaborada pelo autor

Em relagcao ao item 03 (Vocé acha que a
aquisicao de smartphones como meio auxiliar de
instrugdo seriam importantes para um ganho de
qualidade nas instru¢ées do CCom da ESA?), foi

apresentado o resultado de que 97,8% (quaren-
ta e quatro alunos) do efetivo participante da ins-
trugdo chegou a conclusdo de que a aquisigéo
de smartphones como meio auxiliar de instrugao
seriam importantes para um ganho de qualidade
as instrugdes do CCom da ESA.

GRAFICO 3 - correspondente ao item 03 do ques-
tionario

Item03 gsim
(97,8%) -
44 alunos

m Nao
(2,2%) - 01
aluno

Fonte: elaborada pelo autor

Cabe ressaltar que atualmente tal meio
nao existe em carga no Curso de Comunicacoes
e que, da mesma forma, ndo sao previstas ins-
trugcbes que demandem o seu uso. Logo, a ati-
vidade corrente representou como um primeiro
contato, dentro do escopo das instrugcées milita-
res, dos alunos com a tecnologia celular

Em relagédo ao item 04 (Além da explo-
racao em si, 0 que vocé achou sobre a utilizagao
de meios informatizados como estrutura para a
instrugao (utilizagdo de roteador para criar redes
radio e rede de download do app)) foram obtios
os resultados constantes no grafico 4.

Como resultado foi possivel observar
que a totalidade da turma de instrucdo apontou
positivamente em relagao a estrutura montada.

Tal atividade vem ao encontro do as-
pecto interdisciplinar preconizado no ensino por
competéncias, tendo em vista a utilizagéo de co-
nhecimentos basicos de redes para propiciar a
exploragao via aplicativo PttDroid.

O aluno do CCom da ESA, apés re-
ceber as instrugdes sobre tecnologia de redes
previstas em PLADIS, foi capaz de perceber a




empregabilidade dos conhecimentos adquiridos
em prol da instrucido, reconhecendo sua impor-
tancia e tendo entendimento da versatilidade e
flexibilidade de tais meios.

GRAFICO 4 - correspondente ao item 04 do ques-
tionario

® Irrelevnte (0%) -
0 alunos

Item 04

B Boa estrutura
(35,6%) - 16
alunos

m Agregou
conhecimento,
excelente
estrutura (64,4%)
- 29 alunos

Fonte: elaborada pelo autor

Foram empregados roteadores e cabos
de rede para que a estrutura fosse montada,
além da confecgao de redes wifi para a simula-
¢ao das redes radio tipicas e uma pagina web
para o download do aplicativo via aparelho ce-
lular.

No item 05 (Vocé acha que o meio auxi-
liar de instrugdo poderia ser utilizado nos exer-
cicios de campo do Curso de Comunicagdes?),
seguem os resultados abaixo:

GRAFICO 5 - correspondente ao item 05 do ques-
tionario

Item 05

mSim
(97,8%) -
44 alunos

m Nao
(2,2%) - 01
aluno

Fonte: elaborada pelo autor

Em relagédo ao item 06 (Como futuro 3°
Sgt de Comunicagdes, vocé visualiza a utiliza-

¢ao do app em instru¢cées de adestramento de
seus soldados em exploragdo radio?), seguem
os dados abaixo:

GRAFICO 6 - correspondente ao item 06 do ques-

tionario
Item 06 gsim
(100%) -
45 alunos
m N3o (0%) -
O alunos

Fonte: elaborada pelo autor

Como resultado, a totalidade dos ins-
truendos visualizou no aplicativo uma ferramen-
ta simples, eficiente e eficaz para o auxilio do
adestramento sobre exploracao radio. O resulta-
do apresentado cresce de importancia no senti-
do de que o aluno do CCom, estando ainda em
sua fase de formacdo, tem a possibilidade de
projetar sua atuacao no tocante a formacao de
recursos humanos, ja como 3° Sargento.

Em relagdo ao item 07 (Descreva, com
suas palavras a impressao que teve com a im-
plementacdo do app PttDroid na instrugdo de
exploracéao radio (aponte se percebeu um ganho
no processo de aprendizagem)), seguem algu-
mas respostas de relevancia fornecidas pelos
alunos na tabela 4.

Como resultado ao questionamento feito
no item 07, percebeu - se notoriamente ampla
aceitacao por parte da turma de instrugado em re-
lagao a ferramenta apresentada.

IMAGEM 5 - respostas correspondentes ao item
07 do questionario

Foiuma excelente instrugso, pois contrbuiu para o aprimoramento do

conhecimento na forma de abordar as ligagoes no meio radio.

E um meio muito pratico de simular enlsce radio. E extremamente Otil, visto a

vasia ulilizagao de smanphones, lomandomais facil 8 pratica e aprendzado

em instrugdes.

A utilizagSo de apicatvos como Torma auxliar 8 instrugso auments basiante o

valords instrugso e faz com que abra um leque de cratividade desperdando

0 interesse do militar para NoVOS Meios de COMUNICagan.




Trwe excelenteimpressso pois de uma forma simples e debabxissimo custo o

instrutor pode trabalhar com os alunos ou soldados formas de exploragso

radio da mesma forma que com um equipamento como o Falcon 111 Vel a

pena.

O aplicatvo possuigrande potencsl pars o eniendimento de como funciona

urna exploTagan radio, pois & de Tacll UTIZa¢a0 pars 85 INSrUCoes anto em

escolas de formagso, quanto para recrutas.

Percebi maior faciidede dos alunos para operar e ransmitir mensagens no

zoffware do que em relagao aos radios convencionais.

Fonte: elaborada pelo autor

Observacobes sobre a facilidade no em-
prego do smartphone para praticar os conheci-
mentos de exploracido radio e a demonstragao
de um meio diferenciado de tecnologia voltada
para o cumprimento das missées de comunica-
¢des mostraram, além do alcance de forma ple-
na do primeiro objetivo especifico deste trabalho
(identificar os beneficios proporcionados pela
utilizacdo do aplicativo ao processo de ensino
aprendizagem as instrugbes de exploragao ra-
dio no CCom da ESA) a importancia e pertinén-
cia da implantacado do aplicativo PttDroid como
meio auxiliar as instrucdes de exploracao radio
no CCom da ESA.

3 CONCLUSAO E RECOMENDAGOES

Ao longo do presente trabalho, foi ob-
servado que os conceitos que permearam no
ambito da pesquisa bibliografica contribuiram
no processo de desenvolvimento das ideias ora
apresentadas.

Ao término de seu desenvolvimento, foi
possivel concluir que as respostas coletadas
através questionario com a amostra da popula-
¢ao em questao juntamente com as observagdes
realizadas durante o transcorrer da atividade tor-
nam coerente a implementagdo do uso de um
smartphone como meio auxiliar as instrugdes de
exploracao radio

Como recomendacgdes ao assunto abor-
dado na presente pesquisa, alguns aspectos
mereceram destaque e, caso sejam estudados
em outras oportunidades, contribuirdo de manei-
ra qualitativa ndo apenas a implementacdo da

ferramenta a que este trabalho se propés como,
de uma forma geral, ao uso da telefonia celular
como meio facilitador ao cumprimento das mis-
s@es operacionais da Forca.

a) o aplicativo PttDroid somente atinge o
pleno funcionamento sendo utilizado
na mesma versdo em todos os apare-
lhos. Foi feita uma tentativa de comu-
nicagdo com 02 (dois) smartphones
com versdes distintas do aplicativo,
e percebeu - se um dessincronismo
entre a mensagem transmitira e sua
recepg¢ao em outro aparelho, perden-
do - se partes dos trechos de fala.

b) foi observado que, em alguns smar-
tphones, mesmo realizando a autori-
zacgao para a instalagao de fontes nao
confiaveis (pelo fato do aplicativo nao
ser encontrado nas lojas virtuais) a
sua instalacao foi impossibilitada, ora
pela politica de seguranca de um anti
- virus instalado no smartphone, ora
por configuragbes técnicas do apare-
Iho.

c) a fluidez de mensagens restringiu - se
a capacidade de trafego do roteador.
Durante a instrugédo, 10 (dez) smar-
tphones estavam sendo utilizados
ao mesmo tempo sem interrupgdes
e falhas. Em determinado momento,
para fins de experiéncia, foi determi-
nado que mais um aluno por grupo
entrasse na rede, totalizando 20 (vin-
te) aparelhos. Apds, percebeu - se ru-
ido e falha no tramite de mensagens.
Dessa forma, a pratica deve ser feita
com 10 (dez) aparelhos na rede para
que se mantenha a fluidez no trami-
te de mensagens e o exercicio atinja
0s objetivos. Recomenda - se, em um
proximo estudo, a analise da capaci-
dade dos equipamentos provedores
de rede de modo a proporcionar o au-
mento da quantidade de alunos utili-
zando o aplicativo simultaneamente.




A aquisicdo de smartphones como meio
auxiliar de instrugcao é um assunto que deve ser
estudado a parte. As caracteristicas técnicas e o
custo beneficio dos aparelhos devem ser obser-
vados no ato da aquisigao.

Tendo em vista a totalidade de alunos
atualmente possuirem smartphones, o uso do
aplicativo em sala de aula torna - se viavel mes-
mo sem a aquisicao dos celulares, no entanto,
recomenda-se que tal meio seja adquirido, face
aos motivos ora apresentados nesta pesquisa.

O emprego de tal ferramenta em apoio
as instru¢des vai além da apresentada no cor-
rente trabalho e merece maior aprofundamento.
Outros softwares encontrados de maneira gratis
hoje no mercado vao ao encontro dos objetivos
previstos as instrucdes e poderao contribuir so-
bremaneira na formacao dos alunos de Comuni-
cagoes da ESA, como o aplicativo 3CX, utilizado
para comunicagao por rede de dados, possibilita
ao usuario realizar chamadas simultaneas, além
de criar chat corporativo instantaneo e o aplicati-
vo Wifi Fresnel, utilizado na plataforma Android.
Através do Google Maps, possibilita tracar perfis
topograficos, realiza calculo de distancias e va-
lor de frequéncias em MHz, além de enviar re-
sultados por e-mail.

Por fim, espera - se que a resente pes-
quisa desperte a necessidade de aquisicao de
smartphones como meio de instrugdo ao CCom
da ESA. Tal atitude, além de estar em confor-
midade com as evolugdes demandadas pelo
Ensino por Competéncias, estara alinhada aos
esforcos atuais do Exército para o cumprimento
de suas missdes constitucionais.

ABSTRACT

THE PRESENT WORK HAD AS GENERAL OBJECTIVE
THE IMPLEMENTATION OF THE OPEN SOURCE
APPLICATION PTTDROID AS AN AUXILIARY MEDIUM TO
THE INSTRUCTIONS OF RADIO EXPLORATION IN THE
CoMMUNICATIONS COURSE OF THE SARGENTOS
DAS ARMAS ScHoOL. THIS MEASURE IS BASED ON
THE NEW DEMAND FOR TEACHING BY COMPETENCES,
MAKING IT POSSIBLE TO INCREASE THE PRACTICALITY

OF THE INSTRUCTIONS, SINCE THIS SUBJECT HAS A
GREAT THEORETICAL LOAD AND FEW OPPORTUNITIES
TO PRACTICE THE KNOWLEDGE CONTAINED IN
THE DOCTRINAL MANUALS OF COMMUNICATIONS.
As SPECIFIC OBJECTIVES, THIS WORK AIMED TO
IDENTIFY THE BENEFITS PROVIDED BY THE USE
OF THE APPLICATION TO THE TEACHING PROCESS
LEARNING THE RADIO EXPLORATION INSTRUCTIONS IN
THE ESA CommunicAaTIONs COURSE, IN ADDITION
TO PROPOSING AN UPDATE OF THE MILITARY
TecHNIQUES DiscIPLINES PLAN WITH REGARD TO
THE RADIO, HIGHLIGHTING THE PRACTICAL NATURE
OF THE INSTRUCTIONS IN THE ESA COMMUNICATIONS
CouRSE. As A METHOD, BIBLIOGRAPHICAL RESEARCH
WAS USED, THROUGH THE TECHNIQUES OF SELECTION
AND SELECTION OF BIBLIOGRAPHY PERTINENT TO
THE THEMES THAT CONSTITUTED THE THEORETICAL
SCOPE AND THE DESCRIPTIVE RESEARCH, WHERE AN
ANALYSIS OF THE CURRICULAR DOCUMENTATION OF
THE CoMMUNICATIONS COURSE OF THE ScHooL
OF SARGENTOS DE ARMAS, GENERAL PLAN OF
EpucatioN (PGE) oF THE ESA AND THE PLAN OF
DiscipLiNes (PLADIS) oF MiLITARY TECHNIQUES
oF THE CoOMMUNICATIONS COURSE. AFTER THE
ACCOMPLISHMENT OF THE PRACTICAL ACTIVITY,
THERE WAS A NEXT TO DATA COLLECTION TO THE
INSTRUCTIONAL CLASS, WHERE IT WAS OBSERVED
THAT THE ACTIVITY REACHED ITS OBJECTIVES FULLY.
IN CONCLUSION, IT WAS POSSIBLE TO OBSERVE THE
QUALITATIVE CONTRIBUTION OF THE TOOL PRESENTED
TO THE PROCESS OF TEACHING LEARNING IN THE
CoMMUNICATIONS COURSE, EMPHASIZING THE NEED
TO UPDATE THE DIScIPLINE PLAN ADDING PRACTICAL
OBJECTIVES. THIS IMPLEMENTATION IS IN LINE WITH
THE CURRENT DEMANDS OF THE BRAZILIAN ARMY.
THE LAND FORCE, INSERTED IN THE TECHNOLOGICAL
CONTEXT OF THE CURRENT SOCIETY, IS DIRECTING
EFFORTS FOR THE IMPLEMENTATION OF TOOLS OF
COMMAND AND CONTROL, AIMING AT THE FULFILLMENT
OF ITS CONSTITUTIONAL MISSIONS.

PRACTICAL.
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TECHNOLOGICAL.
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O COMPORTAMENTO HUMANO: UM DESAFIO PARA A SEGURANCA
CIBERNETICA

1° TeN Luiz PauLo Lopes Dos SanTos
Pos-graduado em Guerra Cibernética

a )
RESUMO: O BRASIL PASSOU POR UMA
MUDANCA DE COMPORTAMENTO NAS PRATICAS
DIARIAS TRAZIDAS PELA SOCIEDADE DA
INFORMAGAO, FAZENDO COM QUE FOSSEM ACEITAS
ALTERACOES  SIGNIFICATIVAS NOS  VALORES
SOCIAIS, PROFISSIONAIS E ECONOMICOS, SEM A
CLARA PERCEPCAO DE SUAS CONSEQUENCIAS A
MEDIO E LONGO PRAZO. ENTRE ELAS, DESTACA-
SE A NECESSIDADE DE GARANTIR A SEGURANCA
CIBERNETICA POR PARTE DAS INFRAESTRUTURAS
DE EMPRESAS E ORGANIZACOES. SERA
APRESENTADO NESTE TRABALHO A PREOCUPACAO
QUE DIVERSOS PAISES ESTAO TENDO ACERCA
DA  SEGURANCA  CIBERNETICA DE  SUAS
ESTRUTURAS. AO LONGO DESTE TRABALHO
VEREMOS COMO A CONDUTA HUMANA PODE
PREJUDICAR DIRETAMENTE A SEGURANCA DOS
ATIVOS DE DIVERSAS ORGANIZACOES, BEM COMO
A FALTA DE INVESTIMENTO DE ORGANIZACOES E
EMPRESAS PARA TREINAR E CONSCIENTIZAR SEUS
FUNCIONARIOS PARA OS RISCOS DE ATAQUES
INTERNOS AS SUAS ESTRUTURAS. CoNcLuUiMOS
QUE NAO ADIANTA UMA EMPRESA OU ORGANIZAGAO
SOMENTE INVESTIR EM HARDWARES E SOFTWARES,
SE O ELO MAIS FRACO E O USUARIO, E QUE
ESTE PODE SIMPLESMENTE COMPROMETER DE
FORMA IRREVERSIVEL UMA REDE. POR FIM SERA
SUGERIDA ALGUMA SOLUCAO PARA MINIMIZAR AS
AMEACAS CIBERNETICAS, COMO POR EXEMPLO,
POLITICAS DE SEGURANCA CIBERNETICA DENTRO
DAS ORGANIZACOES.

PALAVRAS-CHAVE: SEGURANCA  CIBERNETICA,
k&COMPORTAMENTO HUMANO, ENGENHARIA SOCIAL. )
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1 INTRODUGCAO

A parte da humanidade que tem aces-
so a algum nivel de desenvolvimento econémico
acostumou-se, em decorréncia deste acesso, as
facilidades em seu cotidiano para, de forma na-
tural, realizar atividades que dependem de ga-
rantia de acesso as informagdes.

Com a internet, percebeu-se que muitas
daquelas atividades podem agora ser realizadas
mais rapidamente de forma eletronica, por meio
das Tecnologias da Informagédo e Comunicagdes
(T1C). Como consequéncias do conforto ofereci-
do pela internet, a humanidade passou a estar
inserida na sociedade da informacéao, onde esta,
o ativo mais importante, desempenha papel cada
vez mais relevante na vida econdémica, politica e
social das pessoas, organizagdes e nagoes.

Toda essa mudanca natural de compor-
tamento (aumento das interconexdes das resi-
déncias com os bancos, empresas publicas ou
privadas e diversos niveis de governo) fez sur-
gir o Espaco Cibernético, ambiente no qual esta
sendo construida uma verdadeira “nagao virtu-
al”.

Autorregulado e autébnomo, o Espa-
co Cibernético permitiu a troca de informacdes
das mais variadas formas, por pessoas e equi-
pamentos, que fazem uso de toda essa infra-
estrutura critica de informagdes, sem maiores
conhecimentos técnicos de como esta troca se
processa e sem uma clara percepg¢ao de suas
consequéncias.

Essa falta de controle do Espaco Ciber-
nético tem preocupado muitos Estados pelo fato
de suas infraestruturas criticas estarem “conec-
tadas” diretamente a este novo cenario virtual.
Este artigo tem por finalidade elucidar organiza-
cdes e empresas para uma ativo contra suas es-
truturas que é o fator humano.

Sera também sugerido recomendacgdes
para minimizar vulnerabilidades nas infraestru-
turas criticas de uma organizacgao, justificando
o investimento em seguranga cibernética dentro
de organizagdes, incorporando o comportamen-
to humano a analise, contribuindo para a formu-
lagao de politicas de segurancga cibernética.




Desta forma, faz necessario analisar ati-
tudes tomadas por essas empresas para buscar
solucdes para este problema, identificando com-
portamentos a serem considerados na analise
de situagdes de falha de segurancga cibernética,
bem como quais as sugestdes de condutas que
busquem minimizar os riscos para que nao ocor-
ra a quebra de segurancga cibernética.

2 O COMPORTAMENTO HUMANO

O comportamento humano € uma das
principais fontes de vulnerabilidade na seguran-
¢a cibernética de organizagdes. Inicialmente,
deve- se partir do principio de que nao existe
zero por cento de risco. Segue-se abaixo um
trecho do artigo publicado por Roberta Prescott
que aborda o fator humano como um dos pilares
da seguranca digital:

“Por mais que todas as portas estejam
protegidas (a ultima moda tem sido
bloquear USB), que 0s processos se-
jam bem-estruturados e haja normas
e codigo de ética, o elo mais fraco da
seguranga chama- se pessoas. [...]
Ou seja, todo imenso investimento
para proteger as informagdes cruciais
pode ir por agua abaixo se a compa-
nhia descuidar do que elas tém de
mais importante: os profissionais que

ali trabalham”. (PRESCOTT, 2007)
Segundo Kevin Mitinick:

“Uma empresa pode ter adquirido as
melhores tecnologias de segurancga
que o dinheiro pode comprar, pode ter
treinado seu pessoal tao bem que eles
trancam todos os segredos antes de ir
embora e pode ter contratado guardas
para o prédio na melhor empresa de
seguranga que existe. Mesmo assim
essa empresa ainda estara vulnera-
vel. Os individuos podem seguir cada
uma das melhores praticas de segu-
ranga recomendadas pelos especia-
listas, podem instalar cada produto de
seguranga recomendado e vigiar mui-
to bem a configuragcdo adequada do
sistema e a aplicagdo das corre¢des
de segurancga. Esses individuos ainda
estardao completamente vulneraveis.”

(MITNICK; SIMON, 2003, p. 3)

Silva, M. Costa afirma que, um dos

maiores problemas hoje em dia na segurancga da
informacéo esta relacionado ao ser humano e a
sua ignorancia. A questao comportamental pode
afetar significativamente as demais medidas de
seguranga, por mais modernas que elas sejam.

Essas praticas que permitem o acesso
nao autorizado aos dados, lugares, objetos e en-
tre outros, fragiliza qualquer esquema de segu-
ranca da informacdo, uma vez que as pessoas
acabam tendo acesso as informacgdes indevidas,
colocando em risco a seguranga da instituicao.

Apresentando analises de dados con-
tidos no site do CERT.br (Centro de Estudos,
Respostas e Tratamento de Incidentes de Segu-
ranca no Brasil), observa-se que no ano 2015,
nao considerando o Scan, o principal tipo de in-
cidente reportado foi a fraude.

O Scan, segundo a legenda do CERT.
br € a técnica de apenas verificar as redes de
computadores, com o intuito de identificar quais
computadores estdo ativos e quais servigos es-
tdo sendo disponibilizados por eles (¢ ampla-
mente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis
vulnerabilidades aos servigos habilitados em um
computador) ndo causando um ataque efetivo
ao sistema, como podemos ver na Tabela 1.

Essas fraudes, com o intuito de lesar ou
ludibriar, podem, além de ser a enganagao pro-
priamente dita afim de se obter uma informagao
de alguém com cargo privilegiado, pode ser tam-
bém a criacdo de paginas falsas, criadas para
objetivos financeiros ou roubo de informacgdes,
bem como a 12 invasao por programas computa-
cionais (Cavalos de Troia).

A ciberseguranca vem assumindo um
papel importante dentro de organizagdes, mes-
mo que a maioria delas n&o priorizem as politi-
cas de seguranca e treinamento de seus funcio-
narios, apenas em tecnologias de seguranca e
programas para seus sistemas informatizados.

Existe uma grande preocupacgao de or-
ganizagdes em garantir a segurancga de seus sis-
temas informatizados, e mesmo com o aumento




Tabela 1 - Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

de 22% das violagdes e incidentes atribuidos a
empregados, somente 53% das empresas tém
programas de conscientizagdo e treinamento

Incidentes Reportados ao CERT.br -- Janeire a Dezembro de 2015
Tabela: Totais Mensais e Anual Classificados por Tipo de Alague.
Meés Total | worm (%) | dos (%) |invasdo (%) web (%) | scan (%) | fraude (%) | outros (%)
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Total | T22205 | 47722| 6(25360| 3 2457 | Q|6OBAT| 9391223 |24 168757023 21021 2
. Fonte: http://www.cert.br 1

nerabilidades a infraestrutura da empresa que
também tem de se melhorar com equipamentos
de ponta, como podemos ver na FIGURA 1.

desses agentes, mas nao descartando as vul-
FIGURA 1 - Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Instantaneo s

Dados da Pesquisa Global de Seguranca da Informache 2016 ::r-.um'—
ol Echom i
e
rﬂlﬂlp-
P T
I WA T
ol usidi o

Er 3205, forem
e bmbm PR
Dadal uidozlon
& W e Ao
qper wrn ML

! SRILE

Fimbumia v va o asbom oo s o a o gre s gl
L R A e e S T . e
rancernm 13

. T

22
“ it

Fonte: pwc, 2016.




A falta de preocupacédo das organiza-
cbes em treinar seus funcionarios é apresenta-
da na tabela acima que em praticamente meta-
de das empresas n&o ocorre essa preocupagao.

Segundo Meirelles, em pesquisa da
Escola de Administragdo de Empresas de Sao
Paulo da Fundagéo Getulio Vargas:

“Apesar das turbuléncias do cenario
econdmico brasileiro, com retracao
nas vendas, os gastos das empre-
sas com tecnologia da informacéao se
mantiveram estaveis em 2016/2017,
ainda que em um nivel bem inferior
aos dos trés ultimos anos [...] os in-
vestimentos em TI| permaneceram
em 7,6% da receita das empresas
nos ultimos trés anos. Segundo o
levantamento, o setor de servicos,
considerando as médias e grandes
empresas, foi o que apresentou o
maior aumento dos gastos com TI
(11%), bem acima da industria (4,5%)
e do segmento de comércio, que se
manteve como o0 que menos gasta e
investe em tecnologia da informagéao
(3,5%)” (MEIRELLES, 2017).

Pesquisa essa na qual podemos tirar
conclusdes, que as empresas investem em tec-
nologias, porém nao em capacitacao de recur-
sos humanos para se prevenirem de ataques
internos, vindo de seus empregados, ocasiona-
dos pela engenharia social.

O que se denominou recentemente en-
genharia social, ha muitos anos ja se chama ar-
dil ou artificio fraudulento para o Direito Penal.
Entende-se como engenharia social todo mé-
todo de mascarar a realidade para explorar ou
enganar a confianga de uma pessoa detentora
de dados importantes a que se quer ter acesso.

Engenharia social, segundo Crespo
(2011, p.82), é o artificio intelectual para aces-
sar informacgdes sigilosas e que, portanto, ndo
utiliza necessariamente tecnologia, mas sim
qualquer meio de comunicagao.

Ataques desse tipo podem ter dois as-
pectos diferentes: o fisico, como o local de traba-
Iho, por telefone (call centers), no lixo (agendas
telefénicas, organograma da empresa, manuais

de sistemas utilizados), ou mesmo online.

Usando armadilhas e invencgdes inte-
lectuais, um agente ativo de conduta delituosa
acaba por persuadir um usuario inocente atra-
vés da personificacao.

Ataques de engenharia social tem
como alvo as pessoas com um conhecimento
tacito ou acesso as informagdes confidenciais,
que muitas vezes assumem cargos de chefia,
sem ter o discernimento da compartimentagao
de informacao.

Segundo pesquisa realizada no dia
21 de setembro de 2011 pela empresa Check
Pont Software Technologies, 48% das empre-
sas pesquisadas foram vitimas de engenharia
social, tendo 25 ou mais destes ataques no pas-
sado dois anos, custando as empresas valores
entre U$ 25.000 a U$100.000 por incidente de
seguranga.

Outro dado interessante obtido pela
empresa Check Point, € que ha uma falta de
formacéao proativa para prevenir ataques de en-
genharia social. Isso demonstra que 34% das
empresas nao tem qualquer treinamento de
funcionarios ou politicas de seguranga no local
para evitar essas técnicas, embora 19% tem
planos para treinar seu pessoal contra-ataques
de engenharia social.

3 CONCLUSAO

A conscientizacdo dos recursos huma-
nos, acerca da seguranga cibernética dentro de
ambientes de trabalho, € importante haja vista
de nada valer a melhor capacitacédo técnica se
nao conscientizar o usuario destas tecnologias,
e de que a seguranca cibernética € um proble-
ma de todos.

A grande preocupacao de organizagdes
€ a priorizagao de seus investimentos em sof-
twares de protecao e equipamentos, deixando
de lado as politicas de seguranga dos recursos
de Tl e treinamentos de seus funcionarios.




Mesmo adquirindo programas compu-
tacionais de protecdo, os indices de ataques
tendem a aumentar, pois, definindo um padrao
e boas praticas de seguranga, o que nao € um
processo facil, ainda assim nao € possivel deter-
minar um padrdo comum adequado para todas
as organizagoes.

Estas organizacbes e empresas dao
muita importancia a seguranga logica de suas
informagdes, porém n&o dada importancia ne-
cessaria aos seus usuarios. Somente quando
houver o equilibrio entre a questdo tecnoldgica
e a questdo comportamental humana que se al-
cancgara niveis satisfatérios de seguranca da in-
formacgao organizacional.

Deve existir dentro das organizagdes
um trabalho em relagéo a conscientizagao e trei-
namento constante dos usuarios. A seguranca
cibernética pode ser encarada como um estudo
multidisciplinar, no qual além de tratar das ques-
tdes de segurancga logica e meios tecnoldgicos
de seguranga, também deve-se analisar o com-
portamento humano.

O profissional de seguranca deve estar
apto a se relacionar efetivamente com seres hu-
manos com necessidades, atitudes e culturas di-
ferentes, pois se 0 mesmo espera tratar apenas
com computadores, nao tera sucesso em alcan-
¢ar os objetivos necessarios para a seguranga
cibernética organizacional.

HUMAN BEHAVIOR: A CHALLENGE FOR
CYBER SECURITY

ABSTRACT

BRAZIL UNDERWENT A CHANGE IN BEHAVIOR IN THE
DAILY PRACTICES BROUGHT BY THE INFORMATION
SOCIETY, MAKING  SIGNIFICANT  CHANGES IN
SOCIAL, PROFESSIONAL AND ECONOMIC VALUES
ACCEPTED, WITHOUT THE CLEAR PERCEPTION
OF ITS CONSEQUENCES IN MEDIUM AND LONG
TERMS. AMONG THEM, THE NEED TO GUARANTEE
CYBERNETIC SECURITY BY THE INFRASTRUCTURES OF
COMPANIES AND ORGANIZATIONS STANDS OUT. THIS
PAPER WILL PRESENT THE CONCERN THAT SEVERAL

COUNTRIES ARE HAVING ABOUT THE CYBERSECURITY
OF THEIR STRUCTURES. THROUGHOUT THIS
WORK WE WILL SEE HOW HUMAN CONDUCT CAN
DIRECTLY HARM THE SECURITY OF THE ASSETS OF
SEVERAL ORGANIZATIONS, AS WELL AS THE LACK OF
INVESTMENT OF ORGANIZATIONS AND COMPANIES
TO TRAIN AND TO MAKE THEIR EMPLOYEES AWARE
OF THE RISKS OF INTERNAL ATTACKS ON THEIR
STRUCTURES. WE CONCLUDE THAT IT IS NO USE
FOR A COMPANY OR ORGANIZATION TO ONLY INVEST
IN HARDWARE AND SOFTWARE, IF THE WEAKEST
LINK IS THE USER, AND THAT THE USER CAN SIMPLY
IRREVERSIBLY COMPROMISE A NETWORK. FINALLY,
SOME SOLUTION WILL BE SUGGESTED TO MINIMIZE
CYBER THREATS, SUCH AS CYBER SECURITY POLICIES
WITHIN ORGANIZATIONS.

Keyworps: CYBER SECURITY, HUMAN BEHAVIOR,
SocIiAL ENGINEERING
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