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RESUMO

Este trabalho apresenta uma sugestao de
uso do software Zabbix, uma aplicagdo web open
source de monitoramento de ativos de redes, com o
foco especifico no monitoramento do equipamento
radio L3 Harris 7800V-HH. O Zabbix ¢ uma fer-
ramenta poderosa e versatil que permite as orga-
niza¢des monitorar de forma eficaz seus recursos
de rede, garantindo um desempenho otimizado e a
detec¢do precoce de problemas. Neste artigo, ex-
ploraremos as funcionalidades essenciais do Zab-
bix, discutiremos suas vantagens e forneceremos
exemplos praticos de sua aplicacdo no monitora-
mento do equipamento L3 Harris 7800V-HH que
¢ um ativo critico em infraestruturas de comunica-
¢do.

Palavras-Chave: Monitoramento, Zabbix, L3
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1. INTRODUCAO

Na era da informagdo e da conectividade
ininterrupta, as redes de comunicagdo desempe-
nham um papel vital em garantir que organizagdes
e instituicdes possam operar de maneira eficaz e
coordenada. A interligacdo de sistemas, servigos
e dispositivos tornou-se uma espinha dorsal para
a realizacdo de uma ampla gama de operagdes
criticas, desde comunicagdes de emergéncia até
missdes de defesa e seguranca nacional. No cen-
tro dessa infraestrutura de comunicacio, o equi-
pamento radio L3 Harris 7800V-HH emerge como
um ativo critico, desempenhando um papel funda-
mental na manutencdo da conectividade e na ga-
rantia da eficiéncia das operagdes.

A necessidade de monitorar de forma
constante e proativa essas redes de comunicacao
tornou-se inegavel. Afinal, a confiabilidade e o
desempenho continuo dessas infraestruturas sdao
cruciais para o sucesso das operagdes em diver-
sas esferas, desde missoes militares até servigos de
emergéncia e comunicagdes corporativas. O mo-
nitoramento nao ¢ apenas uma medida preventiva,
mas também uma ferramenta indispensavel para a
identificagc@o precoce de problemas, a manutencao
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proativa e a melhoria continua da infraestrutura de
comunicacao.

No cerne desse contexto, o equipamento
radio L3 Harris 7800V-HH assume um papel de
destaque, pois sua capacidade de assegurar comu-
nicagdes confidveis em situagdes desafiadoras o
coloca como um componente critico em infraes-
truturas de comunicagdo tatica. Seu desempenho
e disponibilidade podem afetar diretamente a efi-
cacia das operagdes, a segurancga das equipes € a
qualidade dos servigos prestados. Portanto, o mo-
nitoramento continuo desse equipamento ¢ impe-
rativo.

Além disso, o contexto militar e estratégi-
co, juntamente com a gestao eficaz do comando e
controle, exige uma compreensao completa da in-
fraestrutura de comunicacao ¢ dos ativos associa-
dos, como o L3 Harris 7800V-HH. A consciéncia
situacional do comando depende da capacidade
de monitorar e responder rapidamente a eventos e
problemas que possam afetar a comunicagao e, por
conseguinte, a capacidade de decisdo.

Neste artigo, exploraremos a importincia
critica do equipamento radio L3 Harris 7800V-HH
em infraestruturas de comunica¢ao, destacando a
necessidade vital de seu monitoramento constante.
Além disso, discutiremos como o uso do software
Zabbix pode oferecer solugdes eficazes para essa
tarefa, capacitando organizacdes a manter opera-
coes fluidas, eficientes e seguras em um mundo
cada vez mais dependente da conectividade.

2. DESENVOLVIMENTO

2.1 GERENCIAMENTO DE REDES

As redes de computadores modernas sdo
compostas por uma grande variedade de dispositi-
VoS que precisam se comunicar € compartilhar re-
cursos. A eficiéncia dos servigos prestados esta as-
sociada ao bom desempenho dos sistemas da rede.
Para gerenciar esses sistemas e as proprias redes,
€ necessario um conjunto eficiente de ferramentas
de gerenciamento automatizadas.

Com a rapida evolucao das tecnologias de
redes e a reducdo dos custos dos recursos compu-

77



tacionais, as redes de computadores proliferaram
em todos os segmentos da sociedade. As redes
passaram a fazer parte do cotidiano das pessoas
como uma ferramenta que oferece recursos e
servicos que permitem uma maior interacdo
entre 0s usuarios € um consequente aumento de
produtividade.

O gerenciamento de rede pode ser definido
como a coordenacdo (controle de atividades
¢ monitoragdo de uso) de recursos materiais
(modems, roteadores, etc.)eoulogicos(protocolos),
fisicamente distribuidos na rede, assegurando, na
medida do possivel, confiabilidade, tempos de
resposta aceitaveis e seguranga das informacdes.

Um sistema de geréncia de rede pode
ser definido como um conjunto de ferramentas
integradas para o monitoramento e controle, que
oferece uma interface Unica e que traz informagdes
sobre o status da rede podendo oferecer ainda
um conjunto de comandos que visam executar
praticamente todas as atividades de gerenciamento
sobre o sistema em questdo, PINHEIRO, 2006.

22FERRAMENTAS DE MONITORAMENTO
DE REDES UTILIZADAS ATUALMENTE

Ha uma grande oferta de aplicacdes de

monitoramento e centralizagdo de logs com
ferramentas free e open source:
Zabbix: Esta ¢ uma ferramenta de monitoramento
de codigo aberto que abrange diversos
componentes de TI, incluindo redes, servidores,
maquinas virtuais e servicos em nuvem. O Zabbix
oferece métricas de monitoramento, como uso de
rede, carga da CPU e espaco em disco.

Prometheus: Uma ferramenta que coleta
informacdes de aplicativos e infraestrutura, como
uso de memoria RAM e CPU, e as disponibiliza
por meio de um endpoint. Geralmente, ¢ usada em
conjunto com outras ferramentas para criar painéis
informativos com base nessas informagdes.

Grafana: Esta ferramenta ¢ usada em
conjunto com o Prometheus para criar graficos e
painéis inteligentes que se atualizam em tempo
real, permitindo um acompanhamento constante
dos dados coletados.

Elastic APM: Similar ao SkyWalking, o
Elastic APM possui uma versao de codigo aberto
mais simples que permite a andlise em tempo real
do tempo de resposta de aplicativos, entre outras
funcionalidades.

ELK Stack: O conjunto de ferramentas
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Beat + ElasticSearch + Kibana ¢ amplamente
utilizado para coletar métricas, logs e informagdes
de aplicativos e exibi-los em um painel no Kibana.
O ELK Stack ¢ uma solug¢do completa para analise
de registros.

Graylog: Com o objetivo de consolidar
logs de diversas fontes em um tnico frontend, o
Graylog ¢ usado para gerenciamento, agregacao,
analise e monitoramento de registros em ambientes
que fazem uso intensivo de containers Docker e
plataformas de orquestragao.

Istio: Essa ferramenta ¢ empregada para
monitorar microsservi¢os em clusters Kubernetes,
permitindo a andlise das relacdes entre esses
microsservicos e a identificacdo de possiveis
problemas nos sistemas, 4LINUX, 2022.

Snort: O Snort é um sistema de prevencao
de intrusdes em redes de codigo aberto, mantido
e desenvolvido pela Cisco nos ultimos cinco
anos. Esta ferramenta se sobressai devido a sua
capacidade de analisar o trafego em tempo real e
registrar os pacotes do protocolo TCP (Protocolo
de Controle de Transmissao).

Gragas a essa versatilidade, o Snort pode
cumprir trés fungdes essenciais para monitorar um
servidor. Portanto, ele pode ser utilizado como um
capturador de pacotes (semelhante ao tcpdump),
um registrador de pacotes e/ou um sistema
avancado de prevencdo de intrusdes, DELFINO,
2022.

2.3 A IMPORTANCIA DE MONITORAR
ATIVOS DE REDE

Estar preparado para acdo, ou mesmo
agir preventivamente, sdo resultados de um
ambiente de monitoramento eficaz. Além disso,
os dados historicos coletados por um sistema de
monitoramento competente oferecem insights
para a tomada de decisdes conscientes sobre
aquisi¢oes e atualiza¢des de recursos tecnologicos,
fundamentadas em andlises de capacidade.

Toda essa compreensdo do estado do seu
sistema ¢ viabilizada por meio de ferramentas
de monitoramento que permitem a apresentacao
visual de métricas por meio de graficos e mapas.
Informacgdes como uso de largura de banda,
utilizacdo da CPU, aloca¢do de memoria, tempo
de consulta do banco de dados e tempo de resposta
de solicitagdes da web podem ser prontamente
acessadas, tanto em tempo real quanto em registros
historicos.
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Um sistema de monitoramento eficiente
possibilita a configuragdo de alertas para eventos
anormais ¢ a emissao de notificagdes com base
nesses eventos.

As ferramentas de monitoramento devem
garantir que as métricas dos recursos tecnoldgicos
da infraestrutura sejam centralizadas, permitindo
que toda a equipe responsavel por esses recursos
consulte e avalie esses dados. Na maioria das fer-
ramentas de monitoramento, ¢ possivel comparar
as métricas com valores aceitaveis, facilitando a
identificacdo de irregularidades e, consequente-
mente, agilizando a resolugao de incidentes, quan-
do necessario.

Gragas a centralizagdo das métricas, € pos-
sivel visualizar tendéncias no uso de recursos de
forma grafica, seja em periodos especificos, como
durante o horario comercial ou durante o langa-
mento de uma nova campanha da organizagao.
O monitoramento inteligente pode ser uma ferra-
menta valiosa para reduzir os custos relacionados
aos recursos tecnologicos, uma vez que a rapida
identificagdo e resolugdo de incidentes reduzem o
tempo de indisponibilidade dos servigos.

2.4 MONITORAMENTO VS DEFESA CI-
BERNETICA

A relagdo entre o monitoramento de redes
e a defesa cibernética ¢ fundamental para garantir
a seguranga e a eficdcia das infraestruturas de tec-
nologia da informag¢do em organizagdes. Ambas
as areas desempenham papéis complementares,
embora distintos, na protecdo contra ameagas ci-
bernéticas. Vamos explorar essa relacdo em mais
detalhes:

O monitoramento de redes envolve a co-
leta continua e a analise de dados relacionados ao
trafego de rede, desempenho de sistemas, disposi-
tivos e aplicativos em uma rede, seu objetivo prin-
cipal ¢ manter a disponibilidade, o desempenho e
a integridade da infraestrutura de TI.

Esse monitoramento fornece informagdes
em tempo real sobre a operagao da rede, permitin-
do a identificagdo de problemas de desempenho,
congestionamentos, falhas e problemas operacio-
nais.

A defesa cibernética refere-se a um conjun-
to de estratégias, politicas, praticas e tecnologias
projetadas para proteger sistemas, redes e dados
contra ameagas cibernéticas, como ataques de ha-
ckers, malwares, phishing e outras atividades mali-
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ciosas. O principal objetivo da defesa cibernética é
a seguranca da informagao, garantindo a confiden-
cialidade, integridade e disponibilidade dos dados.
Ela envolve a implementagdo de medidas de segu-
ranga, como firewalls, antivirus, detecgdo de intru-
sOes, autenticacdo multifator, controle de acesso,
criptografia e respostas a incidentes de seguranga.

A defesa cibernética é proativa e reativa, vi-
sando prevenir ataques, detectar atividades suspei-
tas e responder a incidentes de seguranga quando
eles ocorrem.

A Relagao entre Monitoramento de Redes e
Defesa Cibernética se destaca em:

Detec¢ido de Ameacas:

O monitoramento de redes pode detectar anoma-
lias de trafego que podem indicar atividades mali-
ciosas. Por exemplo, um aumento subito no trafego
de saida pode ser um sinal de um ataque de ex-
filtracdo de dados. Essas detecgdes iniciais podem
acionar a defesa cibernética para responder rapi-
damente.

Visibilidade e Contexto:

O monitoramento de redes fornece visibilidade em
tempo real da infraestrutura de TI. Essa visibilida-
de ¢ essencial para a defesa cibernética, pois per-
mite que os profissionais de seguranca entendam o
contexto em que os eventos de seguranga ocorrem
e contribui para a consciéncia situacional.

Resposta a Incidentes:

Quando um incidente de seguranca é detectado, a
defesa cibernética pode usar as informacdes cole-
tadas pelo monitoramento de redes para investigar
o incidente com mais detalhes e tomar medidas
corretivas.

Otimizagdo da Seguranga:

O monitoramento de redes também pode ser usa-
do para avaliar a eficacia das medidas de seguranga
implementadas. Se o monitoramento identificar
brechas ou vulnerabilidades, a defesa cibernética
pode ser ajustada para reforcar a protegao.

Monitoramento de Ativos Criticos:

A defesa cibernética pode se concentrar em moni-
torar ativamente sistemas e ativos criticos, enquan-
to o monitoramento de redes fornece uma visio
mais ampla de toda a infraestrutura.
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2.5 O EQUIPAMENTO RADIO L3 HARRIS
7800V-HH

O dispositivo de comunica¢ao RF-7800V-
-HH VHEF, pertencente a familia Falcon III, opera
na faixa de frequéncia entre 30 ¢ 108 MHz, com
uma poténcia variando de 0,5 a 50 Watts quando
utilizado em modo veicular. Ao empregar a técnica
MELP (Mixed-Excitation Linear Predictive) para
codificacdo e decodificagdo de audio, € com uma
taxa de transmissdo de 2400 bps, ele ¢ capaz de
receber sinais fracos que normalmente ndo seriam
captados em comunicagdes analdgicas. Além dis-
so0, oferece a capacidade de estabelecer ligagdes de
voz e transferéncia de dados seguros (COMSEC)
por meio de uma rede sem fio que pode ser con-
figurada tanto manualmente quanto por software,
possibilitando uma comunicag¢ao eficaz em médias
de 30 Km para transmissao de voz ¢ 10 Km para
transmissao de dados quando usado em veiculos.

A integragdo de uma rede LAN (Local
Area Network) na configuragdo do equipamento
permite conectar o radio a uma rede IP local ou
a um dispositivo compativel com esse protocolo,
resultando em uma taxa de transmissdo de dados
IP de 64 kbps em canais com largura de banda de
25kHz e 192 kbps em canais de 75kHz, viabili-
zando a criagdo de uma rede de dados simples e
a realizagdo de chamadas VoIP simultaneamente a
transmissdo de dudio, o que é uma caracteristica
fundamental desse equipamento.

Ele também dispde de uma interface USB
(Universal Serial Bus) que possibilita o carrega-
mento das configuragdes do radio por meio de um
pendrive.

2.6 PROTOCOLO SNMP NO EQUIPAMEN-
TO RADIO RF 7800V-HH

O SNMP, ou “Simple Network Manage-
ment Protocol,” ¢ o protocolo padrdo usado para
monitoramento ¢ gerenciamento de redes. Ele ¢
amplamente utilizado para obter informagdes so-
bre ativos de rede e servigos. O SNMP permite que
um sistema de gerenciamento trabalhe com produ-
tos de diversos fabricantes, tornando-o flexivel e
interoperavel.

No SNMP, os dispositivos gerenciaveis
sdo chamados de “agentes,” enquanto os sistemas
que consultam ou modificam informagdes sao cha-
mados de “gerentes.” O SNMP também permite a
geragdo de alertas (TRAP) em resposta a eventos
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especificos.

O SNMP ¢ suportado por varias ferramen-
tas de monitoramento de redes, como HP Open
View, IBM Tivoli, Nagios e Zabbix. Essas ferra-
mentas podem usar alertas SNMP para notificar os
responsaveis sobre problemas.

O SNMP opera com base em um sistema
de identificagao chamado MIB e OID, que permite
ao gerente acessar as informacdes disponiveis nos
agentes. Os OIDs sdo organizados em uma hierar-
quia, garantindo a consisténcia na identificacao de
dispositivos e servigos.

No contexto do radio L3 Harris RF-7800V-
-HH, usado em ambientes militares e de seguranca
publica, o SNMP ¢ empregado para monitorar e
gerenciar aspectos relacionados a rede e ao proprio
radio. Isso inclui:

Gerenciamento de configuragdo: O SNMP permite
configurar o radio remotamente, facilitando a ma-
nuten¢ao em locais com acesso limitado.

Coleta de estatisticas: Pode ser configurado para
registrar estatisticas de uso, como chamadas rea-
lizadas e uso de frequéncia, Uteis para relatorios e
planejamento.

Alarmes e notificacdes: O SNMP emite alertas em
tempo real para identificar e solucionar problemas
rapidamente.

Seguranga: E importante configurar permissoes de
acesso adequadas e usar criptografia para proteger
as informagoes transmitidas.

As configuragdes SNMP especificas do
radio Harris RF-7800V-HH incluem a escolha da
versao do protocolo, a sequéncia de caracteres da
comunidade SNMP, protocolos de autenticacdo e
criptografia, senhas de autenticacdo e privacidade,
permissdo para enviar interceptacdes SNMP e o
endereco IP de destino das interceptacdes. Essas
configuragdes permitem ajustar a funcionalidade
SNMP do radio de acordo com as necessidades de
gerenciamento e seguranga, com énfase na reco-
mendagao do uso da versdao 3 do SNMP devido as
suas medidas avangadas de seguranca.

2.7 O SOFTWARE ZABBIX: CONCEITOS E
FUNCIONAMENTO

O Zabbix (figura 01) representa uma solu-
¢do de monitoramento para redes, servidores e ser-
vicos, desenvolvida com o propdsito de supervi-
sionar a disponibilidade, a experiéncia do usuario
e a qualidade dos servigos.

80



A arquitetura do Zabbix ¢ a versatilidade
de seus modulos possibilitam a sua utilizagdo em
diversas areas, incluindo o monitoramento con-
vencional (verificagdo se estd ativo ou inativo), o
acompanhamento do desempenho de aplicacdes, a
andlise da experiéncia do usudrio ¢ a investigacao
das causas raiz em ambientes complexos, tudo isso
por meio do servidor Zabbix ¢ das regras de corre-
lagdo.

Figura 01- Dashboard Zabbix
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Fonte: Autor

Esta ferramenta de monitoramento de re-
des disponibiliza uma interface totalmente basea-
da na web para a administragdo e visualizacdo de
dados. Os alertas gerados pelo sistema de monito-
ramento Zabbix podem ser configurados para uti-
lizar uma variedade de métodos de comunicacao,
como SMS, e-mail e até mesmo a criagdo de cha-
mados em sistemas de suporte técnico. Além dis-
S0, 0 sistema permite a execu¢do de agdes automa-
ticas, como o reinicio de servigos, quando eventos
especificos ocorrem.

O Zabbix oferece a op¢ao de monitoramen-
to sem a necessidade de instalar agentes em hosts,
suportando varios protocolos, € possui funciona-
lidades de descoberta automatica de itens (auto-
-discovery) e de descoberta de métricas em itens
monitorados em niveis mais detalhados (low level
discovery). Os principais componentes do sistema
de monitoramento Zabbix incluem:

Zabbix Server: O servidor Zabbix coleta
dados tanto de hosts com agentes instalados quan-
to de hosts sem agentes. Quando sdo identificadas
irregularidades, alertas sdo acionados visualmente
e por meio de diferentes canais de comunicacao,
como e-mail e SMS. No entanto, apenas o servidor
Zabbix é necessario para sistemas Unix ou Linux.

Zabbix Proxy: O Zabbix Proxy coleta in-
formagdes de uma parte do ambiente monitorado
e repassa esses dados para o servidor Zabbix. Esse
componente é essencial em arquiteturas de moni-
toramento distribuido e é especialmente Util em
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cenarios com coleta assincrona em redes distintas,
onde ndo ¢ viavel manter regras de roteamento e
firewall para cada host monitorado.

Zabbix Agent: O agente Zabbix ¢ instala-
do nos hosts que se deseja monitorar e permite a
coleta de métricas comuns especificas de um sis-
tema operacional, como informagdes sobre CPU e
memoria. Além disso, o agente Zabbix permite a
coleta de métricas personalizadas através do uso
de scripts ou programas externos, possibilitando a
captura de métricas mais complexas e até¢ a execu-
¢do de agodes diretamente no agente Zabbix.

2.8 MONITORANDO O RADIO L3 HARRIS
7800V-HH COM O ZABBIX

Juntamente com uma variedade de opgdes
adicionais, o dispositivo de comunicagdo de radio
L3 Harris 7800V-HH inclui a funcionalidade de
supervisdo através do protocolo SNMP (Protoco-
lo de Gerenciamento de Rede Simples), nas ver-
soes 1, 2 ou 3. No seu Navegador de Arquivos, ele
armazena os arquivos relacionados aos recursos
disponiveis para acesso via SNMP (MIB - Ma-
nagement Information Base), permitindo a moni-
torizagdo de recursos como poténcia, frequéncia,
transmissdo e recep¢do, bem como enderecos de
rede e uma ampla gama de informagdes relacio-
nadas as configura¢des e ao desempenho do dis-
positivo em tempo real. E igualmente possivel to-
mar agdes sobre algumas dessas informagdes, tais
como ajustar o volume, alterar o canal, modificar a
poténcia e ativar o PTT do dispositivo, através do
protocolo SNMP. No Zabbix, ¢ viavel criar itens
e gatilhos que emitem alertas em tempo real acer-
ca de quaisquer recursos disponiveis nas MIBs do
dispositivo de radio, incluindo a exibi¢do de noti-
ficagdes sobre transmissdes ou recepgoes de radio,
o monitoramento de enderegos IP, bem como po-
téncia ou frequéncia de utilizagdo.

O radio ¢é configurado através do software
CPA (Communication Planning Application) (fi-
gura 02), o qual permite definir, com suporte gra-
fico e intuitivo, as topologias de redes e os hosts
(radios) ou outros dispositivos que estardo conec-
tados a elas, bem como seus respectivos enderegos
IP. E criada uma topologia com frequéncia fixa, a
qual possibilita comunicacdo de dados IP e voz,
e dentre os parametros estabelecidos, ¢ possivel
definir a versdao do protocolo SNMP que sera uti-
lizada, bem como a comunidade SNMP que tera
acesso aos recursos que o protocolo dispde. Apos
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definir as configuragdes, gerar o arquivo de con-
figura¢do e programar o equipamento radio, este
estd em condig¢des de ser um ativo participante da

rede, bem como ser monitorado.
Figura 02 - Tela de configuragdo CPA

Fonte: Autor

No Zabbix sdo criados os itens (figura 02),
nos quais sao cadastrados os parametros referentes
ao recurso que sera monitorado, e posteriormente
as respectivas triggers, as quais serdo disparadas
de acordo com o comportamento do equipamento
radio, gerando alertas na dashboard do zabbix, po-
dendo ou ndo receber um tratamento via o recurso
“action”, e gerando um banco de dados de com-
portamento host monitorado.

Figura 03 - Criagao de item para monitoramento de RX, via
Zabbix.

Fonte: Autor.

Ap6s realizadas as configuracdes, host adi-
cionado e item e trigger criados, o radio pode ser
adicionado aos mapas de monitoramento, € a visu-
alizacdo dos eventos é possivel também através da
dashboard do Zabbix (figura 01).

Por ser considerado um ativo, ao estar
conectado a uma rede, o dispositivo de radio RF
7800V-HH se transforma em um elemento que
requer o monitoramento dos seus recursos, assim
como a avaliagdo das suas métricas, tanto para ga-
rantir a seguranca e a estabilidade das conexdes de
dados, como para preservar a integridade da rede a
qual esta conectado.

Revista O Comunicante

3. CONCLUSAO

Este artigo destacou a importancia critica
do monitoramento do equipamento radio L3 Har-
ris 7800V-HH em infraestruturas de comunicagao,
especialmente em contextos militares e estraté-
gicos. Este equipamento desempenha um papel
fundamental na manuten¢do da conectividade ¢ na
garantia da eficiéncia das operagdes, tornando o
monitoramento continuo uma tarefa imperativa.

Além disso, exploramos o uso do software
Zabbix como uma solucdo eficaz para monitorar
o equipamento L3 Harris 7800V-HH. O Zabbix ¢
uma ferramenta poderosa e versatil que permite as
organizagdes monitorar de forma eficaz seus re-
cursos de rede, garantindo um desempenho otimi-
zado e a deteccdo precoce de problemas.

A relag@o entre o monitoramento de redes
e a defesa cibernética também foi discutida, des-
tacando como ambas as areas desempenham pa-
péis complementares na protecdo contra ameagas
cibernéticas. O monitoramento de redes, incluindo
o uso do SNMP, desempenha um papel crucial na
deteccdo de anomalias € no fornecimento de in-
formagoes para a defesa cibernética agir proativa-
mente.

Em resumo, o monitoramento constante do
equipamento radio L3 Harris 7800V-HH, combi-
nado com o uso eficaz do software Zabbix e proto-
colo SNMP, ¢ essencial para garantir a disponibili-
dade, desempenho e seguranga das infraestruturas
de comunica¢do em cenarios criticos. Isso ndo
apenas ajuda a manter operagdes fluidas e eficien-
tes, mas também contribui para a seguranga € o
sucesso das missdes e operagdes estratégicas.

Abstract

This work presents a suggestion for using the Za-
bbix software, an open source web application for
monitoring network assets, with a specific focus
on monitoring L3 Harris 7800V-HH radio equip-
ment. Zabbix is a powerful and versatile tool that
allows organizations to effectively monitor their
network resources, ensuring optimized performan-
ce and early detection of problems. In this article,
we will explore the essential functionalities of Za-
bbix, discuss its advantages and provide practical
examples of its application in monitoring L3 Har-
ris 7800V-HH equipment which is a critical asset
in communications infrastructures.

Keywords: Monitoring, Zabbix, L3 Harris 7800V-
HH.
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