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Editorial
É com grande satisfação que apresentamos a mais recente 
edição da Revista Científica “O Comunicante”, a publicação 
oficial da respeitada Escola de Comunicações (EsCom), que, 
orgulhosamente, carrega consigo uma história de 103 anos na 
disseminação de conhecimentos. Desde sua fundação em 1921, 
a EsCom desempenha um papel fundamental, entrelaçando os 
domínios de Comando e Controle, Manutenção de Equipamentos 
Eletrônicos e Proteção Cibernética.

Vivenciamos o apogeu da Era da Transformação, também 
conhecida como a era da revolução digital, abraçando as inovações 
tecnológicas que derivam da Quarta Revolução Industrial. Essas 
transformações, que reverberam pelo espaço digital, se expandem 
para a realidade virtual, explorando as mais avançadas tecnologias 
da informação (TI) e da inteligência artificial.

Adaptar-se à constante evolução tecnológica tornou-se um 
desafio que cresce exponencialmente, pois o que aprendemos hoje 
rapidamente se torna antiquado. Nesse contexto, os profissionais 
do setor enfrentam o desafio de serem proativos, buscando 
continuamente o aprimoramento pessoal para não apenas dominar 
as tecnologias atuais, mas também compreender o estado da arte 
de suas atividades e antecipar o futuro em curto, médio e longo 
prazos. É com esse propósito que a Revista Científica é publicada, 
visando disseminar artigos técnicos e informativos elaborados 
por docentes, discentes e colaboradores externos à Escola.

Nesta edição, reiteramos o compromisso da Escola Coronel Hygino 
Corsetti com a inovação, planejamento, autodesenvolvimento 
e aprendizado contínuo. Almejamos despertar o interesse do 
leitor em diversas esferas de conhecimento, abrangendo desde 
Cibernética, Ciência e Tecnologia até Doutrina, Educação, 
História Militar, Informática, Gestão e Operações Militares.

Expressamos, ao final, nossa sincera gratidão a todos que 
colaboraram com seus artigos para análise. Estendemos o convite 
aberto aos leitores apaixonados pela área, encorajando-os a 
contribuir com trabalhos acadêmicos nas próximas edições desta 
revista. Acreditamos que o conhecimento é uma jornada coletiva, 
enriquecida pela participação de cada indivíduo.

Cel Fábio Dos Anjos de Santana
Comandante da Escola de Comunicações
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Expediente
A Revista Científica O Comunicante, publicada pela Escola de Comunicações, busca incentivar pesquisas 

científicas nas áreas afetas à Defesa e que contribuam para o desenvolvimento da Arma de Comunicações.

OBJETIVOS
Promover o viés científico em áreas do conhecimento que sejam de interesse da Arma de Comunicações e, 

consequentemente, do Exército Brasileiro.
Manter um canal de relacionamento entre o meio acadêmico militar e civil.
Trazer à reflexão temas que sejam de interesse da Força Terrestre e que contribuam para a Defesa.
Publicar artigos inéditos e de qualidade.
Aprofundar pesquisas e informações sobre assuntos da atualidade em proveito da Defesa e difundir aos corpos 

de tropa.

PÚBLICO ALVO
A revista está voltada a um amplo espectro de pesquisadores, professores, estudantes, militares, bem como 

profissionais que atuem nas áreas de Defesa, Cibernética, Ciência & Tecnologia, Direito Militar, Doutrina, Educação, 
Informática, História Militar, com ênfase em Comunicações e Equipamentos de Comunicações, Instrução Militar, 
Gestão, Meio Ambiente, Operações Militares Conjuntas e Singulares.

PUBLICAÇÃO DE ARTIGOS
Os artigos apresentados para submissão devem ser livres de embaraços. Caso o autor tenha submetido o Artigo a 

outra revista, ele deverá consultá la e certificar se de não estar ferindo direitos de publicação conferidos à revista anterior.

PROCESSO DE AVALIAÇÃO
Os artigos submetidos são avaliados pela Comissão Editorial, no que se refere ao seu mérito e adequação às 

regras de apresentação de trabalhos científicos.
Em seguida, os textos são encaminhados aos pareceristas que terão o prazo de 30 dias para fazerem a avaliação. 

Os pareceristas não são remunerados e, caso aceitem participar, terão seus nomes incluídos no Comitê de Avaliadores, 
publicados a cada volume da revista. A partir das avaliações dos pareceristas, o Comitê Editorial pode decidir editar ou 
não os artigos submetidos, além de sugerir mudanças eventuais de modo a adequar os textos.

Os textos submetidos devem vir acompanhados de carta de autorização para publicação que garantirá seu 
ineditismo ou, ainda, que apesar de estar concorrendo a publicação em outras revistas, não está ferindo direitos de 
publicação com terceiros para ser veiculado nesta revista.

Outrossim, nenhum dos organismos editoriais, organizações de ensino e pesquisa ou pessoas físicas envolvidas 
nos conselhos, comitês ou processo de editoração e gestão da revista se responsabilizam pelo conteúdo dos artigos, seja 
sob forma de ideias, opiniões ou conceitos, devendo ser de inteira responsabilidade dos autores dos respectivos textos.

PERIODICIDADE
A revista tem periodicidade anual e se reserva ao direito de realizar edições especiais, além das previstas.

O	Comunicante	-	Revista	Científica	da	Escola	de	Comunicações	-	Volume	14,	N°	1	(Dez/2024)
Brasília	DF:	Escola	de	Comunicações.	2024	N° 84 p;	29,7	cm	X	21,0	cm

Publicação	Anual
ISSN	1968	6029	ISSN	2594	3952	(Digital)
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6. História	Militar	7.	Informática	8.	Instrução	Militar	9.	Gestão	10.	Meio	Ambiente	11.Operações	Militares
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Este trabalho propõe a implementação de uma solução 
que utiliza a técnica de Retrieval Augmented Generation 
(RAG) em Large Language Models (LLMs) privados, com 
base na plataforma Open Web UI e integrando-se ao 
Ollama como motor de LLM. Para este projeto, o escopo 
foi delimitado em legislações de Proteção Cibernética 
com o objetivo de fornecer respostas precisas e concisas 
a consultas específicas, integrando dados extraídos de 
documentos relevantes, sejam públicos, como leis e 
normas, ou privados, como políticas de segurança e 
planos de gestão de riscos. As principais ferramentas 
usadas incluem o Open Web UI para a orquestração de 
fluxos de recuperação e geração de texto, Ollama para 
prover o LLM privado de modo seguro e eficiente, Built-in 
Embeddings para a criação de representações vetoriais 
do conteúdo, e ChromaDB para o armazenamento e 
recuperação eficiente desses vetores. A técnica RAG 
permitirá que o modelo de linguagem recupere 
informações específicas dos documentos carregados, 
melhorando a precisão e o contexto das respostas. A 
fonte de dados utilizada para o processo de RAG é 
ajustável, permitindo a adaptação para diferentes 
realidades e contextos, o que torna a solução flexível e 
aplicável a diversos cenários. O projeto visa fornecer uma 
solução prática para a implementação da técnica RAG 
com uso de LLMs privados. 
Palavras-chave: Retrieval Augmented Generation (RAG), 
Large Language Models (LLMs), Open Web UI, 
Embeddings, Ollama, Armazenamento de Vetores, 
Recuperação de Informações, Processamento de 
Documentos. 

A revolução tecnológica vivenciada nas 
últimas décadas, com o crescimento
exponencial de dados e a crescente 
dependência de sistemas digitais em 
praticamente todos os setores da sociedade, trouxe 
novos desafios em termos de proteção da informação. 
Com a expansão desse universo digital, a segurança 
cibernética emergiu como uma necessidade 
fundamental, tanto para organizações públicas 
quanto privadas. A proteção dos dados pessoais e 
a prevenção de ataques cibernéticos são elementos 
centrais nesse contexto, exigindo que as empresas e 
os governos se adaptem constantemente às novas 
regras e regulamentações. 

Nesse cenário, as ferramentas de 
processamento de linguagem natural (Natural 
Language Processing - NLP), como os modelos
de linguagem de grande escala (LLMs), têm 

ganhado destaque pela capacidade de manipular 
grandes volumes de dados e oferecer respostas 
rápidas e contextualmente adequadas. No 
entanto, esses modelos, como os GPTs, 
apresentam limitações importantes, 
especialmente no que diz respeito à capacidade de 
acessar informações atualizadas e específicas, uma vez 
que são treinados com base em dados que podem 
estar desatualizados ou não abrangem 
legislações recentes. Além disso, a segurança e a 
confidencialidade das informações são fatores críticos 
quando lidamos com dados sensíveis. 

Para enfrentar esses desafios, a técnica de 
Retrieval Augmented Generation (RAG) surge 
como uma solução promissora. Essa técnica 
combina a geração de texto, própria dos 
modelos de linguagem, com a recuperação de 
informações específicas, permitindo que o 
modelo acesse bases de dados relevantes e 
atualizadas no momento da consulta. Isso 
garante que o sistema ofereça respostas mais 
precisas e contextualizadas, mesmo em situações em 
que os dados armazenados localmente são sensíveis 
ou confidenciais. No caso deste trabalho, a 
técnica será aplicada em um modelo de linguagem 
privado, garantindo a proteção das informações e a 
segurança no manuseio dos dados. 

O presente trabalho propõe a 
implementação de um sistema que utiliza a 
técnica de Retrieval Augmented Generation 
(RAG) em GPTs privados para processar, como 
delimitação do escopo, as legislações de 
Proteção Cibernética. O uso de LLMs privados, ao invés 
de serviços baseados em nuvem ou modelos 
públicos, é justificado pela necessidade de manter a 
confidencialidade das informações processadas. 

Neste projeto, a plataforma Open Web UI foi 
escolhida como base para integrar as 
ferramentas necessárias para o desenvolvimento de 
um fluxo eficiente de recuperação de 
informações e processamento de documentos. As 
ferramentas usadas incluem o Ollama, que fornece 

o modelo de LLM privado de maneira segura, e
outras bibliotecas adaptadas para trabalhar com
dados vetoriais utilizando técnicas
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embutidas do Open Web UI, que permite criar 
representações vetoriais diretamente a partir 
dos dados processados. 

A implementação do sistema será 
realizada com o uso do Open Web UI, uma 
plataforma flexível que facilita a integração com 
tecnologias modernas como Node.js, Express e 
React, para a construção de interfaces e 
sistemas baseados em modelos de linguagem. O 
Open Web UI também simplifica o 
gerenciamento de fluxos de processamento de 
documentos, ao mesmo tempo que mantém a 
segurança e confidencialidade necessárias. 

A técnica de RAG é fundamental para 
que o modelo de linguagem recupere 
informações diretamente dos documentos 
carregados, com foco nas leis e 
regulamentações de Proteção Cibernética. Isso 
garante que as respostas oferecidas pelo 
sistema sejam precisas e estejam em 
conformidade com as legislações vigentes, o 
que é especialmente importante para 
profissionais de segurança cibernética que 
precisam acessar normas legais e técnicas de 
forma ágil e eficiente. 

A integração com documentos em 
formato PDF permite que o sistema processe 
um grande volume de legislações de maneira 
estruturada. A geração de representações 
vetoriais do conteúdo, realizada com técnicas 
embutidas no Open Web UI, e o 
armazenamento eficiente em um banco de 
dados vetorial, como o ChromaDB, asseguram 
que o sistema possa acessar rapidamente as 
informações relevantes no momento da 
consulta. 

A escolha da aplicação de GPTs privados 
também é estratégica. Em cenários onde a 
confidencialidade e a precisão são 
fundamentais, o uso de modelos de linguagem 
públicos ou hospedados em servidores 
externos pode não ser adequado, devido ao 
risco de vazamento de dados sensíveis. O uso 
de um sistema privado garante que o controle 
sobre os dados seja mantido pela própria 
organização ou equipe de segurança da 
informação, o que é essencial em muitos 
contextos corporativos e governamentais. 

Em suma, este trabalho busca contribuir 
com o desenvolvimento de ferramentas 
avançadas para a recuperação e o 
processamento de informações em ambientes 
de segurança cibernética, explorando as 
potencialidades de RAG em GPTs privados. Ao 
integrar tecnologias de processamento de 
documentos, geração de vetores e recuperação 
de dados, o sistema proposto promete oferecer 
uma solução eficaz e segura para o acesso 
rápido a legislações de Proteção Cibernética, 
atendendo às demandas atuais de profissionais 
que atuam nessa área crítica. A implementação 
e o teste dessa solução fornecerão insights 
valiosos sobre os desafios e as oportunidades 
envolvidas no uso de técnicas avançadas de NLP 
em cenários que exigem alta segurança e 
precisão. 

Com o aumento do volume de dados e a 
necessidade de informações precisas e 
atualizadas, o uso de técnicas avançadas de 
recuperação de dados e geração de texto está 
se tornando cada vez mais essencial em 
diversos setores, especialmente naqueles que 
lidam com informações sensíveis, como o setor 
de Proteção Cibernética. Um desafio constante 
é como garantir que grandes modelos de 
linguagem, como os GPTs, possam acessar 
informações confidenciais sem comprometer a 
segurança dos dados. A técnica de Retrieval 
Augmented Generation (RAG) oferece uma 
solução ao permitir que modelos de linguagem 
acessem informações específicas armazenadas 
em bases de dados privadas, combinando a 
geração de texto com a recuperação de 
documentos relevantes. Este trabalho busca 
implementar um sistema que explore o 
potencial do RAG em um contexto prático de 
segurança da informação, utilizando como 
delimitação do escopo as legislações de 
Proteção Cibernética. 

A crescente demanda por segurança 
cibernética eficaz, tanto em organizações 
públicas quanto privadas, exige que 
informações relevantes e atualizadas estejam 
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disponíveis de maneira ágil e precisa. As 
legislações de Proteção Cibernética, que são 
frequentemente atualizadas e adaptadas, 
precisam ser acessadas com eficiência por 
profissionais da área, que demandam 
respostas rápidas e contextualizadas. A 
aplicação de GPTs em cenários onde essas 
informações são cruciais apresenta um 
desafio: garantir que as respostas do modelo 
sejam baseadas em dados específicos e 
restritos, ao invés de depender apenas do 
conhecimento generalizado adquirido durante 
o treinamento. A técnica RAG, quando
aplicada em GPTs privados, permite que o
modelo acesse dados confidenciais de maneira
segura, oferecendo um valor significativo em
ambientes onde a precisão da informação é
crucial. Este trabalho justifica-se pela
necessidade de se explorar e documentar a
implementação de uma solução prática e
segura para esse tipo de problema.

A principal questão abordada neste 
trabalho é como garantir que um modelo de 
linguagem, como os GPTs, possa fornecer 
respostas precisas e seguras, baseadas em 
uma base de dados escolhida. No caso desse 
trabalho, foi escolhido como escopo as 
legislações de Proteção Cibernética, utilizando 
LLMs privativos para não comprometer a 
confidencialidade dos dados. O desafio é 
combinar a geração de texto com a 
recuperação de informações específicas de 
documentos, garantindo que o modelo acesse 
apenas as fontes relevantes e selecionadas ao 
contexto da pergunta feita, tudo de maneira 
eficiente e segura. 

O objetivo geral deste trabalho é 
implementar um Assistente Virtual em 
Legislação de Proteção Cibernética. A solução 
utiliza a técnica de Retrieval Augmented 
Generation (RAG) para permitir que um modelo 
de linguagem forneça respostas precisas 
baseadas em legislações de Proteção 
Cibernética. Os objetivos específicos são: 

1. Integrar o carregamento de
documentos em PDF contendo legislações 

diretamente no sistema do Open Web UI, 
utilizando seu pipeline adaptado para 
processamento eficiente de arquivos. 

2. Implementar a divisão automatizada
dos documentos em fragmentos de tamanho 
adequado, de acordo com as capacidades de 
ingestão de dados do Open Web UI, para 
facilitar a indexação e recuperação de 
informações. 

3. Gerar representações vetoriais do
conteúdo usando técnicas nativas do Open Web 
UI para embeddings e armazená-las em um 
banco de dados vetorial, como o ChromaDB. 

4. Configurar um sistema de
recuperação de informações baseado em 
consultas, que permita ao modelo LLaMA 70b 
gerar respostas precisas com base nos 
documentos carregados. 

5. Desenvolver um prompt 
customizado dentro da plataforma que garanta 
que as respostas geradas sejam concisas e 
diretamente relacionadas à pergunta, 
mantendo a precisão e conformidade com as 
legislações. 

O trabalho será estruturado da seguinte 
forma: 

1.  – Apresenta o contexto,
justificativa, definição do problema e os 
objetivos do trabalho. 

2.  – Discute os
principais conceitos relacionados a Retrieval 
Augmented Generation (RAG), modelos de 
linguagem privados e a aplicação do Open Web 
UI, Ollama, e outras bibliotecas envolvidas no 
projeto. 

3.  – Descreve em detalhes
a implementação do sistema, incluindo as 
ferramentas, bibliotecas e estratégias adotadas, 
com ênfase no uso do Open Web UI para 
integração e recuperação de informações. 

4.  – Apresenta
os resultados obtidos na implementação, além 
de discutir as vantagens e desafios da 
abordagem utilizando o Open Web UI em 
comparação a outras soluções. 

5.  – Resume os principais
pontos do trabalho e sugere possíveis melhorias 
e direções para pesquisas futuras, incluindo 
potencial expansão do uso do Open Web UI 
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para outras áreas de legislação e segurança 
cibernética. 

Nesta seção, detalharemos as etapas 
seguidas na implementação do sistema de 
Retrieval-Augmented Generation (RAG) 
aplicado ao processamento de legislações de 
Proteção Cibernética. O objetivo principal foi 
construir um sistema eficiente e seguro, capaz 
de fornecer respostas precisas a perguntas 
feitas sobre legislações, utilizando documentos 
em formato PDF e garantindo a 
confidencialidade dos dados processados. As 
tecnologias principais utilizadas foram o Open 
Web UI e o Ollama. 

A arquitetura do sistema RAG foi 
desenhada para processar grandes volumes de 
documentos de legislações, transformá-los em 
representações vetoriais, armazená-los em um 
banco de vetores, e permitir a recuperação 
eficiente de informações para responder a 
consultas específicas. O fluxo do sistema foi 
organizado nas seguintes etapas: 

1. Carga e processamento dos
documentos: Os documentos em formato PDF, 
que contêm legislações de Proteção 
Cibernética, são carregados diretamente pelo 
pipeline nativo do Open Web UI. A ferramenta 
realiza a divisão automática dos documentos 
em fragmentos, permitindo a manipulação de 
trechos menores para facilitar a recuperação 
posterior. 

2. Geração de embeddings: Cada
fragmento de texto é transformado em 
representações vetoriais (embeddings) 
utilizando a estrutura interna do Open Web UI. 
Esses embeddings codificam o significado 
semântico dos fragmentos e são fundamentais 
para a busca eficiente de informações no 
sistema. 

3. Armazenamento vetorial: Os
embeddings gerados são armazenados no 
ChromaDB, um banco de dados vetorial 
otimizado para lidar com grandes volumes de 

dados. Ele permite a recuperação rápida e 
eficiente de fragmentos relevantes quando uma 
consulta é feita, oferecendo uma busca 
semântica robusta. 

4. Recuperação de informações e
geração de respostas: Quando uma consulta é 
realizada, o sistema busca nos documentos 
carregados os fragmentos mais relevantes 
utilizando sua técnica de recuperação de 
informações integrada. O modelo LLaMA 70b, 
conectado ao pipeline, gera uma resposta com 
base nos fragmentos recuperados, garantindo 
que o conteúdo seja contextualizado e 
diretamente relacionado à consulta feita. 

A implementação do sistema foi 
realizada utilizando o Open Web UI, uma 
plataforma robusta para integração de grandes 
modelos de linguagem com sistemas de 
recuperação de informações. A escolha desta 
ferramenta se deve à sua eficiência em 
processamento de linguagem natural e à sua 
capacidade de lidar com grandes volumes de 
dados legais de forma organizada. Abaixo estão 
detalhados os principais componentes 
implementados no sistema: 

A primeira etapa do processo foi o 
carregamento dos documentos de legislações 
em formato PDF, utilizando o Open Web UI, que 
possui suporte nativo para processamento de 
PDFs com OCR embutido. Os documentos foram 
processados e divididos em fragmentos de texto 
utilizando o seu próprio sistema interno de 
embeddings para armazenar e organizar os 
vetores resultantes. A divisão dos documentos 
foi realizada de forma eficiente, utilizando as 
ferramentas internas da plataforma para 
garantir que o conteúdo fosse segmentado de 
maneira otimizada para a recuperação de 
informações futuras. Assim, ao receber como 
entrada um diretório contendo arquivos PDF, o 
resultado é uma coleção de fragmentos 
vetorizados e organizados, prontos para 
consulta e processamento. 
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Na imagem abaixo podemos verificar a 
memória da GPU sendo preenchida pelo 
modelo do LLaMA 70b para gerar a resposta 
para uma pergunta. 

 – Memória de vídeo sendo ocupada 

Fonte: os autores.

Após dividir os documentos, cada 
fragmento foi transformado em uma 
representação vetorial utilizando técnicas 
nativas de embeddings configuradas no Open 
Web UI. Essa técnica garante a recuperação 
semântica, permitindo que as informações 
relevantes sejam encontradas com precisão 
durante as consultas. 

Ainda nesta etapa, os embeddings 
foram armazenados no ChromaDB, um banco 
de dados especializado em persistência e 
recuperação de dados vetoriais. O ChromaDB 
permite que os vetores sejam consultados de 
maneira eficiente, garantindo respostas rápidas 
e precisas. 

Na imagem abaixo, podemos verificar o 
aplicativo realizando o embedding de um 
arquivo PDF para ser utilizado no contexto da 
resposta. 

Após o armazenamento dos embeddings 
no ChromaDB, o sistema permite a realização 
de consultas utilizando a técnica de Retrieval-
Augmented Generation (RAG). Quando uma 
consulta é feita, o Open Web UI utiliza seu 
sistema de embeddings para recuperar os 
fragmentos de texto mais relevantes dos 

documentos previamente processados e 
armazenados no ChromaDB. 

Em seguida, o modelo LLaMA, integrado 
à plataforma, processa essas informações 
recuperadas para gerar uma resposta precisa e 
contextualizada, combinando o poder do 
modelo de linguagem com o conteúdo relevante 
extraído dos documentos. Esse processo garante 
que as respostas fornecidas sejam baseadas 
tanto no conhecimento do modelo quanto nas 
informações contidas nas legislações e 
documentos carregados, resultando em uma 
interação mais eficiente e precisa. 

 – Drag-and-drop 

Fonte: os autores.

 – RAG funcionando gerando casos hipotéticos 
baseado no documento enviado 

Fonte: os autores.

 – Continuação da FIGURA 3 sobre o RAG 

Fonte: os autores.
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A técnica de 
 é uma inovação significativa 

no campo do 
, que combina a recuperação de 

informações com a geração de texto, 
oferecendo respostas mais contextuais e 
precisas a partir de grandes volumes de dados. 
Introduzida por , a 
técnica RAG visa resolver as limitações dos 
modelos de linguagem como GPTs, que, 
embora poderosos, dependem de dados 
estáticos e podem estar desatualizados quando 
consultados sobre informações recentes ou 
específicas. 

propuseram o uso de 
RAG em modelos de linguagem para acessar 
bases de dados externas em tempo real, 
permitindo a recuperação de documentos 
relevantes que são usados como contexto 
adicional na geração de respostas. Essa 
abordagem combina os pontos fortes da 
recuperação tradicional de informações 
(Information Retrieval - IR) com a geração de 
texto, criando um sistema mais robusto para 
consultas que exigem precisão e conhecimento 
atualizado. 

De acordo com Lewis et al. (2020): 

A  técnica  de  Retrieval-Augmented 
Generation  (RAG)  é  uma  inovação 
significativa no campo do Processamento  
de Linguagem Natural (NLP), combinando  
a  recuperação  de  informações  com  a  
geração de texto para fornecer respostas  
mais contextuais e precisas. (LEWIS et al.,  

2020, p. 12). 

O trabalho de , que 
introduziu o modelo 

, também 
contribuiu significativamente para esse campo, 
ao mostrar como a recuperação de informações 
pode ser integrada diretamente no pré-
treinamento de modelos de linguagem. Essa 
abordagem garantiu que o modelo pudesse 
buscar informações relevantes em uma base de 
dados durante a inferência, melhorando a 
precisão e relevância das respostas geradas. 

Além disso, o uso de  para 

melhorar a recuperação semântica em sistemas 
de RAG tem sido amplamente estudado. 
Modelos como o 

, 
introduzido por , e o , 
de , foram fundamentais 
para o desenvolvimento de embeddings 
poderosos que capturam o significado 
contextual das palavras. Esses embeddings são 
essenciais para o sucesso de RAG, uma vez que 
permitem que as consultas sejam comparadas 
semanticamente com os documentos 
armazenados no , facilitando a 
recuperação de informações relevantes. 

A técnica , 
abordada por , também é 
crucial para sistemas de RAG, permitindo que a 
recuperação de documentos relevantes seja 
feita de maneira eficiente, mesmo em grandes 
bases de dados. O  utiliza embeddings 
densos para melhorar a busca de passagens 
relevantes, uma abordagem que se mostrou 
superior a métodos de recuperação tradicionais 
baseados em palavras-chave. 

No entanto, apesar do sucesso dessas 
abordagens, existem lacunas importantes no 
conhecimento atual. Uma dessas lacunas é a 
dificuldade em balancear a precisão com o 
desempenho computacional. Modelos de RAG 
podem exigir muitos recursos para processar 
grandes volumes de dados e realizar a geração 
de respostas, especialmente em tempo real. 
Além disso, a segurança dos dados em 
ambientes privados é um ponto crítico, como 
explorado no projeto atual, que visa garantir a 
proteção de informações sensíveis ao 
implementar RAG em modelos privados, em vez 
de usar modelos de linguagem hospedados na 
nuvem. 

Portanto, a contribuição deste trabalho é 
justamente preencher essas lacunas, aplicando a 
técnica RAG de maneira eficiente e segura, 
neste projeto com o escopo delimitado a 
legislações de proteção cibernética, oferecendo 
uma solução prática para a recuperação e 
geração de respostas baseadas em documentos 
legais atualizados. O uso de tecnologias como 

 e  na 
implementação do sistema proporciona uma 

10



base sólida para alcançar precisão, segurança e 
velocidade na recuperação de informações em 
cenários de proteção cibernética. 

Com base nessa revisão, o estudo se 
diferencia ao explorar a implementação de RAG 
em modelos de linguagem privados, em um 
ambiente onde a segurança das informações é 
essencial. Além disso, o foco na aplicação de 
RAG para legislações de proteção cibernética 
adiciona um componente prático que ainda é 
pouco explorado na literatura atual. 

Para este trabalho, o método de 
pesquisa utilizado combina abordagens 
teóricas e práticas, com foco na 
implementação e avaliação de um sistema de 

 
aplicado com delimitação de escopo ao 
processamento de legislações de 

. O sistema será desenvolvido com 
base em ferramentas modernas de 

 e 
, utilizando modelos de 

linguagem privados e bancos de vetores para 
recuperação semântica. A seguir, serão 
detalhadas as etapas metodológicas que 
compõem a pesquisa. 

Segundo  

O uso de modelos de linguagem privados 
é essencial em contextos que envolvem 
informações sensíveis, pois proporciona 
maior controle sobre a segurança dos 
dados. 

Este projeto adota uma abordagem 
empírica e exploratória, cujo objetivo é 
implementar e avaliar um sistema de RAG que 
permita a recuperação e geração de respostas 
precisas a partir de legislações cibernéticas. A 
pesquisa será dividida em duas principais 
etapas: implementação do sistema e avaliação 
de desempenho. 

a. O sistema foi desenvolvido

utilizando a plataforma Open Web UI, que inclui 
suporte para embeddings e recuperação de 
informações baseado em um pipeline de RAG. 
Para facilitar a implementação e a 
escalabilidade, o sistema foi implantado 
utilizando containers Docker, o que proporciona 
maior flexibilidade e portabilidade. 

b. Os documentos em formato PDF,
contendo legislações de proteção cibernética, 
foram processados pelo Open Web UI. A divisão 
e o armazenamento desses documentos foram 
realizados no ChromaDB, que atua como vector 
store para garantir uma recuperação eficiente 
das informações. 

c. O sistema utiliza o modelo de
linguagem LLaMA, integrado ao Ollama, para 
gerar respostas, combinando técnicas avançadas 
de recuperação de informações com a geração 
de texto de alta precisão, mantendo o contexto 
dos documentos carregados. 

2. Avaliação de Desempenho:

a. O desempenho do sistema será

avaliado por meio de métricas quantitativas, 
como precisão, e qualitativamente, pela análise 
da qualidade das respostas geradas. 

A coleta de dados consiste em reunir 
um conjunto de documentos legislativos 
relevantes para a proteção cibernética, como 
leis, regulamentações e normas técnicas. Estes 
documentos estarão disponíveis em formato 
PDF e serão processados pelo Open Web UI, 
que permite a extração de texto dos arquivos 
PDF. 

Uma vez extraído, o texto será 
vetorizado pelo seu sistema interno que cria 
vetores numéricos a partir dos textos, 
representando o significado semântico de cada 
fragmento. Esses vetores serão armazenados 
em um vector store, permitindo a recuperação 
eficiente de fragmentos relevantes com base 
nas consultas. 

Um conjunto de perguntas e respostas 

1. Implementação do Sistema:
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esperadas será elaborado manualmente para 
servir como base de comparação (“ground 
truth”). Este conjunto será utilizado para 
verificar a precisão do sistema, comparando as 
respostas geradas com as respostas 
previamente definidas. A diferença entre as 
respostas esperadas e as respostas geradas 
pelo sistema será avaliada para medir a eficácia 
e a exatidão do pipeline de RAG. 

Foram testadas 40 perguntas, das quais 
34 foram respondidas corretamente e 6 
incorretamente. A seguir, apresentamos alguns 
exemplos de perguntas e respostas. 

 – Pergunta sobre a legislação 

Fonte: os autores.

 – Resposta correta da IA 

Fonte: os autores.

 – Pergunta sobre a legislação 

Fonte: os autores.

 – Resposta errada da IA 

Fonte: os autores.

 – Pergunta sobre a legislação 

Fonte: os autores.

 – Resposta correta da IA 

Fonte: os autores.

 – Pergunta sobre a legislação 

Fonte: os autores.
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 – Resposta correta da IA 

Fonte: os autores.

 – Pergunta sobre a legislação 

Fonte: os autores.

 – Resposta errada da IA 

Fonte: os autores.

Nesta seção, os dados coletados 
durante o estudo serão apresentados de 
forma clara e estruturada, de modo a facilitar 
a compreensão dos resultados obtidos. Para 
isso, são utilizados recursos visuais, como 
tabelas, gráficos e figuras, sempre que 
possível, para uma melhor visualização dos 
dados. 

Os resultados apresentados indicam que 
a implementação da técnica de RAG foi eficaz na 
recuperação de informações específicas, 
respondendo 34 questões corretamente e 
errando 6 questões, evidenciado altos índices de 
precisão das respostas (85% de precisão média). 
O uso do banco de dados vetorial ChromaDB foi 
fundamental para garantir que a recuperação 
das informações fosse rápida e eficiente. 

Observou-se que, com o aumento do 
volume de consultas simultâneas, houve uma 
leve queda no desempenho, que pode ser 
explicada pelo processamento necessário para a 
geração de embeddings e pela recuperação de 
dados em um ambiente privado. Esse 
comportamento sugere que futuras otimizações 
são necessárias para o gerenciamento de cargas 
de trabalho em grande escala. 

Além disso, verificou-se que a utilização 
do modelo privado (ao invés de um modelo 
baseado em nuvem) foi essencial para garantir a 
segurança dos dados processados, atendendo 
aos objetivos de proteção da informação 
definidos no início do trabalho. Este ponto se 
alinha com as expectativas em relação ao uso de 
modelos privados em contextos em que a 
confidencialidade dos dados é uma prioridade. 

Os dados sugerem que a técnica RAG, 
quando aplicada em ambientes seguros, pode 
aumentar a precisão e relevância das respostas 
fornecidas por modelos de linguagem de grande 
escala. Comparando com outras abordagens, 
como o uso de sistemas baseados apenas em 
NLP, o uso de RAG se mostrou mais eficiente na 
recuperação de informações críticas e sensíveis. 

Esses resultados corroboram com estudos 
prévios (Lewis et al., 2020) que já indicavam a 
capacidade do RAG de melhorar a recuperação 
de informações contextuais. No entanto, 
algumas limitações ainda são observadas, 
especialmente em relação ao custo 
computacional para a realização da recuperação 
em tempo real, apontando para a necessidade 
de mais estudos para mitigar esse problema. 
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O estudo mostrou que a aplicação da 
técnica de Retrieval Augmented Generation 
(RAG) em modelos de linguagem privados foi 
eficaz na recuperação precisa e contextualizada 
de legislações de proteção cibernética, 
alcançando os objetivos de integração de 
documentos e segurança da informação. O 
sistema desenvolvido oferece uma ferramenta 
útil para profissionais da área, mas enfrentou 
desafios em desempenho computacional, 
especialmente ao processar grandes volumes 
de dados. Recomenda-se a otimização do 
sistema, incluindo técnicas de paralelismo e o 
uso de hardware especializado, e futuras 
pesquisas podem expandir a aplicação do RAG 
em outros contextos e integrar fontes de dados 
externas. 

3.1 RESULTADOS 

Os principais resultados do estudo 
indicam que a implementação da técnica de 

 
aplicada aos modelos de linguagem privados foi 
eficaz em proporcionar respostas precisas e 
contextualizadas sobre legislações de Proteção 
Cibernética. Os objetivos iniciais, que incluíam a 
integração eficiente de documentos legislativos 
e a criação de um sistema seguro e preciso de 

recuperação de informações, foram 
amplamente alcançados. O sistema 
demonstrou capacidade de processar consultas 
específicas e fornecer respostas pertinentes, 
respeitando a confidencialidade dos dados 
sensíveis. 

Os  resultados  obtidos  têm  implicações 
práticas  e  teóricas  significativas. 
Praticamente,  o  sistema  desenvolvido 
oferece  uma  ferramenta robusta  para  
profissionais da  área  de  segurança  
cibernética  acessarem  de  forma  ágil 
legislações e  normas,  contribuindo 
diretamente para  a  prática  diária  dessas 
atividades. Teoricamente, o estudo
demonstra  a  eficácia  do  uso  de  modelos  de  
linguagem de grande escala com a técnica de
  RAG  em  contextos  em  que  a  segurança  e  a  
precisão  da  informação  são  cruciais. 

A pesquisa  também  contribui  para  a  literatura  
ao  explorar  a  integração  de  tecnologias  de  
NLP  e  bancos  de  dados  vetoriais  de  forma  
segura, o que pode servir de base para futuras
 pesquisas  e  desenvolvimento  de  novas  
aplicações. 

Apesar do sucesso alcançado, algumas 
limitações foram identificadas. A implementação 
do sistema em um ambiente privado trouxe 
desafios em termos de desempenho 
computacional, especialmente durante a 
geração de embeddings e na recuperação de 
informações em tempo real. A necessidade de 
recursos computacionais mais robustos para 
processar grandes volumes de dados e consultas 
simultâneas foi uma limitação observada. Além 
disso, a dependência de uma arquitetura 
específica pode limitar a generalidade dos 
resultados obtidos, restringindo a aplicação do 
sistema a contextos com infraestrutura 
semelhante. 

Com base nos resultados obtidos, 
recomenda-se a otimização do sistema para 
melhorar o desempenho em cenários de alta 
carga, como consultas simultâneas em grande 
escala. A adoção de técnicas de paralelismo ou 
a utilização de hardware especializado pode 
contribuir para essa otimização. Além disso, 
futuras pesquisas poderiam explorar a 
aplicação da técnica de RAG em outros 
contextos legislativos ou áreas que demandem 
alta precisão e segurança da informação, bem 
como investigar a integração com outras 
fontes de dados externas para ampliar o 
alcance e a relevância das respostas. 

ABSTRACT 

This project presents a solution that uses Retrieval 
Augmented Generation (RAG) with private Large 
Language Models (LLMs). The implementation is built on 
the Open Web UI platform and integrates Ollama as the 
LLM engine. The main focus is on Cyber Protection 
legislation, aiming to provide accurate and concise 
answers to specific queries by combining data from both 
public documents, like laws and standards, and private 
sources, such as security policies and risk management 
plans. The key tools used in this project include Open 
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Web UI for managing retrieval and text generation 
workflows, Ollama for secure and efficient LLM 
provision, Built-in Embeddings for generating vector 
representations of content, and ChromaDB for efficient 
vector storage and retrieval. The RAG approach enables 
the language model to pull specific information from 
the uploaded documents, which improves the precision 
and relevance of the responses. The data source for the 
RAG process is flexible, allowing adaptation to different 
situations, which makes the solution versatile and 
suitable for various applications. This project aims to 
offer a practical approach to implementing the RAG 
technique with private LLMs. 

Keywords: Retrieval Augmented Generation (RAG), 
Large Language Models (LLMs), Open Web UI, 
Embeddings, Ollama, Vector Storage, Information 
Retrieval, Document Processing. 
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O EMPREGO DE RÁDIOS MILITARES E OS RISCOS QUANTO À ASSINATURA DO SINAL

 Ten LUCAS HENRIQUE DE SOUZA RAFAEL 
S Ten MÁRCIO ROBERTO MARTINS DE ABREU 

RESUMO 
Assinaturas de sinal em rádios militares 

referem-se às características específicas de 
transmissão que distinguem dos demais
equipamentos. Essas assinaturas são um elemento 
chave da inteligência de sinais, permitindo a 
identificação e a análise de comunicações militares 
específicas. Portanto, o emprego de equipamentos 
rádios com tecnologia militares pode oferecer riscos 
à segurança em combate, conforme as capacidades
de análise dos sinais e Guerra Eletrônica do inimigo.

Palavras-chave: INTELIGÊNCIA DO SINAL, 
GUERRA ELETRÔNICA, ESPECTRO 
ELETROMAGNÉTICO

1. INTRODUÇÃO

A inteligência do sinal, ou Signal Intelligence
(SIGINT) em inglês, deriva-se do espectro 
eletromagnético e atua na coleta de informações 
focada na interceptação e análise de sinais de 
comunicação ou de outros tipos de sinais eletrônicos 
emitidos por dispositivos, pois atua nas atividades de 
busca, interceptação, identificação e localização de 
emissões eletromagnéticas.

O emprego de equipamentos de comunicações 
militares, ainda que acompanhados de sistemas 
avançados de segurança da informação, acompanha 
riscos que afetam à segurança das operações 
militares. Equipamentos militares possuem 
tecnologias específicas que caracterizam suas 
transmissões no espectro eletromagnético, como 
Salto de Frequência e Sistemas de Estabelecimento 
Automático de Enlace de Terceira Geração, logo
essas emissões são evidências de atividades militares. 
A identificação das emissões, acompanhada pela 
localização eletrônica, são fatores de grandes riscos.

2 DESENVOLVIMENTO
2.1 ESPECTRO ELETRMAGNÉTICO

Os sistemas de comunicação por rádio-
frequência exploram o espectro eletromagnético 

para suas transmissões. O espectro 
eletromagnético não é visível a olho nu, mas a 
utilização de equipamentos específicos permitem 
sua  visualização, análise de transmissões de 
rádio e até mesmo a identificação de 
características desses sinais, como tipos de 
modulação, criptografia, frequência de utilização e 
até mesmo recursos avançados de segurança como 
salto de frequência.

Figura 1- Visualização de uma transmissão de rádio.
Fonte: http://appr.org.br:8905/

Figura 3- Fotografia de uma transmissão em FM.
Fonte: https://www.sigidwiki.com.

Figura 2L-orFotogrem ipsumafia de uma 
transmissão em AM.

Fonte: https:www.sigidwiki.com
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2.2 DIFERENCIAÇÃO DAS TRANSMISSÕES 
CIVIS E MILITARES

Através da análise dos sinais no espectro 
eletromagnético é possível definir se o equipamento 
transmissor é civil ou um equipamento militar, pois 
equipamentos militares possuem características 
específicas. Equipamentos civis utilizam frequências 
específicas, normalmente são modulações 
padronizadas como AM (amplitude modulada) ou 
FM (frequência modulada), suas transmissões não 
tendem a ser criptografadas ou utilizam criptografia 
básica (exemplo P25) e não empregam salto de 
frequência.

Os sinais militares tendem a estar em faixas 
reservadas para fins militares, utilizam modulações 
mais complexas, sistemas de estabelecimento 
automático de link, possuem criptografias complexas 
e empregam salto de frequência. Além disso, tais 
sinais possuem padrões de tecnologia proprietária, 
que são desenvolvidas especialmente para Forças 
Armadas.

Figura 4 – Fotografia de uma transmissão ALE de 
Terceira Geração (3G) com padronização military.

Fonte: https://www.sigidwiki.com.

Figura 5 – Fotografia de uma transmissão HF com 
utilização de protocolos militares.
Fonte: https://www.sigidwiki.com.

2.3 Direction Finding: Uma Ferramenta Crucial na 
Inteligência de Sinais

Direction Finding, ou localização de 
direção, é uma técnica essencial na guerra eletrônica 
que desempenha um papel vital na inteligência de 
sinais . Este processo envolve a determinação da 
direção de uma fonte de emissão de sinal, como 
comunicações de rádio, radares ou outras 
transmissões eletromagnéticas, a partir de um ou 
mais pontos receptores.

Na guerra eletrônica, a capacidade de 
identificar a localização de emissores inimigos 
permite operações militares mais eficazes. Após a 
confirmação de que o transmissor de RF trata-se de 
um elemento militar, isso através de confirmações 
relacionadas à assinatura do sinal, pode-se iniciar 
medidas para a obtenção de vantagens no Teatro de 
Operações. Diversas ações podem ser desencadeadas
para obtenção de vantagens, como avaliação da 
capacidade tecnológica inimiga, localização das 
tropas que operam os equipamentos de 
comunicações e até mesmo a previsão de 
planejamentos de contra-ataques inimigos. Esse 
artigo restringe-se, como exemplo, às ações de 
localização eletrônica.

A localização eletrônica de transmissores de 
rádio frequência, tecnicamente conhecida Direction 
Finding, envolve o uso de técnicas e equipamentos 
especializados para detectar, localizar e identificar a 
origem de sinais de rádio. Há diversas formas de 
localizar um transmissor, sendo a triangulação de 
rádio frequência a mais comum. A triangulação 
envolve o uso de várias antenas receptoras 
localizadas em diferentes pontos geográficos. Cada 
uma dessas antenas mede a intensidade e a direção 
do sinal recebido do transmissor. Com base nessas 
medições, as interseções das direções dos sinais 
indicam a localização aproximada do transmissor.
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Figura 6 – Ilustração da atividade de Direction 
Finding por triangulação do sinal. 

Fonte: https://velhogeneral.com.br/2023/12/04/o-
papel-da-guerra-eletronica-de-comunicacao-no-
conflito-russia-ucrania/ 

2.4 RISCOS APÓS A LOCALIZAÇÃO DE 
ALVOS 

Após a localização eletrônica de estruturas 
militares e alvos compensadores, o que pode ser 
obtido através da análise de sinais e por sistemas de 
localização eletrônica, nesse aspecto, os radares são 
equipamentos muito vulneráveis quanto sua 
localização eletrônica, devido sua constante emissão 
de sinais e as características específicas desses sinais. 
Após as confirmações, diversos tipos de ataques 
podem ser desencadeados, como ataques aéreos, 
ataques de artilharia, infiltração, sabotagem de 
infraestruturas estratégicas e até mesmo a tentativa 
de captura de materiais de emprego militar. 
Um exemplo desse tipo de atuação foi a captura de 
um Sistema Krasukha-4 da Rússia, por sua rival 
Ucrânia, durante o conflito entre os países Rússia e 
Ucrânia, que se escalou em 24 de fevereiro de 2022. 
“Um Krasukha-4 completo consiste em dois 
veículos, ambos baseados no caminhão KAMAZ-
6350 8x8, um com sistema de guerra eletrônica 
(EW) e outro com módulo de posto de omando.” 

Figura 7- Sistema russo de radar e posto de 
commando Krasukha-4. 

Fonte: https://galaxiamilitar.es/ucrania-captura-
uno-de-los-sistemas-de-guerra-electronica-mas-

capaces-de-rusia/ 

Outro fato que exemplifica, no ano de 2023, 
militares que operavam em favor da Ucrânia no 
conflito entre Rússia e Ucrânia decidiram empregar 
equipamentos civis, pois notaram que a utilização de 
equipamentos militares resultavam em fogos de 

artilharia inimiga, segundo depoimento de Leandro 
Bortolassi, militar que atuou no front Rússia-Ucrânia: 
“A EW no front ucraniano não era consistente, 
havendo diferenças na intensidade de acordo com a 
prioridade da região. Em alguns pontos nós mesmos 
tínhamos rádios designados para captar e ouvir as 
conversas russas. 

Em algumas regiões mais contestadas em que 
operei, onde haviam combates mais acirrados, o uso 
dos rádios modelos da Harris como PRC-152 foi 
deixado de lado.  

Esse tipo de rádio apontava um sinal bem 
específico e intenso para os operadores de Guerra 
eletrônica russos que entendiam esse sinal como a 
presença de tropas de operações especiais.  

Quando notavam que ali poderiam estar unidades 
especiais eles intensificavam a vigilância e o ataque 
sobre nós. Foi aí que boa parte das unidades OpEsp 
como a nossa decidiu utilizar rádios normais 
Motorola com criptografia mínima ou nenhuma 
criptografia.  

Era um sacrifício dessa segurança da mensagem 
para camuflar o nosso sinal em meio as demais 
unidades convencionais na área de operações. 

Ainda com o Motorola, uma técnica básica ainda 
se valia muito útil: não segurar o PTT continuamente 
por mais de 5s. 

Era nítido que os grupos que não possuíam tal 
disciplina de rádio eram constantemente alvo de 
barragem de artilharia e drones FPV.  

A complexidade do front se dava pelo fato de que 
a localização maioria dos Postos de comando nível 
companhia já era de conhecimento das forças 
inimigas. Por esse motivo periodicamente o 
comandante mudava sua posição para tentar 
evitar atrair atenção”. (Bortolassi, 2024) 
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Figura 8 – Equipamento PRC-152 da L3Harris. 
Fonte: https://www.l3harris.com/all-

capabilities/falcon-iii-an-prc-152a-wideband-
networking-handheld-radio 

3 CONCLUSÃO 
A utilização de rádios militares em operações 

táticas e estratégicas, apesar de essencial para a 
comunicação e coordenação das forças, apresenta 
riscos significativos devido às características 
específicas desses equipamentos que podem ser 
visualizadas no espectro eletromagnético. A 
principal vulnerabilidade está na possibilidade de 
detecção dos sinais emitidos, o que pode resultar na 
localização das tropas e comprometer a segurança e 
sucesso das operações. Além disso, a suscetibilidade 
a interferências e a guerra eletrônica adversária pode 
degradar a qualidade das comunicações ou até 
mesmo interrompê-las completamente. 

Em conclusão, enquanto os rádios militares 
são ferramentas indispensáveis em campo, sua 
operação requer uma compreensão profunda dos 
riscos e a implementação de contramedidas rigorosas 
para assegurar a eficácia e segurança das 
comunicações em ambientes hostis. 

Abstract 
Signal signatures in military radios refer to 

the specific transmission characteristics that 
distinguish them from other equipment. These 
signatures are a key element of signals intelligence, 
allowing the identification and analysis of specific 

military communications. The use of military-grade 
radio equipment can pose security risks in combat, 
depending on the enemy's signal analysis and 
electronic warfare capabilities. 

Keywords:  SIGNAL INTELLIGENCE, 
ELECTRONIC WARFARE, ELECTROMAGNETIC 
SPECTRUM 
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RESUMO

Este trabalho descreve o processo de desenvolvimento de
uma ferramenta voltada para a gestão eficiente de
incidentes de segurança da informação em ambientes
corporativos. A crescente ameaça de ataques cibernéticos
exige que as organizações adotem soluções para
monitoramento, registro e mitigação de incidentes de
maneira centralizada e eficaz. A ferramenta proposta
inclui um sistema de monitoramento em tempo real,
registro centralizado de incidentes, além de ferramentas
para análise e respostas rápidas já pré estabelecidas. Os
testes realizados em um ambiente simulado
demonstraram a eficácia da solução em reduzir o tempo
de resposta e melhorar a eficiência na gestão de
incidentes.

Palavras-chave: Gestão de Incidentes, Segurança da
Informação, Monitoramento, Resposta a Incidentes.

1 INTRODUÇÃO

A transformação digital trouxe benefícios
significativos, mas também aumentou as
ameaças à segurança da informação, como
ataques cibernéticos e vazamento de dados.
Esses incidentes exigem respostas rápidas e
eficazes, tornando essencial a implementação
de ferramentas que auxiliem na gestão
centralizada e organizada dos incidentes de
segurança. Neste contexto cresce a importância
da eficácia na gestão de incidentes, haja vista, a
utilização massiva de serviços online de todas as
naturezas que devem estar “expostos à
internet”, com disponibilidade diuturna e com
informações precisas confiáveis e ágeis.

Muitas empresas enfrentam desafios
para a adoção de soluções eficazes devido a
custos elevados e falta de expertise, resultando
em uma gestão fragmentada e reativa dos
incidentes. Esse cenário aumenta os riscos de
danos aos sistemas e dados corporativos,
evidenciando a necessidade de ferramentas
acessíveis e eficientes.

Este trabalho propõe o desenvolvimento
de uma ferramenta que permita monitorar,
registrar e responder a incidentes de segurança
de forma centralizada e em tempo real. A
ferramenta busca melhorar a eficiência na
detecção e tratamento de incidentes, tornando
o processo mais ágil e adequado às
necessidades das empresas.

1.1 CONTEXTUALIZAÇÃO DO ESTUDO

Com o aumento da dependência
tecnológica, as ameaças à segurança da
informação têm crescido de forma alarmante.
Empresas de diferentes setores enfrentam,
diariamente, tentativas de ataques
cibernéticos que podem comprometer a
integridade de suas operações. Nesse cenário,
a gestão de incidentes de segurança tornou-se
um componente essencial da estratégia de
proteção de ativos digitais. Entretanto, muitas
organizações ainda carecem de ferramentas
adequadas para monitorar e gerenciar esses
incidentes de forma eficiente e centralizada.
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1.2 JUSTIFICATIVA

A relevância de uma ferramenta de 
gestão de incidentes de segurança se justifica 
pela necessidade das organizações em 
melhorar sua capacidade de resposta a 
ataques. Muitas soluções no mercado 
apresentam limitações de custo e 
adaptabilidade para empresas de menor 
porte ou com infraestrutura heterogênea. A 
ferramenta proposta visa suprir essa lacuna, 
oferecendo uma alternativa eficaz e acessível 
para a detecção e tratamento de incidentes.

1.3 DEFINIÇÃO DO PROBLEMA DE PESQUISA

O problema central abordado por este 
estudo é a ausência de ferramentas acessíveis 
e eficientes que permitam a gestão integrada 
de incidentes de segurança em redes 
corporativas. A fragmentação de processos e 
a falta de um sistema de monitoramento 
contínuo levam a respostas ineficazes e, 
muitas vezes, tardias a incidentes de 
segurança.

1.4 OBJETIVOS DA PESQUISA

O objetivo geral deste trabalho é desenvolver
uma ferramenta que centralize e otimize a
gestão de incidentes de segurança. Os objetivos
específicos incluem:

● Implementar um sistema de
monitoramento em tempo real para
detectar incidentes de segurança. De
início, focando em um ponto específico
de vulnerabilidade, de forma a iniciar e
desenvolver esta ferramenta, para que
se torne exequível no tempo disponível,
funcional e prática.

● Desenvolver um módulo centralizador
para registro e acompanhamento de
incidentes.

● Definir procedimentos para a análise e
tratamento de incidentes com base em
níveis de criticidade.

● Avaliar o desempenho da ferramenta em
um ambiente de testes simulados.

1.5 ESTRUTURA DO CONTEÚDO ESCRITO

Este trabalho está dividido nas seguintes
seções:

● Seção 1: Introdução, onde são
apresentados o contexto, a justificativa,
a definição do problema e os objetivos
do estudo.

● Seção 2: Desenvolvimento, que inclui a
revisão da literatura, metodologia e
análise de dados.

● Seção 3: Discussão dos resultados
obtidos com a ferramenta desenvolvida.

● Seção 4: Conclusão, com as
considerações finais e sugestões de
futuras melhorias.

2. DESENVOLVIMENTO

A gestão de incidentes de segurança é 
uma atividade fundamental em um cenário 
digital cada vez mais vulnerável a ataques 
cibernéticos. As instituições enfrentam 
grandes dificuldades para identificar e reagir a 
incidentes, em razão do aumento contínuo de 
dados gerados por sistemas de vigilância e da 
sofisticação das ameaças atuais. Nesse 
cenário, a automação da resposta a incidentes 
se torna indispensável, possibilitando que as 
equipes de segurança atuem de maneira 
rápida e eficiente, reduzindo os efeitos 
adversos de possíveis falhas. Ferramentas 
como TheHive e Cortex surgem como 
soluções inovadoras que aprimoram os fluxos 
de trabalho e fortalecem a colaboração entre 
os especialistas em segurança.

O TheHive proporciona uma plataforma 
colaborativa que simplifica a gestão de 
incidentes, possibilitando que as equipes 
troquem informações em tempo real e tratem 
casos de maneira organizada. Sua interface 
amigável torna a criação e a atribuição de 
tarefas mais eficazes. O Cortex, funcionando 
como o “cérebro” do TheHive, automatiza 
análises e respostas, conectando diversas APIs 
e serviços que asseguram uma rápida ação 
em face de ameaças. Essa integração entre as 
duas ferramentas não só facilita uma resposta 
mais rápida, mas também permite uma 
análise mais detalhada dos incidentes, com a
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coleta de dados relevantes de forma 
automática, promovendo decisões 
embasadas. Ademais, a colaboração e a troca 
de conhecimento são essenciais para o 
aprimoramento contínuo das práticas de 
segurança. A utilização do TheHive e do 
Cortex não só potencializa a resposta a 
incidentes, mas também cria um ambiente 
propício para que as equipes aprendam com 
cada evento, registrando e analisando 
ocorrências anteriores. Essa metodologia 
contribui para o desenvolvimento de um 
banco de dados de conhecimento que pode 
ser consultado em situações futuras, 
aumentando a prontidão e resiliência das 
organizações diante de novas ameaças.

Assim, a adoção dessas ferramentas 
representa um avanço significativo na gestão 
de segurança, garantindo que as empresas 
estejam melhor equipadas para enfrentar os 
desafios do cenário digital contemporâneo.

2.1 REVISÃO DA LITERATURA

A automatização da resposta a 
incidentes de cibersegurança tem sido 
destacada na literatura acadêmica, refletindo o 
aumento das ameaças digitais e a necessidade 
de processos de segurança mais eficazes. A 
resposta a incidentes visa identificar, analisar, 
mitigar e prevenir eventos que possam afetar a 
integridade, segurança e disponibilidade da 
informação dentro das organizações. 
Inicialmente, estes processos eram manuais, 
com analistas investigando os incidentes 
separadamente, resultando muitas vezes em 
respostas lentas e ineficazes. No entanto, a 
crescente complexidade dos ataques e o 
aumento do volume de dados processados 
  exigiram o desenvolvimento de modelos de 
resposta automatizados.

A literatura enfatiza a importância do 
ciclo de vida da resposta a incidentes, incluindo 
as fases de preparação, identificação de 
ameaças, contenção, remoção e recuperação. 
Este modelo é essencial para coordenar esforços 
durante e após um incidente, promovendo uma 
abordagem estruturada para minimizar os 
danos. Killcrece et al (2003) sugerem que a 
integração de tecnologias no ciclo de vida de 
resposta a incidentes é importante para 
aumentar a eficiência. A automação surge assim

como uma ferramenta capaz não só de acelerar 
estes processos, mas também de garantir maior 
precisão e consistência na resposta a incidentes. 
À medida que a frequência e a complexidade 
dos ataques cibernéticos aumentaram, a 
automação tornou-se uma necessidade, 
especialmente devido à falta de profissionais de 
segurança qualificados.

De acordo com Grobauer et al. (2010), a 
automação permite que tarefas operacionais e 
repetitivas sejam executadas de forma mais 
rápida e com menos erros, permitindo que os 
analistas de segurança se concentrem em 
atividades mais estratégicas.

A literatura discute frequentemente 
plataformas de automação de segurança e 
resposta a incidentes (SOAR), que integram 
diferentes ferramentas e processos em uma 
única interface. Estas plataformas permitem 
uma detecção e resposta mais rápida às 
ameaças, otimizando a detecção (MTTD) e o 
tempo de resposta (MTTR), conforme destacado 
pela Gartner (2017).

Entre as soluções SOAR descritas na 
literatura, a integração das ferramentas TheHive 
e Cortex vem ganhando atenção. O TheHive é 
uma plataforma de gerenciamento de 
incidentes e o Cortex automatiza a análise e 
execução de ações em resposta a incidentes. 
Estas ferramentas são particularmente 
valorizadas pela sua natureza de código aberto, 
flexibilidade e ampla capacidade de integração 
com outras soluções de segurança, conforme 
discutido pelo OpenSOC (2019). TheHive e 
Cortex se diferenciam de outras plataformas 
proprietárias pela capacidade de serem 
customizadas e adaptadas a uma variedade de 
ambientes empresariais, sejam eles de grande 
ou médio porte.

A integração das ferramentas TheHive e 
Cortex é amplamente reconhecida por melhorar 
a automação da resposta a incidentes de 
segurança cibernética. Semelhante a Binalay et 
al (2018), esta integração fornece uma solução 
robusta para gerenciar e processar as grandes 
quantidades de dados gerados durante a 
resposta a incidentes. O Cortex tem a 
capacidade de realizar ações automatizadas em 
escala, facilitando a análise de arquivos
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suspeitos, a verificação da reputação de
domínios e endereços IP e a execução de
manuais automatizados de prevenção de
ameaças em tempo real. Outro aspecto
relacionado é a capacidade de personalizar
modelos de incidentes no TheHive. Isto
padroniza o processo de resposta, melhora a
colaboração entre as equipes de segurança e
ajuda a criar uma base de conhecimento
baseada em incidentes anteriores. Vilasa et al.
(2020) descobriram que automatizar e integrar
o Cortex com outros sistemas de segurança,
como firewalls e soluções de inteligência contra
ameaças, pode expandir ainda mais a
capacidade de resposta de uma organização e
permitir uma defesa mais proativa e eficaz.

Apesar dos benefícios, a literatura
também identifica desafios na implementação
da automação da resposta a incidentes. Um dos
principais problemas está na configuração das
ferramentas de automação. Schreiber (2021)
aponta que uma configuração inadequada pode
resultar em falsos positivos ou falsos positivos,
reduzindo a eficiência do sistema e expondo as
organizações a riscos adicionais. Esse problema
pode ocorrer devido a regras mal definidas ou
soluções desajustadas e pode impactar
diretamente sua capacidade de detectar e
conter ameaças. Outro desafio diz respeito à
dependência excessiva da automação. Embora
as ferramentas automatizadas reduzam os
tempos de resposta e aumentem a consistência,
enquanto While et al (2019) argumentam que a
intervenção humana ainda é essencial para a
tomada de decisões críticas em incidentes mais
complexos. A automação deve, portanto, ser
vista como um complemento ao trabalho
humano, e não como uma substituição total. A
expertise dos analistas ainda é necessária para
interpretar os dados e tomar decisões
estratégicas, especialmente em cenários que
exigem análises mais profundas e contextuais.

A revisão da literatura também revelou
diversas lacunas que merecem atenção. Uma
delas é a falta de pesquisas sobre a eficácia da
integração do TheHive com o Cortex e outras
ferramentas integradas em instituições de
médio porte. A maioria dos estudos
concentra-se em grandes empresas com
extensos recursos de TI. No entanto, há pouca
pesquisa sobre como usar essas ferramentas de

forma eficiente em ambientes com poucos 
recursos. Outro aspecto pouco discutido é o 
impacto da automação na formação das equipes 
de segurança cibernética. Embora a automação 
reduza as cargas de trabalho manuais, ela pode 
criar dependências técnicas e reduzir a 
capacidade do analista de responder a 
incidentes de forma autônoma.

Automatizar a resposta a incidentes de 
segurança, especialmente usando ferramentas 
como TheHive junto ao Cortex, MISP e Wazuh; 
pode melhorar significativamente a velocidade e 
a eficiência das operações de segurança. As 
plataformas SOAR fornecem um ambiente 
unificado de detecção e resposta a ameaças, 
oferecendo benefícios como padronização de 
processos e tempos de resposta mais rápidos. 
No entanto, a automação também traz desafios, 
como a necessidade de configuração cuidadosa 
e equilíbrio entre tecnologia e intervenção 
humana. Este estudo visa explorar essas 
questões mais profundamente, focando na 
aplicabilidade dessas ferramentas em ambientes 
de diversos portes.

2.2 MÉTODOS DE PESQUISA

Este estudo visa investigar e analisar o 
processo de automação de resposta a incidentes 
de segurança da informação utilizando as 
ferramentas TheHive com Cortex, MISP e Wazuh 
em um ambiente simulado, aplicando esses 
conceitos na prática dentro de uma organização 
de médio porte. Para alcançar os objetivos 
propostos, foi adotado um método de pesquisa 
exploratória com uma abordagem mista, 
envolvendo tanto métodos qualitativos quanto 
quantitativos.

O estudo foi conduzido em duas etapas 
principais: uma etapa inicial de pesquisa 
bibliográfica e uma etapa de experimentação 
prática. A primeira etapa teve como objetivo 
revisar a literatura existente sobre a automação 
de respostas a incidentes de segurança e o uso 
das ferramentas TheHive juntos com outras 
ferramentas complementares. Já a segunda 
etapa consistiu na implementação e avaliação 
prática das ferramentas em um ambiente de 
laboratório, simulando cenários de incidentes 
de segurança para testar a eficiência e eficácia 
do sistema.
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A pesquisa concentrou-se na automação 
e orquestração de respostas a incidentes em um 
cenário controlado, permitindo a observação 
detalhada de como as ferramentas atuam na 
coleta e análise de dados, na interação com 
sistemas de terceiros e na execução de tarefas 
de mitigação e resposta.

A amostra de incidentes de segurança 
cibernética foi composta por cenários criados 
artificialmente em um ambiente de laboratório. 
Esses cenários simulam tentativas de invasão e 
atividades maliciosas em rede, entre outros 
tipos de ameaças comuns no ambiente 
corporativo. Os incidentes foram gerados e 
configurados para replicar as condições que as 
ferramentas TheHive com Cortex, MISP e Wazuh 
enfrentaram em um cenário real de resposta a 
incidentes. Cada incidente foi tratado e 
analisado pelas ferramentas de forma 
automatizada, com o objetivo de avaliar sua 
eficiência e eficácia.

A coleta de dados foi realizada em duas 
frentes: revisão de literatura e experimentação 
prática. Na revisão de literatura, foram 
identificados artigos, livros e relatórios 
relevantes para o estudo das ferramentas de 
automação de resposta a incidentes, abordando 
a utilização de TheHive integrados com outras 
ferramentas, as melhores práticas de segurança 
cibernética e os desafios enfrentados na 
automação de respostas. Na fase experimental, 
foi criado um ambiente de laboratório com as 
ferramentas TheHive com Cortex, MISP e Wazuh 
instaladas e configuradas para simular 
incidentes de segurança comuns, como 
tentativas de invasão, vazamentos de dados e 
atividades maliciosas em rede. Foram gerados 
incidentes de segurança de forma artificial, que 
foram posteriormente tratados pelas 
ferramentas de maneira automatizada. Os 
dados coletados incluem tempo de resposta, 
precisão das análises, taxa de sucesso nas ações 
de mitigação e nível de colaboração entre as 
equipes, medido por meio de questionários 
aplicados aos participantes.

A análise dos dados coletados foi 
dividida em duas partes. A primeira parte, 
referente à revisão da literatura, foi conduzida

por meio de uma análise qualitativa. Os artigos
e publicações foram revisados e categorizados
de acordo com temas principais, como
“Automação de Respostas a Incidentes”,
“Ferramentas de SOAR”, “Integração de TheHive
com Cortex, MISP e Wazuh” e “Melhores
Práticas em Segurança da Informação”. Essa
análise permitiu identificar lacunas no
conhecimento e direcionar o estudo para
aspectos ainda não completamente explorados.
A segunda parte da análise, baseada na
experimentação prática, seguiu um método
quantitativo. Para isso, foram coletados dados
referentes ao desempenho das ferramentas,
como o tempo de resposta para cada incidente,
o número de incidentes resolvidos sem
intervenção humana e a quantidade de falsos
positivos detectados. Esses dados foram
analisados utilizando estatísticas descritivas,
com o objetivo de verificar a eficácia das
ferramentas na automação de respostas.

Além disso, foi realizada uma análise 
qualitativa dos feedbacks fornecidos pelos 
analistas participantes ao final do experimento. 
Esses feedbacks foram projetados para obter 
percepções subjetivas sobre a usabilidade das 
ferramentas, sua eficácia em comparação com 
processos manuais e as dificuldades 
encontradas pelos usuários.

Os métodos descritos neste estudo 
foram detalhados com o intuito de permitir que 
outros pesquisadores possam reproduzir a 
pesquisa em diferentes contextos. A instalação e 
configuração das ferramentas TheHive com 
Cortex, MISP e Wazuh foram documentadas 
passo a passo, incluindo as configurações de 
ambiente de rede, os testes utilizados para a 
geração dos incidentes simulados e as métricas 
aplicadas para análise de desempenho. Os 
incidentes simulados foram configurados para 
representar cenários de ataque realistas, e as 
ferramentas foram avaliadas em um ambiente 
controlado, o que permite que esses 
experimentos sejam replicados em diferentes 
organizações ou ambientes de teste, ajustando 
apenas as variáveis conforme necessário.

Espera-se que este trabalho possa 
contribuir para o avanço do conhecimento na 
área de gestão eficiente de incidentes de 
segurança da informação, além de fornecer um
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modelo experimental que possa ser utilizado
por outras organizações que desejam
implementar ou melhorar suas práticas de
segurança cibernética com o uso de ferramentas
SOAR.

2.3 APRESENTAÇÃO E ANÁLISE DE DADOS

Nesta seção, são apresentados e
analisados os dados coletados durante o estudo,
que visa avaliar a eficácia da integração da
ferramenta TheHive com Cortex, MISP e Wazuh
em um ambiente simulado de gestão de
incidentes de segurança cibernética. O
ambiente foi cuidadosamente configurado para
refletir um cenário realista, com um Sistema
Industrial Crítico (SCADA) e um Security
Operations Center (SOC), representando uma
estrutura de defesa que monitora e protege
ativos sensíveis contra possíveis ameaças
externas e internas.

O ambiente simulado, conforme
apresentado na figura do estudo, é composto
por um SOC com três analistas e ferramentas
integradas para detecção e resposta a
incidentes. As ferramentas incluem:

● TheHive: plataforma central de resposta
a incidentes.

● Cortex: engine para análise de
observáveis, suportando automação de
tarefas.

● MISP: plataforma para
compartilhamento de informações sobre
malwares e ameaças.

● Wazuh: solução de detecção e resposta
a incidentes em endpoints.

Essas ferramentas foram integradas para

monitorar, registrar e responder a incidentes de
segurança no ambiente simulado, buscando
replicar um SOC funcional e interativo.

FIGURA 1 – Ambiente simulado

Fonte: os autores

De acordo com Strangebee (2024), o
TheHive é uma plataforma abrangente de
Resposta a Incidentes de Segurança (SIRP)
4-em-1, projetada para Centros de Operações
de Segurança (SOCs), Equipes de Resposta a
Incidentes de Segurança de Computadores
(CSIRTs), Equipes de Resposta a Emergências de
Computadores (CERTs) e profissionais de
segurança da informação. Ela oferece um
conjunto robusto de recursos que simplificam os
fluxos de trabalho de resposta a incidentes,
aprimoram a colaboração e permitem uma
investigação e mitigação eficazes de ameaças.

Além disso, o TheHive oferece a
possibilidade de adicionar um caso, tarefas,
campos personalizados e páginas para organizar
e detalhar melhor os incidentes, permitindo
uma investigação estruturada e eficiente. Ele
facilita a colaboração entre equipes de
segurança e fornece uma interface intuitiva para

o acompanhamento de atividades e incidentes,
tornando-se uma ferramenta essencial para
resposta a incidentes e inteligência de ameaças,
possibilitando inclusive um histórico dos
incidentes existentes na instituição.

FIGURA 2 – Tela de login do TheHive

Fonte: os autores
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FIGURA 3 – Tela de login do TheHive customizado

Fonte: os autores

FIGURA 4 – Inserção de incidente no TheHive

FIGURA 5 – especificação de TTP no TheHive

Fonte: os autores

FIGURA 6 – alertas de incidentes no Sistema SCADA

Durante o período de testes, foram 
registrados diversos incidentes de segurança, 
abrangendo tentativas de acesso não 
autorizado, falhas de autenticação, tentativas de 
exploração de vulnerabilidades e inúmeros 
outros incidentes.

De acordo com Wazuh (2024), o Wazuh 
é uma plataforma de segurança open-source 
projetada para monitoramento, detecção e 
resposta a ameaças. Ele oferece uma variedade 
de recursos que permitem o monitoramento de 
integridade de arquivos, a análise de logs, a 
detecção de intrusões e a resposta a incidentes, 
sendo amplamente utilizado por equipes de 
segurança da informação para proteger e 
monitorar infraestruturas de TI.

O teste apresentado evidencia um alerta 
gerado pelo sistema Wazuh, originado do 
agente identificado como "SISTEMA-SCADA", 
conforme registrado na plataforma TheHive. 
Esse alerta sinaliza a adição de um novo arquivo 
ao sistema monitorado, o que pode representar 
uma potencial ameaça, dependendo do 
contexto operacional. Além disso, o alerta é 
classificado como uma nova ocorrência, gerada 
há poucos segundos, sugerindo a detecção 
recente da atividade. A severidade foi designada 
com uma classificação de severidade média.

FIGURA 7 – Alerta do Wazuh

Fonte: os autores

Um segundo teste foi realizado,
apresentando um alerta gerado pelo sistema
Wazuh e originado do agente identificado como
"SISTEMA-SCADA", conforme registrado na
plataforma TheHive. Esse alerta indica que o
serviço Netcat está em escuta para conexões de
entrada, o que pode representar uma potencial
ameaça, dependendo do contexto operacional.
Além disso, o alerta é classificado como uma
nova ocorrência, gerada há aproximadamente
um minuto, sugerindo a detecção recente da
atividade. A severidade foi designada como
média.

Fonte: os autores

Fonte: os autores
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FIGURA 8 – Alerta do Wazuh

Fonte: os autores

De acordo com Strangebee (2024), o
Cortex é uma ferramenta complementar ao
TheHive que permite a análise automática de
indicadores de compromissos e eventos de
segurança. Ele fornece uma plataforma para
executar uma ampla variedade de análises e
gerar relatórios detalhados, facilitando a
investigação de incidentes e a resposta a
ameaças por parte das equipes de segurança.

Foi realizado um teste onde foi
identificado um caso registrado na plataforma
TheHive, relacionado ao sistema
"SISTEMA-SCADA". Na aba de observáveis,
foram analisados dados de IP e domínios através
de ferramentas como "MISP 2.1" e
"VirusTotal_GetReport_1.1". Essa análise mostra
que o sistema está monitorando eventos e
ameaças potenciais associadas ao SCADA, com
os detalhes do alerta indicando uma atividade
monitorada e categorizada recentemente. Esse
processo permite avaliar a gravidade e tomar
medidas de resposta rápida para mitigar
possíveis riscos operacionais ao sistema.

FIGURA 9 – Integração TheHive com Cortex

Fonte: os autores

De acordo com o MISP Project (2024), o
MISP (Malware Information Sharing Platform) é
uma plataforma de compartilhamento de
informações sobre ameaças de segurança
cibernética, que permite a coleta, o
armazenamento e a distribuição de indicadores
de comprometimento e inteligência de
ameaças. Ele é amplamente utilizado por
organizações e equipes de segurança para

colaborar no combate a ameaças, oferecendo
recursos para enriquecer e automatizar a troca
de informações sobre ameaças.

FIGURA 10 – Intergração TheHive com MISP

Fonte: os autores

A imagem apresenta a interface da
plataforma MISP (Malware Information Sharing
Platform) na seção de eventos, exibindo
informações importadas da comunidade para
auxiliar na análise e priorização das ações de
resposta para os eventos criados no TheHive.
Esse monitoramento contínuo permite a
identificação de padrões e ameaças recorrentes,
promovendo uma postura de defesa mais
proativa no sistema SCADA.

A combinação das plataformas TheHive,
Cortex, MISP e Wazuh desempenhou um papel
essencial na centralização e automação das
respostas a incidentes. Quando o Wazuh
identifica uma ameaça, ele envia um aviso
automaticamente ao TheHive, documentando o
caso como um incidente. O Cortex realiza
análises automáticas dos dados observáveis e
fornece informações pertinentes ao MISP,
aumentando assim a base de conhecimento
sobre ameaças. Esse processo assegura uma
resposta rápida e eficaz, possibilitando que os
analistas se concentrem em tarefas mais
importantes e diminuindo o tempo de resposta.

A análise dos dados coletados confirma a
eficácia do sistema de monitoramento em
tempo real, em que todas as ferramentas
operam de modo integrado para identificar,
registrar e responder a incidentes de segurança.
A concentração dos incidentes no TheHive
simplificou a monitorização dos casos e a
priorização dos mais críticos, com suporte
adicional para análises mais aprofundadas e
investigações pelo Cortex e MISP. No entanto,
foi identificado que o processo ainda envolve
intervenções manuais em certas etapas, como a
revisão final dos incidentes pelos analistas.
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Apesar da eficácia demonstrada por essa
abordagem, existem oportunidades para
aprimorar a eficiência e a velocidade de
resposta.

2.4 DISCUSSÃO DOS RESULTADOS

Os resultados alcançados com a
implementação da ferramenta TheHive,
integrada ao Cortex, MISP e Wazuh, evidenciam
que uma solução centralizada e automatizada
para resposta a incidentes é viável e eficaz em
um ambiente simulado. O estudo confirmou
que, ao integrar essas ferramentas, foi possível
identificar e responder a incidentes em tempo
real, alcançando os objetivos de monitoramento
contínuo e centralização de registros de
incidentes. Esse alinhamento com a literatura
existente ressalta a importância da automação e
da centralização para aprimorar a eficiência nos
centros de operações de segurança (SOCs).

A integração possibilitou uma resposta
mais ágil e precisa, apresentando benefícios
evidentes na priorização de incidentes de
acordo com a criticidade, diminuindo a carga
manual dos analistas. A utilização do TheHive
como módulo centralizador facilitou o
monitoramento dos casos, enquanto o Cortex e
o MISP enriqueceram as análises com
informações sobre ameaças, aprimorando a
qualidade das respostas. Esse resultado
contribui para o campo da segurança
cibernética, demonstrando a eficácia da
abordagem integrada para otimizar operações
em SOCs.

No entanto, o estudo apresenta
limitações. O TheHive, sem outras ferramentas
integradas, possui utilidade limitada,
funcionando apenas como um repositório de
informações e uma plataforma de gestão de
incidentes; contudo, quando integrado a outras
ferramentas, torna-se uma solução mais robusta
para o gerenciamento de incidentes de
segurança. O ambiente simulado utilizado neste
estudo é menos complexo que uma rede real, e
a necessidade de intervenções manuais em
certos processos de resposta aponta para
oportunidades de melhoria em direção a uma
automação mais completa. Além disso, a
configuração das ferramentas exige

conhecimentos técnicos especializados, o que 
pode restringir sua aplicabilidade para equipes 
de segurança com recursos limitados.

Para estudos futuros, recomendamos a 
avaliação dessa solução em redes maiores e 
mais complexas, a fim de testar sua 
escalabilidade e eficácia em ambientes reais. 
Outra direção relevante é o desenvolvimento de 
módulos que possibilitem uma automação 
completa, minimizando ainda mais a 
intervenção humana e ampliando a agilidade na 
resposta.

Em resumo, a integração entre TheHive, 
Cortex, MISP e Wazuh demonstrou ser 
promissora para a gestão de incidentes, 
resultando em ganhos significativos em 
eficiência e eficácia na resposta a incidentes em 
SOCs. Este estudo enfatiza a relevância da 
automação e da centralização no 
enfrentamento de ameaças cibernéticas, além 
de indicar direções para que investigações 
futuras expandam o alcance e a aplicabilidade 
desta solução.

3.1 RESULTADOS

Os resultados da pesquisa demonstram 
que a utilização integrada das ferramentas 
TheHive, Cortex, MISP e Wazuh foi efetiva na 
gestão de incidentes em um ambiente 
simulado de segurança cibernética. O principal 
propósito de implantar um sistema de 
monitoramento em tempo real foi alcançado, 
possibilitando a identificação e ação ágil diante 
de incidentes como tentativas de acesso não 
autorizado, ataques de força bruta e até 
Implantação de Carga Útil. Além disso, a 
implementação de um módulo centralizador 
com TheHive demonstrou-se eficaz para o 
registro e monitoramento de incidentes, 
simplificando o processo de priorização com 
base em sua criticidade. Os procedimentos 
para o tratamento de incidentes foram 
executados com êxito, possibilitando uma 
resposta organizada e eficaz. O desempenho 
global do sistema demonstrou ser satisfatório 
para o cenário simulado.
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3.2 IMPLICAÇÕES PRÁTICAS E TEÓRICAS

Os resultados deste estudo apresentam 
implicações práticas e teóricas significativas no 
campo da segurança cibernética. Do ponto de 
vista prático, a incorporação de recursos como 
TheHive, Cortex, MISP e Wazuh evidencia uma 
estratégia eficaz para automatizar e consolidar a 
gestão de incidentes em SOCs, aprimorando a 
eficiência e a prontidão na resposta a ameaças.

Este modelo integrado pode ser 
implementado por instituições que visam 
aprimorar seus processos de segurança. No 
contexto teórico, a pesquisa ressalta a 
relevância da automação e centralização na 
mitigação de ameaças cibernéticas, agregando 
ao conhecimento ao demonstrar que ambientes 
simulados podem ser eficazes na avaliação do 
desempenho de soluções de segurança antes de 
sua implementação em redes reais.

3.3 LIMITAÇÕES E CONSIDERAÇÕES

O estudo apresenta certas limitações 
metodológicas que necessitam ser levadas em 
consideração. Inicialmente, é importante 
ressaltar que o ambiente simulado não reflete 
completamente a complexidade de uma rede 
real, o que pode afetar a generalização dos 
resultados para contextos mais diversos e 
abrangentes. Ademais, a incorporação das 
ferramentas demanda conhecimento técnico 
especializado, o que pode representar um 
obstáculo à sua implementação em instituições 
com recursos limitados ou pequenas equipes. O 
estudo dependeu de intervenções manuais na 
resposta a incidentes, destacando a importância 
de uma maior automação para aumentar a 
independência e eficiência do sistema.

3.4 RECOMENDAÇÕES E DIREÇÕES FUTURAS

Com base nos resultados obtidos, 
recomendamos que as organizações 
interessadas em melhorar a gestão de 
incidentes considerem a implementação de um 
SOC utilizando uma ferramenta integrada como 
a utilizada neste estudo.

CERT.BR (2021) recomenda que 
organizações adotem boas práticas para 
tratamento de incidentes de segurança, como o 
uso de plataformas de automação, o que pode 
auxiliar na mitigação de riscos e no 
aperfeiçoamento das respostas a ameaças, 
minimizando impactos e permitindo um 
acompanhamento contínuo dos incidentes.

Recomendamos pesquisas futuras para 
avaliar a solução em redes reais e mais 
complexas e verificar a escalabilidade e robustez 
do sistema.

Além disso, o desenvolvimento de 
módulos que automatizam totalmente a 
resposta a incidentes sem a necessidade de 
intervenção manual pode melhorar ainda mais a 
eficácia do sistema.

Estudos comparativos com outras 
soluções de gerenciamento de incidentes 
fornecem informações valiosas sobre a relação 
custo-benefício e a adequação dessas 
ferramentas para diferentes situações 
organizacionais.

ABSTRACT

This work describes the development of an external tool 
for the efficient management of information security 
incidents in corporate environments. The rising threat of 
cyber-attacks necessitates that organizations adopt 
centralized and effective solutions for monitoring, 
recording, and mitigating incidents. The proposed tool 
includes a real-time monitoring system, centralized 
incident logging, and tools for analysis and rapid 
pre-configured responses. Tests conducted in a simulated 
environment demonstrated the solution’s effectiveness in 
reducing response time and enhancing efficiency in 
incident management.

Keywords: Incident Management, Information Security, 
Monitoring, Incident Response.
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Na era digital, em que a troca rápida e 

segura de informações é crucial, a proteção de 

dados se torna uma preocupação central. 

Dispositivos de armazenamento portáteis, 

como pendrives, são amplamente utilizados 

para transferir dados entre diferentes sistemas. 

No entanto, essa conveniência está associada 

a riscos significativos, uma vez que pendrives 

podem se tornar veículos de disseminação de 

malwares e outras ameaças cibernéticas. 

A detecção de ameaças em memórias 

portáteis é, portanto, uma medida de 

segurança indispensável para proteger 

sistemas e redes de possíveis ataques. Tanto 

organizações quanto indivíduos necessitam de 

ferramentas eficazes que permitam a análise 

rápida desses dispositivos, garantindo que não 

representem um risco. Nesse contexto, o 

Raspberry Pi 4 B emerge como uma solução 

acessível e eficiente. O Raspberry Pi 4 B é um 

ANALISADOR PORTÁTIL DE PENDRIVES COM RASPBERRY PI 4 B: UMA SOLUÇÃO 
EFICIENTE PARA DETECÇÃO DE AMEAÇAS EM MEMÓRIAS PORTÁTEIS 

 Ten JEFFERSON ADINIZ BORGES FERREIRA 
 Sgt ANDERSON LUCIO GOMES 

Resumo: Este trabalho propõe o uso do Raspberry Pi 4 B como base para a construção de um 
analisador portátil de pendrives, oferecendo uma solução eficiente para a detecção de ameaças em 
dispositivos de armazenamento portáteis. Utilizando a API do VirusTotal, o Raspberry Pi 4 B, um 
computador de placa única acessível e versátil, possibilita a monitorização e análise eficaz de dados 
em dispositivos USB, identificando potenciais ameaças e fortalecendo a segurança da informação. 
A integração com a API do VirusTotal adiciona uma camada extra de proteção, permitindo a 
verificação de arquivos contra uma vasta base de dados de malwares conhecidos. Neste artigo, serão 
exploradas as funcionalidades principais do Raspberry Pi 4 B, discutidas suas vantagens, 
e apresentados exemplos práticos de sua aplicação na análise de pendrives, ressaltando 
sua importância como um ativo valioso em infraestruturas de segurança da informação. 

Palavras-Chave: Raspberry PI, Pen Drives, Vírus Total 

1.  INTRODUÇÃO computador de placa única, desenvolvido pela 

Raspberry Pi Foundation, reconhecido por sua 

versatilidade e baixo custo, pode ser utilizado 

como base para a construção de um 

analisador portátil de pendrives. 

A integração da API do VirusTotal ao 

Raspberry Pi 4 B adiciona uma poderosa 

camada de segurança. O VirusTotal é um 

serviço que agrega resultados de múltiplos 
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mecanismos antivírus e ferramentas de 

análise de malware, possibilitando uma 

verificação abrangente de arquivos suspeitos. 

Ao utilizar essa API, é possível escanear 

arquivos armazenados em pendrives contra 

uma extensa base de dados de malwares 

conhecidos, ampliando significativamente a 

capacidade de detecção e resposta a ameaças. 

Este artigo explora a importância da 

proteção de dados e sistemas contra as 

ameaças introduzidas por memórias portáteis. 

Discutiremos como o Raspberry Pi 4 B, em 

conjunto com a API do VirusTotal, pode ser 

utilizado para criar um analisador portátil de 

pendrives. Além disso, serão apresentadas as 

vantagens dessa solução, bem como exemplos 

práticos de sua aplicação, ressaltando sua 

relevância como um componente crucial em 

infraestruturas de segurança da informação. 

2. DESENVOLVIMENTO

2.1 ARQUITETURA E CONFIGURAÇÃO

DO ANALISADOR DE PENDRIVES

COM Raspberry pi 4 B

A configuração do Raspberry pi 4 B 

como um analisador de pendrives começa 

com a escolha dos componentes de hardware 

e software. O Raspberry pi 4 B, com sua 

combinação de tamanho compacto e poder de 

processamento suficiente, é ideal para esta 

tarefa. Neste subitem, discutiremos: 

Seleção de Hardware as características 

principais do Raspberry Pi 4 incluem: 

● Processador: Broadcom BCM2711,

um SoC (System on a Chip) que

possui uma CPU quad-core ARM

Cortex-A72 de 64 bits, com clock de

1,5 GHz.

● Memória: Disponível em versões

com 2 GB, 4 GB ou 8 GB de memória

RAM LPDDR4.

● Armazenamento: Utiliza cartões

microSD para armazenamento

principal, mas também suporta boot

por USB, permitindo o uso de SSDs

externos para melhorar a performance.

● Conectividade: Possui portas USB

3.0 e USB 2.0, Gigabit Ethernet, e

conectividade sem fio integrada,

incluindo Wi-Fi 802.11ac de banda

dupla e Bluetooth 5.0.

● Vídeo e Gráficos: Suporta saída de

vídeo em 4K a 60 fps através de duas

portas micro HDMI, sendo ideal para

aplicações de multimídia.

● Sistema Operacional: Compatível

com várias distribuições de sistemas

operacionais baseados em Linux,

como o Raspberry Pi OS, além de ser

capaz de rodar sistemas operacionais

como Ubuntu e até mesmo versões de

Windows 10 IoT Core.

O Raspberry Pi 4 é especialmente 

valorizado por seu equilíbrio entre 

desempenho e custo, tornando-o uma 

escolha popular para projetos 

educacionais, domésticos, industriais e 

de pesquisa. 
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Além do Raspberry pi 4 B, é 

necessário um adaptador USB OTG para 

conectar os pendrives, uma fonte de 

alimentação estável, e um cartão microSD 

com uma capacidade mínima de 16 GB para 

armazenar o sistema operacional e os 

arquivos temporários. Dependendo do 

ambiente de uso, um case protetor pode ser 

recomendado para proteger o dispositivo 

durante o transporte. 

Instalação do Sistema Operacional: O 

Raspberry Pi OS (anteriormente conhecido 

como Raspbian) é a escolha ideal devido à 

sua compatibilidade e suporte à comunidade. 

Discutiremos as etapas de instalação do 

sistema operacional, incluindo o download da 

imagem, o uso do Raspberry Pi Imager, e as 

primeiras configurações, como a habilitação 

do SSH para acesso remoto. 

Alimentação: A alimentação do 

dispositivo será feita por duas baterias 18650 

de 2A conectadas em série. Essa configuração 

fornece uma tensão nominal de 7.4V, o que é 

adequado para alimentar o Raspberry pi 4 B 

por um período prolongado. Nota: O tempo 

de utilização estimado é baseado em uma 

carga total das baterias e em condições de 

operação típicas. O uso de periféricos 

adicionais ou uma carga parcial das baterias 

pode reduzir esse tempo. 

Configuração de Rede: Como a API 

do VirusTotal requer conexão à internet, 

abordaremos a configuração da conectividade 

via Wi-Fi, com foco na conexão ao roteador 

Wi-Fi do smartphone do usuário. 2.2 

INTEGRAÇÃO COM A API DO 

VIRUSTOTAL 

A integração com a API do VirusTotal 

é uma das funcionalidades mais poderosas do 

analisador de pendrives, permitindo uma 

verificação eficaz de arquivos em busca de 

ameaças. Este subitem detalha cada etapa do 

processo: 

Registro e Configuração da API: 

O primeiro passo para utilizar a API 

do VirusTotal é o registro no serviço para 

obtenção de uma chave de API, que será 

usada para autenticação nas chamadas. Vamos 

explicar como configurar essa chave no 

Raspberry Pi, sugerindo o uso de variáveis de 

ambiente para armazená-la de forma segura, 

facilitando seu acesso nos scripts e mantendo 

a segurança dos dados. 

Criação de Scripts para Chamadas à API: 

Usando Python, vamos demonstrar 

como criar scripts que automatizam o envio 

de arquivos armazenados em pendrives para 

análise no VirusTotal. Serão discutidas as 

bibliotecas essenciais, como requests, e serão 

fornecidos exemplos práticos de código que 

realizam chamadas à API, obtêm relatórios de 

verificação e processam as respostas, 

permitindo a identificação de ameaças de 

maneira eficiente. O foco será em garantir que 

o processo seja ágil e possa ser facilmente

integrado em soluções de segurança maiores.
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Limitações da API e Soluções Alternativas: 

Como a API do VirusTotal impõe limites no 

número de chamadas por minuto, 

apresentaremos estratégias para otimizar seu 

uso. Entre elas, destacamos a verificação 

seletiva de arquivos com base no hash (por 

exemplo, SHA-256) para evitar a análise 

redundante de arquivos já verificados, e o uso 

de cache local para armazenar resultados 

temporários. Além disso, alternativas viáveis, 

como outras APIs de antivírus gratuitas ou de 

código aberto, que possam complementar o 

VirusTotal, oferecendo maior flexibilidade na 

detecção de ameaças e ampliando a cobertura 

de segurança. 

2.3 PROCESSAMENTO E ANÁLISE DE 

ARQUIVOS 

O processamento e a análise dos 

arquivos são fundamentais para a eficácia do 

analisador. Neste subitem, abordaremos: 

Análise Preliminar de Arquivos: Antes 

de enviar arquivos para o VirusTotal, o 

Raspberry Pi pode realizar uma análise 

preliminar. Discutiremos técnicas para 

verificar a integridade dos arquivos, 

identificar extensões suspeitas, e analisar 

metadados que possam indicar 

comportamento malicioso, como a presença 

de scripts autorun. 

Uso de Bancos de Dados Locais: Para 

acelerar o processo de análise, o Raspberry Pi 

pode utilizar bancos de dados locais de hashes 

de malwares conhecidos. Explicaremos como 

atualizar e manter esses bancos de dados, 

além de como usá-los para comparações 

rápidas antes de recorrer à API do VirusTotal. 

Análise Comportamental e de Padrões: 

Para arquivos que não correspondem a 

malwares conhecidos, discutiremos como 

implementar técnicas de análise 

comportamental. Isso pode incluir a execução 

de scripts em um ambiente sandbox no 

Raspberry Pi para observar comportamentos 

anômalos, como tentativas de se conectar à 

internet ou modificar arquivos do sistema. 

Alertas de Ameaças: Após a análise, o 

Raspberry Pi indicará a presença de ameaças 

por meio de um sistema de LEDs. Um LED 

verde acenderá para indicar que o pendrive 

está limpo, enquanto um LED vermelho 

indicará a detecção de uma ameaça. 

Abordaremos como configurar esses LEDs 

para reagirem em tempo real aos resultados 

da análise, garantindo uma sinalização clara e 

imediata do status do dispositivo. 

2.4 IMPLEMENTAÇÃO E TESTES 

PRÁTICOS 

A implementação prática da solução é 

crucial para validar sua eficácia. Este subitem 

está focado em: 

Controlar os LEDs conectados ao Raspberry 

Pi durante o processo de verificação de 

pendrives, você pode usar a biblioteca GPIO 
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do Python, que permite controlar os pinos 

GPIO para ligar e desligar os LEDs. 

Os LEDs estão conectados aos pinos 

GPIO do Raspberry Pi funcionam da seguinte 

maneira: 

O LED amarelo acende durante a 

verificação. 

Quando a verificação terminar: 

O LED vermelho acende se houver uma 

ameaça. 

O LED verde acende se o pendrive estiver 

seguro. 

O passo a passo da implementação é o 

seguinte: 

Atualize o sistema: 

Instalar o Python e pip (caso não esteja 

instalado): 

2. Obtenção da API Key do VirusTotal

Para usar a API do VirusTotal, você precisa 

obter uma chave de API gratuita ou paga. 

Basta criar uma conta no VirusTotal, acessar o 

painel de controle e copiar sua chave de API. 

3. Instalar Bibliotecas Necessárias

Para fazer chamadas HTTP e interagir com a 

API do VirusTotal, você usará a biblioteca 

requests. Instale-a usando o pip: 

4. Criar Script em Python para Chamadas à

API

Agora, você pode criar um script que envia 

arquivos de pendrives para análise no 

VirusTotal. Aqui está um exemplo de script 

básico: 
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6. Considerações sobre Limites da API

● A versão gratuita do VirusTotal

permite até 4 solicitações de análise

por minuto.

● Para evitar atingir o limite, você pode

implementar verificação pelo hash do

arquivo antes de fazer uma nova

solicitação.

● Armazenar localmente os resultados

(cache) também pode ajudar a evitar

enviar o mesmo arquivo

repetidamente.

7. Execução Automática no Raspberry

Pi

O Raspberry Pi pode monitorar 

automaticamente os pendrives conectados e 

envie os arquivos para o VirusTotal, com um 

script que verifica novos dispositivos USB 

conectados e inicia o processo 

automaticamente. 

Os LEDs estão conectados aos pinos GPIO do 

Raspberry Pi. A ideia é o LED amarelo 

acende durante a verificação. Quando a 

verificação terminar:O LED vermelho 

acende se houver uma ameaça. O LED verde 

acende se o pendrive estiver seguro. 

Configurando os LEDs com GPIO: 

1. Instalar a biblioteca RPi.GPIO: Se

ainda não tiver a biblioteca instalada,

instale-a com o seguinte comando:

5. Verificar o Status da Análise

Depois de enviar o arquivo, você pode 

verificar o status da análise usando outro 

endpoint da API. Aqui está como fazer isso: 
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: A função monitorar_pendrive() verifica 

constantemente o diretório /media/pi/, onde os 

pendrives são montados automaticamente no 

Raspberry Pi. Quando detecta um novo 

dispositivo, inicia o processo de verificação 

dos arquivos contidos no pendrive. 

Verificação de Arquivos: Para cada pendrive 

detectado, o código caminha pelas pastas e 

arquivos contidos nele e envia cada arquivo 

para a análise no VirusTotal. 

Controle dos LEDs: 

● O LED amarelo acende durante a

verificação.

● Se for detectada uma ameaça, o LED

vermelho acende.

● Se o pendrive estiver seguro, o LED

verde será ativado.

Loop de Monitoramento: O loop verifica 

novos dispositivos a cada 5 segundos e 

atualiza a lista de dispositivos montados, para 

garantir que detecte pendrives 

recém-conectados. 

Executar o Script: Salve o script em um 

arquivo Python, por exemplo 

verificador_pendrive.py, e execute no 

Raspberry Pi: 

Conecte um pendrive e observe o 

comportamento dos LEDs. Durante a 

verificação, o LED amarelo acenderá, e 

quando o processo for concluído, o LED 

vermelho ou verde será ativado, dependendo 

dos resultados. 
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2.5 VANTAGENS E DESAFIOS DA 

SOLUÇÃO 

Vantagens: Destacamos as 

principais vantagens do uso do Raspberry 

pi 4 B como analisador de pendrives, 

incluindo seu custo acessível, sua 

portabilidade, e a facilidade de configuração 

e uso, ele pode ser integrado em 

infraestruturas de segurança maiores e sua 

utilidade como ferramenta de resposta a 

incidentes. 

Desafios Técnicos: as limitações do 

hardware, como a capacidade de 

processamento e armazenamento, e como isso 

pode afetar a análise de grandes volumes de 

dados ou de arquivos complexos. A 

conectividade de rede limitada em ambientes 

com pouca infraestrutura também será 

considerada. 

Manutenção e Atualizações: Manter a 

eficácia da solução requer atualizações 

frequentes tanto do software quanto das bases 

de dados de malwares. As estratégias para 

garantir que o Raspberry Pi esteja sempre 

atualizado e preparado para detectar novas 

ameaças, incluindo a automação de 

atualizações e a verificação de integridade do 

sistema. 

Escalabilidade e Adaptação: 

Finalmente, a solução pode ser escalada para 

uso em ambientes maiores ou adaptada para 

funções adicionais, como a análise de outros

tipos de dispositivos USB, como discos 

rígidos externos ou smartphones.  

CONCLUSÃO 

O uso do Raspberry pi 4 B como base 

para um analisador portátil de pendrives 

demonstra ser uma solução eficaz e acessível 

para a detecção de ameaças em dispositivos 

de armazenamento portáteis. Ao integrar a 

API do VirusTotal, o dispositivo é capaz de 

realizar verificações profundas e abrangentes, 

protegendo sistemas e redes contra malwares 

conhecidos. A configuração do dispositivo 

para se conectar ao Wi-Fi roteado 

do smartphone do usuário garante 

mobilidade e flexibilidade, permitindo que 

a análise de pendrives seja realizada 

em diversos ambientes sem a 

necessidade de infraestrutura adicional. 

A simplicidade do sistema de alertas 

por LEDs, que indica a presença ou 

ausência de ameaças de maneira direta e 

visual, torna a solução prática e fácil de 

usar, tanto para profissionais de 

segurança da informação quanto para 

usuários menos experientes. A escolha de 

utilizar baterias 18650 em série para a 

alimentação do dispositivo também 

assegura um tempo de operação prolongado, 

fazendo com que o analisador seja confiável e 

eficiente mesmo em situações onde o acesso à 

energia elétrica é limitado. 

Este projeto destaca a importância de 

soluções de segurança cibernética portáteis e

acessíveis, especialmente em um cenário 

onde a mobilidade é cada vez mais 

valorizada. 
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Com as melhorias e adaptações 

discutidas ao longo deste artigo, o analisador de 

pendrives com Raspberry pi 4 B tem 

opotencial de se tornar uma ferramenta 

essencial em infraestruturas de segurança, 

fornecendo uma defesa robusta contra 

ameaças cibernéticas provenientes de 

dispositivos USB. 
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- Sequência de instalação do
Virus Total no  

$ pip install virustotal-api 

from __future__ import print_function 
import json 
import hashlib 
from virus_total_apis import PublicApi as 
VirusTotalPublicApi 

API_KEY = 'Sign-Up for API Key at 
virustotal.com' 

EICAR = 
"X5O!P%@AP[4\PZX54(P^)7CC)7}$EIC
AR-STANDARD-ANTIVIRUS-TEST-FILE!
$H+H*".encode('utf-8') 
EICAR_MD5 = 
hashlib.md5(EICAR).hexdigest() 

vt = VirusTotalPublicApi(API_KEY) 

response = 
vt.get_file_report(EICAR_MD5) 
print(json.dumps(response, 
sort_keys=False, indent=4)) 

{ 
    "response_code": 200, 
    "results": { 
        "scan_id": 
"275a021bbfb6489e54d471899f7db9d16
63fc695ec2fe2a2c4538aabf651fd0f-1397
510237", 
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        "sha1": 
"3395856ce81f2b7382dee72602f798b64
2f14140", 
        "resource": 
"44d88612fea8a8f36de82e1278abb02f", 

     "response_code": 1, 
     "scan_date": "2014-04-14 21:17:17", 
     "permalink": 

"https://www.virustotal.com/file/275a021b
bfb6489e54d471899f7db9d1663fc695ec2
fe2a2c4538aabf651fd0f/analysis/139751
0237/", 
        "verbose_msg": "Scan finished, scan 
information embedded in this object", 
        "sha256": 
"275a021bbfb6489e54d471899f7db9d16
63fc695ec2fe2a2c4538aabf651fd0f", 

     "positives": 49, 
     "total": 51, 
     "md5": 

"44d88612fea8a8f36de82e1278abb02f", 
     "scans": { 
         "Bkav": { 

"detected": true, 
"version": "1.3.0.4959", 
"result": "DOS.EiracA.Trojan", 
"update": "20140412" 

            }, 
            "MicroWorld-eScan": { 

"detected": true, 
"version": "12.0.250.0", 
"result": "EICAR-Test-File", 
"update": "20140414" 

            }, 
            "nProtect": { 

"detected": true, 
"version": "2014-04-14.02", 
"result": "EICAR-Test-File", 
"update": "20140414" 

            }, 
            ...<snip>... 
            "AVG": { 

"detected": true, 
"version": "13.0.0.3169", 
"result": "EICAR_Test", 
"update": "20140414" 

            }, 
            "Panda": { 

"detected": true, 
"version": "10.0.3.5", 

"result": 
"EICAR-AV-TEST-FILE", 

"update": "20140414" 
            }, 
            "Qihoo-360": { 

"detected": true, 
"version": "1.0.0.1015", 
"result": "Trojan.Generic", 
"update": "20140414" 

            } 
        } 
    } 
} 

$ ./tests 
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	���������*� "������ �	�������� ���� �2��
��	���!��*� ����� ���� ��� � ,�������	��
�1	�������	� � ��������#� 3��	�� � � � ���	��
�������� � �� � ����������� 	�����4������
����������* � ��	2� � � ���������� �� "���� ���
���	���� ����� ���� ���� �������� �����
���������������������	��������������#�%��	��
��	���* � ��	��2 � �� � ����� �
��������	���� �� ������ ��������*� �����
��	��	������ ����� �����	���"�� � ���� � ��2	����
	�� � �� � ��������� � ������,�����!��#

� � ��������	���� � � ����� � ���������
�� ,�������	�� � ���� � ���	���� � �����-�����
�����������!�� � ���	�� � ����� � �	�"���# � �,����*�
�� �������� � ����� � �� � ��,��� � ��	2 � ��� � � ���
���� ��4����� � ���2����# � 5����� � ���
�������� ����������� � �� � 	2	�����
���������� � ���� ���������� � ,���� � ����	���
��� � �� � ������ � �����������* � � � ��������������
�� � ������� � ������� �	�"���� ��������
���������������	�#

�4�������5�����"��������������

6 � 	���� � ��������� � � ����
�������������������� ����7��3�������4� &�����)���
��,��	�� �� ����� � �� � ������ � ����� � �����
�	���� � �-	����� �����������# � ���	�9�� � ���
��� � 	���������,��	������ ��� "��� �	����	���
��� ������� ���� ��	������� ���,�2����� &�����
������*� ��������� �� � �������� � ������) � �����
������� � ���2���� � �� ��	�� � ��,�����!���
����-����* � ���� � ������*� ������ ����2����� ��
��,�����!�����������#�:������	�"������������
������������	�� ���� ����� ���
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�4�������������6�

6�������	� � ��	��� � ;��	�,���9�� � ,���	� � <�
��	��	� � ������	7���� � �� � �	�"��� ���������*�
��������	���� � ����� � ��� � ����-��� � �������
������	� � ���� � "���"��� � ��	��# � =�	� � �����
����������������$��������&'('')>

3������������	4��� �5���������5��	���6�

5	���6� ��������� � ���� �/��0 � 2�������

����	�� � "��* � �� � '('�* � ?@A � ����
���������!�� � ��	���� � � � �������� � �����
����������	������������	���������������#

������ � �� � ��,����� � ���2���* � ����� � �2�
����� � � � ������������ � � �� � 	��� � ������� � �*�
������������������	��������������	����������
,�������	� � ����� � � � ��;����* � ��	� � ��	����
��������2����������������	�������������	�����
������"�������������20���������������������
���"������1�����	4���#

�47��������������������	��������8����

3���	� � �� � �������	� � ��0����� � � ����
�	�"������ ���������� ���������	��	�������� ��
��� � 	������� � ��������� � ��� � ���	�� � ���9
��	����������*������������-�����������������
������������ � � �0��� � ��	�� � �� � ���2����B�
5���� � ��	��	����� � � � ����� � ���"����� � �����
������ � � � ���	���� � �� � ������� � ���	�� � ������
�������B�$�������	���������������	���-����
���������������������������������2���B

�4��������6���������8����

:�	� � 	������� � ���	����> � ������	�� � ���
���������� ��	����	�� ��������,�������	�������
	��	�������1����� �������������C��������������
��	��	����� � �� � ������������ � � �� � ���������
���� � �0�����C � ������� � � � �����	� � �������
��	��	���������������������������������������
����	����� � ���� � � � ��������	�� � � �� � ����
������� � �� � ������������ � � � � ������� ��
���	��9�	�"������������ 

�49�������������������:����������

������	��
,����>

�494������������
3�,����� � ���� � ���	�1	�������	�*�

;��	�,���	���*����������������"����*������D�������
��;�	����#

�494�������6��6�	����
������ �������	��	� � ��� �������2	���� ���

"��� � � � ���"���� � �� � ������ � � � �� � ����!� � ��
��	���������������	����2���������	����	�#

�494�4����6������������������
� �� ���	��� ��� ��	���	���� ��������*�	��	�� ����

��	��	����� � �� � ��������	����	�* � 	������� � ���
��������� ���� � ��	��	��* � ��,���� � �� � �����������
�	����	�� � ��� ���� ,�������	� � ����� 	��	�� � ���
�1�����	� � �� � ��������� � � ������79�� � �� � ,�	�*�
����� ��� ������	��� �� �	���� "��� ���2� ����������
���� � ��������������	� � ������ � �� � ������� � ���
��������#

�494�4��	�����������������8����
E��� � �1��� � �� � ��	�������� � ����� � ��

�������!�����������������������������	��������
����� � ����� � �������� � � � �1������ � ���
�����	�������	���������1�������	��	�#

������ �����* � � � ���"���� � ,�� � ����������
��� ����� ,����>� ���� ,���� ��� ���9��������*� ���
"���� ,��� ��������� �� ���������������� �������� ����
���	������	��* � �� ���� ,���� ��� �4�9��������*�
�� � "��� � ,�� � ������ � � � �,��2��� � �� � ���������
�����	���# � =���� � �	�������� � "���	���2���� � ��
�������!�� � �� � �	�"��� � �� � ��������� �����
����	��������

�494�47������������������;�������������
��2���� � ��-	��� � � � ��	�����	�	��� � ����

����� � ����	���� � �����	� � � � ���"�����
�1�����	4���� �� ,��� ��� ��	��� ��,��1!��� ������ ���
�����	�������������#

�494�4��������������������������
�-�	���� ���� ����������� �����	��� ��	�����

��� � � � ��	��� � �� � ���� � � � ����������
����������!�� � ���� � � � ��2	��� � �� � ���,���	��
������	����#
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2 DESENVOLVIMENTO
      ����

��������	� � ��������� � �� ����������
�������	��� � �������# � $�� � � � �����	��
��� ��,��	����	� � ��� � �	�"���* � ���
���������!��� �������� � ���	�� ��	��	������
�,������ � ����� ������ � ���� � ,������2���� � �
���	���� � ����������#

%�� � F�	���� � ����* � � ������
	��� �����	����� ��� �����	�� �����,���	���� ����
������ �� � ��������*� ���	 ���� ��� ,������
���	�G����� ��� "��� � ���������� �	 ��	���
��	�� � ��,�����!��������������,���������������
�-	����� ���� ����� ��� ��������� � ���������#�
3� � ������ � ��� � ��� ����	4��� � ���
H������IJ � &������� � �����������������)*�
����� � �� � ���������	� � ��������,���	��� � ����
	��	�	���� � �� � ��������� ��� ������� ��	���
;��������'(''���;��������'('@#
��������#����	�	���������	�"���

=��	�>�I������IJ*�'('@#

�6������	���1�����������	2�����������
< � ��	����� ���� � ��������� �����G����� ��4�9
�������� � � � �� � ��� � �� � ,�������	�� � ���
/�	����7���� � ���0���� � ���� � ����� � ���	�F����
,��������	������,�������	��������#

% �����	��	�* ��������� � �������� ����0����

�� � ��-��� � ���� � �,�	���� � ��� � �	�"��� � ���
��������������������K����*������@L�����!���
�� � 	��	����� � �� � �	�"�� � �����	����� � ���
���-��� � ���������# � 6� � ��	���� ����� � ��������
������������������������	���0��������*������
�������2�����������������	����	#

� � �������� � �� � $6E/39�M � 	������
���	������ � ���� � � � �����	� � ��� � �	�"��� � ���
��������* � ��� � ���������� � �������	���� � ��
�����,����� � � � � � ����� � ������������ � �����
���������� � ������ � ������������ �� �����������
�����1-���������������	����,���������������#�:��

'('�* � ��� � �1�����* � ����� � �� � �����	� � ���
L�A������	�"��������������������������� ��
���������	�����#�

��������>����	�����������������������������

=��	�>�H������IJ�K��*�'('(#

�� � ��,�����!�� � ������ � ���������� � ��
�����D���� � �� � ��������	�� � ������� � ���
��������� � �����	�� � � � �� � �������� � ��
������������ � � ��� � ���2���� � ���� � ��
�����0��� � � � � ������� � � �� � 	��	����� � ���
��������# � � � ������ � � ����	�� � � � � � ��� � ���
	���������� � �� � ���	�� � � � � � ,�������	����
��������������������������������������������
���������#

�4����6������������������

/���������	�* � � � ������2��� � ��0��� � ���
������� ������ �� �"���� �� ������,�����������
�	�"�� ��������� ��������� 7 ��)����6����

&'('L)>
6 � ��������� � � ��� � ,���� � �� � ������

�������	�������"�����������������	��	�����	���
��,�����!�� � ���,��������� � ��� � �9���� � ����
���I� � ,��������	��* � ������	����� "�� � ���7�
�������� � ��� ,�����2��� � ���� �����
��,�����!�� � �� � ����	�,���� �� �������# � :��
�������* � ���� � ����� � ���������� � ��,�����!���
���� � ��	�� � ����� ����������� � ��9����� �����
���,�� � ����-����������*����	�������2����������	��
����#

6 � ��������� ������� � � � ����� � ���
��������� � ,����� � "�� � ������� � ����� � ��
�����	��* � ���� � �9�����* � ���������
	���,G������ ��� ���������� ��� 	�1	�*� �����
������� � �� � ������� � � � ������	��������
��,�����!��� ���,���������#� 6�� ������	��� ���
������ � ��� � ��	������ � ���-	����* � �����
������* � � � ������ ��� ����� � �� � ���7����������
��������������-	���������������������
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��������� ��� ��t��� ,�����#� /���� ����� 
������ ��� ����� � �� � ����	 ����� � � � � � 
�������,����������#

��������� � �� � 	��������	� � ���N����
�;��������������	������������������� ����
���������� � � � ��������� � ���"�������	� � ��
	��	����� � �� � ��������* � ���	��	�*� ���������
�������!�� � ����4����� � ���� � �;���� � ��
�����0��� � ���������������� � � � ��,����� � ��
	��������	�# �:����� ��� ������ ��� � �����-�����
"�� � ���� � �� � �������!��* � ��� � ����������
��������"�������������������0��� �������	����
����������������,���������������������0���#�
�0���*���������%������&'('L)*�+6������������
�����������������������������������	�����
������!�� �� ��� � 	���� ��� � ��	����.* ���	��� ��
���� �������	���� �� � ������ � ������20�� �"���
������	��������������	���������������������

�������7#����������������	��������������

=��	�>���������������	J��������O����	*�������������������9���������
P��I����Q�����&��PQ)#

����� � �����* � ���� � ������	�� � � � ������	��
�������� ����������	�&'('L)>

RST � ���� � �����* � ����� � 	�����������
��������� � ��� � ����	�� � ���������� � �����
������������0������������-���*��������
��	����7���� � ���0����* � �����	�� � ��
��	�����������������	��	����������������#�
��� � ��	�* � ��������	�� � ��������� �����

��������� � � � � � ������ � ��� � �������
���������*�����������	��	���������������
������������#

�	������	�* � �� � 	������� � �� � ���������
���� ���0�������� ����������������� /�* ������
��������������� � ����� � ����������
�������������� ������������� ��	� ��� ����2�����

������1������	��# �6 ��������� ����������������
	���,G����� � ���� � ��	�� � ����� � ��������*�
��"���	� � � ���������� ����� � ��������� � ���
	�1	�����������# �%� ���������� �������������*�
���������� � ����������� � ���� � ,����� � "���
���	���������-����#�6������������������������
�����������������,�����*�����������������������
�������� � ��������������	� � �� � �-���� � �����
��	�� � ��,�����!�� � ���0��������# � :�����
	������� ���	 � � �� � 	������� ����� � ������1��*�
�1������ � ����� � �����D���� � � � ������� � ���
���������������	������	����#

3���������*��������9���"��������������

�����	�� � ��� � 	������ � �� � ���������� � �������
��������� � ��� � ����	�� � ���9��	�����������
����� � ��	��	� ��� � ��������� � ���2���� � � ���	���
��,�����!�� � ����-����* � 	��� � ���� � ������ � ��
����� � ����2����# � U�� � ��� � �������� � ���
��������	�� ��������	������������������ �����
- ������* � ��� � ������� � ,�������	� � �� � �4�����
����	��"������������	��������� �����1���� �����
��������� � �� ���������� �� � ��������
������0����# � $��,���� � ��	���� � �����	��* � ��
- ������� � � ��������	� � �������� � 	��	� � ����
���"��������� � �� � ��������� � "���	� � ����
����������*��������<�����,�������������������
�0�2����&�/KE�*�'('@)#

� � ��	��	��� � �� � ��� � �������� � ���
��������� ��������� � � �- ������� ��������	��
������� � �F������ � �	����# � %��������	�* � ��
�	����	����������������0������������������
�� ���������* � ���� � � � � ���������� � �2������
,��������	�� � "�� � ���	�� � ��	�� � ���-����#�
�����"���	����	�* � � � � ���������� � �9������
�� ���������� "�� � ���	7� � ���I� � ���� � ������
�2����� � ,��������	��# � :���� � ��"����� � � ��
�������� � � � �� � ������� � �F���� � �� � �-�����
��	�������#�5�����������-����������������I���
������ � ���� � ��,�����!�� � �� � �2�����
,��������	�*�������������� �����	������������
���������������������&�6UV�*�'('')#

:�	���� � ������� � "�� � �� � 	������� � ���
���������� � ������ � ������	�� � ��� � �9����� � ���
��������������	�������0��������	����	�1�����
������� � ��� � ���������# � /��� � � � ����������
�	����� � �� � ����	� � �� � ��,�����!�� � ����� � ���
�-����*��������������������*������	���������
�9����� � ���� � ���������	��# � �������* � �
������� �����	���������� �����$��� ����9����*�
�����������������������	��	��� � ,����0�����
�������������"������9�����,�������������������
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,��	�����02���*�	��������������&=:OO:/O�*�
'('�)#

� � �0�2��� � �� �- ������� � � �� � ��	����
,�������	�� � �� ���������� ������	� � ��
�����	D���� � �� � ������� � �� � ����������
�����	��*�������������� ���������2���������
��������	�� � � �� � ��	������ � � ����,�	��#�
$��,���� � ����	��� � ��� � ����������	��* � ��
������������ �����������	��������������������
�������� ������������2������������������� ��
����������������������������������������������
��������������&$6���*�'('()#

6�- ������*�����,�������	��������������
�� � �4���� � ����	� � � � ���	��	�* � � � "��� � ,���
��������� � ���� � �	����� � <� � ������������ � ���
�������� � � � 	��	������ � �� � ����	��� �*�
������������������������	�������	���������
����� � � �� � ��������� � �� � ������� � � ���
��������# � � � ������� � �� �- ������� �����
,�������	� � �� � ������������ � � ����� � ���
������� ���� ������� � ����������� �� � ;���0�����
��� � �������� � ,�	���� � ��������* � ���,�����
�����������������������#

��������#�- ���������4���������	�

=��	�>�$J������I�&'('L)#

�����������	�* � � �- ������� ���	���9���
���������,���������������������	��,������	�����*�
��������� � "�� � ���2���� � "�� � ��	������
����������	�� � 	������� � ����	���� � �������
���0���������1���	��������������� ����������
������������0���#�:�����������������������������
���� � � � ��������	�� � � �� � ��������� � ���
������������ � � �� � ����� � ������* � ���� � ��
������������ � � � � � �0��7���� � � � � �����������
&Q6�W/�W*�'('L)#

���� � �����* � � �- ������� �,������
8�1��������� � �� � ������������ � � ����
���������*������������������ ������9��������
�2������������������"������	������������� ��
�� � ��	�� � ���-����# � :��� � ���������� � ���
������������ � � � � ,�������	�� � ���� � ��������
���2�����������	����*������*������	������0�2����

�� � 	��������	� � ��� � ���2����# � ��
������������ � � 	����� � ,�����	� � � � ����	�� ��
��������������<��������������������-0�������
��,����	�� � ���������!��* � 	������� � ��
	��������	� � ���� � �������	� � � � �����	��	��
&Q6�W/�W*�'('L)#

6�	�� ����	������������ �- ������� � ���
���������� � �� � ����	������	� � � � ��2�����
��	������ ���� � �����	���� ���� � ���������# ���
,�������	� � ,������ � ��	����� � ��������	���
��������������	����	���������2����* ������
	�1����������	��������9�����*����"����������I��
��������� ����������#�:�������,�����!���� ��
�������� � ���� � �����0��� � ���������������� � ��
�;��	��������	��	����������������������,�����
������2���#�����2�������	������������	������
������� � �������� ��� ��0�2��� ���� �����������
��������������� ��������-��� ������������ ��
��� � ���2���� � ���	��9�	�"��� � �� ����������
&Q6�W/�W*�'('L)#

�������9#���	������- ������

=��	�>�6����	����#

����0�*�� �- ������� ������,�������	��
��	����	� � �����2���* � ����� � �� � �����	���
��������� ��� ���������� ������������!�� ����
"���"����	������#�������"��	�	��������4�����
����	� � �����	� � "�� � ��;� � ����	��� � ��
�1������� � ���,���� � �� � �������������
�����-0��� � �� � ���� � ��������� �* � ����������
"�����,�������	����������������;��	��������
������� � � � ���� � �������� � �� � ����������
&Q6�W/�W*�'('L)#

:������*������������� �- ������� �������
������������ � � ����� ��� �������� ���� ��������
����������������������	��;���0�������������
,����������������*�8�1���������*���������������
����	������	� � � � ��2����* � � � ��������������#�
:���� � �����	��-����� � ,���� ��� �- ������� ����
,�������	��������������0�������������������
���2�������,��	������������	�����������������
�� � ��	�������� � ��������� � � ,���	� � ����
��	��	����	�"��������������������������	���#
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U�� � ��� � ��0���� � � � ,�������	�* � ��
������2��� � ������ < � �������������� � ���
�������� � �� ���������* � ���	��	�* � ��
����������-��� � � � ������� � �� � �� ����� � ���
�������������� � � ������ � �� �������� � �����

�����������	���������- ����������������"���
� ���������	��"���	�������������������I���
��� � �9���� � ������� � ������� � � � ����� � ��
"���"��� � ���I � �� � ��	����	# �$�� � ���� � �����*
��	��������������������������������#

� � ���������� � �� � �������� � �� � ������

	����� ����	������������ ���������� ������

�	�����������������������	��������	��������

�������<��������� ��������������������	����

,����������������# ��������	�� �����������

�����	��"������������������������;�������9

��������������������������	��*������-���������

��	����	*�����������������������������������9

���	����� ��,����	��	��� �X����# �:�	�� ��� ���9

�!�� ����� ���������� ��� � �������� ����������

��	 ���������P������������&�P�)*��������Y�

��������Q������$��������Z����&Q$�)#����P�*�

������0�����	�*����	���9���������������������9

�������8�1���������*�����������"������������

��;�� � �;��	���� � ���,���� � � � ������� � ���

���2���#�����������*����P���,��������������

����������������������*����������	����0�����

�����������	�����������������������������-�9

���# �6 ������ ����	��	� ��� ��P��� �����������

�	�����*����������������������������������9

������������������������	�����������*���"�����

�������������"������������������	��	����"���

����;���	��	���������������!����������������

��� � �� � �������	� � ����	��� � &������ �P���

��������*�'('LC��������Y������*�'('LC�Q������

$��������Z���*�'('L)#

��������#�$������� ����	���������������%����

������	 ������������� ��������� ����	 ���	���

����	��

����

���������

�����

���� ���� ��������  ��������

!���	�	"��

�����
���� ���� �������� #	�

$		����

%�	���

����"	���

�$%��

���� ���� �������� #	�

&	������� ! '��� ! '��� �	�(��� )������

����$�	��� ! '��� ! '��� �	�(��� #	�

=��	�>�:�����������������	������������������������P������������
&'('L)* � �������Y � ����� � &'('L)* � Q����� � $���� � ���Z��� � &'('L)*�
W��������&'('L)�����	�Q������&'('L)#

�������<#����	�,������������������������

=��	�>�V���&'('�)#

6���������P�����������������������

��������*������1�����*��,���������	���������9

��0������# �6��������������	��	��������	�����

����� �����������	������	��	����������������9

�2����*�������������������������	�������������#�

��8�1��������������P��,�����	���������������9

� �������;��	���������������������	������<��

������������������-0���������������#�6�	���

���	� �������� �� �� � ��������� ��,������� ������

�P�*�����������"��������������	�;������	�9

���������	������������ ����	��������#�������9

���	�� ���1	��������������	��	����������"��9

�������	������� ��,�	�����"���,�����	�������9

������	�� �����������������	���������������

���������&�������P�����������*�'('LC�W��9

�����*�'('LC���	�Q�����*�'('L)#

��������#�E��	����������P�

�������� ��	������

%���	
����	��������	�����	�*���������

�	�	��������	�

��������������

��	

+����"����������������
�	��������,	�����������

 �������������
��������������������������-������

������	�

���������
!���������������������	������.�

��������	������	���"��

���	�����'����	
���	����/012����������	���������

���������	�

������������

�����	����

+�������, 	��	��������	��������	��
����+�

�	���3� ���	��������	�����	�����	��������������	���������������

�/4/0�5

3�����,����*����P������������	����9

����������������4������������<������������9

� �������������������*�8�1���������*�����������

� � ���	�9����X���# � � � ��������������� � �� � ���

���������	��	��	��������P��������� �������-9

��� � ���� � ������� � ���;�	�� � � � ��������� � ����

�����������������	���0���������*����������

	��������"����������	� ����� ��,����	��	����
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�����	��"����������������	��	����������������9

�����&�������P�����������*�'('L)#

�4��	�������������8����

:�	� � ��	��� � ,�� � ��������� � ��� � ��
��;����������������������0����������������
������������ � � ����� ���������� ��������� � ��
,�������	� �- ������# �6���������������"�����
������ � �� � ������ � �1�������	��* � ���� � ���
���������	���,������1���	������������!������
�	�"��� � �� ���������� � � ���	��������	��
��������� � "���	� � < � ��� � ���������� � ���
�����0��� � � � ���	�� � 	��� � �	�"���# � ������
����-��� � ����� � ��	�� � ��� � ������� � ������	��
����������� � ������0�����	� � < � ������ � � ��
�������� � � ���	� � ���"���� � �� � "���"����
������	��������������������	������#

� � ������� �9���� � ���	� � ��	����
��������9�������������������������60��������
$��������!��* ����������Q��	 ��������	�����
�2���� � �� � $������ � � � $��	���� � � � ����� � ���
�������0�	�* � ������ � ��	�� � �����	����� � ���
:���������$��������!���&:�$6�)#�������	���
,�� � ������	� � ��� � @[ � ������ � �� � ��,����	���
������������!������-��������,�����������������
� ������	� � ����	�� � ��������� � ���
��������	�� � � ���"���� � �� � ��,����	��
����!������������	����	��"�������1���	��
<�������� �������������#

�4�4� � ���������� � �� � ��	����� � ���
��������

� � 0� � �� � ��	�� � �� � �9����� � ����
������	2��������	�����	������������,�������
��	���*�,���������2����,�������������	����	��
;��	� � �� � ��	�����	� � ���� � ����� � �� � �����*�
	������* � �� � �� � ������	� � ��������������* � ��
����-������	����������,����� ��,�������	������
���� � �� � �1��	7���� � ��	���� � �� � �����	�� � ����
��	�����	��#

%� � ��"�7����* � ��������� � � � ,�������	��
- ������* � ,�� � ������ � ��� � �������� � ���
�����������������#�6��������������9����������
��4���� �������� � ����� �� � �������� � ,�����
����	��-��� � ��� � ���� � �� � 	������� � ���
�����������������������	��������,�����������#

6���9������,��������;�	�������������	���
���������!�� � ���-���� � �� � ������* � ����������
�������� � � � ������ � �� � �����	� � ������# � 6�

�4���� � ,��	� � �� ���������� ��������� � �� � �9
���� � ,�� � ���,��������� � ����� � ��	���� � ����
��1-�������/�#�6��4�����,��	���� ���������� ���
�2���� ��� ���������� ,�� �����������	����	��
�� � �2���� � �� �31����� � ������4�� ������ 
������2���� � ������ � ������� � ����0���!���
��������������#

�4�4���5������������	�����

6���9����� ��� ���������� ,��������������
�������������	�������	��*������������*��������
��� � ;����� � �� � ����1��������	� � ����� � �����
�����	���������	�	������	� ��������9��������
��� � ���1� � �� � ��	����# � $��� � ���������	��
������� � �� � �9���� � �� ���������* � ��� � ������
������* � <� � �����* � ���� � ������� � �� � ���2����
������	�#

�U�������������������9����*��������-����
;2 � ��	2 � �������� � �� � ������	� � �� � ���"�����
����������������9�������	�*��������������I����	��
����� � �����	�� � ����� � ������	����*�
����	�������������	� ������� ��� ������������
��������������������	��!��#

��4� � � � �������	� � �� � ��������* � ��
�������� � ��� � ���� � �������� � � � "����
��������� � �� � �9���� � ��,������� � ����
���������	����������������������	� ��������
�������� � �� � ������������	� � �� ���������� �
���� � �� � ������	�� � � � �����������	� � �� � ���
"������2��� � ��,����	� � < � �1����7�����
���������������������I����	��������������
��������	�������,���#

=������,����������	�������������������
�6����� ���"��� �� ������ ��������	�� ��� ������� 
�����	��	��������������������� �- ������� �� 
�����29��� � �� � ������� � ��	��2��� � �� � ����
	����� � ��� � ���������	�# � :��� �	����� � ��
������� � ���1� � �� � �9���� � �� ��������0� ���
��������#

�4�47����������������

� � ,�������	� �- ������� �����	��� � ��� 
��	����!�� � ��� � ���������	�� � ��� � �� � �9������
�� ���������* � ��������� � �� � ������� � � � �9����*�
���������������I�����,������������,�����!���
����-����#

��4� � � � ��������* � ,�� � ������� � ���
"������2�����������������	 ��������������������
�-�������������������	������� ���������� ��	���
e depois da campanha.

47



�4�4����������������;����

�4�4�4����;�����8 ���������6�

6� � ����� � ����	���� � ���� � ,�������	�� 
- ������� ,�����������������������	���������� 
�1� � �� � ������� � ��� � �9����� � �� ���������� 
&������	���� � �� � �9����� � ����	��* � ���I�� 
�������������,�����!���,���������)#

�� � ������	�� � �� � "������2��� � ,����� 
�����������������������������������-������� 
������������	���������������	��#

�4�4�4����;�����8 ��������6�

$����	2���� � ����	�� � ��� � ���������	��� 
,��������������������������0�����������!����� 
�������	�� � �� � �����	� � < � �������� � ��� 
�����������<�������������	�����������������#

�4�.4.9 � ���������������������������

�������������"�����	�������"���������� 
��������������������	����	���*��������	��9��9 
2��������������;���������������������2����� 
����������1����	�#�%����	��	�*��������	��	�� 
���	���� � "�� � � � ��;���� � ��������� � ���	�� 
���"���� � ,�� � � � ��������	� � �� � ��� � �������� 
��	������* � "�� � �������� �	���� � �� �	2����*� 
	������� � � � ����������	�� � ���������� � ��� 
�1����	� ������	���#�������������������	�� 
���������,������*��� ����������-��� ��� ���	���� 
�� � �������* � "�� � ���� � ��� � �����	���� � ��� 
��7����� � � � \ � /��	����	�* � $��0�����	� � �� 
6�����	��������	����:��������#�:�	���������� 
������ � �� � ������	�� � ���������>� 
��������	��	� � � � ���0�����	� � �� � �2"����� 
���	����������	������������	��	����������� 
&�P�)C � ���	����	� � � � ���0�����	� � ��� 
,�������	� �- ������C � ��������	��	� � ���� 
	�����	�������9�����������������������������C� 
���$�	������ �� � ��	��� � �� � ����� � ����C� 
�1����	�������������C�������������	����� 
��������C � ��2���� � ��� � �����C � �������	� � ��� 
"������2����������	������������0#

�47������������������;�������������

� � ����	� � �� � ����� � ���	� � ���"���� � ���

������ � ��� � �����	���� � ������ � �	����� � ��� 
����������������������� ����	��� �- ������#� 
��� � ����	� � �������9�� � �� � ���� � �����	��� 
����������* � �� � "���� � ,����> � $������� � /������� 
���$�����������	�����������������&<�������)��� 
�4���������������0��4����������#

�44� ��	�������������

=���� � ���������� � �9����� � ���� � �� � @[� 
����������������	���������"����#�:�����9����� 
������������/%������������������������������ 
,�����79�� � �� � �����"���	� � �2���� � ��� 
��������������	� � ���� � �� � ,�����2��� � ��� 
�	�������	�������	�������������������:�$��#

�������!#�*���������9���������������������

=��	�>�6����	����#

6 � ��	��	� � �� � ������� � � � ���	��2��� � ���
�4������/%��������������������	������������
���,�����2�����������������,����������� �����
��������� � �� � ���������	� � �� � ���� � ��
���������������������,�����2���������"���	�#

�������=#�*���������2���������������������

=��	�>�6����	����#
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U�� � ��� � ������� � ���� � �2���� � ���
��������������	�*������������	�������������
,�����2��� �- ����� � !����* � ��	� � ;2 � � � ������
������������������	����- �������������������
��4���� � ���	��� �- �����# � � � ���� � ��	���*�
�������!�9�� �"���� ����������	� �������	� ����
���������������������	�� ������	2�������	����
,����������������* ���;�����	���"���� � ,����#�
����� � �����* � �� � ����� � ��"������� � ,�����
	�������* ���;� ����	� �� ���;���� ����	� ����"�����
�����������	�������������#�

�������>#�=�����2��������������������

=��	�>�6����	����#

� � �������� � ��	��� � ���� � �����	��
����1��������	� �? � &�����) ������ � ��� �������
������ � ����� � ��� � ������������ � �� ���������
����� � �	����� � �� � ��4���� ����������� ���
���	���>

���������#�/���������-�����������������������

=��	�>�6����	����#

$�������	��	������������������������� ��
��� � �����	���� � �� � �������� � ��� � �����
����	�� � 	��� � �����	���� � �� �������� � ����� � ��

��;����������������������	��*�,�������������
�� �������� �� ��6����� � � "��� � ��	���� � ����
	����� � ���	���� � �� � �����	���� � �� � ��������
���������� �� ���;����# �� � -�	���� �� �������� ��
������������������	���9��92�������1���#M#�����
��7����� � � � ��,����	� � < � ������� � ���
������������ �������	�����������"����>

�������7#����������������	����������������

=��	�>�6����	����#

�����* � ��� � �� � ����� � �����	��	�� � ���
�����������������*�������-�������������"�����
����� � ���������	� � � � ��	����7���# � :� � ���
�������� � �� � @[ � ���������	��* � 	���� � ����
��,����	����-���� ��������������	�������	�	��
�����������������������*��������������*�,���
����-��� � ���������9��� � �� � "��	�� � ���������>�
']A�� �������������9����C�'^A������������9
����C�?A������������9����������������������IC���
LLA����������������I��������	��������������
������	����#

:���� � �����	���� � ������� � ��,����	���
����!����������������	��������	�������������
����������*�����������"��������	�	��,���<��
�����* � ��� � ��8�7����� � �1	�����# � 6 � ,�	� � ���
������������-������ �������������9����������
������� � ����	��� � � �� � ������0���� � ���
������7���� ��� ��9����# �:������� ��� ������*�
������������0�����*�������������-�����	����	��
��������	��	����F��������������	�����	�������
�	��� ������-���#
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%�� � ������ � ���������* � ��
��������������� � �� � ����� � � <� � ��������
��������� ���	�����������	�#�����������������9
���� � ;2 � ���� � ��,��	�� � � ��2"���� � �� � �-���*�
�����������������	�F������������#����	��	�*�
�������������� �����������������������������
���� � "�� � ���� � ������ � �����0��� � �������
������	�� �� ����	�� ��� ��21����� ��1����� ����
�������������#

���������#�5���	������������������

=��	�>�6����	����#

�474��	?���������������@

U�������������-���������������������*���
���������������	�����������������������0�

�������������	�����0�����������	������,�	����
����� � �� � ������������ � � ����� � � � �������
��������� ��������������� ���������,����	�� ���
�1����7����������������� �������	�	���������
������������#��������������� ������������������
�����������������	���������������,�	�������
���0��� ����������������#

6 � �4���� � ������	� � �� � �� � �9�����
��������� � �	����� � �� � ��4���� �- ������� �����
	���� � �� � ���������	�� � �� � �������� � �������*�
���	����> � �� � ��,������� � ����� � ����
��������� � ��� � �������� � ����� � 	����� � ���
�����	���� ����1�* ���� ���I ����� ������	������
������������������������� �����	��������������
������	����������	������������'�&����)�"���	!���
����������1����7�������������������	��������<�
��������� � � �� � ��������# � 6 � "������2����
�����	��9�� � ������������� � �� � ��7������
��,����	� � < � ������� � �� � ������������ � � ���
�������� 

���������#�*���������9������������0

=��	�>�6����	����#

�4��������������������������

6�������	�����������������������������
������������ � � ����� ���������� ������������
��������� � �� � ������	�� � � � �-���� � ���
������������������	������@[����������	��#�:����
������	����	� � ��	����7��� � ���	��� � ��
������1����� � �� � ����� � ��� � ��������
����������� � � � � � ����������� � �� � ��	��	������
����	��������������������� �#

�����������	�* � � � ����	�	�� � � �� � "���
']A��������������	���� �������������9��������
��������� ���� � ��� � ��	�����	��� � �� � �����
,�����> � ����	��� � � �� � ������0����# � ��
����	��� � � ������ � "�� � ��������� � ���
��������� �������� � ����� � ����	������	��
���	��������	��� ����������������#�������	���
����* �� �������0���� �� ��������� �������� ����
"�� � ������� � ������� � ��	 � � ���	���� � ����
���	�������	�����*����������������������������
����������#

��������'^A�"��������������9����*�����
� ������������������0�*���������	��"����2����
���� � �� � ����������� � �� � ����������� � ���
����0���������	�F��#�%����	��	�*���	��������
����� � ���	�� � ��� � ����������������
�����0�����*�����������������	��������������9
���� � ���� � �1��� � � � ���2��� � � � �������*�
�����������������	�F���������������������#

� � ������	���� � �� � ���������	�� � "���
�������� � �� � ���I � &?A) � �* � ���� � �������	�*�
�"������"��������	�����������&LLA)*��1�!��
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����������,���������������������������0������ 
���	���	��	�����������������#�:����������-����� 
�	���������������N��������	�"��������,�������� 
���7���� � �� � ��	����0��� � �� � ��������� � ��� 
������������	����	��������	�#

�����,����	�������!����������������	��*� 
��� � ��8�7����� � �1	�����* � ��,����� � �� 
�������������������������������������������� 
������	� � ����� � ��������� � ����������# � �� 
���������������	����"��*���"���	��������� 
�����-���� � ���	��� � �� � �-��� � �2���� � ��� 
�������	�* � ���	�� � ����� � ������� � ��� 
����������	����������������������2���������� 
�� � ���	���� � ���"�������	� � �� � �	�"���� 
��������#

���	��	�* � �� � �����	���� � ��������� � �� 
�����	D���� � �� � ��	��	����� � ���N���� � �� 
���D����� � �� � ������������	�* � ����������� 
�������!�� � ������	��* ��������0� ������	� � �� 
�	�������	������	��	������	�������������,���#� 
�������� � � � ������������	� � � � � � ������	�� 
����� ���������� � � ������� � ���� � ������� � ��� 
���������������� � � � ,��	������ � � � ���	��� � ��� 
������������������������������-����#

���������

:�	�����"��������	������� �����	D����� 
�� � ������������	� � ����� � ������� � ��� 
��������* � �����������	� � �� � ������	�� 
�������������� � ����	��* � ���� � � � ���������� 
����������������������#������������	������� 
,�������	������������	�������������*�������� 
- ������* � ,�� � ����-��� � ������� � � � �-��� � ��� 
�����������������������2���������	��	��������� 
������	� � ����������� � ����	��� � <�� 
������������ � �����0�����# � � � ���"���� � �	�� 
�������	��	�����������	����	���������2����*� 
��� �	����� � ����������� � �� � �4���� � ��� 
�������0� � � 	��������	� � "�� � �,����� � ���� 
���������	�� � �� � �������� � ������2���� � ����� 
�������� � ��� � ���������� � �� � �����0��� � �� 
���	����	�"�������������������,�	���#

6�������	��������������������	������ 
� � ����������� � �� � ������	�� � ��	�� � ��� 
���������	��* � "�� � �������� � ����� � �"������ 
"�� � �	� � ������� � � � �9���� � �	� � �� � "��� 
�����	����������*���8��������������������� 
�� � ������������	� � � � ��������������� � ��� 
�����	� � <� � ������� � �� ���������# � :����� 
�����	���� � ������	��� � � � ����������� � ���

���������� � �������������� � � � ���N���� � ���
������������ �* � ��,������� �"�� � � � ������ ��
�� � ��������� � ���������� � ���� � ��� � ���
�������������	��	��������	2���#�������������
��2��� � �� � ���"����* � �	����� � �� � ��� � ���
- ������* � ������� � ��� � ���������	���
������������������2�����������������	�"��*�
�������������� � ��� � �1����7���� � ���
���������������2�����������0�����#

���� � � � :1����	� � ����������* � ���
���	������!������	������"������� �������������
������������������������2�����2����#�$��	�����
��������* � �� ������������ � �� �� � 	��������	��
��������� ���	������� �� ������� ��� ����2�����
�������0�����*������������� ���4������ �����
��,���2��� � ��� �6��������!�� �����	����* �����
	����� � 	���� � �� � 2���� � ���� � � � ������ � ��
��,�����!�� � ����-���� � ��������	� � �� � ���	��
��-��� � �� � ���������# � � � ��������	�� � � ���
����������������������������������� �*�����
�������!�� � �� ���������� � � ����	4���� � ���
����������* � ���� � ,��	������ � � � ���	��� � ���
��������� � �������������� � � � ������� � ���
���������������� ,���	� � �	�"����
�����������# :��� ��2���* "������
��������	� ����	���* �������� ���� ����	����
�����������������	��* �"����� � 	�������������
��	��	�����*�������������-����������	�� �����
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� _�����������-������	��������	��������
������������ � � � � 	��������	� � "���
����������������	�� �������4����� �� ����	������
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,��	������ � � � ��	��� � � �� � ����������	�#�
$���������"������������������!���	����������
���������� � ��	������� � ����� � �������������
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�� � ���� � �	��	��# � � � ������� � � �� � ��	�����
�����������������������������	���������������
���	�����4�����,���	�����������*�"�����������
����	��	����	� � � � �������� � �����D�����
��������	�* � �0���* � 	��� � ������ � ��	 � � ���
����	��	� � ������ �* � ���� � � � ���� � ��� � �����
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��,����	�� � ���	�1	�� � ���	�� � �� � :1����	��
������������������	�������������!��#����0�2����
�� � 	��������	� � ,�� � ���������� � ������
�����	����* �"������	����������������� ����
��	�������	� � � � �� � ������� � � ��� � ���2�����
�� � ����� � � ��� � �	�"��� � �� ���������# � :�	��
��	������,������ � �����	D���� ���� ������� ����
��������� � �� � ������������ � � ����������*�
"����������������N������������������������
������������������� ������������������	���#�
3�����,����*��������9������������������	�����
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��������������������� ��������������
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������������ ���������� �������� � ����� � ��
������	����	�������-������������������� ��
��� � ���2���� � �� � ����� � � <� � ������� � ���
��������# � 6� � �����	���� � ���	����� � ����
��������� � �� � ������	�� � ��� � ���������	��*�
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����� � ��������# � :���� � ��,����	�� � ����� � ���
��������������� � ���	���� � "��* � ������ � ���
����� � �� � �-��� � ����� � �� � ������������ �*�
���	�� � ���2���� � ����� � ������� � ������� � ���
����������	� � "�� � ����� � ��������	�� � ��
������������������������#�����2�������	�������
��� � �����	���� � ������� � ����������� � ���
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74���	������������; ����������?�����
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����������# � ����������	�* � � � ��	��� � ���	������
���� � � � ����� � �� � ������������ � � ���
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"�����;������������������������������������
���������������������������	��	���������#
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����� � �����# � 6�	�� � ����	�� � � ,�� � ��
������7���� � �� � ��� � F���� � ,�������	��
&- ������) � ���� � ������� � � �� ���������* � � ��
���������� � ��	��� � ����-���� � 	������� � ��
���������� � �� � ������������ �# � :�����
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��*E*-. F �2*��%&3�*$�2*��B)$B)-( �� - %�&�	)1)%&�*$#�6�
$��������	�*��#��'*��#��*�'(''#

���V6%�P:���:OE/$:�#��+&G - �H */ ��*�E),*$�I�H �J#�
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$��������	�*��#��(*��#��*�'('(#
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$*( ��&-. &4��*E)$%&�2*��*( ��&-. &�2&��-M �+ &.F *��#��?*�
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A análise dos cenários confirma

que o aumento no número de rádios

impacta negativamente o throughput

médio da rede. Nos cenários de teste, o

throughput foi reduzido de 3,25 Mbps

com dois rádios para apenas 118 Kbps

com trinta rádios, refletindo a limitação

da largura de banda compartilhada e o

aumento da carga de retransmissão em

redes ad hoc. Esse comportamento

destaca a importância de balancear a

quantidade de rádios com a necessidade

de throughput necessário na rede.

3.3.2 Interferências e Condições
Ambientais

Embora os testes tenham sido

precedidos pela verificação da ausência

de emissores externos na faixa de

frequência utilizada, a possibilidade de

interferências não pode ser descartada.

Não foi utilizada uma câmara anecoica,

portanto, não houve isolamento de

fontes externas de ruído e nem de

reflexões do sinal. O impacto residual de

fatores externos, caso presente, pode ter

contribuído para pequenas variações

nos resultados obtidos. Entretanto,

considerou-se que o ambiente de teste

foi favorável e semelhante ao emprego

do equipamento em situações reais. A

garantia de uma faixa livre de

interferências reforça a confiabilidade

dos dados, mas o impacto de condições

ambientais imprevistas ainda deve ser

considerado em testes futuros.

3.4 Limitações do Estudo

Este estudo enfrentou algumas

limitações, sendo a principal a

quantidade reduzida de rádios

disponíveis, o que exigiu a simulação de

nós adicionais por meio do software CPA.

Embora essa abordagem tenha

permitido uma análise viável, o uso de

apenas dois rádios para representar

redes de até 30 nós pode introduzir

variações na representação do

desempenho real da rede. Além disso,

as medições de throughput foram

limitadas ao protocolo TCP e a um

tempo de execução fixo de 120

segundos, o que pode não capturar

completamente as variações de

desempenho em diferentes condições de

carga de tráfego.

Essas limitações indicam que, para

uma análise mais completa, estudos

futuros poderiam incluir uma maior

quantidade de rádios físicos, além de

testes com diferentes protocolos e

tempos de execução variáveis. Tais

ajustes contribuiriam para validar os

resultados e ampliar a compreensão

sobre o comportamento de throughput
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APÊNDICE A – EM PYTHON PARA GERAÇÃO DE GRÁFICOS DE

Este apêndice apresenta o script em Python utilizado para transformar os

resultados do IPerf3, armazenados no formato resultados.json, em gráficos que

representam a taxa média de transferência a cada 5 segundos. O objetivo foi

calcular a média do throughput ao longo dos intervalos, exibindo os valores em

Mbps para facilitar a interpretação dos dados.

Script em Python para Geração de Gráficos de :
import json

import matplotlib.pyplot as plt

import numpy as np

# Carregar os dados do arquivo JSON

with open('resultados.json', 'r') as file:

data = json.load(file)

# Definir a duração do intervalo em segundos e listas para armazenar as

médias

interval_duration = 5

timestamps = []

transfer_rates_mbps = []

# Coletar as taxas de transferência em Mbps para cada segundo

rates_per_second = [interval['sum']['bits_per_second'] / 1_000_000 for interval

in data['intervals']]

# Calcular a média de throughput a cada 5 segundos

for i in range(0, len(rates_per_second), interval_duration):

avg_rate = np.mean(rates_per_second[i:i + interval_duration])

timestamps.append(i)

transfer_rates_mbps.append(avg_rate)
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# Criar o gráfico com melhorias para visualização

plt.figure(figsize=(10, 6))

plt.plot(timestamps, transfer_rates_mbps, marker='o', linestyle='-', color='b')

# Melhorias para facilitar a interpretação do gráfico

plt.title('Taxa Média de Transferência da Rede a Cada 5 Segundos (Mbps)')

plt.xlabel('Tempo (s)')

plt.ylabel('Taxa de Transferência Média (Mbps)')

plt.grid(True, linestyle='--', alpha=0.7)

plt.xlim(0, max(timestamps) + 5)

plt.ylim(0, max(transfer_rates_mbps) * 1.2)

plt.xticks(range(0, max(timestamps) + 5, 5))

plt.yticks(np.arange(0, max(transfer_rates_mbps) * 1.2,

max(transfer_rates_mbps) / 10))

# Exibir o gráfico

plt.show()

Explicação do Script:
Carregamento e Processamento dos Dados: Os dados de throughput são

carregados do arquivo JSON gerado pelo IPerf3. A taxa de transferência é

convertida de bits por segundo para Mbps.

Cálculo das Médias por Intervalo: Para reduzir a oscilação dos valores de

throughput, o script calcula a média da taxa de transferência a cada 5

segundos.

Geração do Gráfico: O gráfico exibe a taxa média de transferência ao longo

do tempo, com marcações e melhorias visuais, como grelha ajustável, limites

de eixo e rótulos, para uma compreensão mais clara dos resultados de

throughput em cada cenário.
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CRIPTOGRAFIA SEUS CONCEITOS E COMO USÁ-LOS CRIAÇÃO E DESENVOLVIMENTO

Cap Flávio Barros Correia 
Cap Diego Madureira Peixoto

Cap Cassius Matheus Alves Bierhals 

RESUMO 

Este estudo tem por finalidade fornecer informações 
que possam contribuir para o desenvolvimento de uma 
ferramenta de criptografia e descriptografia de dados 
que atendam às demandas das operações militares 
conduzidas pelo Exército Brasileiro. A partir de uma 
análise sumária, da literatura existente sobre o tema, 
serão definidos os requisitos para o desenvolvimento de 
uma ferramenta que implementa algoritmos de 
criptografia e descriptografia em uma interface gráfica, 
garantindo segurança, desempenho e simplicidade para 
que o usuário final possa proteger suas informações das 
diversas ameaças cibernéticas atuais, de forma eficiente 
e segura. 

Palavras-chave: criptografia, algoritmo, dados, 
segurança, exército 

1 INTRODUÇÃO 

A finalidade deste trabalho é apresentar 
como produto final uma aplicação digital que 
seja capaz de criptografar e descriptografar 
dados com uma interface gráfica intuitiva que 
atenda às necessidades de uma operação 
militar do Exército Brasileiro. 

1.1 CONTEXTUALIZAÇÃO DO ESTUDO 

Criptografar uma informação consiste 
em torná-la ininteligível para quem não 
deveria possuir acesso a ela. É essencial para 
qualquer instituição que precise manter sigilo 
sobre seus dados ou protegê-los de potenciais 
ameaças cibernéticas. 

Com o avanço da tecnologia e o 
advento da Guerra Cibernética, torna-se 
fundamental a criação de medidas de proteção 
que garantam a segurança da informação no 
âmbito do Exército Brasileiro, sobretudo nas
operações militares. 

Os desafios de gerenciar riscos, evitar 
ameaças e mitigar danos estão essencialmente 
conectados ao estabelecimento de uma rede 
de comunicações segura e eficiente. 

 Diante desta realidade, faz-se 
necessário o fortalecimento da mentalidade de 
segurança da informação. O desenvolvimento 
de uma ferramenta de criptografia de dados 
confiável e de fácil operação é uma maneira 
concreta de contribuir para esta mentalidade. 

1.2 JUSTIFICATIVA 

O Exército Brasileiro, enquanto uma das 
instituições responsáveis pela defesa da 
soberania nacional, deve estar 
constantemente capacitado para garantir que 
seus dados permaneçam inacessíveis para 
usuários não autorizados. 

Uma falha de segurança que prejudique 
o princípio da confidencialidade das
informações pode colocar em circulação
inapropriada desde detalhes operacionais e
logísticos até dados sensíveis sobre a tropa.

Assegurar a proteção de dados é um 
fator determinante, tanto para a manutenção 
da imagem da Força, quanto para a segurança 
e a eficácia de uma operação militar. 

1.3 DEFINIÇÃO DO PROBLEMA DE PESQUISA 

A evolução dos meios tecnológicos 
aumenta a demanda por sistemas de 
segurança e exige que as ferramentas 
existentes de segurança da informação 
estejam constantemente se atualizando. 

Paralelo a este fator, faz-se necessária a 
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adaptação desses recursos às necessidades das 
operações militares do Exército Brasileiro, de 
modo que possam ser empregados, inclusive, 
por indivíduos não qualificados, através de 
uma aplicação que indique intuitivamente as 
etapas  de um processo de criptografia ou 
descriptografia de uma informação. 

1.4 OBJETIVOS DA PESQUISA 

Esta pesquisa busca contribuir para o 
desenvolvimento de uma ferramenta de 
criptografia que atenda às demandas de 
proteção de dados por parte do Exército 
Brasileiro contra potenciais ameaças internas e 
externas em operações militares. 

1.5 ESTRUTURA DO CONTEÚDO ESCRITO 

O artigo em sua primeira seção 
contextualiza a importância da criptografia no 
campo da proteção cibernética, abordando os 
princípios da segurança da informação. 

A Revisão de Literatura apresenta 
conceitos importantes para o estudo tais como 
os de criptografia simétrica e assimétrica, 
alguns dos principais algoritmos de 
criptografia, - AES (Advanced Encryption 
Standard) e RSA (Rivest-Shamir-Adleman) -  
oferecendo uma análise comparativa de sua 
eficiência e segurança, e o conceito de hash 
Serão incluídas referências a autores 
conceituados sobre segurança em redes de 
computadores e criptografia, que exploram 
essas ideias. 

Na seção de Métodos de Pesquisa, será 
apresentada a concepção geral da ferramenta 
a ser desenvolvida. Serão identificadas as 
funcionalidades essenciais que a aplicação 
deve possuir, as etapas do processo de 
criptografia e descriptografia e a criação de 
uma interface gráfica intuitiva. Um exemplo 
prático seria a inclusão de uma funcionalidade 
para criptografar e descriptografar arquivos 
como documentos PDF, diretamente pela 
interface. Os dados coletados para avaliação 
da eficácia da ferramenta serão obtidos por 
meio de testes da mesma por potenciais 
usuários. 

A seção de Implementação abordará as 
tecnologias utilizadas, como Python para a 
programação da ferramenta e o uso de 
bibliotecas como PyCryptodome para a 

implementação dos algoritmos de criptografia. 
Já a seção sobre a Interface Gráfica explicará a 
criação de um design intuitivo utilizando 
frameworks como Tkinter. 

Na parte de Testes de Segurança e 
Desempenho, serão detalhados os testes 
realizados para avaliar a robustez da 
ferramenta contra-ataques de força bruta e o 
tempo de processamento em diferentes 
cenários. 

Por fim, a Documentação e POP 
(Procedimentos Operacionais Padrão) 
apresentarão as instruções de uso e 
manutenção da ferramenta, acompanhada de 
exemplos práticos de utilização em operações 
militares. 

2 DESENVOLVIMENTO 

2.1 REVISÃO DA LITERATURA 

A criptografia é uma forma de 
segurança que permite a troca segura de 
informações em um mundo ameaçado. Para 
Schneier (1996, p. 21), “é a arte e a ciência de 
manter mensagens seguras” (tradução nossa). 

O processo de criptografar uma 
informação consiste em torná-la inacessível 
para um indivíduo não autorizado. É uma 
prática que busca manter a confidencialidade, 
a autenticidade e a integridade de um dado. 

A criptografia é essencial para proteger 
dados sensíveis que circulam em redes de 
comunicação, especialmente em situações de 
combate ou operações de inteligência. Não por 
acaso, como explica Tanenbaum (2011, p. 
148), os militares tiveram papel importante no 
desenvolvimento dessa arte e definiram as 
bases para futuras tecnologias. 

2.1.1 CRIPTOGRAFIA SIMÉTRICA 

Explica Stallings (2015, p. 21), que a 
criptografia simétrica ou de chave privada, é 
uma técnica em que a mesma chave é utilizada 
para cifrar e decifrar dados, exigindo que 
ambas as partes da comunicação 
compartilhem essa chave de forma segura. 

A utilização de uma chave criptográfica 
única permite a implementação deste método 
de segurança de maneira facilitada e é 
preferível para situações que priorizem a 
velocidade e a maior quantidade de 
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informação, por conta do menor consumo de 
recursos dos equipamentos disponíveis. 

Ferguson, Schneier e Kohno concordam 
que (2010, p. 28) a criptografia simétrica 
oferece maior eficiência computacional, sendo 
adequada para sistemas onde há grande 
volume de dados a serem processados em 
tempo real. 

FIGURA 1 - Criptografia Simétrica.

Fonte: os autores. 

2.1.2 AES (ADVANCED ENCRYPTION 
STANDARD) 

O algoritmo AES foi desenvolvido como 
um sucessor ao algoritmo DES (Data 
Encryption Standard), que se tornou vulnerável 
a ataques de força bruta devido ao aumento 
das capacidades operacionais dos 
equipamentos modernos. 

Diante deste novo cenário, o AES foi 
projetado para ser rápido, seguro e eficiente, 
com a capacidade de operar com chaves de 
diferentes tamanhos, o que aumenta sua 
segurança contra-ataques. 

Buscando transpor este obstáculo da 
vulnerabilidade a ataques de força bruta, o 
algoritmo AES foi estruturado para operar com 
três tamanhos de chave: 128, 192 e 256 bits, 
enquanto o anterior, DES, destinava 56 bits da 
chave para a cifração da informação. 

A principal vantagem do AES é a sua 
robustez contra-ataques de força bruta, sendo 
que, com chaves de 256 bits, o número de 
possíveis combinações torna praticamente 
inviável qualquer tentativa de quebra do 
algoritmo com a tecnologia atual. 

O algoritmo AES, desta maneira, 
conforme Daemen e Rijmen (2002, p. 147) 
permite uma grande flexibilidade no 
comprimento do bloco sem perder as 
propriedades de eficiência e alta resistência 
contra criptoanálise. Este equilíbrio entre 
segurança e desempenho, permite sua 
aplicação em várias plataformas e protocolos, 

desde dispositivos móveis até redes de alto 
desempenho. 

TABELA 1 - Estimativas para ataques de ‘força bruta’ em 
algoritmos simétricos. 

Custo 56 bits 64 bits 112 bits 128 bits 

$100 K 3,5 horas 37 dias 10^13 anos 10^18 anos 

$1 M 21 minutos 4 dias 10^12 anos 10^17 anos 

$10 M 2 minutos 9 horas 10^11 anos 10^16 anos 

$100 M 13 segundos 1 hora 10^10 anos 10^15 anos 

$1 G 1 segundo 5,4 minutos 10^9 anos 10^14 anos 

$10 G 0,1 segundos 32 segundos 10^8 anos 10^13 anos 

$100 G 0,01 segundos 3 segundos 10^7 anos 10^12 anos 

$1 T 1 milissegundo 0,3 segundos 10^6 anos 10^11 anos 

Fonte: NAKAMURA, Emílio Tissato. GEUS, Paulo Lício de. Segurança de 
Redes em Ambientes Corporativos. 1ª. ed. São Paulo: Novatec Editora, 
2007. Reimpro. 2012, Tabela 9.3, p. 311. Estimativas para ataques de 
‘força bruta’ em algoritmos simétricos.

2.1.3 CRIPTOGRAFIA ASSIMÉTRICA 

Stallings (2015, p. 200) afirma que a 
criptografia assimétrica ou de chave pública 
oferece uma mudança radical no processo 
anterior, já que, ao contrário da criptografia 
simétrica, não requer que as partes envolvidas 
compartilhem uma chave secreta. 

Esse método de proteção de dados faz 
uso de um par de chaves nas suas operações: 
uma chave privada e uma chave pública. Esta 
pode ser compartilhada abertamente e 
utilizada para criptografar os dados que se 
deseja transmitir por um canal de 
comunicação seguro; aquela deve ser mantida 
com seu proprietário e utilizada para decifrar 
os dados recebidos. 

“A principal vantagem de tais sistemas 
é que fornecer chaves públicas autênticas é 
geralmente mais fácil do que distribuir chaves 
secretas de uma forma segura, conforme 
exigido em sistemas de chaves simétricas” 
(MENEZES, VAN OORSCHOT e VANSTONE, 
1996 , p. 283, tradução nossa). 

Sua escolha está relacionada às 
operações que não demandam grande volume 
de dados ou velocidade, uma vez que consome 
mais recursos computacionais. 

Outra vantagem dessa forma de 
criptografia é a garantia do princípio de 
autenticidade da informação. Além de ser 
necessário o par de chaves do destinatário 
para que o conteúdo seja devidamente cifrado 
e decifrado, o par de chaves do remetente 
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pode ser utilizado para assinar digitalmente a 
mensagem com a sua chave privada. Dessa 
maneira, o destinatário, de posse da chave 
pública do remetente, terá condições de 
verificar se ela foi enviada por ele. 

“As assinaturas digitais permitem um 
método de assegurar que a mensagem é 
autêntica para um usuário e que ela de fato se 
origina da pessoa que alega tê-la enviado” 
(PAAR e PELZL, 2010, p. 259, tradução nossa). 
Schneier (1996, p. 62) as compara com as 
assinaturas manuscritas, como prova de 
autenticidade. 

FIGURA 2 - Criptografia assimétrica. 

Fonte: os autores. 

2.1.4 RSA (RIVEST-SHAMIR-ADLEMAN) 

O algoritmo RSA, Rivest-Shamir-
Adleman, se baseia na dificuldade de fatoração 
de números inteiros grandes, razão pela qual, 
segundo Stallings (2015, p. 207), desde o seu 
desenvolvimento segue como a técnica de uso 
geral mais aceita e implementada para a 
encriptação de chave pública. 

O processo criptográfico do algoritmo 
se inicia com a seleção de dois números primos 
grandes, com centenas de dígitos. O produto 
da multiplicação entre esses dois números 
gera um valor que será usado nas operações 
matemáticas seguintes para criar o par de 
chaves, pública e privada, garantindo a 
segurança e a integridade da comunicação. 

Pela própria natureza matemática do 
problema, o tempo exponencial para resolvê-
lo torna a operação em questão impraticável, 
mesmo para os computadores mais avançados 
tecnologicamente. 

“Fazendo com que cada um dos fatores 
tenha 100 dígitos, a multiplicação pode ser 
feita em uma fração de segundo, mas a 
fatoração exigiria bilhões de anos, usando o 
melhor algoritmo conhecido” (HELLMAN, 

1978, p. 45, tradução nossa). 
Em concordância com Katz e Lindell 

(2007, p. 231), que relacionam a criptografia 
moderna a problemas matemáticos, o RSA 
exemplifica a eficácia da teoria dos números 
aplicada ao contexto de segurança da 
informação. 

“Ainda que os algoritmos de fatoração 
estejam constantemente se desenvolvendo, a 
situação atual ainda está longe de representar 
uma ameaça para a segurança do RSA, quando 
ela é usada adequadamente” (BONEH, 1999, p. 
204, tradução nossa). 

TABELA 2 - Fatoração de chaves do algoritmo 
assimétrico. 

Nº bits MIPS/Anos necessários Tempo p/ Pentuim II – 300 
MHz 

512 < 200 8 meses 

728 100.000 300 anos 

1024 3 x 107 105 anos 

1280 3 x 109 107 anos 

1536 2 x 1011 108 anos 

2048 4 x 1014 1,3 x 1012 anos 

Fonte: NAKAMURA, Emílio Tissato. GEUS, Paulo Lício de. Segurança de 
Redes em Ambientes Corporativos. 1ª. ed. São Paulo: Novatec Editora, 
2007. Reimpr. 2012, Tabela 9.4, p. 311. Fatoração de chaves do 
algoritmo assimétrico.

2.1.5 HASHING 

A técnica de Hashing, ou geração de 
hash, consiste em transformar, com processos 
matemáticos, dados de tamanho variável em 
uma saída de tamanho fixo, a qual se dá o 
nome de hash. Segundo Rivest (1992, p. 5), as 
funções hash (ou digest) são utilizadas para 
criar “impressões digitais” de dados, 
permitindo que grandes quantidades de 
informação sejam resumidas em um pequeno 
valor fixo. 

O hash gerado é composto de uma 
sequência de caracteres única, resultado de 
uma operação unilateral. Isso significa que sua 
reversão é altamente improvável, uma vez que 
deveriam ser testadas todas as combinações 
possíveis para obter a entrada original. 

Pelo mesmo motivo de que a 
quantidade de combinações possíveis para 
gerar um hash dificulta sua reversão, também 
torna bastante improvável que duas entradas 
diferentes gerem a mesma saída, ou seja, uma 
colisão. Apesar de ser possível, os algoritmos 
modernos são projetados para serem 
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resistentes a essa remota possibilidade, como 
por exemplo o algoritmo SHA-256. 

“Um hash é um exemplo do que é 
chamado de função unidirecional, uma função 
fácil de calcular, mas difícil de inverter, para 
que a mensagem original não possa ser 
recuperada” (DIFFIE e LANDAU, 2007, p. 253, 
tradução nossa).

Essa técnica garante ainda que com a 
menor alteração nos dados, o hash seja 
alterado completamente. Essa é mais uma 
maneira de verificar a integridade da 
informação. 

TABELA 3 - O espaço das chaves e o tempo de 
processamento necessário. 

Combinações 
permitidas 

7 bBytes 7 bBytes 8 bBytes 8 bBytes 

Letras minúsculas 
(26) 

8 x  
10^9 

2,2 horas 2,1 x 
10^11 

2,4 dias 

Minúsculas e 
dígitos (36) 

7,8 x 
10^10 

22 horas 2,8 x 
10^12 

33 dias 

Alfanuméricos (62) 3,5 x 
10^12 

41 dias 2,2 x 
10^14 

6,9 anos 

Caracteres 
imprimíveis (95) 

7 x 
10^13 

2,2 anos 6,6 x 
10^15 

210 anos 

Caracteres ASCII 
(128) 

5,6 x 
10^14 

18 anos 7,2 x 
10^16 

2300 
anos 

Caracteres ASCII de 
8 bits (256) 

7,2 x 
10^16 

2300 anos 1,8 x 
10^19 

580000 
anos 

Fonte: NAKAMURA, Emílio Tissato. GEUS, Paulo Lício de. Segurança de 
Redes em Ambientes Corporativos. 1ª. ed. São Paulo: Novatec Editora, 
2007. Reimpr. 2012, Tabela 9.2, p. 310. Fatoração de chaves do 
algoritmo assimétrico.

2.1.6 PROTEÇÃO DAS COMUNICAÇÕES 
MILITARES 

O desafio da implementação de um 
sistema de criptografia adequado também é 
preocupação da Força Terrestre. É um 
requisito básico para que as operações 
militares ocorram sem o risco de 
comprometimento. 

A importância da proteção cibernética 
se dá desde os escalões mais altos, com, por 
exemplo, a definição de uma Doutrina Militar 
de Defesa Cibernética (MD31-M-07, 2023), até 
os níveis mais elementares. 

Conforme a Diretriz Estratégica 
Organizadora do Sistema de Comando e 
Controle do Exército (EB10-D-01.013, 2021), “a 
criptografia deve ser empregada de forma 
extensiva para garantir a segurança da 

informação e a proteção dos dados críticos em 
redes de comando e controle” (p. 22). 

A segurança cibernética também é 
abordada no Manual de Guerra Cibernética 
(EB70-MC-10.232, 2017), que destaca a 
necessidade de uma infraestrutura cibernética 
resiliente capaz de suportar ataques e manter 
a continuidade das operações de comando e 
controle. O uso do algoritmo AES no Sistema 
de Comando e Controle da Força Terrestre e 
em outros sistemas de comunicação 
demonstra a adaptação do Exército Brasileiro 
às melhores práticas globais de segurança da 
informação. 

O crescimento das ameaças 
cibernéticas e dos ataques direcionados a 
infraestruturas críticas incentiva as Forças 
Armadas a adotarem uma abordagem proativa 
no que tange à proteção cibernética. 

2.2 MÉTODOS DE PESQUISA 

2.2.1 ABORDAGEM 

A metodologia seguiu uma abordagem 
empírica e exploratória, visando implementar 
soluções robustas de criptografia de dados que 
garantem a confidencialidade, integridade e 
autenticidade das informações em cenários 
críticos. A pesquisa combinou uma revisão 
bibliográfica com desenvolvimento prático, 
permitindo identificar e aplicar melhores 
práticas em segurança cibernética. 

2.2.2 DESENVOLVIMENTO DA FERRAMENTA 

Através da aplicação Visual Studio 
Code, que permite a edição de códigos de 
programação, foi desenvolvido em linguagem 
Python um executável que permita a 
criptografia ou descriptografia baseada em 
uma combinação dos dois algoritmos 
referenciados. 

O algoritmo AES-256 é utilizado para 
garantir a confidencialidade e a integridade 
dos dados transmitidos, enquanto o algoritmo 
RSA-4096 é empregado no gerenciamento das 
chaves simétricas geradas. Esta conjunção 
proporciona o equilíbrio ideal entre segurança 
e eficiência para a criação de um método 
robusto de segurança de dados sensíveis. 

Além dos algoritmos principais, a 
pesquisa também investigou soluções 
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complementares, como derivação de chaves 
seguras e assinaturas digitais. Essas técnicas 
adicionaram camadas extras de proteção e 
garantiram a autenticidade das informações, 
evitando modificações maliciosas durante a 
transmissão. 

O desenvolvimento da solução seguiu 
um processo gradual, com ajustes realizados 
conforme necessário ao longo da 
implementação. Essa abordagem possibilitou 
uma integração eficiente entre teoria e prática, 
assegurando que os algoritmos selecionados 
fossem adequados e atendessem aos 
requisitos do estudo. A criptografia simétrica 
(AES-256) foi utilizada para lidar com grandes 
volumes de dados, enquanto a criptografia 
assimétrica (RSA-4096) garantiu a proteção 
das chaves simétricas. 

Por fim, a inclusão de assinaturas 
digitais assegurou a integridade e 
autenticidade das informações trocadas, 
resultando em uma solução equilibrada entre 
segurança e eficiência. A metodologia aplicada 
garantiu que a solução atendesse às 
necessidades de segurança em ambientes 
críticos, como centros de controle e 
infraestruturas sensíveis. 

FIGURA 3 - Criptografia híbrida. 

Fonte: os autores. 

2.3 APRESENTAÇÃO E ANÁLISE DE DADOS 

2.3.1 IMPORTAÇÃO DAS BIBLIOTECAS 

A primeira etapa no desenvolvimento 
do script é a importação de bibliotecas 
necessárias para garantir que todas as 
funcionalidades da ferramenta de criptografia 
estejam disponíveis. Cada biblioteca 
desempenha um papel essencial para o 
funcionamento adequado da ferramenta, 

conforme a Tabela 1. 

TABELA 4 - Bibliotecas 
BIBLIOTECA FINALIDADE 

Tkinter 

Criar uma interface gráfica que 
facilita a interação com o usuário, 

através de elementos como 
janelas, botões e caixas de 

diálogo 
PyCryptodome Fornecer os algoritmos de 

criptografia e hash utilizados 

Base64 
Converter dados binários (como o 

arquivo criptografado) para um 
formato de texto legível 

OS Permitir a manipulação de 
arquivos e caminhos de arquivos 

Datetime 
Registrar a data e a hora em que 
as operações são realizadas, para 
fins de auditoria e rastreamento 

Fonte: os autores 

2.3.1 FUNÇÕES 

As funções são os elementos que 
conduzem a operação do script. A exposição 
procurou seguir uma sequência lógica que 
acompanhe o funcionamento do programa. 
Conforme a próxima função é acionada, o 
trabalho fornece sua explicação respectiva. 

O código completo e as instruções de 
uso da aplicação estão disponíveis no Apêndice 
A deste estudo. 

2.3.1.1 INÍCIO DO SCRIPT E CRIAÇÃO DA 
INTERFACE GRÁFICA 

O programa deve ser executado 
diretamente pelo usuário. Caso não haja erros 
na execução, a interface gráfica criará uma 
janela para interação com o usuário. 

As opções são apresentadas de forma 
simples e intuitiva para fácil entendimento do 
usuário. Cada um dos botões é responsável por 
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acionar uma função específica: gerar chaves 
RSA, criptografar e descriptografar arquivos. 

FIGURA 4 - Tela inicial da interface gráfica do aplicativo. 

Fonte: os autores. 

2.3.1.2 GERAR CHAVES RSA 

A função do primeiro botão é a geração 
de um par de chaves utilizando o algoritmo 
RSA, de criptografia assimétrica. 

O programa solicitará um nome a ser 
usado para salvar os arquivos que contém a 
chave privada e a chave pública. A chave 
privada, por sua vez, deverá ser protegida por 
meio de uma senha também fornecida e 
confirmada pelo usuário. 

Ambas as chaves são geradas por meio 
do algoritmo RSA com 4096 bits de 
comprimento. A chave privada será protegida 
pelo algoritmo AES com 128 bits, fornecendo 
mais uma camada de segurança. 

Ao final da execução, o programa exibe 
uma mensagem de confirmação do usuário e o 
par de chaves é salvo no mesmo diretório do 
script. 

FIGURA 4 - Mensagem de confirmação do aplicativo. 

Fonte: os autores.

2.3.1.3 CRIPTOGRAFAR ARQUIVO 

O segundo botão ativa a função para 
encriptar o arquivo a ser selecionado pelo 

usuário. Para esta operação é necessário que 
as chaves sejam geradas na etapa anterior. 

O programa, com o algoritmo AES-256, 
gera uma nova chave simétrica, que é usada 
para cifrar o arquivo selecionado. Foi inserido 
como recurso adicional o modo GCM 
(Galois/Counter Mode), que cria uma espécie 
de tag de autenticação que detecta qualquer 
modificação no arquivo após a criptografia. Se 
for detectada alguma alteração, a etapa da 
descriptografia não poderá ser realizada 
corretamente. 

Conforme o funcionamento da 
criptografia híbrida, a chave pública do 
destinatário é utilizada para cifrar a segunda 
chave simétrica, que foi criada nessa mesma 
etapa, enquanto a chave privada do remetente 
funciona como assinatura digital, para 
certificar que o arquivo foi enviado pelo 
usuário correto. 

O arquivo final criptografado é 
composto pelos seguintes elementos: o 
próprio conteúdo do arquivo (cifrado com a 
chave AES-256), a chave AES-256 (cifrada pela 
chave pública do destinatário), a tag de 
autenticação (gerada pelo modo de operação 
GCM) e a assinatura digital. O produto é salvo 
no mesmo diretório com a extensão ‘.enc’ e o 
programa exibe ao usuário uma mensagem de 
confirmação. 

FIGURA 5 - Processo de criptografia assimétrica com 
assinatura digital e autenticação com as chaves pública 
e privada. 

Fonte: os autores. 

2.3.1.4 DESCRIPTOGRAFAR ARQUIVO 

A terceira e última alternativa que a 
aplicação disponibiliza opera a decifração de 
um arquivo previamente criptografado. 
Semelhante à etapa anterior, é necessário 
importar a chave privada do destinatário e a 
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chave pública do remetente junto com o 
arquivo a ser decifrado. 

A ferramenta, de posse da chave 
privada do destinatário, descriptografa o 
conteúdo do arquivo. Durante esse processo, a 
tag de autenticação é verificada: se houver 
qualquer alteração no arquivo, o processo 
falha; caso contrário, segue normalmente. 

Com a chave pública do remetente, a 
assinatura digital é confirmada e por fim, o 
conteúdo é salvo no formato original e uma 
mensagem de sucesso é exibida para o usuário. 

2.3.1.5 REGISTRO DE LOGS 

A fim de possibilitar a auditoria ou 
rastreamento das atividades realizadas pela 
ferramenta, foi inserida também uma função 
que armazena todos os registros em um 
arquivo nomeado “security_log.txt”. 

2.4 DISCUSSÃO DOS RESULTADOS 

 Os testes da ferramenta evidenciaram 
uma boa aceitação das suas funcionalidades. A 
interface possibilitou rápida e fácil 
comunicação com o usuário e os requisitos de 
segurança foram atendidos, 

O programa foi disponibilizado para 
usuários de um grupo de controle específico 
que a empregaram para cifrar arquivos de 
variados formatos e tamanhos. 

A aliança dos dois tipos de criptografia, 
simétrica e assimétrica, permitiu a robustez da 
codificação e a eficiência no processamento 
dos dados, resultando em uma aplicação que 
pode ser aplicada em diferentes cenários 
operacionais. 

3. CONCLUSÃO

Este script foi projetado para ser uma 
ferramenta prática e segura para criptografia 
de arquivos, utilizando algoritmos robustos 
como AES e RSA. Cada etapa do processo é 
cuidadosamente organizada para garantir que 
os dados estejam protegidos durante todo o 
ciclo de vida, desde a geração das chaves até a 
criptografia e descriptografia dos arquivos. 

3.1 RESULTADOS 

A interface gráfica simples permite que 

qualquer usuário, independentemente do 
nível de conhecimento técnico, possa usar a 
ferramenta com facilidade. 

O desenvolvimento deste script foi 
motivado pela necessidade de criar uma 
solução que possa atender aos desafios de 
Segurança Cibernética enfrentados em 
ambientes sensíveis, como Centros de 
Comando e Controle do Exército Brasileiro ou 
demais órgãos de Comunicações. 

A principal preocupação é a 
manutenção da confidencialidade, da 
integridade e da autenticidade dos dados, 
evitando que informações sensíveis sejam 
acessadas ou modificadas por agentes não 
autorizados. 

Nesse contexto, a ferramenta de 
criptografia desenvolvida tem como objetivo 
garantir a segurança das comunicações e do 
armazenamento de dados de forma eficiente e 
prática, mesmo para usuários que não 
possuem conhecimento técnico avançado. 

3.2 DESEMPENHO 

Com a finalidade de avaliar o 
desempenho da ferramenta desenvolvida, foi 
utilizado um computador com as seguintes 
características: Sistema Operacional Windows 
64, CPU i5 (5ª geração) e 8GB de memória 
RAM, com os resultados conforme tabela e 
figuras abaixo: 

TABELA 5 – Primeira rodada de testes 
Tamanho do arquivo 

a ser cifrado 
Tempo para 

cifrar 
Tempo para 

decifrar 
175MB 8 segundos 5 segundos 
870 MB 50 segundos 30 segundos 

FIGURA 5- Processamento durante a criptografia do 
arquivo de 870MB.  

Fonte: os autores
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FIGURA 6- Processamento durante a descriptografia do 
arquivo de 870MB. 

Fonte: os autores.

Testes semelhantes foram realizados 
em outro computador de características 
semelhantes, porém com um processador i5 
de 13ª geração. Os resultados se deram 
conforme abaixo: 

TABELA 6 – Segunda rodada de testes 
Tamanho do arquivo 

a ser cifrado 
Tempo para 

cifrar 
Tempo para 

decifrar 
100MB 17 segundos 32 segundos 
775MB 23 segundos 35 segundos 

FIGURA 7 – Processamento durante a criptografia do 
arquivo de 100MB.

Fonte: os autores.

FIGURA 8 - Processamento durante a descriptografia 
do arquivo de 100MB.

Fonte: os autores.

A ferramenta mostrou-se eficiente 
tanto na sua funcionalidade quanto no tempo 
de execução. As variações do funcionamento 
entre as máquinas foram percebidas dentro 
de uma margem aceitável.  

3.3 TESTES DE SEGURANÇA 

Além da avaliação do desempenho da 
aplicação, outro exame necessário é o da 
validade dos arquivos de chaves gerados pelo 
programa. Esta verificação de integridade 
permite a correta execução da ferramenta sem 
comprometimento da segurança.  

Com o comando openssl, pode-se 
verificar se a chave está no formato correto e 
não corrompida, evitando falhas na operação. 

FIGURA 8 - Teste de validação da chave privada.

Fonte: os autores.

Também é possível checar as 
informações e propriedades do arquivo de 
chave, garantindo que ele está pronto para 
uso. 

FIGURA 9 - Teste de validação da chave pública 

Fonte: os autores.
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A robustez da criptografia 
implementada na aplicação praticamente 
inviabiliza que os computadores mais 
avançados atualmente consigam tentar todas 
as combinações possíveis contra os algoritmos. 

Executando um programa para realizar 
ataques de força bruta, foram determinadas 
200.000 tentativas, as quais levaram cerca de 
16 minutos para serem concluídas, sem 
sucesso. 

FIGURA 9 – Ataque de força bruta 
Fonte: os autores

Fonte: os autores. 

Calcula-se, portanto, que para testar 
todas as combinações possíveis para quebrar 
um algoritmo AES-256, seriam necessários 
1,65 x 10^59 anos. 

Escalando a capacidade para um 
computador que possa realizar, por exemplo, 
20 milhões de tentativas por segundo, o tempo 
médio cai para 1,835 x 10^51 anos, um número 
ainda inviável. 

3.4 IMPLICAÇÕES PRÁTICAS E TEÓRICAS 

Buscando conjugar elementos dos dois 
principais tipos de criptografia, a ferramenta 
desenvolvida trabalha com um modelo 
híbrido. 

Dessa forma, é possível a transmissão 
de grandes quantidades de dados com 
segurança e eficiência, já que a funcionalidade 
simétrica garante boa velocidade na 
transmissão e a assimétrica protege a chave 
sem expô-la. 

A obrigação de o usuário fornecer uma 
senha implementa também a autenticação de 
dois fatores, sendo um deles algo que o 
usuário tem (chave) e o outro algo que ele sabe 

(senha). 

3.5 LIMITAÇÕES E CONSIDERAÇÕES 

Embora a aplicação procure o melhor 
resultado ao combinar os algoritmos de ambos 
os tipos de criptografia, ainda é possível que a 
comunicação fique exposta a alguns riscos. 

Ainda que as chaves estejam 
protegidas, a possível ausência de um canal de 
transmissão seguro entre os usuários, pode 
acarretar na interceptação das mesmas. 

Se o usuário não inserir uma senha 
forte durante sua execução, ataques de força 
bruta podem ser suficientes para decodificá-la. 
Bem como, ela pode ser obtida por meio de 
técnicas de engenharia social. 

Quanto ao seu funcionamento, apesar 
da sua boa execução, o programa não 
demonstra muita flexibilidade ao salvar todos 
os arquivos gerados no mesmo diretório local 
do executável. Futuras versões podem mitigar 
essa restrição. 

3.6 RECOMENDAÇÕES FUTURAS 

Os conhecimentos sobre a Segurança 
da Informação e a Proteção Cibernética estão 
sujeitos à constante revisão. Uma vez que a 
tecnologia segue evoluindo e novas ameaças 
são desenvolvidas, é crucial que o programa 
seja continuamente testado e sofra as devidas 
atualizações que se fizerem necessárias para 
garantir a inviolabilidade dos dados por ele 
protegidos. 

Da mesma forma, é interessante que 
além de atualizada, a ferramenta possa ser 
integrada a outros sistemas utilizados pela 
Força Terrestre, inclusive com acesso à EBNet 
a fim de estabelecer um canal de comunicação 
seguro entre as partes. 

ABSTRACT 

 This work aims to provide informations that 
can contribute to the development of data 
encryption and decryption application for the 
needs of the Brazilian Army’s operations. Based 
on a summary analysis of the existing literature 
on the subject, the requirements for the 
development of a program that will implement 
encryption and decryption algorithms in a 
graphical interface will be defined, ensuring 
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security, performance and simplicity so that 
the user can protect his information from the 
various current cyber threats, in a efficient and 
safe way. 
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APÊNDICE A – CONFECÇÃO E OPERAÇÃO DE UM PROGRAMA DE CRIPTOGRAFIA DE DADOS: 
PROCEDIMENTO OPERACIONAL PADRÃO (POP)

DESENVOLVIMENTO DE UMA FERRAMENTA DE CRIPTOGRAFIA DE DADOS: PRODUÇÃO DE 
UMA FERRAMENTA DE CRIPTOGRAFIA E DESCRIPTOGRAFIA PARA PROTEÇÃO DE DADOS 

ATRAVÉS DE UMA INTERFACE GRÁFICA

Cap Flávio Barros Correia
Cap Diego Madureira Peixoto

Cap Cassius Matheus Alves Bierhals

A.1 OBJETIVO

A.1.1 Fornecer diretrizes para a confecção, configuração e operação de um programa de criptografia
de dados, incluindo instruções para o desenvolvimento e uso de um script de criptografia de
dados, bem como padronizar o processo de utilização dele, garantindo
a integridade, confidencialidade e disponibilidade das informações trocadas entre sistemas
e unidades militares. Esse procedimento visa proporcionar uma camada de
segurança adicional para prevenir acessos não autorizados e assegurar que as
comunicações sejam protegidas contra ameaças cibernéticas durante operações.

A.2 ÁREA OU SETOR RESPONSÁVEL

A.2.1 Departamento de Tecnologia da Informação (TI).

A.3 REFERÊNCIAS
A.3.1 Documentação oficial da biblioteca PyCryptodome 
(https://pycryptodome.readthedocs.io/en/latest/src/api.html); e
A.3.2 Manual de Campanha EB70-MC-10.232 Guerra Cibernética, 1ª Edição, 2017.

A.4 MATERIAIS E EQUIPAMENTOS NECESSÁRIOS

A.4.1 Hardware compatível para servidor e estações de trabalho, com capacidade suficiente para
processar operações de criptografia.
A.4.2 Python e as bibliotecas PyCryptodome para criptografia e Tkinter para interface gráfica.
A.4.3 Acesso à internet para atualização de bibliotecas e consulta de documentação online, se
necessário.
A.4.4 Documentação técnica sobre criptografia, contendo especificações de segurança e manuais
de referência para configuração e operação segura.
A.4.6 Ferramentas de backup e recuperação de dados para garantir a integridade e a disponibilidade
das informações em caso de falha no sistema.

A.5 PROCEDIMENTOS PASSO A PASSO

A.5.1 INSTALAÇÃO

A.5.1.1 Preparação do Ambiente
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A.5.1.1.1: Para melhor visualização do código e por ocasião deste POP, será utilizado o editor de
código fonte Visual Studio Code (https://code.visualstudio.com/download)

FIGURA 1 – Passo 1 da instalação do programa 

Fonte: os autores. 

FIGURA 2 -  Passo 2 da instalação do programa 

Fonte: os autores. 
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FIGURA 3 -  Passo 3 da instalação do programa 

Fonte: os autores. 

A.5.1.1.2 Instalar o Python, que será a linguagem de programação utilizada para a confecção do
script de criptografia (https://www.python.org/downloads/)

FIGURA 4 – Instalação do Python 

Fonte: os autores

DESCRIÇÃO DO PASSO: Para instalar o Visual Studio Code, aceite o acordo de licença e clique em 
“Próximo”. Marque as opções desejadas, incluindo criar um atalho e adicionar ao PATH, e clique 
em “Próximo”. Confirme as configurações e clique em “Instalar” para iniciar. 
No Linux também pode ser baixado via terminal através do comando: sudo apt update && sudo 
apt install code. 
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A.5.1.1.3 Instalação das bibliotecas de python necessárias para confecção do script:

FIGURA 5 – Instalação das bibliotecas 

Fonte: os autores

A.5.2 CONFECÇÃO DO SCRIPT

A.5.2.1 Script de Criptografia Híbrida

A.5.2.1.1 Dentro do Visual Studio Code, crie um arquivo “.py” onde será inserido o script para
criptografia híbrida. O script completo será disponibilizado no final do pop:

FIGURA 6 – Trecho do script 

Fonte: os autores

DESCRIÇÃO DO PASSO: Para instalar o Python, marque a opção "Use admin privileges when 
installing py.exe" para garantir permissões administrativas e "Add python.exe to PATH" para 
adicionar o Python ao PATH do sistema. Em seguida, clique em "Install Now" para iniciar a 
instalação com as configurações padrão. 
No Linux, a instalação do Python pode ser feita diretamente pelo terminal. Use os seguintes 
comandos: sudo apt update && sudo apt install python3 

DESCRIÇÃO DO PASSO: Abra o terminal e execute: no Windows, pip install pycryptodome 
pyinstaller (o Tkinter já vem com o Python); no Linux, pip install pycryptodome pyinstaller e 
sudo apt-get install python3-tk 
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A.5.2.1.2 Funções de utilidade dentro no script de criptografia:

FIGURA 7 – Funções de utilidade 

Fonte: os autores

DESCRIÇÃO DO PASSO: Primeiramente serão realizadas as importações de bibliotecas essenciais 
para o funcionamento do script de criptografia. O tkinter fornece componentes de interface 
gráfica, como botões e caixas de diálogo. A biblioteca Crypto (do pacote PyCryptodome) importa 
módulos para geração e uso de chaves RSA, criptografia AES, geração de bytes aleatórios, e 
criação de hashes e assinaturas digitais. base64 é usada para codificação de dados, os para 
operações no sistema, e datetime para registros de data e hora em logs ou relatórios. 

DESCRIÇÃO DO PASSO: Essas funções de utilidade ajudam no gerenciamento do script. A função 
log_action registra as ações em um arquivo de log com data e hora; show_message exibe 
mensagens de sucesso ou erro para o usuário e registra a ação; prompt_password solicita uma 
senha ao usuário; e load_key carrega uma chave RSA (privada ou pública) do arquivo, pedindo 
senha se necessário e verificando se o tipo de chave está correto, garantindo segurança e 
usabilidade. 
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A.5.2.1.3 Função para gerar as chaves RSA:

FIGURA 8 – Função generate_rsa_keys() 

Fonte: os autores 

A.5.2.1.4 Função para criptografia:

FIGURA 9 – Função encrypt_file() 

Fonte: os autores 

DESCRIÇÃO DO PASSO: A função generate_rsa_keys cria um par de chaves RSA (privada e 
pública). Primeiro, pede ao usuário um nome para as chaves e uma senha para proteger a chave 
privada. A senha é confirmada para garantir precisão. As chaves são geradas com 4096 bits e 
salvas em arquivos com nomes baseados na escolha do usuário. Em caso de sucesso ou erro, 
uma mensagem é exibida ao usuário, informando o resultado da operação. 
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A.5.2.1.5 Função para descriptografia:

FIGURA 10 – Função decrypt_file() 

Fonte: os autores 

DESCRIÇÃO DO PASSO: A função encrypt_file criptografa um arquivo usando uma chave AES 
gerada aleatoriamente e criptografa essa chave AES com a chave pública RSA. Ela também gera 
uma assinatura digital com a chave privada RSA para garantir a integridade. O arquivo 
criptografado é salvo com extensão .enc e inclui a chave AES criptografada, o texto cifrado, a tag 
de autenticação, a assinatura e a extensão original do arquivo. Em caso de sucesso ou erro, uma 
mensagem é exibida ao usuário com o status da operação. 

DESCRIÇÃO DO PASSO: A função decrypt_file descriptografa um arquivo usando a chave privada 
RSA para recuperar a chave AES e, em seguida, descriptografa o conteúdo do arquivo com AES. 
Ela também verifica a assinatura digital com a chave pública para assegurar a integridade do 
arquivo. Após a descriptografia, o usuário escolhe onde salvar o arquivo restaurado com sua 
extensão original. Em caso de sucesso ou erro, uma mensagem informa o status da operação ao 
usuário. 
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A.5.2.1.6 Funções para interface gráfica:

FIGURA 11 – Funções para interface gráfica 

Fonte: os autores 

A.5.2.1.7 Função para execução do programa:

FIGURA 12 – Função principal 

Fonte: os autores 

DESCRIÇÃO DO PASSO: Essas funções criam a interface gráfica para criptografia de arquivos. 
encrypt_file_ui e decrypt_file_ui permitem que o usuário selecione as chaves e o arquivo para 
criptografar ou descriptografar usando caixas de diálogo. A função create_gui configura a janela 
principal com botões para gerar chaves RSA, criptografar e descriptografar arquivos, tornando o 
processo acessível e fácil de usar. 

DESCRIÇÃO DO PASSO: A condição if __name__ == "__main__": verifica se o script está sendo 
executado diretamente. Se for o caso, a função create_gui() é chamada, iniciando a interface 
gráfica do usuário para acessar as funcionalidades de criptografia e descriptografia de arquivos. 
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A.5.2.1.8 Importando o script em um executável:

FIGURA 13 – Passo 1 da importação do script 

Fonte: os autores 

FIGURA 12 -  Passo 2 da importação do script 

Fonte: os autores 

DESCRIÇÃO DO PASSO: Para exportar o script como executável no Visual Studio Code, abra o 
terminal integrado, navegue até o diretório do script e execute pyinstaller --onefile --windowed 
nome_do_script.py no terminal. O executável será gerado na pasta dist dentro do diretório do 
projeto, pronto para uso sem necessidade de um ambiente Python.  
Nota: O executável gerado pelo PyInstaller funcionará apenas no sistema operacional onde o 
comando foi executado. Para criar versões para Windows e Linux, é necessário rodar o comando 
em cada sistema operacional. 
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A.5.3 OPERAÇÃO

A.5.3.1 Gerando Chaves RSA

A.5.3.1.1 Gerar as chaves públicas e privadas que irão servir para garantir a integridade e
autenticidade dos dados:

FIGURA 13 – Seleção da opção “gerar chaves RSA” no programa 

Fonte: os autores. 

FIGURA 14 -  Passo a passo da geração de chaves 

Fonte: os autores. 

A.5.3.2 Criptografando arquivos

A.5.3.2.1 Este passo utiliza criptografia para proteger o arquivo selecionado com as chaves RSA;

DESCRIÇÃO DO PASSO: Clique em "Gerar Chaves RSA", insira um nome para o par de chaves e 
defina uma senha para proteger a chave privada, confirmando-a em seguida. As chaves serão 
salvas na mesma pasta do programa com os nomes escolhidos (ex: EsCom_priv.pem e 
EsCom_pub.pem). 
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FIGURA 15 – Seleção da chave pública 

Fonte: os autores. 

FIGURA 16 - Seleção da chave privada 

Fonte: os autores. 

FIGURA 17 - Seleção do arquivo a ser cifrado 

Fonte: os autores. 
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FIGURA 18 – Digitação da senha e mensagem final 

Fonte: os autores. 

A.5.3.3 Descriptografando arquivos

A.5.3.2.1 Este passo reverte a criptografia, restaurando o arquivo original.;

FIGURA 19 – Seleção da chave privada 

Fonte: os autores. 

DESCRIÇÃO DO PASSO: Para criptografar um arquivo, clique em “Criptografar Arquivo” e 
selecione a chave pública do destinatário (EsCom_pub.pem). Em seguida, escolha sua chave 
privada (CIGE_priv.pem) e o arquivo que deseja criptografar. Insira a senha da chave privada 
quando solicitado. Ao final, uma mensagem de sucesso confirmará que o arquivo foi 
criptografado, e a versão criptografada será salva na mesma pasta do arquivo original, com a 
extensão “. enc”. 
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FIGURA 20 - Seleção da chave pública 

Fonte: os autores. 

FIGURA 21 - Seleção do arquivo a ser decifrado 

Fonte: os autores. 

FIGURA 22 - Digitação da senha e mensagem final 

 90



Fonte: os autores. 

A.6 CONTROLES DE QUALIDADE

A.6.1 Realizar testes de criptografia e descriptografia após a geração das chaves e configuração para
garantir que o programa está operando corretamente.

A.6.2 Verificar a integridade dos arquivos criptografados e descriptografados para assegurar que
não houve perda de dados durante o processo.

A.6.3 Realizar testes de compatibilidade das chaves RSA, assegurando que somente a chave privada
correspondente pode descriptografar os arquivos.

A.6.4 Testar a interface gráfica para garantir que todas as funcionalidades (geração de chaves,
criptografia, descriptografia) estão operando sem erros.

A.7 REGISTROS E DOCUMENTAÇÃO

A.7.1 Manter registros de todas as etapas do processo de geração de chaves, criptografia e
descriptografia de arquivos e documentar qualquer problema encontrado durante o uso do
programa, como falhas na criptografia ou erros de autenticação.

FIGURA 23 – Arquivo de log gerado 

Fonte: os autores.

FIGURA 24 – Conteúdo do arquivo de log 

DESCRIÇÃO DO PASSO: Para descriptografar um arquivo, clique em “Descriptografar Arquivo” e 
selecione sua chave privada (EsCom_priv.pem) e a chave pública do remetente (CIGE_pub.pem). 
Escolha o arquivo criptografado (tipo enc) e, em seguida, insira a senha da chave privada quando 
solicitado. Defina o local e o nome para salvar o arquivo descriptografado e confirme. Uma 
mensagem de sucesso indicará que o arquivo foi restaurado com sucesso no local escolhido. 
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Fonte: os autores. 

A.8 RESPONSABILIDADES

A.8.1 O responsável pela TI é responsável por supervisionar a implementação do programa de
acordo com este POP; e

A.8.2 Os usuários finais são responsáveis por reportar quaisquer problemas ou necessidades de
suporte relacionadas ao uso do programa de criptografia híbrida.

A.9 ANEXOS

A.9.1 Script do programa completo, em formato .py

DESCRIÇÃO DO PASSO: O log do programa, criado automaticamente no arquivo security_log.txt 
na mesma pasta onde o programa é executado, registra todas as ações realizadas, como geração 
de chaves, operações de criptografia e descriptografia, além de eventuais falhas. Cada entrada 
inclui a data, a ação executada, o status (sucesso ou falha) e, quando aplicável, o caminho do 
arquivo envolvido. 
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A TELEGRAFIA COMO ALTERNATIVA DE COMANDO E CONTROLE NO CENÁRIO 
DOS CONFLITOS MODERNOS 

Sgt Mário Antônio Costa Souza 
Sgt Jean Carlos Aguiar da Costa 



Este estudo explora o papel 
contínuo da telegrafia no cenário militar 
moderno, com foco na sua aplicação em 
sistemas de Comando e Controle (C2). 
Através de uma análise histórica, 
destaca-se a importância da telegrafia 
desde o século XIX até os dias atuais, 
evidenciando sua eficiência em 
comunicações de longa distância 
utilizando ondas de alta frequência (HF). 
O artigo examina a resiliência do código 
Morse, em  situações de conflito, 
especialmente onde tecnologias 
modernas podem falhar, como 

exemplificado na guerra Rússia-
Ucrânia. O Exército Brasileiro também é 
citado, demonstrando a relevância da 
telegrafia em operações militares 
contemporâneas, garantindo a 
continuidade do fluxo de informações 
em condições adversas. Apesar do 
avanço das tecnologias de 
comunicação, a simplicidade e a 
eficácia da telegrafia continuam 
essenciais, reforçando a ideia de que 
soluções básicas podem prevalecer 
quando sistemas complexos falham. 

1. INTRODUÇÃO

A telegrafia, desenvolvida por 

Samuel Morse e Alfred Vail no século 

XIX, revolucionou a comunicação a 

longas distâncias e tornou-se uma 

ferramenta essencial no meio militar. 

Usando o código Morse e ondas de alta 

frequência (HF), a telegrafia oferece um 

meio de comunicação simples e 

eficiente.  

Em conflitos modernos, como a 

guerra Rússia-Ucrânia, ela se mostra 

uma alternativa resiliente diante da 

vulnerabilidade das tecnologias 

avançadas. Sua robustez e resistência à 

interferência a tornam uma opção eficaz 

para manter o fluxo de informações e a 

consciência situacional. O Exército 

Brasileiro, por exemplo, utiliza uma rede 

de telegrafia em HF que cobre todo o 

território nacional, a Rede Rádio Fixa 

(RRF), assegurando comunicações 

confiáveis em cenários variados de 

conflitos. Este artigo explora a 

relevância da telegrafia como alternativa 

de comunicação para comando e 

controle em conflitos contemporâneos.

2. DESENVOLVIMENTO

2.1 A Telegrafia e a Revolução da

Comunicação Militar

O telégrafo elétrico, criado por 

Samuel Morse no século XIX, 

revolucionou as comunicações ao 
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permitir a transmissão de mensagens a 

longas distâncias. Nesse sistema, sinais 

elétricos representavam caracteres do 

código Morse, compostos por pulsos 

curtos e longos, transmitidos através de 

fios de cobre. Letras, números e sinais 

de pontuação foram codificados em 

sequências de pontos e traços, 

formando um padrão internacional de 

comunicação reconhecido globalmente. 

Inicialmente, o telégrafo foi 

empregado para transmitir mensagens 

em longas distâncias. Com o tempo, 

passou a ser utilizado também em 

rádios e outros transmissores, 

permitindo o envio rápido de alertas e 

mensagens cifradas, especialmente útil 

em navegação marítima e conflitos 

armados. A eficiência da comunicação 

por telegrafia melhorou 

significativamente com a introdução da 

tecnologia de ondas de alta frequência 

(HF). As comunicações por HF operam 

na faixa de 3 MHz a 30 MHz, 

propagando-se pela ionosfera e 

possibilitando comunicação a distâncias 

superiores a 160 km, inclusive além da 

linha de visada direta, alcançando níveis 

globais.  

A telegrafia, ao utilizar a técnica 

de ativação e interrupção da portadora 

com impulsos longos e curtos, permite 

uma comunicação eficiente, requerendo 

uma largura de faixa mínima, entre 100 

Hz e 200 Hz, e baixa potência para 

sensibilizar rádios receptores a longas 

distâncias. A capacidade da telegrafia 

de ocupar pouca largura de banda, 

especialmente quando usada em HF, é 

essencial, visto que nessa faixa de 

frequência o espectro disponível é 

limitado, variando de 3 kHz a 20 kHz. 

Comparada com a fonia (SSB), que 

tipicamente requer cerca de 2,4 kHz de 

largura de faixa, a telegrafia demonstra 

maior eficácia em ambientes com 

espectro limitado, interferência ou ruído. 

2.2 A Telegrafia no Exército Brasileiro 

A telegrafia sempre 

desempenhou um papel fundamental 

nas comunicações militares, e no Brasil 

não foi diferente. Desde o século XIX, o 

Exército Brasileiro reconhece sua 

importância, adotando-a como um 

elemento estratégico nas operações 

militares. Em 11 de maio de 1852, 

ocorreu a primeira ligação telegráfica no 

Brasil, conectando o Paço Imperial à 

Quinta da Boa Vista (RJ) e o Quartel 

General do Exército ao Campo de 

Santana (RJ). Essa comunicação, 

operada pelo Professor Guilherme 

Schuch Capanema e pelo Coronel 

Polidoro Quintanilha da Fonseca 

Jordão, marcou o início de uma nova 

era nas comunicações militares do país. 
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A eficácia do telégrafo elétrico 

em combate ficou evidente durante a 

Guerra da Crimeia (1854-1856) e 

influenciou sua adoção pelo Exército 

Brasileiro durante a Guerra do Paraguai 

(1864-1870). Sob o comando do 

Marquês de Caxias, um sistema 

telegráfico foi instituído, facilitando a 

coordenação das forças aliadas em 

manobras decisivas. A telegrafia tornou-

se vital durante as duas Guerras 

Mundiais, com serviços de inteligência 

focados em decifrar mensagens 

codificadas em Morse. 

Mesmo com os avanços 

tecnológicos, a telegrafia manteve sua 

relevância ao longo do século XX. 

Durante a Revolução de 1964, as 

comunicações telegráficas foram 

essenciais para o sucesso das 

operações militares em um país de 

vastas dimensões e com desafios de 

comunicação. Nas operações militares 

na Amazônia, a telegrafia continua a ser 

uma ferramenta vital, superando 

condições adversas que comprometem 

outros meios de comunicação. 

A Escola de Comunicações do 

Exército Brasileiro desempenha um 

papel central na preservação e no 

ensino da telegrafia. A instituição forma 

especialistas que garantem a eficácia 

dessa técnica nas operações modernas. 

Dentro desse contexto, destaca-se a 

Rede Rádio Fixa (RRF), criada em 

1915, como um dos maiores legados 

operacionais do Serviço 

Rádiotelegráfico do Exército. A RRF, 

composta por 12 Centros de Telemática 

e 156 Estações Rádio distribuídas em 

todas as guarnições do Exército 

Brasileiro, transmite mensagens em 

telegrafia manual (CW), fonia (HF) e 

dados (TDEx-HF), configurando a maior 

Rede Rádio HF da América Latina. 

A RRF é um pilar das 

Comunicações do Exército, garantindo 

comunicações seguras e confiáveis em 

todo o território nacional, inclusive nas 

guarnições mais isoladas. Além do 

código Morse, as estações da RRF 

utilizam o sistema Tráfego de Dados do 

Exército em HF (TDEx-HF), que permite 

a transmissão de dados por meio do 

equipamento rádio Falcon III 7800H da 

HARRIS.  

Fig.1: Rede Rádio Fixa Principal. 

A integração de tecnologias 

antigas e modernas reafirma a 
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importância da RRF como um 

componente vital do Sistema 

Estratégico de Comando e Controle do 

Exército (SEC²Ex), assegurando um 

fluxo de informações permanente, 

contínuo e seguro. 

2.3 A Telegrafia e o Comando e 
Controle 

2.3.1 O Comando e Controle no 
Exército Brasileiro 

A atividade de Comando e 

Controle (C²) é essencial para o

sucesso das operações militares, pois 

envolve a ciência e a arte de gerir uma 

cadeia de comando. Conforme o

Manual de Campanha Comando e 

Controle (EB70-MC-10.205, 1ª Edição, 

2023), "O C² constitui-se no exercício da 

autoridade e da direção que um 

comandante tem sobre as forças sob 

seu comando, para o cumprimento da 

missão atribuída." A tomada de 

decisões acertadas é fundamental para 

potencializar a sinergia das forças, 

especialmente em operações de amplo 

espectro e em diferentes áreas 

geográficas. 

O mesmo manual destaca a 

importância da tomada de decisão: 
"A capacidade de os comandantes, 
em todos os níveis, tomarem 
decisões acertadas é fundamental 
para potencializar a sinergia das 
forças, sob sua responsabilidade, 
cada vez mais exigidas a atuarem 
em operações de amplo espectro, 
as quais podem ser desenvolvidas 

em áreas geográficas lineares ou 
não, de forma contígua ou não, 
buscando contemplar as diversas 
missões que envolvem o emprego 
de meios militares." 

Portanto, a atividade de C² é 

crucial para que os comandantes 

obtenham as informações necessárias 

para decisões eficazes em um curto 

espaço de tempo. No contexto dos 

conflitos modernos, a crescente 

complexidade das crises e a 

necessidade de vantagens decisivas 

tornam o processo decisório cada vez 

mais dependente de sistemas de 

Tecnologia da Informação e 

Comunicações (TIC). O manual de 

campanha reforça essa dependência: 
"A crescente complexidade das 
crises e dos conflitos modernos e a 
necessidade de obtenção de 
vantagens decisivas nas operações 
militares tornaram o processo 
decisório cada vez mais 
dependente de sistemas de 
tecnologia da informação e 
comunicações (TIC) que garantam 
aos comandantes a execução dos 
ciclos de comando e controle, com 
rapidez, precisão e oportunidade." 

As informações são, portanto, um 

ativo estratégico na atividade de C², 

sendo essenciais para a produção e 

disseminação do conhecimento em 

diversos formatos. O fluxo de 

informações em uma infraestrutura de 

C² pode ser classificado em dois tipos 

principais: vertical e horizontal. O fluxo 

vertical transmite conhecimento do nível 

tático ao nível político, enquanto o fluxo 
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horizontal dissemina informações entre 

elementos do mesmo nível. 

Fig.2 – Fluxos de informação de C² 

2.3.2 O Emprego Estratégico da 

Telegrafia como Alternativa de 

Comando e Controle 

A telegrafia, por meio da Rede 

Rádio Fixa (RRF), é um componente 

essencial do Sistema Estratégico de 

Comando e Controle do Exército 

Brasileiro (SEC²Ex). A RRF assegura 

comunicações seguras e confiáveis em 

todo o território nacional, sendo crucial 

para o planejamento, a direção e o 

controle das operações militares. 

Integrada ao Sistema de 

Telemática do Exército (SisTEx), a RRF 

oferece suporte estratégico de 

comunicações, mesmo em situações de 

crise, e permite interoperabilidade com 

outros sistemas de comando e controle. 

A operação contínua e a 

capacidade de transmissão de dados 

tornam a RRF um pilar na infraestrutura 

de comunicações do Exército, 

garantindo a eficiência e a resiliência do 

SEC²Ex. A telegrafia se destaca por sua 

robustez e pela capacidade de operar 

em canais de alta frequência (HF) com 

largura de banda limitada, permitindo 

comunicações a grandes distâncias, 

mesmo em condições de espectro 

restrito. 

Utilizando-se de ondas contínuas 

em formato analógico/manual, a 

telegrafia já demonstrou seu valor ao 

operar com largura de faixa mínima em 

HF para envio e recebimento de 

informações via código Morse. Sua 

capacidade de codificar mensagens de 

forma rápida e eficaz é crucial para as 

comunicações militares durante os 

conflitos. Além disso, a utilização das 

ondas de HF com modulação digital 

possibilita uma transmissão eficiente de 

dados, mesmo com uma relação sinal-

ruído desfavorável. 

Nesse contexto, a telegrafia via 

ondas de HF configura-se como uma 

infraestrutura alternativa viável para a 

manutenção do fluxo de informações 

nos processos de tomada de decisão, 

fundamentais para o Comando e 

Controle. Sua utilização contribui 

significativamente para a obtenção da 

consciência situacional em ambientes 

operacionais complexos. 
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Durante a Segunda Guerra 

Mundial, o avanço das comunicações 

de alta frequência (HF) sem fio, como 

os rádios de ondas curtas, trouxe maior 

flexibilidade para as operações 

militares. As técnicas de modulação de 

frequência (FM) tornaram-se mais 

prevalentes devido à sua superior 

relação sinal-ruído e maior resistência à 

interferência. Essa modulação 

aprimorou significativamente a 

qualidade da comunicação em 

ambientes de combate, onde 

interferência e ruído eram frequentes. 

Apesar do surgimento de novas 

tecnologias, a integração da tecnologia 

HF com o código Morse manteve-se um 

padrão, graças à sua confiabilidade e 

eficácia. A telegrafia em HF continuou a 

ser uma solução eficiente para transmitir 

informações, mesmo em condições 

adversas, consolidando-se como uma 

ferramenta vital para a comunicação 

militar. 

3. Emprego da Telegrafia no Atual

Cenário Militar

No conflito entre Rússia e 

Ucrânia, onde tecnologias modernas 

como drones e mísseis hipersônicos 

predominam, porém o código Morse 

continua a desempenhar um papel 

crucial nas comunicações militares. 

Embora simples, esse sistema de 

codificação tem se mostrado eficaz e 

resiliente, oferecendo vantagens 

valiosas em cenários de combate 

contemporâneos. O código Morse é 

especialmente útil em situações onde a 

infraestrutura de comunicação é alvo de 

ataques e sabotagens. Em ambientes 

de combate como na Ucrânia, as linhas 

de comunicação são frequentemente 

atacadas, e tecnologias modernas 

podem falhar devido a interferências, 

ataques cibernéticos ou danos físicos. A 

simplicidade e a robustez do Morse o 

tornam uma alternativa confiável 

quando outros métodos se tornam 

inviáveis, possibilitando operações com 

equipamentos simples mesmo em 

condições adversas.  

Uma das principais vantagens do 

código Morse é seu baixo consumo de 

energia. Em situações onde os recursos 

são escassos, a capacidade de 

transmitir mensagens com apenas 78 

miliwatts de potência é significativa, 

permitindo comunicação constante 

mesmo sob restrições energéticas. Essa 

eficiência energética é vital para manter 

o comando e controle das tropas em

campo.

A robustez do Morse em 

ambientes de alta interferência também 

é uma vantagem importante. Ele utiliza 

uma largura de banda estreita (100-150 

Hz), tornando-se menos suscetível a 

Integração com Outras 2.3.3 
Tecnologias 
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interferências em comparação com 

outros métodos de comunicação. Em 

conflitos como o da Ucrânia, onde sinais 

são frequentemente perturbados, o 

Morse se destaca por transmitir 

mensagens claras e legíveis, garantindo 

uma comunicação eficaz. 

Fig. 3 – Militar russo em operação  
Foto Reprodução/Anatolii STEPANOV / AFP) 

O uso contínuo do código Morse 

pelas forças russas e outras frações no 

conflito demonstra sua capacidade de 

fornecer uma comunicação segura e 

discreta. Mesmo em um cenário militar 

moderno, sua simplicidade e 

confiabilidade mantêm-no como uma 

ferramenta essencial, especialmente em 

situações de emergência onde outras 

formas de comunicação falham. A 

persistência do Morse destaca sua 

durabilidade e relevância ao longo dos 

anos. 

4. Conclusão

O código Morse, uma invenção 

do século XIX, continua a desempenhar 

um papel crucial nas comunicações 

militares modernas, como evidenciado 

pelo conflito entre Rússia e Ucrânia. 

Embora possa parecer 

ultrapassado em comparação com os 

sistemas de comunicação avançados 

atuais, sua simplicidade, eficiência 

energética e robustez em condições 

adversas o tornam uma ferramenta 

indispensável para comando e controle 

em cenários de guerra contemporâneos. 

A capacidade de operar com 

equipamentos simples, mesmo em 

condições extremas e com recursos 

limitados, demonstra sua resiliência. Em 

ambientes de combate onde a 

infraestrutura de comunicação é alvo de 

ataques e as tecnologias modernas 

podem falhar devido a interferências e 

ataques cibernéticos, o código Morse se 

apresenta como uma alternativa 

confiável e segura. Seu baixo consumo 

de energia e operação em largura de 

banda estreita são particularmente úteis 

em contextos onde o gerenciamento de 

recursos e a minimização de 

interferências são críticos. 

A persistência do código Morse 

no cenário militar atual reflete sua 

importância histórica e a confiança em 

suas capacidades. A integração do 

Morse com tecnologias modernas, como 

sistemas de alta frequência (HF), 

assegura uma infraestrutura de 
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comunicação robusta e eficaz, 

mantendo o fluxo de informações 

essencial para comando e controle, 

mesmo em condições desafiadoras. 

Em linhas gerais, a análise do 

uso do código Morse em conflitos 

contemporâneos, como o da Rússia-

Ucrânia, destaca sua relevância 

contínua. Sua adaptabilidade e eficácia 

em ambientes de alta interferência e 

recursos limitados mostram que, mesmo 

com a evolução tecnológica, a 

simplicidade e robustez do código 

Morse permanecem valiosas.  

Em síntese, ele não apenas 

complementa, mas também reforça a 

infraestrutura de comunicação militar, 

reafirmando-se como uma ferramenta 

vital para a segurança e eficácia das 

operações em cenários de conflito 

moderno. Quando o complexo falha, o 

simples prevalece. 

ABSTRACT 

This study explores the 
continuing role of telegraphy in the 
modern military scenario, focusing on its 
application in Command and Control 
(C2) systems. Through a historical 
analysis, the importance of telegraphy 
from the 19th century to the present day 
is highlighted, evidencing its efficiency in 
long-distance communications using 
high frequency (HF) waves. The article 
examines the resilience of Morse code 
in conflict situations, especially where 
modern technologies can fail, as 
exemplified in the Russia-Ukraine war. 
The Brazilian Army is also cited, 

demonstrating the relevance of 
telegraphy in contemporary military 
operations, ensuring the continuity of the 
flow of information under adverse 
conditions. Despite the advancement of 
communication technologies, the 
simplicity and effectiveness of 
telegraphy remain essential, reinforcing 
the idea that basic solutions can prevail 
when complex systems fail. 
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GUERRA NA UCRÂNIA: O AUDIOVISUAL COMO ARMA NA CONQUISTA DA GUERRA DE 
NARRATIVAS DO COMBATE MODERNO

Sgt THIAGO CARBOS DA SILVA
S Ten GLAUBER VIANA FERNANDES

RESUMO

Na guerra moderna, o campo de batalha não 
se limita apenas ao uso de armas e estratégias 
militares; as narrativas também desempenham um 
papel crucial. Na Guerra na Ucrânia, o audiovisual 
tornou-se uma poderosa ferramenta na construção e 
disseminação dessas narrativas. Tanto fotógrafos 
quanto cinegrafistas ucranianos e russos estão na 
linha de frente dessa guerra de narrativas, 
capturando imagens que não só documentam a 
realidade do conflito, mas também moldam a 
percepção global sobre os eventos. Este artigo 
explora o impacto dessas imagens no imaginário 
público, analisa como cada lado utiliza o 
audiovisual para seus objetivos estratégicos e 
discute a importância do controle da narrativa na 
conquista da opinião pública.

Palavras-chave: guerra na Ucrânia, guerra de 
narrativas, opinião pública, audiovisual em 
combate.

1 INTRODUÇÃO

A Guerra na Ucrânia trouxe à tona o poder do 
audiovisual na guerra de narrativas. Desde o início 
do conflito, as imagens capturadas por fotógrafos e 
cinegrafistas se tornaram armas poderosas, capazes 
de influenciar a opinião pública e moldar a 
percepção do mundo sobre a guerra. Tanto 
ucranianos quanto russos utilizam esses recursos 
para seus próprios fins, tentando vencer não apenas 
no campo de batalha físico, mas também no 
psicológico de cada indivíduo. A guerra moderna é 
travada em múltiplas frentes, e o controle da 
narrativa é uma das mais importantes. Neste 
contexto, as imagens capturadas no campo de 
batalha são essenciais, pois têm o poder de 
transcender fronteiras, provocar emoções e até 
mesmo moldar decisões políticas. Este artigo 
pretende examinar como o audiovisual tem sido 
utilizado como arma na Guerra na Ucrânia, 
destacando o trabalho dos fotógrafos e cinegrafistas 
de ambos os lados.

2 DESENVOLVIMENTO

2.1 A EVOLUÇÃO DO AUDIOVISUAL 
COMO FERRAMENTA DE GUERRA

Historicamente, a fotografia e o cinema têm 
desempenhado papéis importantes em conflitos 
armados, desde a Guerra Civil Americana até as 
guerras mundiais. No entanto, a Guerra na Ucrânia 
representa um novo capítulo nessa história, onde o 
avanço tecnológico e a onipresença das redes 
sociais amplificam o poder do audiovisual. Hoje, 
qualquer pessoa com um smartphone pode capturar 
imagens e vídeos que rapidamente se espalham pelo 
mundo, moldando a narrativa de uma guerra antes 
mesmo que os fatos sejam verificados.

Na Guerra na Ucrânia, esse fenômeno é 
evidente. Tanto os ucranianos quanto os russos 
entendem o poder da imagem e a utilizam de 
maneira estratégica. A Ucrânia, por exemplo, tem 
utilizado o audiovisual para destacar a resistência e 
a resiliência de seu povo, frequentemente 
mostrando civis em situações de grande dificuldade 
e soldados em atos de bravura. Essas imagens são 
projetadas para gerar empatia e apoio internacional, 
fortalecendo a narrativa de uma nação que luta por 
sua sobrevivência contra uma invasão externa. 
Como exemplo, temos a fotografia (figura 1) e o 
vídeo do soldado Tymofiy Shadura, que em um ato 
heróico, antes de ser fuzilado por russos, disse o 
brado histórico ucraniano “Slava Ukraini” (glória 
àUcrânia) e por essa atitude uma estátua foi 
construída em sua homenagem (figura 2).

(figura 1)
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(figura 2)

Por outro lado, a Rússia também utiliza o 
audiovisual, mas com uma abordagem diferente. A 
propaganda russa muitas vezes se concentra em 
deslegitimar a resistência ucraniana, pintando-a 
como uma ameaça controlada por forças ocidentais. 
Imagens que mostram destruição, mas com uma 
narrativa que sugere que os ucranianos são os 
responsáveis por suas próprias tragédias, têm sido 
comuns. Além disso, a Rússia tenta controlar a 
narrativa dentro de suas próprias fronteiras, 
restringindo o acesso à mídia ocidental e 
promovendo uma visão unificada do conflito que 
apoia as ações do governo.

Fotógrafos e cinegrafistas desempenham um 
papel fundamental na construção dessas narrativas. 
Eles arriscam suas vidas para capturar imagens que 
podem mudar o curso de uma guerra. No lado 
ucraniano, muitos fotógrafos se tornaram símbolos 
de resistência, suas imagens servindo como 
lembretes constantes do custo humano da guerra, 
como a fotografia do brasileiro Felipe Dana, 
ganhador do prêmio Pulitzer de fotografia, como a 
melhor fotografia de guerra em 2023, fotografia que 
mostra um cachorro junto ao corpo da sua dona 
morta após um bombardeio russo na cidade de 
Bucha (figura 3). Alguns têm documentado a vida 
nas trincheiras, a devastação em cidades 
bombardeadas e os rostos dos sobreviventes, criando 
um arquivo visual que é tanto um testemunho da 
guerra quanto uma ferramenta de mobilização.

(figura 3)

No lado russo, o trabalho dos fotógrafos e 
cinegrafistas é mais controlado, mas não menos 
impactante. O governo russo mantém um controle 
rígido sobre o que pode ser mostrado e como deve 
ser interpretado. Mesmo assim, alguns profissionais 
têm conseguido capturar a realidade do conflito de 
uma maneira que desafia as narrativas oficiais. Esses 
registros são frequentemente disseminados por 
meios alternativos, desafiando a narrativa unificada 
do Kremlin e oferecendo ao mundo um vislumbre do 
lado menos glamoroso da guerra.

Nessa guerra, destaca-se em especial duas 
dimensões em que o conflito é travado: uma 
relacionada à natureza informacional e de 
propaganda, e outra relativa à guerra econômica, por 
meio das sanções impostas à Rússia, em especial 
pelos países do G7. No primeiro caso, destaca-se a 
“guerra de narrativas”, um velho lugar comum no 
que diz respeito à guerra – a ideia de que, na guerra, 
a primeira vítima é a informação –torna-se ainda 
mais verdadeiro com a instantaneidade da 
informação possibilitada pelo advento das redes 
sociais em escala planetária. Aliás, o uso de celular 
na frente de batalha, em especial da plataforma 
TikTok pelos soldados ucranianos, tem sido uma das 
vedetes da atual guerra. Ressalte-se ainda, na dita 
“guerra de narrativas”, a extraordinária mobilização 
dos grandes conglomerados de comunicação norte-
americanos e europeus, de forma quase uníssona, em 
torno da narrativa ucraniana da guerra e também da 
midiática figura de seu presidente, Vladimir 
Zelensky, ele próprio, aliás, tendo ascendido na 
política após exitosa carreira na TV local. Diante da 
demonização da figura do líder russo, para além de 
qualquer juízo de valor sobre sua figura, é fato que, 
na guerra informacional, a vitória ucraniana 
ancorada nesses fatores é inconteste. (CARMONA, 
2024).
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2.3 O IMPACTO DAS IMAGENS 
NA OPINIÃO PÚBLICA

A força de uma imagem reside em sua 
capacidade de evocar emoções imediatas. Imagens 
de cidades destruídas, soldados em ação ou civis 
feridos, como a imagem do hospital infantil 
oncológico atingido por um bombardeio russo em 
Kiev (figura 4), não só informam, mas também 
moldam percepções. Em muitos casos, essas 
imagens podem influenciar diretamente a opinião 
pública e, por extensão, as políticas governamentais. 
Na Guerra na Ucrânia, as imagens capturadas pelos 
fotógrafos e cinegrafistas têm sido fundamentais 
para manter a atenção do mundo voltada para o 
conflito, evitando que ele seja esquecido em meio a 
outros eventos globais.

(figura 4)

No entanto, o poder das imagens também traz 
desafios. A manipulação de fotos e vídeos, a falta 
de contexto e a propaganda descarada podem 
distorcer a realidade e enganar o público. Em um 
conflito onde a verdade é muitas vezes a primeira 
vítima, a responsabilidade dos fotógrafos e 
cinegrafistas em capturar e disseminar imagens 
verídicas é mais importante do que nunca.

3. CONCLUSÃO

A Guerra na Ucrânia demonstrou que, no 
combate moderno, o controle da narrativa é tão vital 
quanto o controle do território. As imagens 
capturadas por fotógrafos e cinegrafistas 
desempenham um papel crucial na formação dessas 
narrativas, influenciando a opinião pública e, em 
última análise, as decisões políticas. 

Tanto ucranianos quanto russos utilizam o 
audiovisual como uma arma poderosa na guerra de 
narrativas, cada lado tentando moldar a percepção do 
conflito de acordo com seus próprios interesses. Em 
um mundo onde a informação é instantânea e global, 
a luta pelo controle das imagens e das histórias que 
elas contam tornou-se uma das frentes mais 
importantes da guerra moderna.

Abstract
In modern warfare, the battlefield is not just 

limited to the use of weapons and military strategies; 
narratives also play a crucial role. During the War in 
Ukraine, audiovisual media became a powerful tool 
in the construction and dissemination of these 
narratives. Both Ukrainian and Russian 
photographers and videographers are on the front 
lines of this war of narratives, capturing images that 
not only document the reality of the conflict, but also 
shape global perceptions of the events. This article 
explores the impact of these images on the public 
imagination, analyzes how each side uses audiovisual 
for its strategic objectives and discusses the 
importance of controlling the narrative in winning 
public opinion.

Keywords: (war in Ukraine, war photography, 
war narratives, public opinion, audiovisual in 
combat.)
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J BENDER 
S VICTOR MATTOS 

No período entre guerras, quando Forças
Armadas de todo o mundo ainda processavam o
avanço das Comunicações HF evidenciado na
Primeira Guerra, uma infiltração estrangeira foi
empreendida sem sucesso em solo brasileiro. O
presente artigo tem por objetivo analisar a estrutura
e o planejamento de comunicações, empregados
pelas forças invasoras, no evento que se tornaria
marco na história militar e do país: a Intentona de
novembro de 1935. Por meio de uma revisão
bibliográfica, constatou-se que, a despeito do
financiamento soviético, as falhas de Comando e
Controle contrastam com a ambição do
empreendimento e concorreram para o seu fracasso.

: História Militar. Comando e
Controle. Intentona de 1935.

Quando a URSS se desintegrou em 1991, a
abertura dos primeiros arquivos de Moscou
possibilitou a confirmação de detalhes sobre a
investida soviética, ocorrida em 1935, em solo
brasileiro. O pioneiro estudo dessa documentação,
empreendido pelo jornalista William Waack,
resultou na elaboração do livro

. É no esforço de estabelecer
um diálogo entre as informações contidas na
referida obra e os princípios de Comando e Controle,
extraídos do Manual EB20-MC-10.205, que o
presente artigo visa discorrer sobre os dados
disponíveis acerca das Comunicações empregadas
em um episódio decisivo de nossa História Militar.

Como forma de complemento ao estudo, 
foram consultadas fontes bibliográficas que 
circundam o tema, tais como o trabalho 
historiográfico do general José Campos de Aragão 
acerca dos inquéritos e boletins da Intentona; e a 
tese de doutorado do historiador Rodrigo Patto de 
Sá Motta, que versa sobre o estudo do 
anticomunismo no Brasil.

Na madrugada de dezoito para dezenove de 
novembro de 1935, as festividades de um evento 
restrito ecoaram no interior de um apartamento em 
Copacabana, no Rio de Janeiro. Tratava-se da 
comemoração pelo serviço, enfim concluído, do 
rádio operador Victor Allen Baron – um agente de 
Moscou designado para a montagem do rádio 
transmissor que conectaria o Brasil à União 
Soviética, naquela que seria a grande missão da 
vida de Victor.

O primeiro contato deveria ter ocorrido em
21 de setembro; contudo, para o desespero do
comunicante, a recepção perfeita dessa primeira
tentativa de transmissão contrastou com o absoluto
silêncio-rádio do outro lado da rede, indicando falha
no estabelecimento do enlacei.

De julho a agosto, Baron esteve empenhado
na montagem artesanal que aprendera na secreta
escola de rádio e comunicações, localizada na então
capital do mundo comunista. Considerando a
realidade tecnológica da época, parte importante da
formação do rádio operador soviético consistia na
capacitação para a montagem de seu próprio
aparelho transceptor, no posto, quase sempre
avançado e isolado, onde a ação deveria ocorrerii.
Devido a tuberculose e sífilis de Baron, os demais
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integrantes da equipe preocupavam-se quanto a sua
baixa imunidade perante os “possíveis percalços” de
uma eventual prisão.

Já eram patentes o desgaste físico e a
lentidão oriunda, entre outros motivos, pela pressão
inerente aos procedimentos básicos de segurança
das comunicações tais como a transmissão em
código morse e o minucioso uso de grupos cifrados
de cinco letras. Para autenticação, seriam utilizadas,
ainda, as primeiras três letras de uma página pré-
estabelecida, ajustada para a posição vertical do
livro

Naquela noite de comemorações de
dezenove de novembro, porém, as dificuldades
pareciam enfim superadas na Estação Rádio de
Copacabana. A rede rádio fora finalmente aberta
com “saudações revolucionárias” e “abraços
bolchevistas”. A missão finalmente estava pronta
para começar - seria a última do jovem Victor
Baron.

Cotado para um alto posto militar no
movimento de outubro de 1930, a recusa do líder
tenentista, Luís Carlos Prestes, em participar da
revo-lução que alçou Getúlio Vargas ao poder, não
o impediu de aceitar o dinheiro ofertado em troca de
sua participação. "Ele o guardaria para financiar sua
própria revolução" nos diz Waack (1993, p.29) -
ironicamente, uma revolução empreendida contra o
próprio governo Vargas.

O dinheiro entregue a Prestes acabaria por
servir como bilhete de ingresso aos círculos do
Partido Comunista da União Soviética, o qual, até
sua desintegração em 1991, manteria estrito
controle da direção política do Partido Comunista
Brasileiro (PCB), fundado em 1922. Os arquivos
pesquisados por Waack indicam que os fundos
proporcionados por Prestes, além de alçá-lo
membro do comitê executivo da IC, junto a nomes
como Stalin e Mao Tsé-tungiii, possibilitou o

financiamento de diversos partidos comunistas na
América do Sul até, pelo menos, o final de 1933. O
montante de cerca de 80 mil dólares dedicados à
operação brasileira, no entanto, não passava de 5%
do que o Exército Vermelho investira com
espionagem em países como Alemanha, Grã-
Bretanha e Estados Unidosiv.

Ao longo da década de 1930, enquanto
militares ligados ao governo ocupavam cargos
estratégicos em áreas como Comissão de Siderurgia
e Conselho Nacional do Petróleo, nos bastidores da
tropa uma ameaça pairava em silêncio. Beneficiado
pelo surto de indisciplina do início dos anos 1930, o
PCB colhia os primeiros frutos do fiel cumprimento
da diretriz soviética emitida no II Congresso da
Internacional, em Moscou, segundo a qual: a
expansão da ideologia soviética para os demais
países deveria ocorrer por meio da infiltração
política em setores estratégicos, entre eles,
sindicatos e quartéisv.

A construção da imagem de líder atribuída à
Carlos Prestes, em torno do qual forjou-se a
promessa de dias melhores, foi, portanto, fortalecida
pelo descontentamento com soldo e redução de
efetivos. Finalmente, em 5 de julho de 1935, um
manifesto foi emitido conclamando as Forças
Armadas a apoiarem a Aliança Nacional
Libertadora na realização de uma “revolução
imediata”. Quem o assinava era Carlos Prestes.
Como resposta, amparado na recém criada Lei de
Segurança Nacionalvi, o presidente Getúlio Vargas
decretou a ilegalidade da ANL, seguindo-se o
imediato fechamento de 1,5 mil núcleos
estruturados pelo Brasil. Os documentos
apreendidos confirmaram a existência de uma
tentativa de golpe de Estado em marchavii. Ainda
que clandestina, porém, uma ligação entre a ANL e
militares vinha sendo estabelecida. De acordo com
Moraes e Viana (1982 apud Vicentino, 2009, p.360):
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insurreição. Segundo Reis (2014, p.182), Prestes
acreditava que uma vitória localizada se irradiaria
rapidamente por todo o território brasileiro. Sua
consciência situacional, no entanto, era precária e se
limitava à área militar - o que o isolava, portanto,
dos demais fatores imprescindíveis à tomada de
decisãoxx.

Quando a revolta finalmente eclodiu em
Recife - a despeito de uma significativa distribuição
de armas a populares - a esperada adesão popular
em massa, inerente ao êxito da esperada revolução,
não aconteceuxxi.

Fator de sucesso ou fracasso nas operações,
o Comando e Controle - entendido como o exercício
da direção que um comandante tem sobre as forças
comandadas, para o cumprimento da missão - é um
indicador reconhecidamente decisivo para a
competência gerencialxxii. No tocante à Intentona,
trancado em um QG improvisado no bairro de Vila
Isabel, no Rio, o capitão encarregado pela URSS de
comandar a revolução não sabia o que se passava no
front. De acordo com Waack (1993, p.232):

Agravando a situação, diante do fluxo de
informações desencontradas e contraditórias,
Prestes e as lideranças do Comitê Central passaram
a utilizar como fonte para a tomada de decisão a
repercussão noticiada pela imprensa convencional.
Em um comparativo qualitativo das comunicações

internas e externas, utilizadas para a operação,
constata Reis (2014, p.185):

Entre os documentos secretos apreendidos
após o fracasso do golpe, encontra-se um
radiograma datado de 3 julho de 1935, que
especificava quais unidades, naquele momento,
teriam supostamente declarado apoio às ordens de
Prestes. Entre elas, de acordo com Waack (1993, p.
161), estariam unidades militares localizadas em
São Paulo, Santa Catarina, Piauí e Ceará, além dos
cinco principais fortes no Rio de Janeiro, uma
companhia de metralhadoras e dois regimentos de
artilharia pesada. De fato, três unidades militares
que aderiram quase inteiramente ao movimento, o
21° BC, o 29° BC e o 3° RI, acabariam
posteriormente extintas por decreto presidencialxxiii.
Ainda sobre o valor qualitativo dos documentos
deixados por Prestes:

Se, no plano interno, a liderança
autocráticaxxiv de Prestes levou a falhas de
segurança; no plano externo, houve também falha
no princípio da rapidezxxv. Na manhã de 27 de
novembro, um radiograma oriundo de Moscou,
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Em 1935, mesmo clandestina desde 12 de
julho, a ANL contava com ramificações em áreas
estratégicas como Polícia Militar, Corpo de
Bombeiros e Guarda Civil. Controlada pelo PCB, a
organização passara, por consequência, a receber o
apoio do Komintern em Moscouviii. Naqueles meses
de 1935, enquanto Victor Baron preparava seu
equipamento rádio, panfletos clandestinos
circulavam em quartéis visando a convocação das
praças para uma revolução armada.

Em caráter simbólico, Prestes escolheu o
mês de novembro, tão representativo para os
simpatizantes da Revolução Russa de 1917. Ainda
que a eclosão do movimento estivesse a cargo de
militares coaptados, houve, desde o início, a
expectativa de adesão de civis que seriam armados
após a tomada dos quartéis. Esse plano concretizou-
se nas insurreições do Nordeste, mas não se repetiu
no Rio de Janeiro dado o grau de preparação com a
quebra do elemento surpresa ocasionado pela
antecipação em Natal. O motivo desse adiantamento
possui diferentes versões: a primeira delas, é
associada a um erro de Comunicações. O dia “D” da
Intentona seria originalmente o 5 de dezembro,
porém, a falha procedimental que acoplou ao invés
de somar os co-dinúmeros 2 e 3, acabou
precipitando o movimento para 23 de novembroix. A
segunda versão atesta que o adiantamento do
levante deve-se, na verdade, ao comando do 210º
BC, de Natal, que, na segunda-feira, dia 25,
resolveu promover a baixa de alguns soldados e
cabos ligados ao PCB. Por essa razão, a célula
comunista do batalhão teria, por conta própria,
optado pela antecipação da Intentonax.

Quanto ao planejamento da ação, os
arquivos de Moscou indicam que a Intentona, a
princípio, não deveria parecer um empreendimento
soviético, mas sim uma insurreição autônoma e
anti-imperialista vinculada aos ideais da coluna
Prestes - monitoradas desde 1927 pela URSSxi.

A ligação, no entanto, ficaria clara logo que
desarticulada, graças à insistência do "cavaleiro da
esperançaxii" em negligenciar normas de segurança,
como por exemplo a determinação de que todos os
documentos deveriam ser queimadosxiii. A
distribuição de postos rádios de transmissão, no
enlace entre Moscou e Brasil, possibilitou não
apenas o conhecimento das atividades do
Komintern na América Latina, mas o vazamento do
retorno clandestino de Prestes ao Brasil.

No quesito segurança das comunicações,
Prestes cometeu erros de toda sorte, alguns
incompatíveis com a experiência militar pela qual
era co-nhecido. Mesmo o assessoramento da agente
do serviço soviético, Olga Benário, não foi
suficiente para que Prestes evitasse de despachar
estafetas para contatar militares dos quais o capitão
sequer tinha certeza se estariam dispostos a pegar
em armas contra o governoxiv.

Em fins de junho o serviço secreto inglês
alertara o governo brasileiro da concentração de
forças soviéticas no Brasilxv. Na Rede Rádio que
ora se instalava, postos de retransmissão
radiotelegráfica foram descentralizados em cidades
europeiasxvi, tendo Paris recebido o indicativo de
N26; e Genebra o indicativo N17. Quanto à Estação
montada no Rio de Janeiro, esta ficaria com o
indicativo N20xvii. Alguns autores discutem a
possibilidade de que um dos agentes envolvidos na
Intentona, Johann de Graaf, fosse, na verdade, um
duplo espião a serviço do serviço de inteligência
britânicoxviii.

As informações repassadas por Prestes a fim
de subsidiar a tomada de decisão na sede do
PCUSxix, em Moscou, eram otimistas e
superestimavam as condições para a eclosão da
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recebido pela Estação de Copacabana, autorizava
enfim a eclosão do levante armado. Naquele
instante, a Intentona Comunista havia começado já
havia quatro dias, por meio do 21º Batalhão de
Caçadores, em Natalxxvi. Quando o radiograma de
autorização deu entrada na Estação N20, o
movimento já dava seus últimos suspirosxxvii. Era o
fim da primeira e mais significativa incursão
armada e estrangeira, de caráter comunista, em solo
brasileiro; aquela que, junto a outras tentativas
esparsas - Bulgária e Alemanha em 1923, Indonésia
em 1926, China em 1927 - seria descrita pelo
historiador Eric Hobsbawm (1995, p.77) como
“tardia, desastrosa e anômala”.

No dia 27, vencido o 3º RI, no Rio de
Janeiro, Unidade que, caso vitoriosa, avançaria
sobre o Palácio Guanabara, onde residia o
presidente (Reis, 2014, p. 187), o jornal
fez circular um atrasado manifesto escrito dias antes
por Prestes cujo título anunciava: “Carlos Prestes à
frente da insurreição armada no Rioxxviii . Um
relatório do Serviço Secreto Soviético (KGBxxix)
de 1969, demonstra que dirigentes do PCB
responsabilizam Prestes não apenas pelos
vazamentos de arquivos secretos da Intentona, mas
também por outros dois ocorridos em 1947 e
1964xxx.

O rastro de pistas deixado pelo capitão
possibilitou que a polícia o surpreendesse de pijama,
na alvorada de 5 de março de 1936. É possível que
o informe decisivo tenha sido fornecido por
ninguém menos que o rádio operador Victor Baron,
antes de suicidar-se, pulando do edifício da Polícia
Central do Rio de Janeiroxxxi.

Na ocasião da prisão de Prestes, uma
grávida Olga Benário cumpriu a missão que lhe fora
confiada em Moscou: colocou-se diante do
comandante derrotado, salvando-lhe a vidaxxxii.

Como a história se encarregaria de mostrar, a jovem
agente secreta não teria a mesma sortexxxiii.

Uma série de indicadores permitem supor
que a Intentona tinha potencial para um alcance
maior caso não tivesse sido precipitada em Natalxxxiv.
Entre os subsídios para tanto constam a panfletagem
recolhidaxxxv e a prisão de militares em quartéis pelo
país, flagrados e frustrados na tentativa de provocar
novas agitaçõesxxxvi. Mais do que isso, Motta
observa que a Internacional Comunista deslocou
para o Brasil um número de agentes em quantidade
superior ao “considerado normal” - cerca de dez,
dentre eles, especialistas em bombas e em
radiotransmissõesxxxvii.

A partir da bibliografia analisada, é possível
concluir que as negligências de Comando e
Controle, em especial, no âmbito da administração
das informações, foram decisivas para o fracasso da
investida soviética de 1935 no Brasil. Ainda que a
expressão “Intentona” seja considerada desonrosa
por determinados setores simpáticos à açãoxxxviii,
a designação é etimologicamente correta, já que
"intentona" significa "intento louco, plano
insensato", o que, para Boris Fausto (2006, p.75),
bem corresponde ao episódio.

A despeito do saldo inconclusivo de
mortesxxxix, o planejamento da Intentona se mostra
frágil, beirando ao relapso, diante das pretensões
revolucionárias do levante. Quanto aos seus
impactos psicossociais, no entanto, cabem ainda
estudos. O episódio é uma peça do quebra-cabeças
para quem busca compreender o posicionamento
das Forças Armadas, uma década à frente, quando a
Guerra Fria dividiu o mundo em ideologias
antagônicas. Anualmente, desde 1936, uma
cerimôniaxl é realizada, frente ao monumento-
túmulo, em Praia Vermelha, onde constam o nome
de 31 militares legalistas que tombaram no
massacrexli.
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O  objetivo  da  equipe  do  NSOC  é  detectar, 
analisar  e responder  os  incidentes  de segurança 
cibernética  usando uma  série  de  processos  e  soluções 
tecnológicas.  Em geral,  os  centros  de  operações  de 
segurança  têm  analistas e  engenheiros  de segurança, 
além  de  gerentes  que supervisionam  os  procedimentos 
de segurança [2].

A  equipe  do  NSOC  trabalha  em  conjunto 
com  as equipes  de  resposta  a  incidentes  para  garantir 
que  os problemas  de  segurança  sejam resolvidos 
rapidamente durante  e/ou  após  a  descoberta. Os  centros 
de  operações de  segurança  monitoram  e  analisam  as 
atividades  dos ativos  de  suas  redes,  como servidores, 
terminais  de usuários,  bancos  de  dados,  aplicativos, 

              
  

Neste projeto, propomos a criação de um NSOC 
(Network Security Operations Center) utilizando o simulador de 
redes GNS3. Para a construção desse NSOC, serão empregados 
dis- positivos como roteadores Vyos e Exos, além de ferramentas 
como Zabbix e Pfsense.
II.Referencial  Teórico

Registrar pacotes com facilidade. Ele também pode 
registrar pacotes do protocolo de controle de transmissão TCP. 
Ele é um sistema sofisticado de prevenção à intrusão, registrador 
de pacotes e sniffer de pacotes. A análise de protocolo pode 
detectar ataques de buffer overflow, stealth port scans, ataques 
CGI, SMB probes, identificação do sistema operacional, entre 
outros ataques [13].
A.Zabbix

O Zabbix [4] é uma ferramenta de monitoramento de 
código aberto projetada para monitorar a infraestrutura de rede. 
Ele pode monitorar redes, servidores, máquinas virtuais e 
serviços em nuvem. Essa ferramenta funciona para o 
monitoramento convencional e monitoramento de serviços 
simples sem a necessidade do uso de agentes, possui suporte 
nativo ao protocolo SNMP e disponibiliza uma interface web 
para a administração e monitoramento dos dados, onde pode ser 
configurado alertas de sistema para comunicação com o 
gerenciador da rede [5].

A coleta de dados, a ativação de triggers e o envio de 
notificações aos usuários são feitos pelo componente central da 
gerência do Zabbix. Os agentes e proxys que monitoramos 
dispositivos fornecem informações ao servidor Zabbix. A 
instalação deste servidor deve ocorrer em sistemas Unix ou 
Linux [6].
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Zabbix Proxy é uma ferramenta que pode ser usada de 
forma opcional para monitorar e centralizar dados em 
infraestrutura de TI de forma remota. Ele transmite os dados 
coletados parao servidor Zabbix. O agente Zabbix é instalado 
nos hosts e pode usar scripts para capturar métricas como 
uso de CPU, memória e métricas personalizadas. É com 
base nesses dados que você pode criar gráficos 
personalizados para o usuário [7].

 

O pfsense [8], baseado no FreeBSD e projetado para fun- 
cionar tanto como firewall quanto como roteador, é um dos 
firewalls opensource mais conceituados e robustos 
disponíveis no mercado atualmente.

O pfsense é um firewall baseado em software que protege 
a rede monitorando o tráfego de entrada e saída e tomando 
decisões de permitir ou bloquear tráfego específico de acordo 
com as regras de segurança definidas [9].

Uma das principais vantagens de usar o pfsense é que ele 
é Open Source, estável, leve e possui uma licença de código 
aberto. Além disso, ele não exige hardware muito grande. 
Ele possui algumas características que facilitam a utilização, 
como uma interface WEB fácil de usar, uma grande 
variedade de pacotes de software, visualização de ambiente 
em tempo real e gerenciamento de ameaças unificadas [10].

 

A segurança da informação é um componente crucial do 
monitoramento de tráfego em uma rede de computadores. O 
Snort [11] é um IDS (Sistema de detecção de intrusão) bem 
conhecido e amplamente utilizado porque não requer muito 
poder de processamento e é fornecido como software livre, 
gratuito e mantido pela Cisco via rede [12].

O Snort se destaca por analisar tráfegos em tempo real e   
registrar pacotes com facilidade. Ele também pode registrar 
pacotes do protocolo de controle de transmissão TCP. Ele é 
um sistema sofisticado de prevenção à intrusão, registrador 
de pacotes e sniffer de pacotes. A análise de protocolo 
pode detectar ataques de buffer overflow, stealth port scans, 
ataques CGI, SMB probes, identificação do sistema 
operacional, entre outros ataques [13].

   

O protocolo padrão chamado Simple Network Management 
Protocol (SNMP) é usado para gerenciar dispositivos em redes 
de computadores e na internet. Existem várias versões do 
SNMP, mas as 2c (SNMPv2c) e 3 (SNMPv3) são as mais 
usadas. O SNMPv3 é o mais recente e seguro. Foi introduzido 
para corrigir os problemas de segurança encontrados nas 
versões anteriores do protocolo [14]. O SNMPv3 tem as 
seguintes características principais:

Autenticação: A SNMPv3 suporta forte autenticação, o
que significa que as mensagens SNMP são autenticadas
para garantir que são enviadas por uma fonte confiável.
O HMAC-MD5-96 e o HMAC-SHA-96 são métodos de
validação.
Privacidade (Criptografia): É possível criptografar as
mensagens SNMP para proteger os dados durante a trans-
missão. Isso é executado principalmente com o protocolo
DES, mas pode também suportar o AES.
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Controle de Acesso: A SNMPv3 inclui controles de
acesso mais complexos, o que permite que os
administra- dores configurem permissões específicas
para quem podeacessar informações em um dispositivo
de rede.

Por fim, a SNMPv3 é recomendada para ambientes com
altos requisitos de segurança devido às suas capacidades
avançadas de autenticação e criptografia, enquanto a
SNMPv2cpode ser usada em ambientes menos críticos onde
a compati- bilidade e a simplicidade são mais importantes
[15].

III. METODOLOGIA
Para a construção da topologia deste trabalho, utilizou- se

o simulador GNS3 [16]. No GNS3, foram empregadas
appliances de roteadores VyOS e Exos, ferramentas do
PfSense e do Zabbix, sistemas operacionais Ubuntu 18.04 e
Kali Linux, além das appliances nativas do GNS3, como
modem, switch e VPCS.

O trabalho foi desenvolvido utilizando uma metodologia
científica que combina pesquisa aplicada, metodologia
experimental, estudo de caso, e simulação. Usando
ferramentas de código aberto em um ambiente simulado, o
estudo se concentrou na implementação prática e avaliação
de um Network Security Operation Center (NSOC). A
técnica experimental permitiu o teste de algumas
configurações e a análise da eficácia das tecnologias usadas
para detectar e proteger ameaças cibernéticas. Além disso,
uma pesquisa de desenvolvimento tecnológico ajudou a
desenvolver soluções úteis para monitoramento e segurança
de redes [17].

IV. TOPOLOGIA

A topologia proposta é ilustrada na Figura 1, sendo com-
posta por um Backbone de ISPs, uma área DMZ, uma área de
Gerência, uma área de Segurança da Informação e uma Rede
Interna. A estrutura também inclui dois firewalls: um firewall
de borda e um firewall interno.

Para simular essa topologia, foi utilizado o software GNS3.
O GNS3 (Graphical Network Simulator-3) uma ferramenta
de simulação de redes que permite a criação e teste de
topologias de rede. Ele oferece uma interface gráfica que
facilita a configuração e o gerenciamento de dispositivos de
rede, como roteadores, switches e firewalls, possibilitando
simulações em um ambiente controlado. A topologia
proposta no GNS3 está exposta na Figura 2

Figura 1: Topologia Proposta
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Figura 2: Topologia Proposta No GNS3

V. BACKBONE DE PROVEDORES DE INTERNET

Foi criada uma área de simulação de provedores de internet,
que inclui duas nuvens NAT e três roteadores VyOS. A
utilização de duas nuvens NAT visa proporcionar redundância
de rede, garantindo maior confiabilidade e disponibilidade dos
serviços.

Essa será a área responsável por prover acesso à internet
para todos os dispositivos da topologia. Em uma rede, os
provedores de internet (ISPs - Internet Service Providers) são
entidades que oferecem serviços de conectividade à internet
para usuários finais, empresas e outras organizações.

A área utiliza o intervalo de IP 192.168.15.0/24 como base.
Os IPs atribuídos a cada interface podem ser visualizados na
Tabela I.

Dispositivo Interface IP/Máscara

R1
eth0
eth1
eth2

via DHCP Nuvem
192.168.15.1/28
192.168.15.17/28

R2
eth0
eth1
eth2

via DHCP nuvem
192.168.15.14/28
192.168.15.33/28

R3
eth0
eth1
eth2

192.168.15.30/28
192.168.15.46/28
192.168.15.49/28

Tabela I: Tabela de roteadores da área de provedores

Para a distribuição de rotas, foi configurado o protocolo
OSPF em todos os roteadores da área de provedores. A
utilização do OSPF (Open Shortest Path First) elimina a neces-
sidade de cadastrar manualmente as rotas entre os roteadores,
simplificando a administração da rede.

A configuração do OSPF no roteador R1 pode ser visuali-
zada na Figura 3, enquanto a sua tabela de roteamento está
apresentada na Figura 4.

A configuração do OSPF no roteador R2 pode ser visuali-
zada na Figura 5, enquanto a sua tabela de roteamento está
apresentada na Figura 6.

A configuração do OSPF no roteador R3 pode ser visuali-
zada na Figura 7, enquanto a sua tabela de roteamento está
apresentada na Figura 8.

No roteador R3, foi configurado um servidor DHCP na
interface eth3 para que o firewall de borda pudesse receber
automaticamente o IP e o gateway dessa sub-rede. Isso eli-
mina a necessidade de configurar manualmente os endereços
IP e os gateways nos dispositivos conectados. Além disso,
garante uma configuração consistente e correta, reduzindo a
probabilidade de erros de configuração.

Para testar a redundância dos ISPs, foi realizado um teste
de ping no servidor gns3 com o endereço IP 192.168.122.1.
Inicialmente, verificou-se que, no roteador R3, a rota utilizada
passava pelo roteador R2. Para validar a funcionalidade da
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Figura 3: Configuração do OSPF do roteador R1

Figura 4: Tabela de Roteamento do roteador R1

Figura 5: Configuração do OSPF do roteador R2

Figura 6: Tabela de Roteamento do roteador R2

Figura 7: Configuração do OSPF do roteador R3

Figura 8: Tabela de Roteamento do roteador R3

redundância, o roteador R2 foi pausado, forçando o roteador
R3 a encontrar uma rota alternativa através do roteador R1,
conforme mostrado na Figura 9.

Para que a equipe de gerência pudesse administrar corre-
tamente todos os dispositivos necessários da topologia, foi
necessário configurar o protocolo SNMPv3 nos roteadores.
Como todos os roteadores são VyOS, a configuração foi a
mesma em todos os dispositivos, alterando apenas os IPs. Uma
demonstraçao da configuração pode ser visto no Código 1.
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Figura 9: Ping para teste da redundância de ISPs

s e t s e r v i c e snmp l i s t e n − a d d r e s s 1 9 2 . 1 6 8 . 1 5 . 1
s e t s e r v i c e snmp l i s t e n − a d d r e s s 1 9 2 . 1 6 8 . 1 5 .1 7
s e t s e r v i c e snmp l o c a t i o n ’ VyosISP ’
s e t s e r v i c e snmp v3 e n g i n e i d ’000000000000000000000002 ’
s e t s e r v i c e snmp v3 view snmpview1 oi d 1
s e t s e r v i c e snmp v3 group vyosgroup mode ro
s e t s e r v i c e snmp v3 group vyosgroup s e c l e v e l p r i v
s e t s e r v i c e snmp v3 group vyosgroup view snmpview1
s e t s e r v i c e snmp v3 u s e r vyos a u t h p l a i n t e x t −key s e g 1 a n n a j a i m e
s e t s e r v i c e snmp v3 u s e r vyos au t h t y pe ’ sha ’
s e t s e r v i c e snmp v3 u s e r vyos group vyosgroup
s e t s e r v i c e snmp v3 u s e r vyos p r i v a c y p l a i n t e x t −key s eg 1 a n n a j a i m e
s e t s e r v i c e snmp v3 u s e r vyos pr i v a c y t y pe ’ aes ’

Código 1: Configuração do SNMP versão 3 no Vyos

Para a configuração do SNMPv3, foi criado um grupo
chamado "vyosgroup", associado ao OID 1. O OID (Object
Identifier) é um identificador usado para especificar uma de-
terminada variável ou objeto gerenciado na MIB (Management
Information Base).

O grupo "vyosgroup"foi configurado no modo "ro"(read-
only), o que significa que os usuários deste grupo têm permis-
são apenas para ler informações dos dispositivos gerenciados.

Além disso, o grupo foi configurado com autenticação
SHA (Secure Hash Algorithm) e privacidade AES (Advanced
Encryption Standard). A autenticação SHA garante que apenas
usuários autorizados possam acessar o dispositivo, enquanto a
privacidade AES criptografa os dados transmitidos, protegendo

contra interceptações e garantindo a confidencialidade das
informações.

Esse padrão de configuração do SNMPv3 foi seguido em
toda a topologia.

VI. FIREWALL DE BORDA

O firewall de borda é importante para a segurança de uma
rede. Ele atua como a primeira linha de defesa contra ameaças
externas, bloqueando tráfego malicioso e impedindo tentativas
de invasão. Além disso, o firewall regula o tráfego de entrada
e saída, permitindo apenas o acesso autorizado aos recursos
da rede e impedindo acessos não autorizados.

O pfSense foi escolhido como firewall de borda nesta topo-
logia, pois ele oferece recursos como prevenção e detecção de
intrusões (IDS/IPS), VPNs para conexões seguras, e filtragem

de conteúdo, além de possuir uma interface web que facilita
a administração.

Foram utilizadas três interfaces no firewall de borda: a
interface em0 conecta-se à área de ISPs, a interface em1 liga-
se à área DMZ, e a interface em2 estabelece conexãocom
o firewall interno. Os IPs do firewall de borda pode ser
visualizada na Figura 10.

Figura 10: Configuração dos IPs do Firewall de Borda

A interface em0 recebe seu IP através do servidor DHCP do
roteador R3 da área de provedores. As demais interfaces pos-
suem endereços IP na faixa 192.168.0.0/16. Especificamente,
a interface em1 está configurada na subrede 192.168.1.0/24,
enquanto a interface em2 está na subrede 192.168.2.0/24.

As interfaces em1 e em2 também possuem servidores
DHCP configurados. Isso permite que essas interfaces atri-
buam automaticamente endereços IP a dispositivos conectados
a elas.

Para configurar o DHCP no pfSense, é preciso acessar
a guia -> e selecionar a interface
desejada. Em seguida, é necessário informar o intervalo de IPs
disponíveis para serem atribuídos aos dispositivos da rede. Isso
permite que o pfSense gerencie dinamicamente a atribuição de
endereços IP dentro desse intervalo.

Embora não tenham sido configuradas regras de firewall
para as interfaces do firewall de borda, é importante notar
que a área da DMZ funciona de forma isolada, sem qualquer
conhecimento da rede interna, que inclui as áreas de gerência,
segurança da informação e rede local. Essa estratégia de
isolamento garante a segurança da rede interna, protegendo-a
de possíveis ameaças que possam surgir na DMZ. Ao restringir
o acesso direto da DMZ à rede interna, diminui a superfície
de ataque e os riscos a infraestrutura interna.

No pfSense, foi possível habilitar e configurar o protocolo
SNMPv3 através da instalação de um pacote externo chamado
"net-snmp", configurado para utilizar o protocolo UDP na
porta 161.

Assim como no VyOS, foi configurado um usuário com per-
missões de leitura apenas (read-only), utilizando autenticação
SHA e privacidade AES, como mostra a Figura 11.

É importante ressaltar que, para que este pacote funcione
corretamente, o serviço SNMP nativo do pfSense deve ser
desabilitado.

Para a detecção e prevenção de intrusões, foi implementado
o Snort no firewall de borda. O Snort é um sistema capaz de
monitorar o tráfego de rede em tempo real, identificar padrões
suspeitos ou maliciosos e tomar medidas para mitigar possíveis
ameaças.
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Figura 11: Configuração do SNMPv3 no pfsense

O Snort não é uma ferramenta nativa no pfSense, sendo
necessário instalá-lo através do Gerenciador de Pacotes dispo-
nível, com o nome "snort". Além disso, para utilizar o pacote,
é necessário obter um código do Snort Oinkmaster, que pode
ser adquirido na página oficial do Snort.

O Snort foi habilitado nas três interfaces ativas do firewall
de borda, com mostra a Figura 12. As configurações padrão
do pfSense já constituem um IDS. Para habilitar o IPS, é
necessário, nas configurações de interface, ativar as opções
"Block Offender"e "Kill States". Isso fará com que, ao detectar
um alerta, o Snort bloqueie o host e rejeite a comunicação.

Figura 12: Configuração do Snort nas Interfaces

Por padrão, muitos IPs são bloqueados pelo IPS, incluindo
os IPs associados aos pacotes do Ubuntu e do Python,
como mostra Figura.13. Supondo que existam desenvolvedores
python nas áreas da topologia, foi necessário criar uma lista
de permissões (whitelist) contendo o IP do pyhosted.org,
permitindo que os desenvolvedores acessem e baixem bibli-
otecas Python via pip. Isso garante que o acesso aos recursos
necessários seja concedido de forma segura, enquanto mantém
a integridade e a segurança da rede.

Deve-se incluir os IPs necessários para o funcionamento e
desenvolvimento nas áreas específicas da topologia na lista de
permissões (pass list) do Snort, garantindo que esses IPs não
sejam bloqueados pelo sistema de prevenção de intrusões. Isso
assegura que o tráfego legítimo relacionado às atividades de
operação e desenvolvimento da rede não seja interrompido,
enquanto se mantém a segurança e a integridade do ambiente
de rede.

Figura 13: pyhosted.org sendo bloquado pelo IPS do Snort

VII. FIREWALL INTERNO

Enquanto o firewall de borda protege a rede como um
todo contra ameaças externas, o firewall interno é usado para
garantir a segurança dentro da própria rede, controlando o
tráfego entre diferentes partes da infraestrutura interna.

O firewall interno é posicionado dentro da rede interna, apli-
cando políticas de segurança específicas para diferentes grupos
de usuários e dispositivos, ele é utilizado para segmentar a
rede interna e controlar o tráfego entre diferentes partes da
infraestrutura interna.

O pfSense também foi escolhido como firewall interno
nesta configuração. A interface em0 está conectada ao firewall
externo, a interface em1 está ligada à área de segurança da
informação, a interface em2 está conectada à área de gerência
e a interface em3 está conectada à área de rede local. A tabela
de IPs correspondente pode ser visualizada na Figura 14.

Figura 14: Configuração dos IPs do Firewall Interno

A interface em0 recebe seu IP através do servidor DHCP
do firewall de borda. As demais interfaces possuem endereços
IP na faixa 192.158.0.0/16. Especificamente, a interface em1
está configurada na subrede 192.158.1.0/24, a interface em2
está na subrede 192.158.2.0/24, enquanto a interface em3 está
na subrede 192.158.3.0/24.

As interfaces em1, em2 e em3 possuem servidores DHCP
configurados. Isso permite que essas interfaces atribuam auto-
maticamente endereços IP a dispositivos conectados a elas.

O protocolo SNMPv3 também foi configurado no firewall
interno, utilizando as mesmas configurações aplicadas no
firewall de borda, conforme descrito na subseção VI-A.
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Para o controle de tráfego da rede, foram estabelecidas
algumas regras de segurança no firewall interno:

A área de gerência terá acesso a toda a topologia.
Nenhuma outra área terá permissão para acessar a área
de gerência.
A área de rede local não terá acesso à área de segurança
da informação.

Essas regras foram implementadas para garantir a integri-
dade e a segurança da rede, limitando o acesso apenas as áreas
autorizados e impedindo comunicações não autorizadas entre
áreas específicas da infraestrutura. Essas configurações podem
ser vizualizadas na Figura 15.

Para permitir que a área de gerência possa acessar os
departamentos da rede local, foi necessário configurar uma rota
estática no firewall interno. Essa rota encaminha todo o tráfego
destinado à rede 172.24.0.0/16 para o gateway 192.168.3.10,
que é o endereço associado à interface eth0 do ROT-Internal.

Figura 15: Configuração das regras no firewall interno

VIII. REDE LOCAL

A área nomeada como rede local, é onde estão os diferentes
departamentos ou setores de uma organização, simulando um
ambiente de trabalho interno. Nessa topologia, cada departa-
mento pode ser considerado uma subdivisão da rede local, com
suas próprias necessidades de comunicação e segurança.

Foi implementado um backbone da rede local com redun-
dância, utilizando 1 roteador VyOS e 2 dispositivos Exos,
que operam na camada de rede 3, desempenhando o papel de
roteadores. Essa configuração visa garantir alta disponibilidade
e tolerância a falhas na infraestrutura de rede local.

Foram implementados também 4 dispositivos Exos que
operam na camada de rede 2, desempenhando a função de
switches.

Os três dispositivos que atuam como roteadores na rede
local têm o protocolo OSPF configurado. Além disso, os dois
roteadores Exos também têm o protocolo DHCP configurado,
permitindo que os usuários dos departamentos da topologia
recebam endereços IP automaticamente.

A rede base utilizada nas VLANs do backbone e nos
departamentos da rede interna possui o endereço IP base
172.24.0.0/16. Para configurar e conectar o VyOS com os
Exos, foi necessário criar VLANs.

A configuração das VLANs no ROT-Internal pode ser
vista na Figura 16, enquanto a configuração das VLANs no
Exos1 e Exos2 pode ser visualizada nas Figuras 17 e 18,
respectivamente.

Figura 16: Configuração dos IPs do ROT-Internal

Figura 17: Configuração dos IPs do Exos1

Figura 18: Configuração dos IPs do Exos2

A configuração do SNMPv3 no Exos seguiu o mesmo
padrão já utilizado nos roteadores VyOS e no pfSense. Um
usuário foi criado, com autenticação SHA e privacidade AES
habilitadas, conforme ilustrado no Código 2.

117



c o n f i g u r e snmpv3 add u s e r e x o s u s e r a u t h e n t i c a t i o n sha s e g 1 an na j a i m e p r i v
a es se g1 a nna j a i me

c o n f i g u r e snmpv3 add group exosgroup u s e r e x o s u s e r sec −model usm

c o n f i g u r e snmpv3 add a c c e s s exosgroup sec −model usm sec − l e v e l p r i v
read −view default Admin View w r i t e −view default Admin View n o t i f y −view defaul t Admin View

e n a b l e snmp a c c e s s snmpv3

Código 2: Configuração do SNMP versão 3 no Exos

A configuração foi realizada nos dois dispositivos Exos que
operam na camada 3, não sendo necessária nos Exos que
funcionam apenas como switches.

IX. DATASCENTER/GERÊNCIA

A área de gerência de redes é onde será feito o monitora-
mento e controle dos dispositivos e serviços da topologia. Para
isso, será utilizado o Zabbix, que supervisiona o desempenho
da rede, detecta e soluciona problemas, além de garantir a
segurança.

Para descobrir todos os dispositivos da topologia, é necessá-
rio configurar o protocolo SNMPv3 em todos os dispositivos
relevantes.

Para a busca dinâmica dos dispositivos no Zabbix, é ne-
cessário configurar regras de descoberta na aba Configuration
-> Discovery. Foram cadastradas três regras: a primeira para
encontrar os dispositivos conectados ao firewall de borda, a
segunda para encontrar os dispositivos conectados ao firewall
interno, e a terceira para encontrar os dispositivos da rede
local, conforme mostrado na Figura 19. Para cada regra, foi
informado os ranges de IPs que deveriam ser procurados.

Figura 19: Configuração das regras de descoberta no Zabbix

Para maior automação, também foram criadas ações de
descoberta (Actions) no Zabbix, permitindo a adição automá-
tica desses hosts encontrados aos grupos de hosts escolhidos,
especificando novamente os intervalos de IP necessários, como
mostra a Figura 20

Figura 20: Configuração das Actions no Zabbix

Isso permitiu, através dos grupos de hosts criados, a criação
do mapa da topologia, que foi simplificado para melhor
visualização, conforme mostrado na Figura 21.

É importante notar que nem todos os dispositivos da topo-
logia possuem o protocolo SNMPv2 ou v3 configurado, como,
por exemplo, os computadores com Ubuntu.

Para monitorar as interfaces dos dispositivos, é necessário
configurar o protocolo SNMPv3 em todos os hosts relevantes.
Um exemplo dessa configuração no Zabbix pode ser visuali-
zado na Figura 22.

Figura 21: Mapa da topologia no Zabbix

Figura 22: Exemplo de configuração do SNMPv3 nos hosts
do Zabbix

O template do Zabbix, que é um conjunto pré-configurado
de itens, gráficos e ações de monitoramento aplicáveis a
múltiplos hosts, o escolhido para todos os hosts foi o "Linux
by SNMP". Este template foi selecionado por oferecer bons
gráficos e dashboards, que exibem informações como espaço
de disco utilizado e tráfego de rede em todas as interfaces.
Exemplos dos gráficos gerados para os hosts gerenciados
podem ser visualizados nas Figuras 23 e 24.

Figura 23: Exemplo das informações de tráfego de rede no
Zabbix

X. DMZ
A DMZ (Demilitarized Zone) é uma área de rede que fica

entre a rede interna de uma organização e a internet externa.
Essa zona é criada para fornecer uma camada adicional de
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Figura 24: Exemplo das informações de espaço em disco no
Zabbix

segurança, segregando os sistemas críticos da rede interna
daqueles acessíveis ao público externo.

Na DMZ, foi hospedada uma API REST utilizando o
framework FastAPI, que simula uma API com autenticação
para fins de teste. O código dessa API pode ser encontrado
em [18]. Foi hospedado também um site HTTP com um
formulário de login simples e seu código pode ser encontrado
em [19].

Além disso, foi instalado um servidor SSH com o OpenSSH
Server para simular um servidor acessível remotamente.

XI. ATAQUES E VULNERABILIDADES EXPLORADAS

Para simulação dos ataques foram usados máquinas com
sistema kali linux. A localização dos atacantes na topologia
pode ser visualizado na figura 2.

O servidor DHCP foi configurado em todas as portas dos
dois firewalls da topologia. No entanto, o range de IPs dispo-
nível foi escolhido sem levar em consideração a quantidade de
dispositivos que seriam conectados. Como resultado, sobraram
IPs disponíveis, facilitando para que um atacante se conectasse
aos switches da topologia e solicitasse um IP via DHCP,
obtendo assim livre acesso ao firewall e à rede DMZ. Na
Figura 25 mostra como o atacante conseguiu dinamicamente
um IP da sub-rede 192.168.2.0/24, através do servidor DHCP.

Figura 25: IP do atacante recebido dinamicamente via DHCP

Para evitar que um atacante obtenha um IP via DHCP e
tenha acesso não autorizado à rede, deve-se configurar o range
de IPs disponíveis no servidor DHCP para corresponder exa-
tamente à quantidade de dispositivos autorizados na rede. Isso
reduz a chance de que IPs ociosos sejam usados por atacantes.
Além disso, é importante implementar monitoramento e alertas
para detectar dispositivos não autorizados na rede.

Essa vulnerabilidade pode resultar em dois tipos de ataques
conhecidos: DHCP Starvation Attack e DHCP Flood Attack
[20]. No DHCP Starvation Attack, o atacante envia uma

grande quantidade de solicitações de novos endereços IPs ao
servidor DHCP, esgotando o pool de endereços disponíveis
e impedindo que dispositivos legítimos obtenham endereços
IP. Já no DHCP Flood Attack, o objetivo é sobrecarregar
o servidor DHCP com um grande volume de requisições,
causando lentidão ou falhas no serviço.

Como o atacante conseguiu IP e gateway via DHCP, ele
pode usar o Nmap, uma ferramenta de código aberto para
exploração de rede e auditoria de segurança, para fazer uma
varredura na rede em busca de informações importantes.
Sabendo que estava na sub-rede 192.168.0.0/16, ele realizou
a varredura em toda a sub-rede, como mostra a Figura 26.

Figura 26: Resultado da varredura na sub-rese 192.168.0.0/16

Algumas informações importantes foram obtidas durante a
varredura. Foi descoberto que havia uma máquina com o IP
192.168.1.101 (localizada na DMZ) com a porta 22 aberta,
usada para comunicação via SSH. Utilizando a opção -A
do Nmap, que permite a detecção do sistema operacional, a
verificação de versões, a varredura de scripts e o traceroute, foi
possível obter informações detalhadas sobre o host. Descobriu-
se que a porta SSH estava executando o serviço OpenSSH e
que o sistema operacional era Linux, como mostrado na Figura
27.

Figura 27: Resultado da varredura no IP 192.168.1.101
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Sabendo que a porta 22 estava aberta e provavelmente
executando um servidor SSH, o atacante pode procurar listas
de senhas e usuários padrão para tentar um ataque de força
bruta, visando obter acesso ao host. A lista de teste utilizada
pode ser encontrada em [21].

Um ataque de força bruta é uma técnica de hacking onde
o atacante tenta adivinhar senhas ou chaves de criptografia ao
tentar todas as combinações possíveis até encontrar a correta.
Esse ataque é eficaz contra senhas fracas, mas pode ser demo-
rado e exigir muitos recursos computacionais, principalmente
se a senha for complexa ou se houver medidas de segurança,
como bloqueio após várias tentativas falhas [22].

Para o ataque de força bruta, foi utilizada a ferramenta
Metasploit, um framework de código aberto utilizado para
testes de penetração e desenvolvimento de exploits. No ataque,
foi configurada uma tentativa de login utilizando a lista de
teste com possíveis usuários e senhas no host 192.168.1.101.
A configuração do Metasploit pode ser visualizada na Figura
28.

Figura 28: Configuração do Metasploit

Após diversas tentativas sem sucesso, foi descoberto que
o usuário do host era "osboxes"e a senha "osboxes.org",
como mostra a Figura 29, que são as credenciais padrão das
máquinas fornecidas pelo OSBoxes, um serviço que oferece
máquinas virtuais pré-configuradas para diversas distribuições
de sistemas operacionais.

Figura 29: Resultado da tentativa de força bruta para acesso
via ssh

Com o usuário e a senha em mãos, o atacante conseguiu
acessar o host utilizando o comando SSH. Isso representa
uma grave falha de segurança, pois as credenciais padrão do
dispositivo deveriam ter sido alteradas para evitar acessos não
autorizados. Manter as credenciais padrão torna o sistema
vulnerável a ataques simples e previsíveis. É crucial que,
ao configurar novos dispositivos, as senhas e os nomes de
usuários padrões sejam substituídos por credenciais fortes e
únicas.

Além de ser importante trocar as credenciais padrão, é
fundamental implementar autenticação no OpenSSH Server
para reforçar a segurança do sistema. A autenticação no
OpenSSH Server é um processo que verifica a identidade do

usuário antes de conceder acesso ao sistema. Isso é geralmente
feito por meio de autenticação baseada em senha, autenticação
baseada em chave pública ou uma combinação de ambas.

Foi implementado um site HTTP simples na DMZ, contendo
um esquema básico de login, conforme ensinado em [18]. No
entanto, como o site não utiliza criptografia nem HTTPS, ele
é suscetível a ataques cibernéticos.

Com a ferramenta Ettercap do Kali Linux, é possível
monitorar uma interface de rede. O Ettercap é uma ferramenta
de segurança de rede, utilizada para realizar ataques Man-in-
the-Middle (MitM) [23]. Ele permite a interceptação, inspeção
e manipulação de tráfego de rede em tempo real, possibilitando
a captura de senhas, a injeção de conteúdo malicioso e a
realização de ataques de spoofing.

Foi simulado um atacante e uma vítima, localizados na rede
interna, na área de ’Server’. Vale ressaltar que o atacante pode
se conectar à rede através do servidor DHCP configurado nos
Exos.

Para iniciar o ataque, é necessário abrir o Ettercap, sele-
cionar a interface eth0 e escolher a opção Unified Sniffing.
A partir desse momento, já é possível visualizar os logs da
interface selecionada.

Com o Ettercap, é possível identificar hosts na mesma sub-
rede em que o atacante está localizado. Conforme ilustrado
na Figura 30, foi possível encontrar os hosts dos Exos e do
computador da vítima.

Figura 30: Hosts encontrados no Ettercap

Foi criado um alvo no host 172.24.50.10, que é a vítima,
e foi iniciado um ataque MitM do tipo ARP poisoning,
conforme mostrado na Figura 31. Esse tipo de ataque funciona
manipulando as tabelas ARP da rede, associando o endereço
MAC do atacante ao endereço IP da vítima. Dessa forma, o
tráfego destinado à vítima é redirecionado para o atacante,
permitindo que ele monitore e possivelmente altere os dados
transmitidos.

Quando a vítima se conecta ao site exposto na DMZ,
que não possui segurança, o atacante consegue visualizar o
cabeçalho da requisição, com as credenciais da vítima. Isso é
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Figura 31: Ataque de ARP Poisoning no host da vítima

ilustrado nas Figuras 32 e 33. Esta situação é extremamente
perigosa, pois permite ao atacante acessar as credenciais da
vítima, possibilitando o uso mal-intencionado dessas infor-
mações. Tendo em vista isso, o uso de criptografia SSL/TLS
é essencial além de manter os certificados digitais válidos e
emitidos por uma autoridade certificadora.

Figura 32: Vítima acessando o site da DMZ

Figura 33: Atacante tendo acesso as credenciais da vítima

Um ataque bastante conhecido é o de clonagem de sites,
onde o atacante cria uma réplica idêntica de um site legítimo
para enganar os usuários e roubar suas informações sensíveis
[24]. Este ataque pode ser facilmente realizado com a fer-
ramenta Social Engineering Toolkit do Kali Linux. Sabendo
que há um serviço HTTP exposto na DMZ, o atacante pode
usar essa ferramenta para clonar o site e aplicar técnicas
de engenharia social para induzir as vítimas a fornecer suas
credenciais e outros dados pessoais.

Isso é realizado utilizando as opções de ataque a websites
disponíveis na ferramenta. Conforme ilustrado na Figura 34,
com apenas algumas etapas é possível clonar o site da DMZ e
hospedá-lo no endereço IP da máquina do atacante. A partir do
computador da vítima, o site clonado se apresenta idêntico ao
site original da DMZ, como mostrado na Figura 35, induzindo

a vítima a acreditar que está acessando o site legítimo e, assim,
fornecendo suas credenciais ao atacante.

Para isso, nada melhor do que aumentar a conscientização
e o treinamento em segurança. Embora os recursos técnicos
possam permitir a autenticação do acesso, os usuários precisam
ter um pouco mais de conhecimento digital e procurar sinais
de segurança, como o https, representado por um cadeado.
entre outras informações cruciais ao navegar na web.

Figura 34: Ferramenta de Engenharia Social

Figura 35: Site clonado pelo atacante

XII. CONCLUSÕES

O objetivo deste projeto é desenvolver e implementar um
Network Security Operation Center (NSOC) usando tecnolo-
gias e ferramentas sofisticadas como Zabbix, Pfsense, Snort,
Vyos, Exos e GNS3. Os resultados mostram a eficácia do
NSOC na monitoração e mitigação contínuas de ameaças à
segurança cibernética e destacam sua importância estratégica
para proteger ativos de rede. As simulações ajudaram a iden-
tificar e explorar algumas vulnerabilidades. Isso reforçou a
importância de práticas de segurança e políticas de resposta a
incidentes.

Para proteger contra novas vulnerabilidades e ataques, reco-
mendamos a continuidade do desenvolvimento de abordagens
de segurança adaptativas ao contexto, melhorias nas configu-
rações de segurança dos dispositivos e atualizações regulares
dos sistemas.

Por fim este trabalho resume os objetivos, os resultados
alcançados e a importância estratégica do NSOC na instituição,
visando menos gastos e utilizando em alguns locais, sempre
adaptados aos contextos, a implementação desse tipo de
segurança.
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RESUMO 

A computação quântica, uma tecnologia com 
potencial para transformar diversos campos da 
ciência, da tecnologia e consequentemente da 
sociedade, apresenta elevada relevância para a 
segurança de dados e informações. A elevada 
velocidade de processamento e aumento na 
capacidade de computação das possibilidades gera 
impactos na performance de diversos setores 
informacionais, mas também abre portas para 
violações de segurança. O avanço na implementação 
da mecânica quântica na base do funcionamento de 
computadores abre margem para que os alicerces da 
segurança cibernética, do armazenamento, 
manipulação e tráfego de dados sejam abalados, 
principalmente no que tange ao uso da criptografia. 
Este artigo avalia o impacto potencial da computação 
quântica sobre os sistemas criptográficos atuais, sua 
relação com tecnologias fundamentais na sociedade 
do séc. XXI e aponta algumas estratégias de 
mitigação para proteger a segurança digital na era da 
computação quântica.

Palavras-chave: computação quântica, criptografia, 
algoritmo, segurança da informação.
1 INTRODUÇÃO 

A computação quântica surge como uma revolução 
científica e tecnológica com o potencial de 
transformar diversas áreas, especialmente a 
criptografia. Em 1994, o matemático Peter Shor 
apresentou um algoritmo que demonstrou como os 
computadores quânticos poderiam resolver 
problemas matemáticos complexos de forma 
exponencialmente mais rápida do que os 
computadores tradicionais. Essa descoberta revelou 
uma ameaça iminente aos sistemas de segurança que 
utilizam criptografia baseada na dificuldade de 
fatoração de números primos. Os sistemas 
criptográficos atuais, como o RSA, são amplamente 
utilizados para proteger informações sensíveis, 

confiando na dificuldade de fatorar grandes números 
como uma barreira intransponível para potenciais 
invasores. No entanto, a capacidade teórica dos 
computadores quânticos de quebrar esses códigos em 
um tempo razoável coloca em risco a segurança dos 
dados protegidos por essas técnicas. 

Essa ameaça enfatiza a necessidade urgente de 
desenvolver novas formas de criptografia que 
possam resistir aos ataques quânticos. À medida que 
a computação quântica avança, a transição para 
algoritmos criptográficos quânticos seguros torna-se 
uma prioridade para garantir a proteção das 
informações na era pós-quântica. 

2 DESENVOLVIMENTO 

A exploração das propriedades da mecânica quântica, 
como o entrelaçamento, a interferência e a 
superposição de estados para realizar operações
computacionais de forma mais eficiente permitiu o 
desenvolvimento do que se conhece por computação 
quântica. Em vez de bits, que são a unidade básica 
informacional dos computadores clássicos, os 
computadores quânticos utilizam qubits, que podem 
existir simultaneamente em múltiplos estados graças 
à superposição quântica. O entrelaçamento quântico 
também permite que qubits estejam interligados, de 
modo que o estado de um qubit influencia o estado 
de outro, mesmo que estejam separados por grandes 
distâncias. Essas propriedades únicas possibilitam o 
processamento massivo de informações 
simultaneamente, revolucionando a capacidade de 
cálculo. 

Em comparação com os computadores clássicos, que 
processam informações de forma sequencial 
utilizando bits em estados de 0 ou 1, os computadores 
quânticos oferecem uma capacidade de 
processamento exponencialmente superior para 
certos tipos de problemas. Isso se deve ao fato de que 
os qubits podem representar e manipular várias 
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possibilidades ao mesmo tempo. Por exemplo, 
enquanto um computador clássico precisaria testar 
cada solução possível para um problema, um 
computador quântico pode explorar todas as 
soluções paralelamente, acelerando drasticamente o 
processo de cálculo. 

Essa capacidade permite que um computador 
quântico execute certos algoritmos, como o de Shor, 
muito mais rapidamente do que qualquer 
computador clássico. O poder de processamento 
superior da computação quântica abre novas 
possibilidades em áreas como criptografia, 
simulação de sistemas físicos complexos e 
otimização. No entanto, também apresenta desafios 
únicos, como a manutenção da coerência quântica e 
a correção de erros quânticos, que precisam ser 
superados para a plena realização dessa tecnologia. 

Ao citarmos a supremacia dos computadores 
quânticos frente aos computadores clássicos e os 
respectivos algoritmos de criptografia usados, é 
natural surgir o questionamento sobre quais 
fraquezas evidenciam estes problemas. No campo da 
criptografia assimétrica, a qual faz uso de duas 
chaves, uma pública e outra privada, um algoritmo 
amplamente utilizado é o Rivest-Shamor-Adleman 
(RSA). A segurança da chave criptográfica utilizada 
reside na dificuldade matemática da fatoração de 
números primos muito grandes (chaves que variam 
de 512 até 8192 bits). Tal entrava se dá pelo fato de 
que mesmo os computadores com capacidade de 
processamento mais robusta demorariam milhões de 
anos para quebrar tais chaves pelos métodos de 
fatoração existentes. Se levaria mais tempo do que a 
própria existência da humanidade para quebrar as 
chaves criptográficas usada no protocolo RSA, então 
qual a fraqueza existente? A vulnerabilidade, 
atualmente, não é diante dos computadores clássicos, 
mas sim dos eventuais computadores quânticos, pois 
estes fazem uso da superposição de estados para 
elevar exponencialmente a velocidade de 
processamento simultâneo de dados. Isto permite que 
uma tarefa que levaria milhões de anos ocorra em 
horas, minutos ou até mesmo segundos.  

A utilização do algoritmo de Shor para exploração de 
vulnerabilidades dos sistemas criptográficos atuais, é 

um exemplo de metodologia que pode decifrar as 
chaves utilizadas pelo RSA, por exemplo. Para que 
esta aplicação logre êxito é fundamental 
compreender que o uso de computadores quânticos é 
essencial, pois a utilização do algoritmo para fatorar 
números primos aliada ao incremento exponencial 
no cômputo das probabilidades dos valores 
fornecidos pela superposição dos estados faz com 
que o tempo de cálculos dos fatores que geraram a 
chave mudem de um tempo exponencial para um 
tempo polinomial, o que significa uma robusta 
redução no tempo de quebra da chave. 

É possível imaginar um cenário após o 
desenvolvimento de um computador quântico que 
implemente o algoritmo de Shor para fatorar 
números maiores que 2048 bits. Este panorama 
parece ser um tanto caótico, pois diversas 
informações confidenciais trafegadas nas redes 
poderiam ser violadas. Diante disto, é necessário 
pensar sobre como garantir a segurança dos diversos 
setores que fazem uso da criptografia. Os 
pesquisadores Charles Henry Bennett e Gilles 
Brassard desenvolveram, em 1984, um protocolo 
conhecido como BB84. A ideia era propor um 
sistema de distribuição de chaves baseado em alguns 
princípios da mecânica quântica. De modo 
simplificado podemos entender que a 
impossibilidade de medir a informação de uma 
partícula sem alterar seu estado e o princípio da não-
clonagem impedem que os dados trafegados sejam 
interceptados sem detecção. Deste modo, a chave 
estabelecida seria segura. Certamente um atacante 
pode buscar acessar as máquinas envolvidas na 
transação para copiar a chave após ser armazenada. 
Depois disso ele tentaria quebrar essa sequência de 
bits. O detalhe é que a própria geração dos bits da 
chave segue um processo aleatório para o qual, em 
princípio, não há uma fórmula específica para 
reverter o processo e encontrar  o valor original. 
Além disso, existem pesquisas de algoritmos pós-
quânticos, os quais pretender ser implementados em 
computadores clássicos por meio de novas funções e 
metodologias matemáticas que proponham 
problemas diferentes da fatoração de números 
primos. O ponto crucial é elaborar um problema para 
o qual a complexidade seja tal que mesmo um
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computador quântico não conseguiria resolvê-lo em 
tempo humanamente válido.
3 CONCLUSÃO 

As tecnologias digitais utilizam algoritmos 
criptográficos em diversos setores da sociedade. Há 
implementações no tráfego de informações em 
serviços de saúde, ensino, transações financeiras por 
meio do protocolo HTTPS, por exemplo, o qual usa 
criptografia assimétrica em sua base. Este ponto, por 
si só, já se torna crítico pelo volume e relevância das 
informações pessoais compartilhados. Sistemas 
como criptomoedas, assinaturas digitais, acesso a 
servidores dentre outros para os quais a criptografia 
é essencial. Assim, é premente compreender que a 
inevitabilidade dos perigos que a computação 
quântica pode trazer para a segurança da informação, 
seja de um computador pessoal ou de uma nação, é 
uma realidade. Para lidar com esta realidade cada vez 
mais próxima é necessário investir em pesquisa, 
educação científica, integração entre instituições de 
pesquisa do Estado e empresas para pensar e 
desenvolver soluções no setor de tecnologias 
quânticas, principalmente no que concerne à 
criptografia quântica.

Abstract
Quantum computing, a technology with the potential 
to transform various fields of science, technology, 
and consequently society, presents significant 
relevance for data and information security. The 
high processing speed and increased computational 
capacity generate impacts on the performance of 
various informational sectors, but also open doors 
for security breaches. The advancement in the 
implementation of quantum mechanics as the 
foundation of computer operation raises concerns 
that the pillars of cybersecurity, data storage, 
manipulation, and traffic, could be compromised, 
especially in terms of cryptography. This article 
assesses the potential impact of quantum computing 
on current cryptographic systems, its relationship 
with fundamental technologies in 21st-century 
society, and suggests some mitigation strategies to 
protect digital security in the era of quantum 
computing.
Keywords: Quantum computing, cryptography, 
algorithm, information security
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 UMA ANÁLISE DOS MEIOS DE 
COMUNICAÇÕES EMPREGADOS NO AMBIENTE OPERACIONAL DE MONTANHA

Sgt de Souza

O ambiente operacional de montanha, em
virtude do terreno escarpado e compartimentado,
apresenta inúmeras dificuldades às operações,
especialmente no que diz respeito à manutenção do
comando e controle. Nesse contexto, o tema do
presente artigo é o emprego dos meios de
comunicações pelos Batalhões de Infantaria Leve de
Montanha do Exército Brasileiro nesse ambiente
inóspito para as comunicações militares. Para
atingir as conclusões apresentadas no presente
artigo de opinião, as experiências pessoais deste
autor foram qualificadas com a Doutrina Militar
Terrestre mais atual, materializada em cadernos de
instrução e em artigos científicos. Com isso, foi
possível identificar os sistemas de comunicações
nos quais esses batalhões se inserem e as frações
responsáveis pela operação desses meios. Ademais,
foi possível categorizar esses meios em rádio,
satelitais e fio, a fim de estabelecer vantagens e
desvantagens no seu uso relacionadas ao ambiente
operacional em questão.

: comunicações, rádio, satelital,
meio fio, ambiente operacional de montanha.

No ambiente operacional de montanha, são
enfáticas as dificuldades em estabelecer enlaces de
comunicações no emprego do rádio. Esses desafios
aumentam quando as frações nas quais o enlace é
pretendido demandam grande flexibilidade em seus
deslocamentos. Por isso, ao passo em que o rádio é
o meio de comunicação mais desejável, por ser
muito flexível, as dificuldades no seu uso trazem
óbices notórios às operações em montanha - para
além das preocupações com a segurança. Por esse
motivo, cresce de importância debater técnicas,
táticas, procedimentos e estratégias de emprego dos
meios de comunicações militares em geral.

Partindo dessas premissas, o presente

artigo analisa as possibilidades e as limitações dos 
principais meios de comunicações atualmente 
empregados nos Batalhões de Infantaria Leve de 
Montanha (BIL Mth). Essas Organizações Militares 
(OM) são as menores frações do Exército Brasileiro 
em que se pode analisar os sistemas de 
comunicações utilizados nas operações de 
montanha propriamente ditas – já que a 4ª 
Companhia de Comunicações Leve de Montanha 
(4ª Cia Com L Mth) instala o sistema da brigada.

O primeiro tópico do desenvolvimento 
apresenta a segmentação de funções e a 
responsabilidade pelas ligações no âmbito dos BIL 
Mth. Os tópicos seguintes adentram no objetivo 
propriamente dito deste estudo, que é analisar os 
principais sistemas de comunicações estabelecidos 
por essa unidade tipo e os meios de comunicações 
utilizados.

Ao fim, foi possível categorizar os meios 
de comunicações empregados, conforme a doutrina 
militar clássica, em: rádio, satelital e fio. As 
particularidades dessas categorias foram 
pormenorizadas nas vantagens e desvantagens dos 
equipamentos atualmente empregados nos BIL Mth 
da 4ª Brigada de Infantaria Leve de Montanha (4ª 
Bda Inf L Mth ou Bda Mth). Com esse enfoque foi 
possível destacar a predileção na Bda Mth pelo uso 
dos equipamentos Motorola e a preterição do meio 
fio, em favor do rádio e dos equipamentos satelitais.

Na atribuição das responsabilidades pelas 
ligações, prevalece a lógica de que o 
estabelecimento do Sistema de Comunicações da 
Operação é dever do escalão imediatamente 
superior; cabendo ao escalão inferior se adequar a 
esse sistema (Brasil, 2018, p. 4-2). Com base nisso, 
é possível dividir as tarefas de Comunicações dos 
BIL Mth em dois núcleos: o Pelotão de 
Comunicações dos BIL Mth (Pel Com Mth), que se
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adequa ao Sistema de Comunicações desenvolvido
pela 4ª Bda Inf L Mth (longo/médio alcance); e
estabelece o Sistema de Comunicações entre o
Cmdo do Btl e as frações descentralizadas (médio
alcance). O segundo núcleo são os Rádio
Operadores das frações que operam
descentralizadas em montanha (R Op Mth), com as
atribuições de se adequar ao sistema estabelecido
pelo Pel Com Mth e estabelecer as comunicações
internas da fração (curto alcance).

Figura 1 – Responsabilidades pelas ligações.

Fonte: do autor, 2024.

Sendo assim, o Pel Com Mth tem a missão
de instalar, explorar e manter, com oportunidade e
eficiência, os sistemas fio, rádio e mensageiros do
BIL Mth (Brasil, 2022i, p. 2-69 e 2-83). Dessa
forma, por meio da construção de um C Com no
Posto de Comando Principal (PCP) e no Posto de
Comando Tático (PCT) - se houver -, esse pelotão
viabiliza o contato entre o Cmdo do Btl e as tropas
desdobradas no terreno (inclusive o Pelotão de
Reconhecimento dos BIL Mth - Pel Rec Mth).

O Pel Com Mth também se adequa ao
Sistema de Comunicações da Bda Mth (nesse caso,
provido pela 4ª Cia Com L Mth). Ainda supre com
meios os R Op Mth, de forma que eles possam
estabelecer as comunicações nas suas frações. Com
isso posto, passa-se à análise dos meios utilizados
nas ligações internas dos BIL Mth.

O rádio é o principal meio de

Comunicações utilizado no nível brigada (Brasil,
1998, p. 4-7), o que também ocorre na Bda Mth.
Isso se dá em virtude da alta flexibilidade desse
meio, que normalmente opera sem a necessidade de
instalações físicas mais duradouras, permitindo
vencer com maior facilidade os obstáculos do
terreno compartimentado.

No âmbito dos BIL Mth se emprega o
rádio MPR-9600, Falcon II, da Harris, que opera na
faixa de frequência HF, conforme relata Pestana
(2019, p. 21). Embora o seu uso se dê mediante
empréstimo de outras OM não pertencentes à Bda
Mth, esse rádio tem sido a muito utilizado para o
estabelecimento das ligações com os Centros de
Comunicações (C Com) dos Btl, assim como
recomenda a DMT, nos seguintes termos:

Considerando as amplas frentes
ocupadas e a distância entre os
comandos envolvidos, cresce de
importância a utilização de
equipamentos que operem em HF,
mesmo nos escalões menores, ou
de postos de retransmissão.
(Brasil1, 2020, p. 5-6)

A DMT também recomenda o uso de
estações repetidoras em terreno montanhoso, desde
que sejam dotadas de grande mobilidade (Brasil1,
2020, p. 5-1). Podem ser usados com essa finalidade
tanto as GTR8000 da Motorola, quanto o próprio
rádio Harris 7800V-HH configurado como um
repetidor de voz em rede, utilizando a forma de
onda (TNW). Todavia,
não há registros de uso do rádio 7800V-HH como
repetidor de voz nas operações em montanha, sendo
empregada normalmente a estação repetidora
GTR8000.

Os equipamentos repetidores normalmente
são instalados em localizações de altitude destacada
no terreno. Com o uso adicional de sistemas de
predição de enlace, o emprego de estações
repetidoras permite a mitigação das zonas de
silêncio. A elevada altitude da instalação ainda
aumenta a distância do enlace, já que a área na qual
os rádios conseguem estabelecer visada direta com
as antenas da repetidora é maior do que a área em
que a visada direta entre os rádios é possível. É o
que se pode perceber na Fig. 2, em que um sistema
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de predição de enlace foi utilizado para buscar o
melhor ganho potencial de alcance no uso da
repetidora GTR8000 na Serra de São José, em São
João del-Rei-MG.

Figura 2 – sistema de predição de enlace da
repetidora GTR8000 em montanha.

Fonte: Ribeiro, Souza, Martinbianco, Varandas, 2023, p. 138.

A escolha entre essas alternativas para a
comunicação entre o C Com dos Btl e as frações
isoladas vai depender do contexto operacional em
que essas frações atuam. O rádio HF é mais
adequado para uma tropa em deslocamento,
principalmente por ocasião das infiltrações em
território inimigo. Essa conclusão decorre da
constatação de que o rádio HF são menos robustos,
tendo instalação e operação mais simplificadas que
as repetidoras GTR 8000. Por isso, a instalação da
repetidora é mais recomendada nas posições em
linhas amigas, especialmente porque limita muito a
mobilidade das unidades que a operam.

Figura 3 – componentes da repetidora GTR8000
distribuídos no fardo de combate.

Fonte: arquivo pessoal de militar da 4ª Cia Com L Mth.

Para diminuir as dificuldades de
mobilidade no emprego da GTR8000, militares da
4ª Cia Com L Mth estão desenvolvendo pesquisa
que visa adaptar essa repetidora, de forma que seu
peso seja significativamente reduzido e possa ser
transportada no fardo de combate (mochila de
grande capacidade) – Fig. 3.

Independentemente de qual seja a escolha
para a ligação entre o C Com e o Pel Rec Mth, o
fato é que as OM da 4ª Bda Inf L Mth dispõem,
majoritariamente, de equipamentos rádio da
empresa Motorola, motivo pelo qual têm preferido
utilizá-los, em detrimento dos rádios da empresa
Harris – cuja disponibilidade é muito escassa (Silva,
p. 68, 2021).

Os equipamentos satelitais utilizados
atualmente na Bda Mth são: o

(BGAN), os telefones satelitais e os
(Brasil, 20222, p. 5-2 a 5-4). Eles garantem o

enlace de dados e a consciência situacional entre o
Cmdo dos BIL Mth e as frações descentralizadas.
Os rádios HF ou os rádios da Motorola utilizados
em conjunto com a GTR80000, apesar de serem
capazes de transmitir dados, são empregados
somente como enlace de voz, porque a transmissão
de dados por esses meios reduz significativamente o
alcance, o que normalmente inviabiliza a sua
utilização nas operações em montanha.
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A utilização dos equipamentos de comunicações 
satelitais citados, em detrimento do emprego do 
Sistema de Comunicações Militares por Satélite 
(SISCOMIS), é de fato o que melhor se adequa 
às necessidades dos BIL Mth. O BGAN e os 
telefones satelitais garantem grande mobilidade 
para o Pel Rec Mth e permitem um enlace de dados 
satisfatório (internet e EBnet); além de manter a 
consciência situacional, porque possibilitam o 
compartilhamento de posição geográfica quando 
atrelados ao uso do SPOT (Brasil, 20222, p. 5-3). O 
uso do SISCOMIS nas Op Mth tem o óbice da 
mobilidade restringida pela robustez (Fig. 4), além 
da maior dificuldade no alinhamento da sua antena, 
bem como a necessidade de uma fonte de energia 
mais robusta – enquanto os outros aparelhos 
dependem apenas de uma pequena bateria de 
energia a eles atrelada.

Figura 4 – militar operando o SISCOMIS durante 
Operações Guia e Diedro (em montanha).

Fonte: redes sociais da 4ª Cia Com L Mth, 2023.

Apesar disso, é importante ressaltar que os
equipamentos satelitais utilizados atualmente
possuem dois fatores negativos muito significativos,
quando comparados ao SISCOMIS. O primeiro é
que o BGAN, o SPOT e os telefones satelitais
exigem, além dos custos de aquisição, a alocação
significativa de recursos para adição de créditos
sempre que são utilizados. Já os gastos do
SISCOMIS se resumem aos custos de aquisição,
uma vez que até a sua manutenção é realizada no
Centro de Comunicações e Guerra Eletrônica do

Exército (CCOMGEX).
O outro fator negativo diz respeito ao

gestor dos satélites utilizados. Isso porque os outros
equipamentos utilizam satélites estrangeiros para
seu funcionamento, o SISCOMIS utiliza o Satélite
Geoestacionário de Defesa e Comunicações
Estratégicas, que é gerido pelo Ministério da Defesa.
Isso faz com que a utilização do SISCOMIS se
mostre muito mais segura em eventual conflito
armado, haja vista não depender de relações
diplomáticas favoráveis.

Além dos rádios, o Pel Com Mth também
deve estar apto a empregar os meios de
comunicações por fio. Sobre o emprego desse meio,
o CI Emprego do Guia de Montanha esclarece que:

A comunicação com fio é um
meio muito seguro e pode ser
usado com grandes vantagens em
áreas montanhosas,
principalmente em Op Def [...]
Devido à pequena confiabilidade
das comunicações rádio, é
importante que o sistema com fio
funcione continuamente, tanto nos
deslocamentos como nas
situações estáticas. (Brasil, 20222,
p. 5-5)

Apesar da previsão doutrinária, o ambiente
de montanha apresenta uma vasta quantidade de
situações que podem prejudicar a comunicação por
fio (Brasil, 2020, p. 6-7 e 6-8), além de representar
significativa restrição à locomoção da tropa. Por
isso e por não permitir transmissão de dados, o fio
duplo telefônico (FDT) é pouco empregado nos
adestramentos em montanha. Seu uso é restrito às
instalações do PCP da Bda para estabelecer uma
ligação telefônica entre o C Com Bda e o posto
rádio a ele vinculado.

Por outro lado, a ligação principal entre o
C Com e seu posto rádio depende atualmente de um
enlace de dados. Para isso podem ser usadas antenas
PTP ( ) da Motorola, cabos de par
trançado ou cabos de fibra ótica. Porém o uso de
cabos de dados restringido severamente a distância
entre as instalações.
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No âmbito dos BIL Mth o emprego do
FDT é ainda mais raro, porque as frações
demandam grande mobilidade no Teatro de
Operações. Sendo assim, o enlace de dados
principal no nível dos BIL Mth é feito com o meio
satelital, preterindo até mesmo o cabeamento de
dados.

O ambiente operacional de montanha
demanda o emprego de técnicas, táticas e
procedimentos de Comunicações específicos para
superar as dificuldades impostas pela alta
compartimentação do terreno e pela atuação
descentralizada das frações. Nesse contexto, cresce
de importância a utilização dos meios rádios e
satelitais, que garantem maior mobilidade à tropa.
Os equipamentos satelitais ganham especial
importância, posto que são o principal de dados
entre as frações e o Cmdo do Btl.

Quanto aos equipamentos empregados, as
OM da Bda Mth dispõem majoritariamente de
rádios Motorola, motivo pelo qual têm optado por
utilizá-los – o que não descarta o uso de
equipamentos Harris, principalmente o rádio HF.
Nesse contexto, o uso de estações repetidoras
GTR8000 é mais favorecido, buscando enlaces de
média e longa distâncias. Porém, o uso dessa
repetidora é mais adequado nas linhas amigas, por
restringir severamente a mobilidade da tropa.
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