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RESUMO

Assinaturas de sinal em radios militares
referem-se as caracteristicas especificas de
transmissdo  que  distinguem dos  demais
equipamentos. Essas assinaturas sdo um elemento
chave da inteligéncia de sinais, permitindo a
identificag@o e a andlise de comunica¢des militares
especificas. Portanto, o emprego de equipamentos
radios com tecnologia militares pode oferecer riscos
a seguranca em combate, conforme as capacidades
de andlise dos sinais e Guerra Eletronica do inimigo.
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1. INTRODUCAO

A inteligéncia do sinal, ou Signal Intelligence
(SIGINT) em inglés, deriva-se do espectro
eletromagnético e atua na coleta de informagdes
focada na interceptagdo e analise de sinais de
comunicacdo ou de outros tipos de sinais eletronicos
emitidos por dispositivos, pois atua nas atividades de
busca, interceptagdo, identificacdo e localizagdo de
emissodes eletromagnéticas.

O emprego de equipamentos de comunicagdes
militares, ainda que acompanhados de sistemas
avancados de seguranga da informag@o, acompanha
riscos que afetam a seguranca das operagdes
militares.  Equipamentos  militares  possuem
tecnologias especificas que caracterizam suas
transmissdes no espectro eletromagnético, como
Salto de Frequéncia e Sistemas de Estabelecimento
Automatico de Enlace de Terceira Geragdo, logo

essas emissdes sdo evidéncias de atividades militares.

A identificacdo das emissdes, acompanhada pela
localizagdo eletronica, sdo fatores de grandes riscos.

2 DESENVOLVIMENTO
2.1 ESPECTRO ELETRMAGNETICO

Os sistemas de comunicagdo por radio-
frequéncia exploram o espectro eletromagnético
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para suas transmissdes. O espectro
eletromagnético ndo € visivel a olho nu, mas a
utilizacdo de equipamentos especificos permitem
sua visualizagdo, andlise de transmissdes de
rddio e at¢é mesmo a identificagio de
caracteristicas desses sinais, como tipos de
modulagdo, criptografia, frequéncia de utilizagdo e
até mesmo recursos avancgados de seguranga como
salto de frequéncia.
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Figura 1- Visualizagdo de uma transmissao de radio.
Fonte: http://appr.org.br:8905/

Figura 2L-orFotogrem ipsumafia de uma
transmissdo em AM.
Fonte: https:www.sigidwiki.com

Fonte: https://www.sigidwiki.com.
Figura 3- Fotogratia de uma transmissdo em FM.




2.2 DIFERENCIACAO DAS TRANSMISSOES
CIVIS E MILITARES

Através da analise dos sinais no espectro
eletromagnético € possivel definir se o equipamento
transmissor € civil ou um equipamento militar, pois
equipamentos militares possuem caracteristicas
especificas. Equipamentos civis utilizam frequéncias
especificas, normalmente  sdo  modulacdes
padronizadas como AM (amplitude modulada) ou
FM (frequéncia modulada), suas transmissdes ndo
tendem a ser criptografadas ou utilizam criptografia
basica (exemplo P25) e ndo empregam salto de
frequéncia.

Os sinais militares tendem a estar em faixas
reservadas para fins militares, utilizam modulacdes
mais complexas, sistemas de estabelecimento
automatico de link, possuem criptografias complexas
e empregam salto de frequéncia. Além disso, tais
sinais possuem padrdes de tecnologia proprietaria,
que sdo desenvolvidas especialmente para Forgas
Armadas.
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Figura 4 — Fotografia de uma transmissdo ALE de
Terceira Geragdo (3G) com padronizagdo military.

Fonte: https://www.sigidwiki.com.

kol ¥

Figura 5 — Fotografia de uma transmissdo HF com
utilizagdo de protocolos militares.
Fonte: https://www.sigidwiki.com.

2.3 Direction Finding: Uma Ferramenta Crucial na
Inteligéncia de Sinais

Direction Finding, ou localizagdo de
dire¢do, ¢ uma técnica essencial na guerra eletronica
que desempenha um papel vital na inteligéncia de
sinais . Este processo envolve a determinagéo da
direcdo de uma fonte de emissdo de sinal, como
comunicagdes de radio, radares ou outras
transmissoes eletromagnéticas, a partir de um ou
mais pontos receptores.

Na guerra eletronica, a capacidade de
identificar a localizagdo de emissores inimigos
permite operagdes militares mais eficazes. Apds a
confirmagdo de que o transmissor de RF trata-se de
um elemento militar, isso através de confirmagdes
relacionadas a assinatura do sinal, pode-se iniciar
medidas para a obtencdo de vantagens no Teatro de
Operagdes. Diversas agcdes podem ser desencadeadas
para obtengdo de vantagens, como avaliagdo da
capacidade tecnoldgica inimiga, localizagdo das
tropas que operam o0s equipamentos de
comunicagdes e até mesmo a previsao de
planejamentos de contra-ataques inimigos. Esse
artigo restringe-se, como exemplo, as agdes de
localizagdo eletronica.

A localizag@o eletronica de transmissores de
radio frequéncia, tecnicamente conhecida Direction
Finding, envolve o uso de técnicas e equipamentos
especializados para detectar, localizar e identificar a
origem de sinais de radio. Ha diversas formas de
localizar um transmissor, sendo a triangulagdo de
radio frequéncia a mais comum. A triangulagdo
envolve o uso de viarias antenas receptoras
localizadas em diferentes pontos geograficos. Cada
uma dessas antenas mede a intensidade e a direg¢do
do sinal recebido do transmissor. Com base nessas
medicdes, as interse¢des das direcdes dos sinais
indicam a localizacdo aproximada do transmissor.

AREA DE PROVAVEL
LOCALIZAGAO DO EMISSOR




Figura 6 — Ilustragdo da atividade de Direction
Finding por triangulagéo do sinal.
Fonte: https://velhogeneral.com.br/2023/12/04/0-
papel-da-guerra-eletronica-de-comunicacao-no-
conflito-russia-ucrania/

2.4 RISCOS APOS A LOCALIZACAO DE
ALVOS
Ap6s a localizag@o eletronica de estruturas
militares e alvos compensadores, o que pode ser
obtido através da andlise de sinais e por sistemas de
localizag@o eletronica, nesse aspecto, os radares sdo
equipamentos muito vulneraveis quanto sua
localizag@o eletronica, devido sua constante emissao
de sinais e as caracteristicas especificas desses sinais.
Apds as confirmagdes, diversos tipos de ataques
podem ser desencadeados, como ataques adreos,
ataques de artilharia, infiltragdo, sabotagem de
infraestruturas estratégicas e até mesmo a tentativa
de captura de materiais de emprego militar.
Um exemplo desse tipo de atuagdo foi a captura de
um Sistema Krasukha-4 da Russia, por sua rival
Ucrania, durante o conflito entre os paises Russia e
Ucrania, que se escalou em 24 de fevereiro de 2022.
“Um Krasukha-4 completo consiste em dois
veiculos, ambos baseados no caminhdo KAMAZ-
6350 8x8, um com sistema de guerra eletrénica
(EW) e outro com médulo de posto de omando.”
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Figura 7- Sistema russo de radar e posto de
commando Krasukha-4.
Fonte: https.//ealaxiamilitar.es/ucrania-captura-
uno-de-los-sistemas-de-guerra-electronica-mas-
capaces-de-rusia/

Outro fato que exemplifica, no ano de 2023,
militares que operavam em favor da Ucrdnia no
conflito entre Russia e Ucrania decidiram empregar
equipamentos civis, pois notaram que a utiliza¢do de
equipamentos militares resultavam em fogos de

artilharia inimiga, segundo depoimento de Leandro
Bortolassi, militar que atuou no front Russia-Ucrania:
“A EW no front ucraniano nfo era consistente,
havendo diferencas na intensidade de acordo com a
prioridade da regido. Em alguns pontos nés mesmos
tinhamos radios designados para captar e ouvir as
conversas russas.

Em algumas regides mais contestadas em que
operei, onde haviam combates mais acirrados, o uso
dos radios modelos da Harris como PRC-152 foi
deixado de lado.

Esse tipo de radio apontava um sinal bem
especifico e intenso para os operadores de Guerra
eletronica russos que entendiam esse sinal como a
presenca de tropas de operacdes especiais.

Quando notavam que ali poderiam estar unidades
especiais eles intensificavam a vigilancia e o ataque
sobre nés. Foi ai que boa parte das unidades OpEsp
como a nossa decidiu utilizar radios normais
Motorola com criptografia minima ou nenhuma
criptografia.

Era um sacrificio dessa seguranga da mensagem
para camuflar o nosso sinal em meio as demais
unidades convencionais na area de operagdes.

Ainda com o Motorola, uma técnica basica ainda
se valia muito util: ndo segurar o PTT continuamente
por mais de 5s.

Era nitido que os grupos que ndo possuiam tal
disciplina de rddio eram constantemente alvo de
barragem de artilharia e drones FPV.

A complexidade do front se dava pelo fato de que
a localizagdo maioria dos Postos de comando nivel
companhia ja era de conhecimento das forcas
inimigas. Por esse motivo periodicamente o
comandante mudava sua posi¢do para tentar
evitar atrair atengdo”. (Bortolassi, 2024)
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Figura 8 — Equipamento PRC-152 da
Fonte: https://www.13harris.com/all-

capabilities/falcon-iii-an-pre-152a-wideband-

networking-handheld-radio
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3 CONCLUSAO

A utilizag@o de radios militares em operacdes
taticas e estratégicas, apesar de essencial para a
comunica¢do e coordenacdo das forgas, apresenta
riscos significativos devido as caracteristicas
especificas desses equipamentos que podem ser
visualizadas no espectro eletromagnético. A
principal vulnerabilidade estd na possibilidade de
deteccdo dos sinais emitidos, o que pode resultar na
localizag@o das tropas e comprometer a seguranga e
sucesso das operagdes. Além disso, a suscetibilidade
a interferéncias e a guerra eletronica adversaria pode
degradar a qualidade das comunica¢des ou até
mesmo interrompé-las completamente.

Em conclusdo, enquanto os radios militares
sdo ferramentas indispensaveis em campo, sua
operagdo requer uma compreensdo profunda dos
riscos e a implementag¢do de contramedidas rigorosas
para assegurar a eficacia e seguranca das
comunicagdes em ambientes hostis.

Abstract

Signal signatures in military radios refer to
the specific transmission characteristics that
distinguish them from other equipment. These
signatures are a key element of signals intelligence,
allowing the identification and analysis of specific

military communications. The use of military-grade
radio equipment can pose security risks in combat,
depending on the emnemy's signal analysis and
electronic warfare capabilities.
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