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RESUMO

Este trabalho descreve o processo de desenvolvimento de
uma ferramenta voltada para a gestdo eficiente de
incidentes de seguran¢a da informagdo em ambientes
corporativos. A crescente ameaga de ataques cibernéticos
exige que as organizagdes adotem solugbes para
monitoramento, registro e mitigagdo de incidentes de
maneira centralizada e eficaz. A ferramenta proposta
inclui um sistema de monitoramento em tempo real,
registro centralizado de incidentes, além de ferramentas
para andlise e respostas rdpidas ja pré estabelecidas. Os
testes realizados em um ambiente simulado
demonstraram a eficdcia da solugdo em reduzir o tempo
de resposta e melhorar a eficiéncia na gestdo de
incidentes.
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1 INTRODUCAO

A transformacao digital trouxe beneficios
significativos, mas também aumentou as
ameacas a seguranca da informacdo, como
ataques cibernéticos e vazamento de dados.
Esses incidentes exigem respostas rapidas e
eficazes, tornando essencial a implementacdo
de ferramentas que auxiliem na gestao
centralizada e organizada dos incidentes de
seguranca. Neste contexto cresce a importancia
da eficacia na gestao de incidentes, haja vista, a
utilizagdo massiva de servigos online de todas as
naturezas que devem estar “expostos a
internet”, com disponibilidade diuturna e com
informacgdes precisas confidveis e ageis.

Muitas empresas enfrentam desafios
para a adoc¢dao de solugdes eficazes devido a
custos elevados e falta de expertise, resultando
em uma gestao fragmentada e reativa dos
incidentes. Esse cendrio aumenta os riscos de
danos aos sistemas e dados corporativos,
evidenciando a necessidade de ferramentas
acessiveis e eficientes.

Este trabalho propde o desenvolvimento
de uma ferramenta que permita monitorar,
registrar e responder a incidentes de seguran¢a
de forma centralizada e em tempo real. A
ferramenta busca melhorar a eficiéncia na
deteccao e tratamento de incidentes, tornando
o processo mais agil e adequado as
necessidades das empresas.

1.1 CONTEXTUALIZACAO DO ESTUDO

Com o aumento da dependéncia
tecnoldgica, as ameacas a seguranca da
informagdo tém crescido de forma alarmante.
Empresas de diferentes setores enfrentam,
diariamente, tentativas de ataques
cibernéticos que podem comprometer a
integridade de suas operag¢oes. Nesse cendrio,
a gestao de incidentes de seguranga tornou-se
um componente essencial da estratégia de
protecdo de ativos digitais. Entretanto, muitas
organizagdes ainda carecem de ferramentas
adequadas para monitorar e gerenciar esses
incidentes de forma eficiente e centralizada.
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1.2 JUSTIFICATIVA

A relevancia de uma ferramenta de
gestdo de incidentes de seguranga se justifica
pela necessidade das organizagbes em
melhorar sua capacidade de resposta a
ataques. Muitas solugdes no mercado
apresentam  limitagbes de custo e
adaptabilidade para empresas de menor
porte ou com infraestrutura heterogénea. A
ferramenta proposta visa suprir essa lacuna,
oferecendo uma alternativa eficaz e acessivel
para a detecgao e tratamento de incidentes.

1.3 DEFINICAO DO PROBLEMA DE PESQUISA

O problema central abordado por este
estudo é a auséncia de ferramentas acessiveis
e eficientes que permitam a gestao integrada
de incidentes de seguranga em redes
corporativas. A fragmenta¢do de processos e
a falta de um sistema de monitoramento
continuo levam a respostas ineficazes e,
muitas vezes, tardias a incidentes de
seguranga.

1.4 OBJETIVOS DA PESQUISA

O objetivo geral deste trabalho é desenvolver
uma ferramenta que centralize e otimize a
gestdo de incidentes de seguranga. Os objetivos
especificos incluem:

® Implementar um sistema de
monitoramento em tempo real para
detectar incidentes de seguranga. De
inicio, focando em um ponto especifico
de vulnerabilidade, de forma a iniciar e
desenvolver esta ferramenta, para que
se torne exequivel no tempo disponivel,
funcional e pratica.

e Desenvolver um mddulo centralizador
para registro e acompanhamento de
incidentes.

e Definir procedimentos para a analise e
tratamento de incidentes com base em
niveis de criticidade.

® Avaliar o desempenho da ferramenta em
um ambiente de testes simulados.
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1.5 ESTRUTURA DO CONTEUDO ESCRITO

Este trabalho esta dividido nas seguintes

secdes:

e Secao 1. |Introducdo, onde sao
apresentados o contexto, a justificativa,
a definicdo do problema e os objetivos
do estudo.

e Secao 2: Desenvolvimento, que inclui a
revisdao da literatura, metodologia e
andlise de dados.

e Secdao 3: Discussao dos resultados
obtidos com a ferramenta desenvolvida.

e Secao 4. Conclusdao, com as
consideragbes finais e sugestdes de
futuras melhorias.

2. DESENVOLVIMENTO

A gestdo de incidentes de seguranga é
uma atividade fundamental em um cenario
digital cada vez mais vulnerdvel a ataques
cibernéticos. As instituicbes enfrentam
grandes dificuldades para identificar e reagir a
incidentes, em razdo do aumento continuo de
dados gerados por sistemas de vigilancia e da
sofisticacdo das ameacgas atuais. Nesse
cendrio, a automagado da resposta a incidentes
se torna indispensavel, possibilitando que as
equipes de seguranga atuem de maneira
rdpida e eficiente, reduzindo os efeitos
adversos de possiveis falhas. Ferramentas
como TheHive e Cortex surgem como
solugdes inovadoras que aprimoram os fluxos
de trabalho e fortalecem a colaboragdo entre
os especialistas em seguranca.

O TheHive proporciona uma plataforma
colaborativa que simplifica a gestdo de
incidentes, possibilitando que as equipes
troquem informagdes em tempo real e tratem
casos de maneira organizada. Sua interface
amigavel torna a criacdo e a atribuicdo de
tarefas mais eficazes. O Cortex, funcionando
como o “cérebro” do TheHive, automatiza
anadlises e respostas, conectando diversas APls
e servicos que asseguram uma rapida acao
em face de ameacas. Essa integragao entre as
duas ferramentas ndo so6 facilita uma resposta
mais rapida, mas também permite uma
analise mais detalhada dos incidentes, com a



coleta de dados relevantes de forma
automatica, promovendo decisdes
embasadas. Ademais, a colaborac¢ao e a troca
de conhecimento sdao essenciais para o
aprimoramento continuo das praticas de
seguranca. A utilizagdo do TheHive e do
Cortex ndo soO potencializa a resposta a
incidentes, mas também cria um ambiente
propicio para que as equipes aprendam com
cada evento, registrando e analisando
ocorréncias anteriores. Essa metodologia
contribui para o desenvolvimento de um
banco de dados de conhecimento que pode
ser consultado em situagbes futuras,
aumentando a prontiddo e resiliéncia das
organizagoes diante de novas ameagas.

Assim, a adoc¢dao dessas ferramentas
representa um avango significativo na gestao
de seguranga, garantindo que as empresas
estejam melhor equipadas para enfrentar os
desafios do cendrio digital contemporaneo.

2.1 REVISAO DA LITERATURA

A automatizacdo da resposta a
incidentes de ciberseguranga tem sido
destacada na literatura académica, refletindo o
aumento das ameacas digitais e a necessidade
de processos de seguranga mais eficazes. A
resposta a incidentes visa identificar, analisar,
mitigar e prevenir eventos que possam afetar a
integridade, seguranga e disponibilidade da
informacao dentro das organizagoes.
Inicialmente, estes processos eram manuais,
com analistas investigando o0s incidentes
separadamente, resultando muitas vezes em
respostas lentas e ineficazes. No entanto, a
crescente complexidade dos ataques e o
aumento do volume de dados processados
exigiram o desenvolvimento de modelos de
resposta automatizados.

A literatura enfatiza a importancia do
ciclo de vida da resposta a incidentes, incluindo
as fases de preparagdo, identificacdo de
ameacgas, conten¢do, remogao e recuperagao.
Este modelo é essencial para coordenar esforgos
durante e apds um incidente, promovendo uma
abordagem estruturada para minimizar os
danos. Killcrece et al (2003) sugerem que a
integracdo de tecnologias no ciclo de vida de
resposta a incidentes é importante para
aumentar a eficiéncia. A automagado surge assim

como uma ferramenta capaz nao sé de acelerar
estes processos, mas também de garantir maior
precisao e consisténcia na resposta a incidentes.
A medida que a frequéncia e a complexidade
dos ataques cibernéticos aumentaram, a
automag¢do tornou-se uma necessidade,
especialmente devido a falta de profissionais de
seguranca qualificados.

De acordo com Grobauer et al. (2010),a
automacdo permite que tarefas operacionais e
repetitivas sejam executadas de forma mais
rdpida e com menos erros, permitindo que os
analistas de seguranga se concentrem em
atividades mais estratégicas.

A literatura discute frequentemente
plataformas de automacao de seguranga e
resposta a incidentes (SOAR), que integram
diferentes ferramentas e processos em uma
Unica interface. Estas plataformas permitem
uma deteccdo e resposta mais rapida as
ameacas, otimizando a deteccdo (MTTD)e o
tempo de resposta (MTTR),conforme destacado
pela Gartner (2017).

Entre as solu¢des SOAR descritas na
literatura, a integragdo das ferramentas TheHive
e Cortex vem ganhando ateng¢do. O TheHive é
uma plataforma de gerenciamento de
incidentes e o Cortex automatiza a analise e
execucao de agdes em resposta a incidentes.
Estas ferramentas sdo  particularmente
valorizadas pela sua natureza de cédigo aberto,
flexibilidade e ampla capacidade de integracao
com outras solucdes de seguranga, conforme
discutido pelo OpenSOC (2019). TheHive e
Cortex se diferenciam de outras plataformas
proprietdrias pela capacidade de serem
customizadas e adaptadas a uma variedade de
ambientes empresariais, sejam eles de grande
ou médio porte.

A integragdo das ferramentas TheHive e
Cortex é amplamente reconhecida por melhorar
a automagdo da resposta a incidentes de
seguranca cibernética. Semelhante a Binalay et
al (2018),esta integrag¢do fornece uma solugao
robusta para gerenciar e processar as grandes
quantidades de dados gerados durante a
resposta a incidentes. O Cortex tem a
capacidade de realizar ag6es automatizadas em
escala, facilitando a andlise de arquivos




suspeitos, a verificagdo da reputacdo de
dominios e enderecos IP e a execucdo de
manuais automatizados de prevengao de
ameacas em tempo real. Outro aspecto
relacionado é a capacidade de personalizar
modelos de incidentes no TheHive. Isto
padroniza o processo de resposta, melhora a
colaboragao entre as equipes de seguranga e
ajuda a criar uma base de conhecimento
baseada em incidentes anteriores. Vilasa et al.
(2020) descobriram que automatizar e integrar
o Cortex com outros sistemas de seguranga,
como firewalls e solugbes de inteligéncia contra
ameagas, pode expandir ainda mais a
capacidade de resposta de uma organizacao e
permitir uma defesa mais proativa e eficaz.

Apesar dos beneficios, a literatura
também identifica desafios na implementacao
da automagdo da resposta a incidentes. Um dos
principais problemas esta na configura¢dao das
ferramentas de automagdo. Schreiber (2021)
aponta que uma configuracao inadequada pode
resultar em falsos positivos ou falsos positivos,
reduzindo a eficiéncia do sistema e expondo as
organizagOes a riscos adicionais. Esse problema
pode ocorrer devido a regras mal definidas ou
solugbes desajustadas e pode impactar
diretamente sua capacidade de detectar e
conter ameacas. Outro desafio diz respeito a
dependéncia excessiva da automag¢do. Embora
as ferramentas automatizadas reduzam os
tempos de resposta e aumentem a consisténcia,
enquanto While et al (2019) argumentam que a
intervengdo humana ainda é essencial para a
tomada de decisdes criticas em incidentes mais
complexos. A automacgao deve, portanto, ser
vista como um complemento ao trabalho
humano, e ndao como uma substituicao total. A
expertise dos analistas ainda é necessdria para
interpretar os dados e tomar decisdes
estratégicas, especialmente em cendrios que
exigem analises mais profundas e contextuais.

A revisdo da literatura também revelou
diversas lacunas que merecem atengao. Uma
delas é a falta de pesquisas sobre a eficdcia da
integracdao do TheHive com o Cortex e outras
ferramentas integradas em instituicdes de
médio porte. A maioria dos estudos
concentra-se em grandes empresas com
extensos recursos de Tl. No entanto, ha pouca
pesquisa sobre como usar essas ferramentas de

forma eficiente em ambientes com poucos
recursos. Outro aspecto pouco discutido é o
impacto da automacdo na formacao das equipes
de seguranca cibernética. Embora a automacao
reduza as cargas de trabalho manuais, ela pode
criar dependéncias técnicas e reduzir a
capacidade do analista de responder a
incidentes de forma auténoma.

Automatizar a resposta a incidentes de
seguranga, especialmente usando ferramentas
como TheHive junto ao Cortex, MISP e Wazuh;
pode melhorar significativamente a velocidade e
a eficiéncia das operagées de seguranga. As
plataformas SOAR fornecem um ambiente
unificado de deteccao e resposta a ameacgas,
oferecendo beneficios como padronizacdo de
processos e tempos de resposta mais rapidos.
No entanto, a automac¢do também traz desafios,
como a necessidade de configuragao cuidadosa
e equilibrio entre tecnologia e intervengdo
humana. Este estudo visa explorar essas
questées mais profundamente, focando na
aplicabilidade dessas ferramentas em ambientes
de diversos portes.

2.2 METODOS DE PESQUISA

Este estudo visa investigar e analisar o
processo de automacgao de resposta a incidentes
de segurang¢a da informagdao utilizando as
ferramentas TheHive com Cortex, MISP e Wazuh
em um ambiente simulado, aplicando esses
conceitos na pratica dentro de uma organizagao
de médio porte. Para alcangar os objetivos
propostos, foi adotado um método de pesquisa
exploratéria com uma abordagem mista,
envolvendo tanto métodos qualitativos quanto
quantitativos.

O estudo foi conduzido em duas etapas
principais: uma etapa inicial de pesquisa
bibliografica e uma etapa de experimentacdo
pratica. A primeira etapa teve como objetivo
revisar a literatura existente sobre a automacao
de respostas a incidentes de seguranca e o0 uso
das ferramentas TheHive juntos com outras
ferramentas complementares. Jd a segunda
etapa consistiu na implementacao e avaliacao
pratica das ferramentas em um ambiente de
laboratdrio, simulando cenarios de incidentes
de seguranga para testar a eficiéncia e eficdcia
do sistema.




A pesquisa concentrou-se na automacgdo
e orquestracao de respostas a incidentes em um
cenario controlado, permitindo a observagdo
detalhada de como as ferramentas atuam na
coleta e andlise de dados, na interacdo com
sistemas de terceiros e na execucao de tarefas
de mitigacdo e resposta.

A amostra de incidentes de seguranca
cibernética foi composta por cenarios criados
artificialmente em um ambiente de laboratdrio.
Esses cenadrios simulam tentativas de invasdo e
atividades maliciosas em rede, entre outros
tipos de ameagas comuns no ambiente
corporativo. Os incidentes foram gerados e
configurados para replicar as condi¢des que as
ferramentas TheHive com Cortex, MISP e Wazuh
enfrentaram em um cendrio real de resposta a
incidentes. Cada incidente foi tratado e
analisado pelas ferramentas de forma
automatizada, com o objetivo de avaliar sua
eficiéncia e eficacia.

A coleta de dados foi realizada em duas
frentes: revisdo de literatura e experimentacao
pratica. Na revisdo de literatura, foram
identificados artigos, livros e relatdrios
relevantes para o estudo das ferramentas de
automacao de resposta a incidentes, abordando
a utilizacao de TheHive integrados com outras
ferramentas, as melhores praticas de seguranca
cibernética e os desafios enfrentados na
automacdo de respostas. Na fase experimental,
foi criado um ambiente de laboratdério com as
ferramentas TheHive com Cortex, MISP e Wazuh
instaladas e configuradas para simular
incidentes de seguranga comuns, como
tentativas de invasdo, vazamentos de dados e
atividades maliciosas em rede. Foram gerados
incidentes de seguranga de forma artificial, que
foram posteriormente tratados pelas
ferramentas de maneira automatizada. Os
dados coletados incluem tempo de resposta,
precisdo das andlises, taxa de sucesso nas a¢oes
de mitigacdo e nivel de colaboragdo entre as
equipes, medido por meio de questionarios
aplicados aos participantes.

A andlise dos dados coletados foi
dividida em duas partes. A primeira parte,
referente a revisdao da literatura, foi conduzida

por meio de uma analise qualitativa. Os artigos
e publicagbes foram revisados e categorizados
de acordo com temas principais, como
“Automacdo de Respostas a Incidentes”,
“Ferramentas de SOAR”, “Integracdo de TheHive
com Cortex, MISP e Wazuh” e “Melhores
Praticas em Seguranca da Informacdo”. Essa
andlise permitiu identificar lacunas no
conhecimento e direcionar o estudo para
aspectos ainda nao completamente explorados.
A segunda parte da andlise, baseada na
experimentacdo prdtica, seguiu um método
guantitativo. Para isso, foram coletados dados
referentes ao desempenho das ferramentas,
como o tempo de resposta para cada incidente,
0o numero de incidentes resolvidos sem
interven¢do humana e a quantidade de falsos
positivos detectados. Esses dados foram
analisados utilizando estatisticas descritivas,
com o objetivo de verificar a eficdcia das
ferramentas na automacao de respostas.

Além disso, foi realizada uma anélise
qualitativa dos feedbacks fornecidos pelos
analistas participantes ao final do experimento.
Esses feedbacks foram projetados para obter
percepgdes subjetivas sobre a usabilidade das
ferramentas, sua eficdcia em comparagao com
processos  manuais e as dificuldades
encontradas pelos usuarios.

Os métodos descritos neste estudo
foram detalhados com o intuito de permitir que
outros pesquisadores possam reproduzir a
pesquisa em diferentes contextos. A instalacdo e
configuragdo das ferramentas TheHive com
Cortex, MISP e Wazuh foram documentadas
passo a passo, incluindo as configuracbes de
ambiente de rede, os testes utilizados para a
geragdo dos incidentes simulados e as métricas
aplicadas para andlise de desempenho. Os
incidentes simulados foram configurados para
representar cenarios de ataque realistas, e as
ferramentas foram avaliadas em um ambiente
controlado, o que permite que esses
experimentos sejam replicados em diferentes
organiza¢des ou ambientes de teste, ajustando
apenas as varidveis conforme necessdrio.

Espera-se que este trabalho possa

contribuir para o avango do conhecimento na
area de gestdo eficiente de incidentes de
seguranga da informacgao, além de fornecer um




modelo experimental que possa ser utilizado
por outras organiza¢gbes que desejam
implementar ou melhorar suas praticas de
seguranca cibernética com o uso de ferramentas
SOAR.

2.3 APRESENTAGAO E ANALISE DE DADOS

Nesta secdo, sdo apresentados e
analisados os dados coletados durante o estudo,
que visa avaliar a eficdcia da integracdo da
ferramenta TheHive com Cortex, MISP e Wazuh
em um ambiente simulado de gestdo de
incidentes de seguranca cibernética. O
ambiente foi cuidadosamente configurado para
refletir um cendrio realista, com um Sistema
Industrial Critico (SCADA) e um Security
Operations Center (SOC), representando uma
estrutura de defesa que monitora e protege

ativos sensiveis contra possiveis ameacas
externas e internas.
O ambiente simulado, conforme

apresentado na figura do estudo, é composto
por um SOC com trés analistas e ferramentas
integradas para deteccdo e resposta a
incidentes. As ferramentas incluem:

o TheHive: plataforma central de resposta
a incidentes.

e Cortex: engine para andlise de
observaveis, suportando automacdo de
tarefas.

e MISP: plataforma para
compartilhamento de informagdes sobre
malwares e ameacgas.

e Wazuh: solucdo de deteccgdo e resposta
a incidentes em endpoints.

Essas ferramentas foram integradas para

monitorar, registrar e responder a incidentes de
segurangca no ambiente simulado, buscando
replicar um SOC funcional e interativo.
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FIGURA 1 — Ambiente simulado
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De acordo com Strangebee (2024), o
TheHive é uma plataforma abrangente de
Resposta a Incidentes de Seguranca (SIRP)
4-em-1, projetada para Centros de Operacdes
de Seguranga (SOCs), Equipes de Resposta a
Incidentes de Seguranca de Computadores
(CSIRTs), Equipes de Resposta a Emergéncias de
Computadores (CERTs) e profissionais de
seguranca da informacdo. Ela oferece um
conjunto robusto de recursos que simplificam os
fluxos de trabalho de resposta a incidentes,
aprimoram a colaboracdo e permitem uma
investigacdo e mitigacdo eficazes de ameacgas.

Além disso, o TheHive oferece a
possibilidade de adicionar um caso, tarefas,
campos personalizados e paginas para organizar
e detalhar melhor os incidentes, permitindo
uma investigacdo estruturada e eficiente. Ele
facilita a colaboracdo entre equipes de
seguranca e fornece uma interface intuitiva para

o acompanhamento de atividades e incidentes,
tornando-se uma ferramenta essencial para
resposta a incidentes e inteligéncia de ameacas,
possibilitando inclusive um histérico dos
incidentes existentes na instituicao.

FIGURA 2 — Tela de login do TheHive
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FIGURA 3 — Tela de login do TheHive customizado
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FIGURA 4 — Insercdo de incidente no TheHive
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FIGURA 5 — especificagdo de TTP no TheHive

Adicionar TTP

* Catélogo

Enterprise Attack

* Data da ocorréncia

05/11/2024 15:47

* Técnica

Reconnaissance Mostrar selecio

Resource Development [- N
Initial Access =
en
Execution
e
Persistence

Privilege Escalation
Defense Evasion o
Credential Access tol] @ 2
© T1043 - Commonly Used Port [~ NEA
© T1071 - Application Layer Protocol | [- N

©) T1071.001 - Web Protocols r t - N

© T1071.002 - File Transfer Protocals mand e

Cancelar | Confirme

Fonte: os autores

FIGURA 6 — alertas de incidentes no Sistema SCADA
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Durante o periodo de testes, foram
registrados diversos incidentes de seguranga,
abrangendo  tentativas de acesso ndo
autorizado, falhas de autenticagao, tentativas de
exploracdo de vulnerabilidades e inumeros
outros incidentes.

De acordo com Wazuh (2024), o Wazuh
€ uma plataforma de seguranga open-source
projetada para monitoramento, detecgdo e
resposta a ameacas. Ele oferece uma variedade
de recursos que permitem o monitoramento de
integridade de arquivos, a andlise de logs, a
deteccdo de intrusdes e a resposta a incidentes,
sendo amplamente utilizado por equipes de
seguranga da informagdo para proteger e
monitorar infraestruturas de TI.

O teste apresentado evidencia um alerta
gerado pelo sistema Wazuh, originado do
agente identificado como "SISTEMA-SCADA",
conforme registrado na plataforma TheHive.
Esse alerta sinaliza a adicao de um novo arquivo
ao sistema monitorado, o que pode representar
uma potencial ameaga, dependendo do
contexto operacional. Além disso, o alerta é
classificado como uma nova ocorréncia, gerada
ha poucos segundos, sugerindo a detec¢do
recente da atividade. A severidade foi designada
com uma classificacdo de severidade média.

FIGURA 7 — Alerta do Wazuh
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Fonte: os autores

Um segundo teste foi realizado,
apresentando um alerta gerado pelo sistema
Wazuh e originado do agente identificado como
"SISTEMA-SCADA", conforme registrado na
plataforma TheHive. Esse alerta indica que o
servico Netcat esta em escuta para conexdes de
entrada, o que pode representar uma potencial
ameaca, dependendo do contexto operacional.
Além disso, o alerta é classificado como uma
nova ocorréncia, gerada hd aproximadamente
um minuto, sugerindo a detec¢do recente da
atividade. A severidade foi designada como
média.




FIGURA 8 — Alerta do Wazuh
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De acordo com Strangebee (2024), o
Cortex é uma ferramenta complementar ao
TheHive que permite a analise automatica de
indicadores de compromissos e eventos de
seguranca. Ele fornece uma plataforma para
executar uma ampla variedade de analises e
gerar relatdérios detalhados, facilitando a
investigacdo de incidentes e a resposta a
ameagas por parte das equipes de seguranga.

Foi realizado um teste onde foi
identificado um caso registrado na plataforma
TheHive, relacionado ao sistema
"SISTEMA-SCADA". Na aba de observaveis,
foram analisados dados de IP e dominios através
de ferramentas como "MISP 21" e
"VirusTotal_GetReport_1.1". Essa andlise mostra
gque o sistema estda monitorando eventos e
ameacas potenciais associadas ao SCADA, com
os detalhes do alerta indicando uma atividade
monitorada e categorizada recentemente. Esse
processo permite avaliar a gravidade e tomar
medidas de resposta rapida para mitigar
possiveis riscos operacionais ao sistema.

FIGURA 9 — Integra¢do TheHive com Cortex
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De acordo com o MISP Project (2024), o
MISP (Malware Information Sharing Platform) é
uma plataforma de compartilhamento de
informacbes sobre ameacas de seguranca
cibernética, que permite a coleta, o
armazenamento e a distribuicdo de indicadores
de comprometimento e inteligéncia de
ameacgas. Ele é amplamente utilizado por
organizacbes e equipes de seguran¢a para

colaborar no combate a ameagas, oferecendo
recursos para enriquecer e automatizar a troca
de informagbes sobre ameagas.

FIGURA 10 - Intergragao TheHive com MISP

Fonte: os autores

A imagem apresenta a interface da
plataforma MISP (Malware Information Sharing
Platform) na secdo de eventos, exibindo
informagdes importadas da comunidade para
auxiliar na andlise e prioriza¢do das ag¢des de
resposta para os eventos criados no TheHive.
Esse monitoramento continuo permite a
identificacdo de padrées e ameagas recorrentes,
promovendo uma postura de defesa mais
proativa no sistema SCADA.

A combinag¢do das plataformas TheHive,
Cortex, MISP e Wazuh desempenhou um papel
essencial na centralizagdo e automacgao das
respostas a incidentes. Quando o Wazuh
identifica uma ameaca, ele envia um aviso
automaticamente ao TheHive, documentando o
caso como um incidente. O Cortex realiza
andlises automaticas dos dados observdveis e
fornece informacbes pertinentes ao MISP,
aumentando assim a base de conhecimento
sobre ameacas. Esse processo assegura uma
resposta rdpida e eficaz, possibilitando que os
analistas se concentrem em tarefas mais
importantes e diminuindo o tempo de resposta.

A andlise dos dados coletados confirma a
eficaicia do sistema de monitoramento em
tempo real, em que todas as ferramentas
operam de modo integrado para identificar,
registrar e responder a incidentes de seguranca.
A concentra¢do dos incidentes no TheHive
simplificou a monitorizagdo dos casos e a
priorizacdo dos mais criticos, com suporte
adicional para analises mais aprofundadas e
investigacdes pelo Cortex e MISP. No entanto,
foi identificado que o processo ainda envolve
intervengdes manuais em certas etapas, como a
revisdo final dos incidentes pelos analistas.




Apesar da eficicia demonstrada por essa
abordagem, existem oportunidades para
aprimorar a eficiéncia e a velocidade de
resposta.

2.4 DISCUSSAO DOS RESULTADOS

Os resultados alcangados com a
implementagdo da ferramenta  TheHive,
integrada ao Cortex, MISP e Wazuh, evidenciam
gue uma solu¢do centralizada e automatizada
para resposta a incidentes é vidvel e eficaz em
um ambiente simulado. O estudo confirmou
que, ao integrar essas ferramentas, foi possivel
identificar e responder a incidentes em tempo
real, alcangando os objetivos de monitoramento
continuo e centralizagdo de registros de
incidentes. Esse alinhamento com a literatura
existente ressalta a importancia da automacao e
da centralizacdo para aprimorar a eficiéncia nos
centros de operacgées de seguranca (SOCs).

A integragao possibilitou uma resposta
mais agil e precisa, apresentando beneficios
evidentes na priorizagdo de incidentes de
acordo com a criticidade, diminuindo a carga
manual dos analistas. A utilizagdo do TheHive
como moédulo centralizador facilitou o
monitoramento dos casos, enquanto o Cortex e
o MISP enriqueceram as andlises com
informagdes sobre ameagas, aprimorando a
qualidade das respostas. Esse resultado
contribui para o campo da seguranga
cibernética, demonstrando a eficacia da
abordagem integrada para otimizar operag¢des
em SOCs.

No entanto, o estudo apresenta
limitagdes. O TheHive, sem outras ferramentas
integradas, possui utilidade limitada,
funcionando apenas como um repositério de
informacdes e uma plataforma de gestdo de
incidentes; contudo, quando integrado a outras
ferramentas, torna-se uma solu¢do mais robusta
para o gerenciamento de incidentes de
seguran¢a. O ambiente simulado utilizado neste
estudo é menos complexo que uma rede real, e
a necessidade de interven¢gbes manuais em
certos processos de resposta aponta para
oportunidades de melhoria em dire¢ao a uma
automacdo mais completa. Além disso, a
configuragdo das ferramentas exige

conhecimentos técnicos especializados, o que
pode restringir sua aplicabilidade para equipes
de seguranga com recursos limitados.

Para estudos futuros, recomendamos a
avaliacdao dessa solucdo em redes maiores e
mais complexas, a fim de testar sua
escalabilidade e eficacia em ambientes reais.
Outra diregdo relevante é o desenvolvimento de
modulos que possibilitem uma automagado
completa, minimizando ainda mais a
intervengao humana e ampliando a agilidade na
resposta.

Em resumo, a integracdao entre TheHive,

Cortex, MISP e Wazuh demonstrou ser
promissora para a gestao de incidentes,
resultando em ganhos significativos em

eficiéncia e eficacia na resposta a incidentes em
SOCs. Este estudo enfatiza a relevancia da
automacao e da centralizagao no
enfrentamento de ameagas cibernéticas, além
de indicar dire¢des para que investigagdes
futuras expandam o alcance e a aplicabilidade
desta solugao.

3.1 RESULTADOS

Os resultados da pesquisa demonstram
que a utilizacdo integrada das ferramentas
TheHive, Cortex, MISP e Wazuh foi efetiva na
gestao de incidentes em um ambiente
simulado de seguranga cibernética. O principal
propdsito de implantar um sistema de
monitoramento em tempo real foi alcancado,
possibilitando a identificagdo e agdo agil diante
de incidentes como tentativas de acesso ndo
autorizado, ataques de forca bruta e até
Implantagdo de Carga Util. Além disso, a
implementagdo de um mddulo centralizador
com TheHive demonstrou-se eficaz para o
registro e monitoramento de incidentes,
simplificando o processo de priorizagdo com
base em sua criticidade. Os procedimentos
para o tratamento de incidentes foram
executados com éxito, possibilitando uma

resposta organizada e eficaz. O desempenho
global do sistema demonstrou ser satisfatério
para o cenario simulado.




3.2 IMPLICACOES PRATICAS E TEORICAS

Os resultados deste estudo apresentam
implicagdes praticas e tedricas significativas no
campo da segurancga cibernética. Do ponto de
vista prdtico, a incorporag¢do de recursos como
TheHive, Cortex, MISP e Wazuh evidencia uma
estratégia eficaz para automatizar e consolidar a
gestao de incidentes em SOCs, aprimorando a
eficiéncia e a prontidao na resposta a ameacas.

Este modelo integrado pode ser
implementado por instituicgbes que visam
aprimorar seus processos de seguran¢a. No
contexto tedrico, a pesquisa ressalta a
relevancia da automacdao e centralizagdo na
mitigacdo de ameacgas cibernéticas, agregando
ao conhecimento ao demonstrar que ambientes
simulados podem ser eficazes na avaliagdo do
desempenho de solugdes de seguranga antes de
sua implementagdao em redes reais.

3.3 LIMITACOES E CONSIDERACOES

O estudo apresenta certas limitagBes
metodoldgicas que necessitam ser levadas em
consideragao. Inicialmente, é importante
ressaltar que o ambiente simulado ndo reflete
completamente a complexidade de uma rede
real, o que pode afetar a generalizagdo dos
resultados para contextos mais diversos e
abrangentes. Ademais, a incorporagao das
ferramentas demanda conhecimento técnico
especializado, o que pode representar um
obstdculo a sua implementa¢do em instituicdes
com recursos limitados ou pequenas equipes. O
estudo dependeu de intervengdes manuais na
resposta a incidentes, destacando a importancia
de uma maior automag¢ao para aumentar a
independéncia e eficiéncia do sistema.

3.4 RECOMENDACOES E DIRECOES FUTURAS

Com base nos resultados obtidos,
recomendamos que as organizagées
interessadas em melhorar a gestdo de

incidentes considerem a implementag¢do de um
SOC utilizando uma ferramenta integrada como
a utilizada neste estudo.

CERT.BR (2021) recomenda que
organizagbes adotem boas prdticas para
tratamento de incidentes de seguranga, como o
uso de plataformas de automacgdo, o que pode
auxiliar na mitigagdo de riscos e no
aperfeicoamento das respostas a ameacas,
minimizando impactos e permitindo um
acompanhamento continuo dos incidentes.

Recomendamos pesquisas futuras para
avaliar a solucdo em redes reais e mais
complexas e verificar a escalabilidade e robustez
do sistema.

Além disso, o desenvolvimento de
modulos que automatizam totalmente a
resposta a incidentes sem a necessidade de
interven¢dao manual pode melhorar ainda mais a
eficacia do sistema.

Estudos comparativos com outras
solugbes de gerenciamento de incidentes
fornecem informagdes valiosas sobre a relagao

custo-beneficio e a adequagdao dessas
ferramentas para diferentes situagdes
organizacionais.

ABSTRACT

This work describes the development of an external tool
for the efficient management of information security
incidents in corporate environments. The rising threat of
cyber-attacks necessitates that organizations adopt
centralized and effective solutions for monitoring,
recording, and mitigating incidents. The proposed tool
includes a real-time monitoring system, centralized
incident logging, and tools for analysis and rapid
pre-configured responses. Tests conducted in a simulated
environment demonstrated the solution’s effectiveness in
reducing response time and enhancing efficiency in
incident management.

Keywords: Incident Management, Information Security,
Monitoring, Incident Response.
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