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RESUMO

Esta pesquisa buscou a conscientizagdo acerca dos ris-
cos provenientes de ameagas Phishing e, para tanto,
buscou-se a implementagdo de uma ferramenta capaz
de testar o grau de exposi¢do de um determinado gru-
po de usudrios a este tipo de ameaga. Foi realizada
uma pesquisa aplicada de cardter exploratério com
abordagem qualitativa, utilizando-se de uma metodo-
logia cien#tfica de andlise bibliograSca com o intuito de
evidenciar as t%nicas de Phishing mais comuns e os
métodos de conscientizago mais eficazes. Uma vez le-
vantados esses dados, partiu-se entdo para a deSnicéo
da ferramenta a ser utilizada como "Phishing A) are-
ness Tool", ferramenta esta capaz de prover recursos
de simulagéo de Phishing, engajamento do usudrio, de-
tec¢lo automatizada, avaliagdo con#nua, além de pro-
piciar, relatdrios e métricas. Visando este cendrio, a fer-
ramenta escolhida foi a - ophish. Para galgar terreno e
atingir o objetivo estabelecido, foi empregada uma pes-
quisa aplicada de cardter explorat"rio com abordagem
qualitativa utilizando-se de uma metodologia cien#fica
de andlise experimental no desenvolvimento de simula-
¢do de Phishing na ferramenta - ophish, a qual foi utili-
zada em teste prdtico com determinado grupo de indi-
viduos. De posse dos referidos testes e apés uma andli-
se detalhada de seus resultados, foi possivel gerar um
mddulo de feedback e treinamento para os usudrios
por meio de uma cartilha de conscientizagéo de
Phishing.

Palavras-chave: Phising, Conscientizagdo, Ferramenta,
2iscos, Gophish

1 INTRODUGAO

A seguranca cibernética é uma
preocupaca o crescente em organizacdes
militares devido ao aumento de ataques de
phishing. Segundo Cardoso e Nunes (2020), “o
ataque de phishing é uma das formas mais
comuns de engenharia social, visando roubar
informagdes sensiveis”.

Isto posto, a finalidade desta pesquisa é
propiciar a conscientizacgdao dos riscos e
amecas referentes ao phishing dentro de
determinada organizacao.

Q-

A evolugao da tecnologia trouxe consigo
diversos avang¢os no cotidiano de todos
os individuos, entretanto, toda
tecnologia, quando utilizada com mas
intencdes, pode ser uma ferramenta
extremamente perigosa. Dentre o vasto
universo  de mecanismos tecnoldgicos
maliciosos, esta o phishing, o qual se
destaca como uma das ameagas mais
insidiosas e amplamente disseminadas. Neste
estudo, estara em voga a
conscientizacdo  sobre  phishing,  suas

estratégias e os impactos que essa pratica
tem na seguranca dasinformacdes.

A conscientizacdo sobre  phishing
é fundamental para proteger individuos
e organizagGes contra esses ataques. Afinal,
a primeira linha de defesa estd nas maos
dos proprios usuarios. Quando as
pessoas  compreendem as taticas
empregadas por criminosos ficam alertas
aos os sinais de phishing, a probabilidade
de sucesso desses ataques diminui
consideravelmente.

1.1 CONTE5TUALIZAGAO DO ESTUDO

0] termo phishing é uma
palavra derivada do inglés “fishing” (pesca) e
reflete a ideia de langar iscas para
atrair vitimas desavisadas. Trata-se de
uma técnica sofisticada em que atacantes
se passam por entidades confidveis (como
bancos, empresas ou servigos online) para
enganar usuarios e obter informagdes
sensiveis, como senhas, dados bancarios e
informag0es pessoais. Esses ataques ocorrem
principalmente por meio de e-mails,
mensagens de texto, redes sociais e inclusive
clonados.
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1.2 JUSTIFICATIVA

O presente estudo justifica-se frente a
latente persisténcia de ataques phishing,
representando assim uma possivel ameaga
presente para qualquer setor. Fato esse
corroborado por Carvalho (2022):

Dados do relatério Strategic Securit6
Surve6 produzido pela Dar0 2eading
apontam que, em 2021, 53% das
organizagdes citaram o phishing como
causa direta de incidentes de seguranga.

Apesar do referido cendrio, pouco ha
sobre a conscientizagdo de tais ameacas e,
visando preencher tal lacuna e entregar uma
ferramenta clara e objetiva, este estudo
produzird uma cartilha pautada nos resultados
de pesquisa bibliografica combinada com uma
pesquisa exploratdria.

147DEFINICAO DO PROBLEMA DE PESQUISA

Diante da crescente sofisticacgdo dos
ataques de phishing e da constante evolucao
das técnicas utilizadas por mentes mal-
intencionadas, como é possivel promover uma
conscientizagdo eficaz entre os usuarios?
Quais estratégias sdo mais adequadas para
educar e proteger as pessoas contra essas
ameagas? Como mostrar de maneira tangivel
os riscos dessa ameaca para o usuario?

1.4 OBJETI6OS DA PESQUISA

Este trabalho pretende: delimitar os
principais atributos de uma ferramenta para
testes de exposicao ao phishing; investigar as
estratégias de conscientizagao de phishing
mais eficazes; avaliar o impacto dessas
estratégias na seguranga cibernética e propor
diretrizes para a implementacdo de uma
cartilha de conscientizagdo e prevengdo
contra-ataques phishing.

1.5 ESTRUTURA DO CONTEUDO ESCRITO

O presente estudo esta organizado da seguinte
forma:

1.5.1 INTRODUCAO

Definida pela contextualizacto,
justificativa, problema de pesquisa, relevancia e
objetivos.

1.5.2 DESENVOLVIMENTO

Breve apresentagto da problemdtica na
qgual a pesquisa se insere e se prople a
entregar uma solugto vidavel de mitigagcto.

1.5.2.1 REVISAO DA LITERATURA

A partir da literatura revisada, trata das
estratégias de conscientizacto, técnicas de
phishing mais latentes, definir os principais
atributos de uma ferramenta para testes de
exposicto ao phishing e escolhé-la de fato,
além de delimitar o ativo que sera empregado
para disponibilizagto online do servico da
campanha.

1492.2 METODOLOGIA DE PESQUISA

Visa expor um determinado grupo a
simulagdes de phishing de maneira controlada e
assim  poder analisar e explorar o0s
resultados obtidos da experimentagto.

Sendo assim, a pesquisa foi conduzida
em duas fases: uma fase de pré-campanha, na
qual foi avaliada a vulnerabilidade inicial dos
participantes, e uma fase de pds-campanha,
na qual foi medida a eficicia da campanha
educativa. Foram utilizados questiondrios e
simulacbes de ataques de phishing para
coletar dados

1.5.247APRESENTACAO E ANALISE DE DADOS

Andlise critica e interpretativa dos
dados coletados durante a  pesquisa
exploratdria a fim de obter reflexdes sobre os
impactos observados.

1.5.2.4 DISCUSSAO DOS RESULTADOS

Sintese dos principais produtos obtidos
com o estudo de modo a propiciar
recomendacOes para a prdtica da confeccto
da cartilha.
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2 DESENVOLVIMENTO
A conscientizacdo sobre phishing é uma

componente essencial da seguranca
cibernética moderna. Com o0 aumento
da  sofisticacto dos ataques, as

organizagf0es precisam
eficazes para educar
proteger seus dados.

Nos dltimos anos, o Brasil
tem registrado um aumento significativo nos
casos de phishing, umt ipo de fraude
eletrébnica na qual criminosos t entam
obter informagGes pessoais e financeiras das
vitimas por meio de mensagens enganosas.
De acordo com um relatério da
Kaspersky  (empresa de ciberseguranca),
houve um crescimento de significativo nas
tentativas de phishing no Brasil entre

adotar estratégias
seus funcionarios e
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Fonte: kaspersky, 2023.

O aumento expressivo esta associado
a retomada das atividades econdmicas pos-
pandemia e ao uso de ferramentas de
Inteligéncia Artificial para criar conteldos
fraudulentos de forma automatizada.

N3o obstante, o Brasil lidera o ranking
de paises mais afetados por ataques de
phishing na América Latina, com 134 milhdes
de tentativas de ataque registradas no
periodo analisado. Os setores mais visados
incluem o governo e o setor financeiro, além
dos usuarios comuns da internet.

A pandemia de COVID-19 também
contribuiu para o aumento dos ataques de
phishing, com criminosos aproveitando a
desinformacdo e o medo generalizado para
disseminar golpes relacionados a programas
de auxilio social e outras falsas promessas. Em

2021, por exemplo, houve um aumento de
41% nos ataques de phishing em comparagao
a0 ano anterior.

FIGURA 2: Tentativas de Phishing na Pandemia

Tentativas de phishing em tempos
de COVID-19

Porcentagem de usudarios do Kaspersky atacados
por phishing no segundo trimestre de 2020*
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Fonte: Kaspersky Lab, 2020.

evidenciam a
medidas de

As informagbes obtidas
relevancia de implementar
seguranga robustas e de promover a
conscientizacdo dos usudrios para a
identificacdo e prevencao de tentativas de
phishing. A educacdo digital e o uso de
tecnologias de prote¢do sdao fundamentais
para mitigar os riscos associados a esse tipo
de ameacga.

2.1 REVISAO DA LITERATURA

Inicialmente, é necessdrio definir de
maneira clara o que é e como funciona um
ataque phishing. Segundo 7 alwarebé6tes
(2024):

O phishing é uma forma de crime
cibernético em que os criminosos tentam obter
informacdes confidenciais por e-mail com
links fraudulentos, solicitando que vocé
preencha um formulario com  suas
informagbes de identificacdo pessoal. Em
seguida, eles podem usar essas informacdes
para obter suas credenciais on-line para
perfis de midia social, contas bancarias e muito
mais.

O phishing envolve o envio de
mensagens falsas que parecem reais e
urgentes, como e-mails, chamadas

telefénicas ou mensagens de texto, para
enganar as pessoas a compartilharem
informacbes confidenciais. Os golpistas se
passam por entidades legitimas, como

bancos, e criam um senso de urgéncia para
persuadir as vitimas a inserir dados




pessoais em  sites
levar ao roubo de
perdas financeiras.

falsos. Isso pode
identidade e a

Programas de treinamento continuo
ajudam os elementos de uma organizacao a
reconhecer e responder adequadamente a

tentativas de phishing, portanto, realizar
simulagdes periddicas pode ajudar a
identificar vulnerabilidades e reforcar o

treinamento. Em vez de punir os individuos
gue caem em simulagdes, uma abordagem
positiva que incentiva a identificagdo correta e
recompensa os esfor¢os pode ser mais eficaz.
Afinal, segundo Noonan (2024), “O Phishing é
um problema grave para empresas de todas
dimensdes e de todos os setores”, situagao
essa demonstrada a seguir com grafico que
demonstra uma crescente dos casos no Brasil

FIGURA 7#Phishing por Setores no Brasil

Phishing por Velume e Setor, Brasil, 1T 2019
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Fonte: Phishing Activity Trends Report, produzido pelo Anti-Phishing
Working Group (APWG).

Sendo assim, vale ressaltar a seguinte
observacdo de Probst (2024):

[...] Além disso, novas tecnologias
utilizadas por agentes maliciosos para
além de sua finalidade legitima, como a
inteligéncia  artificial, aumentam o
potencial danoso desta técnica criminosa.
Por isto, implementar campanhas anti-
phishing ndo é apenas uma medida
preventiva, mas uma estratégia essencial
de seguranga.

Atualmente, as técnicas de phishing
mais sofisticadas incluem o uso de IA, onde
cibercriminosos criam mensagens
personalizadas para enganar até os usuarios

mais experientes. O vishing utiliza chamadas
telefénicas para obter dados pessoais,
enquanto o smishing envia mensagens de
texto enganosas. No phishing de aplicativos,
criminosos desenvolvem apps falsos que
imitam os legitimos. O voicemail phishing usa
mensagens de voz falsas, e a engenharia social
manipula psicologicamente as vitimas para
obter informagdes confidenciais. Essas
técnicas estdo se tornando mais complexas,
exigindo maior vigildancia e medidas de
seguranga robustas de todos.

Desse modo, observa-se que o phishing
constitui uma técnica de engenharia social
empregada por agentes mal-intencionados
com o intuito de ludibriar usudrios e obter
informagdes sensiveis, tais como senhas e
dados bancdrios. Uma das maneiras de
implementagao dessa técnica é a utilizacdo do
- ophish, uma valiosa ferramenta de cédigo
aberto que possibilita a criacdo e execugao de
campanhas de phishing de maneira
simplificada. Conforme estudos recentes, o
- ophish é amplamente utilizado tanto por
pesquisadores de seguranga quanto por
criminosos, devido a sua facilidade de uso e
eficacia (SILVA, 2023).

A estrutura de uma campanha de
phishing utilizando o - ophish geralmente
envolve multiplas etapas. Normalmente, o
atacante comega por configurar um servidor
de phishing, onde sdo hospedadas paginas
fraudulentas que imitam sites legitimos.
Subsequentemente, sao elaborados e-mails
de phishing que contém links para essas
paginas fraudulentas. Esses arquivos sdo
enviados a um elevado numero de vitimas
potenciais. Quando uma vitima clica no link e
insere  suas informacGes na  pagina
fraudulenta, esses dados sdo capturados pelo
servidor de phishing (SOUZA, 2022).

Estudos indicam que as técnicas de
engenharia social presentes nos e-mails de
phishing aumenta significativamente a taxa de
sucesso das campanhas. Isso é realizado
através da coleta de informagdes sobre as
vitimas, como nomes e cargos, para tornar os
e-mails mais convincentes. Ademais, a
utilizacdo de técnicas de spoofing de e-mail,
onde o endereco do remetente é falsificado
para parecer que o e-mail foi enviado por uma
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fonte confidvel, também é comum (FERREIRA,
2021).

A eficicia do - ophish e de outras
ferramentas de  phishing ressalta a
importancia de medidas de segurancga
robustas, como a educagao dos usuarios e a
implementa¢do de autenticagdao multifator.
Conforme apontado por especialistas, a
conscientizagdo sobre as técnicas de phishing
e a adogdo de boas praticas de seguranga sao
essenciais para mitigar os riscos associados a
essas ameacas (COSTA, 2020).

O - ophish, uma ferramenta de phishing
de cédigo aberto e gratuita, o qual foi
concebido para atender as necessidades de
empresas e testadores de penetragao,
proporcionando um ambiente robusto para a
criacdo de campanhas de simulagdo de
phishing. A escolha do - ophish como
ferramenta de conscientizacdo sobre os
perigos dos golpes cibernéticos é justificada
por diversos fatores positivos, conforme
delineado em seu manual.

FIGURA 4: - ophish, cédigo aberto

gophish

Open-Source Phishing Toolkit

Fonte: Cyberpunk (2024).

Primeiramente, o - ophish destaca-se
pela sua facilidade de uso e interface intuitiva,
permitindo que usuarios que detenham
conhecimentos técnicos limitados possam
configurar e executar campanhas de phishing
de maneira eficaz. Essa acessibilidade é crucial
para a implementacdao de programas de
conscientizagdo em larga escala, onde a
simplicidade e a eficiéncia sdo essenciais
(GOPHISH, 2024).

Além disso, o - ophish oferece
flexibilidade na personalizagao das
campanhas, permitindo a cria¢gdo de e-mails e
paginas de phishing que imitam com precisao
os sites legitimos. Essa capacidade de
personalizacdo é fundamental para simular
cendrios realistas e, assim, aumentar a eficacia

do treinamento dos usuarios. A
personalizagdo também facilita a adaptacao
das campanhas as necessidades especificas de
diferentes  organizagdes, tornando o
treinamento mais relevante e impactante
(GOPHISH, 2024).

Outro ponto positivo do - ophish é a
capacidade de monitoramento e analise
detalhada dos resultados das campanhas. A
ferramenta fornece métricas abrangentes
sobre o comportamento dos usuarios, como
taxas de abertura de e-mails, cliques em links
e submissdao de dados. Essas informagdes sdo
valiosas para identificar vulnerabilidades e
ajustar as estratégias de seguranca conforme
necessario. A analise detalhada permite uma
avaliacdo precisa da eficdcia das campanhas
de conscientizacdo e do nivel de preparagao
dos usudrios contra-ataques de phishing
(GOPHISH, 2024).

FIGURA 9#Métricas - ophish
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Fonte: Os autores.

Por fim, o - ophish é uma ferramenta
altamente escalavel, capaz de suportar
campanhas de phishing em organiza¢oes de
qualquer tamanho. Sua arquitetura de codigo
aberto permite que seja adaptado e
expandido conforme as  necessidades
especificas de cada organizacdo, garantindo
que a ferramenta possa crescer junto com a
empresa e suas demandas de seguranca
(GOPHISH, 2024).

Em suma, a escolha do - ophish para a
conscientiza¢do sobre os perigos dos golpes
cibernéticos é amplamente justificada por sua
facilidade de uso, flexibilidade, capacidade de
monitoramento e andlise, e escalabilidade.
Essas caracteristicas fazem do - ophish uma
ferramenta poderosa e eficaz para educar os
usuarios e fortalecer a postura de seguranca
de determinada organizagdao frente aos
latentes ataques de phishing do mundo atual.
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Uma vez definida a ferramenta, é
necessario partir a aplicabilidade da
campanha de phishing, portanto, é
imprescindivel o emprego de um meio de
disponibilizacdao online da landing page
empregada através do - ophish, de modo que
o participante que tenha recebido o link em
seu e-mail consiga acessar a partir de
gualquer link de internet. Com base nisso,
entra em voga a hospedagem na nuvem.

A hospedagem de servigos na nuvem
tem se mostrado uma opg¢ao cada vez mais
atrativa para empresas de todos os tamanhos
devido a combina¢do de seguranca robusta e
facilidade de uso. A computagdo em nuvem
permite que dados e aplicativos sejam arma-
zenados em servidores remotos, acessiveis via
internet, eliminando a necessidade de investi-
mento em infraestrutura fisica. Entre as op-
¢0es mais populares de servigos em nuvem
estdo Amazon Web Services (AWS), Microsoft
Azure e Google Cloud Platform (GCP). A AWS,
especificamente, destaca-se por sua escalabili-
dade e flexibilidade, permitindo que recursos
sejam ajustados conforme a demanda do
usuario. Além disso, a AWS oferece medidas
de segurancga rigorosas, como criptografia de
dados e controle de acesso baseado em politi-
cas. O plano gratuito da AWS é um grande
atrativo, proporcionando acesso a uma varie-
dade de servigos sem custos iniciais, o que é
ideal para pequenas empresas e startups que
desejam testar suas aplicagdes ou campanhas
com um or¢amento limitado (Amazon Web
Services, 2024; Microsoft Azure, 2024; Google
Cloud Platform, 2024).

TABELA 1: Comparagdo entre Servigos de Nuvem

FIGURA <#tPlataforma de nuvem mais usada

AWS
Google Cloud Platform
Microsoft Azure

Heroku

DigitalOcean

IBM Cloud or Watson

Oracle Cloud Infrastructure

Fonte: Zup (2021).

O uso de AWS para uma campanha de
phishing, por exemplo, oferece vantagens sig-
nificativas. Os recursos gratuitos permitem a
criacao de ambientes de teste seguros e esca-
ldveis, sem a necessidade de gastos adicionais.
A flexibilidade da AWS facilita a personaliza-
¢do e o ajuste dos recursos para atender as
necessidades especificas da campanha. Outro
ponto positivo é a seguranca oferecida pela
AWS, garantindo que os dados estejam prote-
gidos contra acessos nao autorizados. A docu-
mentag¢do extensa e o suporte técnico de qua-
lidade também s3o fatores que facilitam a im-
plementa¢do e o gerenciamento dos servigos
na nuvem (Amazon Web Services, 2024; Hos-
tinger, 2024; SiteGround, 2024).

TABELA 2: Vantagens do AWS

Vantagem Descricio
Custo Plano gratuito dlsl?qnlvel para
novos usuarios
Facilidade de interface intuitiva e

uso documentacdo abrangente

Escalabilidade Alta escalabilidade para ajustar
recursos

Medidas de seguranca robustas,

SO incluindo criptografia

Suporte 24/7 e vasta comunidade

Suporte técnico o]
de usudrios

Ferramentas Integrag, o com diversos servigos
adicionais e APIs

Servigo Flexibilidade Seguranga Preco Suporte
Amazon
ng Alta Alta Variavel | Excelente
Services
(AWS)
WG Alta Alta Variavel Bom
Azure
Google
Cloud .
Platform Alta Alta Variavel Bom
(GCP)
Hostinger | édia | édia con( mic Regular
SiteGround | édia | édia con( mic Bom

Fonte: Elaborada pelos autores com base em Amazon Web Services
(2024), Microsoft Azure (2024), Google Cloud Platform (2024),
Hostinger (2024) e SiteGround (2024).

Fonte: Elaborada pelos autores com base em Amazon Web Services
(2024)5

Dessa forma, a AWS se apresenta co-
mo uma escolha sélida devido a sua combina-
¢do de escalabilidade, flexibilidade, seguranga
e custo-beneficio. A disponibilidade de um
plano gratuito torna a AWS uma opgao acessi-
vel para iniciar projetos e campanhas sem
grandes investimentos financeiros, ao mesmo
tempo em que aproveita uma infraestrutura




de alta qualidade e suporte técnico especiali-
zado (Amazon Web Services, 2024).

2.2 METODOS DE PESQUISA

Este estudo foi conduzido com o
objetivo de produzir uma eficaz campanha de
conscientizacao sobre phishing utilizando a
ferramenta - ophish. O desenho da pesquisa
seguiu um modelo experimental, onde os
participantes foram expostos a simula¢des de
ataques de phishing e posteriormente
avaliados quanto a sua capacidade de
identificar e evitar tais ataques. Sendo
possivel assim obter uma cartilha completa
direcionada especificamente a condugdo e
reprodu¢do desta pesquisa em qualquer
ambiente organizacional controlado.

A populagao-alvo  deste  estudo
consistiu-se de alunos do curso de Oficial de
Comunicagbes, curso de Gestdo de Sistemas
Taticos de Comando e Controle e curso de
Telegrafista, cursos estes ministrados na
Escola de Comunica¢ées (ESCOM). A amostra
foi composta por 37 alunos de diferentes
especializacbes e niveis de familiaridade com
o0 ambiente digital garantindo uma
representacdo adequada de diferentes
padrdes de comportamento quando expostos
a simulagdo de phishing.

2.2.1 PREPARACAO DA CAMPANHA DE
PHISHING

A fim de obter os e-mails dos
destinatarios pertencentes ao grupo foco do
estudo, foi necessdrio fazer um levantamento
junto ao integrante mais antigo do grupo,
todavia, em um ambiente organizacional, é
possivel obter essa informagao facilmente por
meio da existéncia natural do cadastro dos
integrantes.

Na sequéncia, utilizando a ferramenta
- ophish, foi criada uma campanha de
phishing simulada. O template do e-mail e da
prépria landing page da campanha foram
construidos com base em técnicas de
engenharia social atinentes ao referido grupo.

Os e-mails foram projetados para imitar
comunicagbes legitimas da escola, incluindo
logotipos e estilos de escrita comuns. O
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codigo fonte do template empregado no e-
mail foi confeccionado pelos autores com
auxilio de 1A. O cédigo fonte do template da
pagina da campanha foi obtido diretamente
da pagina do “Captive Portal4 sendo
necessdrias apenas algumas modificacdes
para 0 emprego.

2.2.2 EXECUGCAO DA CAMPANHA

Os e-mails de phishing foram enviados
aos participantes e estes, por sua vez, tiveram
uma janela de aproximadamente cinco dias
para travar contato ou nto com o e-mail em
sua caixa de entrada. Cada participante
recebeu um e-mail de phishing, sem aviso
prévio, as cegas, para simular um cenario
realista.

Uma vez recebido o e-mail, o individuo
jd estd inserido no ambiente de pesquisa
podendo ele abri-lo ou nto, clicar no link e até
mesmo submeter  dados  solicitados,
denotando claramente crenga na veracidade
da origem das solicitagdes.

Apds a conclusto da campanha, é
iniciada uma nova campanha a qual
encaminha um e-mail informativo aos
participantes sobre sua participa¢gto em uma
campanha de conscientizagto de phishing,
além de solicitar o preenchimento de um
questionario  referente a  experiéncia
acompanhado de um link contendo um artigo
sobre a tema em foco.

Foi confeccionado também um script em
p6thon, o qual é capaz de coletar os dados
resultantes de uma campanha do - ophish e
ordend-los de maneira automdtica em uma
tabela por participante. Essa tabela é
remetida anexa ao e-mail de feedback da
campanha.

2.247COLETA DE DADOS

A ferramenta - ophish registrou as
interagbes dos participantes com os e-mails
de phishing, incluindo se abriram o e-mail,
clicaram em links ou forneceram informacdes
sensiveis.

Apdés a campanha, foi enviado um
questionario aos participant es para avaliar seu
nivel de conscientizacto sobre phishing antes
e depois da campanha.




2.2.4 TECNICAS DE ANALISE
2.2.4.1 ANALISE 8 UANTITATIVA

Os dados coletados pela ferramenta

- ophish foram analisados para determinar a

axa de sucesso dos e-mails de phishing

(porcentagem de e-mails abertos, links
clicados e informagdes fornecidas).

As respostas ao questiondrio foram

analisadas para medir mudangas no nivel de
conscientizac¢to dos participantes.

2.2.4.2 ANALISE 8 UALITATIVA

Comentarios abertos dos participantes
foram analisados para identificar percepcdes e
sentimentos em relacto a campanha de
phishing e a conscientizacto sobre seguranca.

2.2.4.9 REPRODUTIBILIDADE DO ESTUDO

Para garantir que outros pesquisadores
possam reproduzir este estudo, apresentar-se-
a de maneira objetiva 0s passos necessarios
para sua execugto. No entanto, é importante
destacar que o objetivo principal desta
pesquisa foi a elaboracto de uma cartilha
detalhada, que descreve todas as taticas,
técnicas e procedimentos empregados na
execucto do estudo. Para uma compreensto
mais aprofundada, é imprescindivel a leitura
da cartilha, que pode ser encontrada no
Apéndice A — Instalagto, Configuragto e
Operacto do Sistema Empregado. Esta cartilha
aborda 0s seguintes processos:
implementagto e configuragto da madquina
virtual no sistema de computagto em nuvem
(AWS); instalagto e configuracto da
ferramenta - ophish; implementagto dos
templates de e-mail e landing page utilizados;
configuragdio do método de envio SMTP;
execucto da campanha; acompanhamento da
campanha; andlise dos dados; aplicacto do
questionario e coleta de feedback.

2.3 APRESENTACAO E ANALISE DE DADOS

A coleta de dados nesta pesquisa se

baseou nos resultados obtidos através da
campanha hospedada pelo sistema - ophish.
Tal coleta dividiu-se em dois momentos
principais, os quais foram: Campanha Inicial
de Conscientizagto sobre phishing (as cegas) e
modulo de feedback pds campanha.

2.4 CAMPANHA INICIAL

Foram disparados e-mails para os 37
alunos participantes da pesquisa. Esse e-mail
continha um PIN e descrevia a necessidade de
fornecé-lo na subsequente pagina de
redirecionamento para um formuldrio de
atualizagto cadastral para alunos da EsCom.

FIGURA !# *emplate e-mail campanha inicial

rrezado [

Solicito que preencha o formulario referente aos
dados de cadastro no sistema da Escola de
Comunicagdes.

ATENCAO! Avisos de seguranca ao aceder para a
pagina de acesso do formuldrio podem ocorrer
dependendo do navegador utilizado!

Para sua seguranga. insira o codigo PIN abaixo na
pagina do formuladrio:

181200

Link de acesso do formulédrio: Formulario Aluno

Fonte: Os autores.

O intuito de utilizar a sistematica do
cddigo PIN para redirecionamento do acesso
ao formuldrio é causar uma falsa sensacao de
seguran¢ca no participante de modo a
legitimar o acesso ao formuldrio subsequente.

FIGURA =#*emplate pagina campanha inicial

=
DE

Insira o PIN para
acessar o
formulario

PIN

, Concorda com os termos de privacidade
termos & condigoes

__ e j

Fonte: Os autores.
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Uma vez passado pela pdgina de
redirecionamento, o participante chega a um
formulario - oogle !orms, este ja ndo mais
hospedado pelo sistema - ophish, mas sim no
préprio sistema - oogle. A essa altura,
pressupOe-se que o participante acredita na
legitimidade da solicitagcdo e estd disposto a
fornecer os dados, sejam estes quais forem.
Ainda assim, os dados requeridos foram
triviais, haja vista o objetivo desta pesquisa
ser meramente educacional.

FIGURA >#Formulario campanha inicial

Cadastro Alunos ESCOM 2024

Formulario de atualizag&o de cadastro dos alunos dos cursos da Escola de Comunicagtes
do corrente ano de instruco

conta =)

P/G =

Sua respostia

Nome de Guerra *

Sua resposta

Esta alojado no CA? *

O sim
(@

OM de origem *

Sua resposta

Cidade de Origem *

Sua resposta

Fonte: Os autores.

A campanha esteve ativa durante
aproximadamente 5 (cinco) dias e os dados
obtidos podem ser visualizados de maneira
geral através do proprio dashboard do
sistema:

FIGURA 10: Dashboard Gophish campanha inicial

Results for Campanha Conscientizagao
“ Phishing
(s o=

mail Opened Clked ik

u
Ema sont £ submitted ita Emall
AP Decumentation ( 2 > 7 3 15 ,

Fonte: Os autores.

Com o intuito de otimizar a visualizagao
dos resultados da campanha bem como
remeter tais resultados de maneira clara e

objetiva para os participantes, foi empregado
um script em p6thon o qual entrega uma
tabela contendo os resultados de maneira
organizada e objetiva. A integra e descricdo
desse script encontrar-se-a no anexo A.9.1 do
apéndice A referente a cartilha de
conscientiza¢do produto dessa pesquisa:

TABELA 7#Tabela de resultados pelo script

[ status | ip I email [ Grad |
Enviou Dados 132.255.300164 araujoZbec@gmail com Ten Araujo
Emviou Dados  13.64.229.66 lecnardaneves42@hotmail.com Ten MNeves
Envicu Dados  177.2.80.142 rocha.matheussilva@eb. mil.br Ten Rocha
Enviou Dedos  177.8.80.142 pedrohcdwattimo@gmail com Ten Wattimo
Email Enviado - dasilva.lopes@eb.mil.br Ten Jonathas
Email Opened £6.249.88.198 mbcd03@gmail.com Ten Brandalize
Clicounolink  188.63140 capbrandac20l1@gmail.com Cap Branddc
Email Enviado - wanderleysd@gmail.com Cap Wanderley
Email Opened 6624331131  marcoshotsizzlel 2@gmail com Sgt Marcos Resends
Emviou Dados 187.73.144.228 philipzim02 @g mail.com Sgt Philip

Emviou Dedos  177.10.57.229 alencar.work3 @gmail.com Sgt LucasAlves
Email Erviado - crlerbes@gmail.com Sgt Erbes
Enviou Dados 187.42.181.124 sgtricciele@gmail.com Sgt Ricciele
Emsil Opened 6624951131 israelchaga@gmail com Sgt |zrael Chagas
Email Opened  66.245.83.83 leeo7 kennedy@gmail com Sgt Kennedy
Email Cpened 66.102.8.131 (=1 @gmail.com Sgt Caio
Email Erviado - veeostabD@gmail.com Sgt Victor Costa
Enviou Dedos  £6.24%.88.19% luanepn05 @gmail com Sgt Luzn Martins
Email Opened 6624951131 vasmncelosgn@gmail. com Ten asconcelos
Email Opened 6624951131 c=ad5043pedrocosta@gmail.com Ten Pedro Chaves
Email Cpened 177.3.80.142 wesley. tri@hotmail.com Ten Wesley
Clicouno link 188112106  wic il.com Ten Velasque
Email Erviado - olimpiicB179@hotmail.com Ten Olimpic
Emviou Dados  19158137.0 vitorpaladi @hotmail.com Ten Paladini
Enviou Dedos 1915649113  mbertomarques34@gmail.com Ten Roberto Mamgues
Email Opened 66.102.8.130 willianv.vduarte @gmail.com Ten Victor Ventura
Email Enviado - pedrocestaricli@ hotmail.com Ten Cesmnoli
Enviou Dados  177.8.80.142 guicabralg@gmail com Ten Gomes
Email Opened £6.24951.133 bergf2511 @gmail.com Ten Berg
Email Enviado - wendellgomes. pereira@eb.mil.br Ten Wendell Gomes
Envicu Dados  177.2.80.142 vitarvillela@eb.mil br Ten Vilelz
Email Enviado - david_sumaio@outlook.com Ten Sumaio
Enviou Dedos  177.8.80.142 sella. matheus®@eb.mil. br Ten Sella
Email Erviado - thyago3551 @gmail.com Ten Thyago Henrigue
Email Opened  66.249.88.198 cirojosepadus@gmail.com Ten Padua
Email Erviado - pauloc.dealmeidaB3@gmail.com Ten Custodio
Enviou Dados  177.8.80.142 calmeida.santos@ eb.mil. br Ten C Almeida
Envicu Dados  177.8.80.142 enckschiotefeldt@eb.mil.br Ten Schiotefeidt

Fonte: Os autores.

Agora, com os dados resultantes da
campanha aplicada, é possivel observar que o
grupo participante é heterogéneo. Em um
universo de 37 participantes, todos com
diferentes niveis de conhecimento e contato
com ameagas cibernéticas, como phishing, foi
possivel subdividi-los em quatro subgrupos:
26% nao abriram o e-mail; 28% abriram o e-
mail; 5% abriram o e-mail e clicaram no link; e
44% clicaram no link e submeteram os dados
solicitados.

Esses resultados revelam diferentes
reacoes dos participantes ao interagirem com
a campanha, lembrando que o contato foi as
cegas, sem influéncias externas. O fato de
alguns individuos ndo abrirem o e-mail pode
indicar desaten¢do ou desconfianga na
procedéncia do e-mail. Em ambos os casos,
isso é significativo, pois um possivel atacante
poderia tentar multiplas vezes até capturar a
atencgdo da vitima.




Nos demais subgrupos, a
vulnerabilidade em relagdo as ameagas
phishing se torna evidente. Apenas abrir o e-
mail jd pode infectar a mdquina da vitima,
dependendo do contelddo malicioso. Portanto,
a conscientizagao desses subgrupos é crucial
para que eles possam identificar sinais
suspeitos e evitar a0 mdximo a exposi¢dao a
€ssas ameacas.

FIGURA 11: Status campanha inicial

Contagem de status

Status Campanha Inicial

CLICOU NO LINK

EMAIL ENVIADO EMAIL ABERTO

ENVIOU DADOS

status ¥

Fonte: Os autores.

2472 MODULO DE FEEDBACK

Uma vez concluida a campanha inicial, é
chegado o momento de promover o feedback
aos participantes a fim de implantar de fato a
ideia de conscientizagao sobre a ameaga
phishing, além de colher dados referentes a
experiéncia de participacdo e contato prévio
com phishing. Tais dados serdao de grande valia
para o melhoramento de campanhas futuras e
retificacdo do aprendizado.

O mddulo consiste em um e-mail
disparado através do préprio - ophish para
todos os participantes da campanha inicial,
contendo: um informativo sobre sua
participagdo na campanha com a tabela de
resultados anexa, um link para um material
online sobre conscientizagdao contra phishing e
solicita a resposta a breves 12 (doze) questdes
sobre as experiéncias prévias e posteriores a
participacdo na campanha. O questionario
encontra-se pormenorizado no apéndice
referente a cartilha de conscientizagcdo de
phishing.

FIGURA 12: Template e-mail feedback

O que vocé

SABER

para fu
Do Ui

prezado [N

Venho por meio deste informar que vocé participou
de wuma campanha de conscientizagido sobre os
impactos do phishing na ciberseguranca realizada por
alunos do curso de Protegio Cibernética para Oficiais
2024

Desse modo. solicito que, por gentileza. preencha o
guestionario contido no formulario do link abaixo

Segue anexa também tabela informativa com os
resultados da campanha que o Sr(a) participou!

O link abaixeo é SOMENTE da pesquisa de
Feedback

Link de acesso do formuldrio: Formuldrio de
Feedback

ACESSE TAMBEM:Informacgdes importantes sobre
prevencdo de phishing

Fonte: Os autores.

2.4 DISCUSSAO DOS RESULTADOS

Os resultados obtidos pela campanha de
conscientizagdo sobre phishing indicam uma
variedade de respostas e niveis de
vulnerabilidade entre os 37 participantes. Esse
comportamento heterogéneo destaca a
complexidade em lidar com ameagas
cibernéticas e a necessidade de estratégias
adaptativas de conscientizagdo.

Primeiramente, a constatagdo de que
26% dos participantes ndo abriram o e-mail de
phishing pode ser interpretada de duas
formas: desatengdo ou desconfianga. A
desateng¢do sugere que campanhas de
phishing repetidas podem eventualmente
capturar a atencao dessas pessoas. Por outro
lado, a desconfianca é um sinal positivo de
gue algumas pessoas estdao adotando uma
postura cautelosa, essencial para a seguranga
cibernética.

Para os 28% que abriram o e-mail, mas
nao clicaram nos links, é evidente que hd um
grau de curiosidade ou necessidade de
verificar o conteddo. No entanto, este grupo
ainda mostra uma vulnerabilidade
significativa, pois o simples ato de abrir o e-
mail pode expor o usudrio a ameagas,
dependendo do contelddo malicioso inserido.

A porcentagem de participantes que
clicaram no link (5%) e, mais alarmante,
aqueles que submeteram dados (44%), expde

5 cou



uma séria falha na capacidade de identificar e
evitar tentativas de phishing. Esses individuos
sto os mais suscetiveis a ataques e reforgam a
urgéncia de intensificar os programas de
conscientizagto e treinamento.

As diferentes reagBes dos participantes,
sem influéncias externas, enfatizam a
necessidade de abordagens personalizadas na
educacto sobre seguranca cibernética. A
campanha demonstrou que, enquanto alguns
individuos mostram um nivel bdsico de
precaucto, muitos ainda carecem de
conhecimento e habilidades necessarias para
se proteger adequadamente de ataques
phishing.

Portanto, os resultados sublinham a
importancia de estratégias continuas e
dindmicas de conscientizacto, envolvendo
simulagbGes realistas, feedback imediato e
atualizacto constante das técnicas de defesa.
Melhorar a conscientiza¢gto e a educagto
sobre phishing é crucial para reduzir as
vulnerabilidades e fortalecer a postura de
seguranca cibernética dos individuos.

CONCLUSAO

Esta pesquisa destacou a importancia
da conscientizacto sobre ameagas de
phishing,  especialmente no ambiente
organizacional militar, onde a seguranca
cibernética é essencial. Ao implementar uma
ferramenta de simulagto de phishing, como o
- ophish, foi possivel avaliar o nivel de
vulnerabilidade dos usudrios e estruturar uma
resposta educacional adaptada as
necessidades identificadas. A pesquisa nto
apenas testou o comportamento dos usuarios,
mas também desenvolveu um moddulo de
feedback e treinamento que oferece aos
participantes 0s recursos necessarios para
melhorar sua capacidade de identificar e
evitar ataques de phishing no futuro.

Os resultados da campanha mostraram
a diversidade de respostas entre os

participantes, que variaram desde aqueles
que nto abriram o e-mail até os que
submeteram dados, refletindo graus variados
de conscientizagto e vulnerabilidade em
relacto as ameacas de phishing. Esses
resultados demonstram a necessidade de

abordagens personalizadas e continuas de
conscientizacdo, reforcando que a educacdo
em seguranca cibernética deve ser um
processo constante e adaptavel. A abordagem
pratica da pesquisa, através do uso do
- ophish, permitiu aos participantes
vivenciarem um cenario simulado de ataque,
proporcionando  uma  experiéncia  de
aprendizagem pratica e significativa.

Para o Exército Brasileiro, as
contribuicbes destas pesquisas sdao valiosas e
podem ser aplicadas em varias areas. Contra o
phishing, a conscientizagdo e o treinamento
podem ser estendidos a grupos de usudrios
diversificados, abrangendo ndo sé a secdo de
informdtica das Organiza¢gdes Militares, mas
também todas as dreas onde o acesso a
informacOes sensiveis representa um ponto
critico de seguranga. A implementagdo de
campanhas regulares de conscientizagao, com
simulacdes de phishing e relatérios de
desempenho, pode fortalecer a postura de

seguranca organizacional e reduzir as
vulnerabilidades frente a ataques
cibernéticos. Essa pratica, quando

amplamente adotada, promove uma cultura
de seguranca digital, que se torna um ativo
estratégico, elevando o nivel de prote¢do em
todos os niveis da instituicdo.

E imprescindivel integrar métodos de
conscientizagao e treinamento que
considerem aspectos psicolégicos e culturais
dos usuadrios, além de praticas continuas para
fortalecer a retencdo de conhecimento.
Campanhas que incluam simulagdes técnicas e
abordagens interativas podem sensibilizar
mais eficazmente os participantes, tornando-
os mais atentos. A aplicacdo de métodos
variados e de longo prazo contribui para uma
postura solida frente a ameagas, que evoluem
constantemente e demandam vigilancia
permanente, afinal, tais amecas estdo em
constante evolugdo, logo é cada vez mais
latente a continuidade de conscientizagao.

Em sintese, a pesquisa conseguiu
responder a questdo proposta, que visava
entender como promover a conscientizagdo
efetiva sobre phishing em um ambiente
organizacional. A aplicagdo do - ophish e o




desenvolvimento de uma cartilha educacional
constituem um modelo replicavel, adaptdvel a
diferentes contextos dentro do Exército
Brasileiro e de outras organizagGes. A eficacia
do treinamento foi comprovada pelos
resultados, que mostraram uma melhora no
entendimento e na precaugdo dos usudrios
em relagcdo aos ataques de phishing. Este
estudo reforgca a importancia de investir em
campanhas de conscientizagdo cibernética,
que devem ser continuas e aprimoradas para
acompanhar a evolu¢do das ameagas digitais.
Dessa forma, conclui-se o ciclo argumentativo
proposto desde a introdugdo, reafirmando a
necessidade de uma abordagem proativa para
a educagao em seguranga digital e destacando
o valor de uma postura de vigilancia
constante.

741 RESULTADOS

A campanha de simulagdo de phishing
realizada com o uso da ferramenta - ophish
proporcionou insights valiosos sobre o
comportamento e o nivel de conscientizagao
dos usudrios em relacdo as ameacas de
phishing. Os resultados mostraram uma
variedade de respostas dos participantes,
desde aqueles que evitaram interagir com o e-
mail suspeito até os que chegaram a submeter
dados pessoais. Esses diferentes graus de
vulnerabilidade destacam que, apesar de
haver um nivel geral de conscientizagao,
muitos usudrios ainda possuem lacunas de
conhecimento que podem comprometer a
seguranca organizacional. A analise detalhada
dos resultados permitiu desenvolver um
maddulo de feedback e treinamento especifico,
que se mostrou eficaz em melhorar a
capacidade dos usudrios de identificar e evitar
futuros ataques de phishing.

7.2 IMPLICAGOES PR; TICAS E TEORICAS

As implicagdes prdticas deste estudo
sdo significativas para o contexto militar, onde
a seguranga cibernética é crucial. A aplicagao
da ferramenta Gophish demonstrou ser uma
abordagem pratica para testar

vulnerabilidades e fornecer um treinamento
de conscientizagao em seguranga digital. Em
termos prdticos, a pesquisa sugere que
campanhas de simulagdao de phishing e
treinamentos regulares podem reduzir as
vulnerabilidades institucionais e reforcar a
cultura de seguranca digital no Exército
Brasileiro. Teoricamente, o estudo contribui
para o0 campo da conscientizagdo em
ciberseguranga ao demonstrar que uma
abordagem pratica e personalizada pode ser
mais eficaz do que métodos tradicionais de
conscientizagdo. Além disso, destaca-se a
importancia de uma metodologia adaptdvel
gue seja capaz de evoluir de acordo com as
ameagas cibernéticas em constante mudanga.

78 LIMITACOES E CONSIDERAGOES

Embora a pesquisa tenha gerado
resultados importantes, algumas limitagdes
devem ser consideradas. Primeiramente, o
estudo foi aplicado a um grupo especifico de
usuarios, o que limita a generalizacdo dos
resultados para outros grupos ou setores.
Além disso, o tempo de exposicdo dos
participantes a campanha de conscientizagao
foi relativamente curto, o que pode ter
influenciado a reten¢do de conhecimento a
longo prazo. Outra limitagdo foi a
dependéncia de uma Unica ferramenta
(- ophish) para simulagdo de phishing, nao
abrangendo outras possiveis técnicas e
abordagens de conscientizagdo.  Essas
limitacdes sugerem a necessidade de cautela
ao extrapolar os resultados e reforgam a
importancia de estudos complementares com
amostras mais diversificadas e diferentes
ferramentas de conscientizagao.

74 RECOMENDAGCOES E DIRECOES FUTURAS

Para pesquisas futuras, recomenda-se
expandir o tamanho e a diversidade da
amostra, incluindo participantes de diferentes
setores e niveis de acesso a informagdes
sensiveis. Essa expansao permitird uma
avaliagdo mais ampla da eficacia das
campanhas de conscientizagao de phishing em
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diferentes contextos. Sugere-se também a
realizagdo de campanhas de conscientizagao
de longo prazo, permitindo analisar a reten¢ao
de conhecimento e possiveis mudangas de
comportamento em relagdo as ameagas de
phishing. Além disso, futuras pesquisas
poderiam explorar a eficdcia de outras
ferramentas e abordagens de conscientizagao,
como treinamentos  “gameficados” ou
sistemas de alerta em tempo real. No
contexto organizacional militar, recomenda-se
a implementa¢dao de campanhas regulares e a
criacdo de politicas institucionais que
promovam a educagdo em ciberseguranga
como parte da rotina de trabalho dos
usuarios, fortalecendo uma postura proativa e
adaptativa frente as ameagas digitais.

ABSTRACT

This research aimed to raise awareness about the risks
associated ) ith Phishing threats and, for that purpose,
sought to implement a tool capable of testing the
exposure level of a specific group of users to this type of
threat ( n applied explorator6 study ) ith a qualitative
approach ) as conducted, using a scientific
methodology of bibliographic analysis to highlight the
most common Phishing techniques and the most
e8ective awareness methods ( 9er gathering this data,
the next step ) as to deSne the tool to be used as a
"Phishing () areness *ool," ) hich ) ould provide
resources for Phishing simulation, user engagement,
automated detection, continuous evaluation, as ) ell as
generating reports and metrics. In this context, the
chosen tool ) as - ophish. *o gain ground and achieve
the established objective, an applied explorator6 study
) ith a qualitative approach ) as employed, using a
scientific methodology of experimental analysis to
develop a Phishing simulation on the - ophish tool,
) hich ) as then tested ) ith a specific group of
individuals. ; ased on these tests and after a detailed
analysis of their results, it ) as possible to create a
feedback and training module for users through a
Phishing awareness guide
Keywords<Phishing, A) areness, Tool, Risks, Gophish
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