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RESUMO

A computagdo quantica, uma tecnologia com
potencial para transformar diversos campos da
ciéncia, da tecnologia e consequentemente da
sociedade, apresenta elevada relevancia para a
seguranca de dados e informagdes. A elevada
velocidade de processamento e aumento na
capacidade de computagdo das possibilidades gera
impactos na performance de diversos setores
informacionais, mas também abre portas para
violagdes de seguranga. O avango na implementacéo
da mecanica quantica na base do funcionamento de
computadores abre margem para que os alicerces da
seguranca  cibernética, do  armazenamento,
manipulagdo e trafego de dados sejam abalados,
principalmente no que tange ao uso da criptografia.
Este artigo avalia o impacto potencial da computacio
quantica sobre os sistemas criptograficos atuais, sua
relacdo com tecnologias fundamentais na sociedade
do séc. XXI e aponta algumas estratégias de
mitigac@o para proteger a seguranga digital na era da
computacio quantica.
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1 INTRODUCAO

A computacdo quéntica surge como uma revolugdo
cientifica e tecnoldégica com o potencial de
transformar diversas 4areas, especialmente a
criptografia. Em 1994, o matematico Peter Shor
apresentou um algoritmo que demonstrou como os

computadores  quanticos  poderiam  resolver
problemas matematicos complexos de forma
exponencialmente mais rapida do que os

computadores tradicionais. Essa descoberta revelou
uma ameaga iminente aos sistemas de seguranga que
utilizam criptografia baseada na dificuldade de
fatoragdo de numeros primos. Os sistemas
criptograficos atuais, como o RSA, sdo amplamente
utilizados para proteger informagdes sensiveis,

confiando na dificuldade de fatorar grandes numeros
como uma barreira intransponivel para potenciais
invasores. No entanto, a capacidade tedrica dos
computadores quanticos de quebrar esses codigos em
um tempo razoavel coloca em risco a seguranca dos
dados protegidos por essas técnicas.

Essa ameaca enfatiza a necessidade urgente de
desenvolver novas formas de criptografia que
possam resistir aos ataques quanticos. A medida que
a computagdo quantica avanga, a transicdo para
algoritmos criptograficos quanticos seguros torna-se
uma prioridade para garantir a protecdo das
informagdes na era pos-quantica.

2 DESENVOLVIMENTO

A exploragdo das propriedades da mecanica quantica,
como o entrelacamento, a interferéncia e a
superposicdo de estados para realizar operacdes
computacionais de forma mais eficiente permitiu o
desenvolvimento do que se conhece por computagdo
quantica. Em vez de bits, que sdo a unidade basica
informacional dos computadores cléassicos, os
computadores quanticos utilizam qubits, que podem
existir simultaneamente em multiplos estados gragas
a superposi¢do quantica. O entrelagamento quantico
também permite que qubits estejam interligados, de
modo que o estado de um qubit influencia o estado
de outro, mesmo que estejam separados por grandes
distancias. Essas propriedades unicas possibilitam o
processamento massivo de informagdes
simultaneamente, revolucionando a capacidade de
calculo.

Em comparac¢do com os computadores classicos, que
processam informagdes de forma sequencial
utilizando bits em estados de 0 ou 1, os computadores
quanticos  oferecem  uma  capacidade de
processamento exponencialmente superior para
certos tipos de problemas. Isso se deve ao fato de que
0os qubits podem representar e manipular varias
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possibilidades ao mesmo tempo. Por exemplo,
enquanto um computador classico precisaria testar
cada solugcdo possivel para um problema, um
computador quantico pode explorar todas as
solugdes paralelamente, acelerando drasticamente o
processo de calculo.

Essa capacidade permite que um computador
quantico execute certos algoritmos, como o de Shor,
muito mais rapidamente do que qualquer
computador classico. O poder de processamento
superior da computacdo quantica abre novas
possibilidades em areas como criptografia,
simulagdo de sistemas fisicos complexos e
otimizag@o. No entanto, também apresenta desafios
unicos, como a manutenc¢do da coeréncia quantica e
a correcdo de erros quanticos, que precisam ser
superados para a plena realizagdo dessa tecnologia.

Ao citarmos a supremacia dos computadores
quanticos frente aos computadores classicos e os
respectivos algoritmos de criptografia usados, ¢
natural surgir o questionamento sobre quais
fraquezas evidenciam estes problemas. No campo da
criptografia assimétrica, a qual faz uso de duas
chaves, uma publica e outra privada, um algoritmo
amplamente utilizado ¢ o Rivest-Shamor-Adleman
(RSA). A seguranga da chave criptografica utilizada
reside na dificuldade matematica da fatoragdo de
numeros primos muito grandes (chaves que variam
de 512 até 8192 bits). Tal entrava se da pelo fato de
que mesmo os computadores com capacidade de
processamento mais robusta demorariam milhdes de
anos para quebrar tais chaves pelos métodos de
fatoracdo existentes. Se levaria mais tempo do que a
propria existéncia da humanidade para quebrar as
chaves criptograficas usada no protocolo RSA, entdo
qual a fraqueza existente? A vulnerabilidade,
atualmente, ndo ¢é diante dos computadores cléssicos,
mas sim dos eventuais computadores quanticos, pois
estes fazem uso da superposi¢do de estados para
elevar  exponencialmente a velocidade de
processamento simultaneo de dados. Isto permite que
uma tarefa que levaria milhdes de anos ocorra em
horas, minutos ou até mesmo segundos.

A utilizag@o do algoritmo de Shor para exploragdo de
vulnerabilidades dos sistemas criptograficos atuais, ¢

um exemplo de metodologia que pode decifrar as
chaves utilizadas pelo RSA, por exemplo. Para que
esta aplicagdo logre éxito ¢ fundamental
compreender que o uso de computadores quanticos €
essencial, pois a utilizagdo do algoritmo para fatorar
nimeros primos aliada ao incremento exponencial
no computo das probabilidades dos valores
fornecidos pela superposicdo dos estados faz com
que o tempo de calculos dos fatores que geraram a
chave mudem de um tempo exponencial para um
tempo polinomial, o que significa uma robusta
reducdo no tempo de quebra da chave.

E possivel imaginar um cendrio apds o
desenvolvimento de um computador quéntico que
implemente o algoritmo de Shor para fatorar
numeros maiores que 2048 bits. Este panorama
parece ser um tanto caotico, pois diversas
informagdes confidenciais trafegadas nas redes
poderiam ser violadas. Diante disto, ¢ necessario
pensar sobre como garantir a seguranca dos diversos
setores que fazem uso da criptografia. Os
pesquisadores Charles Henry Bennett e Gilles
Brassard desenvolveram, em 1984, um protocolo
conhecido como BB84. A ideia era propor um
sistema de distribuicdo de chaves baseado em alguns
principios da mecanica quantica. De modo
simplificado ~ podemos  entender que a
impossibilidade de medir a informag¢do de uma
particula sem alterar seu estado e o principio da ndo-
clonagem impedem que os dados trafegados sejam
interceptados sem detec¢do. Deste modo, a chave
estabelecida seria segura. Certamente um atacante
pode buscar acessar as maquinas envolvidas na
transacdo para copiar a chave apos ser armazenada.
Depois disso ele tentaria quebrar essa sequéncia de
bits. O detalhe é que a prdpria geragdo dos bits da
chave segue um processo aleatdrio para o qual, em
principio, ndo ha uma férmula especifica para
reverter o processo e encontrar o valor original.
Além disso, existem pesquisas de algoritmos pos-
quanticos, os quais pretender ser implementados em
computadores classicos por meio de novas fungdes e
metodologias  matematicas que  proponham
problemas diferentes da fatoragdo de numeros
primos. O ponto crucial € elaborar um problema para
o qual a complexidade seja tal que mesmo um
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computador quantico ndo conseguiria resolvé-lo em
tempo humanamente valido.
3 CONCLUSAO

As tecnologias digitais utilizam algoritmos
criptograficos em diversos setores da sociedade. Ha
implementagdes no trafego de informacgdes em
servigos de saide, ensino, transagdes financeiras por
meio do protocolo HTTPS, por exemplo, o qual usa
criptografia assimétrica em sua base. Este ponto, por
si s0, ja se torna critico pelo volume e relevancia das
informagdes pessoais compartilhados. Sistemas
como criptomoedas, assinaturas digitais, acesso a
servidores dentre outros para os quais a criptografia
¢ essencial. Assim, ¢ premente compreender que a
inevitabilidade dos perigos que a computacdo
quantica pode trazer para a seguranga da informagao,
seja de um computador pessoal ou de uma nacgdo, €
uma realidade. Para lidar com esta realidade cada vez
mais proxima é necessdrio investir em pesquisa,
educacdo cientifica, integracdo entre institui¢des de
pesquisa do Estado e empresas para pensar e
desenvolver solugdes no setor de tecnologias
quanticas, principalmente no que concerne a
criptografia quantica.

Abstract

Quantum computing, a technology with the potential
to transform various fields of science, technology,
and consequently society, presents significant
relevance for data and information security. The
high processing speed and increased computational
capacity generate impacts on the performance of
various informational sectors, but also open doors
for security breaches. The advancement in the
implementation of quantum mechanics as the
foundation of computer operation raises concerns
that the pillars of cybersecurity, data storage,
manipulation, and traffic, could be compromised,
especially in terms of cryptography. This article
assesses the potential impact of quantum computing
on current cryptographic systems, its relationship
with fundamental technologies in 2lst-century
society, and suggests some mitigation strategies to
protect digital security in the era of quantum
computing.
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