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RESUMO
A crescente frequéncia de
cibernéticos, evidencia a urgente necessidade de
uma cultura solida de prevencdo. Este artigo de

ataques

opinido defende que a responsabilidade pela
prevengdo ndo recai apenas sobre o Estado ou as
forcas de seguranca, mas ¢ uma construcao coletiva
que envolve governos, instituicdes, empresas,
educadores e cidadaos. A partir de uma abordagem
¢tica, educativa e tecnoldgica, argumenta-se que a
antecipacdo e a vigilancia ativa sdo fundamentais
para proteger vidas, informacdes e estruturas
criticas. Prevenir ¢ mais do que reagir: € investir em
educagdo, promover empatia, estabelecer protocolos
claros e adotar tecnologias responsaveis.
Palavras-chave: (Prevencgao de
Responsabilidades, Legislagdo, Ciberseguranca,
Monitoramento de riscos)
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1 INTRODUCAO

Vivemos em uma era marcada pela intensa
digitalizagdo de processos, ampla
interconectividade e crescente dependéncia de
sistemas de informagdo. Nesse contexto, os ataques
cibernéticos — entendidos como ac¢des maliciosas
que visam comprometer a confidencialidade,
integridade ou disponibilidade de informagdes ou
sistemas — configuram-se como uma das mais
graves ameacas a seguranca de individuos,
organizacdes ¢ do Estado. A prevencdo desses
ataques assume, portanto, papel estratégico para
preservar dados pessoais, infraestrutura critica,
continuidade de servigos publicos e confianga
digital.

No Brasil, a responsabilidade macro da
prevengdo de ataques cibernéticos esta formalmente
distribuida entre diversos orgdos e esferas de
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governo. A Politica Nacional de Ciberseguranga
(PNCiber), instituida pelo Decreto n® 12.572, de 4
de agosto de 2025, estabelece diretrizes para a acao
coordenada entre Unido, entes federados, setor
privado, sociedade «civil e academia no
enfrentamento de incidentes cibernéticos (BRASIL,
2025). Adicionalmente, a Politica Nacional de
Seguranga da Informagao (PNSI), prevista no
mesmo decreto, define principios, objetivos,
estrutura de governanga e instrumentos para "cyber
security, cyber defense, seguranca de infraestruturas
criticas de informagao e protecdo contra vazamento
de dados".

A Unido, por meio de oOrgdos como o
Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI) e do Comité Nacional de
Ciberseguranca (CNCiber), criado pelo Decreto n°
11.856, de 26 de dezembro de 2023, assume o papel
de coordenacdo estratégica nacional (BRASIL,
2023). Aos estados e municipios, dentro de suas
competéncias, cabe implementar medidas de
protecdo, monitoramento e resposta a incidentes,
bem como articular com o setor privado e a

sociedade civil.

2 PANORAMA DA CIBERSEGURANCA NO
BRASIL

Nos ultimos anos, o Brasil tem passado por
uma profunda transformagao digital: escolas,
hospitais, orgaos publicos, empresas e cidadaos
estdo cada vez mais conectados a internet ou
dependentes de sistemas de informagdo. Isso
significa que a exposicao a ataques cibernéticos —
ou seja, acdes maliciosas que visam comprometer a
confidencialidade, integridade ou disponibilidade de
dados e sistemas — também tem aumentado
significativamente.



Estudo da SOCRadar apontou que, em
2024, foram registrados 372.825 ataques do tipo
DDoS (Figura 1) no Brasil (SOCRADAR, 2024).
Outro levantamento indica que o Brasil foi
responsavel por cerca de 19% dos ataques na
América Latina entre 2023 e 2024, sendo as
instituicdes governamentais e financeiras os
principais alvos (GLOBAL.PTSECURITY, 2024).
O setor de educagdo e pesquisa também registrou
crescimento expressivo no numero de ataques no
primeiro semestre de 2024 (TI INSIDE, 2024).
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Figura I - Fonte: SOCRADAR
Estatisticas de ataques DDoS no Brasil (2024)

Dados da Autoridade Nacional de Protegdo
de Dados (ANPD) mostram que os ataques por
ransomware representaram a maioria dos incidentes
registrados no primeiro semestre de 2023, com 97
dos 163 casos reportados. Entre os fatores que
explicam essa vulnerabilidade estdo o tamanho da
economia brasileira (a nona maior do mundo), a
quantidade de dispositivos conectados — com 249
milhdes de smartphones, segundo a FGV — ¢ a alta
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penetracdo da internet: mais de 142 milhdes de
brasileiros utilizavam a internet diariamente em
2022, com 92% usando servicos de mensagens e
80% acessando redes sociais (CETIC.BR, 2023).
Além disso, internet €
infraestrutura notaram que o Brasil deixou de ser

provedores de

apenas alvo e passou também a ser origem
significativa de ataques. Isso levou a necessidade de
instalacdo de centros de mitigagdo dentro do
territorio nacional, com foco em setores como
financas, telecomunicagdes e energia (MENEZES,
2024).

Apesar da criagdo da PNCiber e de avangos
institucionais, especialistas apontam que o Brasil
ainda ¢ o segundo pais mais vulneravel a ataques
cibernéticos no mundo, ficando atrds apenas dos
Estados Unidos (MARI, 2023; FORBES, 2023). A
soma entre acelerada e
vulnerabilidades estruturais resulta em um cenario

digitalizagado

urgente para a consolidacio de uma cultura de
ciberseguranga.
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_ Figura 2 - Fonte: Cyber Defense Index 2022/2023
Indice de Defesa Cibernética: desempenho do Brasil em
rela¢do aos demais paises do G20.
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3. RESPONSABILIDADES E PAPEIS NO
CICLO DE PREVENCAO DE ATAQUES
CIBERNETICOS

Prevenir ataques cibernéticos ndo significa
apenas instalar antivirus ou firewalls. Trata-se de
um ciclo abrangente que inclui prever, prevenir,
detectar e responder. Cada um desses estagios
envolve diferentes atores com responsabilidades
distintas.

3.1 UNIAO (NIVEL FEDERAL)

A Unido ¢ responsavel por definir a politica
nacional (como a PNCiber), estabelecer normas e
requisitos minimos, coordenar a cooperagdo entre
os estados, € apoiar com recursos € suporte técnico.
Por exemplo, o Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI-PR) foi apontado
como um dos 6rgdos centrais para esse alinhamento.
(BRASIL, 2025)
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Figure 2. Top 5 categories of organizations
targeted by cyberattacks in Brazil
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Figura 3 — Fonte: GLOBAL.PTSECURITY

As 5 principais categorias de organizagdes alvejadas por ataques cibernéticos no Brasil.

O setor publico tem ampliado sua
digitalizacdo em todas as esferas. A existéncia de

sistemas eletronicos em saude, educacdo e
administragao, porém, também expoe
vulnerabilidades quando ndo acompanhada de

investimentos em seguranga da informagdo. O setor
publico, por representar 26% (Figura 3) dos ataques
registrados, ¢ o mais visado no Brasil
(GLOBAL.PTSECURITY, 2024).
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3.2 ESTADOS E DISTRITO FEDERAL

Cada estado e o Distrito Federal devem
adaptar as diretrizes nacionais a sua realidade,
implementar centros de resposta a incidentes
(CSIRTs estaduais ou similares), promover a
seguranca nos sistemas publicos locais (saude,
educagao, transporte).



3.3 MUNICIPIOS

No nivel municipal, apesar de menor
estrutura em muitos casos, cabe operar parte dos
sistemas publicos (escolas, prefeituras, redes
municipais), disseminar cultura de seguranca
digital, articular com empresas locais, sensibilizar a
comunidade.

3.4 SETOR PRIVADO E SOCIEDADE CIVIL
Empresas que operam dados sensiveis,
provedores de servigos digitais, infraestrutura
critica, t€m papel direto: investir em seguranga da
informacdo, treinar pessoas, detectar incidentes,
cooperar com o setor publico. A sociedade civil e os
cidadaos individuais também ndo ficam fora:
praticas simples como manter senhas seguras,
atualizar softwares, ter cuidado com phishing tudo
isso faz parte da prevencdo. (CHECK POINT,

2024).

3.5 INTERACAO ENTRE OS NiVEIS

Nao basta que cada ator atue isoladamente: a
prevengdo eficaz depende da articulagdo entre
Unido, estados, municipios, privado e
cidadaos. A PNCiber prevé a articulacdo entre
Unido, estados, setor privado e sociedade civil
(BRASIL, 2023).

Dessa forma, o ciclo de prevengdo exige que
todos entendam seu papel e colaborem, porque se
um dos elos falhar, o conjunto fica vulneravel.

setor

4. CAMINHOS PARA UMA CULTURA
NACIONAL DE PREVENCAO DE ATAQUES
CIBERNETICOS

4.1 PRINCIPAIS DESAFIOS
O Brasil enfrenta diversos obstaculos para fortalecer
sua postura de ciberseguranga:
e Caréncia de profissionais qualificados em
ciberseguranga, ainda pouco desenvolvida
no pais. (BRITO 2024).
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e Dependéncia de tecnologias estrangeiras ou
de solugdes importadas, o que pode
dificultar adaptagdes a realidade local.

e Baixo nivel de maturidade em seguranga da
informacdo em muitas organizagdes, 0 que
amplia a “superficie de ataque”.

e Cultura de seguranga ainda pouco difundida
entre usudrios finais, pequenas empresas,
administragao municipal.

o Integragao deficiente entre os diferentes
niveis de governo e entre publico e privado,
o que dificulta resposta coordenada e
compartilhamento de informacdes.

4.2 BOAS PRATICAS E INICIATIVAS
Apesar dos desafios, ja existem iniciativas que
podem ser exemplos:
e Educacdo continua: levar a cultura de
ciberseguranga as escolas, universidades,

empresas.
e Simula¢des de incidentes e exercicios de
crise, treinar equipes para ‘“‘quando

acontecer” eles saberem o que fazer.

e Aplicagdo de frameworks de maturidade
(como o NIST Cybersecurity Framework
adaptado a realidade brasileira) e adogao de
certificagdes de seguranga (ex:
ISO/IEC 27001) nas organizagdes.

e Cooperacao publico-privado
compartilhamento de  ameacas, boas
praticas, alerta de vulnerabilidades.

e Apoio a inovacdo e tecnologias nacionais de
seguranga.

4.3 CAMINHOS FUTUROS

Para consolidar uma cultura eficaz de prevencao de
ataques cibernéticos no Brasil, alguns caminhos,
muitos que ja acontecem, se destacam:

o Fortalecer governanga nacional e regional de
ciberseguranga, tornando mais claros os
papéis, responsabilidades,
métricas de desempenho.

recursos €
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o Expandir e profissionalizar a forga de
trabalho em ciberseguranga universidades,
cursos técnicos, certificagoes.

e Promover a cultura de seguranca desde as
bases desde o cidaddao comum, até o gestor
publico e o diretor de empresa. Quando cada
pessoa entender que faz parte do “elenco”, a
prevencao deixa de ser discurso e vira
pratica.

e Monitorar e publicar indicadores de
maturidade e incidentes transparéncia e
mensuracao ajudam a medir o progresso.

e Incentivar alertas colaborativos, resposta a
incidentes coordenada, e desenvolvimento
de tecnologia defesa.
Ao seguir esses caminhos, o Brasil podera
passar de um pais altamente visado a um
pais mais resiliente e preparado onde

prevenir se torna tao natural quanto reagir.

nacional de

5 CONCLUSAO

A crescente digitalizagdo da sociedade
brasileira, somada a alta exposicdo a ameagas
cibernéticas, impde a necessidade urgente de adotar
uma cultura soélida de prevencao.
defendido ao longo deste artigo, a responsabilidade
pela prevengdo de ataques cibernéticos ndo recai
exclusivamente sobre o [Estado ou sobre
especialistas em seguranca da informagao. Trata-se,
antes, de uma construgdo coletiva e continua, que
exige o engajamento da
subnacionais, do setor privado, da academia e,
sobretudo, dos cidaddos.
A omissdo diante dessa realidade pode acarretar
graves consequéncias, como o comprometimento de
servicos publicos essenciais, prejuizos financeiros,
perda de confianca digital, violagdo de direitos
fundamentais e até riscos a soberania nacional. A
prevengdo, portanto, deve ser vista como estratégia
de segurang¢a nacional, € ndo apenas como um
requisito técnico.

Conforme

Unido, dos entes

&)
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Assim, propde-se que, a curto prazo, o pais
intensifique campanhas de conscientizagdo digital e
incentive capacitagcdes em ciberseguranga. A médio
prazo, ¢ necessario estruturar e equipar centros
estaduais e municipais de resposta a incidentes,
além de consolidar parcerias publico-privadas. A
longo prazo, o Brasil precisa investir em pesquisa

nacional, desenvolvimento tecnologico autdbnomo e

fortalecer ~a  governanca federativa da
ciberseguranga, com meétricas claras,
interoperabilidade entre drgdos e politicas

sustentaveis de financiamento.

Em um cenario onde a fronteira entre o fisico e o
digital se dissolve rapidamente, prevenir ataques
cibernéticos ¢ mais do que proteger redes — ¢
preservar a integridade da democracia, a
continuidade do Estado e a dignidade do cidadao

conectado.

6. CONSIDERACOES FINAIS (REFLEXAO
CRITICA)

O Brasil encontra-se diante de uma
encruzilhada estratégica. De um lado, assume
protagonismo no cenario digital latino-americano,
base tecnoldgica, programas de
transformacgdo digital e crescente integracdo ao
mercado global. De outro, ¢ o segundo pais mais
vulneravel do mundo a ataques cibernéticos,
segundo a Forbes (MARI, 2023).

Esse paradoxo revela um desafio: ndo basta legislar
— ¢ preciso aplicar, fiscalizar e evoluir. Muitas
normas brasileiras ainda carecem de aplicacdo
efetiva, articulacdo entre esferas e traducdo em
politicas piiblicas de impacto real. E imprescindivel
que a inclusao digital venha acompanhada de
seguranca digital. Deixar isso para depois ¢ correr o
risco de transformar avangos em brechas e inovagao
em fragilidade.

Dessa forma, conclui-se que a constru¢do de um
ambiente digital seguro no Brasil exige mais do que
tecnologia: exige vontade politica, articulacdo

com forte
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institucional, investimento em pessoas € um pacto
coletivo pela resiliéncia cibernética.

Abstract

The increasing frequency of cyberattacks
highlights the urgent need for a strong culture of
prevention. This opinion article argues that the
responsibility for prevention does not lie solely with
the State or security forces, but is a collective effort
involving governments, institutions, companies,
educators, and citizens. From an ethical,
educational, and technological perspective, it is
argued that anticipation and active monitoring are
fundamental to protecting lives, information, and
critical infrastructure. Prevention is more than
reaction: it means investing in education,
promoting empathy, establishing clear protocols,
and adopting responsible technologies.
Keywords: (Attack prevention, Responsibilities,
Legislation, Cybersecurity, Risk monitoring)
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