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RESUMO

No presente trabalho, buscou-se apresentar a aplicagéao
de acbes de Guerra Eletronica na célula de Operagbes
de Informacéo utilizadas em Grandes Eventos realizados
no Brasil no periodo de 2007 a 2020. Sua finalidade é
verificar a correta aplicagdo de conceitos doutrinarios
dispostos nos Manuais de Operagodes, de Operagdes de
Informagao e de Guerra Eletrénica do Exército Brasileiro,
propondo a retificagdo ou a ratificagdo dos mesmos, nos
casos em que estes conceitos doutrinarios divergirem da
atividade executada na pratica. Para tanto, foi realizada
a pesquisa bibliografica e descritiva acerca do tema
proposto, utilizando, também, a aplicagdo de
questionario e entrevista aos profissionais que atuaram
em Grandes Eventos nas células de Operacbes de
Informagdo. Os resultados encontrados sdo discutidos
com estudos recentes publicados com a finalidade de
dar credibilidade as solugbes propostas pelo autor. Por
fim, as conclusbes buscam adequar o conhecimento
doutrinario as atividades praticas, contribuindo, desta
forma, para a disseminagdo de conhecimento no ambito
militar, em especifico, do Exército Brasileiro.

Palavras-chave: Guerra Eletronica. Grandes Eventos.
Garantia da Lei e da Ordem.

ABSTRACT

In the present work, we sought to present the application
of Electronic Warfare actions in the Information
Operations cell used in Major Events held in Brazil from
2007 to 2019. Its verification is t fy the correc
application of operations doctrines in the Operations
Manuals , Information Operations and Electronic Warfare
of the Brazilian Army, proposing their rectification or
ratification, in cases where these doctrinal concepts differ
from the activity pe formed in practice. To this end,
bibliographic and descriptive research was carried out on
the proposed theme, also using a questionnaire
application with professionals who worked i Major
Events in the Information Operations cell . The results
found are discussed with ublished studies with the
relevance f giving credibility to the proposals by the
author. Finally, they seek to adapt the doctrinal
knowledge to practical activities, thus contributing to the
dissemination f knowledge in the military sphere,
specifically, of the Brazilian Army.

Key-words: __Electronic Warfare. Major Events.
Guarantee of law and order.
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1 INTRODUGAO

Os grandes avancos tecnoldgicos no
mundo, em sua maioria, tiveram origem na
necessidade militar em periodos de guerra.
Dentro deste contexto, Luna et al. (2016)
comenta que as organizagdes militares vém se
adaptando a todo esse processo de avango
tecnolégico de maneira a inovar e modernizar o
modo de fazer guerra, alinhando as estratégias
de combate a nova realidade, considerando
sempre a importancia da informagao para fins
da vitoria sobre o adversario.

O dominio do espectro eletromagnético se
tornou uma nova dimenséo do combate. Quem
o domina pode empregar eficientemente seu
sistema de Comando e Controle (C2) e
dificultar ao oponente, o uso eficaz do espectro
eletromagnético como fonte de informagdes ou
para emprego de sistemas de armas contra as
tropas inimigas. (EXERCITO BRASILEIRO,
2015).

No dominio deste espectro, entr m as
Operagdes de Informagdo (Op Info) que,
segundo o Manual EB20-MC-10.213, “passam
a ser uma aptidao essencial como instrumento
integrador de capacidades relacionadas a
informagdo, reunindo  diversos  vetores
destinados a informar audiéncias amigas [...]".
(EXERCITO BRASILEIRO, 2014, p. 27).

A utilizagdo de agbes de Guerra
Eletrénica (GE) pode tornar mais eficaz as
acdes de uma célula de Op Info, uma vez que
ela engloba todas as acgbes militares
destinadas a assegurar o uso mais eficaz
possivel de emissdes eletromagnéticas e

eletro-6pticas e impedir que o inimigo consiga
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fazer uso das suas (GAMA NETO, 2017).
Assim, a pesquisa apresentada aborda a
as acoes de GE aplicadas no cont xto de Op
Info, utilizando resultados obtidos por Silva
(2017) quanto a sua aplicacdo em Grandes

Eventos realizados no Brasil.

1.1 PROBLEMA

Atualmente, a transmiss&o e
compartilhamento de informacgdes ocorrem de
maneira muito rapida e eficiente, e alguns
paises ja buscam a adequagdo de suas
operacgdes nesta nova realidade de combate. A
BBC Brasil (2015) cita que um exemplo desta
adequacdo é a atitude tomada pelo Exército
Britanico, o qual criou 01 (uma) Unidade
especializada em midias sociais para ajudar
nas guerras da era da informacao.

Assim & possivel verificar a importancia
conferida as informacdes nas mais diversas
situagdes operacionais, e consequentemente,
organizar em uma célula de Op Info, o maior
numero de ferramentas possiveis com a
finalidade de dar suporte a atividade-fim. Como
exemplo, pode-se citar a Guerra Eletrénica.

O Brasil organizou desde 2007, muitos dos
chamados Grandes Eventos, os quais reinem
populacdes de diversos paises. A exemplo,
temos os Jogos Pan- Americanos (2007),
Jogos Mundiais Militares (2011), Conferencia
Mundial Rio +20 (2012) e a Jornada Mundial da
Juventude (2013), e atra és das experiéncias
colhidas nestes eventos, foi evidenciada a
necessidade de compreender o que sdo 0s
ditos Grandes Eventos, suas peculiaridades, e,
também, a importadncia de coordenacido da

seguranga para oS mesmos.



No entanto, esse novo desafio criou um
cenario extremamente complexo, pois haveria
espectadores, delegagbes, comitivas e chefes
de Estado de varios paises. Logo, promover a
integracéo, a organizagao e a
interoperabilidade de recursos humanos e
materiais visando a obtengcdo de um ambiente
pacifico e seguro para a realizacdo desse
evento, tornou-se outro grande obstaculo a ser
transposto.

Com a finalidade de garantir a s guranga
dos Grandes Eventos, o Ministério d Defesa
foi inserido, por decreto presidencial, como um
dos componentes das forgas de seguranca
apoiando os demais 6rgdos de seguranca
publica.

Ainda dentro deste contexto das Op Info, a
Guerra Eletrénica, devido a sua natureza
operacional, vem se destacando como uma
importante ferramenta, principalmente nas
operagdes de apoio a Orgdos Govern mentais,
tendo em vista que neste caso, relnem-se
representantes de diversos paises. A
coordenagéo eficaz da seguranga permitiu que
o Brasil sediasse outros importantes eventos
internacionais, como a Copa do Mundo (2014),
as Olimpiadas (2016) e a Copa América
(2019).

No sentido de orientar a pesquisa e o
desenvolvimento tecnoldégico com as
demandas de emprego do EB, foi formulado o
seguinte problema:

De acordo com a experiéncia pratica de
utilizacao da Guerra Eletrénica e, também, m
a sua naureza de operagcdo, ela esa
corretamente inculada as Sec¢des do Estado-

Maior em seus manuais doutrinarios?
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1.2 OBJETIVOS

O presente estudo buscou fazer uma
abordagem ampla acerca da aplicacdo das
acoes de Guerra Elet 6nica em células d Op
Info de Grandes Eventos reaizados no Brasil,
comparando seus aspectos e caracteristicas
a0 que esa disposto em manuais
doutrinarios especificos.

Para viabilizar a consecucdo do objetivo
geral de estudo, foram formulados os objetivos
abaixo

especificos, relacionados, que

permitram o0 encadeamento  6gico d
raciocinio descritivo apresentado neste estudo:
a) Apresentagédo conceitual e composi¢cdo de
uma célula de Operacgdes de Informacao;

b) Conceituar Operacdes de Apoio a Orgdos
Governamentais e o emprego da Guerra
Eletrbnica neste tipo de opera

c) Averiguar junto ao Manual de Operagdes
EB20-MF-10.103, Manual de Operagbes de
Informagdo EB20-MC-10.213 e Manual de
Guerra Eletronica na Forgca Terrestre EB70-
MC-10.201, como devem ser coordenadas as
Op Info durante Grandes eventos;

d) Constatar como foram aplicadas as
Operacgbes de Informacdo durante a Copa do
Mundo FIFA Brasil — 2014; e

e) Retificar ou ratificar manuais quanto a
doutrinario  das

aplicacdo do conceito

Operacdes de Informacao.

1.3JUSTIFICATIVAS E CONTRIBUIGOES

Na ultima década, o Brasil se destacou no
cenario internacional por sediar eventos de
grande vulto, os chamados Grandes Eventos,
que sao definidos pelo manual de Operacgdes

como:



Aqueles originados por iniciativa do Poder publico
ou por Organizagdes Nao Governamentais que se
caracterizam pela importéncia e pela iversidade das
entidades e autoridades nacionais e internacionais

participantes. Em  geral, promovem expressiva

concentragao de pessoas em ambientes fechados ou em
espagos publicos abertos, com repercussdo nas midias
nacional e internacional (EXERCITO BRASILEIRO,
2014, p.163).

Sendo o primeiro evento deste porte, os
Jogos Pan-Americanos (2007), seguidos de
uma sequéncia de eventos: Jogos Mundiais
Militares (2011), Rio +20 (2012), Jornada
Mundial da Juventude (2013), Copa do Mundo
(2014), Olimpiadas (2016) e Copa América
(2019).

Nos Jogos Mundiais Militares, ficou
evidenciada a importancia do Estad Maior
Conjunto das Forgas Armadas (EMCFA) para
coordenar operagbes conjuntas entre Exército,
Aeronautica e Marinha, atuando na defesa de
estruturas estratégicas, do espago aéreo e
maritimo, na

seguranga  ibernética, no

controle de xplosivos e na prevengao
terrorismo. Cabe ressaltar que em nenhum
destes eventos houve a necessidade do
emprego excepcional de tropas para garantia
da lei e da ordem, mesmo tendo pessoal pronto
para colaborar com a seguranga publica
(BRASIL, 2020).

Entre as agdes desenvolvidas pela Forga
Terrestre nos Grandes Eventos em que o Brasil
foi sede, estdo as Operacbes de apoio a
Orgaos Gover mentais, estas, po ua vez,

sao descritas em manual como:

Compreendem o apoio prestado por elementos da F
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Ter, por meio da interagdo com outras agéncias, definido
em diploma legal, com a finalidade de conciliar
interesses e coordenar esforgos para a consecugao de
objetivos ou propositos convergentes com eficiéncia,
eficacia, efetividade e menores custos e que atendam ao
bem comum, evitando a duplicidade de a¢des, disperséao
de recursos e a divergéncia de solugdes. No territorio
nacional, esse apoio é regulado por diretrizes baixadas
em ato do Presidente da Republica. (EXERCITO
BRASILEIRO, 2014, p. 167).

Tais operagdes sao realizadas sempre que
houver necessidade de garantir interesses
nacionais € na cooperagao para O
desenvolvimento e bem-estar social, e ocorrem
de modo integrado e coordenado garantindo a
melhor aplicacdo possivel de recursos. As
formas de apoio aos Orgdos Governamentais

podem ser conferidas na Figura 1.

Formas de Apolo aos Orgaos Governamentais Tarefas

Garantir os Poderes Constitucionais
Garantir a Lei e a Ordem

Proteger Estruturas Estratégicas
Realizar Aties na Faixa de Fronteira
Prevenir & combater o terrorismo

|- Protegdo Integrada

- AgBes sob a égide de organismos internacianais

|- Emprego em apoio & politica externa em tempo de paz
jou crise

- AtibuicDes subsididrias

|- Outras formas de apoio designadas ou fungBes

lﬂl!’lmﬂdﬂi ﬁf Lel

De acordo com os diplomas legais

Figura 1: Formas de Apoio aos Orgdos Governamentais
e Tarefas correspondentes. Fonte: Exército Brasileiro
(2014, p. 4-21).

Dentro do evento Copa do Mundo FIFA —
2014, que foi um dos Grandes Eventos
realizados no Brasil, pode se verificar o apoio
por parte da Forca Terrestre d iversas
formas, mas ressalta-se no ambito da 82 Secao
através da célula de Op Info, conforme descrito

por Silva (2017).

Conforme o Manual de Operagdes de
informagéao, a finalidade de uma célula de Op

Info é:

[...] informar e influenciar PA (grupos e individuos),

bem como afetar o ciclo decisério de oponentes, e ao



mesmo tempo proteger o nosso, isando, ainda, a evitar,
impedir u neutralizar os feitos das agbes adversarias
na Dimensdo Informacional, tudo com a finalidade de
contribuir para o atingimento do Estado Final Desejado
(EFD). (EXERCITO BRASILEIRO, 2014, p 5-5).

E par que a finalidade de tal célula seja
atingida de maneira eficiente, ela pode ser
constituida por especialistas das mais iversas

areas, conforme pode ser visto na Figura 2.

Célula de Op Info

Ch Cel Op Info
(Ch 8 Segéo)

Repr Intig
Repr Dsmi Ml

Legenda:

Ass CIv - Assuntos. Civis. Al - Operagbes de Apoio 4 Informago

Dl Ml - Dessimuaco Mistar Seg Op - Seguranga das Operaches

Eim Coor Ap F — Elementos de Coordenag8o de Fogos 2° Sagho - Segho de Inteligéncia

FOpEsp - Forgas de Operagdes Especiais 3* e 80 - Secdo de Dperagdes.

G Ciber - Guerra Cibemética 5* Seglio - Segiode Plansfamento

GE - Gusrra Eietronica 7* Seqa0 - Segao de Comunicacao Social

Geonfo - Geonformagiio 8* Secho - Seclo de Operacdes de Informacdo

o eiciecis 9* Secho - Segsode Assunios Civis
e

Figura 2: Célula de Op Info.

Fonte: Manual de Operagdes de Informagao (2014, p. 5-
4).

Podemos observar que a célula de Op Info
€, como composicdo da 82 Segdo do Estado-
Maior de um comando operacional u tatico,
o local nec

ario par gerenciamento de

todas as informagbées colhidas pelos
especialistas dos diversos vetores, com a
finalidade de auxiliar na tomada de de iséo

comandante do escaldo co iderado (SILVA,

2017).

Por fim, destaca-se a GE como uma
importante ferramenta para obtencdo de

informagdes e amplamente utilizada dentro da
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Célula de Op Info:

[...] A GE constitui-se em multiplicador do poder de
combate, seja potencializando as demais capacidades
associadas as fun¢des de combate, seja deteriorando ou
negando ao oponente o emprego efetivo de seus
sistemas e meios. Nesse contexto, atua ativa e
passivamente por meio de agdes cinéticas e ndo
cinéticas, que wusam e exploram o0 espago
eletromagnético nos conflitos (EXERCITO BRASILEIRO,
2019, p. 1-2).

A GE é um vetor importante nas acdes

militares, pois atua no espectro
eletromagnético obtendo, através de suas
metodologias de execugdo, dados e
informagdes que posteriormente auxiliam no
processo decisério (EXERCITO BRASILEIRO,

2019).
2 METODOLOGIA

A pesquisa estd embasada na busca
bibliogréfica dos assuntos pertinentes e
coerentes ao tema Guerra Eletronica, que
podem ser encontrados em manuais e
publicagdes no ambito do Exército Brasileiro.
Também pauta-se na pesquisa exploratéria
quantitativa para coleta de dados acerca da
atuagdo de militares empregados em
Operacdes de Apoio a Orgaos Governamentais
e de Grandes Eventos, a qual foi realizada
através da aplicacdo de questionario e de
entrevista a profissionais da area. Os dados
coletados foram quantificados, analisados e

discutidos.
2.1 REVISAO DE LITE ATURA

O delineamento da pesquisa se deu com a

definicdo de termos e conceitos necessarios
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para a compreensdo e busca da solu¢do do
problema formulado. A pesquisa foi baseada
em uma revisdo de literatura utilizando
documentos publicados a partir de janeiro de
2007 até agosto de 2020. Esta delimitagao se
deu pelo fato de, no Brasil, terem ocorrido
neste periodo, um grande numero de eventos e
operagbes que se fizeram valer do uso desta
tecnologia.

Foram utilizadas as palavras-chave Guerra
Eletrénica, Grandes Eventos, Garantia da Lei e
da Ordem, acompanhadas de us correlatos
em inglés e espanhol, em sites de pe quisa
como Scielo, Google Scholar, em sitios
eletrénicos de procura na internet e em
biblioteca de monografias da Escola de
Aperfeicoamento de Oficiais (EsAQO), sendo
selecionados apenas os artigos em portugués,
inglés e espanhol. Também foi realizada a
busca por Manuais Doutrinarios na Biblioteca

Digital do Exército Brasileiro.

Quanto ao tipo de operagao militar, a revisao
de literatura limitou-se as operagdes de nao-
guerra, onde foi utilizada a Guerra Eletrénica
em células d Op Info, Inteligéncia e

Operacgoes.

a) Critério de incluséo:

. Estudos publicados em portugués,
espanhol ou inglés, relacionados a utilizagao
da Guerra Eletrdbnica em Operagbes de
Garantia da Lei e da Ordem e em Grandes

eventos; e

. Estudos e matérias jornalisticas que
dispunham sobre agbes das Forgcas de

Seguranga em eventos realizados no Brasil no
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periodo de 2007 a 2020.

b) Critério de excluséo:

. Estudos cujo foco central seja
relacionado ao uso da Guerra Eletronica em

situacdes de Guerra.

2.2 COLETADE ADOS

Na sequéncia do aprofundamento
teérico a respeito do assunto, o
delineamento da pesquisa contemplou a
coleta de dados pelos seguintes meios:
entrevista exploratéria e questionario,
este por sua vez, aplicado no ano de
2017 por este autor, durante o Curso
Guerra

Basico de Eletrbnica para

Oficiais, promovido pelo Centro de
Instrugéo de Guerra Eletronica (CIGE) do

Exército Brasileiro.

2.2.1 Entrevistas

Com a finalidade de ampliar o conhecimento
tedrico e identificar experiéncias relevantes,
foram realizadas, no ano de 2024, entrevistas
exploratérias com os seguintes espe ialistas,

em ordem cronoldgica de xecucgéo:



Nome

Justificativa

GUILHERME JOSE
VEDOVATO NEPOMUCENO

Ser possuidor do Curso
Basico de Guerra
Eletrénica para Oficiais,
realizado no CIGE, e ter

coleta de dados até o presente momento,
nao foram realizados eventos deste port

no Brasil.

—CapEB participado ativamente de
Grandes ~_Eventos e 3. RESULTADOS E DISCUSSAO
diversas Operagbes de
grande vulto que

ocorreram no Brasil.

Ser possuidor do Curso A coleta de dados se deu por

Basico de Guerra

Eletonica para  Oficiais, aplicagdo de questionario especifico via

LUIZ ANTONIO RAMOS

DE PAULA - Cap EB realizado no CIGE, e ter p|ataforma Goog|e FormS, onde as
participado ativamente de
Grandes Eventos e informacdes nele coletadas, foram
diversas Operagbes de

grande vulto que comparadas a estudos posteriores  fim

ocorreram no Brasil.

: de garantir a veracidade e atualizagdo
Ser possuidor do Curso

Basico de Guerra
Eletrénica para Oficiais,
realizado no CIGE, e ter
participado ativamente
Grandes Eventos e
diversas Operagbes de
grande vulto que ocorreram
no Brasil.

QUADRO 1 — Quadro de Especialistas entrevistados.
Fonte: Préprio autor (2024).

dos dados obtidos. O formulario foi
MICHELL MEDEIROS

SANTOS - Cap EB enviado a 40 (quarenta) militares, entre

oficiais e sargentos, o0s quais

participaram efetivamente de Operacgbes

de Apoio a Orgdos Governamentais e

Grandes Eventos, e que possuem

formagao nas areas de Guerra
e e Cibernética, Guerra Eletrénica,

2.2.2 Questionario
Inteligéncia, Comunicagdo Social e

Os dados aqui apresentados foram Operagdes Psicolégicas.

coletados por este autor no ano de 2017, Da amostra inicial, apenas 24 (vinte e

durante a realizacdo do Curso Basico de

quatro) pessoas responderam,

Guerra Eletronica para Oficias, realizado
! ica p iclas, 'z representando 60% (sessenta por cento)

no Centro de Instrugdo de Guerra

da populagdo inicial da pesquisa. A

Eletrénica (CIGE), e objetivam analisar e
especializagdo da amostra pode ser

ot a 3 a
as caracteristicas da 22 Segado, da 3 verificada no Grafico 1.

Secgdo e da 82 Segdo do Estado-Maior
(EM),

emprego da célula da 82 Secdo nas

verificando a necessidade de

Operacodes Militares, especificamente nas
m Guerra Cibemeética

u Comunicagan Social
Operacfes Psicoldgicas

Operagdes de apoio a Orgdos
Governamentais. Destaca-se aqui, que

embora os dados utilizados tenham sido

coletados no ano de 2017, eles retratam ——

de maneira fidedigna a realidade, pois no Grafico 1: Especializagdo da amostra. Fonte:

periodo que compreende a realizacado da Proprio autor (2017).
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No estudo apresentado por Calado
(2019), destaca-se a importancia da
atuagao de especialistas no
desempenhar de suas fungdes, onde ter
conhecimento e dominio acerca de
determinado entre

assunto, auxilia,

outras coisas, na compreensdao da
situacao-problema, interpretando-se da
melhor maneira possivel, as informacdes
recebidas. Neste estudo, a populagéo
entrevistada também constituiu-se de
oficiais e sargentos. Em concordancia
com o defendido por Calado (2019), o
questionario elaborado por este autor
visou coletar informacbdes de militares
especializados nas areas pertencentes a
célula de Operagdes de Informagao.

Na primeira questdo, a qual envolvia
diretamente a atuagdo dos profissionais, foi
verificado que 79% (setenta e nove por cento)
destes atuavam em Organizagbes Militares
(OM) operacionais, porém outras OM foram
citadas, tais como Comandos Militares de Area,
com 13% (treze por cento), Centros de
Telematica de Area e Estabelecimentos de
Ensino, tendo 4% (quatro por cento) cada. O
destaque para as OM operacionais se explica
devido as peculiaridades destas.

Outro questionamento indagava sobre quais
atividades (Operagao/Grande Evento) o publico
em questdao havia sido empregado, onde
informacdes adquiridas podem ser visualizadas

no Gréafico 2.
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Operagdo/Grande Evento empregado

Nenhumz [ 1
Hati 1 1
Operagies I 1
Forga de Pecificacio I 12
ogos Mundiais Militzre: NN G
ap: das Confederz;de: N

Copado Munda FiFA | 1(

Oimpiadas [ G

e e
Grafico 2: Operacao/Grande Evento empregado.
Fonte: Préprio autor (2017).

E possivel verificar que a maioria dos

militares  entrevistados  participaram  de
atividades relacionadas aos Grandes Eventos,
destacando-se a Copa do Mundo FIFA, com 20
(vinte) participantes.

Saigali (2019) descreveu a utilizagdo da GE
em 25 (vinte e cinco) operagdes realizadas na
faixa de fronteira, como as operagdes guiadas
pelo Comando Militar do Oeste (CMO), as
Operagdes Agata (2015 a 2018) e a Operacéo
em 04

oportunidades em operacao de Garantia da Lei

Amazobnia, bem como (quatro)
e da Ordem (GLO), mais especificamente, a

Operagao Arcanjo. Assim sendo, ele
evidenciou a grande gama de aplicabilidade da
GE nas fungdes de Inteligéncia e Comando e
Controle, mostrando-as como essenciais para o
assessoramento na realizagdo do processo
decisorio do mandante.

Em acordo com o paragrafo anterior, a
proxima questdo buscou verificar, na pratica,
qual havia sido a area de efetivo emprego dos
militares entrevistados dentro das células
constituintes do Estado-Maior (EM) durante a

realizagdo dos Grandes Eventos (Grafico 3).
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Emprego dentro da célula do EM

Outras N 1
Comunicagdo Social I 1
Logistica @
CCT I
Operagbes de Apoio 3Informagio NG G
Comando e Controle I
Inteligéncia I
Operagies NG
Planeamento I 1

Pessoal | 0

Grafico 3: Emprego dentro da célula do EM. Fonte:
Préprio Autor (2017).

Pode-se verificar que grande parte dos
participantes foi empregado efetivamente na

(33% dos

s€ a pouca

célula de Operagbes do EM
participantes), evidenciando-
aplicabilidade destes profissionais em fungbes

de chefia e coordenacéo.

Averiguando em qual area da célula de
Operacdes de Informacido os militares foram
empregados, verificou-se que grande parte da
amostra  afirmou ter sido empregada
efetivamente como elementos de Operagdes
de Ap io a Informagao (OAl) (41,7%), seguidos
pela Guerra Eletronica (37,5%), pela Guerra
Cibernética (20,8%), pela Comunicagéo Social
(12,5%) e pela Inteligéncia (4,2%), conforme
Gréfico 4.

relevancia das

demonstra o Estes dados

evidenciam a informacgdes
obtidas, tendo em vista que grande parte da
populacao avaliada par icipou de Operagdes de

Informacgéo, que é o alvo do referente estudo.
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Grafico 4: Emprego na estrutura da célula de Op Info.

Fonte: Préprio autor (2017).

A etapa seguinte consistiu na aplicagdo de
questionamentos acerca de
assuntos/atividades/atribuicbes especificas da
8% Secao do EM, mas que estavam sendo
distintos do

exercidas por elementos

estabelecido pelo manual doutrinario.

O primeiro questionamento averiguou a
informacéo supracitada no ambito da 22 Secao
do EM, ja o segundo foi alusivo a 3% Segao do
mesmo, onde as respostas obtidas estdo
apresentadas nos Graficos 5 e 6,

respectivamente.

Atividades desempenhadas pela 2° Secéio do EM

BF0pEsp B Comunicaggo Social

Geoinformagdo W Elementos de Coord de
Fogos
Guerra Eletronica

A B inteligéncia
B Dissimulacdn Milter » Sequranca das Operecdes

B Guera Cihemética  # Assuntos Civis

Grafico 5: Atividades desempenhadas pela 22 Segao
do EM. Fonte: Préprio autor (2017).



Atividades desempenhadas pela 3 Secéo do EN

# Manobra
# Operacdes de Apoio & Informagdo
FOpEsp
1 Comunicacao Social
i Geornformacao
Elementos de Coord de Fogos
B inteligéncia
Guerra Eletignica
B Dissimulagdo Mitar
1 Sequianca das Operagdes
B Guerra Cibeméfica
B Assuntos Chis

Grafico 6: Atividades desempenhadas pela 32 Secédo do
EM.

Fonte: Proprio autor (2017).

Constatou-se que na 2% Segdo do M
(Grafico 5), 79,2% dos trabalhos realizados era
54,2%
a Guerra Cibernética e

alusivo a Inteligéncia, a Guerra
Eletrénica, 37,5%
12,5% a Comunicagéo Social. Ja na 32 Secao
do EM (Grafico 6), 4,2% eram alusivos a
Inteligéncia, 25% a Guerra Eletrénica, 12,5% a
Guerra Cibernética, 4,2% a Comunicagao
Social e 33,3% as Operagdes de Apoio a

Informacgéo.

Através da andlise dos dados demonstrados
na pesquisa, foi possivel visualizar que em
ambos os casos, urante operagdes reais, as
atividades inerentes a célula da 82 Secdo do
EM, conforme o Manual de Operagcbes de
Informacdo, sdo executadas por elementos
distintos ao E-8, militar responsavel pela chefia

da 82 Secgao.

Corroborando ainda com os dados

apresentados, foram realizadas entrevistas, no
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ano de 2024, (APENDICE) com 03 (trés)
militares atuantes em Grandes Eventos e
Operagdes de Garantida da Lei e da Ordem,
com questionamentos sobre a aplicacao pratica
das acodes de Guerra Eletrbnica nas operacoes

em que estes participaram.

O primeiro questionamento realizado buscou
caracterizar quanto a formagao e conhecimento
na area de estudo abordada, sendo que todos
os entrevistados sdo possuidores do Curso
Basico de Guerra Eletronica para Oficiais,
realizado no Centro de Instrugcdo de Guerra
(CIGE),

requisitos para responder as d mais questbes

Eletrbnica sendo este um dos

apresentadas. Destaca-se que entre os
entrevistados, 02 (dois) deles possuem
formagdes complementares, 01 (um) em

Guerra Cibernética (Cap Com Michell) e 01

(um) em Inteligéncia do Sinal (Cap Com

Vedovato).

A participagdo em agdes de grande vulto,
como os Grandes Eventos, foi o préximo
requisito avaliado no questionario, onde os
entrevistados informaram ter participado de
diversas operagfes, estando em consonancia
com o estudo realizado por Silva (2017), sendo
elas: a Copa das Confederagdes (2013), Copa
do Mundo FIFA (2014), Olimpiadas (2016), a
Copa América (2019) e as Operacgdes de Forga
de Pacificagdo do Complexo da Maré (2014-
2015), AGATA e HARPOCRATES (Cap Com
Vedovato), e por fim, a Intervengdo Federal
(2018) e a Greve dos Caminhoneiros (2018)
(Cap Com Ramos). Caracterizando, assim, a
amostra com ampla experiéncia no que tange

as agdes de Guerra Eletronica.
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Na questdo seguinte, foi indagada quanto a
subordinagao de tais Oficiais nas operagdes as
quais participaram, todos os 03 (trés)
entrevistados afirmaram estar subordinados a
célula de Inteligéncia (22 Segao do EM). O Cap
Com Michell afirmou, ainda, que em algumas
oportunidades, respondeu questionamentos
emanados pela célula de Operagdes (32 Segéo

do EM).

Associando o disposto nos manuais
doutrinarios a que se aplica na pratica, foi
questionado aos entr istados se estes, em
alguma opo unidade, depar m-se com a
célula de Operagbes de Informagéo (82 Secao
do EM)

novamente, todos afirmaram que a supracitada

efetivamente constituida, onde,
célula nunca foi constituida em quaisquer
operagdes que participaram. O Cap Com
Ramos destacou que, em 08 (oito) anos
envolvido em agbes de GE unca iu, na
pratica, a célula d Op Info constituida, tendo
repassado sempre os dados obtidos para a 22

Secgao do EM (Inteligéncia).

Entre os entrevistados, ha a concordéancia de
que € necessaria a revisdo dos manuais
doutrinarios no que diz respeito a subordinacao
da GE, pois, em todas as ocasides, os produtos
gerados sao voltados a abastecer a célula da
2% Secdo do EM (Inteligéncia), contribuindo
para o planejamento das a¢des desenvolvidas

pelo Escalao Superior.

Tais resultados reafirmam a possibilidade de
desvinculacdo da célula de Guerra Eletrénica
da Segdo d Operagbes de Informagao (82
Secgdo), pois como foi perc ido no

questionario apresentado, 54,2% dos
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entrevistados relataram que, na pratica, o
emprego da GE ¢ arrocado pela 22 Segao do
EM, em

peculiaridades da

virtude,  principalmente, das

operacao e das
responsabilidades especificas desta Secao,
conforme ¢é estabelecido pelo manual de

Operacgodes de Informacgao:

O E-2 auxilia, em coordenagao com os chefes
de estruturas relacionadas as Op Info (82 Secao,
Célula e/ou Gp Intg), na avaliagdo das atividades
e dos efeitos das Op Info, assessorando, no que
Ihe couber, a respeito da manutengéao das agdes
ou sobre a necessidade de corregdo de rumos no
planejamento e na condugdo das Op Info
(EXERCITO BRASILEIRO, 2014, p. 5-8).

Por fim, contribuindo com o proposto acima,
0 estudo elaborado por Lima (2019), que
avaliou a agdo de Oficiais de uerra Eletronica
em Op de GLO, identificou que este
profissional atuara em sintonia com o E-2 do
Estado-Maior. Por sua vez, o E-2 tera outras
fontes de informagdo (humana, imagens,
geogréfica, etc), que em conjunto com os
produtos da GE, confirmara os dados,
possibilitando desta maneira, a coordenacéao
por parte do E-2 e E-3, e o subsequente
assessoramento ao Comandante sobre
acbes que podem ser xecutadas nas
Operagoes. Tal process €& continuo e se
encerra ao fim da Operagao na qual esta sendo
aplicado.

4. CONSIDERAGOES FINAIS

A atuagdo das Forcas Armadas em
Operagoes de Garantia da Leie d Ordem nos
chamados Grandes Eventos, deixou um
importante legado na modernizacdo destas
instituicdes, conforme amplamente divulgado
pela midia brasileira. Através do Plano
Estratégico de Segurancga, foram determinadas
areas de atuacdo e atribuicbes dos iferentes
6rgaos de seguranga Ublica envolvidos nesta
operagdes, tendo ¢ mo objetivo principal,
prever e coibir a¢gdes que colocassem em risco

a seguranca de todos os envolvidos.



O Exército Brasileiro participou de maneira
muito ativa, empregando diversas células do
Estado-Maior nestes eventos, nas quais
destaca-se a célula responsavel pelas acbes
de Guerra Eletronica, a 82 Secao. Além da
acado em Grandes Eventos, a Guerra Eletrénica
€ utilizada em diversas outras operacoes,
quais foram citadas no decorrer deste estudo,
possibilitando a investigagdo de aplicagdo de
suas ag¢des em situagdes reais.

Foi possivel identificar que as atividades de
GE desempenhadas por militares nas

supracitadas operacdes, atualmente, estéo
enquadradas no ambito da célula de Op. Info
(8% Secado), mas, devido a natureza da GE,
seriam melhores empregadas como integrantes
da célula da 22 Segao do M, tendo em vista
as suas aplicagdes na correcdo de
planejamento e na condugdo de operag

Deste modo, este estudo sugere o ajuste do
Manual Doutrinario EB20-MC- 10.213, onde a
GE ¢é associada as acbes da 82 Secéo de EM,
buscando aloca-la nas responsabilidades
inerentes a 22 Secao do EM, conforme Manual
EB20-MC-10.205, devido a natureza de sua
aplicacédo. Preenchendo, a im, as lacunas de
interpretacdo e aplicagdo das agdes de GE
identificadas por este autor em estudo prévio
publicado no ano de 2017, durante a realizagao

do Curso Basico de Guerra Eletrénica para

Oficiais.
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