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RESUMO

A autenticagdo centralizada é fundamental para a
gestdo eficiente de usudrios e a aplicagdo consistente
de politicas de seguranga em ambientes com multiplos
servigos de rede. Em infraestruturas de Tecnologia da
Informagéio compostas por sistemas interdependentes,
a criagdo manual de contas para cada servico gera
sobrecarga administrativa e dificulta o controle
padronizado de acessos. Este artigo aborda essa
limitago por meio da implementacdo de uma
infraestrutura unificada de autenticagdo baseada no
protocolo Lightweight Directory Access Protocol (LDAP).
O objetivo foi implantar um diretério centralizado para
autenticagdo em diversos servigos, eliminando
redunddncias e aumentando a eficiéncia operacional e
a seguranga. As questdes centrais envolveram a
onfiguragdo do LDAP como ponto unico de
autenticagdo e a adogdo de mecanismos que
garantissem a integridade e a confidencialidade das
redenciais trafegadas. A metodologia compreendeu a
instalagdo e configuragdo de um servidor OpenLDAP
om estrutura hierdrquica, a habilitagdo de
omunicagdo segura via StartTLS e a integragdo
progressiva de servicos como Squid (proxy), Kanboard
(gestdo de processos) e OwnCloud (compartilhamento
de arquivos), todos autenticando diretamente na base
LDAP. Também foi implementado um firewall com
nftables, visando proteger a infraestrutura e restringir
acessos néo autorizados. Os resultados demonstraram
que a autenticagdo centralizada simplifica a
administragdo de usudrios, unifica o controle de acesso
e amplia a rastreabilidade das agbes. A solugdo
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adotada mostrou-se eficaz, segura e escaldvel,
representando um modelo replicdvel para consolidar
autenticagdo em ambientes heterogéneos, com
impacto direto na redugéo do esforco administrativo e
na elevagdo da seguranga da rede.
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1 INTRODUGCAO

O LDAP foi concebido para fornecer um
diretéorio digital, funcionando como uma
agenda online estruturada hierarquicamente,
semelhante a um sistema de arquivos. Ele
permite organizar dados em forma de arvore e
oferece recursos avangados, como buscas com
filtros complexos, representagao de entidades
por meio de atributos e controle restrito de
acesso. Essas funcionalidades tornam o LDAP
uma solugdo robusta para servicos de
diretdrio.

1.1 DESAFIOS EM AMBIENTES DE TI
DISTRIBUIDOS

A gestdao de identidades e permissdes
em ambientes de Tecnologia da Informacdo




vem se tornando cada vez mais complexa,
pois multiplos sistemas criticos demandam
autenticacdes independentes. Criar e manter
contas manuais em cada aplicacdo gera
retrabalho e potencializa inconsisténcias nas
regras de acesso

Nesse contexto, o Lightweight Directory
Access Protocol (LDAP) destaca-se como
ferramenta capaz de organizar dados de
usudrios em estrutura hierdrquica e servir de
diretério Unico para autenticagdo. Ao
concentrar credenciais em um Unico
repositorio, o LDAP simplifica a administragdo
e suporta a integracdo de diferentes servicos,
garantindo maior confiabilidade nos processos
de acesso.

1.2 VANTAGENS DA ADOGCAO DO LDAP EM
AMBIENTES CORPORATIVOS

A auséncia de autenticacdo centralizada
expoe as organizacdes a riscos de seguranga—
como acessos nao autorizados, duplicidade de
contas e controle fragmentado—além de
sobrecarregar a equipe de Tl com tarefas de
provisionamento e desprovisionamento de
usuarios. A implementacdo de uma solugdo
baseada em OpenlLDAP ndo apenas mitiga
essas vulnerabilidades, mas também viabiliza
a aplicacdo uniforme de politicas de
seguranga, facilita conformidade com normas
e reduz custos operacionais.

Esta pesquisa oferece um modelo
escalavel capaz de consolidar o controle de
acesso a servicos como Squid, OwnCloud e
Kanboard.

1.3 DEFINICAO DO PROBLEMA: IMPACTOS DA
AUTENTICACAO CENTRALIZADA

Gerenciar identidades e acessos em
ambientes com multiplos sistemas representa
um desafio recorrente em infraestruturas de
TI. O uso de credenciais distintas por servico
dificulta o controle de acessos, eleva os custos
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operacionais e
seguranga.

pode comprometer a

Diante disso, esta pesquisa propde
analisar como a adoc¢do do OpenlLDAP como
nucleo de autenticacdo centralizada pode
aprimorar a seguranca e otimizar a gestao de
acessos, além de identificar os impactos dessa
implementagdo em uma infraestrutura
integrada.

1.4 OBJETIVOS DA PESQUISA

O objetivo geral é desenvolver e
implantar um sistema de autenticagao
centralizada em LDAP para unificar o controle
de acesso e o gerenciamento de usudrios em
servicos de rede (Proxy, servidor de arquivos e
gestdo de processos), reforcando a eficiéncia
operacional e a seguranga. Para isso,
estabelecem-se 0s seguintes objetivos
especificos:

a) Configurar e validar OpenLDAP: instalar e
estruturar usuarios/grupos, habilitar StartTLS
e ACLs, e ativar logs/auditoria.

b) Integrar o Squid ao LDAP: implementar
autenticagdo, definir ACLs por grupos e gerar
relatérios de acesso.

c) Integrar o OwnCloud: configurar
autenticacdo Unica, quotas e permissdes via
LDAP e avaliar eficacia pelos logs.

d) Integrar o Kanboard: habilitar login Unico,
definir fluxos e permissdes baseados em LDAP
e monitorar logs de atividade.

e) Seguranga e avaliagdo: aplicar firewall com
nftables para servicos LDAP e integrados;
mensurar impacto na eficiéncia e seguranca
antes e depois; documentar reducdo de
retrabalho, consisténcia de politicas e
fortalecimento da auditoria.

FIGURA 1: Infraestrutura
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15 VISAO GERAL:
RESULTADOS E PERSPECTIVAS

METODOLOGIA,

A estrutura deste trabalho estd
organizada da seguinte forma: inicialmente,
sdo apresentados os fundamentos tedricos
sobre LDAP e autenticagao centralizada.

Em seguida, descreve-se a metodologia
adotada para a implementacao da solu¢do. Na
sequéncia, sdo analisados os resultados
obtidos, com foco na eficiéncia e seguranga
dos acessos.

Por fim, sdo expostas as conclusdes e
sugestdes para futuras aplicacdes.

2 DESENVOLVIMENTO

A crescente complexidade na gestao de
identidades e acessos em ambientes
corporativos tem impulsionado a adocdo de
solucbes de autenticacdo centralizada. O
protocolo Lightweight Directory Access
Protocol (LDAP) destaca-se como ferramenta
eficaz para consolidar informacbées de
usuarios e grupos, proporcionando
autenticacdo unificada em diversos servicos
de rede.

SARI; HIDAYAT (2006) demonstraram a
eficacia do LDAP na centralizacio de
autenticagdo em um sistema de informagdes
de recursos humanos, evidenciando ganhos
em seguranca e simplificacdo administrativa.
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Em ambiente educacional, WU; HUANG; YU
(2014) desenvolveram um sistema de
autenticacdo unificada baseado em LDAP para
campus digital, eliminando multiplos logins e
fortalecendo a estrutura de diretdrio, o que
reforca a adogdo de diretdrios hierarquicos
em instituicbes que demandam gestdo de
usudrios distribuida.

Embora os beneficios do LDAP sejam
amplamente reconhecidos, OBIMBO;
FERRIMAN  (2011) salientam que a
configuracdo adequada é fundamental para
evitar falhas e assegurar desempenho estavel.
Seguindo essa linha, CHEN; PUNCHHI;
TRIPUNITARA (2022) discutem a usabilidade
das Listas de Controle de Acesso (ACLs) no
OpenLDAP, demonstrando que um
planejamento criterioso da estrutura de
esquemas e politicas reduz a ocorréncia de
erros de autorizacdo e amplia a escalabilidade
da solucao.

Identifica-se, entretanto, lacuna na
literatura no que tange a integracao
simultanea de multiplos servigos — proxy,
servidor de arquivos e sistema de gestdao de
processos — em um Unico diretdrio LDAP. Este
estudo propde preencher esse espago,
adotando praticas consolidadas de
configuracdo segura de OpenlLDAP, conforme
orientacGes de OBIMBO; FERRIMAN (2011) e
CHEN; PUNCHHI; TRIPUNITARA (2022), de
modo a garantir alta disponibilidade,
aderéncia a politicas de seguranca e facilidade
de manutencao.

2.1 DIAGNOSTICO INICIAL E ORGANIZAGAO
DO AMBIENTE VIRTUALIZADO

O projeto teve inicio com a observagdo
da infraestrutura existente na Secdo de
Informdatica da Escola de Comunicacgdes,
destacando a auséncia de um sistema de
autenticacao centralizada para os servicos em
uso.

Com base nessa constatacao,
identificou-se a necessidade de um ambiente



de testes que refletisse a futura solucdo de
producdo. Por essa razao, adotou-se o
Proxmox VE, plataforma de cddigo aberto que

combina virtualizagdo completa (KVM) e
containers (LXC), permitindo criar um
laboratério representativo da arquitetura
final.

Essa escolha viabilizou a simulacao das
integrac0es desejadas e fundamenta a
expansdao do modelo para atender, de forma
replicavel, as infraestruturas de outras
organizacoes militares do Exército Brasileiro.

Estrutura Proposta:

a) Servidor LDAP Primario (OpenLDAP):
Armazena e gerencia as credenciais, grupos e
politicas de autenticacdo de forma
centralizada. Sua configuracdo contempla
criptografia (StartTLS), ACLs refinadas e
logging para auditoria.

b) Servidor LDAP de replicagao (OpenLDAP):
Replica periodicamente a base do LDAP
Master, mantendo-se sincronizado por meio
de replicagdo automdtica. Atua como
servidor de contigéncia para autenticacdo em
caso de falha do servidor principal.

c) Servidor Proxy (Squid): Realiza o controle
de acesso a internet com autenticacdo via
LDAP, aplicando regras restritivas de firewall
para forcar o uso do proxy e gerar relatdrios
com o SARG.

d) Servidor de Arquivos (OwnCloud):
Integra-se ao LDAP para autenticagdo e
gerenciamento centralizado de cotas e
permissdbes de usudarios, promovendo
seguranga e organiza¢gdo no armazenamento
de dados.

e) Servidor de Gestdo de Tarefas (Kanboard):
Permite login unificado via LDAP, viabilizando
o controle de acessos e a colaboragao por
meio da metodologia Kanban.

f) Cliente Debian 12: Utiliza o SSSD para
autenticacdo persistente no LDAP, permitindo
login offline, aplicacdo de politicas e cache
seguro de credenciais.

g) Cliente Windows 10: Integra-se ao LDAP
com pGina, possibilitando autenticacao
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unificada e ambientes

mistos.

compativel com

A infraestrutura implementada proporciona:

a) Centralizacdo da autenticagdo: facilita o
gerenciamento de usudrios e grupos,
garantindo consisténcia e seguranca.

b) Alta disponibilidade: com redundancia e
failover automatico, assegura continuidade
dos servicos mesmo em caso de falha do
servidor principal.

c) Eficiéncia operacional: a administracdo
centralizada por meio do Proxmox simplifica o
gerenciamento e manutengao do ambiente.

d) Seguranga reforgada: implementacdo de
proxy autenticado, firewall e politicas de
acesso unificadas protegem contra acessos
nao autorizados

e) Escalabilidade: estrutura modular permite
replicacdo para outras unidades do Exército
Brasileiro, facilitando a expansdo conforme
ecessario

2.2.1 INSTALACAO E CONFIGURACAO DO
OPENLDAP

FIGURA 2: Software OpenLDAP

JOPEN LDAP

Lightweight Directory Access Protocol

Fonte:  https://www.linkedin.com/pulse/openldap-comprehensive-
overview-louis-byun-dyqqc

Foi instalado o OpenLDAP 2.5.13 em
uma VM (Virtual Machine) com Debian 12,
visando centralizar a autenticacdo na rede
10.0.0.0/24. A instalacdo, realizada via apt,
incluiu os pacotes slapd e Idap-utils. No
debconf, definiram-se o dominio lab.escom, o

30



Base DN dc=lab,dc=escom, o administrador
cn=admin e o backend MDB (PATIL, 2020;
HERTZOG, 2018)

O DIT (Directory Information Tree) foi
estruturado de forma modular, com unidades
organizacionais para usudrios, grupos, perfis
privilegiados e servicos, viabilizando controle
granular de permissdes. As entradas foram
gerenciadas  principalmente pelo LDAP
Account Manager (LAM). A politica de senhas,
aplicada via Idapadd, utilizou o schema
ppolicy, com criptografia do tipo SSHA.

Para compatibilidade com sistemas
Unix/Linux, foram carregados os schemas
posixAccount, inetOrgPerson e
shadowAccount via autenticacdo EXTERNAL.
Inseriram-se contas de servico, usuarios
comuns e perfis administrativos. A
consisténcia do DIT foi validada com
Idapsearch.

Consolidada a estrutura, o LAM passou a
ser a interface padrdo de gerenciamento,
garantindo uma solucao segura, modular e de
facil administracdo para o controle de
identidades.

FIGURA 3: llustracdo da Base de Dados
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2.2.2 IMPLEMENTACAO DO SERVIDOR LDAP
DE REPLICACAO

Ap6s a configuragdo do servidor
OpenlLDAP primario, adotou-se o modelo
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“servidor principal e secundario” (mestre e
seguidor), centralizando em um unico ponto
todas as alteracbes na base e evitando
inconsisténcias entre multiplas fontes.

No servidor principal, ativou-se o
madulo e a sobreposi¢cdo syncprov via arquivo
LDIF (Lightweight Directory Interchange
Format), permitindo que o servidor
secundario receba copias periddicas
atualizadas da base dc=lab,dc=escom
Reaproveitou-se a conta de servico squid-
reader, com permissdes apenas de leitura,
assegurando integridade dos dados sem
permitir gravacOes diretas no no seguidor.

No servidor secundario, instalaram-se os
pacotes slapd e ldap-utils em uma maquina
com Debian 12. Configurou-se a diretiva
syncrepl para conexdao ao principal em
Idap://10.0.0.4, com StartTLS, empregando o
mesmo certificado (ldap.crt) do servidor
principal. O StartTLS, como mecanismo de
seguranga, permite que a conexao seja
iniciada em texto claro e posteriormente
convertida para TLS, sendo exigido no LDAP
gue nenhuma consulta ocorra antes do
estabelecimento do canal seguro (MONTEIRO,
2021).

Importou-se o médulo ppolicy, essencial
a replicacdo: qualquer divergéncia de médulos
entre os servidores causa falhas. Apds
reiniciar o servico, validou-se com ldapsearch -
ZZ que as entradas do servidor seguidor eram
idénticas as do principal, comprovando o
espelhamento.

Assim, o modelo mestre-seguidor
adotado garante que apenas o servidor
principal realize gravacbes, enquanto o
secundario atua como ponto de consulta de
contingéncia, minimizando inconsisténcias,
mantendo alta disponibilidade e facilitando a
manutengao da infraestrutura de
autenticagao.

2.2.3 INTEGRACAO COM O SERVIDOR PROXY
(sQuiD)

FIGURA 4: Software Proxy Squid
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Fonte: https://www.squid-cache.org/Artwork/Sticker.png

Ap6s a implantacdo do OpenlLDAP, o
Squid foi configurado como proxy autenticado
usando basic_ldap_auth -Z para conexdo
segura e alta disponibilidade com dois
servidores LDAP (10.0.0.4 e 10.0.0.5). A conta
de servico squid-reader busca usudrios em
ou=grupos,dc=lab,dc=escom via filtro uid=%s.

Para permissdes, ext ldap_group_acl

valida grupos diretamente. ACLs ligam
usudrios aos grupos “privilegiados” e
“usuarios”: o primeiro tem navegacdo

irrestrita; o segundo sofre bloqueios por
dominios e palavras-chave a partir de arquivos
de blacklist. A ordem dessas ACLs torna o
arquivo modular, de modo que basta ajustar a
posicdo de cada regra (ou incluir novos
arquivos de blacklist) para alterar as
permissdes aplicadas a cada grupo

A configuracdo inclui SSL Bump para
interceptar e inspecionar trafego HTTPS,
usando certificados dinamicos gerados por
sslcrtd. Regras para o método
CONNECT e portas seguras (por exemplo, 443)
restringem acessos nao autorizados,
ampliando a visibilidade sobre o conteudo e
fortalecendo a seguranca da rede.

Ajustes de cache e logs aumentaram
desempenho e rastreabilidade, enquanto o
acesso livre a repositérios APT simplificou
atualizagbes. O resultado é um ambiente
seguro, centralizado, com inspecdo de trafego
HTTPS, gestdo administrativa otimizada e
maior protecdo da infraestrutura de rede.
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2.2.4 INTEGRACAO COM O SERVIDOR DE
ARQUIVOS (OWNCLOUD)

FIGURA 5: Software ownCloud
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Fonte: https://www.sim-networks.com/en/kb/owncloud-installatio

Apd6s implantar o OpenlLDAP, instalou-
se o ownCloud 10.15.2-1+12.2_all.deb em
Debian 12. Como o ownCloud exige PHP 7.4,
opcdo nao oferecida pelos repositdrios oficiais
do Debian 12, recorreu-se ao repositdrio
deb.sury.org de Ondrej Sury, amplamente
reconhecido na comunidade Debian manter
diversos arquivos de pacotes pessoais
(Personal Package Archives ou PPAs)
Instalaram-se também o Apache 2.4 e o
MariaDB 10.3.

No MariaDB, criou-se o banco de dados
‘owncloud’ e o usuario ‘ownclouduser’ com
privilégios restritos, fortalecendo a seguranca.
O pacote do ownCloud foi extraido em
/var/www/html/owncloud, e o diretério de
dados foi posicionado em /var/oc_data/ (fora
da raiz web), com permissdes adequadas e
proprietdrio www-data, seguindo praticas de
endurecimento recomendadas.

Configurou-se um VirtualHost SSL para
forcar criptografia em todas as conexdes HTTP,
atendendo as diretrizes de seguranca do
ownCloud.

Em seguida, habilitou-se o aplicativo de
integracdo LDAP no ownCloud e definiram-se:
* Servidor primario: 10.0.0.4:389 (StartTLS
ativado);

* Servidor de replicagdo / contingéncia:
10.0.0.5:389;
Foram informados o DN de leitura e o filtro
((objectclass=inetOrgPerson)



(objectclass=posixAccount)) para importar
usuarios e grupos. O teste “Testar Base DN”
confirmou a conectividade.

A partir dessa configuracdo, todo o
controle de autenticacdo e as permissdes de
acesso a arquivos e pastas no OwnCloud
passaram a ser gerenciados pelo OpenLDAP,
assegurando um  ambiente unificado,
resiliente e seguro.

2.2.5 INTEGRACAO COM O SISTEMA DE
GESTAO DE PROJETOS (KANBOARD)

FIGURA 6: Software Kanboard

Fonte: https://en.wikipedia.org/wiki/Kanboard

O Kanboard foi instalado em um
servidor Debian 12 com Apache, PostgreSQL e
PHP  configurados com os mddulos
necessarios. A instalagdo ocorreu via wget,
com extracdo do pacote e alocacdo em
/var/www/html/kanboard, e ajustes de
permissOes para garantir seu funcionamento.

O VirtualHost do Apache foi
configurado para conexdes criptografadas,
atendendo aos requisitos de seguranca. A
base de dados foi criada no PostgreSQL com
usudrio exclusivo e permissdes restritas,
conforme boas praticas.

A autenticacdo foi integrada ao
OpenlDAP, utilizando grupos e usuarios
organizados em unidades especificas, o que
permitiu o uso imediato do sistema sem
necessidade de gerenciar credenciais
localmente.
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No entanto, o Kanboard ndo suporta
multiplos servidores LDAP nativamente —
limitacdo contornada com uma solucao
abordada em secdo especifica.

O sistema de logs foi configurado para
registrar eventos essenciais, mantendo o
desempenho e a seguranca do ambiente de
producao.

2.2.6 AUTENTICAGAO CENTRALIZADA,
SEGURA E COM PERSISTENCIA EM CLIENTES
LINUX

FIGURA 7: Sistema Operacional Debian 12
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The universal operating system.

Fonte: https://www.notebookcheck.info/O-Debian-12-5-traz-uma-
serie-de-atualizacoes-de-seguranca-e-correcoes-de-bugs-para-a-
popular-distribuicao-Linux.803446.0.html

Implementou-se no cliente Debian 12
uma configuracdo de autenticacdo
centralizada por meio do daemon SSSD
(System Security Services Daemon), que
autentica por meio do servidor OpenLDAP
utilizando o protocolo  StartTLS para
comunicagao segura. O SSSD permitiu o uso
de cache persistente de credenciais,
assegurando a continuidade do acesso dos

usuarios mesmo em casos de
indisponibilidade temporaria do servidor
LDAP.

A configuragdo integrou-se diretamente
a estrutura LDAP existente, contemplando
usuarios e grupos previamente definidos, o
gue agilizou significativamente a implantacdo
do sistema e facilitou o gerenciamento
unificado de identidades. A autenticacdo
passou a contar com suporte a criagdo
automatica dos diretorios home dos usuarios,
garantindo ambiente operacional consistente
sem necessidade de intervengdes manuais.
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Adotou-se a utilizagdo do certificado TLS
para criptografia da comunicacado, reforcando
a seguranca do canal entre cliente e servidor.

Essa abordagem centralizada e segura
otimiza a administracdo de autentica¢cdes no
ambiente Debian, reduzindo a complexidade
operacional e aumentando a robustez da
infraestrutura de TI. A persisténcia do cache e
o uso de StartTLS contribuem para maior
disponibilidade e confiabilidade dos servigos,
fundamentais em ambientes corporativos
criticos.

2.2.7 AUTENTICAGAO CENTRALIZADA,
SEGURA E COM PERSISTENCIA EM CLIENTES
WINDOWS

FIGURA 8: Sistema Operacional Windows 10

Bm Windows 10

Fonte: https://tecnoblog.net/noticias/windows-10-for-workstations/

Para estender a autenticacao
centralizada a sistemas operacionais mistos,
foi adotado o pGina nos clientes Windows 10.
Essa ferramenta de codigo aberto substitui o
mecanismo nativo do Windows, permitindo
autenticacao via servidores LDAP, entre outros
backends.

Configurado com o protocolo StartTLS,
o pGina assegura comunica¢do segura entre
os clientes Windows e o servidor OpenLDAP.
Também permite a criagdo automatica do
perfil local apds autenticagao bem-sucedida,
padronizando o gerenciamento de usuarios e
mantendo o acesso mesmo se o servidor LDAP
estiver indisponivel.

A implementagao
integracdo homogénea entre

promoveu
Linux e
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Windows, mantendo a centralizacdo da
autenticacdo, além de simplificar a
administracdo e ampliar a seguranca e a
escalabilidade da infraestrutura.

2.3 CONSIDERACOES SOBRE SEGURANCA

desenvolvimento da
infraestrutura, adotaram-se praticas
estratégicas focadas na seguranca da
informacdo, visando proteger dados sensiveis
e garantir integridade e disponibilidade dos
servicos. A comunicacdo entre servicos
criticos, como o diretério LDAP, ocorre
exclusivamente por canais cifrados Vvia
STARTTLS, que, por operar sobre a porta
padrdo do LDAP, oferece maior flexibilidade e
compatibilidade em ambientes complexos, em
comparacao ao LDAPS tradicional.

Durante o

FIGURA 9: Diagrama de uma conexdo encriptada por
SSL/TLS

Browser (Client) sends “ClientHello® (SSL/TLS versions, cipher suites) 1o Server
Server replies to Browser (Client) with "ServerHello®
| (Highest SSL/TLS version, cipher suite)
«
Server presents its Digital Certificate to Browser (Client)
4
Browser (Client) validates the Server's Certificate and sends an
encrypted premaster secret to Server.
Server decrypts the premaster secret and computes the session key.
| s SECURED CONMECTION ESTABLISHED J
J |

Fonte: https://www.ssl.com/article/ssl-tls-handshake-ensuring-
secure-online-interactions/

Politicas  restritivas no  OpenLDAP

limitam o acesso a base de dados a usuarios
técnicos autorizados, enquanto certificados
digitais validos asseguram a autenticidade das
conexdes. O controle de acesso é reforcado
pelo firewall nftables, cuja politica padrdo
bloqueia todo trafego, liberando apenas
conexdes internas essenciais (proxy
HTTP/HTTPS, LDAP e SSH).

O sistema foi
parametros kernel

endurecido  por
aplicados via sysctl,
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incluindo a desabilitacao de
redirecionamentos ICMP e source routing
(net.ipv4.conf.all.accept_redirects=0 e

net.ipv4.conf.all.accept_source_route=0),
ativacdo de filtragem anti-spoofing
(net.ipv4.conf.all.rp_filter=1), registro de

pacotes suspeitos
(net.ipv4.conf.all.log_martians=1), prote¢do
contra ataques DDoS
(net.ipv4.icmp_echo_ignore_broadcasts=1) e
uso de cookies TCP SYN

(net.ipv4.tcp_syncookies=1). Essas medidas
elevam a robustez da rede contra exploragao e
negacao de servigo.

Permissdes rigorosas garantem
operagao de servigos com privilégios minimos:
chaves privadas acessiveis somente ao usuario
root (exemplo: arquivo de chave privada do
OpenLDAP com permissdo 600) e diretdrios de
aplicagdo sob propriedade restrita (como
/etc/squid com proprietario proxy:proxy),
atendendo ao principio do menor privilégio.

Foi implementada rotina automatizada
de backup da base LDAP, com armazenamento
seguro, verificacdo de integridade e
versionamento. Monitoramento e auditoria
continuos via syslog garantem rastreabilidade
e rapida resposta a incidentes

Por fim, a utilizagdo do PHP 7.4 no
OwnCloud, embora potencialmente
vulneravel por estar fora do suporte oficial,
tem seu risco mitigado pela restricio de
acesso a rede interna controlada pelo firewall,
garantindo a seguranca

Assim, a infraestrutura desenvolvida
assegura uma solucao robusta, baseada em
boas praticas consolidadas de seguranca em
redes Linux, com multiplas camadas de defesa
e gestdo eficaz dos riscos.

2.4 DESAFIOS ENFRENTADOS

Durante a implantacao da
infraestrutura, optou-se pelas versdes mais
recentes e estaveis dos sistemas operacionais
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e servicos, visando garantir seguranga,
suporte e compatibilidade. Inicialmente,
considerou-se o uso do Wekan para

gerenciamento de processos. No entanto, sua
dependéncia do MongoDB impds desafios
significativos.

2.4.1 INVIABILIDADE DO MONGODB NO
DEBIAN 12

O MongoDB foi removido dos
repositorios oficiais do Debian apds adotar a
Server Side Public License (SSPL), considerada
nao livre pelas Diretrizes de Software Livre do
Debian (DFSG) e ndo reconhecida pela Ope
Source |Initiative. Além disso, as versoes
recentes do MongoDB requerem bibliotecas
obsoletas, como a libssl1.1, ausente no Debia
12. Embora seja possivel contornar essa
limitacdo, isso exigiria manutencdao manual e
introduziria riscos de seguranca por operar
fora do ciclo oficial de atualizacdes

Considerou-se ainda o wuso de
repositorios do Debian 11 para obter o
MongoDB e suas dependéncias. Contudo, essa
pratica — conhecida como FrankenDebian —
é desaconselhada pela comunidade, pois pode
causar conflitos de dependéncias,
instabilidade e dificuldades de manutencdo
(DEBIAN, 2025).

2.42 ADOCAO DO KANBOARD COMO
ALTERNATIVA VIAVEL

Diante dessas limita¢des, optou-se por
substituir o Wekan pelo Kanboard, ferramenta
open-source baseada no modelo Kanban,
compativel com o Debian 12 e que utiliza o
PostgreSQL como banco de dados — solugdo
robusta, amplamente suportada e alinhada as
melhores praticas de producdo. Além disso, o
Kanboard permite integragao com
autenticacdo centralizada via LDAP, atendendo
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ao objetivo de unificagdo do controle de
acesso.

2.4.3 IMPLEMENTACAO DE REDUNDANCIA
NO LDAP PARA O KANBOARD

Embora o Kanboard
suporte nativo a failover LDAP, foi
desenvolvido um script em shell
(kanboard_Idap_monitor.sh) para monitorar
dois servidores LDAP distintos e ajustar
dinamicamente o arquivo de configuracdo
conforme a disponibilidade dos servigos. Essa
abordagem se mostrou eficaz em ambientes
de teste e producdo, assegurando a operacao
continua do Kanboard mesmo diante de falhas
temporarias no servidor LDAP primario. Além
disso, evita reinicializacdes do servidor
Apache, minimizando impactos no
desempenho e na disponibilidade da
aplicagdo. A légica simples do script facilita a
manutencao e pode ser adaptada a outros
sistemas com estrutura de autenticacdo
semelhante.

ndo ofereca

2.4.4 SUBSTITUICAO DO SAMBA 4 POR
OWNCLOUD PARA COMPARTILHAMENTO DE
ARQUIVOS

Inicialmente, planejou-se utilizar o
Samba 4 integrado ao OpenlLDAP para o
compartilhamento de arquivos. No entanto,
essa abordagem foi revista devido a
obsolescéncia dessa integra¢do nas versoes
recentes do Samba.ad que o uso do OpenLDAP
como backend é classificado como
funcionalidade legada, com suporte
descontinuado e incompatibilidades com
padroes modernos de replicacdo e
autenticacdo (UBUNTU, 2025).

Atualmente, o Samba utiliza seu
servidor LDAP interno baseado no modelo
Active Directory, o que torna a configuracao
com OpenlLDAP mais complexa e pouco
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recomendada. A equipe Samba descontinuou
o suporte ao OpenLDAP como backend para o
Samba AD DC devido a complexidade técnica
envolvida, especialmente na adaptacdo dos
componentes necessdrios para replicagao,
controle de acesso e esquema, que nao sao
compativeis com servidores LDAP tradicionais.
Assim, o uso do OpenLDAP nessa funcdo é

considerado legado e com suporte
descontinuado (SAMBA, 2025).
Diante dessas limitacGes, optou-se

pelo  OwnCloud como
compartilhamento de arquivos. Essa
plataforma de codigo aberto permite
hospedar servicos de armazenamento com
controle total dos dados, oferecendo recursos
como criptografia de ponta a ponta,
autenticacdo em dois fatores e politicas de
conformidade. Também conta com controle
detalhado de permissGes, auditoria e
compatibilidade com LDAP, facilitando a
gestdo de usudrios e atendendo aos requisitos
de seguranca da infraestrutura.

solucdo de

2.4.5 CORRECAO NA FERRAMENTA DE
MONITORAMENTO DE LOGS DO
PROXYSQUID (LIGHTSQUID)

Durante a implementacao do LightSquid
para analise dos logs do proxy Squid, foi
detectado um problema causado pela fixacao
do ano no script lightparser.pl, o que
impossibilitava o processamento correto dos
dados para anos posteriores. Para resolver
essa limitacdo, aplicou-se uma correcdo no
ano do script. Essa alteragdo corrigiu os erros
relacionados a data, garantindo o
funcionamento adequado do sistema e a
precisdo dos relatérios gerados (FINISKY,
2021).

FIGURA 10: Relatério gerado pelo Lightsquid
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Relatério de Acesso
Data: 17 Mai 2025 (Atualizar :: 17:00 :: 17 Mai 2025)

o Real Name Conexées Bytes % Grupo

1 @ cliente

2 © chefe ? 424 44M143%2

219 26.6 M 85.6% 2

LightSquid v1.8 (c) Sergey Erokhin AKA ESL

Fonte: os autores

2.5 METODOS DE PESQUISA

A metodologia adotada neste projeto é
de natureza exploratdria-aplicada, com um
enfoque predominantemente qualitativo,
alinhada ao objetivo de investigar
possibilidades praticas de integragdo entre
servigos de rede em um ambiente simulado,
inspirado na infraestrutura da Segdo de
Informatica da Escola de Comunicagbes. A
abordagem exploratéria permitiu investigar
tecnologias ja existentes e seu potencial de
adaptacdo e uso conjunto, enquanto o carater
aplicado direcionou o trabalho para a
construcdo de uma solucdo funcional e
testavel, capaz de ser replicada ou adaptada a
contextos similares.

A proposta consistiu em desenvolver,
configurar e validar um ambiente de rede
virtualizado, utilizando a plataforma Proxmox
VE, que permitiu a criacdo e gerenciamento
eficiente de multiplas maquinas virtuais
Dentro desse ambiente, foram implantados
servidores baseados no sistema operacional
Debian, sobre os quais foram instalados e
integrados os principais servicos de rede:
autenticacdo centralizada via OpenLDAP,
controle de acesso a internet com o Squid
(Proxy), compartilhamento e sincronizagdo de
arquivos com o OwnCloud, e gerenciamento
de tarefas por meio do Kanboard, uma
aplicacdo leve baseada no método Kanba

A estrutura logica e funcional do
sistema foi cuidadosamente desenhada para
simular com fidelidade o ambiente real da

Secdo de Informatica. Um conjunto de
maquinas clientes foi configurado para
representar usudrios finais, com perfis
distintos e permissdes especificas, que

acessariam os servicos de forma integrada. O
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comportamento do sistema foi analisado por
meio da coleta de dados empiricos, extraidos
de arquivos de log, testes de autenticagdo e
monitoramento de desempenho, permitindo
avaliar a eficiéncia da integracdo, a
estabilidade dos servicos e o comportamento
dos usuarios em diferentes cenarios de uso.

Para a implementagcdo e posterior
avaliacdo do ambiente proposto, foram
utilizadas as seguintes ferramentas e
tecnologias:

a) Proxmox VE: plataforma de virtualizacdo de
codigo aberto que permitiu a criacdo de um
ambiente isolado, seguro e modular,
facilitando a gestdo de recursos e a simulagao
de um cenario realista;

b) OpenLDAP: utilizado como servico central
de diretdrio, responsavel por armazenar e
gerenciar as credenciais e informacdes dos
usuarios, permitindo a autenticagdo unificada
em todos os servicos conectados;

c) Squid Proxy: configurado para atuar no
controle, filtragem e monitoramento do
trafego de internet, com regras definidas a
partir dos grupos e permissdes cadastrados no
LDAP.

d) OwnCloud: ferramenta de nuvem privada
adotada para possibilitar o armazenamento,
compartilhamento e  sincronizagdo de
arquivos, com base em perfis de acesso
definidos no diretdrio central.

e) Kanboard: aplicacdo para organizacdo de
tarefas baseada em Kanban, integrada ao
sistema para permitir a criacdo de fluxos de
trabalho colaborativos e a visualizacdo de
atividades por grupo ou usudrio.

f) Shell Script: utilizado para automatizar
rotinas administrativas, como criagdo de
usuarios, sincronizacdo de permissées, backup
de dados e reinicializacdo de servicos,
aumentando a eficiéncia operacional.

g) Comandos especificos: ferramentas como
Idapsearch, getent, wbinfo, pdbedit e net
foram empregadas para realizar testes de
conectividade, verificagdo de autenticagdo,
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consulta a diretdorios e diagndstico de
integragao entre os servicos.

2.6 APRESENTACAO E ANALISE DE DADOS

A apresentacdo dos dados foi realizada
com base em uma série de testes praticos de
autenticagdo entre os diversos servigos
integrados no ambiente de rede. O principal
objetivo desses testes foi verificar, de forma
empirica, se a comunicagdo entre os sistemas
estava ocorrendo de maneira eficaz, confidvel
e, principalmente, segura. Para isso, foram
simulados cenarios de uso real, contemplando
diferentes perfis de usudrios e permissdes, a
fim de validar o comportamento do sistema
em condi¢Bes semelhantes as do dia a dia

A seguir, estdao descritos os principais
resultados observados durante os testes:

a) Proxy Squid: A integracdo com o servico de
diretério via LDAP mostrou-se eficaz no
controle de acesso a internet. A autenticacdo
permitiu aplicar politicas de navegagdo
conforme os grupos definidos no diretdrio,
garantindo que cada usuario acessasse a rede
conforme seu perfil, ampliando o controle da
Tl sobre o trafego.

b) Servidor OwnCloud: Os testes mostraram
que usudrios LDAP conseguiram logar e
acessar pastas conforme suas permissoes,
comprovando o funcionamento correto da
integracdo. A autenticacdo centralizada
garantiu consisténcia nas permissdes e
facilitou uma administragdo mais segura e
eficiente do ambiente.

¢) Kanboard: O login Unico (SSO) via LDAP
funcionou conforme esperado, permitindo o
acesso sem criagao de multiplas credenciais.

Isso facilitou o uso e reduziu riscos de
seguranca ligados a senhas fracas ou
repetidas.

Além das validagGes funcionais,

analisaram-se logs de autenticagdo, graficos
de tempo de resposta e registros de erro,
oferecendo uma visdo geral do desempenho.
Os indicadores apontaram melhora
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significativa na organizacao do ambiente de TI,
incluindo: reducao de contas duplicadas,
eliminando inconsisténcias e facilitando o
gerenciamento de identidades; maior controle
de acesso, com auditorias mais precisas e
politicas de seguranca mais eficazes; e, reforco
na seguranc¢a interna, com autenticacao
centralizada e controle de  acesso
padronizado.

Em resumo, os testes confirmaram que
a integracao com autenticacdo centralizada via
LDAP trouxe ganhos significativos em
seguranca, gestdo e eficiéncia, consolidando
uma infraestrutura mais robusta e alinhada as
boas praticas de TI.

2.7 DISCUSSAO DOS RESULTADOS

A implementacdo do sistema de
autenticagao centralizada mostrou-se
eficiente e escalavel, atendendo as demandas
de ambientes com multiplos servicos
integrados. Os testes confirmaram sua
capacidade de lidar de forma segura e coesa
com diferentes tipos de autenticacdo,
unificando a gestdo de credenciais.

A integracdo entre os diversos servigos
foi bem-sucedida, a equipe de implantacao,
precisou realizar ajustes manuais e refinar as
politicas de controle de acesso para garantir a
consisténcia e a conformidade entre os
sistemas.

A principal contribuicdao deste estudo
estd na aplicacdo pratica de um ambiente
unificado de autenticacdo em um contexto
militar, ainda pouco explorado em termos de
modernizacdo de Tl com foco em integracdo e
seguranga. Ao comprovar a viabilidade técnica
e 0s beneficios desse modelo em uma
instituicdo de ensino técnico-militar, o projeto
se torna uma referéncia para futuras
iniciativas. A metodologia adotada, desde o
planejamento até a validagdo com testes
funcionais e andlise de desempenho, pode ser
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replicada em outras unidades com desafios
similares.

O estudo também  identificou
limitagdes, como a curva de aprendizado no
uso do OpenlLDAP por equipes menos
experientes e a caréncia de documentacgdo
técnica completa, essencial para garantir a
continuidade do sistema em caso de
mudangas na equipe.

Em resumo, o projeto mostrou ser
possivel implementar um ambiente de
autenticacdo centralizada robusto, eficiente e
seguro em instituicbes com exigéncias
especificas, contribuindo para o avanco da
gestdo de identidade e acesso.

3 CONCLUSAO
A implantacdo de um sistema
centralizado de autenticagdo e controle

baseado em LDAP (Lightweight Directory
Access Protocol) promove melhorias
significativas na eficiéncia operacional e na
seguranga em ambientes corporativos e
educacionais. A integracdo do LDAP com
servicos essenciais, como proxy,
compartilhamento de arquivos e sistemas de
gerenciamento de processos, potencializa o
controle, a escalabilidade e a gestdo unificada
de acessos.

Por meio da centralizacdo das
credenciais em uma base Unica, o LDAP
simplifica o gerenciamento das permissoes,
elimina a necessidade de multiplas
autenticacOes e reduz a carga administrativa
da equipe de TI.

A definicdo granular de permissGes para
usuarios e grupos, conforme suas funcdes,
fortalece a seguranca do acesso a diretérios e
recursos compartilhados, garantindo
conformidade com politicas internas de
protecdo da informacdo. Além disso, a
arquitetura LDAP se  destaca pela
escalabilidade, atendendo desde pequenas
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redes até grandes infraestruturas, reduzindo a
complexidade da manutencao.

Dessa forma, a adocdo desse modelo
configura uma estratégia eficaz para
organizacdbes que buscam otimizar a
administracdo, aprimorar a seguranca da
informagao e consolidar um ambiente
tecnoldgico robusto e coeso.

3.1 RESULTADOS

O estudo demonstrou que a adog¢ao de
uma infraestrutura baseada em LDAP, aliada a
integracdo com solucdes como  proxy,
compartilhamento de arquivos e gestdo de
tarefas, resulta em avancos significativos na
administracdo de redes corporativas e
institucionais. A estrutura proposta, composta
por servidores especializados e clientes Linux

e Windows integrados, evidenciou os
seguintes ganhos operacionais e de
seguranga:

a) Centralizagdo robusta da autenticagdo e
autorizagdo, com armazenamento unificado
de contas, grupos e politicas de acesso,
possibilitando maior controle sobre
permissoes e eliminagcdo da redundancia de
credenciais;

b) Controle refinado de acesso a internet, por
meio da integracao do Squid com o LDAP, com
aplicacdo de politicas de navegacao
personalizadas, autenticacdo obrigatdria e
monitoramento por meio do Lightsquid;

c) Organizagao e seguranga no
compartilhamento de arquivos, com controle
de cotas e permissGes vinculado a hierarquia
de usudrios e grupos do LDAP, conforme
implementado no OwnCloud;

d) Rastreabilidade e controle nos processos
corporativos, com autenticacdo centralizada
em ferramentas como o Kanboard, o que
permite associar atividades diretamente aos
usuarios e facilitar auditorias;

e) Alta disponibilidade e escalabilidade da

autenticagdo, asseguradas por meio da
replicacdo automatica do servidor LDAP
primario para o secundario, garantindo
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contingéncia e continuidade dos servigcos
mesmo diante de falhas;

f) Seguranga aprimorada, com
StartTLS, regras de firewall
autenticacdo obrigatdria.

Em sintese, a integracdo de servicos a
uma base LDAP unificada demonstrou ser uma
abordagem técnica viavel, segura e escalavel,
com elevado potencial de padronizacdo e
automacao, com possibilidade de reproducao
em Organizacdes Militares do Exército
Brasileiro

uso de
restritivas,

3.2 IMPLICAGOES PRATICAS E TEORICAS

Os resultados mostram que usar o LDAP
como base para controle de acesso
centralizado é vidvel e alinhado com os
principios de seguranca e eficiéncia. A
integracdo com  servios Ccomo  proxy,
compartilhamento de arquivos e gestdao de
tarefas comprovou a simplificagdo do
gerenciamento de usudrios e permissoes,
reduzindo credenciais redundantes e o
esforco da equipe técnica.

Do ponto de vista tedrico, o estudo se
apoia em conceitos ja consolidados, como
sistemas distribuidos, autenticagdo unificada e
administracdo centralizada de identidade.
Esses fundamentos podem ser Uteis em
pesquisas sobre automacao de redes, controle
de privilégios e conformidade com politicas
internas de seguranca.

Embora a proposta apresentada
dependa de ajustes conforme o ambiente, ela
pode servir como referéncia inicial para
projetos em instituicdes que buscam mais
controle e organizacao no acesso a servicos de
rede. Também pode ser aproveitada em
contextos educacionais e em iniciativas de
capacitacdo técnica voltadas a gestdo de
infraestrutura de TI.

3.3 LIMITAGOES E CONSIDERACOES
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Algumas limitagdes inerentes ao escopo
e ao ambiente de testes adotado neste estudo
merecem atencdo ao avaliar a validade e a
aplicabilidade dos resultados. A prova de
conceito foi implementada em um laboratério
virtualizado com um nudmero restrito de
usuarios e dados controlados, o que impede a
reproducdo completa da complexidade e da
escala de uma rede corporativa de grande
porte, como as que se encontram no contexto
do Exército Brasileiro

Além disso, ndo foram coletadas
métricas de desempenho de forma detalhada,
pois o hardware disponivel para o laboratério
nao suportava confortavelmente as maquinas
virtuais necessdrias para o estudo, quanto
mais testes de estresse que exigiriam maior
capacidade de processamento e memoria. Por
essa razao, a avaliacdo sobre escalabilidade,
laténcia de autenticacdo e consumo de
recursos permaneceu qualitativa e dependera
de medicdes objetivas em ambientes com
infraestrutura mais robusta

Outro ponto relevante refere-se as
variaveis ligadas a operacdo e a manutencdo
continua do sistema. Fatores como
rotatividade de pessoal, prazos de atualizacdao
da documentacdo e procedimentos internos
ndo foram examinados em profundidade
durante a pesquisa. Embora tenham sido
adotadas boas praticas de estruturacdo e
auditoria, o impacto de mudangas
organizacionais no suporte didrio e na
administracdo do diretdrio LDAP s6 podera ser
plenamente compreendido em um cendrio
institucional real, com equipes operando de
forma continua.

Essas limitacbes ndo invalidam os
resultados apresentados, mas indicam a
necessidade de expandir o estudo para
ambientes reais, com maior numero de
usuarios, coleta sistematica de métricas de
desempenho e acompanhamento efetivo das
rotinas de manutencdo. Investigaches
posteriores em infraestrutura mais capaz
contribuirdo para verificar a robustez da
proposta e ajustar eventuais lacunas
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observadas em contextos de maior

complexidade.

3.4 RECOMENDAGCOES E DIRECOES FUTURAS

Com base nos resultados obtidos,
recomenda-se que, antes da ado¢ao do LDAP,
sejam identificados os servicos a serem
integrados, bem como definidas as politicas
de grupos e permissGes conforme as
necessidades da organizacao. A
compatibilidade entre os sistemas existentes e
a estrutura proposta deve ser validada
previamente. A capacitacdo técnica da equipe
responsavel — especialmente quanto a
administracdo do diretdrio, protocolos de
autenticagao e integracdao com servigos como
proxy, compartilhamento de arquivos e
sistemas garantir a seguranca e a eficiéncia do
processo.

E recomendavel manter a
documentacdo atualizada da estrutura do
diretdério, regras de acesso e fluxos de
autenticacdo, além disso, o uso de um
ambiente de testes (sandbox) ajuda a
identificar incompatibilidades e reduzir riscos
na migracao para producao.

Como diregcdes futuras, sugere-se
investigar a viabilidade técnica de adaptar o
LDAP para que este possa se alimentar
automaticamente de bases corporativas ja
existentes no Exército Brasileiro, como o
SiCaPEx — Sistema de Cadastramento do
Pessoal do Exército. Tal integracdo permitiria
automatizar a criagdo e o gerenciamento de
contas e permissdes com base nos dados
atualizados de pessoal, reduzindo o retrabalho
administrativo e aumentando a coeréncia
entre os sistemas.

Outra linha de pesquisa relevante é a
integracdo  do LDAP com  sistemas
amplamente utilizados no ambiente militar,
como o SPED — Sistema de Protocolo
Eletronico de Documentos, avaliando sua
aplicacdo como repositorio unificado de
autenticagdo para sistemas contabeis e fiscais
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sob gestdo militar. Também se recomenda
estudar a aplicacdo conjunta do LDAP com
solucbes de autenticacdo federada (como
SAML e OpenlD Connect), bem como com
infraestruturas hibridas ou em nuvem (por
exemplo, Azure AD e AWS Directory Service).

Por fim, o desenvolvimento ou adocao
de ferramentas que automatizem tarefas
administrativas — como a criacdo de usuarios,
atribuicdo de grupos e geracdo de relatérios
— pode contribuir para tornar a gestao mais
eficiente e reduzir falhas operacionais
Estudos comparativos com outras solucdes de
diretérios (como FreelPA, Active Directory e
OpenDJ) em contextos similares podem
fornecer subsidios para decisdes mais bem
fundamentadas sobre adocdo e manutencao
de sistemas de controle de acesso. de
gerenciamento de tarefas — é um passo
essencial para garantir a seguranga e a
eficiéncia do processo

E recomendavel implementar medidas
como criptografia de dados em transito (por
exemplo, com StartTLS), registro de logs para
auditoria, e documentacdo atualizada da
estrutura do diretério, regras de acesso e
fluxos de autenticagdo. A utilizagdo de um
ambiente de testes (sandbox) pode ajudar a
identificar incompatibilidades e reduzir riscos
na migracdo para producao.

Como direcdes futuras, sugere-se
investigar a viabilidade técnica de adaptar o
LDAP para que este possa se alimentar
automaticamente de bases corporativas ja
existentes no Exército Brasileiro, como o
SiCaPEx — Sistema de Cadastramento do
Pessoal do Exército. Tal integracdo permitiria
automatizar a criacdo e o gerenciamento de
contas e permissGes com base nos dados
atualizados de pessoal, reduzindo o retrabalho
administrativo e aumentando a coeréncia
entre os sistemas.

Outra linha de pesquisa relevante é a
integracdo  do LDAP com  sistemas
amplamente utilizados no ambiente militar,
como o SPED — Sistema de Protocolo
Eletronico de Documentos, avaliando sua
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aplicacdo como repositorio unificado de
autenticacdo para sistemas contabeis e fiscais
sob gestdo militar. Também se recomenda
estudar a aplicacdo conjunta do LDAP com
solugbes de autenticacdo federada (como
SAML e OpenID Connect), bem como com
infraestruturas hibridas ou em nuvem (por
exemplo, Azure AD e AWS Directory Service).

Por fim, o desenvolvimento ou adocdo
de ferramentas que automatizem tarefas
administrativas — como a criacdo de usuarios,
atribuicdo de grupos e geracdo de relatodrios
— pode contribuir para tornar a gestao mais
eficiente e reduzir falhas operacionais
Estudos comparativos com outras solugdes de
diretérios (como FreelPA, Active Directory e
OpenDJ) em contextos similares podem
fornecer subsidios para decisdes mais bem
fundamentadas sobre adocdo e manutencao
de sistemas de controle de acesso

ABSTRACT

Centralized authentication is essential for efficient user
management and consistent enforcement of security
policies in environments with multiple network services.
In IT infrastructures composed of interdependent
systems, manually creating accounts for each service
leads to administrative overhead and hinders
standardized access control. This article addresses this
limitation through the implementation of a unified
authentication infrastructure based on the Lightweight
Directory Access Protocol (LDAP). The objective was to
deploy a centralized directory for authentication across
various services, eliminating redundancies and
enhancing operational efficiency and security. The core
issues involved configuring LDAP as a single point of
authentication and adopting mechanisms to ensure the
integrity and confidentiality of transmitted credentials.

he methodology included the installation and
onfiguration of an OpenlLDAP server with a
hierarchical structure, the enabling of secure
ommunication via StartTLS, and the progressive
integration of services such as Squid (proxy), Kanboard
(process management), and OwnCloud (file sharing), all
authenticating directly against the LDAP directory. A
firewall was also implemented using nftables to protect
the infrastructure and restrict unauthorized access. The
results showed that centralized authentication
simplifies user administration, unifies access control,
and enhances the traceability of actions. The adopted
solution proved to be effective, secure, and scalable,
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representing a replicable model for consolidating
authentication in heterogeneous environments, with a
direct impact on reducing administrative effort and
increasing network security.

Keywords: LDAP, Centralized Authentication, StartTLS,
Proxy.
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