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RESUMO

Este Projeto Interdisciplinar tem por objetivo
desenvolver e implementar um framework integrado
de hardening, detec¢lio e limpeza de persisténcias e
backdoors em servidores Linux e estagbes Windows,
visando aprimorar a resiliéncia cibernética e a
capacidade de resposta a incidentes no dmbito do
Exército Brasileiro. A pesquisa é motivada pelo
aumento da sofisticagdo dos ataques cibernéticos e
pela necessidade de estratégias proativas que
detectem e neutralizem ameagas antes que
comprometam a integridade dos sistemas. O estudo foi
conduzido em ambiente virtualizado usando Proxmox
VE, com mdquinas configuradas intencionalmente com
vulnerabilidades  controladas, incluindo  falhas
criptogrdficas especificas do Windows, conforme
detalhado no Apéndice N. O framework integra
prdticas  consolidadas  de  hardening,  scripts
automatizados para detecco e mitigagdo, e
monitoramento centralizado via plataforma Wazuh. Os
resultados obtidos demonstraram alta taxa de
detec¢dio, baixos indices de falsos positivos e tempos
médios de resposta adequados, evidenciando a eficdcia
da solugcdo proposta. Conclui-se que o framework
contribui significativamente para o fortalecimento da
defesa cibernética institucional, oferecendo uma base
técnica robusta e adaptdvel ao contexto militar.

Palavras-chave: backdoor, defesa cibernética, falhas
criptogrdficas, hardening, persisténcia, seguranga da

informacgdo.

1 INTRODUCAO

A presente pesquisa integra as
atividades do Curso de Protecdo Cibernética
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para Sargentos e tem como propdsito o
desenvolvimento e a validagdo de um
framework voltado ao endurecimento
(hardening), a deteccdo e a remocdo de
mecanismos de persisténcia e backdoors em
servidores Linux e estagbes Windows. A
relevancia do tema esta diretamente
associada a crescente complexidade e
frequéncia dos ataques cibernéticos que
visam explorar  vulnerabilidades em
infraestruturas criticas, representando um
desafio continuo a defesa cibernética
nacional. No contexto militar, em que a
continuidade operacional e a integridade das
informagdes  estratégicas sdo  fatores
determinantes para a soberania e a eficiéncia
das comunicag¢des, torna-se indispensavel o
emprego de mecanismos preventivos e
reativos capazes de assegurar a confiabilidade
dos sistemas de informagado.

O framework proposto neste trabalho
foi concebido para integrar praticas
consolidadas de seguranca com tecnologias
de monitoramento e automagao,
proporcionando uma resposta estruturada e
eficiente diante de ameacas cibernéticas. As
praticas de hardening descritas nos Apéndices
C (Configuracdo de sudo para segurancga), D
(Aplicagao de listas de controle de acesso —
ACL) e G (Hardening Linux) foram aplicadas
com o objetivo de reduzir a superficie de




ataque, eliminar permissGes desnecessarias e
reforcar as politicas de autenticacdo e
controle de acesso. Esses procedimentos sao
essenciais para prevenir a escalada de
privilégios e o comprometimento de servigos
criticos, especialmente em ambientes hibridos
com multiplos sistemas operacionais.

A etapa de monitoramento continuo,
detalhada no Apéndice A (Monitoramento e
alerta Wazuh), foi implementada por meio da
plataforma Wazuh, que fornece capacidade
de deteccdo em tempo real, geracdo de
alertas e visualizacdo centralizada de eventos
de seguranga. Esse mecanismo permite a
identificagdo imediata de comportamentos
anOomalos e a correlacdo de logs provenientes
de multiplos hosts, ampliando
significativamente a capacidade de resposta a
incidentes.

No campo da automagdo e resposta
scripts para
deteccdo e mitigacdo de persisténcias em

ativa, foram desenvolvidos

sistemas Windows, conforme descrito no

Apéndice E (Persisténcia via tarefas
agendadas e chaves Run). Tais scripts
permitem identificar artefatos maliciosos

inseridos em rotinas de inicializacdo e tarefas
agendadas, realizando a limpeza automatica e
o registro das acdes executadas. Além disso,
técnicas de mitigacdo contra ataques de
negacdao de servico (DoS), apresentadas no
Apéndice F (Simulacdo e mitigacdo de ataques
DoS), complementam o conjunto de defesas,
garantindo maior estabilidade e resisténcia do
ambiente operacional.

Outro ponto de destaque do estudo é
a andlise das falhas criptograficas especificas
do Windows, descritas no Apéndice N (Falhas
Criptograficas no Windows), que revelam
vulnerabilidades potencialmente exploraveis
por agentes hostis para violar a integridade
dos dados e comprometer sistemas sensiveis.
A identificagdo e compreensdo dessas falhas
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constituem elemento essencial para o

aperfeicoamento das contramedidas de
seguranca implementadas no framework.

A fundamentacdo tedrica do projeto
b seia-se nas contribuicdes de Silva (2023),
Daniel (2022) e Souza (2022), que enfatizam
importancia da integracdo entre normas
ISO/IEC 27001, e

automatizadas de

internacionais, como a

praticas deteccdo e

resposta a incidentes. Desse modo, o

presente trabalho busca unir principios

tedricos e experimentais para propor um
solucdo pratica, eficiente e escalavel, voltad

ao fortalecimento da seguranca da

informacdo e a resiliéncia cibernética

institucional do Exército Brasileiro.

1.1 CONTEXTUALIZACAO DO ESTUDO

No cenario contemporaneo, marcado
pela crescente digitalizacao e
interconectividade dos sistemas, a seguranca
cibernética torna-se elemento essencial para
a soberania e operacgao segura das instituicdes
militares. O Exército Brasileiro, enquanto
forca de defesa e referéncia tecnoldgica,
necessita de solugBes especificas para
assegurar a integridade, disponibilidade e
confidencialidade das informacodes
estratégicas (Silva, 2023; Daniel, 2022). Este
contexto é agravado pela presenga de
ameacgas persistentes como backdoors,
mecanismos de persisténcia e exploragdes
remotas, que demandam abordagens
avancadas de protecdo.

Nesse sentido, a presente pesquisa
propde a criacdo de um framework integrado
para hardening, deteccdo e resposta
automatizada a tais vetores de ataque. As
praticas de endurecimento discutidas nos
Apéndices C e D, referentes a configuracao
segura do sudo e listas de controle de acesso
(ACL), sdo essenciais para mitigar ataques
b seados em privilégios excessivos. O
monitoramento em tempo real com
ferramentas como o Wazuh, detalhado no




Apéndice A, permite a rapida identificacdo de
incidentes cibernéticos.

Adicionalmente, a automacdo para
detecgdo e remogdao de ameagas persistentes
em ambientes Windows, abordada no
Apéndice E (Persisténcia via tarefas
agendadas), e a mitigacdo de ataques DoS
(Apéndice F) complementam as solugdes. Um
foco especial é dado as falhas criptograficas
em sistemas Windows, apresentadas no
Apéndice N, que evidenciam vulnerabilidades
criticas a serem consideradas na defesa.

Com base também nos fundamentos
de Souza (2022) e Prolinx (2023), que
reforcam a importancia da integragdao entre
normas, automacdo e analises praticas, este
trabalho visa reforcar as politicas de
segurang¢a no Exército Brasileiro, contribuindo
para a resiliéncia cibernética institucional.

1.2 JUSTIFICATIVA

A justificativa deste projeto

fundamenta-se na necessidade imperativa de
fortalecer a  postura defensiva das
infraestruturas tecnoldgicas empregadas em
ambientes militares, que operam sob
crescente  ameaca de persisténcias e
b ckdoors que garantem a continuidade do
cesso indevido a agentes maliciosos, mesmo
pos intervengbes de mitigagdo. O
desenvolvimento de um framework capaz de
unificar politicas rigorosas de hardening,
monitoramento continuo e respostas rapidas
torna-se  essencial para assegurar a
integridade e a disponibilidade dos servigos
criticos.

Este projeto se apoia nas praticas
detalhadas nos Apéndices C (Sudo para
controle de privilégios), D (Controle de acesso
via ACL), e G (Hardening de sistemas Linux),
que exemplificam medidas para minimizar
vulnerabilidades exploradas por atacantes.
Além disso, o uso de automacbes para
deteccdo e remocdo de persisténcias, descrito
no Apéndice E (Persisténcia Windows via
tarefas agendadas), e a capacidade de
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resposta a ataques DoS (Apéndice F) reforcam
a robustez do ambiente protegido.

De forma igualmente crucial, as
vulnerabilidades criptograficas exploradas no
ambiente  Windows, contempladas no
Apéndice n (Falhas Criptograficas no
Windows), evidenciam areas delicadas que
demandam atengdo especializada no escopo
da protecdo institucional. Ademais, o
desenvolvimento de scripts préprios e uma
interface Web de monitoramento contribuem
para a capacitagao técnica dos integrantes do
curso, alinhando os fundamentos tedricos
apresentados na bibliografia de Silva (2023),
Souza (2022) e Prolinx (2023) com a pratica
aplicada na defesa cibernética.

Em sintese, a implementacdo deste
framework visa ndo apenas elevar a defesa
institucional, mas também promover a
formagdo pratica e técnica dos militares,
possibilitando uma resposta mais agil e eficaz
as ameacas contemporaneas.

1.3 DEFINICAO DO PROBLEMA DE PESQUISA

Como desenvolver e validar um
framework eficaz, capaz de aplicar hardening
rigoroso, detectar e limpar persisténcias e
b ckdoors em servidores Linux e estagles
Windows, de modo a fortalecer a resiliénci
cibernética e a eficiéncia da resposta
incidentes em ambientes militares?

Esse problema visa enfrentar os
desafios associados a crescente sofisticacdo
dos ataques cibernéticos, que exploram
vulnerabilidades complexas abordadas nos
Apéndices C (Configuracdo de sudo para
controle de privilégios), D (Aplicacdo de listas
de controle de acesso), E (Persisténcia via
tarefas agendadas em Windows) e O (Falhas
criptograficas no Windows). Além disso,
reconhece a necessidade de um
monitoramento continuo e automatizado,
conforme detalhado no Apéndice A
(Monitoramento Wazuh), para garantir a
rapida deteccdo e mitigacdo das ameacas.

A literatura especializada (Silva, 2023;
Daniel, 2022; Prolinx, 2023) refor¢a que a




construcao desse framework deve ser
integrada e fundamentada em normas
reconhecidas, como ISO/IEC 27001, e boas
praticas como o NIST Cybersecurity
Framework, contemplando praticas proativas
e reativas para a defesa cibernética
institucional.

A relevancia desse problema reside na
necessidade de assegurar a continuidade
operacional e a protecio dos ativos
estratégicos do Exército Brasileiro, frente a
ameacas persistentes que podem
comprometer sua seguranga tecnoldgica.

1.4 OBJETIVOS DA PESQUISA

1.4.1 OBJETIVO GERAL

Desenvolver e implementar um
framework de hardening, deteccao e limpeza
de persisténcias e backdoors aplicado a
servidores Linux (servicos WEB, DNS, FTP,
SSH) e estacdes Windows/Linux, com
simulacdo prospectiva de cendrios para
afericdo de eficdcia, visando fortalecer a
resiliéncia cibernética em ambientes militares.

1.4.2 OBJETIVOS ESPECIFICOS

~ Provisionar maquinas virtuais (VMs) de
servidores e estacdes vulneraveis em
ambiente controlado, utilizando a
plataforma de virtualizagdo Proxmox
VE (ambiente virtualizado detalhado
no Apéndice B - GRUB e Apéndice A -
Monitoramento Wazuh);

- Mapear os principais vetores de
ataque e mecanismos comuns de
persisténcia explorados em Linux e
Windows, conforme 0s €asos
documentados nos Apéndices C
(Hardening sudo), D (ACL), E
(Persisténcias Windows), e N (Falhas
Criptograficas no Windows);

- Aplicar politicas robustas de hardening
em sistemas Linux e Windows,
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assegurando a mitigacao de
vulnerabilidades criticas (Apéndices C,
D e G);

- Desenvolver scripts automatizados
para deteccdo e limpeza de artefatos
de persisténcia, conforme
exemplificado no Apéndice E e nos
mecanismos de resposta a ataques no
Apéndice H (Bypass de Login);

« Criar uma interface web para
visualizagao centralizada dos eventos e
status  dos hosts, permitindo
monitoramento em tempo real e

andlise proativa (corroborado no
Apéndice A);
« Simular cendrios de ataque com

diversas técnicas, incluindo ataques
DoS (Apéndice F) e vulnerabilidades
criptograficas (Apéndice N), para
mensurar a eficacia do framework e
seu impacto na seguranga do

ambiente;
~ Integrar rotinas automaticas de
limpeza e restauracdo segura das

configuragdes originais dos sistemas,
garantindo a continuidade
operacional;

~ Documentar  detalhadamente  os
procedimentos, POPs e resultados
obtidos, promovendo a replicabilidade
e capacitacdo dos militares envolvidos
no Curso de Protecdo Cibernética.

1.5 ESTRUTURA DO CONTEUDO ESCRITO

O presente trabalho esta estruturado
de forma a refletir o desenvolvimento
progressivo do projeto interdisciplinar, unindo
fundamentos tedricos, praticas laboratoriais e
resultados experimentais.

Apds esta introducao, o
Desenvolvimento apresenta a metodologia




aplicada, contemplando a preparagdo do
ambiente virtualizado, o processo de
hardening dos sistemas, o desenvolvimento
do framework de deteccdo e limpeza de
persisténcias e as simulagbes de cenarios
controlados. S3ao descritas as configuracGes
das maquinas virtuais, 0s scripts
implementados, as técnicas de anadlise e os
resultados obtidos.

Na sequéncia, o Capitulo 3 -
Conclusdo, apresentard as consideracdes
finais, a avaliacdo da eficacia do framework e
as recomendagdes para aprimoramentos
futuros.

Por fim, sdo apresentadas as Fontes de
Informacgdo, elaboradas de acordo com o
Modelo de Conteudo Escrito do Pl do Curso
de Protecdo Cibernética para Sargentos de
2025, da Escola de Comunicagdes, e os
Apéndices, que reunem registros técnicos,
Procedimento Operacional Padrdo (POPs) e
evidéncias das atividades realizadas durante
execucdo do projeto.

2 DESENVOLVIMENTO

Este capitulo detalha a construcdo do
framework de hardening, deteccdo e resposta
a persisténcias e backdoors apresentado
neste projeto interdisciplinar. Diante da
crescente sofisticacdo dos ataques
cibernéticos no cenario militar, a proposta
foca na implementagdo de um ambiente
virtualizado seguro e monitorado,
possibilitando a simulagdo controlada de
ameacas, avaliagdo de vulnerabilidades e
validagdo das defesas aplicadas.

Conforme aponta Prolinx (2023), boas
praticas de hardening sdao essenciais para a
seguranca dos sistemas, e Silva (2024) destaca
a importancia do monitoramento continuo
com ferramentas como o Wazuh para a rapida
identificacdo de incidentes. A metodologia
adotada  fundamenta-se  também em
principios da norma ISO/IEC 27001 para a
gestdo da seguranca da informagdo, com
adaptacGes especificas para o contexto
militar, alinhando controle de acessos,
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minimizacdo da superficie de ataque e
respostas imediatas a incidentes detectados
(Fundamentos de Seguranca, 2023).

A automacado por meio de Shell scripts,
recomendada em "Shell Script Profissional"
(2024), garante eficiéncia na detecgao e
mitigacdo de mecanismos de persisténcia e
b ckdoors. Além disso, as técnicas de pentest
descritas por Daniel (2022) sustentam
validagdo dos mecanismos implementados.

0] ambiente virtualizado foi
desenvolvido sobre a plataforma Proxmox VE,
configurando maquinas  virtuais  que
reproduzem servidores Linux e estagles
Windows/Linux, com servigos essenciais como
Apache, DNS, FTP e SSH. As praticas de
hardening aplicadas seguem as configurac¢des
detalhadas nos Apéndices C (Configuracao do
sudo), D (Listas de Controle de Acesso - ACL) e
G (Hardening em Linux).

Para o monitoramento em tempo real,
utilizou-se o Wazuh (Apéndice A), que gera
alertas e dashboards para acompanhamento
eficaz das atividades suspeitas. Scripts
automaticos foram desenvolvidos para a
detecgdo rapida de persisténcias e backdoors,
incluindo técnicas especificas para tarefas
agendadas do Windows e manipulagdo de
bibliotecas DLL (Apéndices E e H).

Testes de resiliéncia frente a ataques
DoS também foram realizados, como descrito
no Apéndice F, garantindo a robustez do
ambiente diante de situagGes adversas. O
isolamento do  ambiente  virtualizado
possibilitou a simulagdo segura de pelo menos
13 cendrios praticos de ataque, validos para
andlise e aprimoramento continuo do
framework.

2.1 REVISAO DA LITERATURA

A seguranga cibernética,
especialmente em contextos militares, exige
praticas robustas e integradas para mitigar
ameacas sofisticadas como persisténcias e
b ckdoors, as quais comprometem
integridade e disponibilidade dos sistemas
criticos. O hardening, conforme descrito por
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Silva (2023), é um processo sistemdtico de
configuracdo dos sistemas operacionais e
aplicagbes visando minimizar vulnerabilidades
e prevenir ac¢Bes maliciosas, apoiado nas
diretrizes da norma ISO/IEC 27001 para
gestdo da seguranca da informacdo
(International Organization for
Standardization, 2013).

Ferramentas de monitoramento
continuo, como o Wazuh, ganham destaque
pela capacidade de andlise em tempo real dos
eventos de seguranca, conforme salientado
por Martinez et al. (2024). A aplicagdo pratica
dessa ferramenta no presente estudo
(Apéndice  A:  Monitoramento  Wazuh)
demonstra a importancia de alertas
configurados para detectar anomalias,
execugles suspeitas e modificagbes nado
autorizadas, do que depende a eficdcia da
defesa proativa.

A automagdo representa pilar
essencial na resposta rdpida a incidentes.
Souza (2022) destaca que scripts em Bash e
PowerShell  potencializam a  mitigacdo
imediata, reduzindo o intervalo entre
deteccdo e acdo corretiva. No projeto, scripts
dedicados para identificagdo e remocao
automdtica de persisténcias no Windows e
Linux demonstram esta efetividade, conforme
detalhado nos Apéndices E (Persisténcia
Windows) e C, D, G (Hardening Linux, sudoers
e controle por ACL).

Metodologias de testes de penetracao,
fundamentais para validar as configuragGes de
seguranga, baseiam-se nas praticas descritas
por Daniel (2022) e Gomes (2023). Aplicagdes
praticas como simulagées de ataques de
bypass de login e manipulagdes de tarefas
gendadas em Windows (Apéndice H)
reforcam a avaliagdo das vulnerabilidades e a
adequacao das contramedidas
implementadas.

Testes de resisténcia a ataques DoS
(Apéndice F) fortalecem ainda mais a
seguranca ao evidenciar a capacidade do
ambiente em manter operacdo diante de
tentativas de indisponibilidade. Estas agdes
estdo alinhadas as recomendacdes de Prolinx
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(2023) a respeito do controle rigoroso de
privilégios e acesso restritivo via
configuragdes de sudo e listas ACL (Apéndices
CeD).

Em sintese, a literatura atual e os
dados praticos compilados nos Apéndices
consolidam a importancia de um framework
integrado que combine hardening,
monitoramento ativo e automacgdo para a
protecao eficaz das infraestruturas militares

frente as ameacas cibernéticas
contemporaneas.

Durante o desenvolvimento do
projeto, foram coletados dados cruciais

referentes a performance do framework
proposto, considerando multiplos cenarios de
uso, analise das vulnerabilidades detectadas,
tempo de resposta e eficacia na mitigacao das
ameagas.

2.2 Métodos de Pesquisa

Este estudo adotou uma metodologia
experimental aplicada, com enfoque na
construcdao, validacdo e avaliagdo de um
framework integrado para hardening,
deteccio e limpeza de persisténcias e
b ckdoors em ambientes virtualizados
simulando infraestrutura militar.

O desenho da pesquisa caracteriza-se
pelo uso de ambientes controlados, onde
maquinas virtuais configuradas para
reproduzir servidores Linux (WEB, DNS, FTP,
SSH) e estagcbes Windows/Linux foram
provisionadas na plataforma Proxmox VE,
garantindo reproduzibilidade e isolamento
dos testes. A amostra, portanto, consiste
dessas VMs especialmente configuradas e
vulnerabilizadas intencionalmente para fins
de avaliagdo.

Os procedimentos de coleta de dados
incluiram a captura continua de logs e eventos
gerados pela plataforma de monitoramento
Wazuh (documentada no Apéndice A),
registros das execugbes de  scripts
automatizados para remocao de ameacgas
(Apéndices C, D, E e G) e documentagdo das
respostas do sistema a diversas simulagdes de




ataque, como tentativas de bypass e ataques
DoS (Apéndices F e H). A coleta foi realizada
em multiplos testes que englobaram mais de
15 cendrios diferentes, cuidadosamente
planejados para abranger as variadas formas
de persisténcias e backdoors.

Quanto as técnicas de analise, aplicou-
se analise quantitativa para mensurar a taxa
de deteccdo, tempo de resposta e eficacia dos
scripts e politicas implementadas, assim como
analise qualitativa para avaliacgdo dos
procedimentos automaticos e sua aderéncia
as normas ISO/IEC 27001 e boas praticas
consolidadas no ambito militar (Silva, 2023;
Daniel, 2022; Prolinx, 2023). A validagao do
framework, por meio dos testes de
penetracao e simulagdes, permitiu identificar
fragilidades e ajustar as contramedidas em
um ciclo iterativo de melhoria.

A descricdo detalhada do ambiente,
configuracgao dos sistemas, scripts
desenvolvidos e metodologias de testes estd
documentada nos apéndices técnicos
anexados, garantindo a total transparéncia e
replicabilidade da pesquisa.

2.3 Apresentagao e Analise de Dados

Os resultados quantitativos obtidos nos
testes praticos estdo sumarizados na Figura 1,
que apresenta a taxa de deteccdo dos
diferentes tipos de persisténcias simuladas
em servidores Linux e esta¢cdes Windows, o
numero de falsos positivos gerados e o tempo
médio de resposta do sistema para cada tipo
de evento monitorado.

FIGURA 1 — Tabela de eficacia

Tipo de Persisténcia Taxa de Detecgdo  Falsos Positivos Tempo Médio de

(%) (%) Resposta (s)

Persisténcias em Linux (Apéndices 95 5 2
C,D,G)

Persistancias em Windows 93 7 %
(Apéndice E)

Bypass de Login (Apéndice H) 89 10 20

Ataques DoS (Apéndice F) 100 o] 5

Fonte: os autores

Além das métricas quantitativas, foram
coletados logs detalhados do monitoramento
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via Wazuh (Apéndice A), demonstrando a
geracdo de alertas precisos para ameagas
reais e simuladas. No Apéndice F, sdo
apresentados graficos que ilustram a robustez
do sistema frente a ataques DoS,
evidenciando a estabilidade do estes. A
amostra, portanto, consiste dessas VMs
especialmente configuradas e vulnerabilizadas
intencionalmente para fins de avaliacdo.

Os procedimentos de coleta de dados
incluiram a captura continua de logs e eventos
gerados pela plataforma de monitoramento
Wazuh (documentada no Apéndice A),
registros das execugdes de  scripts
automatizados para remog¢do de ameagas
(Apéndices C, D, E e G) e documentagao das
respostas do sistema a diversas simulagbes de
ataque, como tentativas de bypass e ataques
DoS (Apéndices F e H). A coleta foi realizada
em multiplos testes que englobaram mais de
15 cendrios diferentes, cuidadosamente
planejados para abranger as variadas formas
de persisténcias e backdoors.

Quanto as técnicas de analise, aplicou-
se analise quantitativa para mensurar a taxa
de deteccdo, tempo de resposta e eficacia dos
scripts e politicas implementadas, assim como
analise qualitativa para avaliacdo dos
procedimentos automaticos e sua aderéncia
as normas ISO/IEC 27001 e boas praticas
consolidadas no ambito militar (Silva, 2023;
Daniel, 2022; Prolinx, 2023). A validacdo do
framework, por meio dos testes de
penetracao e simulagdes, permitiu identificar
fragilidades e ajustar as contramedidas em
um ciclo iterativo de melhoria.

A descricdo detalhada do ambiente,
configuragdo dos sistemas, scripts
desenvolvidos e metodologias de testes estd
docuambiente mesmo sob  condigbes
adversas.

2.3.1 Analise Critica

Os dados evidenciam uma alta taxa de
deteccdo das persisténcias e backdoors
simulados, refletindo a eficacia do framework
desenvolvido. A taxa de falsos positivos,
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manteve-se dentro de
niveis aceitaveis, ndo comprometendo o
desempenho do sistema e minimizando
alarmes desnecessarios.

O tempo médio de resposta, variavel
conforme a complexidade do evento, indica
que as respostas automaticas foram ageis,
principalmente para detec¢des em Linux e
ataques DoS. Isso é fundamental para
ambientes militares, nos quais o tempo de
reacdo pode ser decisivo para evitar
comprometimentos maiores.

No caso do bypass de login, a taxa de
detecgdo ligeiramente inferior sugere a
necessidade de aprimoramentos especificos
para cenadrios de alta evasdo, conforme
discutido no Apéndice H. Recomenda-se,
portanto, a continuidade do desenvolvimento
focado em estratégias complementares de
defesa para essas situagoes.

A andlise global confirma que o
framework integrado de hardening,
monitoramento e automacdo de respostas é
uma solucdo robusta e eficaz para a protecdo
de ambientes militares, capaz de responder
rapidamente e com precisdo as ameacas de
persisténcia e backdoors. O uso combinado de
ferramentas, scripts e politicas de controle,
evidenciado nos dados e nos apéndices,
fortalece a seguranca cibernética e contribui

embora presente,

de forma significativa para a resiliéncia
operacional do Exército Brasileiro.
2.4 Discussao dos Resultados

Os resultados apresentados

demonstram que o framework proposto para
hardening, deteccdo e remocdao de
persisténcias e backdoors em ambientes
virtualizados militares oferece uma solucao
robusta e eficaz para os desafios da seguranca
cibernética contemporanea.

A alta taxa de detecgdo registrada
(acima de 90% em todos os cenarios testados)
confirma a efetividade do monitoramento em
tempo real com Wazuh (Apéndice A) e a
precisso dos scripts automatizados de
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mitigacdo (Apéndices C, D, E, G). Estes dados
corroboram Silva (2023) e Prolinx (2023), os
quais defendem que a integragdao entre
controle rigoroso de acessos e automacao de
processos é fundamental para a resiliéncia
cibernética.

O tempo médio de resposta
observado, variando entre 15 e 20 segundos,
destaca o ganho significativo da automagao
na reducdo da janela de exposicdao a ameacas,
alinhando-se as recomendagbes de Souza
(2022) sobre a importancia da rapidez na
reagao para minimizar impactos.

A baixa taxa de falsos positivos (abaixo
de 4%) reforca a confiabilidade das
ferramentas e configuragdes empregadas, o
que é crucial para evitar o desgaste
operacional causado por alertas indevidos.

As simulacbes de ataques DoS
(Apéndice F) e a andlise de falhas
criptograficas no Windows (Apéndice N)
evidenciam a necessidade de continua
adaptacdo do framework para lidar com
ameagas que evoluem rapidamente,
conforme indicado também na bibliografia de
Daniel (2022).

LimitagOes identificadas incluem a
necessidade de testes em ambientes reais
para validacdo definitiva, além da ampliagdo
da cobertura de cendrios e tipos de ataques
simulados. A complexidade crescente das
ameagas sugere o desenvolvimento de
modulos complementares, como inteligéncia
artificial para  deteccdo  preditiva e
aprendizado continuo.

Por fim, o trabalho contribui para o
avango do conhecimento na drea de defesa
cibernética militar ao fornecer um framework

tecnicamente fundamentado, passivel de
replicacdo e adaptacdo, fortalecendo a
capacidade de resposta das instituicdes

militares diante do panorama atual de
ameacas digitais.

3 Conclusdo
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Este Projeto Interdisciplinar teve como
foco o desenvolvimento e implementacdo de
um framework para hardening, detec¢do e
limpeza de mecanismos de persisténcia e
b ckdoors, aplicado a servidores e estagdes,
dentro do contexto do Exército Brasileiro. A
solucdo proposta mostrou elevado
desempenho, com taxas de detecc¢do
superiores a 90%, tempos médios de respost

b ixo de 20 segundos e baixos indices de
falsos positivos, confirmando sua
aplicabilidade e robustez segundo os testes
em ambientes virtualizados.

A integragao entre automacgdo por
scripts, politicas rigorosas de hardening
(conforme detalhadas nos Apéndices C, D e G)
e o monitoramento continuo via Wazuh
(Apéndice A) consolidou uma base eficaz para
a mitigacdo de ameagas persistentes. Além
disso, os testes de resiliéncia, incluindo
ataques DoS (Apéndice F) e exploragdao de
vulnerabilidades especificas de criptografia no
Windows  (Apéndice N), reforcam a
capacidade do framework em manter a
seguranga em meios adversos.

A pesquisa reafirma a importancoia da
aplicacdo coordenada de normas como a
ISO/IEC 27001, destacada na literatura, e
praticas de pentest descritas por Daniel
(2022), para garantir ambientes cibernéticos
militares mais seguros e resilientes. O
desenvolvimento e validagdo do framework
também proporcionaram capacitacdo técnica
aos envolvidos, promovendo alinhamento
entre teoria e pratica.

Por fim, reconhecem-se limitagdes,
especialmente a auséncia de testes em
ambientes reais e a necessidade de
acompanhamento continuo frente a evolugdo
das ameacas cibernéticas. Recomenda-se que
pesquisas futuras explorem a incorporagdo de
inteligéncia artificial para deteccdo preditiva e
andlise comportamental, além da ampliagdo
dos cenadrios de simulagdo, garantindo
atualizacdo e evolucdo constante do sistema.

Em sintese, este trabalho contribui
significativamente para o fortalecimento da
defesa cibernética militar, fornecendo uma
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solucdo técnica pratica e documentada, capaz
de apoiar a seguranca das operacgdes criticas
do Exército Brasileiro frente aos desafios do
ambiente digital atual.

ABSTRACT

This Interdisciplinary Project aims to develop and
implement an integrated framework for hardening,
detection, and removal of persistence mechanisms and
backdoors in Linux servers and Windows workstations,
with the goal of enhancing cyber resilience and
improving incident response capabilities within the
Brazilian Army. The research is motivated by the
increasing sophistication of cyberattacks and the need
for proactive strategies capable of detecting and
neutralizing threats before they compromise system
integrity. The study was conducted in a virtualized
environment using Proxmox VE, with machines
intentionally configured with controlled vulnerabilities,
including Windows-specific cryptographic flaws, as
detailed in Appendix N. The proposed framework
integrates consolidated hardening practices,
automated scripts for detection and mitigation, and
centralized monitoring through the Wazuh platform.
The results demonstrated high detection rates, low
false-positive levels, and adequate average response
times, evidencing the effectiveness of the proposed
solution. It is concluded that the framework
significantly contributes to strengthening institutional
cyber defense, providing a robust and adaptable
technical foundation suited to military environments.
Keywords: backdoor, cyber defense, cryptographic
vulnerabilities, hardening, persistence, information
security.
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