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RESUMO

A seguranca de redes é um dos pilares da
infraestrutura de TI, especialmente em ambientes
institucionais, onde é necessdrio proteger dados
sensiveis e controlar o acesso a servicos. Nesse
sentido, a implementagdo de uma Zona
Desmilitarizada (DMZ) por meio da utilizagdo de uma
solugcdo de cédigo aberto como o OPNsense permite
isolar servicos expostos a internet, mantendo a
integridade da rede interna. Dessa forma, o objetivo
é implementar uma infraestrutura de rede segura e
segmentada para proteger servicos expostos a
internet, utilizando OPNsense para controle de
trdfego, regras de firewall, monitoramento avan¢ado
(IDS/IPS), VPN para acesso remoto seguro e
funcionalidades extras para fortalecimento da
seguran¢a da rede, no contexto da Seg¢do de
Informdtica da Escola de Comunicagbes. A finalidade
deste documento é fornecer documentacdo e
catalogagdo necessdrias para a implementacdo de
sistema segmentado de rede por meio de uma
estrutura de rede composta por DMZ, LAN e WAN.
Além disso, a proposta visa estabelecer prdticas
padronizadas de segurangca e gestdo de redes,
alinhadas ds  necessidades  operacionais e
estratégicas da instituicéo. A adogdo de ferramentas
robustas e flexiveis, como o OPNsense, contribui
para a elevagdo do nivel de seguranca cibernética,
mitigando riscos e vulnerabilidades. Por fim, a
documentagdo apresentada servird como referéncia
técnica para futuras expansées ou ajustes na
infraestrutura de rede da Escola de Comunicagdes.
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INTRODUCAO

A implementagcdo de wuma Zona
Desmilitarizada (DMZ) utilizando uma solucdo
robusta e flexivel como o OPNsense surge
como uma estratégia proativa e eficaz para
mitigar os riscos associados a exposicdo de
servicos na internet. Em um contexto onde a
seguranca cibernética se torna cada vez mais
essencial para a continuidade dos negécios e
para a protecdo de dados sensiveis, a ado¢ao
de uma DMZ bem configurada atua como uma
camada de seguranca intermediaria entre a
rede interna protegida e a internet publica. Ao
isolar os servigos que precisam ser acessiveis
externamente, como servidores web,
servidores de e-mail ou sistemas de arquivos
publicos, a DMZ impede que um ataque bem-
sucedido a esses

servicos se propague

diretamente para a rede interna, onde residem
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os dados e sistemas mais criticos de uma oferece uma plataforma adequada e eficiente
organizagao. para a implementagdo de politicas de
segmentacdo e protec¢do de rede.
Esse isolamento é fundamental para

a implementag3o de politicas de seguranca Adicionalmente, a adog¢do dessa
baseadas no principio do “privilégio solugdo permite a instituicdo aprimorar seus
minimo”, garantindo que cada servigo tenha processos, proporcionando aos usudarios
acesso apenas aos recursos estritamente envolvidos a oportunidade de vivenciar a
necessarios para o seu funcionamento. Além aplicagdo pratica de conceitos fundamentais de
disso, possibilita o estabelecimento de regras segurancga da informagao, redes e
de firewall mais especificas e rigorosas, administragdo de sistemas. Esse aspecto
promovendo uma gestdo eficiente do trafego pedagogico agrega ainda mais valor ao projeto,
de rede e reduzindo significativamente a ao promover a capacitacio de recursos
superficie de ataque. Dessa forma, a DMZ humanos em uma area de conhecimento cada
nao apenas dificulta a agdo de potenciais vez mais estratégica.

invasores, como também facilita a deteccdo

precoce de comportamentos andmalos e Por fim, destaca-se que a experiéncia
tentativas de intrusao. adquirida com a implementacdo da DMZ

poderd ser replicada e adaptada para outras

Este estudo se justifica pela sua instituicdes de  ensino ou  ambientes

relevdncia em um cendrio no qual a
seguranca cibernética em ambientes
institucionais e corporativos muitas vezes
n3o recebe a atencdo e o investimento de seguranca da informacéo.
adequados, apesar da sua crescente
vulnerabilidade frente ao avan¢o das

corporativos, servindo como referéncia e
incentivo para a ado¢dao de melhores praticas

Assim, este trabalho ndo apenas

ameacas cibernéticas. A rapida evolucdo de cumpre um papel tecnico, mas tambem
técnicas de ataque, como ransomware, educativo e social, contribuindo para o
phishing e exploracdo de vulnerabilidades fortalecimento da cultura de seguranca em

em sistemas expostos, torna imprescindivel
que instituicdes adotem medidas preventivas
e estruturais para proteger seus ativos de
informacao.

ambientes institucionais e para a protec¢ao dos
dados e servicos essenciais a sociedade
contemporanea.

1. IMPORTANCIA DA SEGMENTAGAO DE REDE:
PROTECAO E CONTROLE COM DMZ E
OPNSENSE

A implementa¢dao de uma DMZ com
OPNsense no ambito da Secdao de
Informatica da Escola de Comunicag¢des pode
servir como um estudo de caso pratico e
detalhado, demonstrando os beneficios
tangiveis de uma arquitetura de seguranga
bem planejada e implementada. O
OPNsense, por ser uma solugdo open source
amplamente reconhecida e com uma vasta
gama de recursos de seguranca, como
firewall, proxy, VPN, IDS/IPS, entre outros,

A crescente dependéncia de redes de
computadores e o aumento de ataques
cibernéticos tornam a seguranga de rede uma
prioridade essencial. Ambientes militares,
como a Escola de Comunicagdes, nao estdo
imunes a essas ameacas. A implementacgao de
uma DMZ com OPNsense busca proteger
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servicos expostos e segmentar logicamente
a rede para reduzir riscos e aumentar o
controle administrativo sobre os fluxos de
dados.

FIGURA 1 — OPNsense
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Fonte: os autores.
1.1 0 QUE E UMA DMZ?

Uma DMZ (sigla para Demilitarized
Zone, ou "Zona Desmilitarizada") é uma area
isolada da rede de uma organizagdo que
abriga servidores e servigos acessiveis tanto a
partir da rede interna quanto da internet, mas
de forma controlada e segura. A
implementagao de uma rede DMZ tem por
funcdo principal proteger a rede interna,
criando uma camada adicional de seguranca
gque impede que acessos nao autorizados ou
ataques comprometam diretamente os
sistemas criticos da organizacdo. De acordo
com Starllings e Brown (2018):

“A utilizagdo de uma DMZ permite
isolar servigos expostos a internet,
reduzindo significativamente o risco de
que uma eventual invasdo comprometa a
rede interna. Além disso, facilita o controle
e 0 monitoramento do  trafego,
assegurando que a organizagdo atenda as
melhores prdticas de seguranca da
informacdo” (STALLINGS; BROWN, 2018, p.
412).

A configuragdo de uma DMZ
geralmente envolve o uso de firewalls e
outros dispositivos de segurangca que
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regulam rigorosamente o trafego entre a
internet, a DMZ e a rede interna. Dessa forma,
mesmo que um servidor localizado na DMZ
seja comprometido, o atacante encontrard
barreiras adicionais para alcangar sistemas
mais sensiveis. Assim, a DMZ se estabelece
como um componente essencial em
arquiteturas de seguranca em rede,
especialmente em ambientes que oferecem
servigos publicos, como servidores web e de e-
mail.

FIGURA 2 - Demilitarized Zone
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1.2 IMPLEMENTACAO DA INFRAESTRUTURA
DE REDE
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Fonte: os autores.

A estrutura proposta foi implementada
em ambiente virtualizado utilizando a
plataforma Proxmox VE, que permitiu a criacdo
e gerenciamento eficiente de multiplas
maquinas virtuais e interfaces de rede.

Inicialmente, foram criadas trés
maquinas virtuais (VMs): a primeira destinada
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a instalacdo do firewall OPNsense, a segunda
representando um computador cliente na
rede LAN e a terceira configurada como
servidor web, localizado na rede DMZ. Em
seguida, no Proxmox, foram configuradas
duas interfaces de rede distintas. A primeira
interface foi configurada como uma bridge,
com a funcdo de prover conectividade da
internet para a interface WAN do firewall
OPNsense. Essa configuragdo permitiu que a
VM do OPNsense tivesse acesso direto a
internet, simulando uma interface de borda.
A segunda interface foi configurada
especificamente para comportar as VLANs
responsaveis pela segmenta¢do das redes
internas, por meio da instalacio de um
plugin adicional que habilita mecanismo
semelhante ao funcionamento de um switch,
seguindo as boas praticas de seguranca e
isolamento de dominios. Nesse raciocinio, no
ambiente do Proxmox, foram criadas duas
VLANs: uma para a rede DMZ e outra para a
rede LAN, permitindo a separacao ldgica
entre os servigos expostos a internet e os
sistemas internos/rede LAN da organizagao.

Sequencialmente, no interior do
OPNsense, foi configurada a interface WAN,
que recebeu a conectividade provida pela
bridge configurada no Proxmox. Em seguida,
foram criadas e configuradas duas VLANSs:
uma correspondente a rede DMZ, destinada
aos Servidores Web expostos, e outra para a
rede LAN, destinada aos computadores
clientes. Ambas as VLANs foram associadas a
interface VLANSwitch  (Int-Trunk) do
OPNsense, que esta conectada a interface de
rede virtual (OVS Bridge) configurada para
operar com VLANs no Proxmox, funcionando
como um tronco.
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FIGURA 3 - VLAN Proxmox/OPNsense
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Fonte: os autores.

Essa abordagem permitiu a
segmentacdo eficiente do trafego de rede,
garantindo que as comunicagGes entre os
diferentes dominios fossem controladas de
maneira granular através de regras de firewall
e politicas de seguranca definidas no
OPNsense.

Dessa forma, a arquitetura permitiu a
criacdo de um ambiente de rede segmentado e
controlado, com o OPNsense atuando como
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ponto central de seguranga e gerenciamento
do trafego entre as diferentes zonas (WAN,
LAN e DMZ). Além disso, a utilizagdo de
VLANs para a separacdo das redes DMZ e
LAN reforca a seguranga, evitando que
eventuais comprometimentos de servigos
expostos possam afetar a integridade da
rede interna.

1.3 REGRAS DE FIREWALL
Apds a implementacao da
infraestrutura de rede, o proximo passo
crucial foi a configuracdo das regras de
firewall no OPNsense. Essas regras sao a
base da seguranca e da segmentacdao da
rede, controlando o fluxo de trafego entre as
diferentes interfaces e VLANs (WAN, LAN e
DMZ) de acordo com as boas praticas de
seguranca. A premissa principal adotada foi a
de "privilégio minimo", ou seja, todo o
trafego ndo explicitamente permitido é
automaticamente bloqueado.

As regras foram aplicadas em cada
interface de forma granular, garantindo que
apenas as comunicagdes essenciais e
autorizadas pudessem transitar. Para a

interface WAN, que é o ponto de contato

com a internet, as regras foram
extremamente restritivas. Apenas o trafego
de resposta (estados de

estabelecidos) e o acesso a servigos

conexao

especificos expostos na DMZ (como o
Servidor Web) foram permitidos, além de
regras especificas para VPN, dentre outras.
Qualquer tentativa de acesso externo nao
solicitada ou a portas ndo autorizadas foi
sumariamente bloqueada, mitigando riscos
de ataques e varreduras de portas.
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Na interface DMZ, foram configuradas
regras mais restritivas, permitindo apenas o
trafego indispensavel para o funcionamento
dos servicos publicos, como acesso externo ao
Servidor Web (porta 80 para HTTP e porta 443
para HTTPS) e, em casos especificos, a portas
quando

de gerenciamento seguras,

estritamente necessario.

E importante ressaltar que o acesso da
DMZ para a LAN foi rigorosamente proibido,
garantindo que, mesmo em caso de
comprometimento do Servidor Web na DMZ, a
rede interna permaneceria isolada e protegida.
Apenas respostas de requisi¢des iniciadas pela

LAN a DMZ foram permitidas, seguindo o
principio da comunicagdo controlada.

Por fim, na interface LAN, as regras de
firewall foram elaboradas para permitir o
acesso a internet (via interface WAN) e, de
forma controlada, o acesso aos servigos
especificos hospedados na DMZ. Isso incluiu a
navegacdo web e o acesso a outras aplicagdes
necessarias para os usuarios da rede interna.
No entanto, o acesso da LAN para a DMZ foi
restrito apenas ao que era essencial para o
funcionamento dos servigos, evitando a
exposicdao desnecessdaria e mantendo a
seguranca da rede interna. A comunicagao
direta e irrestrita entre a LAN e a DMZ, foi
explicitamente negada para evitar vetores de

ataque e garantir a integridade do ambiente.

Tabela 1 — Exemplo de Regras de Firewall

Interfa Origem Destino Servico/
ce Porta

Agdo Descri¢do

Bloquear comunicagdo

LAN Rede LAN Rede DMZ Any Negar entre LAN e DMZ

Impedir trafego da DMZ

bmz Rede DMZ Rede LAN Any Negar para LAN

LAN Rede LAN Any Any Permitir Permitir acesso a internet

Fonte: os autores.




A implementagdao detalhada dessas
regras, considerando enderegos IP, portas,
protocolos
fundamental

e estados de conexdo, foi

para estabelecer a
segmentacdo ldogica da rede e reforgar a
seguranca do

protegendo os servigos expostos e a rede

postura de ambiente,

interna contra ameacas cibernéticas.

1.4 PROXY REVERSO

Apds a definicdo das regras de
firewall e a segmentacdo adequada da rede,
foi implementado o proxy reverso como uma
camada adicional de seguranca e
gerenciamento dos servigos expostos na
DMZ. O proxy reverso atua como
intermediario entre os clientes externos e o
servidor web localizado na rede DMZ,
recebendo as requisicdes e, apds validagoes,
encaminhando-as de forma segura ao
destino apropriado.

No contexto desta implementacdo, o
HAProxy, integrado ao OPNsense, foi a
solucdo adotada para desempenhar essa
funcdo. A escolha pelo HAProxy se deve a
sua robustez, eficiéncia na manipulacdo de
grandes volumes de trafego e capacidade de
realizar balanceamento de carga, caso
necessario, além de oferecer suporte
avancado a diversos protocolos e
mecanismos de seguranca.

A principal fun¢do do proxy reverso
neste ambiente foi proteger diretamente o
servidor web, impedindo que ele fosse
exposto diretamente a internet. Com isso,
todo o trafego proveniente da interface
WAN chega inicialmente ao HAProxy
configurado no OPNsense, onde sao
aplicadas verificagdes essenciais, tais como:
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* Validacdo de certificados SSL/TLS,
garantindo comunicac¢des seguras via
HTTPS.

* Inspecdo e filtragem de cabecalhos
HTTP, mitigando tentativas de
exploragdo conhecidas.

* Redirecionamentos ou bloqueios com
base em politicas de seguranga
configuradas.

Além dessas fungbes, o proxy reverso
permite centralizar o gerenciamento de
certificados e politicas de seguranca, reduzindo
a necessidade de configuracdes complexas
diretamente no servidor da DMZ. Dessa forma,
o servidor web permanece protegido e isolado,
com o OPNsense exercendo um papel de
defesa e controle de todas as conexdes
externas. O uso do proxy reverso também
contribui para a performance e a escalabilidade
do ambiente, possibilitando, futuramente, a
distribuicdo do trafego entre multiplos
servidores, caso a demanda de acesso aos
servicos publicos aumente. Por fim, ao associar
as fungoes de firewall, segmentagcdao em VLANs
e proxy reverso em uma Unica solugao
(OPNsense), obteve-se um ambiente coeso,
seguro e gerencidvel, alinhado com as
melhores praticas de segurancga da informacao.

1.4.1 Aplicagdao do HAProxy

O HAProxy (High Availability Proxy) é
uma solugao de software amplamente utilizada
para balanceamento de carga (load balancing)
e proxy reverso, oferecendo alta
disponibilidade, distribuicdo de trafego e
seguranca adicional em ambientes de rede. No
contexto do OPNsense, o HAProxy ¢&
disponibilizado como um pacote adicional que
pode ser instalado e configurado diretamente
na interface de administracdo do firewall,
integrando-se de maneira eficiente a estrutura
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de seguranca e segmentacao de rede. Sua
principal funcdo é atuar como um
intermediario entre os clientes que acessam
0s servigos expostos na internet e os
servidores internos, como o servidor web
localizado na DMZ. Dessa forma, o HAProxy
melhora a gestdo de conexdes, distribui
requisicdbes entre multiplos servidores, se
necessario, e adiciona camadas extras de
protecao e mitigacdo de ataques de negagao
de servigo (DoS).

Além disso, o uso do HAProxy no
OPNsense permite centralizar a publicacdo
de diversos servigos a partir de um unico
ponto de entrada, aplicando politicas
especificas de encaminhamento (frontend e
backend), filtros de segurangca e
autenticacdes, promovendo uma gestdo
mais segura e eficiente das conexdes
externas.

1.4.2 FUNCIONAMENTO do HAProxy

O funcionamento do HAProxy no
OPNsense baseia-se na criacdo de dois
componentes  principais: frontends e
backends. Os frontends sdo responsaveis por
receber as conexfes de entrada vindas da
internet, definindo quais portas e protocolos
serdo aceitos, bem como as condicbes e
regras que determinardo como essas
conexdes devem ser tratadas. Por exemplo,
um frontend pode ser configurado para
aceitar conexdes HTTP e HTTPS, inspecionar
cabecgalhos e redirecionar para diferentes
servidores dependendo do caminho ou host
solicitado. Os backends, por sua vez, sdo os
grupos de servidores internos para os quais
as conexdes s3ao encaminhadas apos
passarem pelo frontend. No ambiente
implementado, o backend corresponde ao
servidor web localizado na rede DMZ,
responsavel por processar as requisicbes e
enviar as respostas apropriadas aos clientes,
sempre mediadas pelo HAProxy.
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FIGURA 4 — HAProxy
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Fonte: os autores.

Com essa arquitetura,

o HAProxy

oferece beneficios significativos:

Seguranga: impede que os clientes
acessem diretamente os servidores
internos, minimizando a exposi¢ao.

Desempenho: distribui cargas de
trabalho, podendo direcionar
requisicbes a multiplos servidores,
caso o ambiente seja escalado
futuramente.

Alta  disponibilidade: implementa
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verificacbes de saude (health
checks) nos servidores backend,
garantindo que apenas servigos
operacionais recebam trafego.

No contexto da estrutura proposta, o
HAProxy foi configurado para aceitar
conexdes HTTPS na interface WAN e, apos
validagao, encaminha-las ao servidor web na
DMZ. Assim, além de reforcar a seguranca,
essa configuragdo permite  gerenciar
certificados  SSL/TLS  diretamente  no
OPNsense, centralizando a administragdo e
reduzindo a complexidade nos servidores
internos.

2. SURICATA - SISTEMA DE DETECCAO E
PREVENCAO DE INTRUSOES (IDS/IPS)

O Suricata é um sistema open source
de deteccdo e prevencdo de intrusdes
(IDS/IPS), desenvolvido pela Open
Information Security Foundation (OISF). E
amplamente adotado em ambientes
corporativos por sua eficiéncia, robustez e
escalabilidade na defesa cibernética,
atuando na detecgdo, analise e mitigacao de
ameacas em redes.

Neste projeto, o Suricata foi
implementado com foco na protegdo da
Zona Desmilitarizada (DMZ), uma area critica
da rede que hospeda servicos acessiveis a
partir da Internet, como servidores web,
DNS, e-mail e FTP. Por ser constantemente
visada por ameacas externas, a DMZ requer
monitoramento  rigoroso. O  Suricata
desempenha esse papel aplicando politicas
de seguranca com base em regras
atualizadas, garantindo a deteccdo e
neutralizacdo de trafego malicioso antes que
ele alcance a rede interna.

Uma das grandes vantagens do
Suricata é sua capacidade de realizar
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inspecdo profunda de pacotes (Deep Packet
Inspection - DPI), analisando n3do apenas os
cabecalhos, mas também o conteiddo das

mensagens e protocolos complexos. Isso
possibilita identificar comportamentos
maliciosos mesmo que ocultos em
comunica¢bes aparentemente legitimas. O

Suricata suporta DPI para diversos protocolos,
incluindo HTTP, TLS/SSL, DNS, FTP, SMB e SSH,
tornando-o ideal para ambientes de rede
heterogéneos.

O motor de deteccdo do Suricata é
compativel com bases de regras como a
Emerging Threats (ET Open e ET Pro), que
fornecem assinaturas constantemente
atualizadas com base em ameacas reais. Isso o
torna altamente eficaz na identificacdo de
ataques emergentes.

O Suricata pode operar em dois modos:

* IDS (Intrusion Detection System):
monitoramento passivo com geracgao
de alertas.

* IPS (Intrusion Prevention System):
monitoramento ativo com bloqueio de
trafego malicioso.

FIGURA 5 — Configuragao de monitoramento.

Fonte: os autores.
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Essa flexibilidade permite ajusta-lo de
acordo com a politica de seguranca e o nivel
de intervencdo desejado.

Comparado a ferramentas como
Snort, Zeek e OSSEC, o Suricata se destaca
por oferecer multithreading nativo,
utilizando multiplos nudcleos de CPU
simultaneamente. Isso proporciona um
desempenho superior, especialmente em
redes com alto volume de trafego, como em
datacenters e ISPs.

FIGURA 6 - Deteccdo gerada no alerta.
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Fonte: os autores.

Outro diferencial relevante é o
suporte a decodificacio de sessées TLS —
quando legalmente possivel — permitindo a
inspecdo de trafego criptografado, o que é
uma limitagdo em muitas ferramentas de
seguran¢a tradicionais. Além disso, o
Suricata realiza analise baseada em fluxo de
aplicagdo,  possibilitando uma  visdo
contextual das comunicagdes e reduzindo
falsos positivos.

A integracdo com o OPNsense, uma
plataforma de firewall baseada em FreeBSD,
amplia ainda mais seu potencial. A interface
grafica do OPNsense permite configurar
regras personalizadas, visualizar alertas em

tempo real, gerar relatérios e atuar
rapidamente diante de incidentes,
otimizando o trabalho da equipe de

segurancga.
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2.1 Principais vantagens do Suricata:

e (Cédigo aberto com suporte ativo da
comunidade.

* Processamento multithread para alto
desempenho.

* Anilise DPI de protocolos variados.

¢ Compatibilidade com regras ET Open e
ET Pro.

* Integracdao com interface gréafica via
OPNsense.

* Geracdo de alertas e bloqueio em
tempo real.

* Inspecdo de trafego criptografado e
analise contextual.

* Escalabilidade  para redes de

diferentes tamanhos.

Em suma, o Suricata é uma ferramenta
moderna e eficaz para a defesa proativa da
rede, especialmente util na prote¢do da DMZ.
Combinado ao OPNsense, forma uma solugao
poderosa, ada

3. OPENVPN — CONEXAO SEGURA PARA
ACESSO REMOTO A DMz

O OpenVPN é uma solugcdo de rede
privada virtual (VPN) de cddigo aberto,
amplamente reconhecida por sua robustez,
confiabilidade e elevada flexibilidade de
configuracdo. Desde sua criacdo, o OpenVPN
tem se consolidado como uma das tecnologias
mais utilizadas para acesso remoto seguro,
tanto em ambientes corporativos quanto em
redes académicas e governamentais.

Desenvolvido com foco em seguranca e

81



desempenho, o OpenVPN permite a criagdo
de tuneis criptografados para conectar redes
e dispositivos por meio da Internet,
garantindo a confidencialidade e integridade
dos dados.

Neste projeto, o OpenVPN é utilizado
para fornecer acesso remoto seguro a Zona
Desmilitarizada (DMZ) da organizagao, onde
ficam servicos como web, DNS, e-mail e
banco de dados replicado. O uso do tunel
criptografado evita a exposi¢do direta desses
servigos, protegendo contra interceptagdes e
ataques do tipo man-in-the-middle, ao
garantir que apenas usudrios autenticados
acessem os recursos da DMZ.

VPN: OpenVPN: Servers [legacy]

This component s reaching the end of the line, official maintenance will end as of version 26.1

Protocol / Port Tunnel Network Description

P UDP/1194

FIGURA 7 — Criagdo do server.
Fonte: os autores.

A solucdo permite autenticacdo por
usudrio e senha, certificados digitais
individuais ou uma combinacdo de ambos
(autenticacdo mutua), o que assegura que
somente usuarios autorizados tenham
acesso. Além disso, a capacidade de registrar
conexdes, atividades e eventos dentro da
VPN oferece auditabilidade completa, um
requisito fundamental em conformidade
com normas de seguran¢a da informagao,
como a ISO/IEC 27001.

O OpenVPN utiliza a biblioteca
criptografica OpenSSL, oferecendo suporte a
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chaves RSA (2048-4096 bits), certificados
X.509 e algoritmos modernos como AES-256-

CBC/GCM, com HMAC-SHA256 para
integridade e autenticagao.
Integrado ao OPNsense, permite

configurar autenticacdo de dois fatores (2FA),
reforcando a seguranca com um token
adicional além da senha.

3.1 Comparag¢ao com Outras Solugoes
de VPN.

Ao ser comparado com outras
tecnologias de VPN, como IPSec, L2TP/IPSec e
WireGuard, o OpenVPN destaca-se por um
equilibrio ideal entre seguranga,
compatibilidade, estabilidade e facilidade de
implantagdo:

* WireGuard, embora mais moderno e
com cédigo mais enxuto, ainda
enfrenta limitacOes de
compatibilidade, principalmente com

firewalls e appliances mais
conservadores. Sua arquitetura
baseada em chaves pré-

compartilhadas também pode limitar
sua aplicabilidade em grandes
ambientes corporativos.

* |PSec, por sua vez, é extremamente
seguro e padronizado, mas apresenta
uma complexidade significativa na
configuragdo, especialmente em
ambientes com NAT ou multiplos
firewalls. Além disso, frequentemente
requer ajustes finos de politica de
trafego e regras de encapsulamento, o
que torna sua manutengdo mais
trabalhosa.

* O OpenVPN, em contraste, ¢é
altamente amigavel a NATs e firewalls,
podendo operar sobre as portas TCP
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ou UDP na 443, o que lhe permite usuario VPN a determinados

disfarcar o trafego VPN como HTTPS segmentos de rede;

padrdo, evitando bloqueios mesmo

em redes altamente restritivas. Essa * Automatizar o bloqueio de conexdes

caracteristica o torna ideal para uso suspeitas ou com tentativas de

em ambientes corporativos, autenticagdo maliciosas.

educacionais, hotéis, aeroportos e

conexdes internacionais, onde Essa abordagem promove controle

firewalls agressivos podem impedir granular sobre quem acessa a DMZ, quando, e

conexdes convencionais de VPN. com que permissdes, atendendo tanto a
requisitos de seguranga como aos principios de

FIGURA 8 — Status de conexdo. minimo privilégio e segmentacgdo de rede.

Vantagens do OpenVPN:

* Criptografia forte baseada em
bibliotecas auditadas e reconhecidas
(OpenSSL);

* Suporte a multiplos métodos de
autenticacdo: senha, certificado, 2FA,
etc.;

* Compatibilidade multiplataforma:
Windows, Linux, macOS, Android, iOS;

Fonte: os autores.

Quando integrado ao OPNsense, o * Facil integragdo com OPNsense,
OpenVPN ganha ainda mais funcionalidades permitindo gestdo centralizada e
através de uma interface web intuitiva e intuitiva;

poderosa. Administradores podem:

* Criar e revogar certificados de forma
centralizada;

* Monitorar conexdes em tempo real,
com detalhes como IP de origem,
tempo de conexdo e quantidade de
dados transferidos;

e Definir  politicas de acesso
especificas por grupo ou por
usuario;

* Implementar ACLs (Access Control
Lists) que limitam o acesso do
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* Operagao confidvel por tras de
firewalls e NATs, inclusive em
ambientes com bloqueios de rede
agressivos;

* Possibilidade de registro e auditoria de
acessos, com logs detalhados;

* Capacidade de restricdo de acesso por
sub-rede, endereco I[P, horario ou
perfil de usuario;

* Escaldvel, ideal tanto para pequenas
equipes como para grandes
corporagcdes com centenas de usuarios
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remotos.

Em suma, a utilizacdo do OpenVPN
neste projeto representa uma solugdo
segura, flexivel e de facil manutengdo para
acesso remoto a DMZ, possibilitando que
administradores, desenvolvedores ou
parceiros externos trabalhem de qualquer
local com conectividade segura, sem
comprometer a integridade e a
confidencialidade da infraestrutura interna.

Sua combinagdo com o OPNsense
transforma o ambiente em um ponto de
controle centralizado, seguro e eficiente,
essencial para qualquer estratégia moderna
de seguranca de rede.

4. APLICACAO DE QOS (QUALITY OF
SERVICE) COM OPNSENSE PARA CONTROLE
E PRIORIZACAO DE TRAFEGO

Com o uso crescente de redes para
multiplas aplicagdes (VolP, video, sistemas
corporativos), o desempenho adequado é
essencial, mesmo sob alta demanda. A
Qualidade de Servigo (QoS) surge como
estratégia vital para controlar o trafego,
distribuindo recursos de forma eficiente.

QoS gerencia e prioriza o trafego de
rede, garantindo desempenho para
aplicagbes criticas de baixa laténcia, como
VoIP e streaming. Permite definir politicas
para diferenciar pacotes com base em
prioridade, tipo de servico ou consumo de
largura de banda.

As regras de QoS visam: (1) priorizar
servigos criticos em congestionamentos; (2)
limitar banda de aplicagdes ndo essenciais,
evitando prejuizos a rede; e (3) controlar
pacotes, distribuindo banda eficientemente
para estabilidade da rede.
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Na pratica, as regras QoS usam: "pipes"
para limites de banda; "queues" para niveis de
prioridade; e 'regras de filtragem" para
associar definicdes a pacotes especificos (IP,
porta, protocolo).

Por exemplo, em uma OM, o trafego de
sistemas corporativos na LAN pode ter
prioridade maxima. Videos ou redes sociais
teriam prioridade inferior ou banda limitada.
Isso garante a eficiéencia dos servigos
essenciais, mesmo com rede saturada.

Regras de QoS sdao fundamentais para
redes modernas. Elas permitem priorizar,
limitar e controlar o trafego, mantendo a
integridade e desempenho de aplicacdes
criticas e evitando desperdicio de recursos. Em
gualquer ambiente com muitos usuadrios, QoS é
uma pratica recomendada para estabilidade e
satisfacdo do usuario.

5. ANALISE DE LOGS E RELATORIOS NO
OPNSENSE PARA AUDITORIA E AJUSTES

Em ambientes de rede modernos, a
analise de logs e relatérios ¢ uma pratica
essencial para a seguranga, auditoria e
desempenho operacional. Ferramentas de
gerenciamento de rede, como o OPNsense —
um firewall e roteador de cdodigo aberto
baseado em FreeBSD — oferecem recursos
robustos para registro, monitoramento e
geracdo de relatérios.

A analise sistematica desses dados
permite a identificagdo de anomalias, ajustes
de configuracdo e tomada de decisdes
informadas, tornando-se um componente
indispensavel para a administragao eficiente da
infraestrutura de rede.
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5.1 Registro Detalhado de Eventos: Firewall,
VPN, Proxy Reverso e IDS/IPS

O primeiro passo para uma analise
eficaz no OPNsense consiste em configurar o
registro detalhado dos eventos ocorridos nos
principais servigos da rede. Isso inclui:

* Firewall: Registro de tentativas de
conexdes permitidas e bloqueadas,
origem e destino de pacotes,
interfaces utilizadas, entre outros.
Isso permite identificar possiveis
ameacas, acessos nao autorizados e
gargalos de trafego.

* VPN (OpenVPN ou IPsec):
Monitoramento de conexoes
estabelecidas, falhas de
autenticacdo e tempo de sessdo.
Esses logs sdo fundamentais para
verificar a confiabilidade e
disponibilidade do servico para
usudrios remotos.

* Proxy Reverso (HAProxy):
Armazenamento de informacgdes
sobre  requisices  HTTP/HTTPS
encaminhadas para  servidores
internos, ajudando a detectar falhas
de roteamento, quedas de servico e
possiveis tentativas de ataque.

* IDS/IPS (como o Suricata): Detecg¢do
e prevengao de intrusoes,
registrando alertas sobre
assinaturas maliciosas, exploragao
de wvulnerabilidades e trafego
suspeito.

A configuracdo detalhada dos logs
permite que os eventos sejam armazenados
de forma cronoldgica e estruturada,
facilitando a investigacdao de incidentes e a
realizagdao de auditorias completas.

5.2 Criagao de Painéis de Monitoramento

Para dar suporte a analise visual e em
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7

tempo real dos dados registrados, é
recomendada a criacdo de painéis de
monitoramento personalizados. O OPNsense
oferece:
* Visualizagdo grafica do trafego por
interface, IP, porta ou protocolo;
* Acompanhamento em tempo real de
alertas de seguranga (IDS/IPS);
* Identificagdo de padrdoes de uso da
banda e picos de trafego;
* Deteccdo de comportamentos fora do
esperado ou de possiveis ataques.

Esses painéis tornam a gestao da rede
mais proativa, auxiliando o administrador na
tomada de decisbes rapidas com base em
dados confiaveis.

FIGURA 9 — Overview

Firewall: Log Files: Overview
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Fonte: os autores.

5.3 Geragdo de Relatorios Periddicos: Seguranca e
Performance da DMZ.

A geragdo periodica de relatorios é
fundamental para manter um histérico
organizado das atividades da rede e para
embasar ajustes de configuragdo. Em
ambientes  que  utilizam uma  zona
desmilitarizada (DMZ), é ainda mais importante
acompanhar indicadores de seguranca e
desempenho, considerando que essa rede
expbe servigos publicos (como servidores web
e de e-mail) a internet.
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Relatérios periddicos devem incluir:
* Volume de trafego recebido e
enviado pela DMZ;
* Tentativas de acesso ndo autorizado
ou escaneamentos de porta;

e Alertas gerados pelo IDS/IPS
relacionados a DMZ;

* Tempo de resposta e
disponibilidade dos servigos
publicados.

Esses dados podem ser compilados

automaticamente pelo OPNsense ou
exportados para ferramentas especializadas,
permitindo uma visdo clara do

comportamento da rede ao longo do tempo
e facilitando a tomada de decisdes corretivas
ou preventivas.

FIGURA 10 - Live View

Firewall: Log Files: Live View
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Fonte: os autores.

CONCLUSAO

A implementagdo de uma Zona
Desmilitarizada (DMZ) com o firewall
OPNsense revela-se uma estratégia crucial
para aprimorar a segurang¢a da informagdo
em ambientes de rede, com um estudo de
caso pratico na Secdo de Informatica da
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Escola de Comunicac¢ées. A premissa central é a
criacio de uma camada de seguranca
intermediaria entre a rede interna (LAN) e a
internet (WAN), isolando servigos publicos e
mitigando o risco de ataques que, se bem-
sucedidos na DMZ, ndo se propagariam
diretamente para a rede interna.

O estudo enfatiza o principio do

privilégio minimo, onde o trafego nao
explicitamente permitido é automaticamente
bloqueado. Isso é alcancado através de regras
de firewall rigorosamente configuradas no
OPNsense para as interfaces WAN, DMZ e LAN,
controlando o fluxo de dados em todas as

diregdes.

A WAN, por exemplo, permite apenas
trafego essencial como respostas de conexdes
iniciadas internamente e acesso a servicos
especificos na DMZ, bloqueando o restante. Na
DMZ, o trafego é restrito ao necessario para a
operagcao dos servigos expostos (como
HTTP/HTTPS para o servidor

comunicacdo direta para a LAN rigidamente

web), com
proibida. A LAN, por sua vez, tem acesso
controlado a internet e aos servigos da DMZ.

A infraestrutura de rede foi virtualizada
no Proxmox VE, permitindo a criagdo eficiente
de maquinas virtuais para o OPNsense, clientes
LAN e servidores web na DMZ. A segmentacao
légica é reforgada pelo uso de VLANs (Virtual
LANs) para a DMZ e a LAN, garantindo
isolamento e controle granular do trafego.

Para uma seguranca aprofundada, o
artigo descreve a implementag¢ao de um Proxy
Reverso (HAProxy) no OPNsense. O HAProxy
atua como intermedidrio para os servicos da
DMZ, inspecionando e filtrando o trafego antes
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de encaminha-lo aos servidores,

centralizando o gerenciamento de
certificados SSL/TLS e oferecendo protecdo
contra ataques diretos.

Um componente vital para a
detec¢do e prevencdo de ameagas € o
Suricata, um Sistema de Deteccdo e
Prevencdo de Intrusdes (IDS/IPS) de cddigo
aberto, também integrado ao OPNsense. O
Suricata realiza Analise Profunda de Pacotes
(DPI) na DMZ, utilizando bases de regras
atualizadas para identificar e, no modo IPS,
bloquear trafego malicioso em tempo real,
inclusive em comunicacgdes criptografadas
(TLS).

Para acesso remoto seguro, o
OpenVPN é empregado, permitindo que
DMZ

através de tuneis criptografados, protegendo

usudrios autenticados acessem a
a confidencialidade e integridade dos dados
e evitando a exposi¢do direta dos servigos. O
OPNsense gerencia centralizadamente as
conexdes OpenVPN, certificados e politicas
de acesso.

Além disso, o artigo aborda a
aplicagdo de Qualidade de Servigo (QoS) no
OPNsense para controle e priorizacdo do
trafego, garantindo desempenho adequado
para aplicagbes criticas mesmo sob alta
demanda. Por fim, a analise de logs e
relatérios no OPNsense é destacada como
fundamental para auditoria, deteccdo de
anomalias e ajustes continuos da
configuragdo de seguranga.

Em sua esséncia, implantacdo da
estrutura de rede apresenta uma solugdo
técnica robusta e escalavel, mas também
serve como um estudo de caso pratico e uma
educativa,

ferramenta promovendo a
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capacitacdo em seguran¢a da informagdo e
incentivando a adocdo de melhores praticas
em outros ambientes. O objetivo é fortalecer a
cultura de seguranga e proteger dados e
servicos essenciais em um cenario de ameacas
cibernéticas em constante evolugao.

A flexibilidade inerente ao OPNsense,
como uma solucdo de codigo aberto, foi um
diferencial notdvel nesta implementacdo. Sua
arquitetura modular permitiu a integragdo de
funcionalidades cruciais como o HAProxy e o
Suricata, transformando um firewall em um
ecossistema de seguranca multifuncional.

Essa capacidade de consolidar multiplos

servicos de seguranga em uma Unica
plataforma simplifica a gestdo, reduz a
complexidade operacional e otimiza os

recursos, um fator de grande importancia em
ambientes onde orcamentos e pessoal sao
liberdade de
oferecida pelo OPNsense também permitiu que

limitados. A customizagao
as politicas de seguranca fossem ajustadas
precisamente as necessidades da Escola de
nivel de

Comunicagbes, garantindo um

protecao sob medida, algo que solugdes
proprietarias muitas vezes ndo permitem sem

custos adicionais elevados.

O carater pratico deste estudo de caso
vai além da mera demonstracdo técnica; ele
sublinha o potencial da virtualizagdo com
Proxmox VE como base para a construcao de
infraestruturas de rede seguras e dinamicas. A
agilidade na criacdo, teste e modificacdo de
gragas as
maquinas virtuais e as VLANs, é um trunfo

ambientes de rede isolados,
inestimavel tanto para o desenvolvimento

seguro quanto para a capacitagao.
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Essa abordagem virtualizada ndo
apenas facilitou a implementagdo da DMZ e
de suas camadas de seguranca, mas também
criou um laboratério vivo, onde conceitos
complexos de rede e seguranga podem ser
explorados e compreendidos de forma
pratica, preparando futuros profissionais
para os desafios reais do mercado de
trabalho. A capacidade de replicar essa
infraestrutura em diferentes contextos, com
adaptacGes minimas, reforca o valor da

metodologia empregada.

A robustez da solucdo é ainda mais
acentuada pela integracdo do OpenVPN para
acesso remoto. Em um mundo cada vez mais
conectado e com a crescente demanda por
trabalho e estudo remoto, a capacidade de
acessar recursos de rede de forma segura é
imperativa.

O OpenVPN, com sua criptografia
robusta e flexibilidade de autenticacao,
garante que apenas usuarios autorizados e
autenticados acessem a DMZ, protegendo os
servicos expostos de acessos indevidos

mesmo em transito pela internet. Essa
apenas

acessibilidade dos servicos da DMZ para

funcionalidade ndo amplia a
administradores e usuarios especificos, mas
o faz com um nivel de confianga que é crucial
manter a rede,

para integridade da

minimizando o risco de vazamento de
informagdes ou comprometimento através

de canais remotos.

Finalmente, a énfase na analise de
logs e relatdrios ressalta a importancia de
uma postura proativa em seguranca da
informacdo. A simples implementacdo de
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tecnologias ndo é suficiente; é a capacidade de
monitorar, auditar e reagir que realmente
fortalece a defesa de uma rede.

Os recursos de logging detalhado e a
geracao de relatérios no OPNsense, aliada a
visualizagdo em painéis de monitoramento,
transformam grandes volumes de dados em
informacdes acionaveis. Isso permite que os

administradores  identifiquem  tendéncias,

detectem anomalias e respondam rapidamente
a incidentes, ajustando as regras de firewall e
outras configuracées de segurangca em tempo
real. Essa vigilancia continua é a espinha dorsal

de um ciclo de melhoria continua da

seguranca, garantindo que a infraestrutura

permaneca resiliente frente as ameacgas

cibernéticas em constante evolucao.

ABSTRACT

Network security is one of the pillars of IT infrastructure,
especially in institutional environments, where it is
necessary to protect sensitive data and control access to
services. In this sense, the implementation of a
Demilitarized Zone (DMZ) through the use of an ope

source solution such as OPNsense allows isolating
services exposed to the Internet, maintaining the
integrity of the internal network. Thus, the objective is to
implement a secure and segmented network
infrastructure to protect services exposed to the Internet,
using OPNsense for traffic control, firewall rules,
advanced monitoring (IDS/IPS), VPN for secure remote
access and additional features to strengthen network
security, in the context of the Computer Science Sectio

of the School of Communications. The purpose of this
document s to provide the documentation and
cataloging necessary for the implementation of a
segmented network system through a network structure
composed of DMZ, LAN and WAN. In addition, the
proposal aims to establish standardized network security
and management practices, aligned with the operational
and strategic needs of the institution. The adoption of
robust and flexible tools, such as OPNsense, contributes
to raising the level of cybersecurity, mitigating risks and
vulnerabilities. Finally, the documentation presented will
serve as a technical reference for future expansions or
adjustments to the School of Communications' network
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infrastructure.

Keywords: DMz, firewall, advanced monitoring,
OPNsense, VPN.

REFERENCIAS

STEWART, James Michael. CompTIA Security+ Guide
to Network Security Fundamentals. 7. ed. Boston:
Cengage Learning, 2021.

STALLINGS, William; BROWN, Lawrie. Seguranca de
Redes: Principios e Praticas. 6. ed. Sdo Paulo:
Pearson, 2018.

SOUSA, Luis F.; GOUVEIA, Nelson; PINTO, Luis.
Seguranca em Redes de Computadores: Conceitos,
Técnicas e Boas Praticas. FCA - Editora de Informatica,
2020.

FOROUZAN, Behrouz A.; MOSHARRAF, Firouz.
Comunicagdo de Dados e Redes de Computadores. 5.
ed. McGraw-Hill Education, 2013.

PEREIRA, Alexandre; GOMES, Rodrigo. Seguranca da
Informagdo e Ciberseguranca. Novatec Editora, 2022.

HAProxy Technologies. HAProxy Documentation.
Disponivel em:
https://www.haproxy.com/documentation/.  Acesso
em: 28 maio 2025.

Open Information Security Foundation (OISF).
Suricata Documentation. Disponivel em: Proofpoint.
ET Open Rules — Emerging Threats. Disponivel em:
ttps://rules.emergingthreats.net/open/suricata/rule

s/

OPNsense. Documentation. Disponivel em:
https://suricata.io/documentation/

TANENBAUM, Andrew S.; WETHERALL, David J. Redes
de Computadores. 5. ed. Sao Paulo: Pearson, 2011.

OpenVPN Technologies Inc.
OpenVPN Official Documentation. 2024.
Disponivel em:  https://openvpn.net/vpn-server-
resources/

OPNsense Documentation.
VPN: OpenVPN Configuration and Management.
2025.

Revista O Comunicante

Disponivel em: https://docs.opnsense.org/manual/how-
tos/sslvpn_client.html.

922



