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RESUMO. ESTUDO SObRE A POSSIbIlIDADE 
DE CONFIGURAÇÃO DE lEGíTIMA DEFESA 
ElETRôNICA DIANTE DA ATUAÇÃO DOS TIMES 
DE RESPOSTA A INCIDENTES DE SEGURANÇA 
COMPUTACIONAl (CSIRT), NA ObSERVâNCIA DA 
PRáTICA DO DElITO DE INVASÃO DE DISPOSITIVO 
INFORMáTICO NA MODAlIDADE qUAlIFICADA, 
PREVISTO NO ARTIGO 154-A, §§ 3º E 4º, DO 
CóDIGO PENAl bRASIlEIRO. DEbATE ACERCA DA 
PRáTICA DO EThICAl hACkING E SE TAl CONDUTA 
AMOlDAR-SE-IA à ExClUDENTE DA lEGíTIMA 
DEFESA. UTIlIZA O MéTODO DEDUTIVO, bEM 
COMO A PESqUISA DOUTRINáRIA, lEGISlATIVA E 
jURISPRUDENCIAl. RECORRE à INTERNET COMO 
FORMA DE COMPlEMENTAÇÃO DOS ASSUNTOS 
ESTUDADOS. ESPERA DEMONSTRAR, AO FINAl, 
qUE O EThICAl hACkING PODERá CONFIGURAR 
hIPóTESE DE lEGíTIMA DEFESA ElETRôNICA, 
DESDE qUE ObEDECIDOS TODOS OS REqUISITOS 
DESTA, SENDO O CAMINhO MAIS ADEqUADO PARA 
REDUZIR OS DANOS GERADOS PElA INVASÃO, POIS, 
UMA VEZ DE POSSE DA INFORMAÇÃO, O AGENTE 
CRIMINOSO PODE, FáCIl E RAPIDAMENTE, GERAR 
DIVERSAS CóPIAS E ESPRAIá-lAS PElA INTERNET, 
CAUSANDO à VíTIMA DANOS DE IMPROVáVEl 
REPARAÇÃO.

PAlAVRAS ChAVE: lEGíTIMA DEFESA. CRIMES 
ElETRôNICOS. INVASÃO DE DISPOSITIVO 
INFORMáTICO.

1  INTRODUÇÃO

A Revolução Informacional, iniciada nas 
duas últimas décadas do século XX, caracteri-
za-se pela introdução da geração, do processa-
mento e da transmissão de informações como 
fontes fundamentais de produtividade e poder 
por causa das novas condições tecnológicas 
surgidas nesse período (CASTELLS, 2005, p. 
65), criando-se, assim, um novo paradigma.

Uma das diferenças entre a Revolução 
Informacional e as Revoluções Industriais dos 

séculos XVIII e XIX é a amplitude dos seus efei-
tos. Com os meios de comunicação bem mais 
avançados do que naquela época em razão da 
própria revolução, pode-se afirmar que, hoje, 
um grande número de países já adentrou a era 
da informação.

Não obstante tenha trazido grandes 
benefícios para as mais diversas áreas do co-
nhecimento, por exemplo, a bioengenharia, a 
engenharia genética, a microeletrônica e as tele-
comunicações, a Revolução Informacional tam-
bém acarretou um crescimento na ocorrência de 
crimes eletrônicos. Isso se deu, especialmente, 
pela alteração do perfil do agente que comete 
tais tipos de delitos.

O criminoso eletrônico ostentava a qua-
lidade de “exímio perito na operação de compu-
tadores e sistemas computacionais” (MONTEI-
RO NETO, 2003, p. 41), todavia, hoje, qualquer 
curioso usuário da internet pode aprender, por 
meio de diversos tutoriais disponibilizados na 
web, como realizar uma invasão. Assim, consi-
derando que há meios técnicos e jurídicos para 
identificar o infrator e puni-lo devidamente e que 
uma vez de posse da informação subtraída, o 
invasor poderia facilmente espraiá-la pela in-
ternet, nascem alguns questionamentos: seria 
possível reconhecer a legítima defesa, ampara-
da pelo Direito Penal como causa excludente de 
ilicitude, diante da observância da prática desse 
delito? Em que situações específicas? Quais se-
riam seus limites?

O objetivo aqui trazido é o de analisar, 
à luz do direito penal brasileiro, a possibilidade 
de configuração de legítima defesa diante da 
observância da prática do delito de invasão de 
dispositivo informático em sua modalidade qua-
lificada. Perceber-se-á que toda a análise reali-
zada é interdisciplinar, porque, se não o fosse, 
seria incompleta. Valer-se apenas do Direito 
para entender esse fenômeno seria uma atitude 
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falha.

A pesquisa tem especial aspecto acadê-
mico, pois a discussão acerca da legítima defesa 
eletrônica é incipiente, necessitando de análises 
aprofundadas. Possui, ainda, relevante aspecto 
social no intuito de esclarecer se determinada 
conduta de proteção da informação poderá ser 
considerada legítima defesa ou não, extravasan-
do seus limites.

2  DESENVOLVIMENTO

Com a sanção da Lei nº 12.737/2012, o 
ordenamento jurídico brasileiro foi presenteado 
com a tipificação do primeiro delito eminente-
mente eletrônico: a invasão de dispositivo in-
formático (artigo 154-A do Código Penal). Essa 
tipificação representa o primeiro grande passo 
no sentido de combater os crimes eletrônicos no 
Brasil, que, paulatinamente, só aumentam o seu 
número de incidências.

Deve-se atentar, contudo, que, em al-
guns casos, o Poder Judiciário não conseguirá 
agir de forma efetiva e eficaz para recuperar os 
danos sofridos em razão desse novo tipo penal, 
especialmente, na sua modalidade qualificada, 
em que há subtração de informações e eventual 
compartilhamento. Sabe-se que uma vez obtida 
a informação, se esta não for imediatamente re-
cuperada, o agente criminoso poderá difundi-la 
rapidamente por toda a internet, impossibilitan-
do, assim, qualquer justa reparação pelos pre-
juízos sofridos. O direito ao esquecimento, por 
exemplo, não passa de uma mera fantasia, visto 
ser impossível relegar ao oblívio dados disper-
sados na rede mundial de computadores.

Assim, como meio de enfrentar tais de-
litos, levanta-se a possibilidade de configuração 
da legítima defesa em meio ambiente eletrônico.

2.1  DEFINIÇÃO DE ETHICAL HACKING

O ethical hacking pode ser entendido 
sob dois aspectos. 

De um lado, pode ser definido como uma 
forma de prevenção, consistindo numa série de 

testes de segurança, a fim de identificar as pos-
síveis falhas nos sistemas e, assim, fortalecê-los 
(KNIGHT, 2009). 

Por outro lado, também pode ser visto 
como a ação de recuperação dos dados subtra-
ídos, agindo o profissional de segurança com a 
mesma técnica do agente criminoso (hacking 
back). É esta faceta que interessará ao presente 
trabalho.

O hacking back é um meio de resposta 
ativa contra invasões. São duas as suas princi-
pais modalidades (DENNING, 2008, p. 422). A 
primeira trata-se de uma invasão com a finali-
dade de localizar o sistema computacional que 
originou os ataques e, consequentemente, os 
agentes envolvidos. A segunda envolve contra-
-atacar a máquina de origem dos ataques, com 
a finalidade de suspender a ação invasiva, bem 
como, eventualmente, recuperar informações 
obtidas de modo indevido.

Dois acontecimentos tornaram-se famo-
sos nos Estados Unidos pela utilização desta 
técnica para combater delitos eletrônicos: o pri-
meiro, um ataque eletrônico contra o Pentágono; 
e o segundo, contra o site da Organização Mun-
dial do Comércio (OMC).

Em setembro de 1998, foi documenta-
da, pela primeira vez, a utilização da técnica do 
hacking back. O Pentágono reagiu a um ataque 
de negação de serviço, iniciado pela Eletronic 
Disruption Theater, uma organização hacktivis-
ta, utilizando-se de uma técnica ofensiva para 
interromper o funcionamento daqueles disposi-
tivos de onde partiam as invasões (JAYASWAL; 
YURCIK; DOSS, 2002, p. 381). 

A segunda reação documentada ocor-
reu em janeiro de 2000, durante uma reunião 
da OMC. O grupo The Electrohippies Collective, 
também conhecido por e-Hippies, invadiram o 
site da OMC, utilizando também ataques de ne-
gação de serviço (DENNING, 2008, p. 423).

Na ocorrência de uma invasão, devem 
ser seguidos três passos na utilização do ha-
cking back (PINHEIRO, 2013, i. 8.37). O primei-
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ro passo é identificar o causador da invasão por 
meio de sistemas de detecção (intrusion detec-
tion systems – IDS), como o firewall. O segun-
do passo é chegar ao dispositivo informático 
responsável pelos ataques (traceback). Atenta-
-se que a invasão de um dispositivo informáti-
co também poderá resultar no controle remoto 
deste. Um possível ataque ao computador que 
está apenas sendo manipulado, apesar de não 
configurar o delito do artigo 154-A, por ausência 
de dolo, não impossibilita a reparação civil pelos 
eventuais danos causados. O terceiro e último 
passo é contra-atacar, seja para interromper o 
funcionamento daquele sistema, cessando a in-
vasão, ou para recuperar informações obtidas 
ilegalmente (KESAN; HAYES, 2012, p. 461-467). 

O tempo para a tomada dessas deci-
sões deve ser o mais curto possível, facilitando 
a identificação do invasor e diminuindo as per-
das econômicas (JAYASWAL; YURCIK; DOSS, 
2002, p. 380).

2.2  TIMES DE RESPOSTA A INCIDENTES 
DE SEGURANÇA COMPUTACIONAL 
(COMPUTER SECURITY INCIDENT 
RESPONSE TEAMS – CSIRT)

Com o grande número de incidentes 
computacionais, conforme informações do Cen-
tro de Estudos, Resposta e Tratamento de Inci-
dentes de Segurança no Brasil (CERT.BR) e do 
Centro de Tratamento de Incidentes de Redes 
do Governo (CTIR Gov), surge a necessidade 
de aprimorar a segurança das empresas, bem 
como dos órgãos públicos, agora, com o fim de 
proteger as suas informações e o bom desenvol-
vimento de suas atividades. Tal proteção é feita 
pelo CSIRT.

O primeiro CSIRT surgiu em 1988, após 
um fato conhecido por The Morris Worm Incident 
(PEIXOTO, 2008, p. 2).

O CSIRT tem, como objetivo primordial, 
o monitoramento, “para que se possa pegar o in-
frator literalmente com a ‘mão na máquina’, quer 
ele seja de dentro, algum funcionário ou cola-
borador, quer seja de fora” (PINHEIRO, 2013, i. 
8.37). É, assim, necessário um funcionamento 

incessante, sendo o CSIRT um verdadeiro guar-
dião da rede. Os times também poderão ser um 
grupo ad hoc, formado exclusivamente para res-
ponder e avaliar incidentes específicos (CRES-
PO, 2011, p. 113), desvirtuando-se, nesses ca-
sos, de sua natureza de monitoramento.

A atuação do CSIRT no combate a inci-
dentes pode ser resumida em seis grandes eta-
pas (PEIXOTO, 2008, p. 36 et seq.): 

 a) Preparação: momento de prevenção, 
conscientização dos usuários e reali-
zação de auditorias;

 b) Identificação, contenção e erradica-
ção: coincidem com as três fases do 
hacking back anteriormente expos-
tas;

 c) Recuperação e aprendizado: essa 
etapa nada tem que ver com a recu-
peração de informações subtraídas. 
É um momento de evolução, em que 
o CSIRT irá recuperar-se dos danos 
eventualmente sofridos, ampliará e 
aperfeiçoará suas defesas, verificará 
se o sistema está operando correta-
mente e, finalmente, aprenderá com 
seus erros, tentando evitar novas fa-
lhas em situações futuras.

2.3  ETHICAL HACKING E LEGÍTIMA 
DEFESA ELETRÔNICA

A legítima defesa está prevista no Direi-
to Penal Brasileiro, no CP, art. 23, II, como uma 
causa de excludente de ilicitude. Historicamen-
te, a legítima defesa surgiu após a vingança 
particular cair em desuso (FIORETTI, 2002, p. 
21). Pode ser definida como o uso moderado 
dos meios necessários, a fim de repelir injusta 
agressão, atual ou iminente, a direito seu ou de 
terceiro(s).

Pode-se afirmar que a expressão “legí-
tima defesa” trata-se de uma redundância, um 
pleonasmo. Na realidade, o termo “legítima” foi 
acrescentado pelo Direito Romano, pois as pa-
lavras “defesa” e “agressão” eram designadas 
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pelo mesmo termo: o verbo fendo (FIORETTI, 
2002, p. 21).

O conceito de legítima defesa sofreu 
abalos apenas durante a Idade Média, período 
no qual predominou os impérios da Igreja Católi-
ca. Segundo FIORETTI (2002, p. 39), “o exercí-
cio da legítima defesa parecia um ato lesivo da 
caridade para com o próximo”.

A partir do conceito anteriormente des-
crito, infere-se seus requisitos. 

O primeiro é a injusta agressão a um 
bem jurídico. O termo agressão deve ser enten-
dido como toda ação que tenha a finalidade de 
por em perigo ou gerar dano a um bem jurídi-
co, podendo ser violenta ou não (PRADO, 2009, 
p. 351; BITENCOURT, 2012, cap. XXI, i. 6.3.1). 
O conceito de injusto coincide com o de ilícito. 
Se houver afronta a um bem tutelado pelo or-
denamento jurídico, mesmo não havendo um 
tipo penal específico, a legítima defesa poderá 
ser invocada, desde que a conduta obedeça aos 
requisitos necessários para sua configuração. 
Portanto, observe-se que a injustiça da agres-
são deverá estar relacionada a aspectos obje-
tivos, nunca podendo estar relacionada com o 
seu autor.

O segundo é um requisito temporal, qual 
seja agressão deverá ser atual ou iminente. Imi-
nente é a conduta que está prestes a acontecer, 
não admitindo, portanto, delongas na repulsa 
(BITENCOURT, 2012, cap. XXI, i. 6.3.1). Atual 
é a agressão presente, que, já iniciada, ainda 
não se concluiu (PRADO, 2009, p. 352) ou, sim-
plesmente, aquela que está acontecendo (GRE-
CO, 2015, p. 404). Portanto, é pouco provável a 
configuração de legítima defesa em relação ao 
tipo penal ora estudado quando a vítima for um 
usuário comum, pois este não possui, em regra, 
aparatos e conhecimentos técnicos para repelir 
a agressão no tempo adequado.

O terceiro é o uso moderado dos meios 
necessários. Meios necessários são os “efica-
zes e suficientes para repelir a agressão” (RO-
DRIGUES, 2008, p. 68). A valoração acerca de 
quais meios serão os necessários para a repulsa 

“deve ser sempre [...] ex ante, isto é, do ponto de 
vista do sujeito no momento em que se defende” 
(ZAFFARONI; PIERANGELI, 2013, p. 523). O 
conceito de uso moderado leva em considera-
ção o dano causado na ação. Assim, em nenhu-
ma hipótese, a agressão infligida pela legítima 
defesa poderá ser maior que a própria agressão 
a qual ela combate (BITENCOURT, 2012, cap. 
XXI, i. 6.3.3), visto que, se assim o for, dará mar-
gem à ocorrência de legítima defesa sucessiva.

O quarto e último requisito é o animus 
defendendi. Ao contrário dos demais requisitos 
de ordem objetiva, este possui caráter subjetivo. 
Como assevera PRADO (2009, p. 353), o “agen-
te deve ser portador do elemento subjetivo, con-
sistente na ciência da agressão e no ânimo ou 
vontade (animus defendi) de atuar em defesa de 
direito seu ou de outrem”.

2.4  LEGÍTIMA DEFESA ELETRÔNICA: NOVO 
CONCEITO OU APENAS UM NOVO 
CASO?

No Brasil, a legítima defesa eletrônica 
surgiu, primeiramente, no Substitutivo ao PLS 
76/2000, PLS 137/2000 e PLC 89/2003, apre-
sentado pelo Senador Eduardo Azeredo, que 
definia “defesa digital”, no art. 154-C, como a

manipulação de código malicioso por 
agente técnico ou profissional habilitado, em 
proveito próprio ou de seu preponente, e sem 
risco para terceiros, de forma tecnicamente do-
cumentada e com preservação da cadeia de 
custódia no curso dos procedimentos correlatos, 
a título de teste de vulnerabilidade, de resposta 
a ataque, de frustração de invasão ou burla, de 
proteção do sistema, de interceptação defensi-
va, de tentativa de identificação do agressor, de 
exercício de forense computacional e de práti-
cas gerais de segurança da informação.

Todavia, essa definição foi duramente 
criticada, pois criava uma figura específica de 
defesa que muito se distanciava daquela respal-
dada no artigo 25 do Código Penal. Deixava cla-
ro, ainda, que o instituto só poderia ser utilizado 
por “agente técnico ou profissional habilitado”. 
Foi finalmente retirada após avaliação feita pela 
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Comissão de Constituição, Justiça e Cidadania 
(CCJC) do Senado Federal.

A prática do ethical hacking, em sua mo-
dalidade hacking back, pelo CSIRT quando está 
diante da prática do delito de invasão a dispositi-
vos informáticos em sua forma qualificada, con-
forme o art. 154-A, § 3º, CP, deverá ser conside-
rada legítima defesa nos termos estabelecidos 
no próprio art. 25, CP.

A injusta agressão a um bem jurídico, o 
primeiro requisito, está configurada, pois o tipo 
penal previsto no CP, art. 154-A, § 3º, protege, 
em especial, o “conteúdo das comunicações ele-
trônicas privadas, segredos comerciais ou indus-
triais e informações sigilosas, assim definidas 
em lei”.

A resposta atual ou iminente à agressão, 
o segundo requisito, está relacionada à própria 
atuação dos CSIRTs, visto que atuam monito-
rando incessantemente todas as atividades nas 
redes de computadores de determinada empre-
sa ou órgão, protegendo, assim, todo o fluxo de 
informações.

O uso moderado dos meios necessários, 
o terceiro requisito, também está presente, pois 
a técnica do hacking back foca-se na cessação 
da invasão, bem como na recuperação das infor-
mações subtraídas.

O animus defendendi, o quarto requisito, 
deverá ser avaliado caso a caso. Todavia, aqui, 
presumir-se-á presente, pois se está analisando 
a conduta de um time formado por profissionais 
que atuam na área de segurança da informação.

Diante do exposto, não se pode afirmar 
que a legítima defesa eletrônica se trata de um 
novo conceito. Ela é apenas um novo caso den-
tro da clássica previsão do Código Penal, nasci-
da diante da necessidade de proteção das infor-
mações contra os novos agentes criminosos que 
se utilizam do meio ambiente eletrônico em suas 
empreitadas delituosas.

2.5  EXCESSOS NA PRÁTICA DO ETHICAL 
HACKING

O CP, art. 23, parágrafo único, prevê que 
“o agente, em qualquer das hipóteses deste arti-
go, responderá pelo excesso doloso ou culposo”.

Configura o excesso quando há “flagran-
te desproporção entre a ofensa e a agressão, 
quando o agente responde com um tiro a um 
tapa desferido pelo agressor e quando o agen-
te mata uma criança porque esta adentrou ao 
seu pomar e apanhou algumas frutas” (RODRI-
GUES, 2008, p. 69).

O excesso na prática do ethical hacking 
como legítima defesa pode ser verificado quan-
do, por exemplo, na tentativa de recuperar os 
arquivos, informações além daquelas subtraídas 
também são obtidas, podendo ser do próprio 
agressor ou de um usuário diverso que tenha 
seu dispositivo controlado. Verifica-se nessas 
duas hipóteses, respectivamente, um uso imo-
derado e uma agressão contra terceiros.

É difícil dizer se tais excessos seriam 
puníveis na esfera penal, visto que tanto o delito 
de invasão de dispositivo informático quanto o 
crime de exercício arbitrário das próprias razões 
não preveem a modalidade culposa. Assim, para 
que houvesse a sanção penal nesses casos, o 
excesso deveria ser doloso, além de a conduta 
dever amoldar-se a todos os demais elementos 
previstos no art. 154-A, caput, do Código Penal.

2.6  JURISPRUDÊNCIA BRASILEIRA 
ACERCA DO TEMA

Em consulta aos sítios eletrônicos do 
Supremo Tribunal Federal, do Superior Tribunal 
de Justiça, dos cinco Tribunais Regionais Fede-
rais e dos vinte e sete Tribunais de Justiça, não 
foi encontrada nenhuma decisão acerca do tema 
desenvolvido.

 As decisões, em sua maioria, são refe-
rentes a habeas corpus ou a conflito de compe-
tência. Não tratam, em nenhum caso, sobre a 
possibilidade de legítima defesa contra o crime 
de invasão de dispositivo informático.

Trata-se de uma discussão incipiente no 
Direito Penal e que ainda não teve a oportunida-
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de de chegar aos tribunais.

3 CONCLUSÃO

Os efeitos de reconhecer ou não o ethi-
cal hacking como hipótese de legítima podem 
ser representados por dois extremos, respecti-
vamente: um caminho para a devida proteção 
das informações ou uma trilha para um caótico 
cenário no melhor estilo “velho oeste”.

Na visão otimista, o ethical hacking, aqui 
considerado como meio de legítima defesa, re-
presentaria uma opção para a contenção dos 
efeitos das práticas criminosas em meio eletrô-
nico, visto a redução dos danos sofridos pelas 
invasões ser seu principal objetivo. 

Apesar de existirem outros recursos 
jurídicos capazes de punir o invasor, estes se 
mostram lentos devido à instantaneidade dos 
ataques eletrônicos, sendo uma resposta ime-
diata no momento da invasão mais adequada 
para a devida proteção das informações. Lem-
brando, novamente, que uma vez de posse da 
informação, o agente criminoso pode, fácil e ra-
pidamente, gerar diversas cópias e espraiá-las 
pela internet.

No contexto pessimista, o ethical ha-
cking, aqui não considerado em nenhuma hi-
pótese meio de legítima defesa, encorajaria a 
prática do vigilantismo em vez do uso de recur-
sos jurídicos, criando-se, assim, um cenário de 
faroeste. As empresas contratariam outras que 
prestassem serviços de segurança de informa-
ção, fazendo estas o papel de verdadeiros pis-
toleiros. 

Tais empresas praticariam o ethical ha-
cking sem limites, pois o Poder Judiciário e a 
legislação penal apresentar-se-iam lentos, inca-
pazes de solucionar plenamente os problemas 
advindos das invasões. O ethical hacking, lon-
ge dos parâmetros estabelecidos pela legítima 
defesa, seria, portanto, a medida mais eficaz 
para a contenção desses delitos. Sistemas inva-
didos e controlados remotamente por um siste-
ma principal capaz de executar ações por meio 

daqueles poderiam ser considerados alvos, pois 
não haveria limites para o contra-ataque. As fer-
ramentas de ethical hacking continuariam a se 
desenvolver e seriam utilizadas secretamente 
até que medidas legais e judiciais fossem imple-
mentadas. Com a ausência de fiscalização na 
realização do ethical hacking e o desenfreado 
número de ataques e contra-ataques, a integri-
dade da internet restar-se-ia prejudicada.

É certo que alguns casos chegariam 
ao Poder Judiciário, mas seria uma quantidade 
mínima. Em outros, a própria vítima contrataria 
uma empresa de segurança capaz de rastrear 
o invasor e buscar fazer justiça com as próprias 
mãos, passando, agora, à verdadeira condição 
de criminosa, podendo sua conduta ser tipifica-
da, a depender do caso, no crime de exercício 
arbitrária das próprias razões ou no próprio cri-
me de invasão de dispositivo informático, agindo, 
assim, em concurso de agentes. Outra implica-
ção desse péssimo cenário seria a proliferação 
de seguros contra invasões eletrônicas. 

Diante do exposto, qual seria a solução 
mais adequada para a sociedade brasileira? Os 
futuros cenários de uso do ethical hacking va-
riam da paz ao caos. Este trabalho posiciona-se 
no sentido de se construir uma postura ofensiva. 
Não se fará nenhuma propositura de inovação 
legislativa, pois se entende que o conceito de le-
gítima defesa delineado no Código Penal Brasi-
leiro, em seu art. 25, é preciso e suficiente para 
constatar o uso regular do ethical hacking. Sen-
do hipótese de legítima defesa, a indústria iria 
desenvolver aplicativos capazes de interromper 
tais ataques, chegando-se, talvez, ao ponto de 
os usuários domésticos serem capazes de evitar 
tais invasões. Verifica-se, por fim, que os obstá-
culos mais difíceis de serem transpostos e que 
envolvem diretamente o tema são aqueles de 
cunho social, em especial, a responsabilidade 
legal do invasor e daquele que age em excesso 
de legítima defesa.

ETHICAL HACKING AND ELECTRONIC 
SELF-DEFENSE

ABSTRACT. RESEARCh ON ThE POSSIbIlITy OF 
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SETTING UP ElECTRONIC SElF-DEFENSE IN ThE FACE 
OF COMPUTER SECURITy INCIDENT RESPONSE TE-
AMS’ ACTION AGAINST A COMPUTING DEVICE INVASION 
IN ThE qUAlIFIED FORM UNDER ARTIClE 154-A, §§ 
3º AND 4º, OF ThE bRAZIlIAN CRIMINAl CODE. DE-
bATES AbOUT ThE PRACTICE OF EThICAl hACkING 
AND IF SUCh CONDUCT wOUlD CONFORM TO ThE lE-
GAl DEFINITION OF SElF-DEFENSE. USES DEDUCTIVE 
METhOD AND ThE DOCTRINAl, lEGISlATIVE AND jU-
DICIAl RESEARChES. USES ThE INTERNET AS A wAy 
TO COMPlEMENT ThE STUDIED SUbjECTS. hOPES 
TO DEMONSTRATE ThAT ThE EThICAl hACkING CAN 
CONFIGURE hyPOThESIS OF ElECTRONIC SElF-DE-
FENSE, SINCE ObEyED ThE IMPOSED RESTRICTIONS, 
AND bEING ThE MOST ADEqUATE wAy TO REDUCE ThE 
DAMAGE CAUSED by ThE INVASION, bECAUSE ThE IN-
VADER CAN qUICkly AND EASIly GENERATE MUlTIPlE 
COPIES OF ThE ARChIVES AND SPREAD ThEM OVER 
ThE INTERNET ONCE IN POSSESSION OF ThE INFOR-
MATION, CAUSING A DAMAGE DIFFICUlT TO REPAIR.

kEywORDS: SElF-DEFENSE. ElECTRONIC CRIMES. 
COMPUTING DEVICE INVASION.
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