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RESUMO: Este artigo apresenta uma analise de como a
configuragdo indevida de um servidor pode expor informagdes
sensiveis de uma empresa na base de dados do Google e
demonstra as técnicas utilizadas pelos hackers para explorar
estas falhas, Google Hacking. Estar bem classificado nas
pesquisas do Google € um dos principais objetivos de uma
empresa que busca visibilidade na internet, entretanto, o
mecanismo de indexagdo do Google podera registrar
informacdes sensiveis de sua empresa e abrir uma porta para a
acao de hackers maliciosos. O trabalho realiza a exposi¢éo do
método utilizado por hackers para obtengédo de informagdes
sensiveis e a descoberta de possiveis alvos que utilizam
softwares vulneraveis.
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1 INTRODUGAO

Com o advento da internet e sua constante
expansédo, tornou-se fundamental a presenca das
empresas na rede mundial de computadores, seja para
expor trabalhos, atrair clientes, fornecer servicos e
atividades de comeércio online (e-commerce), quanto
para outras muitas finalidades que tornam as empresas
cada vez mais dependentes das facilidades providas

pela conectividade da internet.

Entretanto, publicar um site ou servigco web nao € o
suficiente para atrair visitantes, € necessario ter
visibilidade, ou seja, ser visto por seu publico-alvo.
Diante desta demanda, surgiram os sites para busca de
conteudo web, que tem por objetivo retornar o conteudo

relacionado a demanda de um usuario.
Dentre este universo, o Google €, atualmente, o

buscador mais usado, estando a frente de outros
concorrentes como Ask, Yahoo e Bing. O buscador
Google se destaca dos demais por sua eficiente
atualizagéo e classificagéo de informacdes. Sua base de
informacdes é diariamente atualizada por meio de seu
crawler, 0 Googlebot, um “robd” que varre a rede mundial

de computadores em busca de informagdes novas.
Entretanto, as facilidades providas pelos

buscadores de conteudo web também sao o pivd para
uma série de ataques cibernéticos, pois, assim como sédo
eficientes ferramentas para pesquisa de conteudo,
possibilitam a hackers maliciosos encontrar
vulnerabilidades conhecidas e realizar ataques a

diversos alvos pelarede.
Neste artigo, serd exposto como os criminosos

utiizam o Google para obter acesso a informagdes
sensiveis e encontrar alvos para vulnerabilidades
conhecidas, bem como, sera apresentado alternativas
para protegao desta exposicéo indevida.

2 MATERIAL E METODOS

Conforme Paiva (2015), a pesquisa no Google n&o
se fundamenta especificamente na busca por
informacdes sensiveis como usuarios e senhas, mas se
fundamenta no que € procurado, buscando usar essas

informacdes para seus proprios objetivos.
Encontrar informagdes sensiveis faz parte da

rotina de um Google Hacker, que pode utilizar o Google
na busca de servidores negligenciados, diretérios
expostos, relatérios de seguranca expostos e na busca
de informacgdes pessoais e documentos compartilhados
por engano na Internet como: planilhas, tabelas, videos,
documentos do Word, fotos, bancos de dados e outros

arquivos que possuam alguma informacao relevante.
Segundo Long (2004), o Google permite o uso de

certos operadores para ajudar a refinar as pesquisas. A
utilizagdo de técnicas avangadas com operadores é

muito simples, desde que seja dada atencgéo a sintaxe.
Com o emprego de algumas técnicas, € possivel

otimizar as pesquisas feitas no Google. Os operadores
de busca nada mais sdo que convencgdes definidas pelo
proprio buscador para auxiliar quem procura por
resultados avangados. A pesquisa é feita na tradicional
caixa de busca do Google, porém, com alguns codigos
adicionais inseridos antes dos termos utilizados. Um dos
recursos mais poderosos do Google, e ao mesmo tempo
desconhecidos pela maioria dos usuarios, séo os ditos
“operadores avangados”. Na confeccéo deste artigo
foram levantados os principais operadores avangados
nas obras de Johhny Long The Google Hacker’s Guide.
Understanding and Defending Against the Google
Hacker, de 2004, e Google Hacking for Penetration
Testers. Google Hacking: Teste de Invasdo, de 2007. Os

principais exemplos de operadores, neste contexto, sao:
a. Subtrair resultado

Deve-se adicionar um traco (-) antes de uma
palavra ou um site para excluir todos os resultados que
incluem essa palavra. Isso é util especialmente para

diferenciar palavras com varios significados.
Exemplo: Elei¢des —governador, Gol—carro




b. Pesquisa exata
Usam-se aspas para pesquisar uma palavra exata

ou um conjunto de palavras em uma pagina da web.
Termos entre aspas filtram a busca somente para
resultados exatos, ou seja, exatamente como o
pesquisador esta procurando. Deve ser usado somente
se estiver procurando uma palavra ou frase exata. Caso
contrario, a busca excluira muitos resultados Uteis por

engano.
Exemplo: “Luiz Fernando da Costa” 34

c. Curingas
Usa-se um asterisco em uma pesquisa como um

marcador para termos desconhecidos ou caracteres
coringa. Aspas podem ser usadas para encontrar
variacoes da frase exata ou para lembrar palavras no

meio de uma frase.
Exemplo: “Forgas * revolucionarias da

*N

d. Busca alternativa

Usa-se “OR” quando se deseja pesquisar paginas
que contenham apenas uma entre varias palavras, deve-
se incluir “OR”(em maiusculas) entre as palavras. Sem o
“OR’, os resultados normalmente mostram somente

paginas correspondentes a ambos os termos.
Exemplo: Brasil OR Brazil

e. Restringindo pesquisa a site especifico
Se o pesquisador incluir o operador “site” em sua

consulta, o Google ira restringir os resultados da
pesquisa do site ou dominio que o pesquisador
especificar. Por exemplo, é possivel encontrar todas as

referéncias a "terrorismo" no website da BBC.
Exemplos: terrorismo site:bbc.co.uk/portuguese

f. Buscando por cache
Caso o pesquisador utilize o operador “cache”,

sera exibida a versao de uma pagina web em cache do
Google correspondente ao termo buscado. Este
operador permite visualizar como estava a pagina na

ultima vez que o Google rastreou o site.
Exemplo: cache:www.mpl.org.br

g. Buscando portipo de arquivo
Caso o pesquisador utilize o operador “filetype

este se trata de um recurso empregado para selecionar o
tipo de arquivo que se deseja em uma pesquisa. Busca
apenas em arquivos de um tipo especifico. Este
operador instrui o Google para pesquisar apenas dentro
do texto de um determinado tipo de arquivo. Este

operador requer um argumento adicional da busca.
Exemplo: download Constituicao Federal

filetype:pdf

”

h. Buscando termos no texto de um documento
Caso o pesquisador utilize o operador “intext” os

resultados seréo restritos a documentos que contenham
o termo no texto. O comando abaixo retornara
documentos que mencionam a palavra "terremoto” no
texto, e mencione os nomes "Miss&o”, “Paz” e “Haiti" em

qualquer parte do documento (texto ou n&o).
Exemplo: Missao de Paz Haiti intext:terremoto

i. Buscando termos simultdneos em um texto
Caso o pesquisador utilize o operador “allintext” o

Google restringira os resultados para aqueles que
contenham todos os termos da consulta que o
pesquisador especificar no texto da pagina. O comando
abaixo retornara somente as paginas em que as
palavras "Exército", "fronteira" e "operacao" aparecem

no texto da pagina.
Exemplo: allintext.Exército fronteira operacao

j. Buscando termo em um titulo de documento
Caso o pesquisador utilize o operador ‘intitle

restringira os resultados a documentos que contenham o
termo no titulo. Este comando faz com que o sistema de
buscas foque somente no titulo das paginas dos sites
indexados para encontrar os resultados relevantes para
0 pesquisador. O comando abaixo retornara
documentos que mencionam a palavra "amazbnia
brasileira" em seus titulos, e mencione as palavras

“garimpo” e “ilegal” em qualquer parte do documento.
Exemplo: garimpo ilegal intitle:amazdnia brasileira

”

k. Buscando termos simultdneos em um titulo de

um documento
Caso o pesquisador utilize o operador “allintitle” o

Google restringira os resultados para aqueles que
contenham todos os termos da consulta que o
pesquisador especificar no titulo. O comando abaixo
retorna somente documentos que contenham as
palavras "FARC" e "terrorismo" no titulo. Isso é

equivalente a uma série de pesquisas 'intitle'individuais.
Exempilo: allintitle:FARC terrorismo

|. Buscando termoem uma URL
Caso o pesquisador utilize o operador “inurl” em

sua consulta, o Google ira restringir os resultados a
documentos que contenham essa palavra na URL. Este
operador instrui 0 Google a pesquisar somente dentro da

URL ou endere¢o web de um documento.
Exempilo: inurl:admin senha

m. Buscando termos simultdneos em uma URL

Caso o pesquisador utilize o operador “allinurl” o
Google restringira os resultados para aqueles que




contenham todos os termos da consulta que o
pesquisador especificar na URL. O comando abaixo
mostrara somente documentos que contenham as

palavras “black”e “bloc”’na URL.
Exemplo: allinurl:black bloc

n. Buscando termo uma localidade especifica
Caso o pesquisador utilize o operador “location

em sua consulta no Google, apenas artigos do local que
o pesquisador especificar serdo devolvidos. O comando
abaixo mostrara artigos que correspondam ao termo

“eleicdes” de sites no Brasil.
Exemplo: elei¢cdes location:brasil

”

3 RESULTADOS E DISCUSSAO

A fim de demonstragdo da técnica utilizada por
Hackers na identificacdo de sistemas vulneraveis
utilizando os servigos de busca do Google, considerei a
situacao hipotética de que um hacker encontrou uma

Figura 1 — Pagina de contato do Portal Padrdo do Governo Brasileiro.

vulnerabilidade no Portal Padrao adotado pelo Governo
Brasileiro e deseja utilizar o Google para encontrar
outros sites que adotam este sistema e possuem a

vulnerabilidade encontrada.
A vulnerabilidade ficticia seria a possibilidade de

SQL Injection (quando o atacante consegue inserir uma
série de instru¢des SQL dentro de uma consulta através
da manipulacado das entradas de dados de uma
aplicagdo) na pagina de contatos do Portal Padrao,
disponivel em: www.portalpadrao.gov.br/contact-info,

conforme afigura 1:
Uma vez encontrada a vulnerabilidade, o hacker

devera construir uma Dork, combinagdo de termos e
operadores avancados de pesquisas que retornara os
sites vulneraveis a falha pesquisada. Neste exemplo, o
hacker buscara por caracteristicas da pagina que
servirdao como parametros de pesquisa para os
operadores do Google a fim de filtrar os resultados
encontrados para os sites que adotam o Portal Padréo
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FIGURA 2 - Exemplo de pesquisa que retornaria paginas, hipoteticamente, vulneraveis.
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Fonte: o autor.

do Governo Brasileiro e possuem a pagina de contato

vulneravel.
Todas as paginas do Portal Padrdo possuem, por

padrao, o seguinte texto no rodapé “Desenvolvido com o
CMS de coédigo aberto Plone” o que possibilita a
utilizagdo do operador intext para procurar as paginas
que possuem o trecho pesquisado. Entretanto, apenas
este critério ndo sera suficiente para encontrar as
paginas vulneraveis, uma vez que outros sites, que nao
utilizam o Portal Padrao, também foram retornados na

pesquisa.

Para direcionar a pesquisa aos resultados
desejados, sera adotado um segundo critério: a inclusao
do operador inurl que ira filtrar os resultados para as
paginas que, além do primeiro critério, possuem
“/contact-info” em sua url. Desta maneira, o Dork

utilizado para retornar o conteudo desejado seria:
intext:"Desenvolvido com o CMS de cddigo aberto

Plone" inurl:/contact-info.
Na Figura 2 podemos observar o retorno obtido

com a utilizagdo do Dork construido e exemplos de sites

que estariam vulneraveis a falha encontrada.
Na internet estao disponiveis sites como o Google

Hacking Database (https://www.exploit-db.com/google-
hacking-database/) que possuem um banco de dados de
Dorks pré-definidas para encontrar sistemas com

vulnerabilidades conhecidas.
Desta maneira, pode-se observar como a

ferramenta de pesquisa do Google torna-se um eficiente
aliado aos hackers e criminosos cibernéticos. Para se
proteger destas ameacas, torna-se necessario proteger
a indexacao de conteudo pelos Googlerobots, o que




pode ser feito com a correta configuragdo do arquivo
robots.txt na raiz da aplicagdo, documento que orienta o
que deve e o que nao deve ser indexado pelos sites de

busca em seu sistema.
Além disto, deve-se buscar disfarcar

caracteristicas das tecnologias utilizadas, a fim de evitar
a facil identificagdo em buscas realizadas, por exemplo,
no caso acima, os sites que utilizam o Portal Padréo e
alteraram o texto exibido no rodapé nao séo exibidos nos
resultados de pesquisa, entretanto, estariam igualmente
vulneraveis.

4 CONSIDERAGOES FINAIS

Seguranca da informacdo deve ser uma
preocupagao constante nos dias atuais, visto que, estao,
cada vez mais constantes, ataques cibernéticos como,
por exemplo, ataques de sequestro de dados, onde
criminosos criptografam dados do usuario e solicitam um
pagamento para liberacdo da senha de acesso, o que
pode resultar em sérios prejuizos a uma empresa ou

pessoa fisica.
Neste artigo, pode-se constatar a técnica utilizada

por hackers para combinar buscadores de conteudo
web, como o Google, para identificagcdo de sistemas
vulneraveis e mal configurados.

Conclui-se que € importante manter atualizadas as
tecnologias utilizadas nos sistemas, bem como, as
configuragdes adequadas para se evitar a exposigéo de
conteudos indevidos na rede mundial de computadores.

USING GOOGLE HACKING TO FIND
VULNERABILITIES ON SITES

ABSTRACT

This article presents an analysis of how improper
configuration of a server can expose sensitive
information of a company in the Google database and
demonstrates the techniques used by hackers to exploit
these flaws, Google Hacking. Being ranked well in
Google searches is one of the top goals of a company
that seeks visibility on the Internet, however, Google's
indexing engine can record sensitive information from
your company and open a door to malicious hacking. The
work exposes the method used by hackers to obtain
sensitive information and the discovery of possible
targets that use vulnerable software.

Keywords: google hacking, information security, cyber
security.
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