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RESUMO. O uso DA INTERNET POSSIBILITOU O SURGIMENTO DE “SECOES” QUE NAO SAO ACESSADOS POR
SITES DE BUSCA cOMO 0 GOOGLE E BING, HOSPEDANDO ASSIM SITES DE FORMA ANONIMA, SEM REGISTRO ALGUM,
DANDO ORIGEM A Deep WEB. MOTORES DE BUSCA cOMO O (GOOGLE CONTAM COM PROGRAMAS CHAMADOS
DE RASTREADORES QUE REUNEM INFORMAGOES SEGUINDO TRILHAS DE HIPERLINKS QUE LIGAM TUDO QUE ESTA
NA INTERNET, ISSO E CHAMADO DE INDEXACAO. ESSA ABORDAGEM FUNCIONA ADEQUADAMENTE AS PAGINAS
QUE COMPOEM A SURFACE WEB, QUE SERIA COMPOSTA POR TODO CONTEUDO VISIVEL DA INTERNET (SITES E
CONTEUDO EM GERAL), QUE PODE SER VISITADO E INDEXADO POR RASTREADORES NOS MECANISMOS DE BUSCA,
POREM ESSES PROGRAMAS TEM DIFICULDADES EM PENETRAR BANCOS DE DADOS QUE NAO SAO CONFIGURADOS
PARA RESPONDER A CONSULTAS DIGITADAS PELOS USUARIOS QUE REALIZAM ESTA BUSCA. A Deer WEB (TAMBEM
CHAMADA DE DeepneT, WEB INviSiVEL, UNDERNET ou WEB OCULTA) E COMPOSTA POR TODO CONTEUDO QUE
NAO ESTA NA SURFACE WEB, OU SEJA, E TUDO QUE NAO ESTA INDEXADO POR FERRAMENTAS DE BUSCA PADRAO,

TRAZENDO UM NOVO MODO DE UTILIZARMOS A REDE.

PALAVRAS-CHAVE: SEGURANQA CIBERNETICA. COMPORTAMENTO HUMANO. ENGENHARIA SOCIAL.

INTRODUGAO

Segundo Paganini(2012), o Deep Dark

WEB é um lugar misterioso, onde se faz o ano- .
nimato, chamado pelo autor de hacker’s Para-

dise, sendo a porc¢ao do ciberespacgo inacessi-
vel por muitos aspectos.

As regras e os procedimentos validos &

para a Surface Web, que corresponde a parte
da internet que é indexada, ou seja, todos os
sites e bancos de dados que sao reconhecidos
por sites de busca como o Google, o Yahoo,
Bing, sdo muitas das vezes alterados, e onde
0s mecanismos de busca através de seus ras-
treadores ndo conseguem identificar o que €&
site e o que nao é na Deep Web.

Para um melhor entendimento, pode-
-se fazer analogia a um Iceberg, figura 1, como
€ mostrado pelo site Brandpowder, onde os
buscadores sdo navios sob a superficie do mar
com todo o conhecimento indexado a sua dis-
posicao, e a Deep Web é a zona profunda do
mar, pela qual navegam os hackers anonima-
mente.

Como fala Bergma, (2001), CEO da
Structured Dynamics LLC, um dos fundadores,
diretor de tecnologia e presidente da Corpo-
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Fonte: www.brandpowder.com

FIGURA 1 - CONCEITO DA DEEP WEB
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racao Bright Planet, os mecanismos de busca
utilizam numa pagina na internet uma espé-
cie de scanner, varrendo todo o site com seus
computadores até achar outros sites no qual
o primeiro site faz referéncia, ou possui links
relacionados.

Novamente, & feito outro vasculha-
mento que parte destes novos sites encontra-
dos, analisando as paginas da Web e seguindo
os links contidos nelas, como um usuario faz
ao navegar na Internet. Eles avangam de link
em link e transmitem, aos servidores do Goo-
gle, os dados destas paginas da Web, relacio-
nando todos os sites que sao encontrados e
registrados.
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Esses sites s&o registrados nos bus-
cadores a fim de tornar visivel o site aos me-
canismos de busca. Outra forma dos motores
de busca obterem estes sites, ocorre quando
o autor do site apresenta as suas proprias pa-
ginas da Web para serem listadas diretamente
por um motor de busca.

Na Deep Web, os sites ndo seguem
obrigatoriamente a mesma métrica de regis-
tro. Sites simplesmente sdo criados e ativados
sem nenhuma espécie de registro. Sem infor-
macdes, os buscadores ndo tem como saber
de onde sao os sites, muito menos como acha-
-los a fim de indexa-los e torna-los visiveis.

Paginas que nao possuem referén-
cias ou links que as identifiquem, e apresen-
tam conteudo textual codificado em arquivos
multimidia (imagem ou video) ou formatos de
arquivo especificos, acabam atuando como
verdadeiros mecanismos de bloqueio de aces-
so ao seu conteudo. Estas paginas tornam-se
invisiveis aos scanners de rede, chamados de
web crawlers, e ndo sdo manipulados pelos
motores de busca.

Os motores de busca ndo conseguem
encontrar ou recuperar o conteudo da Deep
Web porque muitas das fontes da Deep Web
necessitam de consulta direta aos seus ban-
cos de dados, e esses motores ndo sao cons-
truidos para fazer isso.

1 UTILIZAGAO DA DEEP WEB

Segundo os criadores da tecnologia,
pessoas usam o Tor (um navegador da internet
de software livre e de codigo aberto que pro-
porciona o anonimato pessoal ao navegar na
Internet e em atividades online) para acessar
a Deep Web, a fim de impedir que sites ras-
treiem seus familiares, evitar a identificacao
ao se conectar a sites de noticias, servicos de
mensagens instantdneas ou similares, quando
se encontram bloqueados pelos seus provedo-
res de Internet. Jornalistas usam o Tor para se
comunicarem de forma mais segura com con-
tatos, como afirmado por Quintin (2014).

As organizagdes nao-governamentais
(ONGs) usam o Tor para que os seus traba-
Ihadores possam se conectar ao seu site, en-
quanto estdo em um pais estrangeiro, sem
notificarem que estdo trabalhando com essa
organizagao.

Servicos ocultos do Tor permitem aos
usuarios publicar web sites e outros servigcos
sem a necessidade de revelar a localizagao
do site. Um ramo da marinha americana usa
Tor para recolher informacgéo de fonte aberta,
e uma de suas unidades usou Tor enquanto
operava no Oriente Médio recentemente como
afirma Levine (2014).

Parte da populagdo, usa o anonima-
to para quebrar a censura, e usufruir do livre
acesso a internet e a privacidade de conversa,
usufluindo do meio sem quebrar conceitos le-
gais e/ou morais.

No entanto, existe também o uso que
¢ ilegal, conforme apresentado no comego do
trabalho. O usuario que navega na Deep WEB
estd mais propenso, mesmo que acidental-
mente, a ser direcionado a sites de conteudo
ilegal ou improprio. Na Deep WEB todo cuida-
do é pouco.

O uso ilegal da Deep Web é o que
causa preocupagao aos governos e o cidadao
comum. Mesmo quem a conhece evita usa-la,
com vistas a evitar a vinculagdo de seus no-
mes as atividades ilegais associadas a este
meio, como mosta a Figura 2.

Figura 2

Site de contratacao de assassina-
tos na Deep Web
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\lizacao do homicidio, e chegou até o local onde

ser criados dentro de total anonimato, sem sa-
ber onde esta o servidor ou quem é o dono,
muitas pessoas usam essa oportunidade para
realizarem atividades ilicitas, como afirma Go-
mes (2017), que vao desde a venda de drogas
até contratacao de assassinatos.

Em 2 de outubro de 2013, o FBI (Fede-
ral Bureau of Investigation) fechou um famoso
site de venda de drogas da Deep Web chama-
do Silk Road o qual teria vendido drogas, mo-
vimentando mais de 1,2 bilhdes de ddlares. A
existéncia do site foi revelada em 2011 e néo
podia ser acessado sem a interven¢ao do na-
vegador Tor como disse Greenberg (2013).

Segundo Altieres Rohr (2013), quando
um servigo na rede Tor é criado, ele é cadas-
trado na rede e o site n&o registra o enderego
real de seus visitantes. A Bitcoin (moeda virtual
anonima irrastreavel), fazendo uso desse ano-
nimato, tornou o site Silk Road popular, como
afirma o site “buybitcoinworldwide”.

Se o anonimato era tao importante
para um dos sites mais famosos de venda
de drogas da Deep Web, como o FBI chegou
ao dono do site? Simples, por intermédio
da engenharia social! Dois clientes do site
ameacgaram divulgar informagdes sobre seus
usuarios. Alias, um deles era ex-funcionario do
Silk Road.

Figura 3 Site Silk Road de venda de drogas

na Deep Web

O dono do site, Ross William Ulbricht,

teria contratado um assassino de aluguel, ser-
vico que também pode ser achado na Deep
Web, para mata-los e acabar com as ameacas.
Porém, o assassino de aluguel era na verdade
um agente secreto do FBI, que falsificou a rea-

o ex-funcionario do site estaria.

Outros erros foram cometidos por
Ulbricht, tal como participar de féruns on-line
nao andnimos, publicando enderegos com o
nome de seu site Silk Road, usando inclusive
seu e-mail pessoal para que interessados
entrassem em contato para colaborar com seu
“projeto”.

Ulbricht usou seu e-mail pessoal no f6-
rum, também se cadastrou em sites para pro-
gramadores e pediu ajuda para criar cédigos
relacionados ao uso de servigos ocultos na
rede Tor. Em redes sociais divulgou por conta
propria o Silk Road, o que facilitou ainda mais
sua identificagao pelas autoridades.

O relato exposto caracteriza bem
o maléfico uso da deep web e, como o site
DailyMail (2011) apresentou, n&o se trata de
mau uso isolado do ambiente andénimo. Em
dada ocasiao, o grupo de hackers Anonymous
publicou 190 IPs de usuarios acusados de pra-
tica de atividades ligadas a pedofilia, exemplos
que reforgam o mau uso da Deep Web.

Verificou-se, que, embora tenha havido
esforcos de autoridades americanas em pren-
der o dono e fechar o site Silk Road na Deep
Web em 2011, o site voltou a ativa, verificado
no més de setembro de 2014, com o0 nome de
Silk Road 2.0, e que mantém todas as ativida-
des normalmente, incluindo também a venda
de materiais eletrénicos, livros, quadros, alco-
ol, j6ias, entre outros. Consegue-se achar dife-
rentes tipos de sites na Deep Web, pode-se até
encontrar uma réplica do site Facebook, que
na Deep Web se chama “Torbook”, e até mes-
mo uma réplica do Twitter, “Twitter Clone”.

2 ANONIMATO SEGURO?

Percebe-se que, quer sejam agentes
governamentais ligados a atividade de inteli-
géncia ou agentes macomunados em praticas
ilegais, o anonimato é um fator extremamente
relevante na deep web, mas é apenas uma das
preocupacoes de seus usuarios.

Segundo Mitnik (2018), a eficiéncia



de qualquer sistema de seguranga esta dire-
tamente relacionada aos usuarios do sistema.
O fator humano sempre sera o elo fraco na ca-
deia e, portanto, o mais explorado. Segundo
essa logica, e conforme comprovagdes supra-
citadas, mesmo o ambiente hermeticamente
criado para produzir andnimato é incapaz de
fazé-lo, porquanto seus usuarios sempre dei-
xam rastros que os identificam.

Por exemplo, ndo adianta se preocu-
par com o anonimato da rede se forem come-
tidos erros de se expor na Surface Web, como
utilizar e-mails particulares em blogs na Deep
Web, utilizar nomes verdadeiros, divulgando
assim a sua identidade dentro de uma rede
criptografada.

A criptografia da rede Tor s6 funciona
dentro da rede junto com os nds de entrada ou
0s noés intermediarios. O grande problema da
criptografia da rede Tor sdo os nos de saida.
Esses nés de saida decriptografam o conteudo
para fazer a integragao com o site no qual se
faz a comunicacao.

Ou seja, um provavel usuario que este-
ja tentando ver o conteudo que esta trafegado
na rede, tem apenas que ficar no né de saida
do Tor, cuja lista esta disponivel publicamente,
e ver o conteudo dos dados que esta trafegan-
do com um analisador de trafego.

Para corrigir isso, € necessario usar
uma criptografia fim a fim, como o SSL. Como
no proprio site do ToR-Project fala, o navega-
dor Tor € uma solucgéao parcial a anonimidade.

Acredita-se que grande parte desses
nos de saida sdo vigiados por governos para
saber o que esta tramitando na rede, a fim de
verificar o conteudo do trafego, como cita Al-
tieres Rohr (2014), editor do site de seguranga
Linha Defensiva, quando fala que a internet in-
teira nasceu de um projeto das forgas armadas
norte-americanas e que a intengado néo € “co-
locar uma pedra no préprio sapato”.

Rohr ainda fala que a NSA (National
Security Agency) tem uma missao conflitante,
pois precisa possuir a capacidade de espionar

as comunicagoes, e caso a tenha em larga es-
cala, provavelmente agentes adversarios tam-
bém a terdo, o que colocara a seguranga na-
cional dos Estados Unidos em risco.

Em prol disso, Altieres Rohr afirma que
0s chamados “nés de saida” s&o controlados
pela NSA e outras agéncias de espionagem.
Tais agéncias tém acesso a todo o conteudo
que sai e entra na rede, funcionando para ocul-
tar a origem das comunicagdes, mas néo pro-
tege conteudo algum.

Em seu artigo para a Wired Magazine,
Zetter (2007) expde que um consultor de segu-
ranga de computadores sueco Dan Segerstad
revelou nomes de usuario e senhas de mais
de 100 contas de e-mails usados por vitimas,
através da informacgao do acolhimento de cinco
nos Tor de saida colocados em locais diferen-
tes na internet.

Segundo Zefter (2007) Dan Segerstad,
disse em entrevista que:

E aprovado pelo EFF (Electronic
Frontier Foundation), organizagao
sem fins lucrativos sediada em San
Francisco, Califérnia, cujo objetivo
declarado é proteger os direitos de
liberdade de expressdo, e outros
grupos de defesa das liberdades ci-
vis como método de denunciantes e
os trabalhadores de direitos huma-
Nnos para se comunicar com 0s jor-
nalistas, entre outros usos.

Porém, como ja foi dito aqui, o Tor so-
mente promove a anonimidade nao sabendo
de onde vem a informagdo, mas para o seu
conteudo também ser andnimo, precisa da
criptografia SSL.

No dia 30 de Julho de 2014, a rede
Tor sofreu um ataque que tentou expor seus
usuarios. No post de seu blog oficial em 2014,
a equipe do ToR-Project afirma ter identifica-
do alguns computadores, que voluntariamente
aderiram ao sistema (os chamados “relays”),
tentando identificar seus usuarios.

Segundo TOR Security Advisory
(2014):

Parece que eles estdao mirando em




pessoas que operam ou acessam 0s
servigos anénimos do Tor. O ataque
envolveu em modificagbes em pro-
tocolos, exigindo ‘ataques de confir-
macéo de trafego’.

Esse ataque foi uma tentativa de loca-
lizar a origem do trafego através dos nés que
compdem a rede, a equipe do ToR-Project des-
cobriu que os “relays” entraram na rede em 30
de janeiro de 2014 e foram removidos no dia 4
de julho de 2014. O post no blog oficial diz:

como ndo sabemos quando co-
mecou o ataque, os usuarios que
usaram servigcos andnimos nesse
periodo devem presumir que foram
afetados.

Como resposta, ToR-Project avisa que
removeu os ‘relays” dos quais tomou conhe-
cimento, atualizou o software de seu navega-
dor (e aconselha seus usuarios a realizarem o
mesmo procedimento).

CONCLUSAO

Para navegar na rede oculta de
computadores, concluiu-se que o0 mais
importante é incorporar procedimentos de
salvaguarda e segurancga, tais como:

* ndo instalar addons, (recursos adicio-
nais que complementam um progra-
ma), pois podem ter falhas ou vulne-
rabilidades;

» acessar somente sites que tenham
criptografia HTTPS (protocolo HTTP
com Security) o qual fornece cripto-
grafia dos dados tramitados entre a
maquina e o site no qual esta se fa-
zendo o0 acesso; e

nao abrir documentos através do na-
vegador, pratica comum em alguns
e-mails, como, por exemplo, o Gmail
e o Hotmail, que o usuario pode vi-
sualizar e editar arquivos no proprio
Browser, sem fazer o download para
a maquina.

Acessar a Deep Web, é utilizar um SO
chamado Tails, que foi desenvolvido para que

seus usuarios acessem a rede Tor, e se mante-
nham anénimos na internet, com algumas ca-
racteristicas que favorecem esse anonimato.

Caso a navegagao seja realizada sem
seqguir esses cuidados, pode ocorrer a quebra
do anonimato ou causar contaminagdo na
maquina, fortalecendo o acumulo de rastros da
navegagao.

Também pode haver a danificacédo
da maquina por algum malware que tenha se
obtido durante a navegagdo da Deep Web,
caso isso ocorra, é recomendado a formatagao.

A Deep Web ainda € um territorio
digital pouco estudado e por demais
mistificado. O advento da guerra cibernética
e a crescente preocupagao dos governos com
a seguranga virtual de suas infraestruturas
criticas, certamente, promoverdao, maiores
e diversificados estudos, a respeito desse
espaco, ainda, pouco explorado.

DEEP WEB: ANONYMITY?

ABSTRACT. THE USE OF THE INTERNET ALLOWED
THE APPEARANCE OF “PLACES” THAT ARE NOT AC-
CESSED BY SEARCH ENGINES SUCH AS GOOGLE AND
BING, THUS HOSTING ANONYMOUS SITES WITHOUT ANY
REGISTRATION GIVING RISE To DEep WEB. SEARCH
ENGINES LIKE GOOGLE RELY ON PROGRAMS CALLED
CRAWLERS THAT GATHER INFORMATION BY FOLLOWING
TRAILS OF HYPERLINKS THAT LINK EVERYTHING THAT IS
ON THE INTERNET, IT'S CALLED INDEXING. THIS APPRO-
ACH WORKS PROPERLY TO THE PAGES THAT MAKE UP
THE SURFACE WEB, WHICH IS FORMED BY ALL THE
CONTENT OF THE INTERNET, SITES, CONTENT IN GENE-
RAL, THAT CAN BE VISITED AND INDEXED BY CRAWLERS
IN THE SEARCH ENGINES; BUT THESE PROGRAMS
HAVE DIFFICULTIES IN PENETRATING DATABASES THAT
ARE CONFIGURED TO RESPOND TO QUERIES TYPED BY
USERS WHO PERFORM THIS SEARCH. THE Deep WEB
(ALso cALLED DEeepPNET, INvisiBLE WEB, UNDERNET
oR WEB HIDING), IS COMPOSED OF ALL CONTENT THAT
IS NOT ON THE WEB SURFACE, THAT IS, IT IS ANYTHING
THAT IS NOT INDEXED BY STANDARD SEARCH TOOLS,
BRINGING A NEW How TO USE THE NETWORK.

Keyworps: CYBER SECURITY. HUMAN BEHAVIOR.
SociAL ENGINEERING.
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