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A  presente Edição da Revista “O Comunicante” reveste-se de caráter 
especial por apresentar os trabalhos científicos submetidos durante a 1ª Confe-
rência de Iniciação Científica em Assuntos de Defesa (CICAD), conduzida por 
esta Escola no mês de junho de 2018. Os trabalhos contêm assuntos diversos, 
nas áreas de concentração das telecomunicações, tecnologia da informação, 
eletricidade e cibernética. Todos esses temas são relevantes para atividade de 
Defesa Nacional, mais especificamente sobre a atividade de Comando e Con-
trole em operações militares.

Sobre o campo cibernético, especificamente, os trabalhos demonstram 
a importância do assunto no cenário atual. Segundo o General Robert Neller, 
Comandante do Corpo de Fuzileiros Navais dos Estados Unidos, o domínio 
do campo cibernético tornou-se o novo “centro de gravidade” na moderna es-
tratégia militar. Assim, os artigos  representam pequenas contribuições para o 
debate em torno da questão.

Destacam-se, ainda, a apresentação de artigos com temas de caráter 
transversal, como meio ambiente e educação a distância, sendo este último, 
uma das tendências que compõem o atual processo ensino-aprendizagem e 
evidenciam a necessidade de se buscar a capacitação continuada dos recursos 
humanos, valendo-se de novos métodos de ensino.

A participação crescente de contribuições de alunos e pesquisadores 
oriundos  de instituições de ensino civis cumpre um dos objetivos propostos por 
esta publicação, estando alinhada com as diretrizes do sistema de educação e 
cultura do Exército Brasileiro e com a Estratégia Nacional de Defesa.

O Comando da Escola de Comunicações agradece a contribuição de to-
dos aqueles que submeteram os artigos para análise e aproveita para estimular 
o público em geral a contribuir com trabalhos acadêmicos nas futuras edições 
desta revista. 

Desejamos a todos uma boa leitura.

RODOLFO ROQUE SALGUERO DE LA VEGA FILHO -  Cel
Comandante da Escola de Comunicações

EDITORIAL
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INTRODUÇÃO

 Atualmente, a questão sobre os efei-
tos biológicos das radiações não ionizantes 
tem adquirido importância, pois se trata de um 
conceito contemporâneo e requer a atualiza-
ção do Exército Brasileiro (EB) nessa àrea do 
conhecimento, visto que os militares estão ex-
postos aos mais diversos espectros de radia-
ções, em especial, as radiofrequências, emiti-
das por equipamentos rádio nas operações. 

Seu estudo é relevante para o meio mi-
litar, como forma de subsidiar as Organizações 
Militares de Saúde de informações por meio da 
análise dos efeitos das radiações não ionizan-
tes nos combatentes.

Os militares que fazem uso de equi-
pamentos rádio se submetem à exposição e 
correm o risco de sofrer os efeitos das radia-
ções, em especial, os que pertencem à Arma 
de Comunicações, integradores da rede de 
uma Brigada em um Centro de Comunicações, 
que são expostos com maior frequência a uma 
gama de radiações.

O presente trabalho busca tratar do 
tema sob a perspectiva da verificação dos efei-
tos biológicos das radiações não ionizantes 
em militares. A abordagem tem como alicer-
ce a tríade: tempo de exposição a radiações, 
intensidade dos campos eletromagnéticos e 
susceptibilidade quanto ao desenvolvimento 
de desordens físicas ou biológicas aos com-

batentes.

Delimita-se o foco investigativo na 
análise dos efeitos biológicos das radiações 
não ionizantes dos militares do EB expostos às 
radiofrequências emitidas pelos equipamentos 
em uso nas diversas unidades do Exército. A 
partir disso, a probabilidade de desenvolver 
complicações físicas ou biológicas de menor 
ou maior grau após um elevado tempo de ex-
posição à radiação não ionizante será elucida-
da. 

Nessa esteira, pretende-se verificar 
a relação entre radiação ionizante e não ioni-
zante e evidenciar que por mais que não haja 
compensação orgânica a militares expostos a 
radiações não ionizantes, esta possui um grau 
de periculosidade que deve ser levado em con-
sideração pelo responsável pelas operações 
nas diversas unidades.

Os objetivos específicos deste trabalho 
são: concluir, confirmando ou não, a hipótese 
do militar exposto às radiações não ionizantes 
sofrer algum de seus possíveis efeitos; e verifi-
car os aspectos jurídicos da exposição laboral 
a campos elétricos e magnéticos.

1	 METODOLOGIA

Com vistas a investigar as lacunas no 
conhecimento até agora existente é oportuno 
problematizar a questão: militares da Arma de 
Comunicações, que operam equipamentos 

POSSÍVEIS EFEITOS DAS RADIAÇÕES NÃO IONIZANTES 
EM MILITARES DO EXÉRCITO BRASILEIRO

Gabriel Pascoal Zanateli Zappi Silva1, Anderson Gomes de Jesus2

Graduado em Ciências Militares1, Mestrado em Ciência e Tecnologia Nucleares2

RESUMO: Este trabalho trata de um breve estudo sobre os efeitos das radiações não ionizantes 
em militares do Exército Brasileiro, além de abordar os aspectos jurídicos da questão. A pesquisa 
conta com o levantamento de dados obtidos através de análises teóricas que serviram de base para 
o apontamento das características do espectro eletromagnético e verificação de seus possíveis 
efeitos, visando ao aprimoramento nas instruções dos Cadetes da Arma de Comunicações da AMAN 
e de tropas que operam os mais diversos meios de comunicações do Exército Brasileiro.

Palavras-chave:  radiação não ionizante. efeitos biológicos. efeitos estocásticos.
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transmissores de radiofrequências já desen-
volveram determinado efeito físico ou biológico 
durante ou após uma operação? 

A falta de efetivos tecnicamente capa-
citados dificulta o revezamento para operar os 
equipamentos-rádio em uma operação. Além 
disso, sua conscientização não é feita pelo fato 
dos estudos das radiações não ionizantes se-
rem recentes. A pesquisa desenvolvida está 
vinculada à premissa da possibilidade de os 
combatentes sofrerem algum efeito referente à 
radiação não ionizante ao operarem os diver-
sos equipamentos que transmitem ondas no 
nível das radiofrequências.

Pode-se enunciar as hipóteses da se-
guinte maneira:

a)	não há o devido esclarecimento dos 
operadores quanto ao espectro ele-
tromagnético nos períodos em que 
passaram por instruções nos ban-
cos escolares da AMAN/EsSA/Es-
Log;

b)	os operadores de equipamentos, 
que emitem radiofrequências, de-
senvolveram algum sintoma após 
um período de permanência em um 
ambiente tal como um centro de co-
municações que concentra as co-
municações da Brigada.

Logo, as seguintes variáveis foram 
estudadas: existência de instruções nos ban-
cos escolares aos militares em formação, que 
propiciasse o devido conhecimento acerca dos 
efeitos biológicos das radiações não ionizantes 

e, também, sobre os possíveis efeitos físicos 
ou térmicos em operadores de equipamentos 
na faixa das radiofrequências ou micro-ondas. 

Visou-se especificamente à exposição 
da carência de conhecimento na fonte dos ban-
cos escolares em relação ao ensino da temáti-
ca supracitada. Fato esse que pode vir a criar 
um ambiente de trabalho que afete a qualida-
de de vida dos militares que sofrem incidência 
eletromagnética das naturezas em estudo. 

Quanto à qualidade das fontes encon-
tradas, destacam-se, pela qualidade, perti-
nência e atualidade, as pesquisas de Heinrich 
(2002) na definição de radiações eletromagné-
ticas e de Catalão (2010) que subdivide a ra-
diação não ionizante em três grandes frentes, 
além de fazer definir precisamente o que é bio-
eletromagnetismo. 

2	 RESULTADOS E DISCUSSÕES

2.1 	 CONCEITOS BÁSICOS

2.1.1 	 Radiação não ionizante

De todas as regiões do espectro eletro-
magnético contidas na Tabela 1, as radiações 
não ionizantes são aquelas que não possuem 
energia suficiente para remover os elétrons 
dos átomos com os quais interagem (Heinrich, 
2002), tais como as que variam dentro do es-
pectro do ultravioleta, da luz visível, do infra-
vermelho, das micro-ondas e às das radiações 
eletromagnéticas utilizadas em sistemas de te-
lecomunicações.

TABELA 1  	 Características das várias regiões do espectro eletromagnético.

Comprimento de onda (m) Frequência  (Hz) Energia (J)

Rádio > 1x10-1 < 3x109 < 2x10-24

Micro-ondas 1x10-3 a 1x10-1 3x109 a 3x1011 2x10-24 a 2x10-22

Infravermelho 7x10-7 a 1x10-3 3x1011 a 41014 2x10-22 a 3x10-19

Visível 4x10-7 a 7x10-7 4x1014 a 7,5x1014 3x10-19 a 5x10-19

UV 1x10-8 a 4x10-7 7,5x1014 a 3x1016 5x10-19 a 2x10-17

Raio X 1x10-11 a 1x10-8 3x1016 a 3x1019 2x10-17 a 2x10-14
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Comprimento de onda (m) Frequência  (Hz) Energia (J)

Gama < 1x10-11 > 3x1019 > 2x10-14

Fonte: (Nasa, 2017).

Segundo Catalão (2010), o espectro 
das radiações não ionizantes abarca três áre-
as:

a) a primeira se refere aos campos ele-
tromagnéticos de frequências extre-
mamente baixas, que não ultrapas-
sam a casa dos 3 x 103 Hz;

b) a segunda, diz respeito à radiação 
de radiofrequência, foco deste tra-
balho, a qual constitui ondas eletro-
magnéticas que se propagam no ar 
e no vácuo entre 3 x 103 Hz e 3 x 
1011 Hz, ou seja, compreendendo 
as ondas de rádio e as micro-ondas;

c) finalmente a terceira reporta-se à 
radiação infravermelha (IV), a radia-
ção visível, capaz de sensibilizar os 
olhos humanos e também à radia-
ção ultravioleta (UV).

2.1.2	 Radiofrequências

Segundo Catalão (2010) o termo ra-
diofrequência (RF) refere-se a uma corrente 
alternada que, se for fornecida por uma ante-
na, gera campos eletromagnéticos, adequa-
dos para serem utilizados em comunicações. A 
subdivisão dessa parte do espectro eletromag-
nético acontece conforme o Quadro 1:

QUADRO 1 	 O espectro das radiofrequências.

Legenda Descrição Frequência  (Hz)

VLF Frequência muito baixa 3x103 a 3x104

LF Frequência baixa 3x104 a 3x105

MF Frequência média 3x105 a 3x106

HF Frequência alta 3x106 a 3x107

VHF Frequência muito alta 3x107 a 3x108

UHF Frequência ultra alta 3x108 a 3x109

SHF Frequência super alta 3x109 a 3x1010

EHF Frequência extremamente alta 3x1010 a 3x1011

Fonte: (BRASIL, 2002).

2.2 	 EFEITOS BIOLÓGICOS DAS RADIA-
ÇÕES NÃO IONIZANTES

Se um indivíduo for atingido por um fei-
xe de radiação não ionizante, não ocorrerá ne-
nhuma lesão visível no momento da irradiação, 
por isso não se percebe quando se é irradiado. 

Contudo, antes de se definir os efeitos 
que cada radiação provoca nos seres huma-
nos, necessário é explicar o trinômio ao qual 
se pode ter a chance de se desenvolver algum 
resultado expressivo. 

Primeiramente, deve-se ter em mente 
que não é porque as pessoas se submetem 
a Campos Elétricos e Magnéticos (CEM) que 
vão desenvolver algum efeito físico ou bioló-
gico. Fatores combinados como a energia da 
radiação, o tempo de exposição, a dose ab-
sorvida, a parte do corpo atingida e a própria 
sensibilidade da pessoa devem ser estudados 
para se supor ou analisar um possível efeito. 

Para analisar o resultado obtido, são 
necessários os seguintes parâmetros:

a)	intensidade do CEM - A quantidade 
de energia que um material poderá 
absorver a partir da radiação a que 
se encontra sujeito depende da fre-
quência da radiação e da intensida-
de do feixe (CATALÃO, 2010);

b)	tempo de exposição ao CEM - O tempo 
de exposição em pessoas aumenta 
proporcionalmente a probabilidade 
de manifestação de algum efeito 
indesejado ao longo do tempo, 
pois com isso se aumenta a dose 
absorvida. Tanto que a Comissão 
Internacional de Proteção Contra 
Radiação Não Ionizante (ICNIRP) 
limita o tempo de permanência à 
exposição ocupacional, baseado no 
Comunicado de Imprensa nº 208 da 
OMS/IARC (Organização Mundial 
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da Saúde / Agência Internacional 
de Pesquisa em Câncer) que 
classificou os CEM providos de 
radiofrequências em possivelmente 
carcinogênicos a humanos (OMS, 
2011);

c) susceptibilidade do organismo em 
se desenvolver algum efeito nocivo 
ou não. A susceptibilidade em ser 
afetado é a tendência do corpo a 
desenvolver algo nocivo ou sofrer 
um efeito qualquer. Cada pessoa re-
age de forma distinta ante uma ex-
posição, cada parte do corpo possui 
diferentes sensibilidades, cada um 
possui diferenças naturais físicas e 
bioquímicas. Enfim, existem pesso-
as mais sensíveis que outras, fato 
que torna imprevisível e mutável os 
efeitos, o que impossibilita generali-
zações. (BELLAVITE, 2002). 

3.2.1 	 Bioeletromagnetismo

A medida de referência para a absor-
ção de energia eletromagnética, até 10 GHz, é 
a chamada taxa de absorção específica (SAR) 
(MOUTINHO & TELES, 2005), que mede o rit-
mo com que a energia é absorvida por unidade 
de massa de tecido biológico, e se expressa 
em Watts por quilograma. 

Segundo Paulino (2001), a taxa de ab-
sorção de energia depende da densidade de 
potência da radiação eletromagnética e das ca-
racterísticas do tecido onde a radiação incide. 
Assim, a SAR quantifica a energia absorvida 
pelo tecido, sendo diretamente proporcional ao 
aumento local de temperatura, ou seja, quanto 
maior a SAR, maior o aumento da temperatura.

Moutinho e Teles (2005) exibem que 
diversos estudos epidemiológicos têm sido 
realizados a fim de evidenciar os efeitos das 
radiações não ionizantes em seres humanos. 
Como exemplo, mostra-se que humanos em 
descanso a uma SAR sobre todo o corpo en-
tre 1 a 4 Watts por quilograma, durante um 
intervalo de 30 minutos, tiveram um aumento 

da temperatura corporal inferior a 1 ºC, o que 
propiciou desconforto nas pessoas em estudo. 

Excedendo valores a 4 Watts por qui-
lograma, o organismo perde a capacidade na-
tural de termorregulação, o que leva a um au-
mento de temperatura corporal superior a 2 ºC 
suficiente para causar efeitos clínicos.

3.2.2 	 Possíveis efeitos

Ribeiro & Pessoa (2007) demonstram 
que estudos recentes chegaram à conclusão 
de que há a possibilidade do surgimento de pa-
tologias associadas ao aumento da temperatu-
ra corporal gerada por efeito termohidráulico a 
seguir:

Os olhos são considerados uma área 
crítica, com relação ao efeito das radiações 
não ionizantes, sendo bastante suscetível ao 
efeito térmico. Quantidades relativamente pe-
quenas de energia eletromagnética podem 
elevar a temperatura das lentes oculares, pelo 
fato destas não possuírem sistema vascular 
adequado para as trocas térmicas, o que reduz 
sua capacidade de dissipação de calor. Por 
isso, a possibilidade de danos aos olhos cons-
titui um aspecto muito sério das radiações de 
micro-ondas e radiofrequência (LAMPARELLI, 
1998).

Os testículos também constituem ór-
gãos críticos no que concerne aos efeitos 
das radiações eletromagnéticas. Isso porque 
são extremamente sensíveis a elevações de 
temperatura. Estão mais sujeitos à radiação 
por dois motivos: localização superficial em 
relação ao corpo e grande sensibilidade ao 
calor por parte das células germinativas, que 
se encontram em torno dos 33 graus Celsius. 
Assim, ao expor os militares da Arma de Co-
municações às micro-ondas, os combatentes 
se sujeitam a um possível enfraquecimento da 
função reprodutiva, pois os testículos estarão 
fora do ambiente ideal para que se mantenha 
a homeostase do ciclo de produção de células 
reprodutivas (LAMPARELLI, 1998).

O sistema auditivo também pode ser 
afetado pelas RFs através do chamado efeito 
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de audição de micro-ondas ou “Efeito Frey” em 
homenagem ao neurocientista Allan H. Frey 
que estudou esse fenômeno profundamente 
e foi o primeiro a publicar informações sobre 
a natureza do efeito auditivo de micro-ondas. 
O Efeito Frey consiste de estalidos audíveis 
ou zumbidos induzidos por pulsos de frequên-
cias de micro-ondas. Esse efeito ocorre como 
resultado da expansão térmica de partes do 
ouvido humano em torno da cóclea, mesmo 
mediante muito baixa densidade de potência. 
Esta resposta do sistema auditivo ocorre para 
a faixa de frequência desde 2 x 108 Hz até pelo 
menos 3 x 109 Hz (JUSTESEN, 1975).

Além dos sintomas supracitados, di-
versos trabalhos indexados e de bom nível 
conseguiram demonstrar o aumento da ocor-
rência de vários tipos de sintomas em traba-
lhadores expostos a campos eletromagnéticos 
tais como: mal estar geral, dores de cabeça, 
nervosismo exagerado, insônia, depressão, 
angustia, diminuição da memória e da concen-
tração, fraqueza e indisposição (FELIPPE JR, 
2000).

3.3 	 LEGISLAÇÃO

Em 1996, a OMS implantou o projeto 
internacional de campos eletromagnéticos 
para investigar os potenciais riscos para a 
saúde associados a tecnologias emissoras 
de campos elétricos e magnéticos, baseado 
nisso, no mesmo ano a Associação Brasileira 
de Compatibilidade Eletromagnética 
(ABRICEM) tentou regulamentar a exposição 
humana a campos elétricos, magnéticos e 
eletromagnéticos de radiofrequências entre 9 x 
103 Hz e 3 x 108 GHz. Isso teve como resultado 
uma proposta de normatização que foi adotada 
pela Agência Nacional de Telecomunicações 
(ANATEL) através da publicação da resolução 
n° 303, de 2 de julho de 2002, que estipula 
limites para exposição humana a campos 
elétricos, magnéticos e eletromagnéticos de 
radiofrequência (BELARDO, 2004). 

As discussões sobre o tema se ama-
dureceram até que o Brasil aprovou a Lei n. º 
11.934, de 5 de maio de 2009, que se baseou 

em estudos da OMS sobre a taxação de limites 
referentes à exposição a campos eletromag-
néticos e na prevenção dos efeitos adversos 
por eles causados, como o efeito térmico, por 
exemplo. 

No caput do Art. 1º da referida lei depre-
ende-se que ela estabelece limites à exposição 
humana a campos elétricos, magnéticos e ele-
tromagnéticos, associados ao funcionamento 
de estações transmissoras de radiocomunica-
ção, de terminais de usuário e de sistemas de 
energia elétrica nas faixas de frequências até 3 
x 108 Hz, visando garantir a proteção da saúde 
e do meio ambiente (BRASIL, 2009).

O anexo da resolução nº 533, de 10 de 
setembro de 2009 da ANATEL, na parte núme-
ro dois, inciso terceiro, relatava o 

Regulamento sobre limitação da ex-
posição a campos elétricos, magné-
ticos e eletromagnéticos na faixa de 
radiofrequências entre 9 x 103 Hz e 
3 x 108 Hz,

contudo, tal regulamento foi revogado 
pela Resolução nº 686, de 13 de outubro de 
2017, tendo em vista o rápido avanço tecnoló-
gico dos meios de comunicação. Assim, a cer-
tificação e homologação de equipamentos a 
partir dessa data se dão por meio de portarias 
da ANATEL, permanecendo em vigor os limites 
de exposição constantes da resolução nº 303.

O anexo VII – Radiações Não Ionizan-
tes, da Norma Regulamentadora número 15 
(NR 15 – Atividades e Operações Insalubres) 
do Ministério do Trabalho estabelece que:

As operações ou atividades que ex-
ponham os trabalhadores às radia-
ções não ionizantes, sem a proteção 
adequada, serão consideradas insa-
lubres, em decorrência de laudo de 
inspeção realizada no local de traba-
lho.(NR, 2009).

Assim, se as medições de campo in-
dicarem valores de exposição superiores aos 
estabelecidos na resolução nº 303 da ANATEL, 
será devido ao adicional de insalubridade.

Por outro lado, a Portaria nº 206 – De-
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partamento Geral do Pessoal (DGP), de 17 
de dezembro de 2003, no artigo 1º, aprova as 
normas para concessão do adicional de com-
pensação orgânica aos militares que desem-
penham atividades sujeitas apenas à radiação 
ionizante. 

Essa proposta teve por objetivo pro-
teger os militares e compensá-los financeira-
mente, pois foi estipulado um tempo limite diá-
rio e semanal à exposição às radiações. Além 
disso, foi incorporado ao soldo um percentual 
de 10% aos que manipulam substâncias radio-
ativas ou que usam Raios-X, como exemplo, 
os Instrutores da EsIE e os profissionais da 
área de saúde.

Nessa linha, é válida a preocupação 
em atribuir 10% ao soldo militar como compen-
sação orgânica, porém, este percentual não é 
aplicado aos que se expõem ao espectro não 
ionizante.

CONCLUSÃO 

É possível constatar que os estudos 
nessa área da Ciência são recentes e 
seus resultados geram interesses tanto em 
fabricantes de equipamentos que emitem 
radiofrequências e micro-ondas, quanto 
naqueles que os operam, em especial, os 
militares. 

É imperioso destacar que o conhe-
cimento prévio do espectro eletromagnético 
motiva a percepção do indivíduo a sentir os 
possíveis efeitos e isso evita uma eventual ne-
gligência de superiores hierárquicos ao expo-
rem seus subordinados de maneira excessiva 
nas missões a que cada brigada concorre.

Em seu Trabalho de Conclusão de 
Curso, o Autor (2017) conclui que os militares 
das escolas de formação, em especial os da 
AMAN, necessitam ser mais bem instruídos 
sobre o tema relativo às radiações não ioni-
zantes e seus possíveis efeitos biológicos, 
para que seja possível planejar operações com 
emprego de militares escalados de forma me-
lhor planejada, priorizando a salubridade dos 
subordinados.

Diante disso, medidas simples, como 
a confecção de uma escala de missão, com 
objetivo de controlar a frequência de emprego 
de cada militar em cada operação, tornam-se 
eficientes ferramentas para a minimização da 
exposição e, consequentemente, da possibili-
dade de se desenvolver alguns dos possíveis 
efeitos estudados.

Vale notar que mesmo estando isento 
da necessidade de avaliação e de licenciamen-
to para funcionamento, as estações transmis-
soras de radiocomunicação do EB não estão 
livres do atendimento aos limites de exposição 
estabelecidos por lei (ANATEL, 2002). Dessa 
maneira, é juridicamente importante que se 
faça o atendimento a tais normativas de ma-
neira a mitigar possíveis impactos para a Força 
seja em razão do aumento na frequência de 
atendimentos médicos, da indisponibilidade, 
mesmo que temporária, de militar especiali-
zado, ou até mesmo com o pagamento de in-
denizações. Todas essas medidas têm, como 
objetivo último, propiciar um meio ambiente de 
trabalho salutar, direito de todo trabalhador.

POSSIBLE EFFECTS OF NON-IONIZING 
RADIATION ON MILITARY PERSONNEL IN 

THE BRAZILIAN ARMY

Abstract. This paper is a brief study on the 
effects of non-ionizing radiation on military 
personnel of the Brazilian Army, as well as on 
the legal aspects of the issue. The research 
relies on the leverage of data obtained through 
theoretical analysis that served as a basis for 
the identification of the characteristics of 
electromagnetic spectrum and verification of 
its possible effects, aiming at the improvement in 
the instructions of AMAN Signal Corps Cadets 
and of troops that operate the most diverse 
means of communications of the Brazilian Army

Keywords. non-ionizing radiation. biological 
effects. stochastic effects.
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INTRODUÇÃO

Os aplicativos de mensagens instan-
tâneas passaram por um amplo processo de 
massificação nesta última década. Em busca 
de tornar os softwares mensageiros atrativos, 
as empresas desenvolvedoras passaram a 
agregar várias funcionalidades aos seus proje-
tos de comunicação, assim, além do envio de 
textos, tornou-se possível em um mesmo apli-
cativo a troca de arquivos como gifs animados, 
planilhas, documentos em formato portátil, mú-
sicas, entre outras. 

 A integração de chamadas de voz so-
bre IP (VoIP) aos softwares de troca de mensa-

gens, certamente foi um dos mais importantes 
passos na ampliação dessa convergência de 
serviços em aparelhos telefônicos.

Os sistemas VoIP trazem inúmeras 
vantagens, tais como redução de custo ope-
racional (em virtude de uma mesma rede para 
transporte de dados e voz), flexibilidade (uma 
vez que proporciona grande variedade de ser-
viços), mobilidade (pois usuários podem fazer 
e receber chamadas de voz a partir de uma 
infinidade de pontos geográficos), entre outras 
características. Na Figura 1 estão elencadas 
algumas possibilidades de interconexão de 
dispositivos VoIP.

ANÁLISE DE SEGURANÇA SOBRE APLICATIVO DE 
MENSAGEM INSTANTÂNEA: WHATSAPP COMO ESTUDO 

DE CASO
Antonio Marcos de Castro Mota1, Paulo Roberto Corrêa Leão2

Pós-graduado em Perícia Computacional1, Mestre em Gestão do Conhecimento e 
Tecnologia da Informação2

RESUMO: O vazamento de informações da agência norte-americana NSA (National Security Agency) 
por um de seus analistas, Edward Snowden, em 2013, trouxe à tona múltiplas informações sobre 
programas de vigilância e monitoramento de comunicações digitais geridos pela agência e que tinham 
como parceiros grandes provedores da Internet. Tal episódio, desencadeador de grande repercussão 
na comunidade internacional, instigou ainda mais precauções e cuidados por parte dos gestores e 
especialistas em segurança de comunicações, sobretudo quanto à necessidade de robustecimento de 
práticas relativas à salvaguarda de privacidade de dados na grande rede. Em meio a esse contexto, 
dada a popularização de ferramentas de troca de mensagens e do aumento do tráfego de voz sob 
IP em dispositivos móveis, uma pesquisa a respeito dos aspectos de segurança envolvidos nesse tipo 
de serviço, bem como um estudo de caso realizado sobre o WhatsApp (com enfoque no tráfego de 
dados e na quebra de privacidade e autenticidade) poderia resultar em importante conhecimento 
a ser compartilhado e divulgado à imensa quantidade de usuários finais da ferramenta, bem como 
aos estudiosos da área de Segurança e de Perícia Forense. Assim, o Artigo Técnico proposto 
referenciou o funcionamento das comunicações de voz sobre IP, percorrendo os principais métodos 
de criptografia e os atributos de segurança da informação. Para a realização do estudo empírico 
foi realizada uma pesquisa exploratória, tendo por base a pesquisa aplicada, a revisão bibliográfica, 
os padrões conhecidos sobre o tema e um estudo de caso seguido da respectiva análise e conclusão.

Palavras-chave: Segurança da Comunicação. VoIP. Forense Computacional. Análise de Tráfego. 
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FIGURA 1	 Arquitetura típica de rede VoIP.

Fonte: o autor, 2016.

À medida que tais aplicativos de men-
sagens (e voz) tornaram-se amplamente uti-
lizados cresceram também os problemas re-
lacionados à segurança. A interceptação de 
sinais, a invasão de dispositivo e a populariza-
ção de métodos de crimes cibernéticos são fa-
tores que demonstram a necessidade do apro-
fundamento de estudos que envolvam o envio 
e recebimento de tráfego de dados e VoIP, bem 
como de medidas que possam mitigar possí-
veis ataques ou ameaças. 

Segurança da informação é a pro-
teção da informação de vários tipos 
de ameaças para garantir a continui-
dade do negócio, minimizar o risco, 
maximizar o retorno sobre os inves-
timentos e as oportunidades de ne-
gócio. (NBR ISO 27002/2005, p. 10). 

Assim, pesquisas atinentes à seguran-
ça das informações em tais tipos de softwares 
revestem-se de relevância, vez que podem vir 
a subsidiar novas técnicas, metodologias, có-
digos e “retratos” que visem aprimorar os cui-
dados com as comunicações de dados e de 
voz sobre IP. 

Este artigo tem como objetivo geral a 
elaboração de uma análise de segurança de 
informações sobre um aplicativo de mensa-
gem instantânea. Para tanto, montou-se uma 
rede privada (em laboratório) em que foram co-
locados em prática métodos de análise de trá-
fego e MAC spoofing objetivando-se levantar e 
identificar possíveis brechas. 

A organização deste escrito estrutu-
ra-se da seguinte forma: a seção 2 trata da 
metodologia da pesquisa, dos instrumentos e 
procedimentos, bem como da pormenorização 
do estudo de caso em si; a seção 3 trata dos 
resultados e discussões; e a seção 4 exibe a 
parte final com as conclusões do autor sobre o 
tema estudado.

1	 METODOLOGIA E MATERIAIS

A seguir estão elencados o tipo de me-
todologia aplicada, os instrumentos, os pro-
cedimentos e a implementação do estudo de 
caso. 

1.1	 METODOLOGIA  

Para subsidiar este artigo realizou-se 
uma pesquisa bibliográfica em meio a literatu-
ra de tecnologia da informação sobre assuntos 
como segurança da informação, criptografia e 
VoIP. 

Foram realizadas também consultas 
em artigos e trabalhos de conclusão de curso, 
bem como explorações em sites especializa-
dos da internet. 

Determinados o objetivo da pesqui-
sa e a abordagem cientÍfica que irá 
orientar a investigação, é necessário 
decidir que método de pesquisa me-
lhor se aplica à condução do estudo. 
(DRESCH, 2015, p. 16). 

Conforme a mesma autora, pode-se 



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES 17

dizer que o artigo em questão está enquadrado 
conforme os seguintes tipos científicos elenca-
dos: 

	a)	quanto à natureza – trata-se de uma 
pesquisa aplicada a Sistemas de In-
formação; 

	b)	quanto à forma de abordagem do 
problema – trata-se de uma pes-
quisa qualitativa, realizada com o 
objetivo de levantar o envio e rece-
bimento de dados de voz e texto e 
a constatação da camada de segu-
rança; 

	c)	quanto aos fins – trata-se de uma 
pesquisa descritiva, pois busca ex-
por algumas características de se-
gurança em aplicativo de uso gene-
ralizado; e 

	d)	quanto aos meios – trata-se de um 
estudo de caso, pois aprofunda-se 
na análise da segurança das infor-
mações trafegáveis em um ambien-
te montado e dedicado para tal fina-
lidade. 

1.2	 INSTRUMENTOS E PROCEDIMEN-
TOS  

Para a execução do estudo de caso foi 
montado um ambiente de testes em que se uti-
lizaram os dispositivos a seguir: 

-	dois celulares Motorola Moto G 2014 
XT 1064 8GB (2ª Geração) (SO An-
droid 5.0.2);

	-	um notebook Lenovo G40-70 (SO 
Windows 10); e

	-	um notebook Dell Inspiron 14 (SO 
Windows 8.1). 

 Ambos celulares utilizados nesse es-
tudo possuíam o aplicativo WhatsApp (versão 
2.12.539 para Motorola) instalado em seus sis-
temas. Os notebooks tinham acesso ao What-
sApp Web que é uma variante do mensagei-
ro e que podem ser acessadas por browsers 
(desde que ocorra uma autenticação por meio 

de um QR Code). As mensagens enviadas e 
recebidas são completamente sincronizadas 
entre o aplicativo de um aparelho celular e o 
computador, podendo ser vistas em ambos 
dispositivos. 

1.3	 ESTUDO DE CASO  

Este estudo de caso pretende de-
monstrar a possibilidade de se duplicar a conta 
de WhatsApp de um usuário que pertence a 
uma mesma rede de um falsário. Dessa forma, 
seria possível a um falsário ter acesso às men-
sagens e contatos da vítima a partir de outro 
celular. 

De acordo com o método utilizado, se 
faz necessário a aquisição do endereço MAC 
(Media Access Control) do telefone do usuá-
rio alvo. O MAC é um endereço único, com 12 
dígitos hexadecimais que identifica a placa de 
rede do dispositivo. 

Neste teste, os dispositivos (celulares 
e notebooks) estão ligados a uma mesma 
rede local e conectados a um modem, o que 
torna possível o uso de um programa como o 
Wireshark, que é um analisador de protocolos 
e que permite a captura e navegação interativa 
no tráfego de uma rede de computadores em 
tempo de execução, para esmiuçar a rede e 
descobrir o endereço MAC do smartphone do 
usuário alvo. 

O protocolo ARP (Address Resolution 
Protocol) permite conhecer o endereço físico 
de uma placa de rede que corresponde a um 
endereço IP.  

Para fazer a correspondência entre os 
endereços físicos registrados nas placas de 
rede pelos fabricantes (MAC) e os endereços 
lógicos (IP), o protocolo ARP interroga as de-
mais máquinas da rede em busca do endereço 
físico.  

Assim, com a utilização de um filtro, no 
programa Wireshark, que separe os pacotes 
por tipo de protocolo (e nesse caso queremos 
apenas ARP) é possível verificar o tráfego de 
todos os pacotes desejados. A Figura 2 mostra 
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o momento em que é realizada a captura.
FIGURA 2 	 Captura de pacotes de rede com protocolos do tipo ARP. 

Fonte: o autor, 2016.

A partir da observação dos pacotes 
identifica-se o dispositivo que se deseja ad-
quirir mais informações, no teste em questão 
estamos buscando o endereço MAC do dispo-
sitivo de rede (um telefone da marca Samsung 

e cujo número IP é o 192.168.1.6). Ao se iden-
tificar o pacote procurado podemos expandir 
suas informações para adquirirmos seu ende-
reço MAC. 

A Figura 3 mostra esse detalhamento.
FIGURA 3 	 Detalhamento do pacote 185 com descrição do MAC do dispositivo procurado.

Fonte: o autor, 2016.

De posse do endereço MAC da vítima 
e com acesso root no dispositivo que será uti-
lizado para clonar a conta WhatsApp, se faz a 
atualização do endereço MAC do aparelho do 
falsário. Esse passo pode ser executado com o 
auxílio de um aplicativo que substitua ou mas-
care o endereço MAC original pelo endereço 
MAC da vítima.

Neste estudo de caso foi utilizado o 
software KingRoot para se obter privilégios de 
superusuário que permitissem a realização do 
mascaramento do endereço MAC. 

Para finalizar a clonagem, reinstala-se 
o aplicativo WhatsApp no dispositivo do falsá-
rio. 



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES 19

Para que a instalação seja concluída é 
preciso ter em mãos o código de confirmação 
enviado por mensagem SMS. Importa ressal-
tar que o código é enviado para o aparelho que 
possui o chip correspondente ao número de te-
lefone vinculado à conta do WhatsApp que se 
deseja clonar, neste caso ao celular da vítima.  

2	 RESULTADOS E DISCUSSÕES

Com base em Anglano C. (2014), os 
serviços de mensagens instantâneas são cada 
vez mais usados, não só para atividades legíti-
mas, mas também para ilícitas. 

O WhatsApp é um aplicativo 
multiplataforma e possibilita a troca de 
mensagens entre diferentes dispositivos 
(celulares, tablets, notebooks etc.) e entre 
os mais variados sistemas operacionais, tais 
como Android, Windows, BlackBerry, iOS e 
outros.

A figura 4 exibe sua arquitetura de fun-
cionamento.
FIGURA 4 	 Arquitetura de funcionamento do 

WhatsApp

Fonte: Gizmodo, 2015.

O WhatsApp, por ser líder de merca-
do, evidentemente torna-se alvo de cibercrimi-
nosos, logo, estudos voltados para a área de 
segurança da informação conjugados ao apli-
cativo citado fazem-se necessários.   

De acordo com Goodrich et al (2013), 
tradicionalmente, a segurança da informação 
está relacionada com os seguintes atributos: 
confidencialidade, integridade, disponibilidade 
e autenticidade. É com base nestes atributos 
que estruturou-se a discussão construída nes-
ta seção a partir dos resultados do estudo de 
caso.  

Na seção 2 deste artigo, evidenciou-se 
a possibilidade da revelação não autorizada de 
dados contidos em conversas da conta clona-
da. Tal situação, indubitavelmente prejudica a 
confidencialidade na comunicação da vítima 
com seus contatos. 

Al-Saadawi & Varol (2017) explicam 
que em redes IP, os dados são digitalizados e 
transmitidos em formato de pacotes. Tais pa-
cotes são roteados baseados em alguns pro-
tocolos. No laboratório, a aquisição do endere-
ço MAC do dispositivo alvo pôde ser efetuada 
porque o atacante estava conectado à mesma 
rede da vítima. Assim, o atacante de posse de 
um software analisador de rede pôde verificar 
todo o trâfego de pacotes. 

Um usuário com acesso a um ter-
minal local pode tentar a intrusão 
sem usar uma rede intermediária. 
(...) Assim, a violação de sistemas é 
uma área na qual as preocupações 
relativas à segurança de rede e à 
segurança de computadores se so-
brepõem. (STALLINGS, 2008).

 No estudo de caso realizado, o ata-
cante era parte da lista de usuários habilitados. 
Assim, podia “escutar” a rede. Tal situação, 
mesmo induzida (por ocasião da montagem do 
cenário do laboratório) traz à tona a importân-
cia da implementação do controle de acesso 
em redes privadas.

O controle de acesso é a capaci-
dade de limitar e dominar o aces-
so aos sistemas e aplicações por 
meio de links de comunicação. Para 
conseguir isso, cada entidade que 
tenta obter acesso precisa primeiro 
ser identificada, ou autenticada, de 
modo que os direitos de acessos 
possam ser ajustados ao indíviduo. 
(STALLINGS, 2008).

No caso de redes públicas totalmente 
abertas, a intecerptação de dados por cibercri-
minosos é ainda mais facilitada, motivo pelo 
qual especialistas recomendam a não utiliza-
ção destes tipos de conexões para a execu-
ção de procedimentos críticos que envolvam 
informações sensíveis. Em redes privadas, o 
controle de acesso poderá ser mais uma ação 
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para mitigar adesões de usuários mal-intencio-
nados. 

O estudo de caso revelou, na versão 
estudada do aplicativo mensageiro, uma ca-
rência de atenção quanto à autenticação e au-
torização. 

Para se completar a instalação e para 
se confirmar a identidade, a administração do 
WhatsApp encaminhava um token (enviado 
por SMS) que após ser digitado em campo es-
pecífico habilitava o usuário a utilizar o aplica-
tivo. Esse conjunto de procedimentos demons-
trou-se pouco adequado para impedir que 
atacantes consiguissem o token, até porque, 
conforme preceituam Krombholz et al (2013), 
cibercriminosos têm lançado mão de ataques 
cada vez mais sofisticados, inclusive com o 
uso de engenharia social. 

 A despeito disso, versões posteriores 
do WhatsApp passaram a implementar veri-
ficação em duas etapas, com envio do token 
para o e-mail e com o cadastro de uma senha 
como “recurso opcional” para situações em 
que os usuários necessitem instalar o progra-
ma novamente.   

Importa ressaltar que o laboratório fora 
realizado em ambiente isolado e que a meto-
dologia de duplicação de conta descrita nes-
te artigo talvez não seja bem-sucedida ao ser 
aplicada em aparelhos pertencentes a redes 
diferentes. 

Hoje, existem diversos métodos para 
se conseguir endereços MAC de maneira não-
autorizada. Como preceitua Mota Filho (2013), 
a análise de tráfego em redes TCP/IP permi-
te entre outras possibilidades: monitorar rele-
vantes mensagens de sistema não reveladas 
pelas aplicações, bem como instruir-se sobre 
o funcionamento de protocolos e serviços pela 
observação. O software Wireshark utilizado no 
estudo de caso possibilitou realizar a análise 
dos dados que trafegavam na rede. Filtran-
do-se o protocolo ARP, o atacante conseguiu,  
sem muita dificuldade, importantes informa-
ções como o endereço IP e o endereço MAC 
do dispositivo alvo. 

 Também é perfeitamente possível du-
plicar os endereços físicos das placas de rede. 
A utilização de aplicativos é uma das formas 
de se chegar a esse objetivo conforme ficou 
demonstrado no estudo. Existem inclusive dis-
positivos piratas que vêm de fábrica com a nu-
meração de suas placas de rede já duplicadas. 

 Por ocasião da execução do estudo de 
caso, o dispositivo (do falsário) utilizado para se 
alterar o número MAC e para se clonar a conta 
do WhatsApp apresentou problemas em seu 
sistema operacional quando foi reinicializado, 
provavelmente em função de conflitos quanto 
ao reconhecimento do MAC modificado, o que 
exigiu a reconfiguração de fábrica para resta-
belecer as funcionalidades do aparelho celular.  

Outro aspecto da segurança da in-
formação comprometido foi a integridade dos 
dados. No profile clonado foi possível interferir 
em conversas de forma não autorizada. 

Por fim, quanto à disponibilidade do 
serviço, este funcionou por todo o período dos 
testes. Não houveram tentativas de tirá-lo do 
ar.

CONCLUSÃO 

Com mais de um bilhão de usuários 
ativos (informação essa divulgada em feverei-
ro de 2016 pela própria empresa), o WhatsApp 
bem como outros serviços de mensagem ten-
de a contar por muito tempo ainda com índices 
elevados de popularidade e adesão aos seus 
serviços.

Toda essa notoriedade acaba por tor-
nar o aplicativo de mensagens um grande atra-
tivo para pessoas mal-intencionadas e organi-
zações criminosas que enxergam no elevado 
número de usuários possibilidades infinitas 
para o cometimento de crimes.

Por mais que as empresas desenvol-
vedoras invistam pesado na criação e aperfei-
çoamento de metodologias para mitigação de 
riscos, o aumento no nível de segurança não 
necessariamente garante a segurança total 
dos sistemas.
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Não é por acaso que quase diariamen-
te são veiculados noticiários e divulgações de 
novas vulnerabilidades, malwares, ameaças e 
brechas.

O WhatsApp é um aplicativo de men-
sagens multiplataforma, que tem um modelo 
negocial de baixo ou nenhum custo para seus 
usuários, apresenta relativa facilidade de uso 
e possui um enorme tráfego de dados entre 
os milhares de dispositivos que fazem uso de 
seus serviços. Por tudo isso tal tipo de progra-
ma apresenta-se como um relevante objeto de 
pesquisas.

O presente artigo foi realizado com a 
intenção de estudar e testar a aplicação e iden-
tificar possíveis falhas de segurança. 

Para ajudar a subsidiar o escrito foi 
produzido um estudo teórico a respeito de voz 
sobre IP e segurança da computação.

O estudo de caso, descrito neste arti-
go, contemplou a análise de tráfego de dispo-
sitivos de uma mesma rede, onde foi possível 
capturar, com o auxílio de uma ferramenta de 
inspeção de pacotes, o número físico da placa 
de rede de um dos dispositivos. 

Em seguida foi utilizado um software 
para rotear um aparelho de telefone e outro 
aplicativo para mascarar o endereço MAC. A 
partir daí foi possível instalar o WhatsApp de 
outro aparelho de telefone e ter acesso às in-
formações de outro usuário.

Conclui-se que ainda é inteiramente 
possível fazer uso de técnicas para contornar 
a autenticidade dos usuários quando da insta-
lação do aplicativo de mensageria WhatsApp. 
Além do mais, a partir do acesso à conta se 
pode consultar e enviar mensagens atacando 
também os princípios da privacidade e integri-
dade de dados.

Por fim, destaca-se a importância de 
se aplicar sempre novas camadas de seguran-
ça em aparelhos e aplicativos com o objetivo 
contínuo de se incrementar possibilidades de 
segurança ao acesso de redes, aparelhos e 
softwares.

Sugere-se o estudo de metodologias 
de segurança e proteção aplicados a serviços 
e aplicativos de troca de mensagens. 

Sugere-se também um Estudo de 
Caso que verifique a viabilidade de aquisição 
de endereço MAC e a duplicação de uma mes-
ma conta do WhatsApp em dispositivos que 
pertençam a redes diferentes. Uma pesquisa 
sobre a eficiência de aplicativos e implemen-
tações que oferecem proteção e bloqueio a 
mensageiros e comunicadores instantâneos 
através de PIN e senhas também poderia ser 
de grande pertinência.

SECURITY ANALYSIS ON INSTANT 
MESSAGING APPLICATION: WHATSAPP 

AS CASE STUDY

Abstract. The leakage of information from the 
US National Security Agency (NSA) by one 
of its analysts, Edward Snowden, in 2013, 
brought to the forefront multiple information 
on surveillance and monitoring programs for 
digital communications managed by the agency 
and which had large partners providers. 
This event, which had a major impact on the 
international community, further instigated 
precautions by communications security 
managers and specialists, especially regarding 
the need to strengthen data protection 
practices in the large network. Given this 
context, due to the popularization of messaging 
tools and the increase of voice traffic under 
IP on mobile devices, a research on the security 
aspects involved in this type of service, as 
well as a case study carried out on WhatsApp 
(focusing on data traffic and breaking privacy 
and authenticity) could result in important 
knowledge to be shared and disseminated to 
the vast number of end-users of the tool, as 
well as scholars in the area of ​​Security and 
Forensic Skills. Thus, the proposed technical 
article referred to the operation of voice over 
IP communications, covering the main methods of 
encryption and information security attributes. 
For the accomplishment of the empirical study 
an exploratory research was carried out, 
based on the applied research, the bibliographic 
revision, the known protocols on the subject 
and a case study followed by the respective 
analysis and conclusion.

Keyword: Communication Security. VoIP. 
Computational Forensics. Traffic Analysis. 
Instant Messaging Application.
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USO ESTRATÉGICO DE DADOS DE IONOSSONDAS PARA 
COMUNICAÇÕES DIGITAIS EM ALTA FREQUÊNCIA (HF)

Vítor Ossamu Rodrigues Okamura1, Plínio Ricardo Ganime Alves2

Graduando em Engenharia Elétrica1, Doutor em Engenharia Elétrica2

INTRODUÇÃO

Comunicações em alta frequência (HF) 
são costumeiramente baseadas em previsões 
ionosféricas mensais. Este método é pouco 
efetivo e utilizável em regiões de baixa latitu-
de devido à anomalia de ionização equatorial 
(EIA), que faz com que mesmo previsões em 
curto prazo da camada ionosférica se tornem 
imprecisas, por causa da natureza caótica do 
fenômeno.

O objetivo do projeto é apresentar uma 
alternativa viável a estas previsões mensais 
usando dados em tempo real fornecidos por 
ionossondas para ajustar instantaneamente os 
parâmetros de transmissão, de forma a tornar 
comunicações de alta qualidade pelo padrão 
DRM em alta frequência realizáveis e eficien-
tes para longas distâncias.

Possibilitar o uso eficaz desta tecnolo-
gia abre o caminho para diversas aplicações 
estratégicas. Ela é capaz de prover um canal 

seguro de comunicações para as partes mais 
remotas do território nacional, possibilitando 
uma forma econômica e confiável de coorde-
nar e transmitir informações a operações mili-
tares na fronteira, entre outros usos.

O DRM é um padrão de rádio versá-
til, eficiente e de alta qualidade, livre de taxas 
de licenciamento devido à sua natureza livre, o 
que torna bastante desejável seu uso em vá-
rias aplicações civis, tais como prevenção de 
desastres, educação a distância e jornalismo 
multimídia, conforme avança a sua acessibili-
dade.

1	 METODOLOGIA

1.1	 CÁLCULO DE PARÂMETROS POR 
MEIO DE IONOGRAMAS

Queremos otimizar uma transmissão, 
entre dois pontos na superfície, separados por 
uma distância D, num dado horário, de rádio 
em alta frequência, rebatendo na camada io-

RESUMO: Este projeto apresenta um método computacional para otimizar transmissões de rádio 
de longa distância em alta frequência. Para comunicações de alta frequência, geralmente se faz 
uso de previsões ionosféricas mensais que, devido à anomalia ionosférica equatorial, não possuem 
exatidão satisfatória em regiões de baixa latitude, tornando impraticável seu uso em grandes porções 
do solo brasileiro. A iniciativa visa apresentar um procedimento alternativo para tornar estas 
comunicações eficientes nestas regiões do globo. Ao usar dados em tempo real de ionossondas, é 
possível aperfeiçoar estas transmissões calculando e ajustando instantaneamente seus parâmetros 
cruciais: a frequência máxima e o ângulo de take-off da antena. O trabalho busca oferecer um 
procedimento computacional eficiente, feito em C++ e baseado em interpolações e análise gráfica 
de ionogramas, para realizar os cálculos dessas grandezas com alta precisão e um algoritmo para 
lidar com as interrupções de longo prazo do funcionamento das ionossondas, selecionando dados 
anteriores congruentes com a hora e a época do ano atuais. Com o aprimoramento das transmissões 
em alta frequência por meio da proposta do projeto, busca-se viabilizar o uso do padrão Digital 
Radio Mondiale (DRM) de rádio, que possibilitaria comunicações multimídia acessíveis e seguras, de 
grande aplicação estratégica militar e civil, por todo o território nacional.

Palavras-chave:  Digital Radio Mondiale. Transmissões de Rádio. Alta Frequência. Ionossonda. C++.
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nosférica da atmosfera. Supomos que dispo-
mos do ionograma (Figura 1) no ponto médio 

exato entre a origem do sinal (a antena trans-
missora) e o destino (a antena receptora).

FIGURA 1	 Ionograma registrado pela ionossonda de Campo Grande no dia 30 de julho de 2017 às 
13h30 UTC (09h30 no horário local).

Fonte: GLOBAL IONOSPHERIC RADIO OBSERVATORY. Digital Ionogram DataBase. (2018)[2]

O ionograma nos fornece a altura virtu-
al h’ no ponto analisado em função da frequên-
cia ƒv de uma onda vertical, aplicada perpen-
dicularmente à ionosfera: esta é a curva h’ x 
ƒ, mostrada em vermelho no ionograma. Para 
uma propagação oblíqua, a frequência ƒob da 
transmissão é dada por

A constante k é um fator de correção, 
cujo valor depende da distância D e é obtido 
empiricamente (Figura 2).

FIGURA 2	 Fator de correção k em função da 
distância D.

Fonte: DAVIES, K. Ionospheric Radio Propagation. (1965)[1].
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A máxima frequência utilizável, a MUF, 
é o valor máximo de ƒob para a distância D en-
tre os dois pontos de transmissão. Manipulan-
do a equação para deixarmos em evidência h’, 
teremos

Logo, a partir da distância D e do io-
nograma fornecido podemos obter a MUF da 
transmissão e h’ para a transmissão de uma 
forma exata: criamos uma família de curvas 
(Figura 3) para um dado D variando o valor da   
MUF e a sobrepomos sobre o ionograma (Fi-
gura 4). O valor certo da MUF será o da curva 

que tangenciar h’ x  ƒ; o valor de h’ para a fre-
quência da MUF será, obviamente, o valor da 
altura para o ponto encontrado.
FIGURA 3 	 Família de curvas para uma distân-

cia D=1447.34Km.

Fonte: o autor, 2018.

FIGURA 4 	 A curva para  MUF=10Mhz é a que tangencia h’ x ƒ, logo MUF(2000)=10Mhz. O ponto de 
tangência está em h’=320 Km.

Fonte: o autor, 2018.

A partir de análise geométrica simples, 
conhecendo a altura virtual h’ determinamos o 
ângulo de take-off Δ necessário para configurar 
a antena por meio de

2x
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em que D é a distância entre os dois 
pontos de transmissão e r é o raio da Terra.

1.2	 MÉTODO DAS MÉDIAS MENSAIS

É trabalhoso realizar esta análise grá-
fica dos ionogramas, que são atualizados a 
cada dez minutos. Em locais onde seu com-
portamento é mais previsível e periódico ao 
longo de um grande período de tempo, como 
em altas latitudes, costuma-se optar por fazer 
previsões médias mensais, que sob essas con-
dições são capazes de fornecer com exatidão 
satisfatória os parâmetros desejados.

Por meio de programas específicos 
para predição das condições na ionosfera, so-
mos capazes de realizar o cálculo de um va-
lor médio de medidas variadas (como a MUF 
na Figura 5) para um período no tempo longo 
(de um mês, no mínimo). Eles, no entanto, re-
querem a inserção de novas variáveis, como 
o valor médio do número de manchas solares 
(SSN), uma grandeza que pode apresentar 
grande variância entre dois dias diferentes. 
Para os cálculos comparativos, foi utilizado o 
Voice of America Coverage Analysis Program 
(VOACAP).

FIGURA 5	 Previsão para o mês de julho (SSN=18) para o valor da MUF para uma transmissão entre 
Brasília, Distrito Federal, e Bela Vista, Mato Grosso do Sul.

Fonte: o autor (2018).

Devido à anomalia de ionização equa-
torial (EIA), no entanto, o valor da MUF possui 
grande variância entre os dias de um mesmo 
mês. Devido a isso, a média mensal entregue 
por esses métodos pode se mostrar inadequa-
da e subótima.

1.3 	 MÉTODO COMPUTACIONAL PRO-
POSTO

Analisar manualmente os ionogramas 
vai resultar na solução certa mas é um méto-
do custoso e trabalhoso; fazer uso de médias 
mensais pode-se provar pouco prático quando 
se há grande variância entre os dias. Propo-
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mos, portanto, um método computacional se-
miautomático que se encarregue de obter au-
tomaticamente o valor da MUF por meio dos 
dados fornecidos pelas ionossondas.

O método proposto, como se verifica, 
é facilmente usado em qualquer ocasião sem 
os parâmetros adicionais exigidos pelo método 
das médias mensais. No entanto, assim como 
a análise manual, exige que haja dados satis-
fatórios sobre a posição do ponto médio entre 
as duas pontas da transmissão — certamente, 
nem sempre vai haver uma ionossonda exata-
mente neste ponto médio, mas havendo uma 
perto o suficiente, podemos usar seus dados e 

aproximá-los como sendo do tal ponto médio.

A ionossonda fornece o valor aproxi-
mado de MUF(D) para um conjunto pré-deter-
minado de distâncias D. A partir de uma inter-
polação por spline cúbica, podemos obter uma 
medição razoável para o valor de MUF(D0), em 
que D0=1.147,34 km é a distância entre Bra-
sília e Bela Vista. Não é raro, entretanto, que 
a ionossonda se encontre inoperante durante 
períodos extensos de tempo. Neste caso, o 
algoritmo toma como base os dados de mo-
mentos anteriores no tempo, de acordo com a 
validade da aproximação destes dados com os 
atuais (Figura 6).

FIGURA 6	 Diagrama de ações do algoritmo proposto.

Fonte: o autor, 2017.

1.4 	 COMPARAÇÃO

Pretendemos comparar a eficiência 
do algoritmo computacional elaborado com as 
médias mensais, usando como parâmetro de 
referência a análise manual dos ionogramas. 
Para isso, aplicamos as três técnicas anterior-
mente mencionadas para calcular a MUF de 
uma comunicação entre Brasília e Bela Vista, 
na região de fronteira do Mato Grosso do Sul 
com o Paraguai, de forma a simular uma situ-
ação real de comunicação do Exército. Dispo-
mos de uma ionossonda de Campo Grande, 
Mato Grosso do Sul — a cidade se encontra 

perto o suficiente do ponto médio do caminho 
entre o ponto de transmissão e o de recepção 
para considerar que a aproximação é relevan-
te.

Usamos, como amostras, as medições 
de 9h30 às 19h30, em intervalos de duas ho-
ras, de quatro dias diferentes, espaçados por 
três meses entre si para representarem as qua-
tro estações. Dessa forma, desejamos mostrar 
o efeito da EIA, cuja intensidade depende da 
incidência solar e, portanto, do momento do 
ano, no método das médias mensais.
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2		 RESULTADOS

Para caráter ilustrativo, tabelamos os 
valores da MUF para uma transmissão entre 
Brasília, Distrito Federal e Bela Vista, Mato 
Grosso do Sul (D=1.147,34 Km) encontrados 
por meio da análise manual do ionograma, do 

cálculo da média mensal por meio do VOACAP 
e da interpolação dos valores padronizados de 
MUF fornecidos pela ionossondas, junto com 
as variações relativas Δ dos dois últimos méto-
dos em relação ao primeiro método, o de refe-
rência. Além disso, calculamos o parâmetro h’ 
pelo primeiro e segundo método.

2.1 	 VERÃO

TABELA 1	 Amostras recolhidas para o dia 31 de janeiro de 2017

Hora Local
Ionograma VOACAP (SSN=26) Interpolação

h’[Km] MUF(D) [Mhz] h’[Km] MUF(D) [Mhz] Δ (%) MUF(D) [Mhz] Δ (%)
9h30 400 10.0 423 11.6 16.0 9.22 7.8

11h30 600 8.3 492 10.7 28.9 9.70 16.9

13h30 500 12.4 489 11.8 4.8 12.17 1.9

15h30 420 17.8 443 13.7 23.0 16.40 7.9

17h30 390 28.0 400 16.1 42.5 21.90 21.7

19h30 280 16.5 388 15.2 7.9 13.12 20.5
Fonte: o autor, 2018.

2.2 	 OUTONO

TABELA 2	 Amostras recolhidas para o dia 30 de abril de 2017

Hora Local
Ionograma VOACAP (SSN=32) Interpolação

h’[Km] MUF(D) [Mhz] h’[Km] MUF(D) [Mhz] Δ (%) MUF(D) [Mhz] Δ (%)
9h30 330 14.0 469 11.3 19.2 11.81 15.6

11h30 310 21.3 505 11.2 47.4 17.47 18.0

13h30 380 17.5 471 12.9 26.3 15.70 10.3

15h30 310 23.3 425 15.2 34.8 19.14 17.9

17h30 300 16.0 395 16.3 1.9 11.65 27.2

19h30 290 8.2 404 14.2 73.2 5.98 27.1
Fonte: o autor, 2018.

2.3 	 INVERNO

TABELA 3	 Amostras recolhidas para o dia 30 de julho de 2017

Hora Local
Ionograma VOACAP (SSN=18) Interpolação

h’[Km] MUF(D) [Mhz] h’[Km] MUF(D) [Mhz] Δ (%) MUF(D) [Mhz] Δ (%)
9h30 320 10.0 327 13.8 38 8.36 16.4

11h30 280 12.0 357 13.9 15.8 9.29 22.6

13h30 330 11.0 364 13.8 25.5 9.31 15.4

15h30 290 10.5 351 15.1 43.8 8.37 20.3

17h30 260 11.0 323 15.2 38.2 8.27 24.2

19h30 270 6.3 314 11.1 76.2 4.83 23.3
Fonte: o autor, 2018.
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2.4	 PRIMAVERA

TABELA 4	 Amostras recolhidas para o dia 30 de outubro de 2017

Hora Local
Ionograma VOACAP (SSN=13) Interpolação

h’[Km] MUF(D) [Mhz] h’[Km] MUF(D) [Mhz] Δ (%) MUF(D) [Mhz] Δ (%)
9h30 340 13.0 362 13.8 6.15 11.13 14.4

11h30 480 12.3 427 13.0 5.7 11.88 3.4

13h30 410 16.6 417 15.0 9.6 15.29 7.9

15h30 340 22.0 390 17.0 22.7 18.73 14.8

17h30 350 20.0 378 19.6 2.0 17.15 14.2

19h30 290 26.0 356 19.6 24.6 20.66 20.5
Fonte: o autor, 2018.

3	 DISCUSSÕES
Notamos nos quatro conjuntos de da-

dos que o erro cometido pelo terceiro método 
é mais estável, poucas vezes ultrapassando a 
marca de 20% e nunca passando de 30%. En-
quanto isso, o do segundo método flutua em 
demasia — sendo um parâmetro adequado so-
mente para uma análise mensal sem conside-
ração pela grande variância dos valores entre 
os dias, sua eficácia varia muito. Por vezes, ele 
é mais certeiro que o método proposto, mas 
muito frequentemente o erro cometido é dema-
siado grande, passando várias vezes de 20%.

A MUF denota a máxima frequência 
utilizável — isto é, transmissões realizadas 
acima dessa frequência não são refletidas pela 
ionosfera de volta à superfície, e a informação 
não chega ao seu destino. Somente em 
uma ocasião o terceiro método retorna uma 
frequência maior que a de referência, enquanto 
isto ocorre bastante com o segundo método, 
revelando um problema crítico deste.

Notamos uma estabilidade do valor da 
MUF no período do inverno, ou seja, quando a 
incidência solar é menos intensa e a EIA não 
interfere tanto na transmissão. O terceiro méto-
do não é tão eficiente neste período, mas atin-
ge sua maior estabilidade em relação ao erro 
cometido. O contrário acontece no verão, onde 
o valor da MUF flutua mais — e o erro também.

CONCLUSÕES

Otimizar a frequência de transmissão 

de forma regular e eficiente é um passo impor-
tante na melhoria das comunicações de rádio 
em alta frequência para a popularização do pa-
drão DRM, que demanda transmissões de alta 
qualidade, em território nacional. Por ser um 
padrão digital, ele exige uma taxa de transmis-
são de dados relativamente grande; saber au-
mentar essa taxa sem introduzir dano ao sinal 
é um avanço notável.

O método computacional proposto 
constitui uma melhoria palpável em relação 
ao das médias mensais, que, como notamos, 
é incapaz de lidar com as grandes variâncias 
entre os dias devido à EIA. Por utilizar dados 
em tempo real, os resultados do método pro-
posto são pouco afetados pela variância entre 
os dias; por ser um método automatizado, ele 
é prático, eficiente e confiável.

É preciso realçar a facilidade propor-
cionada pela linguagem de programação C++ 
para implementar o algoritmo proposto. Sua 
ampla aceitação no meio acadêmico e profis-
sional não só permite a avaliação de pares mas 
também proporciona, junto ao grande controle 
que a linguagem dá aos seus usuários, uma 
enorme gama de livrarias públicas existentes 
para ela, permitindo mais possibilidades de 
executar o programa envisionado.

É um desafio, para o futuro, implemen-
tar um algoritmo para calcular a altura virtual 
da atmosfera, algo ainda não atingido pelo mé-
todo proposto, sendo necessário ainda confiar 
no método das médias mensais, com todas as 
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suas falhas, para isto. O ângulo de take-off da 
antena transmissora é um parâmetro importan-
te para aprimorar a eficiência de potência das 
transmissões, e é um passo interessante que 
se desenvolvam soluções nesta direção.

Acreditamos que a viabilização do pa-
drão DRM representa uma nova geração do 
rádio, com diversas e interessantes aplicações 
civis e militares, e que a pesquisa contribui de 
forma fundamental para que estas possibilida-
des materializem-se em território nacional.

STRATEGIC USE OF IONOSSOND DATA 
FOR HIGH FREQUENCY (HF) DIGITAL 

COMMUNICATIONS

Abstract. This project aims to introduce a 
computational method in order to optimise long- 
range high frequency radio transmissions. High 
frequency communication design often employs 
monthly median ionospheric forecasts that, due 
to the daytime equatorial ionization anomaly, 
do not offer great precision at low latitudes, 
rendering its use in large parts of Brazilian 
territory unproductive. This initiative seeks to 
present an alternative procedure so that such 
a class of communications is made viable in this 
part of the globe. By using real-time ionosonde 
data, it is possible to improve the quality of 
radio transmissions by instantly computing 
and adjusting its fundamental parameters: its 
maximum frequency and the antenna’s take-
off angle. Our work is intended to provide 
an efficient computational approach, built 
using C++ and making use of interpolations 
and graphic analysis of ionograms, in order to 
estimate these quantities with high accuracy 
and an algorithm to deal with the ionosonde’s 
long inoperative periods, selecting past data 
in accordance with the current time of the day 
and year. By enhancing high frequency radio 
transmissions, this paper endeavors to develop 
the viability of the Digital Radio Mondiale (DRM) 
standard, allowing for secure and inexpensive 
communication multimedia channels with many 
strategic military and civilian applications.
 
Keyword. Digital Radio Mondiale. Radio 
Transmissions. High Frequency. Ionosonde. 
C++.
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O Exército Brasileiro (EB) encontra-se 
em um processo de evolução tecnológica  em 
suas Armas (Infantaria, Comunicação, Artilha-
ria, Cavalaria e Engenharia), para o constante 
aperfeiçoamento da Força Terrestre, tornando-
se mais eficiente.

A pesquisa sobre Inteligência Artificial 
(IA) começou após a Segunda Guerra Mundial, 
mas atualmente é aplicada em vários setores 
empresariais, desde jogos até a manipulação 
de carros sem motoristas. De acordo com a ex-
plicação e a Tabela 1 do autor Russell, é pos-
sível visualizar a forma como é o pensamento 
humano e o pensamento  racional, e como o 
ser humano age e o agir racional: 

Em linhas gerais, as que estão na 
parte superior da tabela se relacio-
nam a processos de pensamento e 
raciocínio, enquanto as definições 
da parte inferior se referem ao com-
portamento. As definições do lado 
esquerdo medem o sucesso em ter-
mos de fidelidade ao desempenho 
humano, enquanto as definições do 
lado direito medem o sucesso com-
parando-o a um conceito ideal de 
inteligência, chamado de racionali-
dade. (RUSSELL, 2013).

TABELA 1  	 Pensamento humano e pensamento racional.

Pensando como um humano Pensando racionalmente

O novo e interesante esforço para fazer os computadores pensarem 
(...) máquinas com mentes, no sentido total e literal. (HAUGELAND, 
1985).
[Automação de] atividades que associamos ao pensamento huma-
no, atividades como a tomada de decisões, a resolução de proble-
mas, o aprendizado(...) (BELLMAN, 1978).

O estudo das faculdades mentais pelo uso de modelos computacio-
nais (CHARNIAK e MCDERMOTT, 1985).
O estudo das computações que tornam possíveis perceber, racioci-
nar e agir (WINSTON, 1992).

APLICABILIDADE DE INTELIGÊNCIA ARTIFICIAL NOS 
DISPOSITIVOS DE DEFESA  DAS FORÇAS ARMADAS.

Ricardo Rebelo Silva Melo
Pós-graduado em Gestão da Segurança da Informação pela Universidade de 

Brasília

RESUMO: A Inteligência Artificial (IA) é similiar a inteligência humana, porém com utilização de 
mecanismo e softwares.  A IA vem sendo explorada, com novas experiências e estudos que levam a um 
patamar conhecido como “agente inteligente”. Esse tipo de agente utiliza um conjunto de características 
para estudar o ambiente e tomar atitudes que maximizam as chances de sucesso em suas decisões. A 
IA é uma área de pesquisa da computação, que busca métodos ou dispositivos computacionais, que 
possuam ou multipliquem a capacidade racional do ser humano de resolver problemas, pensar ou, 
de forma ampla, ser inteligente. Comumente definida como o ramo da ciência da computação que se 
ocupa do comportamento inteligente, capacidade de fazer os computadores realizarem coisas que, 
atualmente, os humanos fazem melhor. O sistema de IA deve ter um pensamento diferenciado, capaz 
de possibilitar às máquinas realizarem trabalhos superiores ao do raciocínio humano. Para isso, o 
sistema trabalha sinergicamente a capacidade de raciocínio, aprendizagem, reconhecimento padrão e 
inferência. A capacidade de raciocínio trabalha as regras lógicas para se chegar a uma conclusão o 
mais rápido possível. A aprendizagem sistematiza a compreensão dos erros e acertos armazenados em 
um banco de dados. O reconhecimento padrão é o visual, sensorial e de comportamento, superior ao 
do ser humano. E, por fim, a inferência é a aplicação do raciocínio nas situações do cotidiano. Esse 
agente inteligente é capaz de potencializar drasticamente a eficiência do emprego de tropas militares 
num cenário a médio prazo, havendo necessidade de ampliar as pesquisas nessa área.  
	
Palavras-chave: Inteligência artificial. Uniformes. Armamentos individuais.
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Agindo como seres humanos Agindo racionalmente

A arte de criar máquinas que executam funções que exigem inteli-
gência quando executadas por pessoas. (BELLMAN, 1978).
O estudo de como os computadores podem fazer tarefas que hoje 
são melhor desempenhadas pelas pessoas (RICH & KNIGHT, 1991).

Inteligência Computacional é o estudo do projeto de agentes inteli-
gentes (POOLE et al, 1998).

AI ... está relacionada a um desempenho inteligente de artefatos. 
(NILSSON, 1998).

Fonte: Russell, 2013.

O teste de Turing, proposto pelo pai da 
ciência da computação,  Alan Turing, consiste 
em uma máquina realizar uma conversa com 
o interrogado durante cinco minutos. Durante 
esse tempo o interrogador deve adivinhar se a 
conversa que teve foi através de um computa-
dor ou uma pessoa.  O programa passa no tes-
te se enganar o interrogador por 30% do tem-
po. Sendo assim, muitas pessoas conseguiram 
ser enganadas. Um dos programas utilizados 
foram ELIZA e os chatbots da Internet chama-
dos: MGONZ, NATACHATA e CYBERLOVER. 
Portanto, o computador para passar no teste 
necessita de um programa avançado e com as 
seguintes capacidades, segundo Alan Turing:

• processamento de linguagem na-
tural para permitir que ele se comu-
nique com sucesso em um idioma 
natural;

• representação de conhecimento 
para armazenar o que sabe ou ouve;

• raciocínio automatizado para usar 
as informações armazenadas com a 
finalidade de responder a perguntas 
e tirar novas conclusões;

• aprendizado de máquina para se 
adaptar a novas circunstâncias e 
para detectar e extrapolar padrões.
(RUSSELL, 2013).

O teste de Turing não necessita da in-
tervenção física entre o ser humano e compu-
tador. Isto não tem importância para o estudo 
de inteligência. Do total, são necessárias as 
inclusões de sinais de vídeos, para que o inter-
rogador possa testar as habilidades de percep-
ção do indivíduo. Sendo assim, o computador 
necessita também das seguintes característi-
cas, de acordo com o pai da ciência da com-
putação:  

• visão computacional para perceber 
objetos; e

• robótica para manipular objetos e 
movimentar-se. (RUSSELL, 2013).

Seguindo por essas caracterísitcas ci-
tadas, verifica-se a evolução de várias tecnolo-
gias baseadas na IA, como na área de defesa 
e ataque das Forças Armadas. Uma forma de 
evoluir nos meios de guerra, principamente na 
linha de frente como os soldados, seria a im-
plantação de IA nos uniformes e armamentos 
individuais trazendo consigo uma nova evolu-
ção de combate aos territórios brasileiros.   

1	 METODOLOGIA

O problema levantado surgiu em um 
projeto de hackthon, ao analisar como os mi-
litares se comportam para realizar um tipo de 
manobra de invasão  em um território hostil. 
A pesquisa foi executada de forma qualitativa, 
estudando particulamente o tema abordado, 
buscando tendências, pensamentos ou opini-
ões acerca do tema, com observações.

A pesquisa tem uma tendência de  na-
tureza exploratória, uma vez que se buscou 
criar um novo pensamento sobre utilização de 
tecnologia com IA. Essa pesquisa está sendo 
elaborada para criar ideias que possibilitem 
uma aplicação futura em novos estudos por 
parte de outros pesquisadores com conheci-
mento aprofundado em IA. 

O trabalho foi realizado através de uma 
pesquisa bibliográfica e, após uma leitura ana-
lítica dos artigos e das literatura selecionadas, 
chegou-se à conclusão desejada.

A pesquisa não levou em considera-
ção a existência de organizações militares que 
conduzam pesquisas de inteligência artificial 
ou implantação de tecnologia de melhorias nos 
meios de combate do Exército, inviabilizando o 
emprego de outros instrumentos como entre-
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vistas ou questionários.

Há vasta literatura sobre inteligência 
artificial, mas muito pouco sobre implantação 
dessa tecnologia em meios de combate nas 
Forças Armadas ou nas forças auxiliares.

Sendo assim, este artigo faz exata-
mente essa ligação, da implantação da inteli-
gência artificial nos meios de combate, como 
uniforme e armamento individual dos militares 
do Exército. 

Novos estudos e pesquisas de outras 
implantações de IA no ambiente de defesa do 
Exército devem ser realizados.

2	 RESULTADOS E DISCUSSÕES

2.1 	 INTELIGÊNCIA ARTIFICIAL E O 
EXÉRCITO BRASILEIRO

O Exército Brasileito está passando 
por uma transformação ímpar, que atinge en-
sino, doutrina, tecnologias e organizações mi-
litares, preparando-se para atuar em prol de 
suas missões constitucionais com eficácia e 
eficiência.

Fatos como a criação do Centro de De-
fesa Cibernética, em 2010, e ativação em 2012, 
lançam novos e empreendedores desafios ao 
Exército. Já é possível questionar: quais serão 
as necessidades do “Soldado do futuro”? E, 
ainda, quais meios estarão a sua disposição? 

Um Exército em plena transformação  
é capaz de vislumbrar as tendências e se lan-
çar a novos horizontes. Não, apenas,  proteger 
sistemas, infraestrturas e neutralizar fontes de 
ataque. É possível ir além!

Há algumas décadas, a EsCom minis-
trava apenas conhecimentos na área de ra-
diocomunicação, telegrafia e sinaleiro. Hoje, a 
Escola ministra conhecimentos avançados em 
rede de computadores, proteção cibernética, 
smat grid, sistemas de automação inteligentes, 
acompanhando as tendências e desenvolven-
do pesquisas nas áreas de conhecimento afe-
tos à Defesa Nacional.

O presente cenário é propício ao de-
senvolvimento de estudos interligados a IA. De 
maneira simples, visualiza-se ensaios na im-
plantação da IA em uniformes e armamentos 
individuais. 

2.2 	 A INTELIGÊNCIA ARTIFICIAL: PRIN-
CIPAIS CONCEITOS E SUAS IM-
PLANTAÇÕES.	

A inteligência artificial, como mencio-
nado anteriormente, é baseada em estudos na 
área da informática para criar máquinas inteli-
gentes, ou seja, máquinas com velocidade de 
pensamento mais rápido ou até melhor que o 
pensamento humano. Ela serve para analisar 
todas as possibilidades que podem ocorrer um 
determinado problema para que seja resolvido 
de forma mais rápida e correta. Com isso, a IA 
possui algumas propriedades no ambiente de 
tarefa. De acordo com Russell:

• Completamente observável ver-
sus parcialmente observável: Se 
os sensores de um agente permitem 
acesso ao estado completo do am-
biente em cada instante, dizemos 
que o ambiente de tarefa é comple-
tamente observável. Um ambiente 
de tarefa é de fato completamente 
observável se os sensores detectam 
todos os aspectos que são relevan-
tes para a escolha da ação; por sua 
vez, a relevância depende da medi-
da de desempenho. Ambientes com-
pletamente observáveis são conve-
nientes porque o agente não precisa 
manter qualquer estado interno para 
acompanhar as mudanças do mun-
do. Um ambiente poderia ser parcial-
mente observável devido ao ruído e 
a sensores imprecisos ou porque 
partes do estado estão simplesmen-
te ausentes nos dados do sensor. 
Se o agente não tiver sensores, o 
ambiente será inobservável.

• Agente único versus multia-
gente: A distinção entre ambientes 
de agente único e de multiagente 
pode parecer bastante simples. Por 
exemplo, um agente que resolve um 
jogo de palavras cruzadas sozinho 
está claramente em um ambiente de 
agente único, enquanto um agente 
que joga xadrez está em um am-
biente de dois agentes.

• Determinístico versus estocásti-
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co: Se o próximo estado do ambiente 
é completamente determinado pelo 
estado atual e pela ação executada 
pelo agente, dizemos que o ambien-
te é determinístico; caso contrário, 
ele é estocástico. Em princípio, um 
agente não precisa se preocupar 
com a incerteza em um ambiente 
completamente observável e deter-
minístico. Porém, se o ambiente for 
parcialmente observável, ele poderá 
parecer estocástico. A maioria das 
situações reais é tão complexa que 
é impossível acompanhar todos os 
aspectos não observados; para fina-
lidades práticas devem ser tratados 
como estocásticos.

• Episódico versus sequencial: 
Em um ambiente de tarefa episódi-
co, a experiência do agente é dividi-
da em episódios atômicos. Em cada 
episódio, o agente recebe uma per-
cepção e em seguida executa uma 
única ação. É crucial que o episódio 
seguinte não dependa das ações 
executadas em episódios anteriores. 
Em ambientes episódicos, a escolha 
da ação em cada episódio só de-
pende do próprio episódio. Por outro 
lado, em ambientes sequenciais, a 
decisão atual poderia afetar todas 
as decisões futuras. Ambientes epi-
sódicos são muito mais simples que 
ambientes sequenciais porque o 
agente não precisa pensar à frente.

• Estático versus dinâmico: Se o 
ambiente puder se alterar enquanto 
um agente está deliberando, dize-
mos que o ambiente é dinâmico para 
esse agente; caso contrário, ele é 
estático. Ambientes estáticos são fá-
ceis de manipular porque o agente 
não precisa continuar a observar o 

mundo enquanto está decidindo so-
bre a realização de uma ação nem 
precisa se preocupar com a passa-
gem do tempo. Por outro lado, am-
bientes dinâmicos estão continua-
mente perguntando ao agente o que 
ele deseja fazer; se ele ainda não 
tiver se decidido, isso será conside-
rado a decisão de não fazer nada. 
Se o próprio ambiente não mudar 
com a passagem do tempo, mas o 
nível de desempenho do agente se 
alterar, diremos que o ambiente é 
semidinâmico.

• Discreto versus contínuo: A dis-
tinção entre discreto e contínuo 
aplica-se ao estado do ambiente, 
ao modo como o tempo é tratado, 
e ainda às percepções e ações do 
agente.

• Conhecido versus desconheci-
do: Estritamente falando, essa dis-
tinção não se refere ao ambiente em 
si, mas ao estado de conhecimento 
do agente (ou do projetista) sobre 
as “leis da física” no meio ambien-
te. Em um ambiente conhecido, são 
fornecidas as saídas (ou probabili-
dades das saídas se o ambiente for 
estocástico) para todas as ações. 
Obviamente, se o ambiente for des-
conhecido, o agente terá de apren-
der como funciona, a fim de tomar 
boas decisões. (RUSSELL, 2013).

A tabela 2 mostra como seria a implan-
tação das propiedades da IA no Uniformes e 
armamentos individuais do militares. Esses 
estudo foi realizado conforme o conceito expli-
cativo de cada termo da propriedade da Inteli-
gência Artificial.

TABELA 2 	 Utilização da propriedade da IA para os uniformes e armamentos individuais dos militares.

AMBIENTE OBSERVÁVEL AGENTES DETERMINÍSTICO EPISÓDICO ESTÁTICO DISCRETO

UNIFORME PARCIALMENTE MULTI ESTOCÁCIO EPISÓDICO DINÂMICO DISCRETO

ARMAMENTO 
INDIVIDUAL PARCIALMENTE MULTI ESTOCÁCIO EPISÓDICO DINÂMICO DISCRETO

Fonte: o autor.

O comportamento realizado até agora 
refere-se aos agentes através de suas ações 
executadas após uma sequência de percep-
ções específicas de suas propriedades.

A IA tem como objetivo projetar o pro-
grama do agente, que tem como tarefa imple-
mentar função de percepções do agente. O 

agente é formado pela arquitetura e programa, 
segundo Russell:

Agente = arquitetura + programa. 
(RUSSELL, 2013).

A arquitetura é formada por dispositivos 
de computadores com sensores e atuadores fí-
sicos. E os programas devem ser apropriados 
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e compatíveis para a arquitetura utilizada.

No caso dos uniformes, o programa 
deve incluir movimentos de caminhadas, corri-
das, agachamentos, rotação dos braços, aber-
tura e fechamento das mãos, braços e pernas. 
Então a arquitetura deve incluir braços, mãos 
e pernas. 

Os programas de agentes tem como 
uma das caraterísitcas receber uma percepção 
atual como entrada no sensores e depois de 
realizar essa leitura devolver como uma ação 
para os atuadores.

O programa de agente é diferente da 
funções do agente. Enquanto o programa de 
agente se preocupa apenas com a percepção 
atual como entrada, a função do agente se pre-
ocupa com o histórico recebido  para as per-
cepções completas.

Existem quatro tipos básicos de pro-
gramas de agente que são, segundo Russell:

• Agentes reativos simples – agen-
te selecionam ações com base na 
percepção atual, ignorando o res-
tante do histórico de percepções. 
A figura 2.2.1 mostra o diagrama 
esquemático de um agente reativo 
simples. (RUSSELL, 2013).

FIGURA 2.2.1	Agentes reativos simples

Fonte: (Russell, 2013).

• Agentes reativos baseados em 
modelo - O modo mais efetivo de lidar 
com a possibilidade de observação 
parcial é o agente monitorar a parte 
do mundo que ele não pode ver 
agora. Isto é, o agente deve manter 
algum tipo de estado interno que 
dependa do histórico de percepções 
e assim reflita pelo menos alguns 
dos aspectos não observados do 

estado atual. A figura 2.2.2 mostra o 
agente reativo baseado em modelo. 
(RUSSELL, 2013).

FIGURA 2.2.2	Agentes reativos baseados em 
modelos

Fonte: (Russell, 2013).

• Agentes baseados em objetivos – 
Uma atividade que deve tomar deci-
sões de acordo com o objetivo apre-
sentado, ou seja, tomar decisões 
para alcançar o objetivo determina-
do. A figura 2.2.3 mostra o agente 
baseado em objetivos. (RUSSELL, 
2013).

FIGURA 2.2.3	Agentes baseados em objetos

Fonte: (Russell, 2013).

• Agentes baseados na utilidade – 
Essa atitude deve ser baseado no 
objetivo a ser alcançado de forma de 
forma com alta qualidade no ambien-
te, de forma mais segura, rápida, efi-
ciente, confiável e mais econômica, 
por isso chamado de utilidade. A fi-
gura 2.2.4 mostra o agente baseado 
em utilidade. (RUSSELL, 2013).
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FIGURA 2.2.4	Agentes baseados na utilidade

Fonte: (Russell, 2013).

A IA possui vários recursos de agen-
tes a ser implementados, por isso ao analisar 
cada um de seus agentes, deve se tomar uma 
decisão baseada nas necessidades de cada 
atividade ou regras de tomadas de decisões a 
ser implementa juntamente com suas caracte-
rísticas. 

2.3 	 APLICABILIDADE DA INTELIGÊN-
CIA ARTIFICAL NOS UNIFORMES E 
ARMAMENTO INDIVIDUAL

De acordo com a teoria dos agentes e 
as características da Inteligência Artificial, uni-
formes e armamentos individuais, poderiam 
ser revestidos de tecnologia que auxiliassem 
os combatentes nas tomadas de decisão. Pou-
cas linhas de programação seriam suficientes 
para habilitar sensores a análise de vulnera-
bilidades do meio ambiente em que o militar 
se encontra, identificação do posicionamento 
da tropa, eixos de deslocamento, prospecção 
3D do terreno, identificação da posição de de-
flagação do tiro inimigo, direção de tiro, condi-
ções do terreno, estado de saúde, estado men-
tal. É possível implementar, inclusive, coleta e 
armazenamento de dados, para fins diversos.  
Há uma diversidade de informações que po-
dem ser colhidas ou prestadas, pelo emprego 
de sensores nos uniformes e nos armamentos 
ampliando o poder de combate do indivíduo e 
do grupo.

CONCLUSÕES

O presente estudo caracteriza os con-
ceitos afetos a IA e, exemplifica, por intermédio 
da implantação de sensores em vestuário e ar-

mamento, algumas possibilidades de emprego. 
Concomitantemente, evidencia-se premência 
de novos e mais aprofundados estudos na te-
mática, englobando, inclusive, a manipulação 
e criação de programas e arquiteturas que se 
amoldem as necessidades da Força Terrestre. 

O país possui pesquisadores de reno-
me imersos no meio acadêmico, além de uma 
indústria em constante interação com o setor 
acadêmico no desenvolvimento de tecnologia 
de ponta. A recente aproximação do Exército 
com a Indústria e a Academia viabilizam pes-
quisas em IA, que objetivem resolver proble-
mas e ampliar capacidades operacionais.

Na opinião deste autor, há amplo em-
prego para a tecnologia de IA em prol do Exér-
cito Brasileiro. No entanto, sua implementação 
deve analisar, também, as vulnerabilidades da 
tecnologia e  mecanismos de proteção que via-
bilizem seu uso. 

APPLICABILITY OF ARTIFICIAL 
INTELLIGENCE IN ARMED FORCES 

DEFENSE DEVICES

Abstract. Artificial Intelligence (AI) is similar 
to human intelligence, but with the use of 
mechanism and software. The AI ​​has been 
explored, with new experiences and studies that 
lead to a level known as “intelligent agent”. 
This type of agent uses a set of characteristics 
to study the environment and take actions 
that maximize the chances of success in their 
decisions.
AI is an area of ​​computational research that 
seeks computational methods or devices that 
possess or multiply the rational capacity of the 
human being to solve problems, to think or to 
be intelligent. Commonly defined as the branch 
of computer science that deals with intelligent 
behavior, the ability to make computers perform 
things that humans do best today. The AI ​​system 
must have a differentiated thinking, capable 
of allowing the machines to perform work 
superior to that of human reasoning. To do 
this, the system works synergistically with 
reasoning, learning, standard recognition, 
and inference. The reasoning ability works 
the logical rules to come to a conclusion as 
quickly as possible. Learning systematizes the 
understanding of errors and hits stored in 
a database. The standard recognition is the 
visual, sensory and behavior, superior to that 
of the human being. And, finally, inference is the 
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application of reasoning in everyday situations. 
This intelligent agent is capable of drastically 
enhancing the efficiency of the use of military 
troops in a medium-term scenario, enabling more 
research in this area of ​​knowledge.

Keywords: Artificial intelligence. Uniforms. 
Individual armaments.
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INTRODUÇÃO

Recentemente, uma sequência de ata-
ques cibernéticos tem acometido diversas ins-
tituições, causando transtornos e prejuízos de 
grande soma. Por isso, o propósito deste artigo 
é analisar o olhar dos órgãos que se preocu-
pam com Segurança Cibernética, como a De-
fesa Nacional e a Inteligência de Estado, tendo 
em vista as vulnerabilidades digitais existentes. 

O fato de o Brasil ser um dos países 
que lidera o ranking de ataques cibernéticos, 
provoca grandes discussões sobre o aparato 
de proteção contra eles. A indagação de o Brasil 
estar preparado para a Defesa Cibernética é 
uma discussão feita neste trabalho.

Para responder a essa indagação, ne-
cessário se faz analisar a normatização estra-
tégica de duas áreas de segurança: a Defesa 

Nacional e a Inteligência de Estado. Ambas 
demonstram, em suas Estratégias Nacionais, 
a preocupação com os ataques cibernéticos e 
propõem, em sentido similar, a capacitação de 
seu corpo técnico com conhecimentos e habi-
lidades que auxiliem no combate ao crime em 
ambiente virtual.

1	 SEGURANÇA CIBERNÉTICA

Considerando os atuais avanços das 
Tecnologias da Informação e Comunicação 
(TIC), foi constatado, pela presença cada vez 
maior de tecnologias no cotidiano da socie-
dade, o elevado uso de smartphones, tablets, 
relógios digitais, computadores, dentre outros 
equipamentos. Os quais fornecem acesso à 
internet, possibilitando a realização de traba-
lhos remotos, transações financeiras, ensino 
a distância (EaD), utilização de redes sociais, 

SEGURANÇA CIBERNÉTICA: O OLHAR DA DEFESA 
NACIONAL E DA INTELIGÊNCIA DE ESTADO FRENTE ÀS 

VULNERABILIDADES DIGITAIS
Alexsandro Barreto Gois

Mestrando em Economia da Defesa pela Universidade de Brasília

RESUMO: O presente artigo trata sobre a segurança cibernética, um paradigma atual que está 
gerando uma crescente preocupação de entidades públicas e privadas em todo o mundo. Antigamente 
as ameaças eram, em sua grande maioria, visíveis e tangíveis. Mas, com o avanço das tecnologias de 
comunicação e informação, isso mudou. As ameaças atuais estão invadindo os sistemas eletrônicos das 
corporações, prejudicando suas atividades. Diante disso, surgem preocupações para uma nova forma 
de segurança e proteção frente às vulnerabilidades digitais: segurança cibernética. A segurança 
cibernética é uma preocupação atual e crescente de diversas instituições, tanto públicas quanto 
privadas. A preocupação é latente e já está normatizada nas políticas públicas de instituições de 
segurança pública, como é evidente nas Estratégias Nacional de Defesa e Nacional de Inteligência. 
Neste artigo, demonstra-se essa normatização e consequente preocupação, tanto da área de Defesa 
quanto da área de Inteligência. Ainda, comenta-se casos de ataques cibernéticos que ocorreram em 
algumas instituições públicas e privadas. A preocupação com uma nova forma de defesa é necessária 
para as instituições que trabalham com segurança. Como salvaguardar os sites e sistemas de suas 
instituições? É possível se defender desses tipos de ataques, ou estamos à mercê dos ataques 
cibernéticos? 	

Palavras-chave: Segurança cibernética. Vulnerabilidades digitais. Defesa Nacional. Estratégia 
Nacional de Defesa. Estratégia Nacional de Inteligência.
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disponibilização de documentos, fotos e víde-
os na “nuvem” ou disponíveis para acesso sem 
restrições de usuários etc. Tudo disponível em 
um único clique, acessível a tudo e a todos.

Entretanto, isso requer cuidado, preo-
cupação e medidas de segurança dos usuários 
das TIC. Tendo em vista essa preocupação, 
Canongia e Mandarino Júnior (2009) revelam 
que um dos grandes receios da atualidade é 
com a segurança no mundo digital. É evidente 
que a abertura de dados e a disponibilização 
de informações de forma ostensiva proporcio-
nam fragilidades quanto à segurança de dados 
e informações.  

Nesse sentido, seguindo as palavras 
de Mandarino Júnior (2009), que define segu-
rança cibernética como a arte de assegurar a 
existência e a continuidade da Sociedade da 
Informação de uma nação, garantindo e prote-
gendo, no Espaço Cibernético, seus ativos de 
informação e suas infraestruturas críticas. De-
vemos nos preocupar com a segurança ciber-
nética, reduzindo ao máximo vulnerabilidades 
disponíveis na rede mundial de computadores. 
Mas, como podemos nos proteger disso? Nós, 
como cidadãos, temos as “armas” necessárias 
para essa defesa? O Estado pode nos ajudar? 
A Segurança Pública se preocupa com essa 
nova forma de Defesa? As Forças Armadas 
também se preocupam com a segurança da in-
formação? A Atividade de Inteligência reconhe-
ce essa fragilidade como uma ameaça a ser 
observada? Essas indagações são recorrentes 
e este artigo se propõe a respondê-las. 

É crescente o cuidado dos governos 
em salvaguardar seus bancos de dados, com 
o fim de evitar cibercrimes, e em desenvolver 
e capacitar o seu corpo técnico para lidar com 
questões de segurança de dados e de informa-
ções (CANONGIA e MANDARINO JÚNIOR, 
2009). Assim, considerando o elevado compar-
tilhamento de dados e informações nas redes 
sociais, o aumento do armazenamento em “nu-
vens” e a importância das informações arqui-
vadas em computadores, as questões ligadas 
à segurança, privacidade e confidencialidade 
tornam-se essenciais para a proteção de da-

dos e de informações. 

Nesse contexto, a segurança ciberné-
tica é uma preocupação global que objetiva 
assegurar ao máximo a disponibilidade, con-
fidencialidade, integridade e autenticidade de 
dados e informações, haja vista a formulação 
de estratégias para o processo decisório na-
cional (CANONGIA e MANDARINO JÚNIOR, 
2009). Além dos Estados, as organizações do 
setor privado e as pessoas físicas também es-
tão preocupadas com a proteção de seus da-
dos e informações, situação que cresce à pro-
porção que se expande o número de usuários 
das TIC.  

Por esse motivo, é importante a nor-
matização de ações voltadas à Segurança 
Cibernética e à adoção de políticas públicas 
para essa área. Assim, a partir desse momen-
to, iremos analisar as normas que estão volta-
das a ações de proteção e salvaguarda contra 
ataques cibernéticos, que estão expressas na 
Estratégia Nacional de Defesa (END) e na Es-
tratégia Nacional de Inteligência (Enint). 

1.1	 ESTRATÉGIA NACIONAL DE DEFE-
SA

A END tem como propósito estabele-
cer diretrizes para a adequada preparação e 
capacitação das Forças Armadas, possibilitan-
do a garantia da segurança do país em diver-
sos cenários, tanto em tempo de paz quanto 
em situações de conflito. Uma congruente es-
trutura de defesa assegura maior estabilidade 
ao país e proporciona a devida proteção de 
seu território, de sua população e de setores 
considerados estratégicos da economia.

Esse documento definiu ações estraté-
gicas num espectro de médio e longo prazos, 
objetivando a modernização da estrutura na-
cional de defesa. Dedica-se, também, a ques-
tões político-institucionais que assegurem os 
meios para fazer com que o governo e a socie-
dade empreguem decisivamente os conceitos 
inerentes à estratégia de segurança nacional. 
Além, é claro, de tecer temas propriamente mi-
litares, fixando orientações e paradigmas para 
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a atuação operacional do Exército, da Marinha 
e da Aeronáutica.

A referida estratégia foi estruturada em 
quatro eixos principais, os quais abordam: a) 
como as Forças Armadas devem se organizar 
e se orientar para melhor desempenharem sua 
destinação constitucional e suas atribuições na 
paz e na guerra; b) a reorganização da Base 
Industrial de Defesa, para assegurar o atendi-
mento às necessidades de equipamentos das 
Forças Armadas apoiado em tecnologias sob 
domínio nacional, preferencialmente as de em-
prego dual (militar e civil); c) composição dos 
efetivos das Forças Armadas; d) o futuro do 
serviço militar obrigatório, observando a ne-
cessidade das Forças Armadas serem consti-
tuídas por cidadãos oriundos de todas as clas-
ses sociais.

Ainda, enumerou vinte e cinco dire-
trizes para nortear as distintas áreas de pre-
ocupação, com o fim de desenvolver ações 
estratégicas da Defesa Nacional. Dentre elas, 
a sexta diretriz pauta-se no fortalecimento de 
três setores de importância estratégica, quais 
sejam: o espacial, o cibernético e o nuclear. 

O setor cibernético, que faz parte do 
escopo deste trabalho, se preocupa como as 
capacitações se destinarão ao mais amplo es-
pectro de usos industriais, educativos e milita-
res. Integrarão, como prioridade, as TIC entre 
todos os agrupamentos das Forças Armadas, 
de modo a assegurar sua capacidade para atu-
ar em rede. As prioridades do setor cibernético 
elencadas na END são as seguintes:

a) fortalecer o Centro de Defesa Ci-
bernética com capacidade de evoluir 
para o Comando de Defesa Ciber-
nética das Forças Armadas;

b) aprimorar a Segurança da Infor-
mação e Comunicações (SIC), parti-
cularmente, no tocante à certificação 
digital no contexto da Infraestrutu-
ra de Chaves-Públicas da Defesa 
(ICP-Defesa), integrando as ICP das 
três Forças;

c) fomentar a pesquisa científica 
voltada para o Setor Cibernético, 
envolvendo a comunidade acadêmi-

ca nacional e internacional. Nesse 
contexto, os Ministérios da Defesa, 
da Fazenda, da Ciência, Tecnologia 
e Inovação, da Educação, do Pla-
nejamento, Orçamento e Gestão, a 
Secretaria de Assuntos Estratégicos 
da Presidência da República e o Ga-
binete de Segurança Institucional da 
Presidência da República deverão 
elaborar estudo com vistas à cria-
ção da Escola Nacional de Defesa 
Cibernética;

d) desenvolver sistemas compu-
tacionais de defesa baseados em 
computação de alto desempenho 
para emprego no setor cibernético e 
com possibilidade de uso dual;

e) desenvolver tecnologias que per-
mitam o planejamento e a execução 
da Defesa Cibernética no âmbito do 
Ministério da Defesa e que contri-
buam com a segurança cibernética 
nacional, tais como sistema modular 
de defesa cibernética e sistema de 
segurança em ambientes computa-
cionais;

f) desenvolver a capacitação, o 
preparo e o emprego dos poderes 
cibernéticos operacional e estraté-
gico, em prol das operações conjun-
tas e da proteção das infraestruturas 
estratégicas;

g) incrementar medidas de apoio 
tecnológico por meio de laboratórios 
específicos voltados para as ações 
cibernéticas; e 

h) estruturar a produção de conheci-
mento oriundo da fonte cibernética. 
(BRASIL, 2012).

As prioridades do setor cibernético ci-
tadas acima demonstram o norte de atuação 
das ações que as Forças Armadas devem dis-
pensar para assegurar a defesa nesse setor. 
Das oito prioridades, percebe-se que é latente 
a preocupação com o fortalecimento, aprimo-
ramento, desenvolvimento e capacitação por 
meio de conhecimentos, estudos e tecnologias 
que fomentem o fortalecimento dessa área. 
Nessa linha de raciocínio, Carvalho et al (2006) 
comentam a importância na capacitação em 
pesquisa e desenvolvimento:  

A manutenção da soberania nacio-
nal implica, basicamente, na capaci-
tação em pesquisa e no desenvolvi-
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mento dos recursos humanos para 
que eles sejam capazes de contri-
buir com soluções organizacionais 
e tecnológicas específicas. Às ve-
zes, torna-se necessária a geração 
do conhecimento por meio de im-
portação de “pacotes tecnológicos” 
a serem posteriormente “abertos”, 
adaptados às necessidades da insti-
tuição e otimizados por “engenharia 
reversa”.

A pesquisa e desenvolvimento dos re-
cursos humanos no setor cibernético são im-
prescindíveis, nos dias atuais, para promover 
a proteção do Estado, da sociedade e dos se-
tores estratégicos da economia, com o intuito 
de capacitá-los com soluções e tecnologias re-
centes. Isso demonstra o valor de expressar 
na END a preocupação em desenvolver a ca-
pacitação, o preparo e o emprego dos poderes 
cibernéticos operacional e estratégico, em prol 
das operações conjuntas e da proteção das 
infraestruturas críticas. Também preocupa-se 
com a estruturação de produção do conheci-
mento proveniente de fonte cibernética. 

1.2	 ESTRATÉGIA NACIONAL DE INTE-
LIGÊNCIA

A Enint é um documento que fixa a Es-
tratégia Nacional de Inteligência a ser adotada 
no Brasil, para a orientação estratégica decor-
rente da Política Nacional de Inteligência (PNI) 
e servindo de referência ao Plano Nacional 
de Inteligência. Além de consolidar conceitos, 
identifica os principais desafios para a Ativida-
de de Inteligência de Estado, define eixos es-
truturantes e objetivos estratégicos, de modo 
a criar as melhores condições para que o país 
possa se antecipar às ameaças e usufruir das 
oportunidades existentes.

Seguindo a ideologia da END, a Enint 
também expressa sua preocupação com a se-
gurança cibernética, pois faz parte do seu es-
copo estratégico. Assim, no desenvolvimento 
de seu ambiente estratégico, pode-se extrair 
da Enint (2017) a preocupação com a espiona-
gem cibernética que cresce à medida que se 
eleva a utilização das ferramentas de TIC: 

Os inegáveis benefícios e facilidades 

trazidos pela utilização da tecnolo-
gia são, contudo, acompanhados de 
vulnerabilidades. Como consequên-
cia, o mundo enfrenta o crescimento 
da espionagem cibernética, inclu-
sive com fins econômicos e científi-
cos. Da mesma forma, outros riscos 
surgem com a evolução tecnológica: 
a automatização e a interconectivi-
dade dos sistemas de infraestrutu-
ras críticas, por exemplo, tornam 
possíveis sabotagens pela via ciber-
nética. (grifos nossos).

A disseminação das ameaças ciberné-
ticas provocou na intensificação das procuras 
por soluções que fossem capazes de aumentar 
o nível de segurança da informação, das co-
municações e das infraestruturas críticas. De 
outro lado, há soluções de segurança, como os 
recursos criptográficos, que podem ser utiliza-
dos por grupos distintos dos interesses nacio-
nais para a própria defesa. 

	É perceptível que a preocupação da 
Enint converge com a da END, elegendo os 
ataques cibernéticos como ameaças a serem 
observadas. Nesse ponto, é oportuno citar os 
conceitos de ameaça e de ataques cibernéti-
cos dessa Estratégia. Consideram-se ameaças 
“aquelas que apresentam potencial capacidade 
de pôr em perigo a integridade da sociedade e 
do Estado e a segurança nacional” (BRASIL, 
2017) e ataques cibernéticos 

ações deliberadas com o emprego 
de recursos de TIC para interromper, 
penetrar, adulterar ou destruir redes 
utilizadas por setores públicos e pri-
vados essenciais à sociedade e ao 
Estado, a exemplo daqueles perten-
centes à infraestrutura crítica nacio-
nal. (BRASIL, 2017).

	As oportunidades que o Brasil está in-
serido proporcionam uma potencial capacida-
de de posicionar o país em um outro patamar 
competitivo e auxiliam na promoção e na de-
fesa dos interesses do Estado e da sociedade 
brasileira. Uma delas, de acordo com a Enint, 
é a Inteligência cibernética, que evidencia a 
importância de se ter o domínio das soluções 
tecnológicas mais avançadas para lidar com 
o espaço cibernético,  porque isso proporcio-
na vantagens significativas às nações. Nesse 
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ambiente cibernético de ameaças e oportuni-
dades, países que se desenvolvem mais rapi-
damente se tornam mais aptos a alcançar os 
objetivos nacionais.

	Após as oportunidades serem defini-
das, desafios foram identificados, como por 
exemplo: a maior utilização de tecnologia de 
ponta, em especial no campo cibernético. Haja 
vista a necessidade de investimento para a 
atualização constante dos recursos tecnológi-
cos indispensáveis à Atividade de Inteligência, 
que potencializam a eficácia do seu desempe-
nho. Principalmente no espaço cibernético, a 
identificação de oportunidades e a previsão de 
fatos possivelmente danosos aos interesses 
nacionais são decisivos para elevar a efetivi-
dade do combate às ameaças virtuais.

	A Enint definiu 33 objetivos estratégi-
cos para o desempenho eficaz da Atividade 
de Inteligência, considerando um intervalo de 
5 anos, tomando como base os desafios es-
tratégicos identificados. Esses objetivos não 
seguem uma ordem de prioridade, mas retra-
tam o foco estratégico para o direcionamen-
to de esforços e a sinalização dos resultados 
essenciais a serem atingidos pelo Sistema de 
Inteligência Brasileiro. Dentre os objetivos, 
há dois que estão alinhados diretamente com 
este estudo: ampliar a capacidade do Estado 
na obtenção de dados por meio da Inteligência 
Cibernética; e promover a qualificação técnica 
para proteção e exploração do campo ciberné-
tico.

	O primeiro objetivo estratégico tem 
como propósito ampliar a capacidade do Es-
tado na obtenção de dados por meio da Inte-
ligência Cibernética. Isso demonstra a preo-
cupação em desenvolver a aptidão de fazer e 
compreender como obter dados no ambiente 
virtual, contornando o crescente aprimoramen-
to das TIC. O segundo objetivo se propõe à 
promoção da qualificação técnica para o de-
senvolvimento e a exploração do campo ciber-
nético. Os dois objetivos apresentados estão 
interligados, pois com a qualificação técnica 
há a possibilidade de ampliar a capacidade de 
obter, proteger e explorar dados e informações 

no campo cibernético.

	Dessa forma, oportuno comentar que 
a Enint segue uma linha de raciocínio similar a 
da END, tanto a Atividade de Inteligência quan-
to a Defesa Nacional propõem a qualificação 
como uma orientação na obtenção de capaci-
dade técnica na atuação de defesa contra ata-
ques cibernéticos. 

2	 ATAQUES CIBERNÉTICOS

	Os ataques cibernéticos têm ocorrido 
em todo o mundo, afetando diversas organi-
zações do setor público e do privado, indistin-
tamente, como Fundo Monetário Internacional 
(FMI), Lockheed Martin, Google, Sony, Plays-
tation, Hyundai, Credicard, Hospital do Câncer 
de Barretos, bancos privados, instituições pú-
blicas, tribunais de justiça de diversos estados, 
Ministério Público estaduais, Instituto Nacional 
de Seguridade Social - INSS, Petrobrás, minis-
térios, bancos públicos etc (CORRÊA; BOC-
CHINI, 2017).

Os ataques atingiram sites do gover-
no bloqueando o acesso a dados e sistemas, 
obrigando o pagamento de resgate dos dados 
por meio de moedas digitais, como a bitcoin. 
Também alvo de ataques, estabelecimentos 
comerciais tiveram seus sites e sistemas in-
vadidos por hackers, como o caso de 28 de 
junho de 2017, em que alguns dos hospitais 
que tratam pacientes com câncer foram invadi-
dos e tiveram seus computadores paralisados, 
atrapalhando o tratamento de quimioterapia 
em algumas regiões do Brasil. Os ataques em 
equipamentos paralisaram atendimentos de 
emergência, adulterando exames e induzindo 
médicos a erros e até impedindo que pacientes 
fossem medicados. 

	O Brasil é considerado o principal foco 
de crimes virtuais no mundo, sendo o 6º no 
ranking de ataques cibernéticos. Em 2017, o 
Brasil foi alvo de aproximadamente 205 mi-
lhões de ataques no ambiente virtual e estatís-
ticas apontam que o país perdeu cerca de 22 
bilhões com esses ataques. Sobre o assunto, 
Cortez e Kubota (2013) comentam que:  
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No Brasil, esse fato também vem ga-
nhando importância após uma série 
de intrusões e ataques cibernéticos 
a bancos e a sistemas de órgãos 
do Governo Federal. Esses ataques 
revelaram ao grande público a exis-
tência de ameaças que têm o poten-
cial de comprometer o pleno funcio-
namento de infraestruturas críticas.

Esses ataques são ameaças identifi-
cadas tanto pelo Estado quanto pela socieda-
de, os quais devem ser combatidos. Por isso, 
a Defesa Nacional e a Inteligência de Estado 
previram em suas estratégias essa preocupa-
ção. Ambos trabalham com o objetivo de capa-
citarem seu corpo técnico para a salvaguarda 
de dados e informações em âmbito nacional, 
evitando altos prejuízos decorrentes de ata-
ques cibernéticos. 

CONCLUSÕES

Este trabalho teve como objetivo anali-
sar o olhar dos órgãos que se preocupam com 
Segurança Cibernética, como a Defesa Nacio-
nal e a Inteligência de Estado, tendo em vista 
as vulnerabilidades digitais existentes. Os ata-
ques cibernéticos estão cada vez mais cres-
centes e provocam prejuízos de larga escala, 
comprometendo as economias afetadas. Por 
isso, a importância de se estudar esse assunto.

A normatização da Defesa Nacional e 
da Inteligência de Estado quanto à defesa ci-
bernética demonstra a preocupação de ambas 
no combate ao cibercrime, por meio da obten-
ção, proteção e exploração de dados e infor-
mações no campo cibernético. Ficou evidente 
que ambas as instituições trabalham seguindo 
a mesma linha de raciocínio, tendo em vista 
que em suas estratégias objetivam promover 
uma maior capacitação do seu corpo técnico 
sobre assuntos relacionados à “defesa ciber-
nética”, possibilitando elevar a capacidade de 
atuação nos momentos de crise. Essa evidên-
cia foi obtida por meio da análise das Estraté-
gias Nacional de Defesa e de Inteligência.

Pelo fato desse assunto ser constan-
temente debatido e os ataques acontecerem 
corriqueiramente, o que justifica a elevada im-

portância da temática, indicamos como suges-
tão a continuidade deste estudo, com novos 
olhares, evidenciando o impacto econômico 
desses ataques para a nação, os possíveis 
prejuízos financeiros e se esses ataques ge-
ram efeitos no produto interno bruto brasileiro.

CYBER SECURITY: THE VIEW OF 
NATIONAL DEFENSE AND STATE 
INTELLIGENCE IN THE DIGITAL 

VULNERABILITY

Abstract. This article is about cyber security, 
a current paradigm that is generating a growing 
concern of public and private entities around 
the world. In the past the threats were, for 
the most part, visible and tangible. But with the 
advancement of communication and information 
technologies, this has changed. The current 
threats are invading corporate electronics 
systems, hampering their activities. Faced 
with this, there are concerns for a new form 
of security and protection against digital 
vulnerabilities: cyber security. Cyber ​​security 
is a current and growing concern of several 
institutions, both public and private. The concern 
is latent and is already standardized in the 
public policies of public security institutions, 
as is evident in the National Strategies of 
Defense and National Intelligence. This 
article demonstrates this standardization and 
consequent concern, both in the Defense area 
and in the area of ​​Intelligence. Also, there are 
cyber attacks that occurred in some public and 
private institutions. Concern for a new form 
of defense is needed for institutions working 
safely. How to safeguard the sites and systems 
of your institutions? Is it possible to defend 
against these types of attacks, or are we at the 
mercy of cyber attacks?

Keywords: Cyber security. Digital 
vulnerabilities. National defense. National 
Defense Strategy. National Intelligence 
Strategy.
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APLICABILIDADE DE REGRAS DE ENGAJAMENTO 
À GUERRA CIBERNÉTICA À LUZ DO DIREITO 
INTERNACIONAL DOS CONFLITOS ARMADOS

Ronald Felipe de Paula Santana
Pós-Graduado em Oficial de Comunicações

RESUMO: A Guerra Cibernética é um tema extremamente atual. Isso porque ainda que não 
caracterizado por uma guerra propriamente dita, observamos incidentes cibernéticos ocorrendo 
diariamente. No entanto, ainda não está muito claro quais legislações internacionais podem regular 
o meio ou o método de se fazer determinado ataque, levando em conta que o caminho usado para 
invadir um computador e roubar uma senha de banco é o mesmo usado para atacar uma rede de 
distribuição de energia e parar toda uma nação. A fim de determinar como preencher essa lacuna 
e verificar a viabilidade de se adotar regras de engajamento, foi realizada uma pesquisa aplicada, 
qualitativa e exploratória, baseada em uma pesquisa bibliográfica minuciosa com o intuito de subsidiar 
uma resposta à hipótese levantada. Fica claro o entendimento unânime acerca da aplicabilidade do 
Direito Internacional dos Conflitos Armados à Guerra Cibernética e completo alinhamento do 
Brasil e da doutrina de emprego do Exército Brasileiro com esse conjunto de normas. O país pode 
demonstrar seu comprometimento com a legislação internacional humanitária vigente reafirmando 
sua liderança regional. Isso poderá ser feito por meio da adoção de regras de engajamento.
  
Palavras-chave: Direito Internacional dos Conflitos Armados. Direito Internacional Humanitário. 
Guerra Cibernética. Regras de Engajamento.

INTRODUÇÃO

O Exército Brasileiro(EB) encontra-
se em um processo de evolução, buscando 
o constante aperfeiçoamento de sua doutrina 
para uma Força Terrestre mais eficiente. As-
sim, pesquisas científicas na área de Opera-
ções Militares são importantes, considerando 
que trarão subsídios para alcançar o nível de 
prontidão e operacionalidade buscado.

O Direito Internacional dos Conflitos 
Armados (DICA) surgiu formalmente em 1864 
com as Convenções de Genebra. Já o conceito 
de Guerra Cibernética é algo mais recente e no 
âmbito do Exército tem avançado exponencial-
mente desde 2008. Considerando que o Brasil 
é signatário das Convenções de Genebra e de 
seus protocolos adicionais, bem como outros 
tratados do DICA, é conveniente que se estude 
a possibilidade de se propor regras de engaja-
mento para as ações de guerra cibernética.

Sendo assim, é viável que se aplique 
regras de engajamento à guerra cibernética 
considerando a legislação vigente no DICA e 
a doutrina de emprego do Exército Brasileiro 
para as operações de guerra cibernética? Será 
trabalhada a hipótese de que é viável que se 
aplique regras de engajamento que limitem 
os meios e métodos a serem empregados na 
guerra cibernética.

O objetivo geral desta pesquisa é ve-
rificar a viabilidade da aplicação de regras de 
engajamento à guerra cibernética no âmbito 
do EB, levando em consideração o Protocolo I 
adicional às Convenções de Genebra. Os obje-
tivos específicos serão os seguintes: analisar a 
doutrina de guerra cibernética do Exército com 
a finalidade de determinar se é viável que se 
aplique regras de engajamento em consonân-
cia com o DICA; identificar a legislação huma-
nitária internacional vigente que possa limitar 
as ações de guerra cibernética. 
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Também é importante que se apresen-
te os principais conceitos que nortearam este 
trabalho. Sobre guerra cibernética, tem-se o 
seguinte:

corresponde ao uso ofensivo e de-
fensivo de informação e sistemas de 
informação para negar capacidades 
de C2 ao adversário, explorá-las, 
corrompê-las, degradá-las ou des-
truí-las. (BRASIL, 2017).

Em se tratando de DICA, o conceito é 
o que segue:

na atualidade, o DICA representa 
um conjunto de normas de proteção 
dos indivíduos e bens nos conflitos 
armados, além de disciplinar o com-
portamento dos Estados em tais 
conflitos, no tocante aos métodos 
e aos meios permitidos  pelo Direi-
to   na     condução das hostilidades. 
(BRASIL, 2011).

Este estudo é de fundamental impor-
tância, uma vez que adotar regras de engaja-
mento poderia dar uma maior expressividade 
internacional ao Exército Brasileiro e ao Brasil, 
além de se vislumbrar um entendimento mun-
dial acerca deste tema tão atual.

1	 METODOLOGIA

Levando em consideração o problema 
apresentado, com o viés de atingir o objetivo 
que foi proposto, desde o mês de março de 
2018, quando iniciada as pesquisas, foi feita 
uma abordagem qualitativa, estudando parti-
cularidades do tema abordado, buscando ten-
dências, pensamentos ou opiniões acerca do 
tema, realizando observações.

A pesquisa foi de natureza aplicada, 
uma vez que não se buscou criar um conheci-
mento novo, mas sim, o estudo de pesquisas 
já existentes, que pudessem resultar em algo 
mais palpável, de fácil manipulação por parte 
de outros pesquisadores em uma oportunida-
de futura. 

Desde seu início, essa pesquisa se 
caracterizou como exploratória quanto ao seu 
objetivo, uma vez que se iniciou com um minu-
cioso levantamento bibliográfico com a finali-

dade de aperfeiçoar ideias já existentes sobre 
o assunto.

Isso conduziu este trabalho a uma pes-
quisa bibliográfica e após leitura analítica da 
literatura selecionada e fichamento das infor-
mações mais relevantes e pertinentes, chegar 
a conclusão desejada ao fim do mês de maio.

Foram feitas algumas visitas ao Co-
mando de Defesa Cibernética, na segunda e 
terceira semanas de abril, com o intuito de co-
letar dados mais minuciosos. Diversos mate-
riais foram disponibilizados, no entanto, alguns 
se revestem de um certo sigilo, considerando 
que, ainda, estão em fase de estudo doutriná-
rio para posterior emprego pela Força Terrestre 
ou, até mesmo, pelas demais Forças Armadas. 
Isso limitou, de certa forma, a pesquisa, invia-
bilizando o emprego de outros instrumentos 
como entrevistas ou questionários.

Há uma vasta literatura que fala iso-
ladamente sobre regra de engajamento ou 
guerra cibernética ou Direito Internacional dos 
Conflitos Armados. Entretanto, pouco foi en-
contrado ligando a guerra cibernética e o DICA 
e nada foi encontrado ligando essas três pala-
vras-chave, que norteiam essa pesquisa.

 Sendo assim, o artigo faz exatamente 
essa ligação, analisando o que motivou o Exér-
cito a voltar suas vistas para o setor cibernéti-
co, a doutrina de emprego decorrente disso e 
a interação com a legislação internacional hu-
manitária. 

Explorou-se a importância do DICA e 
do nosso país em respeitar essas normas, bem 
como qual a relação existente entre o DICA e a 
guerra cibernética que nos permitisse de algu-
ma forma adotar regras de engajamento, con-
siderando legislações que pudessem limitar os 
métodos e meios pelos quais nosso país pode-
ria levar a cabo um ataque cibernético e assim, 
confirmar a hipótese apresentada.
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2	 RESULTADOS E DISCUSSÕES

2.1 	 O SETOR CIBERNÉTICO E O EXÉR-
CITO BRASILEIRO 

O setor cibernético vem crescendo 
exponencialmente, sobretudo neste início de 
século. O governo brasileiro, atento às novas 
demandas tecnológicas, elaborou a Estratégia 
Nacional de Defesa(END). Este documento 
determina que os setores estratégicos espa-
cial, nuclear e cibernético são essenciais para 
a defesa nacional e devem ser fortalecidos 
(BRASIL, 2008).

Em 2009, diretriz do Ministério da De-
fesa(MD) determinou que o setor cibernético 
ficaria sob coordenação do Exército e ainda 
destacou o fato de não haver qualquer tipo de 
tratado e controle internacional acerca deste 
setor (BRASIL, 2009). 

Seguindo essa determinação, em 
2010, foi criado o Centro de Defesa Ciberné-
tica(CDCiber), para fazer a coordenação e 
integração dos esforços da defesa cibernéti-
ca. Posteriormente, foi criado o Comando de 
Defesa Cibernética (Com D Ciber), sendo um 
Comando Operacional Conjunto que dentre 
outras, possui a missão de planejar, orientar e 
controlar as atividades doutrinárias no âmbito 
do Sistema de Defesa Cibernética.

Reafirmando a importância do setor 
para o Exército, O Livro Branco de Defesa 
Nacional destacou que uma das capacidades 
consideradas prioritárias para consolidação da 
Força é a atuação no espaço cibernético com 
liberdade de ação (BRASIL, 2012).

2.2 	 A GUERRA CIBERNÉTICA: PRIN-
CIPAIS CONCEITOS E ASPECTOS 
DOUTRINÁRIOS

Já foi exposto sinteticamente o princi-
pal conceito de guerra cibernética, aquele en-
contrado no Manual EB70-MC-10.232: Guerra 
Cibernética, que hoje é utilizado pelo Exército. 
No entanto, Nunes (2015) dá uma maior ampli-
tude a este conceito:

São as ações ofensivas, defensi-
vas e de exploração realizadas por 
meio de sistemas de informação e 
de redes de computadores, destina-
das a interromper, negar, corromper, 
destruir ou acessar as informações 
contidas nos sistemas de TI inimigos 
e, ao mesmo tempo, garantir o uso 
continuado e a inviolabilidade dos 
nossos sistemas de TI. (NUNES, 
2010 apud NUNES, 2015).

Segundo o MD, as ações no espaço 
cibernético não se encerram no EB, uma vez 
que se dividem de acordo com os níveis de de-
cisão. A guerra cibernética se insere nos níveis 
operacionais e táticos, e é no nível tático que 
se insere a Força Terrestre, como vemos na 
figura abaixo:
FIGURA 1	 Níveis de decisão

Fonte: (BRASIL, 2017).

No nível tático, o Sistema de Guerra 
Cibernética do Exército(SGCEx) precisa ter 
determinadas capacidades operativas que são 
a proteção cibernética, a exploração cibernéti-
ca e o ataque cibernético, sendo este último, o 
que mais interessa ao escopo deste trabalho e 
tem a seguinte definição:

Já o Ataque Cibernético é mais 
agressivo e, por intermédio dele, o 
atacante conseguirá derrubar ou 
corromper total ou parcialmente re-
des de dados e sistemas do oponen-
te, danificar equipamentos e dispo-
sitivos ou destruir bancos de dados 
e informações relevantes, podendo 
para isso, fazer ou não   uso   de   
técnicas de invasão. (GOMES et al., 
2016, grifo do autor).

No entanto, este ataque cibernético 
não deve ser feito de maneira aleatória, ne-
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cessita estudo prévio que determine uma Lista 
de Alvos Cibernéticos (LIA Ciber) e uma Lista 
Priorizada de Alvos Cibernéticos (LIPA Ciber) 
(BRASIL, 2017).

 Ainda sobre esses possíveis alvos,  
tem-se o que segue:

A estrutura de guerra Cibernética 
da FTC pode, também, realizar ta-
refas ofensivas para negar serviço 
ou prejudicar o funcionamento das 
infraestruturas críticas do oponente 
localizadas no interior de sua zona 
de ação. (BRASIL, 2017). 

Há um aspecto importante a ser des-
tacado, daquilo que consta em Brasil (2017), 
que diz que “O ataque cibernético deve ser 
consistente com o arcabouço legal e normativo 
vigente”. 

2.3 	 O DICA E A LIMITAÇÃO DOS MEIOS 
E MÉTODOS

Nem sempre foi possível resolver situ-
ações controversas entre estados de maneira 
amistosa, através do diálogo, recorrendo-se 
muitas vezes à combates sangrentos, em guer-
ras que por vezes se estenderam por longos 
anos. No entanto, uma constante se observa 
até os dias de hoje: o sofrimento que a guerra 
trás para as partes envolvidas.

Foi pensando nisso que em 1864 as 
Convenções de Genebra foram assinadas 
inicialmente por 16 países, inspirada nas pro-
postas feitas por Henry Dunant em seu livro 
Memórias de Solferino, onde ele descreve as 
atrocidades da Batalha de Solferino e propõe 
normas que viriam a melhorar as condições 
das vítimas das Guerras.

  Com o passar dos anos, mais países 
inclusive o Brasil, aderiram às convenções e 
seus protocolos adicionais e demais tratados 
correlacionados:

O Estado Brasileiro possui signifi-
cativa predisposição em acatar as 
normas do Direito Internacional. O 
País ratificou ou aderiu a aproxima-
damente cinqüenta tratados multi-
laterais relacionados à proteção de 
pessoas e bens e à proibição de ar-

mas   de   destruição  em massa.  
(BRASIL, 2011).

Assim, o Brasil promulgou por meio de 
decreto os protocolos adicionais às Conven-
ções de Genebra, e especial destaque damos 
aos artigos 35 e 36 do protocolo I:

Artigo 35 – Regras fundamentais

1. Em qualquer conflito armado, o di-
reito de as Partes em conflito esco-
lherem os métodos ou os meios de 
guerra não é ilimitado.

2. É proibido utilizar armas, projéteis 
e materiais, assim como métodos de 
guerra de natureza a causar danos 
supérfluos ou sofrimento desneces-
sário.

3. É proibido utilizar métodos ou 
meios de guerra concebidos para 
causar, ou que se possa presumir 
que irão causar, danos extensos, 
duradouros e graves ao meio am-
biente natural.

Artigo 36 — Armas novas

Durante o estudo, preparação ou 
aquisição de uma nova arma, de 
novos meios ou de um novo método 
de guerra, uma Alta Parte contratante 
tem a obrigação de determinar se sua 
utilização seria proibida, em algumas 
ou em todas as circunstâncias pelas 
disposições do presente Protocolo 
ou por qualquer outra regra de direito 
internacional aplicável a essa Alta 
Parte contratante. (BRASIL, 1993).

Ainda que não exista no DICA ou Di-
reito Internacional Humanitário(DIH) legislação 
específica que limite a maneira de conduzir a 
Guerra Cibernética por meio de um ataque a 
determinado Estado, se observarmos os arti-
gos citados, vemos que não podemos atacar 
alvos de maneira irrestrita, sem preocupação 
com danos colaterais a cidadãos ou até mes-
mo ao meio ambiente. E ainda temos a obriga-
ção de estabelecer regras limitando ações no 
ato de desenvolver novos métodos, técnicas e 
armas.
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2.4	 PRINCIPAIS CASOS DE ATAQUES 
CIBERNÉTICOS

A atribuição de responsabilidade 
seja a Estados ou indivíduos fica dificultada 
pela ação de hackers que apesar de 

possuírem uma nacionalidade específica, não 
necessariamente atuam a mando de um País. 
Abaixo, no QUADRO 1, vemos uma síntese 
da evolução dos malwares, que caracterizam 
uma das formas de ataque por parte desses 
hackers:

QUADRO 1	 Evolução histórica dos malware

1971 CREEPER - primeiro programa viral autorreplicante, foi escrito por Bob Thomas. Este vírus infectava computadores rodando 
o sistema operacional Telex e se espalhou via a ARPANET.Não causava dano, apenas apresentava uma mensagem na tela do 
computador infectado.

1981 ELK CLONER - vírus escrito para sistemas Apple II, causou a primeira infecção em larga escala.

1986 THE BRAIN - também conhecido como “Pakistani Flu”, vírus que infectava o setor de “boot”, foi o primeiro a infectar computado-
res tipo IBM-PC e causou uma epidemia global.

1988 MORRIS WORM - infectava sistemas rodando BSD Unix, foi o primeiro “worm” a se espalhar extensivamente.

1992 MICHELANGELO - causou grande preocupação devido à previsão de que infectaria milhões de computadores. Danos reais foram 
mínimos.

2003 SQL SLAMMER - também conhecido como “Saphire worm”, trata-se de um worm que atacava vulnerabilidades do Microsoft SQL, 
foi o worm de mais rápida propagação, impactando a internet em apenas 15 minutos.

2010 STUXNET - primeiro worm a atacar sistemas SCADA (supervisory control and data acquisition).

2011 DUQU - worm relacionado ao stuxnet, porém sem possuir efetio destrutivo. Destinava-se a recolher informações.

2012 FLAME - na verdade foi um precursor do stuxnet que passou despercebido, usado em ciberespionagem contra o iran.

Fonte: (KUSHNER, 2013 apud NUNES, 2015).

GRÁFICO 1	 Incidentes por ano no Brasil 

Fonte: CERT.br.

Ataques acontecem diariamente no 
espaço cibernético, muitas vezes sendo de 
menor gravidade e geralmente não se carac-

terizam como de um Estado contra outro. No 
gráfico acima vemos o número crescente de 
ataques ou incidentes ocorridos no Brasil des-
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de 1999, o que corrobora a posição de desta-
que do país como um dos mais atingidos por 
ataques.

Quando fazemos esta comparação en-
tre ataques ou incidentes, Nunes (2015), diz o 
seguinte:

Durante a primeira década do sé-
culo atual, puderam ser observados 
vários incidentes cibernéticos que, 
se não chegaram a se configurar 
como ataques no contexto de uma 
guerra cibernética, ao menos tive-
ram grande repercussão e, pode-se 
dizer,  constituíram  os  mais graves 
até então conhecidos (...).

É possível, ainda, observar na figura 
2 um dos principais casos de ataques ciber-
néticos, através do malware Stuxnet, que “foi 
projetado para infectar sistemas industriais, 
no caso as centrífugas nucleares iranianas”. 
(PONTE PINHEIRO, 2013).

Podemos ainda citar o ataque NotPe-
tya, atribuído a Rússia e direcionado ao setor 
financeiro e energético da Ucrânia e que se 
estendeu por outros países da Europa, mos-
trando desrespeito com a soberania ucraniana. 

Usinas nucleares, sistemas de controle 
de ferrovias, de tráfego aéreo, de fornecimen-
to de energia são exemplos de infraestruturas 
críticas que se atacadas, podem causar sérios 
efeitos colaterais que vão além da vantagem 
militar, trazendo prejuízo para a população de-
vido a seu impacto social, econômico e políti-
co. O Direito Internacional Humanitário é per-
feitamente aplicável a este tipo de ação.

2.5	 A APLICABILIDADE DO DIH PARA A 
GUERRA CIBERNÉTICA

Para Schimitt (2012), o espaço ciber-
nético não é uma zona sem lei e os princípios 
da Lei Internacional são aplicáveis a esta área. 
Este mesmo autor foi o editor e o diretor da 
equipe que escreveu o Manual de Tallinn:

O manual de Tallinn, que recebeu 
este nome em homenagem à capital 
da Estônia, local onde foi compilado, 
foi desenvolvido a pedido do Centro 
de Excelência em Defesa Ciberné-

tica Colaborativa da OTAN e aplica 
regras de comportamento de cam-
pos de batalha reais à internet. Seu 
objetivo é mostrar que uma guerra 
no mundo virtual pode se tornar real 
e, sendo assim, suas ações têm que 
ser submetidas às mesmas normas 
internacionais que regulam os com-
bates nos campos de batalha. (GO-
MES et al., 2016).

O Comitê Internacional da Cruz Ver-
melha (CICV) acata com entusiasmo o que fala 
o Manual de Tallinn, além de nos remeter ao 
Protocolo I adicional às Convenções de Gene-
bra:

Avaliar a legalidade de novas armas 
é do interesse de todos os Estados, 
já que isso ajudará a assegurar que 
as suas forças armadas ajam em 
conformidade com suas obrigações 
internacionais. O artigo 36 do 
Protocolo I, de 1977, adicional às 
Convenções de Genebra exige que 
cada Estado-Parte se certifique que 
de que quaisquer novas armas que 
utilize ou considere utilizar cumpram 
com as regras de DIH, outro ponto 
proficuamente recordado pelo 
Manual de Tallinn. (INTERNATIONAL 
COMMITTEE  OF   THE  RED 
CROSS, 2013, tradução nossa).

O Manual propõe 95 regras baseadas 
em leis internacionais consideradas aplicáveis 
no ato de disciplinar as ações de guerra ciber-
nética. Ainda que tenha sido preparado a pe-
dido da OTAN, não se trata de um tratado ou 
tampouco tem poder vinculativo, ou seja, nem 
mesmo os países membros da OTAN adota-
ram essas proposições como regras de enga-
jamento ou atribuíram-na um valor legal, dan-
do obrigatoriedade a seu cumprimento. 

Ao falarmos de regras de engajamen-
to, cabe ressaltar seu significado, uma vez que 
por meio dessas regras temos a possibilidade 
de limitar as ações de guerra cibernética:

Caracteriza-se por série de instru-
ções pré-definidas que orientam o 
emprego das unidades que se en-
contram na zona de operações, con-
sentindo ou limitando determinados 
tipos de comportamento, em particu-
lar o uso da força, a fim de permitir 
atingir os objetivos políticos e milita-
res estabelecidos pelas autoridades 
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responsáveis. Dizem respeito a pre-
paração e à forma de condução tá-
tica dos combates e engajamentos, 
descrevendo ações individuais e co-
letivas, incluindo as ações defensi-
vas  e  de pronta resposta. (BRASIL, 
2018).

Schimitt (2013) cita ainda no manual, 
qual o entendimento que os Estados Unidos 
têm acerca da aplicabilidade do DICA à guerra 
cibernética:

O desenvolvimento de normas 
para a conduta do Estado no 
ciberespaço não requer uma 
reinvenção do direito internacional 
consuetudinário, nem torna 
obsoletas as normas internacionais 
existentes. As normas internacionais 
de longa data que orientam o 
comportamento do estado – em 
tempos de paz e conflito – também 
se aplicam no ciberespaço. (WHITE 
HOUSE CYBER STRATEGY, apud 
SCHIMITT, 2013, tradução nossa).

É pertinente ressaltar que dentro das 
estruturas criadas a partir da Estratégia Nacio-
nal de Defesa e diretrizes decorrentes, o Co-
mando de Defesa Cibernética é a organização 
que tem a possibilidade de realizar estudos a 
fim de se estabelecer Regras de Engajamento 
para Guerra Cibernética. De acordo com pes-
quisas realizadas, têm sido feito análises dou-
trinárias neste sentido.

CONCLUSÕES

Ficou claro nesta pesquisa a importân-
cia que o governo brasileiro tem dado às ques-
tões que envolvem o setor cibernético, sobretu-
do a partir de 2008 com a criação da Estratégia 
Nacional de Defesa e desde então vemos uma 
sequência de ações e medidas que proporcio-
naram avanços significativos nesta área.

Uma vez atribuído ao Exército Brasi-
leiro a coordenação das atividades neste se-
tor, surgiram algumas organizações militares e  
iniciou-se o desenvolvimento de uma doutrina 
que viabilizasse o emprego da Força Terrestre 
não só para o ataque cibernético, mas também 
para defesa cibernética, considerando que o 
EB se insere no nível tático.

Por vezes, menos danosos à popula-
ção de uma maneira geral, vimos que é grande 
a quantidade de incidentes cibernéticos que 
ocorrem no Brasil. É extremamente positivo 
que pensemos em como nos defender de tais 
situações que em dado momento, pode vir a se 
caracterizar como um verdadeiro ataque ciber-
nético contra nossa soberania, como alguns 
que citamos neste trabalho. 

E quando pensamos em ataques, não 
consideramos somente aqueles feitos contra 
nós, mas também o ataque a infraestruturas 
críticas da força oponente. Contudo, esse ata-
que não acontece de maneira irrestrita, haven-
do a necessidade de se estabelecer previa-
mente uma lista de alvos a serem atacados. 

Esta lista deve considerar o alcance 
dos danos causados por estes ataques. Ata-
ques a sistemas de controle de tráfego aéreo, 
a usinas hidrelétricas, sistemas de controle de 
usinas de nuclear ou de redes de distribuição 
de energia, podem em um primeiro momento 
parecerem como um alvo militarmente com-
pensador. Mas não podemos considerar ape-
nas o valor militar desses alvos pois podem 
afetar serviços básicos utilizados por não com-
batentes, afetando o controle de voos comer-
ciais, fornecimento de energia para hospitais e 
escolas, água potável, circulação de transporte 
público, entre outros. Esses danos colaterais 
não são aceitáveis e devem ser evitados ao 
máximo. 

Resta sabido também que os ataques 
devem levar em consideração o arcabouço le-
gal vigente, e isso nos remete ao Protocolo I 
adicional às Convenções de Genebra que de 
maneira tácita afirma que devemos limitar os 
meios e métodos utilizados em combate e de-
vemos ao criar uma arma, técnica ou método, 
limitar a forma de emprego. O Comitê Interna-
cional da Cruz Vermelha corrobora esse enten-
dimento. 

Cabe destacar também a grande con-
tribuição do Manual de Tallinn que juntando 
a experiência de especialistas, propôs regras 
que garantem a aplicabilidade do DICA à Guer-
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ra Cibernética. 

Vale lembrar que pouco mais de 200 
anos atrás, foi o livro de Henry Dunant que 
apresentou proposições que dariam origem ao 
primeiro conjunto de normas não consuetudi-
nárias, que tinham poder vinculativo para as 
nações que assinaram as Convenções de Ge-
nebra. O mesmo pode acontecer com o Manu-
al de Tallinn, podendo ser usado como um mar-
co inicial ou até mesmo como uma referência, 
tanto pela Organização das Nações Unidas(O-
NU) quanto pelos países membros da OTAN.

Ora, se considerarmos que o Brasil 
acata essas normas do Direito Internacional, 
o Exército deveria considerar também essas 
normas no sentido de limitar os meios e méto-
dos para a Guerra Cibernética.

As hipóteses de emprego (HE) de nos-
sas Forças Armadas são diversas, no entanto, 
considerando os compromissos firmados inter-
nacionalmente pelo Brasil e que a própria dou-
trina determina que o ataque cibernético deve 
ser consistente com o arcabouço legal vigente, 
considero viável que se estabeleça regras de 
engajamento que tenham uma aplicação geral, 
em qualquer HE, limitando os meios e méto-
dos utilizados para realizar um possível ataque 
num contexto de uma Guerra Cibernética. Isso 
permitiria que na fase de planejamento só se 
levantasse a possibilidade de atacar alvos que 
nos trariam estritamente a vantagem militar, 
auxiliando o decisor na tomada da melhor linha 
de ação e proporcionando uma melhor consci-
ência situacional.

Tais regras ainda não são empregadas 
de maneira ostensiva por outros países que 
possuem notório saber no setor cibernético. 
Isso fica claro quando vemos ataques aconte-
cendo com uma certa frequência e sua autoria 
sendo atribuída a países como a Rússia e os 
Estados Unidos. 

Desde 2009 o próprio MD reconhe-
ceu que não há qualquer tratado internacional 
acerca deste setor. Sendo assim, o estabeleci-
mento destas regras de engajamento por parte 
de nossas Forças Armadas traria um grande 

avanço para a área das operações militares, 
potencializando nosso reconhecimento inter-
nacional, o comprometimento entre as Forças 
e possivelmente nos alçando à vanguarda no 
que concerne à cibernética e ao respeito ao 
Direito Internacional Humanitário, reafirmando 
inclusive nossa liderança regional. 

É extremamente importante que se 
prossiga nos estudos relacionados a este tema 
e até mesmo que outros pesquisadores brasi-
leiros proponham regras de engajamento co-
erentes com nossa doutrina de emprego de 
guerra cibernética.

APPLICABILITY OF RULES OF 
ENGAGEMENT TO CYBER WARFARE 
UNDER THE INTERNATIONAL LAW OF 

ARMED CONFLICTS

Abstract. Cyber warfare is an extremely 
topical subject. This is because even though 
not characterized by a war itself, we observe 
cyber incidents occurring daily. However, it is 
still not very clear which international laws 
can regulate the means or method of making 
a particular attack, taking into account that 
the mean used to invade a computer and steal 
a bank password is the same used to attack a 
power distribution network and stop a whole 
nation. In order to determine how to fill this 
gap and verify the feasibility of adopting rules 
of engagement, an applied, qualitative and 
exploratory research was carried out, based 
on a thorough bibliographical survey with the 
intention of subsidizing a response to hypothesis 
raised. It is clear unanimous understanding 
of the applicability of the international law 
of armed conflicts to the cyber war and 
complete alignment of Brazil and the doctrine 
of employment of the Brazilian Army with this 
set of standards. The country can demonstrate 
its commitment to the existing humanitarian 
international legislation and its regional 
leadership. This can be done by adopting rules 
of engagement.

Keywords: Cyber Warfare. International Law 
of Armed Conflicts. International Humanitarian 
Law. Rules of Engagement.
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 GERAÇÃO DE RECURSO NO REAPROVEITAMENTO 
DE BATERIAS DE RÁDIOS MILITARES: ESTUDO DE 

POSSIBILIDADE E VIABILIDADE 
Matheus Braga do Nascimento

Pós-Graduado em Oficial de Comunicações

RESUMO: O descarte adequado de baterias inservíveis de rádios militares é uma das principais 
preocupações da Gestão Ambiental do Exército Brasileiro (EB), regulado por legislações internas 
e pela Política Nacional dos Resíduos Sólidos (PNRS). A PNRS enfatiza a importância da logística 
reversa como ferramenta que assegura a correta destinação dos resíduos sólidos, universo no qual 
se inserem as baterias. O presente estudo objetivou verificar como está sendo o descarte de baterias 
obsoletas no âmbito do EB, verificar se é legalmente possível gerar recurso no reaproveitamento 
dessas baterias, bem como a sua viabilidade. Por meio de pesquisa de campo foi possível levantar 
o processo de descarte de baterias no EB,  identificar os tipos de baterias de dotação da Força 
Terreste, verificar a possibilidade de alguma forma de manutenção e reaproveitamento após o término 
da vida útil da bateria e por último levantar interesse de fornecedores e empresas na aquisição de 
baterias obsoletas. Ainda, foi levantado pela pesquisa bibliográfica e documental o amparo para o 
procedimento legal para alienação de bens inservíveis da União Federal, bem como sua utilização em 
prol da logística reversa. Por fim, foi possível analisar a viabilidade da geração de recurso em prol 
da logística reversa e da gestão ambiental.

Palavras-chave: Logística reversa. Leilão. Baterias. Gestão.

INTRODUÇÃO

O Exército Brasileiro (EB) faz uso cons-
tante de rádios como equipamento para esta-
belecer as comunicações quer seja em opera-
ções militares ao longo do território nacional, 
quer seja em situações rotineiras como, por 
exemplo, serviços de escala e coordenação de 
eventos (competições esportivas, formaturas, 
entre outros).

A grande maioria dos rádios militares 
utilizam baterias como fonte de energia e cada 
uma delas possui uma vida útil de acordo com 
o tipo e fabricante, e ao término da sua vida útil 
se torna inservível, sendo caracterizada como 
resíduo sólido e deve ter um descarte adequa-
do, conforme prescreve a Lei nº 12.305/2010. 

O descarte inadequado pode acarretar 
problemas ambientais, Kemerich et al. (2013) 
enfatizam o seguinte:

Quando estes produtos não pos-

suem mais utilidade, por carência de 
alternativas ou de informações, são 
despejados no lixo junto a resíduos 
sólidos comuns. Com o descarte in-
devido destes materiais, os metais 
pesados podem ser lixiviados infil-
trando-se e contaminando o solo, o 
lençol freático, a fauna e a flora das 
regiões próximas e, também, pode 
prejudicar a saúde humana causan-
do graves doenças que variam de 
lesões cerebrais a disfunções renais 
e pulmonares. (KEMERICH et al., 
2013).

Para melhorar a coordenação e res-
ponsabilidades no correto descarte de resí-
duos sólidos, foi criado o conceito de logística 
reversa por meio Lei nº 12.305/2010 que pres-
creve o seguinte: 

instrumento de desenvolvimento 
econômico e social caracterizado 
por um conjunto de ações, procedi-
mentos e meios destinados a viabi-
lizar a coleta e a restituição dos re-
síduos sólidos ao setor empresarial, 
para aproveitamento, em seu ciclo 
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ou em outros ciclos produtivos, ou 
outra destinação final ambiental-
mente adequada. (BRASIL, 2010).

O Exército Brasileiro se enquadra 
como consumidor dentro do contexto da logís-
tica reversa e deve adotar procedimentos cor-
retos quanto ao descarte de resíduos sólidos, 
de forma a contribuir para a gestão ambiental, 
conforme prevê as Instruções Reguladoras 
para o Sistema de Gestão Ambiental no Âmbi-
to do Exército (IR 50-20).

De acordo com a Política Nacional dos 
Resíduos Sólidos (PNRS), é possível que em-
presas e comerciantes dos resíduos sólidos 
em seu Art. 33 comprem produtos usados, 
como uma das formas de controlar e fiscalizar 
a correta destinação deles.

O estudo deste trabalho verificou a 
possibilidade e viabilidade de geração de re-
cursos financeiros no reaproveitamento de ba-
terias inservíveis dos rádios militares, em prol 
da logística reversa, levando em consideração 
as legislações ambientais e de alienação de 
bens inseríveis da união federal.

1	 METODOLOGIA

O presente trabalho verificou como é, 
atualmente, o processo de descarte de material 
classe VII, universo em que se insere as bate-
rias dos rádios militares, no Exército Brasileiro 
por meio de consulta às Normas Administrati-
vas Relativas ao Material de Comunicações e 
Guerra Eletrônica (NARM Com GE) que pres-
creve os procedimentos logísticos relativos aos 
materiais classe VII do Exército Brasileiro

O Chefe da Seção de Manutenção do 
Comando de Comunicações e Guerra Eletrô-
nica do Exército (Cmdo Com GE Ex) foi en-
trevistado com o objetivo de verificar como é, 
atualmente, o fluxo de descarte das baterias 
no Exército Brasileiro.

Foi verificado quais são os principais 
tipos de baterias utilizados pelos rádios milita-
res, bem como a possibilidade de manutenção 
ou reaproveitamento por meio de entrevista a 

um técnico da Seção de Manutenção do Cmdo 
Com GE Ex.

Levantou-se o interesse de aquisição 
de baterias velhas por meio de questionário 
para duas empresas fabricantes e três empre-
sas do ramo de reciclagem e reaproveitamento 
de resíduos sólidos.

Foram pesquisadas as legislações que 
amparam a alienação de bens inservíveis da 
União Federal e legislações ambientais vigen-
tes no Brasil.

Procurou-se publicações de outros ór-
gãos públicos que já efetuaram alienação de 
resíduos sólidos previstos pela Lei nº 12.305 
por meio de leilão, com o objetivo de exemplifi-
car a possibilidade de realizar tal procedimento 
para as baterias inservíveis.

2	 RESULTADOS/DISCUSSÃO

O estudo identificou que as baterias 
são materiais de consumo, conforme o Anexo I 
da Portaria nº 448, de 13 de setembro de 2002, 
que divulga detalhamento das naturezas de 
despesa 339030, 339036, 339039 e 449052.

Verificou-se que o seu ciclo de descar-
te segue conforme a Figura 1:

Figura 1 	 Fluxograma das baterias no Exérci-
to Brasileiro.

Fonte: (ANDRADE; FONSECA; MATTOS, 2010).
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LEGENDA:
1 - 	OM
2 - 	OM Manutenção
3 - 	Cmdo Com GE Ex
4 - 	fornecedor
a - 	enviar as baterias inservíveis para a OM de manutenção 

apoiadora
b - 	receber as baterias inservíveis das OM apoiadas e median-

te acerto repassar ao Cmdo Com GE Ex.
c - 	 receber as baterias inservíveis das OM de manutenção via 

cadeia de Comando e, após acúmulo significativo, remeter 
ao fabricante ou armazená-las até outra possível destina-
ção.

d - 	fiscalizar o correto descarte das baterias de sua responsa-
bilidade.

e - 	fornecer baterias novas para as OM de manutenção, se 
houver disponibilidade em estoque, analisando a necessi-
dade e prioridade das OM.

f - 	 receber as baterias novas do Cmdo Com GE Ex e gerenciar 
a distribuição, conforme necessidade das OM apoiadas

g - 	receber baterias novas da OM de manutenção apoiadora

Foi verificado que os principais tipos de 
baterias dos rádios militares são os seguintes: 
Lítion – Ion (LI-Ion), Niquel – Cádmio (Ni-Cd) e 
Níquel – Hidreto Metálico (Ni-Mh).

Pode-se verificar que não existe proce-
dimento que possa realizar manutenção e recu-
perar as baterias após sua vida útil, e conforme 
consta na Figura 1, as baterias geralmente re-
tornam aos fabricantes que por sua vez devem 
fiscalizar o correto descarte por meios próprios 
ou de empresas especializadas em reciclagem 
ou descarte de resíduos sólidos.

Verificou-se que é possível realizar 
geração de recursos na alienação de baterias 
inservíveis por meio de leilão, pois é o méto-
do legal para se vender os bens inservíveis da 
União Federal conforme prescreve o Art nº 17 
da Lei 8.666, de 21 de junho de 1993.

Foi constatado que o Exército Bra-
sileiro não tem realizado leilões de baterias 
especificamente, contudo há outros órgãos 
públicos que conseguem realizar leilão de pro-
dutos eletroeletrônicos e seus componentes, 
que inclusive se caracteriza como resíduo só-
lido amparado pela logística reversa, confor-
me prescreve o Art 33 da Lei 12.305, de 02 de 
agosto de 2010.

Verificou-se que outros órgãos 
realizam leilão de equipamentos eletrônicos 
obsoletos, que se enquadra no inciso VI do 
Art 33 da Lei 12.305, de 02 de agosto de 
2010. Os equipamentos eletrônicos que não 
possuem mais vida útil, mais specificamente os 

monitores, microcomputadores e impressoras 
são armazenados até atingirem um volume 
considerável para a realização de leilão 
(DORRESTEIJN, 2015).

Pode-se observar na Tabela 1 um 
exemplo de materiais inservíveis sendo desti-
nados para a execução do leilão pela Univer-
sidade de Brasília (UnB). Verificou-se que uma 
universidade pública do Rio Grande do Norte 
realiza a prática de leilão de resíduos eletrô-
nicos de informática. De acordo com Andrade; 
Fonseca; Mattos (2010), a universidade deno-
minada na pesquisa como Instituição 1, ao ve-
rificar que um equipamento eletrônico de infor-
mática chegou ao final de sua vida útil, realiza 
uma triagem com os materiais que se pretende 
leiloar em lotes, modificando sua condição de 
equipamentos para sucata, conforme pode-se 
observar na Figura 3. 

TABELA 1	 Resíduos Eletroeletrônicos 
leiloados pela UnB em 2014

 

Ordem Descrição Valor 
Inicial

1 Sucata de informática: (hub/concentra-
dor), monitores, estabilizadores, nobre-
aks, impressoras, gabinetes, teclados e 

retroprojetores.

R$350,00

2 Sucata de informática: gabinete, monito-
res e impressoras

R$150,00

3 Sucatas: fotocopiadora, estabilizadores, 
nobreak, impressoras e cabos diversos.

R$180,00

4 Sucata de informática: gabinetes, monito-
res, impressoras, hub/concentrador, 
retroprojetor e aparelhos telefônicos.

R$250,00

5 Sucata de informática: monitores, retro-
projetores, gabinetes, teclados, estabiliza-

dores, caixas acústicas e impressoras

R$250,00

6 Sucatas de informática: monitores. R$100,00

Fonte: (DORRESTEIJN, 2015). 
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Figura 2	 Fluxograma de gestão de resíduos 
eletrônicos nas Instituições do esta-
do do Rio Grande do Norte

Fonte: (ANDRADE; FONSECA; MATTOS, 2010).
LEGENDA:

P - 	Parque de Informática Ativo
1 - 	Instituição 1
2 - 	Instituição 2
3 - 	Instituição 3
a - 	substituir os equipamentos velhos por novos, reaproveitan-

do e realocando peças e equipamentos
b - 	triagem (descaracterização)
c - 	 licitação modelo Leilão para sucateiros
d - 	acúmulo em depósito
e - 	doação para entidades de ensino e comunidades caren-

tes.

Por meio do questionário aos fornece-
dores e empresas do ramo de reciclagem de 
resíduos sólidos, foi constatado que há pouco 
interesse por parte do setor comercial e em-
presarial na aquisição de baterias obsoletas e 
geralmente quando é feito se dá pela aquisição 
da bateria inserida num lote de outros resíduos 
eletroeletrônicos e seus componentes. De um 
universo de cinco empresas, apenas uma de-
monstrou interesse em adquirir baterias inser-
víveis, conforme consta no Gráfico 1.

O principal motivo pelo desinteresse 
de fornecedores e empresas se dá pelo fato 
do elevado custo gerado com a reciclagem dos 
metais pesados existentes nas baterias e a lo-
gística até sua destinação final.
Gráfico 1 	 Interesse na aquisição de baterias 

inservíveis por fornecedores e em-
presas de reciclagem.

Fonte: o autor, 2018.

CONCLUSÕES

Por meio da análise das legislações 
referentes à alienação de bens da União Fe-
deral, conclui-se que a geração de recursos no 
reaproveitamento de baterias inservíveis dos 
rádios militares é possível mediante realização 
de leilão.

A Política Nacional dos Resíduos Só-
lidos (PNRS) permite que fornecedores e co-
merciantes de resíduos sólidos, dentre os 
quais incluem-se baterias de equipamentos de 
rádios militares, comercialize-os, com o obje-
tivo de serem recicladas ou aproveitadas de 
outra maneira. Criando-se, assim, uma alter-
nativa adicional à logística reversa.

Verificou-se que há instituições públi-
cas que leiloam resíduos eletroeletrônicos ob-
soletos em prol da logística reversa. Conclui-se 
que, de forma semelhante, é possível realizar 
tal procedimento com as baterias obsoletas 
dos rádios militares.

O estudo verificou que não há indícios 
de interesse na aquisição de baterias inserví-
veis de rádios militares. Por parte de fornece-
dores e das empresas do universo investigado.

Em virtude do exposto, infere-se que 
apesar de ser possível a geração de recurso 
no reaproveitamento de baterias de rádios mi-
litares, tende a ser inviável pela ausência de 
interessados em adquirir baterias inservíveis. 

Outro empecilho para a realização de 
leilão é o fato de que não há como assegurar 
que, caso haja compradores, seja reaproveita-
do ou descartado adequadamente as baterias, 
criando-se, assim, a possibilidade de danos 
ambientais.

A linha de ação de leiloar baterias 
apresenta-se como uma solução interessan-
te para a Administração Pública, do ponto de 
vista financeiro. Portanto, executar a logística 
reversa pode  assegurar o benefício da preser-
vação ambiental. Dessa forma, conclui-se que 
o Exército Brasileiro age conforme a legislação 
em vigor, sendo adequado manter tal procedi-
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mento. 

GENERATION OF RESOURCE IN THE 
REAPROVEMENT OF MILITARY RADIO 

BATTERIES: STUDY OF POSSIBILITY AND 
FEASIBILITY

Abstract. Proper disposal of unusable batteries 
of military radios is one of the main concerns 
of the Brazilian Army (EB) Environmental 
Management, regulated by domestic legislation 
and the National Solid Waste Policy (PNRS). 
The PNRS emphasizes the importance of reverse 
logistics as a tool that assures the correct 
destination of solid waste, a universe in which 
the batteries are inserted. The present study 
aimed to verify how the disposal of obsolete 
batteries is being carried out within the scope 
of the EB, to verify if it is legally possible 
to generate a resource in the reuse of these 
batteries, as well as their viability. Through field 
research it was possible to raise the process of 
discarding batteries in the EB, identify the types 
of batteries of the Terrestrial Power, check 
the possibility of some maintenance and reuse 
after the end of the battery life and lastly 
raise the interest of suppliers and companies 
in the acquisition of obsolete batteries. Also, 
the bibliographic and documentary research 
supported the legal procedure for alienation 
of federal Union’s waste goods, as well as 
its use in favor of reverse logistics. Finally, 
it was possible to analyze the viability of 
resource generation for reverse logistics and 
environmental management.

Keywords: reverse logistics. auction. batteries. 
management.
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DESAFIO DAS INSTITUIÇÕES DE ENSINO DO EXÉRCITO 
BRASILEIRO NA MODALIDADE DE ENSINO A DISTÂNCIA

José Erlan Nunes Matias
Graduado em Matemática

RESUMO: Este artigo tem por finalidade trazer as dificuldades enfrentadas pela instituição Exército 
Brasileiro na modalidade de ensino a distância. Em uma concepção mais específica, mostrar que o papel 
do novo instrutor traz novas responsabilidades e estas necessitam de novas técnicas no que tangem 
à organização didático-pedagógica. A educação a distância (EAD) traz algumas singularidades que 
não se enxerga na modalidade presencial, onde necessitam ser elencadas e trabalhadas em qualquer 
instituição que pretende utilizar essa modalidade no processo ensino-aprendizagem.

Palavras-Chave: Aprendizagem. Educação a Distância. Professor. Instrutor.

INTRODUÇÃO

Apesar de professores e alunos faze-
rem parte de um ambiente virtual na modalida-
de a distância, de cursos oferecidos por diver-
sas instituições, inclui-se aqui as organizações 
públicas, não se pode afirmar que existe coo-
peração entre os envolvidos no processo en-
sino-aprendizagem. Face a essa problemática 
serão realizadas discussões quanto às ferra-
mentas e conceitos pedagógicos utilizados 
para a aprendizagem cooperativa em um am-
biente educacional virtual. 

Uma comunidade virtual é constru-
ída sobre as afinidades de interes-
ses, de conhecimentos, sobre pro-
jetos mútuos, em um processo de 
cooperação ou de troca, tudo isso 
independentemente das proximida-
des geográficas e das filiações insti-
tucionais. (LÉVY, 2000, p. 127 apud 
SCHERER, 2014, p. 55).

Aliado ao viés corporativo no desen-
volvimento de pessoas é mister abordar o ca-
minho e ferramentas pedagógicas utilizadas 
nos ambientes virtuais no que tange ao design 
didático. O design didático tem como objetivo 
trazer conceitos e técnicas eficientes no plane-
jamento e elaboração de cursos que tenham a 
Educação a distância (EaD) como modalidade, 
pois esses instrumentos serão de grande valia 
para a eficácia na aprendizagem. 

Sabe-se que qualquer instituição 
tem como premissa qualificar seus recursos 
humanos, independente se é pública ou 
privada. Seus objetivos têm como horizontes o 
excelente desempenho do quadro de pessoal, 
novos conhecimentos e habilidades, e por 
consequência o desenvolvimento institucional. 
Para que isso ocorra de forma sistemática e 
profícua é interessante diferenciar informação 
de formação, esta que vem do latim formatio 
– dar forma a algo, constituir, formar, assim, 
modelar algo que desperte a curiosidade. 
Aquela vem do latim informatio - conceber 
ideia, dar forma - ou seja, um dado que pode 
agregar ou não no processo epistemológico. 

Desenvolver pessoas não se trata 
de um repasse de informações que 
visam ao aprendizado de novos co-
nhecimentos, habilidades ou destre-
zas com o objetivo de que elas se 
tornem mais eficientes. O processo 
de formação é mais amplo e leva o 
indivíduo ao aprendizado de novas 
atitudes e adoção de uma postura 
pró-ativa, buscando idéias (sic) e 
soluções para os problemas viven-
ciados no trabalho.  (VILAS BOAS e 
FILHO, 2007, p. 2).

Nesse contexto, e aproveitando o mo-
mento atual onde o Exército Brasileiro inicia 
seus passos no Ensino por Competência, é de 
suma importância analisar através de confron-
tos das ideias encontradas na bibliografia pes-
quisada o caminho a ser percorrido pelas ins-
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tituições que têm a incumbência de ministrar 
conteúdos a distância em ambientes virtuais.

2 	 A EAD NAS INSTITUIÇÕES

Logo após a aprovação da Lei de dire-
trizes e Bases – LDB em 1996 cresceu signifi-
cativamente o número de instituições públicas 
e privadas que ofertam cursos na modalidade 
a distância. Segundo os dados obtidos pela 
Associação Brasileira de Educação a Distân-
cia – ABED, entre 2014 e setembro de 2017 
houve um aumento de 22% no número de ins-
tituições formadoras, indicando uma projeção 
significativa neste tipo de formação. Em 2017, 
vale destacar, 22% das instituições formado-
ras eram instituições educacionais públicas 
federais e órgãos públicos ou do governo. Es-
ses dados apenas reforçam a necessidade de 
avanços nas questões estruturais e pedagógi-
cas referentes à educação a distância, ou seja, 
a Tecnologia da informação (TI) deve dar lugar 
à Tecnologia da Informação e Comunicação 
(TIC) que traz um conceito mais dinâmico e 
pedagógico nos serviços e implementações. 

2.1	 A EAD NO EXÉRCITO BRASILEIRO

O Exército Brasileiro está adotando o 
Ensino por Competências como base meto-
dológica para todos os cursos oferecidos pela 
instituição, trazendo a EaD como recurso edu-
cacional, deixando de lado o Ensino por Objeti-
vos que tinha como barreira a compartimenta-
lização dos saberes. As instituições de ensino 
estão adequando os currículos e avaliações 
de seus cursos por determinação da Portaria 
nº 125 – DECEx, de 23 de setembro de 2014, 
complementada pela Portaria nº 074 – DECEx, 
de 07 de março de 2017, que aprova as Ins-
truções Reguladoras do Ensino por Competên-
cias no Exército Brasileiro. Por consequência, 
aconteceram mudanças significativas nos cur-
rículos e avaliações dos cursos ofertados pela 
instituição, fator que incentivou este trabalho.  
Importante destacar que não é objeto de es-
tudo deste artigo o Ensino por Competências, 
porém esta modalidade trouxe como ferramen-
ta intrínseca a educação a distância. 

Essa inovação necessita de uma certa 
atenção, visto que muitas ferramentas pedagó-
gicas deverão romper a barreira do tecnicismo.

No âmbito do Exército, tal proposta 
representa um grande desafio, uma 
vez que as práticas de ensino es-
tão fortemente alicerçadas no tradi-
cionalismo e no tecnicismo. Sendo 
assim, a superação de um modelo 
fundamentado no ensino por obje-
tivos que privilegia a fragmentação 
e a sequenciação de conteúdos em 
dinâmicas de aprendizagem com 
baixo grau de dialogicidade e com-
plexidade constitui-se numa verda-
deira batalha metodológica. Como 
se pode notar, não se trata apenas 
de modernizar ou aperfeiçoar técni-
cas de ensino, mas de desenvolver 
uma nova mentalidade pedagógica 
capaz de inspirar uma nova cultura 
de aprendizagem compatível com 
os desafios do século XXI. (DURAN, 
2016, p. 5). 

É importante destacar que o objeto de 
estudo são os cursos realizados no Exército 
Brasileiro destinados aos militares, assim, o 
universo considerado possui apenas adultos, 
circunstância que deve ser levada em consi-
deração na modalidade de ensino a distância. 
Sabe-se que boa parte dos cursos e estágios 
são ministrados por militares da Força e que 
muitos não possuem a formação pedagógi-
ca que venha superar a barreira do tecnicis-
mo, visto que muitas referências pedagógicas 
são da modalidade presencial, esta que fez 
parte da formação militar da maioria dos ins-
trutores. Essa formação é orientada pelo Ma-
nual Técnico T21 - 250 – Manual do Instrutor 
aprovado pela portaria nº 092 – EME, de 26 
de setembro de 1997, onde não traz o papel 
do novo instrutor, com novas funções. Essa 
preocupação é importante por diversos moti-
vos, uma delas é que esse sujeito do processo  
ensino-aprendizagem terá algumas funções 
nos cursos semipresenciais ou totalmente a 
distância, podemos destacar a função de tutor 
que traz algumas peculiaridades pedagógicas 
na modalidade EaD, essas dificuldades serão 
discutidas mais adiante. As adversidades não 
estão apenas na instituição Exército, estão 
presentes na realidade educacional brasileira, 
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porém está melhorando gradativamente quan-
to às técnicas utilizadas na EaD, em virtude do 
aumento exponencial dos alunos matriculados 
nos cursos a distância e do avanço das tecno-
logias digitais de informação e comunicação. 
De acordo com Mugnol (2009), 

são também carentes de regula-
mentação o sistema de acompanha-
mento do aprendizado dos alunos, 
a formação dos professores, as di-
ferentes metodologias utilizadas, a 
avaliação do resultado do processo 
de ensino aprendizagem (...). 

3 	 OS DESAFIOS NA EAD

As TIC trazem uma falsa percepção 
quanto à evolução da educação a distância, 
bem como às técnicas pedagógicas utilizadas 
no ambiente virtual, dependendo da aborda-
gem dessas técnicas estaremos apenas repe-
tindo o processo ensino-aprendizagem no en-
sino por objetivos, como reitera Lapa e Beloni 
(2012, p.178) “(...) fazer da EaD uma educação 
“bancária” em maior escala.”

Conforme Duran (2016), não é verda-
de que modelos pedagógicos estão progredin-
do em consequência do desenvolvimento tec-
nológico. 

Muitos dos instrutores que fazem par-
te do corpo docente dos estabelecimentos de 
ensino do Exército Brasileiro são militares e 
aprenderam técnicas de cursos presenciais. 
As referências pedagógicas estão defasadas, 
o mais importante deveria ser a preocupação  

com a formação técnico-pedagógica do corpo 
docente que será referência futuramente àque-
les que vislumbram fazer parte da área de en-
sino na instituição.    

Educação a distância é a aprendiza-
gem planejada que geralmente ocor-
re num local diferente do ensino e, 
por causa disso, requer técnicas es-
peciais de desenho de curso, técni-
cas especiais de instrução, métodos 
especiais de comunicação através 
da eletrônica e outras tecnologias, 
bem como arranjos essenciais or-
ganizacionais e administrativos. 
(MOORE e KEARSLEY, 1996, p.11, 
apud KELLER et al., 2009, p. 3).

Uma das dificuldades enfrentadas pe-
los instrutores é a função de tutor na EaD que 
faz parte de muitos cursos oferecidos pela ins-
tituição. A função de tutor requer um conheci-
mento que vai além do espaço virtual, não é 
apenas o conhecimento de técnicas eletrôni-
cas que favorecê-lo. Como exemplo e classi-
ficando os sujeitos - professores e alunos - do 
processo ensino-aprendizagem na modalidade 
EaD conforme Scherer (2014) em: habitantes, 
visitantes e transeuntes, pode-se verificar com 
experiências vividas nestes espaços a situação 
de alunos que não participam dos diálogos e 
atividades que não “valem nota”. É nítido o en-
volvimento obrigatório destas atividades, onde 
as mesmas não trazem desafios saudáveis e 
instigantes para estes alunos. Para Scherer 
e Brito (2014) os habitantes destes espaços 
“moram” nestes locais, organizam, participam, 
cooperam, ou seja, são corresponsáveis pelo 
ambiente educacional. Tem-se ainda os visi-
tantes, sujeitos que não se sentem responsá-
veis pelo espaço, estão ali por outro motivo, 
não se responsabilizam, não moram naquele 
lugar. Por fim, os transeuntes, que estão ape-
nas transitando, não habitam nem visitam. Es-
tes, conforme Scherer e Brito (2014, p. 56), 

são parecidos com os ‘zapeadores’, 
aqueles que praticam o zapping com 
a televisão, internet, trocando de es-
paços, sem uma intenção em espe-
cífico, sem saber para onde ir.

Observe que os habitantes, visitantes 
e transeuntes são alunos e professores, su-

E-Learning
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jeitos do processo, porém quem deve plane-
jar e coordenar as atividades inicialmente é o 
professor, roteirista desta modalidade educa-
cional. Suas técnicas são responsáveis pelas 
atividades, elas devem trazer dinamicidade às 
ações praticadas neste habitat, são elas que 
estimulam a participação dos instruendos. 
Essa interação deve ser mediatizada com su-
jeitos concatenados, onde os mesmos devem 
fazer parte de um espaço desafiador e criativo. 

Nesse sentido, o planejamento didáti-
co-pedagógico 

deve ser desafiador, desequilibran-
do cognitivamente o aluno ao ser 
questionado, deixando-o perplexo, 
em dúvida quanto às certezas que 
possui, ou à ação que pratica. A 
pergunta desafiadora oportuniza o 
pensar, o operar, (...); ela favorece a 
aprendizagem do aluno. (SCHERER 
e BRITO, 2014, p.58)

CONCLUSÃO

De maneira similar aos avanços da 
tecnologia da informação e comunicação, a 
educação de ensino a distância deve trazer 
inovações e romper o obstáculo chamado tec-
nicismo. Frente ao momento que a instituição 
Exército Brasileiro traz como novidade o Ensi-
no por Competências, vale a preocupação em 
formar instrutores aptos a utilizarem todas as 
ferramentas pedagógicas a seu favor. As TICs 
devem ser apenas instrumentos que venham 
auxiliar seu quadro docente, que sabendo in-
tegrá-los ao conhecimento técnico-didático-pe-
dagógico poderá renovar os espaços virtuais 
e desenvolver novas ferramentas referentes à 
comunicação e interação. O produto dessas 
inovações será um ambiente virtual desafia-
dor e agregador, e para isso acontecer, deverá 
figurar como premissa pedagógica, a coope-
ração entre os sujeitos do processo ensino-
-aprendizagem.  

A formação do corpo docente deverá 
ser um dos objetivos fundamentais neste pro-
cesso de transformação, bem como a atuali-
zação do Manual do Instrutor, fator preponde-
rante nessa renovação. Esse manual deverá 

nortear os instrutores não só na modalidade 
presencial, mas também na modalidade EaD, 
servindo de base comum às orientações e pla-
nejamentos na dimensão didático-pedagógica. 

CHALLENGE OF BRAZILIAN ARMY 
EDUCATION INSTITUTIONS IN THE 

DISTANCE EDUCATION MODE

Abstract. This article aims to bring the 
difficulties faced by the Brazilian Army 
institution in the Distance Learning modality. 
In a more specific conception, to show that 
the role of the new instructor brings new 
responsibilities and these need new techniques 
in what concerns the didactic-pedagogical 
organization. The Distance Education brings 
some singularities that can not be seen in the 
face-to-face modality, where they need to be 
listed and worked in any institution that intends 
to use this modality in the teaching-learning 
process.

Keywords: Learning. Distance Education. 
Teacher. Instructor.
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	A 1ª  Conferência  de  Iniciação  Cientí-
fica em Assuntos de Defesa (CICAD.I.2018) tem 
como objetivos:

	- contribuir  para o avanço do conheci-
mento e aumento da produção científica em De-
fesa Nacional e em Ciências Militares; e

	- estimular a interação entre os estabele-
cimentos de ensino civis e militares da Marinha, 
do Exército, da Aeronáutica e das Forças Auxi-
liares em assuntos afetos à Defesa Nacional e 
Ciências Militares.

tos à Defesa Nacional e Segurança em contexto mais exten-
sivo. Neste ínterim, inúmeros fenômenos de ordem mundial 
apontam para a necessidade do Poder Nacional fomentar 
a pesquisa em assuntos de Defesa. A título de exemplo, o 
terrorismo internacional, os crimes cibernéticos, a influên-
cia da guerra cibernética nos conflitos internacionais, bem 
como seu relacionamento com a Defesa e a sociedade são 
temáticas de interesse comum às nações e fomentam gran-
des debates no cenário internacional. 

	Nesse sentido, e  em consonância com as diretrizes 
da END, Ministério da Defesa e Comando do Exército, que 
a Escola de Comunicações (EsCom) promove a criação da 
1ª Conferência de Iniciação Científica em Assuntos de Defe-
sa, convidando a sociedade acadêmica local a pensar jun-
tos sobre os assuntos afetos à Defesa Nacional. 

	Dessa forma, encerro minhas palavras e declaro 
aberta a 1ª Conferência de Iniciação Científica em Assuntos 
de Defesa.

	Sejam todos bem-vindos!

PALAVRAS INICIAIS DO DIRETOR DE ENSINO DA 
ESCOLA DE COMUNICAÇÕES

	É com muita satisfação que nos reunimos, neste 
auditório, para dar início a 1ª Conferência de Iniciação Cien-
tífica em Assuntos de Defesa.

	A Estratégia Nacional de Defesa (END), editada 
no ano de 2008, prevê, dentre outras diretrizes ligadas às 
Forças Armadas, o estreitamento do relacionamento entre 
o público militar e o público civil acadêmico, uma vez que   
Defesa Nacional não é um assunto especificamente militar, 
mas sim afeto a toda  sociedade brasileira e, portanto, de 

interesse comum a todos os brasileiros.

	A conjuntura atual, em seu cenário internacional, estimula o surgimento de temas de estudos afe-

Cel Rodolfo Roque Salguero De La Vega Filho, Cmt EsCom
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RESUMO: Um estudo recente de investigações sobre violação de dados revelou que o ransomware 
era a variedade mais prevalente de malware em 2017. De acordo com o “Relatório de Investigações 
de Violações de Dados (DBIR) de 2018 da Verizon”, os profissionais de segurança identificaram o 
malware chamado ransomware em quase 40% dos incidentes de segurança que envolviam malware 
como uma de suas variedades de ataques. Esse tipo de ataque foi maior do que spywares, cavalos 
de Troia e outras formas de softwares mal-intencionados ao longo do ano. Os pesquisadores 
classificaram o ransomware como a quinta variedade de ação mais prevalente, com 787 incidentes, e 
observaram que o malware foi utilizado como uma tática em 30% dos eventos de segurança.

Palavras-chave: Phishing. Wannacry. Malware. Ransomware.

INTRODUÇÃO

Em maio de 2017, um ransomware, 
chamado de WannaCry, infectou mais de 200 
mil computadores, fruto de um ataque que co-
meçou na Espanha e no Reino Unido, segundo 
HIGA (2017). 
FIGURA 1 	 Ataque de rasomware nos últimos 

anos

Fonte: DBIR 2018 – Verizon

Em 2018, de acordo com o relatório 
anual de informações da empresa Verizon, di-
vulgado em 3/4/2018, podemos constatar que 
este tipo de malware ainda continua realizan-
do seus ataques. A ameaça foi encontrada em 
39% das violações de dados, o dobro em com-
paração com o ano passado, tornando-se a 
maior variedade de software malicioso.

FIGURA 2 	 As 20 principais variedades de 
ações em incidentes e violações

RECRUDESCIMENTO DOS ATAQUES DE CRIPTOGRAFIA DE 
DADOS
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Fonte: DBIR 2018 - Verizon.

A 11ª edição do relatório analizou mais 
de 53.000 incidentes de segurança e 2.216 
violações de 65 países. O relatório da Verizon 
aponta que os incidentes relacionados com o 
ransomware dobraram em relação a 2017. 

O motivo pelo qual estamos vendo 
essa incrível prevalência do ransomware sob 
as demais formas de ataques está vinculado 
ao grande valor agregado capturado pelo inva-
sor (ZDNET, 2018).

Os atacantes não precisam usar roti-
nas ou sistemas complexos para que se con-
siga infectar um computador. Uma vez “solto” 
dentro da máquina, o malware trabalha sozi-
nho para infectar o alvo original e quaisquer 
outros periféricos conectados a mesma rede.

 Antes era difícil para hackers configu-
rarem a criptografia necessária para implantar 
o ransomware, porém, hoje eles podem sim-
plesmente comprar o software de que preci-
sam. 

 Um Script Kiddie, nome atribuído de 
maneira depreciativa aos hackers inexperien-
tes que procuram alvos fáceis para aplicar seus 
poucos conhecimentos técnicos (DORKSLAB, 
2017), geralmente usa ferramentas prontas na 
internet para realizar ataques, já que o risco é 
baixo, dada a facilidade de obtenção da ferra-
menta e alta recompensa vinculada ao êxito.
FIGURA 3 	 Script kiddie

IMPACTO

O ransomware também começou a im-
pactar os sistemas críticos de negócios, acar-
retando em demandas de resgate maiores, fa-
zendo com que os cibercriminosos obtenham 
mais dinheiro por menos trabalho.

Hoje, com a facilidade da criptomoeda, 
qualquer ataque hacker bem-sucedido de crip-
tografia de dados terá o pagamento irrastreá-
vel (CCMTECNOLOGIA, 2018).

As pequenas e médias empresas/lojas 
são as mais impactadas com uma criptografia 
de dados. A título de exemplo, o hospital de 
Câncer de Barretos teve todas as suas unida-
des de prevenção espalhadas pelo Brasil afe-
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tadas como registrou o portal de notícias G1.
GLOBO (2017).

Isso significa que uma empresa que 
tenha todo o seu histórico de consultas, pa-
gamentos, contas, devedores e diversas infor-
mações criptografadas, caso não possua um 
sistema de backup salvo do ataque, terá perda 
total de seus sistemas.

E esse tipo de ataque está fazendo di-
versas vítimas ao redor do mundo, de acordo 
com o site ZDNET (2018).

Essas empresas são coagidas a pa-
garem o resgate com criptomoedas, mesmo 
não tendo garantias de que os dados serão, de 
fato, devolvidos (FANTÁSTICO, 2017).

Também temos problemas e impac-
tos causados às pessoas que continuam sen-
do vítimas de ataques de engenharia social, 
segundo o relatório. O email continua a ser o 
principal ponto de entrada para malware, com 
96% dos ataques chegando através de caixas 
de entrada.

 As empresas também têm quase três 
vezes mais chances de serem violadas devi-
do a ataques de engenharia social do que com 
vulnerabilidades reais, destacando a neces-
sidade de educação cibernética contínua dos 
funcionários.

  O relatório também apontou que 
78% das pessoas não estão caindo no golpe 
do phishing, alguns aplicados pelas próprias 
empresas para testar o treinamento de seus 
funcionários como esclarece Olenick (2017), e 
ensina Stu (2016), onde o primeiro fala que a 
melhor defesa é o ataque, e afirma que envia 
e-mails falsos para seus próprios funcionários, 
para testar o treinamento oferecido pela empre-
sa contra o ataque, e estas por sua vez podem 
focar seus esforços de educação anti-phishing 
em pequenos grupos de empregados.

CONCLUSÕES

O ransomware, quando atua contra in-
dústrias da área de saúde, apresenta um dano 
potencial, ainda, imensurável se confrontado 

com outras áreas industriais de significativa re-
levância. 

O surto ocorrido em maio de 2017, 
deixando 34% dos hospitais do Serviço Na-
cional de Saúde do Reino Unido inoperantes 
exemplifica bem a suscetibilidade a ataques de 
malware. Essas informações coadunam com o 
relatório da Verizon, onde os dados apontam 
que 85% de todas as variedades de malware 
atingem os serviços de saúde (NHS, 2018).

O mesmo relatório observou que as 
organizações médicas são obrigadas por re-
gulamentos federais a relatar ataques de ran-
somware como violações de dados e não como  
risco de dados. Portanto, é impossível saber 
se os hospitais e outros centros de saúde são 
mais suscetíveis a ransomware do que as or-
ganizações de outros setores, pois esses seto-
res relatam os ataques como riscos de dados. 

O relatório cita, ainda, boas práticas 
que buscam atenuar e erradicar os efeitos, tais 
como a autenticação de dois fatores, correção 
de vulnerabilidades de software e realização 
de treinos contínuos de conscientização de se-
gurança aos usuários.

Por fim, embora tenha-se percebi-
do, no ano de 2017, inúmeros ataques de ra-
sonware a uma diversidade de setores, pouco 
foi feito no período de um ano, pois o novo rela-
tório aponta carência de conscientização sobre 
a segurança de dados. É imprescindível que 
ações efetivas sejam tomadas, desde a atua-
lização dos sistemas e softwares de proteção 
locais até a contratação de serviços de salva-
guarda de dados, monitoramento e resolução 
de incidentes.

RECRUDESCENCE DATA ENCRYPTION 
ATTACK

Abstract. A recent study of data breach 
investigations revealed that ransomware 
was the most prevalent variety of malware in 
2017. According to Verizon’s “Data Violations 
Investigation Report (DBIR) 2018, security 
professionals have identified the malware called 
ransomware in nearly 40% of security incidents 
involving malware as one of its varieties of 
attacks. This type of attack was greater than 
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spyware, Trojans and other forms of malicious 
software throughout the year. The researchers 
ranked ransomware as the fifth most prevalent 
action variety, with 787 incidents, and found 
that malware was used as a tactic in 30% of 
security events.

Keywords: Phishing. Wannacry. Malware. 
Ransomware.
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RESUMO: Este artigo foi idealizado com o propósito de apresentar uma proposta de melhoramento 
das ferramentas utilizadas na atividade de instrução. É sabido que o Exército Brasileiro (EB) tem 
algumas restrições orçamentárias, sobretudo para aquisição de material permanente. Esse estudo 
aponta uma solução para utilização de uma ferramenta de apoio à atividade de instrução com um 
custo de implementação bastante reduzido. Além da versatilidade, essa proposta se mostra como 
uma alternativa adequada aos objetivos aos quais ela se propõe. Capaz de proporcionar a interação 
com a projeção de imagens, de modo similar a outros materiais disponíveis no comércio, porém com 
algumas vantagens que vão desde a instalação até a desnecessidade de obtenção de licenças para o 
funcionamento do produto. Assim sendo, a alternativa aqui exposta se reveste de utilidade haja vista 
suas características sabidamente favoráveis, seja no aspecto prático, seja no econômico.

Palavras-chave: Exército. Interação. Projeção. Vantagens. Prático.

INTRODUÇÃO

A ideia de introduzir no ambiente de 
instrução uma técnica diferenciada para trans-
missão do conhecimento não apenas tem por 
objetivo reduzir o gasto com o material empre-
gado mas também diversificar e inovar em fer-
ramentas que irão contribuir para que a apren-
dizagem ocorra de modo satisfatório.

Segundo o Manual do Instrutor, os 
meios auxiliares são os recursos utilizados pelo 
instrutor e pelos discentes para a organização 
e condução do processo ensino-aprendizagem 
e que auxiliam a comunicação.

	A comunicação, ou ainda, a transmis-
são do conhecimento com mais alcance e mais 
efetividade é a razão de ser do presente traba-
lho.

1	 METODOLOGIA

O desenvolvimento do trabalho ocorre-
rá de forma documental, mostrando um passo 
a passo a ser seguido de modo a implementar 
a ferramenta que substitui uma lousa interativa 
convencional. As fontes serão softwares, pro-
gramas e manuais encontrados na internet e 
que relacionam-se com o assunto. Os procedi-

mentos a serem adotados consistem numa se-
quência de eventos que podem ser replicados 
em qualquer ambiente de ensino desde que 
obedecidos certos requisitos e configurações, 
aqui apresentados. 

2	 RESULTADO E DISCUSSÃO

2.1	 VISÃO GERAL

 O software Webcam Whiteboard pos-
sui a capacidade de rastrear, em uma tela, um 
ponto de luz visível ou infravermelho, através 
de uma webcam, associando o deslocamento 
deste ponto de luz ao movimento do mouse, 
possibilitando a criação de uma Lousa Interati-
va de baixo custo.	 A utilização deste sistema 
possibilita algumas vantagens quando compa-
rado ao Smart Board convencional, como:

- pode ser levado facilmente de um lo-
cal para outro;

- fácil configuração, necessitando de 
cerca de 10 minutos para estar pron-
to para operar;

- baixo custo (aproximadamente R$ 
150,00);

- fácil utilização;
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- possui praticamente as mesmas fun-
cionalidades que o Smart Board con-
vencional;

- sem necessidade do pagamento de 
licenças de software.

2.2	 REQUISITOS

Para o perfeito funcionamento do sis-
tema, há necessidade do software principal, 
um projetor multimídia, uma tela de projeção,  
uma webcam e um laser point verde. O com-
putador utilizado deverá possuir o Windows XP 
ou superior.

	A webcam deve ter uma resolução real 
de 1.3 mega pixel e uma taxa de 30 quadros 
por segundo ou frames per second (fps), assim 
como possibilitar o ajuste manual de exposição 
à Luz. 

	A webcam utilizada neste trabalho foi a 
“Matrix EasyCam 1.3Mp” da marca “Fortrek”.

Webcam Fortrek

Os laser points comuns, de cor verme-
lha, não possuem potência suficiente para sen-
sibilizar a webcam.	

Logo, para que o experimento ocorra 
de modo satisfatório, o laser point deve ser de 
cor verde, assim como possuir uma potência 
de aproximadamente 200 mW, como mostrado 
na figura seguinte:

 Laser Verde de 200 mW

2.3	 INSTALAÇÃO

Para a execução do software o com-
putador deve possuir o JAVA versão 1.6 ou 
superior. Caso ocorra a necessidade de ins-
talar o software, pode-se realizar o download 
na página da empresa através do endereço 
a seguir: http://www.java.com/pt_BR/downlo-
ad/windows_ie.jsp?locale=pt_BR&host=www.
java.com.

A webcam deve ser instalada no com-
putador onde o software estará sendo utiliza-
do. Como cada webcam possui um instalador 
diferente, este passo não será abordado aqui. 

A webcam deverá ser posicionada em 
um local que proporcione uma visão de toda a 
tela onde está sendo realizada a projeção. 

Um dos melhores locais para posicio-
nar a webcam é em cima do Projetor Multimí-
dia, proporcionando uma visão semelhante à 
mostrada na figura a seguir: 

Posição da Webcam

Pode-se também posicionar a webcam 
em outros locais, contanto que a mesma “en-
xergue” a tela e o ponto luminoso verde produ-
zido pelo laser.

2.4	 CONFIGURAÇÃO	

	A seguir será apresentada uma pro-
posta para configuração da webcam e do sof-
tware.  

2.4.1	 Webcam

Antes de iniciar o uso do software, de-
ve-se configurar a webcam. Para tanto, deve-
-se acessar as configurações da webcam, o 
que pode ser feito através do programa AM-
CAP, instalado com a maioria das webcams 
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disponíveis no mercado.

	As opções de configuração devem fi-
car semelhantes ao mostrado na figura abaixo:

Configuração dos controles

Dessa forma, brilho, saturação, e 
gama devem ser reduzidos ao mínimo; o con-
traste deve ser aumentado para o máximo e a 
nitidez, componente de luz de fundo e propor-
ção de branco podem ficar na posição central. 
É muito importante desativar a opção de con-
trole automático, pois isto causará problemas 
durante a operação do software.

	Outra opção de ajuste obrigatório é 
a exposição à luz, que deve ficar em manual 
para que a luz seja captada pela webcam.

2.4.2 Software

Ao iniciar o Webcam WhiteBoard, será 
perguntado qual o dispositivo a ser utilizado 
como captura de vídeo, devendo-se selecionar 
a webcam que foi previamente ajustada.

Na janela principal do software, deve-
-se ir ao menu Tracking e selecionar a opção 
Infrared:

Webcam whiteboard

Apesar do laser trabalhar no espectro 
de luz visível (Color) e não no infravermelho, 

o algoritmo do software apresenta melhor de-
sempenho com a opção Infrared selecionada.

No menu cursor deve-se verificar se a 
opção Track and Click está selecionada.

Na janela settings deve-se ajustar ini-
cialmente o Infrared-Sensitivity para 20, ajustar 
o clique do mouse para Slow, selecionar o Ví-
deo para Type=RGB24 Width=640 Height=480 
FPS=30.000, e clicar em Apply.

	Nesse ponto, deve-se observar qual 
é a velocidade de processamento de quadros 
por segundo ou frames per second (fps) em 
que o software está conseguindo trabalhar, ob-
servando-se esta informação na janela princi-
pal.

A velocidade deve ficar entre 29 e 31 
fps. Caso isso não aconteça, deve-se realizar 
algumas verificações. 

	O principal responsável por este pro-
blema é uma webcam de baixa qualidade, que 
não consegue produzir imagens de 640x480 
pixels a uma velocidade de 30 fps. Neste caso, 
sugere-se substituir a webcam.

Outro motivo pode ser a ligação a uma 
porta USB que não esteja em perfeitas condi-
ções. Nesse caso, pode-se trocar a porta uti-
lizada. É interessante verificar se a conexão 
é USB 2.0. Não é aconselhável utilizar HUBs 
USB.

	O cabo USB que liga a webcam ao 
computador também não deve exceder 8 me-
tros, sob pena de diminuir o fps ou mesmo im-
pedir que a webcam funcione.

	O computador também pode ser o mo-
tivo, caso esteja executando vários processos 
ao mesmo tempo, o que fará com que a execu-
ção do software fique mais lenta. Nesse caso, 
podem ser desativados programas que não 
estão sendo utilizados, fechar janelas desne-
cessárias ou até mesmo desativar temporaria-
mente o software antivírus. 

Outra opção é fazer com que o Win-
dows priorize o desempenho. Para isso, basta 
clicar com o botão direito do mouse sobre o 
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ícone do Meu Computador, e acessar proprie-
dades. Na Aba Avançado, clicar no botão con-
figurações no item Desempenho, e na janela 
que abrir, selecionar Ajustar para obter um me-
lhor desempenho.

Caso nenhuma dessas opções surta 
efeito pode-se tentar utilizar o software em ou-
tro computador, que possua uma configuração 
melhor (processador mais rápido, maior quan-
tidade de memória RAM). Recomenda-se que 
o computador utilizado tenha um processador 
de 3 GHz ou equivalente, com 1 GB de memó-
ria RAM.

	Deve-se depois acessar o menu Ex-
tras e selecionar a opção Tracking Monitor, o 
que mostrará a tela onde o algorítmo do sof-
tware está detectando o ponto luminoso criado 
pelo laser point ao atingir a tela

Se as configurações estiverem corre-
tas, será detectado apenas 1 (um) Blob (ponto 
luminoso detectado pelo algoritmo do softwa-
re). Caso as configurações não estejam ade-
quadas, o software irá detectar vários Blobs, 
provenientes de outros pontos que estão com 
a luminosidade mais elevada.

Nesse caso, deve-se manter a janela 
Traking Monitor aberta e abrir a janela Settin-
gs, ajustando o Infrared-Sensitivity para um va-
lor que produza apenas um único Blob quando 
o laser for acionado e apontado para a tela de 
projeção.

	Sempre deve-se deixar este ajuste no 
mínimo possível para que seja feita a detecção 
apenas do Blob produzido pelo laser, pois ao 
aumentar a sensibilidade, corre-se o risco de 
que a luminosidade local acabe produzindo fal-
sos blobs, principalmente quando a projeção 
estiver trabalhando com imagens em cores 
claras como o branco, por exemplo.

	Feitos os ajustes, pode-se iniciar a ca-
libragem da área onde o algoritmo irá conside-
rar como sendo o “Quadro Branco” ou Lousa 
Interativa, bastando para isso clicar no botão 
Calibrate, na janela principal.

2.5 	 UTILIZAÇÃO

Finalizados os ajustes tanto da web-
cam quanto do software, já é possível utilizá-lo, 
bastando clicar com o mouse no botão Start da 
janela principal.

Desse ponto em diante, toda vez que o 
laser point for direcionado para a tela de proje-
ção e acionado, o mouse acompanhará o mo-
vimento do ponto luminoso gerado pelo laser. 
Agora, o mouse é controlado pelo laser point.

	Nas apresentações de Power Point, os 
slides podem ser avançados pelo simples acio-
namento do laser na tela de projeção, o que 
equivale ao clique do mouse.

	Pode-se também fazer uso da barra de 
ferramentas presente no Power Point e em ou-
tros softwares de apresentações, aumentando 
as funcionalidades do laser.

CONCLUSÃO

	Ante o exposto, verifica-se que a al-
ternativa apresentada neste trabalho se mos-
tra como uma opção economicamente viável 
além de caracterizar-se como uma medida de 
simples adoção haja vista não requerer muitos 
insumos.

Por fim, sua utilização é recomendada 
para suprir a necessidade de um recurso di-
dático versátil de apoio à atividade de ensino/
instrução nas organizações militares, com um 
baixo custo e elevado grau de confiabilidade.

PROYECTO LOUSA INTERACTIVA 
UTILIZANDO UNA WEBCAM Y LÁSER 

POINT

Resumen.  Este artículo fue pensado con el 
propósito de presentar una propuesta de mejora 
de las herramientas utilizadas en la actividad 
de instrucción. Es sabido que el Ejército 
Brasileño (EB) tiene algunas restricciones de 
presupuestos, sobre todo para la adquisición 
de material permanente. Este estudio señala 
una solución para utilizar una herramienta de 
apoyo a la actividad de instrucción con un costo 
de implementación bastante reducido. Además 
de la versatilidad, esta propuesta se presenta 
como una alternativa adecuada a los retos 
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que se proponem. Capaz de proporcionar la 
interacción con la proyección de imágenes, de 
modo similar a otros materiales disponibles en 
el comercio, pero con algunas ventajas que van 
desde la instalación hasta la falta de necesidad 
de obtener licencias para el funcionamiento 
del producto. Por lo tanto, la alternativa 
aquí expuesta se reviste de utilidad teniendo 
en cuenta sus características seguramente 
favorables, sea en el aspecto práctico, sea en 
el económico

Palabras-clave: Ejército. interacción. 
proyección. ventajas. práctico.
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