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O COMUNICANTE

Revista Cientifica da Escola de Comunicacoes

A Revista Cientifica, O Comunicante, publicada pela Escola de Comunicacgoes,
busca incentivar pesquisas cientificas nas areas afetas a Defesa e que contribuam
para o desenvolvimento da Arma de Comunicagoes.
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Promover o viés cientifico em areas do conhecimento que sejam de interesse da
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Manter um canal de relacionamento entre o meio académico militar e civil.

Trazer a reflexdo temas que sejam de interesse da Forga Terrestre e que contri-
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tica, Ciéncia & Tecnologia, Direito Militar, Doutrina, Educacéo, Informatica, Instrugcéao
Militar, Gestao, Meio Ambiente, Operagdes Militares Conjuntas e Singulares.

PUBLICAGAO DE ARTIGOS

Os artigos apresentados para submissao devem ser livres de embaragos. Caso
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volume da revista. A partir das avaliacdes dos pareceristas, o Comité Editorial pode
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modo a adequar os textos.
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Outrossim, nenhum dos organismos editoriais, organiza¢gdes de ensino e pes-
quisa ou pessoas fisicas envolvidas nos conselhos, comités ou processo de editoragao
e gestado da revista se responsabilizam pelo conteudo dos artigos seja sob forma de
ideias, opinides ou conceitos, devendo ser de inteira responsabilidade dos autores dos
respectivos textos.

PERIODICIDADE

Arevista tem periodicidade quadrimestral (fevereiro, junho e outubro) e se reser-
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A presente Edicdo da Revista “O Comunicante” reveste-se de carater
especial por apresentar os trabalhos cientificos submetidos durante a 12 Confe-
réncia de Iniciagdo Cientifica em Assuntos de Defesa (CICAD), conduzida por
esta Escola no més de junho de 2018. Os trabalhos contém assuntos diversos,
nas areas de concentragao das telecomunicagdes, tecnologia da informacao,
eletricidade e cibernética. Todos esses temas sao relevantes para atividade de
Defesa Nacional, mais especificamente sobre a atividade de Comando e Con-
trole em operacdes militares.

Sobre o campo cibernético, especificamente, os trabalhos demonstram
a importancia do assunto no cenario atual. Segundo o General Robert Neller,
Comandante do Corpo de Fuzileiros Navais dos Estados Unidos, o dominio
do campo cibernético tornou-se o novo “centro de gravidade” na moderna es-
tratégia militar. Assim, os artigos representam pequenas contribui¢gdes para o
debate em torno da questao.

Destacam-se, ainda, a apresentagdo de artigos com temas de carater
transversal, como meio ambiente e educacido a distancia, sendo este ultimo,
uma das tendéncias que compdem o atual processo ensino-aprendizagem e
evidenciam a necessidade de se buscar a capacitagao continuada dos recursos
humanos, valendo-se de novos métodos de ensino.

A participagao crescente de contribuicbes de alunos e pesquisadores
oriundos de instituicdes de ensino civis cumpre um dos objetivos propostos por
esta publicacao, estando alinhada com as diretrizes do sistema de educacéao e
cultura do Exército Brasileiro e com a Estratégia Nacional de Defesa.

O Comando da Escola de Comunicagdes agradece a contribuicdo de to-
dos aqueles que submeteram os artigos para analise e aproveita para estimular
0 publico em geral a contribuir com trabalhos académicos nas futuras edigdes
desta revista.

Desejamos a todos uma boa leitura.

RODOLFO ROQUE SALGUERO DE LA VEGAFILHO - Cel
Comandante da Escola de Comunicagdes
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POSSIVEIS EFEITOS DAS RAI;)IA(}()ES NAO IONIZANTES
EM MILITARES DO EXERCITO BRASILEIRO

GABRIEL PAscoAL ZANATELI ZAPPI SiLvA'!, ANDERSON GOMES DE JESUS?
Graduado em Ciéncias Militares’, Mestrado em Ciéncia e Tecnologia Nucleares?

RESUMO: ESTE TRABALHO TRATA DE UM BREVE ESTUDO SOBRE OS EFEITOS DAS RADIACOES NAO IONIZANTES
EM MILITARES DO EXERCITO BRASILEIRO, ALEM DE ABORDAR OS ASPECTOS JURIDICOS DA QUESTAO. A PESQUISA
CONTA COM O LEVANTAMENTO DE DADOS OBTIDOS ATRAVES DE ANALISES TEORICAS QUE SERVIRAM DE BASE PARA
O APONTAMENTO DAS CARACTERISTICAS DO ESPECTRO ELETROMAGNETICO E VERIFICACAO DE SEUS POSSIVEIS
EFEITOS, VISANDO AO APRIMORAMENTO NAS INSTRUGOES DOS CADETES DA ARMA DE ComuNicacOdEs DA AMAN
E DE TROPAS QUE OPERAM OS MAIS DIVERSOS MEIOS DE COMUNICAGOES DO EXERCITO BRASILEIRO.

PALAVRAS-CHAVE: RADIAGAO NAO IONIZANTE. EFEITOS BIOLOGICOS. EFEITOS ESTOCASTICOS.

INTRODUGCAO

Atualmente, a questdo sobre os efei-
tos biologicos das radiagdes ndo ionizantes
tem adquirido importancia, pois se trata de um
conceito contemporaneo e requer a atualiza-
¢ao do Exeército Brasileiro (EB) nessa area do
conhecimento, visto que os militares estao ex-
postos aos mais diversos espectros de radia-
cbes, em especial, as radiofrequéncias, emiti-
das por equipamentos radio nas operagdes.

Seu estudo é relevante para o meio mi-
litar, como forma de subsidiar as Organiza¢des
Militares de Saude de informacgdes por meio da
analise dos efeitos das radiagdes nao ionizan-
tes nos combatentes.

Os militares que fazem uso de equi-
pamentos radio se submetem a exposig¢ao e
correm o risco de sofrer os efeitos das radia-
¢des, em especial, os que pertencem a Arma
de Comunicagdes, integradores da rede de
uma Brigada em um Centro de Comunicagdes,
que sao expostos com maior frequéncia a uma
gama de radiagdes.

O presente trabalho busca tratar do
tema sob a perspectiva da verificagdo dos efei-
tos biologicos das radiagdes ndo ionizantes
em militares. A abordagem tem como alicer-
ce a triade: tempo de exposi¢cao a radiagdes,
intensidade dos campos eletromagnéticos e
susceptibilidade quanto ao desenvolvimento
de desordens fisicas ou biolégicas aos com-

batentes.

Delimita-se o foco investigativo na
analise dos efeitos bioldgicos das radiagdes
nao ionizantes dos militares do EB expostos as
radiofrequéncias emitidas pelos equipamentos
em uso nas diversas unidades do Exército. A
partir disso, a probabilidade de desenvolver
complicagdes fisicas ou bioldgicas de menor
ou maior grau apos um elevado tempo de ex-
posicao a radiagao nao ionizante sera elucida-
da.

Nessa esteira, pretende-se verificar
a relacao entre radiagao ionizante e n&o ioni-
zante e evidenciar que por mais que nao haja
compensagao organica a militares expostos a
radiagdes nao ionizantes, esta possui um grau
de periculosidade que deve ser levado em con-
sideracao pelo responsavel pelas operagdes
nas diversas unidades.

Os objetivos especificos deste trabalho
sao: concluir, confirmando ou nao, a hipbtese
do militar exposto as radiagdes nao ionizantes
sofrer algum de seus possiveis efeitos; e verifi-
car os aspectos juridicos da exposicao laboral
a campos elétricos e magnéticos.

1 METODOLOGIA

Com vistas a investigar as lacunas no
conhecimento até agora existente € oportuno
problematizar a questao: militares da Arma de
Comunicagbes, que operam equipamentos




transmissores de radiofrequéncias ja desen-
volveram determinado efeito fisico ou bioldgico
durante ou apds uma operacao?

A falta de efetivos tecnicamente capa-
citados dificulta o revezamento para operar os
equipamentos-radio em uma operacao. Além
disso, sua conscientizagao nao é feita pelo fato
dos estudos das radiacdes ndo ionizantes se-
rem recentes. A pesquisa desenvolvida esta
vinculada a premissa da possibilidade de os
combatentes sofrerem algum efeito referente a
radiagcao nao ionizante ao operarem os diver-
Sos equipamentos que transmitem ondas no
nivel das radiofrequéncias.

Pode-se enunciar as hipéteses da se-
guinte maneira:

a) nao ha o devido esclarecimento dos
operadores quanto ao espectro ele-
tromagnético nos periodos em que
passaram por instru¢cées nos ban-
cos escolares da AMAN/EsSA/Es-
Log;

b) os operadores de equipamentos,
que emitem radiofrequéncias, de-
senvolveram algum sintoma apoés
um periodo de permanéncia em um
ambiente tal como um centro de co-
municagdes que concentra as co-
municag¢oes da Brigada.

Logo, as seguintes variaveis foram
estudadas: existéncia de instrugdes nos ban-
cos escolares aos militares em formacéao, que
propiciasse o devido conhecimento acerca dos
efeitos bioldgicos das radiagdes nado ionizantes

e, também, sobre os possiveis efeitos fisicos
ou térmicos em operadores de equipamentos
na faixa das radiofrequéncias ou micro-ondas.

Visou-se especificamente a exposicao
da caréncia de conhecimento na fonte dos ban-
cos escolares em relagao ao ensino da temati-
ca supracitada. Fato esse que pode vir a criar
um ambiente de trabalho que afete a qualida-
de de vida dos militares que sofrem incidéncia
eletromagnética das naturezas em estudo.

Quanto a qualidade das fontes encon-
tradas, destacam-se, pela qualidade, perti-
néncia e atualidade, as pesquisas de Heinrich
(2002) na definicdo de radiacdes eletromagné-
ticas e de Cataldo (2010) que subdivide a ra-
diacado nao ionizante em trés grandes frentes,
além de fazer definir precisamente o que é bio-
eletromagnetismo.

2 RESULTADOS E DISCUSSOES
2.1 CONCEITOS BASICOS

2.1.1 Radiagao nao ionizante

De todas as regides do espectro eletro-
magnético contidas na Tabela 1, as radiagdes
nao ionizantes sdo aquelas que n&o possuem
energia suficiente para remover os elétrons
dos atomos com os quais interagem (Heinrich,
2002), tais como as que variam dentro do es-
pectro do ultravioleta, da luz visivel, do infra-
vermelho, das micro-ondas e as das radiagdes
eletromagnéticas utilizadas em sistemas de te-
lecomunicacdes.

TABELA 1 Caracteristicas das varias regides do espectro eletromagnético.
Comprimento de onda (m) Frequéncia (Hz) Energia (J)

Radio > 1x10" < 3x10° <2x10%
Micro-ondas 1x10%a 1x10" 3x10%a 3x10" 2x10%4a 2x10%
Infravermelho 7x107a 1x10° 3x10"a 410" 2x1022a 3x101
Visivel 4x107a 7x107 4x10"a 7,5x10™ 3x10"a 5x101
uv 1x10%a 4x107 7,5x10™ a 3x10' 5x10™a 2x10°"7
Raio X 1x10Ma 1x108 3x10'%a 3x10™ 2x10"a 2x10™




Comprimento de onda (m) Frequéncia (Hz) Energia (J)
Gama <1x10™ > 3x10" >2x10™
Fonte: (Nasa, 2017).
Segundo Cataldo (2010), o espectro 2.2 EFEITOS BIOLOGICOS DAS RADIA-

das radiagdes nao ionizantes abarca trés are-
as:

a) a primeira se refere aos campos ele-
tromagnéticos de frequéncias extre-
mamente baixas, que n&o ultrapas-
sam a casa dos 3 x 103 Hz;

b) a segunda, diz respeito a radiacao
de radiofrequéncia, foco deste tra-
balho, a qual constitui ondas eletro-
magnéticas que se propagam no ar
e no vacuo entre 3 x 103 Hz e 3 x
1011 Hz, ou seja, compreendendo
as ondas de radio e as micro-ondas;

c) finalmente a terceira reporta-se a
radiagéo infravermelha (1V), a radia-
¢ao visivel, capaz de sensibilizar os
olhos humanos e também a radia-
céao ultravioleta (UV).

2.1.2 Radiofrequéncias

Segundo Cataldo (2010) o termo ra-
diofrequéncia (RF) refere-se a uma corrente
alternada que, se for fornecida por uma ante-
na, gera campos eletromagnéticos, adequa-
dos para serem utilizados em comunicagdes. A
subdivisdo dessa parte do espectro eletromag-
nético acontece conforme o Quadro 1:

QUADRO 1 O espectro das radiofrequéncias.

Legenda Descri¢do Frequéncia (Hz)
VLF Frequéncia muito baixa 3x10°a 3x10*

LF Frequéncia baixa 3x10%a 3x10°

MF Frequéncia média 3x10°a 3x10°

HF Frequéncia alta 3x10°a 3x107

VHF Frequéncia muito alta 3x107 a 3x10¢

UHF Frequéncia ultra alta 3x10%a 3x10°
SHF Frequéncia super alta 3x10°a 3x10'
EHF Frequéncia extremamente alta [ 3x10'°a 3x10"

Fonte: (BRASIL, 2002).

COES NAO IONIZANTES

Se um individuo for atingido por um fei-
xe de radiagédo ndo ionizante, ndo ocorrera ne-
nhuma lesdo visivel no momento da irradiagao,
por isso n&o se percebe quando se € irradiado.

Contudo, antes de se definir os efeitos
que cada radiacdo provoca nos seres huma-
nos, necessario € explicar o trinbmio ao qual
se pode ter a chance de se desenvolver algum
resultado expressivo.

Primeiramente, deve-se ter em mente
que nao € porque as pessoas se submetem
a Campos Elétricos e Magnéticos (CEM) que
vao desenvolver algum efeito fisico ou biolo-
gico. Fatores combinados como a energia da
radiacao, o tempo de exposigao, a dose ab-
sorvida, a parte do corpo atingida e a prépria
sensibilidade da pessoa devem ser estudados
para se supor ou analisar um possivel efeito.

Para analisar o resultado obtido, sao
necessarios os seguintes parametros:

a) intensidade do CEM - A quantidade
de energia que um material podera
absorver a partir da radiagao a que
se encontra sujeito depende da fre-
quéncia da radiacéo e da intensida-
de do feixe (CATALAO, 2010);

b) tempodeexposicdoaoCEM-Otempo
de exposi¢cao em pessoas aumenta
proporcionalmente a probabilidade
de manifestagdo de algum efeito
indesejado ao longo do tempo,
pois com isso se aumenta a dose
absorvida. Tanto que a Comissao
Internacional de Protecao Contra
Radiacdo Nao lonizante (ICNIRP)
limita o tempo de permanéncia a
exposig¢ao ocupacional, baseado no
Comunicado de Imprensa n° 208 da
OMS/IARC (Organizacado Mundial




da Saude / Agéncia Internacional
de Pesquisa em Cancer) que
classificou os CEM providos de
radiofrequéncias em possivelmente
carcinogénicos a humanos (OMS,
2011);

c) susceptibilidade do organismo em
se desenvolver algum efeito nocivo
ou nao. A susceptibilidade em ser
afetado é a tendéncia do corpo a
desenvolver algo nocivo ou sofrer
um efeito qualquer. Cada pessoa re-
age de forma distinta ante uma ex-
posi¢cao, cada parte do corpo possui
diferentes sensibilidades, cada um
possui diferencas naturais fisicas e
bioquimicas. Enfim, existem pesso-
as mais sensiveis que outras, fato
que torna imprevisivel e mutavel os
efeitos, o que impossibilita generali-
zacgdes. (BELLAVITE, 2002).

3.21 Bioeletromagnetismo

A medida de referéncia para a absor-
cao de energia eletromagnética, até 10 GHz, é
a chamada taxa de absorc¢éo especifica (SAR)
(MOUTINHO & TELES, 2005), que mede o rit-
Mo com que a energia € absorvida por unidade
de massa de tecido biologico, e se expressa
em Watts por quilograma.

Segundo Paulino (2001), a taxa de ab-
sor¢cao de energia depende da densidade de
poténcia da radiagéo eletromagnética e das ca-
racteristicas do tecido onde a radiagao incide.
Assim, a SAR quantifica a energia absorvida
pelo tecido, sendo diretamente proporcional ao
aumento local de temperatura, ou seja, quanto
maior a SAR, maior o aumento da temperatura.

Moutinho e Teles (2005) exibem que
diversos estudos epidemioldgicos tém sido
realizados a fim de evidenciar os efeitos das
radiacbes nao ionizantes em seres humanos.
Como exemplo, mostra-se que humanos em
descanso a uma SAR sobre todo o corpo en-
tre 1 a 4 Watts por quilograma, durante um
intervalo de 30 minutos, tiveram um aumento

da temperatura corporal inferior a 1 °C, o que
propiciou desconforto nas pessoas em estudo.

Excedendo valores a 4 Watts por qui-
lograma, o organismo perde a capacidade na-
tural de termorregulagdo, o que leva a um au-
mento de temperatura corporal superior a 2 °C
suficiente para causar efeitos clinicos.

3.2.2 Possiveis efeitos

Ribeiro & Pessoa (2007) demonstram
que estudos recentes chegaram a concluséo
de que ha a possibilidade do surgimento de pa-
tologias associadas ao aumento da temperatu-
ra corporal gerada por efeito termohidraulico a
sequir:

Os olhos sao considerados uma area
critica, com relacdo ao efeito das radiagdes
nao ionizantes, sendo bastante suscetivel ao
efeito térmico. Quantidades relativamente pe-
quenas de energia eletromagnética podem
elevar a temperatura das lentes oculares, pelo
fato destas ndao possuirem sistema vascular
adequado para as trocas térmicas, o que reduz
sua capacidade de dissipacdo de calor. Por
isso, a possibilidade de danos aos olhos cons-
titui um aspecto muito sério das radiagdes de
micro-ondas e radiofrequéncia (LAMPARELLLI,
1998).

Os testiculos também constituem o6r-
gaos criticos no que concerne aos efeitos
das radiagbes eletromagnéticas. Isso porque
sao extremamente sensiveis a elevagdes de
temperatura. Estdo mais sujeitos a radiagao
por dois motivos: localizagdo superficial em
relagdo ao corpo e grande sensibilidade ao
calor por parte das células germinativas, que
se encontram em torno dos 33 graus Celsius.
Assim, ao expor os militares da Arma de Co-
municagdes as micro-ondas, os combatentes
se sujeitam a um possivel enfraquecimento da
funcao reprodutiva, pois os testiculos estarao
fora do ambiente ideal para que se mantenha
a homeostase do ciclo de producao de células
reprodutivas (LAMPARELLI, 1998).

O sistema auditivo também pode ser
afetado pelas RFs através do chamado efeito




de audi¢ao de micro-ondas ou “Efeito Frey” em
homenagem ao neurocientista Allan H. Frey
que estudou esse fendmeno profundamente
e foi o primeiro a publicar informacdes sobre
a natureza do efeito auditivo de micro-ondas.
O Efeito Frey consiste de estalidos audiveis
ou zumbidos induzidos por pulsos de frequén-
cias de micro-ondas. Esse efeito ocorre como
resultado da expansao térmica de partes do
ouvido humano em torno da cdéclea, mesmo
mediante muito baixa densidade de poténcia.
Esta resposta do sistema auditivo ocorre para
a faixa de frequéncia desde 2 x 108 Hz até pelo
menos 3 x 109 Hz (JUSTESEN, 1975).

Além dos sintomas supracitados, di-
versos trabalhos indexados e de bom nivel
conseguiram demonstrar o aumento da ocor-
réncia de varios tipos de sintomas em traba-
Ihadores expostos a campos eletromagnéticos
tais como: mal estar geral, dores de cabega,
nervosismo exagerado, insbnia, depressao,
angustia, diminuicdo da memdria e da concen-
tracao, fraqueza e indisposi¢ao (FELIPPE JR,
2000).

3.3 LEGISLAGAO

Em 1996, a OMS implantou o projeto
internacional de campos eletromagnéticos
para investigar os potenciais riscos para a
saude associados a tecnologias emissoras
de campos elétricos e magnéticos, baseado
nisso, no mesmo ano a Associacido Brasileira
de Compatibilidade Eletromagnética
(ABRICEM) tentou regulamentar a exposicéao
humana a campos elétricos, magnéticos e
eletromagnéticos de radiofrequéncias entre 9 x
103 Hz e 3 x 108 GHz. Isso teve como resultado
uma proposta de normatizagéo que foi adotada
pela Agéncia Nacional de Telecomunicagdes
(ANATEL) através da publicagdo da resolugao
n° 303, de 2 de julho de 2002, que estipula
limites para exposicdo humana a campos
elétricos, magnéticos e eletromagnéticos de
radiofrequéncia (BELARDO, 2004).

As discussbes sobre o tema se ama-
dureceram até que o Brasil aprovou a Lei n. °
, 2\ 11.934, de 5 de maio de 2009, que se baseou

em estudos da OMS sobre a taxacao de limites
referentes a exposicdo a campos eletromag-
néticos e na prevencao dos efeitos adversos
por eles causados, como o efeito térmico, por
exemplo.

No caput doArt. 1° da referida lei depre-
ende-se que ela estabelece limites a exposicao
humana a campos elétricos, magnéticos e ele-
tromagnéticos, associados ao funcionamento
de estagdes transmissoras de radiocomunica-
¢ao, de terminais de usuario e de sistemas de
energia elétrica nas faixas de frequéncias até 3
x 108 Hz, visando garantir a protegdo da saude
e do meio ambiente (BRASIL, 2009).

O anexo da resolucéo n° 533, de 10 de
setembro de 2009 da ANATEL, na parte nume-
ro dois, inciso terceiro, relatava o

Regulamento sobre limitagdo da ex-
posicado a campos elétricos, magné-
ticos e eletromagnéticos na faixa de
radiofrequéncias entre 9 x 103 Hz e
3 x 108 Hz,

contudo, tal regulamento foi revogado
pela Resolugédo n° 686, de 13 de outubro de
2017, tendo em vista o rapido avango tecnolo-
gico dos meios de comunicagdo. Assim, a cer-
tificacdo e homologagcdo de equipamentos a
partir dessa data se dao por meio de portarias
da ANATEL, permanecendo em vigor os limites
de exposi¢cao constantes da resolugao n°® 303.

O anexo VIl — Radiagdes Nao lonizan-
tes, da Norma Regulamentadora numero 15
(NR 15 — Atividades e Operagdes Insalubres)
do Ministério do Trabalho estabelece que:

As operacodes ou atividades que ex-
ponham os trabalhadores as radia-
¢des nao ionizantes, sem a protecao
adequada, serao consideradas insa-
lubres, em decorréncia de laudo de
inspecao realizada no local de traba-

Iho.(NR, 2009).

Assim, se as medi¢gdes de campo in-
dicarem valores de exposicao superiores aos
estabelecidos na resolucéo n° 303 da ANATEL,
sera devido ao adicional de insalubridade.

Por outro lado, a Portaria n° 206 — De-



partamento Geral do Pessoal (DGP), de 17
de dezembro de 2003, no artigo 1°, aprova as
normas para concessao do adicional de com-
pensagao organica aos militares que desem-
penham atividades sujeitas apenas a radiagao
ionizante.

Essa proposta teve por objetivo pro-
teger os militares e compensa-los financeira-
mente, pois foi estipulado um tempo limite dia-
rio e semanal a exposicao as radiacoes. Além
disso, foi incorporado ao soldo um percentual
de 10% aos que manipulam substancias radio-
ativas ou que usam Raios-X, como exemplo,
os Instrutores da EslE e os profissionais da
area de saude.

Nessa linha, € valida a preocupacao
em atribuir 10% ao soldo militar como compen-
sacgao organica, porém, este percentual ndo é
aplicado aos que se expdem ao espectro nao
ionizante.

CONCLUSAO

E possivel constatar que os estudos
nessa area da Ciéncia sao recentes e
seus resultados geram interesses tanto em
fabricantes de equipamentos que emitem
radiofrequéncias e micro-ondas, quanto
naqueles que os operam, em especial, 0s
militares.

E imperioso destacar que o conhe-
cimento prévio do espectro eletromagnético
motiva a percepg¢ao do individuo a sentir os
possiveis efeitos e isso evita uma eventual ne-
gligéncia de superiores hierarquicos ao expo-
rem seus subordinados de maneira excessiva
nas missdes a que cada brigada concorre.

Em seu Trabalho de Concluséo de
Curso, o Autor (2017) conclui que os militares
das escolas de formagao, em especial os da
AMAN, necessitam ser mais bem instruidos
sobre o tema relativo as radiagbes nao ioni-
zantes e seus possiveis efeitos bioldgicos,
para que seja possivel planejar operagcdes com
emprego de militares escalados de forma me-
Ihor planejada, priorizando a salubridade dos

&4 Subordinados.

(o)

Diante disso, medidas simples, como
a confeccdo de uma escala de missdo, com
objetivo de controlar a frequéncia de emprego
de cada militar em cada operacao, tornam-se
eficientes ferramentas para a minimizacao da
exposig¢ao e, consequentemente, da possibili-
dade de se desenvolver alguns dos possiveis
efeitos estudados.

Vale notar que mesmo estando isento
da necessidade de avaliagao e de licenciamen-
to para funcionamento, as estacdes transmis-
soras de radiocomunicacdo do EB nao estéo
livres do atendimento aos limites de exposi¢ao
estabelecidos por lei (ANATEL, 2002). Dessa
maneira, € juridicamente importante que se
faca o atendimento a tais normativas de ma-
neira a mitigar possiveis impactos para a Forga
seja em razado do aumento na frequéncia de
atendimentos meédicos, da indisponibilidade,
mesmo que temporaria, de militar especiali-
zado, ou até mesmo com o pagamento de in-
denizacdes. Todas essas medidas tém, como
objetivo ultimo, propiciar um meio ambiente de
trabalho salutar, direito de todo trabalhador.

POSSIBLE EFFECTS OF NON-IONIZING
RADIATION ON MILITARY PERSONNEL IN
THE BRAZILIAN ARMY

ABSTRACT. THIS PAPER IS A BRIEF STUDY ON THE
EFFECTS OF NON-IONIZING RADIATION ON MILITARY
PERSONNEL OF THE BRAZILIAN ARMY, AS WELL AS ON
THE LEGAL ASPECTS OF THE ISSUE. THE RESEARCH
RELIES ON THE LEVERAGE OF DATA OBTAINED THROUGH
THEORETICAL ANALYSIS THAT SERVED AS A BASIS FOR
THE IDENTIFICATION OF THE CHARACTERISTICS OF
ELECTROMAGNETIC SPECTRUM AND VERIFICATION OF
ITS POSSIBLE EFFECTS, AIMING AT THE IMPROVEMENT IN
THE INSTRUCTIONS OF AMAN SicoNAL CorpPs CADETS
AND OF TROOPS THAT OPERATE THE MOST DIVERSE
MEANS OF COMMUNICATIONS OF THE BRAZILIAN ARMY

KEYWORDS. NON-IONIZING RADIATION.
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ANALISE DE SEGURANCA SOBRE APLICATIVO DE

MENSAGEM INSTANTANEA: WHATSAPP COMO ESTUDO
DE CASO
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Poés-graduado em Pericia Computacional’, Mestre em Gestao do Conhecimento €
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RESUMO: O VAZAMENTO DE INFORMAGOES DA AGENCIA NORTE-AMERICANA NSA (NATIONAL SECURITY AGENCY)
POR UM DE SEUS ANALISTAS, EDWARD SNoOWDEN, EM 2013, TROUXE A TONA MULTIPLAS INFORMACOES SOBRE
PROGRAMAS DE VIGILANCIA E MONITORAMENTO DE COMUNICACOES DIGITAIS GERIDOS PELA AGENCIA E QUE TINHAM
COMO PARCEIROS GRANDES PROVEDORES DA INTERNET. TAL EPISODIO, DESENCADEADOR DE GRANDE REPERCUSSAO
NA COMUNIDADE INTERNACIONAL, INSTIGOU AINDA MAIS PRECAUCOES E CUIDADOS POR PARTE DOS GESTORES E
ESPECIALISTAS EM SEGURANGA DE COMUNICACOES, SOBRETUDO QUANTO A NECESSIDADE DE ROBUSTECIMENTO DE
PRATICAS RELATIVAS A SALVAGUARDA DE PRIVACIDADE DE DADOS NA GRANDE REDE. EM MEIO A ESSE CONTEXTO,
DADA A POPULARIZACAO DE FERRAMENTAS DE TROCA DE MENSAGENS E DO AUMENTO DO TRAFEGO DE VOZ SOB
IP EM DISPOSITIVOS MOVEIS, UMA PESQUISA A RESPEITO DOS ASPECTOS DE SEGURANCA ENVOLVIDOS NESSE TIPO
DE SERVIGO, BEM COMO UM ESTUDO DE CASO REALIZADO SOBRE O WHATSAPP (COM ENFOQUE NO TRAFEGO DE
DADOS E NA QUEBRA DE PRIVACIDADE E AUTENTICIDADE) PODERIA RESULTAR EM IMPORTANTE CONHECIMENTO
A SER COMPARTILHADO E DIVULGADO A IMENSA QUANTIDADE DE USUARIOS FINAIS DA FERRAMENTA, BEM COMO
AOS ESTUDIOSOS DA AREA DE SEGURANCA E DE PERicIA FORENSE. AssiM, 0 ARTIGO TECNICO PROPOSTO
REFERENCIOU O FUNCIONAMENTO DAS COMUNICACOES DE VOZ SOBRE |P, PERCORRENDO OS PRINCIPAIS METODOS
DE CRIPTOGRAFIA E OS ATRIBUTOS DE SEGURANCA DA INFORMAGCAO. PARA A REALIZACAO DO ESTUDO EMPIRICO
FOI REALIZADA UMA PESQUISA EXPLORATORIA, TENDO POR BASE A PESQUISA APLICADA, A REVISAO BIBLIOGRAFICA,
0S PADROES CONHECIDOS SOBRE O TEMA E UM ESTUDO DE CASO SEGUIDO DA RESPECTIVA ANALISE E CONCLUSAO.

PALAVRAS-CHAVE: SEGURANCA DA CoMuNICACAO. VoIP. FORENSE COMPUTACIONAL. ANALISE DE TRAFEGO.

INTRODUGAO

Os aplicativos de mensagens instan-
tdneas passaram por um amplo processo de
massificacdo nesta ultima década. Em busca
de tornar os softwares mensageiros atrativos,
as empresas desenvolvedoras passaram a
agregar varias funcionalidades aos seus proje-
tos de comunicacéao, assim, além do envio de
textos, tornou-se possivel em um mesmo apli-
cativo a troca de arquivos como gifs animados,
planilhas, documentos em formato portatil, mu-
sicas, entre outras.

A integracédo de chamadas de voz so-
bre IP (VolP) aos softwares de troca de mensa-

gens, certamente foi um dos mais importantes
passos na ampliacdo dessa convergéncia de
servigos em aparelhos telefénicos.

Os sistemas VoIP trazem inumeras
vantagens, tais como redugao de custo ope-
racional (em virtude de uma mesma rede para
transporte de dados e voz), flexibilidade (uma
vez que proporciona grande variedade de ser-
vigos), mobilidade (pois usuarios podem fazer
e receber chamadas de voz a partir de uma
infinidade de pontos geograficos), entre outras
caracteristicas. Na Figura 1 estdo elencadas
algumas possibilidades de interconexao de
dispositivos VolIP.




FIGURA 1 Arquitetura tipica de rede VolP.
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Fonte: o autor, 2016.

A medida que tais aplicativos de men-
sagens (e voz) tornaram-se amplamente uti-
lizados cresceram também os problemas re-
lacionados a segurancga. A interceptacdo de
sinais, a invasao de dispositivo e a populariza-
cao de métodos de crimes cibernéticos sao fa-
tores que demonstram a necessidade do apro-
fundamento de estudos que envolvam o envio
e recebimento de trafego de dados e VolP, bem
como de medidas que possam mitigar possi-
veis ataques ou ameacas.

Seguranca da informagéo é a pro-
tecdo da informacéao de varios tipos
de ameacas para garantir a continui-
dade do negdcio, minimizar o risco,
maximizar o retorno sobre os inves-

timentos e as oportunidades de ne-
gocio. (NBR ISO 27002/2005, p. 10).

Assim, pesquisas atinentes a seguran-
ca das informagdes em tais tipos de softwares
revestem-se de relevancia, vez que podem vir
a subsidiar novas técnicas, metodologias, co-
digos e “retratos” que visem aprimorar os cui-
dados com as comunicag¢des de dados e de
voz sobre IP.

Este artigo tem como objetivo geral a
elaboragcdo de uma analise de seguranga de
informagdes sobre um aplicativo de mensa-
gem instantanea. Para tanto, montou-se uma
rede privada (em laboratorio) em que foram co-
locados em pratica métodos de analise de tra-
fego e MAC spoofing objetivando-se levantar e
identificar possiveis brechas.

A organizagdo deste escrito estrutu-
ra-se da seguinte forma: a seg¢do 2 trata da
metodologia da pesquisa, dos instrumentos e
procedimentos, bem como da pormenorizagao
do estudo de caso em si; a secdo 3 trata dos
resultados e discussdes; e a secao 4 exibe a
parte final com as conclusdes do autor sobre o
tema estudado. »

I <

1 METODOLOGIA E MATERIAI$® |

A seguir estao elencados o tipo (K;ne-n
S =

todologia aplicada, os instrumentos, os ‘pro-
cedimentos e a implementagao do estudo de
caso.

1.1 METODOLOGIA

Para subsidiar este artigo realizou-se
uma pesquisa bibliografica em meio a literatu-
ra de tecnologia da informacgéao sobre assuntos
como seguranga da informacgao, criptografia e
VolP.

Foram realizadas também consultas
em artigos e trabalhos de conclusao de curso,
bem como exploragcbes em sites especializa-
dos da internet.

Determinados o objetivo da pesqui-
sa e a abordagem cientlfica que ira
orientar a investigagao, € necessario
decidir que método de pesquisa me-
Ihor se aplica a conducgao do estudo.
(DRESCH, 2015, p. 16).

Conforme a mesma autora, pode-se =



dizer que o artigo em questéo esta enquadrado
conforme os seguintes tipos cientificos elenca-
dos:

a) quanto a natureza — trata-se de uma
pesquisa aplicada a Sistemas de In-
formacao;

b) quanto a forma de abordagem do
problema — trata-se de uma pes-
quisa qualitativa, realizada com o
objetivo de levantar o envio e rece-
bimento de dados de voz e texto e
a constatagdo da camada de segu-
ranca;

c) quanto aos fins — trata-se de uma
pesquisa descritiva, pois busca ex-
por algumas caracteristicas de se-
guranga em aplicativo de uso gene-
ralizado; e

N
O

’d) quanto aos meios — trata-se de um
\ estudo de caso, pois aprofunda-se
. _/na analise da seguranga das infor-
3 ) macoes trafegaveis em um ambien-

te montado e dedicado para tal fina-
"+ lidade.

1.2 INSTRUMENTOS E PROCEDIMEN-
TOS

Para a execucgao do estudo de caso foi
montado um ambiente de testes em que se uti-
lizaram os dispositivos a seguir:

- dois celulares Motorola Moto G 2014
XT 1064 8GB (22 Geragéao) (SO An-
droid 5.0.2);

- um notebook Lenovo G40-70 (SO
Windows 10); e

- um notebook Dell Inspiron 14 (SO
Windows 8.1).

Ambos celulares utilizados nesse es-
tudo possuiam o aplicativo WhatsApp (versao
2.12.539 para Motorola) instalado em seus sis-
temas. Os notebooks tinham acesso ao What-
sApp Web que € uma variante do mensagei-
ro e que podem ser acessadas por browsers

@ (desde que ocorra uma autenticag&o por meio

de um QR Code). As mensagens enviadas e
recebidas sao completamente sincronizadas
entre o aplicativo de um aparelho celular e o
computador, podendo ser vistas em ambos
dispositivos.

1.3 ESTUDO DE CASO

Este estudo de caso pretende de-
monstrar a possibilidade de se duplicar a conta
de WhatsApp de um usuario que pertence a
uma mesma rede de um falsario. Dessa forma,
seria possivel a um falsario ter acesso as men-
sagens e contatos da vitima a partir de outro
celular.

De acordo com o método utilizado, se
faz necessario a aquisicao do endereco MAC
(Media Access Control) do telefone do usua-
rio alvo. O MAC é um endereco unico, com 12
digitos hexadecimais que identifica a placa de
rede do dispositivo.

Neste teste, os dispositivos (celulares
e notebooks) estdo ligados a uma mesma
rede local e conectados a um modem, o que
torna possivel o uso de um programa como o
Wireshark, que é um analisador de protocolos
e que permite a captura e navegacao interativa
no trafego de uma rede de computadores em
tempo de execucdo, para esmiucgar a rede e
descobrir o enderegco MAC do smartphone do
usuario alvo.

O protocolo ARP (Address Resolution
Protocol) permite conhecer o enderecgo fisico
de uma placa de rede que corresponde a um
endereco IP.

Para fazer a correspondéncia entre os
enderegos fisicos registrados nas placas de
rede pelos fabricantes (MAC) e os enderecgos
I6gicos (IP), o protocolo ARP interroga as de-
mais maquinas da rede em busca do endereco
fisico.

Assim, com a utilizagcdo de um filtro, no
programa Wireshark, que separe os pacotes
por tipo de protocolo (e nesse caso queremos
apenas ARP) é possivel verificar o trafego de
todos os pacotes desejados. A Figura 2 mostra




0 momento em que é realizada a captura.
FIGURA 2

Captura de pacotes de rede com protocolos do tipo ARP.

F.| Capturing from Conexdo de Rede sem Fio - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dmgoe mREQes=FLsEQqan
IIarp '} Expression... +
No. Time Source Destination Protocol Length Info A

151 108.808372 SamsungE_4d:8d:d7 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.4

152 112.278416 HonHaiPr_a2:af:d9 Broadcast ARP 42 Who has 192.168.1.12? Tell 192.168.1.5

153 112.281@885 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:ef

156 118.147232 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.4

159 122.349186 HonHaiPr_a2:af:d9 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.5

168 122.351448 Technico_ 17:d4:0f HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:ef

167 128.187641 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.4
\ 178 129.341945 Technico_17:d4:0f Broadcast ARP 6@ Who has 192.168.1.62 Tell 192.168.1.1

183 130.671929 Technico_17:d4:ef Broadcast ARP 42 Who has 192.168.1.7? Tell 192.168.1.1

185 131.549142 SamsungE_@d:10:77 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.6

188 132.417341 HonHaiPr_a2:af:d9 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.5

189 132.421523 Technico_17:d4:0f Broadcast ARP 42 who has 192.168.1.72? Tell 192.168.1.1

198 132.421559 Technico_17:d4:@f HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:ef

198 139.303073 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 Wwho has 192.168.1.5? Tell 192.168.1.1

199 139.303186 HonHaiPr_a2:af:d9 Technico_17:d4:ef ARP 42 192.168.1.5 is at b@:10:41:a2:af:d9

200 142.495916 HonHaiPr_a2:af:d9 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.5

201 142.503410 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:0f

202 143.821032 SamsungE_4d:8d:d7 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.4

208 146.5284086 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.4

218 146.635438 SamsungE_4d:8d:d7 Broadcast ARP 42 who has 192.168.1.42 Tell 0.0.0.0
219 14A.912252 Samsunef 4d:Rd:d?  Rroadcast  ARP 42 Who has 192.168.1.12 Tell 192.1AR.1.4 ¥

Fonte: o autor, 2016.

A partir da observacao dos pacotes
identifica-se o dispositivo que se deseja ad-
quirir mais informacgdes, no teste em questao
estamos buscando o endereco MAC do dispo-
sitivo de rede (um telefone da marca Samsung

e cujo numero IP € 0 192.168.1.6). Ao se iden-
tificar o pacote procurado podemos expandir
suas informacgdes para adquirirmos seu ende-
reco MAC.

A Figura 3 mostra esse detalhamento.

FIGURA 3 Detalhamento do pacote 185 com descricao do MAC do dispositivo procurado.

M Wireshark - Packet 185 - wireshark_pcapng_97D6815F-A1F4-442F-801C-E7692DD55F24_20160515115... = a X

Frame 185: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: [SamsungE @d:1@:77 (2c:ae:2b:@d:10:77)|, Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ff ff ff ff ff ff 2c ae 2b 0od 10 77 @8 66 @0 @1 ...... 5o tealauaa
1 98 90 06 @4 @0 ©1 2c ae 2b @d 10 77 c@ a8 01 @6  ...... 3o FteaWeuan
20 00 00 00 00 90 @@ c@ a8 @1 @1 4= Liieesas ae

No.: 185 « Time: 131549142 « Source: SamsungE,_ 0c:10:77 + Destination: Broadcast * Protocol: ARP « Length: 42 « Info: Who has 192.168.1.17 Tell 192.168.1.6
Help

Fonte: o autor, 2016.

De posse do enderegco MAC da vitima Neste estudo de caso foi utilizado o

e com acesso root no dispositivo que sera uti-
lizado para clonar a conta WhatsApp, se faz a
atualizacao do endereco MAC do aparelho do
falsario. Esse passo pode ser executado com o
auxilio de um aplicativo que substitua ou mas-
care o enderego MAC original pelo enderego
MAC da vitima.

software KingRoot para se obter privilégios de
superusuario que permitissem a realizagao do
mascaramento do enderego MAC.

Para finalizar a clonagem, reinstala-se
o aplicativo WhatsApp no dispositivo do falsa-
rio.




Para que a instalagao seja concluida é
preciso ter em maos o cédigo de confirmagao
enviado por mensagem SMS. Importa ressal-
tar que o cédigo é enviado para o aparelho que
possui 0 chip correspondente ao numero de te-
lefone vinculado a conta do WhatsApp que se
deseja clonar, neste caso ao celular da vitima.

2 RESULTADOS E DISCUSSOES

Com base em Anglano C. (2014), os
servigos de mensagens instantaneas sao cada
vez mais usados, nao so para atividades legiti-
mas, mas também para ilicitas.

O WhatsApp €é um aplicativo
multiplataforma e possibilita a troca de
mensagens entre diferentes dispositivos

(celulares, tablets, notebooks etc.) e entre
0os mais variados sistemas operacionais, tais
como Android, Windows, BlackBerry, iOS e
outros.

A figura 4 exibe sua arquitetura de fun-
cionamento.

FIGURA 4

Arquitetura de funcionamento do
WhatsApp

Fonte: Gizmodo, 2015.

O WhatsApp, por ser lider de merca-
do, evidentemente torna-se alvo de cibercrimi-
nosos, logo, estudos voltados para a area de
segurancga da informagao conjugados ao apli-
cativo citado fazem-se necessarios.

De acordo com Goodrich et al (2013),
tradicionalmente, a seguranga da informagao
esta relacionada com os seguintes atributos:
confidencialidade, integridade, disponibilidade
e autenticidade. E com base nestes atributos
que estruturou-se a discussao construida nes-
ta secao a partir dos resultados do estudo de
caso.

Na secéo 2 deste artigo, evidenciou-se
a possibilidade da revelagao nao autorizada de
dados contidos em conversas da conta clona-
da. Tal situagao, indubitavelmente prejudica a
confidencialidade na comunicacdo da vitima
com seus contatos.

Al-Saadawi & Varol (2017) explicam
que em redes IP, os dados s&o digitalizados e
transmitidos em formato de pacotes. Tais pa-
cotes sao roteados baseados em alguns pro-
tocolos. No laboratério, a aquisicao do endere-
¢o MAC do dispositivo alvo péde ser efetuada
porque o atacante estava conectado a mesma
rede da vitima. Assim, o atacante de posse de
um software analisador de rede pbde verificar
todo o trafego de pacotes.

Um usuario com acesso a um ter-
minal local pode tentar a intrusao
sem usar uma rede intermediaria.
(...) Assim, a violagao de sistemas é
uma area na qual as preocupacodes
relativas a seguranca de rede e a
seguranca de computadores se so-

brepdéem. (STALLINGS, 2008).

No estudo de caso realizado, o ata-
cante era parte da lista de usuarios habilitados.
Assim, podia “escutar” a rede. Tal situagao,
mesmo induzida (por ocasidao da montagem do
cenario do laboratério) traz a tona a importan-
cia da implementagcado do controle de acesso
em redes privadas.

O controle de acesso é a capaci-
dade de limitar e dominar o aces-
so aos sistemas e aplicacbes por
meio de links de comunicacéao. Para
conseguir isso, cada entidade que
tenta obter acesso precisa primeiro
ser identificada, ou autenticada, de
modo que os direitos de acessos
possam ser ajustados ao individuo.

(STALLINGS, 2008).

No caso de redes publicas totalmente
abertas, a intecerptacao de dados por cibercri-
minosos € ainda mais facilitada, motivo pelo
qual especialistas recomendam a nao utiliza-
cao destes tipos de conexdes para a execu-
¢ao de procedimentos criticos que envolvam
informacdes sensiveis. Em redes privadas, o
controle de acesso podera ser mais uma acgao



!

para mitigar adesdes de usuarios rﬂq’l—’i\nt'
nados.

O estudo de caso revelou, na versao
estudada do aplicativo mensageiro, uma ca-
réncia de ateng¢ao quanto a autenticacao e au-
torizacao.

Para se completar a instalagao e para
se confirmar a identidade, a administracao do
WhatsApp encaminhava um token (enviado
por SMS) que apds ser digitado em campo es-
pecifico habilitava o usuario a utilizar o aplica-
tivo. Esse conjunto de procedimentos demons-
trou-se pouco adequado para impedir que
atacantes consiguissem o token, até porque,
conforme preceituam Krombholz et al (2013),
cibercriminosos tém langcado mao de ataques
cada vez mais sofisticados, inclusive com o
uso de engenharia social.

A despeito disso, versdes posteriores
do WhatsApp passaram a implementar veri-
ficacdo em duas etapas, com envio do token
para o e-mail e com o cadastro de uma senha
como “recurso opcional” para situagdes em
gue os usuarios necessitem instalar o progra-
ma novamente.

Importa ressaltar que o laboratério fora
realizado em ambiente isolado e que a meto-
dologia de duplicagdo de conta descrita nes-
te artigo talvez ndo seja bem-sucedida ao ser
aplicada em aparelhos pertencentes a redes
diferentes.

Hoje, existem diversos métodos para
se conseguir enderegcos MAC de maneira nao-
autorizada. Como preceitua Mota Filho (2013),
a analise de trafego em redes TCP/IP permi-
te entre outras possibilidades: monitorar rele-
vantes mensagens de sistema nao reveladas
pelas aplicagbes, bem como instruir-se sobre
o funcionamento de protocolos e servigos pela
observacao. O software Wireshark utilizado no
estudo de caso possibilitou realizar a analise
dos dados que trafegavam na rede. Filtran-
do-se o protocolo ARP, o atacante conseguiu,
sem muita dificuldade, importantes informa-
¢bes como o endereco IP e o endereco MAC
do dispositivo alvo.

L

Também é perfeitamente possivel du-
plicar os enderecos fisicos das placas de rede.
A utilizacdo de aplicativos € uma das formas
de se chegar a esse objetivo conforme ficou
demonstrado no estudo. Existem inclusive dis-
positivos piratas que vém de fabrica com a nu-
meracgao de suas placas de rede ja duplicadas.

Por ocasiao da execucao do estudo de
caso, o dispositivo (do falsario) utilizado para se
alterar o numero MAC e para se clonar a conta
do WhatsApp apresentou problemas em seu
sistema operacional quando foi reinicializado,
provavelmente em funcado de conflitos quanto
ao reconhecimento do MAC modificado, o que
exigiu a reconfiguragdo de fabrica para resta-
belecer as funcionalidades do aparelho celular.

Outro aspecto da segurangca da in-
formagdo comprometido foi a integridade dos
dados. No profile clonado foi possivel interferir
em conversas de forma nao autorizada.

Por fim, quanto a disponibilidade do
servico, este funcionou por todo o periodo dos
testes. Nao houveram tentativas de tira-lo do
ar.

CONCLUSAO

Com mais de um bilhdo de usuarios
ativos (informacéo essa divulgada em feverei-
ro de 2016 pela propria empresa), o WhatsApp
bem como outros servigos de mensagem ten-
de a contar por muito tempo ainda com indices
elevados de popularidade e adesao aos seus
Servicos.

Toda essa notoriedade acaba por tor-
nar o aplicativo de mensagens um grande atra-
tivo para pessoas mal-intencionadas e organi-
zagdes criminosas que enxergam no elevado
numero de usuarios possibilidades infinitas
para o cometimento de crimes.

Por mais que as empresas desenvol-
vedoras invistam pesado na criagao e aperfei-
¢oamento de metodologias para mitigacao de
riscos, 0 aumento no nivel de seguranga nao
necessariamente garante a seguranga total
dos sistemas.




Nao é por acaso que quase diariamen-
te sao veiculados noticiarios e divulgacdes de
novas vulnerabilidades, malwares, ameacas e
brechas.

O WhatsApp € um aplicativo de men-
sagens multiplataforma, que tem um modelo
negocial de baixo ou nenhum custo para seus
usuarios, apresenta relativa facilidade de uso
e possui um enorme trafego de dados entre
os milhares de dispositivos que fazem uso de
seus servigos. Por tudo isso tal tipo de progra-
ma apresenta-se como um relevante objeto de
pesquisas.

O presente artigo foi realizado com a
intencao de estudar e testar a aplicacao e iden-
tificar possiveis falhas de seguranca.

Para ajudar a subsidiar o escrito foi
produzido um estudo tedrico a respeito de voz
sobre IP e seguranga da computacgao.

O estudo de caso, descrito neste arti-
go, contemplou a analise de trafego de dispo-
sitivos de uma mesma rede, onde foi possivel
capturar, com o auxilio de uma ferramenta de
inspegao de pacotes, o numero fisico da placa
de rede de um dos dispositivos.

Em seguida foi utilizado um software
para rotear um aparelho de telefone e outro
aplicativo para mascarar o endereco MAC. A
partir dai foi possivel instalar o WhatsApp de
outro aparelho de telefone e ter acesso as in-
formagdes de outro usuario.

Conclui-se que ainda é inteiramente
possivel fazer uso de técnicas para contornar
a autenticidade dos usuarios quando da insta-
lagdo do aplicativo de mensageria WhatsApp.
Além do mais, a partir do acesso a conta se
pode consultar e enviar mensagens atacando
também os principios da privacidade e integri-
dade de dados.

Por fim, destaca-se a importancia de
se aplicar sempre novas camadas de seguran-
¢a em aparelhos e aplicativos com o objetivo
continuo de se incrementar possibilidades de
seguranga ao acesso de redes, aparelhos e
softwares.

Sugere-se 0 estudo de metodologias
de seguranga e protecéo aplicados a servigos
e aplicativos de troca de mensagens.

Sugere-se também um Estudo de
Caso que verifique a viabilidade de aquisicao
de endereco MAC e a duplicacdo de uma mes-
ma conta do WhatsApp em dispositivos que
pertencam a redes diferentes. Uma pesquisa
sobre a eficiéncia de aplicativos e implemen-
tacdes que oferecem protecdo e bloqueio a
mensageiros e comunicadores instantaneos
através de PIN e senhas também poderia ser
de grande pertinéncia.

SECURITY ANALYSIS ON INSTANT 4°

MESSAGING APPLICATION: WHATSAPP
AS CASE STUDY

ABSTRACT. THE LEAKAGE OF INFORMATION FROM THE
US NaTIONAL SEcuRITY AGency (NSA) BY ONE
OF ITS ANALYSTS, EbwarRD SNowbDEN, IN 2013,
BROUGHT TO THE FOREFRONT MULTIPLE INFORMATION
ON SURVEILLANCE AND MONITORING PROGRAMS FOR
DIGITAL COMMUNICATIONS MANAGED BY THE AGENCY
AND WHICH HAD LARGE PARTNERS PROVIDERS.
THIS EVENT, WHICH HAD A MAJOR IMPACT ON THE
INTERNATIONAL COMMUNITY, FURTHER INSTIGATED
PRECAUTIONS BY  COMMUNICATIONS  SECURITY
MANAGERS AND SPECIALISTS, ESPECIALLY REGARDING
THE NEED TO STRENGTHEN DATA PROTECTION
PRACTICES IN THE LARGE NETWORK. GIVEN THIS
CONTEXT, DUE TO THE POPULARIZATION OF MESSAGING
TOOLS AND THE INCREASE OF VOICE TRAFFIC UNDER
IP ON MOBILE DEVICES, A RESEARCH ON THE SECURITY
ASPECTS INVOLVED IN THIS TYPE OF SERVICE, AS
WELL AS A CASE STUDY CARRIED OoUT ON \WWHATSAPP
(FOCUSING ON DATA TRAFFIC AND BREAKING PRIVACY
AND AUTHENTICITY) COULD RESULT IN IMPORTANT
KNOWLEDGE TO BE SHARED AND DISSEMINATED TO
THE VAST NUMBER OF END-USERS OF THE TOOL, AS
WELL AS SCHOLARS IN THE AREA OF SECURITY AND
ForeENsIC SkiLLs. THUS, THE PROPOSED TECHNICAL
ARTICLE REFERRED TO THE OPERATION OF VOICE OVER
I[P COMMUNICATIONS, COVERING THE MAIN METHODS OF
ENCRYPTION AND INFORMATION SECURITY ATTRIBUTES.
FOR THE ACCOMPLISHMENT OF THE EMPIRICAL STUDY
AN EXPLORATORY RESEARCH WAS CARRIED OUT,
BASED ON THE APPLIED RESEARCH, THE BIBLIOGRAPHIC
REVISION, THE KNOWN PROTOCOLS ON THE SUBJECT
AND A CASE STUDY FOLLOWED BY THE RESPECTIVE
ANALYSIS AND CONCLUSION.

KeyworD: CoOMMUNICATION  Security. VolIP.
ComPUTATIONAL FoORENsICS. TRAFFIC ANALYSIS.
INSTANT MESSAGING APPLICATION.
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USo ESTRATES;ICO DE DADOS DE IONOSSONDAS PARA
COMUNICACOES DIGITAIS EM ALTA FREQUENCIA (HF)

Vitor Ossamu RobRIGUES OKAMURA'!, PLiNIO RicARDO GANIME ALVES?
Graduando em Engenharia Elétrica’, Doutor em Engenharia Elétrica?

RESUMO: ESTE PROJETO APRESENTA UM METODO COMPUTACIONAL PARA OTIMIZAR TRANSMISSOES DE RADIO
DE LONGA DISTANCIA EM ALTA FREQUENCIA. PARA COMUNICACOES DE ALTA FREQUENCIA, GERALMENTE SE FAZ
USO DE PREVISOES IONOSFERICAS MENSAIS QUE, DEVIDO A ANOMALIA IONOSFERICA EQUATORIAL, NAO POSSUEM
EXATIDAO SATISFATORIA EM REGIOES DE BAIXA LATITUDE, TORNANDO IMPRATICAVEL SEU USO EM GRANDES PORCOES
DO SOLO BRASILEIRO. A INICIATIVA VISA APRESENTAR UM PROCEDIMENTO ALTERNATIVO PARA TORNAR ESTAS
COMUNICACOES EFICIENTES NESTAS REGIOES DO GLOBO. AO USAR DADOS EM TEMPO REAL DE IONOSSONDAS, E
POSSIVEL APERFEICOAR ESTAS TRANSMISSOES CALCULANDO E AJUSTANDO INSTANTANEAMENTE SEUS PARAMETROS
CRUCIAIS: A FREQUENCIA MAXIMA E O ANGULO DE TAKE-OFF DA ANTENA. O TRABALHO BUSCA OFERECER UM
PROCEDIMENTO COMPUTACIONAL EFICIENTE, FEITO EM C++ E BASEADO EM INTERPOLACOES E ANALISE GRAFICA
DE IONOGRAMAS, PARA REALIZAR OS CALCULOS DESSAS GRANDEZAS COM ALTA PRECISAO E UM ALGORITMO PARA
LIDAR COM AS INTERRUPCOES DE LONGO PRAZO DO FUNCIONAMENTO DAS IONOSSONDAS, SELECIONANDO DADOS
ANTERIORES CONGRUENTES COM A HORA E A EPOCA DO ANO ATUAIS. COM O APRIMORAMENTO DAS TRANSMISSOES
EM ALTA FREQUENCIA POR MEIO DA PROPOSTA DO PROJETO, BUSCA-SE VIABILIZAR O USO DO PADRAO DIGITAL
Rapio MonpiALE (DRM) DE RADIO, QUE POSSIBILITARIA COMUNICAGOES MULTIMIDIA ACESSIVEIS E SEGURAS, DE
GRANDE APLICACAO ESTRATEGICA MILITAR E CIVIL, POR TODO O TERRITORIO NACIONAL.

PaLavras-cHAVE: DiGITAL Rabio MonDIALE. TRANSMISSOES DE RADIO. ALTA FREQUENCIA. lONOSSONDA. C++.

INTRODUCAO seguro de comunicagdes para as partes mais
remotas do territério nacional, possibilitando
uma forma econémica e confiavel de coorde-
nar e transmitir informacdes a operacdes mili-

tares na fronteira, entre outros usos.

Comunicagdes em alta frequéncia (HF)
sao costumeiramente baseadas em previsdes
ionosféricas mensais. Este método € pouco
efetivo e utilizavel em regides de baixa latitu-

de devido a anomalia de ionizacdo equatorial
(EIA), que faz com que mesmo previsdes em
curto prazo da camada ionosférica se tornem
imprecisas, por causa da natureza cadtica do
fendmeno.

O obijetivo do projeto € apresentar uma
alternativa viavel a estas previsbes mensais
usando dados em tempo real fornecidos por
ionossondas para ajustar instantaneamente os
parametros de transmisséao, de forma a tornar
comunicagdes de alta qualidade pelo padrao
DRM em alta frequéncia realizaveis e eficien-
tes para longas distancias.

Possibilitar o uso eficaz desta tecnolo-
gia abre o caminho para diversas aplicagdes
estratégicas. Ela é capaz de prover um canal

O DRM é um padrao de radio versa-
til, eficiente e de alta qualidade, livre de taxas
de licenciamento devido a sua natureza livre, o
que torna bastante desejavel seu uso em va-
rias aplicagdes civis, tais como prevengao de
desastres, educagéo a distancia e jornalismo
multimidia, conforme avancga a sua acessibili-
dade.

1 METODOLOGIA

CALCULO DE PARAMETROS POR
MEIO DE IONOGRAMAS

11

Queremos otimizar uma transmisséo,
entre dois pontos na superficie, separados por
uma distancia D, num dado horario, de radio
em alta frequéncia, rebatendo na camada io-




nosférica da atmosfera. Supomos que dispo- exato entre a origem do sinal (a antena trans-
mos do ionograma (Figura 1) no ponto médio missora) e o destino (a antena receptora).

FIGURA 1 lonograma registrado pela ionossonda de Campo Grande no dia 30 de julho de 2017 as
13h30 UTC (09h30 no horario local).
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Fonte: GLOBAL IONOSPHERIC RADIO OBSERVATORY. Digital lonogram DataBase. (2018)?!

O ionograma nos fornece a altura virtu- ~ FIGURA 2 Fator de correcéo k em funcéo da
al h’ no ponto analisado em func&o da frequén- e dllstanma D" |
cia f de uma onda vertical, aplicada perpen-
dicularmente a ionosfera: esta € a curva h’ x 11801
f, mostrada em vermelho no ionograma. Para
uma propagagao obliqua, a frequéncia f_, da
transmissao € dada por i ¥
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A constante k € um fator de correcéo,
cujo valor depende da distancia D e € obtido
empiricamente (Figura 2).
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Fonte: DAVIES, K. lonospheric Radio Propagation. (1965)!".




A maxima frequéncia utilizavel, a MUF,
€ o valor maximo de f , para a distancia D en-
tre os dois pontos de transmissdo. Manipulan-
do a equacgao para deixarmos em evidéncia h’,
teremos

D
h = ]
MUFD) 2
2x1”'( m )

Logo, a partir da distancia D e do io-
nograma fornecido podemos obter a MUF da
transmissao e h’ para a transmissdo de uma
forma exata: criamos uma familia de curvas
(Figura 3) para um dado D variando o valor da
MUF e a sobrepomos sobre o ionograma (Fi-
gura 4). O valor certo da MUF sera o da curva
FIGURA 4

(- Lowell
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tangéncia esta em h'=320 Km.

Station

YYYY DAY
Campo Grande 2017 Jul30 211 133000 RSF 005 2 713 100 03+ 25

que tangenciar h’x f; o valor de h’para a fre-
quéncia da MUF sera, obviamente, o valor da
altura para o ponto encontrado.

FIGURA 3

Familia de curvas para uma distan-
cia D=1447.34Km.

Fonte: o autor, 2018.

A curva para MUF=10Mhz é a que tangencia h’ x f, logo MUF(2000)=10Mhz. O ponto de
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A partir de analise geométrica simples,
conhecendo a altura virtual h’ determinamos o
angulo de take-off A necessario para configurar
a antena por meio de

ShowIonogram v 1.0
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em que D é a distancia entre os dois
pontos de transmissao e r € o raio da Terra.

1.2 METODO DAS MEDIAS MENSAIS

E trabalhoso realizar esta analise gra-
fica dos ionogramas, que sdo atualizados a
cada dez minutos. Em locais onde seu com-
portamento é mais previsivel e periddico ao
longo de um grande periodo de tempo, como
em altas latitudes, costuma-se optar por fazer
previsbes meédias mensais, que sob essas con-
dicbes sdo capazes de fornecer com exatidao
satisfatéria os pardmetros desejados.

FIGURA 5

Por meio de programas especificos
para predicao das condi¢cdes na ionosfera, so-
mos capazes de realizar o calculo de um va-
lor médio de medidas variadas (como a MUF
na Figura 5) para um periodo no tempo longo
(de um més, no minimo). Eles, no entanto, re-
querem a insergao de novas variaveis, como
o valor médio do numero de manchas solares
(SSN), uma grandeza que pode apresentar
grande variancia entre dois dias diferentes.
Para os calculos comparativos, foi utilizado o
Voice of America Coverage Analysis Program
(VOACAP).

Previsao para o més de julho (SSN=18) para o valor da MUF para uma transmissao entre

Brasilia, Distrito Federal, e Bela Vista, Mato Grosso do Sul.
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Fonte: o autor (2018).

Devido a anomalia de ionizagao equa-
torial (EIA), no entanto, o valor da MUF possui
grande variancia entre os dias de um mesmo
més. Devido a isso, a média mensal entregue
por esses metodos pode se mostrar inadequa-
da e subdtima.

. 1%
Time (UT)
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METODO COMPUTACIONAL PRO-
POSTO

1.3

Analisar manualmente os ionogramas
vai resultar na solugao certa mas € um méto-
do custoso e trabalhoso; fazer uso de médias
mensais pode-se provar pouco pratico quando
se ha grande variancia entre os dias. Propo-




mos, portanto, um método computacional se-
miautomatico que se encarregue de obter au-
tomaticamente o valor da MUF por meio dos
dados fornecidos pelas ionossondas.

O método proposto, como se verifica,
é facilmente usado em qualquer ocasidao sem
os parametros adicionais exigidos pelo método
das médias mensais. No entanto, assim como
a analise manual, exige que haja dados satis-
fatorios sobre a posicdo do ponto médio entre
as duas pontas da transmissdo — certamente,
nem sempre vai haver uma ionossonda exata-
mente neste ponto médio, mas havendo uma
perto o suficiente, podemos usar seus dados e

FIGURA 6

Receber dados do T —r—

aproxima-los como sendo do tal ponto médio.

A ionossonda fornece o valor aproxi-
mado de MUF(D) para um conjunto pré-deter-
minado de distancias D. A partir de uma inter-
polagao por spline cubica, podemos obter uma
medigao razoavel para o valor de MUF(D,), em
que D,=1.147,34 km € a distancia entre Bra-
silia e Bela Vista. Nao é raro, entretanto, que
a ionossonda se encontre inoperante durante
periodos extensos de tempo. Neste caso, o
algoritmo toma como base os dados de mo-
mentos anteriores no tempo, de acordo com a
validade da aproximacgao destes dados com os
atuais (Figura 6).

Diagrama de a¢des do algoritmo proposto.
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Fonte: o autor, 2017.

14  COMPARAGAO

Pretendemos comparar a eficiéncia
do algoritmo computacional elaborado com as
médias mensais, usando como parametro de
referéncia a analise manual dos ionogramas.
Para isso, aplicamos as trés técnicas anterior-
mente mencionadas para calcular a MUF de
uma comunicacgao entre Brasilia e Bela Vista,
na regiao de fronteira do Mato Grosso do Sul
com o Paraguai, de forma a simular uma situ-
acao real de comunicagao do Exeército. Dispo-
mos de uma ionossonda de Campo Grande,
Mato Grosso do Sul — a cidade se encontra

Calculo de MUF(Dg)

.| para a distancia Dy
"1 entre os pontos de

transmissdo

perto o suficiente do ponto médio do caminho
entre o ponto de transmissao e o de recepcao
para considerar que a aproximacgao é relevan-
te.

Usamos, como amostras, as medi¢des
de 9h30 as 19h30, em intervalos de duas ho-
ras, de quatro dias diferentes, espacados por
trés meses entre si para representarem as qua-
tro estagdes. Dessa forma, desejamos mostrar
o efeito da EIA, cuja intensidade depende da
incidéncia solar e, portanto, do momento do
ano, no método das médias mensais.




2 RESULTADOS calculo da média mensal por meio do VOACAP
e da interpolagao dos valores padronizados de
MUF fornecidos pela ionossondas, junto com
as variacoes relativas A dos dois ultimos méto-
dos em relagao ao primeiro método, o de refe-
réncia. Além disso, calculamos o parametro h’
pelo primeiro e segundo método.

Para carater ilustrativo, tabelamos os
valores da MUF para uma transmissao entre
Brasilia, Distrito Federal e Bela Vista, Mato
Grosso do Sul (D=1.147,34 Km) encontrados
por meio da analise manual do ionograma, do

21 VERAO

TABELA 1 Amostras recolhidas para o dia 31 de janeiro de 2017

Hora Local lonograma VOACAP (SSN=26) Interpolagéo
h’[Km] MUF(D) [Mhz] | h[Km] MUF(D) [Mhz] | A (%) MUF(D) [Mhz] A (%)

9h30 | 400 10.0 423 116 16.0 9.22 78
11h30 [ 600 83 492 107 289 970 16.9
13h30 [ 500 124 489 1.8 48 1217 19
15h30 [ 420 178 443 137 23.0 16.40 79
17h30 [ 390 28.0 400 16.1 425 21.90 217
19h30 [ 280 16.5 388 152 79 13.12 205

Fonte: o autor, 2018.

2.2 OUTONO

TABELA 2 Amostras recolhidas para o dia 30 de abril de 2017

Hora Local lonograma VOACAP (SSN=32) Interpolagéo
h'[Km] MUF (D) [Mhz] h'[Km] MUF (D) [Mhz] A (%) MUF (D) [Mhz] A (%)
9h30 330 14.0 469 1.3 19.2 11.81 15.6
11h30 310 21.3 505 11.2 474 17.47 18.0
13h30 380 17.5 471 12.9 26.3 15.70 10.3
15h30 310 233 425 15.2 34.8 19.14 17.9
17h30 300 16.0 395 16.3 1.9 11.65 27.2
19h30 290 8.2 404 14.2 732 5.98 27.1

Fonte: o autor, 2018.

2.3 INVERNO

TABELA 3 Amostras recolhidas para o dia 30 de julho de 2017

Hora Local lonograma VOACAP (SSN=18) Interpolagéo
h'[Km] MUF (D) [Mhz] h’[Km] MUF (D) [Mhz] A (%) MUF (D) [Mhz] A (%)
9h30 320 10.0 327 138 38 8.36 16.4
11h30 280 12.0 357 139 15.8 9.29 22.6
13h30 330 11.0 364 138 25.5 9.31 154
15h30 290 10.5 351 15.1 438 8.37 20.3
17h30 260 11.0 323 15.2 38.2 8.27 24.2
19h30 270 6.3 314 1.1 76.2 4.83 23.3

Fonte: o autor, 2018.




2.4 PRIMAVERA

TABELA 4 Amostras recolhidas para o dia 30 de outubro de 2017
Hora Local lonograma VOACAP (SSN=13) Interpolagéo
h’[Km] MUF(D) [Mhz] | h[Km] MUF(D) [Mhz] | A (%) MUF(D) [Mhz] A (%)

9h30 340 13.0 362 13.8 6.15 11.13 144
11h30 480 12.3 427 13.0 5.7 11.88 3.4
13h30 410 16.6 417 15.0 9.6 15.29 79
15h30 340 22.0 390 17.0 22.7 18.73 14.8
17h30 350 20.0 378 19.6 2.0 17.15 14.2
19h30 290 26.0 356 19.6 24.6 20.66 20.5

Fonte: o autor, 2018.

3 DISCUSSOES

Notamos nos quatro conjuntos de da-
dos que o erro cometido pelo terceiro método
€ mais estavel, poucas vezes ultrapassando a
marca de 20% e nunca passando de 30%. En-
quanto isso, o do segundo método flutua em
demasia — sendo um parametro adequado so-
mente para uma analise mensal sem conside-
racao pela grande variancia dos valores entre
os dias, sua eficacia varia muito. Por vezes, ele
€ mais certeiro que o método proposto, mas
muito frequentemente o erro cometido é dema-
siado grande, passando varias vezes de 20%.

A MUF denota a maxima frequéncia
utilizavel — isto €&, transmissdes realizadas
acima dessa frequéncia nao sao refletidas pela
ionosfera de volta a superficie, e a informacao
nao chega ao seu destino. Somente em
uma ocasiao o terceiro método retorna uma
frequéncia maior que a de referéncia, enquanto
isto ocorre bastante com o segundo método,
revelando um problema critico deste.

Notamos uma estabilidade do valor da
MUF no periodo do inverno, ou seja, quando a
incidéncia solar € menos intensa e a EIA néo
interfere tanto na transmissao. O terceiro méto-
do néo é tao eficiente neste periodo, mas atin-
ge sua maior estabilidade em relagcédo ao erro
cometido. O contrario acontece no verao, onde
o valor da MUF flutua mais — e o erro também.

CONCLUSOES

Otimizar a frequéncia de transmissao

de forma regular e eficiente € um passo impor-
tante na melhoria das comunicacdes de radio
em alta frequéncia para a popularizacao do pa-
drao DRM, que demanda transmissodes de alta
qualidade, em territorio nacional. Por ser um
padrao digital, ele exige uma taxa de transmis-
sao de dados relativamente grande; saber au-
mentar essa taxa sem introduzir dano ao sinal
€ um avango notavel.

O método computacional proposto
constitui uma melhoria palpavel em relagéao
ao das médias mensais, que, como notamos,
€ incapaz de lidar com as grandes variancias
entre os dias devido a EIA. Por utilizar dados
em tempo real, os resultados do método pro-
posto sdo pouco afetados pela variancia entre
os dias; por ser um método automatizado, ele
€ pratico, eficiente e confiavel.

E preciso realcar a facilidade propor-
cionada pela linguagem de programagao C++
para implementar o algoritmo proposto. Sua
ampla aceitagdo no meio académico e profis-
sional ndo so6 permite a avaliagao de pares mas
também proporciona, junto ao grande controle
que a linguagem da aos seus usuarios, uma
enorme gama de livrarias publicas existentes
para ela, permitindo mais possibilidades de
executar o programa envisionado.

E um desafio, para o futuro, implemen-
tar um algoritmo para calcular a altura virtual
da atmosfera, algo ainda nao atingido pelo mé-
todo proposto, sendo necessario ainda confiar
no método das médias mensais, com todas as




suas falhas, para isto. O angulo de take-off da
antena transmissora € um parametro importan-
te para aprimorar a eficiéncia de poténcia das
transmissdes, e € um passo interessante que
se desenvolvam solugdes nesta diregao.

Acreditamos que a viabilizagao do pa-
drao DRM representa uma nova geragao do
radio, com diversas e interessantes aplicacdes
civis e militares, e que a pesquisa contribui de
forma fundamental para que estas possibilida-
des materializem-se em territério nacional.

STRATEGIC USE OF IONOSSOND DATA
FOR HIGH FREQUENCY (HF) DIGITAL
COMMUNICATIONS

ABSTRACT. THIS PROJECT AIMS TO INTRODUCE A
COMPUTATIONAL METHOD IN ORDER TO OPTIMISE LONG-
RANGE HIGH FREQUENCY RADIO TRANSMISSIONS. HIGH
FREQUENCY COMMUNICATION DESIGN OFTEN EMPLOYS
MONTHLY MEDIAN IONOSPHERIC FORECASTS THAT, DUE
TO THE DAYTIME EQUATORIAL IONIZATION ANOMALY,
DO NOT OFFER GREAT PRECISION AT LOW LATITUDES,
RENDERING ITS USE IN LARGE PARTS OF BRAZzILIAN
TERRITORY UNPRODUCTIVE. THIS INITIATIVE SEEKS TO
PRESENT AN ALTERNATIVE PROCEDURE SO THAT SUCH
A CLASS OF COMMUNICATIONS IS MADE VIABLE IN THIS
PART OF THE GLOBE. BY USING REAL-TIME IONOSONDE
DATA, IT IS POSSIBLE TO IMPROVE THE QUALITY OF
RADIO TRANSMISSIONS BY INSTANTLY COMPUTING
AND ADJUSTING ITS FUNDAMENTAL PARAMETERS: ITS
MAXIMUM FREQUENCY AND THE ANTENNA'S TAKE-
OFF ANGLE. OUR WORK IS INTENDED TO PROVIDE
AN EFFICIENT COMPUTATIONAL APPROACH, BUILT
USING C++ AND MAKING USE OF INTERPOLATIONS
AND GRAPHIC ANALYSIS OF IONOGRAMS, IN ORDER TO
ESTIMATE THESE QUANTITIES WITH HIGH ACCURACY
AND AN ALGORITHM TO DEAL WITH THE IONOSONDE’S
LONG INOPERATIVE PERIODS, SELECTING PAST DATA
IN ACCORDANCE WITH THE CURRENT TIME OF THE DAY
AND YEAR. BY ENHANCING HIGH FREQUENCY RADIO
TRANSMISSIONS, THIS PAPER ENDEAVORS TO DEVELOP
THE VIABILITY OF THE DiGITAL RADIO MONDIALE (DRM)
STANDARD, ALLOWING FOR SECURE AND INEXPENSIVE
COMMUNICATION MULTIMEDIA CHANNELS WITH MANY
STRATEGIC MILITARY AND CIVILIAN APPLICATIONS.

Rabio MonbpiaLE. Rabio
|ONOSONDE.

Keyworp. DiGITAL
TRANSMISSIONS.
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APLICABILIDADE DE INTELIGENCIA ARTIFICIAL NOS

DISPOSITIVOS DE DEFESA DAS FORCAS ARMADAS.

RicarDO REBELO SiLvA MELO
Pos-graduado em Gestédo da Sequranga da Informagéo pela Universidade de

Brasilia

RESUMO: A INTELIGENCIA ARTIFICIAL (IA) E SIMILIAR A INTELIGENCIA HUMANA, POREM COM UTILIZAGAO DE
MECANISMO E SOFTWARES. A |A VEM SENDO EXPLORADA, COM NOVAS EXPERIENCIAS E ESTUDOS QUE LEVAM A UM
PATAMAR CONHECIDO COMO “AGENTE INTELIGENTE”. ESSE TIPO DE AGENTE UTILIZA UM CONJUNTO DE CARACTERISTICAS
PARA ESTUDAR O AMBIENTE E TOMAR ATITUDES QUE MAXIMIZAM AS CHANCES DE SUCESSO EM SUAS DECISOES. A
IA E UMA AREA DE PESQUISA DA COMPUTAGAO, QUE BUSCA METODOS OU DISPOSITIVOS COMPUTACIONAIS, QUE
POSSUAM OU MULTIPLIQUEM A CAPACIDADE RACIONAL DO SER HUMANO DE RESOLVER PROBLEMAS, PENSAR OU,
DE FORMA AMPLA, SER INTELIGENTE. COMUMENTE DEFINIDA COMO O RAMO DA CIENCIA DA COMPUTAGAO QUE SE
OCUPA DO COMPORTAMENTO INTELIGENTE, CAPACIDADE DE FAZER OS COMPUTADORES REALIZAREM COISAS QUE,
ATUALMENTE, OS HUMANOS FAZEM MELHOR. O SISTEMA DE |A DEVE TER UM PENSAMENTO DIFERENCIADO, CAPAZ
DE POSSIBILITAR AS MAQUINAS REALIZAREM TRABALHOS SUPERIORES AO DO RACIOCINIO HUMANO. PARA ISSO, O
SISTEMA TRABALHA SINERGICAMENTE A CAPACIDADE DE RACIOCINIO, APRENDIZAGEM, RECONHECIMENTO PADRAO E
INFERENCIA. A CAPACIDADE DE RACIOCINIO TRABALHA AS REGRAS LOGICAS PARA SE CHEGAR A UMA CONCLUSAO O
MAIS RAPIDO POSSIVEL. A APRENDIZAGEM SISTEMATIZA A COMPREENSAO DOS ERROS E ACERTOS ARMAZENADOS EM
UM BANCO DE DADOS. O RECONHECIMENTO PADRAO E O VISUAL, SENSORIAL E DE COMPORTAMENTO, SUPERIOR AO
DO SER HUMANO. E, POR FIM, A INFERENCIA E A APLICAGAO DO RACIOCINIO NAS SITUAGOES DO COTIDIANO. ESSE
AGENTE INTELIGENTE E CAPAZ DE POTENCIALIZAR DRASTICAMENTE A EFICIENCIA DO EMPREGO DE TROPAS MILITARES
NUM CENARIO A MEDIO PRAZO, HAVENDO NECESSIDADE DE AMPLIAR AS PESQUISAS NESSA AREA.

PALAVRAS-CHAVE: INTELIGENCIA ARTIFICIAL. UNIFORMES. ARMAMENTOS INDIVIDUAIS.

Em linhas gerais, as que estdo na
parte superior da tabela se relacio-
nam a processos de pensamento e
raciocinio, enquanto as definicbes
da parte inferior se referem ao com-
portamento. As definicbes do lado
esquerdo medem o sucesso em ter-
mos de fidelidade ao desempenho
humano, enquanto as definicdes do

O Exército Brasileiro (EB) encontra-se
em um processo de evolugao tecnolégica em
suas Armas (Infantaria, Comunicacéo, Artilha-
ria, Cavalaria e Engenharia), para o constante
aperfeicoamento da Forga Terrestre, tornando-
se mais eficiente.

A pesquisa sobre Inteligéncia Atrtificial
(IA) comegou apds a Segunda Guerra Mundial,
mas atualmente é aplicada em varios setores
empresariais, desde jogos até a manipulacao
de carros sem motoristas. De acordo com a ex-
plicagdo e a Tabela 1 do autor Russell, & pos-
sivel visualizar a forma como € o pensamento
humano e o pensamento racional, € como o
ser humano age e o agir racional:

TABELA1

Pensamento humano e pensamento racional.

lado direito medem o sucesso com-
parando-o a um conceito ideal de
inteligéncia, chamado de racionali-
dade. (RUSSELL, 2013).

Pensando como um humano

Pensando racionalmente

0 novo e interesante esforgo para fazer os computadores pensarem
(..) maquinas com mentes, no sentido total e literal. (HAUGELAND,
1985).

[Automacdo de] atividades que associamos ao pensamento huma-
no, atividades como a tomada de decisdes, a resolugao de proble-
mas, 0 aprendizado(...) (BELLMAN, 1978).

0 estudo das faculdades mentais pelo uso de modelos computacio-
nais (CHARNIAK e MCDERMOTT, 1985).

0 estudo das computagdes que tornam possiveis perceber, racioci-
nar e agir (WINSTON, 1992).




Agindo como seres humanos Agindo racionalmente

A arte de criar maquinas que executam fungdes que exigem inteli-
géncia quando executadas por pessoas. (BELLMAN, 1978).

0 estudo de como os computadores podem fazer tarefas que hoje
sdo melhor desempenhadas pelas pessoas (RICH & KNIGHT, 1991).

Inteligéncia Computacional é o estudo do projeto de agentes inteli-
gentes (POOLE et al, 1998).

Al ... estd relacionada a um desempenho inteligente de artefatos.
(NILSSON, 1998).

Fonte: Russell, 2013.

* robodtica para manipular objetos e

O teste de Turing, proposto pelo pai da movimentar-se. (RUSSELL, 2013).

ciéncia da computagao, Alan Turing, consiste
em uma maquina realizar uma conversa com
o interrogado durante cinco minutos. Durante
esse tempo o interrogador deve adivinhar se a
conversa que teve foi através de um computa-
dor ou uma pessoa. O programa passa no tes-
te se enganar o interrogador por 30% do tem-
po. Sendo assim, muitas pessoas conseguiram
ser enganadas. Um dos programas utilizados
foram ELIZA e os chatbots da Internet chama-
dos: MGONZ, NATACHATA e CYBERLOVER.
Portanto, o computador para passar no teste 1
necessita de um programa avangado e com as

Seguindo por essas caracterisitcas ci-
tadas, verifica-se a evolugao de varias tecnolo-
gias baseadas na IA, como na area de defesa
e ataque das Forgcas Armadas. Uma forma de
evoluir nos meios de guerra, principamente na
linha de frente como os soldados, seria a im-
plantacdo de IA nos uniformes e armamentos
individuais trazendo consigo uma nova evolu-
¢ao de combate aos territérios brasileiros.

METODOLOGIA

seqguintes capacidades, segundo Alan Turing:

» processamento de linguagem na-
tural para permitir que ele se comu-
nigue com sucesso em um idioma
natural;

* representacdo de conhecimento
para armazenar o que sabe ou ouve;

* raciocinio automatizado para usar
as informacgdes armazenadas com a
finalidade de responder a perguntas
e tirar novas conclusdes;

» aprendizado de maquina para se
adaptar a novas circunstancias e
para detectar e extrapolar padroes.

(RUSSELL, 2013).

O teste de Turing n&o necessita da in-

O problema levantado surgiu em um
projeto de hackthon, ao analisar como os mi-
litares se comportam para realizar um tipo de
manobra de invasdo em um territorio hostil.
A pesquisa foi executada de forma qualitativa,
estudando particulamente o tema abordado,
buscando tendéncias, pensamentos ou opini-
oes acerca do tema, com observacgdes.

A pesquisa tem uma tendéncia de na-
tureza exploratéria, uma vez que se buscou
criar um novo pensamento sobre utilizacdo de
tecnologia com |A. Essa pesquisa esta sendo
elaborada para criar ideias que possibilitem

uma aplicacéo futura em novos estudos por

parte de outros pesquisadores com conheci-
mento aprofundado em IA.

tervencao fisica entre o ser humano e compu-
tador. Isto ndo tem importancia para o estudo
de inteligéncia. Do total, sdo necessarias as
inclusdes de sinais de videos, para que o inter-
rogador possa testar as habilidades de percep-
¢ao do individuo. Sendo assim, o computador
necessita também das seguintes caracteristi-
cas, de acordo com o pai da ciéncia da com-
putacao:

O trabalho foi realizado através de uma
pesquisa bibliografica e, apos uma leitura ana-
litica dos artigos e das literatura selecionadas,
chegou-se a conclusao desejada.

A pesquisa nao levou em considera-
¢ao a existéncia de organizagdes militares que
conduzam pesquisas de inteligéncia artificial
ou implantagao de tecnologia de melhorias nos

- visdo computacional para perceber meios de combate do Exército, inviabilizando o

objetos; e

: emprego de outros instrumentos como entre- %




vistas ou questionarios.

Ha vasta literatura sobre inteligéncia
artificial, mas muito pouco sobre implantacao
dessa tecnologia em meios de combate nas
Forcas Armadas ou nas forgas auxiliares.

Sendo assim, este artigo faz exata-
mente essa ligagao, da implantagcéo da inteli-
géncia artificial nos meios de combate, como
uniforme e armamento individual dos militares
do Exército.

Novos estudos e pesquisas de outras
implantacdes de |IA no ambiente de defesa do
Exército devem ser realizados.

2 RESULTADOS E DISCUSSOES

INTELIGENCIA ARTIFICIAL E O
EXERCITO BRASILEIRO

2.1

O Exército Brasileito esta passando
por uma transformagéo impar, que atinge en-
sino, doutrina, tecnologias e organiza¢des mi-
litares, preparando-se para atuar em prol de
suas missdes constitucionais com eficacia e
eficiéncia.

Fatos como a criacdo do Centro de De-
fesa Cibernética, em 2010, e ativagdo em 2012,
langam novos e empreendedores desafios ao
Exército. Ja é possivel questionar: quais serao
as necessidades do “Soldado do futuro”™? E,
ainda, quais meios estardo a sua disposicao?

Um Exército em plena transformacgao
€ capaz de vislumbrar as tendéncias e se lan-
¢ar a novos horizontes. Nao, apenas, proteger
sistemas, infraestrturas e neutralizar fontes de
ataque. E possivel ir além!

Ha algumas décadas, a EsCom minis-
trava apenas conhecimentos na area de ra-
diocomunicagao, telegrafia e sinaleiro. Hoje, a
Escola ministra conhecimentos avancados em
rede de computadores, protegao cibernética,
smat grid, sistemas de automacao inteligentes,
acompanhando as tendéncias e desenvolven-
do pesquisas nas areas de conhecimento afe-
tos a Defesa Nacional.

O presente cenario € propicio ao de-
senvolvimento de estudos interligados a IA. De
maneira simples, visualiza-se ensaios na im-
plantagcdo da IA em uniformes e armamentos
individuais.

A INTELIGENCIA ARTIFICIAL: PRIN-
CIPAIS CONCEITOS E SUAS IM-
PLANTAGOES.

2.2

A inteligéncia artificial, como mencio-
nado anteriormente, € baseada em estudos na
area da informatica para criar maquinas inteli-
gentes, ou seja, maquinas com velocidade de
pensamento mais rapido ou até melhor que o
pensamento humano. Ela serve para analisar
todas as possibilidades que podem ocorrer um
determinado problema para que seja resolvido
de forma mais rapida e correta. Com isso, a IA
possui algumas propriedades no ambiente de
tarefa. De acordo com Russell:

» Completamente observavel ver-
sus parcialmente observavel: Se
0s sensores de um agente permitem
acesso ao estado completo do am-
biente em cada instante, dizemos
que o ambiente de tarefa é comple-
tamente observavel. Um ambiente
de tarefa é de fato completamente
observavel se os sensores detectam
todos os aspectos que sao relevan-
tes para a escolha da agéo; por sua
vez, a relevancia depende da medi-
da de desempenho. Ambientes com-
pletamente observaveis sdo conve-
nientes porque o agente nao precisa
manter qualquer estado interno para
acompanhar as mudang¢as do mun-
do. Um ambiente poderia ser parcial-
mente observavel devido ao ruido e
a sensores imprecisos ou porque
partes do estado estdo simplesmen-
te ausentes nos dados do sensor.
Se o agente nao tiver sensores, 0
ambiente sera inobservavel.

 Agente Unico versus multia-
gente: A distincdo entre ambientes
de agente unico e de multiagente
pode parecer bastante simples. Por
exemplo, um agente que resolve um
jogo de palavras cruzadas sozinho
esta claramente em um ambiente de
agente unico, enquanto um agente
que joga xadrez estd em um am-
biente de dois agentes.

* Deterministico versus estocasti-




co: Se o préximo estado do ambiente
€ completamente determinado pelo
estado atual e pela acdo executada
pelo agente, dizemos que o ambien-
te é deterministico; caso contrario,
ele é estocastico. Em principio, um
agente nao precisa se preocupar
com a incerteza em um ambiente
completamente observavel e deter-
ministico. Porém, se o ambiente for
parcialmente observavel, ele podera
parecer estocastico. A maioria das
situacoes reais é tao complexa que
€ impossivel acompanhar todos os
aspectos nao observados; para fina-
lidades praticas devem ser tratados
como estocasticos.

+ Episédico versus sequencial:
Em um ambiente de tarefa episddi-
co, a experiéncia do agente é dividi-
da em episadios atdbmicos. Em cada
episodio, o agente recebe uma per-
cepgao e em seguida executa uma
Unica acao. E crucial que o episddio
seguinte ndo dependa das agbes
executadas em episddios anteriores.
Em ambientes episddicos, a escolha
da acao em cada episoédio s6 de-
pende do proprio episédio. Por outro
lado, em ambientes sequenciais, a
decisdo atual poderia afetar todas
as decisbes futuras. Ambientes epi-
sédicos sdo muito mais simples que
ambientes sequenciais porque o
agente nao precisa pensar a frente.

» Estatico versus dinamico: Se o
ambiente puder se alterar enquanto
um agente esta deliberando, dize-
mos que o ambiente € dindmico para
esse agente; caso contrario, ele é
estatico. Ambientes estaticos sao fa-
ceis de manipular porque o agente
nao precisa continuar a observar o

mundo enquanto esta decidindo so-
bre a realizacdo de uma agao nem
precisa se preocupar com a passa-
gem do tempo. Por outro lado, am-
bientes dinamicos estdo continua-
mente perguntando ao agente o que
ele deseja fazer; se ele ainda nao
tiver se decidido, isso sera conside-
rado a decisao de nao fazer nada.
Se o proprio ambiente ndo mudar
com a passagem do tempo, mas o
nivel de desempenho do agente se
alterar, diremos que o ambiente é
semidinamico.

* Discreto versus continuo: A dis-
tincdo entre discreto e continuo
aplica-se ao estado do ambiente,
ao modo como o tempo é tratado,
e ainda as percepgoes e agdes do
agente.

* Conhecido versus desconheci-
do: Estritamente falando, essa dis-
tingao nao se refere ao ambiente em
si, mas ao estado de conhecimento
do agente (ou do projetista) sobre
as “leis da fisica” no meio ambien-
te. Em um ambiente conhecido, sao
fornecidas as saidas (ou probabili-
dades das saidas se o ambiente for
estocastico) para todas as agoes.
Obviamente, se o ambiente for des-
conhecido, o agente tera de apren-
der como funciona, a fim de tomar
boas decisbes. (RUSSELL, 2013).

Atabela 2 mostra como seria a implan-
tacdo das propiedades da IA no Uniformes e
armamentos individuais do militares. Esses
estudo foi realizado conforme o conceito expli-
cativo de cada termo da propriedade da Inteli-
géncia Artificial.

TABELA 2 Utilizagao da propriedade da IA para os uniformes e armamentos individuais dos militares.
AMBIENTE OBSERVAVEL | AGENTES | DETERMINISTICO EPISODICO ESTATICO DISCRETO
UNIFORME | PARCIALMENTE |  MULTI ESTOCACIO EPISODICO DINAMICO DISCRETO

Alﬁ’\[’)'ﬁ/“l"DEU“ELO PARCIALMENTE | muLTI ESTOCACIO EPISODICO DINAMICO DISCRETO

Fonte: o autor.

O comportamento realizado até agora
refere-se aos agentes através de suas acdes
executadas apds uma sequéncia de percep-
cOes especificas de suas propriedades.

A |A tem como objetivo projetar o pro-
grama do agente, que tem como tarefa imple-
mentar fungcdo de percepg¢des do agente. O

agente é formado pela arquitetura e programa,
segundo Russell:

Agente = arquitetura + programa.
(RUSSELL, 2013).

Aarquitetura é formada por dispositivos
de computadores com sensores e atuadores fi-
sicos. E os programas devem ser apropriados




e compativeis para a arquitetura utilizada.

No caso dos uniformes, o programa
deve incluir movimentos de caminhadas, corri-
das, agachamentos, rotagao dos bragos, aber-
tura e fechamento das maos, bragos e pernas.
Entdo a arquitetura deve incluir bragcos, maos
e pernas.

Os programas de agentes tem como
uma das caraterisitcas receber uma percepgcao
atual como entrada no sensores e depois de
realizar essa leitura devolver como uma acéao
para os atuadores.

O programa de agente é diferente da
fungbes do agente. Enquanto o programa de
agente se preocupa apenas com a percepgao
atual como entrada, a fungao do agente se pre-
ocupa com o historico recebido para as per-
cepgdes completas.

Existem quatro tipos basicos de pro-
gramas de agente que sao, segundo Russell:

* Agentes reativos simples — agen-
te selecionam acbes com base na
percepc¢ao atual, ignorando o res-
tante do historico de percepgdes.
A figura 2.2.1 mostra o diagrama
esquematico de um agente reativo
simples. (RUSSELL, 2013).

FIGURA 2.2.1 Agentes reativos simples

Qual € a aparéncia
atual do mundo
=
=5
1]
=
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Fonte: (Russell, 2013).

* Agentes reativos baseados em
modelo - O modo mais efetivo de lidar
com a possibilidade de observacgao
parcial € o agente monitorar a parte
do mundo que ele ndo pode ver
agora. Isto €, o agente deve manter
algum tipo de estado interno que
dependa do histérico de percepgdes
e assim reflita pelo menos alguns
dos aspectos nao observados do

estado atual. A figura 2.2.2 mostra o
agente reativo baseado em modelo.

(RUSSELL, 2013).

FIGURA 2.2.2 Agentes reativos baseados em

modelos
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Fonte: (Russell, 2013).

» Agentes baseados em objetivos —
Uma atividade que deve tomar deci-
sBes de acordo com o objetivo apre-
sentado, ou seja, tomar decisdes
para alcancgar o objetivo determina-
do. A figura 2.2.3 mostra o agente
baseado em objetivos. (RUSSELL,
2013).

FIGURA 2.2.3 Agentes baseados em objetos
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Fonte: (Russell, 2013).

» Agentes baseados na utilidade —
Essa atitude deve ser baseado no
objetivo a ser alcang¢ado de forma de
forma com alta qualidade no ambien-
te, de forma mais segura, rapida, efi-
ciente, confiavel e mais econdmica,
por isso chamado de utilidade. A fi-
gura 2.2.4 mostra o agente baseado
em utilidade. (RUSSELL, 2013).




FIGURA 2.2.4 Agentes baseados na utilidade
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Fonte: (Russell, 2013).

A |A possui varios recursos de agen-
tes a ser implementados, por isso ao analisar
cada um de seus agentes, deve se tomar uma
decisdo baseada nas necessidades de cada
atividade ou regras de tomadas de decisdes a
ser implementa juntamente com suas caracte-
risticas.

2.3 APLICABILIDADE DA INTELIGEN-
CIA ARTIFICAL NOS UNIFORMES E
ARMAMENTO INDIVIDUAL

De acordo com a teoria dos agentes e
as caracteristicas da Inteligéncia Artificial, uni-
formes e armamentos individuais, poderiam
ser revestidos de tecnologia que auxiliassem
os combatentes nas tomadas de deciséo. Pou-
cas linhas de programacéao seriam suficientes
para habilitar sensores a analise de vulnera-
bilidades do meio ambiente em que o militar
se encontra, identificacdo do posicionamento
da tropa, eixos de deslocamento, prospeccao
3D do terreno, identificacao da posicao de de-
flagagéo do tiro inimigo, diregao de tiro, condi-
¢des do terreno, estado de saude, estado men-
tal. E possivel implementar, inclusive, coleta e
armazenamento de dados, para fins diversos.
Ha uma diversidade de informagdes que po-
dem ser colhidas ou prestadas, pelo emprego
de sensores nos uniformes e nos armamentos
ampliando o poder de combate do individuo e
do grupo.

CONCLUSOES

O presente estudo caracteriza os con-
ceitos afetos a A e, exemplifica, por intermédio
da implantacao de sensores em vestuario e ar-

mamento, algumas possibilidades de emprego.
Concomitantemente, evidencia-se preméncia
de novos e mais aprofundados estudos na te-
matica, englobando, inclusive, a manipulagao
e criagcao de programas e arquiteturas que se
amoldem as necessidades da Forca Terrestre.

O pais possui pesquisadores de reno-
me imersos no meio académico, além de uma
industria em constante interacdo com o setor
académico no desenvolvimento de tecnologia
de ponta. A recente aproximag¢ao do Exército
com a Industria e a Academia viabilizam pes-
quisas em |A, que objetivem resolver proble-
mas e ampliar capacidades operacionais.

Na opinido deste autor, ha amplo em-
prego para a tecnologia de |IA em prol do Exér-
cito Brasileiro. No entanto, sua implementacao
deve analisar, também, as vulnerabilidades da
tecnologia e mecanismos de proteg¢ao que via-
bilizem seu uso.

APPLICABILITY OF ARTIFICIAL
INTELLIGENCE IN ARMED FORCES
DEFENSE DEVICES

ABSTRACT. ARTIFICIAL INTELLIGENCE (Al) IS SIMILAR
TO HUMAN INTELLIGENCE, BUT WITH THE USE OF
MECHANISM AND SOFTWARE. THE Al HAS BEEN
EXPLORED, WITH NEW EXPERIENCES AND STUDIES THAT
LEAD TO A LEVEL KNOWN AS “INTELLIGENT AGENT .
THIS TYPE OF AGENT USES A SET OF CHARACTERISTICS
TO STUDY THE ENVIRONMENT AND TAKE ACTIONS
THAT MAXIMIZE THE CHANCES OF SUCCESS IN THEIR
DECISIONS.

Al IS AN AREA OF COMPUTATIONAL RESEARCH THAT
SEEKS COMPUTATIONAL METHODS OR DEVICES THAT
POSSESS OR MULTIPLY THE RATIONAL CAPACITY OF THE
HUMAN BEING TO SOLVE PROBLEMS, TO THINK OR TO
BE INTELLIGENT. COMMONLY DEFINED AS THE BRANCH
OF COMPUTER SCIENCE THAT DEALS WITH INTELLIGENT
BEHAVIOR, THE ABILITY TO MAKE COMPUTERS PERFORM
THINGS THAT HUMANS DO BEST TODAY. THE Al SYSTEM
MUST HAVE A DIFFERENTIATED THINKING, CAPABLE
OF ALLOWING THE MACHINES TO PERFORM WORK
SUPERIOR TO THAT OF HUMAN REASONING. TO DO
THIS, THE SYSTEM WORKS SYNERGISTICALLY WITH
REASONING, LEARNING, STANDARD RECOGNITION,
AND INFERENCE. THE REASONING ABILITY WORKS
THE LOGICAL RULES TO COME TO A CONCLUSION AS
QUICKLY AS POSSIBLE. LEARNING SYSTEMATIZES THE
UNDERSTANDING OF ERRORS AND HITS STORED IN
A DATABASE. THE STANDARD RECOGNITION IS THE
VISUAL, SENSORY AND BEHAVIOR, SUPERIOR TO THAT




APPLICATION OF REASONING IN EVERYDAY SITUATIONS.
THIS INTELLIGENT AGENT IS CAPABLE OF DRASTICALLY
ENHANCING THE EFFICIENCY OF THE USE OF MILITARY
TROOPS IN A MEDIUM-TERM SCENARIO, ENABLING MORE
RESEARCH IN THIS AREA OF KNOWLEDGE.

KEYwoORDS: ARTIFICIAL INTELLIGENCE. UNIFORMS.
INDIVIDUAL ARMAMENTS.
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SEGURANCA CIBERNE:I'ICA: O OLHAR DA DEFESA
NACIONAL E DA INTELIGENCIA DE ESTADO FRENTE AS
VULNERABILIDADES DIGITAIS

ALEXsANDRO BARRETO Gois
Mestrando em Economia da Defesa pela Universidade de Brasilia

RESUMO: O PRESENTE ARTIGO TRATA SOBRE A SEGURANGA CIBERNETICA, UM PARADIGMA ATUAL QUE ESTA
GERANDO UMA CRESCENTE PREOCUPACAO DE ENTIDADES PUBLICAS E PRIVADAS EM TODO O MUNDO. ANTIGAMENTE
AS AMEACAS ERAM, EM SUA GRANDE MAIORIA, VISIVEIS E TANGIVEIS. MAS, COM O AVANCO DAS TECNOLOGIAS DE
COMUNICACAO E INFORMACAO, 1SSO MUDOU. AS AMEAGAS ATUAIS ESTAO INVADINDO OS SISTEMAS ELETRONICOS DAS
CORPORACOES, PREJUDICANDO SUAS ATIVIDADES. DIANTE DISSO, SURGEM PREOCUPAGCOES PARA UMA NOVA FORMA
DE SEGURANCA E PROTECAO FRENTE AS VULNERABILIDADES DIGITAIS: SEGURANCA CIBERNETICA. A SEGURANCA
CIBERNETICA E UMA PREOCUPACAO ATUAL E CRESCENTE DE DIVERSAS INSTITUICOES, TANTO PUBLICAS QUANTO
PRIVADAS. A PREOCUPACAO E LATENTE E JA ESTA NORMATIZADA NAS POLITICAS PUBLICAS DE INSTITUICOES DE
SEGURANCA PUBLICA, COMO E EVIDENTE NAS ESTRATEGIAS NAcCIONAL DE DEFESA E NACIONAL DE INTELIGENCIA.
NESTE ARTIGO, DEMONSTRA-SE ESSA NORMATIZAGAO E CONSEQUENTE PREOCUPAGAO, TANTO DA AREA DE DEFESA
QUANTO DA AREA DE INTELIGENCIA. AINDA, COMENTA-SE CASOS DE ATAQUES CIBERNETICOS QUE OCORRERAM EM
ALGUMAS INSTITUICOES PUBLICAS E PRIVADAS. A PREOCUPACAO COM UMA NOVA FORMA DE DEFESA E NECESSARIA
PARA AS INSTITUIGOES QUE TRABALHAM COM SEGURANGCA. COMO SALVAGUARDAR OS SITES E SISTEMAS DE SUAS
INSTITUICOES? E POSSIVEL SE DEFENDER DESSES TIPOS DE ATAQUES, OU ESTAMOS A MERCE DOS ATAQUES
CIBERNETICOS?
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NAcIioNAL DE DEFesA. ESTRATEGIA NACIONAL DE INTELIGENCIA.

INTRODUCAO Nacional e a Inteligéncia de Estado. Ambas
demonstram, em suas Estratégias Nacionais,
a preocupagao com os ataques cibernéticos e
propdem, em sentido similar, a capacitacao de
seu corpo técnico com conhecimentos e habi-
lidades que auxiliem no combate ao crime em
ambiente virtual.

Recentemente, uma sequéncia de ata-
ques cibernéticos tem acometido diversas ins-
tituigdes, causando transtornos e prejuizos de
grande soma. Por isso, o proposito deste artigo
€ analisar o olhar dos 6rgaos que se preocu-
pam com Seguranga Cibernética, como a De-
fesa Nacional e a Inteligéncia de Estado, tendo

em vista as vulnerabilidades digitais existentes. 1 SEGURANCA CIBERNETICA

O fato de o Brasil ser um dos paises Considerando os atuais avancos das
que lidera o ranking de ataques cibernéticos,  lecnologias da Informagao e Comunicagao
provoca grandes discussdes sobre o aparato  (TIC), foi constatado, pela presenga cada vez

de protecao contra eles. Aindagagdo de o Brasil ~ Maior de tecnologias no cotidiano da socie-
estar preparado para a Defesa Cibernética ¢  dade, o elevado uso de smartphones, tablets,
uma discuss3o feita neste trabalho. relégios digitais, computadores, dentre outros
equipamentos. Os quais fornecem acesso a

Para responder a essa indagacao, ne-  internet, possibilitando a realizagdo de traba-
cessario se faz analisar a normatizacao estra- lhos remotos, transagdes financeiras, ensino

tegica de duas areas de seguranca: a Defesa 5 gjstancia (EaD), utilizagdo de redes sociais,




disponibilizagdo de documentos, fotos e vide-
0s na “nuvem” ou disponiveis para acesso sem
restricbes de usuarios etc. Tudo disponivel em
um unico clique, acessivel a tudo e a todos.

Entretanto, isso requer cuidado, preo-
cupacao e medidas de seguranga dos usuarios
das TIC. Tendo em vista essa preocupacao,
Canongia e Mandarino Junior (2009) revelam
que um dos grandes receios da atualidade é
com a seguranga no mundo digital. E evidente
que a abertura de dados e a disponibilizacéo
de informacgdes de forma ostensiva proporcio-
nam fragilidades quanto a segurancga de dados
e informacgdes.

Nesse sentido, seguindo as palavras
de Mandarino Junior (2009), que define segu-
ranga cibernética como a arte de assegurar a
existéncia e a continuidade da Sociedade da
Informagao de uma nacéo, garantindo e prote-
gendo, no Espaco Cibernético, seus ativos de
informacgéo e suas infraestruturas criticas. De-
vemos nos preocupar com a seguranga ciber-
nética, reduzindo ao maximo vulnerabilidades
disponiveis na rede mundial de computadores.
Mas, como podemos nos proteger disso? Nos,
como cidadaos, temos as “armas” necessarias
para essa defesa? O Estado pode nos ajudar?
A Segurancga Publica se preocupa com essa
nova forma de Defesa? As Forcas Armadas
também se preocupam com a seguranga da in-
formagao? A Atividade de Inteligéncia reconhe-
ce essa fragilidade como uma ameacga a ser
observada? Essas indagagdes sao recorrentes
e este artigo se propde a respondé-las.

E crescente o cuidado dos governos
em salvaguardar seus bancos de dados, com
o fim de evitar cibercrimes, e em desenvolver
e capacitar o seu corpo técnico para lidar com
questdes de seguranga de dados e de informa-
¢bes (CANONGIA e MANDARINO JUNIOR,
2009). Assim, considerando o elevado compar-
tilhamento de dados e informagdes nas redes
sociais, 0 aumento do armazenamento em “nu-
vens” e a importancia das informagdes arqui-
vadas em computadores, as questdes ligadas
a seguranca, privacidade e confidencialidade

aiw tornam-se essenciais para a protegéo de da-

dos e de informagdes.

Nesse contexto, a seguranga ciberné-
tica € uma preocupacgdo global que objetiva
assegurar ao maximo a disponibilidade, con-
fidencialidade, integridade e autenticidade de
dados e informagdes, haja vista a formulagéo
de estratégias para o processo decisoério na-
cional (CANONGIA e MANDARINO JUNIOR,
2009). Alem dos Estados, as organizagdes do
setor privado e as pessoas fisicas também es-
tdo preocupadas com a protecao de seus da-
dos e informacdes, situagao que cresce a pro-
por¢cao que se expande o numero de usuarios
das TIC.

Por esse motivo, é importante a nor-
matizacdo de agdes voltadas a Seguranga
Cibernética e a adogao de politicas publicas
para essa area. Assim, a partir desse momen-
to, iremos analisar as normas que estao volta-
das a agbes de protecao e salvaguarda contra
ataques cibernéticos, que estao expressas na
Estratégia Nacional de Defesa (END) e na Es-
tratégia Nacional de Inteligéncia (Enint).

1.1 ESTRATEGIA NACIONAL DE DEFE-
SA

A END tem como propdsito estabele-
cer diretrizes para a adequada preparacéo e
capacitacao das Forgcas Armadas, possibilitan-
do a garantia da segurancga do pais em diver-
sos cenarios, tanto em tempo de paz quanto
em situagdes de conflito. Uma congruente es-
trutura de defesa assegura maior estabilidade
ao pais e proporciona a devida protecao de
seu territorio, de sua populagao e de setores
considerados estratégicos da economia.

Esse documento definiu acdes estraté-
gicas num espectro de médio e longo prazos,
objetivando a modernizagdo da estrutura na-
cional de defesa. Dedica-se, também, a ques-
tdes politico-institucionais que assegurem o0s
meios para fazer com que o governo € a socie-
dade empreguem decisivamente os conceitos
inerentes a estratégia de seguranga nacional.
Além, é claro, de tecer temas propriamente mi-
litares, fixando orientagdes e paradigmas para




a atuacao operacional do Exército, da Marinha
e da Aeronautica.

A referida estratégia foi estruturada em
quatro eixos principais, 0s quais abordam: a)
como as Forcas Armadas devem se organizar
e se orientar para melhor desempenharem sua
destinacao constitucional e suas atribuicées na
paz e na guerra; b) a reorganizagdo da Base
Industrial de Defesa, para assegurar o atendi-
mento as necessidades de equipamentos das
Forgas Armadas apoiado em tecnologias sob
dominio nacional, preferencialmente as de em-
prego dual (militar e civil); ¢c) composi¢céo dos
efetivos das Forgas Armadas; d) o futuro do
servico militar obrigatério, observando a ne-
cessidade das Forcas Armadas serem consti-
tuidas por cidadaos oriundos de todas as clas-
ses sociais.

Ainda, enumerou vinte e cinco dire-
trizes para nortear as distintas areas de pre-
ocupacgao, com o fim de desenvolver agdes
estratégicas da Defesa Nacional. Dentre elas,
a sexta diretriz pauta-se no fortalecimento de
trés setores de importancia estratégica, quais
sejam: o espacial, o cibernético e o nuclear.

O setor cibernético, que faz parte do
escopo deste trabalho, se preocupa como as
capacitacdes se destinarao ao mais amplo es-
pectro de usos industriais, educativos e milita-
res. Integrardo, como prioridade, as TIC entre
todos os agrupamentos das Forgas Armadas,
de modo a assegurar sua capacidade para atu-
ar em rede. As prioridades do setor cibernético
elencadas na END s&o as seguintes:

%

a\\

a) fortalecer o Centro de Defesa Ci-
bernética com capacidade de evoluir
para o Comando de Defesa Ciber-
nética das For¢cas Armadas;

b) aprimorar a Seguranca da Infor-
macao e Comunicagdes (SIC), parti-
cularmente, no tocante a certificacao
digital no contexto da Infraestrutu-
ra de Chaves-Publicas da Defesa
(ICP-Defesa), integrando as ICP das
trés Forgas;

c) fomentar a pesquisa cientifica
voltada para o Setor Cibernético,
envolvendo a comunidade académi-

ca nacional e internacional. Nesse
contexto, os Ministérios da Defesa,
da Fazenda, da Ciéncia, Tecnologia
e Inovacao, da Educacédo, do Pla-
nejamento, Orcamento e Gestao, a
Secretaria de Assuntos Estratégicos
da Presidéncia da Republica e o Ga-
binete de Seguranca Institucional da
Presidéncia da Republica deverao
elaborar estudo com vistas a cria-
¢ao da Escola Nacional de Defesa
Cibernética;

d) desenvolver sistemas compu-
tacionais de defesa baseados em
computacdo de alto desempenho
para emprego no setor cibernético e
com possibilidade de uso dual;

€) desenvolver tecnologias que per-
mitam o planejamento e a execugao
da Defesa Cibernética no ambito do
Ministério da Defesa e que contri-
buam com a seguranca cibernética
nacional, tais como sistema modular
de defesa cibernética e sistema de
seguranca em ambientes computa-
cionais;

f) desenvolver a capacitacdo, o
preparo € 0 emprego dos poderes
cibernéticos operacional e estraté-
gico, em prol das operag¢des conjun-
tas e da protegao das infraestruturas
estratégicas;

g) incrementar medidas de apoio
tecnolégico por meio de laboratérios
especificos voltados para as agdes
cibernéticas; e

h) estruturar a producéo de conheci-
mento oriundo da fonte cibernética.
(BRASIL, 2012).

As prioridades do setor cibernético ci-
tadas acima demonstram o norte de atuagao
das agdes que as Forgcas Armadas devem dis-
pensar para assegurar a defesa nesse setor.
Das oito prioridades, percebe-se que é latente
a preocupacao com o fortalecimento, aprimo-
ramento, desenvolvimento e capacitagcao por
meio de conhecimentos, estudos e tecnologias
que fomentem o fortalecimento dessa area.
Nessa linha de raciocinio, Carvalho et al (2006)
comentam a importancia na capacitacdo em
pesquisa e desenvolvimento:

A manutencdo da soberania nacio-
nal implica, basicamente, na capaci-
tacdo em pesquisa e no desenvolvi-




mento dos recursos humanos para
que eles sejam capazes de contri-
buir com solugdes organizacionais
e tecnolégicas especificas. As ve-
zes, torna-se necessaria a geragao
do conhecimento por meio de im-
portacdo de “pacotes tecnoldgicos”
a serem posteriormente “abertos”,
adaptados as necessidades da insti-
tuicdo e otimizados por “engenharia
reversa’”.

A pesquisa e desenvolvimento dos re-
cursos humanos no setor cibernético sdo im-
prescindiveis, nos dias atuais, para promover
a protecao do Estado, da sociedade e dos se-
tores estratégicos da economia, com o intuito
de capacita-los com solugdes e tecnologias re-
centes. Isso demonstra o valor de expressar
na END a preocupacg¢ao em desenvolver a ca-
pacitacao, o preparo e o emprego dos poderes
cibernéticos operacional e estratégico, em prol
das operagdes conjuntas e da protegcao das
infraestruturas criticas. Também preocupa-se
com a estruturagcdo de produgdo do conheci-
mento proveniente de fonte cibernética.

ESTRATEGIA NACIONAL DE INTE-
LIGENCIA

1.2

A Enint € um documento que fixa a Es-
tratégia Nacional de Inteligéncia a ser adotada
no Brasil, para a orientacéo estratégica decor-
rente da Politica Nacional de Inteligéncia (PNI)
e servindo de referéncia ao Plano Nacional
de Inteligéncia. Além de consolidar conceitos,
identifica os principais desafios para a Ativida-
de de Inteligéncia de Estado, define eixos es-
truturantes e objetivos estratégicos, de modo
a criar as melhores condigdes para que o pais
possa se antecipar as ameacas e usufruir das
oportunidades existentes.

Seguindo a ideologia da END, a Enint
também expressa sua preocupagao com a se-
guranga cibernética, pois faz parte do seu es-
copo estratégico. Assim, no desenvolvimento
de seu ambiente estratégico, pode-se extrair
da Enint (2017) a preocupagao com a espiona-
gem cibernética que cresce a medida que se
eleva a utilizagao das ferramentas de TIC:

Os inegaveis beneficios e facilidades

trazidos pela utilizacdo da tecnolo-
gia s&o, contudo, acompanhados de
vulnerabilidades. Como consequén-
cia, o mundo enfrenta o crescimento
da espionagem cibernética, inclu-
sive com fins econémicos e cientifi-
cos. Da mesma forma, outros riscos
surgem com a evolugdo tecnoldgica:
a automatizacdo e a interconectivi-
dade dos sistemas de infraestrutu-
ras criticas, por exemplo, tornam
possiveis sabotagens pela via ciber-
nética. (grifos nossos).

A disseminag¢ao das ameagas ciberné-
ticas provocou na intensificagdo das procuras
por solucdes que fossem capazes de aumentar
0 nivel de seguranga da informagdo, das co-
municacdes e das infraestruturas criticas. De
outro lado, ha solugdes de seguranga, como 0s
recursos criptograficos, que podem ser utiliza-
dos por grupos distintos dos interesses nacio-
nais para a propria defesa.

E perceptivel que a preocupagdo da
Enint converge com a da END, elegendo os
ataques cibernéticos como ameacgas a serem
observadas. Nesse ponto, € oportuno citar os
conceitos de ameacga e de ataques cibernéti-
cos dessa Estratégia. Consideram-se ameacas
“aquelas que apresentam potencial capacidade
de pbr em perigo a integridade da sociedade e
do Estado e a seguranga nacional” (BRASIL,
2017) e ataques cibernéticos

acdes deliberadas com o emprego
de recursos de TIC para interromper,
penetrar, adulterar ou destruir redes
utilizadas por setores publicos e pri-
vados essenciais a sociedade e ao
Estado, a exemplo daqueles perten-
centes a infraestrutura critica nacio-
nal. (BRASIL, 2017).

As oportunidades que o Brasil esta in-
serido proporcionam uma potencial capacida-
de de posicionar o pais em um outro patamar
competitivo e auxiliam na promogao e na de-
fesa dos interesses do Estado e da sociedade
brasileira. Uma delas, de acordo com a Enint,
€ a Inteligéncia cibernética, que evidencia a
importancia de se ter o dominio das solugdes
tecnolégicas mais avangadas para lidar com
0 espaco cibernético, porque isso proporcio-
na vantagens significativas as nagdes. Nesse




ambiente cibernético de ameacgas e oportuni-
dades, paises que se desenvolvem mais rapi-
damente se tornam mais aptos a alcancar os
objetivos nacionais.

Apds as oportunidades serem defini-
das, desafios foram identificados, como por
exemplo: a maior utilizagdo de tecnologia de
ponta, em especial no campo cibernético. Haja
vista a necessidade de investimento para a
atualizacao constante dos recursos tecnologi-
cos indispensaveis a Atividade de Inteligéncia,
qgue potencializam a eficacia do seu desempe-
nho. Principalmente no espago cibernético, a
identificacdo de oportunidades e a previsao de
fatos possivelmente danosos aos interesses
nacionais sao decisivos para elevar a efetivi-
dade do combate as ameagas virtuais.

A Enint definiu 33 objetivos estratégi-
cos para o desempenho eficaz da Atividade
de Inteligéncia, considerando um intervalo de
5 anos, tomando como base os desafios es-
tratégicos identificados. Esses objetivos nao
seguem uma ordem de prioridade, mas retra-
tam o foco estratégico para o direcionamen-
to de esforgos e a sinalizagao dos resultados
essenciais a serem atingidos pelo Sistema de
Inteligéncia Brasileiro. Dentre os objetivos,
ha dois que estao alinhados diretamente com
este estudo: ampliar a capacidade do Estado
na obtencéo de dados por meio da Inteligéncia
Cibernética; e promover a qualificacao técnica
para protecao e exploracdo do campo ciberné-
tico.

O primeiro objetivo estratégico tem
como proposito ampliar a capacidade do Es-
tado na obtengdo de dados por meio da Inte-
ligéncia Cibernética. Isso demonstra a preo-
cupacgao em desenvolver a aptidao de fazer e
compreender como obter dados no ambiente
virtual, contornando o crescente aprimoramen-
to das TIC. O segundo objetivo se propde a
promog¢ao da qualificacdo técnica para o de-
senvolvimento e a exploragdo do campo ciber-
nético. Os dois objetivos apresentados estao
interligados, pois com a qualificagao técnica
ha a possibilidade de ampliar a capacidade de
obter, proteger e explorar dados e informacgdes

no campo cibernético.

Dessa forma, oportuno comentar que
a Enint segue uma linha de raciocinio similar a
da END, tanto a Atividade de Inteligéncia quan-
to a Defesa Nacional propdem a qualificagao
como uma orientagao na obtencao de capaci-
dade técnica na atuacao de defesa contra ata-
ques cibernéticos.

2 ATAQUES CIBERNETICOS

Os ataques cibernéticos tém ocorrido
em todo o mundo, afetando diversas organi-
zagdes do setor publico e do privado, indistin-
tamente, como Fundo Monetario Internacional
(FMI), Lockheed Martin, Google, Sony, Plays-
tation, Hyundai, Credicard, Hospital do Cancer
de Barretos, bancos privados, instituicdes pu-
blicas, tribunais de justica de diversos estados,
Ministério Publico estaduais, Instituto Nacional
de Seguridade Social - INSS, Petrobras, minis-
térios, bancos publicos etc (CORREA; BOC-
CHINI, 2017).

Os ataques atingiram sites do gover-
no bloqueando o acesso a dados e sistemas,
obrigando o pagamento de resgate dos dados
por meio de moedas digitais, como a bitcoin.
Também alvo de ataques, estabelecimentos
comerciais tiveram seus sites e sistemas in-
vadidos por hackers, como o caso de 28 de
junho de 2017, em que alguns dos hospitais
que tratam pacientes com cancer foram invadi-
dos e tiveram seus computadores paralisados,
atrapalhando o tratamento de quimioterapia
em algumas regides do Brasil. Os ataques em
equipamentos paralisaram atendimentos de
emergéncia, adulterando exames e induzindo
medicos a erros e até impedindo que pacientes
fossem medicados.

O Brasil é considerado o principal foco
de crimes virtuais no mundo, sendo o 6° no
ranking de ataques cibernéticos. Em 2017, o
Brasil foi alvo de aproximadamente 205 mi-
Ihdes de ataques no ambiente virtual e estatis-
ticas apontam que o pais perdeu cerca de 22
bilhdes com esses ataques. Sobre o assunto,
Cortez e Kubota (2013) comentam que:




No Brasil, esse fato também vem ga-
nhando importancia apés uma série
de intrusdes e ataques cibernéticos
a bancos e a sistemas de 6rgaos
do Governo Federal. Esses ataques
revelaram ao grande publico a exis-
téncia de ameacas que tém o poten-
cial de comprometer o pleno funcio-
namento de infraestruturas criticas.

Esses ataques sdo ameacas identifi-
cadas tanto pelo Estado quanto pela socieda-
de, os quais devem ser combatidos. Por isso,
a Defesa Nacional e a Inteligéncia de Estado
previram em suas estratégias essa preocupa-
¢ao. Ambos trabalham com o objetivo de capa-
citarem seu corpo técnico para a salvaguarda
de dados e informacdes em ambito nacional,
evitando altos prejuizos decorrentes de ata-
ques cibernéticos.

CONCLUSOES

Este trabalho teve como objetivo anali-
sar o olhar dos 6rgaos que se preocupam com
Seguranga Cibernética, como a Defesa Nacio-
nal e a Inteligéncia de Estado, tendo em vista
as vulnerabilidades digitais existentes. Os ata-
ques cibernéticos estdo cada vez mais cres-
centes e provocam prejuizos de larga escala,
comprometendo as economias afetadas. Por
isso, a importancia de se estudar esse assunto.

A normatizagcdo da Defesa Nacional e
da Inteligéncia de Estado quanto a defesa ci-
bernética demonstra a preocupacédo de ambas
no combate ao cibercrime, por meio da obten-
cao, protecao e exploracéo de dados e infor-
macgdes no campo cibernético. Ficou evidente
que ambas as instituigdes trabalham seguindo
a mesma linha de raciocinio, tendo em vista
que em suas estratégias objetivam promover
uma maior capacitacdo do seu corpo técnico
sobre assuntos relacionados a “defesa ciber-
nética”, possibilitando elevar a capacidade de
atuacdo nos momentos de crise. Essa evidén-
cia foi obtida por meio da analise das Estraté-
gias Nacional de Defesa e de Inteligéncia.

Pelo fato desse assunto ser constan-
temente debatido e os ataques acontecerem
corrigueiramente, o que justifica a elevada im-

portancia da tematica, indicamos como suges-
tdo a continuidade deste estudo, com novos
olhares, evidenciando o impacto econémico
desses ataques para a nacdo, 0os possiveis
prejuizos financeiros e se esses ataques ge-
ram efeitos no produto interno bruto brasileiro.

CYBER SECURITY: THE VIEW OF
NATIONAL DEFENSE AND STATE
INTELLIGENCE IN THE DIGITAL

VULNERABILITY
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APLICABILIDADE DE REGRAS DE ENGAJAMENTO
A GUERRA CIBERNETICA A LUZ DO DIREITO
INTERNACIONAL DOS CONFLITOS ARMADOS
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RESUMO: A Guerra CIBERNETICA E UM TEMA EXTREMAMENTE ATUAL. |SSO PORQUE AINDA QUE NAO
CARACTERIZADO POR UMA GUERRA PROPRIAMENTE DITA, OBSERVAMOS INCIDENTES CIBERNETICOS OCORRENDO
DIARIAMENTE. NO ENTANTO, AINDA NAO ESTA MUITO CLARO QUAIS LEGISLACOES INTERNACIONAIS PODEM REGULAR
O MEIO OU O METODO DE SE FAZER DETERMINADO ATAQUE, LEVANDO EM CONTA QUE O CAMINHO USADO PARA
INVADIR UM COMPUTADOR E ROUBAR UMA SENHA DE BANCO E O MESMO USADO PARA ATACAR UMA REDE DE
DISTRIBUICAO DE ENERGIA E PARAR TODA UMA NACAO. A FIM DE DETERMINAR COMO PREENCHER ESSA LACUNA
E VERIFICAR A VIABILIDADE DE SE ADOTAR REGRAS DE ENGAJAMENTO, FOI REALIZADA UMA PESQUISA APLICADA,
QUALITATIVA E EXPLORATORIA, BASEADA EM UMA PESQUISA BIBLIOGRAFICA MINUCIOSA COM O INTUITO DE SUBSIDIAR
UMA RESPOSTA A HIPOTESE LEVANTADA. FICA CLARO O ENTENDIMENTO UNANIME ACERCA DA APLICABILIDADE DO
DIrReITO INTERNACIONAL DOS CONFLITOS ARMADOS A GUERRA CIBERNETICA E COMPLETO ALINHAMENTO DO
BRASIL E DA DOUTRINA DE EMPREGO DO EXERCITO BRASILEIRO COM ESSE CONJUNTO DE NORMAS. O PAiS PODE
DEMONSTRAR SEU COMPROMETIMENTO COM A LEGISLACAO INTERNACIONAL HUMANITARIA VIGENTE REAFIRMANDO
SUA LIDERANCA REGIONAL. |SSO PODERA SER FEITO POR MEIO DA ADOCAO DE REGRAS DE ENGAJAMENTO.

PaLavrAs-cHAVE: DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS. DIREITO INTERNACIONAL HUMANITARIO.
GUERRA CIBERNETICA. REGRAS DE ENGAJAMENTO.

- INTRODUGAO

Sendo assim, é viavel que se aplique
regras de engajamento a guerra cibernética

O Exército Brasileiro(EB) encontra-  ongiderando a legislacéo vigente no DICA e

se em um processo de evolugdo, buscando
o constante aperfeicoamento de sua doutrina
para uma Forca Terrestre mais eficiente. As-
sim, pesquisas cientificas na area de Opera-
¢des Militares sao importantes, considerando
que trardo subsidios para alcangar o nivel de
prontidao e operacionalidade buscado.

O Direito Internacional dos Conflitos
Armados (DICA) surgiu formalmente em 1864
com as Convencgoes de Genebra. Ja o conceito
de Guerra Cibernética é algo mais recente e no
ambito do Exército tem avangado exponencial-
mente desde 2008. Considerando que o Brasil
€ signatario das Convengdes de Genebra e de
seus protocolos adicionais, bem como outros
tratados do DICA, é conveniente que se estude
a possibilidade de se propor regras de engaja-
mento para as ag¢des de guerra cibernética.

a doutrina de emprego do Exército Brasileiro
para as operagdes de guerra cibernética? Sera
trabalhada a hipotese de que é viavel que se
aplique regras de engajamento que limitem
0s meios e métodos a serem empregados na
guerra cibernética.

O objetivo geral desta pesquisa é ve-
rificar a viabilidade da aplicagcao de regras de
engajamento a guerra cibernética no ambito
do EB, levando em consideragao o Protocolo |
adicional as Convencgodes de Genebra. Os obje-
tivos especificos serdo os seguintes: analisar a
doutrina de guerra cibernética do Exército com
a finalidade de determinar se é viavel que se
aplique regras de engajamento em consonan-
cia com o DICA, identificar a legislagado huma-
nitaria internacional vigente que possa limitar
as agoes de guerra cibernética.




Também é importante que se apresen-
te os principais conceitos que nortearam este
trabalho. Sobre guerra cibernética, tem-se o
seguinte:

corresponde ao uso ofensivo e de-
fensivo de informacéo e sistemas de
informacao para negar capacidades
de C2 ao adversario, explora-las,
corrompé-las, degrada-las ou des-
trui-las. (BRASIL, 2017).

Em se tratando de DICA, o conceito é
0 que segue:

na atualidade, o DICA representa
um conjunto de normas de protecao
dos individuos e bens nos conflitos
armados, além de disciplinar o com-
portamento dos Estados em tais
conflitos, no tocante aos métodos
e aos meios permitidos pelo Direi-
to na conducao das hostilidades.
(BRASIL, 2011).

Este estudo é de fundamental impor-
tdncia, uma vez que adotar regras de engaja-
mento poderia dar uma maior expressividade
internacional ao Exército Brasileiro e ao Brasil,
além de se vislumbrar um entendimento mun-
dial acerca deste tema tao atual.

1 METODOLOGIA

Levando em consideracéo o problema
apresentado, com o viés de atingir o objetivo
que foi proposto, desde o més de margo de
2018, quando iniciada as pesquisas, foi feita
uma abordagem qualitativa, estudando parti-
cularidades do tema abordado, buscando ten-
déncias, pensamentos ou opinides acerca do
tema, realizando observagdes.

A pesquisa foi de natureza aplicada,
uma vez que nao se buscou criar um conheci-
mento novo, mas sim, o estudo de pesquisas
ja existentes, que pudessem resultar em algo
mais palpavel, de facil manipulacédo por parte
de outros pesquisadores em uma oportunida-
de futura.

Desde seu inicio, essa pesquisa se
caracterizou como exploratéria quanto ao seu
objetivo, uma vez que se iniciou com um minu-
cioso levantamento bibliografico com a finali-

dade de aperfeicoar ideias ja existentes sobre
0 assunto.

Isso conduziu este trabalho a uma pes-
quisa bibliografica e apos leitura analitica da
literatura selecionada e fichamento das infor-
magdes mais relevantes e pertinentes, chegar
a conclusdo desejada ao fim do més de maio.

Foram feitas algumas visitas ao Co-
mando de Defesa Cibernética, na segunda e
terceira semanas de abril, com o intuito de co-
letar dados mais minuciosos. Diversos mate-
riais foram disponibilizados, no entanto, alguns
se revestem de um certo sigilo, considerando
que, ainda, estdo em fase de estudo doutrina-
rio para posterior emprego pela Forga Terrestre
ou, até mesmo, pelas demais Forgas Armadas.
Isso limitou, de certa forma, a pesquisa, invia-
bilizando o emprego de outros instrumentos
como entrevistas ou questionarios.

Ha uma vasta literatura que fala iso-
ladamente sobre regra de engajamento ou
guerra cibernética ou Direito Internacional dos
Conflitos Armados. Entretanto, pouco foi en-
contrado ligando a guerra cibernética e o DICA
e nada foi encontrado ligando essas trés pala-
vras-chave, que norteiam essa pesquisa.

Sendo assim, o artigo faz exatamente
essa ligacao, analisando o que motivou o Exér-
cito a voltar suas vistas para o setor cibernéti-
co, a doutrina de emprego decorrente disso e
a interagdo com a legislagao internacional hu-
manitaria.

Explorou-se a importancia do DICA e
do nosso pais em respeitar essas normas, bem
como qual a relagao existente entre o DICAe a
guerra cibernética que nos permitisse de algu-
ma forma adotar regras de engajamento, con-
siderando legislagbes que pudessem limitar os
meétodos e meios pelos quais nosso pais pode-
ria levar a cabo um ataque cibernético e assim,
confirmar a hipotese apresentada.




2 RESULTADOS E DISCUSSOES

2.1 O SETOR CIBERNETICO E O EXER-
CITO BRASILEIRO

O setor cibernético vem crescendo
exponencialmente, sobretudo neste inicio de
século. O governo brasileiro, atento as novas
demandas tecnoldgicas, elaborou a Estratégia
Nacional de Defesa(END). Este documento
determina que os setores estratégicos espa-
cial, nuclear e cibernético sao essenciais para
a defesa nacional e devem ser fortalecidos
(BRASIL, 2008).

Em 2009, diretriz do Ministério da De-
fesa(MD) determinou que o setor cibernético
ficaria sob coordenacdo do Exército e ainda
destacou o fato de n&o haver qualquer tipo de
tratado e controle internacional acerca deste
setor (BRASIL, 2009).

Seguindo essa determinacdo, em
2010, foi criado o Centro de Defesa Ciberné-
tica(CDCiber), para fazer a coordenagao e
integracdo dos esforcos da defesa cibernéti-
ca. Posteriormente, foi criado o Comando de
Defesa Cibernética (Com D Ciber), sendo um
Comando Operacional Conjunto que dentre
outras, possui a missdo de planejar, orientar e
controlar as atividades doutrinarias no ambito
do Sistema de Defesa Cibernética.

Reafirmando a importadncia do setor
para o Exército, O Livro Branco de Defesa
Nacional destacou que uma das capacidades
consideradas prioritarias para consolidagao da
Forca é a atuacao no espaco cibernético com
liberdade de acado (BRASIL, 2012).

2.2 A GUERRA CIBERNETICA: PRIN-
CIPAIS CONCEITOS E ASPECTOS
DOUTRINARIOS

Ja foi exposto sinteticamente o princi-
pal conceito de guerra cibernética, aquele en-
contrado no Manual EB70-MC-10.232: Guerra
Cibernética, que hoje é utilizado pelo Exército.
No entanto, Nunes (2015) da uma maior ampli-
tude a este conceito:

Sao as agdes ofensivas, defensi-
vas e de exploracao realizadas por
meio de sistemas de informagao e
de redes de computadores, destina-
das a interromper, negar, corromper,
destruir ou acessar as informagdes
contidas nos sistemas de Tl inimigos
e, a0 mesmo tempo, garantir o uso
continuado e a inviolabilidade dos
nossos sistemas de TI. (NUNES,
2010 apud NUNES, 2015).

Segundo o MD, as ag¢des no espago
cibernético ndo se encerram no EB, uma vez
que se dividem de acordo com os niveis de de-
cisdo. A guerra cibernética se insere nos niveis
operacionais e taticos, e € no nivel tatico que
se insere a Forga Terrestre, como vemos na
figura abaixo:

FIGURA 1

Niveis de decisao

DEFESA CIBERNETICA
(Nivel Estratégico)

GUERRA CIBERNETICA
(Nivel Tatico)

Fonte: (BRASIL, 2017).

No nivel tatico, o Sistema de Guerra
Cibernética do Exército(SGCEXx) precisa ter
determinadas capacidades operativas que séo
a protecao cibernética, a exploracao cibernéti-
ca e o ataque cibernético, sendo este ultimo, o
que mais interessa ao escopo deste trabalho e
tem a seguinte definigéo:

Ja o Ataque Cibernético é mais
agressivo e, por intermédio dele, o
atacante conseguira derrubar ou
corromper total ou parcialmente re-
des de dados e sistemas do oponen-
te, danificar equipamentos e dispo-
sitivos ou destruir bancos de dados
e informacdes relevantes, podendo
para isso, fazer ou ndo uso de
técnicas de invasao. (GOMES et al.,
2016, grifo do autor).

No entanto, este ataque cibernético
ndo deve ser feito de maneira aleatéria, ne-




cessita estudo prévio que determine uma Lista
de Alvos Cibernéticos (LIA Ciber) e uma Lista
Priorizada de Alvos Cibernéticos (LIPA Ciber)
(BRASIL, 2017).

Ainda sobre esses possiveis alvos,
tem-se o0 que segue:

A estrutura de guerra Cibernética
da FTC pode, também, realizar ta-
refas ofensivas para negar servigo
ou prejudicar o funcionamento das
infraestruturas criticas do oponente
localizadas no interior de sua zona

de aggo. (BRASIL, 2017).

Ha um aspecto importante a ser des-
tacado, daquilo que consta em Brasil (2017),
que diz que “O ataque cibernético deve ser
consistente com o arcaboucgo legal e normativo
vigente”.

2.3 O DICA E A LIMITACAO DOS MEIOS
E METODOS

Nem sempre foi possivel resolver situ-
acdes controversas entre estados de maneira
amistosa, através do dialogo, recorrendo-se
muitas vezes a combates sangrentos, em guer-
ras que por vezes se estenderam por longos
anos. No entanto, uma constante se observa
até os dias de hoje: o sofrimento que a guerra
tras para as partes envolvidas.

Foi pensando nisso que em 1864 as
Convengdoes de Genebra foram assinadas
inicialmente por 16 paises, inspirada nas pro-
postas feitas por Henry Dunant em seu livro
Memorias de Solferino, onde ele descreve as
atrocidades da Batalha de Solferino e propde
normas que viriam a melhorar as condigdes
das vitimas das Guerras.

Com o passar dos anos, mais paises
inclusive o Brasil, aderiram as convencodes e
seus protocolos adicionais e demais tratados
correlacionados:

O Estado Brasileiro possui signifi-
cativa predisposicdo em acatar as
normas do Direito Internacional. O
Pais ratificou ou aderiu a aproxima-
damente cinquenta tratados multi-
laterais relacionados a protecao de
pessoas e bens e a proibi¢cao de ar-

mas de destruicdo em massa.
(BRASIL, 2011).

Assim, o Brasil promulgou por meio de
decreto os protocolos adicionais as Conven-
¢des de Genebra, e especial destaque damos
aos artigos 35 e 36 do protocolo I:

Artigo 35 — Regras fundamentais

1. Em qualquer conflito armado, o di-
reito de as Partes em conflito esco-
Iherem os métodos ou os meios de
guerra n&o € ilimitado.

2. E proibido utilizar armas, projéteis
e materiais, assim como métodos de
guerra de natureza a causar danos
supérfluos ou sofrimento desneces-
sario.

3. E proibido utilizar métodos ou
meios de guerra concebidos para
causar, ou que se possa presumir
que irdo causar, danos extensos,
duradouros e graves a0 meio am-
biente natural.

Artigo 36 — Armas novas

Durante o estudo, preparagdo ou
aquisicdo de uma nova arma, de
novos meios ou de um novo método
de guerra, umaAlta Parte contratante
temaobrigacido de determinar se sua
utilizacao seria proibida, em algumas
ou em todas as circunstancias pelas
disposi¢coes do presente Protocolo
ou por qualquer outra regra de direito
internacional aplicavel a essa Alta
Parte contratante. (BRASIL, 1993).

Ainda que néao exista no DICA ou Di-
reito Internacional Humanitario(DIH) legislagao
especifica que limite a maneira de conduzir a
Guerra Cibernética por meio de um ataque a
determinado Estado, se observarmos os arti-
gos citados, vemos que n&o podemos atacar
alvos de maneira irrestrita, sem preocupagao
com danos colaterais a cidadaos ou até mes-
mo ao meio ambiente. E ainda temos a obriga-
¢ao de estabelecer regras limitando agdes no
ato de desenvolver novos métodos, técnicas e
armas.




24 PRINCIPAIS CASOS DE ATAQUES possuirem uma nacionalidade especifica, nao

CIBERNETICOS necessariamente atuam a mando de um Pais.
Abaixo, no QUADRO 1, vemos uma sintese
da evolugdo dos malwares, que caracterizam
uma das formas de ataque por parte desses
hackers:

A atribuicdo de responsabilidade
seja a Estados ou individuos fica dificultada
pela acdo de hackers que apesar de

QUADRO 1  Evolugéo histérica dos malware

1971 | CREEPER - primeiro programa viral autorreplicante, foi escrito por Bob Thomas. Este virus infectava computadores rodando
o sistema operacional Telex e se espalhou via a ARPANET.N&o causava dano, apenas apresentava uma mensagem na tela do
computador infectado.

1981 | ELK CLONER - virus escrito para sistemas Apple I, causou a primeira infecgdo em larga escala.

1986 | THE BRAIN - também conhecido como “Pakistani FIu", virus que infectava o setor de “boot”, foi 0 primeiro a infectar computado-
res tipo IBM-PC e causou uma epidemia global.

1988 | MORRIS WORM - infectava sistemas rodando BSD Unix, foi o primeiro “worm” a se espalhar extensivamente.

1992 | MICHELANGELO - causou grande preocupagao devido a previsao de que infectaria milhdes de computadores. Danos reais foram
minimos.

2003 | SQL SLAMMER - também conhecido como “Saphire worm”, trata-se de um worm que atacava vulnerahilidades do Microsoft SQL,
foi 0 worm de mais rapida propagagdo, impactando a internet em apenas 15 minutos.

2070 | STUXNET - primeiro worm a atacar sistemas SCADA (supervisory control and data acquisition).

2011 | DUQU - worm relacionado ao stuxnet, porém sem possulir efetio destrutivo. Destinava-se a recolher informagdes.

2012 | FLAME - na verdade foi um precursor do stuxnet que passou despercebido, usado em ciberespionagem contra o iran.

Fonte: (KUSHNER, 2013 apud NUNES, 2015).
GRAFICO 1 Incidentes por ano no Brasil

Valores acumulados: 1999 a 2017 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011  399.515
2010 142 .844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

2005 68.000 [N
2004 75.722
2003 54.607 N
2002 25.032
2001 12.301 i
2000 5.997 |
1999 3.107 |
(] 100k 200k 300k 400k 500k 600k 700k 800k 900k 1M 1.1M
Incidentes

Fonte: CERT.br.

Ataques acontecem diariamente no terizam como de um Estado contra outro. No
espacgo cibernético, muitas vezes sendo de grafico acima vemos o numero crescente de
z menor gravidade e geralmente n&o se carac- ataques ou incidentes ocorridos no Brasil des-




de 1999, o que corrobora a posi¢ao de desta-
que do pais como um dos mais atingidos por
ataques.

Quando fazemos esta comparagao en-
tre ataques ou incidentes, Nunes (2015), diz o
seguinte:

Durante a primeira década do sé-
culo atual, puderam ser observados
varios incidentes cibernéticos que,
se ndo chegaram a se configurar
como ataques no contexto de uma
guerra cibernética, ao menos tive-
ram grande repercussao e, pode-se
dizer, constituiram os mais graves
até entdo conhecidos (...).

E possivel, ainda, observar na figura
2 um dos principais casos de ataques ciber-
néticos, através do malware Stuxnet, que “foi
projetado para infectar sistemas industriais,
no caso as centrifugas nucleares iranianas”.
(PONTE PINHEIRO, 2013).

Podemos ainda citar o ataque NotPe-
tya, atribuido a Russia e direcionado ao setor
financeiro e energético da Ucrania e que se
estendeu por outros paises da Europa, mos-
trando desrespeito com a soberania ucraniana.

Usinas nucleares, sistemas de controle
de ferrovias, de trafego aéreo, de fornecimen-
to de energia sdo exemplos de infraestruturas
criticas que se atacadas, podem causar sérios
efeitos colaterais que vao além da vantagem
militar, trazendo prejuizo para a populacao de-
vido a seu impacto social, econémico e politi-
co. O Direito Internacional Humanitario é per-
feitamente aplicavel a este tipo de acao.

2.5 A APLICABILIDADE DO DIH PARA A
GUERRA CIBERNETICA

Para Schimitt (2012), o espaco ciber-
nético ndo € uma zona sem lei e 0s principios
da Lei Internacional sdo aplicaveis a esta area.
Este mesmo autor foi o editor e o diretor da
equipe que escreveu o Manual de Tallinn:

O manual de Tallinn, que recebeu
este nome em homenagem a capital
da Estobnia, local onde foi compilado,
foi desenvolvido a pedido do Centro
de Exceléncia em Defesa Ciberné-

tica Colaborativa da OTAN e aplica
regras de comportamento de cam-
pos de batalha reais a internet. Seu
objetivo € mostrar que uma guerra
no mundo virtual pode se tornar real
e, sendo assim, suas acoes tém que
ser submetidas as mesmas normas
internacionais que regulam os com-
bates nos campos de batalha. (GO-

MES et al., 2016).

O Comité Internacional da Cruz Ver-
melha (CICV) acata com entusiasmo o que fala
o0 Manual de Tallinn, além de nos remeter ao
Protocolo | adicional as Convencgdes de Gene-
bra:

Avaliar a legalidade de novas armas
é do interesse de todos os Estados,
ja que isso ajudara a assegurar que
as suas forcas armadas ajam em
conformidade com suas obrigacbes
internacionais. O artigo 36 do
Protocolo |, de 1977, adicional as
Convengbes de Genebra exige que
cada Estado-Parte se certifique que
de que quaisquer novas armas que
utilize ou considere utilizar cumpram
com as regras de DIH, outro ponto
proficuamente  recordado  pelo
Manual de Tallinn. INTERNATIONAL
COMMITTEE OF THE RED
CROSS, 2013, tradugao nossa).

O Manual propde 95 regras baseadas
em leis internacionais consideradas aplicaveis
no ato de disciplinar as a¢des de guerra ciber-
nética. Ainda que tenha sido preparado a pe-
dido da OTAN, n&o se trata de um tratado ou
tampouco tem poder vinculativo, ou seja, nem
mesmo os paises membros da OTAN adota-
ram essas proposi¢des como regras de enga-
jamento ou atribuiram-na um valor legal, dan-
do obrigatoriedade a seu cumprimento.

Ao falarmos de regras de engajamen-
to, cabe ressaltar seu significado, uma vez que
por meio dessas regras temos a possibilidade
de limitar as a¢des de guerra cibernética:

Caracteriza-se por série de instru-
cbes pré-definidas que orientam o
emprego das unidades que se en-
contram na zona de operagoes, con-
sentindo ou limitando determinados
tipos de comportamento, em particu-
lar o uso da forca, a fim de permitir
atingir os objetivos politicos e milita-

res estabelecidos pelas autoridades /



responsaveis. Dizem respeito a pre-
paracao e a forma de conducgao ta-
tica dos combates e engajamentos,
descrevendo acgdes individuais e co-
letivas, incluindo as ac¢bes defensi-
vas e de pronta resposta. (BRASIL,
2018).

Schimitt (2013) cita ainda no manual,
qual o entendimento que os Estados Unidos
tém acerca da aplicabilidade do DICA a guerra
cibernética:

O desenvolvimento de normas
para a conduta do Estado no
ciberespagco ndo requer uma
reinvencdo do direito internacional
consuetudinario, nem torna
obsoletas as normas internacionais
existentes. As normas internacionais
de longa data que orientam o
comportamento do estado — em
tempos de paz e conflito — também
se aplicam no ciberespaco. (WHITE
HOUSE CYBER STRATEGY, apud
SCHIMITT, 2013, tradugéo nossa).

E pertinente ressaltar que dentro das
estruturas criadas a partir da Estratégia Nacio-
nal de Defesa e diretrizes decorrentes, o Co-
mando de Defesa Cibernética é a organizagao
que tem a possibilidade de realizar estudos a
fim de se estabelecer Regras de Engajamento
para Guerra Cibernética. De acordo com pes-
quisas realizadas, tém sido feito analises dou-
trinarias neste sentido.

CONCLUSOES

Ficou claro nesta pesquisa a importan-
cia que o governo brasileiro tem dado as ques-
tdes que envolvem o setor cibernético, sobretu-
do a partir de 2008 com a criagao da Estratégia
Nacional de Defesa e desde entdo vemos uma
sequéncia de acdes e medidas que proporcio-
naram avangos significativos nesta area.

Uma vez atribuido ao Exército Brasi-
leiro a coordenacao das atividades neste se-
tor, surgiram algumas organizagdes militares e
iniciou-se o desenvolvimento de uma doutrina
que viabilizasse o emprego da Forga Terrestre
nao so6 para o ataque cibernético, mas também
para defesa cibernética, considerando que o
EB se insere no nivel tatico.

Por vezes, menos danosos a popula-
¢ao de uma maneira geral, vimos que é grande
a quantidade de incidentes cibernéticos que
ocorrem no Brasil. E extremamente positivo
que pensemos em como nos defender de tais
situagdes que em dado momento, pode vir a se
caracterizar como um verdadeiro ataque ciber-
nético contra nossa soberania, como alguns
que citamos neste trabalho.

E quando pensamos em ataques, nao
consideramos somente aqueles feitos contra
nos, mas também o ataque a infraestruturas
criticas da forgca oponente. Contudo, esse ata-
gue nao acontece de maneira irrestrita, haven-
do a necessidade de se estabelecer previa-
mente uma lista de alvos a serem atacados.

Esta lista deve considerar o alcance
dos danos causados por estes ataques. Ata-
ques a sistemas de controle de trafego aéreo,
a usinas hidrelétricas, sistemas de controle de
usinas de nuclear ou de redes de distribuicdo
de energia, podem em um primeiro momento
parecerem como um alvo militarmente com-
pensador. Mas n&o podemos considerar ape-
nas o valor militar desses alvos pois podem
afetar servicos basicos utilizados por ndo com-
batentes, afetando o controle de voos comer-
ciais, fornecimento de energia para hospitais e
escolas, agua potavel, circulagao de transporte
publico, entre outros. Esses danos colaterais
nao sao aceitaveis e devem ser evitados ao
maximo.

Resta sabido também que os ataques
devem levar em consideracao o arcabouco le-
gal vigente, e isso nos remete ao Protocolo |
adicional as Convengdes de Genebra que de
maneira tacita afirma que devemos limitar os
meios e métodos utilizados em combate e de-
vemos ao criar uma arma, técnica ou método,
limitar a forma de emprego. O Comité Interna-
cional da Cruz Vermelha corrobora esse enten-
dimento.

Cabe destacar também a grande con-
tribuicdo do Manual de Tallinn que juntando
a experiéncia de especialistas, propds regras
qgue garantem a aplicabilidade do DICA a Guer-
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ra Cibernética.

Vale lembrar que pouco mais de 200
anos atras, foi o livro de Henry Dunant que
apresentou proposig¢des que dariam origem ao
primeiro conjunto de normas nao consuetudi-
narias, que tinham poder vinculativo para as
nacdes que assinaram as Convencgoes de Ge-
nebra. O mesmo pode acontecer com o Manu-
al de Tallinn, podendo ser usado como um mar-
co inicial ou até mesmo como uma referéncia,
tanto pela Organizagao das Nagdes Unidas(O-
NU) quanto pelos paises membros da OTAN.

Ora, se considerarmos que o Brasil
acata essas normas do Direito Internacional,
o Exército deveria considerar também essas
normas no sentido de limitar os meios e méto-
dos para a Guerra Cibernética.

As hipéteses de emprego (HE) de nos-
sas Forcas Armadas sao diversas, no entanto,
considerando os compromissos firmados inter-
nacionalmente pelo Brasil e que a prépria dou-
trina determina que o ataque cibernético deve
ser consistente com o arcabougo legal vigente,
considero viavel que se estabelega regras de
engajamento que tenham uma aplicagéo geral,
em qualquer HE, limitando os meios e méto-
dos utilizados para realizar um possivel ataque
num contexto de uma Guerra Cibernética. Isso
permitiria que na fase de planejamento s6 se
levantasse a possibilidade de atacar alvos que
nos trariam estritamente a vantagem militar,
auxiliando o decisor na tomada da melhor linha
de acdo e proporcionando uma melhor consci-
éncia situacional.

Tais regras ainda n&o sdo empregadas
de maneira ostensiva por outros paises que
possuem notorio saber no setor cibernético.
Isso fica claro quando vemos ataques aconte-
cendo com uma certa frequéncia e sua autoria
sendo atribuida a paises como a Russia e os
Estados Unidos.

Desde 2009 o préprio MD reconhe-
ceu que nao ha qualquer tratado internacional
acerca deste setor. Sendo assim, o estabeleci-
mento destas regras de engajamento por parte
de nossas Forgas Armadas traria um grande

avancgo para a area das operacgdes militares,
potencializando nosso reconhecimento inter-
nacional, o comprometimento entre as Forgas
e possivelmente nos algando a vanguarda no
que concerne a cibernética e ao respeito ao
Direito Internacional Humanitario, reafirmando
inclusive nossa liderancga regional.

E extremamente importante que se
prossiga nos estudos relacionados a este tema
e até mesmo que outros pesquisadores brasi-
leiros proponham regras de engajamento co-
erentes com nossa doutrina de emprego de
guerra cibernética.

APPLICABILITY OF RULES OF
ENGAGEMENT TO CYBER WARFARE
UNDER THE INTERNATIONAL LAW OF
ARMED CONFLICTS

ABSTRACT. CYBER WARFARE IS AN EXTREMELY
TOPICAL SUBJECT. THIS IS BECAUSE EVEN THOUGH
NOT CHARACTERIZED BY A WAR ITSELF, WE OBSERVE
CYBER INCIDENTS OCCURRING DAILY. HOWEVER, IT IS
STILL NOT VERY CLEAR WHICH INTERNATIONAL LAWS
CAN REGULATE THE MEANS OR METHOD OF MAKING
A PARTICULAR ATTACK, TAKING INTO ACCOUNT THAT
THE MEAN USED TO INVADE A COMPUTER AND STEAL
A BANK PASSWORD IS THE SAME USED TO ATTACK A
POWER DISTRIBUTION NETWORK AND STOP A WHOLE
NATION. IN ORDER TO DETERMINE HOW TO FILL THIS
GAP AND VERIFY THE FEASIBILITY OF ADOPTING RULES
OF ENGAGEMENT, AN APPLIED, QUALITATIVE AND
EXPLORATORY RESEARCH WAS CARRIED OUT, BASED
ON A THOROUGH BIBLIOGRAPHICAL SURVEY WITH THE
INTENTION OF SUBSIDIZING A RESPONSE TO HYPOTHESIS
RAISED. IT IS CLEAR UNANIMOUS UNDERSTANDING
OF THE APPLICABILITY OF THE INTERNATIONAL LAW
OF ARMED CONFLICTS TO THE CYBER WAR AND
COMPLETE ALIGNMENT OF BRAZIL AND THE DOCTRINE
OF EMPLOYMENT OF THE BRAZILIAN ARMY WITH THIS
SET OF STANDARDS. THE COUNTRY CAN DEMONSTRATE
ITS COMMITMENT TO THE EXISTING HUMANITARIAN
INTERNATIONAL LEGISLATION AND ITS REGIONAL
LEADERSHIP. THIS CAN BE DONE BY ADOPTING RULES
OF ENGAGEMENT.

Keyworps: CYBER WARFARE. INTERNATIONAL LAw
oF ARMED CONFLICTS. INTERNATIONAL HUMANITARIAN
Law. RULES OF ENGAGEMENT.
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GERAGAO DE RECURSO NO REAPROVEITAMENTO
DE BATERIAS DE RADIOS MILITARES: ESTUDO DE
POSSIBILIDADE E VIABILIDADE

MATHEUS BRAGA DO NASCIMENTO
Pos-Graduado em Oficial de Comunicagbes

RESUMO: O DESCARTE ADEQUADO DE BATERIAS INSERVIVEIS DE RADIOS MILITARES E UMA DAS PRINCIPAIS
PREOCUPAGCOES DA GESTAO AMBIENTAL DO EXERCITO BRASILEIRO (EB), REGULADO POR LEGISLAGCOES INTERNAS
E PELA PoLitica NAcioNAL Dos REsibuos SoLibos (PNRS). A PNRS ENFATIZA A IMPORTANCIA DA LOGISTICA
REVERSA COMO FERRAMENTA QUE ASSEGURA A CORRETA DESTINACAO DOS RESIDUOS SOLIDOS, UNIVERSO NO QUAL
SE INSEREM AS BATERIAS. O PRESENTE ESTUDO OBJETIVOU VERIFICAR COMO ESTA SENDO O DESCARTE DE BATERIAS
OBSOLETAS NO AMBITO DO EB, VERIFICAR SE E LEGALMENTE POSSIVEL GERAR RECURSO NO REAPROVEITAMENTO
DESSAS BATERIAS, BEM COMO A SUA VIABILIDADE. POR MEIO DE PESQUISA DE CAMPO FOI POSSIVEL LEVANTAR
O PROCESSO DE DESCARTE DE BATERIAS NO EB, IDENTIFICAR OS TIPOS DE BATERIAS DE DOTACAO DA FORCA
TERRESTE, VERIFICAR A POSSIBILIDADE DE ALGUMA FORMA DE MANUTENGAO E REAPROVEITAMENTO APOS O TERMINO
DA VIDA UTIL DA BATERIA E POR ULTIMO LEVANTAR INTERESSE DE FORNECEDORES E EMPRESAS NA AQUISICAO DE
BATERIAS OBSOLETAS. AINDA, FOI LEVANTADO PELA PESQUISA BIBLIOGRAFICA E DOCUMENTAL O AMPARO PARA O
PROCEDIMENTO LEGAL PARA ALIENAGAO DE BENS INSERVIVEIS DA UNIAO FEDERAL, BEM COMO SUA UTILIZAGAO EM
PROL DA LOGISTICA REVERSA. POR FIM, FOI POSSIVEL ANALISAR A VIABILIDADE DA GERACAO DE RECURSO EM PROL
DA LOGISTICA REVERSA E DA GESTAO AMBIENTAL.

s/
PALAVRAS-CHAVE: LOGISTICA REVERSA. LEILAO. BATERIAS. GESTAO. ¢4 =

INTRODUGAO suem mais utilidade, por caréncia de
alternativas ou de informacgdes, sao
despejados no lixo junto a residuos
sélidos comuns. Com o descarte in-
devido destes materiais, os metais
pesados podem ser lixiviados infil-
trando-se e contaminando o solo, o
lencol freatico, a fauna e a flora das
regides proximas e, também, pode
prejudicar a saude humana causan-
do graves doengas que variam de
lesdes cerebrais a disfuncdes renais

O Exército Brasileiro (EB) faz uso cons-
tante de radios como equipamento para esta-
belecer as comunicagdes quer seja em opera-
¢bes militares ao longo do territorio nacional,
quer seja em situagdes rotineiras como, por
exemplo, servicos de escala e coordenacéao de
eventos (competi¢cdes esportivas, formaturas,

entre outros). e pulmonares. (KEMERICH et al.,
A grande maioria dos radios militares 2013).

utilizam baterias como fonte de energia e cada Para melhorar a coordenacdo e res-

uma delas possui uma vida util de acordo com  ponsapilidades no correto descarte de resi-

o tipo e fabricante, e ao término da sua vida Util  §y,05 sélidos, foi criado o conceito de logistica

se torna inservivel, sendo caracterizada como reversa por meio Lei n° 12.305/2010 que pres-

residuo solido e deve ter um descarte adequa- creve o seguinte:

do, conforme prescreve a Lei n°® 12.305/2010.
instrumento de desenvolvimento

O descarte inadequado pode acarretar econdmico e social caracterizado
problemas ambientais, Kemerich et al. (2013) por um conjunto de agdes, procedi-
. o mentos e meios destinados a viabi-
enfatizam o seguinte: lizar a coleta e a restituigdo dos re-

siduos sélidos ao setor empresarial,
para aproveitamento, em seu ciclo

Quando estes produtos nao pos-




ou em outros ciclos produtivos, ou
outra destinacdo final ambiental-
mente adequada. (BRASIL, 2010).

O Exército Brasileiro se enquadra
como consumidor dentro do contexto da logis-
tica reversa e deve adotar procedimentos cor-
retos quanto ao descarte de residuos solidos,
de forma a contribuir para a gestdo ambiental,
conforme prevé as Instrugdes Reguladoras
para o Sistema de Gestdo Ambiental no Ambi-
to do Exército (IR 50-20).

De acordo com a Politica Nacional dos
Residuos Sélidos (PNRS), é possivel que em-
presas e comerciantes dos residuos sélidos
em seu Art. 33 comprem produtos usados,
como uma das formas de controlar e fiscalizar
a correta destinacéo deles.

O estudo deste trabalho verificou a
possibilidade e viabilidade de geracao de re-
cursos financeiros no reaproveitamento de ba-
terias inserviveis dos radios militares, em prol
da logistica reversa, levando em consideracgao
as legislagbes ambientais e de alienagao de
bens inseriveis da unido federal.

1 METODOLOGIA

O presente trabalho verificou como é€,
atualmente, o processo de descarte de material
classe VII, universo em que se insere as bate-
rias dos radios militares, no Exército Brasileiro
por meio de consulta as Normas Administrati-
vas Relativas ao Material de Comunicacbes e
Guerra Eletronica (NARM Com GE) que pres-
creve os procedimentos logisticos relativos aos
materiais classe VIl do Exército Brasileiro

O Chefe da Sec¢ao de Manutengao do
Comando de Comunicagdes e Guerra Eletré-
nica do Exército (Cmdo Com GE Ex) foi en-
trevistado com o objetivo de verificar como €,
atualmente, o fluxo de descarte das baterias
no Exército Brasileiro.

Foi verificado quais sao os principais
tipos de baterias utilizados pelos radios milita-
res, bem como a possibilidade de manutengao
ou reaproveitamento por meio de entrevista a

um técnico da Sec¢ao de Manutengéo do Cmdo
Com GE Ex.

Levantou-se o interesse de aquisigao
de baterias velhas por meio de questionario
para duas empresas fabricantes e trés empre-
sas do ramo de reciclagem e reaproveitamento
de residuos solidos.

Foram pesquisadas as legisla¢des que
amparam a alienagao de bens inserviveis da
Unido Federal e legislagbes ambientais vigen-
tes no Brasil.

Procurou-se publicacées de outros 6r-
géos publicos que ja efetuaram alienagao de
residuos sélidos previstos pela Lei n° 12.305
por meio de leildo, com o objetivo de exemplifi-
car a possibilidade de realizar tal procedimento
para as baterias inserviveis.

2 RESULTADOS/DISCUSSAO

O estudo identificou que as baterias
sao materiais de consumo, conforme o Anexo |
da Portaria n°® 448, de 13 de setembro de 2002,
que divulga detalhamento das naturezas de
despesa 339030, 339036, 339039 e 449052.

Verificou-se que o seu ciclo de descar-
te segue conforme a Figura 1:

Figura 1 Fluxograma das baterias no Exérci-
to Brasileiro.
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Fonte: (ANDRADE; FONSECA; MATTOS, 2010).
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LEGENDA:
1- OM

2 - OM Manutengéao

3- Cmdo Com GE Ex

4 - fornecedor

a- enviar as baterias inserviveis para a OM de manutencao
apoiadora

b - receber as baterias inserviveis das OM apoiadas e median-
te acerto repassar ao Cmdo Com GE Ex.

c - receber as baterias inserviveis das OM de manutencgao via
cadeia de Comando e, ap6s acumulo significativo, remeter
ao fabricante ou armazena-las até outra possivel destina-
¢ao.

d - fiscalizar o correto descarte das baterias de sua responsa-
bilidade.

fornecer baterias novas para as OM de manutengéo, se
houver disponibilidade em estoque, analisando a necessi-
dade e prioridade das OM.

f- receber as baterias novas do Cmdo Com GE Ex e gerenciar
a distribuigdo, conforme necessidade das OM apoiadas
receber baterias novas da OM de manutengao apoiadora

Foi verificado que os principais tipos de
baterias dos radios militares sdo os seguintes:
Lition — lon (LI-lon), Niquel — Cadmio (Ni-Cd) e
Niquel — Hidreto Metalico (Ni-Mh).

Pode-se verificar que nao existe proce-
dimento que possa realizar manutencao e recu-
perar as baterias apds sua vida util, e conforme
consta na Figura 1, as baterias geralmente re-
tornam aos fabricantes que por sua vez devem
fiscalizar o correto descarte por meios proprios
ou de empresas especializadas em reciclagem
ou descarte de residuos solidos.

Verificou-se que é possivel realizar
geragao de recursos na alienagao de baterias
inserviveis por meio de leildo, pois € o méto-
do legal para se vender os bens inserviveis da
Uniao Federal conforme prescreve o Art n® 17
da Lei 8.666, de 21 de junho de 1993.

Foi constatado que o Exército Bra-
sileiro ndo tem realizado leildes de baterias
especificamente, contudo ha outros 6rgaos
publicos que conseguem realizar leilao de pro-
dutos eletroeletronicos e seus componentes,
que inclusive se caracteriza como residuo so-
lido amparado pela logistica reversa, confor-
me prescreve o Art 33 da Lei 12.305, de 02 de
agosto de 2010.

Verificou-se que outros  6rgaos
realizam leilao de equipamentos eletrénicos
obsoletos, que se enquadra no inciso VI do
Art 33 da Lei 12.305, de 02 de agosto de
2010. Os equipamentos eletrénicos que néao
possuem mais vida util, mais specificamente os

monitores, microcomputadores e impressoras
sdo armazenados até atingirem um volume
consideravel para a realizacdo de leilédo
(DORRESTEIJN, 2015).

Pode-se observar na Tabela 1 um
exemplo de materiais inserviveis sendo desti-
nados para a execugao do leildo pela Univer-
sidade de Brasilia (UnB). Verificou-se que uma
universidade publica do Rio Grande do Norte
realiza a pratica de leildo de residuos eletr6-
nicos de informatica. De acordo com Andrade;
Fonseca; Mattos (2010), a universidade deno-
minada na pesquisa como Instituicdo 1, ao ve-
rificar que um equipamento eletrénico de infor-
matica chegou ao final de sua vida util, realiza
uma triagem com os materiais que se pretende
leiloar em lotes, modificando sua condi¢ao de
equipamentos para sucata, conforme pode-se
observar na Figura 3.

TABELA 1 Residuos Eletroeletrbnicos
leiloados pela UnB em 2014
- Valor
Ordem Descrigao Inicial
1 Sucata de informatica: (hub/concentra- | RS$350,00
dor), monitores, estabilizadores, nobre-
aks, impressoras, gabinetes, teclados e
retroprojetores.
2 Sucata de informatica: gabinete, monito- | R$150,00
res e impressoras
3 Sucatas: fotocopiadora, estabilizadores, | R$180,00
nobreak, impressoras e cabos diversos.
4 Sucata de informaética: gabinetes, monito- [ R$250,00
res, impressoras, hub/concentrador,
retroprojetor e aparelhos telefénicos.
5 Sucata de informatica: monitores, retro- | R$250,00
projetores, gabinetes, teclados, estabiliza-
dores, caixas acusticas e impressoras
6 Sucatas de informéatica: monitores. RS$100,00

\%.

\

Fonte: (DORRESTEIIN, 2015).

e“sl

J




Figura 2 Fluxograma de gestédo de residuos
eletrénicos nas Instituicbes do esta-

do do Rio Grande do Norte
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Fonte: (ANDRADE; FONSECA; MATTOS, 2010).
LEGENDA:
P - Parque de Informatica Ativo
1 - Instituicédo 1
2 - Instituigdo 2
3 - Instituigdo 3
a - substituir os equipamentos velhos por novos, reaproveitan-
do e realocando pecas e equipamentos
b - triagem (descaracterizagdo)
¢ - licitagdo modelo Leildo para sucateiros
d - acumulo em deposito
e - doacao para entidades de ensino e comunidades caren-
tes.

Por meio do questionario aos fornece-
dores e empresas do ramo de reciclagem de
residuos solidos, foi constatado que ha pouco
interesse por parte do setor comercial e em-
presarial na aquisicao de baterias obsoletas e
geralmente quando é feito se da pela aquisicao
da bateria inserida num lote de outros residuos
eletroeletrénicos e seus componentes. De um
universo de cinco empresas, apenas uma de-
monstrou interesse em adquirir baterias inser-

viveis, conforme consta no Grafico 1.

O principal motivo pelo desinteresse
de fornecedores e empresas se da pelo fato
do elevado custo gerado com a reciclagem dos
metais pesados existentes nas baterias e a lo-
gistica até sua destinacao final.

Grafico 1 Interesse na aquisicdo de baterias
inserviveis por fornecedores e em-

presas de reciclaaem.

Ha interesse

B Nio hd interesse
O

0 -

Fonte: o autor, 2018.

CONCLUSOES

Por meio da analise das legislagdes
referentes a alienacdo de bens da Unido Fe-
deral, conclui-se que a geragao de recursos no
reaproveitamento de baterias inserviveis dos
radios militares € possivel mediante realizagao
de leildo.

A Politica Nacional dos Residuos Sé-
lidos (PNRS) permite que fornecedores e co-
merciantes de residuos solidos, dentre os
quais incluem-se baterias de equipamentos de
radios militares, comercialize-os, com 0 obje-
tivo de serem recicladas ou aproveitadas de
outra maneira. Criando-se, assim, uma alter-
nativa adicional a logistica reversa.

Verificou-se que ha instituicbes publi-
cas que leiloam residuos eletroeletronicos ob-
soletos em prol da logistica reversa. Conclui-se
que, de forma semelhante, € possivel realizar
tal procedimento com as baterias obsoletas
dos radios militares.

O estudo verificou que ndo ha indicios
de interesse na aquisi¢cao de baterias inservi-
veis de radios militares. Por parte de fornece-
dores e das empresas do universo investigado.

Em virtude do exposto, infere-se que
apesar de ser possivel a geragdo de recurso
no reaproveitamento de baterias de radios mi-
litares, tende a ser inviavel pela auséncia de
interessados em adquirir baterias inserviveis.

Outro empecilho para a realizagcédo de
leildao é o fato de que ndo ha como assegurar
que, caso haja compradores, seja reaproveita-
do ou descartado adequadamente as baterias,
criando-se, assim, a possibilidade de danos
ambientais.

A linha de acédo de leiloar baterias
apresenta-se como uma solugao interessan-
te para a Administracdo Publica, do ponto de
vista financeiro. Portanto, executar a logistica
reversa pode assegurar o beneficio da preser-
vacao ambiental. Dessa forma, conclui-se que
o Exército Brasileiro age conforme a legislagao
em vigor, sendo adequado manter tal procedi-
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GENERATION OF RESOURCE IN THE
REAPROVEMENT OF MILITARY RADIO
BATTERIES: STUDY OF POSSIBILITY AND
FEASIBILITY

ABSTRACT. PROPER DISPOSAL OF UNUSABLE BATTERIES
OF MILITARY RADIOS IS ONE OF THE MAIN CONCERNS
oF THE BRrAziLiAN ArRMY (EB) ENVIRONMENTAL
MANAGEMENT, REGULATED BY DOMESTIC LEGISLATION
AND THE NATIONAL SoLip WasTe Poticy (PNRS).
THE PNRS EMPHASIZES THE IMPORTANCE OF REVERSE
LOGISTICS AS A TOOL THAT ASSURES THE CORRECT
DESTINATION OF SOLID WASTE, A UNIVERSE IN WHICH
THE BATTERIES ARE INSERTED. THE PRESENT STUDY
AIMED TO VERIFY HOW THE DISPOSAL OF OBSOLETE
BATTERIES IS BEING CARRIED OUT WITHIN THE SCOPE
oF THE EB, TO VERIFY IF IT IS LEGALLY POSSIBLE
TO GENERATE A RESOURCE IN THE REUSE OF THESE
BATTERIES, AS WELL AS THEIR VIABILITY. THROUGH FIELD
RESEARCH IT WAS POSSIBLE TO RAISE THE PROCESS OF
DISCARDING BATTERIES IN THE EB, IDENTIFY THE TYPES
OF BATTERIES OF THE TERRESTRIAL POWER, CHECK
THE POSSIBILITY OF SOME MAINTENANCE AND REUSE
AFTER THE END OF THE BATTERY LIFE AND LASTLY
RAISE THE INTEREST OF SUPPLIERS AND COMPANIES
IN THE ACQUISITION OF OBSOLETE BATTERIES. ALSO,
THE BIBLIOGRAPHIC AND DOCUMENTARY RESEARCH
SUPPORTED THE LEGAL PROCEDURE FOR ALIENATION
OF FEDERAL UNION’S WASTE GOODS, AS WELL AS
ITS USE IN FAVOR OF REVERSE LOGISTICS. FINALLY,
IT WAS POSSIBLE TO ANALYZE THE VIABILITY OF
RESOURCE GENERATION FOR REVERSE LOGISTICS AND
ENVIRONMENTAL MANAGEMENT.

KEYWORDS: REVERSE LOGISTICS. AUCTION. BATTERIES.
MANAGEMENT.
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DESAFIO DAS INSTITUICOES DE ENSINO DO EXI'EBCITO
BRASILEIRO NA MODALIDADE DE ENSINO A DISTANCIA
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RESUMO: ESTE ARTIGO TEM POR FINALIDADE TRAZER AS DIFICULDADES ENFRENTADAS PELA INSTITUICAO EXERCITO
BRASILEIRO NA MODALIDADE DE ENSINO A DISTANCIA. EM UMA CONCEPCAO MAIS ESPECIFICA, MOSTRAR QUE O PAPEL
DO NOVO INSTRUTOR TRAZ NOVAS RESPONSABILIDADES E ESTAS NECESSITAM DE NOVAS TECNICAS NO QUE TANGEM
A ORGANIZAGAO DIDATICO-PEDAGOGICA. A EDUCAGAO A DISTANCIA (EAD) TRAZ ALGUMAS SINGULARIDADES QUE
NAO SE ENXERGA NA MODALIDADE PRESENCIAL, ONDE NECESSITAM SER ELENCADAS E TRABALHADAS EM QUALQUER

INSTITUIGAO QUE PRETENDE UTILIZAR ESSA MODALIDADE NO PROCESSO ENSINO-APRENDIZAGEM.

PaLAvRAS-CHAVE: APRENDIZAGEM. EDUCACAO A DISTANCIA. PROFESSOR. INSTRUTOR.

INTRODUGAO

Apesar de professores e alunos faze-
rem parte de um ambiente virtual na modalida-
de a distancia, de cursos oferecidos por diver-
sas instituicdes, inclui-se aqui as organizagdes
publicas, ndao se pode afirmar que existe coo-
peracao entre os envolvidos no processo en-
sino-aprendizagem. Face a essa problematica
serao realizadas discussdes quanto as ferra-
mentas e conceitos pedagogicos utilizados
para a aprendizagem cooperativa em um am-
biente educacional virtual.

Uma comunidade virtual é constru-
ida sobre as afinidades de interes-
ses, de conhecimentos, sobre pro-
jetos mutuos, em um processo de
cooperacgdo ou de troca, tudo isso
independentemente das proximida-
des geograficas e das filiagbes insti-
tucionais. (LEVY, 2000, p. 127 apud
SCHERER, 2014, p. 55).

Aliado ao viés corporativo no desen-
volvimento de pessoas é mister abordar o ca-
minho e ferramentas pedagodgicas utilizadas
nos ambientes virtuais no que tange ao design
didatico. O design didatico tem como objetivo
trazer conceitos e técnicas eficientes no plane-
jamento e elaboragao de cursos que tenham a
Educacao a distancia (EaD) como modalidade,
pois esses instrumentos seréo de grande valia
para a eficacia na aprendizagem.

Sabe-se que qualquer instituicdo
tem como premissa qualificar seus recursos
humanos, independente se é publica ou
privada. Seus objetivos tém como horizontes o
excelente desempenho do quadro de pessoal,
novos conhecimentos e habilidades, e por
consequéncia o desenvolvimento institucional.
Para que isso ocorra de forma sistematica e
proficua € interessante diferenciar informacao
de formacgao, esta que vem do latim formatio
— dar forma a algo, constituir, formar, assim,
modelar algo que desperte a curiosidade.
Aquela vem do latim informatio - conceber
ideia, dar forma - ou seja, um dado que pode
agregar ou nao no processo epistemologico.

Desenvolver pessoas nao se trata
de um repasse de informagbes que
visam ao aprendizado de novos co-
nhecimentos, habilidades ou destre-
zas com o objetivo de que elas se
tornem mais eficientes. O processo
de formacao é mais amplo e leva o
individuo ao aprendizado de novas
atitudes e adogdo de uma postura
pré-ativa, buscando idéias (sic) e
solugdes para os problemas viven-
ciados no trabalho. (VILAS BOAS e
FILHO, 2007, p. 2).

Nesse contexto, e aproveitando o mo-
mento atual onde o Exército Brasileiro inicia
seus passos no Ensino por Competéncia, é de
suma importancia analisar através de confron-
tos das ideias encontradas na bibliografia pes-
quisada o caminho a ser percorrido pelas ins-




tituigbes que tém a incumbéncia de ministrar
conteudos a distancia em ambientes virtuais.

2 A EAD NAS INSTITUIGOES

Logo apos a aprovagao da Lei de dire-
trizes e Bases — LDB em 1996 cresceu signifi-
cativamente o numero de instituicbes publicas
e privadas que ofertam cursos na modalidade
a distancia. Segundo os dados obtidos pela
Associagao Brasileira de Educacao a Distan-
cia — ABED, entre 2014 e setembro de 2017
houve um aumento de 22% no numero de ins-
tituicdes formadoras, indicando uma projegao
significativa neste tipo de formagao. Em 2017,
vale destacar, 22% das instituigdes formado-
ras eram instituicdes educacionais publicas
federais e 6rgaos publicos ou do governo. Es-
ses dados apenas reforgcam a necessidade de
avangos nas questdes estruturais e pedagogi-
cas referentes a educacgéo a distancia, ou seja,
a Tecnologia da informacgao (Tl) deve dar lugar
a Tecnologia da Informagdo e Comunicagéo
(TIC) que traz um conceito mais dinamico e
pedagdgico nos servigos e implementacoes.

21 A EAD NO EXERCITO BRASILEIRO

O Exército Brasileiro esta adotando o
Ensino por Competéncias como base meto-
doldgica para todos os cursos oferecidos pela
instituigao, trazendo a EaD como recurso edu-
cacional, deixando de lado o Ensino por Objeti-
vos que tinha como barreira a compartimenta-
lizagao dos saberes. As instituicdes de ensino
estdo adequando os curriculos e avaliagdes
de seus cursos por determinacédo da Portaria
n° 125 — DECEX, de 23 de setembro de 2014,
complementada pela Portaria n® 074 — DECEX,
de 07 de margo de 2017, que aprova as Ins-
trucdes Reguladoras do Ensino por Competén-
cias no Exército Brasileiro. Por consequéncia,
aconteceram mudangas significativas nos cur-
riculos e avaliagbes dos cursos ofertados pela
instituicdo, fator que incentivou este trabalho.
Importante destacar que nao € objeto de es-
tudo deste artigo o Ensino por Competéncias,
porém esta modalidade trouxe como ferramen-

\ ta intrinseca a educacgao a distancia.

Essa inovacgao necessita de uma certa
atengao, visto que muitas ferramentas pedago-
gicas dever&do romper a barreira do tecnicismo.

No ambito do Exército, tal proposta
representa um grande desafio, uma
vez que as praticas de ensino es-
tao fortemente alicercadas no tradi-
cionalismo e no tecnicismo. Sendo
assim, a superagado de um modelo
fundamentado no ensino por obje-
tivos que privilegia a fragmentagao
€ a sequenciacao de conteudos em
dindmicas de aprendizagem com
baixo grau de dialogicidade e com-
plexidade constitui-se numa verda-
deira batalha metodolégica. Como
se pode notar, ndo se trata apenas
de modernizar ou aperfeicoar técni-
cas de ensino, mas de desenvolver
uma nova mentalidade pedagdgica
capaz de inspirar uma nova cultura
de aprendizagem compativel com
os desafios do século XXI. (DURAN,
2016, p. 5).

E importante destacar que o objeto de
estudo s&do os cursos realizados no Exército
Brasileiro destinados aos militares, assim, o
universo considerado possui apenas adultos,
circunstancia que deve ser levada em consi-
deracao na modalidade de ensino a distancia.
Sabe-se que boa parte dos cursos e estagios
sao ministrados por militares da Forca e que
muitos ndo possuem a formac&o pedagogi-
ca que venha superar a barreira do tecnicis-
mo, visto que muitas referéncias pedagdgicas
sdo da modalidade presencial, esta que fez
parte da formagao militar da maioria dos ins-
trutores. Essa formacao é orientada pelo Ma-
nual Técnico T21 - 250 — Manual do Instrutor
aprovado pela portaria n° 092 — EME, de 26
de setembro de 1997, onde né&o traz o papel
do novo instrutor, com novas funcdes. Essa
preocupacgao é importante por diversos moti-
vos, uma delas € que esse sujeito do processo
ensino-aprendizagem tera algumas funcgdes
NnosS cursos semipresenciais ou totalmente a
distancia, podemos destacar a funcao de tutor
que traz algumas peculiaridades pedagdgicas
na modalidade EaD, essas dificuldades serao
discutidas mais adiante. As adversidades n&o
estdo apenas na instituicdo Exército, estado
presentes na realidade educacional brasileira,




porém esta melhorando gradativamente quan-
to as técnicas utilizadas na EaD, em virtude do
aumento exponencial dos alunos matriculados
nos cursos a distancia e do avancgo das tecno-
logias digitais de informacéo e comunicagao.
De acordo com Mugnol (2009),

sao também carentes de regula-
mentacao o sistema de acompanha-
mento do aprendizado dos alunos,
a formacao dos professores, as di-
ferentes metodologias utilizadas, a
avaliacdo do resultado do processo
de ensino aprendizagem (...).

Projetado por Freepik

3 OS DESAFIOS NA EAD

As TIC trazem uma falsa percepcéao
quanto a evolugdo da educacgao a distancia,
bem como as técnicas pedagdgicas utilizadas
no ambiente virtual, dependendo da aborda-
gem dessas técnicas estaremos apenas repe-
tindo o processo ensino-aprendizagem no en-
sino por objetivos, como reitera Lapa e Beloni
(2012, p.178) “(...) fazer da EaD uma educacao
“bancaria” em maior escala.”

Conforme Duran (2016), ndo é verda-
de que modelos pedagdgicos estao progredin-
do em consequéncia do desenvolvimento tec-
noldgico.

Muitos dos instrutores que fazem par-
te do corpo docente dos estabelecimentos de
ensino do Exército Brasileiro sdo militares e
aprenderam técnicas de cursos presenciais.
As referéncias pedagogicas estdo defasadas,
0 mais importante deveria ser a preocupagao

com a formacgao técnico-pedagdgica do corpo
docente que sera referéncia futuramente aque-
les que vislumbram fazer parte da area de en-
sino na instituicao.

Educacao a distancia é a aprendiza-
gem planejada que geralmente ocor-
re num local diferente do ensino e,
por causa disso, requer técnicas es-
peciais de desenho de curso, técni-
cas especiais de instrugdo, métodos
especiais de comunicagao através
da eletrébnica e outras tecnologias,
bem como arranjos essenciais or-
ganizacionais e administrativos.
(MOORE e KEARSLEY, 1996, p.11,
apud KELLER et al., 2009, p. 3).

Uma das dificuldades enfrentadas pe-
los instrutores é a fungao de tutor na EaD que
faz parte de muitos cursos oferecidos pela ins-
tituicdo. A funcao de tutor requer um conheci-
mento que vai além do espaco virtual, ndo é
apenas o conhecimento de técnicas eletréni-
cas que favorecé-lo. Como exemplo e classi-
ficando os sujeitos - professores e alunos - do
processo ensino-aprendizagem na modalidade
EaD conforme Scherer (2014) em: habitantes,
visitantes e transeuntes, pode-se verificar com
experiéncias vividas nestes espacos a situagao
de alunos que nao participam dos dialogos e
atividades que n&o “valem nota”. E nitido o en-
volvimento obrigatorio destas atividades, onde
as mesmas nao trazem desafios saudaveis e
instigantes para estes alunos. Para Scherer
e Brito (2014) os habitantes destes espacgos
‘moram” nestes locais, organizam, participam,
cooperam, ou seja, Sao corresponsaveis pelo
ambiente educacional. Tem-se ainda os visi-
tantes, sujeitos que n&o se sentem responsa-
veis pelo espaco, estdo ali por outro motivo,
nao se responsabilizam, ndo moram naquele
lugar. Por fim, os transeuntes, que estdo ape-
nas transitando, ndo habitam nem visitam. Es-
tes, conforme Scherer e Brito (2014, p. 56),

sao parecidos com os ‘zapeadores’,
aqueles que praticam o zapping com
a televisao, internet, trocando de es-
pacos, sem uma intengdo em espe-
cifico, sem saber para onde ir.

Observe que os habitantes, visitantes
e transeuntes sdo alunos e professores, su-
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jeitos do processo, porém quem deve plane-
jar e coordenar as atividades inicialmente é o
professor, roteirista desta modalidade educa-
cional. Suas técnicas sao responsaveis pelas
atividades, elas devem trazer dinamicidade as
acoes praticadas neste habitat, sdo elas que
estimulam a participacdo dos instruendos.
Essa interagdo deve ser mediatizada com su-
jeitos concatenados, onde os mesmos devem
fazer parte de um espaco desafiador e criativo.

Nesse sentido, o planejamento didati-
co-pedagogico
deve ser desafiador, desequilibran-
do cognitivamente o aluno ao ser
questionado, deixando-o perplexo,
em duvida quanto as certezas que
possui, ou a acado que pratica. A
pergunta desafiadora oportuniza o
pensar, o operar, (...); ela favorece a

aprendizagem do aluno. (SCHERER
e BRITO, 2014, p.58)

CONCLUSAO

De maneira similar aos avancgos da
tecnologia da informagado e comunicacao, a
educacao de ensino a distancia deve trazer
inovagdes e romper o obstaculo chamado tec-
nicismo. Frente ao momento que a instituicao
Exército Brasileiro traz como novidade o Ensi-
no por Competéncias, vale a preocupagao em
formar instrutores aptos a utilizarem todas as
ferramentas pedagogicas a seu favor. As TICs
devem ser apenas instrumentos que venham
auxiliar seu quadro docente, que sabendo in-
tegra-los ao conhecimento técnico-didatico-pe-
dagodgico podera renovar os espacgos virtuais
e desenvolver novas ferramentas referentes a
comunicacao e interacdo. O produto dessas
inovacdes sera um ambiente virtual desafia-
dor e agregador, e para isso acontecer, devera
figurar como premissa pedagodgica, a coope-
racao entre os sujeitos do processo ensino-
-aprendizagem.

A formacao do corpo docente devera
ser um dos objetivos fundamentais neste pro-
cesso de transformacgao, bem como a atuali-
zacao do Manual do Instrutor, fator preponde-
rante nessa renovagao. Esse manual devera

nortear os instrutores nédo s6 na modalidade
presencial, mas também na modalidade EaD,
servindo de base comum as orientagoes e pla-
nejamentos na dimensao didatico-pedagodgica.

CHALLENGE OF BRAZILIAN ARMY
EDUCATION INSTITUTIONS IN THE
DISTANCE EDUCATION MODE

ABSTRACT. THIS ARTICLE AIMS TO BRING THE
DIFFICULTIES FACED BY THE BRAzILIAN ARMY
INSTITUTION IN THE DISTANCE LEARNING MODALITY.
IN A MORE SPECIFIC CONCEPTION, TO SHOW THAT
THE ROLE OF THE NEW INSTRUCTOR BRINGS NEW
RESPONSIBILITIES AND THESE NEED NEW TECHNIQUES
IN WHAT CONCERNS THE DIDACTIC-PEDAGOGICAL
ORGANIZATION. THE DiISTANCE EDUCATION BRINGS
SOME SINGULARITIES THAT CAN NOT BE SEEN IN THE
FACE-TO-FACE MODALITY, WHERE THEY NEED TO BE
LISTED AND WORKED IN ANY INSTITUTION THAT INTENDS
TO USE THIS MODALITY IN THE TEACHING-LEARNING
PROCESS.

KeyworDs: LEARNING. DisSTANCE EDUCATION.
TEACHER. INSTRUCTOR.
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A 12 Conferéncia de Iniciacdo Cienti-
fica em Assuntos de Defesa (CICAD.1.2018) tem
como objetivos:

- contribuir para o avango do conheci-
mento e aumento da producgao cientifica em De-
fesa Nacional e em Ciéncias Militares; e

- estimular a interagao entre os estabele-
cimentos de ensino civis e militares da Marinha,
do Exército, da Aeronautica e das Forgas Auxi-
liares em assuntos afetos a Defesa Nacional e :
Ciéncias Militares. > . P
PALAVRAS INICIAIS DO DIRETOR DE ENSINO DA

ESCOLA DE COMUNICACOES

E com muita satisfagdo que nos reunimos, neste
auditdrio, para dar inicio a 12 Conferéncia de Iniciagao Cien-
tifica em Assuntos de Defesa.

A Estratégia Nacional de Defesa (END), editada
no ano de 2008, prevé, dentre outras diretrizes ligadas as
Forcas Armadas, o estreitamento do relacionamento entre
0 publico militar e o publico civil académico, uma vez que
Defesa Nacional ndo € um assunto especificamente militar,
mas sim afeto a toda sociedade brasileira e, portanto, de

interesse comum a todos os brasileiros.

A conjuntura atual, em seu cenario internacional, estimula o surgimento de temas de estudos afe-
tos a Defesa Nacional e Seguranca em contexto mais exten-

sivo. Neste interim, inimeros fenbmenos de ordem mundial
apontam para a necessidade do Poder Nacional fomentar
a pesquisa em assuntos de Defesa. A titulo de exemplo, o
terrorismo internacional, os crimes cibernéticos, a influén-
cia da guerra cibernética nos conflitos internacionais, bem
como seu relacionamento com a Defesa e a sociedade séo
tematicas de interesse comum as nagdes e fomentam gran-
des debates no cenario internacional.

Nesse sentido, e em consonancia com as diretrizes
da END, Ministério da Defesa e Comando do Exército, que
a Escola de Comunicacgdes (EsCom) promove a criagao da
12 Conferéncia de Iniciagao Cientifica em Assuntos de Defe-
sa, convidando a sociedade académica local a pensar jun-
tos sobre os assuntos afetos a Defesa Nacional.

Dessa forma, encerro minhas palavras e declaro
aberta a 12 Conferéncia de Iniciacido Cientifica em Assuntos
de Defesa.

Sejam todos bem-vindos!
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RECRUDESCIMENTO DOS ATAQUES DE CRIPTOGRAFIA DE
DADOS

Luiz PauLo LoPEs Dos SANTOS
Po6s-Graduado, lato sensu, em Guerra Cibernética

RESUMO: UM ESTUDO RECENTE DE INVESTIGACOES SOBRE VIOLACAO DE DADOS REVELOU QUE O RANSOMWARE
ERA A VARIEDADE MAIS PREVALENTE DE MALWARE EM 2017. DE AcorDO com 0 “RELATORIO DE INVESTIGACOES
DE VioLagoes be Dabos (DBIR) pe 2018 pA VERIZON”, 0S PROFISSIONAIS DE SEGURANGA IDENTIFICARAM O
MALWARE CHAMADO RANSOMWARE EM QUASE 40% DOS INCIDENTES DE SEGURANCA QUE ENVOLVIAM MALWARE
COMO UMA DE SUAS VARIEDADES DE ATAQUES. ESSE TIPO DE ATAQUE FOI MAIOR DO QUE SPYWARES, CAVALOS
DE TROIA E OUTRAS FORMAS DE SOFTWARES MAL-INTENCIONADOS AO LONGO DO ANO. Os PESQUISADORES
CLASSIFICARAM O RANSOMWARE COMO A QUINTA VARIEDADE DE AGCAO MAIS PREVALENTE, COM 787 INCIDENTES, E
OBSERVARAM QUE O MALWARE FOI UTILIZADO COMO UMA TATICA EM 30% DOS EVENTOS DE SEGURANCA.

PaLavrAs-cHAVE: PHISHING. WANNACRY. MALWARE. RANSOMWARE.

FIGURA 2

INTRODUCAO As 20 principais variedades de

acdes em incidentes e violagoes

Em maio de 2017, um ransomware,

chamado de WannaCry, infectou mais de 200

mil computadores, fruto de um ataque que co-

megou na Espanha e no Reino Unido, segundo
HIGA (2017).
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A 112 edicao do relatério analizou mais
de 53.000 incidentes de seguranca e 2.216
violagdes de 65 paises. O relatorio da Verizon
aponta que os incidentes relacionados com o
ransomware dobraram em relagéo a 2017.

O motivo pelo qual estamos vendo
essa incrivel prevaléncia do ransomware sob
as demais formas de ataques esta vinculado
ao grande valor agregado capturado pelo inva-
sor (ZDNET, 2018).

Os atacantes nao precisam usar roti-
nas ou sistemas complexos para que se con-
siga infectar um computador. Uma vez “solto”
dentro da maquina, o malware trabalha sozi-
nho para infectar o alvo original e quaisquer
outros periféricos conectados a mesma rede.

Antes era dificil para hackers configu-
rarem a criptografia necessaria para implantar
0 ransomware, porém, hoje eles podem sim-
plesmente comprar o software de que preci-
sam.

Um Script Kiddie, nome atribuido de
maneira depreciativa aos hackers inexperien-
tes que procuram alvos faceis para aplicar seus
poucos conhecimentos técnicos (DORKSLAB,
2017), geralmente usa ferramentas prontas na
internet para realizar ataques, ja que o risco &
baixo, dada a facilidade de obtencao da ferra-
menta e alta recompensa vinculada ao éxito.

FIGURA 3 Script kiddie

IMPACTO

O ransomware também comecgou a im-
pactar os sistemas criticos de negocios, acar-
retando em demandas de resgate maiores, fa-
zendo com que os cibercriminosos obtenham
mais dinheiro por menos trabalho.

Hoje, com a facilidade da criptomoeda,
qualquer ataque hacker bem-sucedido de crip-
tografia de dados tera o pagamento irrastrea-
vel (CCMTECNOLOGIA, 2018).

As pequenas e médias empresas/lojas
sdo as mais impactadas com uma criptografia
de dados. A titulo de exemplo, o hospital de
Cancer de Barretos teve todas as suas unida-
des de prevencao espalhadas pelo Brasil afe-




tadas como registrou o portal de noticias G1.
GLOBO (2017).

Isso significa que uma empresa que
tenha todo o seu histérico de consultas, pa-
gamentos, contas, devedores e diversas infor-
macodes criptografadas, caso ndo possua um
sistema de backup salvo do ataque, tera perda
total de seus sistemas.

E esse tipo de ataque esta fazendo di-
versas vitimas ao redor do mundo, de acordo
com o site ZDNET (2018).

Essas empresas sao coagidas a pa-
garem o resgate com criptomoedas, mesmo
nao tendo garantias de que os dados serao, de
fato, devolvidos (FANTASTICO, 2017).

Também temos problemas e impac-
tos causados as pessoas que continuam sen-
do vitimas de ataques de engenharia social,
segundo o relatério. O email continua a ser o
principal ponto de entrada para malware, com
96% dos ataques chegando através de caixas
de entrada.

As empresas também tém quase trés
vezes mais chances de serem violadas devi-
do a ataques de engenharia social do que com
vulnerabilidades reais, destacando a neces-
sidade de educacgao cibernética continua dos
funcionarios.

O relatério também apontou que
78% das pessoas nao estdo caindo no golpe
do phishing, alguns aplicados pelas proprias
empresas para testar o treinamento de seus
funcionarios como esclarece Olenick (2017), e
ensina Stu (2016), onde o primeiro fala que a
melhor defesa é o ataque, e afirma que envia
e-mails falsos para seus proprios funcionarios,
para testar o treinamento oferecido pela empre-
sa contra o ataque, e estas por sua vez podem
focar seus esforgos de educagao anti-phishing
em pequenos grupos de empregados.

CONCLUSOES

O ransomware, quando atua contra in-
dustrias da area de saude, apresenta um dano
potencial, ainda, imensuravel se confrontado

com outras areas industriais de significativa re-
levancia.

O surto ocorrido em maio de 2017,
deixando 34% dos hospitais do Servico Na-
cional de Saude do Reino Unido inoperantes
exemplifica bem a suscetibilidade a ataques de
malware. Essas informagdes coadunam com o
relatério da Verizon, onde os dados apontam
que 85% de todas as variedades de malware
atingem os servigos de saude (NHS, 2018).

O mesmo relatério observou que as
organizagbes médicas sdo obrigadas por re-
gulamentos federais a relatar ataques de ran-
somware como violagcées de dados e ndo como
risco de dados. Portanto, é impossivel saber
se os hospitais e outros centros de saude séo
mais suscetiveis a ransomware do que as or-
ganizagdes de outros setores, pois esses seto-
res relatam os ataques como riscos de dados.

O relatdrio cita, ainda, boas praticas
qgue buscam atenuar e erradicar os efeitos, tais
como a autenticagao de dois fatores, correcéo
de vulnerabilidades de software e realizacao
de treinos continuos de conscientizacao de se-
guranga aos usuarios.

Por fim, embora tenha-se percebi-
do, no ano de 2017, inumeros ataques de ra-
sonware a uma diversidade de setores, pouco
foi feito no periodo de um ano, pois o novo rela-
torio aponta caréncia de conscientizagao sobre
a seguranga de dados. E imprescindivel que
acdes efetivas sejam tomadas, desde a atua-
lizagdo dos sistemas e softwares de protecao
locais até a contratagao de servicos de salva-
guarda de dados, monitoramento e resolugéo
de incidentes.

RECRUDESCENCE DATA ENCRYPTION
ATTACK

ABSTRACT. A RECENT STUDY OF DATA BREACH
INVESTIGATIONS REVEALED THAT RANSOMWARE
WAS THE MOST PREVALENT VARIETY OF MALWARE IN
2017. AccorpING TO VERIZON’S “DATA VIOLATIONS
INvEsTIGATION REPORT (DBIR) 2018, SECURITY
PROFESSIONALS HAVE IDENTIFIED THE MALWARE CALLED
RANSOMWARE IN NEARLY 40% OF SECURITY INCIDENTS
INVOLVING MALWARE AS ONE OF ITS VARIETIES OF
ATTACKS. THIS TYPE OF ATTACK WAS GREATER THAN




SPYWARE, TROJANS AND OTHER FORMS OF MALICIOUS
SOFTWARE THROUGHOUT THE YEAR. THE RESEARCHERS
RANKED RANSOMWARE AS THE FIFTH MOST PREVALENT
ACTION VARIETY, WITH 787 INCIDENTS, AND FOUND
THAT MALWARE WAS USED AS A TACTIC IN 30% oF
SECURITY EVENTS.

Keyworbps: PHIsHING. WANNACRY. MALWARE.

RANSOMWARE.
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. que relacionam-se com o assunto. Os procedi-

PROJETO DE LOUSA INTERATIVA UTILIZANDO UMA
WEBCAM E LASER POINT

FErRNANDO HENRIQUE CASTELLANI', CARLOS EDUARDO AGNELO DA ROCHA?
Mestre em Ciéncias Militares’; Graduado em Ciéncias Militares?.

RESUMO: ESTE ARTIGO FOI IDEALIZADO COM O PROPOSITO DE APRESENTAR UMA PROPOSTA DE MELHORAMENTO
DAS FERRAMENTAS UTILIZADAS NA ATIVIDADE DE INSTRUGAO. E sABIDO QuE 0 ExerciTo BrasiLEIRO (EB) TEM
ALGUMAS RESTRICOES ORCAMENTARIAS, SOBRETUDO PARA AQUISICAO DE MATERIAL PERMANENTE. ESSE ESTUDO
APONTA UMA SOLUCAO PARA UTILIZACAO DE UMA FERRAMENTA DE APOIO A ATIVIDADE DE INSTRUCAO COM UM
CUSTO DE IMPLEMENTAGAO BASTANTE REDUZIDO. ALEM DA VERSATILIDADE, ESSA PROPOSTA SE MOSTRA COMO
UMA ALTERNATIVA ADEQUADA AOS OBJETIVOS AOS QUAIS ELA SE PROPOE. CAPAZ DE PROPORCIONAR A INTERACAO
COM A PROJECAO DE IMAGENS, DE MODO SIMILAR A OUTROS MATERIAIS DISPONIVEIS NO COMERCIO, POREM COM
ALGUMAS VANTAGENS QUE VAO DESDE A INSTALACAO ATE A DESNECESSIDADE DE OBTENCAO DE LICENCAS PARA O
FUNCIONAMENTO DO PRODUTO. ASSIM SENDO, A ALTERNATIVA AQUI EXPOSTA SE REVESTE DE UTILIDADE HAJA VISTA
SUAS CARACTERISTICAS SABIDAMENTE FAVORAVEIS, SEJA NO ASPECTO PRATICO, SEJA NO ECONOMICO.

PALAVRAS-CHAVE: EXERCITO. INTERACAO. PROJECAO. VANTAGENS. PRATICO.

INTRODUGCAO mentos a serem adotados consistem numa se-
quéncia de eventos que podem ser replicados
em qualquer ambiente de ensino desde que
obedecidos certos requisitos e configuragoes,
aqui apresentados.

A ideia de introduzir no ambiente de
instrucdo uma técnica diferenciada para trans-
missao do conhecimento ndo apenas tem por
objetivo reduzir o gasto com o material empre-
gado mas também diversificar e inovar em fer-
ramentas que irdo contribuir para que a apren-
dizagem ocorra de modo satisfatoério.

2 RESULTADO E DISCUSSAO

21 VISAO GERAL

Segundo o Manual do Instrutor, os
meios auxiliares sédo os recursos utilizados pelo
instrutor e pelos discentes para a organizagdo  SUi @ capacidade de rastrear, em uma tela, um

e condug&o do processo ensino-aprendizagem ~ Ponto de luz visivel ou infravermelho, atraves
e que auxiliam a comunicaco. de uma webcam, associando o deslocamento

deste ponto de luz ao movimento do mouse,

O software Webcam Whiteboard pos-

A comunicagao, ou ainda, a transmis-  pogssibilitando a criagio de uma Lousa Interati-
s&o do conhecimento com mais alcance e mais 4 de baixo custo. A utilizagdo deste sistema
efetividade é a razdo de ser do presente traba- possibilita algumas vantagens quando compa-
Iho. rado ao Smart Board convencional, como:

- pode ser levado facilmente de um lo-
1 METODOLOGIA ]
cal para outro;

O desenvolvimento do trabalho ocorre- - facil configuracéo, necessitando de
ra de forma documental, mostrando um passo cerca de 10 minutos para estar pron-
a passo a ser seguido de modo a implementar to para operar;

a ferramenta que substitui uma lousa interativa
convencional. As fontes serdo softwares, pro- - baixo custo (aproximadamente R$
gramas e manuais encontrados na internet e 150,00);

- facil utilizagao;



- possui praticamente as mesmas fun-
cionalidades que o Smart Board con-
vencional;

- sem necessidade do pagamento de
licencas de software.

2.2 REQUISITOS

Para o perfeito funcionamento do sis-
tema, ha necessidade do software principal,
um projetor multimidia, uma tela de projecao,
uma webcam e um laser point verde. O com-
putador utilizado devera possuir o Windows XP
ou superior.

A webcam deve ter uma resolucao real
de 1.3 mega pixel e uma taxa de 30 quadros
por segundo ou frames per second (fps), assim
como possibilitar o ajuste manual de exposicao
aLuz.

A webcam utilizada neste trabalho foi a
“Matrix EasyCam 1.3Mp” da marca “Fortrek”.

Webcam Fortrek

Os laser points comuns, de cor verme-
Iha, ndo possuem poténcia suficiente para sen-
sibilizar a webcam.

Logo, para que o experimento ocorra
de modo satisfatorio, o laser point deve ser de
cor verde, assim como possuir uma poténcia
de aproximadamente 200 mW, como mostrado
na figura seguinte:

s\ B

Laser Verde de 200 m\W

2.3 INSTALAGAO

Para a execucgao do software o com-
putador deve possuir o JAVA versao 1.6 ou
superior. Caso ocorra a necessidade de ins-
talar o software, pode-se realizar o download
na pagina da empresa através do endereco
a segquir: http://www.java.com/pt_BR/downlo-
ad/windows_ie.jsp?locale=pt_BR&host=www.
java.com.

A webcam deve ser instalada no com-
putador onde o software estara sendo utiliza-
do. Como cada webcam possui um instalador
diferente, este passo nao sera abordado aqui.

A webcam devera ser posicionada em
um local que proporcione uma viséo de toda a
tela onde esta sendo realizada a projecgao.

Um dos melhores locais para posicio-
nar a webcam é em cima do Projetor Multimi-
dia, proporcionando uma visdo semelhante a
mostrada na figura a seguir:
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Posicao da Webcam

Pode-se também posicionar a webcam
em outros locais, contanto que a mesma “en-
xergue” a tela e o ponto luminoso verde produ-
zido pelo laser.

2.4  CONFIGURAGAO

A seguir sera apresentada uma pro-
posta para configuracao da webcam e do sof-
tware.

241 Webcam

Antes de iniciar o uso do software, de-
ve-se configurar a webcam. Para tanto, deve-
-se acessar as configuragcbes da webcam, o
que pode ser feito através do programa AM-
CAP, instalado com a maioria das webcams




disponiveis no mercado.

As opcbes de configuracdo devem fi-
car semelhantes ao mostrado na figura abaixo:
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Configuragéo dos controles

Dessa forma, brilho, saturacdo, e
gama devem ser reduzidos ao minimo; o con-
traste deve ser aumentado para o maximo e a
nitidez, componente de luz de fundo e propor-
¢ao de branco podem ficar na posigcao central.
E muito importante desativar a opcdo de con-
trole automatico, pois isto causara problemas
durante a operagao do software.

Outra opcao de ajuste obrigatério é
a exposicao a luz, que deve ficar em manual
para que a luz seja captada pela webcam.

2.4.2 Software

Ao iniciar o Webcam WhiteBoard, sera
perguntado qual o dispositivo a ser utilizado
como captura de video, devendo-se selecionar
a webcam que foi previamente ajustada.

Na janela principal do software, deve-
-se ir ao menu Tracking e selecionar a opgao
Infrared:
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Webcam whiteboard

Apesar do laser trabalhar no espectro
de luz visivel (Color) e ndo no infravermelho,

o algoritmo do software apresenta melhor de-
sempenho com a opcéo Infrared selecionada.

No menu cursor deve-se verificar se a
opgao Track and Click esta selecionada.

Na janela settings deve-se ajustar ini-
cialmente o Infrared-Sensitivity para 20, ajustar
o cligue do mouse para Slow, selecionar o Vi-
deo para Type=RGB24 Width=640 Height=480
FPS=30.000, e clicar em Apply.

Nesse ponto, deve-se observar qual
€ a velocidade de processamento de quadros
por segundo ou frames per second (fps) em
que o software esta conseguindo trabalhar, ob-
servando-se esta informacg&o na janela princi-
pal.

A velocidade deve ficar entre 29 e 31
fps. Caso isso nao aconteca, deve-se realizar
algumas verificagoes.

O principal responsavel por este pro-
blema € uma webcam de baixa qualidade, que
nao consegue produzir imagens de 640x480
pixels a uma velocidade de 30 fps. Neste caso,
sugere-se substituir a webcam.

Outro motivo pode ser a ligagdo a uma
porta USB que nao esteja em perfeitas condi-
¢oes. Nesse caso, pode-se trocar a porta uti-
lizada. E interessante verificar se a conex&o
€ USB 2.0. Nao é aconselhavel utilizar HUBs
USB.

O cabo USB que liga a webcam ao
computador também nao deve exceder 8 me-
tros, sob pena de diminuir o fps ou mesmo im-
pedir que a webcam funcione.

O computador também pode ser o mo-
tivo, caso esteja executando varios processos
ao mesmo tempo, o que fara com que a execu-
¢ao do software fique mais lenta. Nesse caso,
podem ser desativados programas que nao
estdo sendo utilizados, fechar janelas desne-
cessarias ou até mesmo desativar temporaria-
mente o software antivirus.

Outra opcéo é fazer com que o Win-
dows priorize o desempenho. Para isso, basta
clicar com o botao direito do mouse sobre o



icone do Meu Computador, e acessar proprie-
dades. Na Aba Avancado, clicar no botdo con-
figuragdes no item Desempenho, e na janela
que abrir, selecionar Ajustar para obter um me-
Ihor desempenho.

Caso nenhuma dessas opcodes surta
efeito pode-se tentar utilizar o software em ou-
tro computador, que possua uma configuragao
melhor (processador mais rapido, maior quan-
tidade de memdria RAM). Recomenda-se que
o computador utilizado tenha um processador
de 3 GHz ou equivalente, com 1 GB de memo-
ria RAM.

Deve-se depois acessar o menu Ex-
tras e selecionar a opg¢ao Tracking Monitor, o
que mostrara a tela onde o algoritmo do sof-
tware esta detectando o ponto luminoso criado
pelo laser point ao atingir a tela

Se as configuragdes estiverem corre-
tas, sera detectado apenas 1 (um) Blob (ponto
luminoso detectado pelo algoritmo do softwa-
re). Caso as configuragdes nido estejam ade-
quadas, o software ira detectar varios Blobs,
provenientes de outros pontos que estdo com
a luminosidade mais elevada.

Nesse caso, deve-se manter a janela
Traking Monitor aberta e abrir a janela Settin-
gs, ajustando o Infrared-Sensitivity para um va-
lor que produza apenas um unico Blob quando
o laser for acionado e apontado para a tela de
projecao.

Sempre deve-se deixar este ajuste no
minimo possivel para que seja feita a detec¢ao
apenas do Blob produzido pelo laser, pois ao
aumentar a sensibilidade, corre-se o risco de
gue a luminosidade local acabe produzindo fal-
sos blobs, principalmente quando a projecéo
estiver trabalhando com imagens em cores
claras como o branco, por exemplo.

Feitos os ajustes, pode-se iniciar a ca-
libragem da area onde o algoritmo ira conside-
rar como sendo o “Quadro Branco” ou Lousa
Interativa, bastando para isso clicar no botao
Calibrate, na janela principal.

2.5 UTILIZAGAO

Finalizados os ajustes tanto da web-
cam quanto do software, ja é possivel utiliza-lo,
bastando clicar com o0 mouse no botao Start da
janela principal.

Desse ponto em diante, toda vez que o
laser point for direcionado para a tela de proje-
¢ao e acionado, o mouse acompanhara o mo-
vimento do ponto luminoso gerado pelo laser.
Agora, o0 mouse € controlado pelo laser point.

Nas apresentacdes de Power Point, os
slides podem ser avangados pelo simples acio-
namento do laser na tela de projecdo, o que
equivale ao clique do mouse.

Pode-se também fazer uso da barra de
ferramentas presente no Power Point e em ou-
tros softwares de apresentagdes, aumentando
as funcionalidades do laser.

CONCLUSAO

Ante o exposto, verifica-se que a al-
ternativa apresentada neste trabalho se mos-
tra como uma opgao economicamente viavel
além de caracterizar-se como uma medida de
simples adog¢ao haja vista ndo requerer muitos
insumos.

Por fim, sua utilizagdo é recomendada
para suprir a necessidade de um recurso di-
datico versatil de apoio a atividade de ensino/
instrugdo nas organizagdes militares, com um
baixo custo e elevado grau de confiabilidade.

PROYECTO LOUSA INTERACTIVA
UTILIZANDO UNA WEBCAM Y LASER

POINT

RESUMEN. ESTE ARTICULO FUE PENSADO CON EL
PROPOSITO DE PRESENTAR UNA PROPUESTA DE MEJORA
DE LAS HERRAMIENTAS UTILIZADAS EN LA ACTIVIDAD
DE INSTRUCCION. Es saBIDO Que EL EJERCITO
BRrasiLENO (EB) TIENE ALGUNAS RESTRICCIONES DE
PRESUPUESTOS, SOBRE TODO PARA LA ADQUISICION
DE MATERIAL PERMANENTE. ESTE ESTUDIO SENALA
UNA SOLUCION PARA UTILIZAR UNA HERRAMIENTA DE
APOYO A LA ACTIVIDAD DE INSTRUCCION CON UN COSTO
DE IMPLEMENTACION BASTANTE REDUCIDO. ADEMAS

DE LA VERSATILIDAD, ESTA PROPUESTA SE PRESENTA
COMO UNA ALTERNATIVA ADECUADA A LOS RETOS




QUE SE PROPONEM. CAPAZ DE PROPORCIONAR LA
INTERACCION CON LA PROYECCION DE IMAGENES, DE
MODO SIMILAR A OTROS MATERIALES DISPONIBLES EN
EL COMERCIO, PERO CON ALGUNAS VENTAJAS QUE VAN
DESDE LA INSTALACION HASTA LA FALTA DE NECESIDAD
DE OBTENER LICENCIAS PARA EL FUNCIONAMIENTO
DEL PRODUCTO. POR LO TANTO, LA ALTERNATIVA
AQUI EXPUESTA SE REVISTE DE UTILIDAD TENIENDO
EN CUENTA SUS CARACTERISTICAS SEGURAMENTE
FAVORABLES, SEA EN EL ASPECTO PRACTICO, SEA EN
EL ECONOMICO

PALABRAS-CLAVE: EJERCITO. INTERACCION.
PROYECCION. VENTAJAS. PRACTICO.
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