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INTRODUÇÃO

Os aplicativos de mensagens instan-
tâneas passaram por um amplo processo de 
massificação nesta última década. Em busca 
de tornar os softwares mensageiros atrativos, 
as empresas desenvolvedoras passaram a 
agregar várias funcionalidades aos seus proje-
tos de comunicação, assim, além do envio de 
textos, tornou-se possível em um mesmo apli-
cativo a troca de arquivos como gifs animados, 
planilhas, documentos em formato portátil, mú-
sicas, entre outras. 

 A integração de chamadas de voz so-
bre IP (VoIP) aos softwares de troca de mensa-

gens, certamente foi um dos mais importantes 
passos na ampliação dessa convergência de 
serviços em aparelhos telefônicos.

Os sistemas VoIP trazem inúmeras 
vantagens, tais como redução de custo ope-
racional (em virtude de uma mesma rede para 
transporte de dados e voz), flexibilidade (uma 
vez que proporciona grande variedade de ser-
viços), mobilidade (pois usuários podem fazer 
e receber chamadas de voz a partir de uma 
infinidade de pontos geográficos), entre outras 
características. Na Figura 1 estão elencadas 
algumas possibilidades de interconexão de 
dispositivos VoIP.

ANÁLISE DE SEGURANÇA SOBRE APLICATIVO DE 
MENSAGEM INSTANTÂNEA: WHATSAPP COMO ESTUDO 
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Pós-graduado em Perícia Computacional1, Mestre em Gestão do Conhecimento e 
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resumo: o vazameNto de iNformaÇões da agêNcia Norte-americaNa Nsa (NatioNal security ageNcy) 
por um de seus aNalistas, edward sNowdeN, em 2013, trouxe à toNa múltiplas iNformaÇões sobre 
programas de vigilâNcia e moNitorameNto de comuNicaÇões digitais geridos pela agêNcia e que tiNham 
como parceiros graNdes provedores da iNterNet. tal episódio, deseNcadeador de graNde repercussÃo 
Na comuNidade iNterNacioNal, iNstigou aiNda mais precauÇões e cuidados por parte dos gestores e 
especialistas em seguraNÇa de comuNicaÇões, sobretudo quaNto à Necessidade de robustecimeNto de 
prÁticas relativas à salvaguarda de privacidade de dados Na graNde rede. em meio a esse coNtexto, 
dada a popularizaÇÃo de ferrameNtas de troca de meNsageNs e do aumeNto do trÁfego de voz sob 
ip em dispositivos móveis, uma pesquisa a respeito dos aspectos de seguraNÇa eNvolvidos Nesse tipo 
de serviÇo, bem como um estudo de caso realizado sobre o whatsapp (com eNfoque No trÁfego de 
dados e Na quebra de privacidade e auteNticidade) poderia resultar em importaNte coNhecimeNto 
a ser compartilhado e divulgado à imeNsa quaNtidade de usuÁrios fiNais da ferrameNta, bem como 
aos estudiosos da Área de seguraNÇa e de perícia foreNse. assim, o artigo técNico proposto 
refereNciou o fuNcioNameNto das comuNicaÇões de voz sobre ip, percorreNdo os priNcipais métodos 
de criptografia e os atributos de seguraNÇa da iNformaÇÃo. para a realizaÇÃo do estudo empírico 
foi realizada uma pesquisa exploratória, teNdo por base a pesquisa aplicada, a revisÃo bibliogrÁfica, 
os padrões coNhecidos sobre o tema e um estudo de caso seguido da respectiva aNÁlise e coNclusÃo.

palavras-chave: seguraNÇa da comuNicaÇÃo. voip. foreNse computacioNal. aNÁlise de trÁfego. 
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FIGURA 1 Arquitetura típica de rede VoIP.

Fonte: o autor, 2016.

À medida que tais aplicativos de men-
sagens (e voz) tornaram-se amplamente uti-
lizados cresceram também os problemas re-
lacionados à segurança. A interceptação de 
sinais, a invasão de dispositivo e a populariza-
ção de métodos de crimes cibernéticos são fa-
tores que demonstram a necessidade do apro-
fundamento de estudos que envolvam o envio 
e recebimento de tráfego de dados e VoIP, bem 
como de medidas que possam mitigar possí-
veis ataques ou ameaças. 

Segurança da informação é a pro-
teção da informação de vários tipos 
de ameaças para garantir a continui-
dade do negócio, minimizar o risco, 
maximizar o retorno sobre os inves-
timentos e as oportunidades de ne-
gócio. (NBR ISO 27002/2005, p. 10). 

Assim, pesquisas atinentes à seguran-
ça das informações em tais tipos de softwares 
revestem-se de relevância, vez que podem vir 
a subsidiar novas técnicas, metodologias, có-
digos e “retratos” que visem aprimorar os cui-
dados com as comunicações de dados e de 
voz sobre IP. 

Este artigo tem como objetivo geral a 
elaboração de uma análise de segurança de 
informações sobre um aplicativo de mensa-
gem instantânea. Para tanto, montou-se uma 
rede privada (em laboratório) em que foram co-
locados em prática métodos de análise de trá-
fego e MAC spoofing objetivando-se levantar e 
identificar possíveis brechas. 

A organização deste escrito estrutu-
ra-se da seguinte forma: a seção 2 trata da 
metodologia da pesquisa, dos instrumentos e 
procedimentos, bem como da pormenorização 
do estudo de caso em si; a seção 3 trata dos 
resultados e discussões; e a seção 4 exibe a 
parte final com as conclusões do autor sobre o 
tema estudado.

1 METODOLOGIA E MATERIAIS

A seguir estão elencados o tipo de me-
todologia aplicada, os instrumentos, os pro-
cedimentos e a implementação do estudo de 
caso. 

1.1 METODOLOGIA  

Para subsidiar este artigo realizou-se 
uma pesquisa bibliográfica em meio a literatu-
ra de tecnologia da informação sobre assuntos 
como segurança da informação, criptografia e 
VoIP. 

Foram realizadas também consultas 
em artigos e trabalhos de conclusão de curso, 
bem como explorações em sites especializa-
dos da internet. 

Determinados o objetivo da pesqui-
sa e a abordagem cientÍfica que irá 
orientar a investigação, é necessário 
decidir que método de pesquisa me-
lhor se aplica à condução do estudo. 
(DRESCH, 2015, p. 16). 

Conforme a mesma autora, pode-se 
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dizer que o artigo em questão está enquadrado 
conforme os seguintes tipos científicos elenca-
dos: 

 a) quanto à natureza – trata-se de uma 
pesquisa aplicada a Sistemas de In-
formação; 

 b) quanto à forma de abordagem do 
problema – trata-se de uma pes-
quisa qualitativa, realizada com o 
objetivo de levantar o envio e rece-
bimento de dados de voz e texto e 
a constatação da camada de segu-
rança; 

 c) quanto aos fins – trata-se de uma 
pesquisa descritiva, pois busca ex-
por algumas características de se-
gurança em aplicativo de uso gene-
ralizado; e 

 d) quanto aos meios – trata-se de um 
estudo de caso, pois aprofunda-se 
na análise da segurança das infor-
mações trafegáveis em um ambien-
te montado e dedicado para tal fina-
lidade. 

1.2 INSTRUMENTOS E PROCEDIMEN-
TOS  

Para a execução do estudo de caso foi 
montado um ambiente de testes em que se uti-
lizaram os dispositivos a seguir: 

- dois celulares Motorola Moto G 2014 
XT 1064 8GB (2ª Geração) (SO An-
droid 5.0.2);

 - um notebook Lenovo G40-70 (SO 
Windows 10); e

 - um notebook Dell Inspiron 14 (SO 
Windows 8.1). 

 Ambos celulares utilizados nesse es-
tudo possuíam o aplicativo WhatsApp (versão 
2.12.539 para Motorola) instalado em seus sis-
temas. Os notebooks tinham acesso ao What-
sApp Web que é uma variante do mensagei-
ro e que podem ser acessadas por browsers 
(desde que ocorra uma autenticação por meio 

de um QR Code). As mensagens enviadas e 
recebidas são completamente sincronizadas 
entre o aplicativo de um aparelho celular e o 
computador, podendo ser vistas em ambos 
dispositivos. 

1.3 ESTUDO DE CASO  

Este estudo de caso pretende de-
monstrar a possibilidade de se duplicar a conta 
de WhatsApp de um usuário que pertence a 
uma mesma rede de um falsário. Dessa forma, 
seria possível a um falsário ter acesso às men-
sagens e contatos da vítima a partir de outro 
celular. 

De acordo com o método utilizado, se 
faz necessário a aquisição do endereço MAC 
(Media Access Control) do telefone do usuá-
rio alvo. O MAC é um endereço único, com 12 
dígitos hexadecimais que identifica a placa de 
rede do dispositivo. 

Neste teste, os dispositivos (celulares 
e notebooks) estão ligados a uma mesma 
rede local e conectados a um modem, o que 
torna possível o uso de um programa como o 
Wireshark, que é um analisador de protocolos 
e que permite a captura e navegação interativa 
no tráfego de uma rede de computadores em 
tempo de execução, para esmiuçar a rede e 
descobrir o endereço MAC do smartphone do 
usuário alvo. 

O protocolo ARP (Address Resolution 
Protocol) permite conhecer o endereço físico 
de uma placa de rede que corresponde a um 
endereço IP.  

Para fazer a correspondência entre os 
endereços físicos registrados nas placas de 
rede pelos fabricantes (MAC) e os endereços 
lógicos (IP), o protocolo ARP interroga as de-
mais máquinas da rede em busca do endereço 
físico.  

Assim, com a utilização de um filtro, no 
programa Wireshark, que separe os pacotes 
por tipo de protocolo (e nesse caso queremos 
apenas ARP) é possível verificar o tráfego de 
todos os pacotes desejados. A Figura 2 mostra 



C
L

U
B E  D E  R A D

COMUNICAÇÕ
ES18

o momento em que é realizada a captura.
FIGURA 2  Captura de pacotes de rede com protocolos do tipo ARP. 

Fonte: o autor, 2016.

A partir da observação dos pacotes 
identifica-se o dispositivo que se deseja ad-
quirir mais informações, no teste em questão 
estamos buscando o endereço MAC do dispo-
sitivo de rede (um telefone da marca Samsung 

e cujo número IP é o 192.168.1.6). Ao se iden-
tificar o pacote procurado podemos expandir 
suas informações para adquirirmos seu ende-
reço MAC. 

A Figura 3 mostra esse detalhamento.
FIGURA 3  Detalhamento do pacote 185 com descrição do MAC do dispositivo procurado.

Fonte: o autor, 2016.

De posse do endereço MAC da vítima 
e com acesso root no dispositivo que será uti-
lizado para clonar a conta WhatsApp, se faz a 
atualização do endereço MAC do aparelho do 
falsário. Esse passo pode ser executado com o 
auxílio de um aplicativo que substitua ou mas-
care o endereço MAC original pelo endereço 
MAC da vítima.

Neste estudo de caso foi utilizado o 
software KingRoot para se obter privilégios de 
superusuário que permitissem a realização do 
mascaramento do endereço MAC. 

Para finalizar a clonagem, reinstala-se 
o aplicativo WhatsApp no dispositivo do falsá-
rio. 
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Para que a instalação seja concluída é 
preciso ter em mãos o código de confirmação 
enviado por mensagem SMS. Importa ressal-
tar que o código é enviado para o aparelho que 
possui o chip correspondente ao número de te-
lefone vinculado à conta do WhatsApp que se 
deseja clonar, neste caso ao celular da vítima.  

2 RESULTADOS E DISCUSSÕES

Com base em Anglano C. (2014), os 
serviços de mensagens instantâneas são cada 
vez mais usados, não só para atividades legíti-
mas, mas também para ilícitas. 

O WhatsApp é um aplicativo 
multiplataforma e possibilita a troca de 
mensagens entre diferentes dispositivos 
(celulares, tablets, notebooks etc.) e entre 
os mais variados sistemas operacionais, tais 
como Android, Windows, BlackBerry, iOS e 
outros.

A figura 4 exibe sua arquitetura de fun-
cionamento.
FIGURA 4  Arquitetura de funcionamento do 

WhatsApp

Fonte: Gizmodo, 2015.

O WhatsApp, por ser líder de merca-
do, evidentemente torna-se alvo de cibercrimi-
nosos, logo, estudos voltados para a área de 
segurança da informação conjugados ao apli-
cativo citado fazem-se necessários.   

De acordo com Goodrich et al (2013), 
tradicionalmente, a segurança da informação 
está relacionada com os seguintes atributos: 
confidencialidade, integridade, disponibilidade 
e autenticidade. É com base nestes atributos 
que estruturou-se a discussão construída nes-
ta seção a partir dos resultados do estudo de 
caso.  

Na seção 2 deste artigo, evidenciou-se 
a possibilidade da revelação não autorizada de 
dados contidos em conversas da conta clona-
da. Tal situação, indubitavelmente prejudica a 
confidencialidade na comunicação da vítima 
com seus contatos. 

Al-Saadawi & Varol (2017) explicam 
que em redes IP, os dados são digitalizados e 
transmitidos em formato de pacotes. Tais pa-
cotes são roteados baseados em alguns pro-
tocolos. No laboratório, a aquisição do endere-
ço MAC do dispositivo alvo pôde ser efetuada 
porque o atacante estava conectado à mesma 
rede da vítima. Assim, o atacante de posse de 
um software analisador de rede pôde verificar 
todo o trâfego de pacotes. 

Um usuário com acesso a um ter-
minal local pode tentar a intrusão 
sem usar uma rede intermediária. 
(...) Assim, a violação de sistemas é 
uma área na qual as preocupações 
relativas à segurança de rede e à 
segurança de computadores se so-
brepõem. (STALLINGS, 2008).

 No estudo de caso realizado, o ata-
cante era parte da lista de usuários habilitados. 
Assim, podia “escutar” a rede. Tal situação, 
mesmo induzida (por ocasião da montagem do 
cenário do laboratório) traz à tona a importân-
cia da implementação do controle de acesso 
em redes privadas.

O controle de acesso é a capaci-
dade de limitar e dominar o aces-
so aos sistemas e aplicações por 
meio de links de comunicação. Para 
conseguir isso, cada entidade que 
tenta obter acesso precisa primeiro 
ser identificada, ou autenticada, de 
modo que os direitos de acessos 
possam ser ajustados ao indíviduo. 
(STALLINGS, 2008).

No caso de redes públicas totalmente 
abertas, a intecerptação de dados por cibercri-
minosos é ainda mais facilitada, motivo pelo 
qual especialistas recomendam a não utiliza-
ção destes tipos de conexões para a execu-
ção de procedimentos críticos que envolvam 
informações sensíveis. Em redes privadas, o 
controle de acesso poderá ser mais uma ação 
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para mitigar adesões de usuários mal-intencio-
nados. 

O estudo de caso revelou, na versão 
estudada do aplicativo mensageiro, uma ca-
rência de atenção quanto à autenticação e au-
torização. 

Para se completar a instalação e para 
se confirmar a identidade, a administração do 
WhatsApp encaminhava um token (enviado 
por SMS) que após ser digitado em campo es-
pecífico habilitava o usuário a utilizar o aplica-
tivo. Esse conjunto de procedimentos demons-
trou-se pouco adequado para impedir que 
atacantes consiguissem o token, até porque, 
conforme preceituam Krombholz et al (2013), 
cibercriminosos têm lançado mão de ataques 
cada vez mais sofisticados, inclusive com o 
uso de engenharia social. 

 A despeito disso, versões posteriores 
do WhatsApp passaram a implementar veri-
ficação em duas etapas, com envio do token 
para o e-mail e com o cadastro de uma senha 
como “recurso opcional” para situações em 
que os usuários necessitem instalar o progra-
ma novamente.   

Importa ressaltar que o laboratório fora 
realizado em ambiente isolado e que a meto-
dologia de duplicação de conta descrita nes-
te artigo talvez não seja bem-sucedida ao ser 
aplicada em aparelhos pertencentes a redes 
diferentes. 

Hoje, existem diversos métodos para 
se conseguir endereços MAC de maneira não-
autorizada. Como preceitua Mota Filho (2013), 
a análise de tráfego em redes TCP/IP permi-
te entre outras possibilidades: monitorar rele-
vantes mensagens de sistema não reveladas 
pelas aplicações, bem como instruir-se sobre 
o funcionamento de protocolos e serviços pela 
observação. O software Wireshark utilizado no 
estudo de caso possibilitou realizar a análise 
dos dados que trafegavam na rede. Filtran-
do-se o protocolo ARP, o atacante conseguiu,  
sem muita dificuldade, importantes informa-
ções como o endereço IP e o endereço MAC 
do dispositivo alvo. 

 Também é perfeitamente possível du-
plicar os endereços físicos das placas de rede. 
A utilização de aplicativos é uma das formas 
de se chegar a esse objetivo conforme ficou 
demonstrado no estudo. Existem inclusive dis-
positivos piratas que vêm de fábrica com a nu-
meração de suas placas de rede já duplicadas. 

 Por ocasião da execução do estudo de 
caso, o dispositivo (do falsário) utilizado para se 
alterar o número MAC e para se clonar a conta 
do WhatsApp apresentou problemas em seu 
sistema operacional quando foi reinicializado, 
provavelmente em função de conflitos quanto 
ao reconhecimento do MAC modificado, o que 
exigiu a reconfiguração de fábrica para resta-
belecer as funcionalidades do aparelho celular.  

Outro aspecto da segurança da in-
formação comprometido foi a integridade dos 
dados. No profile clonado foi possível interferir 
em conversas de forma não autorizada. 

Por fim, quanto à disponibilidade do 
serviço, este funcionou por todo o período dos 
testes. Não houveram tentativas de tirá-lo do 
ar.

CONCLUSÃO 

Com mais de um bilhão de usuários 
ativos (informação essa divulgada em feverei-
ro de 2016 pela própria empresa), o WhatsApp 
bem como outros serviços de mensagem ten-
de a contar por muito tempo ainda com índices 
elevados de popularidade e adesão aos seus 
serviços.

Toda essa notoriedade acaba por tor-
nar o aplicativo de mensagens um grande atra-
tivo para pessoas mal-intencionadas e organi-
zações criminosas que enxergam no elevado 
número de usuários possibilidades infinitas 
para o cometimento de crimes.

Por mais que as empresas desenvol-
vedoras invistam pesado na criação e aperfei-
çoamento de metodologias para mitigação de 
riscos, o aumento no nível de segurança não 
necessariamente garante a segurança total 
dos sistemas.
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Não é por acaso que quase diariamen-
te são veiculados noticiários e divulgações de 
novas vulnerabilidades, malwares, ameaças e 
brechas.

O WhatsApp é um aplicativo de men-
sagens multiplataforma, que tem um modelo 
negocial de baixo ou nenhum custo para seus 
usuários, apresenta relativa facilidade de uso 
e possui um enorme tráfego de dados entre 
os milhares de dispositivos que fazem uso de 
seus serviços. Por tudo isso tal tipo de progra-
ma apresenta-se como um relevante objeto de 
pesquisas.

O presente artigo foi realizado com a 
intenção de estudar e testar a aplicação e iden-
tificar possíveis falhas de segurança. 

Para ajudar a subsidiar o escrito foi 
produzido um estudo teórico a respeito de voz 
sobre IP e segurança da computação.

O estudo de caso, descrito neste arti-
go, contemplou a análise de tráfego de dispo-
sitivos de uma mesma rede, onde foi possível 
capturar, com o auxílio de uma ferramenta de 
inspeção de pacotes, o número físico da placa 
de rede de um dos dispositivos. 

Em seguida foi utilizado um software 
para rotear um aparelho de telefone e outro 
aplicativo para mascarar o endereço MAC. A 
partir daí foi possível instalar o WhatsApp de 
outro aparelho de telefone e ter acesso às in-
formações de outro usuário.

Conclui-se que ainda é inteiramente 
possível fazer uso de técnicas para contornar 
a autenticidade dos usuários quando da insta-
lação do aplicativo de mensageria WhatsApp. 
Além do mais, a partir do acesso à conta se 
pode consultar e enviar mensagens atacando 
também os princípios da privacidade e integri-
dade de dados.

Por fim, destaca-se a importância de 
se aplicar sempre novas camadas de seguran-
ça em aparelhos e aplicativos com o objetivo 
contínuo de se incrementar possibilidades de 
segurança ao acesso de redes, aparelhos e 
softwares.

Sugere-se o estudo de metodologias 
de segurança e proteção aplicados a serviços 
e aplicativos de troca de mensagens. 

Sugere-se também um Estudo de 
Caso que verifique a viabilidade de aquisição 
de endereço MAC e a duplicação de uma mes-
ma conta do WhatsApp em dispositivos que 
pertençam a redes diferentes. Uma pesquisa 
sobre a eficiência de aplicativos e implemen-
tações que oferecem proteção e bloqueio a 
mensageiros e comunicadores instantâneos 
através de PIN e senhas também poderia ser 
de grande pertinência.

SECURITY ANALYSIS ON INSTANT 
MESSAGING APPLICATION: WHATSAPP 

AS CASE STUDY

abstract. the leaKage of iNformatioN from the 
us NatioNal security ageNcy (Nsa) by oNe 
of its aNalysts, edward sNowdeN, iN 2013, 
brought to the forefroNt multiple iNformatioN 
oN surveillaNce aNd moNitoriNg programs for 
digital commuNicatioNs maNaged by the ageNcy 
aNd which had large partNers providers. 
this eveNt, which had a major impact oN the 
iNterNatioNal commuNity, further iNstigated 
precautioNs by commuNicatioNs security 
maNagers aNd specialists, especially regardiNg 
the Need to streNgtheN data protectioN 
practices iN the large NetworK. giveN this 
coNtext, due to the popularizatioN of messagiNg 
tools aNd the iNcrease of voice traffic uNder 
ip oN mobile devices, a research oN the security 
aspects iNvolved iN this type of service, as 
well as a case study carried out oN whatsapp 
(focusiNg oN data traffic aNd breaKiNg privacy 
aNd autheNticity) could result iN importaNt 
KNowledge to be shared aNd dissemiNated to 
the vast Number of eNd-users of the tool, as 
well as scholars iN the area of   security aNd 
foreNsic sKills. thus, the proposed techNical 
article referred to the operatioN of voice over 
ip commuNicatioNs, coveriNg the maiN methods of 
eNcryptioN aNd iNformatioN security attributes. 
for the accomplishmeNt of the empirical study 
aN exploratory research was carried out, 
based oN the applied research, the bibliographic 
revisioN, the KNowN protocols oN the subject 
aNd a case study followed by the respective 
aNalysis aNd coNclusioN.

Keyword: commuNicatioN security. voip. 
computatioNal foreNsics. traffic aNalysis. 
iNstaNt messagiNg applicatioN.
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