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RESUMO: O VAZAMENTO DE INFORMAGOES DA AGENCIA NORTE-AMERICANA NSA (NATIONAL SECURITY AGENCY)
POR UM DE SEUS ANALISTAS, EDWARD SNOWDEN, EM 2013, TROUXE A TONA MULTIPLAS INFORMAGOES SOBRE
PROGRAMAS DE VIGILANCIA E MONITORAMENTO DE COMUNICAGOES DIGITAIS GERIDOS PELA AGENCIA E QUE TINHAM
COMO PARCEIROS GRANDES PROVEDORES DA INTERNET. TAL EPISODIO, DESENCADEADOR DE GRANDE REPERCUSSAO
NA COMUNIDADE INTERNACIONAL, INSTIGOU AINDA MAIS PRECAUGOES E CUIDADOS POR PARTE DOS GESTORES E
ESPECIALISTAS EM SEGURANCA DE COMUNICAGOES, SOBRETUDO QUANTO A NECESSIDADE DE ROBUSTECIMENTO DE
PRATICAS RELATIVAS A SALVAGUARDA DE PRIVACIDADE DE DADOS NA GRANDE REDE. EM MEIO A ESSE CONTEXTO,
DADA A POPULARIZAGAO DE FERRAMENTAS DE TROCA DE MENSAGENS E DO AUMENTO DO TRAFEGO DE VOZ SOB
IP EM DISPOSITIVOS MOVEIS, UMA PESQUISA A RESPEITO DOS ASPECTOS DE SEGURANGA ENVOLVIDOS NESSE TIPO
DE SERVIGO, BEM COMO UM ESTUDO DE CASO REALIZADO SOBRE O WHATSAPP (COM ENFOQUE NO TRAFEGO DE
DADOS E NA QUEBRA DE PRIVACIDADE E AUTENTICIDADE) PODERIA RESULTAR EM IMPORTANTE CONHECIMENTO
A SER COMPARTILHADO E DIVULGADO A IMENSA QUANTIDADE DE USUARIOS FINAIS DA FERRAMENTA, BEM COMO
AOS ESTUDIOSOS DA AREA DE SEGURANGA E DE PERICIA FORENSE. AssiM, 0 ARTIGO TECNICO PROPOSTO
REFERENCIOU O FUNCIONAMENTO DAS COMUNICAGOES DE VOZ SOBRE |P, PERCORRENDO OS PRINCIPAIS METODOS
DE CRIPTOGRAFIA E OS ATRIBUTOS DE SEGURANGA DA INFORMAGAO. PARA A REALIZAGAO DO ESTUDO EMPIRICO
FOI REALIZADA UMA PESQUISA EXPLORATORIA, TENDO POR BASE A PESQUISA APLICADA, A REVISAO BIBLIOGRAFICA,
0S PADROES CONHECIDOS SOBRE O TEMA E UM ESTUDO DE CASO SEGUIDO DA RESPECTIVA ANALISE E CONCLUSAO.

PALAVRAS-CHAVE: SEGURANCA DA CoMUNICACAO. VoIP. FORENSE COMPUTACIONAL. ANALISE DE TRAFEGO.

INTRODUGAO gens, certamente foi um dos mais importantes
passos na ampliacédo dessa convergéncia de

Os aplicativos de mensagens instan-  gericos em aparelhos telefénicos.

taneas passaram por um amplo processo de
massificagéo nesta ultima década. Em busca
de tornar os softwares mensageiros atrativos,
as empresas desenvolvedoras passaram a

Os sistemas VolP trazem inumeras
vantagens, tais como reducédo de custo ope-
racional (em virtude de uma mesma rede para

agregar varias funcionalidades aos seus proje-
tos de comunicacéo, assim, além do envio de
textos, tornou-se possivel em um mesmo apli-
cativo a troca de arquivos como gifs animados,
planilhas, documentos em formato portatil, mu-
sicas, entre outras.

A integracdo de chamadas de voz so-
bre IP (VolIP) aos softwares de troca de mensa-

transporte de dados e voz), flexibilidade (uma
vez que proporciona grande variedade de ser-
vigos), mobilidade (pois usuarios podem fazer
e receber chamadas de voz a partir de uma
infinidade de pontos geograficos), entre outras
caracteristicas. Na Figura 1 estdo elencadas
algumas possibilidades de interconexao de
dispositivos VolP.




FIGURA 1 Arquitetura tipica de rede VolIP.
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A medida que tais aplicativos de men-
sagens (e voz) tornaram-se amplamente uti-
lizados cresceram também os problemas re-
lacionados a seguranga. A interceptagao de
sinais, a invasao de dispositivo e a populariza-
¢ao de métodos de crimes cibernéticos sao fa-
tores que demonstram a necessidade do apro-
fundamento de estudos que envolvam o envio
e recebimento de trafego de dados e VolP, bem
como de medidas que possam mitigar possi-
veis ataques ou ameagas.

ATA
Telefone IP

Fonte: o autor, 2016.

Seguranga da informagéo € a pro-
tecdo da informacéo de varios tipos
de ameagas para garantir a continui-
dade do negdcio, minimizar o risco,
maximizar o retorno sobre os inves-
timentos e as oportunidades de ne-
gocio. (NBR ISO 27002/2005, p. 10).

Assim, pesquisas atinentes a seguran-
¢a das informagdes em tais tipos de softwares
revestem-se de relevancia, vez que podem vir
a subsidiar novas técnicas, metodologias, co-
digos e “retratos” que visem aprimorar os cui-
dados com as comunicacdes de dados e de
voz sobre IP.

Este artigo tem como objetivo geral a
elaboracdo de uma analise de seguranga de
informacgdes sobre um aplicativo de mensa-
gem instantanea. Para tanto, montou-se uma
rede privada (em laboratério) em que foram co-
locados em pratica métodos de analise de tra-
fego e MAC spoofing objetivando-se levantar e
identificar possiveis brechas.

A organizacao deste escrito estrutu-
ra-se da seguinte forma: a segdo 2 trata da
metodologia da pesquisa, dos instrumentos e
procedimentos, bem como da pormenorizagao
do estudo de caso em si; a segao 3 trata dos
resultados e discussodes; e a secao 4 exibe a
parte final com as conclusdes do autor sobre o
tema estudado. <« &

1 METODOLOGIA E MATERIAIZ! |/

A sequir estéo elencados o tipo R;ner‘

todologia aplicada, os instrumentos, os “pro-
cedimentos e a implementagdo do estudo de
caso.

1.1 METODOLOGIA

Para subsidiar este artigo realizou-se
uma pesquisa bibliografica em meio a literatu-
ra de tecnologia da informagao sobre assuntos
como seguranga da informagéo, criptografia e
VolP.

Foram realizadas também consultas
em artigos e trabalhos de conclus&o de curso,
bem como exploracdes em sites especializa-
dos da internet.

Determinados o objetivo da pesqui-
sa e a abordagem cientlfica que ira
orientar a investigagao, é necessario
decidir que método de pesquisa me-
Ihor se aplica a condugao do estudo.
(DRESCH, 2015, p. 16).

Conforme a mesma autora, pode-se

~
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dizer que o artigo em questao esta enquadrado
conforme os seguintes tipos cientificos elenca-
dos:

a) quanto a natureza — trata-se de uma
pesquisa aplicada a Sistemas de In-
formacao;

b) quanto a forma de abordagem do
problema — trata-se de uma pes-
quisa qualitativa, realizada com o
objetivo de levantar o envio e rece-
bimento de dados de voz e texto e
a constatacdo da camada de segu-
ranga;

c) quanto aos fins — trata-se de uma
pesquisa descritiva, pois busca ex-
por algumas caracteristicas de se-
guranca em aplicativo de uso gene-
ralizado; e

N

d) quanto aos meios — trata-se de um
\ estudo de caso, pois aprofunda-se
|, /na analise da seguranga das infor-
~ magdes trafegaveis em um ambien-

te montado e dedicado para tal fina-
+ lidade.

1 2 INSTRUMENTOS E PROCEDIMEN-
TOS

Para a execucéao do estudo de caso foi
montado um ambiente de testes em que se uti-
lizaram os dispositivos a seguir:

- dois celulares Motorola Moto G 2014
XT 1064 8GB (22 Geragéao) (SO An-
droid 5.0.2);

- um notebook Lenovo G40-70 (SO
Windows 10); e

- um notebook Dell Inspiron 14 (SO
Windows 8.1).

Ambos celulares utilizados nesse es-
tudo possuiam o aplicativo WhatsApp (verséo
2.12.539 para Motorola) instalado em seus sis-
temas. Os notebooks tinham acesso ao What-
sApp Web que é uma variante do mensagei-
ro e que podem ser acessadas por browsers

@ (desde que ocorra uma autenticagéo por meio

de um QR Code). As mensagens enviadas e
recebidas sdo completamente sincronizadas
entre o aplicativo de um aparelho celular e o
computador, podendo ser vistas em ambos
dispositivos.

1.3 ESTUDO DE CASO

Este estudo de caso pretende de-
monstrar a possibilidade de se duplicar a conta
de WhatsApp de um usuario que pertence a
uma mesma rede de um falsario. Dessa forma,
seria possivel a um falsario ter acesso as men-
sagens e contatos da vitima a partir de outro
celular.

De acordo com o método utilizado, se
faz necessario a aquisigcdo do endereco MAC
(Media Access Control) do telefone do usua-
rio alvo. O MAC é um enderec¢o Unico, com 12
digitos hexadecimais que identifica a placa de
rede do dispositivo.

Neste teste, os dispositivos (celulares
e notebooks) estdo ligados a uma mesma
rede local e conectados a um modem, o que
torna possivel o uso de um programa como o
Wireshark, que € um analisador de protocolos
e que permite a captura e navegacao interativa
no trafego de uma rede de computadores em
tempo de execucdo, para esmiucar a rede e
descobrir o endereco MAC do smartphone do
usuario alvo.

O protocolo ARP (Address Resolution
Protocol) permite conhecer o endereco fisico
de uma placa de rede que corresponde a um
endereco IP.

Para fazer a correspondéncia entre os
enderecos fisicos registrados nas placas de
rede pelos fabricantes (MAC) e os enderegos
l6gicos (IP), o protocolo ARP interroga as de-
mais maquinas da rede em busca do enderego
fisico.

Assim, com a utilizagdo de um filtro, no
programa Wireshark, que separe os pacotes
por tipo de protocolo (e nesse caso queremos
apenas ARP) é possivel verificar o trafego de
todos os pacotes desejados. A Figura 2 mostra



0 momento em que é realizada a captura.
FIGURA 2

Captura de pacotes de rede com protocolos do tipo ARP.
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No. Time Source Destination Protocol Length Info A

151 108.008372 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.4

152 112.278416 HonHaiPr_a2:af:d9 Broadcast ARP 42 who has 192.168.1.12 Tell 192.168.1.5

153 112.281085 Technico_17:d4:0f HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:0f

156 118.147232 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.4

159 122.349186 HonHaiPr_a2:af:d9 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.5

160 122.351440 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:0f

167 128.187641 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.4
\ 178 129.341945 Technico_17:d4:0f Broadcast ARP 60 Who has 192.168.1.62 Tell 192.168.1.1

183 130.671929 Technico_17:d4:0f Broadcast ARP 42 wWho has 192.168.1.7? Tell 192.168.1.1

185 131.549142 SamsungE_0d:10:77 Broadcast ARP 42 who has 192.168.1.12 Tell 192.168.1.6

188 132.417341 HonHaiPr_a2:af:d9 Broadcast ARP 42 who has 192.168.1.12 Tell 192.168.1.5

189 132.421523 Technico_17:d4:ef Broadcast ARP 42 who has 192.168.1.7? Tell 192.168.1.1

190 132.421559 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 7@:5a:9e:17:d4:0f

198 139.303073 Technico_17:d4:ef HonHaiPr_a2:af:d9 ARP 42 Who has 192.168.1.5? Tell 192.168.1.1

199 139.303106 HonHaiPr_a2:af:d9 Technico_17:d4:0f ARP 42 192.168.1.5 is at b0:10:41:a2:af:d9

200 142.495916 HonHaiPr_a2:af:d9 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.5

201 142.503410 Technico_17:d4:0f HonHaiPr_a2:af:d9 ARP 42 192.168.1.1 is at 70:5a:9e:17:d4:0f

202 143.021032 SamsungE_4d:8d:d7 Broadcast ARP 42 Who has 192.168.1.12 Tell 192.168.1.4

208 146.528406 SamsungE_4d:8d:d7 Broadcast ARP 42 wWho has 192.168.1.12 Tell 192.168.1.4

218 146.635438 SamsungE_4d:8d:d7 Broadcast ARP 42 who has 192.168.1.4? Tell 0.0.0.0

219 146.912252 Samsunef 4d:8d:d7 Broadcast ARP 42 wha has 192.168.1.12 Tell 192.168.1.4 X

Fonte: o autor, 2016.

A partir da observacdo dos pacotes
identifica-se o dispositivo que se deseja ad-
quirir mais informagdes, no teste em questao
estamos buscando o enderegco MAC do dispo-
sitivo de rede (um telefone da marca Samsung

e cujo numero IP é 0 192.168.1.6). Ao se iden-
tificar o pacote procurado podemos expandir
suas informagdes para adquirirmos seu ende-
reco MAC.

A Figura 3 mostra esse detalhamento.

FIGURA 3 Detalhamento do pacote 185 com descricao do MAC do dispositivo procurado.
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> Frame 185: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
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No.: 185 - Time: 131.549142 * Source: SamsungE_0d:10:77 * Destination: Broadcast * Protocol: ARP « Length: 42 * Info: Who has 192.168.1.17 Tell 192.168.1.6
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Fonte: o autor, 2016.

De posse do enderegco MAC da vitima
€ com acesso root no dispositivo que sera uti-
lizado para clonar a conta WhatsApp, se faz a
atualizagao do enderego MAC do aparelho do
falsario. Esse passo pode ser executado com o
auxilio de um aplicativo que substitua ou mas-
care o endereco MAC original pelo enderego
MAC da vitima.

Neste estudo de caso foi utilizado o
software KingRoot para se obter privilégios de
superusuario que permitissem a realizagéo do
mascaramento do endereco MAC.

Para finalizar a clonagem, reinstala-se
o aplicativo WhatsApp no dispositivo do falsa-
rio.




Para que a instalagao seja concluida é
preciso ter em maos o codigo de confirmagao
enviado por mensagem SMS. Importa ressal-
tar que o codigo é enviado para o aparelho que
possui o chip correspondente ao numero de te-
lefone vinculado a conta do WhatsApp que se
deseja clonar, neste caso ao celular da vitima.

2 RESULTADOS E DISCUSSOES

Com base em Anglano C. (2014), os
servigos de mensagens instantaneas sao cada
vez mais usados, n&o so para atividades legiti-
mas, mas também para ilicitas.

O WhatsApp € um aplicativo
multiplataforma e possibilita a troca de
mensagens entre diferentes dispositivos

(celulares, tablets, notebooks etc.) e entre
0s mais variados sistemas operacionais, tais
como Android, Windows, BlackBerry, iOS e
outros.

A figura 4 exibe sua arquitetura de fun-
cionamento.

FIGURA 4

Arquitetura de funcionamento do
WhatsApp

Fonte: Gizmodo, 2015.

O WhatsApp, por ser lider de merca-
do, evidentemente torna-se alvo de cibercrimi-
nosos, logo, estudos voltados para a area de
seguranga da informagao conjugados ao apli-
cativo citado fazem-se necessarios.

De acordo com Goodrich et al (2013),
tradicionalmente, a seguranga da informacéao
esta relacionada com os seguintes atributos:
confidencialidade, integridade, disponibilidade
e autenticidade. E com base nestes atributos
que estruturou-se a discussao construida nes-
ta secdo a partir dos resultados do estudo de
caso.

Na secao 2 deste artigo, evidenciou-se
a possibilidade da revelagdo n&o autorizada de
dados contidos em conversas da conta clona-
da. Tal situagao, indubitavelmente prejudica a
confidencialidade na comunicagdo da vitima
com seus contatos.

Al-Saadawi & Varol (2017) explicam
que em redes IP, os dados sao digitalizados e
transmitidos em formato de pacotes. Tais pa-
cotes sao roteados baseados em alguns pro-
tocolos. No laboratério, a aquisigdo do endere-
¢o MAC do dispositivo alvo pode ser efetuada
porque o atacante estava conectado a mesma
rede da vitima. Assim, o atacante de posse de
um software analisador de rede pbde verificar
todo o trafego de pacotes.

Um usuario com acesso a um ter-
minal local pode tentar a intrusao
sem usar uma rede intermediaria.
(...) Assim, a violagao de sistemas é
uma area na qual as preocupacgoes
relativas a seguranca de rede e a
seguranga de computadores se so-

brepéem. (STALLINGS, 2008).

No estudo de caso realizado, o ata-
cante era parte da lista de usuarios habilitados.
Assim, podia “escutar” a rede. Tal situagéo,
mesmo induzida (por ocasiao da montagem do
cenario do laboratério) traz a tona a importan-
cia da implementacéo do controle de acesso
em redes privadas.

O controle de acesso é a capaci-
dade de limitar e dominar o aces-
SO0 aos sistemas e aplicagbes por
meio de links de comunicacao. Para
conseguir isso, cada entidade que
tenta obter acesso precisa primeiro
ser identificada, ou autenticada, de
modo que os direitos de acessos
possam ser ajustados ao individuo.

(STALLINGS, 2008).

No caso de redes publicas totalmente
abertas, a intecerptagao de dados por cibercri-
minosos € ainda mais facilitada, motivo pelo
qual especialistas recomendam a nao utiliza-
¢ao destes tipos de conexdes para a execu-
cdo de procedimentos criticos que envolvam
informacdes sensiveis. Em redes privadas, o
controle de acesso podera ser mais uma agao



para mitigar adesdes de usuarios nﬁl-i\m“ N
nados.

O estudo de caso revelou, na versao
estudada do aplicativo mensageiro, uma ca-
réncia de atencao quanto a autenticacao e au-
torizacao.

Para se completar a instalacéo e para
se confirmar a identidade, a administragcao do
WhatsApp encaminhava um token (enviado
por SMS) que apds ser digitado em campo es-
pecifico habilitava o usuario a utilizar o aplica-
tivo. Esse conjunto de procedimentos demons-
trou-se pouco adequado para impedir que
atacantes consiguissem o token, até porque,
conforme preceituam Krombholz et al (2013),
cibercriminosos tém lancado méao de ataques
cada vez mais sofisticados, inclusive com o
uso de engenharia social.

A despeito disso, versdes posteriores
do WhatsApp passaram a implementar veri-
ficagdo em duas etapas, com envio do token
para o e-mail e com o cadastro de uma senha
como ‘“recurso opcional”’ para situacbes em
que os usuarios necessitem instalar o progra-
ma novamente.

Importa ressaltar que o laboratério fora
realizado em ambiente isolado e que a meto-
dologia de duplicagdo de conta descrita nes-
te artigo talvez ndo seja bem-sucedida ao ser
aplicada em aparelhos pertencentes a redes
diferentes.

Hoje, existem diversos métodos para
se conseguir enderegcos MAC de maneira nao-
autorizada. Como preceitua Mota Filho (2013),
a analise de trafego em redes TCP/IP permi-
te entre outras possibilidades: monitorar rele-
vantes mensagens de sistema n&o reveladas
pelas aplicagdes, bem como instruir-se sobre
o funcionamento de protocolos e servigos pela
observagao. O software Wireshark utilizado no
estudo de caso possibilitou realizar a analise
dos dados que trafegavam na rede. Filtran-
do-se o protocolo ARP, o atacante conseguiu,
sem muita dificuldade, importantes informa-
¢bes como o endereco IP e o enderegco MAC

‘ Também é perfeitamente possivel du-
plicar os enderecos fisicos das placas de rede.
A utilizacéo de aplicativos é uma das formas
de se chegar a esse objetivo conforme ficou
demonstrado no estudo. Existem inclusive dis-
positivos piratas que vém de fabrica com a nu-

meracao de suas placas de rede ja duplicadas.

Por ocasiao da execuc¢ao do estudo de
caso, o dispositivo (do falsario) utilizado para se
alterar o numero MAC e para se clonar a conta
do WhatsApp apresentou problemas em seu
sistema operacional quando foi reinicializado,
provavelmente em funcédo de conflitos quanto
ao reconhecimento do MAC modificado, o que
exigiu a reconfiguragao de fabrica para resta-
belecer as funcionalidades do aparelho celular.

Outro aspecto da seguranga da in-
formagéo comprometido foi a integridade dos
dados. No profile clonado foi possivel interferir
em conversas de forma ndo autorizada.

Por fim, quanto a disponibilidade do
servico, este funcionou por todo o periodo dos
testes. Nao houveram tentativas de tira-lo do
ar.

CONCLUSAO

Com mais de um bilhdo de usuarios
ativos (informacao essa divulgada em feverei-
ro de 2016 pela propria empresa), o WhatsApp
bem como outros servicos de mensagem ten-
de a contar por muito tempo ainda com indices
elevados de popularidade e adesao aos seus
servigos.

Toda essa notoriedade acaba por tor-
nar o aplicativo de mensagens um grande atra-
tivo para pessoas mal-intencionadas e organi-
zagbes criminosas que enxergam no elevado
numero de usuarios possibilidades infinitas
para o cometimento de crimes.

Por mais que as empresas desenvol-
vedoras invistam pesado na criagao e aperfei-
¢oamento de metodologias para mitigagao de
riscos, o aumento no nivel de seguranga nao
necessariamente garante a seguranga total
dos sistemas.




Nao é por acaso que quase diariamen-
te sédo veiculados noticiarios e divulgagbes de
novas vulnerabilidades, malwares, ameacas e
brechas.

O WhatsApp é um aplicativo de men-
sagens multiplataforma, que tem um modelo
negocial de baixo ou nenhum custo para seus
usuarios, apresenta relativa facilidade de uso
e possui um enorme trafego de dados entre
os milhares de dispositivos que fazem uso de
seus servigos. Por tudo isso tal tipo de progra-
ma apresenta-se como um relevante objeto de
pesquisas.

O presente artigo foi realizado com a
intencao de estudar e testar a aplicacéo e iden-
tificar possiveis falhas de segurancga.

Para ajudar a subsidiar o escrito foi
produzido um estudo tedrico a respeito de voz
sobre IP e seguranga da computagéo.

O estudo de caso, descrito neste arti-
go, contemplou a analise de trafego de dispo-
sitivos de uma mesma rede, onde foi possivel
capturar, com o auxilio de uma ferramenta de
inspecgao de pacotes, o numero fisico da placa
de rede de um dos dispositivos.

Em seguida foi utilizado um software
para rotear um aparelho de telefone e outro
aplicativo para mascarar o endereco MAC. A
partir dai foi possivel instalar o WhatsApp de
outro aparelho de telefone e ter acesso as in-
formacgdes de outro usuario.

Conclui-se que ainda é inteiramente
possivel fazer uso de técnicas para contornar
a autenticidade dos usuarios quando da insta-
lagdo do aplicativo de mensageria WhatsApp.
Além do mais, a partir do acesso a conta se
pode consultar e enviar mensagens atacando
também os principios da privacidade e integri-
dade de dados.

Por fim, destaca-se a importancia de
se aplicar sempre novas camadas de seguran-
¢a em aparelhos e aplicativos com o objetivo
continuo de se incrementar possibilidades de
seguranga ao acesso de redes, aparelhos e
softwares.

Sugere-se o estudo de metodologias
de seguranca e protecéo aplicados a servigos
e aplicativos de troca de mensagens.

Sugere-se também um Estudo de
Caso que verifique a viabilidade de aquisicao
de endere¢o MAC e a duplicagao de uma mes-
ma conta do WhatsApp em dispositivos que
pertencam a redes diferentes. Uma pesquisa
sobre a eficiéncia de aplicativos e implemen-
tacdes que oferecem protecdo e bloqueio a
mensageiros e comunicadores instantaneos
através de PIN e senhas também poderia ser
de grande pertinéncia.
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