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DI TORIAL

A presente Edicdo da Revista “O Comunicante”
apresenta os trabalhos cientificos submetidos durante a Il
Conferéncia Cientifica em Assuntos de Defesa (CICAD),
conduzida por esta Escola no més de novembro de 2018, no
Auditorio da Fundacao Habitacional do Exército, em Brasilia.
Os temas apresentados englobam as areas de concentragao
de telecomunicagdes, tecnologia da informacgao, cibernética
e educacgao. Todos esses temas sao relevantes para atividade
de Defesa Nacional, mais especificamente para o exercicio
de Comando e Controle em operagdes militares.

Sobre o campo cibernético, observa-se o interesse
cada vez maior dos novos pesquisadores pelo tema, o que
demonstra a potencialidade deste campo de estudos e
sua aplicabilidade ao campo militar. Sintonizado com essa
necessidade, a EsCom tem estimulado o desenvolvimento do
assunto, promovendo aperfeicoamentos na grade curricular
dos cursos que ministra.

Destaca-se, ainda, o trabalho apresentado pelo
Maj Ricardo Inacio Dondoni, que buscou tracar as
novas necessidades cognitivas para o desempenho das
competéncias nas atividades relacionadas ao emprego dos
meios de comunicagdes, contribuindo para o debate em torno
da necessidade de se construir uma trilha do conhecimento
para os profissionais que ingressam nas especialidades de
comunicacdes, guerra eletrénica e cibernética no Exército
Brasileiro.

Ressalta-se a participacao de alunos e pesquisadores
oriundos de instituicbes de ensino civis, 0 que permite o
intercambio de ideias, alinhada com as diretrizes do sistema
de educacao e cultura do Exército Brasileiro e com a Estratégia
Nacional de Defesa.

O Comando da Escola de Comunicacgdes agradece a
contribuicdo de todos que submeteram os artigos para analise
e aproveita para convidar o publico em geral a contribuir com
trabalhos académicos nas futuras edicdes desta revista.

Uma boa leitura a todos.

RODOLFO ROQUE SALGUERO DE LAVEGAFILHO - Cel
Comandante da Escola de Comunicacgdes



EXPEDIENTE

A Revista Cientifica, O Comunicante, publicada pela Escola de Comunicag¢des, busca incentivar pes-
quisas cientificas nas areas afetas a Defesa e que contribuam para o desenvolvimento da Arma de Co-
municagoes.

OBJETIVOS

Promover o viés cientifico em areas do conhecimento que sejam de interesse da Arma de Comunica-
cbes e, consequentemente, do Exército Brasileiro.

Manter um canal de relacionamento entre 0 meio académico militar e civil.
Trazer a reflexdo temas que sejam de interesse da Forga Terrestre e que contribuam para a Defesa.
Publicar artigos inéditos e de qualidade.

Aprofundar pesquisas e informagdes sobre assuntos da atualidade em proveito da Defesa e difundir
aos Corpos de Tropa.

PUBLICO-ALVO
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do o Artigo a outra revista, ele devera consulta-la e certificar-se de n&o estar ferindo direitos de publicagao
conferidos a revista anterior.

PROCESSO DE AVALIAGAO

Os artigos submetidos sédo avaliados pela Comisséo Editorial, no que se refere ao seu mérito e ade-
quacao as regras de apresentacao de trabalhos cientificos.

Em seguida, os textos sdo encaminhados aos pareceristas que terdo o prazo de 30 dias para fazerem
a avaliagdo. Os pareceristas ndo sdo remunerados e, caso aceitem participar, terdo seus nomes incluidos
no Comité de Avaliadores, publicados a cada volume da revista. A partir das avaliagdes dos pareceristas,
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de modo a adequar os textos.

Os textos submetidos devem vir acompanhados de carta de autorizag&o para publicagdo que garanti-
ra seu ineditismo ou, ainda, que apesar de estar concorrendo a publicagao em outras revistas, nao esta
ferindo direitos de publicacdo com terceiros para ser veiculado nesta revista.

Outrossim, nenhum dos organismos editoriais, organizagdes de ensino e pesquisa ou pessoas fisicas
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sabilidade dos autores dos respectivos textos.
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AVALIACAO DO IMPACTO DO RUIDO AERONAUTICO NO
ENTORNO DE BRASILIA

RAPHAELLA DE SouzA SERAPIAO AMORIM, PATRICIA DOS REIs DE MoRAIS
Graduanda em Engenharia Civil, Graduanda em Engenharia Civil

RESUMO: O PRESENTE ESTUDO AVALIOU O IMPACTO DO RUIDO AERONAUTICO, NO ENTORNO DO AEROPORTO
INTERNACIONAL DE BRASILIA, APOS A IMPLEMENTACAO DAS OPERACOES SIMULTANEAS NAS SUAS QUATRO CABECEIRAS.
TORNOU-SE, ASSIM, O PRIMEIRO AEROPORTO DA AMERICA DO SUL A OPERAR COM AS CABECEIRAS INDEPENDENTES.
PARA TANTO, FORAM ELABORADAS CURVAS DE RUIDO coM DADOS FORNECIDOS PELA INFRAMERICA. As
ISOFONICAS FORAM SIMULADAS NO SOFTWARES INM 7.0D coM BASE NA METODOLOGIA DESCRITA NO REGULAMENTO
BRrAsILEIRO DA AviagAo CiviL 161 (2013). A METRICA ACUSTICA ADOTADA FOI 0 DNL (DAY-NIGHT AVERAGE
SOUND LEVEL). TAMBEM FOI UTILIZADA UMA FERRAMENTA SIG PARA ELABORAGAO DOS MAPAS DE RUIDO. FORAM
REALIZADAS SIMULACOES PARA DOIS CENARIOS. O PRIMEIRO PARA MARCO DE 2017, ONDE OCORRERAM OPERACOES
DE POUSO E DECOLAGEM NO FORMATO PADRAO (COM MOVIMENTAGOES DE POUSO OCORRENDO PREFERENCIALMENTE
EM UMA PISTA E AS DE DECOLAGEM EM OUTRA). O SEGUNDO CENARIO FOI PARA MARGO DE 2018 ONDE OCORRERAM
SOMENTE OPERACOES SIMULTANEAS NAS QUATRO CABECEIRAS. O TOTAL DE MOVIMENTACOES Fol DE 13.366
(2017) e 13.260 (2018) MOVIMENTACOES/MES. COM BASE NAS CURVAS DE RUIDO GERADAS, NAO SE OBSERVOU
MUDANCAS EXPRESSIVAS DENTRE OS CENARIOS EM RELAGAO AO RUIDO AERONAUTICO NAS AREAS CIRCUNVIZINHAS
AO AEROPORTO. TODAVIA, VERIFICOU-SE UMA POPULACAO EXPOSTA SIGNIFICATIVA AO RUIDO AEROVIARIO NAS
DNLs 55 E 60 (FORA DAS RESTRIGOES DE USO E OCUPAGAO DO SOLO INDICADOS NO RBAC 161) QUE ATINGEM
REGIOES DE TAGUATINGA, SAMAMBAIA, RiacHO FunDpo, SETOR DE MaNsOEs Dom Bosco E LAGo SuL. APESAR
DE SEREM COMPATIVEIS COM O USO RESIDENCIAL, O RUIDO AERONAUTICO NESSAS REGIOES E PERCEBIDO PELOS
MORADORES PODENDO GERAR REACOES.

PaLAvRAS-CHAVE: RUIDO AERONAUTICO. ZONEAMENTO SONORO. MAPAS DE RUIDO. IMPACTO AMBIENTAL.

INTRODUGAO BARROS A. G., 2013).

Vale ainda ressaltar que os efeitos
adversos sobre o sono se tornaram uma
das queixas mais comuns apontadas por

Os aeroportos tornaram-se um compo-
nente vital da infraestrutura de transporte das
cidades modernas, exercendo cada vez mais

influéncia no zoneamento urbano. Entretan-
to, aeroportos também s&o responsaveis por
importantes externalidades ambientais desta-
cando-se os efeitos nocivos a saude humana
causados pelo ruido, tais como: incdmodo,
hipertensdo, problemas cardiacos, psicologi-
Cos, emocionais, estresse e males associados
a disturbios no sono (BABISCH, W. 2002; JA-
RUP et al., 2005; HARALABIDIS A. S. et al.,
2008; BABISCH, W. et al., 2009).

O ruido aeronautico também exerce
uma influéncia negativa na percepgao de bem-
estar e satisfacdo das pessoas em residirem
em uma determinada regido da cidade
(KROESEN, M. et al.,, 2010). Isso contribui
para desenvolvimento de conflitos entre os
principais atores envolvidos em areas de
aeroportos, ou seja, operadores, governos
locais e comunidade (FABUREL, 2005 e DE
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populagdes expostas ao ruido na Europa
(WHO, 2009). Também se associa ao ruido
aeroviario impactos de ordem econbmica e
social. Propriedades proximas a um aeroporto
vém  sofrendo crescente  depreciacio
relacionada ao aumento do ruido aeroportuario
(FEITELSON et al., 1996; MORRELL and
LU, 2000; NAVRUD, 2002; NELSON, 2004;
BROOKER, 2006; DEKKERS e STRAATEN,
2009; PUCHELL e EVANGELINOS, 2012;
MATOS et al., 2013).

O Grupo de Pesquisa em Acustica e
Poluicdo Ambiental, proponente deste projeto,
ressalta que regidao afetada pelo ruido aero-
nautico, no entorno do Aeroporto de Brasilia,
sofreu alteragbes em virtude da nova opera-
¢ao nesse aeroporto a partir do ano de 2016.
O Departamento de Controle do Espago aéreo
(DECEA) autorizou o crescimento da capaci-




dade desse aeroporto, com intuito de aumen-
tar a quantidade de voos por dia com as suas
duas pistas e quatro cabeceiras (29R/11L e
29L/11R) operando simultaneamente de for-
ma independente. Assim, a movimentagao de
aeronaves passou de 60 movimentos aéreos/
hora para 80 aéreos/hora, sendo o primeiro ae-
roporto da América do Sul a operar com quatro
cabeceiras simultaneamente.

No Brasil, os conflitos associados ao
ruido aeronautico fazem parte da realidade co-
tidiana de grandes cidades. Por exemplo, € o
caso de as comunidades vizinhas ao Aeropor-
to Internacional de Congonhas, em S&o Pau-
lo, que incomodadas com o ruido dos avides,
manifestaram-se contra o aumento do trafego
aéreo levando ao fechamento noturno do aero-
porto. Segundo Carvalho Jr, E. (2015), o Brasil
ainda carece de estudos que busquem verifi-
car os efeitos negativos do ruido aeronautico
na qualidade de vida das comunidades afeta-
das. E nesse ponto que reside a contribuicdo
cientifica do presente projeto, ou seja, susten-
ta-se na necessidade do desenvolvimento de
pesquisas que contribuam para uma melhor
compreensao do impacto causado pelo ruido
aeroviario em regides no entorno de aeropor-
tos. Cabe ressaltar que o estudo aqui proposto
€ inédito para a atual operacao do Aeroporto
Internacional de Brasilia e servira como para-
metro para estudos em outras cidades brasi-
leiras.

1 FUNDAMENTAGAO TEORICA

1.1 O RUIDO AERONAUTICO

O ruido aeronautico é todo ruido pro-
duzido por aeronaves em operacao de pouso,
decolagem, taxiamento, circulacao e testes de
motores. Considera-se, ainda, o ruido produzi-
do pelos equipamentos auxiliares a aeronaves.
Uma das particularidades do ruido aeronautico
€ que este, além de afetar seu entorno imedia-
to, pode vir a influenciar areas relativamente
distantes de seu espaco fisico, isto porque a
principal fonte de ruido, a aeronave, ultrapassa
os limites dos aeroportos sobrevoando muitas

vezes areas densamente povoadas (ROCHA e
SLAMA, 2008).

O ruido aeroportuario é caracteriza-
do por ter varios picos de energia sonora, nao
sendo, portanto, ouvido o tempo todo. As diver-
sas fontes sonoras provenientes das ativida-
des aeroportuarias, as quais as comunidades
proximas ao aeroporto estdo expostas, nao
séo estacionarias com relagao ao tempo. Além
disso, o ruido aeroviario ocorre, na maioria dos
casos, em baixa frequéncia, ocasionando os
mais diversos efeitos sobre o publico expos-
to a ele. Esse fenbmeno atinge, sobretudo,
as pessoas que residem em locais préximos
aos aeroportos, influenciando diretamente na
qualidade de vida dessa parcela da populacéo.
Vale ressaltar que os momentos em que ocorre
maior intensidade do ruido correspondem aos
pousos, decolagens e sobrevoos (HELENO,
2010).

A intensidade do ruido produzido por
aeronaves a jato € muito maior do que as in-
tensidades de ruidos provenientes de outras
fontes do cotidiano das cidades. Outra carac-
teristica importante a ressaltar é o fato da fonte
de ruido ser movel e estar acima do nivel do
solo durante a maior parte do tempo, o que fa-
cilita a propagacéo do som pela falta de obsta-
culos (IAC 4102, 1981).

Especificamente, o efeito do ruido
aeronautico no sono € uma preocupagao ha
muito tempo reconhecida pelos estudiosos in-
teressados em determinar o impacto do ruido
sobre as pessoas (FICAN, 1997). Geralmente,
0os modais de transportes no periodo noturno,
sdo as principais fontes de ruido, sendo que
devido a sua natureza intermitente, o ruido das
aeronaves € considerado o que produz maior
incémodo (JONES, 2009).

Clark e Stansfeld (2011), em uma re-
cente revisdo da literatura, a respeito do rui-
do aeronautico no periodo noturno e os efei-
tos na saude, concluiram que a exposi¢cao ao
ruido aeroviario noturno esta potencialmente
associado a impactos na saude publica e na
qualidade de vida dos moradores que vivem
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perto de grandes aeroportos. Também verifica-
ram que existem robustas evidéncias de que
os efeitos a exposicdo noturna ao ruido aero-
nautico estdo relacionados com hipertensao,
disturbios do sono e incébmodo sonoro. Ainda
destacam que essas evidéncias sao suficien-
tes para apoiar medidas de prevencao, tais
como diretrizes politicas e o estabelecimento
de valores limites a exposi¢cao noturna ao ruido
aeroviario em comunidades proximas a aero-
portos (CLARK; STANSFELD, 2011)

O ruido aeroviario provoca efeitos
nocivos a saude humana, tais como:
incbmodo, hipertensdo, problemas cardiacos,
psicologicos, emocionais, estresse e males
associados a disturbios no sono (BABISCH,
2002, JARUP et al., 2005; HARALABIDIS et al.,
2008, BABISCH et al., 2009). Ressalta-se que
os efeitos adversos sobre o sono se tornaram
uma das queixas mais comuns apontadas
por populacdes expostas ao ruido na Europa
(WHO, 2009).

Cabe ressaltar que, nas ultimas
décadas, ocorreu uma evolugao tecnolégica
dos motores utilizados pelos avides o que
implicou na redugdo dos niveis de ruido
gerado individualmente por cada aeronave.
Além disso, os limites de ruido externos para
certificacdo de aeronaves tornaram-se mais
restritivos (BONATTO, 2013). Todavia, embora
a evolucdo das aeronaves tenha reduzido o
nivel de ruido produzido por cada uma delas, o
ruido aeroportuario teve forte elevagao devido
ao grande aumento no numero de operagdes
aeronauticas desde a década de 1950 até os
dias atuais (ROCHA e SLAMA, 2008).

Dessa forma, o ruido das aeronaves
tornou-se um dos principais problemas relacio-
nados a atividade aeroportuaria, pois comuni-
dades expostas podem desencadear reagdes
capazes de ocasionar importantes restricdes
a capacidade operacional, a expansado e
até a construgcdo de novos aeroportos (GIR-
VIN, 2009; SUAU-SANCHEZ et al., 2011; DE
BARROS, 2013; SADR MK et al., 2014). Por
exemplo, é o caso das comunidades vizinhas

aiw a0 Aeroporto Internacional de Congonhas, em
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Séao Paulo, que incomodadas com o ruido dos
avioes, manifestaram contra o aumento do tra-
fego aéreo levando ao fechamento noturno do
aeroporto. Do exposto, fica destacada a impor-
tancia de se realizar estudos capazes de satis-
fazer nao s6 a demanda pelo transporte aéreo,
mas também viabilizar o desenvolvimento de
medidas que minimizem o impacto do ruido na
saude e na qualidade de vida das comunida-
des expostas.

1.2 CURVAS DE RUIDO E INDICADOR
ACUSTICO

O Regulamento Brasileiro da Aviagéo
Civil (RBAC) N° 161 de 2013 define curvas
de ruido como sendo linhas tragadas em um
mapa, cada uma representando niveis iguais
de exposicdo ao ruido. Também estabelece
que as curvas de ruido deverao ser calculadas
por meio de programa computacional que utili-
ze metodologia matematica apropriada para a
geragao de curvas na métrica DNL (Day-night
level), considerando como periodo noturno o
periodo compreendido entre 22h e 7h do ho-
rario local.

O DNL é uma medida cumulativa da
energia total do som e representa uma meédia
logaritmica dos niveis sonoros durante um pe-
riodo de 24 horas, com uma penalizagéo de 10
dB adicionado a todos os sons que ocorram
durante o horario noturno (das 22h as 7h). A
pena de 10 dB representa a intromissao do ru-
ido adicionado a noite, pois os niveis de som
ambiente durante as horas noturnas sao, tipi-
camente cerca de 10 dB inferiores aos niveis
medidos durante o dia, e por causa da irritacao
associada a disturbios do sono (CARVALHO
JR, E et al, 2013; FAA, 2011).

De acordo com a NBR 11.415 (ABNT,
1990), o nivel de incdbmodo sonoro medido pelo
método DNL é determinado pelo Leq para 24h,
sendo que no periodo das 22h as 7h, somam-
-se 10 dB a todos os niveis medidos. E definido
da seguinte forma:

1 L (L,+10) (1)
DNL =10xlog ﬁ(wxlolo +9x10 1© ]




Onde o numero 24 corresponde as ho-
ras medidas, 15 ao periodo diurno e 9 ao notur-
no, sendo que o periodo noturno deve comecar
depois das 22h e ndo deve terminar antes das
7h do dia seguinte. Ja Ld corresponde ao Leq
para o periodo diurno e Ln ao Leq para o notur-
no. Ja o nivel de pressdo sonora equivalente
(Leq), ou nivel continuo equivalente, € o som
produzido durante um dado periodo de tempo,
€ expresso em dB e calculado de acordo com
a NBR 10.151 (ABNT, 2000) pela equagao 2:

T 2 2
L, =10xlog,, ljéi?ﬂﬂ @
Ty po

Onde T é a duracao do periodo de re-
feréncia (tempo total de medida); p(t) é a pres-
sao sonora instantanea; p0 é pressao sonora
de referéncia (2,0 x 10° N/m2). A Equagéao 2
mostra que o nivel equivalente é representado
por um valor constante que durante 0 mesmo
tempo T, resultaria na mesma energia acustica
produzida pelos valores instantaneos variaveis
de pressao sonora.

O RBAC 161 (213) estabelece ainda
que para aerdodromos com media anual de
movimento de aeronaves dos ultimos 3 (trés)
anos superior a 7.000 (sete mil), deve ser ela-
borado um estudo com cinco curvas de ruido
conforme indicado a seguir:

* Curva de Ruido de 85 ¢ a linha traga-
da a partir da interpolagao dos pontos
que apresentam nivel de ruido médio
dia-noite de 85 dB.

 Curva de Ruido de 80 ¢ a linha traga-
da a partir da interpolagao dos pontos
que apresentam nivel de ruido médio
dia-noite de 80 dB.

* Curva de Ruido de 75 € a linha traca-
da a partir da interpolagao dos pontos
que apresentam nivel de ruido médio
dia-noite de 75 dB.

* Curva de Ruido de 70 € a linha traca-
da a partir da interpolagao dos pontos
que apresentam nivel de ruido médio
dia-noite de 70 dB.

» Curva de Ruido de 65 ¢ a linha traca-
da a partir da interpolagao dos pontos
que apresentam nivel de ruido médio
dia-noite de 65 dB.

2 METODOLOGIA

O método foi sustentado em simula-
¢des de curvas de ruido e elaboracdo de ma-
pas de ruido. Para a simulagao foi utilizada a
metodologia descrita no Regulamento Brasilei-
ro da Aviacao Civil 161 de 2013 com uso da
métrica acustica DNL (day-night average sou-
nd level) que representa o nivel de ruido médio
em um periodo de 24h. O software utilizado foi
o Integrated Noise Model (INM), desenvolvido
pelo FAA (Federal Aviation Administration —
EUA).

O INM foi projetado para realizar mo-
delagens dinamicas e alta performance rela-
cionadas ao ruido aeronautico. Com relagao ao
ruido, o INM permite estimar os efeitos médios
de longo prazo utilizando um input baseado em
uma média anual de operagdes de um aero-
porto. O output gerado foi exportado para um
software SIG para elaboragdo dos mapas de
ruido. Os dados necessarios para a realizagcao
da pesquisa foram fornecidos pela operadora
do aeroporto — INFRAMERICA.

2.1 CARACTERIZAGAO DO AEROPOR-

TO INTERNACIONAL DE BRASILIA

O Aeroporto Internacional de Brasilia
possui sigla ICAO (International Civil Aviation
Organization) SBBR. Atualmente, € o segundo
em movimentagao de aeronaves e de passa-
geiros no Brasil e que devido sua localizagao
geografica, recebe e distribui mais de 500 voos
por dia, sendo considerado ponto de conexao
para destinos em todo o pais, e no exterior. A
crescente demanda por operagdes nesse ae-
roporto e sua proximidade com areas residen-
ciais apontam para uma situagdo de compro-
metimento do ambiente sonoro de seu entorno
com significativo potencial de incébmodo (CAR-
VALHO JR et al., 2012).

O sitio aeroportuario do Aeroporto In-
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ternacional de Brasilia (SBBR) possui area to-
tal de 28.930.886 m?. Trata-se de um aeroporto
compartilhado, isto €, com operacdes civis e
militares. A area militar € de 18.977.685 m? e a
area patrimonial civil de 9.947.559 m?. Na Fi-
gura 1 é possivel observar o sitio aeroportua-
rio e as areas destinadas ao uso civil e ao uso
militar. Em sua infraestrutura fisica, o SBBR
possui vias de acesso, estacionamentos, area
de apoio, hangares, patio de manobras, pista
de taxiamento, pista de pouso e decolagem e
terminal de passageiros com estabelecimen-
tos comerciais e area administrativa, técnica e

FIGURA 1

Localizagdo do SBBR

Fonte: Carvalho Jr. E, 2015.

2.2 DADOS DE OPERAGAO UTILIZA-

DOS NAS SIMULAGOES

Foram realizadas simulagdes para
dois cenarios. O primeiro para o més de margo
de 2017 onde ocorreram operacdes de pouso
e decolagem no formato padréo, ou seja, as
movimentacdes de pouso ocorrem preferen-
cialmente em uma pista e as de decolagem na
outra pista. O segundo cenario foi para margo
de 2018 onde ocorreram somente operagdes
simultdneas nas duas pistas do SBBR. O més
de marco foi definido pelo operador aeroportu-
ario INFRAMERICA), por ser um més em que

# 2019.Vol9.N°1

de passageiros e area de terminal de cargas.
Possui também instalagdes militares na area
militar da Base Aérea de Brasilia.

Desde 1° de margo de 2013, a IN-
FRAMERICA assumiu a operacdo do Aeropor-
to de Brasilia, ficando responsavel pela ope-
racao comercial e pela gestdao, manutencao e
funcionamento de todos os servigos basicos.
Esta também a cargo da INFRAMERICA a se-
guranga, a vigilancia, a operagao e a manu-
tencao de todo o sitio aeroportuario, parte civil
(BSBAERO, 2013).

Legenda
CURVAS DE RUIDO - MARCD DE 2017
DNL_50

] Lago_Parancd
d Google Satellite

] 1 2 km
é —
ESCALA 1:72000

ocorreram somente operacgdes do tipo padrao
em 2017 (cenario 1) e somente operagdes si-
multaneas em 2018 (cenario 2).

Para a simulacido das curvas de ruido
sdo necessarios varios dados de entradas tais
como: elevacao, velocidade média anual do
vento, temperatura média anual de referéncia
etc. Esses dados devem ser obtidos em fontes
oficiais do governo ou com a propria empresa
operadora do aeroporto. A Tabela 1 apresenta
esses dados obtidos no sitio do Departamento
de Controle do Espaco Aéreo (DECEA — AIM)
e junto & INFRAMERICA, empresa operadora



do SBBR. Ja a Tabela 2 resume os dados das
TABELA 1 Dados gerais do SBBR pistas do SBBR que constam da Carta do Ae-
- - rédromo SBBR. De acordo com a NBR 10.151

Operador Aeroportudrio INFRAMERICA (ABNT, 2000), o periodo noturno foi conside-
Cidade Brasilia rado entre 22 h e 7 h do dia seguinte, o diurno

Elevagéo do aerédromo 1066 m foi considerado entre 7 e 22 horas. As Tabelas
Velocidade média do vento 15 km/h 3 e 4 mostram o percentual de operacdes de
Designador ICAO SBBR pousos e decolagens, em cada cabeceira do

SBBR, com base nos meses de marco 2017
e 2018. Os dados que constam dessas tabe-
las foram sintetizados do histérico de operacao

47° 54" 55" W/ 15° 51" 38" S
Distrito Federal (DF)

Coordenadas Geograficas

Estado

A | 0
Temperatura de referéncia 30°C enviado pela INFRAMERICA. .
Fonte: o autor, 2018.
TABELA 2 Dados da pista
) ) Cabeceiras
Pista Comprimento - - ] )
Cabeceira Altitude Latitude Longitude
1L 1057 15°5149"S 47°55'39" W
11L/ 29R 3.200m
29R 1060 15°51'42"S 47°53'52"W
11R 1066 15°562'50" S 47°56' 24" W
11L/29L 3.300m
20L 1042 15°562'43"S 47°54'33" W
Fonte: o autor, 2018.
TABELA 3 Operacgdes de pouso e decolagem - SBBR (margo de 2017)

Cabeceira Pouso % Pouso Decolagem % Decolagem Total % Total
1L 2575 39% 2164 32% 4739 355%
29R 761 1% 470 % 1231 92 %
1R 2569 39% 3132 47% 5701 42,7 %
29L 764 1% 931 14% 1695 12,7 %
Total 6669 1 6697 1 13366

Fonte: o autor, 2018.
TABELA 4 Operacodes de pouso e decolagem - SBBR (margo de 2018)

Cabeceira Pouso % Pouso Decolagem % Decolagem Total % Total
1L 2085 31 % 1544 24 % 3629 2714 %
29R 1109 16 % 953 15% 2062 15,6 %
11R 2121 31 % 2613 40 % 4734 357 %
29L 1423 21 % 1412 22 % 2835 214 %
Total 6738 1 6522 1 13260

Fonte: o autor, 2018.

As Tabelas 5 e 6 expressam os per-
centuais de operacao para o periodo diurno e
noturno dos meses de margo de 2017 e 2018.
As Tabelas 7 e 8 apresentam a frequéncia e
os percentuais de operagao (pouso e decola-

gem) de cada uma das cabeceiras para o peri-
odo diurno e noturno nos meses de margo de
2017 e 2018. Esses dados sao essenciais para
simulagao das curvas de ruido no INM 7.0 d.

2019.Vol9.N°1 %




TABELA 5 Percentuais de operagdes diurno e TABELA 6 Percentuais de operagdes diurno e
noturno (margo 2017) noturno (margo 2018)
Operago Noturna Freq % op Operacao Noturna Freq % op
PoUSO 764 51.0% Pouso 1302 57,3 %
Decolagem 735 490 % Decolagem 970 42,7 %
Total Op. Noturna 1499 11.2% Total Op. Noturna 2272 171 %
Operag3o Diurna Freq % op Operacao Diurna Freq % op
Pouso 5905 498 % Pouso 5436 495 %
Decolagem 5962 50,2 % Decolagem 5552 50,5 %
Total Op Diruna 11867 88,8 % Total Op Diruna 10988 829 %
Total Pouso 6669 499 % Total Pouso 6738 508 %
Total Decolagem 6697 50,1 % Total Decolagem 6522 49,2 %
Total Pouso + Decolagem 13366 Total Pouso + Decolagem 13260
Fonte: o autor, 2018 Fonte: o autor, 2018.
TABELA 7 Percentuais de operagdes diurno e noturno por cabeceira (margo 2017)
. 1L 11R 29L 29R
Cabeceira _ ) _ _
Diurno Noturno Diurno Noturno Diurno Noturno Diurno Noturno
2292 283 2286 283 680 84 677 84
Pouso
38,8 % 41,0 % 38,7 % 37,0 % 115% 11,0 % 110% 11,0 %
1926 238 2787 345 829 102 418 52
Decolagem
323 % 324 % 46,8 % 46,9 % 139 % 13,7 % 70 % 7,0 %
Total 4218 521 5074 627 1509 186 1096 135
Fonte: o autor, 2018.
TABELA 8 Percentuais de operagdes diurno e noturno por cabeceira (margo 2018)
. 1L 11R 29 L 29 R
Cabeceira _ ) _ _
Diurno Noturno Diurno Noturno Diurno Noturno Diurno Noturno
1585 500 1937 184 931 492 983 126
Pouso
29.2% 38,4% 35,6% 14,1% 171% 37,8% 18,1% 9,7%
1436 108 2196 477 1207 205 713 240
Decolagem
259% 11,1% 39,6% 43,0% 21,7% 21,1% 12,8% 24,7%
Total 3021 608 4133 601 2138 697 1696 366
Fonte: o autor, 2018.
Desse modo, conforme indicado nas ~ TABELA9  Composigao da frota
Tabelas 5 e 6 o total de movimentacdes con- _ mar/17 mar/18
siderado foi de 13.366 (margo 2017) e 13.260 Equipamento % %
(margo 2018) movimentagdes/més. A Tabela PA34 1 10% 1 3%
9 mostra a composicao da frota de aeronaves : :
para 2017 e 2018. Cabe ressaltar, que a frota ATT2 280% 1.4%
de aeronaves utilizada foi a mesma nos dois C-208 3,20% 1.1%
cenarios variando somente os percentuais de ERJ-145 4,00% 0,6%
. Operagao das aeronaves. Total 100%
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mar/17 mar/18 utilizadas para os dois cenarios, estdo expres-
Equipamento sas em cartas do Tipo SID (Standard Departu-
% %
re Chart) e IAC (Instrument Approach Chart).
ERJ-195 6.10% 5,5% Destaca-se que séo as rotas mais recentes em
A318 2,20% 2,1% uso no SBBR.
A319 10,30% 9,7%
A320 3310% 26.2% 4.3 METODOLOGIA PARA ELABORA-
' ' CAO DOS MAPAS ACUSTICOS
A321 8,30% 9,5%
A332 0,40% 0.3% N&do ha apontamentos na legislagcéo
B722 0.40% 0.2% brasileira de como conduzir, metodologica-
8737 6,00% 58% mente, a elaboracao d’e mapas acusticos. Pgr
isso, nesse estudo sera adotada a metodologia
B738 20,70% 24,8% . A .
indicada pela Agéncia Portuguesa do Ambien-
Brb2 1.40% 1.5% te (APA). A APA segue as recomendacgdes da
Total 100% 100% Diretiva Europeia 2002/49/CE, cujo obijetivo
Fonte: o autor, 2018. é definir uma abordagem comum para evitar,

prevenir ou reduzir, numa base prioritaria, os

Para a elaboragao das curvas de rui- _ AR o
efeitos prejudiciais da exposi¢ao ao ruido am-

do foi adotada a metodologia prevista no Re-

gulamento Brasileiro de Aviacdo Civil - RBAC biente, incluindo o incdbmodo dela decorrente. A
161 (2013) - que recomenda a simulagéo de 5 Tabela 10 mostra os principais pontos a serem

(cinco) curvas (65, 70, 75, 80 e 85), na métri- observados no método da APA, para a elabo-

ca actstica DNL. As rotas de entrada e saida, @0 das curvas de ruido (do ruido aeronau-
tico), para a confecgdo dos mapas acusticos.

TABELA 10 Principais pontos metodoldgicos - APA (2011)

Indicador acustico*: Por exemplo: Ly 0UuL,

Caracterizagao fisica: Comprimento da(s) pista(s), coordenadas do inicio e fim da(s) pista(s) e de outros pontos de referéncia, tais
como o landing threshold (a partir do qual a aeronave pode tocar na pista) e o takeoff point (onde a aceleragéo para a decolagem
se inicia), geometria das rotas e perfis de voo (a descolagem e a aterragem)

Caracterizagdo quantitativa (dados de emissao): tipo especifico de aeronave (discriminado ao tipo e nimero de motor(es), com-
plementado com informagao da certificagdo acustica da aeronave; n.o de movimentos por: tipo especifico de aeronave; periodo
de referéncia (diurno, entardecer, noturno); tipo de operagao (aterragem/descolagem); para cada tipo de aeronave: percentagens
de utilizagao de cada pista e rota; categoria do voo a descolagem;

Curva de ruido

Dados meteoroldgicos: Especialmente em condigdes de campo aberto em dreas extensas, ou com receptores ou fontes sonoras
em altura (por exemplo, ruido de trafego aéreo), a consideragéo dos efeitos meteoroldgicos torna-se determinante para a obten-
¢ao de resultados rigorosos, pelo que devem ser utilizados, sempre que disponiveis, dados meteoroldgicos detalhados do local.

Validagéo de longa duracdo: E essencial, de forma a conferir robustez ao mapa de ruido, que se proceda a uma validacdo dos
resultados. Para tal, os valores apresentados no mapa devem ser comparados com valores de medicdes efetuadas em locais
selecionados.

Pecas escritas (memdria descritiva e resumo nao técnico) e pegas desenhadas (cartogramas). Essas pegas (mapas) devem estar
georeferenciados. A meméria descritiva deve conter a explicacao das condigdes em que foi elaborado o mapa e dos pressupostos
considerados, incluindo os dados de entrada; o resumo ndo técnico, destinado a divulgagao ao publico, deve incluir os cartogra-
mas. Os mapas acusticos devem ter uma escala igual ou superior a 1:25 000

Mapas
Acusticos

Nota: * No caso do Brasil: DNL. Fonte: o autor, 2018.

A Figura 2 foi utilizada como referéncia 80 e 85 com RGB de 29/75/241 e 100/69/40,
para a elaboracdo da relacdo cores/padrdes- respectivamente.
-classes de niveis sonoros dos mapas de rui-
dos. Para obter uma melhor definicdo dessas,
ja que acima de 70 nao teria uma diferenciagéo

z da cor no mapa, foi adaptado os niveis DNL =
Q-’ >
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FIGURA 2 Relacao de cores e padrdes para as TABELA 11 Indicadores acusticos das curvas
classes de niveis sonoros. de ruido
Classe do Cor RGB Indicador DNL
Indicador
DNL 50 =50<DNL < 55
L <55 ocre 255,217,0
- DNL 55 = 55 < DNL < 60
55<L, <60 laranja 255,179,0
— DNL 60 = 60 < DNL < 65
60<L, €65 vermelhao 255,0,0
- DNL 65 = 65<DNL < 70
65<L, £70 carmim 196, 20, 37
— DNL70=70<DNL< 75
L. >70 magenta 255, 0,255
— DNL75=75<DNL <80
= <
L,=45 | verde escuro 0,181,0 | DNL 80 =80 < DNL =85
45<L =50 | amarelo 255, 255, 69 DNL85=DNL > 85
50 < Lns 55 ocre 955 2170 Fonte: o autor, 2018.
55<L <60 laranja 255,179, 0 ~
L >60 N ‘ 5. RESULTADOS E DISCUSSAO
n vermelhao 255,0,0

Fonte: APA, 2011.

Para a elaboracao dos mapas de ruido
foi utilizado o programa de Sistema de Infor-
macao Geografica, QGIS que € um sistema de
cédigo aberto. O QGIS é um projeto oficial do
Open Source Geospatial Foundation (OSGEO)
e suporta inumeros formatos arquivos vetori-
zados, arquivos rasters (matriciais) e bases de
dados. A verséo utilizada foi o QGIS 2.18 onde
pode-se visualizar, gerir, editar, criar mapas e
analisar dados. Os dados de base utilizados
foram:

(A) Dados dos Setores Censitarios do
DF, em formato shape (shp) e in-
formagdo para cada subseccao
estatistica (dados do Censo 2010,
IBGE);

(B) Dados das curvas de ruido simu-
ladas no INM 7.0d, em formato
shape (shp);

(C) Dados matriciais (Mosaico DF
2009), em formato shape (shp);

(D) Dados de localizagao e limites do
sitio do SBBR, em formato shape

(shp);

(E) Dados de Edificios do DF — Base
SICAD 2010.

A Tabela 11 mostra os limites de cada

Em relagao as pistas, a Tabela 12 mos-
tra o percentual de movimentos, por cabecei-
ra, nos dois cenarios. Para o cenario 1 tem-se
43% de operagao (pousos mais decolagens)
na pista 1 e 57% na pista 2. Ja para o cenario
2 tem-se 44% de operacgao na pista 1 € 56% na
pista 2. Desse modo, foi observado um percen-
tual maior de utilizagéo da pista 2 (11R/29L)
nos dois cenarios. Essa pista esta mais proxi-
ma ao Park Way e a pista 1 (11L/29R) proxima
ao Lago Sul. Talvez explique essa concentra-
¢ao na pista 2 um numero maior de voos com
destino as principais cidades do Sudeste e Sul
do pais que decolam preferencialmente dessa
pista.

TABELA 12 Total de movimentos por cabeceira

2017 — 2018
mar/18 mar/17
Pista Cabeceira
Total | % Total | Total | % Total
. 1ML 3629 27 % 4739 35%
Pista 1
29R 2062 16 % 1231 9%
. 1R 4734 36 % 5701 43 %
Pista 2
29 L 2835 21 % 1695 13 %
Total 13260 | 100% | 13366 | 100%

Fonte: o autor, 2018.

As Figuras 3 e 4 mostram os mapas de
ruidos elaborados para os cenarios 1 e 2, ou
seja, entre o més de margo de 2017 e o més
de marco de 2018.

4= curva de ruido gerada e expressas nos mapas. %
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FIGURA 3

Fonte: o autor, 2018.
FIGURA 4

Mapa de ruido SBBR - Margo 2018

Nas Figuras 3 e 4 é possivel observar
as regides afetadas pelo ruido aeronautico em
ambos os cenarios. Cabe ressaltar, que esses
sao mapas que indicam o impacto sonoro para
um més de operacdo e ndo para um ano in-
teiro. Para os dois cenarios, considerando as
curvas de ruido DNL 50 e 55, verifica-se que
a leste do SBBR essas curvas estendem-se
até Taguatinga e Samambaia, devido as ope-
racdes na pista 1, e até o Riacho Fundo para
os movimentos na pista 2. A oeste, essas cur-
vas de ruido, considerando a pista 1, atingem
regidoes do Lago Sul, Setor de Mansées Dom
Bosco e Jardim Botéanico. Ao norte da pista 1

Legenda
CURVAS DE RUIDO - MARCO DE 2017
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CURVAS DE RUIDO - MARCO DE 2018
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W DNL_65

B o 70

DNL75

as curvas de ruido englobam quadras do Lago
Sul e ao sul da pista 2, chegam ao Park Way
(quadras 14, 19, 21, 23 e 25).

A leste, as operacgdes na pista 1 fazem
com que a curva de ruido DNL 60 chegue no
Park Way (quadra 3) atingindo partes do Setor
Habitacional Arniqueiras. Para a pista 2, essa
curva avanga para as quadras 6 e 7 do Park
Way e areas do Nucleo Bandeirante (Vila Me-
tropolitana). A norte da pista 1 a DNL 60 passa
pelas quadras 01 e 13 do Lago Sul.

Na parte Sul da pista 2, a DNL 60 che-
ga ao Park Way (quadras 14, 19, 21, 23 e 25)
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em partes mais préximas ao limite do sitio ae-
roportuario. A curva de ruido DNL 65 atinge
uma parte do Nucleo Bandeirante, resultante
da operacdo na pista 1 e uma pequena parte
do Park Way (quadra 14) devido aos movimen-
tos na pista 2. As demais curvas estao restritas
aos limites do sitio aeroportuario ndo atingindo
areas de uso residencial ou misto.

Comparando os mapas, verifica-se a
existéncia de uma pequena diferencga (princi-
palmente nas DNL’s 65 — 85) entre as regides
atingidas pelo ruido, que pode ser melhor ob-
servada na Tabela 13 que compara o tamanho
das areas, em km2, de cada curva nos dois ce-
narios. Essa pequena diferencga ja era espera-
da, uma vez que a frota simulada foi a mesma
para os dois anos e as diferengas percentuais
de operacgdes nado foram muito significativas
nos dois cenarios. Além disso, o regime de
vento nas cabeceiras muda muito pouco de um
ano para outro.

FIGURA 5

Fonte: o autor, 2018.

Comparacgao entre as curvas de ruido DNL 50 — Marco 2017/2018

TABELA 13 Comparacao entre as areas 2017 -
2018

oL AREA (Km?)
2017 2018 Diferenca
50 95,5 112,7 172
55 45,0 54,5 9,5
60 174 22,3 49
65 57 75 18
70 2,6 31 0,5
75 1.2 1,5 0,3
80 0,5 0,6 0,2
85 0,1 0,2 0,1

Fonte: o autor, 2018.

As Figuras de 5 a 8 mostram essa di-
ferenca das curvas de ruido em uma compara-
¢ao entre o més de margo dos anos de 2017 e
2018. Nessas figuras nédo foram usadas o sis-
tema de cores padronizadas para melhor visu-
alizagdo de comparacgao.




FIGURA 6 Comparacao entre as curvas de ruido DNL 55 — Margo 2017/2018

Fonte: o autor, 2018

FIGURA 7

Fonte: o autor, 2018
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FIGURA 8

Fonte: o autor, 2018.

Dessa forma, com base na avaliacio
qualitativa realizada, de comparagao entre os
tamanhos das curvas de ruido, ndo se espe-
ra mudanga expressiva de aumento da popu-
lagdo exposta ao ruido aeronautico no interior
dessas curvas. O estudo desenvolvido por
Carvalho Jr, E (2015) apresenta os resultados
do percentual da populacédo exposta ao ruido
aeronautico, decorrente do SBBR, para cada
DNL (com dados de operagao dos anos de
2014 e 2015).

A Tabela 14 resume os resultados ob-
tidos por Carvalho Jr, E (2015), destacando
para as curvas mais ruidosas:

* DNL 60: As RA’'s do Nucleo Bandei-
rante, Park Way e Lago Sul sdo as
com 0 maior numero de pessoas ex-
postas;

* DNL 65: Nucleo Bandeirante se des-
taca como a regido mais afetada
com, aproximadamente, 5% da po-

Comparagao entre as curvas de ruido DNL 65 — Marco 2017/2018

pulacdo exposta, seguido por Lago
Sul (2,3%) e Park Way (4%).

* DNL 70: 129 pessoas afetadas. Esse
numero de pessoas € pequeno, mas
indica a ocupagdo de areas muito
proximas aos limites do sitio aeropor-
tuario onde, segundo o RBAC 161
(2013), os projetos das residéncias
deveriam apresentar medidas para
se atingir uma redugao de ruido de
pelo menos 25 dB.

Para a curva DNL 55 as RA’s, do Nu-
cleo Bandeirante, Park Way, Candangolandia e
Lago Sul apresentam percentual consideravel
de populacado exposta. Entretanto, destaca-se
nessa DNL a RA do Riacho Fundo com 73% da
populacdo exposta. Ja na DNL 50 novamen-
te destacam-se com percentual de populagao
significativo o Lago Sul, Candangolandia e
Park Way. Além dessas RA’s, para Taguatinga
(regidao Sul) também foi obtido um percentual
consideravel (28%) de populagao exposta.




TABELA 14 Populacao exposta estimada por curva de ruido DNL

DNL 50 DNL 55 DNL 60 DNL 65 DNL 70
AA HBlit: PE % PE PE % PE PE % PE PE % PE PE % PE
Brasilia 221.223 1.635 1,0
Candangolandia 16.799 7.155 43,0 4.603 27,0 1.428 9,0
Guara 125.808 | 8.841 7,0 1.385 10 834* 1,0
Lago Sul 31206 | 9.438 30,0 6.777 22,0 3.946 13,0 714 89 03
Nucleo Bandeirante | 23.714 2.609 11,0 | 21.180 | 890 1172
Paranoa 45613 2442 50
Park Way 19.759 6.173 31,0 4.069 21,0 3.975 20,0 701 40 02
Riacho Fundo 37.278 8.946 24,0 27.039 73,0 1.074 29
Samambaia 220.806 | 3.196 1,0
Taguatinga 214282 | 60529 | 280 | 25780 | 120 615%* 03
Total 1.054.465 | 113.838 | 11,0 74.681 13,0 33.052 7,0 2.587 3,0 129 0,2

Fonte: Carvalho Jr, E (2015).

Carvalho Jr, E (2015) também resumiu
a populagao total exposta em cada curva de
ruido, bem como estimou 0 numero de pesso-
as que estariam altamente incomodadas (Al) e
incomodadas () com o ruido aeroviario. Para
tanto, utilizou modelos matematicos proprios
desenvolvidos no ambito de seu estudo. Esses
resultados estao expressos na Tabela 15.

TABELA 15 Populagao exposta e numero esti-

mado de | e Al

DNL PE % PE Al I
50 113.838 11 8.652 23.109
55 74.681 13 10.082 22.479
60 33.062 7 7.503 13.915
05 2.587 3 924 1.428
70 129 02 66 87

Fonte: Carvalho Jr, E (2015).

Da Tabela 15 observa-se um total de
8.652 individuos altamente incomodados (Al)
e 23.109 incomodados na DNL 50. Taguatin-
ga destaca-se com o maior numero de pesso-
as afetadas. Na DNL 55 foi estimado um total
de 10.082 pessoas altamente incomodadas e
22.479 incomodadas. Na DNL 60, tem-se um
total estimado de 7.503 pessoas altamente
incomodadas e 13.915 incomodadas. Ja na
DNL 65 924 individuos estariam altamente in-

indica a ocupacao de areas nos limites do sitio
aeroportuario. Esses individuos podem desen-
cadear uma série de a¢gdes contrarias a opera-
¢ao de aeronaves em algumas rotas e horarios.
Essas a¢des podem levar ao desenvolvimento
de conflitos, entre a comunidade e o operador
do SBBR, devido ao incébmodo sonoro induzido
pelo ruido aeroviario.

Carvalho Jr, E (2015) ressalta que esti-
mar o percentual de pessoas incomodadas ou
altamente incomodadas, colabora para uma
melhor compreensado dos impactos causados
pelo ruido aeroviario na populacdo exposta.
Com essas informacgdes o operador do SBBR,
as autoridades publicas e a comunidade local
podem trabalhar em estratégias capazes de
satisfazer ndo s6 a demanda pelo transporte
aéreo, mas também viabilizar o desenvolvi-
mento de medidas que minimizem a exposi¢ao
das comunidades ao ruido das aeronaves.

CONCLUSOES

Essa pesquisa avaliou o impacto do
ruido aeronautico no entorno do Aeroporto In-
ternacional de Brasilia, apos a implementagao
das operacbes simultdneas nas suas quatro
cabeceiras. Foram elaboradas curvas de rui-
do e mapas acusticos na meétrica acustica DNL
para o més de margo de 2017 (operagao pa-

comodados e 1.428 incomodados. Na DNL 70
@ a populag&o exposta é muito pequena, porém  drdo) e més de margo de 2018 (operagao si-

>
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multédnea). Em seguida, comparou-se impacto
sonoro no entorno do SBBR entre esses me-
ses com diferentes tipos de operacao.

A alteracao da configuragao de opera-
¢ao, baseada no cenario 1 para o cenario 2,
nao resultou em impactos expressivos de ruido
aeronautico nas areas circunvizinhas ao Ae-
roporto de Brasilia. Todavia, verificou-se uma
populacao exposta significativa ao ruido aero-
viario nas DNL’s 55 e 60, ou seja, essas curvas
atingem regides de Taguatinga, Samambaia,
Riacho Fundo, Setor de Mansées Dom Bosco
e Lago Sul.

Essas curvas de ruido ainda estao fora
das restricdes de uso e ocupacdo do solo indi-
cados no RBAC 161. Apesar de serem compati-
veis com o uso residencial, o ruido aeronautico
nessas regides € percebido pelos moradores
podendo gerar reagdes. Portanto, as areas sob
essas curvas devem ser incluidas em estudos
de impactos ambientais. Cabe ressaltar que a
crescente demanda por operagcdes no SBBR e
sua proximidade com areas residenciais apon-
tam para uma situacdo de comprometimento
do ambiente sonoro das areas circunvizinhas
no seu entorno com significativo potencial de
incobmodo conforme constatou a pesquisa de
Carvalho Jr, E (2015).

Sugere-se para estudos futuros a si-
mulacdo das curvas de ruido para um ano
completo de operacdes simultaneas indepen-
dentes. A partir dessas simulagdes elaborar
mapas de ruido, estimar a populagdo exposta
e quantificar o incbmodo sonoro, inclusive no
periodo noturno, nas areas circunvizinhas ao
SBBR.

EVALUATION OF THE IMPACT OF
AERONAUTICAL NOISE IN THE BRASILIA
ENVIRONMENT

ABSTRACT: THE PRESENT STUDY EVALUATED
THE IMPACT OF AERONAUTICAL NOISE, AROUND THE
INTERNATIONAL AIRPORT OF BRASILIA, AFTER THE
IMPLEMENTATION OF THE SIMULTANEOUS OPERATIONS
IN THEIR FOUR HEADWATERS. IT BECAME, THE FIRST
AIRPORT OF SoOUTH AMERICA OPERATING WITH
INDEPENDENT HEADWATERS. FOR THAT, NOISE
CURVES WERE ELABORATED WITH DATA PROVIDED
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By INFRAMERICA. THE ISOPHONICS WERE
SIMULATED IN INM 7.0D SOFTWARE BASED ON THE
METHODOLOGY DESCRIBED IN THE BRAzILIAN CiviL
AviaTioN RecuLaTioNn 161 (2013). THE AcousTIC
METRIC ADOPTED WAS THE DNL (DAY-NIGHT AVERAGE
SOUND LEVEL). A GIS TOOL WAS ALSO USED FOR THE
ELABORATION OF NOISE MAPS. SIMULATIONS WERE
PERFORMED FOR TWO SCENARIOS. THE FIRST TO MARCH
2017, WHERE LANDING AND TAKE-OFF OPERATIONS
TOOK PLACE IN THE STANDARD FORMAT (WITH LANDING
MOVEMENTS TAKING PLACE PREFERENTIALLY ON ONE
RUNWAY AND TAKEOFF OPERATIONS ON ANOTHER). THE
SECOND SCENARIO WAS FOR MARCH 2018 WHERE ONLY
SIMULTANEOUS OPERATIONS TOOK PLACE IN THE FOUR
HEADWATERS. THE TOTAL NUMBER OF TRANSACTIONS
was 13,366 (2017) anp 13,260 (2018) MOVEMENTS
/ MONTH. BASED ON THE GENERATED NOISE CURVES,
THERE WERE NO SIGNIFICANT CHANGES AMONG THE
SCENARIOS IN RELATION TO AERONAUTICAL NOISE IN
THE AREAS SURROUNDING THE AIRPORT. HOWEVER,
THERE WAS A SIGNIFICANT POPULATION EXPOSED TO
AIRBORNE NOISE IN DNLs 55 anp 60 (ouTsipe
THE RESTRICTIONS OF LAND USE AND OCCUPATION
INDICATED IN RBAC 161) THAT REACH REGIONS OF
TAGUATINGA, SAMAMBAIA, RiAcHO FunNDO, SETOR
DE MansOes DoN Bosco AND Laco SuL. DespITE
BEING COMPATIBLE WITH THE RESIDENTIAL USE, THE
AERONAUTICAL NOISE IN THESE REGIONS IS PERCEIVED
BY THE RESIDENTS AND CAN GENERATE REACTIONS.

KEYWORD. AERONAUTICAL NOISE. SOUND ZONING.
NolIse MAPS. ENVIRONMENTAL IMPACT.
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IMPLEMENTAGAO DE TESTES DE INVASAO EM APOIO
A PROTEGCAO CIBERNETICA DE REDES E SISTEMAS DE
INTERESSE DA DEFESA

Luiz HENRIQUE FiLaADELFO CARDOSO', LucAas Mauricio ALVES ZIGUNOW?
Pos-graduado em Gestao de Seguranca da Informagao’, Mestrando em Gestao

dos Sistemas de Informacgéo e das Redes?

RESUMO: ESTE TRABALHO TEM COMO PRINCIPAL OBJETIVO APRESENTAR ASPECTOS FUNDAMENTAIS SOBRE
TESTES DE INVASAO E SOBRE A SUA IMPLEMENTACAO EM APOIO A PROTECAO CIBERNETICA DE REDES E SISTEMAS
DE INTERESSE DA DEFESA. BUSCOU-SE NESTE ARTIGO APRESENTAR O ATUAL CENARIO DE PROTECAO, DOMINADO
POR TECNICAS E FERRAMENTAS DE CARATER PASSIVO, ASSIM COMO DEFENDER QUE O APOIO DA SEGURANCA
OFENSIVA, EM ESPECIFICO DO PROCESSO DE PENTESTING, PODE SER RELEVANTE PARA O ESTABELECIMENTO DE
UMA CONSCIENCIA SITUACIONAL MAIS EQUILIBRADA SOBRE OS ATIVOS DE DEFESA QUE SE DESEJA PROTEGER.
PARA 1SS0, REALIZOU-SE UMA PESQUISA BIBLIOGRAFICA EM BUSCA DE CONCEITOS CONSISTENTES SOBRE TESTE
DE INVASAO, PRINCIPAIS MODALIDADES, METODOLOGIAS APLICAVEIS E DE CARACTERISTICAS QUE O AFASTEM EM
ENTENDIMENTO DE OUTRAS MODALIDADES DE AVALIACOES DE SEGURANCA COMO AUDITORIA DE SEGURANCA E
ANALISE DE VULNERABILIDADES. NA SEQUENCIA, DISCORREU-SE SOBRE A DINAMICA PRESENTE NOS TESTES DE
INVASAO, IDENTIFICANDO PROCEDIMENTOS E CORRELACOES ENTRE CADA FASE INTERDEPENDENTE E COMO CADA
ESTAGIO INFLUENCIA NO RESULTADO FINAL DE TAIS TESTES. POR FIM, FORAM FEITAS CONSIDERACOES A RESPEITO
DA IMPLEMENTAGCAO DO PENTESTING NO CONTEXTO MILITAR, APONTANDO CAMINHOS DE CARATER ESTRUTURAL, DE
TREINAMENTO E FORMACAO DE EQUIPES PARA QUE OS BENEFICIOS ADVINDOS DA ADOGAO DE TAL PRATICA NAO SE
RESTRINJAM APENAS A COMPLEMENTAR A PROTEGAO DOS ATIVOS DE DEFESA, COMO INICIALMENTE PROPOSTO, MAS
QUE VA ALEM E CONTRIBUA TAMBEM DE MANEIRA RELEVANTE PARA FORMACAO E ADESTRAMENTO DO COMBATENTE
CIBERNETICO BRASILEIRO.

PALAVRAS-CHAVE: TESTE DE INVASAO. SEGURANCA OFENSIVA. PROTECAO CIBERNETICA. DEFESA CIBERNETICA.
DEFESA NACIONAL.

INTRODUCAO

Em um mundo cada vez mais comple-
X0 e interconectado, proteger-se contra a ex-
ploracao de vulnerabilidades por elaboradas
ameacgas consiste em diferencial de grande
valia para Estados e organizagbes que dese-
jam permanecer ativos e operacionais, princi-
palmente a partir do ciberespaco.

Nesse contexto, o uso de meétodos,
técnicas, ferramentas e procedimentos ade-
quados de seguranca, aliado ao pleno entendi-
mento sobre eventuais vulnerabilidades iden-
tificadas (e do potencial impacto caso sejam
exploradas), € competéncia que os responsa-
veis pela protecao cibernética de sistemas e
redes de interesse da Defesa Nacional devem
se valer durante 24 horas por dia, 7 dias por
semana.

Porém, ainda que estes profissionais
sigam politicas, melhores praticas e recomen-
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dacdes de seguranga, assim como monitorem
a infraestrutura sob sua responsabilidade de
maneira ininterrupta, tradicionalmente n&o ha
a presenga do olhar ofensivo, com viés do in-
vasor, na deteccao de vulnerabilidades, o que
efetivamente traria uma consciéncia situacio-
nal mais adequada do ambiente a ser protegi-
do. Ou seja, ha a primazia da o6tica defensiva
com énfase na reagdo (agado apds incidentes
e configuracao de solugbes de carater passi-
vo), em detrimento de uma visdo expandida
na qual também teria espaco a mimetizagao
do mindset proativo do hacker na percepgao
de ameacas e proposicdo de medidas de se-
guranga customizadas. A fim de reduzir essa
lacuna e cumprir a maxima de que “Para pegar
o invasor, deve-se pensar igual a ele”, emer-
ge como disciplina complementar a Seguranga
Ofensiva.

Segurancga Ofensiva pode ser definida
como o conjunto de agdes proativas que visa




descobrir brechas de segurancga, por meio da
aplicacao de técnicas e ferramentas usualmen-
te utilizadas por criminosos cibernéticos, com
o intuito de analisar a extensédo e impacto de
eventuais ataques antes que vulnerabilidades
sejam exploradas pelos referidos atores ou ou-
tros agentes adversos. Posto isto, 0 processo
baseado em metodologia especifica e técnicas
avancadas que melhor se coaduna ao aten-
dimento dos objetivos supramencionados € o
Teste de Invasao.

Importante ainda expor que, para esse
trabalho, o entendimento de redes e sistemas
de interesse da Defesa correlaciona-se as in-
fraestruturas de Tecnologia da Informagao e
Comunicacgao (TIC), inclusive infraestruturas
criticas, que sejam essenciais para os interes-
ses do Ministério da Defesa, cumprimento da
missao das Forgas Singulares e para a conti-
nuidade da sociedade da informacgao, confor-
me depreendido de Brasil (2014).

Sendo assim, este artigo foi organiza-
do da seguinte forma: Secao | apresenta de-
finicdo de Teste de Invasao, principais tipos,
metodologias aplicaveis e sua distingdo em
relacdo a outras modalidades de avaliagbes
de seguranga como auditoria de seguranga e
analise de vulnerabilidades; na Secéo |l serao
detalhadas as fases presentes em um Teste
de Invasao, com base no recomendado pela
metodologia PTES; ja na Secéo lll discorre-se
sobre a implementacéo do Teste de Invaséo no
contexto militar; e por fim sao tecidas as con-
clusdes sobre o estudo realizado.

1 TESTE DE INVASAO

Em consonancia ao apresentado por
Weidman (2014, p.30), Teste de Invasao (ou
Pentesting) pode ser interpretado como uma
simulagao de ataques reais destinada a avaliar
0s riscos e impactos associados a brechas de
segurancas identificadas (caso sejam explora-
das). Areferida autora também acrescenta que
diferente de auditoria de seguranca e de anali-
se de vulnerabilidades, onde aquela visa che-
car o cumprimento de controles previamente

definidos e esta a identificar e analisar vulne-
rabilidades sem necessariamente explora-las,
a finalidade de um teste de invasao vai além
ao utilizar métodos e técnicas de um atacante
para nao somente identificar brechas de segu-
ranca, mas para também analisa-las profun-
damente, explorando-as quando viavel, a fim
de avaliar o que pretensos invasores poderiam
obter ap6s uma exploracdo bem sucedida das
vulnerabilidades encontradas.

Em uma outra definicdo, esta advinda
da empresa de seguranca Ec-Council extraida
de seu curso Certified Ethical Hacker V.9, de-
preende-se que:

Teste de invasao € um método de
avaliagdo de seguranca voltado a
um sistema de informagao ou rede
por meio da simulagdo de um ata-
que para encontrar vulnerabilidades
que atacantes poderiam explorar;
[e que] um teste de invasdo nao
apenas descobre vulnerabilidades,
mas também documenta como elas
podem ser exploradas (CEH, 2017,

mod.1, p.59).

Testes de invasdo sdo ainda subdivi-
didos em trés tipos basicos em relacdo ao co-
nhecimento sobre da infraestrutura a ser tes-
tada, quais sejam: black-box - quando ndo ha
conhecimento prévio da infraestrutura a ser
testada; gray-box - conhecimento parcial da
infraestrutura que necessita ser testada; e whi-
te-box - quando ha total conhecimento sobre
a infraestrutura objeto de testes (CEH, 2017).

E importante destacar que o escopo do
pentesting ndo se restringe apenas a testes na
esferalogica de redes e sistemas, mas também
o foco da verificagdo pode ser estendido para
testar controles fisicos de acesso e avaliagao
do nivel de conscientizagdo de seguranga dos
colaboradores de uma organizacao. Alguns es-
pecialistas defendem ainda uma outra subdivi-
sdo voltada a origem do teste de invasédo em:
teste de invasao externo - no qual os ataques
simulados partiriam de “fora para dentro” da or-
ganizagao, por exemplo via Internet e (ou) via
engenharia social; e teste de invasao interno
- no qual, por exemplo, simular-se-ia um cola-
borador descontente com intengdes maliciosas
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dentro da organizagdo com acesso a sistemas,
redes, salas, documentos etc, objetivando-se
verificar o grau de seguranga de tais ativos e
as eventuais consequéncias danosas caso se
confirme o cenario testado (WEIDMAN, 2014).

Por demandar um carater multidiscipli-
nar dos profissionais que realizam tais testes
(pentester), € mandatério que eles sejam orga-
nizados em equipes formadas de acordo com
os conhecimentos requeridos no escopo do
teste (forense computacional, desenvolvimen-
to web, analise de malwares, criptografia, re-
des Wi-Fi, administracéo de redes e servidores
etc). Uma outra questao reside no vinculo dos
integrantes das equipes de pentesting com a
organizacgao a ser testada, pois nao ha a obri-
gatoriedade de que os pentesters pertengcam
exclusivamente ao quadro de colaboradores
da organizagao (ainda que seja oportuno), des-
ta forma é plausivel também que profissionais
externos a organizacdo procedam tais acgdes,
devendo tao somente estarem autorizados ou
contratados formalmente para tal intento.

FIGURA 1 Principais metodologias utilizadas

para testes de invaséo.

NIST

National Institute of
Standards and Technology

Fonte: OPTRASECURITY, 2018.

No que tange as principais metodolo-
gias empregadas na estruturacdo de um teste
de invasao, destacam-se, conforme apresenta-
do na Figura 1: Penetration Testing Execution
Standard (PTES), Open Source Security Tes-
ting Methodology Manual (OSSTMM), OWASP
Testing Guide e National Institute of Standards
and Technology (NIST) guidelines. Dentre as
listadas acima, apenas a metodologia PTES foi
desenvolvida com o intuito especifico de servir
como modelo para conformacéo de testes de
invasado. Enquanto a OWASP possui um esco-
po dedicado a testes em servigcos e aplicacdes
web, NIST e OSSTMM possuem escopo mais
amplo e voltado a testes de seguranga em ge-
ral, ainda que customizaveis para a configura-
¢éo de um pentesting (BERTOGLIO; ZORZO,
2015).
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2 FASES DE UM TESTE DE INVASAO

Com o firme entendimento do que vem
a ser Teste de Invasao, torna-se necessario co-
nhecer e entender a sua dindmica, desde o es-
boco até a entrega dos resultados ao solicitan-
te do referido teste. A seguir, serdo detalhadas
as fases presentes em um teste de invaséo,
com base no recomendado pela metodologia
PTES, as quais se resumem em: preparagao,
coleta de informacgdes, analise de vulnerabili-
dades, exploragao de falhas, pds-exploracéo
de falhas e geracgao de relatérios.

21 PREPARACAO

Antes do inicio do teste de invasé&o, os
pentesters devem interagir com o solicitante
(Cliente) do teste em busca de definir clara-
mente o0s objetivos e as eventuais restricdes
para sua realizacdo. Neste momento deter-
mina-se, tal qual recomendado por Weidman
(2014):

a) escopo do teste: nesta etapa defi-
ni-se a extensdo e parametros do
teste, as redes, sistemas e ativos
que serao testados, assim como
detalham-se quais agdes serao rea-
lizadas em sistemas que sejam criti-
Cos para o0 negocio da organizagao,
a fim de evitar indisponibilidades.
Por exemplo, nesta etapa deve-se
fazer algumas das seguintes per-
guntas: quais sistemas ou faixa de
enderecos IP serdo testados? Sera
permitido engenharia social nos co-
laboradores? O solicitante autoriza
0 uso de exploit ou de uma simples
varredura (scan) em seus sistemas
criticos?

b) janela de testes: estipula-se, com
base no negdcio da organizagao e
devidamente acordado com o solici-
tante, a duracdo estimada e o hora-
rio em que sera procedido os testes
para que nao ocorram descontinui-
dades em processos importantes de
negoécio. Por exemplo, sistemas de
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email ou web corporativos apenas
serem testados fora do horario co-
mercial.

c) contato de responsavel da organiza-
¢ao para coordenacdo: € importan-
te definir uma contraparte na orga-
nizagao a ser testada, geralmente
o gestor de mais alto nivel de TIC,
a fim de que o chefe da equipe de
pentesters possa contata-lo caso a
equipe faca uma descoberta grave
ou outra coordenacéao relevante du-
rante a realizacdo do teste de inva-
sao.

d) autorizagdo formal para execugao
do teste: apds reunides entre as
partes, nas quais sao definidos li-
mites, objetivos, responsabilidades
e acordos de confidencialidade, as-
sim como o escopo dos sistemas,
redes e processos a serem testa-
dos, o produto final de como sera
conformado o teste de invasao sera
resumido a um contrato. Este instru-
mento nao é so imprescindivel para
a organizacao solicitante resguar-
dar o seu negdcio, mas sobretudo é
a permissao formal e o passe “fora
da prisdo” da equipe de pentesters
para executar acdes invasivas em
ativos alheios, ainda que sob teste.

2.2 COLETA DE INFORMAGOES

Nesta fase, conforme exposto por
Weidman (2014, p. 31), “o pentester procura
informacgdes disponiveis sobre o cliente e iden-
tifica maneiras em potencial de conectar-se
com seus sistemas”. Tal coleta pode ocorrer
por meio de fontes cibernéticas, humanas ou
aberta. Por exemplo, coleta em redes sociais
online e websites da organizagdo e de seus
funcionarios, uso de scanners de porta a fim
de identificar servigos, versdes e portas aber-
tas em sistemas-alvo e faixas IP de interesse
(tal qual exposto abaixo na Figura 2), coleta e
analise do lixo da organizagao, observacgao da
rotina laboral e comportamental de colabora-

dores de interesse.

FIGURA 2 Resultado de um scanner (Nmap)

para descobrir portas, versdes e
servigos ativos em sistema-alvo.

Starting Nmap 5.21 ( http://nmap.org ) at 2010-04-01 11:19 IDT
Nmap scan report for Scanme.Nmap.Org (64.13.134.52)
Host is up (0.18s latency).
rDNS record for 64.13.134.52:
Not shown: 993 filtered ports
STATE SERVICE
closed smtp
open domain

Scanme.nmap.org

closed gopher

open http
closed auth
open ajpl3
31337/tcp closed Elite
i : general purpose
Running: Linux 2.6.X
0S details: Linux 2.6.15 - 2.6.26

Fonte: Tosch, 2011.

E importante que a fase de coleta de
informagdes seja a mais extensa e metddica
possivel, uma vez que “os achados” serao de-
terminantes para formulagédo do melhor cami-
nho para acessar os ativos em teste, conforme
sera visto a seguir, principalmente na fase de
modelagem de ameagas.

2.3 MODELAGEM DE AMEACAS

De acordo com os dados e informa-
coes colhidos na fase anterior em relacéo aos
ativos, sistemas e redes a serem testados, o
pentester ira definir um adequado plano de ata-
que, com base em procedimentos, ferramen-
tas e métodos especificos para o ativo a ser
testado. Ou seja, com base no conhecimento
obtido serdo definidas estratégias para explo-
rar os sistemas, redes e controles sob teste.
Nessa fase também ¢é usual a priorizagcao de
cada descoberta por ordem de severidade com
base no risco de exploragéo e o seu eventual
impacto danoso (ELEARNSECURITY, 2015).

2.4 ANALISE DE VULNERABILIDADES

Apos os pentesters colherem informa-
¢coes (servigos e versdes de sistemas, faixa de
enderecos IP de interesse, informagdes sobre
hierarquia, colaboradores e setores-chave da
organizacao etc.) e definirem caminhos e es-
tratégias, priorizando quais agbdes sdo mais
relevantes, chega o momento de descobrir ati-
vamente as vulnerabilidades existentes com a
finalidade de se determinar até que ponto suas
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estratégias de exploragdo poderdo ser bem-
-sucedidas (WEIDMAN, 2014).

Nessa fase, os profissionais fazem
tentativas para encontrar brechas de seguran-
¢a nos controles, sistemas, redes e ativos, no
intuito de caracteriza-los como vulneraveis, e
por consequéncia, passiveis de serem explora-
dos. A titulo de exemplo, executar scanners de
vulnerabilidades como SqlMap, Nessus, Nikto,
OpenVas ou identificar sistemas, servigos, apli-
cacgdes carentes de atualizagbes de seguranga
sdo algumas das acgdes realizadas na fase de
analise de vulnerabilidades. Um procedimen-
to comum também nessa fase € a consulta
ao banco de vulnerabilidades CVE (Common
Vulnerabilities and Exposures), o qual concen-
tra a descri¢cao das principais vulnerabilidades
identificadas, com a finalidade de, ao se com-
parar com as versdes de servigos ou aplica-
cOes testadas, verificar a existéncia de cédigos
(exploits), softwares, técnicas ou procedimen-
tos capazes de explorar os ativos sob analise
(ROHR, 2017).

2.5 EXPLORAGAO DE FALHAS

Para a grande maioria, essa é a fase
mais divertida e interessante em um teste de
invasdo (WEIDMAN, 2014). No entanto, ela
apenas sera efetiva se as fases anteriores fo-
ram realizadas com detalhamento e produzi-
ram dados ou inoformacdes de valor.

Assim, ja com as vulnerabilidades en-
contradas, listadas e analisadas, o préximo
passo € ganhar acesso (de preferéncia com
privilégios de administrador) nos ativos sob
teste, sempre objetivando nao ser detectado e
sem deixar rastros.

O uso de email malicioso (phishing),
injecdo e manipulacédo de cdédigo SQL mali-
cioso, malwares, credenciais padrao, técnicas
de engenharia social e exploragao por exploits
sao os vetores mais comuns de exploracao
de sistemas, a variar apenas sua escolha, de
acordo com o perfil do sistema e usuario al-
mejados (CARDOSO, 2017). Uma plataforma
comumente utilizada para dar suporte a este
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intento é o framework Metasploit, nativo da dis-
tribuicdo Kali Linux, voltada especificamente
para segurancga ofensiva.

2.6 POS-EXPLORAGAO DE FALHAS

Com acesso ao sistema ou ativo de in-
teresse, na fase de pds-exploracao de falhas,
sao realizados levantamentos a fim de se aferir
0 que € possivel realizar ou extrair com o aces-
so conquistado ao sistema.

Elevacéo de privilégios, instalagcao de
cddigos maliciosos para manutencgao de aces-
S0, possibilidade de movimento lateral para ou-
tras maquinas na mesma rede (ou para outras
redes), limpeza de rastro e alteragao de logs,
busca por arquivos e informagdes sensiveis,
extragao de credenciais que possam dar aces-
SO a outros ativos sdo algumas das agdes que
os pentesters devem tentar nessa fase para
compor o relatério final. Essas agbes propor-
cionardo mensurar o eventual impacto caso
um agente adverso venha a ter acesso ao ativo
sob teste.

2.7 GERAGAO DE RELATORIOS

Por fim, na fase de geracao de relaté-
rios, os pentesters compilam em documento for-
mal as descobertas tanto para os profissionais
executivos (alta diregdo) quanto para o corpo
técnico (responsaveis na “linha de frente” pela
gestdo e manutencao dos ativos sob analise)
da organizagcdo. Conforme depreende-se de
eLearnSecurity (2015, p.6), “o0 mais importante
ao se confeccionar relatérios € evitar fazer uso
de jargbes ou termos que possam prejudicar a
inteligibilidade por parte do publico-alvo”.

Esse documento contemplara, orde-
nadamente e por sec¢des, a dindamica do teste
de invasao realizado: escopo do teste, apon-
tamentos sobre o que é feito de correto, o que
esta incorreto e pode ser melhorado, vulnera-
bilidades encontradas, como o acesso foi con-
seguido, o que foi descoberto, o risco e impac-
to para o negdcio e como corrigir os problemas
encontrados (WEIDMAN, 2014, p. 35). Desta

forma, se todos os dados e informagbes foram ==




colhidos e organizados adequadamente duran-
te o teste, escrever o relatério mostra-se como
uma tarefa meramente de sintese em relagao
as descobertas e recomendacdes aplicaveis
para corrigir as vulnerabilidades identificadas.

Ainda cabe destacar que o recomen-
davel & que a equipe envolvida no teste pro-
ceda, com base no relatério final, uma apre-
sentagao oral na organizagao testada com a
presencga do corpo técnico e de representantes
da alta dire¢ao, a fim de que para os técnicos
sejam elucidadas eventuais duvidas e para a
direcéo seja salientada a necessidade de re-
solugéo das vulnerabilidades encontradas e a
importancia de suporte a equipe de técnicos
para o éxito da corregao. Esta exposigao deve
ser pautada por maturidade e objetividade (e
nao como um “cacga as bruxas” e busca por cul-
pados) tanto por parte do interlocutor, quanto
pelos ouvintes (ELEARNSECURITY, 2015).

CONSIDERAGOES SOBRE A IMPLE-
MENTAGAO DE TESTES DE INVA-

SAO NO CONTEXTO MILITAR

Ainda que no cenario empresarial a
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busca por profissionais e a realizacao de tes-
tes de invasdo cada vez seja mais requerida,
sobretudo em organizagdes que possuem da-
dos sensiveis e sdo obrigadas por forga de Lei
ou por Estatutos a dar respostas a seus socios,
acionistas, mercado e clientes quanto ao grau
de seguranca cibernética do seu negdcio, no
contexto militar ainda n&o € a realidade e ins-
trumento usual tal pratica de serguranca (SER-
PRO, 2018).

De acordo com a Estratégia Nacional
de Defesa (BRASIL, 2008), que definiu o de-
senvolvimento do setor cibernético sob respon-
sabilidade do Exército Brasileiro, o que deman-
dou entre outras acdes a criagao do Centro de
Defesa Cibernética (CDCiber) em 2012 como
orgao operacional e o Comando de Defesa Ci-
bernética (ComDCiber) em 2014 como 6rgao
coordenador e gestor da atividade em ambito
nacional, a tarefa de se realizar testes de inva-
sao em redes e sistemas de interesse da Defe-
sa pertenceria - sob autorizagao e supervisao
normativa do ComDCiber - naturalmente ao
braco operacional, qual seja o CDCiber.

Porém, devido a restrigdo quantitativa
de pessoal para o escopo amplo e complexo
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de testes que se apresenta: universo norma-
tivo e tecnologico heterogéneo, unidades mi-
litares distribuidas geograficamente, entre o
proprio Exército Brasileiro, Marinha do Brasil
e o Comando da Aeronautica; uma proposta
alternativa seria transferir parte dessa respon-
sabilidade executiva de realizacéo de testes de
invasdo, de maneira similar ao que ja ocorre
com a protecao cibernética nos moldes atuais
para cada For¢ca Armada.

Nesse cenario, ficaria a cargo do CD-
Ciber: a execucao de testes de invasao nas
redes e sistemas de interesse do Ministério
da Defesa (eventualmente em outros 6rgaos
da Administracao Publica Federal e nas forcas
militares singulares), a preparagao de pessoal
dedicado para acdes de Estado no tocante a
Defesa Cibernética e treinamento do pesso-
al militar (equipes de pentesting) do Exército,
Marinha e Aeronautica para execucao de tais
testes (por meio da Escola Nacional de Defe-
sa Cibernética - ENaDCiber), respectivamente,
no ambito de cada Forca. O ComDCiber seria
0 Orgao responsavel por emitir normas basila-
res (e outras diretivas) sobre a realizacado de
testes de invasao no ambito da Defesa, sobre
a forma e a dinamica de solicitacado e respon-
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sabilidades, padronizagao, desenvolvimento,
doutrina, entrega de relatorios e apresentagéo
dos resultados apds os testes realizados. Des-
ta forma, cada Forca Armada recepcionaria em
seu ambito os pedidos internos de pentesting,
assim como definiria o processo de como de-
vem ser executados tais testes em suas redes
e sistemas, tornando-os efetivamente um ins-
trumento complementar para prover a protegao
cibernética desejada aos ativos sob sua res-
ponsabilidade, de maneira oportuna, tempesti-
va e especializada ao seu contexto e realidade
particular.

Outro aspecto que deve ser levado
em conta é o treinamento e a estruturacido das
equipes de pentesting. Diferente do contexto
civil em que as equipes sao formadas com pri-
mazia pela aptidao e especializacdo de seus
integrantes e pouco pelo tempo “de casa” ou
hierarquia funcional; no meio militar a estrutu-
racao das equipes pode vir a sofrer influéncia
em maior grau pela hierarquia do que pela es-
pecializacio e aptidao do pentester.

Uma solugao equilibrada pode ser con-
siderar tanto na escolha da trilha de formacéao
quanto na estruturagdo das equipes, o viés




da aptidao, habilidade reconhecida e da ex-
periéncia anterior, fazendo uso da hierarquia
funcional apenas para a posigao de geréncia
ou coordenador de equipe. Por exemplo, em
uma equipe formada por trés integrantes, o de
maior precedéncia ficaria responsavel por co-
ordenar os trabalhos e organizagao e formali-
zagao dos resultados do teste de invasao, os
outros dois por sua execugao (caso necessa-
rio, também com apoio do integrante de maior
precedéncia). Importante ainda acrescentar
que a participagao regular em exercicios ci-
bernéticos simulados (red team vs blue team),
cursos, treinamentos na area, desafios na
modalidade CTF (Capture the Flag) e outros
eventos nos quais sejam simulados ambientes
e situacdes encontradas também em testes de
invasao, contribuem de maneira determinante
para a identificacdo de afinidades e habilida-
des aproveitaveis no pessoal a ser escolhido
para a composi¢cao de equipes de pentesting,
assim como para o seu devido adestramento e
preparo continuo (LOSPINOSO, 2018).

CONCLUSOES

Por crer no aforismo de Sun Tzu, o che-
fe militar mais conhecido da antiguidade, quan-
do este afirma que “conhecer o modo de agir
de um oponente é fator preponderante para a
vitéria”, este trabalho buscou apresentar a mo-
dalidade teste de invasao, que visa mimetizar
métodos, técnicas e ferramentas usadas por
criminosos cibernéticos, ndo para obter van-
tagens ilicitas, mas sim para complementar a
protecao de redes, sistemas e outros ativos de
interesse da Defesa.

O artigo definiu 0 que vem a ser testes
de invasao, sua distingdo em relagéao a audito-
ria de seguranca e analise de vulnerabilidades,
suas principais abordagens e caracteristicas.

Também foi exposta a dinamica pre-
sente nas fases de um teste de invaséo desde
0 seu esbocgo até a geracgao de relatérios pos-
-teste a serem apresentados e entregues aos
solicitantes. Neste momento cabe frisar: para
que o artigo nao se tornasse extenso em de-
masia, estes autores optaram por apresentar

a estruturacido do teste e ndo o detalhamento
minuncioso das ferramentas a serem utilizadas
em cada etapa, deixando tal aprofundamento
como possibilidade em trabalhos futuros.

Na sequéncia, foram tecidas conside-
racdes sobre a adocido de testes de invasao
no contexto militar, principalmente no que tan-
ge aos aspectos normativos e configuragao de
equipes de pentesting.

Por fim, em um olhar aproximado, vis-
lumbra-se como beneficios imediatos da imple-
mentagao de tais testes no meio militar, ndo sé
o reforco substancial da proteg¢ao cibernética
dos ativos de Defesa, mas também a identi-
ficacdo e adestramento de pessoal especiali-
zado para atuar no ciberespago (ndo s6 como
defensores) ativamente como combatentes
cibernéticos iniciados e adaptados nos trés ti-
pos de acgdes cibernéticas basicas demanda-
das pela Doutrina Militar de Defesa Cibernética
brasileira (BRASIL, 2014), quais sejam: ataque
cibernético, exploragao cibernética e protecéo
cibernética.

IMPLEMENTATION OF PENTESTS IN SU-

PPORT TO THE CYBER PROTECTION OF

SYSTEMS AND NETWORKS OF INTEREST
OF DEFENSE

ABSTRACT: THIS WORK HAS AS MAIN OBJECTIVE
TO PRESENT FUNDAMENTAL ASPECTS OF PENTESTS
AND ITS IMPLEMENTATION IN SUPPORT TO THE CYBER
PROTECTION OF NETWORKS AND SYSTEMS OF INTEREST
TO THE DEFENSE. IN THIS ARTICLE WE PRESENT THE
CURRENT PROTECTION SCENARIO, DOMINATED BY
PASSIVE TECHNIQUES AND TOOLS, AS WELL AS TO DEFEND
THAT THE SUPPORT OF OFFENSIVE SECURITY, SPECIFIC
TO THE PENTESTING PROCESS, MAY BE RELEVANT TO
THE ESTABLISHMENT OF A MORE BALANCED SITUATIONAL
AWARENESS ABOUT THE ASSETS OF DEFENSE THAT
ONE WISHES TO PROTECT .IN ORDER TO DO THIS, A
BIBLIOGRAPHICAL RESEARCH WAS CARRIED OUT IN
SEARCH OF CONSISTENT CONCEPTS ABOUT PENTESTING,
MAIN MODALITIES, APPLICABLE METHODOLOGIES AND OF
CHARACTERISTICS THAT DISTANCE IT IN UNDERSTANDING
OF OTHER MODALITIES OF SECURITY EVALUATIONS SUCH
AS SECURITY AUDIT AND VULNERABILITY ASSESSMENT.
AFTERWARDS, WE HAVE ANALYZED THE DYNAMICS
PRESENT IN THE PENTESTS, IDENTIFYING PROCEDURES
AND CORRELATIONS BETWEEN EACH INTERDEPENDENT
PHASE AND HOW EACH STAGE INFLUENCES THE RESULT
OF SUCH TESTS. FINALLY, CONSIDERATIONS WERE MADE
REGARDING THE IMPLEMENTATION OF PENTESTING IN
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THE MILITARY CONTEXT, POINTING OUT STRUCTURAL,
TRAINING AND TEAM BUILDING PATHS SO THAT THE
BENEFITS ARISING FROM THE ADOPTION OF SUCH
PRACTICE WOULD NOT BE LIMITED TO COMPLEMENTING
THE PROTECTION OF DEFENSE ASSETS, AS INITIALLY
PROPOSED, BUT ALSO TO CONTRIBUTE IN A RELEVANT
WAY TO THE TRAINING OF THE BRAZILIAN CYBER
COMBATANT.

Keyworbp: PeNTEST. OFFeNsIVE SecuriTY. CYBER
ProTecTION. CYBER DEFENSE. BRAZILIAN DEFENSE.
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ANALISE DE ZONAS DE SILENCIO PARA TRANSMISSOES
EM HF

ANTONIO ANDERSON SiLvA MARQUES
Pos-graduado em Gestao de Sistemas Taticos de Comando e Controle

RESUMO: Estubos DA PROPAGACAO EM HF COLABORAM PARA RETIRAR TERRITORIOS FRONTEIRICOS
DE POSSIVEIS “ZONAS DE SILENCIO” NA COMUNICACAO RADIO, ASSIM VIABILIZANDO UM COMANDO E CONTROLE
MAIS EFICAZ. PELOTOES EsPecials DE FRONTEIRA (PEF) ENCONTRAM-SE MUITAS VEZES EM LOCAIS DE BAIXA
INFRAESTRUTURA, ONDE NAO HA CABEAMENTO ESTRUTURADO, EsTacOEs RADIO-BAse (ERB) DE OPERADORAS
DE TELEFONIA OU ENLACES VIA MICRO-ONDAS. ESTE MANUSCRITO VERIFICOU AS LIMITACOES DA PROPAGAGAO RADIO
EM LINHA DE VISADA E ATRAVES DE ONDAS IONOSFERICAS, IDENTIFICANDO AS PARTICULARIDADES DE CADA TIPO DE
ONDA, LEVANDO-SE EM CONTA O AMBIENTE DE SELVA E OS EQUIPAMENTOS DISPONIVEIS PARA ESTAS TROPAS. Os
RESULTADOS APONTAM QUE ENLACES EM LINHA DE VISADA TERAO BAIXA EFETIVIDADE NESTE AMBIENTE, POREM A
PROPAGACAO PELA IONOSFERA PODE SER ADOTADA COMO UMA SOLUGAO VIAVEL, DESDE QUE OS EQUIPAMENTOS RADIO
DISPONIVEIS SEJAM UTILIZADOS DE FORMA CRITERIOSA, ESCOLHENDO AS FREQUENCIAS, ANTENAS E CONFIGURAGAO
CORRETA DO EQUIPAMENTO.

PaLAvRAs-cHAVE: ProrPaGcacAo. HF. NVIS. RADIO. ENLACES.
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INTRODUCAO restres terdo que contar com o sinal advindo
da ionosfera. O limite entre o alcance das on-
das diretas e o das ondas ionosféricas compre-
ende uma “zona de siléncio”, onde elementos
importantes da tropa podem estar sem comu-
nicacao.

A utilizagdo de transmissdes em High
Frequency (HF) possui uma ampla aplicabili-
dade para a seguranga da infraestrutura criti-
ca de telecomunicacdes. Em especial para as
Forcas Armadas (FA), ha diversos contextos
operacionais onde este tipo de comunicacao
pode ser empregado, entre eles as comunica-
coes em ambiente de selva na Amazénia ou
para transmissdes entre embarcagdes.

Determinados ambientes operacionais
sempre representaram um desafio para as co-
municacgodes. O Exército Brasileiro em especial
possui permanentemente varios pelotbes de
fronteira (PEF) situados nos limites no territorio
nacional. Estes pelotdes estédo relacionados a
“estratégia de presencga” do Exército Brasileiro
na regiao fronteiriga, representando o primeiro
contato contra uma possivel hostilidade exter-

AGARD (1990) aponta que a ionosfe-
ra € uma regido composta por ions livres em
quantidade suficiente para afetar as proprie-
dades de ondas eletromagnéticas, entretanto

esclarece que a densidade de elétrons pode
sofrer grandes variagdes de acordo com a re-
gido geogréfica.

Mayor (2016) cita que ha trés tipos
mais comuns de propagagao para as transmis-
sdes em HF que podem sensibilizar o receptor:
as ondas diretas, que se irradiam diretamente
do transmissor para o receptor, as ondas ter-
restres e as ondas ionosféricas, que refratam
nas camadas da ionosfera e retornam para o
solo, provendo um grande alcance para as co-
municacgoes.

Elementos receptores situados além
do limite do alcance das ondas diretas e ter-
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na, além da finalidade de “vivificagdao” da faixa
de fronteira, sendo nucleos embrionarios de
desenvolvimento social e ocupagao de areas
ora inertes (MIRANDA, 2012).

Embora haja comunicacgdes satelitais
para alguns destes pelotdes, este tipo de enla-
ce ainda nao esta plenamente disponivel para
as tropas brasileiras, tendo em vista seu alto
custo e prioridade de alocacao de banda para
finalidades proprias do governo brasileiro.

Tropas brasileiras empregadas em
ambientes operacionais de selva necessitam
de comunicacdes estaveis para o cumprimen-
to de suas mais diversas missdes. Os equipa-




mentos disponiveis para estas tropas, sendo
Radios definidos por software, possuem uma
boa capacidade de transmissao de dados e al-
cance, tendo em vista as informagdes disponi-
bilizadas nos manuais dos fabricantes. Assim,
este projeto teve como metas fundamentais:

a) verificar o alcance de ondas diretas
e terrestres em diferentes tipos de
transmissao dos equipamentos ra-
dio HF atualmente disponiveis;

b) observar as perturbagdes na ionos-
fera que impactam no seu plasma
energético, a fim de compreender
quais as melhores frequéncias de
acordo com a regiao e o horario de
transmisséo;

c) estimar o raio das zonas de siléncio
visando missdes nas proximidades
do PEF que n&o possam ser cober-
tas por transmissdées em visada di-
reta.

1 METODOLOGIA

Foi realizada uma pesquisa bibliogra-
fica sobre os temas: caracteristicas da atmos-
fera, no tocante ao plasma ionosférico; pro-
pagacbes por ondas diretas e ionosféricas e
analise das caracteristicas dos equipamentos
disponiveis para tropas brasileiras, como an-
gulo de partida, sensibilidade para recepgao e
diretividade das antenas.

Foram utilizados artigos, dissertagdes,
teses e livros disponiveis na literatura espe-
cializada. Assim como as recomendacgdes da
Unido Internacional de Telecomunicacdes
(UIT).

Posteriormente, foram realizados os
célculos de propagacao eletromagnética, vi-
sando determinar o alcance maximo de um en-
lace via ondas diretas e a regidao aproximada
do primeiro “salto” apds refracdo na ionosfera,
de modo a ter uma delimitacdo da zona de si-
Iéncio.

1.1 FORMAS DE PROPAGAGAO

Wivlet et al. (2015) aponta que as pro-
pagacodes ionosféricas podem funcionar com
eficacia para um raio de 150 km a partir da fon-
te emissora. Especialmente na faixa do espec-
tro eletromagnético de 3 e 10 MHz, pois esta
faixa de frequéncia sofre o fendmeno da refra-
¢ao na ionosfera, possibilitando seu retorno ao
solo.

Ressalta-se que tamanha area de co-
bertura possui dificuldade acentuada de obter
boa relacdo sinal-ruido nas estacbes recep-
toras com faixas de frequéncia de valor mais
elevado, tendo em vista o relevo e a vegetacao
caracteristicas do ambiente de selva. Faixas
acima de 30 MHz necessitam, na maioria dos
casos, de visada direta para sua propagacéo,
0 que levaria a adogcado de inumeros repetido-
ras em locais isolados e de dificil acesso para
as tropas.

Para a determinagao da probabilidade
de enlace utilizando ondas ionosféricas foram
realizados calculos levando-se em conta o an-
gulo de partida e o tipo de antena, sendo pos-
teriormente analisados no software VOACAP
(Voice of America Coverage Analysis Program
for HF Propagation Prediction and lonosphe-
ric Communications Analysis). Determinados
parametros foram obtidos através de estudos
de ionogramas, em especial utilizando a ionos-
sonda de Boa Vista, por ser esta a sonda mais
proxima dos pelotdes especiais de fronteira.

Ja para a propagacao em visada direta
foram realizados calculos em situacgdes tipicas
de comunicagdes entre pequenos escaldes
militares. A falta de estruturas fixas - torres,
mastros elevados, antenas de ganho elevado
etc. - torna este tipo de comunicacéo tatica um
desafio no ambiente de selva.

Devido a obstrugbes da vegetacéo e
do perfil topografico do proéprio terreno, é co-
mum haver muitas perdas no percurso até a
estacao receptora. Estas perdas foram obser-
vadas utilizando o modelo de propagacgao Lon-
gley-Rice, que estima as perdas por difracéo
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em um enlace levando em conta varios fatores
como as irregulares do terreno, condutividade
do solo, curvatura da terra, distancia entre as
estacoes etc.

Para os enlaces com o modelo de pro-
pagacao Longley-Rice, foi utilizado o software
Radio Mobile, levando-se em conta os tipos de
antena que seriam utilizados no ambiente de
selva.

2 DISCUSSAO E RESULTADOS

21 PROPAGAGAO VIA VISADA DIRETA

Medeiros (2011) aponta que enlaces
em visibilidade, ou visada direta, exigem po-
téncia significativa para uma comunicagéo a
dez ou mais quildbmetros. Em situagcbes onde
ha obstaculos presentes, essa necessidade de
poténcia pode se tornar ainda maior, tendo em
vista a obstrucao das zonas de Fresnel.

Os receptores taticos utilizados pelo
Exército Brasileiro atualmente, da empresa
Harris, possuem uma sensibilidade da ordem
de -90 dBm (HARRIS, 2017). Visando ilustrar
as dificuldades deste tipo de enlace na selva,
podemos adotar os seguintes valores para
analise:

QUADRO 1 Caracteristicas de um enlace em
ambiente de selva
Caracteristicas do Enlace Valores
Distancia entre uma companhia e um pelotao 30 km
em missao real em ambiente de selva.
Frequéncia 100 MHz
Poténcia de Transmissao mnow
Ganho das Antenas -5 dBi
Perdas por acoplamento das antenas -2 dBi
Ruido na recepgao -113 dBm

Fonte: o autor, 2018.

Medeiros (2011) cita que a atenuagéao
do espaco livre pode ser obtida, para D em qui-
I6bmetros, e F em MHz, por:

L [dB] = 36,57 + 20 log (D * 0,62) + 20 log F (1)
L = 36,57 + 20 log 18,64 + 20 log 100;
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L =36,57 + 25,41 + 40;
L=101,99 dB

A poténcia transmitida em dB sera:
Pt=10log 10 = 10 dBW

A poténcia recebida sera entao:

Pr [dBW] = 10 dBW - 5 dBi — 5 dBi — 101,99
dB -4 dBi =- 105,99 dBW

Convertendo dBW para dBm:
Pr [dBm] = - 105,99 dBW + 30 = - 76 dBm

O valor de — 76 dBm apresenta uma
poténcia recebida satisfatoria, porém, as situ-
acdes taticas apresentadas no ambiente de
selva exigem muitas vezes a transposicao de
obstaculos. O impacto das obstrucdes, tam-
bém chamadas de perdas por difracdo, pode
ser inicialmente avaliado pelo calculo das Zo-
nas de Fresnell, onde o primeiro raio, ou pri-
meira zona, pode ser descrito como:

R1[m] = 17,32 \/f—f @)

D = distancia total do enlace;
f = frequéncia.

Analisando a equacéao do raio de Fres-
nell, pode-se observar que R1 é inversamente
proporcional a frequéncia, assim, conforme de-
sejarmos transmitir em frequéncias acima de
30 MHz, havera um impacto cada vez maior
das obstruc¢des do terreno. Em simulagdes re-
alizadas no software Radio Mobile, ha perdas
da ordem de 30 dBm devido as condi¢des do
terreno, conforme figura 1 e 2.

A figura 1 apresenta uma situagao hi-
potética do uso de duas torres instaladas na
regido do 50 Pelotdo Especial de Fronteira Ma-
turaca (00037°26”N, 66005'48”W), 90 metros
acima do nivel do solo, configurando assim um
enlace em linha de visada. Porém, conforme ja
citado neste manuscrito, a utilizagado dos equi-
pamentos em situagdes taticas muitas vezes
exige transmissdes onde as antenas estarédo

em baixas alturas, conforme a figura 2. Quan- /

R



do isto ocorre, ha obstrucédo de parte relevan-
te da primeira zona de Fresnel, aumentando a
perda no percurso.

FIGURA 1 Enlace em linha de visada utilizan-
do torres (perda no percurso de
104 dB)

Aziwith=101.77 Elev. angle=0.150° Clearance & 318km Wost Fresnel=1 21 Distance=6,13km

Free Space=8982 48 Dbstiuction=36d8 TR Uiban=0.0 4B Forest=0,0 &8 Statistics=20,1 dB

PathLoss=104 648 E fiekd=45 bBy/m R level=T786dBm R level=26, 170 Fix Relative=28.4d8

Rale Comimand Role Command

Ta system name |sysm 1 | || Rsystem name System 1 M
Tx power 10w 40 dBm Required E Figld 17.21 dBu/m

Line loss 2d8 Anterna gain G ddi 7.2d8d _:J
Antenna gain 5dBi 12484 j Line loss 2dB

Radated power EIRP=2'w ERP=1.22W R sensitrvity Ty 107 dBm
Arterna height ) 805 -|[s] unds ||| Antennaheigrtim 05 |+ U
Met Frequency (MHz|

[Net 1 =~ i [10p Madmum [100

Fonte:o autor, 2018.

FIGURA 2 Enlace em linha de visada na altura
do solo (perda no percurso de 129
dB)

Aznuth=101,77" Elev. angle=0,150" Obstruchon ot 0.7%km Woist Fresnel=-) 2F1 Distance=6,13km

Free Space=E8.2dB Obstructon=204 dB Wiz~ Uiban=0,0dB Forest=1,0 d8 Stalishics=20,0 dB

PathLoss=123648 [3] E fiekd=20,7dBuV/m R lewel=-103 EdBm Riclevel=1 45 R Redative=3 448

Rado! ||| [Radoz |
Roke Command FRole Command

Ti system name Systemn 1 v| || Fxsystem name System 1 b
T pover 10w 0 d8m RequredE Field 1721 B/m

Line s 268 Anlenna gain 548 7284+
Arienna gain 5d8i 7288 4| Lineloss 268

Padiated ponver EIRP-2W ERP-12W | Resenshviy W 107 i
Arienna height (m) 2 Clel unae Antenna height (m) 2 I |
Net Frequency (MHz)

[het 1 -] Miriewm [100 Mamum 100

Fonte: o autor, 2018

2.2 PROPAGAGAO VIA ONDAS ESPA-

CIAIS

Uma alternativa para as perdas em li-
nha de visada é o uso de frequéncias entre 3
e 12 MHz, também chamadas de NVIS, Near
Vertical Incident Skywave. Wallace (1992) cita
diversos exemplos bem sucedidos para o uso
de NVIS em campo aberto. Sendo relevante a
escolha correta da frequéncia, o tipo de antena
que sera utilizado e de seu angulo de partida.

A forma de cobertura do NVIS asse-
melha-se a um guarda-chuva nas proximida-
des da antena transmissora, conforme pode
ser observado na figura 3. Este tipo de trans-
missao exige angulos de partida elevados, que
possam alcancar a ionosfera e serem refrata-
dos de volta para o solo em uma area que di-
ficilmente um enlace em visada direta poderia
alcancar.

Porém ha limitagdes para este tipo de
transmissao que ainda podem ocasionar zo-
nas de siléncio nas proximidades da antena
transmissora. Estas limitacbes estdo relacio-
nadas nao somente com o angulo de partida
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mas também com a frequéncia que se deseja
transmitir em um regido especifica.

FIGURA 3
Fonte: NVIS-TUGA (2010).

Propagacao em NVIS

3.2.1 lonossondas

Sendo afetadas por diversos fatores
naturais, o estudo de propagacodes ionosféri-
cas é facilitado com o uso das ionossondas.
Estes dispositivos estédo localizados em diver-
sas cidades ao redor do mundo, medindo a “al-
tura” da ionosfera e sua densidade de elétrons
por camada.

Wivlet et al. (2015) afirma que através
das ionossonda é possivel determinar a fre-
guéncia critica, ou a frequéncia de plasma, de
uma camada, que seria a frequéncia mais alta
de irradiagao que retornou para a ionossonda
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em uma propagacéao vertical na dire¢ado do zé-
nite (dngulo de incidéncia zero sobre a Normal
da Terra). A figura 4 apresenta as informacgdes
principais que devem ser lidas em um ionogra-
ma. O eixo horizontal apresenta as frequéncias
na faixa do HF, o eixo vertical a altura virtual
da ionosfera para aquele momento. As curvas
indicam o comportamento da frequéncia em
cada altura, sendo a curva vermelha a mais
relevante, que sao as Ondas Ordinarias. Para
fins de calculo de enlace, a curva verde, Ondas
Extraordinarias, pode ser ignorada.

“Fo” representa a frequéncia critica de
operacao para determinada camada da ionos-
fera, sendo o parametro mais relevante “foF2”,
pois este aponta o valor de frequéncia para a
camada mais densa, a camada F2. “MUF” re-
presenta a Maxima Frequéncia Utilizavel, po-
rém este parametro esta condicionado ao an-
gulo de irradiagdo da antena.

FIGURA 4 lonograma

ch‘sm Station  YYYY DAY  DDD HHMMSS P1 FFS S AXN PPS IGA PS

e Boa Vista 2018 Oct24 297 111000 RSF 005 2 713 100 03+ 25

foF2 5.650 1280

foFl N/A 1:00- 3 Noval|
foFlp M/A 1t

foE 2.46 E |
fokp 241 41004 w__|
£x1 6.05 3 vo- |
f I "
imn L 1000
MF(D)  20.07 x|
Mio) ass 9007

D N/A 7 7

hF 198.0 9007

h'F2 198.0
h'E 96.
h'Es N/
hmF2 227,

hmFL N,
hmE 107
yF2 56,
yF1 N
¥E 16.
BO 73.
Bl 1.5

C-level 1

Auto: 005 /
Artists 1 a4
500200 3

Fonte: GIRO (2018)

222 MUF

Martyn (1935) demonstrou que: MUF =
fc*secH, sendo fc a frequéncia critica e 6 o0 an-
gulo de incidéncia na ionosfera. Esta relagao,
derivada da lei de Snell, mostra que a medida
que o angulo de incidéncia é ampliado, a MUF
aceitara valores maiores de frequéncia. Este
angulo de incidéncia implicara no alcance da
propagacao.

As antenas utilizadas em viaturas por
exemplo, do tipo vertical, nao terdo angulo de

4= partida suficiente para refracdo na atmosfera.

(o)
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Observando o lébulo de radiacdo de antenas
verticais, conforme figura 5, é possivel verificar
que sua maior incidéncia de radiacdo sera em
angulos de partida baixos. Propagag¢des acima
de 30°, pelo tamanho reduzido dos lébulos, te-
rao baixa probabilidade de alcancar uma esta-
¢ao receptora.

FIGURA 5 Diagrama de irradiagao de antena

veicular

ELEVATION PATTERN

AZIMUTH PATTERN

Fonte: Harris (2017)

Atabela 1 apresenta os diversos angu-
los de incidéncia para a frequéncia critica de
5,65 MHz, utilizando como referéncia a altura
virtual da ionosfera de 198 km, conforme obti-
do no ionograma da figura 4. Os calculos da ta-
bela 1 indicam, por exemplo, que transmitir em
uma frequéncia acima de 5,89 MHz para cobrir
uma distancia menor que 25 Km em NVIS leva-
ra a perda do sinal, pois 0 mesmo néo refratara
nas camadas da ionosfera. De forma analoga,
uma propagacao de 6,03 MHz para uma esta-
¢ao receptora a 100 km devera ter seu angulo
de incidéncia limitado a 12,8°, ou seu angulo
de partida devera ser no maximo 77,2° (90 -
12,8), caso esta frequéncia assuma angulos
de partidas maiores, ultrapassara a atmosfera
e nao retornara para a Terra.

TABELA 1 Angulos de incidéncia na ionosfera
9 (graus) fc (Hz) MUF (Hz) D (km)
03 5,65 5,88 2
0,7 5,65 5,88 5
1,0 5,65 5,88 8
1.8 5,65 5,88 14
33 5,65 5,89 25
6,5 5,65 592 50




8 (graus) fc (Hz) MUF (Hz) D (km)

9,7 5,65 596 75

12,8 5,65 6,03 100
15,9 5,65 6,11 125
21,7 5,65 6,33 175
32,0 5,65 6,46 200
34,3 5,65 6,60 225
32,0 5,65 6,93 275
34,3 5,65 7,12 300
36,5 5,65 7,31 325
404 5,65 9,04 375
42,3 5,65 10,65 400
69,9 5,65 17,08 1200

Fonte: o autor, 2018.

Ao confrontar este resultado com o
software de predicdo VOACAP, é possivel ob-
servar que a aplicagao nao traz as informacgdes
mais precisas, visto que apontou como MUF o
resultado de 7,33 MHz para o mesmo horario,
0 que levaria possivelmente a falha no enlace,
conforme figura 6.

FIGURA 6

Simulagao de propagagéo no VOA-
CAP
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Fonte: o autor, 2018.

Utilizando a relagao trigonométrica da
secante, os resultados da tabela 1 foram obti-
dos através de:

MUF [Hz] = feV(1+ 2
[Hz]= feV+
Onde D = distancia do enlace; H = altu-

ra virtual da camada mais densa da ionosfera.

Aplicando a equagao 3 para um enla-
ce de 1200 km obtemos como resultado uma
MUF de 17,08 MHz e angulo de incidéncia de
69,9°, ou angulo de partida de 20,1°, porém
observando o diagrama de irradiagdo da an-
tena RF-1941 (dipolo), da empresa Harris, na
figura 7, é possivel observar que este angulo
possui baixa energia irradiada, o que levara a
falha no enlace.

FIGURA 7 Radiacao da antena RF-1941 (di-
polo)
RADIATION PATTERNS OVER AVERAGE GROUND
16 MHz

8 MHz, S

4 MHz\Z/‘\?\ RN
e
2MHz_ - - N
7~ ,

Fonte: Harris (2017).

CONCLUSAO

Ao realizar estudos de propagacao em
ambiente de selva, é possivel verificar a inci-
déncia de muitas perdas por difragdo no percur-
so do enlace. Conforme simulagdes realizadas
com o modelo de propagacao Longley-Rice, as
perdas podem alcancgar valores da ordem de
30 dBm, o que inviabiliza a maioria das tenta-
tivas de estabelecer comunicacdes em distan-
cias comuns para tropas no terreno.

Uma possivel solucdo para este tipo
de problema seriam antenas direcionais tati-
cas, embora ainda haja perdas por difracéo na
primeira zona de Fresnell - o raio da primeira
zona nao € alterado pela diretividade da an-
tena - o ganho irradiado em um determinado
azimute poderia compensar estas perdas.

De outra forma, a propagagdo em
NVIS apresenta-se como uma solucao para as
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comunicagoes. Utilizando as frequéncias cri-
ticas dos ionogramas de cidades proximas a
regido de interesse, no caso em analise Boa
Vista, é possivel determinar uma lista de frequ-
éncia para se operar em variadas distancias.

Cabe ressaltar que este tipo de comu-
nicagao se adequa muito bem para comunica-
¢bes que nao exijam largura de banda elevada,
que é uma variavel diretamente proporcional a
frequéncia escolhida. Caso se deseje operar
em frequéncias mais elevadas, visando trans-
missao de dados, o sistema tera um angulo
critico a ser limitado, caracterizando o padrao
“‘guarda-chuva” da cobertura.

Sendo NVIS uma forma de propaga-
cao eficiente, torna-se relevante mais pesqui-
sas em como adaptar antenas veiculares a
este tipo de propagacéao. Atualmente, para tro-
pas militares brasileiras, a melhor solugao para
NVIS é a utilizacdo de antenas do tipo dipolo,
devido ao seu lobulo de irradiacdo cobrir toda
a regiao nas proximidades do zénite.

Na data de conclusédo deste trabalho,
as manchas solares estavam com seus valo-
res muito reduzidos, dificultando sobremaneira
o0 aumento da densidade de elétrons da ionos-
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fera, o que levou a frequéncias criticas muito
baixas. Como forma de contornar este proble-
ma, sugere- se a utilizacdo de enlaces digitais
somente, tendo em vista que estes exigem
uma menor relacdo sinal ruido para satisfazer
a qualidade pretendida (Medeiros, 2011).

Novos estudos podem ser realizados
utilizando os equipamentos taticos partindo
dos dados das situacdes simuladas, verifican-
do por exemplo, se é possivel aumentar as fre-
quéncias além da MUF com a digitalizagao do
sinal ou obter uma melhor relagao sinal ruido
com tipos diferentes de modulagao.

Os PEF geralmente encontra-se em lo-
cais de baixa infraestrutura, onde muitas vezes
nao ha cabeamento estruturado, Estacdes Ra-
dio-Base (ERB) de operadoras de telefonia ou
até mesmo, a possibilidade de enlace via mi-
cro-ondas, devido a longa distancia, permeada
de rios e matas, entre estes pelotbes e suas
sedes logisticas.

Estudos da propagacédo em HF colabo-
ram para retirar estes territorios fronteiricos de
possiveis zonas de siléncio, assim viabilizan-
do transmissdes de dados e fonia para tropas
que dependerdo muitas vezes exclusivamente
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deste meio de comunicacdo. Levando-se em
conta ainda que, diversas vezes, estes pelo-
tdes realizardao missdes em locais distantes de
suas sedes, o que fortalece a necessidade de
estudo das propagacdes em HF visando ga-
rantir as comunicagdes também neste tipo de
missao.

ANALYSIS OF SILENCE ZONES FOR HF
TRANSMISSIONS

ABSTRACT: HF PROPAGATION STUDIES COLLABORATE
TO REMOVE FRONTIER TERRITORIES FROM POSSIBLE
“SILENT ZONES” IN RADIO COMMUNICATION, THUS
ENABLING MORE EFFECTIVE COMMAND AND CONTROL.
SpeciAL BorDER Pratoons (PEFs) ARE OFTEN
LOCATED IN LOW-INFRASTRUCTURE LOCATIONS, WHERE
THERE IS NO STRUCTURED CABLING, RADIO BASE
sTATIONS (ERB) FROM TELEPHONE OPERATORS OR
LINKS VIA THE MICROWAVE. THIS MANUSCRIPT VERIFIED
THE LIMITATIONS OF HF PROPAGATION IN LINE OF SIGHT
AND THROUGH IONOSPHERIC WAVES, IDENTIFYING THE
PARTICULARITIES OF EACH TYPE OF WAVE, TAKING
INTO ACCOUNT THE ENVIRONMENT OF THE JUNGLE
AND THE EQUIPMENT AVAILABLE FOR THESE TROOPS.
THE RESULTS INDICATE THAT LINE- OF-SIGHT LINKS
WILL HAVE LOW EFFECTIVENESS IN THIS ENVIRONMENT,
BUT PROPAGATION THROUGH THE IONOSPHERE CAN BE
ADOPTED AS A VIABLE SOLUTION, PROVIDED THAT THE
AVAILABLE RADIO EQUIPMENT IS USED IN A JUDICIOUS
WAY, CHOOSING THE FREQUENCIES, ANTENNAS AND
CORRECT CONFIGURATION OF THE EQUIPMENT.

Keyworbps: ProracaTiON, HF, NVIS, RADIO, LINKS
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ATAQUES CIBERNETICOS E MEDIDAS GOVERNAMENTAIS
PARA COMBATE-LOS
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RESUMO: O uso DO ESPACO CIBERNETICO CRESCE A CADA DIA. OS ATAQUES CIBERNETICOS ACOMPANHAM
ESSE CRESCIMENTO, APRESENTANDO-SE COMO AMEACA CONSTANTE E MUTAVEL. ESSES ATAQUES COMPROMETEM
A CONFIDENCIALIDADE, INTEGRIDADE E/OU DISPONIBILIDADE DE DADOS, SISTEMAS E SERVICOS, COM REFLEXOS
NEGATIVOS EM VARIADOS SETORES DA ECONOMIA. OBJETIVOU-SE ESTUDAR OS ATAQUES CIBERNETICOS, SEUS
RISCOS E COMO SAO TRATADOS POR GOVERNOS AO REDOR DO MUNDO E NO BRASIL. FORAM UTILIZADAS FONTES
SECUNDARIAS DE PESQUISA BIBLIOGRAFICA. IDENTIFICOU-SE QUE O BRASIL SE ENCONTRA EM NIVEL INTERMEDIARIO
DE SEGURANCA CIBERNETICA, SEGUNDO CRITERIOS DA UNIAO INTERNACIONAL DE TELECOMUNICACOES. ALEM DE
QUE A MAIOR PARTE DOS ATAQUES CIBERNETICOS SOFRIDOS NO BRAsIL REPORTADOS A0 CERT.BR ORIGINAM-
SE NO PROPRIO PAIS, O QUE PODE SER UMA CONSEQUENCIA DA FALTA DE LEIS ESPECIFICAS E DA SENSACAO DE
IMPUNIDADE PELOS INFRATORES. E, QUE HOUVE UM INICIO DE APROXIMAGAO ENTRE ORGAOS DO GOVERNO E DA
INICIATIVA PRIVADA PARA COLABORACAO NA MELHORIA DA CAPACIDADE DE PROTECAO CIBERNETICA NO BRASIL.

PALAVRAS-CHAVE: ATAQUES CIBERNETICOS. BRASIL. DEFESA.

INTRODUGAO

As facilidades proporcionadas pelos
sistemas de tecnologia da informag¢ao e comu-
nicagcao (TIC) trouxeram consigo oportunida-
des para a exploragao de um novo ambiente, o
chamado espaco cibernético, para usos bené-
ficos ou prejudiciais. Nesse contexto, as novas
TIC criaram desafios e efeitos negativos. Por
exemplo, por meio delas, surgiram novas pos-
sibilidades de exploragdes para fins de crimes
financeiros, espionagem industrial e até ata-
ques entre Nacgdes. Nesse cenario, governos
e instituicdes de diversos paises passaram a
tomar providéncias para protegerem-se. Como
o resto do mundo, o Brasil tem, diante de si,
semelhantes desafios.

Do exposto, levantou-se a problemati-
ca: quais sao os impactos de ataques ciber-
néticos? Em virtude da elevada amplitude do
tema, buscou-se delimitar o estudo conforme
segue: este trabalho tem o objetivo de estudar
os ataques cibernéticos, seus riscos e como
sao tratados por governos ao redor do mundo
e no Brasil.

Assim, o presente trabalho faz-se rele-
vante por destacar o quao presentes e dano-
S0s sao os ataques cibernéticos e destacar a
importancia da atuagao do Estado, por meio de
politicas publicas e agcbes para combater essa

ameaca.

Este artigo é dividido em 4 (quatro) se-
¢cdes, além desta introdugcao e das conclusdes.
Na primeira, € tratado sobre o espaco ciberné-
tico e sdo os tipos de ameacas cibernéticas. A
segunda sec¢ao aborda as dimensdes econémi-
cas de ataques cibernéticos. A terceira aborda
como outros paises estdo enfrentando o atual
cenario de ataques cibernéticos e quais estru-
turas foram criadas para tal. Na quarta secao,
ha semelhante abordagem sobre como esta o
Brasil nesse cenario.

Metodologicamente, utilizou-se da-
dos de fontes secundarias, obtidos por meio
de uma pesquisa bibliografica aplicada. Bus-
cou-se dados e informacdes em livros espe-
cializados e artigos cientificos, sitios oficiais
de 6rgdos como os brasileiros Centro de Es-
tudos, Respostas e Tratamento de Incidentes
de Seguranga no Brasil (CERT.br), Exército
Brasileiro (EB) e Ministério da Defesa (MD); os
estadunidenses Federal Bureau of Investiga-
tion (FBI), The Council of Economic Advisers
(CEA), os britanicos National Cyber Security
Centre (NCSC) e o UK Cabinet Office, a pa-
gina do Office of Prime Minister, da Australia
e da Uniao Internacional de Telecomunicagdes
(ITU, sigla em inglés), com sede na Suica.
Além de portais de jornais de grande circula-
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¢ao no Brasil como o Valor Econémico.

Ademais, a pesquisa por fontes incluiu
conteudos redigidos em lingua portuguesa, in-
glesa e espanhola, publicadas a partir do ano
2000, dando-se preferéncia a publicacoes re-
centes, principalmente a partir de 2013. Des-
sas, a maior parte das fontes de referéncias
obtidas do exterior sdo oriundas dos Estados
Unidos da América (EUA) por haver maior dis-
ponibilidade de estudos em fontes abertas.

1 AMEAGAS CIBERNETICAS: SUAS
INUMERAS DIMENSOES

11 O ESPAGO CIBERNETICO

O surgimento da internet foi o primei-
ro passo para o atingimento do grau de com-
partihamento de informagdes vivenciados
atualmente. Nesse contexto, surge uma nova
dimensao, o espaco cibernético. Esse espaco
apresenta, segundo Oliveira et al. (2017), trés
caracteristicas: dimensao intangivel e abstra-
ta; considerado importante desde o inicio de
sua existéncia; e transversal, esta ultima em
consonancia com Ventre (2011), o qual adicio-
na que o espaco cibernético permeia todos os
espacos geograficos, permitindo controlar des-
de satélites e radares maritimos até metrdés em
grandes cidades, assim, as agdes geradas no
campo virtual sdo capazes de criar consequén-
cias no mundo real.

O espaco cibernético e a internet
apresentam semelhancgas, contudo sao distin-
tos, apesar de haver discordancia. Cebrowski
(2004) afirma que o espago cibernético é
maior do que a internet. Autores como Carva-
lho (2011) e Oliveira et al. (2017) concordam
com essa concepgao e incluem que o espaco
cibernético € composto por dispositivos com-
putacionais, conectados em redes ou ndo, com
transito ou armazenamento de informacoes.
Ha, ainda, autores que incluem os usuarios na
composi¢ao do espacgo cibernético, como é o
caso de Klimburg (2012), o qual afirma que “o
espacgo cibernético é mais que internet, inclui
nao somente hardware, software e sistemas
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informacionais, mas também pessoas e suas
interacdes sociais nas redes de computado-

”

res..

1.2 TIPOS E INSTRUMENTOS DE AME-
ACAS NO ESPACO CIBERNETICO

As principais ameacgas sao os ataques
cibernéticos. Klinburg (2012) afirma que esse
ndo &€ um termo internacionalmente definido,
havendo diferencas substanciais entre a defi-
nicdo do governo estadunidense e de outros
paises. A definicdo mais genérica de ataque
cibernético é que se trata de uma tentativa ma-
liciosa premeditada de ataque para quebrar a
confidencialidade, integridade ou disponibilida-
de de informacdes existentes em computado-
res ou redes computacionais.

O governo dos EUA trata ataques ci-
bernéticos como atividade cibernética malicio-
sa e as definem da seguinte forma:

Atividade cibernética maliciosa €
qualquer atividade, desautoriza-
da ou em desacordo com a lei dos
EUA, que busca comprometer ou
prejudicar a confidencialidade, inte-
gridade ou disponibilidade de com-
putadores, sistemas de informacéao
ou comunicacoes, redes, infraestru-
tura fisica ou virtual controlada por
computadores ou sistemas de infor-
macao, ou as informacgdes nele con-
tidos (CEA, 2018, p. 2).

Ja o Ministério da Defesa do Brasil
entende como ataque cibernético quaisquer
“acdes que objetivam interromper, negar, de-
gradar, corromper ou destruir informacdes ou
sistemas computacionais armazenados em
dispositivos e redes computacionais e de co-
municacdes do oponente” (BRASIL, 2014a, p.
23).

Os agentes cibernéticos séao classifica-
dos de acordo com os fins de suas atuagdes. O
termo hacker, bastante utilizado cotidianamen-
te como uma generalizagao de usuarios crimi-
nosos, nao significa exatamente isso. Ramalho
Terceiro (2002) aponta hacker como alguém
possuidor de grande habilidade em computa-
¢ao. Ja os crackers sdo hackers que utilizam

seus conhecimentos para atacar computado- /4
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res, utilizando seus potenciais cognitivos para
cometer atos ilicitos, ou seja, os criminosos
sao, essencialmente, os crackers. Apesar da
diferenca entre os termos, o termo hacker sera
utilizado neste artigo indistintamente.

Raposo (2007) destaca a existéncia
de um grupo formado por hackers com mo-
tivagdes politicas ou religiosas, contratados
por extremistas com o objetivo de realizarem
ataques para geragao de panico, mortes, aci-
dentes, contaminagdo ambiental ou perdas
econdmicas. Esses hackers sdo denominados
de terroristas cibernéticos. The Council of Eco-
nomic Advisers, um 6rgdo do governo estadu-
nidense, ratifica esse conceito classificando
esses individuos que efetuam ataques ciber-
néticos por razdes ideoldgicas como hacktivis-
tas (CEA, 2018).

Ha diversas formas com as quais os
atacantes cibernéticos podem buscar seus ob-
jetivos. Caldas (2016) afirma que parte consi-
deravel das acgdes criminosas em redes compu-
tacionais sao praticadas com uso de softwares
maliciosos, conhecidos por malwares e os de-
fine como programas criados com a intengao
de se infiltrar em um sistema de computador
alheio de forma ilicita, para causar danos, alte-
racdes ou roubo de informagdes (confidenciais
ou nao).

Um dos elementos usualmente pre-
sentes em ataques cibernéticos sao os virus.
Sikorski e Honing (2012) apresentam virus
e worms como tipos de malwares. Easttom
(2016) explica que, por defini¢cdo, os virus séo
programas que se autorreplicam e possuem
capacidade de rapida propagacao. O virus de
computador, analogo ao virus biolégico, ne-
cessita de uma aplicagdo hospedeira para se
replicar e infectar outros sistemas.

Outra ferramenta de ataque cibernéti-
cO sao os vermes, conhecidos no meio ciber-
nético como worms. Gaspar (2007) diferencia
0s worms dos virus pois ndo necessitam de um
portador para se replicarem. Eles se autorrepli-
cam, espalhando-se de um computador para
outro. Os vermes exploram as vulnerabilidades

e utilizam quaisquer mecanismos para se pro-
pagarem como, por exemplo, e-mails, servigos
de internet, compartilhamento de arquivos, mi-
dias removiveis, entre outros.

Os ataques cibernéticos podem ocor-
rer de diversas outras formas, como Cava-
los de Troia, backdoors, botnets, spywares,
phishing, spear phishing, entre outros. Haven-
do constante surgimentos de novas formas de
ataques, segundo o FBI (2018), um desses
que esta atualmente entre os mais incidentes
€ o ransomware. Conforme o Centro de Estu-
dos, Respostas e Tratamento de Incidentes de
Seguranga no Brasil (CERT.br), esse consiste
em um tipo de malware que impede o acesso
a arquivos digitais valiosos, com isso, 0s crimi-
nosos cobram um resgate para tornar os da-
dos acessiveis novamente (CERT.br, 2018a).

Como o ser humano é parte do espa-
co cibernético, suas vulnerabilidades devem
ser consideradas. Sobre esse tema, Singer e
Friedman (2014) afirmam que é justamente o
fator mais débil, pois permite varias formas de
ataques em razao de procedimentos inade-
quados.

Uma das possiveis formas de atuagao
sobre os usuarios é a Engenharia Social. Para
Pais et al. (2013), a maior fonte de risco para a
segurancga sao as vulnerabilidades dos indivi-
duos que compdem uma organizagao visada.
Em razao da simplicidade e engenho, a Enge-
nharia Social € a maneira mais facil e eficaz de
um atacante superar os obstaculos impostos
pelos sistemas de segurancga.

Oppermann (2013) reforga a ideia de
que até usuarios frequentes da internet e sa-
bedores da existéncia de malwares cometem
erros primarios como clicar em links desconhe-
cidos em rede sociais, e-mails ou em mensa-
gens recebidas em aplicativos de conversacgéo
em smartphones.

ATAQUES CIBERNETICOS CONTRA
A CONFIDENCIALIDADE

1.3

Os ataques cibernéticos contra a con-
fidencialidade possuem, em geral, o objetivo
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de conceder, ao atacante, acesso a dados que
Ihes sao negados.

Vianna e Fernandes (2015) destacam
que paises como Brasil, EUA e Alemanha fo-
ram expostos a agdes de vigilancia e espio-
nagem cibernética, comprometendo a priva-
cidade de pessoas e organizagdes e, quica,
até as soberanias dessas nacgdes. Esses ndo
sdo os Unicos, ataques cibernéticos com o fim
de espionagem ocorrem em todas as regides
onde houver conteudos passiveis de gerar al-
gum beneficio, seja financeiro, politico ou outro
qualquer.

Ainda segundo Vianna e Fernandes
(2015), em 2013, a situagcdo conhecida como
caso Snowden foi um marco emblematico por
revelar a atuagao do governo dos EUA em es-
pionagem de dados, dentro e fora do seu terri-
tério. Nesse sentido foi exposto como o gover-
no dos EUA obtinha acesso a e-mails e outros
arquivos eletrénicos de usuarios, por meio de
empresas como Google, Microsoft e Facebook.
Dentre esses, estavam a Presidéncia do Brasil
e empresas como a Petrobras.

O peso dos ataques contra confiden-
cialidade tem mais relagdo com a importancia
da informacéao obtida do que com os sistemas
computacionais. Assim, a perda da confiden-
cialidade pode gerar instabilidades diplomati-
cas, como ocorreu no caso Snowden entre o
governo dos EUA e os dos paises por eles es-
pionados.

A quebra de sigilo sobre conhecimen-
tos restritos, como propriedade intelectual, pro-
jetos, tecnologias, know how e afins € a maior
ameaca para os setores industriais, académi-
cos e de pesquisa, desenvolvimento e inova-
cao (P&DI), uma vez que neles a informacéao
possibilita a criacdo de riquezas de elevado
valor agregado.

E comum haver elevados niveis de
precaucbes como estabelecimentos de es-
truturas de segurancga, softwares preventivos
como antivirus e antispywares nos ambientes
de desenvolvimento de P&DI. Mas nao ape-

aém. Nas a protecdo logica deve ser considerada.
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O caso Snowden é um exemplo de que o ele-
mento humano tem um potencial de acesso a
sistemas que nao pode ser descartado, pelo
contrario, nao pode deixar de haver protecdes
contra os chamados ataques fisicos, ou seja,
em que alguém, presencialmente, acessa a
sistemas computacionais.

Martins e Santos (2005) destacam
que no aspecto seguranca fisica, areas criti-
cas como servidores s6 devem ser acessadas
por pessoas autorizadas e, ainda assim, sob
controle de entrada e saida, tanto de pessoas
quanto de equipamentos. Recomendando-se
a criacdo de normatizacbes de controles in-
ternos referente ao assunto, os quais devem
sofrer auditoria periodicamente. Ainda assim,
tratando-se de confidencialidade, a selegao
adequada de pessoal é fundamental.

Outros dois ataques cibernéticos que
chamam a atencao devido a falhas humanas,
corrompendo a confidencialidade, sdo desta-
cados por Singer e Friedman (2014). O primei-
ro caso citado pelos autores remota ao ano de
2008, quando um soldado dos EUA que passa-
va por um estacionamento fora de uma base
militar norte-americana no Oriente Médio en-
controu um pendrive. Esse soldado inseriu o
achado em um computador que estava conec-
tado a rede militar de Comando Central ame-
ricana e desencadeou uma das maiores bre-
chas cibernéticas da historia militar dos EUA,
conhecida como Buckshot Yankee. Essa falha
levou ao escaneamento de computadores da
rede militar, a abertura de diversas portas de
saida de dados e levou cerca de quatorze me-
ses para ser sanada completamente pelo Pen-
tagono.

O segundo caso destacado por Sin-
ger e Fiedman (2014) foi o de um executivo de
uma companhia de Tecnologia da Informagao
que encontrou um CD que continha malware
no banheiro masculino e resolveu verificar o
conteudo do referido disco. Desavisadamente,
o executivo compartilhou projetos da avibnica
do helicoptero presidencial norte-americano
com hackers iranianos.
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ATAQUES CIBERNETICOS CONTRA
A INTEGRIDADE

1.4

A perda de integridade ocorre com a
modificacdo ou destruicdo de informacdes
de forma nao autorizada. Ataques contra a
integridade ocorrem, em geral, como atividade
meio, ndo como um fim. Ao modificar algum
dado, o atacante, normalmente, busca inserir
backdoors para coletar informacgdes, ou ainda,
modificar a configuracdo de sistemas de
automacao para danificar ou obter controle das
maquinas por eles controladas, entre outros.

1.5 ATAQUES CIBERNETICOS CONTRA

A DISPONIBILIDADE

Machado et al. (2016) afirmam que a
disponibilidade visa garantir o acesso sempre
que necessario. Ou seja, o ataque cibernético
contra a disponibilidade ocorre quando impos-
sibilita o acesso a um sistema de informacéo,
0 uso de dados nele contido ou o torna inope-
rante. O uso crescente de automatizagao de
sistemas € notério em diversas areas, como
industrias, usinas de geracédo de energia, sis-
temas de vigilancia e monitoramento remoto,
entre outros. Nesses setores, a inoperancia
dos sistemas controladores pode indisponibili-
zar linhas de producéo, cameras de vigilancia
e até motores turbinas responsaveis por gera-
cao elétrica. Muitos desses sistemas controla-
dores sao informatizados, ou seja, passiveis
de sofrer ataques cibernéticos, de procedéncia

interna e externa.

Ataques cibernéticos contra sistemas
controladores de processos produtivos ja ocor-
reram. Um caso conhecido € o Stuxnet, em
gque um malware foi utilizado para atuar sobre
os computadores que controlavam centrifugas
de uma usina de enriquecimento de uranio,
tornando o processo produtivo dessa usina
inoperante.

Setores como o comércio, o de servi-
¢cos, como o financeiro e de telecomunicagdes
sao alvos de ataques cibernéticos e estao pas-
siveis de sofrer elevadas perdas se seus com-
putadores ou servidores tornarem-se indispo-
niveis.

Finalmente, setores relacionados a
gestao de mobilidade como o controle de tra-
fego aéreo, transito e linhas férreas sdo exem-
plos de areas em que ataques cibernéticos
causadores de indisponibilidade sdo capazes
de criar transtornos de elevadas magnitudes,
tanto para os cidadaos comuns, quanto para
empresas e governos, afetando, direta ou indi-
retamente, a economia da area atacadas.

2 ATAQUES CIBERNETICOS: DIMEN-
SOES ECONOMICAS

Tratar economicamente aspectos rela-
cionados a ataques cibernéticos nao € tarefa
trivial. Os prejuizos causados por possiveis da-
nos a sistemas computacionais sao facilmen-
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te perceptiveis, no entanto, sua quantificagao
nao é banal e apresenta elevados niveis de
complexidade. Nao obstante, ha estudiosos
que tém enfrentado esse desafio.

Hale (2002) afirma que os crimes ci-
bernéticos no mundo atingiam, aproximada-
mente, a quantia de US$ 50 bilhdes em 2002.
Lewis (2018) destaca que, dentre os crimes
praticados globalmente, os cibernéticos estao
em terceiro lugar em geragao de custos, atras
da corrupgao nos governos e do narcotrafico.
Ele adiciona que as estimativas existentes dos
custos dos crimes cibernéticos apresentam va-
riagdes significativas, indo de US$ 10 bilhdes
a mais de US$ 1 trilhdo, o que reflete a bai-
xa confiabilidade nos dados e nas diferentes
metodologias de calculo. Lewis (2018), por
exemplo, utilizou a metodologia economic his-
tory research, chegando a estimativa de custo
global dos crimes cibernéticos de até US$ 600
bilhdes.

A dificuldade de obtencdo de dados
precisos e que representativos € exposta por
CEA (2018) que afirma que houve elevada re-
lutancia das empresas em relatar informacdes
negativas. Isso é refor¢gado por Scott (2016) que
aponta apenas 13,2% dos crimes cibernéticos
ocorridos no Reino Unido como reportados as
autoridades policiais ou ao Action Fraud, que é
0 6rgao britanico ao qual sdo informadas atua-
¢bes criminosas dessa natureza.

Assim, Cashell et al. (2004) concluem
que modelos tedricos que descrevem os retor-
nos dos gastos em seguranga da informagao
fornecem alguma ideia sobre o tamanho das
perdas potenciais, mas a auséncia de dados
estatisticos melhores faz com que a determina-
¢éo, de modo geral, dos custos dos ataques ci-
bernéticos continue sendo especulativa. Essa
percepcao é coerente com a posicdo de CEA
(2018) que afirma que as estatisticas divulga-
das podem apresentar posi¢cdes tendenciosas
em raz&o dos dados obtidos.

CEA (2018) destaca que apesar de,
normalmente, ndo divulgarem as perdas so-
fridas por ataques cibernéticos, as empresas
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ofertantes de seguros sdo as que provavel-
mente possuem as melhores condigbes de
avaliar em que niveis essas perdas encontram-
-se, uma vez que ressarcem a seus clientes
quando sofrem tais danos. Isso certamente é
considerado pelas seguradoras para avaliar os
riscos aos quais seus clientes estdo expostos
e quanto deve cobrar pelos seus seguros con-
tra danos causados por ataques cibernéticos.

Essas dificuldades de estimativas for-
necem o panorama em que se insere a carac-
terizacdo das consequéncias econdémicas de
ataques cibernéticos. Muitas vezes, analistas
dessa problematica precisam basear-se em
consideragdes qualitativas sobre diferentes ti-
pos de ataques cibernéticos identificados e so-
bre casos praticos ocorridos em variados seto-
res ao redor do mundo.

Apesar dos numeros difusos, € noto-
rio que os ataques cibernéticos apresentam
crescimento significativo, o que pode ser infe-
rido pelo aumento progressivo das estimativas
como, por exemplo, dos ataques de ransomwa-
re que, segundo Microsoft (2016), somaram
US$ 325 milhdes em 2015. Adicionalmente,
Morgan (2017a) estima que esse valor foi de,
aproximadamente, US$ 1 bilhdo em 2016 e
com previsao de cerca de 5 bilhdes em 2017.

Tal cenario é tao preocupante que os
riscos de ataques cibernéticos figuram entre os
10 maiores riscos de colapsos globais de 2018,
do Férum Econdémico Mundial (WEF, sigla em
inglés), classificado em terceiro em probabili-
dade de ocorréncia e em sexto em termos de
impactos (WEF, 2018).

O Forum Econbémico Mundial coloca
os ataques cibernéticos atras apenas de even-
tos climaticos extremos e desastres da nature-
za, no critério de analise probabilidade. Quan-
do se consideram os impactos gerados, ficam
abaixo dos dois anteriores somados a armas
de destruicdo em massa, fracasso na adapta-
¢ao as mudancgas climaticas e crises relacio-
nadas a agua. Assim, os ataques cibernéticos
foram entendidos como causadores de impac-
tos maiores do que relevantes ameagas como
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conflitos entre Estados, ataques terroristas,

desemprego e crises relacionadas a fome.

Esses elevados impactos sao ratifica-
dos por Morgan (2017b) quando destaca que
ha previsdo de que os crimes cibernéticos ge-
rem um custo mundial acima de US$ 6 trilndes
anuais em 2021, o que representaria o dobro
de 2015.

Com tais niveis de relevancia, surge
a indagagao: como ocorrem tantos inciden-
tes cibernéticos? Uma resposta parcial € que
muitos tipos de ataques estdo diretamente re-
lacionados a procedimentos inadequados dos
usuarios, como 0s caso ja mencionados do
soldado norte-americano no Oriente Médio e
do executivo que inseriu um CD de procedén-
cia desconhecida em sua maquina. Contudo, a
maior parte dos ataques € iniciada por meio de
links enviados as vitimas. Sobre esse aspecto,
Zetter (2015) estima que 91% dos ataques so-
fisticados sao iniciados por phishing ou spear
phishing enviados por e-mail. Obviamente, se
o usuario clicar nos links desconhecidos rece-
bidos por correio eletrénico, ele estara contri-
buindo para o aumento da vulnerabilidade da
rede a que participa.

Como resposta ao aumento das ame-

agas, as instituigdes passaram a investir cada
vez mais em medidas preventivas, como con-
tratacdo de prestadores de servicos de se-
guranga cibernética e treinamento de funcio-
narios. A respeito disso, Mello Junior (2017)
estima que esse treinamento preventivo dos
colaboradores pode criar um mercado que gira
em torno de US$ 10 bilhdes em 2027.

Do exposto, torna-se evidente que os
ataques cibernéticos oferecem iminente ame-
aca a setores produtivos, financeiros e até a
segurancga nacional de paises. Por essa razéo,
diversos Estados criaram ou estdo em proces-
so de criacdo de mecanismos para fortalece-
rem suas capacidades de defesa nesse cam-

po.

COMBATE E PREVENCAO AOS
ATAQUES CIBERNETICOS

CONCEITOS RELACIONADOS A SE-
GURANGCA E DEFESA CIBERNETI-
CA

Sabendo das possibilidades criadas e
0 quao danoso pode ser 0 advento cibernético,
0S paises passaram a buscar solugdes para
prevenirem-se de possiveis ataques nos niveis
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governamentais, ou ainda, para desenvolve-
rem capacidades ofensivas, caso necessario,
em um cenario denominado Guerra Ciberné-
tica. Da mesma forma, o setor privado busca
proteger-se dos ataques cibernéticos, tendo
em vista que é o principal alvo dos criminosos
em tempos de paz.

O advento do espaco cibernético criou
0 conceito de seguranca cibernética que “é a
arte de assegurar a existéncia e a continuida-
de da sociedade da informagao de uma nacéo,
garantindo e protegendo, no Espaco Ciberné-
tico, seus ativos de informacao e suas infraes-
truturas criticas” (BRASIL, 2014a, p. 19).

Outro conceito surgido foi o de defesa
cibernética que, para Oliveira et al. (2017, p.
13), é o “ato de defender o sistema critico das
TIC de um Estado. Além disso, ela engloba as
estruturas e questdes cibernéticas que podem
afetar a sobrevivéncia de um pais”. Ja para o
MD, esse € um conceito mais restrito, assim
definido:

Defesa cibernética € o conjunto de
acdes ofensivas, defensivas e ex-
ploratérias, realizadas no espaco
cibernético, no contexto de um pla-
nejamento nacional de nivel estra-
tégico, coordenado e integrado pelo
Ministério da Defesa, com as finali-
dades de proteger os sistemas de
informacao de interesse da defesa
nacional, obter dados para a produ-
céo de conhecimento de Inteligén-
cia e comprometer os sistemas de
informacao do oponente. (BRASIL,
2014a, p. 18)

O conceito de protecdo cibernética
€, para o MD, uma atividade de carater per-
manente que abrange ag¢des para neutralizar
ataques e exploracgao cibernética contra os dis-
positivos computacionais e redes de computa-
dores e de comunicagdes (BRASIL, 2014a, p.
23). Esse ultimo conceito € o que melhor se
adequa aos setores da iniciativa privada, o que
nao significa que Ihe é exclusivo, uma vez que
todos devem buscar fazé-lo. Por fim, o concei-
to de Guerra Cibernética que €, em resumo, o
uso do espaco cibernético em operacdes mili-
tares.
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3.2 SEGURANGA E DEFESA CIBERNE-
TICA PELO MUNDO

A Unido Internacional de Telecomuni-
cacdes (ITU) publicou o indice Global de Segu-
ranca Cibernética (GCI, sigla em inglés) 2017.
Esse indice é considera 25 parametros que
compdem 5 pilares: legal, técnico, organizacio-
nal, capacitagéo e cooperagao (ITU, 2017).

Analisando o GCI é possivel verificar
os distintos niveis dos paises em relagdo a
tematica cibernética. O Brasil aparece na 382
posi¢cao, com indice 0,59338, figurando como
o quinto das Américas, atras de EUA, Canada,
México e Uruguai. Nessa analise, o Brasil foi
classificado pela ITU como “em fase de ama-
durecimento”.

Ha distintos modelos para tratar de
seguranca cibernética e defesa cibernética.
Segundo Oliveira et al. (2017), ha basicamen-
te trés deles, com uma pequena variagao no
terceiro modelo. O primeiro, adotado por pai-
ses como EUA, Colédmbia e Venezuela, utiliza
estruturas militares como responsaveis tanto
pela defesa quanto pela seguranca ciberné-
tica. O segundo, adotado no Paraguai, utiliza
estruturas civis que também tratam inciden-
tes cibernéticos na esfera militar. E o terceiro
modelo € o adotado por paises como Brasil e
Argentina, que possuem estruturas civis para
lidar com a seguranga cibernética e estruturas
militares para a defesa cibernética. Por fim, ha
uma variagao do ultimo modelo, adotada pelo
Uruguai. Nele existem estruturas distintas bem
definidas para os setores civil e militar, que séo
responsaveis, respectivamente, pela seguran-
ca e pela defesa cibernética. Contudo, a Poli-
tica de Defesa uruguaia prevé a atuagao das
estruturas militares de defesa cibernética tam-
bém no setor privado.

Os crimes cibernéticos sao tratados
como relevante a seguranga nacional por di-
versos governos. Os EUA, por meio da Diviséo
Cibernética do FBI, investigam casos de inva-
sao de computadores, contraterrorismo e con-
trainteligéncia como as principais prioridades
do programa cibernético devido a sua possivel




relacdo com a seguranca nacional (FBI, 2018).
Segundo FBI (2018), foi criada, recentemente,
uma forga-tarefa composta por diversas agén-
cias do governo, dentre elas o Departamento
de Defesa, o Departamento de Seguranca In-
terna e o proprio FBI, com o objetivo de traba-
Iharem em conjunto para combater os crimes
cibernéticos.

Algo semelhante ocorre na Australia,
onde, segundo Office of Prime Minister (2017),
o governo investiu US$ 230 milhdes na Es-
tratégia Nacional Seguranca Cibernética em
2016 e o Livro Branco de Defesa da Australia
prevé incremento de até US$ 400 milhdes para
melhoria das capacidades de defesa ciberné-
tica do pais.

Na Europa, segundo o National Cyber
Security Centre (NCSC), a Unido Europeia
(UE) reconheceu que qualquer incidente de
seguranga cibernética poderia afetar varios
Estados-Membros e, em 2013, apresentou
uma proposta para melhorar a sua prepara-
¢ao para ataques cibernéticos. Essa proposta
tornou-se, em 2016, uma diretiva denominada
The EU Directive on the security of Network
and Information Systems, dando aos Estados-
-Membros 21 meses para integrarem a diretiva
nas respetivas legislagbes nacionais (NCSC,
2018).

O Reino Unido, segundo o UK Cabinet
Office (2016) elevou o orgamento em defesa ci-
bernética de £ 860 milhdes para £ 1,9 bilhdes,
entre 2016 e 2021, com énfase em trés areas:
defesa de estruturas criticas nacionais como
energia e transporte; retaliagdo a atacantes;
e formacao de uma geragao de especialistas,
com énfase no investimentos em centros de
pesquisa e ensino de seguranga cibernética
nas escolas.

Segundo o NCSC (2018), serdo im-
plementadas mudangas na legislagao do Rei-
no Unido, conforme a Diretiva de Seguranga
de Redes e Sistemas de Informacao da UE,
visando aumentar os niveis de seguranca e
resiliéncia globais dos sistemas de rede e de
informacéo, obtendo, assim, base juridica para

dispor de um quadro nacional para gerir inci-
dentes de segurancga cibernética e criar um
grupo de cooperagdo com os membros da UE
para apoiar e facilitar a cooperagéo estratégica
e o intercambio de informacdes, participando
de uma rede de para promover uma coopera-
¢ao operacional em incidentes especificos de
seguranca de redes e sistemas de informacao,
bem como partilhar informacdes sobre os ris-
cos. (NCSC, 2018)

Hakmeh (2017) afirma que nos paises
do Conselho de Cooperagao do Golfo (GCC,
sigla em inglés) ha significativa diferenca da
forma com que os paises membros tratam le-
galmente os crimes cibernéticos. A autora pde
como fundamental haver aspectos legais de-
finidos nas legislagbes dos paises para que o
combate aos crimes cibernéticos seja efetivo,
como a definicdo de leis sobre o tema, tipifi-
cacgao criminal, regulagdo de interagcdo entre
Estados com fins cooperativos, definicao de
poderes processuais, definigdo de termos e os
parametros de sua aplicacio, estabelecimento
de regras para provas eletrénicas, definicao de
sua jurisdicao e a descrigao da responsabilida-
de dos prestadores de servigos.

Todos os paises do Conselho de Co-
operacao do Golfo possuem leis sobre crimes
cibernéticos, porém, segundo Hakmer (2017),
essas, em sua maioria, apenas concentram-se
na criminalizacao.

Hakmer (2017) enfatiza que a melhor
forma de combater os crimes cibernéticos é a
cooperacgao internacional, sem a qual, a efeti-
va atuacgdo tende a ser ineficiente, pois as téc-
nicas operativas dos atacantes mudam com
elevada velocidade. Assim, a autora destaca
que € necessario haver compartilhamento de
informacoes, inteligéncia, experiéncias e licoes
aprendidas para encontrar as melhores ma-
neiras de conter o crime cibernético e abordar
seus desafios, para tanto, ferramentas regula-
térias, legais e tecnoldgicas precisam ser de-
senvolvidas coletivamente e atualizadas con-
tinuamente.

Dessa forma, verifica-se que o tema
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da defesa cibernética consta da pauta gover-
namental nas diversas regiées do mundo.

4 PASSADO PRESENTE E FUTURO
DE ATAQUES CIBERNETICOS NO
BRASIL

41 PASSADO

Desde 2006, o Brasil rompeu a barrei-
ra de mais de 100 mil incidentes cibernéticos
reportados ao CERT.br em um ano. Desde en-
tdo, apresentou uma forte tendéncia de cresci-
mento desse numero, com um pico em 2014,
com mais de 1 milhdo de incidentes reportados
(CERT.br, 2018b). Esses numeros sao meno-
res do que os reais, pois hem todos os inciden-
tes sao reportados. Entretanto, ainda assim,
permitem a obten¢cdo de um panorama geral.

O Brasil € um alvo relevante de ata-
ques cibernéticos. A esse respeito, ha estudos
que indicam o destaque para os ataques com
finalidade de obtencéo de vantagens financei-
ras. Lewis (2018), em sua analise para a Mca-
fee, identificou o impacto econémico de crimes
cibernéticos em paises como Australia, Brasil,
Canada, Alemanha, Japao, México, Reino Uni-
do e Emirados Arabes Unidos. Nesse estudo,
Lewis (2018) aponta o Brasil como um dos no-
vos centros de crimes cibernéticos, juntamente
com a india, Coreia do Norte e Vietna.

Lewis (2018) classifica o Brasil em se-
gundo lugar no numero de ataques ciberné-
ticos originados no territorio e o terceiro prin-
cipal alvo. Assim, o autor aponta que as leis
brandas poderiam ser uma das causas de que
54% dos ataques cibernéticos reportados no
Brasil sdo originarios de dentro do proprio pais,
tendo como principal alvo, os bancos e institui-
cOes financeiras. Esse dado é coerente com
os apresentados pelo CERT.br (2018c) em que
51,77% dos ataques que |he foram reportados
procederam do Brasil.

No Brasil existem leis que tratam so-
bre o tema, como a Lei n® 12.737, de 30 de
novembro de 2012, conhecida popularmente
como Lei Carolina Dieckmann, que dispbe so-

2019.Vol9.N°1

bre a tipificacdo criminal de delitos informati-
cos, alterando o Codigo Penal Brasileiro (BRA-
SIL, 2012a) e a Lei n° 12.965, de 23 de abril
de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no
Brasil, conhecida como Marco Civil da Internet
(BRASIL, 2014b). Assim, é possivel que tais
leis sejam ineficazes para inibir a criminalidade
pois na primeira lei, as penas néo ultrapassam
trés anos de prisdo e a segunda ndo contem-
pla penalidades aos infratores.

O cenario descrito de leis brandas, as-
sociado a possibilidade de ganhos elevados
com os cibernéticos e percepcao de impunida-
de, cria uma relacdo de custo-beneficio para
0s criminosos em que incentiva a realizagao de
ataques.

Aatuacao governamental no sentido de
fortalecer as capacidades de protegao ciberné-
tica para o pais pode, indiretamente, contribuir
para a reducao da falha de mercado criada pe-
los ataques cibernéticos, se forem criadas me-
didas que incentivem agdes conjuntas entre os
setores publicos e privados. Uma vez que os
conhecimentos necessarios para proteger ins-
talagdes criticas, como hidrelétricas apresen-
tam semelhangas aos de proteger outros tipos
de instituicdes, seria viavel a atuag&o conjunta.
Tal parceria contribuiria tanto para reduzir as
falhas de mercado, quanto para fortalecer a
defesa nacional que, por definicdo, € um bem
publico.

Em virtude de aspectos como os men-
cionados, a atuacdo do Estado & importante
e desejavel. Assim, medidas foram tomadas
para adequar o Brasil ao cenario enfrenta-
do. Ao criar a Politica Nacional de Defesa em
2008, com revisao em 2012, o Brasil classifi-
cou o setor cibernético, juntamente com o nu-
clear e o espacial como estratégicos (BRASIL,
2012b). Isso permitiu a inclusdo do setor ciber-
nético na Estratégia Nacional de Defesa (END)
0 que, segundo Brasil (2014a), permitiu que a
Seguranga Cibernética e a Defesa Cibernética
passassem a ser reconhecidas como campos
sob responsabilidade de atuagao do Estado.
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Em 2009, segundo Brasil (2018a), o
MD designou o EB como responsavel pelo es-
tabelecimento do setor cibernético, criando-se
o Projeto de Defesa Cibernética. Esse ganhou
propor¢cdes maiores, sendo substituido pelo
Programa Estratégico do Exército Defesa Ci-
bernética em 2016. Moury (2017) complemen-
ta que a prioridade do Governo Brasileiro com
a defesa e a protecao cibernética levaram ao
surgimento do Comando de Defesa Cibernéti-
ca (ComDCiber) em 2016. Esse comando pas-
sou a funcionar com pessoal das trés Forgas
Armadas, além de especialistas civis.

A END apresentou entre seus obje-
tivos: promover agdes conjuntas entre os Mi-
nistérios da Defesa e da Ciéncia, Tecnologia
e Inovacado contemplando o incentivo a multi-
disciplinaridade e dualidade de aplicagées, fo-
mento da Base Industrial de Defesa, aquisicao
de conhecimentos, geragdo de emprego e pro-
tecdo das infraestruturas estratégicas do Brasil
(BRASIL, 2012b). Esse contexto permitiu a es-
truturacado do Estado Brasileiro na formatagao
adotada em 2018.

4.2 PRESENTE

No Brasil, atualmente, a responsabi-
lidade de proteger os ativos nacionais no es-
paco cibernético sao divididas para os setores
civil e militar. Tal divisdo ocorre de acordo com
nivel de atuagado dos agentes publicos.

Segundo Brasil (2017a), a responsabi-
lidade do planejamento, coordenagéao e desen-
volvimento de agbes de seguranga cibernética
€ do Departamento de Seguranga da Informa-
¢ao e Comunicagdes do Gabinete de Seguran-
¢a Institucional da Presidéncia da Republica
(DSIC/GSI-PR). Ja a defesa cibernética age
no nivel estratégico. Assim, o DSIC/GSI-PR é
encarregado pelo nivel politico; o ComDCiber
pelo estratégico; o Centro de Defesa Ciberné-
tica pelo operacional e unidades militares das
forcas componentes pelo nivel tatico.

Alguns objetivos da END ja ocorrem,
como a aquisi¢gao de conhecimentos, produ-
zindo o desenvolvimento de ferramentas com

aplicacao dual na area de cibernética. Pode-se
citar o Simulador de Operacées de Guerra Ci-
bernética (SIMOC) que é um simulador virtual
que foi desenvolvido com tecnologia 100% na-
cional, pelo EB em parceria com uma empresa
de TIC. O SIMOC destina-se ao treinamento
e simulagcao de situacbes para as tropas con-
tra possiveis ataques cibernéticos (BRASIL,
2018b).

Na busca pelo fortalecimento das ca-
pacidades de defesa cibernética, o Governo
Brasileiro trabalha conjuntamente com organi-
zagOes publicas e privadas. Por exemplo, em
2018, ocorreu o primeiro exercicio de simula-
cao de ataques em massa aos setores financei-
ro, nuclear e de defesa, utilizando o SIMOC em
Brasilia. Esse exercicio conjunto contou com
a participacao de gestores de crise e técnicos
da area de protecao cibernética de instituigdes
do setor financeiro, como Banco Central, ban-
cos, empresas do setor nuclear, Ministérios da
Defesa, das Relacbes Exteriores, Presidéncia
da Republica e entidades do setor cibernético
(BRASIL, 2018b).

Outro exemplo de parceria visando au-
mentar a resiliéncia aos ataques cibernéticos
foi o acordo assinado entre a Fundacao Par-
que Tecnoldgico Iltaipu (FPTI) e o EB em 2017,
esse acordo trata sobre cooperagédo mutua no
Laboratério de Seguranga Eletrénica, de Co-
municagdes e Cibernética que funciona desde
2015 no Complexo Hidrelétrico de Itaipu (BRA-
SIL, 2017b).

A colaboragao entre agentes externos
€ necessaria para o crescimento mutuo. Des-
sa forma, ha atividades conjuntas com paises
que mantém relacdes com o Brasil com o ob-
jetivo de trocar conhecimentos, um exemplo é
o Estagio Internacional de Defesa Cibernética
conduzido pelo EB, havendo a participacao
de representantes de varios paises (BRASIL,
2018c).

Por fim, ainda sobre as parcerias in-
ternacionais, segundo (ITU, 2017), a Policia
Federal do Brasil participa do sistema global
de comunicagobes policiais 1-24/7 desenvolvido

2019.Vol9.N°1

Lo



pela Interpol para conectar policiais, incluindo
crimes cibernéticos.

4.3 FUTURO

Percebe-se a tendéncia de crescimen-
to do uso do espaco cibernético tanto por ci-
dadaos quanto por criminosos. Esse cenario,
leva ao entendimento de que novas agdes vi-
sando combater aos crimes cibernéticos de-
verao ser executadas, tanto pelo setor privado
como pelo governo.

Os o6rgaos governamentais responsa-
veis pela defesa cibernética e pela seguranga
cibernética tendem a crescer de importancia
no pais. Esse crescimento pode criar externali-
dades positivas como o fortalecimento das ca-
pacidades de reagcdo e mesmo prevencao de
ataques a diversos setores. Para tanto, faz-se
necessario a criagao de politicas publicas para
permitir que haja maior atuagdo conjunta de
orgaos como o CERT.br, policias especializa-
das e Forgas Armadas, de preferéncia, com a
participacdo de 6rgdos de protegao ligados a
setores estratégicos do pais.

Como ha caréncia de leis especificas
tratando sobre ataques cibernéticos, prospec-
ta-se que essa deve ser uma pauta a ser discu-
tida pelos legisladores. Por exemplo, Martins
(2018) destaca que ainda nao ha legislagao
especifica sobre protecido de dados no Brasil
e que dois anteprojetos de lei estdo em discus-
sdo no Congresso Nacional.

CONCLUSAO

O presente trabalho estudou os ata-
ques cibernéticos tratando sobre seus riscos,
como sdo tratados por governos ao redor do
mundo e no Brasil.

Conclui-se que o uso do espaco ciber-
nético se encontra em plena expansao e que
Governos de diversas regides estdo a tomar
medidas que proporcionem interagao entre a
defesa e protecao cibernética de Estado com
elementos da iniciativa privada. Assim, o modo
de proteger um sistema governamental ou de
infraestruturas criticas para um pais pode ro-
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bustecer os sistemas empresariais e vice-ver-
sa. Dessa forma, o Brasil comega a caminhar
nessa diregdo com a aproximagao de 6rgaos
do governo, Forgas Armadas e instituicées pu-
blicas e privadas.

Por fim, conclui-se que o tema apre-
senta amplo espacgo para estudos futuros, sen-
do afeto a varios campos do conhecimento.

CYBER ATTACKS AND GOVERNMENT AC-
TIONS TO COMBAT THEM.

ABSTRACT: THE USE OF CYBERSPACE GROWS EVERY
DAY. THE CYBER ATTACKS HAVE ACCOMPANIED THIS
GROWTH WHITH CONSTANT THREAT. THESE ATTACKS
COMPROMISE THE CONFIDENTIALITY, INTEGRITY AND/
OR AVAILABILITY OF DATA, SYSTEMS AND SERVICES,
WITH NEGATIVE REFLECTIONS UPON VARIED SECTORS
OF THE ECONOMY. THE OBJECTIVE OF THIS ARTICLE
IS TO STUDY THE CYBER ATTACKS, THEIR RISKS AND
THOSE BEING TREATED BY GOVERNMENTS AROUND
THE WORLD AND IN BRAzIL. DATA FROM SECONDARY
SOURCES WERE USED. IT WAS IDENTIFIED THAT BRAZIL
IS IN THE INTERMEDIATE LEVEL OF CYBERSECURITY,
ACCORDING TO THE CRITERIA OF THE INTERNATIONAL
TELECOMMUNICATION UNION. IT WAS IDENTIFIED THAT
THE MAJORITY OF CYBER ATTACKS SUFFERED IN BRAZIL
REPORTED TO CERT.BR ORIGINATE FROM INSIDE THE
COUNTRY, WHICH MAY BE A CONSEQUENCE OF THE
LACK OF SPECIFIC LAWS TO ELIMINATE THE IMPUNITY
OF OFFENDERS. |T WAS FOUND THAT A PROCESS OF
APPROXIMATION BETWEEN GOVERNMENT AGENCIES AND
THE PRIVATE SECTOR HAS STARTED TO COLLABORATE
IN THE IMPROVEMENT OF CYBERNETIC PROTECTION
CAPACITY IN BRAZIL.

Key worbs: CYBER ATTACKS, BRAzIL, DEFENSE.
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RESUMO: A ArRMA DE COMUNICACOES OCUPOU-SE DA DIFICIL TAREFA DE MESCLAR O ENSINO TECNICO E TATICO
EM CONSONANCIA COM OS AVANCOS TECNOLOGICOS PROMOVIDOS NO MATERIAL QUE APOIA SEU EMPREGO. PARA O
ESTABELECIMENTO DAS BASES DA ARMA, MESCLOU-SE ENSINO PROMOVIDO PELA ACADEMIA MILITAR DAS AGULHAS
NeGRAS (AMAN), EscoLa b COMUNICACOES E INSTITUTO MILITAR DE ENGENHARIA, CONSOLIDANDO AS
EXPERTISES DESSAS ESCOLAS NA GENESE DO MILITAR DE COMUNICAGOES. COM A SOLIDIFICAGAO DOS CONHECIMENTOS
NO Curso DE COMUNICAGOES, A FORMAGAO VINCULOU-SE As EscoLas be FormagAo (AMAN E ESA). Os
INTENSOS AVANGOS CIENTIFICOS NAS DECADAS POSTERIORES PROMOVERAM EMPREGO DE FAIXAS DE FREQUENCIA
POUCO ESTUDADAS E O SURGIMENTO DE TECNOLOGIAS, HOJE, INDISPENSAVEIS, CUJO ENSINO NAO ERA OBJETO
DA ANTIGA FORMACAO. O PRESENTE ARTIGO IDENTIFICA CARENCIAS COGNITIVAS NA FORMAGAO DOS MILITARES
DE COMUNICACOES QUE PODEM SER SUPLANTADAS POR REFORMULAGAO CURRICULAR OU PELA PROMOGAO DE
MODULOS DE ENSINO A DISTANCIA. PARA ISSO, FOI FORMULADA UMA PESQUISA E ENVIADA A 32 ORGANIZAGOES
MILITARES DE COMUNICAGOES E RESPONDIDA POR 220 MILITARES. O UNIVERSO DA SELEGAO FOI REPRESENTADO
POR MILITARES ENVOLVIDOS NA ATIVIDADE FINALISTICA, ADMINISTRATIVA E DE ENSINO. OS RESULTADOS APONTARAM
PARA A NECESSIDADE DE ATUALIZACOES EM TRES AREAS: BASILARES, COMO POR EXEMPLO, MATEMATICA, FISICA,
ANTENAS E PROPAGAGAO; ESTRATEGICAS, COMO POR EXEMPLO, PREDICAO DE ENLACE EM HF com ENFASE NO
EMPREGO DE IONOSSONDAS; E DE INTERESSE TECNOLOGICO, QUE PERMITEM O USO DE TECNOLOGIA PROVENIENTE
DA LINHA DE FRONTEIRA DO CONHECIMENTO.

PALAVRAS-CHAVE: ENSINO. ATUALIZACAO CURRICULAR. COMUNICACC)ES.
R —

INTRODUGCAO odoro.
A histéria remonta & 12 Guerra Mundial Os eventos da 2% Guerra Mundial
(1914-18) como o evento no qual a necessi- (1939-45) firmaram inabalavelmente a impres-

dade das Comunicagﬁes superou quaisquer cindibilidade das Comunica(}ées diante do

expectativas, por mais promissoras que essas alargamento dos campos de batalha,

fossem. a utilizacdo dos meios de combate e
armas cada vez mais sofisticadas e

A nova realidade, onde os campos de mortiferas, e ainda, a dispersdo im-
batalha eram mais amplos e complexos, de- posta as operagoes, que agravaram
. . - a necessidade crescente e imperio-

mandava sinergia e encadeamento de acgdes sa dos comandos de manterem em
rapidas e precisas (HISTORIA, [198-7]). suas maos o controle absoluto das

acgodes. (HISTORIA, [198-7])
Nesse contexto, surgia as Comunica-

cBes como uma arma de apoio ao combate’. Ja ndo era mais possivel almejar éxito
sem o eficiente dominio e eficaz emprego dos
No Brasil, a criagdo da Escola de Co-  mgjos de comunicacdes. Por assim dizer:

municagdes, em 1° de julho de 1921, marcou o

nascimento da Arma do Comando. Isto acabou por colocar as comuni-

cacbes no campo daquelas armas

O nucleo de preparagéo de especia- imprescindiveis ao combate & sem
as quais nenhuma vitoria sequer

listas em comunicagdes permaneceu instala- pode ser imaginada. (HISTORIA,
do na 22 Companhia do 1° Batalhdo de Enge- [198-7])

nharia por dois anos, passando a funcionar, a
posteriori, na Escola de Aperfeicoamento de
Oficiais até, enfim, ocupar sede propria em De-

A génese da arma de Comunicacdes
incluiu em seus primordios, militares forma-
dos pela Academia Militar das Agulhas Negras

1. AArma de apoio ao combate complementa a missao das armas-base (Infantaria e Cavalaria), quer pelo apoio de fogos, quer pela mobilidade e
oo Contramobilidade ou, ainda, pela instalagéo e manutengéo de toda a infraestrutura necessaria ao exercicio do Comando e [...] Controle.
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(AMAN); oficiais subalternos possuidores do
curso de Oficial de Comunicagdes, ministrado
pela Escola de Comunicagdes; oficiais enge-
nheiros de comunicagdes do quadro técnico
da ativa (hoje extinto) e, ainda, os oficiais da
arma de Engenharia, possuidores do Curso de
Oficial de Comunicagdes (HISTORIA, [198-7]).

Nos primeiros anos de existéncia, por
disposi¢ao da Lei n° 3.654, de 4 de novembro
de 1959, por forgca do Art 25:

O oficial subalterno de comunica-
¢bes sera chamado, com toda a sua
turma de formacgao da Academia Mi-
litar das Agulhas Negras, para fazer
0 curso de engenheiros de comuni-
cacgdes, no Instituto Militar de Enge-
nharia. (BRASIL, 1959)

Pela génese embrionaria a qual foi
submetido, o comunicante deveria ser a perfei-
ta amalgama entre o técnico e o tatico, capaz
de compreender o complexo mundo das cién-
cias exatas com seu viés tecnoldgico, produ-
zindo eficiente apoio as necessidades opera-
cionais e taticas.

Essa caracteristica peculiar da arma
proporcionou conhecimento sélido na confec-
¢ao dos manuais técnicos, onde € possivel
verificar a apresentagdo dos resultados de
estudos cientificos sem, no entanto, a expo-
sicdo complexa e exaustiva dos calculos que
os antecedem. Dessa forma, transliterou-se as
complexas equacgdes em leitura inteligivel aos
militares formados em outras especificidades.

A consolidagao da formacéao do Oficial
de Comunicacdes na Academia Militar, acar-
retou no emprego dindmico do formando nos
corpos de tropa, como ocorria com todas as
demais armas, quadro e servigo. O Oficial de
Comunicacdes da AMAN ja nao era mais cha-
mado a fazer o curso de engenheiros de comu-
nicagdées no IME, sendo formado unicamente
pela AMAN.

A inexisténcia de estudos complemen-
tares no IME pouco afetariam as primeiras
turmas formadas, haja vista os inexpressivos
avangos cientificos ocorridos até meados de

&= 1973. Assim sendo, os conhecimentos adqui-

‘-‘9

¢
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ridos pelas turmas formadas na AMAN e IME
seriam replicados sem perdas significativas
durante longo periodo.

Em 1973, com o advento da telefonia
celular, o mundo comega a experimentar um
recrudescimento nas inovagdes cientificas,
muitas delas ligadas as telecomunicacgoes.

Passados 27 anos, os primeiros apa-
relhos celulares comegaram a ser comerciali-
zados no Brasil. A partir dai, os avangos foram
continuos e ininterruptos.

A tecnologia celular sofreu saltos signi-
ficativos entre suas geragodes (1G, 2G, 3G, 4G
e 4.5G, estando a tecnologia as portas daquilo
que caracterizara o 5G). Ainternet, antes disca-
da, passou a ser oferecida em banda larga via
cabo, fibra oética, wi-fi e enlace satelital. Faixas
de frequéncias eletromagnéticas inexploradas
passaram a ser empregadas. Iniciaram-se es-
tudos em formatos de onda n&o-ortogonais em
busca de “estruturas de transmissor e receptor
otimos e sub-6timos, na modelagem e anali-
se matematica dos sistemas incluindo o canal’
(ARAUJO, 2012), com significantes resultados
na eficacia do emprego, a saber, maior apro-
veitamento da faixa e menor interferéncias no
espectro.

Para cada avanco supracitado, houve
uma linha de pesquisa exaustivamente traba-
Ihada, resultados publicados e dados confron-
tados. E, como consequéncia, a linha do conhe-
cimento cientifico foi ultrapassada sucessivas
vezes desde 1973, gerando informagédo nova
€ necessaria ao pleno aproveitamento dos re-
cursos de telecomunicagdes empregados pela
Forca Terrestre e que consubstanciam o solda-
do do futuro.

O presente estudo visa levantar, de
forma embrionaria, as caréncias cognitivas
que possam limitar o exercicio pleno das ca-
pacidades esperadas aos integrantes da Arma
de Comunicagdes. Também propde um alinha-
mento cognitivo, no viés tecnolégico, junto ao
processo de transformacéo da Forga Terrestre,
objetivando minimizar o hiato tecnoldgico e
cientifico criado pelos sucessivos avancos do



conhecimento cientifico na area das telecomu-
nicagoes e afins.

11 TRANSFORMAGAO DA FORGA

TERRESTRE

Apesar do artigo limitar-se a apresen-
tar caréncias cognitivas afetas a arma de Co-
municagdes, essas esteiam, de forma embrio-
naria e util, uma analise da arma, segundo o
processo de transformacao do Exército, que
busca capacita-lo a atuar frente

a imprevisibilidade e a incerteza
do ambiente internacional, as indi-
cagdes dos cenarios prospectivos
— onde se visualiza uma crescente
demanda por alimentos, recursos
hidricos, energéticos e minerais —
as novas tecnologias presentes no
mundo atual e em constante evo-
lugdo, as mudancas no ambiente
operacional — cada vez mais urbano
e sofrendo a interferéncia de novos
atores internacionais, governamen-
tais e nao governamentais — e as
profundas mudangas nos processos
de atuacao das forcas militares sao
indutores para transformacao dos
atuais meios militares. (O PROCES-
SO, 2010)

O projeto Transformagdo do Exérci-
to se reveste de abrangéncia superior, mas é
possivel perceber nele a mesma tdnica pre-
sente neste artigo: identificar a realidade atual
€ preparar-se para as necessidades vindouras.

O projeto estrutura-se em sete vetores
que, consoantes, apontam para a visao de fu-
turo, em prol da “construgéo de um novo instru-
mento de defesa terrestre, mais efetivo e ade-
qguado a essa nova realidade” (O PROCESSO,

2010). Sao eles:
a) 1° Vetor - Doutrina

b) 2° Vetor - Preparo e Emprego

d) 4° Vetor - Gestdo de Recursos Hu-
manos

)
)

c) 3° Vetor - Educacao e Cultura
)

e) 5° Vetor - Gestao Corrente e Estra-
tégica

f) 6° Vetor - C&T e Modernizagéo do

Material
g) 7° Vetor - Logistica

A apresentacao vetorizada dos topicos
estruturantes do projeto cumpre o papel dina-
mico de promover avangos graduais, sistema-
ticos e concomitantes, viabilizando a consecu-
¢ao dos objetivos intermediarios, bem como o
acompanhamento das fases e retificacdo dos
processos, quando necessario.

Todos os vetores se interrelacionam e,
portanto, avancos no vetor de C&T e Moderni-
zacao do Material promoverao agdes no vetor
de Preparo e Emprego, bem como no vetor de
Educacéo e Cultura. Assim sendo, a titulo de
exemplificagcao, quaisquer aquisicdes de equi-
pamentos, dotados de tecnologias oriundas
da fronteira do conhecimento, acarretardo em
desenvolvimento de agdes nos quesitos rela-
cionados a educacéo, capacitagao e inovacao.

Desse viés surge a urgéncia em iden-
tificar capacidades desejadas e nivel de cog-
nicdo onde sao ensinadas para formular uma
proposta de atualizagcdo de curriculos escola-
res nos estabelecimentos de formacéo ou, ain-
da, criar modulos de nivelamento de conheci-
mentos em plataformas de ensino a distancia,
identificando a trilha do conhecimento perti-
nente a cada universo da selegao.

2 METODOLOGIA

Trata-se de um estudo exploratdrio,
que levou em consideragao apenas as neces-
sidades técnicas da formacao dos militares da
arma de Comunicagdes. Necessidades, expli-
citamente taticas, nao fizeram parte da presen-
te abordagem. No entanto, permanecem rele-
vantes para estudos posteriores.

Com o objetivo de identificar os aspec-
tos cognitivos deficitarios na formag&o atual,
foram coletados dados provenientes de dis-
ciplinas de cursos ofertados aos oficiais inte-
grantes do Forte Marechal Rondon no periodo
de 2015 a 2017.

Dentro do periodo supracitado, inden-
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tificam-se duas vertentes basicas, a saber,
atender as necessidades de capacitacdo de
pessoal aos militares vinculados ao Sistema
de Monitoramento de Fronteiras e promover
capacitacao de instrutores de estabelecimen-
tos de ensino instalados no Forte, concomitan-
temente com a atualizagao de curriculos esco-
lares desses estabelecimentos.

Das propostas de trabalho vigentes a
época, destaca-se aquela apresentada pelo
Instituto Nacional de Telecomunicacgdes (INA-
TEL), cuja sintese era alcancgar os objetivo pro-
postos pela execugao de duas fases distintas,

a saber, o nivelamento dos participantes e o
aprofundamento dos assuntos de interesse.

O presente artigo levou em considera-
¢ao o conteudo programatico a que foram sub-
metidos, os dbices cognitivos que promoveram
o nivelamento, bem como o trabalho realizado
em conjunto por ambos estabelecimentos de
ensino (EsCom e CIGE), na identificagdo de
conteudo programatico que promovesse nive-
lamento de comunicagdes aos integrantes da
Forca Terrestre.

A sintese resultou no espectro de disci-

QUADRO 1

plina e conhecimentos elencados no Quadro 1:

Ementa das disciplinas e conteudos programaticos

DISCIPLINA

CONTEUDO PROGRAMATICO

Nivelamento em Sistemas
de Comunicagoes

visdo geral dos principais sistemas de comunicagoes e visao geral do diagrama de bloco de um transcep-
tor

Nivelamento em Técnicas de
Transmissao

multiplexagao FDM, TDM, CDM, OFDM e mdltiplo acesso, espalhamento espectral, MIMO

Nivelamento em
Propagagao

modos de propagacao (‘terrestre, troposférico e ionosférico’), pardmetros notaveis ‘refratividade, permis-
sividade do solo, condutividade, raio de curvatura da terra, estudo da atmosfera da terra, atenuagao pela
chuva, gases’, enlace em visibilidade, zonas de fresnel, propagacao em obstaculos gume de faca, plane-
jamento de enlace radio, médulos de propagagao aplicados a ferramentas de simulagdo, aspectos e usos
das faixas de frequéncia "HF, VHF, UHF, SHF’

Nivelamento em Modulagao
Analdgica e Digital

conceitos basicos de banda base e banda passante, linhas de transmissdo em banda base e suas aplica-
¢0es, conceitos de interferéncia interssimbdlica, diagrama de olho, BER, MER, SNR, CNR, eficiéncia espec-
tral, eficiéncia de energia, desempenho e robustez de modulagdes, modulagdes analdgicas, amplitude, fre-
quéncia e fase, modulagdes de banda passante, ruido de canal, ruido térmico, conceito de intermodulagdo
passiva e seus efeitos na comunicagao, conceitos de desvanecimento, tipos de desvanecimento e seus
efeitos na comunicagao e processamento digitais de sinais

Nivelamento em Sinais
Analdgicos

processamento, formato, processos de amostragem, quantizagao e codificagao

Nivelamento em Antenas

conceitos de antenas, campo proximo, distante e suas implicagdes, parametros das antenas ‘Banda pas-
sante, polarizagao, diagrama de irradiagdo, impedancia, diretividade, area de efeito, relagdo frente-costas’,
tipos de antenas e sistemas em que sdo empregadas “vertical, microstrip, dipolo, parabdlicas, guia de onda
fendido, cornetas, helicoidais, yagi-uda, log-periédica, discone, antenas encurtadas com capacitadores e
indutores’, arranjo de antenas "PhasedArray, interpretagdo de parametros de datasheet de antenas, siste-
mas de recepgao com amplificador’

Calculos de Decibeis

Célculo de ganho em decibéis de tensao e poténcia

Interferéncias

interferéncias eletromagnéticas e filtros contra interferéncias eletromagnéticas

Resistividade e
Condutividade

resistividade elétrica e condutividade elétrica

Predicao de Enlace em HF

Camadas da ionosfera, MUF, FOT, LUF, equador magnético, ionossondas e calculos de predigao.

Nivelamento em Codificagdo
de Fonte e Decanal

Nivelamento em codificagdo de fonte e decanal (teoria da codificagao, taxa e ganho de codificagao, prin-
cipais codigos)

Tecnologia Celular

Principais caracteristicas das geragoes de telefonia 1G, 2G, 3G e 4G, tecnologias de acesso multiplo e
formas de duplexagao; arquiteturas LTE/SAE, IMS e PCC; principios das técnicas OFDM; protocolos e in-
terfaces na rede de acesso; protocolos e interfaces no nicleo de rede; principais procedimentos, bearers,
features para a release

Nivelamento em
Equipamentos de
Instrumentagao

Instrumentos de medicdo ‘multimetro, osciloscépio, analisador de espectro, wattimetro, analisador de rede
vetorial’, linhas de transmisséo e analisador de redes, medicao de impedancia de cabos coxiais, medigdo
de faixa de frequéncia de operagao de antenas
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DISCIPLINA

CONTEUDO PROGRAMATICO

Nivelamento em Tecnologia

da Informagdo municagao

infraestrutura, desenvolvimento, seguranga e implantagdo de cultura de seguranga da informacgéo e co-

Nivelamento em Matematica

logaritmo, trigonometria, matrizes, probabilidade e estatistica, nimeros complexos, vetores e fasor, trans-
formada de sinais continuos e discretos

Nivelamento em Fisica

unidades, relagdes e conversdes de unidades, eletricidade e magnetismo, dtica e ondulatdria

Nivelamento em Eletro-

optica teoria geral do laser

descricdo geral dos sistemas de comunicacgdes 6pticas e aplicagdes, teoria da radiagao infravermelha e

Nivelamento em Inglés
Técnico

na area do conhecimento da Informatica, Eletricidade, Telecomunicagdes e Informatica

Fonte: o autor, 2018.

As disciplinas e conteudos programati-
cos integraram a pesquisa, com perguntas na
modalidade aberta e fechada, encaminhadas
a 32 organizagdes militares de Comunicagdes.
A pesquisa foi respondida por 220 militares,
aleatoriamente distribuidos entre os univer-
sos de oficiais e pragas, na faixa etaria de 24
a 54 anos, todos oriundos de Comunicagdes,
dos quais: 67% possuiam maior tempo de vi-
véncia profissional no exercicio das atividades
operacionais; 24% possuiam maior tempo de
vivéncia profissional envolvido nas atividades
administrativas; e 9% possuiam maior tempo
de vivéncia profissional no exercicio das ativi-
dades de ensino. A amostra possuia as seguin-
tes caracteristicas: Idade M=39+-15, sendo 77
oficiais e pragas. Os dados foram coletados
entre 5 e 29 de margo de 2018.

Os individuos foram subdivididos em
grupos etarios da seguinte forma: Até 5 anos
de vivéncia profissional englobando os 3° Sar-
gentos, Aspirantes a Oficial, 2° Tenentes e 1°
Tenentes; de 6 a 10 anos englobando 3° Sar-
gentos mais antigos e Capitaes; de 11 a 15
anos englobando 2° Sargentos, Capitdaes mais
antigos e Majores recém promovidos; de 16 a

20 anos englobando Majores antigos e 1° Sar-
gentos e, ainda, acima de 21 anos de servico
para Subtenentes, Tenentes do Quadro Auxi-
liar de Oficiais, Tenentes Coronéis e Coronéis.
As faixas supracitadas ndo computaram os
tempos de formagao académica.

3 RESULTADOS E DISCUSSOES

Os resultados permitem maior per-
cepcao das caréncias cognitivas que afetam
0 exercicio pleno das capacidades esperadas
aos integrantes da Arma de Comunicacdes na
instrucdo, nos exercicios militares ou, ainda,
na aquisicao de material. A limitacédo cogniti-
va é passivel de afetar as trés atividades nas
quais comumente os comunicantes estao en-
volvidos.

O PROBLEMA DAS RELEVANCIAS
COGNITIVAS

31

Um dos subprodutos da presente pes-
quisa foi o ordenamento de relevancia dos ni-
velamentos cognitivos em consonancia com 0s
anseios dos militares de Comunicagdes, con-
forme exposto no QUADRO 2.

QUADRO 2 Prioridade de nivelamento segundo resultados da pesquisa
Prioridade (% Absoluta) (% Relativa) DISCIPLINA

1 68,37 % Nivelamento em Antenas
2 66,31 % Nivelamento em Propagagao
3 60,20 % Nivelamento em Sistemas de Comunicagoes
4 57,65 % Nivelamento em Tecnologia da Informagéo
5 53,06 % Nivelamento em Equipamentos de Instrumentacgao
6 50,51 % Nivelamento em Modulagao Analégica e Digital
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Prioridade (% Absoluta) (% Relativa) DISCIPLINA
7 50,51 % Nivelamento em Técnicas de Transmissao
8 48,98 % Interferéncias
9 46,94 % 68,66 % Tecnologia Celular
10 42,86 % 62,69 % Calculos de Decibéis
11 39,80 % 58,21 % Nivelamento em Inglés Técnico
12 38,27 % 55,97 % Predicao de Enlace
13 3571 % 52,24 % Nivelamento em Sinais Analdgicos
14 32,65 % 47,76 % Nivelamento em Fisica
15 30,10 % 44,03 % Resistividade e Condutividade Elétrica
16 27,55 % 40,30 % Nivelamento em Eletro-Optica
17 2551 % 37,31 % Nivelamento em Matematica
18 2551 % 3731 % Nivelamento em Codificagdo de Fonte e Decanal
Fonte: o autor, 2018.
Legenda:

. Critico (100% - 85%) . Alto (84% - 70%)

Os resultados da coluna % Absoluta
apresentam as porcentagens em consonancia
com o universo total da pesquisa, caracterizam
a heterogeneidade dos dados e evidenciam a
inexisténcia de quesitos de indicagao unanime.

Os resultados da coluna % Relativa
apresentam as porcentagens em consonancia
com o teto das indicagbes do quesito melhor
votado, facilitando a mensuragao da relevan-
cia entre os quesitos e, por conseguinte, tor-
nando-se util a apresentacado dos resultados e
promogao das discussoes.

E mister destacar que o ordenamento
acima apresenta itens que se complementam
e interrelacionam, mas que foram priorizados
em grau de importancia distintos, posicionan-
do-se nos extremos classificados. Essas dis-
crepancias revelam indicios de perda de cog-
nigao, inicialmente percebida de forma lenta e
gradual; e intensificada pelos avancos cientifi-
cos dos ultimos 46 anos.

E facil perceber que os assuntos iden-
tificados como de menor relevancia formam a
base conceitual necessaria a promog¢ao do co-
nhecimento aos assuntos mensurados como
de grande relevancia. Sem a base conceitual
nao ha livre pensamento. A implementacéo do
nivelamento cognitivo busca diminuir o hiato
conceitual crescente em razdo nos avangos
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|:| Médio (69% - 55%) |:| Baixo (54% - 40%) |:| Planejavel (39% - 25%)

tecnolégicos e implementacéo de novas tecno-
logias de informag&o e comunicagao (TIC).

Por exemplo, os niveis cognitivos ne-
cessarios ao desenvolvimento de um nive-
lamento em antenas faz expressivo uso de
conceitos, teorias e formulas explicitadas nos
nivelamentos de matematica e fisica, demons-
trando ndo somente o relacionamento entre
as partes, mas também, a imprescindibilidade
desses nivelamentos para a promogao daque-
le. A auséncia desses conhecimentos pode
acarretar em prejuizo real nas instrugoes, ope-
racdes e aquisicao de material. Sem a cogni¢ao
desejada, o instrutor é incapaz de promover a
capacitacao de pessoal. Sem as bases con-
ceituais solidificadas, o discente é incapaz de
promover, por si sO, novas solugdes para pro-
blemas antigos. Sem a absor¢do dos concei-
tos, os operadores do sistemas de telecomuni-
cacoes ficam limitados a meras repeticdes de
processos, incapazes de promover solucdes
adequadas a situagdes andmalas, sendo, por-
tanto, ineficazes quando mais imprescindiveis
se tornam. Sem o correto entendimento 16gi-
co e conceitual, pouco se percebe das reais
caracteristicas dos equipamentos a serem ad-
quiridos, possibilidades de uso e limitagdes de
emprego. A perda cognitiva nos assuntos ba-
silares pode promover compras inadequadas
de equipamentos, que levem em consideracao



o merchandise promovido pela vendedora ao
invés de identificar a aquisicao que detém pa-
tentes em nivel de estado da arte ou, ainda, de
interesse da Forca.

3.2 PERCEPGOES PONTUAIS

Uma vez apresentada a relevancia dos
tépicos em consonancia com o total do univer-
so pesquisado, a Tabela 1 identifica a distor¢céo
da relevancia em conformidade com as faixas
etarias apresentadas na metodologia.

As colunas apresentam os dados le-
vantados para cada categoria. Esses dados
estado implicitamente divididos por 5 faixas eta-
rias (até 5 anos, de 6 a 10 anos, de 11 a 15

TABELA 1 Distorgao de relevancia da impleme

anos, de 16 a 20 anos e acima de 21 anos).

A primeira linha apresenta o valor mé-
dio resultante das faixas etarias.

A segunda linha apresenta a variancia
resultante da aplicagao da férmula abaixo:

Variancia=y f.(X- p)? (1)
n

E a ultima linha apresenta o Desvio
Padrao que € a raiz quadrada da variancia.

Um baixo desvio padrao indica que os
dados sob analise agrupam-se proximos ao
valor médio. Valores altos indicam dados afas-
tados do valor médio.

ntagdo de nivelamento cognitivo segundo faixa etaria

Prior da
Tl | I Il I IV \Y Vi Vil VI IX X Xl Xl
Nvl Nvl Propa- | Nvl Sis Nvl Instru- vl Mod Interferén- Calculo | NvlInglés | Predicao
Geral op VT "1 NI Tec Tx | Analog e . 4G e 56 'ing ¢
Antenas gacao Com mentagao Dig cias de dB Técnico | de Enlace

Média 268 2560 | 2360 | 2260 | 2080

19,80 | 1980 1920 | 1840 | 1680 | 1560 | 15,00

Variancia | 172,80 | 13520 | 69,20 | 159,20 | 102,80

94,80 52,80 | 122,80 | 7320 54,80 | 12320 | 154,00

Desvio

Padrao 8,32

Fonte: o autor, 2018.

Os nivelamentos em Antenas, Tecno-
logia da Informacao, Predi¢cdo de Enlace, In-
glés Técnico, Propagacéo, Interferéncias Ele-
tromagnéticas e Instrumentagéo apresentaram
maior grau de desvio padrao, indicando que,
além dos aspectos mensurados no QUADRO
1, as classes etarias apresentam percepgdes
distintas das necessidades cognitivas relacio-
nadas ao tema afeto, conforme pode ser visto
na TABELA 1.

Os desvios padrdes (DP) com valores
altos resultam de uma amplitude de dados ele-
vada. Os dados catalogados dentro das cinco
faixas etarias apresentaram diferenca acentu-
ada com relagdo a média de valores do quesito
em analise. Isso quer dizer que a percepgao
da necessidade do nivelamento ndo € comum
a todas as faixas etérias. Os dados sé&o hete-
rogéneos, ou seja, existem faixas etarias que
carecem de nivelamentos cognitivos especifi-

cos, enquanto outras ndo carecem. A tabela 1
destaca em vermelho os DP que mais caracte-
rizam essas necessidades individuais.

Os altos valores de DP, quando ana-
lisados conjuntamento com as variancias que
Ihe subsidiam, geram novos indicadores. Por
exemplo, valores altos de variéncia nas faixas
etarias mais baixas geram indicios de perda
de conhecimento, enquanto que valores altos
alocados nas faixas etarias mais altas geram
indicios de ocorréncia de melhorias no proces-
so ensino-aprendizagem. Para fim de exempli-
ficacao, a Tabela 2 apresenta na prioridade IX
o nivelamento em 4G e 5G, as geracdes mais
antigas denotam necessitar de nivelamento
cognitivo, expresso pelo alto indice de varian-
cia, enquanto as geracdes mais recentes nao
indicam como relevante um nivelamento nessa
area do conhecimento, por possuirem &bices
significativos em outras areas.
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Em todos os casos, os dados da tabela
limitam-se a apresentar os calculos em conso-
nancia com a veracidade da informacao pres-
tada na ocasido de sua coleta e, ainda, n&o
sao capazes de mensurar as razdes de sele-

¢ao de um quesito em detrimento de outro.

Sendo assim, os dados sao uteis para
identificar a percepcao e servem de subsidios
para novas afericoes, que filtrem mais os resul-
tados alcancgados.

TABELA 2 Variancias mensurados por faixas etarias
gg’gljﬁ‘ | I i \ v vil Vil IX X XI XIl
GERAL Nvl Nvl Propa- | Nvl Sis NVITI Nvl Instru- | NviTec Tx | NviMod | Interferén- | 4G e 5G Célculo | NvlInglés | Predigao
Antenas gagao Com mentagao Analog e cias de dB Técnico | de Enlace
Variancia Dig
SA 23,04 21,16 0,16 0,36 0,64 14,44 14,44 27,04 576
6-10A 10,24 40,96 5,76 29,16 0,64 - 4,84 4,84 1,96 0,04 54,76 49,00
E_ 31,36 33,64 23,04 14,44 10,24 5,76 0,64 6,76 1,00
16-20A | 10,24 0,36 0,36 0,64 1,44 324 10,24
21-30A | 5184 29,16 19,36

Fonte: o autor, 2018.

A tabela 2 identifica as caréncias por
faixa etaria, possibilitando promover solugdes
setoriais que levem em consideracéao a relagao
custo x beneficio.

Promover nivelamento a todas as fai-
xas, concomitantemente, envolve abastados
recursos orgcamentarios, ampla capacidade ge-
rencial e dispendioso emprego de recursos hu-
manos, o que dificulta promover uma solugao
que resolva todos os problemas instantanea-
mente. Sem contar que, para se identificar me-
Ihorias realizadas pelas acdes empreendidas,
€ importante isolar uma variavel por vez. Atuar
em todas ao mesmo tempo podera resolver o

problema, mas impossibilitara a identificacao
da variavel que promove o resultado.

Sugere-se considerar as prioridades
elencadas na Tabela 1 em consonéancia com
0s Obices apresentados na Tabela 2, comparti-
mentando as solu¢des segundo o interrelacio-
namento dos assuntos.

Apesar dos assuntos possuirem de-
masiado grau de relacionamento, é possivel
modularizar a transmiss&o do conhecimento e
escalonar em trilhas de conhecimento. O Qua-
dro 3 exemplifica a construgdo de modulos aos
universos interessados, levando em conside-
racao o interrelacionamento dos assuntos.

QUADRO 3 Exemplo de solugdo modular envolvendo antenas, propagacao e calculo de dB.
Assunto Antena e Propagagao Célculo de dB
Nivel Mddulo | - Basico Madulo Il -Avangado Madulo 11l - Complementar
Oficiais Superiores X X
Oficiais Intermedidrios X X
Oficiais Subalternos X X
Subtenentes X X
Sargentos X X X
Cabos e Soldados X

Fonte: o autor, 2018.

O Quadro 3 apresenta uma possibili-
dade de emprego dos dados componentes do
Quadro 2, em consideragao a relevancia dos

aiw assuntos da Tabela 1, consubstanciado pelas
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informagdes presentes na Tabela 2. Outras
possibilidades podem ser exploradas pela ana-
lise dos quadros e tabelas do presente artigo.




3.3 ANALISES SINGULARES

O Grafico 1 apresenta os resultados
da pesquisa quanto ao Nivelamento em Tecno-
logia da Informagéo. Os militares com menos
de 20 anos de servigo fazem parte da gera-
¢ao que empregou equipamentos de Tl des-
de a formagdo. E natural que esses militares
julguem desnecessario um nivelamento nessa
area, haja vista tratar-se de uma geragao imer-
sanaTl

No entanto, percebe-se que os milita-
res mais modernos acompanham o interesse
nesse nivelamento. Entre as causas provaveis
de interesse pela area, pode-se citar os avan-
cos cientificos no campo cibernético, envol-
vendo ataque, defesa e protecao cibernética.
Nesse sentido, a geragdo mais moderna se
iguala a mais antiga em necessidade de atua-
lizagao cognitiva.

GRAFICO 1 Interesse no nivelamento em TI
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Fonte: o autor, 2018.

O Grafico 2 apresenta os resultados
da pesquisa quanto a predicdo de enlace.
Enquanto trés grupos apresentam resultados
relativamente homogéneos, os militares mais
modernos apontam para a caréncia cognitiva
sobre o assunto. Neste interim, subsidiando a
analise dos dados, alguns fatores devem ser
levados em consideracao, a saber:

a) 0s usuarios mais conscientes quan-
to a necessidade de dominio sobre

o tema sao aqueles que fazem uso
da faixa de frequéncia em HF, que
foi pouco empregada nos eventos
recentes;

b) a faixa de HF possui baixa capaci-
dade de trafego de dados e pouca
pesquisa foi gerada com o objetivo
de sanar essa lacuna, promovendo
0 emprego de outras faixas para ex-
plorar uma solugdo em transmissao
de dados;

c) apenas recentemente, pesquisado-
res estdo promovendo avancgos tec-
nolégicos significativos quanto ao
emprego de dados em HF, como,
por exemplo, verifica-se no caso
do padrao Digital Radio Mondiale
(DRM),

“‘que possibilitaria comunicacgoes
multimidia acessiveis e seguras, de
grande aplicacéo estratégica militar
e civil” (OKAMURA, 2018);

d) a solidificacdo dos conceitos de
VPN concorreram para que o HF se
tornasse um meio secundario para
o estabelecimento de um enlace a
distancia;

e) a desinformagao quanto ao uso das
ionossondas para aquisicdo de da-
dos precisos para o calculo de enla-
ce em HF gera descrédito no uso da
faixa; e

f) o pais encontra-se na zona do
equador magnético, o que amplifica
a dificuldade do uso da faixa de HF
sem que sejam nivelados conheci-
mentos em predigédo de enlace.

Apesar do grafico apontar caréncia
cognitiva vinculada aos militares de formacéao
recente, alguns avancos cientificos, no uso do
HF para transmissdo de dados e emprego de
ionossondas para estabelecimento da FOT,
sdo inéditos até para as geragdes menos ca-
rentes de conhecimento na area afeta.
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GRAFICO 2 Interesse no nivelamento em predi-

¢ao de enlace
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Fonte: o autor, 2018.

Ha de se levar em consideragao que
todos os fatores que dificultam o emprego da
faixa tornam o emprego dela ainda mais rele-
vante. Se o emprego é dificil para quem tem
que trabalhar diariamente com ela, quigca para
uma eventual forca oponente. O nivelamento
de conhecimento em predicdo de enlace com
énfase na faixa de HF é primordial para os inte-
resses do Estado e de extrema relevancia para
a Defesa Nacional.

CONCLUSAO

O presente estudo levantou caréncias
cognitivas passiveis de afetar o exercicio das
capacidades operacionais desejadas aos inte-
grantes da Arma de Comunicagdes, ao mesmo
tempo em que propde o aprofundamento de
estudos que vislumbrem a promocgéo de nive-
lamentos nas areas citadas na pesquisa.

E imprescindivel lembrar que nos idos
da génesis da arma, o comunicante era a per-
feita amalgama entre o técnico e o tatico, por
forga do decreto de criagdo e pelas geracdes
que se aproveitaram dos ecos cognitivos ge-
rados pela dupla formagao académica inicial.

A atual geragdo esta imersa em no-
vas tecnologias e conceitos, que por sua vez,
exploram faixas de frequéncias e modos de
transmissao de informacgdes, antes inexisten-
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tes, aproveitando pouco dos ecos cognitivos
gerados por aquela formacéo.

Faz-se necessario um novo nivela-
mento cognitivo que permita, a arma de Comu-
nicagdes, o dominio dos conceitos e tecnolo-
gias para promover a infraestrutura adequada
as necessidades de Comando e Controle da
Forca Terrestre, em consonancia com a visao
de futuro proposta pelo processo de transfor-
macéao do Exército.

Esse nivelamento, irremediavelmente,
inicia-se pela promog¢ao dos conceitos basila-
res em Matematica e Fisica, com aplicagao no




campo da TIC, indo ao encontro das tecnolo-
gias de ponta, que sejam uteis e de interesse
da Forca Terrestre.

Além disso, o nivelamento deve re-
potencializar capacidades operacionais estra-
tégicas como no caso da predicao de enlace
com énfase no HF, além de fornecer subsidios
a promocgao de areas de conhecimento de in-
teresse da Forca como no caso da cibernética.

No entanto, esses nem mesmo sao os
ganhos mais expressivos da proposigao de um
nivelamento cognitivo. E mister lembrar que o
nivelamento tem capacidade de produzir re-

flexos na aquisicdo de materiais de emprego
militar. Propde-se com isso, n&o apenas a re-
ducao de custos de aquisicdo, mas também,
orientar compras consonantes com a realida-
de de emprego militar. O sistema adquirido
nao deve estar aqguém das necessidades, nem
mesmo além das possibilidades de emprego.

A percepcgao cognitiva alcangada pelo
nivelamento permite entender nao apenas
as limitacbes de cada sistema, mas também,
identificar quem sao os detentores das paten-
tes tecnologicas de interesse da Forca. Tal
compreensao permite orientar as aquisicoes
de forma a promover a interoperabilidade ne-
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cessaria ao bom funcionamento da Fungao de
Combate Comando e Controle.

O estudo realizado apresenta aos or-
géos decisores uma proposta de atualizagao
na formacgao técnica dos militares da Arma de
Comunicagcbes, mesmo que em carater em-
brionario.

Nao foi objeto da pesquisa definir a for-
ma de promogao dessa atualizagado cognitiva.
Espera-se que estudos futuros julguem a efica-
cia da atualizacao dos curriculos académicos
nas escolas de formacao ou a difusao do co-
nhecimento por meio de médulos de ensino a
distancia ou, ainda, a promog¢ao de um periodo
de dupla vigéncia até que uma seja suplantada
pela outra.

COGNITIVE REPOTENCIALIZATION OF
THE SIGNAL CORPS

ABSTRACT: THe SioNAL CORPS FOCUSED ON
THE DIFFICULT TASK OF MERGING TECHNICAL AND
TACTICAL EDUCATION IN LINE WITH THE TECHNOLOGICAL
ADVANCES PROMOTED IN THE MATERIAL THAT
SUPPORTS ITS EMPLOYMENT. FOR THE ESTABLISHMENT
OF THE BASES OF THE SIGNAL CORPS, A TEACHING
PROMOTED BY THE ACADEMIA MILITAR DAS AGULHAS
NecrAs (AMAN), EscoLA bE COMUNICAGOES AND
INsTITUTO MILITAR DE ENGEHARIA WAS MERGED,
CONSOLIDATING THE EXPERTISES OF THESE SCHOOLS
IN THE GENESIS OF THE MILITARY OF COMMUNICATIONS.
WITH THE SOLIDIFICATION OF THE KNOWLEDGE IN
THE COMMUNICATIONS COURSE, THE TRAINING WAS
LINKED TO THE TRAINING ScHooLs (AMAN AND
ESA). THE INTENSE SCIENTIFIC ADVANCES IN THE
FOLLOWING DECADES PROMOTED EMPLOYMENT OF
LITTLE STUDIED FREQUENCY RANGE, TECHNOLOGIES
UNKNOWN AND THE EMERGENCE OF TECHNOLOGIES,
INDISPENSABLE NOWADAYS, WHOSE EDUCATION WAS
NOT OBJECT OF THE OLD FORMATION. THIS ARTICLE
IDENTIFIES COGNITIVE DEFICITS IN THE TRAINING OF
MILITARY COMMUNICATIONS THAT CAN BE SUPPLANTED
BY CURRICULAR REFORMULATION OR THE PROMOTION
OF DISTANCE LEARNING MODULES. FOR THIS, A
SURVEY WAS FORMULATED AND SENT TO 32 MILITARY
COMMUNICATIONS ORGANIZATIONS AND ANSWERED BY
220 MILITARY PERSONNEL. THE SELECTION UNIVERSE
WAS REPRESENTED BY MILITARY PERSONNEL INVOLVED
IN THE FINALISTIC, ADMINISTRATIVE AND TEACHING
ACTIVITY. THE RESULTS POINTED TO THE NEED
FOR UPDATES IN THREE AREAS. BASILAR, SUCH AS
MATHEMATICS, PHYSICS, ANTENNAS AND PROPAGATION;
SUCH AS, PREDICTION OF HF BINDING WITH EMPHASIS
ON THE USE OF IONOSONDE;, OF TECHNOLOGICAL
INTEREST, THAT ALLOW THE USE OF TECHNOLOGY
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COMING FROM THE FRONTIER LINE OF KNOWLEDGE.

Keyworbp:  TeEACHING. CURRICULAR  UPDATE.

COMMUNICATIONS.
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