N ISSN 2594-3952

Wa

e \“ -
o
i LY _,’I .’

N il | i

SUMARIO CORPO EDITORIAL .....oeeeeeeee et e e et e e et e e e e e e e e e e e e e e eenaaeee 2
[T o] Y T 2
[ o= Y K]
Arti gos A GUERRA CIBERNETICA E O ViRus STUXNET: TRATA-SE DE Uso DA FORGA? .......... 5

GEOPOSICIONAMETO DE SMARTPHONE NO C2 EM ComBATE 6.0: UM INTEGRADOR
EM LINGUAGEM DE PROGRAMAGAO PYTHON ... ...coniiiiiiie e 11
IMPLANTAGAO DE SMARTGRID NO BRASIL: PossSIBILIDADE E LIMITAGOES ................ 20

INFLUENCIA DA ALTURA AciMA DO SoLo Nos LoBuLos DE IRRADIAGAO E IMPEDANCIA
EM UMA ANTENA PARA NVIS ... e 30

O SisTEMA DE COMUNICACOES Do ComBAT-TEAM DO EXERcITO DA AFRICA DO SuL
EM UM AVANGO OU UM ATAQUE.......cuuiiuiiieniiitieeeeei e et e ea e e e et e eaneesaeeaneeenans 38

MiniATURIZAGAO DE ANTENAS ATRAVES DO Uso DA GEOMETRIA FRACTAL DA CURVA

Revista Cientifica da
Escola de Comunicacoes

VOLUME 9-N° 2 %%E
Junho 2019 it




SUMARIO

Artigos

ISSN 2594-3952

CORPO EDITORIAL ... .cvtniiiee ettt e e e et e e et e e et e e et s e eaneeeeaneaee 2
[ oY 2
T o) =1 N 3
A GUERRA CIBERNETICA E 0 ViRUS STUXNET: TRATA-SE DE Uso DA FORGA? .......... )

EOPOSICIONAMETO DE SMARTPHONE NO C2 EM ComBATE 6.0: UM INTEGRADOR EM
LINGUAGEM DE PROGRAMAGAO PYTHON.......cviniiiiiiie e 11

IMPLANTAGAO DE SMARTGRID NO BRASIL: PossIBILIDADE E LIMITAGOES ................ 20

INFLUENCIA DA ALTURA AcIMA DO SoLo Nos LoBuULOS DE IRRADIAGAO E IMPEDANCIA
EM UMA ANTENA PARA NV IS . e 30

O SisTEMA DE COMUNICAGOES Do ComBAT-TEAM Do ExXERcITO DA AFRICA DO SuL
EM UM AVANGO OU UM ATAQUE.......cuiiunieniieeenieeeeeeaeene e sen s et seneeasensensenseas 38

MiNnIATURIZAGAO DE ANTENAS ATRAVES DO Uso bA GEOMETRIA FRACTAL DA CURVA
(o 8 (o o7 = 45

Revista Cientifica da
Escola de Comunicagoes

VOLUME 9 - N° 2
Junho 2019




O COMUNICANTE

Revista Cientifica da Escola de Comunicacgées

Ano 9 - N° 2
Junho 2019

ISSN 1968-6029

ISSN 2594-3952 (Digital)

Escola de Comunicagdes - EsCom
Escola Coronel Hygino Corsetti

CORPO EDITORIAL

EDITOR-CHEFE HONORARIO
Comandante e Diretor de Ensino

Cel Rodolfo Roque Salguero De La Vega Filho
COORDENADOR GERAL
Subcomandante e Subdiretor de Ensino

Cel Alexandre Rebelo de Souza
EDITOR-CHEFE

Chefe da Divisédo de Ensino - Maj Anderson Fidélis José
da Silva

EDITORES-CHEFES ADJUNTOS
Chefe da Secéo de Pdés-Graduagéo e Doutrina
Cap Saulo Antonio de Oliveira
Chefe da Secgédo Técnica de Ensino
Cap Washington Rodrigues da Silva
Chefe da Secéo de Ensino a distancia
Cap Luiz Paulo Lopes dos Santos
CONSELHO EDITORIAL
Diretor de Ensino
Subdiretor de Ensino
Chefe da Diviséo de Ensino
Chefe da Secgédo Técnica de Ensino
Chefe da Secéo de Pés-Graduagéo e Doutrina
CORPO CONSULTIVO
Coordenador do Curso de Oficial de Comunicagdes

Coordenador do Curso de Gerenciamento de Manutengao
de Comunicagdes

Coordenador do Curso de Gestao de Sistemas Taticos de
Comando e Controle

Chefe da Segao de Ensino de Tecnologia da Informagéo e
Comunicagdes

Chefe da Sec¢ao de Ensino de Manuten¢do de Comunica-
coes

Chefe da Sec¢éo de Ensino de Emprego das Comunicagdes

DITORIAL

A presente edicdo da Revista “O Comunicante”
contém uma ampla variedade de artigos, contemplando
diversas areas de interesse das comunicacdes militares como
telecomunicacgdes, cibernética e doutrina. Todos esses temas
sao de extrema relevancia para atividade de Defesa Nacional.

Nesta publicacdo, € dada a devida importancia a
atividade Cibernética, peca fundamental para a capacidade
operativa da Forga que vem adquirindo notoriedade, quer seja
pelo seu alto grau de complexidade ou pela busca incansavel
da geracao de capacidades que possibilitarao ao Exército
Brasileiro atingir o estagio condizente a uma Forca militar da
era do conhecimento.

O desenvolvimento de novas tecnologias que
contribuem para a evolucao das telecomunicacdes € abordado
em textos de facil leitura, contribuindo para a atualizacdo dos
conhecimentos técnicos dos leitores que lidam com o desafio
de prover o apoio de comunicagdes ao exercicio do Comando
e Controle.

Destaca-se, ainda, a apresentacdo de conteudos
relacionados a Doutrina Militar Terrestre que resgatam
a experiéncia de militares do Exército Brasileiro que
recentemente estiveram em atividades no exterior e somam
ao nosso conhecimento aspectos relacionados ao Comando
e Controle de outras Forcas Armadas.

O Comando da Escola de Comunicag¢des agradece a
contribuicdo de todos que submeteram os artigos para analise
e aproveita para convidar o publico em geral a contribuir com
trabalhos académicos nas futuras edicbes desta revista.

Uma boa leitura a todos.

RODOLFO ROQUE SALGUERO DE LAVEGAFILHO - Cel
Comandante da Escola de Comunicacdes
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A GUERRA CIBERNETICA E O ViRUS STUXNET: TRATA-SE DE USO

DA FORCA?
VINicius CHITOLINA
Graduado em Ciéncias Militares

RESUMO: UM ATAQUE CIBERNETICO PODE SER DEFINIDO COMO UMA ACAO DIRECIONADA A REDES OU
QUALQUER OUTRO MEIO DE COMUNICACAO E INFORMACAO, PODENDO SER CONSIDERADOS ATORES
ESTATAIS E ATORES NAO ESTATAIS. CONTUDO, O FATO DE ESSAS ACOES SEREM CONSIDERADAS COMO
USO DA FORCA SEGUNDO A CARTILHA DA ORGANIZACAO DAS NACOES UNIDAS AINDA E UM AMBIENTE
NEBULOSO, OU SEJA, NAO HA DEFINICOES EXATAS. O OBJETIVO DESSE ARTIGO E ANALISAR O USO
DA FORCA EM ATAQUES CIBERNETICOS. LEVANDO EM CONSIDERACAO O “CRITERIO DE ScHmITT”
PARA ANALISE, O ARTIGO VISA VERIFICAR SE O VIRUS STUXNET PODE SER CLASSIFICADO COMO
TAL. UMA POSSIVEL HIPOTESE E QUE ATAQUES CIBERNETICOS PODEM SER CONSIDERADOS USO DA
FORCA, SEGUNDO O QUE NORMATIZA A PROPRIA CARTILHA DA ORGANIZACAO DAS NACOES UNIDAS.
ESTA ANALISE INDICARA QUE PODERIA IMPORTANTE SER AMPLIADO O ESCOPO DO ARTIGO 2 INCISO
4 pA cARTILHA DA ONU, A QUAL APRESENTA UMA ESTRITA VISAO DO QUE SERIA CONSIDERADO
USO DA FORCA, ESPECIALMENTE QUANDO LEVAMOS EM CONSIDERACAO O ESPACO CIBERNETICO,
ONDE UMA SIMPLES ACAO DE PEQUENO CUSTO PODE CAUSAR UM DANO GIGANTESCO. ALEM DISSO,
o “CRITERIO DE ScHMITT” PROVOU SER UMA IMPORTANTE FERRAMENTA PARA ANALISAR O USO DA
FORCA EM ATAQUES CIBERNETICOS, MESMO COM DIVERSOS PROBLEMAS COMO A ORIGEM DA ACAO,
A MENSURABILIDADE DOS EFEITOS CINETICOS DO ATAQUE A E SEVERIDADE DA ACAO QUE SE FAZ
DIFICIL DE DETERMINAR. MUITAS DAS VEZES ATAQUES CIBERNETICOS NAO DESTROEM O OBJETIVO,
MAS SOMENTE DANIFICAM OU ROUBAM INFORMACOES DO ALVO, E CONSEQUENTEMENTE OS EFEITOS
PODEM SER MUITO PIORES QUE A DESTRUICAO. A HIPOTESE QUE OS ATAQUES CIBERNETICOS
PODEM SER CONSIDERADOS COMO USO DA FORCA FOI PARCIALMENTE CONFIRMADA, TENDO EM
VISTA A DIFICULDADE EM QUALIFICAR NO CONTEXTO DO ATAQUE O USO DA FORCA, DEVIDO AS
VARIAS VARIAVEIS QUE O ENVOLVEM.

PALAVRAS-CHAVE: ANALISAR. ATAQUE CIBERNETICO. Escoro. STUXNET. UsSo DA FORCA

INTRODUGAO dos atores estatais e nao estatais. De qualquer
modo, a definicdo se ele pode ser verificado
como uso da forga, ou um recurso ou arma da
guerra ainda nao foi bem definido, o ambiente

Um dos principais problemas que en-
contramos em qualificar e quantificar ataques

cibernéticos dentro do contexto do recurso a
guerra, que seria 0 que motiva um pais a guer-
ra, ou o também chamado uso da forga (como
denominado na Carta das Nagdes Unidas) é a
falta de literatura e manuais existentes sobre o
assunto e também a regulacéo do escopo que
a propria Carta de Sao Francisco (outro nome
dado ao acordo que formou a Organizagao das
Nacdes Unidas) nos da, que nao engloba ainda
ataques cibernéticos para estes fins, podemos
atribuir isso ao fato de o tema ser relativamen-
te novo e estar sob intenso debate ao redor do
mundo.

Um ataque cibernético pode ser de-
finido como qualquer acao direcionada a re-
des ou qualquer outro meio de comunicacao
(ZIOLKOWSKI, 2012) podendo ser considera-
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ainda é de certa forma nebuloso.

O objetivo desse artigo é analisar se
ataques cibernéticos podem ser enquadrados
como uso da forga segundo o que regulamen-
ta a Carta das Nagdes Unidas, gerando assim
o direito a legitima defesa por parte do ataca-
do, por exemplo. Levou-se em consideracao
o “Critério Schmitt” para esta analise. O artigo
visa checar se o ataque com o virus Stuxnet
pode ser considerado neste contexto.

Esse tema é relevante tendo em vis-
ta a crescente importancia dada ao assunto
em varios paises ao redor do mundo, os quais
tém investido bilhdes de dolares em defesa ci-
bernética (SPUTNIK BR, 2017) depois de ter
sofrido diversas acdes cibernéticas em seus
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sites na internet — como por exemplo os sofri-
dos pelos paises da Organizagcdo do Tratado
do Atlantico Norte, durante a guerra de Kosovo
(NATO REVIEW, 2017).

Vive-se em um mundo imerso em tec-
nologia e sendo guiado para o que se chama
de Internet das Coisas, a qual estima-se que
até 2020 havera cerca de 50 bilhdes de dis-
positivos conectados na internet (ALECRIM,
2016). Portanto, faz-se importante o desen-
volver deste artigo, baseando-se na Carta da
Organizagao das Nacdes Unidas, mais preci-
samente no Artigo 2, inciso 4.

FIGURA 1 Grafico Comparativo Populacao
Mundial x Dispositivos Conectados
World ¢ 3 Billion 6.8 Billion 7.2 Billion 7.6 Billion

Population

Connected

Devices 50 Billion

500 Million
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0.08 LUED] 184

Connected
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20103 * 20‘1 0

Fonte: Cisco IBSG, 2011.

A hipétese é que ataques cibernéticos
podem ser enquadrados como uso da forga, de
acordo com a Carta de Sao Francisco e suas
caracteristicas.

1 METODOLOGIA

Foi desenvolvida uma pesquisa biblio-
grafica. Nossas maiores referéncias séo: a
propria Carta da Nacdes Unidas, mais precisa-
mente o artigo 2, inciso 4; o Manual Tallinn em
Operacoes Cibernética; e a opinidao de espe-
cialistas no assunto como Michael N. Schmitt
(MICHAEL, 2013).

2 FUNDAMENTAGAO TEORICA

O trabalho baseou-se primordialmen-
te na prépria Carta de Sao Francisco da ONU,
que teve como objetivo transferir o monopo-
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lio da forga legitima de cada Estado para um
gendarme mundial. Muitas vezes legitimando
guerras e atos hostis.

Sustentou-se também na Regra 11
do “Tallinn Manual on the International Law
Applicable to Cyber Warfare”, que versa sobre
a aplicabilidade da lei internacional na resolu-
¢ao de ciberconflitos. Mais especificamente no
jus ad bellum (dita sobre as razdes aceitaveis
para um pais entrar em guerra) e o jus in bello
(regula as condutas aceitaveis nos conflitos ar-
mados).

Artigo 2, inciso 4 da Carta da Organi-
zacao das Nacgodes Unidas, que afirma:

“Todos os membros deverdo evitar
em suas relagbes internacionais a
ameacga ou o uso da forga contra a
integridade territorial ou a depen-
déncia politica de qualquer Estado,
ou qualquer outra acao incompativel
com os Propositos das Nagdes Uni-
das.” (NACOES UNIDAS, 1945)

Regra 11 do “Tallinn Manual on the In-
ternational Law Applicable to Cyber Warfare”, o
qual provém o “Critério Schimitt” para analises
de uso da forga. Ele afirma que para se afirmar
se a acgao pode ser considerada uso da forga,
devemos responder uma série de perguntas
as quais sao encontradas no proprio manual
(transcrigao nao literal, adaptada e traduzida
para Portugués):

Fatores propostos que influenciam
assertivas sobre o uso da forga (ndo
€ um critério formal). Severidade:
quantas pessoas morreram? Quéao
grande foi a area afetada? Imedia-
tividade: quao breve foram sentidos
os efeitos da operacao cibernética?
Diretividade: a agdo tem proximida-
de com os efeitos causados? Invasi-
vidade: a acao cibernética penetrou
em uma rede que deveria ser segu-
ra? Foi o loco da acao o pais atin-
gido? Mensurabilidade dos efeitos:
como os efeitos podem ser quanti-
ficados? Os efeitos sdo uma acao
distinta ou provém de acgbes parale-
las? Caracterizagao militar: a agao
foi conduzida por militares? Envol-
vimento estatal: o Estado est4 dire-
tamente ou indiretamente envolvido
na acado em questao? Presuncéao de
legitimidade: essa agao pode ser ca-
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racterizada como uso da forga, ou
nao pode ser caraterizada como uso
da forga? (MICHAEL, 2013).

O critério acima exposto € de suma
importancia para o desenvolvimento do artigo,
tendo em vista ser utilizado para a verificagao
se uma acgao cibernética é cabida no contex-
to de uso da forga. E a qualificacdo da acéo,
sob égide da ONU, iria legitimar ou ndo uma
acao cibernética. O trabalho desenvolveu-se
em cima desses dois documentos, procurando
verificar e analisar a agao do virus Stuxnet e
suas consequéncias.

3 ANALISANDO O STUXNET VIiRUS
PELO “CRITERIO SCHMITT”. FUNDAMEN-
TAGAO TEORICA

O virus Stuxnet pode ser considerado
como um divisor de aguas, podendo ser defini-
do como um dos primeiros ataques cibernéti-
cos em tempos de paz. De acordo com repor-
tes, o virus foi especificamente desenvolvido
para atingir instalagdes nucleares no Ira, atra-
sando em anos O programa nuclear iraniano.

Na figura abaixo verificamos a porcen-
tagem de maquinas infectadas por pais, e ve-

rifica-se que grande parte dos ataques se di-
recionaram para o Ira, pais onde estavam as
usinas nucleares alvo dos ataques.

FIGURA 2 Porcentagem de maquinas infecta-

das por pais
Percentage of Hits from W32.Stuxnet by Country

70.00
6000 | 58:85

50.00

4000 +- =
3000

2000 } =4822

10,00 8.31 9.20

2.57 1.56 1.28 .
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IRAN INDONESIA INDIA AZERBAUAN USA PAKISTAN OTHERS

Fonte: Symantec, 2017

Severidade: considerando este crité-
rio, o Stuxnet pode ser considerado como uso
da forga, pelo fato dos severos danos cinéticos
causados as instalagdes nucleares do Ira.

Imediatividade: o ataque levou consi-
derado tempo para atingir seu alvo, demorou
certo tempo para ser descoberto, entdo nao
pode ser considerado como uso da forga.
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Diretividade: ha ligagéo direta do virus
Stuxnet com a danificagao das centrifugas, en-
tdo pode ser considerado como uso da forca.
“Os principais alvos do virus sao sistemas de
controle de automagao e monitoramento indus-
trial, conhecidos pela sigla SCADA” (ROHR,
2011).

Invasividade: foi extremamente invasi-
vo, uma significante intrusdo na soberania ira-
niana que atingiu uma rede n&o conectada na
rede mundial de computadores e um sistema
extremamente seguro. Logo, pode ser consi-
derado como uso da forca. “Cada tipo de usina
de enriquecimento de uranio usa esse sistema
numa configuracao particular. E o virus foi pro-
gramado para atacar sé a configuragao que as
usinas do Ird usam” (VERSIGNASSI, 2011).

Mensurabilidade: houve uma conside-
ravel taxa de falha nas centrifugas, logo pode
ser considerado como uso da forga. “Foi nes-
sas centrifugas que foi testada a eficiéncia do
worm Stuxnet, malware de computador que te-
ria danificado cerca de um quinto das centrifu-
gas iranianas” (TEIXEIRA, 2011).

Caracterizacao militar: ndo ha evidén-
cias que comprovem engajamento militar no
ataque, até mesmo devido a propria natureza
de acdes cibernéticas, onde ha uma grande di-
ficuldade de verificar de onde o ataque surgiu,
entdo, nao pode ser considerado uso da forga
se baseando nesse aspecto.

Envolvimento estatal: ndo ha evidén-
cias de que houve um pais envolvido no ata-
que, mas pelas marcaveis caracteristicas do vi-
rus, ha a possibilidade de algum envolvimento
estatal, contudo, no caso, o Stuxnet ndo pode
ser considerado uso da forga. “O malware Stu-
xnet reconhecidamente foi a mais sofisticada
ciber-arma ja desenvolvida e aparentemente
foi uma obra conjunta de diversos autores es-
palhados em varios continentes.” (TEIXEIRA,
2011).

Presungao de legitimidade: o uso do
Stuxnet ndo ha presuncao de legitimidade, de-
vido a acao nao ter sido desencadeada devido
a propositos de auto defesa nem autorizado
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pelo Conselho de Seguranga da Organizagao
das Nacgdes Unidas. E até mesmo nestes ca-
sos, pode ser considerado como ndo ampara-
do, ou fora da regulamentagéo, considerando
que nao ha qualquer consentimento da comu-
nidade internacional em ataques que causem
danos a instalagdes nucleares de outros Esta-
dos.

Baseando-se nessas assertivas, nos
podemos concluir que muitos Estados prova-
velmente considerariam o virus Stuxnet como
sendo uso da forga, principalmente pelas suas
caracteristicas uUnicas e sua severidade, a
qual destruiu cerca de mil reatores nucleares.
(SHUBERT, 2011).

Os critérios, acima adotados para a
analise, sao subjetivos, cabendo a cada Esta-
do a aplicabilidade deles. Tais critérios servem
como um direcionamento para que no futuro
possam ser definidas, de maneira mais clara e
objetiva, as agdes cibernéticas que podem ou
nao serem consideradas como arma de guerra
e uso da forca.

CONCLUSAO

Esta pesquisa visou analisar o uso da
forca em ataques cibernéticos, de acordo com
o “Critério Schmitt”. Assumindo que ataques ci-
bernéticos podem ser considerados como uso
da forca, nds aplicamos esses critérios para
analisar o ataque do virus Stuxnet, com a in-
tencao de classifica-lo como uso da forga, se
aplicavel.

Ahipétese de que ataques cibernéticos
podem ser considerados como uso da forca foi
parcialmente confirmado, devido as dificulda-
des em qualificar o contexto do ataque como
uso da forga, dado as diversas variaveis que o
envolvem.

Apesar de tudo isso, o “Critério Sch-
mitt” provou ser uma importante ferramenta
para analisar o uso da forca em ataques ci-
bernéticos. Entretanto, problemas tais como:
definir a origem do ataque; a mensurabilidade
dos efeitos cinéticos; e a severidade da acéo;




dificultam essa analise. Isso se deve, principal-
mente, ao fato de que muitas vezes os ataques
cibernéticos ndo destroem, mas tdo somente
desabilitam ou roubam informacgdes do alvo em
questao, e os efeitos podem ser muito mais da-
nosos do que a destruigao propriamente dita.

Finalmente, a analise realizada indica
gue seria importante expandir o escopo do ar-
tigo 2, inciso 4 da Carta da Organizagao das
Nacdes Unidas, que apresenta uma visao es-
trita do que pode ser considerado como uso
da forca. Especialmente quando nés levamos
em consideracao as caracteristicas do espaco
cibernético, onde uma acao simples e de baixo
custo pode gerar um grave poder de destrui-
cao.

THE CYBER-WAR AND THE STUXNET
VIRUS: IS IT A USE OF FORCE?

ABSTRACT: A CYBER-ATTACK COULD BE DEFINED
AS SOME ACTION DIRECTED TO NETWORKS OR ANY
OTHER MEANS OF COMMUNICATION AND INFORMATION
CONSIDERING STATE ACTORS AND NON-STATE ACTORS.
HOWEVER, WHETHER THIS SHOULD BE SEEN AS USE
OF FORCE IS STILL UNDETERMINED. THIS ARTICLE’S
OBJECTIVE IS TO ANALYZE THE USE OF FORCE IN
CYBER-ATTACKS. TAKING INTO ACCOUNT THE “SCHMITT
CRITERIA” FOR ANALYSIS, IT AIMS AT CHECKING IF THE
STUXNET VIRUS ATTACK COULD BE CLASSIFIED AS IT.
THE HYPOTHESIS IS THAT CYBER-ATTACKS CAN BE
CONSIDERED ACCORDING TO THE UN CHARTER DUE
TO ITS CHARACTERISTICS. THE ANALYSIS INDICATED
THAT IT WOULD BE IMPORTANT TO EXPAND THE SCOPE
oF THE ARTICLE 2(4) UN CHARTER, WHICH PRESENTS
A STRICT VIEW OF WHAT MAY BE CONSIDERED USE OF
FORCE. ESPECIALLY WHEN WE TAKE INTO ACCOUNT
THE CYBERSPACE, WHERE A SIMPLE AND LOW COST
ACTION CAN HAVE A GREAT POWER OF DESTRUCTION.
ALTHOUGH “ScHMITT CRITERIA” PROVED TO BE AN
IMPORTANT TOOL TO ANALYZE THE USE OF FORCE IN
CYBER-ATTACKS, ISSUES SUCH AS THE ORIGIN OF THE
ATTACK, THE MEASUREMENT OF THE KINETIC EFFECTS
AND SEVERITY OF THE ACTION WERE DIFFICULT TO
DETERMINE. MAINLY BECAUSE SOMETIMES A CYBER-
ATTACK DO NOT DESTROY BUT ONLY DISABLE OR STEAL
INFORMATION FROM THE TARGET, AND THE EFFECTS
OF IT MAY BE EVEN WORSE THAN THE DESTRUCTION.
THE HYPOTHESIS THAT THE CYBER-ATTACKS COULD BE
CONSIDERED USE OF FORCE WAS PARTIALLY CONFIRMED,
BECAUSE OF THE DIFFICULTIES IN QUALIFYING THE
CONTEXT OF THE ATTACK AS USE OF FORCE, DUE TO
THE MANY VARIABLES INVOLVED IN IT.

KEYWORDS: ANALYZE.
STUXNET. Use oF FoRcE.

CYBER-ATTACK.
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GEOPOSICIONAMENTO DE SMARTPHONE NO C2 EM
COMBATE 6.0:
UM INTEGRADOR EM LINGUAGEM DE PROGRAMAGAO
PYTHON

ADRIAN Lima CorciNo Dos SaNTos', OsvaLpo TENORIO VILELA DA

CosT1a?
Pés-graduado em Gestao de Sistemas Taticos de Comando e Controle’, Pos-gra-

duado em Gestao de Sistemas Taticos de Comando e Controle?

RESUMO: ESTE DOCUMENTO APRESENTA UMA SUGESTAO DE DESENVOLVIMENTO DE APLICATIVO
QUE SEJA CAPAZ DE GEOPOSICIONAR UM SMARTPHONE NO PROGRAMA C2 EmM CowmsatE 6.0,
ASSIM COMO E REALIZADO NO SISTEMA PAcIFIcADOR. PARA 1SSO FORAM REALIZADAS CAPTURAS
DE TRAFEGO DE REDE DO RADIO HARRIS 7800V-HH ENQUANTO TRANSMITIA INFORMACOES DE
COORDENADAS GEOGRAFICAS PARA UM SERVIDOR EMULADO DO C2 EM COMBATE, AS QUAIS FORAM
EXTRAIDAS E ARMAZENADAS. EM SEGUIDA FOI DESENVOLVIDO UM SCRIPT EM LINGUAGEM DE
PROGRAMACAO PYTHON QUE CAPTURA AS COORDENADAS GEOGRAFICAS REAIS DO SMARTPHONE
E O ENVIA, NO MESMO FORMATO TRANSMITIDO PELO RADIO, PARA O SERVIDOR DE POSICOES DO
C2 Em COMBATE, QUE O DETECTA COMO UM EQUIPAMENTO RADIO ATIVO E GEOPOSICIONADO.
ESTE ESTUDO TEVE COMO PROPOSITO DEMONSTRAR A POSSIBILIDADE DE SE REALIZAR A MESMA
FUNCIONALIDADE FORNECIDA PELO APLICATIVO PACIFICADOR MOVEL, QUE ATE O MOMENTO INEXISTE
OFICIALMENTE NO SISTEMA DO C2 EM ComsaTE. CONCLUIU-SE, PORTANTO, QUE E POSSIVEL
REPLICAR A UTILIDADE DO APLICATIVO PAciFicaboR MOVEL PARA OUTROS SISTEMAS DE COMANDO

E CONTROLE DO EXERcITO,
RADIO, ECONOMIZANDO RECURSOS E
DO SISTEMA.

FORNECENDO UM MEIO DE ALTERNATIVO DE EQUIPAMENTO,
AMPLIANDO AS CAPACIDADES DE

ALEM DO
CONSCIENCIA  SITUACIONAL

PaLAVRAs-cHAVE: CoMANDO E CoNTROLE, C2 EM CoMBATE, PYTHON, GEOPOSICIONAMENTO.

INTRODUGAO

O presente trabalho trata sobre co-
mando e controle, campo de pesquisa inserido
na area de concentracao Ciéncia e Tecnologia,
conforme a Portaria n°® 734, Art. 4°, inciso VI,
de 19 de agosto de 2010, do Comandante do
Exército.

Esta pesquisa tem como justificativa a
inexisténcia de um aplicativo que integre dis-
positivos méveis ao software C2 em Combate,
semelhante ao Pacificador Movel no sistema
Pacificador.

Com isso estabeleceu-se o obijetivo
de sugerir o desenvolvimento de um aplicativo
capaz de, ao menos, geoposicionar smartpho-
nes no software C2 em Combate, ampliando
as possibilidades de emprego e economizando
equipamentos radios.

Mais especificamente, este trabalho

demonstra que € possivel interoperar entre
o software e o dispositivo mével, mesmo que
nao tenha sido projetado para isso.

Dessa forma, o escopo do tema visa
contribuir com elementos de consciéncia situ-
acional aplicados no software de comando e
controle do Exército

Contudo, este trabalho se limita a for-
necer uma aplicagéao simplificada ao propdsito
de geoposicionamento do dispositivo movel e
deixa aberta para futuras pesquisas que quei-
ram desenvolver a aplicagdo ou simplesmente
incrementar funcionalidades ao codigo expos-
to.

1 METODOLOGIA

Este trabalho utilizou o método induti-
vo para formulacdo da pesquisa, iniciando-se
por uma pesquisa documental e exploratéria a
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respeito da linguagem de programagao em Py-
thon e suas aplicagdes

Apos isso, foram feitas pesquisas la-
boratoriais onde foi emulado um servidor de
C2 em Combate, versao 6.0, no programa Vir-
tualBox e em seguida realizadas as capturas
de trafego de rede entre o Equipamento Radio
Harris 7800V-HH e o servidor.

Primeiramente, os dados coletados
da captura foram analisados de forma a com-
preender efetivamente o que significava cada
informagéo para que pudessem ser utilizadas
posteriormente.

Apos a completa compreensdo dos
dados, foi escrito um script em Python, para
que os enviasse ao servidor de posicoes do
C2 em Combate, simulando o Equipamento
Radio Harris 7800V-HH, e foi verificado que o
servidor o reconhecia como um radio legitimo
e ativo.

Para atingir o objetivo de se replicar a
funcionalidade do aplicativo Pacificador Movel,
o script foi adaptado para a plataforma Android
em que, ao mesmo tempo que captura as infor-
macodes geograficas do GPS do smartphone,
as envia para o servidor do C2 em Combate,
que também o detecta como um radio e o geo-
posiciona em seu mapa.

2 DISCUSSAO E RESULTADOS

21 C2 EM COMBATE

O programa C2 em Combate € um sof-
tware de Comando e Controle pertencente ao
Sistema Militar de Comando e Controle (SIS-
MC?) (BRASIL, p. 20) que tem por finalidade
fornecer dados em tempo real sobre as opera-
¢des correntes provendo consciéncia situacao
e servindo de apoio a decisao as autoridades
que comandam as operagdes.

Esse software é capaz de prover re-
cursos de planejamento e gerenciamento de
operacoes militares, por ser capaz de fornecer
servicos de apresentacdo de mapas digitais,
cartas topograficas ou imagens georreferen-
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ciadas ao mesmo tempo que dispdem sobre
eles instalagbes, unidades, veiculos, pessoas
e equipamentos de emprego militar.

Outra capacidade é que o C2Cmb for-
nece a possibilidade de interoperar com equi-
pamentos radios que enviam suas coordena-
das geograficas e sao dispostos, em tempo
real, no mapa, além de ser capaz de emitir re-
latérios e documentos oficiais de operagao.

N&ao obstante, o software é escalonado
hierarquicamente, permitindo que informacgdes
sejam inseridas no contexto em que as fragdes
de subordinadas possam replica-las aos esca-
|6es superiores, que as visualizam e as filtram
se assim desejarem.

Neste trabalho, foi criada uma maqui-
na virtual com 80 Gb de HD e 3 Gb RAM e ins-
talado o Windows 10 utilizando-se o software
VirtualBox e, em seguida, instalado o servidor
do C2 em Combate, versdo 6.0064986, que
funcionou perfeitamente.

2.2 CAPTURA DE TRAFEGO DE REDE

Com a finalidade de entender como o
radio Harris 7800V-HH transmitia as coordena-
das geograficas para o servidor de posi¢des
do C2 em Combate, foi utilizado o software
Wireshark para realizar a leitura dos pacotes
enviados.

Antes de realizar a captura, o radio
7800V-HH foi renomeado com o nome de VI-
TIMA, para que fosse mais facil identificacao,
e assim foram capturados pacotes UDP (User
Datagram Protocol) de destino do radio para a
maquina virtual do C2 em Combate.

2.21 User Datagram Protocol (UDP)

Segundo Neto (2017, p. 29), o UDP é
um protocolo que néo é orientado a conexao,
pois ele ndo exige uma resposta de confirma-
¢ao pelo receptor.

Esse protocolo é adequado para a

transmiss@o de dados de GPS pois o contro-
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le da transmisséo é realizado pela aplicagao
do C2 em Combate, devido ao fato de que
uma conexao TCP exigiria que as instancias
se mantivessem conectadas durante todo o
processo, enquanto que a transmissdo UDP
se assemelha a caracteristica de transmisséo
half-duplex do radio, que exigem chaveamento
do canal de transmissao e recepgao.

2.21 Pacote UDP Capturado
FIGURA 1 Pacote Capturado pelo Wireshark.
M Vireshark - Data (data.data) - gps_harris.pcapng - [m] P e

X .VITIMA.F$GPRMC,022808,4,1542.6381,5,04748.9830,1,0.1,0.0,1910899,15.2006,*60. . VITIMA

Frame 3794, Daes (dats.cor), 88 byeafs).
start[o_[%] end

Find: | [Fndnext |

Decode as | None ~ | Show as |ASCID v

print Copy Save as. Close Help

Fonte: os autores, 2019

TABELA 1 Dados do pacote capturado.

Longitude

(No formato: 0GGMM.SS
04748.9830 G: Graus

M: Minutos

S: Segundos em decimal)
W Longitude

(W: Oeste, E: Leste)
0.1 Velocidade de deslocamento
0.0 Azimute

Data

(No formato: DDMMAA
191099 D: Dia

M: Més

A: Ano)
15.2006 Declinagao Magnética
W Orientagao da Declinagdo

(W: Oeste, E: Leste)
*60.. Checksum (hexadecimal)
VITIMA Nome do radio
) Separador (virgula)

DADOS INFORMAGAQ

X. Inicio do pacote

VITIMA Nome do radio

F Nao identificado

Identificador do padrao internacional
NMEA (Especificagao de dados de GPS
minima)

SGPRMC

Hora

(No formato: HHMMSS
H: Hora

M: Minuto

S: Segundo)

022808

Aviso de navegagao:
Aviso de navegagao:
A (No formato:

A: Ok

V: Aviso)

Latitude

(No formato:

GGMM.SS

G: Graus

M: Minutos

S: Segundos em decimal)

1542.6381

Latitude
(S: Sul, N: Norte)

Fonte: os autores, 2019.

2.2.3 Padrao internacional NMEA

Apos pesquisas, foi identificado que as
informagdes do pacote pertencem ao padrao
internacional de formato de dados NMEA (Na-
tional Marine Electronics Association), padréo,
esse, desenvolvido visando a conexao de dis-
positivos eletrénicos marinhos (MundoGEO,
2004).

FIGURA 2 Padrao NMEA 0183
Checlesum +
Delimitador de Checksum +|
Identidade da estagio de referncia 0000-1023 ---oomemmeet- ||
Idade dos dados diferenciais GPS - i N 1|

Altura Geoidal, metros - -
Altura sobre o nivel medlo do mat, metros --——-+--+ | | | | ||
Diluigie da precisfo horizontal ----—--—+ | RN

[ | | | [
$--GGA hhmmss ss 1L 1La,yyyyy. yv.a zxx Mz M

[ R

| | | || +- nimero de satélites em uso, 00-12

| | | |+----indicador de qualidade do GPS

| | 4-----t+------ Longitude - E/W

| -t -- Latitude - N/S

+ Epoca em tempo UTC da posigéo
Identificagéio do transmissor (GP = GPS)

*hh<CR><LF>

Fonte: MundoGEO <https://mundogeo.com/blog/2004/01/01/gps-21-
11/ >, 2019.
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O padrao € constituido por até 82 ca-
racteres ASCII, iniciando, sempre, com o sim-
bolo $, termina com o verificador de soma che-
cksum e todas as informacdes sdo separadas
por virgulas.

Mais especificamente, o padrao utiliza-
do pelo radio segue o padrao de informacgdes
minimas GPRMC (Recommended Minimum
Specific GPS Data), que significa, recomen-
dacao de informacgdes especificas minimas de
GPS. (BADDELEY, 2001)

FIGURA 3
SGPRMC

GPRMC.

Recommended minimum specific GPS/Transit data

egl. $GPRMC,081836,,3751.65,5,14507.36,E,000.0,360.0,130998,011.3,E%62
eg2. $SGPRMC,225446,A,4916.45,N,12311.12,W,000.5,054.7,191194,020.3,E%68

225446 Time of fix 22:54:46 UTC

A Navigation receiver warning A = OK, V = warning
4916.45,N Latitude 49 deqg. 16.45 min North

12311.12,W Longitude 123 deg. 11.12 min West

000.5 Speed over ground, Knots
054.7 Course Made Good, True
191194 Date of fix 19 November 1984

020.3,E Magnetic variation 20.3 deg East
*68 mandatory checksum

eg3. SGPRMC,220516,3,5133.82,N,00042.24,W,173.8,231.8,130694,004.2, W70

1 2 3 4 5 3 7 8 9 10 11 12
220516 Time Stamp
n validity - A-ok, V-invalid

5133.82 current Latitude
North/South

N
00042.24 current Longitude

0~ o W N

W East/West
173.8 Speed in knots
231.8 True course

9 130694 Date Stamp

10 004.2 Variation

11 w East/West

12 *70 checksum

Fonte: Gleen Baddeley. <http://aprs.gids.nl/nmea/#rmc>, 2019.

Com as informagdes acima tornou-se
possivel reproduzir os pacotes no mesmo for-
mato com informagdes obtidas de outro dis-
positivo, em nosso caso, com informacgdes do
GPS de um dispositivo movel, somente sendo
necessario adaptar as informagdes no formato
adequado.

2.3 LINGUAGEM DE PROGRAMAGAO
EM PYTHON

Python € uma linguagem de progra-
macao classificada como de altissimo nivel, de
cbdigo aberto, disponivel para diversos siste-
mas operacionais (Windows, Linux, Macintosh
e Android) (NETO, 2007, p. 33) e interoperavel
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com diversas outras linguagens de programa-
¢ao (Java, PHP, R, C++, etc).

Essa linguagem nao exige compilagao
para ser executada, s6 necessita de um inter-
pretador que leia o codigo escrito, porém nada
a impede de ser compilada caso necessario.

Para Neto (2007, p. 40), Python “[..]
oferece excelentes mecanismos para modula-
rizar o codigo-fonte.”, devido a sua capacidade
de importar bibliotecas, ou médulos, que s&o
conjuntos de cddigo pré-escritos que realizam
funcionalidade especificas de modo que o pro-
gramador nao tenha que recriar os codigos.

2.3.1 Biblioteca Socket

A biblioteca Socket € um conjunto de
funcdes que permitem a comunicagdo entre
maquinas na rede ou entre processos internos.

Neto (2007, p. 26) explica que sockets
sao utilizados para implementar aplicagdes
que envolvem comunicagdes em redes TCP/
IP e devem ser criados antes de criar sockets
antes de iniciar qualquer tipo de comunicagao.

Para reproduzir a comunicagdo do
radio com o servidor do C2 em combate, utili-
zamos o SOCK_DGRAM como tipo de socket
para comunicagao UDP.

Extraimos a parte do codigo que reali-
za a conexao e o envio das informacoes:

FIGURA 4 Conexdo Socket UDP.

=il sockobj = socket (AF_INET, SOCK_DGRAM)
92 try:
93 resultado = sockobj.connect((self.destino, self.porta))
sockobj.send(gps.encode('utf-3'))
except:

continue
sockobj.close()

Fonte: Os autores, 2019.

No coddigo acima é aberta um socket
UDP (SOCK_DGRAM), em seguida, tentamos
conexao com o ip e porta de destino e envia-
mos a informacao de gps codificada em bytes
no formato utf-8, apds o envio a conexao é fi-
nalizada.
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2.3.2 Biblioteca Kivy

A biblioteca Kivy € um framework para
desenvolvimento multiplataforma escrito majo-
ritariamente com a linguagem Python e, com
alguns trechos escritos em Cython (Cython é
um subconjunto da linguagem Python e seu
objetivo é a conversao de codigo Python para
codigo C “nativo”, Cython é o nome de uma lin-
guagem e também, o nome do compilador). O
framework permite o desenvolvimento de apli-
cacOes para os sistemas operacionais Micro-
soft Windows, Linux, Mac OSX, Android, iOS
e Raspberry utilizando um mesmo cédigo Py-
thon. O projeto € composto por varios subpro-
jetos, cada um especializado numa determi-
nada tarefa, como por exemplo, a geragéo de
executaveis para determinada plataforma, uma
API genérica para o facil acesso ao hardware
em plataformas diferentes, desenvolvimento
de games etc.

O projeto Kivy, cujo site € http://Kivy.
org, € composto por varios subprojetos, dentre
estes, a biblioteca Kivy (FILHO, 2018).

2.3.2.1 Plyer

Nessa pesquisa utilizou-se API (Appli-
cation Programming Interface) Plyer para
acesso ao recurso de geolocalizagao do siste-
ma Android.

Plyer <https://github.com/kivy/plyer>
€ uma API de plataforma independente usado
para acessar recursos comumente encontra-
dos em varias plataformas, principalmente as
plataformas moveis. A ideia é fazer com que o
seu aplicativo possa invocar funcdes simples-
mente Plyer, seja para apresentar uma noti-
ficagdo ao usuario, enquanto o Plyer cuidara
de como conversar com a plataforma corre-
tamente, e isso tudo, independentemente da
plataforma ou sistema operacional (EXCRIPT,
[20187]).

Nessa pesquisa utilizou-se como base,
para desenvolvimento do aplicativo de geolo-
calizacado, um script da GitHub, desenvolvido
na linguagem python com Kivy e Plyer, esse

aplicativo, basicamente tem a funcdo de exi-
bir as coordenadas geograficas na tela de um
smartphone (GITHUB, 2017).

24 GEOPOSICIONAMENTO DO SMAR-
TPHONE

Para executarmos o script de geoposi-
cionamento no Android foi necessario instalar
um aplicativo interpretador de Python no smar-
tphone.

Baixamos e instalamos o Pydroid3 e
o Pydroid Permission Plugin para permitir ao
aplicativo o acesso as informagbes de gps do
smartphone, com isso conseguimos executar o
script sem problemas.

FIGURA 5 Script Python no Pydroid.

@ O B+ 4

=NON_JON.\

m 22:47

—  gps.py

/storage/emulate...

133 self.lon = self.dicio['lon]]

134 global Geoord

135 Gcoord=coordCelHarris(self.lat,self.
lon)

136 global Gvel

137 Gvel = str(self.dicio['velocidade')

138

139 @mainthread

140 def on_status(self, stype, status):

141 self.gps_status = 'type={}\n{}"
format(stype, status)

142

143 | def on_pause(self):

144 gps.stop()

145 return True

146

147 def on_resume(self):

148 gps.start(1000, 0)

149 pass

150

151  Env =enviar('10.0.0.3', 10011, Gcoord,
Gvel,3)

152 | Env.start()

153  GpsTest().run(()|

Fonte: Os autores, 2019.
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Ao executarmos o script € iniciada a
instancia grafica a qual é necessario pressio-
nar o botao iniciar para que os dados sejam
carregados e enviados.

FIGURA 6 Aplicacéo Kivy iniciada.

Localizagao do Android

Aqui vai aparecer a localizagao...

Aperte Iniciar para conseguir os dados do GPS!

Iniciar

Fonte: Os autores, 2019.

Ao pressionarmos o bot&o iniciar sao
carregadas as informag¢des de gps do smar-
tphone e inicia-se o0 envio para o ip do servidor
de C2 em Combate configurado. O  servidor
do C2 em Combate detecta efetivamente as
informagdes como um radio e projeta a visua-
lizagcado do objeto geoposicionado com a locali-
zacao exata do dispositivo mével, confirmando
a funcionabilidade do cddigo.

2019.Vol9.N°2

FIGURA 7 Dados de GPS e envio

Localizagao do Android

lat=-15.7089219
lon=-47.8152303
velocidade=0.0
bearing=0.0
altitude=0.0
accuracy=1343.0

Aperte Iniciar para conseguir os dados do GPS!

Fonte: Os autores, 2019.

CONCLUSAO

Diante do exposto verificamos que a
execugao do codigo foi capaz de cumprir o0 ob-
jetivo de enviar a localizagdo do smartphone
para o servidor de C2 em combate, reprodu-
zindo a funcionalidade do seu semelhante, o
Pacificador Movel.

Essa simples funcionalidade soluciona
o problema inicial dessa pesquisa que € a ine-
xisténcia de um aplicativo que integre dispo-
sitivos méveis ao software C2 em Combate e
possibilita a economia de equipamentos radio
e flexibiliza o uso em localidades onde o militar
sai do alcance da rede, sendo possivel operar
em areas com cobertura de telefonia movel em
dados e acesso VPN a rede EBNet.

Com isso o usuario do smartphone,
reporta sua localizacdo em tempo real e tem
a possibilidade de acessar o C2 em combate

3
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pelo navegador, o que o permite lancar infor-
magdes dos incidentes ocorridos. Isso pode ser
uma melhora no conceito de emprego do C2
em combate, pois dessa forma nao é neces-
sario que o militar no terreno faga um relatorio
para o COp para que os operadores do COp
reportem as informacodes pelo C2 em Combate
ao escalao superior, mas a informacao € langa-
da no programa diretamente do militar no terre-
no, de forma semelhante ao Pacificador mével.
A desvantagem é que o C2 em Combate ndo
possui pagina responsiva que se adapta ao ta-
manho da tela, o que dificulta a operagao pelo
smartphone.

O escopo do trabalho se limitou ao
geoposiconamento de dispositivo movel, mas
existem diversas aplicagbes que podem ser
exploradas utilizando-se das informagdes des-
critas nesta obra.

Com isso, o trabalho deixa de legado o
codigo fonte para futuras pesquisas que dese-

senvolvimento em outras linguagens e incre-
mento de novas funcionalidades ao sistema.

SMARTPHONE GEO-POSITIONING IN C2
EM COMBATE 6.0 SOFTWARE: AN INTE-
GRATOR IN PYTHON PROGRAMMING
LANGUAGE

ABSTRACT: THIS DOCUMENT PRESENTS A
SUGGESTION OF APPLICATION DEVELOPMENT THAT IS
ABLE TO GEOLOCATE A SMARTPHONE IN THE PROGRAM
C2 em CowmBATE 6.0, AS IT IS CARRIED OUT IN THE
PAcIFICADOR SYSTEM. FOR THIS PURPOSE, NETWORK
TRAFFIC CAPTURES OF THE HARRIS 7800V-HH rRADIO
WHILE TRANSMITTING GEOGRAPHIC COORDINATE INFOR-
MATION TO A EMULATED SERVER OF C2 EM COMBATE,
WHICH WERE EXTRACTED AND STORED. NEXT, A SCRIPT
WAS DEVELOPED IN PYTHON PROGRAMMING LANGUAGE
THAT CAPTURES THE REAL GEOGRAPHICAL COORDINA-
TES OF THE SMARTPHONE AND SENDS IT, IN THE SAME
FORMAT TRANSMITTED BY THE RADIO, TO THE POSITION
SERVER OF THE C2 EM COMBATE, WHICH DETECTS IT
AS ACTIVE. THIS STUDY AIMED TO DEMONSTRATE THE
POSSIBILITY OF PERFORMING THE SAME FUNCTIONALI-
TY PROVIDED BY THE PAcIFICADOR MOVEL APPLICA-
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TION, WHICH HAS NOT OFFICIALLY EXISTED IN THE C2
EM COMBATE SYSTEM. IT WAS THEREFORE CONCLUDED
THAT IT IS POSSIBLE TO REPLICATE THE USEFULNESS
OF THE PACIFICADOR MOVEL APPLICATION TO OTHER
COMMAND AND CONTROL SYSTEMS BY PROVIDING AN
ALTERNATIVE MEANS OF EQUIPMENT IN ADDITION TO THE
RADIO, SAVING RESOURCES AND ENHANCING THE SITUA-
TIONAL AWARENESS CAPABILITIES OF THE SYSTEM .

Keyworbs: ComMAND AND ConTRoL, C2 EM Com-
BATE, PYTHON, GEO-POSITIONING.
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IMPLANTACAO DE SMART GRID NO BRASIL:
POSSIBILIDADES E LIMITAGOES

ANDRE RicARDO SiLvA VIEIRA DOS SANTOS
Graduado em Engenharia Elétrica-Eletronica

RESUMO: O SETOR ELETRICO BRASILEIRO ESTA EM CONSTANTE MUDANCA E EM IMINENCIA DE GRANDES
TRANSFORMACOES TECNOLOGICAS EM LARGA ESCALA. ESTA TRANSICAO TECNOLOGICA CARACTERIZA-SE NA
MODERNIZACAO DAS TECNOLOGIAS APLICADAS A ENERGIA ELETRICA NA GERACAO, TRANSMISSAO, DISTRIBUICAO,
VISANDO MELHORAR O APROVEITAMENTO DOS RECURSOS DA PROPRIA REDE ELETRICA COM A POSSIBILIDADE DE
PROPORCIONAR AO USUARIO FINAL MAIOR PARTICIPACAO NO PLANEJAMENTO E OPERACAO DO SISTEMA. EssA Nova
CONCEPCAO TECNOLOGICA E CONHECIDA coMO REDES ELETRICAS INTELIGENTES ou SMART GRiD. MESMO A
MATRIZ ELETRICA BRASILEIRA SENDO RENOVAVEL, COM CERCA DE 90% DA ENERGIA GERADA ORIUNDA DE FONTES
RENOVAVEIS E INTERLIGADA, CONTEMPLANDO GERACAO E TRANSMISSAO COM DIMENSOES GIGANTESCAS, OBSERVA-
SE QUE GRANDE PARTE DESSA ENERGIA GERADA E TRANSMITIDA E TECNICAMENTE PERDIDA ANTES DE CHEGAR
AO DESTINO FINAL. COM O OBJETIVO DE EVITAR ESSAS PERDAS TECNICAS E ALCANCAR DE FORMA SATISFATORIA A
EFICIENCIA ENERGETICA, DESDE 2011 VEM SENDO ESTUDADO A IMPLEMENTACAO DA TECNOLOGIA SMART GRID NO
BRASIL. ISSO TEM MOTIVADO CONCESSIONARIAS DE ENERGIA ELETRICA, EMPRESAS PUBLICAS E PRIVADAS PARA QUE
ESSA TRANSFORMAGAO TECNOLOGICA SEJA UMA REALIDADE O MAIS RAPIDO POSSIVEL. ESSA TECNOLOGIA ENVOLVE
DIVERSOS SETORES TECNOLOGICOS, COMO POR EXEMPLO: INTERNET DAS COISAS E MEDIDORES INTELIGENTES
oU SMART METERS. A IMPLANTACAO DE SMART GRID PODERA TRAZER FACILIDADES PARA CONTROLE DOS
CONSUMIDORES, IDENTIFICACAO E RESOLUGCAO DE DEFEITOS REMOTAMENTE, BEM COMO PODERA FAVORECER A
SOCIEDADE MEDIANTE BENEFICIOS TAIS COMO: UMA EDUCACAO MAIS AVANCADA COM RELACAO A ECONOMIA DE
ENERGIA E PROFISSIONALIZACAO DE PARCELA DOS SEUS INTEGRANTES. SENDO ASSIM, ESTE TRABALHO FOI
ELABORADO ATRAVES DE LEVANTAMENTO BIBLIOGRAFICO SOBRE SMART GRID COM OBJETIVO DE APRESENTAR
AS PRINCIPAIS VANTAGENS, DESVANTAGENS, VIABILIDADE E DIFICULDADES PARA A INSERCAO DE REDES ELETRICAS
INTELIGENTES NO CENARIO NACIONAL.

PALAVRAS-CHAVE: PERDAS TECNICAS, REDES ELETRICAS INTELIGENTES, EFICIENCIA ENERGETICA, MEDIDORES
INTELIGENTES.

INTRODUCAO aplicadas para a automacao e a melhoria dos

_ o servigos de energia elétrica.
O setor elétrico brasileiro esta em

constante mudanca e em iminéncia de gran-
des transformagdes tecnoldgicas em larga es-
cala. Esta transicao tecnoldgica caracteriza-se
na modernizac&o das tecnologias aplicadas na
energia elétrica na geracao, transmissao, dis-
tribuicdo, visando melhorar o aproveitamento
dos recursos da propria rede elétrica com a
possibilidade de proporcionar ao usuario final
maior participagdo no planejamento e opera-
¢ao do sistema. Essa nova concepcgao tecnolo-
gica é conhecida como Smart Grid (FALCAO,
2009).

Essa revolugao no setor elétrico brasi-
leiro, em especial no segmento de distribui¢ao,
permite uma série de possibilidades: partici-
pagcao mais ativa dos consumidores, disponi-
bilizacdo de mais informacgdes, prestacdo de
novos servigos, aperfeigoamento da gestao de
ativos, eficiéncia energética, melhoria da qua-
lidade da energia e o combate de alguns pro-
blemas vivenciados no Brasil como as perdas
nao técnicas.

Os beneficios das Smart Grid espa-
Iham-se por toda a sociedade e abrangem tan-

Tendo em vista os novos desafios e
as necessidades por qualidade, segurancga,
flexibilidade e sustentabilidade, as Smart Grid
constituem-se em uma revolucéo tecnolodgica
na industria de energia elétrica. As tecnologias
envolvidas nas areas de eletrbnica, de teleco-
municacao e de tecnologia da informagao sao
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to as empresas distribuidoras quanto os con-
sumidores, além de possibilitar ganhos fora do
setor elétrico. No Brasil, a implantagéo é obje-
to de analise tanto pelas distribuidoras quan-
to pela Agéncia Nacional de Energia Elétrica
(ANEEL), que regula as Diretrizes do Sistema
Elétrico Brasileiro (LAMIN, 2013).




aaaaaaa

2 METODOLOGIA

Com o objetivo de apresentar as prin-
cipais vantagens, desvantagens, viabilidade e
dificuldades para a implantacao de Redes Elé-
tricas Inteligentes, este estudo foi elaborado
através de levantamento bibliografico acerca
do referido assunto.

Os critérios de inclusao foram os es-
tudos baseados no Plano Nacional de Energia
Elétrica (PNE), além de artigos, periédicos de
congressos e capitulos de livros, publicados
entre 1992 e 2017, que versem sobre Smart
Grid ou Redes Elétricas Inteligentes. Estudos
publicados anteriormente ao ano de 1992 fo-
ram utilizados como critério de exclusao.

3 RESULTADOS E DISCUSSOES

31 CONCEITO DE SMART GRID

O conceito Smart Grid possui sentido
amplo e deve ser compreendido como uma
inovacédo tecnologica do que simplesmente
um medidor ou equipamento especifico. Ba-
seia-se na utilizacdo intensiva de tecnologia
de automacdo, computacdo e comunicagdes
para monitoracdo e controle da rede elétrica,
as quais permitirdo a implantagao de estraté-
gias de controle e melhoria da rede de forma
muito mais eficiente que as atualmente em uso
(FALCAO, 2009).

O que caracteriza uma rede elétrica
como “inteligente” é a capacidade de integrar
as acgles de todos agentes a ela conectados,
sejam geradores de energia, consumidores ou
os chamados “prosumers” (do inglés “produc-
tor and consumer”) (BONALDO et al., 2013).

As redes elétricas inteligentes (REI)
proporcionam de forma eficaz a producgao, dis-
tribuicdo e consumo de energia, facilitando a
concorréncia e inclusao de equipamentos ou
consumidores nas redes, com melhorias rele-
vantes em monitoramento, administracdo de
forma geral, automacao e qualidade da energia
disponibilizada, por meio de uma rede elétrica

. caracterizada pelo uso intensivo das tecnolo-

gias de informagao e comunicagéao (TIC).

O conceito de Smart Grid (SG), ou sim-
plesmente redes elétricas inteligentes (REI),
que foi embasado em Amin e Wollenberg
(2005), apresenta um novo modelo do setor
elétrico brasileiro, considerando a necessidade
de tornar o sistema de fornecimento de energia
mais dinamico e interativo, por razdes especifi-
cas em cada pais ou regiao.

O principal motivo que justifica esse
sistema baseado em um modelo interativo,
dinamico e inteligente ser adotado em qual-
quer lugar do mundo é a necessidade de que
o consumidor final possa escolher um tipo de
energia, alternativa e sustentavel, que esteja
ao seu alcance e que possua caracteristica
descentralizada e intermitente, além de possi-
bilitar que o proprio cliente consiga obter infor-
macodes e possa inserir novos equipamentos e
eletrodomésticos inteligentes que se comuni-
guem com esse sistema. Dessa forma, haveria
comunicagao e cooperacao entre si, de modo
que ocorreria uma autoconfiguragdo ou auto-
correcao caso fosse adicionado um novo ele-
mento ou componente (plug and play) na rede.
(AMIN E WOLLENBERG, 2005).

Aimplantacao das Smart Grid pode ser
compreendida em trés dimensdes complemen-
tares e independentes (BANDEIRA, 2012):

a) A consolidagdo da inteligéncia
ao sistema de geracgao, transmissao e distri-
buicdo, sera realizada nas primeiras interven-
¢des, consequentemente trazendo robustez,
seguranga e velocidade na rede;

b)  Substituicdo dos medidores ele-
tromecanicos por medidores eletrénicos inteli-
gentes com varias fungdes embutidas trazendo
facilidades para o consumidor como transpa-
réncia e uma educacao para que uso da ener-
gia elétrica fique mais racional;

c) inteligéncia nos consumidores,
caracterizada por residéncias com eletrodo-
meésticos inteligentes submetidos aos medido-
res, melhor administracdo do consumo ener-
gético, comunicagao bidirecional de energia,
por meio da geracéao distribuida com fonte de
geradora solar, edlica ou biomassa.

A extensao do mercado e os ganhos
previstos com a implantagdo das REI podem
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ser alcangados para outros servigos publicos,
desenvolvendo o conceito de cidades inteli-
gentes (Smart Cities), onde a infraestrutura de
informagéo e automacéo existente permitira o
uso ideal dos recursos, como concessionarias
de energia, agua, gas, seguranga, transito etc.
e por consequéncia a melhoria na qualidade
desses outros servigos oferecidos a popula-
gao.

A possibilidade de implantacdo das
Smart Grid e Smart Cities, esta extremamente
ligada aos avancgos tecnoldgicos da eletrénica,
e armazenamento de dados, como também
do desenvolvimento nos sistemas de contro-
le. Esse fendbmeno possibilitara ndo somente
a implantacdo de cidades inteligentes, mas
também de ambientes onde todos os objetos
podem ser unicamente reconhecidos e identifi-
cados, localizados e enderegados, 0 que vem
sendo chamado de Internet of Things (loT), ou
Internet das Coisas, de sensoriamento. (BAN-
DEIRA, 2012).

3.2 VISAO DA IMPLANTAGAO DO CON-
CEITO DE SMART GRID NO BRASIL

A matriz energética brasileira € reno-
vavel, com cerca de 90% da energia gerada de
fontes renovaveis, e interligada por meio de um
complexo sistema que esta conectado a todo
pais tanto as subestac¢des geradoras como as
subestacgdes de transmissao.

O consumo de energia per capita no
pais é significativamente inferior a 2.200 kWh/
habitante, contra, por exemplo, 12.884 kWh/
habitante nos Estados Unidos, segundo Inter-
national Energy Agency (IEA).

O potencial de recursos renovaveis e
nao renovaveis ndo explorados é alto e as ta-
rifas de energia estdo entre as mais altas do
mundo. Consequentemente, no Brasil, a for-
mulagao de politica energética concentra es-
forcos nos objetivos associados a garantia de
suprimento com moderagao nas tarifas, sobre-
pondo-se 0s objetivos de politica industrial e
tecnoldgica (ANEEL, 2010).
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A abundéancia no Brasil de recursos
renovaveis competitivos (como a geragao hi-
drelétrica e edlica) impede o estimulo a tecno-
logias inovadoras, relacionadas a geragao dis-
tribuida e ao desenvolvimento das REI, como
ocorre no Hemisfério Norte para o caso de
energia solar.

A implantagdo das REI no Brasil teria
como principais motivadores: a busca das efi-
ciéncias comercial e energética, o aumento da
confiabilidade do sistema elétrico em geral, a
seguranga operacional e sistémica e susten-
tabilidade econdmica e ambiental (ANEEL,
2010).

Eficiéncia comercial e energética se-
riam obtidas por meio da reducédo de perdas
técnicas e comerciais, melhoria na qualidade
da energia disponibilizada ao consumidor e
gestao do horario de consumo de energia pelo
consumidor.

A confiabilidade do sistema elétrico
aumentaria com a interoperabilidade entre os
diversos componentes da rede e as subesta-
¢Oes, gestao de ativos e do planejamento da
capacidade de geragao, transmissao e distri-
buic&do de energia.

A seguranga operacional e sistémica
seria atingida por meio do controle de acesso
dos usuarios de rede, da redugdo de energia
nao distribuida e das perdas por fraudes, bem
como viabilizaria a geracéao distribuida e a ges-
tdo para contingéncias e autorrecomposigao.

Além dos motivadores expostos,
de acordo com o Plano Nacional de Energia
(PNE) 2030, esta previsto a redugao do con-
sumo final de energia elétrica em pelo menos
10% em 2030 por meio de medidas sdlidas de
eficiéncia energética (MME, 2010).

O nivel de perdas nao técnicas e téc-
nicas sao elevados, sobretudo em areas ur-
banas. Segundo Bloomberg (2012), cerca de
US$ 5 bilhdes sdo perdidos anualmente em
furtos, erros de faturamento e medicéo, e 16%
da energia produzida n&o é vendida por razdes
técnicas e ndo técnicas.
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A atenuacao de perdas tem sido fator
orientador de investimentos para concessiona-
rias. Algumas concessionarias tém desenvol-
vido experiéncias de REIl em regides que re-
presentam até 1% de suas bases instaladas.
Haveria, ainda, a possibilidade de fluxo bidire-
cional de energia para o uso mais intensivo da
microgeragao distribuida.

O Regime Especial de Tributacdo do
Programa Nacional de Banda Larga para a
implantacdo de redes de telecomunicagdes
(REPNBL-Redes) é considerado um estimulo
para antecipacao de investimentos em REI no
Brasil. Nesse sentido, basta as empresas inte-
ressadas submeterem os projetos de implan-
tagdo incluindo os medidores de energia ele-
troeletronicos inteligentes, com capacidade de
telecomunicagao e de fornecimento de comu-
nicacédo de dados em banda larga. (BLOOM-
BERG, 2012).

3.3
GRID

POPULARIZACAO DAS SMART

A sincronizagao com as politicas ener-
getica e regulatéria conduzidas pelo Ministério
de Minas e Energia e ANEEL é de fundamen-
tal importancia. Essa sincronizacao estipulara
o ritmo de substituicido de medidores e como
sera feito o abatimento destes, a intensidade
do uso da geragéo distribuida que sao abaste-
cidos pela rede, além da possibilidade de con-
duzir o comportamento do consumidor para in-
clusdo e acesso as novas tecnologias.

Essas politicas, em conjunto com ins-
trumentos do uso do Poder de Compra do Es-
tado, além do entendimento aprofundado da
resposta dos consumidores finais a implanta-
¢ao das REI, sdo decisivas para determinar o
ritmo o crescimento da demanda e, em ultima
instancia, dos investimentos e difusdo das tec-
nologias e produtos desenvolvidos (ANEEL,
2010).

A partir do aumento do controle e da
insercao da eletrdénica, um resultado de desta-
. que é o avango na medigéo e no faturamento,

propiciando a redugao de perdas nao técnicas,
como fraudes dos préprios consumidores ou
de terceiros. Outra possibilidade é aprimorar o
uso da energia elétrica (eficiéncia energética).

No Brasil, os trés principais motivado-
res para a popularizagao das Smart Grid sao:
atenuacao e eliminacao de perdas ndo técnicas
ocasionadas por fraudes; constancia da con-
tinuidade; e eficiéncia energética. No contexto
global, podem ser encontrados outros motiva-
dores, dentre eles: o aumento da competitivi-
dade e ampliacdo do mercado livre; diminuicdo
de custos operativos; diminuicdo do impacto
ambiental; prestagdo de novos servigos; e ge-
renciamento de ativos. (LAMIN, 2013).

Para Falcao (2009), algumas das ca-
racteristicas geralmente atribuidas a Smart
Grid que favorecem sua popularizagao sao:

a) Autorestabelecimento;

b) Autodiagnéstico, autorecuperagao
de falhas na rede;

c) Autonomia dos Consumidores: in-
clusédo de equipamentos e comportamento dos
consumidores nos processos de planejamento
e operacao da rede;

d) Transigéncia a Ataques Externos:
capacidade de mitigar e resistir a ataques fisi-
cos e cyber-ataques;

e) Qualidade de Energia;

f) Capacidade de acomodacao de uma
grande variedade de fontes e demandas.

f) Flexibilidade para acesso a uma va-
riedade de fontes de energia de varias dimen-
sdes e tecnologia;

g) Garantia da sustentabilidade, redu-
zindo perdas técnica e utilizando fontes sus-
tentaveis;

h) Resposta instantdnea da demanda
conforme a atuacdo remota em dispositivos
instalados nos consumidores; e

i) Estimulo a concorréncia de produtos
e servigos no mercado de energia.

Dentre as varias tecnologias que pro-
piciam a inser¢cao de uma Smart Grid, pode-se
citar:

a) Geracgéo Distribuida e Microgeracgao.

Aplicada mediante necessidade dos consumi-
dores e com o objetivo de atender a sustenta-
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bilidade. Energia solar e edlica sdo exemplos
de aplicac&o de geragao distribuida;

b) Infra-Estrutura Automatica de Medi-
¢ao (AMI). Consiste em sistemas autbnomos
de coleta de dados através de medidores in-
teligentes, permitindo andlises e respostas
imediatas a respeito de demandas, sem inter-
vencado humana e sim através da atuagdo em
dispositivos nas instalagdes dos consumido-
res. Utilizam-se os chamados Smart Meters,
0s quais sdo medidores eletrbnicos com fun-
cionalidade ampliada e capacidade de comuni-
cacao bidirecionais.

c) Equipamentos Prediais e Eletrodo-
mésticos Inteligentes. Sdo equipamentos elé-
tricos para uso em residéncias e estabeleci-
mentos comerciais que estdo sendo equipados
com recursos de controle capazes de alterar
sua demanda em fungao de sinais de preco ou
relacionados com a confiabilidade do sistema
elétrico.

O Sistema Elétrico de Energia (SEE)
€ divido em trés segmentos fisicos: geragéo,
transmissao e distribuicdo. E um segmento vir-
tualizado, mas com grande relevéancia econo-
mica, a comercializagdo de energia. As tecno-
logias que compdem a Smart Grid permeiam
todos os segmentos do setor elétrico embora
esteja evoluindo com diferentes velocidades
em cada um deles. (FALCAO, 20009).

De acordo com Falcéo (2009), para os
consumidores finais, com a introdu¢do do con-
ceito de Smart Grid, particularmente devido a
introdugcéo dos Smart Meters e da microgera-
¢ao (geracao de pequeno porte instalada em
residéncias e pequenos edificios), as tarefas
antes passivas agora sendo ativas e podendo
ser de forma instantanea e dinamica, as princi-
pais modificagdes virao de:

a) Equipamentos Prediais e Eletrodo-
mésticos Inteligentes: permitirdo o controle da
demanda dos consumidores mediante o envio
de sinais através dos sistemas de comunica-
¢des bidirecional;

b) Microgeragao: disponibilizagcdo de
geragao de pequeno porte e médio porte, atra-
vés do uso de painéis solares, microgeradores
eolicos, células a combustivel etc., capazes de
produzir energia para subsisténcia e compen-
sacao para a concessionaria; e
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c) Sistemas Prediais de Gerenciamen-
to de Energia: sistemas para monitoramento e
potencializacdo da demanda de residéncias e
edificios de forma isolada ou através da Inter-
net.

3.4 DESAFIOS TECNOLOGICOS

Um dos maiores desafios, para imple-
mentacao de REI, consiste no envolvimento de
varias disciplinas devido ao fato do sistema ter
alto teor de complexidade, além de depender
do contexto no qual a rede elétrica inteligente
sera implantada, ou seja, em redes de trans-
missao, distribuigdo ou microrredes. (BONAL-
DO et al., 2013).

FIGURA 1

Integracéo com outros servigos.

Fonte: EESC-USP, 2019.

No caso de microrredes residenciais
inteligentes, que representam a evolugéo da
rede de distribuicdo de baixa tensao, pode-se
colocar uma infinidade de recursos energéti-
cos distribuidos (solar, edlica, baterias, células
a combustivel, microturbinas). Neste contexto,
cada fonte de energia esta ligada a rede de
distribuicdo por um conversor de eletrénico de
poténcia (CEP). O funcionamento da microrre-
de pode ser melhorado através de um controle
sinérgico de tais processadores de energia.

Dessa forma, é necessario desenvol-
ver uma arquitetura de Tecnologia da Informa-
cao e Comunicacgoes (TIC) para o controle dos
CEP distribuidos. Em uma abordagem Plug &

Play de controle, cada CEP tem que identificar T
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a rede ao redor e se comunicar com 0S COnsu-
midores vizinhos para estabelecer uma regra
de controle distribuido e proximo do ideal. Com
esse procedimento, torna-se possivel explorar
amplamente todas as fontes de energia exis-
tentes, reduzir a perda local de distribuicdo e
estabilizar as tensbdes da rede. (BONALDO et
al., 2013).

3.5 SISTEMAS DE MEDIGAO E SENSO-
RIAMENTO DE GRANDEZAS ELETRICAS

Os chamados Medidores Inteligen-
tes ou “Smart Meters” sao equipamentos que
podem atuar na operagédo e no planejamento
do sistema de medicdo. Sdo medidores de
energia elétrica que utilizam comunicagao bi-
direcional para atuacado remota, para coleta de
dados e para fornecimento de informagdes aos
consumidores e distribuidoras s&o chamados
de inteligentes (LAMIN, 2013).

FIGURA 2 Medidor inteligente.
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Fonte: NXP Semiconductors Brasil, 2019.

Tais equipamentos possuem muitas
aplicagcdes em Smart Grids, tais como: tarifa-
¢ao dinamica; resposta a demanda; conexao
e desconexao remotas; gerenciamento de in-
terrupcdes; e seguranga de rede e reducéo de
perdas nao técnicas, dentre outras.

Um medidor inteligente deve conter no
minimo as funcionalidades a seguir:
a) Medicao de energia ativa e reativa;

b) Capacidade de aplicagao de tarifas
horarias;

c) Demanda programavel;

d) Possibilidade de faturamento em
pré-pagamento ou pos-pagamento eletronico;

e) Inversao de fluxo (geracao distribu-

ida);
f) Registro de eventos e apuragédo de
indicadores de continuidade e conformidade;

g) Medigao de neutro, sensor de aber-
tura da tampa e alertas antifraude;

h) Corte e religamento remoto;

i) Mostrador LCD parametrizavel e dis-
play com seis digitos;

j) Saidas ou entradas de pulsos (ou sa-
ida serial) e porta 6tica de comunicagéao local;
e

k) Comunicagao remota bidirecional.

No quesito comunicagao, os medido-
res inteligentes possuem comunicagao bidire-
cional, podendo receber e enviar dados. Varias
tecnologias podem ser usadas para tal, como
ZigBee, PLC, rede Mesh, GRPS, etc.

Seguindo uma tendéncia mundial,
nao existe no Brasil a previsao de fabricacao
de medidores eletromecanicos para o futuro.
Atualmente, os precos de modelos basicos de
medidores eletrénicos sao inferiores aos pre-
¢os dos eletromecanicos, devido ao avango na
eletrénica e a queda de precos de fabricacéo,
além do aumento nos precos de componentes
dos medidores eletromecanicos (ferro, alumi-
nio e cobre). Sendo assim, € previsivel que
nao existirdo mais plantas fabris de medidores
eletromecanicos no pais (LAMIN, 2013).

3.5.1 Descarte dos Medidores Eletrome-

canicos

Segundo a ANEEL, fabricantes e dis-
tribuidoras manifestaram solugdes simples e
viaveis para a questao do descarte de equipa-
mentos, de modo que essa “n&o seria uma eta-
pa critica” (Aneel, 2010).

Os fabricantes manifestaram interes-
se em montar uma logistica reversa, com uma
empresa especializada em receber os ativos e
dar destinacao final. AAssociagao Brasileira da
Industria Elétrica e Eletronica (ABINEE) pon-
tuou que os descartes s&o faceis, ja que to-
das as partes dos medidores eletromecanicos
sao reciclaveis. Segundo a Associagao, para
o descarte dos medidores eletromecanicos “ja
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el




existe uma empresa de logistica reversa (reco-
lhimento e destinacéo final) contatada”. Res-
saltou ainda que “essa mesma empresa facil-
mente interessar-se-a pelo recolhimento dos
medidores eletrénicos”.

Complementarmente, existe a possi-
bilidade de revenda dos equipamentos para
paises que permanecem utilizando a medi¢ao
eletromecanica, ou ainda, a opg¢ao de que me-
didores descartados sejam sucateados e suas
partes vendidas a uma empresa de reciclagem
(ANEEL, 2010). Ou seja, o descarte de medido-
res eletromecanicos poderia ser considerado
até mesmo um beneficio, uma vez que poderia
ser obtido algum valor monetario com a venda
do equipamento retirado de campo. Apesar de
terem considerado valor nulo, as analises con-
duzidas em Portugal (ERSE, 2012) e na Holan-
da (SENTER NOVEM, 2005) mencionam que
pode existir algum valor residual dos medido-
res convencionais substituidos antes do final
da sua vida util.

3.5.2 Multi-Utility

Por meio da funcionalidade conhecida
como AMM+MU (Automated Meter Manage-
ment + Multi-utility), o medidor eletrénico de
energia elétrica permite a interagdo com outros
medidores de servigos publicos, como agua
e gas. Assim, o medidor esta apto a receber
dados de outros servigos e comunica-los re-
motamente por meio do sistema de telecomu-
nicacdes e da infraestrutura das empresas de
distribuicdo de energia elétrica (LAMIN, 2013).

3.5.3 Sistemas de Comunicagao

Existem basicamente 4 camadas na
area de comunicacao para Smart Grids: HAN
— Home Area Network; LAN — Local Area Ne-
twork; RAN — Regional Area Network; e WAN
— Wide Area Network.

Atualmente a tecnologia ZigBee é mais
atrativa para interconectar dispositivos em
uma rede privada. Protocolos ZigBee s&o des-
tinados a aplicagdes embarcadas que exigem
baixas taxas de dados e baixo consumo de
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energia. Tal tecnologia permite criar uma rede
de sensores sem fio, como em uma rede de
sensores doméstica (BONALDO et al., 2013).
Tal conceito é ilustrado na figura 3.

FIGURA 3

Interconectividade da Smart Grid.
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Fonte: SEBRAE, 2019.

Uma possivel solugdo para a trans-
missao de dados é a tecnologia Power Line
Communications (PLC), que € um canal de co-
municag¢ao natural para redes elétricas. Nesse
caso, a topologia de comunicagao que corres-
ponde exatamente a topologia da rede, nao re-
quer implantagao de novos cabos.

Apesar de varios esforcos de padroni-
zagao para apoiar as redes inteligentes, ainda
nao foi encontrada uma solugao definitiva, com
as taxas de transmissdo de dados necessaria
as estratégias de controle (BONALDO et al.,
2013).

CONCLUSAO

Diante do exposto, pode-se afirmar que
0 que caracteriza uma rede elétrica como “inte-
ligente” € a capacidade de integrar as a¢des de
todos agentes a ela conectados, sejam gera-
dores de energia ou consumidores e atuarem
de forma autbnoma ou ainda remotamente.

Sendo assim, duas caracteristicas inerentes ao
setor elétrico brasileiro podem favorecer e ace-
lerar a implantacdo das Smart Grid no Brasil.
A primeira caracteristica refere-se ao crescen-
te aumento da demanda, que causa um risco
maior de falta de energia (apagdes). A segun-
da caracteristica diz respeito a necessidade
de criagdo de mecanismos que impossibilitem




o roubo de energia, conhecido popularmente
como “gato”. Entretanto, a sua implantacao
demanda altos investimentos e, no caso do
Brasil, ainda falta regulamentagcdo da ANEEL.
Ainda assim, as empresas brasileiras apostam
na tecnologia, pois € uma tendéncia mundial.

Tendo em vista as grandes transforma-
¢bes no setor elétrico e o consequente surgi-
mento de inovagdes que buscam evitar perdas
energéticas na distribuicdo de energia elétrica
entre o consumidor final e a concessionaria,
foram apresentadas, nesse trabalho, as van-
tagens, desvantagens, viabilidades e dificulda-
des, para a implantagao desse sistema inteli-
gente.

Mediante tal implantagdo, a extensao
do mercado e os incentivos previstos com a
implantagdo das REIl podem ser estendidos
para outros servigos publicos e privados, ca-
racterizando o conceito de cidades inteligen-
tes (Smart Cities). Os medidores inteligentes
também podem ser integrados a outros servi-
¢os publicos e privados de medigdo, como por
exemplo servigos de gas, agua, eletrodomésti-
cos, transito entre muitas outras funcionalida-
des.

No Brasil, a reducdo de perdas nao
técnicas, a melhoria da continuidade e da efi-
ciéncia energética, levam empresas e conces-
sionarias de energia elétrica a realizarem es-
tudos com o objetivo de melhorar a qualidade
da prestacao de servigo utilizando o conceito
de Smart Grid. Nesse sentido é possivel citar
a Companhia Energética de Minas Gerais-CE-
MIG, que esta com projeto piloto na cidade de
Sete Lagoas - MG, que fica a 70km de Belo
Horizonte - MG, cidade escolhida por ter uma
diversidade econdmica. A concessionaria de
energia AES Eletropaulo tem investido nas tec-
nologias que usam Smart Grid, tanto que foi
a primeira a ter Smart Meter ou medidores in-
teligentes homologados pelo INMETRO, nas
cidades que participam do projeto: Vinhedo
— SP, Santos — SP, e Barueri — SP. Além de
participarem desse projeto de implantagao do
Conceito de Smart Grid, também caminham
para o conceito de Smart City as seguintes ci-

dades: Tubardo — SC, Lajeado — RS, Laguna
— CE e Aparecida de Goiania — GO, que pos-
suem grandes projetos de Smart City que, con-
sequentemente, utilizardo Smart Grid.

Cabe a observacdo de que os con-
ceitos apresentados nesse trabalho, causam
grandes transformagdes de conduta a socie-
dade na qual se insere: melhora-se a educa-
cao, mediante a capacitagdao de novos profis-
sionais especializados; gera-se rendas diretas
e indiretas; e ha diminui¢ao de perdas técnicas
e aumento da eficiéncia energética. Tudo co-
laborando para um impacto nacional positivo.

Um fato importante a ser enfatizado
quanto a implantacdo da Smart Grid é a ne-
cessidade de controle do descarte correto dos
medidores eletromecanicos e destinacao final
dos mesmos, uma vez que, quando comega-
rem a serem substituidos, sera gerada uma
grande quantidade de lixo. Tal necessidade
esta alinhada com o pensamento de que toda
inovacéo tecnologica deve ser acompanhada
de sustentabilidade, ou seja, de atitudes que
mantenham o meio ambiente saudavel.

Como sugestao para futuros trabalhos,
buscando-se a continuidade desse estudo su-
gere-se que sejam apresentadas formas efi-
cientes de protecdo da rede logica da Smart
Grid, uma vez que a tecnologia pode usar si-
nais de radiofrequéncia e também a internet
das coisas (IOT), visando que nem as conces-
sionarias, nem os consumidores, sejam viti-
mas de ataques cibernéticos.

SMART GRID DEPLOYMENT IN BRAZIL:
POSSIBILITIES AND LIMITATIONS

ABSTRACT: THE BRAZILIAN ELECTRICAL SECTOR IS
CONSTANTLY CHANGING AND IMMINENT TECHNOLOGICAL
TRANSFORMATIONS ON A LARGE SCALE. THIS TECHNO-
LOGICAL TRANSITION IS CHARACTERIZED BY THE MO-
DERNIZATION OF THE TECHNOLOGIES APPLIED TO THE
GENERATION, TRANSMISSION AND DISTRIBUTION OF
ELECTRIC ENERGY, AIMING AT IMPROVING THE USE OF
THE RESOURCES OF THE ELECTRIC GRID ITSELF, WITH
THE POSSIBILITY OF PROVIDING THE FINAL USER WITH
GREATER PARTICIPATION IN THE PLANNING AND OPE-
RATION OF THE SYSTEM. THIS NEW TECHNOLOGICAL
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DESIGN IS KNOWN AS SMART GRID oR SMART GRID.
EveEN BRAzZI'S RENEWABLE ENERGY MATRIX, WITH
AROUND 90% OF THE ENERGY GENERATED FROM RE-
NEWABLE AND INTERCONNECTED SOURCES, CONTEM-
PLATING GENERATION AND TRANSMISSION WITH GIGAN-
TIC DIMENSIONS, IT IS OBSERVED THAT MUCH OF THIS
ENERGY GENERATED AND TRANSMITTED IS TECHNICALLY
LOST BEFORE REACH THE DESTINATION. WITH THE OB-
JECTIVE OF AVOIDING THESE TECHNICAL LOSSES AND
ACHIEVING A SATISFACTORY ENERGY EFFICIENCY, SINCE
2011 THE IMPLEMENTATION OF SMART GRID TECHNO-
LOGY IN BRAZIL HAS BEEN STUDIED. THIS MOTIVATED
ELECTRIC UTILITIES, PUBLIC AND PRIVATE COMPANIES,
TO MAKE THIS TECHNOLOGICAL TRANSFORMATION A
REALITY AS FAST AS POSSIBLE. THIS TECHNOLOGY IN-
VOLVES SEVERAL TECHNOLOGY SECTORS, SUCH AS THE
INTERNET OF THINGS AND SMART METERS OR SMART
METERS. THE IMPLEMENTATION OF THE SMART GRID
CAN PROVIDE FACILITIES FOR CONSUMER CONTROL,
IDENTIFICATION AND RESOLUTION OF DEFECTS REMO-
TELY, AS WELL AS FAVORING SOCIETY THROUGH BENE-
FITS SUCH AS: MORE ADVANCED TRAINING IN ENERGY
SAVING AND PROFESSIONALIZATION ON THE PART OF ITS
MEMBERS. THUS, THIS WORK WAS ELABORATED THROU-
GH A BIBLIOGRAPHIC SURVEY ABOUT SMART GRID WITH
THE OBJECTIVE OF PRESENTING THE MAIN ADVANTAGES,
DISADVANTAGES, FEASIBILITY AND DIFFICULTIES FOR
THE INSERTION OF INTELLIGENT ELECTRIC GRIDS IN THE
NATIONAL SCENARIO.

KEY WORDS: TECHNICAL LOSSES, SMARTS GRIDS,
ENERGY EFFICIENCY, SMART METERS.
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INFLUENCIA DA ALTURA ACIMA DO SOLO NOS LOBULOS DE IR-

RADIA(}Z\O E IMPEDANCIA EM UMA ANTENA PARA NVIS
ANTONIO ANDERSON SiLvA MARQUES

Pos-Graduado em Gestao de Sistemas Taticos de Comando e Controle
Mestrando em Engenharia Elétrica

RESUMO: ANTENAS PROXIMAS AO SOLO PODEM SER MUITO INFLUENCIADAS POR REFLEXAO OU ABSORGAO DA
RADIAGAO, ESPECIALMENTE PARA NVIS (NEAR VERTICAL INCIDENT SKYWAVE) E QUANDO A ALTURA DA ANTENA E
MENOR QUE 1 COMPRIMENTO DE ONDA. PARA ESTE TIPO DE ANTENA, O SOLO SERA PARTE COMPONENTE DO SISTEMA,
INFLUENCIADO NOS LOBULOS DE RADIAGAO E EM SUA IMPEDANCIA. EM ESPECIAL PARA O TERRITORIO BRASILEIRO,
A CONDUTIVIDADE DO SOLO EM REGIOES DE SELVA E MUITO BAIXA, O QUE AUMENTA A NECESSIDADE DESTE TIPO DE
PROPAGACAO, EM DETRIMENTO DE ONDAS DE SUPERFICIE OU ONDAS DIRETAS. OS RESULTADOS APONTARAM QUE A
ALTURA IDEAL E 0,2\ (5 METROS), QUE APRESENTOU-SE COMO A ALTURA OTIMA PARA O DIAGRAMA DE RADIAGAO.
A PARTIR DESTE VALOR, DEVIDO A REFLEXAO NO SOLO, OS LOBULOS IRAO SE ACHATAR CADA VEZ MAIS OU FORMAR
LOBULOS LATERAIS, O QUE SERIA NAO DESEJAVEL PARA ESTE TIPO DE PROPAGAGAO. ABAIXO DESTE VALOR, HA UM
DESCASAMENTO MUITO ACENTUADO DE IMPEDANCIA COM A LINHA DE TRANSMISSAO, AUMENTANDO A REATANCIA E A
PERDA DE RADIACAO PARA O SOLO.

PaLavrAas-cHAVE: ANTENAS HF. ENLACES. NVIS. ONDAS |ONOSFERICAS.

INTRODUCAO ravel do espectro eletromagnético seria de 3 a
9 MHz, pois esta faixa de frequéncia é geral-
mente menor que a frequéncia critica da ionos-

fera. A frequéncia critica pode ser observada

NVIS (Near Vertical Incident Skywave)
€ uma técnica de transmissao em HF (High

Frequency) que permite alcancar estagdes
receptoras situadas em locais onde a visada
direta ndo € mais possivel, devido ao limitado
alcance das ondas de superficie.

Em especial para o territorio brasileiro,
a condutividade do solo em regides de selva é
muito baixa. Assis, Filho (2010) em testes de
transmissdes HF na Amazdénia observaram que
a condutibilidade do solo (o_f) é da ordem de
0,2 mSiemens/m e a permissividade (e_f) 1,2, 0
que representa o menor decil na classificagao
mundial de condutibilidades de acordo com es-
tudo realizado em escala global (/International
Telecommunication Union - ITU, 1992).

Wallace (1992) cita diversos exemplos
bem sucedidos para o uso de NVIS em campo
aberto. Sendo relevante a escolha correta da
frequéncia, o tipo de antena que sera utilizado
e de seu angulo de partida.

Wivlet et al. (2015) apontam que as
propagacoes ionosféricas em NVIS podem
funcionar com eficacia para um raio de até 150
km a partir da fonte emissora. Uma faixa favo-
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através de ionogramas, transmissdes abaixo
deste valor sofrem o fenébmeno de refracdo na
ionosfera até sua total reflexdo ao solo.

FIGURA 1 Propagacao em NVIS.
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Fonte: NVIS-TUGA, 2010.

A forma de cobertura do NVIS asse-
melha-se a um guarda-chuva nas proximida-
des da antena transmissora, conforme pode
ser observado na figura 1. Este tipo de trans-



miss&o exige angulos de partida elevados, que
possam alcancar a ionosfera e serem refleti-
dos de volta para o solo.

Porém ha limitagdes para este tipo de
transmissao que podem ocasionar zonas de
siléncio nas proximidades da antena transmis-
sora. Estas limitacbes estao relacionadas nao
somente com o angulo de partida mas também
com a frequéncia que se deseja transmitir em
um regido especifica.

1 METODOLOGIA

Foi realizada uma pesquisa bibliogra-
fica sobre os temas: caracteristicas da atmos-
fera, no tocante ao plasma ionosférico; pro-
pagacdes por ondas diretas e ionosféricas e
analise das caracteristicas dos equipamentos
disponiveis para tropas brasileiras, como an-
gulo de partida, sensibilidade para recepgao e
diretividade das antenas.

Foram utilizados artigos, dissertagoes,

teses e livros disponiveis na literatura espe-
cializada. Assim como as recomendagdes da
Unido Internacional de Telecomunicacdes
(UIT).

Posteriormente, foram realizados os
calculos de propagacao eletromagnética, vi-
sando verificar a influéncia da altura acima do
solo nos lébulos de irradiagdo e impedancia
em uma antena para NVIS.

2 IONOSSONDA

Sendo afetadas por diversos fatores
naturais, o estudo de propagacgdes ionosféri-
cas é facilitado com o uso das ionossondas.
Estes dispositivos estdo localizados em diver-
sas cidades ao redor do mundo, medindo a “al-
tura” da ionosfera e sua densidade de elétrons
por camada.

Wivlet et al. (2015) afirmam que atra-
vés das ionossonda € possivel determinar a
frequéncia critica, ou a frequéncia de plasma,

FIGURA 2 lonograma
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de uma camada, que seria a frequéncia mais
alta de irradiagdo que retorna para a ionos-
sonda em uma propagacéo vertical na direcéo
do zénite (&ngulo de incidéncia zero sobre a
Normal da Terra). A figura 2 apresenta as infor-
macdes principais que devem ser lidas em um
ionograma.

“Fo” representa a frequéncia critica de
operacao para determinada camada da ionos-
fera, sendo o parametro mais relevante “foF2”,
pois este aponta o valor de frequéncia para a
camada mais densa, a camada F2. “MUF” re-
presenta a Maxima Frequéncia Utilizavel, po-
rém este parametro esta condicionado ao an-
gulo de irradiagao da antena.

2.1 MUF

Martyn (1935) demonstrou que: MUF =
f *secB, sendo f_a frequéncia critica e 6 o an-
gulo de incidéncia na ionosfera. Esta relagao,
derivada da lei de Snell, mostra que a medida
que o angulo de incidéncia € ampliado, a MUF
aceitara valores maiores de frequéncia, pois
seu valor é inversamente proporcional ao cos-
seno (1/secB) do angulo.

As antenas utilizadas em viaturas por
exemplo, do tipo vertical, ndo terdo angulo de
partida suficiente para refracdo na atmosfera
em NVIS. Observando o l6bulo de radiagao de
antenas verticais, conforme figura 5, é possivel
verificar que sua maior propagac¢ao de radia-
¢ao sera em angulos de incidéncia altos (angu-
los de partida baixos). Propagagdes acima de
30°, pelo tamanho reduzido dos I6bulos, terdo
baixa probabilidade de alcancar uma estacao
receptora.

Atabela 1 apresenta os diversos angu-
los de incidéncia para a frequéncia critica de
5,65 MHz, utilizando como referéncia a altura
virtual da ionosfera de 198 km, conforme obti-
do no ionograma da figura 2.

Utilizando a relagao trigonométrica da
secante, os resultados da tabela 1 foram obti-
dos através de:

MUF [MHz]=f_ \((1+D/2H)) 1)

-# 2019.Vol19.N°2

FIGURA 3 Diagrama de irradiagcdo de antena

veicular.
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Fonte: Harris, 2017.

Onde D = distancia do enlace; H = altu-
ra virtual da camada mais densa da ionosfera.

Os dados da tabela 1 indicam, por
exemplo, que transmitir em uma frequéncia
acima de 5,89 MHz para cobrir uma distancia
menor que 25 Km em NVIS levara a perda do
sinal (situagdo a), pois 0 mesmo nao refletira
nas camadas da ionosfera. De forma analoga,
uma propagacao de 6,03 MHz para uma esta-
¢ao receptora a 100 km devera ter seu angulo
de incidéncia limitado a 12,8° (situacao b), ou
seu angulo de partida devera ser no maximo
77,2° (90° - 12,8° = 77,2°), caso esta frequ-
éncia assuma angulos de partidas maiores, a
onda ultrapassara a atmosfera e néo retornara
para a Terra.

TABELA1 Angulos de incidéncia na ionosfera
0 (graus) fc (Hz) MUF (Hz) D (km)
0,3 5,65 5,88 2
0,7 5,65 5,88 5
1,0 5,65 5,88 8
18 5,65 5,88 14
33 5,65 5,89 25
6,5 5,65 5,92 50
9,7 5,65 5,96 75
12,8 5,65 6,03 100
15,9 5,65 6,11 125
21,7 5,65 6,33 175
32,0 5,65 6,46 200
34,3 5,65 6,60 225
32,0 5,65 6,93 275




0 (graus) fc (Hz) MUF (Hz) D (km)
34,3 5,65 7,12 300
36,5 5,65 7,31 325
40,4 5,65 9,04 375
42,3 5,65 10,65 400
69,9 5,65 17,08 1200

Fonte: o autor, 2019.

Aplicando a equagao 1 para um enla-
ce de 1200 km obtemos como resultado uma
MUF de 17,08 MHz e angulo de incidéncia de
69,9°, ou angulo de partida de 20,1°. Porém
observando o diagrama de irradiacdo de uma
antena tatica tipica para NVIS, a RF-1936 (di-
polo cruzada), da empresa Harris, na figura 4,
€ possivel observar que este angulo possui
baixa energia irradiada, o que levara a falha
no enlace.

FIGURA 4 Diagrama de irradiagdo da antena

RF-1936 (dipolo cruzada).
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Fonte: Harris, 2017.

1.2 A ANTENA RF-1936

Esta antena faz parte de um conjunto
de equipamentos taticos voltados para NVIS.
A antena RF-1936 possui um mastro e quatro
elementos de radiacdo com alimentacido cen-
tral. E de rapida instalac&o e possui baixo peso
para transporte individual.

Deve ser instalada nos radios taticos
RF-5800H, que operam entre 2 a 30 MHz com
uma poténcia maxima de transmissao de 400
W. Seu diagrama de radiagao horizontal € om-
nidirecional e o diagrama vertical sera detalha-
do nas seg¢des a seqguir.

Utilizando o software 4Nec2 é possi-
vel visualizar com maior qualidade o diagrama
de radiacdo da RF-1936, conforme a figura 5.
Este diagrama representa a radiacédo de uma
antena RF-1936 a 12 MHz, onde cada elemen-

=3, {0 da antena possui 0,25\ (6,25 metros).

Afigura 6 apresenta o perfil geométrico
da antena, com seus 4 elementos. A figura 7 é
uma foto da antena real.

2 PARAMETROS

21 ALTURA EM RELAGAO AO SOLO

Johnson (1992) cita que antenas proxi-
mas ao solo podem ser muito influenciadas por
reflexdo ou absor¢cdo da radiagao, especial-
mente para HF e quando a altura da antena é
menor que 1 comprimento de onda. Para este
tipo de antena, o solo sera parte componente
do sistema, influenciado nos Iébulos de radia-
¢ao e em sua impedancia.

FIGURA 5 Diagrama de irradiagdo da antena
RF-1936 no software 4nec2 para 12
MHz.
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Fonte: o autor, 2019.

FIGURA 6 Perfil geométrico da antena RF-

1936

Fonte: o autor, 2019.
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FIGURA 7 Antena RF-1936

Fonte: Harris (2017)

A impedancia tipica de uma antena di-
polo é 73 ohms (Laster, 2001). No caso da an-
tena RF-1936, este valor € 50 ohms (HARRIS,
2005) e podera ser modificado de acordo com
a altura em relacao ao solo, variando desde 95
ohms até valores proximos de zero, conforme
figura 8.

FIGURA 8 Impedancia de antena dipolo de
acordo com a altura em relacéo ao
solo.
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Fonte: Laster, 2001.

As simulagdes de altura em relacéo ao
solo foram realizadas no software 4nec2, uti-

lizando o modelo de solo Sommerfeld-Norton—X

1981). O raio dos fios foi considerado 10 mm. A
figura 9 apresenta o diagrama para a altura de
0,02\, que apresenta alta diretividade, porém
com baixo ganho (menos de -7 dBi).

A figura 10 apresenta o diagrama de
radiac&o para 0,06\, onde ja é possivel obser-
var que uma distancia maior do solo implica
em um ganho maior.

A figura 11 apresenta 4 comprimentos
de onda, 0,02A, 0,06A (ja citados), 0,2A e 0,4A.
A altura de 0,4\ do solo a antena perde direti-
vidade, formando dois I6bulos laterais acentu-
ados, reduzindo esta altura, a 0,2\ (em azul no
grafico), o diagrama volta a ser mais eficiente
para NVIS.

0,2\ (5 metros) apresentou-se como a
altura 6tima para o diagrama, a partir deste va-
lor, os I6bulos irdo se achatar cada vez mais ou
formar l6bulos laterais, o que seria um desper-
dicio para o NVIS, conforme figura 12.

FIGURA 9 Antena RF-1936 a 0,02\ do solo.

Yertical plane

Tot-gain [dBi] nz

12 MHz

50 )
999 < dBi< 7.5
Max gain The:0

12mhz_nviz-1.out ’
Phi= 0 185 qgp 18D

Fonte: o autor, 2019.

(€, = 13, 0, = 5 mS/m), que representa uma si-
mulagao realista de perdas e reflexdo (Burke,
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FIGURA 10 Antena RF-1936 a 0,06\ do solo.
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Fonte: o autor, 2019.

FIGURA 11 Antena RF-1936 a 0,02\ (verme-
Iho), 0,06A (rosa), 0,2A (azul) e 0,4\
(verde) do solo.
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Fonte: o autor, 2019.
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FIGURA12 Antena RF-1936 a 1A do solo.
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Fonte: o autor, 2019.

21 ANALISE DE RADIAGAO

2.1.1 Eficiéncia da Radiagao

A Relacao de Ondas Estacionarias (em
inglés VSWR) obteve como resultado 1,98:1,
figura 13. Utilizando a equagao 2.2 é possivel
obter o coeficiente de reflexdo:

VSWR: 1+[[)/1-1];  (2.1)

IF| = VSWR-1/ VSWR+1; (2.2)

Poténcia refletida (%) = 100*|l*2 (2.3)

Poténcia refletida (dB) = 10log(|l'*2). (2.4)

Para 1,98:1, o coeficiente de reflexado
é 0,33, o percentual de poténcia refletida é
10,8% ou -9,66 dB, o que se encontra em um
valor aceitavel para o sistema.

Fiename [ 2mha_nvis1.out Frequency | 12 Mhz
Wavelength | 2498 mtr
Valtage [ 736+[0V Current [ 1.36-j0.984
Impedance | 3674257 Series comp. | 5162 oF
Parallel form | 54271753 Parallel comp. | 1761 pF
S.W.R.50 1.98 Input power 100 W
Efficiency 100 % Structure loss 0 uw
Radiat-eff. % Network loss 0 U
RDF [dB] pEE] Radiat-power 100 W

\/ M M M M \“\iFonte o autor, 2019.
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21.2 EIRP

O Calculo da Poténcia Efetiva de Sa-
ida (em inglés EIRP) foi analisado a partir da
poténcia do equipamento mais o ganho da an-
tena menos as perdas por cabos e conectores.
Sendo considerado 1 dB de perda para cada
metro do cabo coaxial (para 0,2A) e 0,25 dB
para cada conector.

EIRP=Pt-Lc+ Ga (3)
O que resultou 48.34 dB.

CONCLUSAO

Visando a propagagao em NVIS, o
melhor resultado obtido foi 0,2A (5 metros) que
apresentou-se como a altura 6tima para o dia-
grama. A partir deste valor, devido a reflexao
no solo, os lébulos irdo se achatar cada vez
mais ou formar I6bulos laterais, o que seria nao
desejavel para este tipo de propagacgao.

Para o resultado de 0,2\, a impedancia
obtida apresentou o valor complexo de 35,7 +
j25,7, 0 que aponta a presenga de uma reatan-
cia indutiva (X>0) e indutancia de 0,34 ohms.
Porém ao se verificar a VSWR, encontra-se o
valor de 1,98:1, o que implica numa poténcia
refletida menor que 12%.

INFLUENCE OF HEIGHT ABOVE THE
GROUND ON RADIATION LOBBLES AND
IMPEDANCE IN A NVIS ANTENNA

ABSTRACT: ANTENNAS CLOSE TO THE GROUND CAN
BE GREATLY INFLUENCED BY REFLECTION OR RADIATION
ABSORPTION, ESPECIALLY FOR NVIS (NEArR VER-
TICAL INCIDENT SKYWAVE) AND WHEN THE ANTENNA
HEIGHT IS LESS THAN 1 WAVELENGTH. FOR THIS TYPE
OF ANTENNA, THE SOIL WILL BE A COMPONENT PART
OF THE SYSTEM, INFLUENCED BY THE RADIATION LOBES
AND THEIR IMPEDANCE. PARTICULARLY FOR THE BRA-
ZILIAN TERRITORY, THE SOIL CONDUCTIVITY IN JUNGLE
REGIONS IS VERY LOW, WHICH INCREASES THE NEED
FOR THIS TYPE OF PROPAGATION, TO THE DETRIMENT
OF SURFACE WAVES OR DIRECT WAVES. THE RESULTS
INDICATED THAT THE IDEAL HEIGHT IS 0.2A (5 METERS),
WHICH PRESENTED AS THE OPTIMAL HEIGHT FOR THE
RADIATION DIAGRAM. FROM THIS VALUE, DUE TO THE
REFLECTION IN THE SOIL, THE LOBES WILL FLATTEN OR
FORM LATERAL LOBES, WHICH WOULD BE UNDESIRABLE
FOR THIS TYPE OF PROPAGATION. BELOW THIS VALUE,
THERE IS A VERY MARKED MISMATCH OF IMPEDANCE
WITH THE TRANSMISSION LINE, INCREASING THE REAC-
TANCE AND LOSS OF RADIATION TO THE GROUND.

# 2019.Vol9.N°2

Keyworps: HF ANTENNAS IONOSPHERIC WAVES.
NVIS. Links.
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SISTEMA DE COMUNICAGOES DO COMBAT-TEAM DO
EXERCITO DA AFRICA DO SUL EM UM AVANGO OU UM
ATAQUE

DANIEL MouRrA FELix CARDOSO
Pos-graduado em Operagbes Militares

RESUMO: ESTE TRABALHO APRESENTA UM ESTUDO REALIZADO COM BASE EM UM CURSO REALIZADO
NO Exercito DA AFRICA DO SuL (SAARMY) DE COMANDANTE DE SUBUNIDADE INTEGRADA,
AONDE AS INSTRUGOES TEORICAS E PRATICAS PUDERAM DAR UMA NOGAO DA ORGANIZACAO EM
TERMOS DE ComANDO E CONTROLE POR PARTE DAQUELE EXERCITO. FOI OBSERVADO O SISTEMA
DE COMUNICAGOES DE UMA Forca-TAREFA  MecaNizaba  NivEL  CompaNHIA — (ComBAT-TEAM)
EMPREGADO NA PRATICA EM UM AVANCO E EM UM ATAQUE. Os ELEMENTOS REUNIDOS NESSA
FORCA-TAREFA POSSUEM VIATURAS DISTINTAS, PARA FINALIDADES DIVERSAS EM UMA OPERAGAO
MILITAR. DESSA FORMA, FOI ESTUDADO O SISTEMA DE COMUNICACOES DE UM AVANGO E UM
ATAQUE, SENDO POSSIVEL VERIFICAR AS POSSIBILIDADES DISPONIVEIS TANTO PELA FLEXIBILIDADE
DISPONIBILIZADA COMO PELA INTEGRAGAO DAS VIATURAS.

PALAVRAS-CHAVE: CoMBAT-TEAM. FORCA-TAREFA MECANIZADA. SAARMY. SISTEMA DE COMUNICACOES. AFRICA
DO SuL

INTRODUGAO

Com a evolugcdo do combate para a
de Guerra de 42 geragao, onde um exército
representando uma nagao combate uma forca
irregular, insurgente, normalmente que se utili-
za de atividades terroristas, e que néo € reco-
nhecida pela nagdo onde se situa geografica-
mente aquela for¢a, houve a necessidade de
incremento dos armamentos e equipamentos
militares, buscando um menor dano colateral a
populacao que circunda o ambiente da Guerra.

Até o ano de 1994, a Forca de De-
fesa da Africa do Sul (até entdo conhecida
como SADF), composta pelo Exército (SAAr-
my), Marinha (SANavy) e Forca Aérea (SAAF)
nao possuia muitos parceiros para confecgao/
aquisicao de produtos de defesa, fazendo com
que a industria bélica nacional fosse fortale-
cida. Dessa forma, varios dos equipamentos,
armamentos, carros de combate, carros meca-
nizados, artilharia e até antiaérea foram cons-
truidos dentro da Republica da Africa do Sul
(RSA).

Por mais que diversos produtos de ou-
tros exércitos tenham sido tomados por base
para a confecgdao do seu préprio Material de
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Emprego Militar (MEM), a confecgao era inter-
na, garantindo assim uma autossustentagao
em caso de necessidade. Da mesma forma,
0s equipamentos intermediarios que compdem
esses carros de combate e outros sistemas ne-
cessarios ao Comando e Controle (C?) foram
também produzidos na RSA. Sendo assim, fo-
ram desenvolvidos os equipamentos radio e 0os
sistemas integradores destes radios, facilitan-
do assim o Sistema C2.

Dessa forma, estudar o que ja foi ex-
perimentado em conflitos € de extrema impor-
tdncia para que possa existir uma forma de
afastar o que ja foi comprovado que ndo é uma
boa pratica e tentar aperfeigoar o que ja funcio-
na para outras Forgas de paises irmaos.

1 CARACTERIZAGAO DO SAARMY

O SAArmy é uma For¢ca Armada re-
feréncia do continente Africano. Em diversos
pontos da histéria, estiveram em combate com
paises e somaram assim bastante conheci-
mento, experiéncia e puderam aprimorar assim
0s seus equipamentos e formas de combate.

Hoje em dia, o SAArmy tem trabalha-




do na pacificagdo de diversos paises da Africa
como o Congo (DRC) pela Missao das Nagdes
Unidas no Congo (MONUSCO), locais onde
contribuem para o bem-estar social.

A modularidade de um exército, prepa-
rando-se especificamente para a determinada
misséo, pode garantir que sua tropa tenha éxi-
to ou ndo. Busca-se ndo empregar o soldado
sem o equipamento necessario ou, ainda, sem
o conhecimento da cultura local, tudo visando
nao ferir preceitos basicos a populagao e evi-
tando que seja gerado o efeito contrario ao de-
sejado.

Nesse sentido, o emprego dos arma-
mentos, equipamentos e carros deve ser es-
pecifico para determinada missao, levando-se
em conta o cenario do conflito/pacificagao e o
terreno em que sera empregada a respectiva
Forca.

Os veiculos empregados em conflitos
devem ser carros preparados para atender en-
tdo as demandas apresentadas. Veiculos blin-
dados, com canhdes pesados, sob lagartas ou
carros que transportam apenas armamentos
de artilharia antiaérea sdo largamente empre-
gados em conflitos regulares, como guerras
contra outros exércitos ou contra Forgas insur-
gentes. Entretanto, carros blindados, mecani-
zados para transporte de pessoal ou antiminas
terrestres, bem como viaturas motorizadas po-
dem ser utilizados tanto para as Operacodes de
Guerra como de Nao-Guerra (no caso, Pacifi-
cacao).

Sendo assim, observando-se a va-
riedade de veiculos que podem compor uma
frota de uma Forga Terrestre, existem algumas
linhas de agao que pode ser vislumbradas no
que tange ao Sistema C2%

a) todos os veiculos (independente da
natureza do veiculo ou construtora) possuirem
o0 mesmo sistema integrador, favorecendo as
comunicacoes;

b) cada tipo diferente de veiculo pos-
suir o seu sistema singular de comunicagdes,
0 que implicaria as unidades de comunicagdes

terem mais dificuldade no manejamento dos di-
versos sistemas e dificultar as comunicacgoes;
ou

c) nao serem utilizados sistemas de in-
tegracao no veiculo, fazendo com que os sis-
temas de comunicagbes devam ser operados
de forma independente aos veiculos. Nesse
caso, por exemplo, o Radio Operador (ROp)
devera colocar a antena do radio para fora da
escotilha durante o emprego do equipamento
radio e, consequentemente, a seguranca fisica
da tropa sera desfavorecida.

Dessa forma, torna-se desejavel que a
primeira opgao seja adotada, pois facilita todo
o trabalho de comunicag¢des, conferindo a tro-
pa mais celeridade nas suas agbes e favore-
cendo o sucesso da operagao.

Nesse contexto, o SAArmy conseguiu
manter esse sistema integrador pois a produ-
¢ao dos seus veiculos foi realizada na propria
RSA.

O sistema utilizado para integrar os
radios veiculares no SAArmy é bastante sim-
ples e intuitivo. A seguir, serdo apresentadas
as principais caracteristicas do referido siste-
ma integrador, bem como as viaturas que o
utilizam e os equipamentos radios que o com-
poéem.

2 VIATURAS EMPREGADAS NO SA-
ARMY

A Familia RATEL compde uma linha de carros
mecanizados com a mesma plataforma de 3
eixos diferenciando apenas o armamento que
carrega, podendo ser 12,7mm (cal 0.50), ca-
nh&o 30mm ou entdo com torre para canhao
anticarro 105mm, ou ainda escotilha larga para
morteiro 81mm de tiro embarcado. Todos es-
ses veiculos compdem o Combat-Team.

O veiculo mecanizado ROOIKAT é um
carro para a cavalaria de reconhecimento, com
canhdo 76mm e normalmente os pelotdes séo
compostos por 4 carros desses. E bastante
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FIGURA 1

Fonte: o autor, 2018.

usual a utilizacdo do pelotdo de “Armoured-
-Cars” no Combat-Team para fazer reconheci-
mento do terreno e receber o alerta oportuno
do inimigo.

FIGURA 2 Rooikat - Viatura do Regimento de

Cavalaria Mec com canhdo 76mm

Fonte: o autor, 2018.

O carro de combate OLIFANT nas
suas versdes Mk1 e Mk2 sao utilizados no
Combat-Team como forga de choque para dizi-
mar o inimigo encontrado na posigéo. O carro
de combate que possui um canhdo 105mm é
bastante preciso e pode atingir uma velocidade
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Rattel - Viatura mecanizada empregada pela Infantaria e outras armas. A Familia Rattel pos-
sui diversas Torres e propésitos.

de 60km/h.

O obuseiro autopropulsado GV-6 da
artilharia do SAArmy € um veiculo sob lagar-
tas e um canhao montado de 155mm. Normal-
mente é colocado em apoio direto ao Comba-
t-Team que encontra-se no avancgo realizando
a Marcha para o Combate buscando o contato
com o inimigo.

O veiculo motorizado KASPIR néao
possui blindagem semelhante ao mecanizado
RATEL, mas possui protegdo antiminas e seu
desenho é em formato “V”, que dispersa o efei-
to de minas anticarros para os lados do veicu-
lo, evitando assim a concentragcdo da explosao
no centro do veiculo.

Todos esses carros possuem meca-
nica, protecdes, armamentos e finalidades di-
ferentes mas de todas as caracteristicas dis-
tintas que possuem, uma é comum a todos: o
Sistema C2.
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3 EQUIPAMENTOS RADIO EMPREGA-
DOS PELO SISTEMA C?2 DO COMBAT-TEAM

Os equipamentos radio utilizados pelo
Exército Sul-africano em uma Forga-Tarefa
Mecanizada atualmente s&o os equipamentos
C21, B46 e A43. Todos eles possuem caracte-
risticas distintas mas foram todos produzidos
no préprio pais da Africa do Sul.

O equipamento Radio C21 € um radio
tatico que opera em HF e pode ser utilizado
em uma estagao fixa ou sobre uma platafor-
ma movel (viatura) para contato a longa dis-
tancia. Trabalha na faixa de frequéncia de 1,6
até 29,999MHz e pode operar em AM e SSB.
As poténcias de saida podem variar de 25W a
100W. Possui a funcao de salto de frequéncia
e opera com antenas verticais ou horizontais.
Utiliza bases de antena para fazer o casamen-
to de impedancia e consequente alteracdo do
comprimento elétrico da antena, reduzindo a
onda refletida para o radio.

O equipamento Radio A43 é um radio
leve, de utilizacao pela tropa a pé como mochi-
la, tatico que opera em VHF a curtas distan-
cias e normalmente em linha de visada. Sua
utilizacdo também pode ser veicular. Trabalha
na faixa de frequéncia de 30 a 87,975 MHz,
permitindo a configuragcao de frequéncias em
até 100 canais e além de operar em FM, pode
transmitir dados em tecnologia digital FSK. As
poténcias de saida podem variar de 0,4 W a 4
W. Possui a fungéo de transmisséo segura en-
criptada, transmissdo de dados e medidas de
protecao eletronica integradas ao radio. Opera
com antenas verticais e horizontais, bem como
faz o mesmo casamento de impedancia com
bases de antena.

O equipamento Radio B46 &€ um ra-
dio VHF préprio para operagdes em base vei-
cular e € compativel com o radio A43. Opera
na faixa de frequéncia de 30 a 87.975 MHz e
possui também configuragéo de frequéncia em
100 canais pré-estabelecidos. Trabalha em FM
e envia dados digitais em PSK, mas a gran-
de diferenca em relacdo ao A43 é sua saida
de poténcia nominal que varia de 5 W a 50 W,

podendo garantir assim um maior alcance. Da
mesma forma que o A43, possui a fungao de
transmissdo segura encriptada, transmissao
de dados e medidas de protecéo eletrénica in-
tegradas e opera com antenas verticais e hori-
zontais, além de possuir bases de antena para
acoplamento elétrico com o radio.

FIGURA 3

Equipamento Radio VHF

Fonte: o autor (2018)

2.3 SISTEMA DE INTEGRAGAO DOS
VEICULOS DO COMBAT-TEAM

Os equipamentos auxiliares, de comu-
tacdo e de gerenciamento do radio € que séo o
grande diferencial para o sistema C? do Com-
bat-Team Mecanizado. Essa integragao entre
os componentes do sistema e a rapida opera-
¢ao podem garantir valiosos segundos em um
campo de batalha.

O capacete com fone de ouvido e mi-
crofone (headset) € bastante similar ao utiliza-
do pelo Exército Brasileiro, porém, os fones do
tipo extra-auriculares separam uma recepgao
de radio por ouvido, fazendo assim com que o
militar consiga escutar a conversagao de dois
radios distintos de forma simultanea. O normal
durante um avango ou um ataque, é que o ra-
dio cuja conversacao seja escutada no falante
do ouvido esquerdo seja o do escalédo subordi-
nado e o do lado direito o do escalao superior.

A caixa de peito é pendurada com uma
cinta que abraca o pescoco do militar e o seu
peitoral, conectando o headset com a caixa de
controle que sera descrita a seguir. Esta cai-
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xa de peito facilita o manuseio do sistema com
a facilidade de selecionar se o militar ira falar
com o radio que esta na frequéncia do escaléo
subordinado ou do escaldo superior, possuin-
do também um botdo PTT - “Push to Talk’ou
“Aperte para Falar”. Se o militar deseja falar no
intercomunicador da propria viatura, n&o preci-
sa apertar o bot&do, a transmissao € livre para
os outros militares dentro da viatura pelos hea-
dsets ou pelos alto-falantes.

A caixa de controle € a que liga a cai-
xa de peito com os equipamentos radio pro-
priamente ditos. E ela que faz a geréncia dos
radios, oferecendo assim a interface com até
seis radios que podem ser dispostos na viatu-
ra. Assim sendo, o operador pode selecionar
na caixa os equipamentos radio que quiser uti-
lizar, integrando por exemplo a rede de coman-
do, de logistica, de pedidos aéreos, com o es-
caldo subordinado, de inteligéncia, de apoio de
fogo ou outras. A selecao de quais equipamen-
tos radio comporao determinada viatura sera
baseada na funcdo do comandante do carro,
ou seja, se aquela viatura precisa de contato
com determinada rede ou nao.

FIGURA 4

Capacete com fone de ouvido e cai-
xa de controle das viaturas.

Fonte: o autor, 2018.
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Como acessorios existem, ainda, os
alto-falantes do carro, caixas de controle adi-
cionais para elementos de comunicacdes que
por ventura facam parte daquela viatura, an-
tenas com suas respectivas bases de antena
que facilitam a fixagdo a viatura, os cabos de
radiofrequéncia que ligam o radio as antenas e
0s cabeamentos para a rede elétrica que liga
os radios a alimentagédo (baterias da prépria
viatura).

CONCLUSAO

O Sistema de Comando e Controle do
Combat-Team no Exército da Africa do Sul é
bastante eficiente do ponto de vista de opera-
cionalidade, pois facilita assim a transmisséo
de comandos rapidos, provendo assim uma
entrega rapida de pedidos de apoio aéreo, de
fogo, coordenagéo no assalto ou outros aspec-
tos que necessitam ser coordenados.

Em uma era de mecanizacao da Forca
Terrestre, aspectos relativos as comunicagdes
sao tao relevantes quanto o tipo de armamen-
to ou de blindagem que o veiculo ira possuir.
Garantir o Comando e Controle de uma tropa é
posicionar corretamente uma fragao no terreno
em um ataque, providenciar apoio de artilha-
ria no momento exato e transportar o seu fogo
quando necessario e cerrar os meios de re-
serva no local necessario de emprego, embar-
cando tecnologia de ponta como georreferen-
ciamento, encriptacdo de fonia automatica ou
protecao eletrénica contra possiveis ataques.

Observar um Exército que experimen-
tou na pratica esse tipo de comunicagdes em
guerras contra Lesotho em 1998 e contra a An-
gola (apoiada por Cuba) no periodo de 1966 a
1989, faz acreditar que essa sistematica fun-
cionou para o combate naquele periodo, terre-
no e contra aquele determinado inimigo. Ainda
hoje é ensinado e aplicado esse tipo de siste-
ma de Comando e Controle nos bancos esco-
lares do SAArmy (Exército da Africa do Sul) e
de suas tropas.




THE SOUTH AFRICAN ARMY COMBAT-TE-
AM SIGNALS SYSTEM IN AN ADVANCE OR

AN ATTACK

ABSTRACT: THIS PAPER PRESENTS A DATA SET
BASED ON A COURSE CONDUCTED IN THE Sou-
TH AFRICAN ARMY (SAARMY) OF AN INTEGRA-
TED SUBUNIT SYSTEM. THE COMMUNICATIONS
SYSTEM OF THE MEecHANIZED Task Force LEe-
VEL (COMBAT-TEAM) WAS PRESENTED WITH THE
OBJECTIVE OF ADVANCING AND IN AN ATTACK.
THE ELEMENTS GATHERED IN THE TASK FORCE
HAVE DIFFERENT INFRASTRUCTURES, FOR DIF-
FERENT PURPOSES IN A MILITARY OPERATION.
IN THIS WAY, THE COMMUNICATION SYSTEM OF
AN ADVANCE AND AN ATTACK IN PRACTICE WAS
STUDIED, BEING ABLE TO VERIFY HOW THE OP-
TIONS CAN BE MADE AVAILABLE THROUGH THE
INTERFACE OF THESE VEHICLES
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MINIATURIZAGAO DE ANTENAS ATRAVES DO USO DA GEOME-
TRIA FRACTAL DA CURVA DE KOCH

RAFAEL CosTA BARROS
Pés-graduado em Gestao de Sistemas Taticos de Comando e Controle

RESUMO: A GEOMETRIA FRACTAL PARA O DESENVOLVIMENTO DE ANTENAS TEM RECEBIDO GRANDE ATENCAO
DO CAMPO DA ENGENHARIA DE ANTENAS. AS ANTENAS FRACTAIS APRESENTAM CARACTERISTICAS QUE TORNAM O
SEU EMPREGO VANTAJOSO EM RELACAO AO MODELO CONVENCIONAL DE DESENVOLVIMENTO DE ANTENAS. A ILHA
FrRACTAL DE VON KOCH E UMA FORMA ORIGINADA A PARTIR DE ITERAGCOES DO TIPO CURVA DE KOCH, QUE SAO
FEITAS EM CADA UM DOS LADOS DE UM TRIANGULO EQUILATERO. ESSA GEOMETRIA TEM COMO UMA DAS PRINCIPAIS

VANTAGENS O AUMENTO DO PERIMETRO DE UMA DETERMINADA ANTENA, SEM AUMENTO DE SUA AREA.

PaLAVRAS-CHAVE: ANTENA FRACTAL. CURVA DE KocH, MINIATURIZACAO

INTRODUGAO

A geometria fractal para o desenvolvi-
mento de antenas tem recebido grande atengao
do campo da engenharia de antenas, devido
ao crescimento acelerado das comunicagdes
sem fio. As antenas fractais apresentam carac-
teristicas que tornam o seu emprego vantajo-
so em relacdo ao modelo convencional de de-
senvolvimento de antenas. Segundo (R. Jothi
Chitra and V. Nagarajan, 2016) as principais
vantagens das antenas fractais sdo o tamanho
reduzido da antena, o baixo custo, a operagao
em multibanda e a operagdo em banda larga
com um excelente desempenho da antena.

Conforme (Waqas, M., Ahmed, Z., &
Ihsan, M. B., 2009) as principais vantagens do
uso de antenas fractais sao: a miniaturizagao,
uma o6tima eficiéncia de radiacéo e a operacao
em banda larga. Nas ultimas décadas foram
empregadas diversas técnicas que utilizam a
geometria fractal: Curva de Koch, Tridangulo de
Sierpinski e a Arvore Fractal.

As antenas fractais empregam o con-
ceito do fractal existente na natureza, pela for-
ma de desenvolvimento desse tipo de antena
levar em consideracao o formato dos fractais
existentes na natureza, como por exemplo: flo-
co de neve, constituicdo da linha costeira do
continente, vaso sanguineo, vegetal e o curso
de um rio.

A seguir serao identificados as atuais
contribuigdes da geometria fractal da Curva de

MKoch na engenharia de antenas.

1 CURVA DE KOCH

Benoit Mandelbrot (Mandelbrot, 1982)
definiu como fractais as formas que exibem
0 mesmo padrdo em escalas multiplas e com
dimensdes geomeétricas, que sado valores néo
inteiros. Essas formas foram estudadas exaus-
tivamente durante todo o século XX, com o ob-
jetivo de resolver problemas em que apenas
com a geometria euclidiana nao foi suficiente.

Conforme (H. O. Peitgen, H. Jurgens
& D. Saupe, 1992), a Curva de Koch trata-se
de uma construgdo geométrica que € formada
a partir de um iniciador, uma linha reta. Esse
iniciador é divido em 03 (trés) partes iguais, em
seguida €& suprimido o segmento central que
sera substituido por 02 (dois) segmentos de
mesmo tamanho que o segmento suprimido.
Na figura abaixo podemos observar o proces-
so descrito acima.

FIGURA 1 lteragbes a partir de um segmento

com o uso da geometria fractal da

Curva de Koch.

Iteration 1 Iteration 2
Iteration 3 Iteration 4

Fonte: RAMADAN, A. & AL-HUSSEINI, M. & KABALN, K. Y. & EL-HA-
JJ, A, 2011
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FIGURA 2

Exemplos de antenas que fazem uso da geometria fractal da Curva de Koch

" Rotated slot

o B

Lad

Fonte: REDDY, V. V., 2018
2 ILHA FRACTAL DE KOCH

Allha Fractal de Von Koch é uma forma
originada a partir de iteragdes do tipo Curva de
Koch, que sao feitas em cada um dos lados de
um tridngulo equilatero. Esse tipo de geometria
tem sido utilizado de diversas formas para o
desenvolvimento de antenas. Essa geometria
tem como uma das principais vantagens o au-
mento do perimetro de uma determinada ante-
na, sem aumento de sua area.

A llha Fractal de Koch também conhe-
cida como Koch Snowflake € um tipo de espe-
cial de small loop antena. Esse tipo de antena
tem como caracteristica a capacidade de esta-
belecer frequéncias de ressonancia com uma
otima resisténcia de radiagdo a partir de um
loop com o comprimento de 01 (um) compri-
mento de onda. Conforme (W. L. Stutzman &
G. A. Thiele, 2013), as antenas de loop peque-
nas possuem varias aplicagdes, especialmen-
te como antena receptora.

Conforme (Kathiriya H. J., Dalsania
P. C. & Neha S., 2014) a frequéncia de resso-
nancia aumenta com o aumento do numero de
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iteracbes. O comportamento multibanda é ob-
tido conforme o numero de iteragdes aumen-
ta. As perdas de retorno aumentam conforme
0 numero de iteragdes aumenta. A largura de
banda da antena também aumenta com o au-
mento do numero de iteragdes. A melhoria no
VSWR também é observada com o aumento
de iteragdes.

FIGURA 3 Exemplos de antenas que fazem
uso da geometria fractal da Curva

de Koch

Fonte: http://www.oxfordmathcenter.com/drupal7/node/417, 2019




Segundo (Y.K. Choukiker & S. K. Behe-
ra, 2017) com a forma Koch Snowflake pode-
mos obter um excelente padrao de radiacao
omnidirecional em uma larga banda de frequ-
éncias .

CONCLUSAO

Conforme pudemos observar, a geo-
metria fractal do tipo Curva de Koch tem sido
utilizada amplamente devido aos beneficios
gerados: miniaturizagcdo, aumento da largura
de banda, diminuicao da VSWR e aumento da
eficiéncia de radiacéao.

Dessa forma, devido a grande deman-
da atual na area das comunicacdes sem fio, a
geometria fractal se apresenta como uma ex-
celente opcgao para o desenvolvimento de an-
tenas.

MINIATURIZATION OF ANTENNAS WITH
THE USE OF FRACTAL GEOMETRY OF
THE KOCH CURVE

ABSTRACT: THE FRACTAL GEOMETRY FOR THE
DEVELOPMENT OF ANTENNAS HAS RECEIVED GREAT
ATTENTION FROM THE FIELD OF ANTENNA ENGINEERING.
THE FRACTAL ANTENNAS PRESENT CHARACTERISTICS
THAT MAKE THEIR USE ADVANTAGEOUS IN RELATION TO
THE CONVENTIONAL MODEL OF ANTENNA DEVELOPMENT.
THE VoN KocH FRACTAL ISLAND A FORM ORIGINATED
FROM KocH CURVE TYPE ITERATIONS, WHICH ARE
MADE ON EACH SIDE OF EQUILATERAL TRIANGLE. THIS
GEOMETRY HAS AS ONE OF THE MAIN ADVANTAGES THE
INCREASE OF THE PERIMETER OF A CERTAIN ANTENNA,
WITHOUT INCREASING ITS AREA.
Keyworps: FRrRactaL ANTENNA. KocH CuURVE.
MINIATURIZATION
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