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RESUMO: UM ATAQUE CIBERNETICO PODE SER DEFINIDO COMO UMA ACAO DIRECIONADA A REDES OU
QUALQUER OUTRO MEIO DE COMUNICACAO E INFORMACAO, PODENDO SER CONSIDERADOS ATORES
ESTATAIS E ATORES NAO ESTATAIS. CONTUDO, O FATO DE ESSAS ACOES SEREM CONSIDERADAS COMO
USO DA FORCA SEGUNDO A CARTILHA DA ORGANIZACAO DAS NACOES UNIDAS AINDA E UM AMBIENTE
NEBULOSO, OU SEJA, NAO HA DEFINICOES EXATAS. O OBJETIVO DESSE ARTIGO E ANALISAR O USO
DA FORCA EM ATAQUES CIBERNETICOS. LEVANDO EM CONSIDERACAO O “CRITERIO DE ScHmITT”
PARA ANALISE, O ARTIGO VISA VERIFICAR SE O VIRUS STUXNET PODE SER CLASSIFICADO COMO
TAL. UMA POSSIVEL HIPOTESE E QUE ATAQUES CIBERNETICOS PODEM SER CONSIDERADOS USO DA
FORCA, SEGUNDO O QUE NORMATIZA A PROPRIA CARTILHA DA ORGANIZACAO DAS NACOES UNIDAS.
ESTA ANALISE INDICARA QUE PODERIA IMPORTANTE SER AMPLIADO O ESCOPO DO ARTIGO 2 INCISO
4 pA cARTILHA DA ONU, A QUAL APRESENTA UMA ESTRITA VISAO DO QUE SERIA CONSIDERADO
USO DA FORCA, ESPECIALMENTE QUANDO LEVAMOS EM CONSIDERACAO O ESPACO CIBERNETICO,
ONDE UMA SIMPLES ACAO DE PEQUENO CUSTO PODE CAUSAR UM DANO GIGANTESCO. ALEM DISSO,
o “CRITERIO DE ScHMITT” PROVOU SER UMA IMPORTANTE FERRAMENTA PARA ANALISAR O USO DA
FORCA EM ATAQUES CIBERNETICOS, MESMO COM DIVERSOS PROBLEMAS COMO A ORIGEM DA ACAO,
A MENSURABILIDADE DOS EFEITOS CINETICOS DO ATAQUE A E SEVERIDADE DA ACAO QUE SE FAZ
DIFICIL DE DETERMINAR. MUITAS DAS VEZES ATAQUES CIBERNETICOS NAO DESTROEM O OBJETIVO,
MAS SOMENTE DANIFICAM OU ROUBAM INFORMACOES DO ALVO, E CONSEQUENTEMENTE OS EFEITOS
PODEM SER MUITO PIORES QUE A DESTRUICAO. A HIPOTESE QUE OS ATAQUES CIBERNETICOS
PODEM SER CONSIDERADOS COMO USO DA FORCA FOI PARCIALMENTE CONFIRMADA, TENDO EM
VISTA A DIFICULDADE EM QUALIFICAR NO CONTEXTO DO ATAQUE O USO DA FORCA, DEVIDO AS
VARIAS VARIAVEIS QUE O ENVOLVEM.

PALAVRAS-CHAVE: ANALISAR. ATAQUE CIBERNETICO. Escoro. STUXNET. UsSo DA FORCA

INTRODUGAO dos atores estatais e nao estatais. De qualquer
modo, a definicdo se ele pode ser verificado
como uso da forga, ou um recurso ou arma da
guerra ainda nao foi bem definido, o ambiente

Um dos principais problemas que en-
contramos em qualificar e quantificar ataques

cibernéticos dentro do contexto do recurso a
guerra, que seria 0 que motiva um pais a guer-
ra, ou o também chamado uso da forga (como
denominado na Carta das Nagdes Unidas) é a
falta de literatura e manuais existentes sobre o
assunto e também a regulacéo do escopo que
a propria Carta de Sao Francisco (outro nome
dado ao acordo que formou a Organizagao das
Nacdes Unidas) nos da, que nao engloba ainda
ataques cibernéticos para estes fins, podemos
atribuir isso ao fato de o tema ser relativamen-
te novo e estar sob intenso debate ao redor do
mundo.

Um ataque cibernético pode ser de-
finido como qualquer acao direcionada a re-
des ou qualquer outro meio de comunicacao
(ZIOLKOWSKI, 2012) podendo ser considera-
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ainda é de certa forma nebuloso.

O objetivo desse artigo é analisar se
ataques cibernéticos podem ser enquadrados
como uso da forga segundo o que regulamen-
ta a Carta das Nagdes Unidas, gerando assim
o direito a legitima defesa por parte do ataca-
do, por exemplo. Levou-se em consideracao
o “Critério Schmitt” para esta analise. O artigo
visa checar se o ataque com o virus Stuxnet
pode ser considerado neste contexto.

Esse tema é relevante tendo em vis-
ta a crescente importancia dada ao assunto
em varios paises ao redor do mundo, os quais
tém investido bilhdes de dolares em defesa ci-
bernética (SPUTNIK BR, 2017) depois de ter
sofrido diversas acdes cibernéticas em seus
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sites na internet — como por exemplo os sofri-
dos pelos paises da Organizagcdo do Tratado
do Atlantico Norte, durante a guerra de Kosovo
(NATO REVIEW, 2017).

Vive-se em um mundo imerso em tec-
nologia e sendo guiado para o que se chama
de Internet das Coisas, a qual estima-se que
até 2020 havera cerca de 50 bilhdes de dis-
positivos conectados na internet (ALECRIM,
2016). Portanto, faz-se importante o desen-
volver deste artigo, baseando-se na Carta da
Organizagao das Nacdes Unidas, mais preci-
samente no Artigo 2, inciso 4.

FIGURA 1 Grafico Comparativo Populacao
Mundial x Dispositivos Conectados
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Fonte: Cisco IBSG, 2011.

A hipétese é que ataques cibernéticos
podem ser enquadrados como uso da forga, de
acordo com a Carta de Sao Francisco e suas
caracteristicas.

1 METODOLOGIA

Foi desenvolvida uma pesquisa biblio-
grafica. Nossas maiores referéncias séo: a
propria Carta da Nacdes Unidas, mais precisa-
mente o artigo 2, inciso 4; o Manual Tallinn em
Operacoes Cibernética; e a opinidao de espe-
cialistas no assunto como Michael N. Schmitt
(MICHAEL, 2013).

2 FUNDAMENTAGAO TEORICA

O trabalho baseou-se primordialmen-
te na prépria Carta de Sao Francisco da ONU,
que teve como objetivo transferir o monopo-
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lio da forga legitima de cada Estado para um
gendarme mundial. Muitas vezes legitimando
guerras e atos hostis.

Sustentou-se também na Regra 11
do “Tallinn Manual on the International Law
Applicable to Cyber Warfare”, que versa sobre
a aplicabilidade da lei internacional na resolu-
¢ao de ciberconflitos. Mais especificamente no
jus ad bellum (dita sobre as razdes aceitaveis
para um pais entrar em guerra) e o jus in bello
(regula as condutas aceitaveis nos conflitos ar-
mados).

Artigo 2, inciso 4 da Carta da Organi-
zacao das Nacgodes Unidas, que afirma:

“Todos os membros deverdo evitar
em suas relagbes internacionais a
ameacga ou o uso da forga contra a
integridade territorial ou a depen-
déncia politica de qualquer Estado,
ou qualquer outra acao incompativel
com os Propositos das Nagdes Uni-
das.” (NACOES UNIDAS, 1945)

Regra 11 do “Tallinn Manual on the In-
ternational Law Applicable to Cyber Warfare”, o
qual provém o “Critério Schimitt” para analises
de uso da forga. Ele afirma que para se afirmar
se a acgao pode ser considerada uso da forga,
devemos responder uma série de perguntas
as quais sao encontradas no proprio manual
(transcrigao nao literal, adaptada e traduzida
para Portugués):

Fatores propostos que influenciam
assertivas sobre o uso da forga (ndo
€ um critério formal). Severidade:
quantas pessoas morreram? Quéao
grande foi a area afetada? Imedia-
tividade: quao breve foram sentidos
os efeitos da operacao cibernética?
Diretividade: a agdo tem proximida-
de com os efeitos causados? Invasi-
vidade: a acao cibernética penetrou
em uma rede que deveria ser segu-
ra? Foi o loco da acao o pais atin-
gido? Mensurabilidade dos efeitos:
como os efeitos podem ser quanti-
ficados? Os efeitos sdo uma acao
distinta ou provém de acgbes parale-
las? Caracterizagao militar: a agao
foi conduzida por militares? Envol-
vimento estatal: o Estado est4 dire-
tamente ou indiretamente envolvido
na acado em questao? Presuncéao de
legitimidade: essa agao pode ser ca-
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racterizada como uso da forga, ou
nao pode ser caraterizada como uso
da forga? (MICHAEL, 2013).

O critério acima exposto € de suma
importancia para o desenvolvimento do artigo,
tendo em vista ser utilizado para a verificagao
se uma acgao cibernética é cabida no contex-
to de uso da forga. E a qualificacdo da acéo,
sob égide da ONU, iria legitimar ou ndo uma
acao cibernética. O trabalho desenvolveu-se
em cima desses dois documentos, procurando
verificar e analisar a agao do virus Stuxnet e
suas consequéncias.

3 ANALISANDO O STUXNET VIiRUS
PELO “CRITERIO SCHMITT”. FUNDAMEN-
TAGAO TEORICA

O virus Stuxnet pode ser considerado
como um divisor de aguas, podendo ser defini-
do como um dos primeiros ataques cibernéti-
cos em tempos de paz. De acordo com repor-
tes, o virus foi especificamente desenvolvido
para atingir instalagdes nucleares no Ira, atra-
sando em anos O programa nuclear iraniano.

Na figura abaixo verificamos a porcen-
tagem de maquinas infectadas por pais, e ve-

rifica-se que grande parte dos ataques se di-
recionaram para o Ira, pais onde estavam as
usinas nucleares alvo dos ataques.

FIGURA 2 Porcentagem de maquinas infecta-

das por pais
Percentage of Hits from W32.Stuxnet by Country
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Fonte: Symantec, 2017

Severidade: considerando este crité-
rio, o Stuxnet pode ser considerado como uso
da forga, pelo fato dos severos danos cinéticos
causados as instalagdes nucleares do Ira.

Imediatividade: o ataque levou consi-
derado tempo para atingir seu alvo, demorou
certo tempo para ser descoberto, entdo nao
pode ser considerado como uso da forga.
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Diretividade: ha ligagéo direta do virus
Stuxnet com a danificagao das centrifugas, en-
tdo pode ser considerado como uso da forca.
“Os principais alvos do virus sao sistemas de
controle de automagao e monitoramento indus-
trial, conhecidos pela sigla SCADA” (ROHR,
2011).

Invasividade: foi extremamente invasi-
vo, uma significante intrusdo na soberania ira-
niana que atingiu uma rede n&o conectada na
rede mundial de computadores e um sistema
extremamente seguro. Logo, pode ser consi-
derado como uso da forca. “Cada tipo de usina
de enriquecimento de uranio usa esse sistema
numa configuracao particular. E o virus foi pro-
gramado para atacar sé a configuragao que as
usinas do Ird usam” (VERSIGNASSI, 2011).

Mensurabilidade: houve uma conside-
ravel taxa de falha nas centrifugas, logo pode
ser considerado como uso da forga. “Foi nes-
sas centrifugas que foi testada a eficiéncia do
worm Stuxnet, malware de computador que te-
ria danificado cerca de um quinto das centrifu-
gas iranianas” (TEIXEIRA, 2011).

Caracterizacao militar: ndo ha evidén-
cias que comprovem engajamento militar no
ataque, até mesmo devido a propria natureza
de acdes cibernéticas, onde ha uma grande di-
ficuldade de verificar de onde o ataque surgiu,
entdo, nao pode ser considerado uso da forga
se baseando nesse aspecto.

Envolvimento estatal: ndo ha evidén-
cias de que houve um pais envolvido no ata-
que, mas pelas marcaveis caracteristicas do vi-
rus, ha a possibilidade de algum envolvimento
estatal, contudo, no caso, o Stuxnet ndo pode
ser considerado uso da forga. “O malware Stu-
xnet reconhecidamente foi a mais sofisticada
ciber-arma ja desenvolvida e aparentemente
foi uma obra conjunta de diversos autores es-
palhados em varios continentes.” (TEIXEIRA,
2011).

Presungao de legitimidade: o uso do
Stuxnet ndo ha presuncao de legitimidade, de-
vido a acao nao ter sido desencadeada devido
a propositos de auto defesa nem autorizado
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pelo Conselho de Seguranga da Organizagao
das Nacgdes Unidas. E até mesmo nestes ca-
sos, pode ser considerado como ndo ampara-
do, ou fora da regulamentagéo, considerando
que nao ha qualquer consentimento da comu-
nidade internacional em ataques que causem
danos a instalagdes nucleares de outros Esta-
dos.

Baseando-se nessas assertivas, nos
podemos concluir que muitos Estados prova-
velmente considerariam o virus Stuxnet como
sendo uso da forga, principalmente pelas suas
caracteristicas uUnicas e sua severidade, a
qual destruiu cerca de mil reatores nucleares.
(SHUBERT, 2011).

Os critérios, acima adotados para a
analise, sao subjetivos, cabendo a cada Esta-
do a aplicabilidade deles. Tais critérios servem
como um direcionamento para que no futuro
possam ser definidas, de maneira mais clara e
objetiva, as agdes cibernéticas que podem ou
nao serem consideradas como arma de guerra
e uso da forca.

CONCLUSAO

Esta pesquisa visou analisar o uso da
forca em ataques cibernéticos, de acordo com
o “Critério Schmitt”. Assumindo que ataques ci-
bernéticos podem ser considerados como uso
da forca, nds aplicamos esses critérios para
analisar o ataque do virus Stuxnet, com a in-
tencao de classifica-lo como uso da forga, se
aplicavel.

Ahipétese de que ataques cibernéticos
podem ser considerados como uso da forca foi
parcialmente confirmado, devido as dificulda-
des em qualificar o contexto do ataque como
uso da forga, dado as diversas variaveis que o
envolvem.

Apesar de tudo isso, o “Critério Sch-
mitt” provou ser uma importante ferramenta
para analisar o uso da forca em ataques ci-
bernéticos. Entretanto, problemas tais como:
definir a origem do ataque; a mensurabilidade
dos efeitos cinéticos; e a severidade da acéo;




dificultam essa analise. Isso se deve, principal-
mente, ao fato de que muitas vezes os ataques
cibernéticos ndo destroem, mas tdo somente
desabilitam ou roubam informacgdes do alvo em
questao, e os efeitos podem ser muito mais da-
nosos do que a destruigao propriamente dita.

Finalmente, a analise realizada indica
gue seria importante expandir o escopo do ar-
tigo 2, inciso 4 da Carta da Organizagao das
Nacdes Unidas, que apresenta uma visao es-
trita do que pode ser considerado como uso
da forca. Especialmente quando nés levamos
em consideracao as caracteristicas do espaco
cibernético, onde uma acao simples e de baixo
custo pode gerar um grave poder de destrui-
cao.

THE CYBER-WAR AND THE STUXNET
VIRUS: IS IT A USE OF FORCE?

ABSTRACT: A CYBER-ATTACK COULD BE DEFINED
AS SOME ACTION DIRECTED TO NETWORKS OR ANY
OTHER MEANS OF COMMUNICATION AND INFORMATION
CONSIDERING STATE ACTORS AND NON-STATE ACTORS.
HOWEVER, WHETHER THIS SHOULD BE SEEN AS USE
OF FORCE IS STILL UNDETERMINED. THIS ARTICLE’S
OBJECTIVE IS TO ANALYZE THE USE OF FORCE IN
CYBER-ATTACKS. TAKING INTO ACCOUNT THE “SCHMITT
CRITERIA” FOR ANALYSIS, IT AIMS AT CHECKING IF THE
STUXNET VIRUS ATTACK COULD BE CLASSIFIED AS IT.
THE HYPOTHESIS IS THAT CYBER-ATTACKS CAN BE
CONSIDERED ACCORDING TO THE UN CHARTER DUE
TO ITS CHARACTERISTICS. THE ANALYSIS INDICATED
THAT IT WOULD BE IMPORTANT TO EXPAND THE SCOPE
oF THE ARTICLE 2(4) UN CHARTER, WHICH PRESENTS
A STRICT VIEW OF WHAT MAY BE CONSIDERED USE OF
FORCE. ESPECIALLY WHEN WE TAKE INTO ACCOUNT
THE CYBERSPACE, WHERE A SIMPLE AND LOW COST
ACTION CAN HAVE A GREAT POWER OF DESTRUCTION.
ALTHOUGH “ScHMITT CRITERIA” PROVED TO BE AN
IMPORTANT TOOL TO ANALYZE THE USE OF FORCE IN
CYBER-ATTACKS, ISSUES SUCH AS THE ORIGIN OF THE
ATTACK, THE MEASUREMENT OF THE KINETIC EFFECTS
AND SEVERITY OF THE ACTION WERE DIFFICULT TO
DETERMINE. MAINLY BECAUSE SOMETIMES A CYBER-
ATTACK DO NOT DESTROY BUT ONLY DISABLE OR STEAL
INFORMATION FROM THE TARGET, AND THE EFFECTS
OF IT MAY BE EVEN WORSE THAN THE DESTRUCTION.
THE HYPOTHESIS THAT THE CYBER-ATTACKS COULD BE
CONSIDERED USE OF FORCE WAS PARTIALLY CONFIRMED,
BECAUSE OF THE DIFFICULTIES IN QUALIFYING THE
CONTEXT OF THE ATTACK AS USE OF FORCE, DUE TO
THE MANY VARIABLES INVOLVED IN IT.

KEYWORDS: ANALYZE.
STUXNET. Use oF FoRcE.

CYBER-ATTACK.
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