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INTRODUÇÃO

O presente trabalho trata sobre co-
mando e controle, campo de pesquisa inserido 
na área de concentração Ciência e Tecnologia, 
conforme a Portaria nº 734, Art. 4º, inciso VI, 
de 19 de agosto de 2010, do Comandante do 
Exército.

Esta pesquisa tem como justificativa a 
inexistência de um aplicativo que integre dis-
positivos móveis ao software C2 em Combate, 
semelhante ao Pacificador Móvel no sistema 
Pacificador.

Com isso estabeleceu-se o objetivo 
de sugerir o desenvolvimento de um aplicativo 
capaz de, ao menos, geoposicionar smartpho-
nes no software C2 em Combate, ampliando 
as possibilidades de emprego e economizando 
equipamentos rádios.

Mais especificamente, este trabalho 

demonstra que é possível interoperar entre 
o software e o dispositivo móvel, mesmo que 
não tenha sido projetado para isso.

Dessa forma, o escopo do tema visa 
contribuir com elementos de consciência situ-
acional aplicados no software de comando e 
controle do Exército

Contudo, este trabalho se limita a for-
necer uma aplicação simplificada ao propósito 
de geoposicionamento do dispositivo móvel e 
deixa aberta para futuras pesquisas que quei-
ram desenvolver a aplicação ou simplesmente 
incrementar funcionalidades ao código expos-
to.

1	 METODOLOGIA

Este trabalho utilizou o método induti-
vo para formulação da pesquisa, iniciando-se 
por uma pesquisa documental e exploratória a 

GEOPOSICIONAMENTO DE SMARTPHONE NO C2 EM 
COMBATE 6.0: 

UM INTEGRADOR EM LINGUAGEM DE PROGRAMAÇÃO 
PYTHON

Adrian Lima Corcino dos Santos¹, Osvaldo Tenorio Vilela da 
Costa²

Pós-graduado em Gestão de Sistemas Táticos de Comando e Controle¹, Pós-gra-
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RESUMO: Este documento apresenta uma sugestão de desenvolvimento de aplicativo 
que seja capaz de geoposicionar um smartphone no programa C2 em Combate 6.0, 
assim como é realizado no sistema Pacificador. Para isso foram realizadas capturas 
de tráfego de rede do rádio Harris 7800V-HH enquanto transmitia informações de 
coordenadas geográficas para um servidor emulado do C2 em Combate, as quais foram 
extraídas e armazenadas. Em seguida foi desenvolvido um script em linguagem de 
programação Python que captura as coordenadas geográficas reais do smartphone 
e o envia, no mesmo formato transmitido pelo rádio, para o servidor de posições do 
C2 em Combate, que o detecta como um equipamento rádio ativo e geoposicionado. 
Este estudo teve como propósito demonstrar a possibilidade de se realizar a mesma 
funcionalidade fornecida pelo aplicativo Pacificador Móvel, que até o momento inexiste 
oficialmente no sistema do C2 em Combate. Concluiu-se, portanto, que é possível 
replicar a utilidade do aplicativo Pacificador Móvel para outros sistemas de comando 
e controle do Exército, fornecendo um meio de alternativo de equipamento, além do 
rádio, economizando recursos e ampliando as capacidades de consciência situacional 
do sistema. 
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respeito da linguagem de programação em Py-
thon e suas aplicações

Após isso, foram feitas pesquisas la-
boratoriais onde foi emulado um servidor de 
C2 em Combate, versão 6.0, no programa Vir-
tualBox e em seguida realizadas as capturas 
de tráfego de rede entre o Equipamento Rádio 
Harris 7800V-HH e o servidor.

Primeiramente, os dados coletados 
da captura foram analisados de forma a com-
preender efetivamente o que significava cada 
informação para que pudessem ser utilizadas 
posteriormente.

Após a completa compreensão dos 
dados, foi escrito um script em Python, para 
que os enviasse ao servidor de posições do 
C2 em Combate, simulando o Equipamento 
Rádio Harris 7800V-HH, e foi verificado que o 
servidor o reconhecia como um rádio legítimo 
e ativo.

Para atingir o objetivo de se replicar a 
funcionalidade do aplicativo Pacificador Móvel, 
o script foi adaptado para a plataforma Android 
em que, ao mesmo tempo que captura as infor-
mações geográficas do GPS do smartphone, 
as envia para o servidor do C2 em Combate, 
que também o detecta como um rádio e o geo-
posiciona em seu mapa.

2	 DISCUSSÃO E RESULTADOS

2.1	 C2 EM COMBATE

O programa C2 em Combate é um sof-
tware de Comando e Controle pertencente ao 
Sistema Militar de Comando e Controle (SIS-
MC²) (BRASIL, p. 20) que tem por finalidade 
fornecer dados em tempo real sobre as opera-
ções correntes provendo consciência situação 
e servindo de apoio à decisão às autoridades 
que comandam as operações.

Esse software é capaz de prover re-
cursos de planejamento e gerenciamento de 
operações militares, por ser capaz de fornecer 
serviços de apresentação de mapas digitais, 
cartas topográficas ou imagens georreferen-

ciadas ao mesmo tempo que dispõem sobre 
eles instalações, unidades, veículos, pessoas 
e equipamentos de emprego militar. 

Outra capacidade é que o C2Cmb for-
nece a possibilidade de interoperar com equi-
pamentos rádios que enviam suas coordena-
das geográficas e são dispostos, em tempo 
real, no mapa, além de ser capaz de emitir re-
latórios e documentos oficiais de operação. 

Não obstante, o software é escalonado 
hierarquicamente, permitindo que informações 
sejam inseridas no contexto em que as frações 
de subordinadas possam replicá-las aos esca-
lões superiores, que as visualizam e as filtram 
se assim desejarem.

Neste trabalho, foi criada uma máqui-
na virtual com 80 Gb de HD e 3 Gb RAM e ins-
talado o Windows 10 utilizando-se o software 
VirtualBox e, em seguida, instalado o servidor 
do C2 em Combate, versão 6.0064986, que 
funcionou perfeitamente.

2.2	 CAPTURA DE TRÁFEGO DE REDE

Com a finalidade de entender como o 
rádio Harris 7800V-HH transmitia as coordena-
das geográficas para o servidor de posições 
do C2 em Combate, foi utilizado o software 
Wireshark para realizar a leitura dos pacotes 
enviados.

Antes de realizar a captura, o rádio 
7800V-HH foi renomeado com o nome de VI-
TIMA, para que fosse mais fácil identificação, 
e assim foram capturados pacotes UDP (User 
Datagram Protocol) de destino do rádio para a 
máquina virtual do C2 em Combate.

2.2.1	 User Datagram Protocol (UDP)

	Segundo Neto (2017, p. 29), o UDP é 
um protocolo que não é orientado à conexão, 
pois ele não exige uma resposta de confirma-
ção pelo receptor.

Esse protocolo é adequado para a 
transmissão de dados de GPS pois o contro-
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le da transmissão é realizado pela aplicação 
do C2 em Combate, devido ao fato de que 
uma conexão TCP exigiria que as instâncias 
se mantivessem conectadas durante todo o 
processo, enquanto que a transmissão UDP 
se assemelha à característica de transmissão 
half-duplex do rádio, que exigem chaveamento 
do canal de transmissão e recepção.

2.2.1	 Pacote UDP Capturado 

FIGURA 1	 Pacote Capturado pelo Wireshark.

Fonte: os autores, 2019

TABELA 1	 Dados do pacote capturado.

DADOS INFORMAÇÃO

X. Início do pacote
VITIMA Nome do rádio
.F Não identificado

$GPRMC
Identificador do padrão internacional 
NMEA (Especificação de dados de GPS 
mínima)

022808

Hora 
(No formato: HHMMSS
H: Hora
M: Minuto
S: Segundo)

A

Aviso de navegação:
Aviso de navegação:
(No formato:
A: Ok
V: Aviso)

1542.6381

Latitude 
(No formato: 
GGMM.SS
G: Graus
M: Minutos
S: Segundos em decimal)

S
Latitude 
(S: Sul, N: Norte)

04748.9830

Longitude
(No formato: 0GGMM.SS
G: Graus
M: Minutos
S: Segundos em decimal)

W
Longitude 
(W: Oeste, E: Leste)

0.1 Velocidade de deslocamento
0.0 Azimute

191099

Data
(No formato: DDMMAA
D: Dia
M: Mês
A: Ano)

15.2006 Declinação Magnética

W
Orientação da Declinação
(W: Oeste, E: Leste)

*60.. Checksum (hexadecimal)
VITIMA Nome do rádio
, Separador (vírgula)

Fonte: os autores, 2019.

2.2.3	 Padrão internacional NMEA

Após pesquisas, foi identificado que as 
informações do pacote pertencem ao padrão 
internacional de formato de dados NMEA (Na-
tional Marine Electronics Association), padrão, 
esse, desenvolvido visando a conexão de dis-
positivos eletrônicos marinhos (MundoGEO, 
2004). 

FIGURA 2	 Padrão NMEA 0183

Fonte: MundoGEO <https://mundogeo.com/blog/2004/01/01/gps-21-

11/ >, 2019.
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O padrão é constituído por até 82 ca-
racteres ASCII, iniciando, sempre, com o sím-
bolo $, termina com o verificador de soma che-
cksum e todas as informações são separadas 
por vírgulas.

Mais especificamente, o padrão utiliza-
do pelo rádio segue o padrão de informações 
mínimas GPRMC (Recommended Minimum 
Specific GPS Data), que significa, recomen-
dação de informações específicas mínimas de 
GPS. (BADDELEY, 2001) 

FIGURA 3	 GPRMC.

Fonte: Gleen Baddeley. <http://aprs.gids.nl/nmea/#rmc>, 2019.

Com as informações acima tornou-se 
possível reproduzir os pacotes no mesmo for-
mato com informações obtidas de outro dis-
positivo, em nosso caso, com informações do 
GPS de um dispositivo móvel, somente sendo 
necessário adaptar as informações no formato 
adequado.

2.3 	 LINGUAGEM DE PROGRAMAÇÃO 
EM PYTHON

Python é uma linguagem de progra-
mação classificada como de altíssimo nível, de 
código aberto, disponível para diversos siste-
mas operacionais (Windows, Linux, Macintosh 
e Android) (NETO, 2007, p. 33) e interoperável 

com diversas outras linguagens de programa-
ção (Java, PHP, R, C++, etc).

Essa linguagem não exige compilação 
para ser executada, só necessita de um inter-
pretador que leia o código escrito, porém nada 
a impede de ser compilada caso necessário.

Para Neto (2007, p. 40), Python “[..] 
oferece excelentes mecanismos para modula-
rizar o código-fonte.”, devido a sua capacidade 
de importar bibliotecas, ou módulos, que são 
conjuntos de código pré-escritos que realizam 
funcionalidade específicas de modo que o pro-
gramador não tenha que recriar os códigos.

2.3.1	 Biblioteca Socket

	A biblioteca Socket é um conjunto de 
funções que permitem a comunicação entre 
máquinas na rede ou entre processos internos.

	Neto (2007, p. 26) explica que sockets 
são utilizados para implementar aplicações 
que envolvem comunicações em redes TCP/
IP e devem ser criados antes de criar sockets 
antes de iniciar qualquer tipo de comunicação.

	Para reproduzir a comunicação do 
rádio com o servidor do C2 em combate, utili-
zamos o SOCK_DGRAM como tipo de socket 
para comunicação UDP.

Extraímos a parte do código que reali-
za a conexão e o envio das informações:

FIGURA 4	 Conexão Socket UDP.

Fonte: Os autores, 2019.

No código acima é aberta um socket 
UDP (SOCK_DGRAM), em seguida, tentamos 
conexão com o ip e porta de destino e envia-
mos a informação de gps codificada em bytes 
no formato utf-8, após o envio a conexão é fi-
nalizada. 
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2.3.2	 Biblioteca Kivy

	A biblioteca Kivy é um framework para 
desenvolvimento multiplataforma escrito majo-
ritariamente com a linguagem Python e, com 
alguns trechos escritos em Cython (Cython é 
um subconjunto da linguagem Python e seu 
objetivo é a conversão de código Python para 
código C “nativo”, Cython é o nome de uma lin-
guagem e também, o nome do compilador). O 
framework permite o desenvolvimento de apli-
cações para os sistemas operacionais Micro-
soft Windows, Linux, Mac OSX, Android, iOS 
e Raspberry utilizando um mesmo código Py-
thon. O projeto é composto por vários subpro-
jetos, cada um especializado numa determi-
nada tarefa, como por exemplo, a geração de 
executáveis para determinada plataforma, uma 
API genérica para o fácil acesso ao hardware 
em plataformas diferentes, desenvolvimento 
de games etc.

O projeto Kivy, cujo site é http://kivy.
org, é composto por vários subprojetos, dentre 
estes, a biblioteca Kivy (FILHO, 2018).

2.3.2.1	 Plyer

	Nessa pesquisa utilizou-se API (Appli-
cation Programming Interface) Plyer para 
acesso ao recurso de geolocalização do siste-
ma Android.

Plyer <https://github.com/kivy/plyer> 
é uma API de plataforma independente usado 
para acessar recursos comumente encontra-
dos em várias plataformas, principalmente as 
plataformas móveis. A ideia é fazer com que o 
seu aplicativo possa invocar funções simples-
mente Plyer, seja para apresentar uma noti-
ficação ao usuário, enquanto o Plyer cuidará 
de como conversar com a plataforma corre-
tamente, e isso tudo, independentemente da 
plataforma ou sistema operacional (EXCRIPT, 
[2018?]).

	Nessa pesquisa utilizou-se como base, 
para desenvolvimento do aplicativo de geolo-
calização, um script da GitHub, desenvolvido 
na linguagem python com Kivy e Plyer, esse 

aplicativo, basicamente tem a função de exi-
bir as coordenadas geográficas na tela de um 
smartphone (GITHUB, 2017).

2.4	 GEOPOSICIONAMENTO DO SMAR-
TPHONE

Para executarmos o script de geoposi-
cionamento no Android foi necessário instalar 
um aplicativo interpretador de Python no smar-
tphone.

Baixamos e instalamos o Pydroid3 e 
o Pydroid Permission Plugin para permitir ao 
aplicativo o acesso as informações de gps do 
smartphone, com isso conseguimos executar o 
script sem problemas.  

FIGURA 5	 Script Python no Pydroid.

Fonte: Os autores, 2019.
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Ao executarmos o script é iniciada a 
instância gráfica a qual é necessário pressio-
nar o botão iniciar para que os dados sejam 
carregados e enviados.

FIGURA 6	 Aplicação Kivy iniciada. 

Fonte: Os autores, 2019.

Ao pressionarmos o botão iniciar são 
carregadas as informações de gps do smar-
tphone e inicia-se o envio para o ip do servidor 
de C2 em Combate configurado. 	O servidor 
do C2 em Combate detecta efetivamente as 
informações como um rádio e projeta a visua-
lização do objeto geoposicionado com a locali-
zação exata do dispositivo móvel, confirmando 
a funcionabilidade do código. 

FIGURA 7	 Dados de GPS e envio

 

Fonte: Os autores, 2019.

CONCLUSÃO

Diante do exposto verificamos que a 
execução do código foi capaz de cumprir o ob-
jetivo de enviar a localização do smartphone 
para o servidor de C2 em combate, reprodu-
zindo a funcionalidade do seu semelhante, o 
Pacificador Móvel.

Essa simples funcionalidade soluciona 
o problema inicial dessa pesquisa que é a  ine-
xistência de um aplicativo que integre dispo-
sitivos móveis ao software C2 em Combate e 
possibilita a economia de equipamentos rádio 
e flexibiliza o uso em localidades onde o militar 
sai do alcance da rede, sendo possível operar 
em áreas com cobertura de telefonia móvel em 
dados e acesso VPN à rede EBNet.

Com isso o usuário do smartphone, 
reporta sua localização em tempo real e tem 
a possibilidade de acessar o C2 em combate 
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pelo navegador, o que o permite lançar infor-
mações dos incidentes ocorridos. Isso pode ser 
uma melhora no conceito de emprego do C2 
em combate, pois dessa forma não é neces-
sário que o militar no terreno faça um relatório 
para o COp para que os operadores do COp 
reportem as informações pelo C2 em Combate 
ao escalão superior, mas a informação é lança-
da no programa diretamente do militar no terre-
no, de forma semelhante ao Pacificador móvel. 
A desvantagem é que o C2 em Combate não 
possui página responsiva que se adapta ao ta-
manho da tela, o que dificulta a operação pelo 
smartphone.

O escopo do trabalho se limitou ao 
geoposiconamento de dispositivo móvel, mas 
existem diversas aplicações que podem ser 
exploradas utilizando-se das informações des-
critas nesta obra.

Com isso, o trabalho deixa de legado o 
código fonte para futuras pesquisas que dese-
jem aprimorá-lo, ou mesmo, de base para de-

senvolvimento em outras linguagens e incre-
mento de novas funcionalidades ao sistema.

SMARTPHONE GEO-POSITIONING IN C2 
EM COMBATE 6.0 SOFTWARE: AN INTE-

GRATOR IN PYTHON PROGRAMMING 
LANGUAGE

ABSTRACT: This document presents a 
suggestion of application development that is 
able to geolocate a smartphone in the program 
C2 em Combate 6.0, as it is carried out in the 
Pacificador system. For this purpose, network 
traffic captures of the Harris 7800V-HH radio 
while transmitting geographic coordinate infor-
mation to a emulated server of C2 em Combate, 
which were extracted and stored. Next, a script 
was developed in Python programming language 
that captures the real geographical coordina-
tes of the smartphone and sends it, in the same 
format transmitted by the radio, to the position 
server of the C2 em Combate, which detects it 
as active. This study aimed to demonstrate the 
possibility of performing the same functionali-
ty provided by the Pacificador Móvel applica-
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tion, which has not officially existed in the C2 
em Combate system. It was therefore concluded 
that it is possible to replicate the usefulness 
of the Pacificador Móvel application to other 
command and control systems by providing an 
alternative means of equipment in addition to the 
radio, saving resources and enhancing the situa-
tional awareness capabilities of the system . 

Keywords: Command and  Control, C2 em Com-
bate, Python, Geo-positioning.
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