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EDITORIAL

A presente edicdo da Revista “O Comunicante”
apresenta uma selecdo de artigos produzidos pelo corpo
docente e discente da Escola, além de colaboradores
externos, nas Areas de Defesa Nacional, com enfoque em
comunicagdes militares, Ciéncia e Tecnologia e Educacgéao.

Pode-seobservar, nestapublicacéo,odesenvolvimento
de novas tecnologias que contribuem para a evolugao das
telecomunicacgdes, temas abordados em textos de facil leitura,
contribuindo para a atualizagdo dos conhecimentos técnicos
dos leitores que lidam com o desafio de prover o apoio de
comunicagoes.

Desta forma, a EsCom, Escola que completou neste
ano 98 anos de existéncia, mantém a sua missao, contribuindo
para ampliar o debate em torno de temas de carater técnico-
doutrinario, preservando as tradi¢gdes desta casa na difusdo de
assuntos relacionados ao exercicio do Comando e Controle.

O Comando da Escola de Comunicagdes agradece a
contribuicao de todos que submeteram os artigos para analise
e aproveita para convidar o publico em geral a contribuir com
trabalhos académicos nas futuras edicbes desta revista.

Uma boa leitura a todos.

RODOLFO ROQUE SALGUERO DE LAVEGAFILHO - Cel
Comandante da Escola de Comunicacgdes



EXPEDIENTE
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HADOOP: UMA NECESSIDADE PARA ANALISTAS

ELIEZER DE Souza BATISTA JUNIOR!, ROBER YAMASHITA?
Mestre em Ciéncias Militares’, Doutorando em Business Administration?

RESUMO: Bic DATA E UM TERMO QUE ESTA EM VOGA ATUALMENTE. A NECESSIDADE DE REALIZAR PESQUISAS EM
UMA GRANDE QUANTIDADE DE DADOS, DE DIFERENTES FORMATOS, RESULTANDO EM PRODUTOS RAPIDOS, ASSERTIVOS
E COM GRAU DE VALOR QUE OS ADVERSARIOS NAO POSSUEM E ALTA EM UM AMBIENTE DE COMPETICAO. PARA TANTO,
ANALISTAS NECESSITAM DE FERRAMENTAS QUE PROVEM ESSES REQUISITOS PARA QUE SEUS CHEFES POSSAM, DE
MELHOR FORMA, REALIZAR O PROCESSO DA TOMADA DE DECISAO. O HADOOP E UMA DESSAS FERRAMENTAS E
O SEU USO SERA DISCUTIDO COMO PRINCIPAL OBJETIVO DESSE ARTIGO. OUTROS OBJETIVOS ESPECIFICOS SAO

CARACTERIZAR BiG DATA E HADOOP E MOSTRAR OS DESAFIOS DE IMPLEMENTACAO DA FUNCIONALIDADE.

PaLavrAas-cHAVE: Bic Data, Dabos, DecisAo, FERRAMENTAS, HAaDOOP

INTRODUGAO

Com a Internet das coisas (loT), houve
um grande aumento na quantidade de dispo-
sitivos com capacidade de gerar dados [Coz-
za et al 2011]. Os dados provenientes desses
dispositivos sdo armazenados em diferentes
repositorios, possuindo suas peculiaridades
de formatagdo, seguranga e rede. Nesse in-
terim midias sociais, blogs, anuncios, vendas
e transagbes bancarias sdo alguns exemplos
de onde os dados s&o gerados, podendo até
chegar em grandes planejamentos de cidades
conectadas, ou smart cities [Moreno-Cano,
2015].

Aintegragao desses dados € algo que,
naturalmente, se faz necessario. Os sistemas
nao trabalham mais como “ilhas”, como ocorria
no passado. Atualmente, o resultado do pro-
cessamento de um software pode ser o inicio
de um outro processo. Por exemplo, a analise
de reclamacgdes bancarias no portal “reclame-
aqui” é o inicio do processo de tratamento do
problema pela parte juridica de uma determi-
nada empresa.

Coletar esses dados é uma tarefa ex-
tremamente dificil, pois nao esta se falando
apenas dos dados contidos em repositérios de
aplicagdes corporativas internas, mas também
das interagdes que essas realizam no espaco
virtual e com outros repositorios externos [Tan
et al. 2013]. Ferramentas capazes de extrair,
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transformar e carregar dados em um reposito-
rio sdo primordiais para empresas que querem
possuir vantagens competitivas.

Infelizmente, a velocidade de cresci-
mento de dados geralmente ndo € proporcio-
nal com o crescimento de hardwares, com ex-
cecao de empresas que podem bancar por tal
situacdo. Os precos de equipamentos de pon-
ta-de-linha e suas respectivas manutengoes
estdo cada vez mais caros para se adquirir
[Tulloch, 2019]. A vertente econdmica que diz:
“necessidades ilimitadas para recursos escas-
sos” € uma premissa em ambientes de centro
de processamento de dados ou em datacen-
ters. Equipamentos storages geralmente tém a
necessidade de realizar upgrades com menos
de 05 (cinco) anos por conta do volume de da-
dos gerados, ocasionando superlotagao.

Outro fato que causa bastante impacto
€ que profissionais de Tecnologia da Informa-
¢ao (TI) necessitam de tecnologias adequa-
das. Do ponto de vista de armazenamento, os
atuais Sistemas Gerenciais de Banco de Da-
dos (SGDB) disponiveis comercialmente n&o
sdo capazes de lidar com grandes volumes de
dados. A analise de grandes volumes requer
SGDBs especializados capazes de processar
dados estruturados e ndo estruturados, distri-
buindo dados a fim de escalar grandes tama-
nhos [Begoli e Horey, 2012].

A velocidade do dado é outro ponto
gue causa bastante impacto nos sistemas de
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TI. Dependendo do local a ser coletado, muitos
profissionais preferem trabalhar apenas com
extratos (amostras) dos dados para que sejam
analisados, 0 que ndo permite que todos os
detalhes daquele conjunto sejam observados
[DiFranzo et al. 2013].

Os dados que trafegam na rede mun-
dial de computadores possuem diferentes for-
matos como imagens, videos, textos, agrupa-
mento de dados, dentre outros. Esses formam
um grande conglomerado que n&o possui es-
truturacao fixa. Segundo Chen (2001), pode-se
perceber que grande parte da web € composta
por dados n&o estruturados.

Com os dados corretos e apresenta-
dos de forma correta, as fases de observacao
e orientagcdo do ciclo de tomada de decisao
OODA fica mais fidedigno para a proxima agao
que é a decisdo. Portanto, a tomada de deci-
sao € diretamente impactada por conhecimen-
tos extraidos de diversas bases de dados. [Ha-
zen e Jones-Farmer, 2014]

Com todos os problemas relatados
nessa secgao, verifica-se a necessidade de fer-
ramentas para dar uma solucdo a demanda de
tratamento do Big Data. Os proximos capitulos
abordarao sobre o Big Data em uma metodo-
logia que se inicia em conceitos mais amplos
até chegar nos processos mais especificos de
casos de implementagao. Com isso, abordar-
-se-a: Big Data, casos de sucesso, Hadoop,
possiveis locais de implementacao e desafios.

2 BIG DATA

Por muito tempo, as empresas nao
trataram os dados que sao trafegados fora e
dentro de seus sistemas. Em outras palavras,
nao davam valor aos dados que possuiam.
Quando a primeira empresa conseguiu o de-
vido tratamento, gerou uma grande vantagem
competitiva em relagdo as demais empresas
concorrentes e conquistou a ponta dos negé-
cios. O modelo foi replicado pelas concorren-
tes e a ferramenta que significava a lideranga
do mercado passou a ser a correta analise.
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Segundo Dean e Ghemawat (2004),
a primeira empresa que processou grandes
quantidades de dados em paralelo, dividindo o
trabalho em conjuntos de tarefas independen-
tes, foi a Google, em 2004, com o desenvol-
vimento do MapReduce. Em 2005, o sistema
foi melhorado pela Yahoo, sendo que alguns
autores creditam a criagdo do Big Data a essa
empresa, como € o caso da Chede (2011).

A definigdo de Big Data possui varias
versdes. Segundo o Gartner (2012), Big Data,
em geral, é definido como “ativos de informa-
¢des de alto volume, alta velocidade e/ou alta
variedade que exigem formas inovadoras e
econdmicas de processamento de informa-
¢des que permitem uma visao aprimorada, to-
mada de decisdo e automacéo de processos”.
A Intel (2014), define como sendo:

Um conjunto de dados extremamen-
te amplos e que, por este motivo,
necessitam de ferramentas espe-
cialmente preparadas para lidar com
grandes volumes, de forma que toda
e qualquer informagao processada
por esses meios possa ser encon-
trada, analisada e aproveitada em
tempo habil: O valor do Big Data
esta no insight que ele produz quan-
do analisado — buscando padrdes,
derivando significado, tomando de-
cisbes e, por fim, respondendo ao
mundo com inteligéncia.

Na literatura pesquisada sobre o as-
sunto, as definicbes disponiveis tratam o tema
se utilizando de caracteristicas. Doug Laney
(2001) utiliza a notagdo 3V para designar as
principais caracteristicas que sao:

- Volume: organizagdes coletam dados
de grande variedade de fontes, incluindo tran-
sacbes comerciais, redes sociais e informa-
¢des de sensores ou dados transmitidos entre
maquinas. Novas tecnologias tém possibilitado
realizar esse requisito de armazenamento que
era muito dificil de ser cumprido antes do apa-
recimento do Big Data;

- Velocidade: a velocidade dos dados
aumentou substancialmente nos ultimos anos.
Trata-los em tempo habil sem perder qualquer
tipo de informagao também é um desafio;




c. variedade: dados estruturados sao
complicados de serem coletados e armaze-
nados em um repositério comum. Mesmo
possuindo padrdes, ainda assim necessita-se
realizar normalizacdo de tabelas para que se
tenha um entendimento do que se esta tratan-
do. O problema é potencializado quando séo
adicionados textos, e-mails, videos, audios e
sons sem padrdo. Como nao ha padroniza-
¢des, denomina-se esses de dados ndo es-
truturados. Ainda ha os dados que sao semi-
-estruturados, caracterizados por possuirem
padrdes heterogéneos, e portanto, sao dificeis
de serem identificados por seguirem diversos
padrdoes. Com isso, aumenta-se a faixa de atu-
acao do Big Data;

Ha uma linha de raciocinio mais abran-
gente, como relata Gomes (2018), que acres-
centam outras duas caracteristicas em com-
plemento ao 3V, formando 5V:

- Veracidade: esta dimenséo inclui a
consisténcia dos dados (confiabilidade estati-
ca) e a confiabilidade dos dados definida pelo
numero de fatores (incluindo a origem dos da-
dos, métodos de coleta, processamento e in-
fraestrutura confiavel).

- Valor: definida pelo valor agregado
que o dado coletado pode trazer para um pro-
cesso, atividade ou hipotese.

FIGURA1 5V do Big Data

VOLUME

VELOGIDADE

VERAGIDADE VARIEDADE

Fonte: Laney (2001)

O principal objetivo do Big Data € pro-
duzir conhecimento por meio de bancos de
dados. Para atingir esse alvo, Fayyad (1996)
propdés uma metodologia de “Descoberta de
conhecimento em Banco de Dados (KDD):

KDD é um processo, de varias eta-
pas nao trivial, interativo e interativo,
para identificacdo de padrbes com-
preensiveis, validos, novos e poten-
cialmente uteis a partir de grandes
conjuntos de dados.

A metodologia € dividida em 05 (cinco)
etapas, conforme mostra a figura 2.

FIGURA 2 Etapas do Big Data

Mineracho

dos Dados

Fonte: Fayyad (1996)

Ainda segundo Fayyad (1996), as cin-
co etapas sao as seguintes:

- Selegao: € o momento em que é rea-
lizada a coleta dos dados que serao avaliados
no KDD. A qualidade do dado levantado nessa
fase pode impactar diretamente o resultado;

- Pré-processamento: apds coleta dos
dados realizada na fase anterior, é realizada
uma filtragem para retirada de caracteres inde-
sejados, ruidos ou informagdes incompletas.
Esses erros ocorrem, geralmente, em bases
de dados heterogéneas que nao possuem de-
vido tratamento de dados;

- Transformacgao: objetiva adequar os
dados em uma estrutura e formatagcado neces-
saria conforme exigido no algoritmo de mine-
racao de dados (proxima fase). Na transforma-
¢ao, ocorre a conversao de tipos de dados;

- Mineracéao: processo automatico ou
semi-automatico que utiliza algoritmos e visa
explorar e analisar grandes bases de dados,
objetivando encontrar novos padrdes e regras
uteis e compreensiveis para o analista; e
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- Exibigdo dos resultados: séo realiza-
das selecgdes e ordenacgbes das descobertas
de interesse, gerando relatorios de resultados.

Segundo o Westcon (2019), caso seja
implementado de forma correta, o Big Data
pode trazer varios beneficios como por exem-
plo melhoria na tomada de decisao, identifi-
cacao de padrdes, acompanhamento da con-
corréncia, melhores estratégias de marketing,
relacionamento com o cliente, otimizacdo de
processos internos, gerenciamento de risco e
melhoria da ciberseguranca.

3 HADOOP

Uma das formas de implementacao do
Big Data é por meio da utilizagdo do Apache
Hadoop. Conforme o proéprio site, o Apache
Hadoop é um projeto que desenvolve software
de codigo aberto para computagao distribuida,
confiavel e escalavel. Sua biblioteca € uma
estrutura que permite o processamento dis-
tribuido de grandes conjuntos de dados entre
clusters (conjunto de computadores que com-
partiiham um sistema de arquivos) de com-
putadores, usando modelos de programacao
simples. Ele foi projetado para expandir de
servidores unico para milhares de maquinas,
cada uma oferecendo computacao e armaze-
namento local. Em vez de confiar no hardware
para oferecer alta disponibilidade, a propria bi-
blioteca foi projetada para detectar e lidar com
falhas na camada de aplicativos, oferecendo
um servigo altamente disponivel em cluster de
computadores, cada um dos quais pode estar
sujeito a falhas. (HADOOP, 2019)

Os beneficios da utilizacdo do Hadoop
iniciam por ser um software de cddigo aberto,
ou seja, ndo ha necessidade de pagamento.
Segundo o site SAS (2019), apesar disso, ver-
sdes comerciais (chamadas de “distros”) tém
sido langadas. Essas distros sdo pagas e o
usuario recebe capacidades adicionais relacio-
nadas a seguranga, governanga, SQL, conso-
les de gestdo/administracéo, treinamento, do-
cumentacao e outros servigos. Os distros mais
populares sdo Cloudera, Hortonworks, MapR,
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IBM Biglnsights e PivotalHD.

Segundo CETAX, outros beneficios do
uso do Hadoop sao:

- Escalabilidade e desempenho: permi-
te armazenar, gerenciar, processar e analisar
dados em escala de petabytes;

- Confiabilidade: a ferramenta é resis-
tente a falhas por conta de replicacéo; e

- Flexibilidade: ha possibilidade de ar-
mazenar os dados em qualquer formato.

O Hadoop é um sistema que ¢ instala-
do em plataforma operacional Linux. Verificou-
-se que a instalacdo no CentOS possui menos
erros de instalacdo que outras distribui¢des.
O sistema de arquivos utilizado pelo Hadoop
€ o HDFS (Hadoop Distributed FileSystem, ou
Sistema de Arquivos Distribuido do Hadoop).
Foi projetado para armazenar arquivos muito
grandes, escrever uma vez e ler muitas vezes
e funcionar com commodity hardware que s&o
definidas como maquinas simples com preco
acessivel, mas que néo significa baixa capaci-
dade. Cada computador que constitui o cluster
tera uma pequena particdo para armazenar o
sistema operacional. A figura 3, mostra a arqui-
tetura de um cluster com 04 (quatro) computa-

HDFS

dores.
HI;‘E.';:: l-u! nal2 l "::"L:I. ]--{ no03 I‘E::: ]. .| no04

—_— 1 —_—

switch

1

Sistema de Arquivos Distribuldo: 4 T8 (HDFS)

FIGURA 3
B

-

l

Fonte: Estacio de Sa (2019)

Enquanto sistemas operacionais nor-
mais operam com blocos de disco de 1KB
(1024 bytes), o HDFS trabalha, por padréo,
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com 64 MB. Entretanto, esse valor pode che-
gar a 128 MB. (Estacio de Sa, 2019)

O principal processo executado é o
MapReduce que trabalha com mapeamento
de tarefas que gera um par de chave e valor e
depois executa com a redugao do tamanho de
um arquivo, tendo como base o par de chave
e valor. Um exemplo de como esse processo é

realizado € mostrado na figura 4.
FIGURA 4 MapReduce

(“Bye” . 1)
(“Goodbye” , 1)

map -,

reduce —
Hello Hadoop Goodbye Hadoop - -
map

Hello World Bye World -~
(“Hadoop™ , 2)
(“Hello" , 2)
(“World" , 2)

Fonte: Estacio de Sa (2019)

A versao mais recente do Hadoop pos-
sui um modulo chamado de YARN (Yet Another
Resource Negotiator — ainda outro negociador
de recursos) que é constituido por uma estru-
tura de agendamento de tarefas e gestao de
recursos de clusters (Pinto, 2015). Sua arquite-
tura é constituida dos seguintes componentes:

- ResourceManager. agente que arbitra
os recursos (CPU, memodria, disco, rede etc.)
entre todas aplicacdes do sistema. E constitui-
do de scheduler e ApplicationManager,

- Scheduler: aloca recursos as varias
aplicagcdes em execucao;

- ApplicationManager. negocia com 0s
contéineres para execucado da aplicagdo de
tarefas. Também é responsavel por monitorar
erros;

- NodeManager. Responsavel pelos
contéineres, monitorando os recursos utiliza-
dos por eles, e fornecendo relatérios desses
usos para o Scheduler; e

- ApplicationMaster. encarregado de
negociar contéineres do Scheduler. Trabalha
com o NodeManager para executar tarefas.

A figura a seguir mostra como uma ta-
refa solicitada por um cliente € desenvolvida
no Hadoop versao 2.

FIGURA 5 Arquitetura do Yarn
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Fonte: Estacio de Sa (2019)

Segundo SAS, outros componentes de
software podem ser executados sobre ou jun-
to com o Hadoop. Esses softwares formam o
ecossistema Hadoop. A utilizagdo nao € obri-
gatdria e depende dos requisitos do cliente. Al-
guns exemplos sao:

- Ambari: interface web para gerir, con-
figurar e testar servigos e componentes do Ha-
doop;

- Avro: software para troca de dados
serializados e servigos;

- Cassandra: banco de dados distribu-
ido;

- Drill: interface para smartphones e in-
ternet banking;

- Flume: coleta, agrega e coloca gran-
des quantidades de fluxos de dados em HDFS;

- HBase: banco de dados distribuido e
nao relacional. As tabeles podem servir como
entradas ou saidas para trabalhos e MapRe-
duce;

- HCatalog: gestor de tabelas e arma-
zenamento que ajuda usuarios a acessar e
compartilhar dados;

- Hive: Data Warehouse e uma lingua-
gem de consulta semelhante ao SQL que apre-
senta dados na forma de tabelas;

- Mahout: trabalha com algoritmo de
aprendizado de maquina e biblioteca de mine-
racao de dados;

- Oozie: organizador de tarefas;
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- Pig: plataforma para manipular dados
armazenados em HDFS que inclui um compila-
dor para programas MapReduce e uma lingua-
gem de alto nivel, chamada de Pig Latin.

- Solr: ferramenta escalavel que inclui
indexacao, confiabilidade, configuracdo cen-
tral, tolerancia a falhas e recuperagao;

- Spark: estrutura de computacdo em
cluster com inteligéncia analitica in-memory;

- Sqgoop: mecanismo de conexao e
transferéncia que movimenta dados entre Ha-
doop e bases de dados relacionais; e

- Zookeeper: coordena o processa-
mento distribuido.

A figura 6 mostra o atual ecossistema
Hadoop com alguns softwares que foram ne-
cessarios, nesse caso.

FIGURA 6
Hadoop
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Fonte: Data-Flair (2019)

4 LOCAIS DE IMPLEMENTAGAO E
CASOS DE SUCESSO

Atualmente, um dos fatores que permi-
te a vantagem competitiva é a analise de infor-
macodes de forma fidedigna. Varias empresas
necessitam do entendimento do mundo que a
cerca para tomada de deciséo.

Um dos locais que mais utilizam o Big
Data é o comércio varejista. Necessidade de
conhecer como, quando, por que, 0 que um
cliente compra sdo exemplos de perguntas
que melhoram o rendimento das vendas. Chin
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et al (2016) descreve o caso de estudo da
Amazon. AAmazon era uma empresa que ven-
dia algumas quantidades de livros até os anos
2000. Em 2004, apd6s a percepgao do compor-
tamento de seus clientes, a Amazon expandiu
0S seus negocios e seus servigos. Chegou ao
ponto de disponibilizar a plataforma de Big
Data para que outras empresas pudessem re-
alizar a mesma operacao.

Outro local que é de interesse sao
hospitais. Alguns conhecimentos podem tra-
zer respostas para demandas que nao foram
completamente solucionadas. Por exemplo,
ao comparar o local onde um paciente vive e
sua doenga com outras pessoas, poder-se-ia
chegar a uma conclusdo que a localidade é
endémica. Oliveira (2014) mostra que grande
parte dos hospitais norte-americanos usam o
Big Data, como € o caso do Reliant Medical
Group, em Boston. O hospital utiliza acesso-
rios da Apple e Google, como smartwatches,
para servirem como sensores para monitorar
saude de cardiacos, por exemplo.

As operacdes bancarias também ne-
cessitam de conhecimentos que podem ser
providos por sistemas de Big Data. Saber se
uma operacao foi realmente executada por um
cliente, baseado em seu perfil, € um exem-
plo que Prakash (2015) descreve. O Hadoop
€ uma das ferramentas mais aplicadas nesse
ramo, principalmente para uso de linguagens
gue ndo sao baseadas apenas em SQL. Além
disso, milhares de transacbes bancarias séo
realizadas por dia. Fazer um sistema resiliente
a erros € um grande desafio.

Dentro da administracdo de cidades
também é possivel perceber a utilizagdo de
Big Data. Segundo Cheng (2015), o software
chamado de CiDAP (City Data and Analytics
Platform) foi capaz de elevar a cidade de San-
tander a condigdo de cidade inteligente que
consegue responder a questionamentos como
relacionados a energia, coleta de lixo, servigos
prestados pela prefeitura e trafegabilidade. Ha
de se ressaltar que o referido projeto possui
uma parte onde foi implementado o Hadoop
para absorver dados nao estruturados.
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O Sistema Juridico no Brasil ja aplica
sistemas de Big Data. Segundo Melo (2017),
0 Big Data no Judiciario mostra como dados
impactam nos negaocios dos tribunais (distribui-
cao de justica) e como a presidéncia da corte
pode tomar acdes antecipadas, especialmente
para conferir mais celeridade aos Tribunais de
Justica.

No mundo militar, ha alta demanda
para com dados e informagdes que exigem
a mais alta seguranca. Andrejevic e Gates
(2014) abordam que as principiais agéncias
de inteligéncia norte-americanas (NSA, CIA e
forcas militares) trabalham com Big Data. Em
outras palavras, ndao € apenas um requisito
para melhorar as capacidades de defesa, mas
também de segurancga. Silva (2016) destaca o
uso de Big Data ao dizer que “suas possiveis
aplicagdes militares vém sendo exploradas es-
pecialmente no que se refere a modelagem e a
simulacao, assim como em atividades de teste
e avaliagao”. Varias sao as possibilidades de
se utilizar o Big Data e Hadoop em operagdes
militares.

Varios outros casos de estudo de Big
Data existem e sao possiveis de utilizagcado. Os
exemplos supracitados dao uma noc¢ao ao lei-
tor de como a tecnologia € poderosa e pode
trazer beneficios.

5 DESAFIOS

A implementacdo do Hadoop ndo é
uma atividade simples. A primeira definicao
que se deve realizar é saber o porqué da im-
plementacdo do Hadoop. Muitos demandan-
tes ndo sabem o que podem extrair com essa
poderosa ferramenta. Apdés um processo de
analise que pode ser muito custoso, o decisor
pode entender que aquela informagao extraida
nao é de interesse.

Apds decidir sobre a implementacao
do Hadoop e levantado os requisitos de utili-
zacao, faz-se necessaria a definiciao de arqui-
tetura do sistema. Conforme dito no capitulo 3
(Hadoop), ndo ha necessidade de implementar
todas as ferramentas do ecossistema, mas ha

necessidade de “pingar’ as ferramentas que
atenderdo as necessidades elencadas para
que, em um momento posterior, haja a sincro-
nizagao.

Em termos de necessidades, muitos
comerciantes dirdo que Business Inteligence
(BI) possui as mesmas capacidades que o Big
Data. Entretanto, segundo Fiveacts (2014), tal
assertiva é falsa. “Enquanto as solucdes de
Big Data servem para minerar dados de forma
mais precisa, a ferramentas de Bl analisam e
condensam informagdes para tomada de de-
cisbes. E uma dupla infalivel para a competiti-
vidade da empresa”. Verifica-se que Bl é algo
mais personalizado, enquanto Big Data € mais
amplo. Os dois ndo se substituem, se comple-
mentam. Portanto, de acordo com os requisitos
postos em cena, o Bl podera ser uma opg¢ao a
ser considerada.

Segundo Ferreira e Picchetti (2018),
em empresas com muito tempo de operacéo,
um dos grandes desafios é a mudancga de pa-
radigmas relacionado aos recursos humanos.
Para que o sistema funcione com efetividade,
ha necessidade do uso de dados fidedignos.
Por exemplo, se os funcionarios de um deter-
minado hospital ndo langam dados ou dados
incorretos referentes a procedimentos médi-
cos, o sistema produzira informagdes erradas
e, por consequéncia, entrara em descrédito.
Ha necessidade de realizar trabalhos de cons-
cientizacao dos funcionarios para que o Hado-
op funcione corretamente.

A implementagédo em si € outro desafio
que ocorre. O Hadoop é baseado em Java 1.7
que ja esta desatualizado. Isso ocorre porque
0s javas novos ainda nao foram personaliza-
dos as demandas que o Hadoop possui. Dessa
forma, na prépria instalagao da ferramenta, ha
necessidade de instalacdo do Java 1.7 de for-
ma prévia. Isso traz problemas de seguranca.

Outro desafio é achar os softwares que
constituem o ecossistema do Hadoop de forma
compativel. Gomes (2017) relata que em sua
experiéncia teve problemas com o Kettle (ver-
séo 6.0) e o Apache Cassandra (versao 3.4).
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Assim como o Java, houve a necessidade de
buscar uma versdo mais antiga do Cassandra
(2.0.17) para que a sincronizagéo fosse reali-
zada.

Outro problema é em relacdo a har-
dware. Segundo Hortonworks (2019), os sof-
twares do ecossistema Hadoop necessitam de
muita memoria disponivel e dedicada. A versao
do Hortomworks que é utilizada para testes,
treinamentos e aprendizado solicita 8 GB de
memoria RAM, minimamente, para que as fun-
cionalidades sejam utilizadas com efetividade.
Em outras palavras, em lap tops normais (pos-
suem cerca de 8GB) n&o é possivel o uso. Em
usos profissionais, esses requisitos aumentam
de acordo com o commodity hardware que
esta sendo utilizado.

FIGURA 6 Quantidade de vulnerabilidades, ex-
pressadas por CVE
Total CVE
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Fonte: Bhathal e Singh (2019)

Até o momento no ano de 2019, foram
descobertas 49 vulnerabilidades. Dessa forma,
colocar um ativo de Tecnologia da Informacéao
conectado diretamente a Internet ndo € um
bom procedimento. Ha necessidade de inserir
instrumentos de seguranga, como IPS, IDS e
uma tabela de iptables extremamente restritiva
para o Hadoop.

CONCLUSAO

O ponto de intersecao dos casos men-
cionados no capitulo 4 (locais de implementa-
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¢ao e casos de sucesso) € justamente a neces-
sidade de analisar dados que estao cada vez
maiores, em varios formatos, em menor tempo,
com maior assertividade e que tragam valores
diferenciados em um ambiente de competicao.

Tudo isso se constitui em desafios para
analistas que, ndo conseguem realizar o traba-
Iho com o mesmo modus operandi de tempos
atras, ou seja, por si proprio. Ha necessida-
de de empregar ferramentas adequadas para
atingir o objetivo final.

Da mesma forma, decisores nao con-
seguem mais realizar um procedimento e to-
mada de decisdo sem utilizar os dados que
acercam o negdécio de sua empresa. Qualquer
informacéo que nao for passada podera ter im-
pacto grande. Portanto, trazer a informacgao de
forma rapida e fidedigna pode levar a empresa
a lideranga ou ao fim, no ambiente de compe-
ticao.

Cada vez mais, a tecnologia da infor-
macgao e comunicagao evolui. Robds e proce-
dimentos automatizados tém conseguido dar
resultados a demandas de analise de dados,
utilizando-se de aprendizado de maquina, in-
teligéncia artificial e cognitiva. Profissionais
que trabalham com analise poderao ser subs-
tituidos por esses instrumentos de automacéo,
caso nao acompanhem a evolucdo. Em outras
palavras, conhecer ferramentas de Big Data
sera um requisito para analistas de diversos
setores.

O Hadoop é uma forma de levar a ca-
pacidade de Big Data ao analista. E uma forma
de buscar informacées em um oceano de da-
dos. Por ser de codigo aberto, possui grande
aceitacdo no mercado e tem se atualizado no
decorrer dos tempos, trazendo resultados as
demandas solicitadas.

O software apresentado nesse artigo
prima pela simplicidade de implementagao.
Respondendo as demandas de volumetria, ra-
pidez, diversificagdo de formatos e veracidade,
a ferramenta é capaz de agregar valor em um
processo de analise. Portanto, verifica-se que
atualmente, ferramentas para analise do Big




Data sdo uma necessidade para o analista de
Tl, sendo o Hadoop uma opgao atrativa e de
cédigo aberto.

HADOOP: A NEED FOR ANALYSTS

ABSTRACT: Bic DATA IS A TERM THAT IS
CURRENTLY IN VOGUE. THE NEED TO SEARCH A LARGE
AMOUNT OF DATA IN DIFFERENT FORMATS, RESULTING
IN FAST, ASSERTIVE AND VALUABLE PRODUCTS THAT
OPPONENTS DO NOT POSSESS IS HIGH IN A COMPETITIVE
ENVIRONMENT. TO DO SO, ANALYSTS NEED TOOLS THAT
MEET THESE REQUIREMENTS SO THAT THEIR BOSSES CAN
BETTER CARRY OUT THE DECISION-MAKING PROCESS.
HADOOP IS ONE OF THESE TOOLS AND ITS USE WILL
BE DISCUSSED AS THE MAIN PURPOSE OF THIS ARTICLE.
OTHER SPECIFIC OBJECTIVES ARE TO CHARACTERIZE
Bic DATA AND HADOOP AND TO SHOW THE CHALLENGES
OF IMPLEMENTING THE FUNCTIONALITY.

Keyworbps: Bic Data, Data, Decision, ToolLs,
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RESUMO: O PRESENTE ESTUDO TRATA SOBRE A INFLUENCIA DO EMPREGO DO SISTEMA DE ENTREVISTA
INFORMATIZADO NO PROCESSO DE SELECAO COMPLEMENTAR DO 9° BATALHAO DE COMUNICACOES E GUERRA
ELETRONICA, EM 2018 E 2019. ESSA APLICACAO FOI DENOMINADA DE SISTEMA DE ENTREVISTA DA SELECAO
CoMPLEMENTAR (SESCOMP) E SEU EMPREGO GEROU UMA RESPOSTA MUITO POSITIVA ENTRE OS MILITARES DO 9°
B Com GE, QuE A uTiLIZARAM. CIENTE DISSO, A PRESENTE PESQUISA BUSCOU ANALISAR EM QUE NiVEL SE DEU
ESTE IMPACTO POSITIVO DO SISTEMA SOBRE O PROCESSO DE SELECAO COMPLEMENTAR. PARA SE CHEGAR A UMA
MEDIDA, VALEU-SE DE INDICADORES ELENCADOS POR DELONE E McLEAN (1992) PARA MEDIGAO DO SUCESSO
DE IMPLEMENTACAO DE SISTEMAS DE INFORMACAO, CONFORME EXPLANADO NA REVISAO DA LITERATURA. ESsSEs
INDICADORES FORAM RELACIONADOS A PERGUNTAS DO QUESTIONARIO APLICADO, QUE EMPREGOU A ESCALA LIKERT,
CHEGANDO-SE AOS RESULTADOS INDIVIDUAIS DE INCIDENCIA EM CADA INDICADOR. APOS ISSO, FOI REALIZADA A
MEDIA DESSES INDICADORES E, ASSIM, FEITA A GENERALIZAGAO DO METODO INDUTIVO, OBTENDO-SE O RESULTADO
DE 90% DE INCIDENCIA POSITIVA, CONSIDERANDO-SE AS OPCOES ALTA E MEDIA. DESsSA FORMA, DEVIDO
AO ELEVADO NIVEL DE INFLUENCIA FAVORAVEL, A PESQUISA VALIDOU O EMPREGO DO SESComP EM APOIO AO
PROCESSO DE SELECAO COMPLEMENTAR E PROPOS UM MODELO DE REaquisiTos OPERACIONAIS BAsicos DE um
SISTEMA INFORMATIZADO DE ENTREVISTA, DE MANEIRA A CONTRIBUIR COM O EXERCITO BRASILEIRO NA MELHORIA
DO PROCESSO DE SELECAO COMPLEMENTAR.

PALAVRAS-CHAVE: SELECAO COMPLEMENTAR. SISTEMAS DE INFORMACAO. SISTEMA DE ENTREVISTA DA SELECAO
CowmpLEMENTAR (SESCowmp). Reauisitos OPERACIONAIS BAsicos bo SESCowmp

INTRODUCAO FIGURA 1 Tela principal do SESComp

Em 20175 a Segéo de TecnOIOQia da Sistema de Entrevista da Selecdo Complementar
Informacado (STI) do 9° Batalhdo de Comuni-
cagdes e Guerra Eletrénica (9° B Com GE)

recebeu a missao de desenvolver uma aplica- SESComp/9°BComGE

QéO Informatlzada para ser empregada na en- Principal Usudrios Cadastro Entrevistas Relatorios Seguranca  Sair
trevista da selegédo complementar (SC) do ano Sbietie do SESCom:

seguinte, 2018. Essa foi chamada de Sistema e el S o

de Entrevista da Selegao Complementar (SES-
Comp), sendo novamente utilizada em 2019. .
Abaixo, podemos ver na Figura 1, a represen-
tacao de sua tela principal:

Dessa forma, a STI/9° B Com GE de-
veria elaborar uma ferramenta que auxiliasse
as equipes de selegcdo na execugao das en-
trevistas e o comando da organizagao militar
(OM) na tomada de decisao quanto a escolha
dos que iriam servir.

Desenvolvido pela Secao de Tecnologia da Informacao do 9° B Com GE - 2018

Fonte: o autor
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As entradas do sistema eram as res-
postas as perguntas (valoradas conforme en-
tendimento da diregdo da unidade) do formula-
rio de entrevista e o resultado da avaliacédo de
aptidao profissional. As saidas foram os rela-
térios de classificagdo dos conscritos (ordena-
mento de acordo com somatério da pontuacao
recebida nas perguntas) e o de exclusao direta
(corte da relacédo anterior de acordo com per-
guntas eliminatorias).

A tecnologia da informagédo (Tl) de-
sempenha um papel essencial na implanta-
¢ao de iniciativas relacionadas a melhoria de
processos nas organizagdes, aumentando
a inteligéncia de fungdes de negdcios, entre
elas as de recursos humanos (RH) (BALTZAN;
PHILLIPS, 2012), conforme visto no Grafico 1.

GRAFICO 1 Beneficios da Tl nos negécios

Fungdes de negdcio que recebem
os maiores beneficios da tecnologia
da informacgao
Seguranca N 179
RH N 179%
Gerenciamento de operacoes NN 39
Operages de T NN 399,
Vendas e marketing NN /)y

Financas |[NNNNNNNN——— 19,
Atendimento ao consumidor INENEEENNNNN—————— 70%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fonte: BALTZAN; PHILLIPS, 2012, p. 7

Segundo Audy, Andrade e Cidral
(2007), uma implementagao de sistema de in-
formagao (Sl) tem sucesso quando ocorre a
melhoria do processamento das informagdes e
do processo decisorio. Dessa forma, ciente da
importancia de bem selecionar recursos huma-
nos para o Exército Brasileiro (EB) e coerente
com o estado da arte de uso de S| no mundo
corporativo, esta pesquisa procurou medir o ni-
vel de influéncia positiva do emprego do SES-
Comp sobre o desempenho do processo de
selecdo complementar, segundo a percepgéo
dos envolvidos nesta atividade e restringindo
o estudo a certo numero de impactos individu-
ais e organizacionais, selecionados para este
trabalho. Como resultado pratico, este traba-
Iho sugere uma proposta de Requisitos Opera-

cionais Basicos (ROB) dessa aplicagdo, com
base, também, no que foi levantado no estudo.

2 PROBLEMA

No EB, cada vez mais, faz-se uso da
Tl, que auxilia diretamente a produgéo e con-
trole das informagdées do Campo de Batalha,
conforme se observa no Manual de Funda-
mentos da Doutrina Militar Terrestre:

A informacdo é o componente pri-
mordial da Era do Conhecimento.
A producao, a obtencéao, a dissemi-
nagcéo e o emprego de informagdes
relevantes, seletivas e oportunas — e
com credibilidade — tém relagéo di-
reta com a qualidade do processo
decisério. Sdo agdes imprescindi-
veis no Espaco de Batalha, desem-
penhadas com suporte de Tecnolo-
gias da Informacao e Comunicagodes
(TIC) (BRASIL, 2014, p. 4-5, grifo
Nosso).

Na vida administrativa, observa-se
também o cuidado da Forga Terrestre em
aperfeicoar suas rotinas de trabalho. O uso de
ferramentas como o Sistema de Boletim e Al-
teracdes (SisBol), Sistema de Protocolo Eletro-
nico de Documentos (SPED) e o Sistema Ele-
tronico de Recrutamento Militar e Mobilizagao
(SERMILMOB) da Diretoria de Servigo Militar
(DSM), que auxilia o alistamento “On-Line”,
tém aumentado a eficiéncia e produtividade de
processos vitais nas OM.

Assim sendo, buscando-se verificar
o grau de efetividade do sistema de entrevis-
ta no aperfeicoamento da sistematica de se-
lecdo complementar de OM, a pesquisa teve
0 seguinte problema a ser trabalhado: em que
medida o emprego do SESComp influenciou
positivamente o desempenho do processo de
selecdo complementar do 9° B Com GE, em
2018 e 20197

3 OBJETIVOS

De forma a apresentar uma solugao
para a problematizagao levantada para esta
pesquisa, definiu-se o seguinte objetivo geral:
analisar o nivel de influéncia positiva do em-
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prego do SESComp sobre o desempenho do
processo de selecdo complementar do 9° B
Com GE, em 2018 e 2019.

Por conseguinte, foram selecionados
0s seguintes objetivos intermediarios, de for-
ma que estes auxiliem a consecugéo do inten-
to geral:

a) Apresentar os conceitos de se-
lecdo complementar e de sistema de informa-
cao;

b) Identificar um modelo de medi-
das de sucesso dos S| como base referencial

do estudo de acordo com a literatura pesquisa-
da;

c) Selecionar 0s requisitos
de software mais adequados para o
desenvolvimento da pesquisa de acordo com
a literatura pesquisada;

d)  Aplicar um questionario nos usu-
arios do sistema;

e) Realizar uma entrevista com os
responsaveis pela aplicagéo da selecao com-
plementar do 9° B Com GE, em 2018 e 2019;

f)  Analisar o nivel de influéncia do
SESComp sobre o desempenho do processo
de selecdo com base os dados coletados; e

g) Propor os requisitos operacio-
nais basicos do SESComp, visando o desen-
volvimento futuro de um software semelhante
que atenda outras OM do EB.

4 JUSTIFICATIVAS E CONTRIBUI-
GCOES

Com o avango tecnolégico, valer-se
da tecnologia da informacado e do uso de sis-
tema de informacéo para auxiliar a execugao
de processos torna-se um fator de obtencao de
sucesso nas organizagdes, sejam publicas ou
privadas. Laudon e Laudon (2007, p. 11) afir-
mam que “Das ferramentas de que os adminis-
tradores dispdem, as tecnologias e os sistemas
de informacgao estao entre as mais importantes
para atingir altos niveis de eficiéncia e produ-

2019.Vol9.N°3

tividade nas operacdes [...]", dizem ainda que
“‘As empresas enfrentam muitos desafios e
problemas, e os sistemas de informacao sao
uma das principais maneiras de resolvé-los.”
(LAUDON; LAUDON, 2007, p.17).

O objetivo da selecao complementar
€ realizar a escolha dos conscritos mais aptos
a servirem como soldado recruta. Dessa ma-
neira, o sistema de entrevista informatizado
foi pensado para otimizar os trabalhos de ca-
dastramento, entrevista, avaliacdo de aptidao,
analise de perfil e, principalmente, auxiliar a to-
mada de decisao.

Portanto, este trabalho tem como jus-
tificativa a busca pelo aperfeicoamento da sis-
tematica de selegcdo do Exército, mais espe-
cificamente a complementar. Indo, assim, ao
encontro de uma das agdes estratégicas pre-
vistas na diretriz do Diretor de Servigo Militar,
conforme visto abaixo:

Entre as agbes estratégicas des-
se Departamento, encontram-se
duas, ambas no contexto de aper-
feicoamento da gestdo do pesso-
al, diretamente vinculados a DSM:
“Aperfeigoar as sistematicas de re-
crutamento e de selegao” (BRASIL,
2018a, p. 1, grifo do autor).

Como contribuicao, oferece um estudo
que se distingue por levantar o grau de efetivi-
dade do emprego de um sistema voltado a me-
Ihoria do processo de selegao complementar
de OM. Por fim, como resultado pratico, pre-
tende-se propor requisitos operacionais basi-
cos da aplicacédo estudada, que podera servir
como ponto de partida para o desenvolvimento
futuro de uma ferramenta semelhante para uso
em todo EB.

5 METODOLOGIA

O presente trabalho possui natureza
do tipo aplicada, por buscar como resultado do
estudo validar a proposicédo de ROB do SES-
Comp, fornecendo assim uma aplicagao pra-
tica. Os procedimentos técnicos, instrumentos
de coleta de dados, adotados foram a pesqui-

sa bibliografica para auxiliar no desenvolvi-
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mento da revisao da literatura sobre o assunto,
fornecendo o delineamento tedrico necessario
para a condugao desta averiguacgao, e o levan-
tamento, com a utilizacdo de questionario e en-
trevista.

Quanto ao objetivo geral foi realizada
uma pesquisa do tipo descritiva, utilizando-
-se 0 método indutivo, com uma abordagem
qualitativa do problema, para se obter o nivel
de influéncia positiva do emprego do sistema
de entrevista (variavel independente) sobre o
desempenho do processo de selecdo comple-
mentar do 9° B Com GE (variavel dependen-
te), em 2018 e 2019. Para tanto, definiu-se as
seguintes dimensdes e indicadores da variavel
dependente (Quadro 1):

QUADRO 1 Relagao de dimensdes e indicado-

res da variavel dependente

Instrumentos de Pesquisa

Variavel Dimenséo Indicadores

Questionario
(Médulo It)

2.a;3c;4b

Entrevista

Compreensdo da Informagédo Item 4

Nao

3a 4.2 Observado

Aprendizagem

Identificagao de problemas 2.c;3d ltem 4

Individual

Eficacia da decisdo 4c Item 4

Desempenho
do processo de
selegdo
complementar

Melhor produtividade individual 2b;3c ltem 4

Nao

Mudanga na decisao 4.d Observado

Redugdes de custos

o 5.a Item 4
operacionais

Redugao de pessoal 5.b ltem 4

Organizacional

Ganhos gerais de produtividade 5.c Item 4

Eficacia do servigo 5.d Item 4

Fonte: O autor

Os indicadores foram selecionados
conforme a relacdo de medidas de sucesso de
S| no impacto individual e organizacional pro-
posta no modelo de DelLone e McLean (1992),
restringindo-se aos que tivessem maior afini-
dade com estudo em questao e associados ao
conceito das principais caracteristicas que a
informagéo® deve possuir de Audy, Andrade e
Cidral (2007).

Dessa maneira, com base na generali-
zacgao realizada sobre a analise da média arit-
mética das medidas percentuais dos indicado-
res da variavel dependente, pode-se chegar ao
nivel de influéncia positiva do SESComp so-

bre o desempenho da selecdo complementar.
Para isso utilizou-se a escala de Likert, opgcdes
escalonadas em determinado grau de qualida-
de (VIEIRA, 2009), como op¢des de resposta
na aplicacao do questionario. No Quadro 2 po-
de-se ver melhor um modelo da metodologia
aplicada nesta pesquisa:

QUADRO 2 Modelo da metodologia aplicada na

pesquisa

Opgoes
| (Itens de Likert)
Alto 70% 75% 40% 80%
Médio 15% 10% 45% 5% 18,75%
Pouco 5% 10% 5% 15% 8,75%
Nenhum 5% 3% 5% 0% 3,25%
Né&o observado 5% 2% 5% 0% 3%

Total 100% 100% 100% 100% 100%

Indicador A | Indicador B | Indicador C | Indicador D

Média
66,25%

Medidas
(Itens de Likert)

Média
Agregrada
(Influéncia Positiva)

85,0%

Média dos
Indicadores
66,25%
18,75%

Alto
Médio

Fonte: O autor

O Quadro 2 mostra como foi desenvol-
vido o modelo de analise dos dados coletados
por meio dos questionarios aplicados. Com
base na média aritmética de cada indicador
de desempenho utilizado, que esta atrelado a
uma pergunta correspondente do questionario,
obtém-se, por generalizagéo, o nivel de influ-
éncia positiva do sistema de entrevista sobre o
processo de selegdo complementar verifican-
do-se os resultados alcangados nos patamares
superiores dos itens de Likert (Médio e Alto).

Por fim, para definicdo dos requisitos
operacionais basicos do SESComp, os itens
do bloco Il do questionario que possuissem
uma incidéncia de 50% ou mais no critério “Im-
portante e essencial” foram classificados como
ABSOLUTOS, sendo altamente necessarios
para o emprego do sistema. Os itens que obti-
veram menos de 50% no critério “Importante e
essencial’, mas que adicionado a porcentagem
alcangada no critério “Importante, mas nao es-
sencial” atingiram 50% ou mais de incidéncia
na soma destes dois critérios, foram classifi-
cados como DESEJAVEIS, os quais ndo sio
primordiais para o emprego do sistema, embo-

2019.Vol9.N°3 %




ra possam ser implementados. Por exclusao,
qualquer item que ndo se enquadrou nos pa-
rametros estabelecidos para sele¢cao dos ROB
do SESComp foi descartado.

5.1 REVISAO DE LITERATURA

Dentro do contexto da evolugdo com-
putacional, observa-se a crescente necessi-
dade de utilizagao de sistemas digitais para o
processamento de dados e informagéao, prin-
cipalmente nos ambientes corporativos. Torna-
-se vital para uma institui¢cao ter o controle so-
bre as informacgdes inerentes ao seu negdcio.
As quais contribuirdo para o melhor gerencia-
mento e tomada de decisdes.

Conforme afirmam Laudon e Laudon
(2007, p. 11, grifo nosso):

As empresas estdo sempre tentando
melhorar a eficiéncia de suas ope-
racdes a fim de conseguir mais lu-
cratividade. Das ferramentas de que
0s administradores dispdem, as tec-
nologias e os sistemas de informa-
¢ao estdo entre as mais importantes
para atingir altos niveis de eficiéncia
e produtividade nas operagdes, es-
pecialmente quando combinados
com mudangas no comportamento
da administracéo e nas praticas de
negocio.

Vé-se, portanto, que no mundo dos
negocios, as ferramentas de Tl sdo essenciais
para a melhoria da eficiéncia e produtividade
de uma empresa, proporcionando-lhe o que
mais importa para ela: o lucro. No contexto de
uma instituicdo militar, como o EB, o foco ndo
€ obter ganhos monetarios, mas sim produti-
vidade operacional. Conforme observa-se na
Acao Estratégica 6.1.1 do Objetivo Estratégico
de Tecnologia da Informagao 06 do Plano Es-
tratégico de Tecnologia da Informagao do Exér-
cito Brasileiro de 2018, busca-se a pesquisa e
o desenvolvimento na area de Tl de forma a
incrementar as areas operacional e logistica
(BRASIL, 2018b). Assim, o que realmente in-
teressa é empregar a tecnologia para aumen-
tar as capacidades requeridas para “preparar
a Forca Terrestre, mantendo-a em permanente

2019.Vol9.N°3

estado de prontidao” (BRASIL, 2017, p. 3, grifo
do autor).

Vé-se também que a melhoria do pro-
cesso de mobilizagado faz parte do objetivo
estratégico N° 1 do Exército (BRASIL, 2017).
E evidente o sucesso obtido com a implemen-
tacao do Sistema Eletrbnico de Recrutamen-
to Militar e Mobilizagdo (SERMILMOB), o qual
modificou a forma de como era feito o alista-
mento. O atual processo, baseado nesse siste-
ma informatizado, agilizou e simplificou os pro-
cedimentos, além de gerar um efeito positivo
para a imagem da Forga Terrestre, pois evita
a necessidade de comparecimento presencial
excessivo de cidad&os na idade do servigo mi-
litar as juntas militares, conforme se verifica no
trecho da reportagem publicada pela prefeitura
de Agudos-SP no portal globo.com, em 13 de
dezembro de 2017:

Com a tecnologia cada vez mais
presente entre as pessoas, essa
praticidade permite que o jovem bra-
sileiro, no ano em que completar 18
anos, realize seu alistamento militar
de forma mais pratica através da
internet. A nova ferramenta ira tam-
bém facilitar o alistamento de jovens
brasileiros que residem no exterior
(AGUDOS, 2017).

Isso posto, para realizagdo da pesqui-
sa, definiu-se como critério de inclusao:

- pesquisas, livros, trabalhos monogra-
ficos e estudos em geral que tratem sobre o
emprego de sistema de informagdo na melho-
ria de processos de empresas e institui¢des;

- pesquisas, livros, trabalhos monogra-
ficos e estudos em geral que tratem sobre me-
didas de sucesso dos sistemas de informacéo;

- pesquisas, livros, trabalhos mono-
graficos e estudos em geral que tratem sobre
requisitos de software ou sistemas de informa-
¢ao;

- manuais, portarias do Exército e do-

cumentagédo em geral que tratem sobre o pro-
cesso de selegao complementar; e

- manuais, portarias do Exército e do-




cumentacédo em geral que tratem sobre requi-
sitos operacionais basicos.

Assim, também, foi estabelecido como
critério de exclusao: pesquisas, livros, traba-
Ihos monograficos e estudos em geral que tra-
tem de sistemas de informacado sem foco na
melhoria de processos de empresas e institui-
coes.

5.1.1 Selegcao Complementar

Segundo o Art. 17 da Portaria 037 do
Departamento-Geral de Pessoal do EB, de 14
de marco de 2012 - Normas Técnicas para a
Incorporagdo e Matricula nas Organizagoes
Militares da Ativa (OMA) e Orgéos de Forma-
cao da Reserva (OFR) (EB30-N-30.005), “A se-
lecdo complementar € a etapa da incorporacao
em que as OMA/OFR complementam a sele-
cao dos convocados que |lhes foram destina-
dos, visando a selecionar o melhor contingente
tipo a incorporar/matricular.” (BRASIL, 2012b).

Ainda, no Art. 20 da EB30-N-30.005,
tem-se que “A composicdo das comissdes de
selecdo complementar (CSC) fica a critério de
cada Comandante, Chefe ou Diretor de OMA/
OFR.” (BRASIL, 2012b).

FIGURA 2

Fonte: BRASIL, 2018c

Oficina de Habilidades de Mecanica Auto

Dessa forma, conforme o Art. 21 da
EB30-N-30.005, a SC é dividida em: “Irevisao
meédica/odontoldgica; Il — exame de habilida-
des especificas; e lll — entrevista individual.”
(BRASIL, 2012b).

Segundo o Art. 22 da EB30-N-30.005,
“A revisdo médica/odontoldgica é procedida de
acordo com as Instru¢cdes Gerais para Inspe-
cao de Saude de Conscritos nas Forgas Arma-
das (IGISC).” (BRASIL, 2012b).

Conforme o Art. 23 da EB30-N-30.005,
“O exame de habilidades especificas consis-
te em selecionar os conscritos que possuem
habilitagcdes profissionais de interesse da orga-
nizagao militar (OM).” (BRASIL, 2012b). Abai-
X0, vé-se a aplicagao da oficina de habilidade
especifica de mecanica auto no 9° B Com GE,
em 2018 (Figura 2).

Por fim, no Art. 24 da EB30-N-30.005
vé-se que “A entrevista tem por objetivo a ob-
tencdo de dados gerais sobre o conscrito, tais
como sua formagao moral, problemas pesso-
ais, suas aptidoes, habilidades e tendéncias ou
inclinagdes, com vistas a subsidiar o processo
de decisdo da CSC.” (BRASIL, 2012b). Na Fi-
gura 3, vé-se a aplicagao da entrevista de sele-
¢ao complementar no 9° B Com GE, em 2018.
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FIGURA 3 Realizacao da Entrevista de Selecao

Fonte: BRASIL, 2018c
Dessa forma, a sele¢do complementar

€ realizada como uma agao seguinte a sele-
cao inicial, de forma a refinar, dentre o univer-
so que é determinado a cada OM, os cidadaos
mais aptos a servir como soldado do Exército.

5.1.2 Sistema de Informacgao

Visto a necessidade de emprego de
um Sl para incremento organizacional, € im-
portante saber que o mesmo pode ser definido
como:

Um conjunto de componentes
inter-relacionados que coletam (ou
recuperam), processam, armazenam
e distribuem informacgdes destinadas
a apoiar a tomada de decisdes, a
coordenacédo e o controle em uma
organizacao.Alémdisso, os sistemas
de informacdo também auxiliam os
gerentes e trabalhadores a analisar
problemas, visualizar assuntos
complexos e criar novos produtos
(LAUDON; LAUDON, 2017, p. 13).

N&o é apenas a tecnologia que esta re-
lacionada com os S|, mas também a prépria or-
ganizacgao e as pessoas envolvidas, com suas
respectivas dimensdes, conforme se observa
nas informacgdes seguintes:
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Dimensao tecnolégica

A dimensdo tecnoldgica envolve a
infraestrutura (hardware, software e
co- municagdes), aplica¢des de ges-
tdo orientadas ao ambiente organi-
zacional interno (intranet, ERP, SAD,
SIG), aplicagdes de gestao orienta-
das ao ambiente organizacional ex-
terno (CRM, Call Center, extranet).

Dimensao organizacional

A dimensé&o organizacional envolve
processos (modelagem de negocio)
e abordagens de gestao (mudanca,
cultura organizacional, lideranga).

Dimensao humana

Adimensao humana envolve as pes-
soas que utilizam os sistemas, bem
como aqueles que os desenvolvem
e 0s processos de aprendizagem a
eles relacionados [...] (AUDY; AN-
DRADE; CIDRAL, 2007, p. 116, grifo
NoOss0).

E importante ressaltar que a Tl se dife-
re de Sl, porém a primeira é pega componente
para a implantagcao da segunda. A ambiguida-
de existente entre esses dois conceitos € jus-
tificada por alguns autores considerarem a Tl
como sendo o lado tecnolégico do Sl (AUDY;
ANDRADE; CIDRAL, 2007).

Por fim, o mais importante s&o as infor-
macdes e o que fazer com estas. E vital saber
como transformar dados brutos em algo com-




preensivel para a organizagéo de forma produ-
tiva e que facilite a realizagao de procedimen-
tos e a tomada de decisdes. Assim, com base
em Audy, Andrade e Cidral (2007), tem-se que
a informacéao gerada pelos S| deve possuir as
seguintes caracteristicas principais: precisa,
completa, econdmica, flexivel, confiavel, rele-
vante, clara (simples), veloz, verificavel, aces-
sivel e segura.

5.1.3 Medidas de Sucesso dos Sistemas de
Informacao

Em nosso estudo, péde ser verificado
que as formas de medi¢cao do sucesso ou qua-
lidade dos sistemas de informagao variam de
acordo com a percepc¢ao dos autores ou enfo-
que dado ao objetivo de cada sistema.

Dias (2002, p. 1), apresenta “um mo-
delo simplificado para avaliagdo da qualidade
de sistema de informagao”. Seu estudo con-
centra-se na apresentagcdo de métricas ligadas
ao sucesso de emprego de Sl segundo a per-
cepcao de seus usuarios.

Pressman e Maxim (2016), apresen-
tam os estudos de Garvin (1987) e de McCall,
Richards e Walters (1977), os quais descrevem
um certo numero de dimensdes e fatores para
determinacdo da qualidade de software com
enfoque no comportamento de funcionamento
da aplicacao.

Arouck (2001), Audy, Andrade e Cidral
(2007) citam e detalham o trabalho de DelLone
e McLean (1992), estes dois reuniram diversos
estudos sobre esta tematica e apresentaram
seis dimensdes em que podem ser categoriza-
das as medidas de sucesso dos sistemas de
informacéao, conforme pode ser visto na Figura
4.

FIGURA 4 Dimensdes de medidas de sucesso

dos Sl
i> E> Impacto
organizacional

Fonte: DELONE; MCLEAN, 1992, p. 87
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Segundo Audy, Andrade e Cidral
(2007, p. 148), “[...] estudos sobre o sucesso e
o fracasso da implementacéo dos sistemas de
informacéo levou a busca de modelos que per-
mitissem a mensuracgao da efetividade desses
projetos e dos proprios sistemas de informa-
¢ao decorrentes de sua execugao.”. Continu-
am a dizer ainda que:

Em termos organizacionais, o que
buscamos avaliar € o quanto o sis-
tema proporciona a empresa que
implementa a melhoria do desempe-
nho organizacional e o valor agrega-
do a seus produtos e servicos. Em
termos grupais e individuais, a efe-
tividade de um sistema diz respeito
ao impacto das informagdes por ele
disponibilizadas sobre o suporte ao
controle da operacao e ao processo
decisorio dos diferentes individuos e
grupos que o utilizam. (AUDY; AN-
DRADE; CIDRAL, 2007, p. 148, grifo
Nosso).

O modelo apresentado por DelLone e
McLean (1992) “foi uma importante contribui-
cao para a avaliagao da efetividade dos SI.”
(AUDY; ANDRADE; CIDRAL, 2007, p. 149).
Devido a isso, outros autores, como Myers,
Kappelman e Prybutok (1997), utilizaram este
estudo como base para o desenvolvimento
de novas pesquisas relacionadas ao mesmo
tema.

Devido o foco desta pesquisa cen-
trar-se sobre os impactos individuais e orga-
nizacionais do SESComp sobre o processo
de selegao complementar, identificou-se que
o modelo de DelLone e McLean (1992) era o
mais adequado para o desenvolvimento do es-
tudo. Logo, definiu-se entre os indicadores de
medidas de sucesso de Impacto Individual e
Organizacional, propostos pelos autores cita-
dos, os que tivessem maior similaridade com
o0 emprego do sistema de entrevista informa-
tizado e estivessem alinhados com as carac-
teristicas da informacgao sob a ética de Audy,
Andrade e Cidral (2007).

5.1.4 Requisitos de software

Entende-se como requisitos operacio-
nais o “Documento que se segue as condicio-
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nantes doutrinarias e operacionais no proces-
so de obtencao de sistemas e/ou materiais de
emprego militar (SMEM) [...]” (BRASIL, 2019,
p. 11, grifo nosso).

Segundo Fernandes e Machado (2017,
p. 67), requisito é a “capacidade que um siste-
ma deve possuir para atender as necessida-
des dos usuarios.”. Os requisitos de software
podem ser classificados em funcionais e nao
funcionais. Desta forma, tem-se que:

Um requisito funcional descreve uma
funcionalidade a disponibilizar aos usuarios
de um sistema, caracterizando parcialmente o
comportamento deste como resposta aos esti-
mulos a que esta sujeito. [...]

Um requisito nao funcional corres-
ponde a um conjunto de restricbes
impostas ao sistema a ser desenvol-
vido, estabelecendo, por exemplo,
quéo atrativo, usavel, rapido ou fia-
vel é o sistema. (FERNANDES; MA-
CHADO, 2017, p.68-70).

Dentre os requisitos nao funcionais,
tem-se os seguintes:

Aparéncia — O aspecto visual e
aparte estética do sistema, principal-
mente a interface grafica.

Usabilidade — A facilidade de uso
do sistema e tudo aquilo que permitir
uma experiéncia de uso mais agra-
davel.

Desempenho — Questdes de rapi-
dez, de tempo real, de capacidade
de armazenamento e de correcao
de execucéo;

Operacional — Caracteristicas so-
bre o que o sistema deve fazer para
funcionar corretamente no ambiente
em que esta inserido.

Manutencgao e suporte — Atributos
que permitem que o sistema seja
reparado ou melhorado e que se
possam antecipar novas funcionali-
dades; Seguranca — Topicos relacio-
nados ao acesso, a confidencialida-
de, a protecdo e a integridade dos
dados;

Cultural e organizacional — Fato-
res relacionados a cultura e aos ha-
bitos das partes interessadas.
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Legal — Leis, regras e normas que
se aplicam ao sistema para que este
possa ser colocado em funciona-
mento. (FERNANDES; MACHADO,
2017, p.68-72).

Neste trabalho utilizamos os requisitos
funcionais e todos os nao funcionais, exceto
o Legal, pois foi considerado haver necessi-
dade de um maior conhecimento sobre este
aspecto. Sendo assim, na confec¢cao do ROB
do SESComp empregaremos 0s requisitos nao
funcionais de Aparéncia, Usabilidade, Desem-
penho, Operacional, Manutengcdo e Suporte,
Segurancga e Cultural e Organizacional.

5.2 COLETA DE DADOS

Para realizacdo do estudo, além da
revisao bibliografica sobre o que ja foi tratado
sobre o tema, foram empregados entrevistas
e questionarios que se complementaram de
forma a se chegar em uma resposta légica e
objetiva sobre o problema.

5.2.1 Entrevistas

De forma a coletar o maximo de infor-
macgdes sobre o emprego do sistema de en-
trevista informatizado durante o processo de
selecao complementar, facilitar o entendimen-
to sobre o estudo e confrontar com ideias le-
vantadas em outros instrumentos de pesquisa,
foi realizada a entrevista com os dois militares
diretamente responsaveis pela aplicagdo do
SESComp, no 9° B Com GE, em 2018 e 2019
(Quadro 3).

QUADRO 3 Militares Entrevistados

Nome Justificativa

S1/Chefe da Comiss&o de Selegdo Complementar do 9° B

MARCOS CEZAR DIAS GIL —Maj EB | Gom GE em 2018 & 2019

Adjunto de Comando/Adjunto do Chefe da Comissao de
Selegdo Complementar do 9° B Com GE em 2018 e
2019/Coordenador das Equipes de Entrevista e Avaliagdo

JOSE FABIANO DE ANDRADE SILVA
—-STenEB

Fonte: O autor
5.2.2 Questionario

A populacdo estudada neste trabalho
tratou-se de militares cadastrados no sistema




de entrevista informatizado que o empregaram
no processo de selegcdo complementar. No en-
tanto, devido ao enfoque da pesquisa, foram
selecionados apenas os militares que desem-
penharam os papéis de entrevistador/avaliador
e de decisor. Outros perfis foram descartados.

Para que se pudesse conduzir a pes-
quisa, foi necessaria a obtengdao do tamanho
da populacdo de militares que empregaram
o SESComp durante o processo de selecao
complementar do 9° B Com GE, em 2018 e
2019. Para isso, foram usadas as entrevistas
com os dois responsaveis pela aplicagao do
sistema no 9° B Com GE em comparagao com
a relagao de usuarios cadastrados no sistema
de entrevista, tanto em 2018 quanto 2019.

Chegou-se ao entendimento que a po-
pulacdo era de 35 militares. Para tanto consi-
derou-se somente os militares cadastrados no
sistema, eliminando-se as redundancias no
caso de militares que tenham participado nos
dois anos, consecutivamente, ou em mais de
uma fungao.

FIGURA 5 Calculo do tamanho da amostra

Calcule o tamanho da sua amostra

Tamanho da populagio @ Nivel de confianca (%) @ Margem de erro (%) @

35 90 - 10

Tamanho da amostra

24

Fonte: SURVEYMONKEY, 2019a

Com isso, conforme consulta ao site
SurveyMonkey para calculo do tamanho da
amostra, chega-se ao resultado de 24 militares
(nivel de confianga de 90% e margem de erro
de 10%), conforme a Figura 5.

No entanto, a amostra obtida, numero
de colaboradores que respondeu a pesquisa,
foi de 20 militares, o que dentro do nivel de
confianga de 90% corresponde a uma margem
de erro de 12%. Conforme a Figura 6, extraida
também do site SurveyMonkey para calculo de
margem de erro.

FIGURA 6 Calculo da margem de erro
Calcule sua margem de erro
Tamanho da populagéo @ Nivel de confianga (%) @ Tamanho da amostra @
35 90 - 20

Margem de erro
o
12%
Fonte: SURVEYMONKEY, 2019b

Observando-se a amostra necessaria
(24) com a obtida (20) e os paréametros de con-
fianca (90%) e margem de erro (10% e 12%),
percebe-se que a diferengca € muito pequena.
Tendo em vista a qualidade do perfil dos res-
pondentes, esta pequena diferenga nao invia-
biliza e nem diminui o carater cientifico da pes-
quisa. Desta forma, a amostra foi aceita como
representativa da populagéo estudada.

O questionario foi dividido em modu-
los, 0 1° médulo buscou identificar o padrao do
colaborador da pesquisa, de forma a se con-
cluir sobre o seu perfil caracteristico e como
poderia refletir na pesquisa. O 2° mdédulo tratou
sobre o enfoque desta pesquisa, levantando
os indicadores necessarios para se verificar o
nivel de influéncia positiva do SESComp sobre
0 processo de selecdo complementar. O 3° e
ultimo modulo fez o levantamento, conforme
respostas dos colaboradores, dos requisitos
operacionais basicos do sistema de entrevista,
proposta deste estudo.

Foi realizado um pré-teste do ques-
tionario com oito capitaes alunos do Curso de
Comunicacobes da EsAO, de forma a se verifi-
car o entendimento, coesdo, coeréncia e sua
atratividade. No geral, o entendimento, coesao
e coeréncia estavam adequadas, com pou-
quissimas sugestdes de alteragédo de palavras
técnicas para termos mais conhecidos, o que
foi prontamente realizado.

A aplicacdo do questionario foi rea-
lizada de forma indireta, por meio de aplica-
cao pela internet do formulario web do Google
Forms. Empregou-se, com mais enfoque, as
perguntas fechadas, com opg¢des de resposta
usando a escala de Likert, para facilitar e agili-
zar a analise dos dados. Os questionamentos
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abertos foram utilizados para que os colabora-
dores pudessem complementar suas escolhas
e para informar algo que néo foi abordado em
algum item, agregando com dados mais quali-
tativos ao levantamento.

Para atingir o objetivo de se replicar a
funcionalidade do aplicativo Pacificador Movel,
o script foi adaptado para a plataforma Android
em que, ao mesmo tempo que captura as infor-
macodes geograficas do GPS do smartphone,
as envia para o servidor do C2 em Combate,
que também o detecta como um radio e o geo-
posiciona em seu mapa.

6 RESULTADOS E DISCUSSAO

Conforme verifica-se na analise do
questionario aplicado, o grupo de colaborado-
res € composto por militares possuidores de
um perfil de maior maturidade, grande experi-
éncia profissional e com amplo conhecimento
em selecdo complementar. Dessa forma, cons-
tata-se que a amostra € bem qualificada para
compor a pesquisa, gerando confianga nos re-
sultados alcangados.

No Quadro 4, observa-se os resultados
da analise realizada sobre o levantamento do
grau de influéncia positiva do sistema de en-
trevista sobre o processo de selecdo comple-
mentar. Os indicadores representam medidas
de sucesso dos sistemas de informacéao, nas
dimensdes individual e organizacional, confor-
me observado no estudo de DelLone e McLean
(1992).

Percebe-se que a variagao da incidén-
cia positiva dos indicadores ficou entre 75,0%
(Redugdes de custos operacionais) e 100,0%
(Eficacia da Decisao, Ganhos Gerais de Produ-
tividade e Eficacia do Servigo). Vé-se também
que as médias dos indicadores nas dimensdes
individual e organizacional foram, respectiva-
mente, de 89,4% e 90,6% de influéncia positi-
va, ficando muito préximos.

Estes resultados vao ao encontro da
percepVerifica-se que o SESComp proporcio-
nou uma medida total de 90% de influéncia po-
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sitiva, melhorando o processamento das infor-
magdes e 0 processo decisorio de selecado dos
conscritos, corroborando o estudo de Audy,
Andrade e Cidral (2007). Desta forma, fica evi-
dente o sucesso da aplicagao ao ser emprega-
da na selecao complementar.

QUADRO 4 Resultados da analise do levanta-

mento do nivel de influéncia positiva
do SESComp sobre o processo de
selecao complementar

INFLUENCIA POSITIVA
SESCOMP
(ALTO E MEDIO)

Compreensao da Informagédo 89,9%
Aprendizagem 90,0%
Identificagéo de problemas 76,9%
Eficacia da decisdo 100,0%
Melhor produtividade individual 92,3%
Mudanga na decisdo 87,5%
MEDIA INDIVIDUAL 89,4%
Redugdes de custos operacionais 75,0%
Redug&o de pessoal 87,5%
Organizacional | Ganhos gerais de produtividade 100,0%
Eficacia do servigo 100,0%
MEDIA ORGANIZACIONAL 90,6%

MEDIA TOTAL 90,0%

VARIAVEL DIMENSAO INDICADORES

Individual

Desempenho do
processo de
selegéo
complementar

Fonte: O autor

Desta maneira, ciente deste fator de
sucesso alcangado, seguiu-se avante na pes-
quisa com fins de se levantar os requisitos do
SESComp. No Quadro 5 abaixo pode-se ver a
consolidacdo do quantitativo de requisitos le-
vantados por meio da analise dos questiona-

QUADRO 5 Distribuicdo dos requisitos por
tipo e nivel de importancia

REQUISITOS ABSOLUTOS DESEJAVEIS
FUNCIONAIS 31 1
IDENTIDADE VISUAL 2 0
USABILIDADE 0 3
DESEMPENHO 1 3
OPERACIONALIDADE 4 0
MANUTENCAO E SUPORTE 15 0
SEGURANGCA 7 0
CULTURA ORGANIZACIONAL 2 0
7

TOTAL

o0
N

Fonte: O autor

Observa-se acima que o0s requisitos
estdo agrupados por tipo e por nivel de impor-
tancia para o emprego do sistema. Conforme
visto na metodologia, os itens do bloco Ill do
questionario que possuissem uma incidéncia
de 50% ou mais no critério “Importante e es-
sencial” seriam classificados como ABSOLU-
TOS. Os itens que obtivessem menos de 50%




no critério “Importante e essencial’, mas que
adicionados a porcentagem alcangada no cri-
tério “Importante, mas néao essencial”’ atingis-
sem 50% ou mais de incidéncia na soma des-
tes dois critérios, seriam classificados como
DESEJAVEIS. Por exclusdo, qualquer item
gue ndo se enquadrasse nos parametros esta-
belecidos para selecdo dos ROB do SESComp
seria descartado.

Portanto, nota-se que os requisitos
estao distribuidos pelos oito tipos estudados:
Funcional, Identidade Visual, Usabilidade, De-
sempenho, Operacionalidade, Manutencgao e
Suporte, Seguranga e Cultura Organizacional.
Assim, observa-se que cerca de 62 (89,9%) re-
quisitos foram considerados do nivel de impor-
tancia ABSOLUTO (que é imprescindivel para
o sistema) e 7 (10,1%) s&o do nivel DESEJA-
VEL (que nao é imprescindivel, mas opcional)
(BRASIL, 2019). Nao houve requisito proposto
para avaliacao que fosse rejeitado por nao se
enquadrar em um dos dois niveis de importan-
cia estabelecidos.

Conclui-se, portanto, que a pesquisa
ratificou a relevancia dos requisitos apresen-
tados na proposta dos ROB do SESComp, a
qual segue como apéndice deste trabalho e foi
consolidada de acordo com as informagdes le-
vantadas pela presente pesquisa.

CONSIDERAGOES FINAIS

Tendo em vista que um sistema de
informacédo é “Um conjunto de componentes
inter-relacionados que coletam (ou recupe-
ram), processam, armazenam e distribuem
informacodes destinadas a apoiar a tomada de
decisbes, a coordenacgao e o controle em uma
organizagao.” (LAUDON; LAUDON, 2017, p.
13), tem-se que “A selecdo complementar é a
etapa da incorporacdo em que as OMA/OFR
complementam a selecédo dos convocados que
Ihes foram destinados, visando a selecionar o
melhor contingente tipo a incorporar/matricu-
lar.” (BRASIL, 2012b).

Destarte, para que fosse possivel ana-
lisar o nivel de influéncia positiva do emprego

do sistema de entrevista no processo de se-
lecdo complementar, foi necessario identificar
um modelo de medicao de sucesso. Devido a
grande relevancia e similaridade com o estudo,
o modelo escolhido foi o de DeLone e McLe-
an (1992), chegando-se aos dez indicadores
que nortearam a pesquisa: Compreensao da
Informagao, Aprendizagem, ldentificacado de
problemas, Eficacia da Decisao, Melhor Pro-
dutividade Individual, Mudanca na Deciséo,
Reducbes de Custos Operacionais, Redugao
de Pessoal, Ganhos Gerais de Produtividade e
Eficacia do Servico.

Assim, verificou-se que a implemen-
tacdo do SESComp proporcionou 90% de
influéncia positiva no desempenho geral do
processo de selecdo complementar. Houve ca-
tegoricamente uma melhoria no processamen-
to das informagdes e no processo decisorio,
contribuindo para elevar o padréo da selecéo
de recursos humanos no Exército Brasileiro.

Dessa forma, pode se afirmar que o
emprego do SESComp atendeu muito bem a
demanda do 9° B Com GE para o processo de
selecao complementar de 2018 e 2019, aper-
feicoando a sua sistematica, como visto na
Diretriz do Diretor de Servigo Militar (BRASIL,
2018a).

Seguindo o roteiro de pesquisa, deu-se
prosseguimento com a selegao dos requisitos
de software necessarios ao estudo. Com isso,
empregando-se os procedimentos de coleta de
dados (questionario e entrevistas), foi possivel
levantar os ROB do SESComp.

Isso posto, realizou-se a proposta dos
requisitos operacionais basicos do SESComp,
uma vez que a influéncia positiva do sistema
foi elevada. Viu-se que a grande maioria dos
requisitos sao do nivel de importancia ABSO-
LUTO (62), com uma pequena parcela DE-
SEJAVEL (7) apenas. Os ROB do sistema de
entrevista foram confeccionados e estdo em
apéndice a este artigo.

Durante a pesquisa, levantou-se no-
vos indicadores positivos, os quais podem ser
trabalhados em novos estudos sobre a mesma
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tematica. Também foi verificado a necessidade
de infraestrutura minima como um aspecto a
ser levado em conta em um emprego da ferra-
menta.

Uma andlise detalhada do papel de
cada usuario do sistema foi uma lacuna do pre-
sente estudo, a qual pode ser trabalhada em
uma pesquisa futura. Desse modo, uma nova
averiguacao elucidaria como cada militar en-
volvido no processo de selegao complementar
utiliza o sistema. Como resultado, poderia ser
proposto um procedimento operacional padréao
(POP) de utilizagao do sistema, estabelecendo
um rol de atribui¢des para cada usuario.

INFLUENCE OF THE USE OF THE COM-
PUTERIZED INTERVIEW SYSTEM IN THE
COMPLEMENTARY SELECTION PROCESS
OF THE 9TH BATTALION OF COMMUNI-
CATIONS AND ELECTRONIC WAR IN 2018
AND 2019

ABSTRACT: THE PRESENT STUDY DEALS WITH THE
INFLUENCE OF THE USE OF THE COMPUTERIZED IN-
TERVIEW SYSTEM IN THE COMPLEMENTARY SELECTION
PROCESS OF THE 9TH BATTALION OF COMMUNICA-
TIONS AND ELEcTRONIC WAR, IN 2018 AanD 2019.
THAT APPLICATION WAS CALLED THE COMPLEMENTARY
SELECTION INTERVIEW SYSTEM (SESCoOMP) AND ITS
USE IT GENERATED A VERY POSITIVE RESPONSE AMONG
THE 9° B Com GE MILITARY WHO USED IT. AWARE OF
THIS, THE PRESENT RESEARCH SOUGHT TO ANALYZE AT
WHAT LEVEL THIS POSITIVE IMPACT OF THE SYSTEM ON
THE COMPLEMENTARY SELECTION PROCESS OCCURRED.
TO ARRIVE AT A MEASURE, IT USED INDICATORS LISTED
BY DELONE AND McLEAN (1992) TO MEASURE THE
SUCCESS OF THE IMPLEMENTATION OF INFORMATION
SYSTEMS, AS EXPLAINED IN THE LITERATURE REVIEW.
THOSE INDICATORS WERE RELATED TO QUESTIONS FROM
THE APPLIED QUESTIONNAIRE, WHICH USED THE LIKERT
SCALE, REACHING THE INDIVIDUAL INCIDENCE RESULTS
IN EACH INDICATOR. AFTER THAT, THESE INDICATORS
WERE AVERAGED AND THUS THE GENERALIZATION OF
THE INDUCTIVE METHOD WAS PERFORMED, RESULTING
IN A POSITIVE INCIDENCE OF 90%, CONSIDERING THE
opTiIoNs HIGH ano MEDIUM. THus, DUE TO THE
HIGH LEVEL OF FAVORABLE INFLUENCE, THE RESEAR-
CH VALIDATED THE USE OF SESCOMP IN SUPPORT
OF THE COMPLEMENTARY SELECTION PROCESS AND
PROPOSED A Basic OPERATIONAL REQUIREMENTS
MODEL OF A COMPUTERIZED INTERVIEW SYSTEM, IN
ORDER TO CONTRIBUTE TO THE BRAZILIAN ARMY IN
IMPROVING THE COMPLEMENTARY SELECTION PROCESS.
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KeywoRrbs: COMPLEMENTARY SELECTION, INFORMA-
TION SysTEMS, COMPLEMENTARY SELECTION INTER-
VIEW SysTEM (SESCowmp), SESComp Basic Opre-
RATING REQUIREMENTS.
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METODOLOGIAS ATIVAS NO PROCESSO DE ENSINO-
APRENDIZAGEM NOS CURSOS REGULARES DA ESCOLA
DE COMUNICACOES
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RESUMO: ESTE ARTIGO VISA ANALISAR A BIBLIOGRAFIA MAIS ATUAL REFERENTE AOS CONCEITOS DE METODOLOGIAS
ATIVAS PARA SEREM APLICADAS NOS CURSOS REGULARES OFERTADOS PELA EscoLA DE COMUNICACOES COMO
FERRAMENTAS PEDAGOGICAS UTILIZADAS TANTO NA MODALIDADE PRESENCIAL COMO NA MODALIDADE A DISTANCIA
(EAD). EsSSA TEMATICA E IMPORTANTE, POIS O PROCESSO EDUCATIVO E COMPLEXO E REQUER MUITA CRIATIVIDADE,
ESTRATEGIAS E ATUALIZACOES POR PARTE DO CORPO DOCENTE, POIS A EscoLA DE COMUNICACOES HOJE TEM
COMO DESAFIO IR ALEM DO ENSINO POR OBJETIVOS, INDO AO ENCONTRO DO ENSINO POR COMPETENCIA ADOTADO
NO ExErcito BRrRAsILEIRO. DEsDE 2017, A ESCOLA OFERECE SEUS CURSOS NA MODALIDADE SEMIPRESENCIAL,
ONDE A PRIMEIRA FASE E OFERECIDA A DISTANCIA, FATOR DELICADO QUE REQUER CUIDADOS QUANTO A PREPARAGAO

DO AMBIENTE VIRTUAL DE APRENDIZAGEM E DOS RECURSOS PEDAGOGICOS UTILIZADOS.

PALAVRAS-CHAVE: EbucacAo A DisTANCIA; METODOLOGIAS ATIVAS; ENSINO-APRENDIZAGEM.

INTRODUGAO

O Ministério da Educacéao, através da
Lei de n° 9394 de 20 de dezembro de 1996
estabeleceu em seu artigo n° 80 que o poder
publico incentivara o ensino a distancia, em to-
dos os niveis e modalidades de ensino, e de
educacéao continuada (BRASIL, 1996). Portan-
to podemos verificar a importancia que possui
essa modalidade de ensino, estando presente
na lei que da a diretriz da educagao no contexto
nacional. Vale destacar também na mesma lei
que “O ensino militar é regulado em lei espe-
cifica, admitida a equivaléncia de estudos, de
acordo com as normas fixadas pelos sistemas
de ensino” (BRASIL, 1996). Existe uma impor-
tdncia em entender que a origem dos nossos
regulamentos possui como referéncia a legis-
lacdo nacional e isso torna o processo de ensi-
No uma imposi¢ao que precisa ser aprimorada
para atender as especificidades e referenciais
de qualidade para a educacao a distancia.

E mister verificar também que a legis-
lagcdo nacional define a educacéo a distancia
como:

[...] modalidade educacional na qual
a mediacdo didatico-pedagogica
nos processos de ensino e apren-
dizagem ocorra com a utilizagao de
meios e tecnologias de informagéo
e comunicagao, com pessoal qualifi-
cado, com politicas de acesso, com
acompanhamento e avaliagdo com-
pativeis, entre outros, e desenvolva
atividades educativas por estudan-
tes e profissionais da educacao que
estejam em lugares e tempos diver-
sos. (BRASIL, 2017, Art 1°).

Como podemos verificar, nessa moda-
lidade, professores e alunos estdo em lugares
e tempos diversos, detalhe muito importante
para ser verificado no momento de criagao do
material e atividades pedagdgicas. Sendo as-
sim, é util repensar a educacao de acordo com
0S novos tempos, pois os alunos estdo mais
conectados e menos adeptos a pedagogia
classica. Esses novos alunos sentem-se mais
atraidos por problematicas atuais e que trans-
formam a sua realidade - essa que pode ser
pessoal ou profissional - resolvendo problemas
por processos mediados através da praxis do-
cente, onde o instrutor ndo desvincula a teoria
da pratica.

Com isso, o docente n&o pode esque-

&
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cer que as atividades devem estar alinhadas
as competéncias curriculares referentes aos
cursos e essas competéncias também fazem
parte da modalidade a distancia. Mas como
podemos trabalhar essas competéncias na
modalidade a distadncia? Para responder a
essa pergunta é necessario conhecer a docu-
mentacao que cria e faz parte de determinado
curso, para saber, primeiro, quais seriam as
acdes esperadas pelos alunos no decorrer do
curso e a partir dai criar estratégias para atingir
0s objetivos desejados.

Além de conhecer a documentacéao e
competéncias trabalhadas com os discentes,
€ necessario conhecer metodologias que tor-
nem o aluno parte do processo, pois ele é o
principal cliente deste ambiente. Para atingir
esses objetivos faz-se necessario possuir um
ambiente virtual de aprendizagem (AVA) capaz
de oferecer ferramentas tecnologicas que ofe-
recam alternativas pedagogicas para o agente
de ensino. Além disso, sao necessarios instru-
tores qualificados que consigam acompanhar
e avaliar todas as atividades desenhadas no
curso.

O Exército Brasileiro preocupado com
a qualidade do pessoal e dos meios tecnolégi-
cos utilizados na educacgao a distancia, criou
em 2014 o Centro de Educacéao a Distancia do
Exército (CEADEX), que passa a centralizar e
normatizar todos os cursos regulares da forga
na modalidade EaD e semipresencial. Esse &
um passo importante porque ndo s os recur-
sos tecnoldgicos, como também as pesquisas
referentes a modalidade de ensino a distan-
cia ficariam centralizadas em uma instituicao,
deixando os demais agentes de ensino pre-
ocupados com o técnico e pedagogico. Essa
centralizagcado tem seu lado positivo porque a
manutengao do ambiente virtual de aprendiza-
gem requer militares capacitados, bem como
recursos tecnologicos de alta performance.

1 METODOLOGIAS ATIVAS

E sabido que a mera transmissdo de
conhecimento no contexto atual € uma das
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principais problematicas enfrentadas pelas
instituicdes de ensino. Dependendo da estra-
tégia escolhida em uma pratica pedagdgica o
ambiente educacional pode valorizar apenas o
conteudo memorizado e desfavorecer a critici-
dade, tornando o espaco criado em um sim-
ples repositorio de conteudo, sem interagao,
ou seja, o (AVA) estaria sendo subutilizado.
Como ja mostrado neste trabalho:
O unico caminho direto para o aper-
feicoamento duradouro dos méto-
dos de ensinar e aprender consiste
em centraliza-los nas condicdes que
estimulam, promovem e pdem em
prova a reflexdo e o pensamento.
Pensar é o método de se aprender
inteligentemente, de aprender aquilo
que se utiliza e recompensa o espiri-

to. (Dewey, 1959, p.167, apud Lova-
to et al., 2018, p. 157)

Dessa forma é primordial explorar to-
das as ferramentas onde se aplicam as meto-
dologias ativas e que tornam o ambiente edu-
cacional mais proativo e inovador, construindo
barreiras e solugbes no mesmo contexto edu-
cacional. Nao é facil aplicar essas metodolo-
gias ativas, bem como conceitua-la estritamen-
te, como afirma (FONSECA; MATTAR NETO,
2017):

[...] € um conceito amplo, que pode
se referir a uma variedade de es-
tratégias de ensino, como: apren-
dizagem baseada em problemas,
problematizac&o, aprendizagem ba-
seada em projetos, aprendizagem
por pares (ou peer instruction), de-
sign thinking, método do caso e sala
de aula invertida, dentre outras.

A pratica precisa vencer a barreira do
modismo e ficar em constante movimento, ou
seja, ela precisa contribuir para a quebra do
status quo, onde instrutores e alunos criam e
resolvem os problemas propostos. Um férum
de duvidas pode se transformar em um verda-
deiro ambiente interativo. A sala de aula inver-
tida ndo é apenas uma técnica onde o docente
se abstém do conteudo, passando toda a res-
ponsabilidade para o aluno, ferramentas como
o Kahoot poderiam ser utilizadas para dinami-
zar e gamificar as aulas. Alias, gamificagao é
uma das tematicas abordadas em uma meto-




dologia ativa, interativa e planejada.

E necessario fechar o ciclo dos ele-
mentos basicos do método dialético, ou seja,
a situacao € langada (tese), os sujeitos discu-
tem, aqui aparece a antitese, e por fim chega-
-se a uma sintese que podera se tornar uma
nova situagao. E para esse ciclo ser constante,
€ necessario um desenho pedagdgico muito
bem elaborado e com objetivos tragados, nao
esquecendo aqui do perfil esperado ao final do
curso.

Um dos cursos que a escola oferece é

o Curso Gestao de Sistemas Taticos que tem

como proposta desenvolver os conhecimentos

de operagdes centradas em redes, e seu obje-
tivo é:

[...] habilitar militares para a ocupa-

¢ao de cargos e o desempenho de

funcdes, que exigem a gestao de

meios de telematica e dao suporte

ao Sistema de Comando e Controle

da Forca Terrestre, em ambiente de

Guerra Cibernética, na Companhia

de Comando e Controle, na 12 Com-

panhia de Guerra Eletrbnica, nas

companhias e batalhdes de Comuni-
cagdes do Exército. (BRASIL, 2012)

Entdo, € de suma importancia perce-
ber que o objetivo do curso nado € tornar es-
ses militares especialistas em ataque e defesa
cibernética, mas sim conseguir gerir as mais
modernas ferramentas de gestdo no conjunto
de servigos informaticos presentes em uma
rede de telecomunicagdes. Ou seja, na guerra
centrada em rede, o papel desse novo profis-
sional € conhecer sim, o espectro cibernético,
o conceito operativo do Exército, suas caracte-
risticas, principios de emprego e os niveis de
decisdo, porém voltado para as ferramentas de
gestéo nesse espaco.

Partindo desse principio, o instrutor
precisa conhecer também as ferramentas pe-
dagodgicas que poderdao contribuir para que
esses objetivos sejam atingidos. Aqui se faz
necessario o desenho pedagdgico, ou seja,
ter intencionalidade no momento da criagdo do
conteudo e das atividades. O docente hoje € o
principal roteirista e como afirma Moran (2017,

p.1) “As metodologias precisam acompanhar
os objetivos pretendidos”. O ambiente virtual
(Scherer, S.; Brito, G. S, 2014, p. 54) néo pode
ser apenas “um meio” para interacdes, portan-
to, ndo é criando um AVA que essa intenciona-
lidade se fara presente.

Nao se pode esquecer que esses ob-
jetivos séo alcangcados com a capacitagao do
corpo docente, pois educagao a distancia e
presencial estdo interconectadas. Sabe-se que
a EaD é uma novidade nao s6 nas instituicdes
de Ensino Superior do Brasil, mas também no
Exército, por isso € natural que existam dificul-
dades de implementacao e aceitacao pelos di-
versos agentes de ensino. Esse esta sendo um
passo importante dentro da Escola de Comu-
nicagdes, pois esta sendo criada uma equipe
com qualificagdes distintas e diretamente volta-
das para a modalidade EaD. A institucionaliza-
c¢ao desta modalidade € um passo importante
para a homogeneizagao curricular, facilitando
o planejamento pedagaogico.

2 PLANEJANDO ATIVIDADES COM
METODOLOGIAS ATIVAS

Como citado anteriormente, diversos
sdo os recursos utilizados para facilitar a cria-
¢ao de materiais pedagogicos, podemos citar
as seguintes ferramentas: o Kahoot, Canva,
H5P, Realidade Virtual, Realidade Aumentada,
Piktochart entre outras. Porém é de suma im-
portancia saber roteirizar e criar materiais com
foco nos objetivos de cada curso. Sabendo
da importancia dessas ferramentas, a editora
Parabola langcou um Ebook com 50 ferramen-
tas digitais que poderiam ser utilizadas para
aprender e ensinar, chamado Mao na Massa —
Ferramentas Digitais para aprender e ensinar
que pode ser baixado gratuitamente através
do link: http://materiais.parabolaeditorial.com.
br/ebookingles.

Os materiais produzidos precisam
ser de facil leitura, mais dindmicos, e para a
EaD esses recursos fazem toda a diferenca.
No lugar de um PDF com inumeras paginas e
apenas palavras, teria muito mais potencial no
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aprendizado utilizar um Ebook com hiperlinks,
ou seja, um material digital que torne a leitura
agradavel e direcionado para atividades pre-
viamente estabelecidas pelo docente.

Um exemplo onde a escola esta bus-
cando a interacdo através de metodologias
mais ativas esta no curso de Avancado de Ele-
trbnica, onde a equipe de instrucéo esta criando
desafios com esquemas eletrdnicos, utilizando
materiais enviados aos alunos como protobo-
ard, fonte de alimentagcdo, componentes ele-
trénicos entre outros. Com esses elementos
eletrénicos, esses alunos poderdo combinar
a teoria com os objetivos propostos no Eixo
Transversal do curso, onde estdo presentes a
Meticulosidade, a Resolucao de Problemas e
a Coordenagao Motora. E trivial imaginar que
para esse aluno utilizar um material energiza-
do, mesmo que nao oferega risco, por possuir
tensdo e corrente baixas, ele precisa ser cau-
teloso para ndo queimar algum componente, e
como esta sendo utilizado um protoboard, este
aluno precisa utilizar sua coordenagao motora
para alinhar esses componentes na placa. En-
fim, & possivel criar uma atividade onde pos-
samos arquitetar todos os processos, tornando
uma aprendizagem interativa, com discussdes
em féruns especificos, eficientes e sobretudo
envolvendo aspectos fisicos, emocionais e in-
telectual.).

CONCLUSAO

Sabemos que a Educacgao a distancia
mesmo ndo sendo uma inovacido da atuali-
dade, ainda possui suas limitagdes, principal-
mente nas instituicdes de ensino que necessi-
tam de pessoal e recursos capazes de tornar
os meétodos de aprendizagens mais ativos,
vencendo o modelo tradicional. Contudo é per-
ceptivel essa mudanca na instituicao Exército
Brasileiro, e por consequéncia na Escola de
Comunicagobes, pois estdao acontecendo mu-
dangas na reflexao critica e sistematica pelos
agentes de ensino.

Para agilizar esse processo a EaD pre-
cisa ser encarada por um processo continuo

as» que busca a todo momento inovar, ndo so pe-

!
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dagogicamente, mas também seus recursos
tecnolégicos e humanos. Uma qualificagao que
esta fazendo parte desse cenario atualmente
€ o design instrucional, figura capaz de de-
senhar um curso com diversas possibilidades
de aprendizagem. O design instrucional seria
um profissional a ser pensado para fazer parte
dessas instituicbes e contribuir sobremaneira
no processo de ensino.

O ambiente virtual de aprendizagem
precisa ser habitado e utilizado como um es-
paco de interagdo. Conhecer e saber aplicar
as metodologias ativas nesse espaco € de fun-
damental importancia para qualidade e desen-
volvimento do ensino por competéncia. Esse €
0 objetivo almejado pelas diretrizes do Exército
Brasileiro.

ACTIVE METHODOLOGIES IN THE TEA-
CHING LEARNING PROCESS IN REGULAR
SIGNAL CORPS SCHOOL COURSES

ABSTRACT: THIS ARTICLE AIMS TO ANALYZE THE
MOST CURRENT BIBLIOGRAPHY ON THE CONCEPTS OF
ACTIVE METHODOLOGIES TO BE APPLIED IN THE REGU-
LAR COURSES OFFERED BY THE SIGNAL CORPS ScHo-
OL, AS PEDAGOGICAL TOOLS USED IN BOTH PRESENTIAL
AND DISTANCE LEARNING (DISTANCE LEARNING). THIS
THEME IS IMPORTANT, BECAUSE THE EDUCATIONAL PRO-
CESS IS COMPLEX AND REQUIRES A LOT OF CREATIVITY,
UPDATES AND UPDATES BY THE FACULTY, BECAUSE THE
SieNAL CORPS SCHOOL TODAY HAS THE CHALLENGE
TO GO BEYOND TEACHING BY OBJECTIVES, GOING TO
THE MEETING OF TEACHING BY USE ADOPTED. IN THE
BraAziLIAN ARMY. SINCE 2017, THE SCHOOL OFFERS
ITS COURSES IN SEMI-PRESENCE, WHERE THE FIRST
PHASE IS OFFERED AT A DISTANCE, A DELICATE FACTOR
THAT REQUIRES CARE REGARDING THE PREPARATION OF
THE VIRTUAL LEARNING ENVIRONMENT AND THE PEDA-
GOGICAL RESOURCES USED.

KEY WORDS: TECHNICAL LOSSES, SMARTS GRIDS,
ENERGY EFFICIENCY, SMART METERS.
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ARQUITETURA E VERIFICAGAO DE UM SISTEMA DIGITAL BASEA-
DO NA CRIPTOGRAFIA AES 128 BITS

Leanbpro BArRBOsA Liva', Yuzo lano?
Doutorando em Engenharia Elétrica e Computagdo’, Doutor em Engenharia Elétrica?

RESUMO: A0 DESENVOLVER UM NOVO SISTEMA, E IMPORTANTE VERIFICAR QUE O SISTEMA ESTA EM
CONFORMIDADE COM OS REQUISITOS DOCUMENTADOS E FORNECE RECURSOS ESPECIFICOS. DESSA FORMA O DESIGN
E VERIFICAGAO, COMUMENTE CONHECIDA COMO FRONT-END NO FLUXO DE PROJETOS DE CIRCUITOS INTEGRADOS
DIGITAIS, CONCENTRAM O MAXIMO DE ATENGAO NESTA FASE DE PROJETO AFIM DE GARANTIR A FUNCIONALIDADE
DO DISPOSITIVO DE FORMA SEGURA. AO GARANTIR DE FORMA SEGURA A FUNCIONALIDADE DO SISTEMA, ATRAVES
DA IMPLEMENTAGAO DE COMPONENTES DE VIRIFICAGAO FUNCIONAL PARA A VALIDAGAO “VERIFICAGAO FUNCIONAL’
A METODOLOGIA ERM (MeToDOLOGIA DE REUSO COM LINGUAGEM-E), PARA GERAR ESTIMULOS NO DISPOSITIVO
AES (ENCRYPTION STANDARD ADVANCE). A VERIFICAGAO E REALIZADA NO DISPOSITIVO DIGITAL AES QuE
IMPLEMENTADO EM HDL (LiINGuAGEM DE DEscrRIicA0 DE HARDWARE) VERILOG. TEM COMO FUNCIONALIDADE
CRIPTOGRAFAR E DESCRIPTOGRAFAR TEXTOS, PODENDO GERAR CHAVES COM TAMANHO DE 128 BITS. A FIM DE
ASEGURAR A FUNCIONALIDADE DO DISPOSITIVO, O RECURSO DE COBERTURA DE CODIGO, TAMBEM FOI UTILIZADA.
HA MUITAS VANTAGENS EM USAR TAL RECURSO NO DESIGN, PODENDO SER UTILIZADO NA VERIFICAGAO FUNCTIONAL
ATRAVES DE ASSERTIONS SVA, POIS SAO NATIVAMENTE INTEGRADOS AO IDIOMA NA LINGUAGEM SYSTEM VERYLOG,
PODEM SER VERIFICADOS NA SIMULAGAO E NA VERIFICAGAO FORMAL E SAO CONVENIENTES PARA OS DESIGNERS
USAREM DURANTE A CODIFICAGAO.

PaLAVRAs-cHAVE: AES, CRIPTOGRAFIA, HDL, SEGURACA DE HARDWARE, VERIFICACAO FUNCIONAL, VERILOG.

INTRODUGCAO o método ECB “Electronic Codebook Mode”,
que permite realizar etapas para geragéo no
modo de descriptografar arquivo criptografado.
Este bloco possui etapas para geragao de da-
dos que utiliza operagéao légica XOR dos bytes,
que para gerar elementos produzidos também
com outros elementos, substituindo os bytes,
utilizando uma tabela de valores predetermina-
dos, através do deslocamento e troca de posi-
¢coes légicas entre bytes [2].

Aimplementacgéao deste trabalho foi de-
senvolvida em HDL (Linguagem de Descricéo
de Hadware) utilizando como base, Advanced
Encryption Standard (AES), que fornece um
meio de protecdo de dados utilizando o algo-
ritmo Rijndael. Este algoritmo recebe como
entrada 128 bits de dados do tipo texto e tam-
bém a chave com tamanho de 128 bits. Apds
varias rodadas de calculos, o algoritmo produz
uma versao chiphered de 128 bits de dados de ~ FIGURA 1 Bloco D-IP CRIPT
texto, como saida. Durante as rodadas de al-
goritmo, o bits de dados estao sujeitos a subs-
tituicdo, operacbées com mudanca de dados,

operacgdes com dados misturados e operagdes AWE%ﬁ‘"e
de adigdo com uma versao de chave ampliada
com cifra original. Todas estas operagdes séo
realizadas no Campo de Galois [1]. Na figura
1, o diagrama de blocos mostra os sub-blocos
AES_Core

internos do sistema.

A criptografia/descriptografia do siste-
ma AES é uma maquina de estado que con-
trola as etapas para converter o conjunto de
bytes para um numero de bytes iniciais diferen-
tes. O formulario usado para fazer isso utiliza Fonte: o autor
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O algoritmo consiste em quatro cama-
das que manipula todos os 128 bits do caminho
de dados. Assim, existem quatro tipos diferen-
tes de camadas a cada rodada, com excegao
da primeira e ultima camada, Essas camadas
sao:

1. Camada de Adicao de Chave e Ca-
mada de Substituicdo de Bytes (S-Box)

2. Camada ShiftRows e Camada Mix-
Columns

Além disso, a programacéao de teclas
calcula teclas redondas ou subchaves da cha-
ve AES original.

Para descriptografia, todas as cama-
das devem ser invertidas, ou seja, a Camada
de Substituicao de Bytes se torna a Substitui-
¢ao de Bytes Invertidos, camada de aplicagao
e assim por diante. Além disso, a ordem das
subchaves é revertida [3].

1 REGISTROS INTERNOS

Os registros podem ser acessados
usando o barramento.

Bit 0: Mascara de Interrupcao Cripto-
grafica. Se definido, pode enviar sinal de inter-
rupcao;

Bit 1: Interrupcdo Encriptacao/Desen-
criptacao de forma completa.

1.1 DEFINIGAO DA MASCARA

a. Key 0, Key 1, Key 2 e Key 3, acesso
RW: cada um contém quatro bytes da chave,
cada uma delas € uma coluna da matriz de
chave;

b. Bloco 0, Bloco 1, Bloco 2 e Bloco 3,
acesso RW: cada um contém quatro bytes do
bloco, cada um é uma coluna da matriz de blo-
co, de uma maneira semelhante como a matriz
chave; e

c. O bloco contém os dados a serem
processados, ou os dados quando o processa-
mento for concluido.
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1.2 CAMPO FINITO ARITIMETICO

O algoritmo funciona num campo finito
aritmético que é diferente do padrao aritmético
de numeros inteiros. Hd um numero limitado
de elementos no campo finito, e todas as ope-
ragdes realizadas no campo finito resultando
num elemento dentro do campo.

O nome do campo finito utilizado para
esta operagao € nomeado apos os criadores
do algoritmo serem chamados de Campo Fini-
to de Rijndael. Neste campo finito, cada byte é
interpretado como um polindmio. Por exemplo,
o binario: {} € 01010011 interpretado como o
polinbmio: 0x7 + 1x6 + 0x5 + 1x4 + 0x3 + 0x2 +
1x1+1x0=x8+ x* + x + 1.

Ainda neste campo, as operagdes de
soma e subtracgao entre A e B sao simplesmen-
te um XOR entre A e B. A operacédo de multipli-
cacao € uma operagcao mais complicada, de-
vido o resultado da operacéao estar em campo
finito, entdo o resultado deve ser um polinémio
com grau maximo 7. A multiplicacdo de dois
polinbmios com grau maximo 7, pode ser de
no maximo 14 graus. A solugao para este pro-
blema é resolvido, tendo o resto da divisdo de
polinémio resultante pelo polindmio x8 + x* + x3
+ x + 1 (binario: 100010011 {}). O polindbmio x®
+ x*+ x3 + x + 1, € chamado reduzindo o poli-
nomial. Para calcular A * B. sendo:

a. Multiplicar A e B como polinbmios.

b. Dividir o resultado pela reducéo poli-
némio x8 + x* + x>+ x + 1.

c. O resultado é o resto da divisdo an-
terior.

Alternativamente, para calcular P=A*B.
a. P=0, AUX = 0;

b. Repetir por 8 vezes, uma vez para
cada bit; e

1) se LSB de B=1, entdo P e A=XOR;
2) guarda o bit MSB de A em AUX;

3) um desvio para a esquerda;




4) se o bit armazenado em AUX é 1,
XOR A com 8x00011011 (x® do polinémio re-
ducgao esta implicito); e

5) deslocamento para a direita B,
Divisao A/B é uma multiplicacédo de pelo inver-
so multiplicativo de B (A*B = 1). O inverso mul-
tiplicativo de B esta o numero que multiplicado

por B (descrito acima) resulta em o numero 1.

1.3 CHAVE AES

As chaves s&o interpretadas como
matrizes. Por exemplo, o bloco AOOAO1AO02:
A13A14A15 teria de ser interpretado como a
matriz [4].

1.3.1 Passo AES SubBytes

O passo AES SubBytes € uma simples
substituicdo de cada byte do bloco utilizando
uma transformacao a fim de o inverso multi-
plicativo do byte (neste caso, usa-se 0 como o
inverso multiplicativo de 0). Normalmente, uma
tabela de pesquisa é utilizada para determinar
o valor transformado a partir do byte inicial, e
uma outra para determinar o inverso.

O circuito que converte o byte original
para o byte substituido &€ geralmente chamado
S-Box. O circuito inverso é chamado Inversa
S-Box.

Os circuitos S-Box Rijndael e Inversa
S-Box Transforma, tém como operagao encon-
trar o valor equivalente a um numero S-Box.
Dessa forma, um valor em hexadecimal (0x7A),
localiza a linha que comega com a coluna 7,
que comega com um valor desejado na inter-
seccao em hexadecimal (OxDA).

1.3.2 Passo AES ShiftRows

O passo ShiftRows é muito simples,
cada linha tera suas linhas desviadas por um
valor fixo. A primeira linha sera mantida, a se-
gunda sera deslocada por 1, a terceira sera
deslocado por 2, e a quarta sera deslocada por

1.3.3 Passo AES MixColumns

Para os MixColumns, a matriz bloco
deve ser multiplicada pela matriz de transfor-
macgao utilizando o campo finito aritmético.
Para simplificar, cada coluna pode ser multipli-
cada individualmente.

1.3.4 AES Rodada de Adi¢cao de Chave

Para o AddRoundKey, a chave gera-
da para aquela rodada usando campo finito
aritmético deve ser adicionada a matriz bloco
(soma é XOR).

O Inverso AddRoundKey é exatamen-
te o mesmo que AddRoundKey, uma vez que
uma operacao XOR é simétrica. Por exemplo,
tendo o bloco A = {01010011} e a chave B =
{10100110}, o resultado de C = A XOR B ¢é
{11110101}.

Para recuperar um, faz-se A = C XOR
B, resultando em A= {01010011}.

1.3.5 Programacao de Chave

Agendamento de chave é o processo
onde cada tecla rodada é usada para gerar a
chave rodada seguinte.

Para isso, primeiro € necessario apli-
car uma transformacao para a ultima linha da
chave. A ultima linha é rodada, em seguida o
S-Box é aplicada a cada bit, em seguida, para
cada rodada de um determinado valor é XOR,
com o primeiro byte. Este valor é chamado de
RCON (Round Constant) e calculado fazendo
2 (duas), rodadas e usando um campo fini-
to aritmético, de modo que a primeira rodada
seja: RCON HEX 0x01, 0x02, em seguida,
0x04, 0x08, 0x10, ..., 0x80, 0x1B, 0x36.

Depois disso, a primeira linha € XOR
com este valor, a segunda linha € XOR com a
nova primeira linha e assim por diante.

2 PROCESSO DE CRIPTOGRAFIA

O processo de criptografia é realizado
executando as etapas seguintes no bloco e ar-
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mazena os resultados de volta no bloco:

a. No passo inicial, o bloco é XORed
com a chave original.

b. As préximas nove rodadas operam o
mesmo, sendo:

1) realizagdo de SubBytes;
2) realizagao de ShiftRows;
3) realizac&o de MixColumns; e

4) geracado do RoundKey e realizagao
do AddRoundKey .

c. A ultima rodada, sendo:
1) realizagdo de SubBytes;
2) realizagéo de ShiftRows; e

3) geragao do RoundKey e realizagao
do AddRoundKey.

3 DECODIFICAGAO DO PROCESSO

Para o processo de decodificacdo, é
preciso realizar as operagdes inversas da crip-
tografia na ordem reversa. Sendo assim, sao
executas as etapas seguintes no bloco e os re-
sultados s&o armazenados de volta no mesmo
bloco:

a. Passo 1: gerar todas as chaves re-
dondas para ser utilizado pela ordem inversa.

b. Passo 2: segue a ordem, sendo:

1) obtencgao do préoximo RoundKey em
ordem inversa e realizagdo do AddRoundKey;

2) realizacéo de MixColumns inversas;
3) realizacado de ShiftRows inversas; e

4) realizagao de SubBytes inversas.

Quando ocorrer um erro, o sinal flag de
erro deve ser ser definido como um sinal de
Erro.

O dispositivo opera em dois modos:
criptografia e descriptografia. O processo de
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criptografia é realizado executando as seguin-
tes etapas no bloco D-IP CRIPT e armaze-
nando os resultados novamente no bloco D-IP
CRIPT.

4 MODOS DE OPERAGAO

O dispositivo opera em dois modos:
criptografia e descriptografia. O processo de
criptografia é realizado executando as seguin-
tes etapas no bloco e armazenando os resulta-
dos novamente no bloco:

a. Na etapa inicial, o bloco é XORed
com a chave original.

b. As proximas 9 rodadas funcionam
da mesma maneira:

1) execucgao de SubBytes;
2) execugao de ShiftRows;
3) execugdo de MixColumns;

4) geragao de chave redonda e execu-
¢ao de addRoundKey;

c. Na ultima rodada:
1) execugdo de SubBytes;
2) execugédo de ShiftRows; e

3) geracao de chave redonda e execu-
¢ao de addRoundKey.

O processo de descriptografia é reali-
zado executando as seguintes etapas no dis-
positivo, armazenando os resultados no dispo-
sitivo:

a. A primeira execugao é gerar todas
as chaves redondas para serem usadas na or-
dem inversa.

b. Na primeira rodada:

1) obtencdo do ultimo RoundKey e
execugao do AddRoundKey;

2) execucgédo de ShiftRows inversos; e

3) execucao de SubBytes inversos.
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5 RESULTADOS

Este dispositivo tem 54.576 Registros
e 1195 Flip-Flops. A principal preocupag¢ao no
desenvolvimento foi a otimizacédo de recursos,
sempre realizando um trade-off entre a cripto-
grafia e descriptografia, considerando o objeti-
vo de uso em ASIC.

O processo de verificacao funcional do
dispositivo IP CRIPT (AES) utilizou a metodo-
logia ERM, validando a funcionalidade légica
do circuito digital descrito em Verilog [5].

Os componentes do ambiente sao fei-
tos usando o idioma em uma linguagem de ve-
rificacdo de hardware chamada de Linguagem

e.

O ambiente possui um gerador de es-
timulos, chamado gerador de sequéncia, que
envia sinais para o modelo funcional de bar-
ramento e converte os geradores de entrada
de um nivel alto para um formato de estimulo
compreensivel pelo dispositivo.

A figura 2 mostra a arquitetura do Am-
biente de Verificagdo do dispositivo IP CRIPT
AES, contendo os componentes de verificagao
funcional.

FIGURA 2 Ambiente de verificagcdo do disposi-
tivo CRIPT (AES)

Generator

Sequency
State

COVERAGE
MONITOR

CHECKER

Env

Fonte: o autor

A simulagéo produzida verificou e tes-
tou a funcionalidade do dispositivo apds todas
as instrucdes contidas na ROM serem execu-
tadas na DUT (Dispositivo Sob Teste). Isso im-
plica gerar em um cédigo-fonte simples para
testar cada estado da interface de barramento
além do bloco funcional de criptografia/des-
criptografia para garantir a funcionalidade de
acordo com as especificacdes. Os cenerios ve-
rificados foram os seguintes:

a. Verificacdo de Reset: verifica se o
dispositivo AES é reiniciado adequadamente e
se os registros e maquinas de estado se en-
contram no estado inicial e durante a execucéo
verifica se é obtido as redefinicbes para ver se
os sinais também foram alterados para o esta-
do inicial [6].

b. Verificacdo de interrupcédo: verifica
se foi enviado um sinal com a finalidade de
bloquear o processo obedecendo o protoco-
lo, quatro palavras sao esperadas até o bloco
enviar uma interrupg¢ao para o dispositivo AES
ao final do sinal criptografado ou lido no bit
de configuragéo de registro, deve-se aguardar
uma possivel resposta, sendo:

1) chave criptografada corretamente.
2) texto criptografado corretamente.

c. Verificagdo de chave descriptogra-
fada: verifica se recebe do bloco obedecendo
ao protocolo quatro palavras ao dispositivo
AES, espera até que o bloco envie o resultado
final do sinal de interrupgao descriptografado
ou usando um registrador para sinalizar inter-
rupcao no bit 1. A descriptografia possui dois
modos onde um pode descriptografar usando
a chave original e outro usando uma chave ja
criptografada. Para este caso de verificagéo
da chave n&o verificada, trabalhou-se apenas
com o texto descriptografado.

d. Verificagao de geracao de chaves:
verifica a utlizagdo de registrador de chaves
para executar uma fase de criptografia geran-
do na chave do primeiro momento de rodadas
a serem usadas em outro modo para criptogra-
far os dados.
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e. Verificagdo em todos os tipos de re-
gistros de configuracao: possibilidade dos da-
dos serem processados, afim de garantir que
ndo haja erros usando muitas combinagdes
possiveis.

f. Verificacao de erro: verifica-se ao ler
ou gravar novos dados na chave ou no texto
dos registros.

7. Verificacdo de descriptografia com
chave criptografada: verifica se foi enviado blo-
queio dos dados em mais de uma chave para
descriptografar. O modo utilizado é de 2 bits,
sendo que, para a geracao de chaves neces-
sarias para descriptografar utiliza 4 operagdes
de 32 bits.

CONCLUSAO

A metodologia de reuso utilizada no
dispositivo de criptografia baseado no AES
mostrou-se muito eficaz para a produgao de
circuitos integrados digitais.

Falhas de simulacdo foram encontra-
das e melhorias foram executadas com a co-
bertura de cédigo. Quando utilizadas técnicas
de verificagao funcional, com criagdo de com-
ponentes de checagem de dados, houve um
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ganho ainda maior na simulagdo demonstran-
do as falhas com rapidez e facilidade [7].

Este projeto foi apoiado pelo Departa-
mento de Comunicacdao da Universidade de-
Campinas, Faculdade de Engenharia Elétrica
e Computacdo e também pelo Laboratério de
Comunicacao Visual, que forneceu as ferra-
mentas e os softwares usados para desenvol-
ver este projeto.

ARCHITECTURE AND FUNCTIONAL VERI-
FICATION OF A DIGITAL SYSTEM BASED
ON AES 128 BITS ENCRYPTION

ABSTRACT: WHEN DEVELOPING A NEW SYSTEM, IT
IS IMPORTANT TO VERIFY THAT THE SYSTEM CONFORMS
TO DOCUMENTED REQUIREMENTS AND PROVIDES SPE-
CIFIC RESOURCES. IN THIS WAY DESIGN AND VERIFICA-
TION, COMMONLY RECOGNIZED AS A FRONT END IN THE
DIGITAL INTEGRATED CIRCUIT DESIGN FLOW, FOCUS THE
UTMOST ATTENTION ON THIS DESIGN PHASE IN ORDER
TO ENSURE DEVICE FUNCTIONALITY IN A SAFE MANNER.
BY SECURELY ENSURING SYSTEM FUNCTIONALITY BY IM-
PLEMENTING FUNCTIONAL VERIFICATION COMPONENTS
TO VALIDATE “FUNCTIONAL VERIFICATION” THE ERM
(E-LANGUAGE REUSE METHODOLOGY) METHODOLOGY
TO GENERATE STIMULI IN THE ENCRYPTION STANDARD
AbpvaNcE (AES) DEVICE. VERIFICATION IS PERFORMED
oN THE AES DIGITAL DEVICE THAT IS IMPLEMENTED




IN VErRiLoG HDL (HARDWARE DEescRIPTION LAN-
GUAGE). |TS FUNCTION IS TO ENCRYPT AND DECRYPT
TEXTS, AND CAN GENERATE KEYS WITH A SIZE OF 128
BITS. IN ORDER TO ENSURE DEVICE FUNCTIONALITY,
THE CODE COVERAGE FEATURE WAS ALSO USED. THE-
RE ARE MANY ADVANTAGES TO USING SUCH A FEATURE
IN DESIGN AND CAN BE USED FOR FUNCTIONAL VERI-
FICATION THROUGH SVA ASSERTIONS, AS THEY ARE
NATIVELY INTEGRATED INTO THE SYSTEM VERYLOG LAN-
GUAGE, CAN BE VERIFIED IN SIMULATION AND FORMAL
VERIFICATION, AND ARE CONVENIENT FOR DESIGNERS
TO USE DURING CODING.

Keyworbps: AES, ENCRYPTION, FUNCTIONAL VERIFI-
CATION, HARDWARE SECURITY, HDL, VERILOG.
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ESTUDO SOBRE A CAPACIDADE DE COBERTURA DA
TECNOLOGIA DE 4 GERAGAO — LONG TERM EVOLUTION
(LTE) — NO TEATRO DE OPERAGOES RURAL

Ueini CARDOSO DA TRINDADE
Pdés-graduado em Gestao de Sistemas Taticos de Comando e Controle

RESUMO: A MAIS AVANCADA TECNOLOGIA MOVEL CELULAR QUE TEM SIDO EMPREGADA NO SEGMENTO DE
OPERADORAS DE TELECOMUNICACOES PARA APROVISIONAR OS SERVICOS DE DADOS DE BANDA LARGA E DE VOZ E O
LTE (Long TErRM EvoLuTION). AO COMPARAR O DESEMPENHO DAS REDES MOVEIS CELULARES DE TECNOLOGIAS
ANTERIORES COM AS DE 42 (GERACAO, OBSERVA-SE QUE ESTA ALCANCA ATUALMENTE GANHOS EXPRESSIVOS
EM DIFERENTES FATORES, COMO POR EXEMPLO: FLEXIBILIDADE E EFICIENCIA NO USO DO ESPECTRO, TAXAS DE
TRANSMISSAO ELEVADAS E SIMPLIFICAGAO DA ARQUITETURA DE REDE. NO PROJETO EM ESTUDO PROCURA-SE
ANALISAR A ARQUITETURA BASICA LTE, SEGUINDO 0S MODELOS DE PREDICAO DE AREA OKUMURA HATA, PARA
PREVER A CAPACIDADE DE TRANSMISSAO DE DADOS E A AREA DE COBERTURA DO SISTEMA EM UM AMBIENTE RURAL
PARA APOIO AS OPERACOES MILITARES. OS CALCULOS SE FAZEM NECESSARIOS PARA DEFINIR A POTENCIALIDADE
DO LINK PARA DOWNLINK E A CAPACIDADE DE COBERTURA DE UM SITE EM 758 MHz A 763 MHZz cORROBORANDO

coM A REsoLugAO 625 DA ANATEL.

PaLAVRAs-cHAVE: CAPACIDADE; COBERTURA; LTE, OKUMURA HATA.

INTRODUGAO

O acesso as informacdes, de modo
instantaneo, exige o aperfeicoamento das tec-
nologias de celular. O surgimento da comunica-
cao sem fio refletiu na transformagao do modo
COMO as pessoas passaram a se comunicar.
Diante desse cenario que atualmente as tecno-
logias necessitam abarcara vaz&o necessaria
para essa demanda crescente, ndo obstante
os sistemas de comando e controle do teatro
de operagbes crescem concomitantemente
com as necessidades do teatro de operacoes.

Os ganhos tecnolégicos de capacida-
de e de flexibilidade da tecnologia de quarta
geragcao foram aprovados pela Agéncia Na-
cional de Telecomunica¢des (Anatel) dando
destaque a agdes para aplicacdo do LTE nos
setores de defesa e seguranga publica (Reso-
lugdo 625, Anatel, 2013). O documento trata da
destinagao e regulamentagéo quanto as condi-
¢bes de uso da faixa de frequéncia 703MHz a
708MHz e 758MHz a 763 MHz adicionalmente
ao Servigo Limitado Privado (SLP), em aplica-
¢bes de seguranca publica, defesa nacional e
infraestrutura, em carater primario.

O trabalho tem como problema ana-
lisar uma estrutura padrao de tecnologia de
quarta geragdo em aproveitamento as iniciati-
vas de aquisi¢cao deste segmento tecnoldgico
pelo Exército Brasileiro.

O artigo objetiva o estudo da capaci-
dade de cobertura da rede de telefonia mével
de quarta geragédo LTE, em um ambiente ru-
ral. Tendo como obijetivos especificos: apontar
a estrutura basica da rede de telefonia mével
de quarta geracao LTE; realizar o estudo da
amplitude de cobertura da estrutura basica da
rede LTE em um ambiente rural; e estimar a
capacidade de transmissao da banda disponi-
vel pela faixa de radiofrequéncias de 703 MHz
a 708 MHz e 758 MHz a 763 MHz, em um ce-
nario rural.

O presente trabalho contribuira na
analise das potencialidades da tecnologia em
estudo em prol de um sistema de comando e
controle mais eficiente.

Buscaram-se no campo do conheci-
mento as principais referéncias na definicao da
mais avangada tecnologia mdével celular que
tem sido empregada no segmento de operado-
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ras de telecomunicag¢des para aprovisionar os
servigcos de dados banda larga e de voz, LTE.

Ao comparar o desempenho das re-
des moveis celulares e as tecnologias ante-
riores com a LTE, ela alcanga atualmente ga-
nhos expressivos em diferentes fatores, como
por exemplo: flexibilidade e eficiéncia no uso
do espectro, taxas de transmissao elevadas e
simplificacdo da arquitetura rede.

No projeto de cobertura, o modelo utili-
zado é o Okumura Hata. Os calculos se fazem
necessarios para definir a capacidade de uma
unidade basica de quarta geragao em 758MHz
a 763MHz.

1 METODOLOGIA

Além de pesquisa bibliografica, foram
utilizados os calculos para o projeto de capa-
cidade onde se estima o trafego dos usuarios,
calculos da capacidade média da célula e do
numero de células necessarias para atender
o trafego estimado. Sera feita ainda, uma pro-
posta de otimizacdo desta rede de cobertura,
bem como, capacidade e qualidade de uma
rede LTE para o cenario da resolucédo 625 da
Anatel destinado para o SLP, em aplicacbes de
Seguranga Publica, Defesa Nacional e infraes-
trutura, atendendo a iniciativa do Exército Bra-
sileiro no Projeto SISNACC (Sistema Nacional
de Comunicagdes Criticas) de 2013.

Foram apresentados os conceitos ba-
sicos da tecnologia de quarta geragédo LTE,
como a arquitetura e suas bandas de frequén-
cia e conceitos de radiofrequéncia necessarios
para o entendimento do processo de otimiza-
¢ao propriamente dito, onde sao apresentados
os modelos de propagacao e os calculos do
downlink para uma estacédo radio base, sendo
este um dos passos realizados no planejamen-
to celular. O Link Budget tem por finalidade cal-
cular a perda maxima de proliferagao permitida
para que 0s usuarios colocados nas margens
das células possam utilizar o sistema. E por
meio do Link Budget, calculo final de poténcia
de todo o percurso entre TX e RX, que se de-

&4» termina a area de cobertura e raio da célula,
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o qual permitira estimar a quantidade de es-
tacdes radio base necessaria para cobrir a re-
gido onde se pretende oferecer o servigo.

Foi estudado o projeto de capacidade
onde se estima o trafego dos usuarios, calculos
da capacidade média da célula e do numero
de células necessarias para atender o trafego
estimado. Foi feita ainda, uma proposta de oti-
mizagao desta rede de cobertura, bem como,
capacidade e qualidade de uma rede LTE para
0 cenario da resolucao 625 da Anatel.

Por fim, foi descrito o processo de oti-
mizacgao utilizado, os resultados obtidos atra-
vés das simulagdes que justificam a conclusao
do projeto, bem como a analise para o cenario
proposto. As conclusdes foram exibidas nas
consideracgdes finais 0 que encerra a apresen-
tacao do projeto.

2 ARQUITETURA LTE

E de grande conhecimento que a atu-
al geracao de padrbes sem fio para sistemas
celulares é o 4G (quarta geracgéo), projetado
para ser o sucessor do padrao 3G (terceira ge-
racao). A International

Telecommunications Union (ITU) no-
meou que as condi¢des de velocidade de pico
para o padrao 4G precisam ser 100 Mbps para
a conexao movel e 1 Gbps para conexdes fi-
xas. Na atualidade, a rede LTE €& exclusiva
operando comercialmente como servigo de In-
ternet mével de quarta geragdo no Brasil. De
modo que n&o signifique que com sua chegada
o desenvolvimento das outras tecnologias de
acesso via radio de 3G tenham fim.

As metas de desempenho do sistema
para LTE foram definidos pelo 3rd Generation
Partnership Project (3GPP) em 2005 e docu-
mentadas em 3GPP TR 25.913, junto com as
metas de capacidade, complexidade, implan-
tacao e arquitetura. A seguir, as principais me-
didas de desempenho do sistema:

a. Taxa de transferéncia média, medi-
da por MHz como a média dos usuarios;
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b. Rendimento de usuario de ponta,
medido por MHz nos 5% da distribuicdo de
usuarios (95% dos usuarios com melhor de-
sempenho);

c. Eficiéncia do espectro, que indica o
rendimento do sistema por setor em termos de
bps/MHz.(GONCALVES, 2011).

d. Atecnologia LTE foi desenvolvida de
modo a cumprir determinados requisitos como:

e. Suporte a varias larguras de banda
14, 3, 5, 10, 15, 20 MHz nos modos de Fre-
quency Division Duplex (FDD) ou Time Divi-
sion Duplex (TDD);

f. Utilizacao de modulagéo adaptativa
(QPSK, 16 QAM e 64 QAM); Downlink: 100
Mbps; Uplink: 50 Mbps;

g. Suporte a SIMO e MIMO 2x2 e 4x4;

h. Aumento da eficiéncia Espectral
(cerca de 2-4 vezes superior a tecnologia
precedente). (TECHNICAL SPECIFICATION
GROUP (TSG), 2012).

Considerando-se a banda maxima de
20 MHz que corresponde a eficiéncia espectral
de pico de 5 e 2,5 bps / Hz respectivamente.
Em tempo, observa-se que ao nivel do aces-
so radio em LTE, sao utilizadas as modulagdes
Orthogonal Frequency Division Multiple Access
(OFDMA), para downlink e Single Carrier Fre-
quency Division Multiple Access (SCFDMA),
para uplink. Ambas se baseiam nos mesmos
principios, porém, apresentando pequenas di-
ferengas (PERNES e NEVES, 2009).

Diante do exposto, observou-se que os
produtos LTE tém a vantagem de possuir por
exemplo: aspectos como instalacdo plug and
play, autoconfiguragdo e auto otimizacao que
propiciarao a simplificacao e reducao do custo
de implantagéo e gerenciamento da rede. Cita-
-se ainda que o LTE sera implementado para-
lelamente com as redes de transporte e nucleo
baseado em IP simples, nos quais a constru-
¢ao, manutencéao e introducao de servigcos sdo
simplificadas. (MAZZONI, 2014)

De acordo com a teoria e conforme ja
mencionado anteriormente, o alcance de uma
rede LTE é de 300 Mbps de downlink e 75
Mbps de uplink. Porquanto na pratica, esses
numeros caem para 100 Mbps de downlink e
50 Mbps de uplink, podendo-se atribuir esse
fato aos overheads e dos obstaculos da infra-
estrutura da rede. Na hip6tese mais otimista,
porém, ainda teoricamente, os smartphones
atuais, conseguem operar com velocidades de
7.2 Mbps de downlink e 348 Kbps de uplink.
Que traduzindo, quer dizer que o LTE é pelo
menos 10 vezes mais eficiente que o aparelho.

Pode-se, deste modo, entender e resu-
mir que ao introduzir a flexibilidade do LTE nas
areas de seguranca publica existem possibili-
dades ainda inimaginaveis de sua utilizagdo. O
setor de Defesa no Brasil perfilha a precisao de
melhorias tecnoldgicas na comunicagao ban-
da larga Militar e recorre a LTE na busca pela
evolucado em direcao a tecnologia Privado para
Defesa e Seguranca Publica no Brasil. (AN-
DRUSENKO, BURBANK E OUYANG, 2015)

Sao varios os paises que utilizam os
sistemas LTE na prestacéo de servicos de mis-
sao critica como: situagdes de calamidade pu-
blica e combate a desastres naturais, ou ainda,
situagdes de crise da infraestrutura de comu-
nicagao basica, além de eventos com grande
concentragédo de pessoas.

Diante dessas situacoes, as infraes-
truturas das operadoras de telecomunicagoes
sao utilizadas. Levando-se em conta: a flexi-
bilidade, os ganhos tecnoldgicos, capacidade,
disponibilidade e barateamento dos terminais
€ que foram aprovadas e implementadas as
acoes para aplicacdo do LTE nos setores de
Defesa e Seguranga Publica, baseando-se na
resolugao 625 da Anatel publicada no ano de
2013. O documento trata da destinacao e re-
gulamentagédo quanto as condigdes de uso da
faixa de 698 MHz a 806 MHz e 703 MHz a 708
MHz e 758 MHz a 763 MHz, foi destinado para
o Servigo Limitado Privado (SLP), em aplica-
¢coes de Segurancga Publica, Defesa Nacional e
infraestrutura, em carater primario .
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No contexto do que até aqui foi aborda-
do, o proximo segmento trata especificamente
a arquitetura e as tecnologias envolvidas em
torno das redes LTE de quarta geragao.

O LTE conforme ja mencionado, foi
idealizado para que tivesse contextualizagao
com a existente terceira geragao de tecnolo-
gia, a unica diferenga esta na simplificagao da
arquitetura que mantém alguns elementos da
estrutura 3G. O sistema novo foi selecionado
fundamentando-se em um bloco chamado de
EPS, do inglés Evolved Packet System, ou,
Sistema de Pacotes Evoluido, que se converte
nos elementos-chave: e-UTRAN, que é onde
se agrupam os equipamentos do usuario, ou
UE, do inglés User Equipment, e na estagao
base, chamada de eNodeB, ou eNB, do inglés
Evolved Node B; e o EPC, do inglés Evolved
Packet Core, onde sdo encontrados os ele-
mentos de acesso a rede, o que atualmente
vem a contrastar com a arquitetura hierarqui-
ca do sistema 3G, que é possuidora de muitos
nés de rede. (ZANETTI, 2011).

E o fato da rede utilizada no LTE ser
mais simples que as redes anteriormente utili-
zadas que os pacotes sao gerenciados e pro-
cessados no nucleo EPC. O resultado desse
processo esta na producdo de respostas em
menor tempo, aprimorando a taxa de comu-
nicacao e o tempo de laténcia, o componen-
te eNB adveio no suprimento das fungdes do
Radio Network Controller (RNC) das redes
UMTS, conectando-se diretamente ao nucleo
EPC. Desse modo, o RNC concretiza a ges-
tdo de recursos de radio, tendo ainda algumas
das fungbes de gerenciamento de mobilidade
e € neste ponto que é feita a criptografia antes
que os dados do usuario sejam enviados entre
os dispositivos (GUEDES E VASCONCELOS,
2014).

Arapida alterac&o na taxa de transmis-
sao de dados € a caracteristica mais comum
nas redes sem fio, a arquitetura LTE utiliza-se
da retransmissdo no eNB no gerenciamento
desta variagao buscando contornar esse obs-
taculo. A adocao de mecanismos de controle

aiw de fluxo no nucleo principal da arquitetura EPC
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colabora para evitar perda de dados ou over-
flow. (GUEDES e VASCONCELOS, 2014).

O Hybrid Automatic Repeat Request
(HARQ) é a estrutura utilizada na corregéo dos
pacotes de erros na camada fisica (PHY), po-
dendo além do mais, existir a chance que cer-
tos pacotes sejam deixados mesmo com erros
desde que sejam cabiveis para determinadas
aplicagdes, sendo deste modo, passados para
as camadas superiores. O mecanismo seguin-
te € o Automatic Repeat Request (ARQ) é
exercido na camada Radio Link Control (RLC),
que vigia os erros restantes podendo corrigir
tais erros ou fazer o descarte dos pacotes.

O sistema LTE apresenta ainda outras
caracteristicas relevantes no projeto de uma
rede. Entre as quais, se cita o uso de multiplas
antenas para transmissao e recepcao, técnica
conhecida como MIMO (Multiple-Input Multi-
ple-Output). Esta técnica se destina a melhoria
de desempenho e capacidade do sistema, ob-
tencdo de uma cobertura ampliada e de taxas
de vazao mais elevadas. As configuragoes de
MIMO padrdo para LTE sdo 1x1, 2x2, 4x2 e
4x4, onde o primeiro numero representa o nu-
mero de antenas de transmissao e o segundo,
o0 numero de antenas de recepcéao utilizadas
(ZANETTI, 2011).

Outro ponto relevante é o controle de
poténcia do sistema LTE, podendo fazer com
que o sistema seja melhorado em sua capaci-
dade e reduza o consumo de energia. Para tan-
to, essa técnica controla a poténcia dos sinais
de interesse enquanto limita a interferéncia no
canal. Em resumo, essa técnica estabelece
uma conexao entre o transmissor e o recep-
tor, controlando a intensidade de sinal que um
transmite para o outro (ZANETTI, 2011).

3 PLANEJAMENTO DE COBERTURA

O planejamento de rede € o processo
realizado para obtengéo da maior cobertura de
atuacdo empregando a menor quantidade de
equipamento, paralelamente, aprovisionar a
capacidade de rede indispensavel para que se
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atenda a necessidade de trafego dos usuarios.
E necessario que se passe por estagios espe-
cificos para que os objetivos sejam alcangados
0s quais incluem a definicdo dos parametros
de projeto, ou seja, um plano inicial detalhado
e sua otimizacao.

Nesse primeiro estagio incide a obten-
¢ao de informagdes como ajuste do modelo de
propagacao, que € o processo para calibragao
do modelo de propagagao tedrico utilizado; e
definicdo da frequéncia utilizada. Com isso,
sera possivel dimensionar area do site ou da
eNodeB quantificando a demanda de transmis-
sdo0 e a cobertura da regido calculada.

31 MODELO DE PROPAGAGAO

O Modelo de Okumura - Hata € um
dos métodos mais empregados que cobre a
faixa de 150 MHz a 3 GHz é adequado para
distancias entre 1 e 100 km. E fundamentado
em uma ampla quantidade de medidas realiza-
das na cidade de Téquio em frequéncias de até
1920 MHz, obtidas com um transmissor a uma
altura efetiva de 200 m e o receptor movel a
uma altura de 3 m.

O modelo de Okumura Hata atende
trés tipos de terrenos e meio ambiente:

a. area aberta: definida como espaco
aberto, sem arvores altas ou edificios;

b. suburbio: definido como vilarejos,
rodovias dispersas com arvores e casas, onde
possa haver alguns obstaculos perto do celu-
lar; e

c. area urbana: definida como grande
assentamento com edificios altos que pos-
suem dois ou mais andares préximos uns dos
outros.

O modelo usou a area urbana como
um modelo padréo e introduziu fatores de cor-
recao para a aplicacao do modelo as catego-
rias. A formula empirica de perda de trajetoria
(Path Loss) desenvolvida € expressa em ter-
mos de dB conforme apresenta a equacao: L,

= 69,55+ 26,16 log f.-13,82 h, - a +(44,9 - 6,55 log
h,) log R. (MOURA, 2011), onde:

PL - Path Loss médio na propagagao
[dB];

f-é afrequéncia em MHz sendo limita-
da na faixa de 150 MHz a 1500 MHz;

h, - € a altura da antena da eNodeB em
metros e o seu valor esta dentro da faixa de 30
a 200 m;

h - € a altura da antena na estagao
radio base moével dado em metros e sua faixa
variade 1a 10 m;

d - é a distancia do enlace dada em km
e pode chegar até 20 km;

Keh -variamcom o tipo de area e sdo
dados por:

Urbano: todas as areas urbanas pos-
suem k = 0 [dB].

Area aberta (rural), dada pela equa-
¢ao: L,,,, = Lp {Area Urbana} - 4,78(log f)-1833
log f.- 40,94.

3.2 LINK BUDGET

O Link Budget tem por finalidade cal-
cular a perda maxima de propagacéo permiti-
da para que os usuarios colocados nas bordas
das células possam utilizar o sistema. E por
meio do Link Budget que se pode determinar
a area de cobertura e o raio da célula, permi-
tindo estimar a quantidade de estagdes radio
base necessarias para cobrir a regidao onde se
pretende oferecer o servigo. Vale ressaltar que
as caracteristicas do ambiente (urbano den-
so, urbano, suburbano entre outros) no qual a
rede sera instalada influenciam em seu resul-
tado devido as multiplas reflexdes que o sinal
propagado ira sofrer podendo também o Link
Budget variar conforme o objetivo de cobertura
desejado seja ela indoor ou outdoor. Pois para
cada uma dessas, as perdas de propagacao
do sinal séo diferentes. A partir da maxima per-
da de propagacao calculada, € possivel se de-
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terminar o raio da célula. De posse do raio da
célula, é calculada a sua area e, dessa forma,
pode ser feita a estimativa do numero de eNo-
deBs indispensaveis para que seja possivel a
cobertura do sistema em uma determinada re-
gido. (MOURA, 2011).

Em meio aos parametros necessarios
para o calculo, os fundamentais sado a potén-
cia de transmissdo, os ganhos das antenas
e as demais perdas plausiveis de ocorrerem
guando a onda se propaga do transmissor até
o receptor. A Margem de Desvanecimento ou
Fade Margin € a margem a ser considerada no
Link Budget com a finalidade de afiangar que
o terminal movel possa operar na borda das
células, onde a relagdo SINR (Sinal Ruido +
Interferéncia) € baixa. Por causa dos multiplos
percursos nos sistemas celulares a margem de
desvanecimento deve ser considerada. Uma
margem de desvanecimento a ser aceita como
boa referéncia € o desvanecimento, no qual o
canal de radio adota a distribuicao de Raylei-
gh, onde para areas urbanas o valor adotado
deve ser entre 4 dB e 6 dB. (MOURA, 2011)

Aequagdo: L=P_+G, -1 -SNR, . .
-§ +G -1 +G, -M, apresenta o calculo do
Link Budget, onde:

L - Maxima Perda de downlink / uplink;
P, - Poténcia de Transmissé&o [dBm];

G, - Ganho da Antena Transmissora
[dBI];

[ - Perdas na Transmisséao [dB]

SNR

requerida

querida [dB];

- Relagdo Sinal Ruido Re-

S - Sensibilidade Requerida na Re-

rx

cepcéao [dB]
G_- Ganho da Antena Receptora [dBi];
[ - Perdas na Recepgéao [dB];
G, - Ganho de Diversidade [dBIi];

N&o obstante, a ERP (Effective Radia-
ted Power) é distinguida pelas perdas e ganhos
- existentes entre o amplificador de poténcia e
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a antena de transmissdo. Caracteristicamente
o ponto de parametro para a poténcia irradiada
€ a energia emitida pela antena. Sendo usada
uma antena isotrépica como referéncia e por

isso € usada a TX, ,(Effective Isotropic Radia-

ted Power), definidos os parametros da 7X,

, ela pode ser representada pela equacgao:
xX,..,= P.+G,,.+GT -L_, (MOURA, 2011),

EIR TxDG TxLL

conforme valores apresentados na Tabela I.

TABELA| Valores para calculo da 7'X, .
PARAMETROS DOWNLINK
Poténcia de Transmiss&o - P 46 [dBm]
Numero de Antenas - N, 2
Ganho de Diversidade - G, . 3 [dB]
Perda na Linha de Transmissao
1 [dB]
- LT\’LL
Ganho da Antena - G, 17 [dBi]

Onde:

Poténcia de transmissdo: se refere a
poténcia na saida do equipamento de radio;

Numero de antenas: numero de ante-
nas na transmissao;

Ganho de diversidade: ganho de di-
versidade obtido na transmissdo com multiplas
antenas, dado pela equagéo G, .= 10 log (N,)
(MOURA, 2011).

Perda na linha de transmissao: perdas
encontradas entre a saida do equipamento de
radio e a antena transmissora;

Ganho da antena: ganho da antena de
transmissao.

ARX,, (Effective Receiver Faded Sen-
sitivity) é definida pelas perdas e ganhos en-
tre o receptor e a antena de recepgao e pos-
sui valores tipicos. Define o0 menor sinal a ser
recebido de forma a garantir o funcionamento
do receptor nos requisitos determinados pelo

padrao do sistema em questao:

Dadas as definicdes dos parametros
da RX,, a mesma pode ser calculada por:
(MOURA, 2011).

Conforme dados apresentados na Ta-
bela Il.

R



TABELAIl  Valores para calculo da RX,,

PARAMETROS VALORES
R , . L 174[dB m/
Parametro Downlink Ruido Térmico — N, He]
Largura de Faixa por Subportadora
15 [kHz]
- SC,,
Numero de Subportadoras ocupadas
- SC, ]
Figura de Ruido - NF 6[dB]
Modulagao 16 QAM
SNR (Relacao Sinal Ruido) - SNR 4,140 [dB]
Margem de Implementagéo - IM 3 [dB]
Margem de Desvanecimento Réapido -
FF ]
Ganho de Diversidade de Rx - GR DG 3 [dB]
Ganho da Antena de Rx — GR, 7 [dBi]
Perda na Linhade Rx- LR LL 0 [dB]

Onde:

Ruido Térmico: densidade espectral
de poténcia do ruido, dada pela equagao N,=
kT (MOURA, 2011), onde:

K - constante de Boltzman = 1,38x10-%2
[W/(Hz K)];

T - Temperatura ambiente em graus
Kelvin = 290 [K]; e

Largura de faixa por subportadora:
largura de faixa definida pelo 3GPP para as
subportadoras LTE.

A seguir, a Tabela Ill define a banda
das subportadoras, o numero de subportado-
ras por Resource Block (RB) e o numero de
RBs associados com cada banda do canal.
Esses valores serdo em seguida empregados
na determinagcdo da sensibilidade efetiva de
recepgao.

TABELA Il  Largura de Banda das Subportado-
ras
. 5 10 15 20
Largura de Faixa
[MHz] | [MHz] | [kHZ] | [MHZz]
Banda (BW) por 15 15 15 15

Subportadora [kHz] | [kHz] | [kHZ] | [kHZ]
Subportadora por

12 12 12 12
Resource Block

Numero de Re-
25 50 75 100
source Blocks

Onde:

Numero de subportadoras ocupa-
das: numero de subportadoras alocadas para
downlink;

Figura de ruido: mede a degradagao
da SNR entre a entrada e a saida do receptor
e e dada pela equagao NF, = 10 lo (F) (MOU-
RA, 2011), onde:

F é a figura de ruido do equipamento
em escala linear.

Modulacdo: modulacdo usada no sis-
tema;

SNR: compara a poténcia do sinal re-
cebido com a poténcia do ruido.

A seguir tém-se alguns valores tipicos
de SNR em funcdo do MCS (Modulation and
Coding Scheme Index) apresentados na Tabe-
la IV.

TABELA IV  Valores tipicos de margem de des-
vanecimento

PERFIL DO
QPSK 16-QAM | 64-QAM
CANAL
AWGN 0 [dB] 0 [dB] 0 [dB]
PB3 45[dB] | 5,3[dB] | 7,0[dB]
VA30 5,2 [dB] 5,7 [dB] 8,0 [dB]
Onde:

PB3 e VA30: sdo modelos de canal
para deslocamento pedestre e veicular com
velocidade de até 30 km/h.

Ganho de diversidade: ganho de diver-
sidade obtido pela utilizagcdo de duas ou mais
antenas na recepgao do sinal;

Ganho da antena de recepg¢ao: ganho
maximo da antena de recep¢ao na dire¢cao do
I6bulo principal,

Perda na linha de Rx: perdas entre o
receptor e a antena de recepgao.

Tendo sido calculados os valores de

X, € RX, .. a maxima perda de propagacao
é definida pela equagdo PL=TX, ..-RX, . -L,

-M,,,-M,,(MOURA, 2011).

INT
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A tabela V define os valores a serem
calculados para o Path Loss.

TABELAV  Valores tipicos para o Calculo de
Path Loss
PARAMETROS DOWNLINK

Poténcia Efetiva Irradiada — 7X, . -
Sensibilidade Efetiva de Recepgéo -
RXFF?
Perda por influéncia do corpo humano,

. ~ 10[dB]
carros, vegetagao e construgbes — L,
Margem de Interferéncia— M, 2 [dB]
Margem do Modelo Log Normal — M, -

Onde:

Perdas: perdas causadas por influ-
éncia do corpo humano, carros, vegetagao e
construgdes entre o transmissor e o receptor;

Margem de interferéncia: margem de-
vido a interferéncia entre sites adjacentes e
que usam as mesmas frequéncias;

Margem Log-Normal: quando um mo-
vel esta se deslocando, os obstaculos existen-
tes entre ele e a estagédo radio base podem
causar obstrucido do sinal; o que por sua vez,
gera desvanecimento deste, acarretando flutu-
acdes na poténcia média recebida. Tal desva-
necimento recebe o nome de desvanecimento
de larga escala ou Log-Normal, uma vez que
obedece a distribuicao Log-Normal.

4 RESULTADOS E DISCUSSOES

41 CALCULO DA AREA DE COBERTURA
PARA A FREQUENCIA DE 760,5 MHZ

Para a execugéao do Projeto de cober-
tura utilizando frequéncia de 760,5 MHz, sendo
a frequéncia central da portadora, os valores
dos parametros necessarios foram seleciona-
dos de modo que atenda da melhor forma o
projeto proposto. Com os dados apresentados
na Tabela VI, é possivel realizar os calculos da
poténcia efetiva de transmissao, sensibilidade
efetiva de recepcgao, path loss, raio da célula,
area da célula e area do site.

Na Tabela VI estdo representados os
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parametros necessarios e os valores adotados
para o calculo de downlink, com exceg¢ao da
sensibilidade requerida na recepcao.

TABELA VI Paradmetros necessarios e valores
adotados para o calculo de Link Bu-
dget de Downlink.

PARAMETROS DOWNLINK

Modulagao 16-QAM
Largura de Faixa do Canal 5 [MHZz]
Numero de Subportadoras| 5 MHz,
para Largura de Faixa Por| BW 15 300
Subportadora kHz
Subportadora por Resource 3
Block
Numero de Resource Blocks 100
SNR para MCS Index 10 3,335 [dB]
Taxa de Codificacao 0,332
Margem de Desvanecimento

- 5,3 [dB]
Rapido para PB3
Margem de Log Normal para

) 65° 4,2 [dB

Abertura de Feixe da Antena
Expoente de Propagacéao 4
Desvio Padréo 6
Cobertura na Borda da Célula 90%

Com a finalidade de calcular a potén-
cia efetiva de transmisséo, primeiramente se
deve realizar o calculo do ganho por diversi-
dade, conforme a equagéo G, .= 10 log (N, ),
logo G, . = 3,0103 [dB].

Apos esse procedimento, e
possivel encontrar o resultado da equacgao:
TX, =P, tx +GTxDG +GTx - LTxLL'

EIRP

De acordo com os parametros da Ta-

bela VIl o resultado e IX,, =
66,0103 [dBm].
TABELA VII Valores calculados e adotados para
calculoda 7X,,,
PARAMETROS DOWNLINK
Poténcia de Transmissdo — P 46 [dBm]
Nimero de Antenas — N, 2
Ganho de Diversidade - G, . 3,0103 [dB]
Perda na Linha de Transmissdo —
1[dB]
LTY,I
Ganho da Antena - G, 18[dBi]




De acordo com os parametros apre-
sentados na Tabela VIll, pode-se realizar o
célculo da sensibilidade efetiva de recepgao. E
necessario calcular a densidade espectral de
poténcia do ruido térmico por meio da equagao
N, =k.T, tem-se:

N, =4,002 x 10> [W/Hz]
Onde:

T — Constante de Boltzman = 1,38 x 10
2 [(W/Hz)xK]

K — Temperatura ambiente em graus
Kelvin = 290 [K]

De acordo com a equagéo RX,,. =N,

+ 10log [log (SC,,,. SC )] + NF+ SNR+IM +FF -

G,pe - Go.+L,,, ,€NCONtra-se RX, = -99,83
[dBm].
TABELA VIl Valores calculados e adotados para

calculo da RX,

EFS

pela equacao L,= 69,55 + 26,16 log f, -13,82 h,

-a+(44,9 - 6,55 log h,) log R.
TABELA IX

Parametros estimados e calculos

de Downlink
PARAMETROS DOWNLINK
Poténcia Efetiva de Transmisséao - 66,01[dB]
TXFIRF' 1
Sensibilidade Efetiva de Recep-
- -99,83 [dBm]
gdao- RX,
Margem de Log Normal - M, 4,2 [dB]
Margem de Interferéncia - M 4 [dB]
Penetracado Indoor - L, 0 [dB]
a(h ) 0 [dB]
Frequencia de Operagéo [MHZ] - / 760,5 [Mhz]
Altura da antena da estacgao radio
30 [m]
base - &,
Altura da antena da estagcdo mo-
2[m]
vel-h
Fator de correcdo para areas su-
0 [db]

burbanas - k

O calculo de Path Loss aceitavel é ob-
tido por meio da equagéo PL =TX, ., - RX, . -
L,-M,, -M,, conforme os dados da Tabela IX,

sendo encontrado o valor de PL = 155,64 [dB].

Para efeitos dos calculos, o a(h ) sera
de 0 [dB] para todas as areas rurais.

Neste caso, o raio da célula, represen-

tado por “‘R” pode ser determinado

PARAMETROS DOWNLINK
Densidade Espectral de Poténcia do A Tabela X mostra os dados usados
) o -174[dBm/Hz] para o calculo R, obtendo-se R= 7,65 km.
Ruido Térmico - N,
Figura de Ruido — NF 6 [dB] TABELA X  Valores dos parametros
PARAMETROS DOWNLINK
BW por Subportadora - SC,, 1500 [Hz] — -
Frequéncia de Operacgéo - /. 760,5 [MHZz]
Subportadoras ocupadas — S, 300 Altura da Antena da Estacdo Ra&- 30 [m]
Relagao Sinal Ruido — SNR 3,335 [dB] dio Base — #,
Margem de Implementacéo — IM 3 [dB] Altura Efetiva da Antena Da Esta- 2 ]
Margem Desvanecimento Rapido — 5.3 [dB] ¢éo Movel - 7 '
FF Fator de Correcao para Areas Ur-
Ganho por Diversidade de Recepgao 0 [dB] banas - k 0 [dB]
- G, Fator de Corregdo Areas Rurais 0 [dB]
Ganho da Antena de Recepgdo— G, 0 [dB] - a(hm)
Perda Cabeamento de Recepcéo - 0 [dB] Path Loss - PL 155’64[dB]
LT):II

Com o raio da célula determinado,
pode-se calcular a sua area. O calculo da
area do site depende da setorizagdo do mes-
mo. Neste projeto foram consideradas células
hexagonais e sites com dois setores. Dessa
forma, a area do site é dada pela equagéo 4,
= 9/8V3R’ . Obtém-se, para os valores de R
encontrados anteriormente que 4__= 114,03

[km?].

SITE—
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4.2 PROJETO DE CAPACIDADE

O calculo da quantidade de usuarios
suportados em cada site € baseado no servi-
co de cada usuario, considerando o periodo de
tempo mensal, bem como na capacidade total
oferecida de pelo site.

O Projeto de Capacidade apresenta
as seguintes caracteristicas: banda de 5 MHz,
prefixo ciclico normal (7 simbolos OFDM por
time slot), eficiéncia espectral média de 4 bits
por simbolo modulado, calculada pela média
aritmética do numero de bits por simbolo das
modulacdes 64-QAM, 16-QAM e QPSK, uma
vez que o sistema LTE emprega modulacgao
adaptativa. (ZANETTI, 2011).

No projeto serdo descontados os ca-
nais PDCCH (Physical Downlink Control Chan-
nel) e os sinais de referéncias. Os canais PDC-
CH sao utilizados para transmitir informacdes
de controle e os sinais de referéncias sao
Resource Elements existentes nos blocos de
recursos, sendo estes empregados para a de-
terminacado da qualidade do canal (ZANETTI,
2011).

A transmissao de dados no LTE é re-
alizada por frames de duragao de TFRAME =
10ms, sendo divididos em dez subframes com
duracdo de TSUBFRAME = 1 ms. Em seguida
o subframe é dividido ainda em dois time slots,
obtendo um total de 20 time slots, com duracéo
de TTS = 0,5ms cada. (ZANETTI, 2011).

Para o calculo do trafego mensal da
rede (Tm), deve-se considerar o periodo de um
més (30 dias) e a taxa efetiva total. Torna-se
também necessario considerar a carga das cé-
lulas na HMM, a porcentagem do trafego dia-
rio nesse mesmo periodo, como a setorizagcao
dos sites.

A equagdes R, .., = [(ab.2 - c - d).
e/2.T,J#RB e T, = {R,,,.. .3600/8192].%
Uhmm.30.#setores}/ % TdHMM determinam res-
pectivamente a taxa efetiva total de uma célula
e o trafego mensal de um site, onde:

a - numero simbolos OFDM por time
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slot;
b - numero de subportadoras por RB;

c - simbolos de referéncia por subfra-
me;

d - canais PDCCH por subframe;

e - numero de bits médio por simbolo
das modulagdes;

#RB — numero total de RBs;

T, — duragéo do time slot;

Onde:

TM — Trafego mensal de um site em
Gb;

Rererya— taxa efetiva total da célula em
Mb/s;

%Uhmm — utilizagdo da capacidade da
célula na HHM;

#setores — nimero de setores da esta-
¢ao radio base;

%TdHMM — porcentagem do trafego
diario na HHM.

Para o calculo aproximado da taxa efe-
tiva total da célula, utilizam-se os valores da
Tabela Xl e a equagao R, ... = [(a.b.2 - ¢ - d).
e/2.T,J.#RB. Dessa forma, a capacidade total
dacélulaé R = 14,8 [Mb/s].

EFETIVA

Para o calculo do trafego mensal
do site foram utilizados os valores da Tabela
Xll e a equagéo T, = {[R,,, . .3600/8192].%
Uhmm.30.#setores}/ % TdHMM, dada por:

Onde o resultado obtido & 7, =2048,73
[Gb/més].

O numero de usuarios por site & en-
contrado pela divisdo do valor encontrado do
trafego mensal do site pela franquia mensal do
usuario, sendo considerada como 3Gb/més.
Com isso, obtem-se o resultado do numero
aproximado de usuarios por site ou eNodeB
igual a 683 usuarios.

R



TABELA XI  Valores calculados e adotados para

definicdo da Taxa Efetiva Total da

Célula

PARAMETROS DOWNLINK
Duragdo do Frame - 7, 10 [ms]
Numero de Subframes em um 10
Frame
Duragéo do Subframe - 7, . 1 [ms]
Numero de Time Slots em um 5
Subframe
Duragé&o do Time Slot— T, 0,5 [ms]

Simbolo OFDM por Time Slot — a 7

Quantidade de Subportadoras por

12
Resource Block — b
Simbolos de Referéncia — ¢ 8
Canais PDCCH —d 12
N° Médio de Bits por Simbolos 4
das Modulagdes - ¢
Numero de Resource Blocks Alo-
cados - #RB 25
TABELA XIl  Valores calculados e adotados para
definicao do trafego mensal do site
PARAMETROS DOWNLINK
Taxa Efetiva da Célula - R_..; . 14,8 [Mb/s]
Utilizacao da Capacidade da Cé-
lula na Hora de Maior Movimento 70%
- % Uhmm
Numero de Setores por Estacao 3
Radio Base - #sefores
Trafego Diario na Hora de Maior
) 20%
Movimento - %7d,

CONCLUSAO

Apds a execugao do projeto com uma
das frequéncias homologadas pela resolugéo
625 da ANATEL, para atender as necessida-
des dos 6rgaos de seguranga publica, conclui-
-se que a capacidade de operagao de uma es-
tacao radio LTE é diretamente influéncia pelos
parametros auditaveis do projeto.

Os parametros adotados durante esse
estudo buscaram atender recursos basicos de
servicos em uma rede LTE, contudo para uma

aplicacao real é imprescindivel o destaque de
duas grandezas envolvidas no projeto: a area
a ser cobertura e a capacidade de dados a ser
transmitidos. Essas serao fundamentais para
atender as necessidades dos usuarios e a boa
utilizacado de recursos financeiros na instala-
cao de estagdes radio base LTE, alcangando
um alto desempenho em operagdes militares
em ambientes rurais.

Destaca-se, ainda, que a tecnologia
de quarta geragao atende as expectativas de
transmissao de dados. Ela alcanga uma taxa
de 14,8 [Mb/s] com uma infra-estrutura basica.

Analisando os resultados obtidos ob-
serva-se que os sites devem ser instalados em
areas com maior concentragao de usuarios e
de necessidades estratégica para as opera-
¢des em ambiente rural. Uma vez que a distri-
buicdo dos efetivos ndo € uniforme pela area
do Teatro de Operagdes, como também exis-
tem regides que nao apresentam interesse de
serem cobertas.

Com isso, a implantacado de sites ou
eNodeB sera proporcional a quantidade de
usuarios, obedecendo a distribuicdo das esta-
¢bes radio base nas areas de maior interesse.
O sistema LTE atendera dentro das capacida-
des deste projeto os elementos em operacgao
do Teatro de Operagdes em ambiente rural,
caso haja uma demanda de 2048,73 [Gb/més],
ou a necessidade de atender 683 usuarios,
para uma area de 114,03 km?2.

Por fim, o projeto de utilizacdo de um
Sistema LTE na faixa de frequéncia de 758 MHz
a 763MHz é capaz de aprovisionar, processar
e comutar dados para a demanda crescente
de informagao em uma operagao militar, con-
tribuindo como um meio capaz de embarcar os
sistemas de comando e controle, e exaurindo
as possibilidades de uma melhor utilizagdo do
espectro eletromagnético de uma rede sem fio
na faixa de frequéncia em estudo.
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THE STUDY ON THE COVERAGE CAPACI-
TY OF 4TH GENERATION TECHNOLOGY
LONG TERM EVOLUTION (LTE) AT THE
RURAL OPERATING THEATER

ABSTRACT: THE MOST ADVANCED MOBILE CELLULAR
TECHNOLOGY THAT HAS BEEN EMPLOYED IN THE TELE-
COMMUNICATIONS CARRIER SEGMENT TO PROVISION
BROADBAND AND VOICE DATA SERVICES IS LTE (LonG
Term EvoLuTiON). WHEN COMPARING THE PERFOR-
MANCE OF MOBILE CELLULAR NETWORKS OF PREVIOUS
TECHNOLOGIES WITH THOSE OF 4TH GENERATION, IT
CAN BE OBSERVED THAT IT NOW ACHIEVES EXPRESSI-
VE GAINS IN DIFFERENT FACTORS, SUCH AS: FLEXIBI-
LITY AND EFFICIENCY IN THE USE OF THE SPECTRUM,
HIGH TRANSMISSION RATES AND SIMPLIFICATION OF
THE ARCHITECTURE NETWORK. IN THE PROJECT UNDER
sTUDY, THE LTE BASIC ARCHITECTURE IS ANALYZED,
FOLLOWING OKUMURA HATA AREA PREDICTION MO-
DELS, TO PREDICT THE DATA TRANSMISSION CAPACITY
AND THE AREA OF COVERAGE OF THE SYSTEM IN A RU-
RAL ENVIRONMENT TO SUPPORT MILITARY OPERATIONS.
THE CALCULATIONS ARE NECESSARY TO DEFINE THE
POTENTIAL OF THE DOWNLINK LINK AND THE CAPACITY
OF COVERAGE OF A SITE IN 758MHz 1o 763MHz
CORROBORATING WITH RESOLUTION 625 OF ANATEL.

Keyworbps: CapaciTy. CoveERAGE. LTE. OKuMURA
HaTa.
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COMUNICAGOES ROBOTICAS NAS BRIGADAS DE INFANTARIA E
CAVALARIA MECANIZADAS EM OPERAGOES DE COORDENAGAO
E COOPERAGAO COM AGENCIAS

IRAN VicTOR PINHEIRO MouURA', DANIEL MoOURA FELIX CARDOSO?
Mestre em Ciéncias da Computacao’, Pés-graduado em Guerra Cibernética?

RESUMO: EsTacoes RApIo Base (ERBS) IMOVEIS UTILIZADAS PARA REDES SEM FIO EM OPERACOES MILITARES
(GERALMENTE MONTADAS EM TORRES METALICAS, PONTOS GEOGRAFICOS ALTOS OU NO TOPO DE PREDIOS) LIMITAM
A COBERTURA FORNECIDA A TROPA A LOCAIS FIXOS E SAO INSENSIVEIS A MUDANGAS COMO OS MILITARES SAO
DISTRIBUIDOS ESPACIALMENTE. NESTE TRABALHO PROPOMOS UM METODO DE GESTAO DE MOBILIDADE PARA
EsTtacoes RADIO BAse RoBoTicas (ERBRS), AS QUAIS CONSTITUEM O CONJUNTO RADIO E ANTENA MONTADO EM
VEICULOS AEREOS AUTONOMOS COM INTELIGENCIA ARTIFICIAL EMBARCADA, OS QUAIS AJUSTARAO DINAMICAMENTE
SUAS POSICOES DE ACORDO COM A MOVIMENTAGAO DOS USUARIOS (DEMANDAS ESPECIFICAS DA TROPA), FORNECENDO
ASSIM UMA MELHOR COBERTURA A REDE. NO CENARIO CONSIDERADO FAZEMOS UMA ANALISE ENTRE OS ASPECTOS
POSITIVOS E NEGATIVOS DA ESTRUTURA ATUAL DE COMUNICAGOES DAS BRIGADAS DE INFANTARIA E CAVALARIA
MECANIZADAS E DA PROPOSTA DE COMUNICAGOES ROBOTICAS NESTAS GRANDES UNIDADES.

PaLAvRAs-CHAVE: COMUNICACOES MOVEIS, EsTacOEs RADIO BAsE RoBoTicAs, OTIMIZACAO DE COBERTURA.

INTRODUCAO

Maximizar o numero de usuarios co-
nectados minimizando o custo do servigo € um
desafio importante e constante, que deve ser
enfrentado independentemente das caracteris-
ticas da rede. Os usuarios também esperam
uma cobertura confiavel e ampla, ambos re-
quisitos de qualidade que as redes modernas
devem cumprir. Atender a essas expectativas é
dificil, seja em ambientes internos ou externos,
principalmente devido a incerteza resultante da
locomogé&o do usuario e da natureza dinadmica
do uso da rede sem fio.

Existem situagdes em que uma area
pode estar cheia de usuarios, o que faz aumen-
tar a demanda por servigcos de rede, e depois
de um curto periodo poderia estar quase vazia.
Radios e antenas dispostos em locais fixos,
embora faceis de implementar e implantar, ndo
tém a flexibilidade necessaria para acomodar
0s ambientes dinamicos que as redes sem fio
devem atender.

Os avancgos nas redes de comunica-
¢des, redes veiculares e na robdtica sugerem
que as capacidades altamente desejaveis des-
tas facilidades se tornam uteis para trazer me-
Ihorias ao servigo de redes sem fio. Por exem-
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plo, a relocacdo autbnoma de estagbes base
em resposta ao comportamento de locomogé&o
dos usuarios € uma possivel solugdo num fu-
turo previsivel, bem como a capacidade de se
adaptar de forma flexivel a forma geométrica
da distribuigdo dos usuarios a medida em que
ela muda.

Uma tecnologia candidata clara para o
fornecimento de tais capacidades € a ideia de
Estacdes Radio Base Aéreas (ERBAs) [Hayat
et al. 2016], que serao capazes de responder
aos padrdes de uso geralmente complexos ob-
servados na maioria das situagdes enfrentadas
pelas redes de comunicagdes sem fio [Rahmati
et al. 2019]. No entanto, as ERBAs e solugdes
semelhantes também trardo novos desafios na
estimativa de custos de desenvolvimento e im-
plantacao, dificultando a comparacao de suas
eventuais vantagens em relagdo as tecnologias
atuais. Além disso, € razoavel esperar que, em
algumas situagdes, o padréo de deslocamento
do usuario favorega o uso de ERBAs, enquan-
to em outros, a atual tecnologia de antenas
fixas pode ser mais rentavel. Assim, avaliar a
rentabilidade, a viabilidade técnica e outros as-
pectos dos ERBAs, e ser capaz de comparar
consistente e coerentemente esses resultados
com a tecnologia atual € um requisito funda-




mental para garantir a introdugdo bem-sucedi-
da das ERBAs e tecnologias similares.

Atualmente, mesmo considerando regi-
Oes onde as ERBs nao permeiam toda a regiao
populada, o que provoca algumas zonas sem
sinal para telecomunicacgdes, a tecnologia de
telecomunicagbes permeia razoavelmente os
centros urbanos, onde existem plenas condi-
coes de se fazer planejamentos e implementar
infraestrutura basica que funcione bem a longo
prazo. Porém em cenarios como desastres na-
turais, regiées pouco populadas ou carentes, e
cenarios diversos de guerra é dificil ou incerto
trabalhar com a hipétese planejamento ou ter
condi¢des de construir infraestrutura necessa-
ria para operar sistemas de telecomunicacgoes.
Nestes cenarios especificos, ter a méo um sis-
tema flexivel, rapido e independente de estru-
tura local torna-se uma alternativa para operar
com sucesso as telecomunicagdes.

Em particular em cenarios de guerra,
a imprevisibilidade, a curta duragédo de certos
tipos de operacdes, localidades sem infra-
estrutura minima, a geografia muitas vezes
desfavoravel, a urgéncia das operacdes e a
crescente demanda de facilidades atreladas a
redes de dados levantam a demanda de um
servigo de telecomunicagdes flexivel, agil, de
facil desdobramento e reposi¢cao. Neste caso
€ razoavel considerar as telecomunicacgdes sa-
telitais, porém elas ndo possuem as mesmas
caracteristicas de flexibilidade de operagao e
facil reposicdo da proposta de ERBAs, sem
considerar o elevado custo de implementacéo.

Este artigo aborda uma proposta de
gestao de mobilidade para ERBAs propondo
um modelo de simulagédo e otimizacdo capaz
de suportar a avaliagdo de tecnologias atuais
e futuras em diferentes locais. O aspecto de si-
mulac&do do modelo garante tanto a viabilidade
técnica quanto a flexibilidade necessarias para
realizar experimentos com tecnologias de pon-
ta que ainda nao estao totalmente desenvol-
vidas. Como para esta proposta, a ERBA tera
autonomia para decisao a partir do meétodo de
gestao de mobilidade, o termo ERBA passa a
ser ERBR (Estacdo Radio Base Roboatica).

Apos essa breve introducdo, a secao
1 apresenta uma selecédo de pesquisas atuais
sobre estacdes base moveis, a secao 2 forne-
ce ao leitor os conceitos fundamentais usados
em nossa investigacéo, e a segao 3 apresen-
ta a metodologia proposta para a avaliagao de
ERBRs juntamente com os aspectos especifi-
cos de comunicagdes nas Brigadas de Cavala-
ria e Infantaria Mecanizadas, e nas Operacdes
de Coordenagéo e Cooperagao com Agéncias.
Na secao 4 sera discutido os resultados experi-
mentais, e na se¢ao 5 sera visto as conclusdes
associadas, bem como algumas perspectivas
para trabalhos futuros.

1 TRABALHOS RELACIONADOS

Os sistemas de comunicagdes moveis
(telefonia celular, por exemplo) séo os princi-
pais impulsionadores do mercado de comu-
nicacdo sem fio. A arquitetura basica de um
sistema movel, independentemente de sua
tecnologia adotada, é formada por trés com-
ponentes: dispositivos moveis (por exemplo,
celulares), Centro de Comutagao e Controle e
ERBs [Rappaport 2001]. Um exemplo real de
tais sistemas € mostrado na Figura 1, que ilus-
tra a divisdo da area de cobertura em partes
menores, conhecidas como células. Cada cé-
lula é atendida por uma ERB e inclui transcep-
tores com poténcia de transmissao limitada,
antenas posicionadas e técnicas para reutilizar
bandas de frequéncia, todas configuradas para
fornecer comunicagao com dispositivos mo-
veis (por exemplo, telefones celulares) dentro
de sua area de cobertura.

A caracteristica fixa das ERBs (geral-
mente posicionada no topo das torres meta-
licas) € muitas vezes uma desvantagem que
afeta a cobertura oferecida ao usuario, ja que
ha propenséao a obstaculos fisicos bloqueando
temporariamente a visada direta entre as an-
tenas e os usuarios (que estdo se movendo),
causando zonas de siléncio (zonas sem co-
bertura de sinal). Esses fatores sdo agravados
pela constante dependéncia do usuario a uma
conexao muitas vezes permanente, um requi-
sito em grande parte dos aplicativos de dis-
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positivos moveis conectados a Internet. Além
disso, os locais onde ficam as ERBs sio esco-
Ihidos para fornecer a maior cobertura a uma
localidade, mas essa opgao nao considera o
numero de usuarios que a ERB atende [Pa-
dueli 2012]. Em resumo, a configuracao fixa
empregada a ERB apresenta muitas limitagdes
que afetam negativamente a cobertura, além
de ser ineficiente em termos de uso de energia
(insensibilidade do sistema a existéncia ou ndo
de usuarios sendo cobertos a cada instante).

FIGURA 1 Estrutura basica do sistema de tele-

fonia celular
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Uma maneira de abordar os problemas
de confiabilidade acima citados de ERBs fixas
€ a realoca-las. [Younis and Akkaya 2008] es-
tudou a realocagédo de ERBs ao longo do tem-
po e discutiu as questdes de quando realocar,
onde realocar e como gerenciar as realocagoes
para aumentar a confiabilidade da rede. Tais
aspectos se concentraram em trés atributos
principais: a longevidade da rede (por exem-
plo, otimizando o equilibrio do trafego), a pon-
tualidade na entrega de dados (por exemplo,
evitando ou minando o congestionamento do
trafego de dados) e a seguranca fisica. No en-
tanto, as melhorias de desempenho em termos
de rendimento, energia e atraso pelo reposi-
cionamento da ERB apresentam seus préprios
desafios (logistica, viabilidade comercial etc.) e
nao abordam totalmente as situacdes que en-
volvem padrées complexos de mobilidade do
usuario, algo comum em muitos cenarios.
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Trabalhos relacionados incluem o
Gowda, que propds o uso de pontos de acesso
moveis em redes internas, iMob [Gowda et al.
2016]. Nesse caso, a meta-heuristica Optimal
Stopping Theory (OST) foi usada para defi-
nir a realocacao dos pontos de acesso. Para
esse mesmo tipo de problema, [Karvounas et
al. 2010] utilizou Simulated Annealing (SA) e
Ant Colony Optimization (ACO) para otimizar a
posicao dos pontos de acesso em relagao aos
usuarios.

Em Redes de Sensores Sem Fio
(RSSF), a questao dos problemas de otimiza-
¢ao relacionados a cobertura € abordada por
[Liu 2015], que trata do problema de perda de
conectividade de nds usando um método de
otimizacdo global para localizar uma arvore
minimamente conectada, enquanto adota um
algoritmo de recuperagao para substituir os
ndés ausentes. A técnica também emprega um
esquema de agendamento hierarquico que se
baseia no pré-tratamento da falha do né. [Gou
et al. 2017] modelou um problema de otimiza-
¢ao com restricdes, equilibrando a cobertura
de rede e o consumo de energia. O objetivo era
obter cobertura maxima dos nés, com informa-
¢Oes sobre a taxa de cobertura e consumo de
energia dos nos ativos, onde a importancia de
nos individuais é fungao da distancia de seus
pares.

Para redes veiculares, uma aborda-
gem muito estudada é explorar os dispositivos
computacionais e de comunicagao embutidos
em veiculos para estabelecer uma rede ve-
iculo-veiculo (V2V) em vez de depender da
infraestrutura local [Wu et al. 2004]. Essear-
ranjo faz com que veiculos trafeguem cons-
tantemente informacgdes sobre si mesmos e
requeira suporte criptografico sofisticado para
superar problemas de privacidade [Freudiger
et al. 2007]. Os noés de rede nao devem estar
a muitos saltos de um n6é com acesso direto a
Internet [Gerla and Kleinrock 2011], o que pode
ser um problema para confiar na tecnologia de
ERBs estaticas em zonas escassamente povo-
adas. No caso de [Ding et al. 2007], um modelo
e seu correspondente estudo de simulagao de




uma rede multi-hop com nés mdéveis auxiliados
por nos estaticos foram apresentados, mos-
trando melhora no caso de baixa densidade de
veiculos. [Zhou et al. 2015] defendem o uso de
Veiculos Aéreos Nao Tripulados (VANTs) como
nos de redes auxiliares para redes terrestres e
V2V e fornecem ao leitor uma reviséo sobre o
estado da arte nessa area.

Algoritmos heuristicos de otimizagao
tém sido usados no projeto e gerenciamento
de redes sem fio. Para Redes de Sensores
Distribuidos (RSD), Lin e Chiu apresentaram
uma solugao para o problema de posiciona-
mento do sensor usando o método SA para
obter o posicionamento ideal de sensores, mi-
nimizando o erro maximo de distancia, usando
uma limitagdo de custo minimo [Lin and Chiu
2005]. [Kang et al. 2017] usou o método Ge-
netic Algorithm (GA) para otimizagdo multiob-
jetivo da posigao e caminhos dos coletores de
dados em RSSF, com foco na manutencgao da
conectividade. Algoritmos heuristicos de otimi-
zacgao, tais como Atrtificial Bee Colony (ABC),
também sao usados para projetar Phased Ar-
ray Antenna (PAA) [Zhang and Zhang 2017].

2 FUNDAMENTAGAO TEORICA

PRINCIPIOS DE EMPREGO DAS
COMUNICAGOES

21

Tomando por base o Manual de Cam-
panha EB70-MC-10.241, AS COMUNICA-
COES NA FORCA TERRESTRE [Exército Bra-
sileiro], os principios que garantem a qualidade
das comunicagdes no teatro de operagoes, ou
seja, a eficacia e a eficiéncia dos meios sao:

a. Tempo integral: interoperabilidade
dos meios de comunicacoes;

b. Rapidez: velocidade de desdobra-
mento dos meios de comunicagdes;

c. Amplitude de desdobramento: al-
cance util de toda a cobertura da rede;

d. Integragado: capacidade de ligagao
entre sistemas de comunicacdes distintos e

entre escaldes diferentes;

e. Flexibilidade: capacidade de reade-
quagao do sistema frente as iminentes mudan-
¢as que ocorrem nas operagoes;

f. Apoio em profundidade: disposi¢cao
de material e pessoal para apoiar os escaldes
subordinados;

g. Continuidade: capacidade de rees-
tabelecimento do sistema, em caso de falhas;

h. Confiabilidade: diversidade de meios
para o emprego das comunicagdes;

i. Emprego centralizado: concentragao
dos meios de comunicacbes em centros e ei-
xos de comunicagdes para um melhor aprovei-
tamento dos mesmos;

j- Apoio cerrado: eficiéncia das comu-
nicagbes através de menores distancias entre
os elementos apoiados;

k. Seguranga: seguranga dos meios de
comunicacoes e dos dados trafegados; e

|. Prioridade: instalagdo do sistema
priorizando atender os elementos de maior im-
portancia na rede, considerando tempo, mate-
rial e pessoal.

CARACTERISTICAS DAS COMU-
NICAGCOES NAS BRIGADAS DE IN-
FANTARIA E CAVALARIA MECANI-
ZADAS

2.2

As Operagdes no Amplo Espectro,
bem definidas no manual de campanha EB-
70-MC- 10.223, OPERACOES [Exército Brasi-
leiro 2017], reunem os trés tipos de operacdes
basicas em situacao de guerra (Ofensiva e De-
fensiva) e de ndo-guerra (Cooperagao e Coor-
denagao com Agéncias).

Essas operacbes sao desenvolvidas
simultaneamente, visando atender as diversas
demandas do combate na Area de Operagées.
Para tal, a preparagdo e organizagao para o
combate modula a tropa de forma a atender da
melhor forma possivel essa demanda.

Portanto, logisticamente falando, a
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modularidade das Unidades Operacionais da
Forgca Terrestre deve permitir o cumprimento
de qualquer tarefa para a qual estiverem em
condi¢des de executar.

Tomando novamente o manual de
campanha EB70-MC-10.241, AS COMUNI-
CACOES NA FORCA TERRESTRE [Exército
Brasileiro 2018], a Brigada € uma Grande Uni-
dade, considerada como o moédulo basico de
emprego da Forca Terrestre (F Ter), com orga-
nizagao interarmas e constituida por unidades
de combate, de apoio ao combate e de apoio
logistico.

As Brigadas possuem uma arma base,
o que lhe implementa uma doutrina basica de
combate (normalmente Infantaria ou Cavala-
ria), € uma natureza, o que lhe reune meios
distintos umas das outras para o cumprimento
das diversas missdes.

Pode-se citar como natureza das Bri-
gadas de Infantaria as seguintes: Blindada,
Mecanizada, Motorizada, de Selva, de Frontei-
ra, Leve Aeromovel, Leve GLO, Leve de Mon-
tanha e Paraquedista. As Brigadas de Cavala-
ria se dividem apenas em duas: as Blindadas e
as Mecanizadas.

Dentro do estudo das possibilidades e
limitagbes das diversas Brigadas existentes no
Exército Brasileiro, foram elencadas aquelas
que possuem missdes de maior necessidade
de cobertura de terreno: a Brigada de Infanta-
ria Mecanizada (Bda Inf Mec) e a Brigada de
Cavalaria Mecanizada (Bda C Mec).

Segundo o manual OPERACOES
[Exército Brasileiro 2017], nas operagdes ofen-
sivas, os resultados mais decisivos sao alcan-
cados por forgas potentes e altamente moéveis.

Os tipos de operacdes ofensivas que
mais demandam deslocamento fisico no ter-
reno sao: a Marcha para o Combate, onde a
fragao cerra seus meios a frente em busca do
inimigo; o Ataque, destacando-se o envolvi-
mento do inimigo em sua retaguarda profunda;
o Aproveitamento do Exito, momento em que a
fracdo, apods lograr éxito, prossegue nas agoes
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de ataque antes do inimigo se reorganizar; e
a Perseguicao, que é a operacao destinada a
cercar e destruir uma forga inimiga que esta
em processo de desengajamento.

As operagbes defensivas de maior
alcance no terreno, também muito bem de-
sempenhadas por unidades mecanizadas sao
os Movimentos Retrogrados, que visam basi-
camente retardar o avancgo da tropa inimiga,
permitindo assim fazer com que as tropas que
providenciam a Defesa de Area produzam me-
Ihores posicdes defensivas e as que planejam
o0 contra-ataque possam se preparar melhor
para essa acao.

Os Graus de Seguranga que a Bda C
Mec pode prover sao: a Cobertura, onde prové
uma segurancga a determinada regido ou forga
com elementos distanciados ou destacados; a
Protecao pela atuacao de elementos a frente,
retaguarda ou flancos imediatos; e a Vigilan-
cia estabelecendo em uma larga frente uma
segurancga pelo estabelecimento de uma série
de postos de observagao, buscando também
detectar a presenga do inimigo logo que entre
no alcance dos seus instrumentos 6pticos ou
sensores eletronicos.

O Reconhecimento, segundo o manual
de OPERACOES [Exército Brasileiro 2017], é
a acao conduzida com o propdsito de obter in-
formes sobre o inimigo e a area de operacoes.
Existem quatro tipos de reconhecimento, sen-
do eles: de eixo, de zona, de area e de ponto.

A maioria dos elementos da F Ter tem
plenas possibilidades de realizar agdes de re-
conhecimento, porém as unidades de cavala-
ria mecanizada sao especificamente organi-
zadas, equipadas e instruidas para cumprirem
tais missodes.

As acdes de Reconhecimento de eixo,
de zona e de area, bem como as acbes de
Seguranga, sdo por natureza operagdes que
abrangem uma grande area e por conta disso,
empregam um grande numero de fragbes no
terreno. Para isso, os contatos realizados entre
essas fragdes sao fundamentais para o suces-
so da misséo.




Nas operacdes ofensivas e defensivas
elencadas anteriormente neste trabalho, e que
podem ser desenvolvidas por ambas as Briga-
das, foram identificadas aquelas que deman-
dam uma cobertura de terreno maior.

CARACTERISTICAS DAS COMU-
NICACOES NAS OPERAGOES DE
COORDENAGAO E COOPERAGAO
COM AGENCIAS

2.3

Segundo o manual de OPERACOES
[Exército Brasileiro 2017], as operacdes basi-
cas em uma situacéo de ndo-guerra sao classi-
ficadas como Operacdes de Cooperagao e Co-
ordenagéo com Agéncias (Op Coop Coor Ag).

Essas operagdes (garantia dos pode-
res constitucionais, garantia da lei e da ordem,
atribuicbes subsidiarias, prevengcdo e comba-
te ao terrorismo, sob a égide de organismos
internacionais, em apoio a politica externa em
tempo de paz ou crise, outras operagdes em
situacdo de nao guerra) sédo caracterizadas
pela interoperabilidade de sistemas e Forgas
Taticas e destinam-se a conciliar interesses e
coordenar esforgos para a consecugao de ob-
jetivos ou propositos convergentes que aten-
dam ao bem comum.

Independente das tropas estarem mais
concentradas, o terreno normalmente em que
se atua nas Op Coop Coor Ag é urbano e com
isso, os acidentes artificiais s&o maior quanti-
dade e de maior densidade (prédios, viadutos,
pontes ou qualquer outro tipo de construgao
arquiteténica), afetando assim os contatos em
VHF, UHF e SHF. Portanto, cresce de impor-
tancia a utilizacao de repetidoras em posicoes
de dominancia para que essas transmissdes
(bastante comuns pelo tamanho reduzido das
antenas, clareza de sinal e outras caracteristi-
cas relevantes) possam ter cobertura em toda
a area de operacgoes.

Entende-se, dessa forma, que um bom
sistema de Comunicagdes Radio para atuacao
em ambiente urbano ofere¢ca um servigo con-
tinuo e confiavel além de flexivel e que ofere-
¢a integragao com os equipamentos radio das

W\diversas agéncias que as FFAA trabalham em

cooperacgao. A continuidade e confiabilidade no
sistema podem ser garantidas pela implemen-
tacdo de Estacdes Repetidoras que providen-
ciem um servigco sem interrupgdes.

CARACTERISTICAS FiSICAS DE-
SEJAVEIS PARA UM SISTEMA DE
ERBRS

2.4

Tomando por base os principios de
emprego dos vetores aéreos organicos do
Exército, os quais constam no manual EB-
20-MC-10.214 VETORES AEREOS DA FOR-
CA TERRESTRE [Exército Brasileiro 2014b]:

a. Atuar com maxima iniciativa;

b. Explorar a complementaridade;

c. Explorar a mobilidade e o alcance;
d. Centralizar a coordenacéo;

e. Explorar as capacidades incorpora-
das;

f. Explorar a flexibilidade; e
g. Sincronizar as agoes.

Nota-se que, buscando atender a to-
dos tipos possiveis de redes de comunicagdes
(diferentes frequéncias, voz, dados, LTE ) um
SARP (Sistema de Aeronaves Remotamente
Pilotadas) com aeronaves categoria 2, capa-
cidade média de embarcar o conjunto radio,
antena e alimentagédo do sistema (até aproxi-
madamente 10 quilos), autonomia de voo de
pelo menos 8 horas, velocidade ndo menor
que a velocidade de um homem caminhando
(6 km/h), flexibilidade de operar de forma au-
tdbnoma, com algoritmo embarcado e também
remotamente pilotado teria condicbes razoa-
veis de atender as demandas operacionais do
sistema proposto de ERBRs.

3 METODOLOGIA

O presente trabalho tem por finalidade
comparar a eficiéncia do servigo de comunica-
¢oes prestado por ERBs fixas, ja utilizadas em
operacoes pelo Exército Brasileiro e por ER-
BRs, conforme descritas.
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Nesta secdo iremos descrever a mode-
lagem matematica da solugédo computacional,
propor o algoritmo e também enunciar quais
parametros sao uteis para avaliar qualidade de
comunicagdes nas operagoes militares.

3.1 ALGORITMO PROPOSTO PARA GERIR
O SISTEMA DE ERBRS

Buscando viabilizar a avaliacdo da re-
alocagao dindmica de ERBs para melhorar a
cobertura oferecida a uma rede sem fio, pro-
pde-se modelar ERBs embarcadas em robds
aéreos (quadcopteros, baldes ou qualquer
dispositivo programavel capaz de voar, como
pode ser visto na Figura 2).

Uma das principais vantagens das
ERBRs é a capacidade de reposicionamento
em determinada area para aumentar o numero
de usuarios cobertos. No esquema proposto,
a posigao relativa de ERBRs em relagao aos
usuarios € determinada dinamicamente por
SA.

Estrutura de rede sem fio com a

proposta de ERBRs. Exemplos de
antenas que fazem uso da geome-
tria fractal da Curva de Koch

FIGURA 2
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Agora sera apresentada a formulagao
ao problema da relocagcdo de ERBR. Suponha
que no instante k£ as posicbes de m usuarios
estejam disponiveis no vetor Uk = [U(]),...
U m)]". Vamos supor também que existem
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exatamente n ERBAs para esta tarefa com
posicoes no vetor Rk = [R.(1), ..., R (n)]", para
cada instante k. A tarefa é encontrar valores
6timos para R, denominados R*, para todos
oS k.

Seja h uma fungao que retorna a dis-
tancia entre o usuario u € a ERB mais préxima
h:u €U xR — R, conforme definido na equa-
¢cao 1.

W Ry) = min {|[Ux(u) = R} (1)

Considerando que uma ERBR é capaz
de fornecer sinal em um circulo com um raio
fixo y, e tomando x como uma distancia qual-
quer entre um usuario e a ERBR mais préxima,
seja s: R — {0,1} uma fungao auxiliar utilizada
para verificar a cobertura dos usuarios, confor-
me definido na equacgao 2.

s(z) = 1 sex <y
- 0 caso contrario (2)

Nota-se que a composi¢cao de & com
s retorna se um usuario arbitrario u é atendido
ou nao pela rede de ERBRs. Assim, 0 numero
total de usuarios atendidos pelo conjunto de
ERBRs R, _no instante k € avaliado por S:U x R,
— N (equagao 3).

S(We Ry = 3 so0h(Usi), Ry) (3)

i=1

Assim, dado um conjunto de ERBRs e
um conjunto de usuarios para fornecer servigo
num instante k, o objetivo é definido conforme
descrito na equacao 4.

F =max S(Uy, Ri) 4)
Ry,

Uma preocupacao a respeito da Equa-
¢ao 4 é que nao ha penalidade para multiplas
ERBRs fornecerem sinal para um mesmo usu-
ario. Para evitar isso, define-se a soma de to-
dos os links entre ERBRs e usuarios como G:U,
x R, — N, conforme descrito na equagao 5.



G(Ur, Ry) =

HMS

; s o ||Ux(i) = Ri(4) ]l (5)

Agora define-se P: U, x R, (equagao 6)
uma fungao que retorna a penalidade para mul-
tiplos links fornecidos. Considera-se que o link
fornecido por apenas uma ERBR ¢é suficiente
para atender a cada usuario.

P(Uk.Rx) = G(Uk,Ri)-S(Uk Rk) (6)

Seja C:U_x R,— Z uma fungao utili-
zada para verificar o numero total de usuarios
atendidos pelo conjunto de ERBRs R,, porém
considerando a penalidade da equacgao 6, con-
forme definido na equacéo 7:

C(Uy. Ry) S(Uy, Ry) — P(Uy, Ry)
2S(Uy, Ry.) — G(Uy, Ry,)

(7)

Considerando as penalidades, a equa-
cao 3 se transforma na equacédo 7. Entéo,
dado um conjunto de ERBRs e um conjunto
de usuarios para fornecer servigo no instante
k, a fungdo objetivo é definida conforme visto
na Equacao 8.

F:n}ix C(Uk, Ry) (8)

Neste ponto, um pequeno numero de
estratégias de solugao esta disponivel. Supon-
do que a dindmica de movimentagao dos usu-
arios seja desconhecida, que todas as ERBRs
possam fornecer o servigo individualmente e
que todas as ERBRs e posi¢des dos usuarios
sejam conhecidas. Com base nessas suposi-
¢bes, as posicoes ideais das ERBRs iniciais R’
sao alcangadas resolvendo-se o problema de
otimizagao sem restricdes na equacéao 9.

Ry = argmax C(Uy, Ry) (9)
Ro

Necessita-se também considerar que
toda a rede de ERBR ¢ alimentada por um
ponto o qual transmite o sinal que é repetido
para rede através dos radios e antenas embar-
cados nos veiculos aéreos. Assim, ao menos
uma ERBR deve estar proxima deste ponto, e
cada ERBR nao pode distar mais que 6 uma

da outra, sendo J o alcance maximo do enlace
ponto-a-ponto feito entre duas ERBR.

Seja D: U, x U, — Z uma fungéo uti-
lizada para calcular as distancias entre uma
ERBRr e as demais ERBR. Tem-se que:

— Ri(i),.1

Admitindo a existéncia de uma regiao
de interesse, II _, sobre a qual o nimero de
usuarios atendidos deve ser maximizado, en-
tdo o problema formulado tem » variaveis reais
bidimensionais (ja que cada posicdo da ERBR
R, (i) € R, tem 2 coordenadas) restrito ao con-
junto II, que tem m usuarios no instante k=0.
Assim, torna-se facil verificar que o problema
cresce exponencialmente com robds, usuarios
e tamanho da regido. Devido a esse cresci-
mento, o uso de um método meta-heuristico,
como GA, ABC ou SA, é justificado.

D(r,R,) = ||Ri(u) <i<n (10)

E importante enfatizar que os métodos
de busca de minimos e maximos globais ba-
seados em meta-heuristicas sao sensiveis a
parametrizagao e, portanto, uma parametriza-
¢ao adequada para qualquer um dos métodos
mencionados seria capaz de aproximar a solu-
c¢ao. Como prova de conceito, escolnemos SA
[Ingber 1989]. Também € possivel usar uma
variante mais eficiente, conforme verificado em
[Ingber 1993] ou até mesmo outra técnica de
busca heuristica.

Para esse trabalho, a ideia dessa me-
ta-heuristica advinda da metalurgia, a qual ba-
seia-se no resfriamento gradativo de um ma-
terial a partir de uma alta temperatura inicial
que o leva a estados minimos de energia, se
resume em dar total liberdade na regido (ini-
ciar com maxima temperatura, decrescendo ao
longo das iteragbes) para o conjunto de ER-
BRs avaliar como seria a cobertura da rede,
a partir de variados reposicionamentos (o qual
depende do numero de iteragdes) das ERBRs
na regiao, e guardar qual posicionamento ge-
rou maior cobertura de usuarios da rede. A
aleatoriedade do reposicionamento do conjun-
to de ERBRs a cada iteragao (perturbagao) é
feito com um ruido gaussiano, o qual depende
também da temperatura. A estratégia (algorit-
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mo) usando o SA é:

‘ 1. Inicialize aleatoriamente o conjunto
R/~ dentro de II, e a temperatura do sistema
comoT_, =T, .

2. Avalie C (U, R));

3. Perturbe cada R (i) € R/ com ruido
Gaussiano, N (0, ¢°), em que c? é baseado em
T para obter R/*. Assegure-se de que R/*' €
I1, e que D <g;

4. Avalie C (U, R));

5. Mova para este novo conjunto se o
custo for igual ou maior que o anterior ou mo-
ver de qualquer maneira com uma probabilida-
de relacionada a 7;

6. Reduza a energia do sistema (7*/<
7);

7. Incremente ; e repita os passos 3 a
6 ate 7 < ;e

81 Defina R,” como o ultimo valor mini-
mo de R/. Esta € uma solucao sub-6tima en-
contrada.

Escolhas adequadas de 7, e T ,am-
plitude de perturbacao e queda de temperatura
S0 essenciais para a solugao convergir. Essa
classe de técnicas nao garante viabilidade ou
convergéncia para um minimo global, mas di-
ferentemente das técnicas baseadas em gra-
dientes, € menos vulneravel a ficar bloqueado
em minimos locais, pois ha subconjuntos de I,
tais que S é constante. Sabe-se também que
S € descontinuo e sua derivada nem sempre
€ possivel de ser calculada. Além disso, pelo

menos é possivel garantir que:

C(Up, RY) < C(Uy, RY) < C(Uy, BF) < C(Uy. RY)

Ou seja, a solugéo apos a busca heu-
ristica € melhor ou igual ao ponto inicial origi-
nal.

3.2 METRICAS PARA AVALIAR AS DIFE-
RENCAS ENTRE O SISTEMA PRO-
POSTO E O SISTEMA VIGENTE

Avaliando os principios que garantem
a qualidade das comunicagdes no teatro de
operagobes citado em 1, pretende-se escolher
quais destes principios tém maior impacto na
avaliagao de qualidade de um sistema de co-
municacdes com ERBs estaticas, fixas e outro
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com ERBRs, as quais por natureza sdo mo-
veis, inteligentes e auténomas. Os principios
escolhidos foram:

a. Tempo integral,

b. Rapidez;

c. Amplitude de desdobramento;
d.Integracgéo;

e. Flexibilidade;

f. Continuidade;

g. Confiabilidade;

h. Emprego centralizado;

i. Seguranga; e
j- Prioridade

Para quantificar a avaliagao, sera ado-
tado um sistema de pesos com suas devidas
justificativas, os quais serao atribuidos a cada
principio avaliado de cada um dos dois siste-
mas propostos, 0s quais séo:

a. muito eficiente: 3 pontos;
b. razoavelmente eficiente: 2 pontos;
c. pouco eficiente: 1 ponto;

Para evitar arbitrariedade ou algum
erro indesejavel nas atribuigbes dos pesos,
cada justificativa da atribuicdo devera estar
devidamente amparada na definigdo de cada
principio descrito em 2.1.

4 RESULTADOS OBTIDOS

Da comparacgao feita entre a tecnolo-
gia vigente e a proposta, obteve-se os resulta-
dos constantes na tabela 1.

Como a energia e um aspecto de muita
relevancia no contexto do sistema da ERBRSs,
tomamos o Tempo Integral como o maior pon-
to fraco, em virtude da grande quantidade de
energia que o sistema precisa para operar. Ra-
pidez e Amplitude de Desdobramento sao
fortes no sistema em virtude da mobilidade ae-
ronautica.

A Integragao e a Confiabilidade nao

diferem em muito do sistema de ERBs vigentes /7

R




TABELA1

Resultados obtidos pela comparacao entre as tecnologias vigente e proposta

PARAMETRO

ERB

ERBR

Tempo integral

Muito eficiente

Pouco eficiente

Rapidez

Pouco eficiente

Muito eficiente

Amplitude de desdobramento

Razoavelmente eficiente

Muito eficiente

Integracao

Razoavelmente eficiente

Razoavelmente eficiente

Flexibilidade

Pouco eficiente

Muito eficiente

Continuidade

Pouco €eficiente

Muito eficiente

Confiabilidade

Razoavelmente eficiente

Razoavelmente eficiente

Emprego centralizado

Razoavelmente eficiente

Muito eficiente

Seguranca

Pouco €eficiente

Muito eficiente

Total

15

23

Fonte: o autor
em virtude da variedade de sistemas e proto-

colos de prote¢cdo que podem ser empregados
em ambos, sem grandes distingdes.

A possibilidade de operar o sistema
por software embarcado, o que garante a Inte-
ligéncia Artificial do sistema, entrega um exce-
lente servigo de Flexibilidade, Continuidade,
Emprego Centralizado e Seguranga, tendo
em vista a possibilidade de embarcar todos os
comportamentos e protocolos desejaveis que o
sistema adote para que seja célere e resiliente
a panes comuns atreladas a estes parametros.

CONCLUSAO

Dos resultados pode-se verificar os
pontos fortes e fracos de ambos os sistemas,
nos quais a proposta das ERBRs se mostra
uma clara oportunidade de solucao para muitos
dos problemas das Comunicag¢des do Exército.
Contudo, em virtude da limitagao de energia do
sistema, acredita-se que um sistema hibrido,
o qual se use tanto das ERBs quanto das ER-
BRs, seria uma proposta mais eficiente, em to-
dos os sentidos técnicos e operacionais.

Tomando por base o vigente PLANO
ESTRATEGICO DO EXERCITO, constante no
Boletim Especial do Exército 28/2014 [Exérci-
to Brasileiro 2014a] o qual propde que a For-
¢a Terrestre deve gerar capacidades em seus
elementos de emprego, dispondo de forcas
militares capazes de atuar de forma conjunta,
dotadas de Flexibilidade, Adaptabilidade,

Modularidade, Elasticidade e Sustentabili-
dade (FAMES), as quais s&o as caracteristicas
das Forcas Armadas da Era do Conhecimento,
acreditamos que a tecnologia ERBRs e uma
solucdo razoavelmente adequada em termos
técnicos e operacionais, para as necessidades
e percalgos atuais de Comunicagdes da Forca
Terrestre.

Para trabalhos futuros acredita-se que
abordar as questdes atreladas a redes distri-
buidas, protecado eletronica e cibernética do
sistema de ERBRs seria util para o desenvolvi-
mento cientifico da proposta.

ROBOTIC COMMUNICATIONS IN
MECHANIZED INFANTRY AND CAVALRY
BRIGADES, AND IN COORDINATION
AND COOPERATION OPERATIONS WITH
AGENCIES

ABSTRACT: ImmoBiLE RADIO BASE STATIONS
(RBSs) USED FOR WIRELESS NETWORKS IN MILITARY
OPERATIONS (USUALLY MOUNTED ON METAL TOWERS,
HIGH GEOGRAPHIC POINTS OR ON TOP OF BUILDINGS)
LIMIT THE COVERAGE PROVIDED TO THE TROOP TO
FIXED LOCATIONS AND ARE INSENSITIVE TO CHANGES
IN HOW THE ARE DISTRIBUTED SPATIALLY. IN THIS
WORK WE PROPOSE A METHOD OF MANAGEMENT OF
MOBILITY FOR RoBoTic Rabio RADIO STATIONS
(RRBSs), WHICH CONSTITUTE THE RADIO SET AND
ANTENNA MOUNTED ON AUTONOMOUS AIR VEHICLES
WITH EMBEDDED ARTIFICIAL INTELLIGENCE, WHICH WILL
DYNAMICALLY ADJUST THEIR POSITIONS ACCORDING TO
THE MOVEMENT OF THE (DEMANDS SPECIFIC TO THE
TROOP), THUS PROVIDING BETTER NETWORK COVERAGE.
IN THE SCENARIO CONSIDERED, WE ANALYZE THE
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POSITIVE AND NEGATIVE ASPECTS OF THE CURRENT
COMMUNICATIONS STRUCTURE OF THE MECHANIZED
INFANTRY AND CAVALRY BRIGADES AND THE RoBoTIC
COMMUNICATIONS PROPOSAL IN THESE LARGE UNITS.

Keyworps: CovERAGE OPTIMIZATION, MOBILE
ComMuNIcATIONS, RoBoTic BAseE RADIO STATIONS.
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