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DI TORIAL

A presente edicdo da Revista “O Comunicante” apre-
senta uma selecao de artigos produzidos pelo corpo docente
e discente da Escola, além de colaboradores externos, nas
Areas de Defesa Nacional, com enfoque em Comunicac¢des
Militares, Ciéncia e Tecnologia.

Pode-se observar, nesta publicacdo, o desenvolvi-
mento de novas tecnologias que contribuem para a evolugao
das telecomunicacdes, ameacas cibernéticas frequentemen-
te enfrentadas pelo Exército Brasileiro, os ativos de rede nor-
malmente infectados, alvos mais compensadores e formas de
protecao. Os temas sao abordados em textos de facil leitura,
contribuindo para a atualizagdo dos conhecimentos técnicos
dos leitores que lidam com o desafio de prover o apoio de co-
municagoes.

Desta forma, a EsCom, que completara neste ano 99
anos de existéncia, mantém a sua missao, contribuindo para
informar e ampliar o debate em torno de temas de carater
técnico doutrinario, preservando as tradicdes desta casa, na
difusdo de assuntos relacionados ao exercicio do Comando e
Controle.

O Comando da Escola de Comunicag¢des agradece a
contribuicdo de todos que submeteram os artigos para anali-
se e aproveita para convidar o publico entusiasta a contribuir
com trabalhos académicos nas futuras edi¢cdes desta revista.

Uma boa leitura a todos.

SANDRO SILVA CORDEIRO - Cel
Comandante da Escola de Comunicagoes
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PROTEGCAO CONTRA ATAQUES DE PHISHING NO EXERCITO
BRASILEIRO

DANIEL Moura FELix CArRDoso!, DANIEL BomFiM NUNES?
Pos-graduado em Operagbes Militares?, Técnico em Eletrbnica, Especialista em
Manutengdo de Comunicagbes?

REsuMo: ESTE TRABALHO APRESENTA UM ESTUDO ACERCA DO MAIS COMUM ATAQUE SOFRIDO DIARIAMENTE POR
PESSOAS, EM ESFERAS DO PODER PUBLICO E NA INICIATIVA PRIVADA, O ATAQUE DE ENGENHARIA SOCIAL, PHISHING.
FORAM ESTUDADAS ALGUMAS FORMAS QUE SAO UTILIZADAS NORMALMENTE NESSE TIPO DE ATAQUE, QUAIS ATIVOS
DE REDE NORMALMENTE PODEM SER INFECTADOS E QUAIS OS ALVOS MAIS COMPENSADORES. FOI IDENTIFICADO
TAMBEM O ATAQUE DE SPEAR PHISHING COMO FERRAMENTA DIRECIONADA DE ATAQUE E APRESENTADAS MEDIDAS DE
PROTECAO CONTRA ESSE TIPO DE ATAQUE. A INTENGCAO DESSE ARTIGO FOI A DE CONSCIENTIZAR O PUBLICO MILITAR
DA AMEACA EXISTENTE NO AMBIENTE CIBERNETICO E QUE QUALQUER UM PODE ESTAR SUSCETIVEL A SOFRER ESSE

ATAQUE.

PaLAVRAS-CHAVE: ENGENHARIA SocliAL. PHISHING. ATAQUE. AMBIENTE CIBERNETICO. EXERCITO BRASILEIRO

INTRODUGAO

Com o crescimento exponencial da uti-
lizagdo de dispositivos informacionais por mili-
tares do Exército Brasileiro (EB), sejam ativos
particulares ou material da prépria Unidade Mi-
litar, p6de-se observar o aumento do numero
de casos de tentativas de invasdo das redes
militares pelos mais diversos tipos de ataque.
Dessa forma, os diversos Centros de Telemati-
ca (CT) que se encarregam de prover € manu-
tenir a rede l6gica do Exército garantem uma
certa seguranca efetiva desses links com a In-
ternet e Intranet do EB.

Partindo do principio que praticamen-
te todos os militares utilizam da conexdo com
a Internet para trabalhar, pesquisar, ensinar e
nas horas vagas para o lazer, coube incremen-
tar mais ainda essa segurancga ofertada pelos
CT nas proprias Unidades, pelo estabeleci-
mento de Politicas de Segurancga da Informa-
¢ao e Comunicagdes (POSIC), segregacao de
rede corporativa das utilizadas para interesses
particulares (geralmente dispositivos particu-
lares ndo acessam a rede corporativa), imple-
mentacao de dispositivos como Firewall, IPS/
IDP, estabelecimento de Proxy, monitoramento
da Rede e outros procedimentos.

Podemos fazer um paralelo de uma
rede l6gica com uma corrente. Esta é formada

_por diversos elos. Esses elos sao forjados in-

dividualmente e possuem em sua liga metalica
diferentes composicdes (até mesmo pela mis-
tura metalica e temperatura de forja do metal).
A corrente é tao forte quanto o elo mais fraco
de sua corrente. Da mesma forma, qualquer
ativo da rede pode ser entendido como um elo.
Cada um deles é responsavel pela manuten-
cao do acesso a rede.

Mas se mesmo com todas essas for-
mas de seguranga pudesse ser elencada uma
forma de invasdo mais simples? E se no final
de tudo, mesmo com todo esse nivel de segu-
ranga implementado pelos melhores gerentes
de rede e gerentes de seguranga das respecti-
vas Unidades, o mais simples dos ataques fos-
se realmente efetivo? Onde pode-se encontrar
esse tal de “elo mais fraco”? Historicamente a
maioria dos programadores, gerentes de rede
e de seguranga, e outros conhecedores da
area de Tecnologia da Informacao (Tl) apon-
tam o mesmo como sendo elo o mais fraco: o
usuario.

O usuario é a razao de ser de qualquer
rede informacional pautada em dispositivos 16-
gicos. Também conhecido como “Cliente”, usu-
frui dos dispositivos, visando um produto final
nem sempre ligado a Computagao propriamen-
te dita. Até mesmo porque a Tl normalmente é
uma atividade “meio” para toda a maquina em-
presarial ou particular.
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O grande problema é que o usuario
nem sempre tem o devido conhecimento (ou
paciéncia de estudar e aprender) sobre se-
guranca da informacado. Normalmente quer
apenas comprar ou receber a maquina e usar
sem aprender sobre as ferramentas que ela
tem ou sobre suas capacidades. Ai que esta o
problema. O usuario sempre prefere ter mais
usabilidade que é a facilidade com a qual um
equipamento ou programa pode ser usado, em
detrimento da seguranga do seu ativo, muitas
das vezes permitindo que atualizagbes de se-
guranca deixem de ser instaladas nos seus
computadores.

Como exemplo disso, segundo Cos-
setti (2017), o ransomware Wannacry, que
explorou uma vulnerabilidade nos Sistemas
Operacionais (SO) Windows 7, Windows 8,
Windows Server 2008 e outras versées da em-
presa Microsoft, ja tinha sido corrigida 2 me-
ses antes, mas muitos usuarios simplesmente
deixaram as atualizacbes do seu SO no modo
manual e ndo as fizeram antes do ataque.

Com o crescente numero de reporta-
gens veiculadas na midia (inclusive midias so-
ciais) tratando sobre quebras de seguranca,
mais usuarios estdo comegando a aceitar opi-
nides de especialistas da area de Seguranga
da Informacgao para implementar medidas de
seguranga ativas e passivas nos seus dispo-
sitivos e melhoria nos seus procedimentos di-
arios de utilizagao de computadores, tablets e
smartphones.

Esses ataques orientados aos usua-
rios e que nem sempre utilizam diretamente
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dispositivos informacionais sdo conhecidos
como Engenharia Social. Nesse nicho, existem
diversas formas de ataque que podem ser em-
pregados. Sera analisado neste artigo o ata-
que de Phishing, quais danos ele pode trazer
a rede corporativa e quais as formas de com-
bater a ocorréncia desse ataque no Exército
Brasileiro.

1 DESENVOLVIMENTO

Segundo a Cartilha de Segurancga para
Internet Cert.Br (2020), os ataques costumam
ocorrer na Internet com diversos objetivos, vi-
sando diferentes alvos e usando variadas téc-
nicas. As motivagdes que levam Hackers Black
Hat, Crackers ou Engenheiros Sociais a rea-
lizarem ataques s&o os mais variados, sendo
os abaixo relacionados como mais importantes
ja elencados pela comunidade internacional da
area de Segurancga da Informacgéao (SI):

a. Demonstragdo de poder: mostrar a
um orgao publico, corporagédo ou empresa que
pode ser invadido ou ter servigos suspensos e,
assim, tentar vender servigos ou chantagea-la
para que o ataque n&o ocorra novamente;

b. Prestigio: vangloriar-se, perante ou-
tros atacantes ou sobre a préopria comunidade
da Internet, por ter invadido computadores,
tornar servigos inacessiveis ou desfigurar si-
tes visados (Defacement); disputar com outros
atacantes para verificar quem realiza o maior
numero de ataques ou ser o primeiro a conse-
guir atingir um alvo especifico;

c. Motivagbes financeiras: coletar e




utilizar informagdes confidenciais de usuarios
para aplicar golpes;

d. Motivacdes ideoldgicas: tornar ina-
cessivel ou invadir sites para negar o seu ser-
vico ou mudar ideias que divulguem conteudo
contrario a opinido do atacante; divulgar men-
sagens de apoio ou contrarias a uma determi-
nada ideologia; e

e. Motivagcbes comerciais: inviabili-
zar o0 acesso ou invadir sites e dispositivos de
empresas concorrentes, buscando impedir o
acesso dos clientes ou comprometer as suas
reputacoes.

Pode-se imaginar que estes ataques
nem sempre consigam atingir objetivos por
completo pela forma como s&o desferidos e
o seu dano causado aos alvos, mas os rea-
lizados com maior probabilidade de éxito séo
aqueles que envolvem diversas técnicas de
ataque e normalmente se iniciam com técnicas
de Engenharia Social.

Alguns autores quando discorrem so-
bre os alvos, apontam que existe uma escala
de estados de percepcao do alvo em relagéo
ao ataque/exploragdo. Parece curioso e até
um pouco absurdo tentar elencar uma “escala
de estados de percepgao do alvo”, mas obser-
vando com profundidade, o estado em que se
encontra o atacado pode influir diretamente no
éxito do ataque e da sua propria continuidade.

Pode-se elencar como estado inicial
aquele em que o alvo sabe que esta sendo ata-
cado/explorado e sabe quem é o autor. Essa
€ a situacdo mais favoravel para o alvo, pois
ira aumentar o maximo possivel o seu nivel de
segurancga direcionando para a forma de ata-
que que sabe ou acredita que sera empregada
contra ele (ou pelo menos de quem esta vindo
o ataque). No segundo estado, o alvo sabe que
esta sendo atacado/explorado mas nao sabe
quem é o autor. Dessa forma, o alvo precisa
buscar incrementar ao maximo a sua seguran-
ca em todas as frentes.

Um terceiro estado é aquele que o alvo
nao sabe que esta sendo atacado/explorado e

nao sabe quem é o autor. Dessa forma, tudo
ocorre normalmente na vida do alvo e o ata-
cante permanece explorando a vulnerabilida-
de enquanto esta nao for eliminada. O estado
mais favoravel ao atacante € aquele em que
o alvo ndo sabe que esta sendo atacado/ex-
plorado, porém garante que nao esta sendo
alvo de ataques e exploracdes. Essa atitude
tomada por um gerente de seguranca em sua
rede é muito nociva pois pode tranquilizar os
usuarios acerca de uma situagao inveridica e
pode causar danos irreversiveis ao seu 0rgao
ou empresa.

1.1 ENGENHARIA SOCIAL

Ao pensar no fator seguranca da in-
formacao/cibernética é necessario elencar pri-
meiramente todos os aspectos tecnoldgicos
possiveis, sejam eles dispositivos, aplicagdes
ou sistemas que venham a prover a seguranga
planejada. Desta feita, todo o projeto de segu-
rancga fisica e logica € elaborado e aperfeigoa-
do continuamente a fim de mitigar as ameacas
existentes no cenario cibernético. No entanto,
um fator primordial, muitas vezes esquecido, &
o sujeito que opera, controla, acessa, manipula
e realiza as mais variadas tarefas através dos
equipamentos e sistemas aos quais possuem
acesso.

E por que o fator humano é tao vul-
neravel? Isto ocorre devido a individualidade
reservada a cada um, ou seja, para cada in-
dividuo ha interesses pessoais diferentes, os
quais culminam em rotinas de trabalho diferen-
ciadas e conceitos diversificados sobre o que
€ seguro ou nao. Esta falta de informacao, ca-
pacitacado ou mesmo interesse quanto ao que
convém para garantir a seguranga de dados é
0 que torna os recursos humanos tao suscep-
tiveis a quebras ou falhas de segurancga, quer
sejam intencionais ou ndo. Dessa forma o fator
humano torna-se um alvo de grande valia para
os Engenheiros Sociais.

A Engenharia Social € uma técnica
(ou conjunto de técnicas) por meio da qual
uma pessoa procura persuadir outra a execu-
tar determinadas acdes. E considerada uma
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pratica de ma-fé, usada por fraudadores para
tentar explorar a ganancia, a vaidade e a boa-
-fé ou abusar da ingenuidade e da confianga
de outras pessoas, a fim de angariar ganhos
financeiros, aplicar golpes, ludibriar ou obter
informacgdes sigilosas e importantes. O popu-
larmente conhecido “conto do vigario” utiliza
Engenharia Social (CERT.BR, 2020).

A segurancga cibernética se baseia em
quatro pilares, os quais sao confidencialidade,
disponibilidade, integridade e autenticidade da
informacao. Segundo Jeremy et al (2015):

A Engenharia Social, no contexto da
Seguranga da Informacdo é a ma-
nipulacado de pessoas para leva-las
inconscientemente a executar acbes
que causam danos a confidenciali-
dade, integridade e disponibilidade
de recursos da organizagao, incluin-
do a informacéo, os sistemas de in-
formagéo e os sistemas financeiros
(apud MAULAIS, 2016, p. 23).

Um engenheiro social em alguns ca-
sos, costuma estudar as preferéncias, aces-
S0s, paginas visitadas, ambiente social, ami-
zades, objetos pessoais, opinides politicas e
tudo aquilo que possa ajudar a tragar um perfil
do alvo desejado. Com menos riqueza de de-
talhes, ha também, o estudo de grupos com
caracteristicas comuns, por exemplo “pessoas
com dividas” e “pessoas que precisam de em-
prego”.

Com o estudo mais pormenorizado
€ comum o atacante coletar informagdes nas
redes sociais. I1sso ocorre porque, sem uma
consciéncia de seguranga da informacgao, as
pessoas acabam publicando, registrando, ar-
quivando na rede e compartilhando informa-
¢des pessoais e, em alguns casos, até mesmo
confidenciais. Entao, o engenheiro social ana-
lisara os dados que Ihe forem convenientes e,
a partir dai, formulara uma “porta de entrada”
para acessar a informacao que o alvo estuda-
do pode fornecer. O ideal, para o atacante, é
que a obtenc¢ado do que deseja ocorra de modo
que a vitima nao perceba e para isso ha diver-
sas formas.

O Engenheiro Social pode se aproxi-
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mar de maneira mais rapida, como uma falsa
entrevista de emprego, onde retirard 0 maximo
de informagdes aproveitando a vulnerabilida-
de de um sujeito que deseja trocar de empre-
go, por exemplo. Mas também pode ser um
processo mais demorado onde espera que a
vitima se sinta confortavel o suficiente para
compartilhar informacdes sem perceber sua
importancia. Uma ameacga em troca de infor-
magao pode ocorrer quando inocentemente
publicamos ou registramos em redes sociais
conteudos como composigao familiar, horarios
da rotina pessoal, local e fungédo em que deter-
minada pessoa trabalha.

No caso em que grupos com caracte-
risticas comuns sao tidos como alvo, o méto-
do de ataque é mais abrangente. Uma ligacao
com a intencdo de oferecer um empréstimo
mediante um cadastro e que pergunta sobre
dados pessoais € um caso corriqueiro onde
0 objetivo é apenas coletar documentos pes-
soais e financeiros. Todas essas informacgdes
sao passadas pela proépria vitima por confiar
em quem esta do outro lado da linha.

Com a diaria utilizagao de dispositivos
que acessam a Internet, as pessoas costu-
mam trocar informacgdes ou realizar cadastros
através de seus e-mail pessoais e, no caso de
algumas organizacoes, dos e-mails funcionais
(e-mails corporativos utilizados normalmente
para assuntos que dizem respeito ao trabalho).

No caso do Exército Brasileiro, por
exemplo, uma ligagédo ou e-mail contendo dire-
trizes ou solicitando dados e que se caracteri-
ze como uma autoridade tem maiores chances
de ser seguido. Isso ocorre pois o Engenheiro
Social sabe que os militares seguem o princi-
pio da hierarquia e no caso do publico menos
experiente a tendéncia é ndo agir com a men-
talidade da seguranga da informagao.

As mensagens de e-mail podem con-
ter links que direcionam a vitima para um site
falso que coleta informacdes ou mesmo que
realiza o download de alguma ferramenta com
um malware (software malicioso) escondido.
Além disso, ha a possibilidade de ameacas




via e-mail. Todas essas modalidades se en-
guadram numa forma de ataque denominada
Phishing.

1.2 PHISHING

O Phishing-Scam, Phishing/Scam ou
simplesmente Phishing é o tipo de golpe por
meio do qual um atacante tenta obter dados
pessoais e financeiros de um usuario, de ma-
neira fraudulenta, pela utilizagdo combinada de
meios técnicos e Engenharia Social (CERT.BR,
2020). Dentro daquela ideia de que o usuario é
o elo mais fraco da corrente por necessitar do
servico e desconhecer muito da Computacéo,
€ mais exitoso tentar ludibria-lo com técnicas
nem sempre “ortodoxas”.

O Phishing ocorre por meio de envio
de mensagens eletrénicas (normalmente por
e-mail) que tentam coagir, convencer ou enga-
nar o alvo de algo que deva ser feito. No caso
da coagédo, geralmente o alvo é colocado em
uma situagado que deva cumprir com tarefas
para poder impedir um mal maior. Recente-
mente, um e-mail foi encaminhado para uma
determinada Unidade Militar que requeria que
fossem adquiridos cartdes de crédito pré-pa-
gos e enviadas fotos dos cartdes para um es-
pecifico e-mail, pois o dito Hacker informou
qgue havia acessado a maquina e criptografaria
0 seu armazenamento inteiro. O mesmo ata-
cante informou que tinha informacdes sigilosas
de cunho pessoal e que iria expor o alvo se
nao fossem cumpridos os procedimentos.

Ja a tentativa de convencimento é
aquela que o alvo recebe informacgbes que
procuram atrair a sua atengao, seja por curio-
sidade, por caridade ou pela possibilidade de
obter alguma vantagem financeira. Pelo con-
vencimento, o alvo pode fornecer informacgdes,
recursos financeiros ou dados pessoais ao
atacante, clicando em algum link ou literalmen-
te enviando informacdes para o atacante, por
meio de e-mail ou de uma pagina de que rece-
ba os dados.

Enganar o alvo envolve tentar se pas-
sar por comunicacao oficial de uma instituicéo

conhecida, como um banco, empresa ou site
popular. Basicamente esse tipo de ataque é
mais efetivo com aquele tipo de usuario que
realiza muitas transagdes financeiras pela In-
ternet. Comumente, s&o utilizadas paginas fal-
sas clonadas das reais; de instalagao de codi-
gos maliciosos de toda ordem, projetados para
coletar informagdes sensiveis; ou de preenchi-
mento de formularios contidos na mensagem
ou em paginas Web. Em maio de 2020, foi vei-
culada nas contas do EBMail de varios milita-
res do Exército uma mensagem dizendo que o
militar deveria atualizar os dados de usuario,
e-mail e senha para que nao fosse desativada
permanentemente sua conta de e-mail.

Figura 1 Tela de login falsificada

Fonte: O Autor (2020)

O que é muito claro nesses ataques de
Phishing é a urgéncia em que o alvo é coloca-
do, necessitando sempre fazer tudo de forma
rapida para que “o pior nao ocorra”. Essa ur-
géncia tem a finalidade de evitar que a vitima
tenha tempo para raciocinar melhor e evitar o
golpe. Alguns outros ataques sao direcionados
apontando uma solugdo aparentemente plau-
sivel para o problema apresentado, como por
exemplo o ataque que diz que o antivirus da
vitima ndo esta atualizado mas um link apre-
sentado em um e-mail pode resolver esse pro-
blema. Analisando friamente a situacao, difi-
cilmente um e-mail recebido estaria orientado
exatamente ao antivirus de uma maquina es-
pecifica.

Ainda assim, nos e-mails de Phishing,
o atacante nem sempre dispde de informagdes
especificas para o seu alvo. As poucas infor-
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macgodes apresentadas no ataque s&o genéri-
cas, nao direcionadas. Dessa forma, o Phishing
pode ser distribuido para muitos alvos, visando
atingir o maximo possivel de pessoas para po-
der obter maior resultado, ou pelo menos um
alvo para acessar a rede em que aquele usua-
rio esta participando.

Segundo o site Intuit Online Security
Center (2020), as variantes do Phishing sao
o Vishing, Smishing e Pharming. Todas essas
formas de ataque, baseado no Phishing pos-
suem resultado semelhante. O Vishing nada
mais € do que a mesma técnica de Engenharia
Social empregando uma ligagao Telefénica e
o Smishing por mensagem de texto (SMS ou
aplicativos de mensagens). Novamente, assim
como o Phishing, a ligagao telefénica Vishing
e a mensagem de Smishing geralmente requi-
sitam atenc&o imediata. J& o Pharming é um
golpe em que o Engenheiro Social instala, utili-
zando normalmente um link compartilhado por
ele, em que este codigo redireciona todos os
cliques feitos em um site para outro site falso
sem o consentimento do usuério. Essa tarefa é
realizada pela corrupcao de direcionamento do
Domain Name System (DNS), que é respon-
savel em linhas gerais por apontar o enderego
l6gico, traduzido do endereco escrito na barra
dos navegadores. (Site Netspeed, 2019).

Existe ainda uma forma mais especi-
fica do Phishing chamado de Spear Phishing.
Essa técnica de Engenharia Social sera abor-
dada no capitulo seguinte, visando identificar
melhor a sua forma de atuagao e porque aca-
ba sendo mais efetiva do que um Phishing co-
mum.

1.3 SPEAR PHISHING

O Spear Phishing é um tipo de técnica
de Phishing que consiste em um ataque dire-
cionado para um alvo especifico. Este traba-
Iho normalmente € muito bem feito para que
possa cobrir todas as falhas de um ataque de
Phishing. Na verdade, o Spear Phishing nor-

&= malmente € uma das ultimas fases do ataque

&9
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propriamente dito. Existe uma gama de outras
técnicas de coleta de informagdes que sdo ne-
cessarias a serem realizadas anteriormente
para poder enfim aplicar o golpe.

Existem varias maneiras pelas quais
um Engenheiro Social pode tentar obter infor-
macodes confidenciais, tais como:

a. Dumpster Diving. Procurar informa-
¢oes nos lixos das empresas;

b. Monitoramento de Rede. Invadir a
rede e monitorar o trafego que ocorre nela ou o
trafego que sai da rede para a Internet;

c. Open Source Inteligence. Coletar in-
formagdes em fontes abertas, como redes so-
ciais ou buscadores da Internet;

d. Shouder Surfing. Coletar informa-
¢des por “cima do ombro” de um alvo; e

e. Tailgating. Acessar setores da em-
presa impedidos, simplesmente seguindo pes-
soas credenciadas.

Essas técnicas sdo apenas algumas
das quais podem ser utilizadas para coletar ini-
cialmente informacdes que subsidiam o ataque
de Spear Phishing propriamente dito. No proxi-
mo passo do ataque, o alvo recebe um contato
(e-mail, SMS, telefénico ou outro) em que da-
dos particulares e de conhecimento exclusivo
do alvo ou de um circulo de pessoas bastan-
te restrito sdo apontados inicialmente. Nesse
ponto, o Engenheiro Social apresenta o ataque
conforme descrito anteriormente, tentando co-
agir, convencer ou enganar o alvo de que algo
deva ser feito.

Na coacdo, normalmente uma infor-
macgao ou dados do alvo sao apresentados e
0 mesmo tem pouco tempo para realizar um
pagamento ou tomar uma atitude em favor do
atacante. Quando a forma é o convencimento
ou enganacgao do alvo, normalmente as infor-
magdes coletadas anteriormente sao utilizadas
para dar crédito ao atacante e se fazer passar
como uma pessoa/empresa legitima. Acredi-
tando no atacante, o alvo realiza transacgbes fi-
nanceiras ou a agao desejada em favor desse.
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Na Internet, ha varios casos de ataques dire-
cionados, em que, apos o roubo da conta do
aplicativo WhatsApp de um usuario, o atacante
realiza contato com um amigo ou parente do
titular real do aplicativo (alvo) solicitando trans-
ferir dinheiro para uma conta ou pagar um bo-
leto por exemplo.

Figura 2 Conversas Telefénicas

Fonte: Brasil Agora (2019)

Uma histéria no minimo curiosa que
aconteceu de Spear Phishing foi a da venda
do jogador de futebol Leandro Paredes, trans-
ferido do time russo Zenit para o francés Paris
Saint-Germain (PSG) pelo valor de 40 milhdes
de Euros.

Quem ficou feliz com a noticia foi o
argentino Boca Juniors: como clube
formador do atleta, segundo regras
da FIFA, ele tinha direito de receber
cerca de 3,5% da venda. (...)

O valor total que o Boca Juniors
deveria receber é de € 1,3 milhao.
Como o valor é alto, o PSG combi-
nou que pagaria em trés parcelas,
sendo que a primeira a ser paga cai-
ria dia 6 de margo de 2019 no valor
de € 519.750,99. (...)

Apos checar recibos de comprova-
¢ao de transferéncia e algumas se-
manas passadas, o clube argenti-

no notou que algo deveria ter dado
errado. Durante investigagdo nos
documentos e mensagens trocadas
entre os times, o Boca descobriu
que o dinheiro do PSG foi transferi-
do primeiro para uma conta bancaria
de uma empresa mexicana, Vector
Casa de Bolsa, e depois para um
banco em New York, antes de retor-
nar ao México, para uma conta da
empresa OM IT Solutions S.A. de
C.V. Uma movimentacao atipica.

O que aconteceu: cibercriminosos
fizeram um esquema de Phishing
para enganar o PSG. Eles enviaram
emails de enderecos falsos, pare-
cidos com o dominio real do Boca,
com instrucdes de depédsito dos €
520 mil. A diferenca entre o email
real e o falso estava em apenas 1
caractere. (Site Terra, 2019)

Figura 3 Conversas Telefénicas

Fonte: G1 (2019)

Spear Phishing normalmente é direcio-
nado a grandes empresas, na pessoa de CEO
(Chefe Executivo), Vice-Presidentes ou Ge-
rentes (principalmente os financeiros), visan-
do anular terceiros que possam assessorar 0
chefe que se trata de um golpe. No caso apre-
sentado anteriormente, o trabalho de levanta-
mento de dados foi muito bem feito por parte
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da equipe atacante, que sabia exatamente o
valor, a data e as credenciais de e-mail que en-
traria em contato com o time PSG para a tran-
sacao. Faltou por parte do time que depositou
o dinheiro verificar exatamente se aquele con-
tato realmente se tratava da parte da empresa
que realmente deveria ser paga (Time Boca
Juniors).

1.4 PROTEGAO CONTRA PHISHING

Ao se tratar de Seguranca da Infor-
macéo, € fundamental especificar as Politicas
de Seguranga da Informagao e Comunicagao.
Estas devem conter, além das especificagdes
técnicas (seguranca fisica e légica) de prote-
¢ao, um programa que vise a defesa/protecao
contra-ataques de Engenharia Social. Para tal,
€ essencial que sejam implementadas medi-
das que promovam uma cultura de seguranca
bem como a conscientizagdo quanto a vulne-
rabilidade que todos os usuarios podem trazer.
Segundo LONG (2013), “A educacgao é natural-
mente considerada um dos principais métodos
para se defender contra Phishing” (apud MAU-
LAIS, 2016, p. 52).

No ambito de Exército Brasileiro o
ideal € que ocorram palestras geridas pelos
militares responsaveis pela area de Tecnolo-
gia da Informacédo e Comunicagao e aqueles
que gerenciam as Agéncias de Inteligéncia. As
orientagcdes devem ser conduzidas de modo a
conscientizar cada usuario de que ele é alvo
de ameacas e que possui a responsabilidade
quanto a informacéo que é divulgada. Para tal,
€ necessario explicar o que é Phishing, suas
variantes e dar exemplos praticos. Além das
palestras, € recomendado que existam carta-
zes de conscientizagdo e também que infor-
mem casos recentes de ataques, e as medidas
adotadas para evita-los. Orientagbes na pa-
ginas da Intranet das Organizagcbes Militares
(OM) também s&o um étimo recurso para gerar
a cultura de seguranga.

A partir do momento que os usuarios
estejam familiarizados com as possibilidades
de Phishing é ideal focar no reconhecimento e
formas de evita-lo. As principais recomenda-
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¢oes sao:

a. Verificar a origem (remetente) das
mensagens recebidas;

b. Prender e identificar um documento
oficial. Isto se da observando a confiabilidade
da fonte, procurando erros ortograficos, confir-
mando com outros integrantes da Organizagao
a origem do documento, suspeitando de men-
sagens contendo links ou solicitando confirma-
¢ao de dados pessoais;

c. Suspeitar de mensagens que conte-
nham ameacas; e

d. Nao fazer download de anexos que
estejam em e-mails suspeitos.

O militar que identificar qualquer uma
das possibilidades citadas deve imediatamen-
te comunicar o fato ao chefe da Se¢ao de Inte-
ligéncia e a equipe de Seguranca da Informa-
céo.

Os gestores da Seguranca da Infor-
macao na OM que sofreu a tentativa de ata-
que devem realizar a analise da mensagem
enviada bem como dos possiveis danos que
ela possa ter ocasionado. Caso a mensagem
tenha sido detectada antes de coletar dados, o
primeiro passo € fazer a exclusao segura desta
e em seguida veicular em todos os canais de
comunicagao o ocorrido para outros integran-
tes da rede. Dessa forma, é possivel minimizar
futuros danos do mesmo ataque. Para o caso
em que dados ja tenham sido coletados, sera
necessario fazer uma averiguagdo da rede e
verificar o possivel isolamento dos dispositivos
e dados que tenham sido infectados ou exfiltra-
dos. Além disso é fortemente recomendada a
solicitacao de apoio dos Centros de Telematica
a fim de mitigar a propagacédo da ameaca.

CONCLUSAO

Engenharia Social é uma das maio-
res armas de um hacker. Nem sempre é ne-
cessario ligar um computador para realizar um

ataque cibernético. Um hacker de respeito ¢ =




aquele que consegue mesclar diversas técni-
cas de reconhecimento, exploragao e ataque
para conseguir lograr éxito em sua tarefa. O
dever do gestor de Seguranga da Informacéo
€ garantir que ndo somente seus servidores,
bem como seus dispositivos finais e estrutura
l6gica, mas também (e muitas das vezes mais
importante) os seus usuarios estejam prepara-
dos para confrontar ataques cibernéticos, dire-
cionados ou ngo.

Nas palavras do autor do Best Seller
A Arte de Enganar e antigo Engenheiro Social
Kevin Mitnick:

Ha um ditado popular que diz que
um computador seguro € aquele
que esta desligado. Isso é inteligen-
te, mas é falso: O hacker conven-
cera alguém a entrar no escritorio
e ligar aquele computador. Tudo é
uma questdo de tempo, paciéncia,
personalidade e persisténcia. Kevin

David Mitnick

Muitos presidentes de empresa, che-
fes de 6rgaos ou reparti¢gdes publicas em todos
0s niveis acabam se atentando para a neces-
sidade da seguranga da sua estrutura légica
apenas quando € tarde demais. Um ataque
cibernético pode atrasar em anos, talvez deé-
cadas de trabalhos realizados. Dificiimente al-
guma empresa utiliza um sistema que nao seja
pautado em dispositivos informacionais. Pelo
menos Nao uma que queira trabalhar com ve-
locidade na sua troca de Informacgéo.

Portanto, treinar o Soldado do Exérci-
to Brasileiro em ciberseguranca é fundamen-
tal para manter a seguranga da informagao da
rede corporativa, dos seus ativos de rede, prin-
cipalmente das informacdes sigilosas da Forca
Terrestre. A palavra-chave é conscientizagao!

Treinamentos periddicos de cibersegu-
ranca, alertas quanto aos ataques sofridos na
Internet por outros 6érgaos publicos e empresas
particulares, e vigilancia continua da rede sao
alguns dos procedimentos indicados para se
manter uma relativa segurangca a Rede. Isso
porque nao ha firewall que impega um ser hu-
mano de ser vitima de um golpe de Engenharia

Social! Segundo o Site Proof (2020), essas sao
algumas medidas fundamentais:

a. Usar senhas fortes: que possuam
letras maiusculas e minusculas, numeros, e
caracteres especiais. Essas senhas demoram
mais para serem quebradas por programas e
algoritmos. O Site Kaspersky desenvolveu uma
calculadora que apresenta em quanto tempo a
sua senha pode ser quebrada. Essa calculado-
ra € esta disponivel no site Secure Password
Check, cujo endereco eletrénico é <https://pas-
sword.kaspersky.com>.

b. Alterar as senhas com frequéncia;

c. Nao usar a mesma senha para mais
de um aplicativo, sistema ou website: para
cada login, deve ser planejada uma senha dis-
tinta da outra, pois senhas variadas impedem a
exposicao de todas as suas contas se uma de-
las vazar (também n&o é muito indicado guar-
dar as suas senhas na prépria rede, pois se ela
for invadida, todos os logins e senhas serao
expostos);

d. Utilizar um gerenciador de senhas:
para administrar senhas fortes e variadas sem
precisar decora-las, é interessante utilizar uma
ferramenta dessas, de modo que o usuario
possa gerar novas senhas aleatoriamente (que
nao possuam nenhum significado para o usu-
ario e reduzam a possibilidade de serem adivi-
nhadas por Engenharia Social); também pode
ser utilizado para compartilhar informacgdes de
login com seguranga e privacidade com outros
usuarios;

e. Nao clicar em links suspeitos: ana-
lisar a URL disponivel e no caso de hiperlink,
ao passar o cursor do mouse em cima, esse
estara disponivel. URLs encurtadas (bit.ly), por
exemplo, sdo amplamente utilizadas nas frau-
des; e

f. Nao abrir anexos nao solicitados: po-
dem possuir malwares ou documentacéo falsa,
como um boleto fraudulento.

Quéo seguro é a sua senha? A figura
4, produzida por Mike Halsey, do Site Ghacks.
net (2012) que aponta quanto tempo leva apro-
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ximadamente para serem quebradas as se-
nhas em cada um dos casos de mescla ou nédo
de numeros, letras maiusculas e minusculas e
caracteres especiais.

Figura 4 Tempo de quebra das senhas

Fonte: HALSEY, Mike. 2012.

Apesar do Phishing ser amplamente
difundido por diversos meios de comunicagéo,
tanto na vida particular quanto na profissional,
muitas pessoas continuam sendo alvos exito-
sos de ataques de Engenharia Social, gerando
grande prejuizo financeiro ou informacional.
Isso mostra o despreparo que ainda reina en-
tre os usuarios que ndo permanecem alertas
aos indicios do ataque tendo consequéncias
desastrosas. Por isso € imperiosa a manuten-
¢ao dos treinamentos, capacitacbes e cons-
cientizacao de todos que participam das redes
militares, nem que seja pelo menos por um ins-
tante.

PROTECTION AGAINST PHISHING
ATTACKS IN THE BRAZILIAN ARMY

ABSTRACT. THIS PAPER PRESENTS A STUDY ABOUT THE
MOST COMMON ATTACK SUFFERED DAILY BY PEOPLE,
IN SPHERES OF PUBLIC POWER AND IN THE PRIVATE
SECTOR, THE ATTACK OF SoCIAL ENGINEERING,
PHISHING. SOME WAYS THAT ARE NORMALLY USED
IN THIS TYPE OF ATTACK HAVE BEEN STUDIED, WHICH
NETWORK ASSETS CAN USUALLY BE INFECTED AND
WHICH ARE THE MOST REWARDING TARGETS. THE
SPEAR PHISHING ATTACK WAS ALSO IDENTIFIED AS A
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TARGETED ATTACK TOOL AND PROTECTION MEASURES
AGAINST THIS TYPE OF ATTACK WERE PRESENTED.
THE INTENTION OF THIS ARTICLE WAS TO MAKE THE
MILITARY PUBLIC AWARE OF THE THREAT THAT EXISTS IN
THE CYBER ENVIRONMENT AND THAT ANYONE CAN BE
SUSCEPTIBLE TO SUFFER THIS ATTACK.

KeEywoRDS: SociaL ENGINEERING. PHISHING. ATTACK.

CYBERNETIC ENVIRONMENT. BRAZILIAN ARMY
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VANTAGENS OPERACIONAIS DO OFDM: ANALISE MATEMATICA E
GRAFICA COM SOFTWARE COMPUTACIONAL

Davib Justo SANTOS
Pos-Graduado em Gestao de Sistemas Taticos de Comando e Controle

REsuMO: ESTE ARTIGO ESTA INSERIDO NO CONTEXTO DE CIENCIA E TECNOLOGIA E VISA APRESENTAR AS VANTAGENS
OPERACIONAIS E DE SEGURANCA DO USO DA TECNICA DE MODULACAO OFDM. O PROPOSITO DA PESQUISA E
FOMENTAR A UTILIZACAO DE TAL TECNOLOGIA PELO EXERCITO BRASILEIRO, DIANTE DA EVOLUGAO DAS TECNOLOGIAS
DE COMUNICACAO DE DADOS. PARA I1SSO, FORAM UTILIZADOS, COMO METODOLOGIA, REVISOES LITERARIAS DE
LIVROS, ARTIGOS CIENTIFICOS E PUBLICACOES DE REVISTAS CIENTIFICAS SOBRE AS IMPLEMENTACOES Do OFDM E
SEUS AVANCOS NA REALIDADE DE COMUNICACAO DIGITAL, TENDO SIDO FEITA A CONFERENCIA DAS VANTAGENS DESSA
MODULAGAO, COM BASE NA ANALISE COMPUTACIONAL E GRAFICA, UTILIZANDO-SE O SOFTWARE MATLAB. Buscou-
SE, COMO RESULTADO, CONCILIAR AS VANTAGENS DE UTILIZACAO DO ESPECTRO DE FREQUENCIA, INTRINSECO AO
OFDM, JUNTO A CONFIABILIDADE E ROBUSTEZ NECESSARIAS A UMA COMUNICAGAO MILITAR PARA O APRIMORAMENTO
DAS COMUNICACOES QUANDO DO USO DESTA FERRAMENTA. POR FIM, CONCLUI-SE SOBRE A VANTAGEM DO EMPREGO
OPERACIONAL, NO EXERCITO BRASILEIRO, DOS EQUIPAMENTOS DE COMUNICACOES DE DADOS QUE EMPREGAM A

REFERIDA TECNOLOGIA.

PaLAVRAs-cHAVE: MuLTiPLEXACAO OFDM. ANALISE COMPUTACIONAL. EFICIENCIA ESPECTRAL.

INTRODUGCAO

Com o desenvolvimento da ciéncia e
tecnologia envolvida nas comunicagdes digi-
tais, e 0 aumento na quantidade de informagao
a ser transmitida (FRENZEL, 2015) em ope-
racoes diversas do Exército Brasileiro e das
Forcas Auxiliares, tais como imagens e videos,
faz-se necessaria a analise das melhores for-
mas de aproveitar o espectro de frequéncias a
disposicdo e encaminhar a maior quantidade
possivel de informagao.

A técnica abordada neste artigo é a
OFDM, sistema consolidado e econémico de
utilizagdo do canal de comunicagao que traba-
Iha em conjunto com as modulagbes QAM e
PSK na transmissao de sinais em W-LAN pa-
dréo IEEE 802.11a. (ROCHOL, 2012) (HAYKIN,
2009)

O avanco tecnolégico de comunicagao
de dados permitiu, no Sistema Radio Digital
Troncaizado (SRDT) do Exército Brasileiro,
por exemplo, a comunicagdo com o uso de
sistemas de multiplexacédo e acesso de canais
TDMA e FDMA permitindo um melhor uso da
banda UHF de 800MHz. Tal banda permite a
comunicagado simultdnea de diversos disposi-
tivos, empregando-se apenas uma repetidora.

A relevancia da pesquisa esta ligada
as vantagens de seguranca frente a sistemas
TDM, bem como a solucéo de problemas ope-
racionais, enfrentados quando do uso de siste-
mas de multiplexagcdo FDM, tais como: desva-
necimento de canal, aproveitamento da banda
de comunicacado e robustez de sincronia de
comunicagao.

Buscou-se verificar se a utilizagao de
um equipamento que utilize OFDM garante
uma operacao satisfatoria quando em imple-
mentacédo real, analisando seu comportamen-
to quando submetido a variacbes de ruido e
resisténcia a falhas.

Vale esclarecer que as tecnologias
TDMA e FDMA, citadas, sdo implementagoes
de engenharia dadas pelos conceitos de TDM
e FDM respectivamente. (ROCHOL, 2012) (L.
PINTO, 2004)

O objetivo geral é apontar os proble-
mas operacionais no uso do sistema de mul-
tiplexacdo FDM, apresentando as solugdes
contidas no OFDM, testando o processo de
multiplexagdo e estimando um canal de co-
municagao via software Matlab e, com base
nessa analise computacional, fomentar ou nao
a especificagao de equipamentos com tal pro-
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priedade, para as aquisi¢oes feitas pelo Exér-
cito Brasileiro.

Os objetivos especificos sdo: demons-
trar e simular graficamente o funcionamento
das multiplexacées FDM e OFDM, mostrando
sua vantagem operacional e robustez de segu-
rangca em comparag¢ao com o TDM; e construir
um script computacional no Matlab capaz de
estimar taxas de erros de bits quando utilizan-
do o sistema OFDM, comparando-o0 com o mo-
delo ideal.

O limite da pesquisa esta centrado na
analise do OFDM e seu comportamento em ra-
diocomunicagao quanto a transmissao em mo-
dulacbes digitais, aproveitamento da largura
de banda e resisténcia a falhas operacionais.

1 METODOLOGIA

O métodologia do trabalho propde a
otimizacao de sistemas de comunicacéao, fo-
mentando o uso de equipamentos que utilizem
a multiplexagcao OFDM, através de analise bi-
bliografica e computacional, para melhor apro-
veitamento do canal de comunicacdo e para
melhor aplicacdo operacional.

A pesquisa foi desenvolvida nos me-
ses de margo e abril do ano de 2019, tendo a
analise gréfica sido realizada na etapa final do
processo, no més de maio.

O objetivo do estudo esta centrado na
evolucdo das comunicagdes e na necessidade
de transmitir grande quantidade de informacéao
em tempo real para as mais diversas ativida-
des de comunicagao pelo EB.

E importante destacar a necessidade
de aprimoramento das técnicas de transmis-
sdo com a finalidade de atender as exigéncias
crescentes de guerra cibernética e comunica-
¢oes nas operagdes militares, com otimizagao
do espectro de frequéncia pertinente a ativida-
de militar, tarefa para o qual o sistema de multi-
plexacdo OFDM se apresenta como opcéo.
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1.1 REVISAO DE LITERATURA

Para desenvolvimento do artigo foi ne-
cessaria a revisao literaria sobre artigos e li-
vros descrevendo o funcionamento do OFDM
e literaturas de comunicacéo de dados.

Para analise de resultados foi utilizado
o software matematico MATLAB.

Para o desenvolvimento dos algo-
ritmos de simulacao foi necessaria a revisao
avancada de conceitos de Geracao de Sinais,
Transformada de Fourier, Convolugdo de Si-
nais Digitais, Transformada Inversa de Fourier,
Processamento de Sinais e Comunicagao de
Dados.

1.2 MULTIPLEXAGAO

Segundo ROCHOL (2012), a multi-
plexagado € o processo que ocorre em conso-
nancia com a etapa de modulagao, permitindo
transmitir, simultaneamente, sinais diferentes
na banda de frequéncia, separando as infor-
macgdes em canais de comunicagéao diferentes,
aumentando assim a capacidade de informa-
¢ao a ser transmitida, como exemplo ressalta-
-se a necessidade de em muitos casos haver
a transmissdo concomitante de voz, dados e
videos em uma comunicagao digital de infor-
macéo. (ABDOLI e MA J, 2015).

As técnicas de multiplexacdo mais co-
muns, em traducao literal, sdo a FDM, multi-
plexacdo por divisdo de frequéncias, TDM,
multiplexacdo por divisdo de tempo e CDM,
multiplexacao por divisdo de codigos. (ABDOLI
e MA J, 2015)

Os avangos da tecnologia de comu-
nicagao trouxeram consigo a necessidade de
melhor utilizagdo da banda de comunicagao
de dados e a multiplexacdo OFDM tem se
mostrado muito eficiente para este, de acor-
do com CORREA (2009), estando presente no
desenvolvimento de dispositivos e tecnologias
de W-LAN, segundo ARTHUR (2007), a qual a
radiocomunicacao esta inserida.

O objetivo, todavia, é apresentar e




descrever as técnicas em discussao e apre-
sentar as vantagens operacionais e de segu-
ranga que a técnica OFDM (Multiplexagao por
Divisdo de Frequéncias Ortogonais), apresen-
ta em comparagao com as outras técnicas. To-
davia, a técnica OFDM é uma evolugao da téc-
nica FDM e ndo cabera uma discussao quanto
ao seu funcionamento em comparagéo com as
técnicas TDM e CDM uma vez que suas im-
plementagdes, funcionamento e problematicas
sao diferentes.

2 RESULTADOS E DISCUSSAO

2.1 MULTIPLEXAGAO FDM

De acordo com ROCHOL (2012), a téc-
nica de multiplexagdo FDM divide a banda da
frequéncia, BW, utilizada para modular a infor-
macao, frequéncia portadora, em fragbes que
compartilham essa largura de banda de modo
a enviar as informagdes por subportadoras, N.
(HAYKIN, 2009). A banda é dividida de acordo
com cada canal de informacao a ser transmiti-
da que no caso do canal de voz ha uma ocupa-
¢ao de aproximadamente 4kHz, por exemplo.
(HAYKIN, 2009)

Dividindo a banda da frequéncia, BW,
em varios canais de transmissao, Bs, sendo
gue estas novas bandas de frequéncia alimen-
tardo diferentes circuitos de modulagcdo com
uma onda portadora para cada estagio. As fre-
quéncias de subportadora sao dimensionadas
conforme o canal que se deseja trabalhar e
costumam ser igualmente espagadas entre si.
(L. PINTO, 2004) (ABDOLI E MA J, 2015)

Bs = BW/N

O espectro resultante do sistema FDM
¢ ilustrado nas figuras 1 e 2.

A multiplexagdo FDM além de otimizar
a utilizacao da banda de frequéncia, possui
vantagem sobre o sistema TDM quanto a se-
guranga e robustez nas operagdes, pois néo
necessita de um  sistema muito sofisticado
de sincronizagao de canais quanto ao sistema
TDM. (MINN, ZENG e BHARGAVA, 2015)

Espectro do Sinal FDMilus

LR

Fonte: (HAYKIN, 2009)
Figura 2 Espectro do Sinal FDM Simulado

Figura 1
|A]

Fonte: Matlab/Autor

As desvantagens do uso do sistema
FDM devem-se basicamente a restricao da du-
racao dos simbolos enviados, uma vez que o
aumento da duracido do simbolo, Rs, diminui-
ria o tempo de simbolo, T, pois a ocupacéao de
banda se mantém nesse caso. (HAYKIN, 2009)

Rs = 1/t[baud]

Outra desvantagem no uso do FDM
deve-se ao aumento da probabilidade de in-
terferéncia intersimbdlica (I1SI) e interferéncia
intercanal (ICl), devido ao multipercurso dos
diversos canais. (HAYKIN, 2009) (L. PINTO,
2004)

2.2 MULTIPLEXAGAO OFDM

A técnica de modulagdo Orthogonal
Frequency Division Multiplexing (OFDM) &
uma evolucao da técnica de modulagao FDM,
tendo seu conceito proposto em 1968 e paten-
teado em 1970, segundo L. PINTO (2004), e
implementagao possivel apenas a partir dos
aos 2000 dada a evolucéao dos sistemas eletro-
nicos e de telecomunicagdes. (HAYKIN, 2009).
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A multiplexagado OFDM funciona sepa-
rando os canais de transmissao em subporta-
doras, vide figura 3, como no FDM, de acordo
com ROCHOL (2012) alterando, contudo, a
banda utilizada para o mesmo fim pela meta-
de aproximadamente, segundo MINN, ZENG
E BHARGAVA (2015) e IEEE (1999), uma vez
que Os canais estdo ortogonais entre si, ou
seja, ndo se faz necessario um ciclo de 180°
para iniciar um novo canal, mas sim um ciclo
de 90°, dai sua conceituagdo como ortogonal-
-FDM, comprovado pelo teste computacional
da figura 4. (ROCHOL, 2012)

Figura 3 Espetro do Sinal OFDM ilustrativo

Fonte: (ABDOLI E MA J, 2015)

Figura 4 Espectro do Sinal OFDM Simulado

Fonte: Matlab/Autor

O sistema OFDM mantém as vanta-
gens operacionais do FDM em relagao a multi-
plexacdo TDM e o servigo de sincronizacao de
modem. Todavia o sistema possui, igualmente
ao FDM, problemas com ICI e ISI. (ABDOLI e
MA J, 2015)

Para o problema de ISI, o OFDM pos-
sui a vantagem de reduzir a largura de banda
em operagao e com isso aumentar o tempo de
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simbolo. Todavia, uma solugao para o proble-
ma de ICl, tanto para o circuito FDM quanto ao
OFDM ¢ a utilizagdo de um intervalo de guar-
da, T, que garante um espagcamento entre os
canais na recepgao e € dimensionado de acor-
do com a largura do canal. (ROCHOL, 2012)
(HAYKIN, 2009).

Como relatado anteriormente o canal
de comunicagao, meio, impde diversas perdas
ao sistema tais como ruidos aditivos, ISI e ICI.

Contudo, uma dificuldade importante a
ser enfrentada € o desvanecimento do canal,
cujo o uso de subportadoras auxilia no enfren-
tamento, principalmente no que tange comu-
nicagdes de radio, cujo o canal de comunica-
¢ao € o espaco livre que pode impor perdas
significativas ao sistema comprometendo a
recepgdo. ROCHOL (2012). O desvanecimen-
to refere-se as atenuacgdes sofridas no sinal
transmitido pelo canal moével, sendo ocasio-
nado principalmente pelos varios obstaculos
e variagdes naturais que o sinal percorre até
chegar ao seu destino.

Assim sendo, o método proposto pro-
pde demonstrar que, apesar de nao haver con-
trole sobre o canal, o uso de subportadoras
garante uma comunicacgao eficiente se compa-
rado a um sistema sem multiplexagéao.

Com o fim de comparar os métodos de
multiplexacdo apresentados na metodologia
foi utilizado o software matematico MATLAB,
que realiza teste e analise matematica e gra-
fica de sinais, simulando uma transmissao de
dados aleatérios e sua recuperacgao através de
calculos matriciais sucessivos e programados.

O OFDM possui aplicabilidade em sis-
temas diversos garantindo um uso mais efi-
ciente da banda na comunicacédo de dados no
que vale ressaltar sua evolugao nos sistemas
descritos no quadro 1.




“Q\transmitidos)

Quadro 1 Aplicagbes do OFDM
Radiodifuséo de Audio Digital DAB
Radiodifusao de Video Digital DVB
W-LAN Standart IEEE 802.11A
Linha de Assinante Digital Assimétrica ADSL

Fonte: (HAYKIN, 2009)

2.3 METODOLOGIA

Para analisar e comparar a eficiéncia
do método OFDM, foi utilizado como método
de analise de dados o software de programa-
¢ao Matlab e foram realizadas comparagdes
de Taxa de erro de bit, BER, por Variagao da
Relacao Sinal Ruido, SNR, para as variacbes
da modulagao QAM 16, 32, 64, 128 e 256, com
e sem a etapa de multiplexacdo OFDM.

2.4 ANALISE

A eficiéncia do sistema foi verificada
através de testes matematicos comparando as
curvas de BERXSNR com a modulacao QAM,
considerando maior transmissao de dados, ro-
bustez e seguranga do sistema quando com-
parado ao uso da modulagao PSK. (ROCHOL,
2012)

Variando a taxa de bits por simbolo, al-
terando o diagrama de constelacdo de 16 (4
bits), até 256 (8 bits) chaveamentos por ciclo,
num total de transmiss&o de 10.000 (dez mil)
bits gerados aleatoriamente, pode ser analisa-
do e comparado o comportamento do sistema
OFDM para um modelo ideal passando por um
canal AWGN (Ruido).

A simulagdo sobre o modelo tedrico
ideal pode ser realizada no Matlab, mediante
a ferramenta Bertool, sem a etapa de multiple-
xacdo OFDM.

A taxa de erro de bits (BER) é a rela-
¢ao de numero de bits errados por numero de
bits transmitidos. (ROCHOL, 2012) (HAYKIN,
2009).

BER = (N° de bits errados/N° de bits

Ja a relagao Sinal Ruido (SNR) (RO-
CHOL, 2012) (HAYKIN, 2009), pode ser ex-
pressa pela seguinte férmula:

SNR por bit ou Eb/No = Sinal/Ruido

Ou seja, quando aumentamos a rela-
¢ao sinal ruido temos mais presencga de sinal
em relacao ao ruido e assim teremos uma ten-
déncia menor de erros de bit ja que a SNR re-
duz para a casa de 10°%, erro de 1 bit a cada
1.000.000 (1 milh&do) de bits transmitidos.

Os testes realizados com o softwa-
re Matlab demonstram que o sistema OFDM
possui uma operagao de comunicagao aceita-
vel para uma modulagao 16QAM ou 32QAM, o
que daria uma transmissao de 64 bits/ciclo ou
160 bits/ciclo, respectivamente, sendo o ciclo
dado pelo periodo, T, da frequéncia de traba-
Iho. (IEEE, 1999)

Pode ser observado, portanto, que
considerando um sistema ideal, utilizando toda
banda do canal, quando comparado ao siste-
ma OFDM, demonstra que apesar da comple-
xidade da multiplexacao e considerando todo
ruido percebido em um sistema de radiocomu-
nicagao convencional, ficou constatado que o
sistema € aceitavel dada as vantagens opera-
cionais de largura de banda e transmisséo de
informacéo que ele oferece quando compara-
do ao sistema convencional, além da robustez
contra o desvanecimento seletivo do canal.

CONCLUSAO

Conforme apresentado e experimenta-
do com o software MATLAB, a técnica OFDM,
ao realizar uma multiplexagao de origem serial
em diversas subportadoras ortogonais modu-
ladas individualmente com QAM, demonstrou
eficiéncia e robustez ao ser percebida na re-
cepcdao com taxas de erros aceitaveis para
sistemas QAM 16 e 32, que sdo modulagdes
complexas para radiocomunicagao e com ta-
xas muito além do necessario em comunica-
¢des com este fim.

Somada a simulada eficacia da multi-

2020.Voll0.N°1



plexacdo, existe a melhor ocupagéao da banda
de transmissao, permitindo o uso de mais ca-
nais de comunicacido e uma melhor resposta
contra desvanecimento seletivo do canal.

Na pratica, o OFDM oferece vantagens
no uso do canal, tais como: a otimizagcédo so-
bre utilizagcdo da banda, maior capacidade de
transmissao de dados e maior numero de ca-
nais de comunicagao.

Assim sendo, é aconselhavel que em
especificagdes de equipamentos radio ou de
enlace de dados em comunicacdes operacio-
nais do Exército Brasileiro, as empresas forne-
cedoras sejam orientadas a oferecerem dispo-
sitivos com tal tecnologia, permitindo assim um
uso mais amplo do espectro de comunicagao.
Todavia, faz-se necessario observar que este
recurso € valido para comunicagdes de dados
em banda UHF com sinal digital.

THE OPERATIONAL ADVANTAGES OF
THE OFDM SYSTEM: MATHEMATICAL
AND GRAPHIC ANALYSIS WITH

COMPUTATIONAL SOFTWARE

ABSTRACT. THIS ARTICLE IS INSERTED IN THE
CONTEXT OF SCIENCE AND TECHNOLOGY AND AIMS TO
PRESENT THE OPERATIONAL AND SAFETY ADVANTAGES
oF THE USE oF OFDM MODULATION. THE PURPOSE
OF THE RESEARCH IS TO FOSTER THE USE OF SUCH
TECHNOLOGY BY THE BRAZILIAN ARMY, GIVEN THE
EVOLUTION OF COMMUNICATION TECHNOLOGIES
DATA. AS A METHODOLOGY, LITERATURE REVIEWS OF
BOOKS, SCIENTIFIC ARTICLES AND PUBLICATIONS OF
SCIENTIFIC JOURNALS ON THE IMPLEMENTATIONS OF
SUCH TECHNOLOGY AND ITS ADVANCES IN THE REALITY
OF DIGITAL COMMUNICATION, HAVING THE CONFERENCE
OF SUCH FACILITIES, BASED ON A COMPUTATIONAL AND
GRAPHIC ANALYSIS OF THE MULTIPLEXING SYSTEM IN
QUESTION, USING MATLAB COMPUTATIONAL SOFTWARE.
AS A RESULT, IT SEEKS TO RECONCILE THE ADVANTAGES
OF USING THE FREQUENCY SPECTRUM INTRINSIC
To0 OFDM, TOGETHER WITH THE RELIABILITY AND
ROBUSTNESS REQUIRED FOR MILITARY COMMUNICATION
TO IMPROVE COMMUNICATIONS WHEN USING THIS TOOL.
FINALLY, TO CONCLUDE WHETHER THE SPECIFICATION
OF DATA COMMUNICATION MATERIALS USING SUCH
TECHNOLOGY IS ADVANTAGEOUS IN THE OPERATIONAL
USE OF THE BRAZILIAN ARMY.

Keyworbps: OFDM MULTIPLEXING. COMPUTATIONAL
ANALYSIS. SPECTRAL RESPONSIBLE.

£ 2020.Voll0.N°1

REFERENCIAS

[1] Frenzel Jr., Louis E. Eletronic Communication
Systems. 4th ed. McGrawHill Education. 2015.

[2] (ROCHOL, 2012) Rochol, Juergen. Comunicacao
de Dados. Edi¢do 01. Porto Alegre: Bookman, 2012.

[3] (HAYKIN, 2009) HAYKIN, S.Communication
Systems. 5th ed. New York: John Wiley & Sons, Inc.
2009.

[4] Corréa, Willian Camara. Estudos de sistemas
OFDM para Comunicagdes Opticas. S3o Carlos:
USP, 2012. 115f. Dissertacdo de Mestrado — Mestre
em Ciéncias — Programa de Engenharia Elétrica,
Universidade de Sao Paulo, Sdo Carlos, 2012.

[5] Arthur,
otimizacdo de receptores de TV Digital

Rangel. Novas Propostas para

baseados em OFDM em ambientes de Redes

de frequéncia unica regionais. Campinas:

Unicamp, 2007. 184f. Tese de Doutorado, Programa
de Doutorado em Engenharia Elétrica, Universidade
Estadual de Campinas, 2007.

[6] David, Rodrigo Pereira. Técnica de Estimacao
de Canal Utilizando Simbolos Pilotos em
Sistemas OFDM. Rio de Janeiro: PUC, 2007.
132f. Dissertacdo de Mestrado — Pés-Graduagdo em
Engenharia Elétrica, Pontificia Universidade Catdlica do
Rio de Janeiro, 2007.

[7] L. Pinto, Ernesto; P. de Albuquerque, Claudio. A
Técnica de Transmissao OFDM. 2004. Disponivel
em: <http://www.cricte2004.eletrica.ufpr.br/ufpr2/tc
cs/27.pdf>. Acesso em: 15 mar. 2019.

[8] Abdoli J., Jia M. e Ma J., Filtered OFDM: A New
Waveform for Future Wireless Systems, 2015
IEEE 16th International Workshop on Signal Processing
Advances in Wireless Communications (SPAWC),
Stockholm, 2015, pg. 66-70.

[91Minn, H.; Zeng, M.; Bhargava, V.K., On timing offset
estimation for OFDM systems, Communications
Letters, IEEE, vol.4, no.7, pp.242,244, julho de 2000

[10] Schmidl, T.M.; Cox, D.C., Robust frequency
and timing synchronization for OFDM,
Communications, |IEEE Transaciones on, vol.45, no.12,
pp.1613,1621, dezembro de 1997.




[11] IEEE Std 802.11a, Parte 11: Wireless LAN
Medium Access Control (MAC) and Physical
Layer (PHY) Specifications, 1999.

O autor é bacharel em Ciéncias Mi-
litares pela Academia de Bombeiros
Militar de Minas Gerais (ABMMG),
Bacharel em Engenharia Elétrica
pela Universidade Federal do Espi-
rito Santo, (UFES). E pés—-graduado
em Eletrdnica e Eletromecénica pela
Universidade Cé&ndido Mendes. Atual-
mente, exerce a funcdo de Chefe da
Secdo de Manutencdo Eletroeletrdni-
ca no Corpo de Bombeiros Militar do
Espirito Santo (CBMES) e pode ser
contatado pelo e-mail david.santos@
bombeiros.es.gov.br

2020.Voll0.N°1



Escola de Comunicagdes (EsCom) Escola Coronel Hygino Corsetti

ARTIGO CIENTIFICO
AREA DE CONCENTRACAO

Revista O Comunicante



BENEFICIOS DO EMPREGO DO SOFTWARE RADIO MOBILE NO
PLANEJAMENTO DO APOIO DE COMUNICA(}()ES
1° TeEN Com MARCELLO MAMEDE CORREA DE PAuLA

Pos-Graduado em Gestao de Sistemas Taticos de Comando e Controle

RESUMO: O PRESENTE ESTUDO BUSCOU APRESENTAR OS PRINCIPAIS BENEFICIOS DO EMPREGO DO SOFTWARE
DE PREDIGAO DE ENLACES RADIO MOBILE COMO FERRAMENTA DE AUXILIO AO PLANEJAMENTO DO APOIO DE
COMUNICAGOES. O PROPOSITO DO TRABALHO E DIFUNDIR AS CAPACIDADES DESSE SOFTWARE, POSSIBILITANDO QUE
OS MILITARES POSSAM CONFECCIONAR SEUS ESTUDOS DE ENLACES COM MAIOR GRAU DE CONFIABILIDADE E COM
MAIOR EFICIENCIA. A METODOLOGIA UTILIZADA FOI A DE PESQUISA BIBLIOGRAFICA COM A FINALIDADE DE APERFEICOAR
IDEIAS EXISTENTES SOBRE O ASSUNTO. PARA ISSO, BUSCOU-SE A LEITURA DE TRABALHOS CIENTIFICOS RELACIONADOS
A0 TEMA. O ARTIGO APRESENTOU AS CAPACIDADES E LIMITACOES DO RADIO MOBILE RELACIONADAS AS ETAPAS
DA CONFECGCAO DO PLANEJAMENTO DO APOIO DE COMUNICAC()ES AS OPERAGCOES DESENVOLVIDAS PELO ExErciTo
BRASILEIRO. OS RESULTADOS APONTAM QUE O RADIO MOBILE E UMA FERRAMENTA DEMASIADAMENTE UTIL PARA
0OS MILITARES QUE TEM A INCUMBENCIA DE ELABORAR UM PLANEJAMENTO DE ENLACES POR RADIOFREQUENCIA.
PORTANTO, CONCLUI-SE QUE 0 RADIO MOBILE PODE SER LEVADO EM CONSIDERAGCAO PELO OFICIAL RESPONSAVEL
PELO PLANEJAMENTO DO APOIO DE COMUNICAGOES, UMA VEZ QUE COLABORA COM A REDUGAO DE FALHAS NO
PLANEJAMENTO DO EMPREGO DO SISTEMA RADIO, ALEM DE SERVIR COMO MEIO ALTERNATIVO PARA RATIFICACAO DOS
ENLACES.

PaLAvrAs-cHAVE: RApIo MoBiLE. PLANEJAMENTO DE COMUNICACOES. PREDICAO DE ENLACE.

R —
INTRODUGCAO 0 objetivo geral de apresentar os principais be-
neficios do emprego do Radio Mobile nos pla-

O avanco tecnoldégico na area da ci- . . . s
¢ 9 nejamentos dos apoios de comunicacoes.

éncia e tecnologia contribui para o desenvolvi-
mento de muitas ferramentas computacionais
que auxiliam nas telecomunicacdes. Com esse

Serao objetivos especificos: apresen-
tar o aplicativo Radio Mobile, assim como suas

proposito, foi criado em 1997 o software Radio
Mobile, um aplicativo com capacidade de pre-
ver a confiabilidade dos enlaces por radiofre-
quéncia.

No ambito do Exército Brasileiro as
transmissdes por radiofrequéncia sao de gran-
de importancia para as operagdes, pois pro-
porcionam o envio oportuno das informacdes
para todos os escaldes, contribuindo para a
execucgao do Comando e Controle.

Em grande parte das operagdes € ne-
cessario que ocorra, previamente, um planeja-
mento detalhado do sistema radio a ser utiliza-
do. Nessa fase, o emprego do aplicativo Radio
Mobile pode fornecer um apoio significativo e
eficiente ao planejador.

Com essa premissa, a pesquisa possui

capacidades e limitagcbes; apresentar etapas
da confecgao de um planejamento de apoio de
comunicagées e mostrar a integragcdo desse
aplicativo com o referido planejamento.

Essa pesquisa ndo esgotara o assun-
to proposto, porém ela se torna bastante im-
portante porque apresenta a possibilidade do
uso dessa ferramenta por diversos militares
que ora estarao confeccionando um estudo de
transmissoes via radio, tornando mais confia-
vel e eficiente.

Dessa forma, o propdsito do trabalho
€ difundir para o Exército Brasileiro, mais es-
pecificamente aos militares da Arma de Comu-
nicagdes, os aspectos positivos da utilizagcao
do aplicativo Radio Mobile como ferramenta
auxiliar para confec¢ao dos Planejamentos de
Apoio de Comunicacgoes.
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1 METODOLOGIA

Este trabalho possui como problema
norteador o seguinte questionamento: quais
sdo os principais beneficios do emprego do
Radio Mobile como ferramenta de auxilio no
planejamento de Comunicagdes em Operacgdes
Militares?

Levando em consideracao o problema
apresentado, com o intuito de atingir o objetivo
proposto, desde mar¢co de 2019, quando
as pesquisas tiveram inicio, foi seguida
uma abordagem qualitativa, estudando
particularidades do tema proposto, buscando
tendéncias e pensamentos acerca do tema,
com observacgoes.

A pesquisa foi de natureza aplicada,
tendo em vista que n&o teve o objetivo de criar
um conhecimento novo, mas sim, o estudo
de pesquisas ja existentes, que pudessem
contribuir para o enriquecimento do trabalho
e dar embasamento tedrico e pratico para as
hipoteses do artigo.

A pesquisa foi conduzida de forma
bibliografica com a finalidade de aperfeicoar
idéias que ja existem sobre o0 assunto. Buscou-
se se a leitura e analise de fontes tedricas
selecionadas, sejam elas em revistas, livros
e trabalhos cientificos, por meio fisico e
eletrénico.

Utilizando-se da pesquisa bibliografica,
em meados de margo de 2019, deram inicio
as pesquisas relacionadas ao funcionamento
do Radio Mobile como ferramenta de predicéo
de enlace radio. Em seguida, no inicio de
abril de 2019, foi feita uma consulta a alguns
militares do Exército Brasileiro, especializados
em comunicagdes, para levantar os principais
equipamentos de radiofrequéncia utilizados
pela Arma de Comunicagdes no Exército
Brasileiro, compativeis com o aplicativo Radio
Mobile.

A proxima etapa foi estudar quais séo
as fases e como ocorre o planejamento do
apoio de comunicagbes em uma operagao
militar do Exército Brasileiro, assim como

levantar o principal responsavel por essa tarefa
no escal&o nivel brigada.

Por ultimo, buscou-se uma ligagao
entre os planejamentos de apoio de
comunicagdes e a ferramenta computacional
de predicdo de enlaces radio, de maneira
que o uso desse aplicativo pudesse contribuir
de maneira significativa para o emprego do
sistema radio em uma operagao militar.

2 DISCUSSOES

Nesta secao serdo discutidos os
resultados obtidos através da pesquisa
realizada, de maneira a servir como
embasamento tedrico para as conclusdes
encontradas.

21 PREDIGOES DE RADIO ENLACE

Antes de ser abordada a definicdo
de predicdo de radio enlace, € necessario
apresentar os significados de radio enlace e de
predicao.

Felice (2005) afirma que o conceito
de radio enlace foi introduzido apds as

primeiras experiéncias de Guglielmo Marconi,
um fisico italiano, no final do Século XIX
através da utilizacdo das ondas curtas. Mas
foi apoés a Segunda Guerra Mundial que foram
desenvolvidos estudos no envio de sinais
a longa distancia utilizando as frequéncias
em Very High Frequency (VHF), Ultra High
Frequency (UHF) e Super High Frequency
(SHF). No Brasil, esse conceito foi implantado
somente em 1957, quando houve um enlace
entre as cidades de Sao Paulo e Rio de Janeiro.

O radio enlace pode ser definido
como o estabelecimento de ligacbes de
comunicacbes, feitas através de ondas
eletromagnéticas entre duas estagbes radio,
existindo, obrigatoriamente, trés elementos:
um transmissor, um receptor € um meio de
transmissao.

Apos o entendimento do conceito de -
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radio enlace, sera apresentado o conceito de
predigao.
Predicdo é o ato de predizer ou
de afirmar o que se acredita que
vai acontecer no futuro, ou seja,

anunciar com antecedéncia o que
pode acontecer. (MICHAELIS, 2019)

Sendo assim, predi¢cao de radio enlace
€ um estudo feito por meio de um aplicativo
para verificar se € possivel o estabelecimento
de uma comunicagao por radiofrequéncia
entre estacdes determinadas e o0 seu grau de
confiabilidade.

A predicao de enlaces pode ser feita
em qualquer faixa de radiofrequén-
cia, basta apenas, existir o aplicati-
vo adequado para a faixa. No con-
texto das comunicacbes taticas do
Exército Brasileiro, as bandas de
VHF, UHF e SHF sao utilizadas para
transmissao de voz e dados em dife-
rentes escaldes de Comando e Con-
trole e em diferentes plataformas:
fixa, veicular e portatil (DIAS, 2018).

Devido a grande importancia dessas
faixas de frequéncia, este trabalho se restringira
as faixas utilizadas pelo Exército.

2.2 O APLICATIVO RADIO MOBILE

A utilizacdo de recursos computacio-
nais esta cada vez mais difundida nos ramos
da engenharia, trazendo maior confiabilidade e
precisdo aos projetos por meio de simulagdes
cada vez mais realistas e vantajosas. Esses
recursos sao capazes de reduzir custos com
prototipos e aumentar a prevengao contra er-
ros no ambiente de operacao.

Em telecomunicagdes €& comum
0 uso de aplicativos que possibilitam a
simulagao de sistemas complexos de enlace
de radiofrequéncia facilitando a organizagao e
implementagéo.

Um desses aplicativos € o Radio
Mobile, que é capaz de simular enlaces ponto-
a-ponto ou simular areas de cobertura. Sua
primeira versdo foi lancada em 1997 pelo
Engenheiro Elétrico e radioamador canadense

Roger Caudé, o qual definiu seu projeto como
sendo uma ferramenta utilizada para prever
o desempenho de um sistema de radio.
(COUDE, 1997).

O Radio Mobile é uma ferramenta
bastante utilizada por civis e militares, seja no
meio académico, seja no profissional. Além de
gratuito, ele permite estudar a viabilidade de
sistemas de radiofrequéncia para comunicagao
de voz e dados, nafaixa de High Frequency (n&o
ionosfeéricos), VHF, UHF e SHF. (OLIVEIRA et
al., 2016). A figura 1 mostra uma das abas do
aplicativo.

FIGURA 1 Te!% do Radio Mobile

Fonte: Oliveira et al. 2016.
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E uma aplicacdo altamente flexivel
e eficaz porque leva em consideragcdo a
topografia da regido, condigbes climaticas,
altitude, obstaculos e as especificagdes
dos equipamentos, como a poténcia de
transmissdo, nivel de sensibilidade, ganho
de antena, distancia de cabos, e a partir
disso, consegue projetar grandes sistemas de
telecomunicacgoes.

O Radio Mobile foi desenvolvido para
calculos de campo em sistemas moveis,
utilizando o modelo de predicao de Longley-
Rice, que foi elaborado na década de 60 para
predicdo em terreno irregular e vem sendo
refinado ao longo dos anos.

Amaral (2012) diz que o modelo é
baseado em dados coletados na faixa de
frequéncia entre 40 MHz e 100 GHz, para
antenas nas polariza¢des vertical e horizontal.
O modelo de reflexdo no solo com dois raios
€ usado para prever a poténcia de recepgao
dentro da linha de visada do radio, que € alinha
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com radio visibilidade para um transmissor ou
receptor, levando em consideragéo a curvatura
terrestre e a refragao atmosférica.

O modelo de Longley-Rice trabalha
com dois modos diferentes a partir do perfil do
terreno: quando os parametros inerentes do
caminho sao facilmente determinados, a pre-
visao € denominada de previsdo modo ponto a
ponto, ou seja, ambos os terminais se encon-
tram em locais especificos conhecidos. Nes-
se caso, o0 problema é basicamente estimar a
poténcia de recepc¢ao. Caso o perfil do terreno
nao esteja disponivel, o método de Longley-Ri-
ce apresenta técnicas para estimar os parame-
tros especificos, e essa previsao € denomina-
da previsdo modo de area.

O grande diferencial desse mode-
lo de predicdo esta no baixo custo
computacional para a execugao das
rotinas de calculo do somatorio dos
coeficientes de atenuacdo das fai-
xas de linha de visada, difracdo e
espalhamento (AMARAL, 2012).

O Radio Mobile trabalha na faixa de
frequéncia de 20 MHz até 20 GHz e pode ser
obtido, gratuitamente, em www.ve2dbe.com/
rmonline.html.

Dentre as
aplicativo, tem-se:

capacidades desse

a. permite montar cenarios com di-
versas redes e sistemas de comuni-
cacao;

b. combina bases de dados de ele-
vacdo do terreno com cartas topo-

graficas, imagens georeferenciadas
e mapas externos como Google, Vir-
tualEarth e Maplink;

c. considera a influéncia do terreno,
clima e ambiente (urbano ou rural)
assim como as caracteristicas dos
equipamentos, cabos e antenas em-
pregados;

d. permite visualizar enlaces ponto
a ponto assim como area de cober-
tura de transmissores, considerando
postos fixos e moveis;
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e. possui capacidade de conexao a
um GPS para obter informacdes de
localizagao em tempo real;

f. pode ser customizado pelo usuario
de acordo com as necessidades da
missao;

g. possui interface amigavel e em
idioma Portugués. (CIGE, 2012,
p.137)

Dentre as limitagbes do aplicativo, po-
de-se citar:

a. o software nado leva em conta o
ruido (local, atmosférico e artificial)
presente nas frequéncias dos enla-
ces;

b. obstrugdes artificiais como edifi-
cios e, naturais como arvores, nao
sao levadas em consideragao nos
calculos quando usando a base to-
pografica atual (SRTM3), que é livre
e opera com células de resolucéo de
90m x 90m. (CIGE, 2012, p.137).

Cabe ressaltar que, atualmente, o
Exército Brasileiro possui diversos equipamen-
tos de radiofrequéncia compativeis com essa
ferramenta para planejamento de enlaces,
dentre os quais se destacam os radios da fa-
milia Falcon Ill da Harris, como o RF7800V-HH
e o RF7800M e os equipamentos da empresa
Motorola, como o radio portatil APX 2000 e a
repetidora GTR 8000, ilustrados na figura 2.

FIGURA 2 Exemplos de equipamentos radio

empregados pelo Exército Brasileiro

Fonte: o autor, 2019.




2.3 PLANEJAMENTO DAS COMUNICA-

COES

BRASIL (1997) afirma que o planeja-
mento adequado e objetivo é essencial ao su-
cesso de qualquer operagao militar. O planeja-
mento apropriado permite o estudo detalhado
e sistematico de todos os fatores envolvidos
em uma operacgao projetada.

O planejamento das Comunicacgbes
segue 0O processo normal de
planejamento de Estado-Maior,
comegando com a missdo e a
diretriz do comandante, que levam
a confeccao do Estudo de Situagao
e dos demais documentos de
Comunicagoes.

O Oficial de Comunicagbes e
Eletrbnica € um dos membros do
Estado-Maior e é responsavel por
assessorar 0 seu comandante
no planejamento dos meios de
Comunicagdes por ocasido das
operagées.Em seu planejamento
devem ser considerados alguns
aspectos condicionantes como:

a) terreno - o terreno deve ser
estudado de forma a permitir que
sejam levantados, principalmente,
os Obices ao estabelecimento dos
diferentes sistemas e as solugdes
necessarias para a implementa-los.

b) meios - em todos os escaldes
deve-se manter constantemente
atualizadas, informacbes sobre a
necessidade e disponibilidades dos
meios de comunicagdes, tanto em
pessoal como em material e o grau
de adestramento em que as nossas
tropas se encontram. A partir dessas
informacdes pode-se planejar de
modo a empregar judiciosamente
0os meios disponiveis, mantendo
meios em reserva, fornecendo
aos elementos subordinados e
solicitando ao escaldo superior
quando for preciso.

c) espectro eletromagnético - a
utilizacao do espectro de frequéncias
disponiveis, bem como as condigdes
de propagacdo, embora sempre
presentes no planejamento,
influenciam mais, na medida em que
tivermos que desdobrar um numero
maior de elementos no Teatro de
Operagodes. (BRASIL, 1997)

Segundo BRASIL (1997), esse plane-
jamento tem, normalmente, como a primeira
etapa o estudo de situacao, que se divide em
12 e 22 fases.

A 12 fase é realizada no momento em
que sao elaboradas as linhas de agao pelos
elementos do Estado-Maior, para o cumpri-
mento da missdo. Nesse momento sao levan-
tadas ideias que permitem concluir sobre quais
as linhas de acdo que poderao ser apoiadas
pelos meios de comunicagdes, apontando as
capacidades e as limitagdes de cada uma.

Apo6s o comandante decidir qual sera
a melhor linha de acéo, o estudo de situacao
segue para a sua 22 fase. Nesse instante, séo
definidos de maneira detalhada todos os siste-
mas de comunicagdes a serem empre-
gados durante a operagéo.

Para isso, alguns aspectos devem ser
levados em consideragao, como: o eixo de co-
municacgoes; previsao de deslocamentos e os
meios capacitados para o apoio.

O proximo passo € o planejamento
aprofundado de cada meio e a execugao do
reconhecimento de comunicagbes, que visa
obter dados relevantes para o funcionamento
adequado dos meios.

O militar responsavel pelo planejamen-
to do sistema radio pode se valer de ferramen-
tas de predicdo de enlaces, como o aplicativo
ja supracitado, para embasar seu estudo. Lem-
brando que os equipamentos devem operar
entre a faixa de 20 MHz a 20 GHz para serem
compativeis com essa aplicagao.

Sempre que for possivel é interessan-
te que seja realizado um reconhecimento no
local onde os equipamentos radio serdao em-
pregados. Deve-se utilizar essa oportunidade,
antes do inicio da operacgao, para a realizagao
de testes e para confirmacgao dos enlaces. Es-
ses procedimentos ajudam a reduzir a probabi-
lidade de falhas ao longo da missao.

E recomendado que antes de um reco-
nhecimento e de testes no local, seja feito um
estudo minucioso de cada parametro do sis-
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tema de enlaces através do Radio Mobile. Ele
sera fundamental para a atividade, pois sera
capaz de definir os melhores locais para as
instalacbes dos equipamentos, e também po-
dera mostrar uma area de cobertura com enla-
ces confiaveis.

Com os locais escolhidos e as pre-
dicdes realizadas com éxito, o Oficial de Co-
municagoes e Eletrbnica, responsavel pelo
planejamento, seguira para a proxima etapa,
a qual designara uma equipe especializada no
material para verificar se aquele estudo reali-
zado pelo Radio Mobile esta condizente com
a realidade.

Os radios sédo capazes de transmitir
voz e dados e sdo, na maioria das vezes, de
grande importancia para o éxito de qualquer
operacao. Nao cabe, portanto, erros de plane-
jamento que ocasionem a falta de comunica-
¢ao radio entre os militares durante a manobra
militar.

Caso esse estudo no aplicativo nao
fosse realizado pelo planejador, a equipe de
reconhecimento, mesmo sendo especializada,
teria uma enorme dificuldade para selecionar
os melhores pontos de instalacdo dos equipa-
mentos. A predigao realizada antes gera mais
confiabilidade e fornece informagdes bastante
relevantes para um reconhecimento de comu-
nicagdes, como por exemplo, as regides exa-
tas para serem reconhecidas e quais os mate-
riais especificos a serem empregados.

Outra ocasiao a ser abordada é quan-
do as operacgoes militares se desenvolvem em
terreno hostil, ou seja, dominado pelo oponen-
te. Nesse tipo de caso, as chances da reali-
zacao de reconhecimentos ou de testes dos
equipamentos serdo minimas ou nulas, uma
vez que as equipes responsaveis por essas
atividades nao sao especializadas, nem pos-
suem efetivo, para realizar infiltracado em terre-
no inimigo, ou ainda, poderao colocar o sigilo
da missao em risco.

Dessa maneira, cresce de importancia
a analise dos enlaces dos equipamentos de ra-
diofrequéncia pelo Radio Mobile antes de cada
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operacao. Essa sera uma das poucas formas
confiaveis de ratificar o planejamento de enla-
ces feito pelo Oficial de Comunicagdes e Ele-
tronica.

3 RESULTADOS

Para o éxito de uma operacao militar,
na maioria das vezes, € imprescindivel que os
meios de comunicagdes estejam operando em
sua plenitude, pois dessa maneira os coman-
dantes poderao realizar o comando e controle
de maneira eficiente.

Dentre os equipamentos existentes, o
mais usual e confiavel é o radio. Ele garante a
transmissao de voz e dados por curtas e longas
distancias. Porém, para aumentar a probabili-
dade de sucesso das transmissdes, € preciso
que se tenha feito um planejamento apoiado
no aplicativo Radio Mobile.

O resultado do emprego dessa ferra-
menta no auxilio de um planejamento pode tra-
zer grandes beneficios, tais como:

a) aumento da confiabilidade no plane-
jamento do militar, desde que esse tenha con-
figurado todos os pardmetros necessarios da
maneira correta;

b) obtencao de dados relevantes e pre-
cisos para um reconhecimento de Comunica-
coes;

c) meio alternativo para validagéo dos
enlaces de radiofrequéncia quando existe al-
gum tipo de restricdo, como falta de pessoal,
material, recursos orgcamentarios ou terreno
hostil.

CONCLUSAO

Apos a descricdo sobre o emprego
do Radio Mobile no planejamento de Comu-
nicagdes, conclui-se que existem grandes be-
neficios proporcionados por essa ferramenta
computacional quando utilizada pelo Oficial de
Comunicacgoes e Eletrénica durante a elabora-
¢ao de um sistema de transmissdes por radio-
frequéncia.




Dentre os beneficios apresentados,
0 que mais ganha destaque € o de ser usado
como meio alternativo para confirmagao de en-
laces quando existe uma operagcao em terreno
hostil, o que impede o oficial responsavel pelo
planejamento do emprego do sistema radio en-
viar uma equipe ao local para reconhecimen-
tos ou testes dos equipamentos.

Quando tal limitacdo ocorre, a manei-
ra mais eficiente de validar o planejamento é
se aproveitando das capacidades oferecidas
pelo Radio Mobile, como por exemplo, de vi-
sualizar a area de propagacgao, mostrar o perfil
topografico do terreno e de retificar eventuais
falhas no planejamento inicial. E certo que o
aplicativo sera bastante util e imprescindivel,
pois, ao decidir ndo utiliza-lo, o planejador se
limita a meios mais convencionais como carta
topografica e aplicativos como o Google Earth,
que sao obviamente menos eficientes, tendo
em vista possuirem menos recursos técnicos.

Em todos os casos, nao é recomenda-
vel deixar de realizar quaisquer tipo de estudo
prévio ou realizar os testes com os equipamen-
tos apenas durante o transcorrer da operagao
propriamente dita. Tais condi¢des aumentam
consideravelmente a possibilidade de ocorrén-
cias de falhas no planejamento do emprego do
sistema radio, fazendo com que a transmissao
das informagdes, e por consequéncia o exer-
cicio do Comando e Controle, sejam compro-
metidas entre os diferentes escalbes. Se erros
dessa magnitude acontecem, a missao tera
maior probabilidade de nao atingir o seu esta-
do final desejado.

Para futuros estudos, sugere-se uma
comparagao entre os aplicativos Radio Mobi-
le e Path Loss, mostrando qual deles possui
uma maior confiabilidade e apresenta um me-
Ihor desempenho para ser empregado como
ferramenta de auxilio em planejamentos das
comunicagoes.

Por fim, conforme os beneficios apre-
sentados, o presente trabalho contribuiu para
a area de Ciéncia e Tecnologia, demonstran-
do como uma ferramenta computacional pode

auxiliar o Oficial de Comunicacdes e Eletroni-
ca do Exército Brasileiro na elaboragdo de um
planejamento de enlaces radio em operagdes
militares.

THE BENEFITS OF RADIO MOBILE
EMPLOYMENT IN COMMUNICATIONS
PLANNING

ABSTRACT: THE PRESENT STUDY AIMED TO PRESENT
THE MAIN BENEFITS OF USING THE RADIO MOBILE
LINK PREDICTION APPLICATION AS A TOOL TO AID
COMMUNICATIONS PLANNING. THE PURPOSE OF THE
WORK IS TO DISSEMINATE THE CAPABILITIES OF THIS
FACILITATOR SO THAT MORE MILITARY PERSONNEL CAN
MAKE THEIR LINK STUDIES MORE RELIABLY AND MORE
EFFICIENTLY. THE METHODOLOGY USED WAS THE ONE
OF BIBLIOGRAPHICAL RESEARCH WITH THE PURPOSE
OF PERFECTING IDEAS THAT ALREADY EXIST ON THE
SUBJECT. FOR THIS, WE SOUGHT TO READ SCIENTIFIC
PAPERS RELATED TO THE TOPIC. THE ARTICLE
PRESENTED RADIO MOBILE, WITH ITS CAPABILITIES
AND LIMITATIONS, AND ALSO, EXPOSED PARTS OF THE
PREPARATION OF A COMMUNICATIONS PLANNING OF
THE BRAZILIAN ARMY. THE RESULTS SHOW THAT RADIO
MOBILE IS A VERY USEFUL TOOL FOR THOSE MILITARY
PERSONNEL WHOSE MISSION IS TO DESIGN A PLAN THAT
CONTAINS RADIO FREQUENCY LINKS. THEREFORE, IT
IS CONCLUDED THAT RADIO MOBILE SHOULD RATHER
BE TAKEN INTO CONSIDERATION BY THE PLANNING
OFFICER, IN ORDER TO HELP CONSIDERABLY REDUCE
THE CHANCES OF SYSTEM FAILURES, AND ALSO SERVE
AS AN ALTERNATIVE MEANS OF RATIFYING LINKS.
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A UTILIZACAO DO MTO NO APOIO AS ACOES DE
GERENCIAMENTO DE DESASTRES SOB A OTICA DAS
RECOMENDACOES DA UIT
1° TeN Com FELIPE GRESSANA MARTIGNAGO

Pos-Graduado em Gestao de Sistemas Taticos de Comando e Controle

RESUMO: Resumo: O PRESENTE TRABALHO BUSCOU VERIFICAR A APLICABILIDADE DA PLATAFORMA MobuLo
DE TELEMATICA OPERACIONAL COMO MEIO DE APOIO DE COMUNICACOES EM UM CONTEXTO DE ACOES DE
GERENCIAMENTO DE DESASTRES, VISANDO RESPONDER O QUESTIONAMENTO SE O MESMO POSSUI AS CAPACIDADES
TECNICAS NECESSARIAS QUE O PERMITEM ATUAR NESSE TIPO DE ATIVIDADE. O PROPOSITO DO ARTIGO E INICIAR TAIS
ESTUDOS NO USO DO EQUIPAMENTO NESSA VERTENTE, HAJA VISTA A INEXISTENCIA DE PUBLICACOES NESSE VIES. As
METODOLOGIAS UTILIZADAS FORAM AS DE PESQUISA BIBLIOGRAFICA E DOCUMENTAL, ONDE FORAM COLETADOS DADOS
TECNICOS DOS REFERIDOS EQUIPAMENTOS QUE FAZEM PARTE DA PLATAFORMA EM SEUS RESPECTIVOS MANUAIS E
EM PUBLICACOES RELATIVAS AO APOIO DE COMANDO E CONTROLE EM SITUACOES DE DESASTRE, DESTACANDO-SE
A RECOMENDACAO L.392 pA UNIAO INTERNACIONAL DE TELECOMUNICACOES, ALEM DE DIFERENTES ARTIGOS E
RELATORIOS TECNICOS RELATIVOS A UMA PLATAFORMA DE COMUNICACOES SEMELHANTE, PROJETADA ESPECIALMENTE
PARA SITUACOES DE DESASTRE. OS RESULTADOS APONTAM QUE O MoébuLo peE TELEMATICA OPERACIONAL NAO
POSSUI POR COMPLETO A CAPACIDADE TECNICA PARA ATUAR EM SITUACOES DE DESASTRES COMO PRECONIZAM AS
PUBLICACOES DE REFERENCIA. PORTANTO, CONCLUI-SE QUE O MATERIAL EM QUESTAO TEM CONDICOES DE APOIAR
EM COMUNICACOES UM CENARIO DE DESASTRE, POREM COM LIMITACOES QUE SOMENTE PODEM SER VENCIDAS
UTILIZANDO-SE DE OUTROS MEIOS DE MANEIRA AUXILIAR.

PaLavras-cHAVE: MobDuLO DE TELEMATICA OPERACIONAL. GERENCIAMENTO DE DESASTRES. AJUDA HUMANITARIA.

— 8 -——————-—————=
INTRODUCAO perar com a resiliéncia das comunicagbdes em

situacdes dessa natureza.
O SISFRON emprega 75% de conte-

udo nacional (BRASIL, 2015), além de atuar
no desenvolvimento da Ciéncia e Tecnologia

Um avanco recente nessa area € a Di-
retriz de Iniciagdo do Projeto CCOp My, apro-

no pais. Um dos principais produtos do projeto
€ 0 Mdodulo de Telematica Operacional (MTO),
desenvolvido como meio de apoio ao C2 nas
operacdes. Os beneficios do MTO para as
missdes de defesa da patria do Exército sao
grandes. Todavia, o Exército Brasileiro também
possui em sua responsabilidade as missdes
subsidiarias.

A LC n° 97/1999 dispbe sobre normas
gerais da organizagao, preparo e emprego das
Forgcas Armadas, balizando a agdo delas em
atividades nao previstas na Constituicado Fede-
ral, chamadas de missdes subsidiarias (BRA-
SIL, 1999). A cooperagao com a Defesa Civil,
prevista na referida lei no caput do artigo 16, foi
o principal referencial utilizado na confecgéo
do presente estudo, junto as especificagdes do
MTO.

Assim, o presente trabalho insere o
MTO no contexto da Defesa Civil, mais especi-
ficamente de apoio a desastres, visando coo-
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vada em janeiro de 2019 (BRASIL, 2019). Um
dos cenarios do uso do referido CCOp Mv é o
apoio a Defesa Civil, sendo que o projeto se
encontra no ambito do Prg EE PROTEGER.

Diante dessas informacdes, observou-
-se a falta de publicacdes referentes ao uso do
MTO em apoio as situacdes de desastre, exis-
tindo o questionamento se de fato o equipa-
mento poderia se adequar tecnicamente a tal
hipotese de emprego.

Portanto, a pesquisa possui o objetivo
geral de realizar uma analise da capacidade
técnica do MTO frente aos desafios da ajuda
humanitaria, mais especificamente ao geren-
ciamento de desastres naturais.

Foram objetivos especificos: enumerar
as capacidades técnicas do MTO e analisar
0 que dizem as padronizagdes internacionais
da Unido Internacional de Telecomunicagdes
(UIT), levando-se em conta, também, outras
publicacbes centradas na questdo de teleco-




municagdes no gerenciamento de desastres.

O alcance da pesquisa € a analise das
especificagdes técnicas do MTO, a luz das su-
pracitadas publicagdes, limitando-se a verificar
a sua adequabilidade como meio de apoio as
telecomunicacdes em atividades de gerencia-
mento de desastre, sem realizar abordagem
doutrinaria dessa atuacao.

O propésito do trabalho ¢é iniciar o es-
tudo do uso do MTO em situagdes de ajuda
humanitaria em sua vertente de Defesa Civil,
justificando-se pelo fato de o EB possuir a ja ci-
tada missao subsidiaria e sendo relevante pelo
fato de a Forca ser continuamente requisitada
pelas autoridades civis para complementar a
capacidade de outros 6rgaos do Sistema Na-
cional de Protecao e Defesa Civil (SINPDEC).

1 METODOLOGIA

As metodologias utilizadas para pro-
ducao desse artigo sdo as da pesquisa biblio-
grafica e documental.

A primeira se da buscando em fon-
tes teodricas ja analisadas e publicadas, sejam
elas em revistas, livros, enciclopédias, artigos
cientificos etc., incluindo-se também as fontes
encontradas em meio eletronico (FONSECA,
2002).

A segunda utiliza fontes mais diversi-
ficadas e por vezes sem tratamento analitico,
como relatérios, manuais, documentos oficiais,
dentre outros (FONSECA, 2002).

1.1 SEQUENCIA DAS AGOES

Utilizando-se de ambos os métodos,
foram feitas pesquisas primeiramente relati-
vas ao MTO e seus componentes, em meados
do més de marco de 2019, utilizando-se como
principal referéncia o material de treinamento
do sistema disponibilizado pela empresa Har-
ris (HARRIS, 2015). A analise dos dados des-
sa publicacao foi realizada no ato de coletar e
interpretar os dados técnicos de cada um dos
componentes do Mddulo, de maneira quantita-
tiva.

Em paralelo, também no més de mar-
¢o, buscou-se dados relativos a Movable and
Deployable Resource Unit (MDRU), primeira-
mente no arcabouco da UIT. Durante a ana-
lise da documentagao, procurou-se relacionar
os conceitos que definem o equipamento em
questao e o contexto onde ele seria utilizado,
de forma qualitativa.

Durante o més de abril foram estuda-
dos artigos e relatérios técnicos referentes a
esse ultimo assunto, alguns dos quais constam
como referéncia da propria recomendacgao da
UIT relativa a MDRU. Na analise dessa docu-
mentacao, tanto qualitativa quanto quantitati-
va, foram relacionados os aspectos técnicos e
modo de atuacao especifica dos equipamen-
tos, de forma a serem encontrados os parame-
tros necessarios para a confeccao do trabalho.

2 DISCUSSOES

Nesta secdo serdao apresentados os
resultados obtidos através da pesquisa reali-
zada, de maneira a servir como embasamento
tedrico para as conclusdes encontradas.

21 O MTO

O SISFRON foi concebido com o fim
de se obter um sistema de sensoriamento e
comunicagdes envolvendo radares, equipa-
mentos radio, sistemas de comando e controle
e viaturas voltados para a vigilancia das fron-
teiras do Brasil (HARRIS, 2015). Uma dessas
viaturas é objeto de estudo desse trabalho, o
MTO.

2.1.1 CONCEITO,

LIMITACOES

CAPACIDADES E

O MTO consiste em um conjunto de
equipamentos integrados em uma plataforma
com grande mobilidade e flexibilidade num ni-
vel de comunicacgdes taticas (HARRIS, 2015).

As capacidades do MTO se definem
pela capacidade de seus componentes, que
sdo em linhas gerais cinco: um radio que ope-
ra em ‘“linha de visada de alta capacidade”
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(HCLQOS, na sigla em inglés) para transmissao
de dados numa velocidade de até 216 Mbps;
um radio que opera nas faixas de frequéncia
VHF e UHF com transmissdo de dados numa
velocidade de até 10 Mbps e voz; outro radio
que atua como transceptor tatico em VHF, tam-
bém transmitindo voz e dados, porém em me-
nor capacidade com 192 Kbps; um roteador
com capacidade também de gerenciar chama-
das de VolIP e por fim um dispositivo de ponto
de acesso que opera de 2,412 GHz até 5,825
GHz, com capacidade de disponibilizar ende-
recos de IP para dispositivos sem fio (HARRIS,
2015).

O roteador citado € do modelo Cisco
2921. Sua capacidade de gerenciar chamadas
VolIP é semelhante aquela de um servidor de-
dicado, sem a necessidade de um hardware
especifico para executar tal fungdo (HARRIS,
2015). Contudo, possui uma limitagao de 450
telefones (CISCO, 2016) e 100 chamadas si-
multaneas (CISCO, 2017).

Com tais equipamentos, é possivel o
estabelecimento de enlaces a longas distan-
cias e com grande capacidade de transmissao
de dados (especialmente com linha de visada)
e voz, transformando o MTO em um poderoso
no de acesso para diversos meios e servigos
em regides onde n&o ha tal infraestrutura ou
nao se deseja usar a estrutura local de teleco-
municagdes por algum motivo. Tal potenciali-
dade é de grande valia para a Forga Terrestre,
visto que, por diversas vezes, suas tropas atu-
am em regides com tais caracteristicas.

Somado a essas capacidades, vem a
mobilidade proporcionada pela viatura opera-
cional onde todo esse aparato se encontra. Por
possuir perfil para atuar fora de estrada e tam-
bém um gerador de energia solidario a cabine,
a viatura base para o MTO permite grande raio
de atuacao e principalmente flexibilidade, sen-
do ambos principios do comando e controle e
das comunicagdes (BRASIL, 2018).

Como limitagdo, na parte técnica, o
equipamento como um todo apresenta uma

alta complexidade na sua operacéo, sendo ne-
cessaria extensa capacitacdo de pessoal.

Outra limitagao se da em terreno muito
acidentado ou montanhoso, onde n&o é possi-
vel o estabelecimento de ligagdes por visada
direta, de maneira que o radio que opera em
linha de visada se torna ineficiente.

2.2 A UIT E SUAS RECOMENDAGOES

A UIT é atualmente a agéncia espe-
cializada em telecomunicagdes das Nacgdes
Unidas. Tendo se originado na jungao da Con-
feréncia Telegrafica e da Conferéncia Interna-
cional de Radiotelegrafia em 1932, assumiu o
papel na ONU em 1947 (UIT, 2019).

A UIT se divide em trés grandes seto-
res de atuagao: radiocomunicagdes, desenvol-
vimento e padronizagédo (UIT, 2019). No pre-
sente trabalho foram analisados documentos
provenientes do setor de padronizacdo, as
chamadas Recomendacdes.

As Recomendacgdes da UIT tém por fi-
nalidade definir como operam e interoperam as
diferentes redes de telecomunicacgbes, e sao
divididas em diversas séries (UIT, 2019). Den-
tro de tais séries encontra-se a série “L”, que é
novamente dividida, nela encontrando-se uma
subdivisdo dedicada para gerenciamento de
desastres.

221 A RECOMENDAGAO L.392

Na referida subdivisdo de gerencia-
mento de desastres, encontra-se a recomen-
dagao L.392 (UIT, 2016), que trata da utilizagcao
de unidades moveis de recursos de tecnologia
de informagao e comunicacodes (TIC) para me-
Ihorar a resiliéncia e a recuperagao da rede em
uma situagédo de gerenciamento de desastre.

Chamadas no documento de MDRU,
essas estagcdes moveis atuariam na substitui-
c¢ao de infraestruturas de rede existentes, po-
rém inoperantes, reproduzindo e possivelmen-
te expandindo suas funcionalidades, tendo em
vista 0 aumento da demanda em uma situacao
de desastre.
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A MDRU visa atender ndao somente a
populacao afetada pelo ocorrido, mas em es-
pecial as agéncias envolvidas nos trabalhos de
ajuda humanitaria no que tange ao estabeleci-
mento do canal de comunicag¢des e do coman-
do e controle de tais a¢des (UIT, 2016).

A Recomendacao L.392 nao especifi-
ca em detalhes os requisitos minimos a serem
atingidos pela MDRU, mas trabalha em linhas
gerais de que tipo de equipamento, caracteris-
ticas fisicas e servicos disponiveis que essas
unidades devem possuir para melhor cumpri-
rem seus objetivos. Serao tratadas, no traba-
Iho, os requisitos mais bem especificados pela
Recomendacgao L.392.

O primeiro deles é a aparéncia externa.
As MDRU devem ser resistentes ao stress de
transporte, permanecerem operacionais mes-
mo quando embarcadas, possuirem capacida-
de de serem alimentadas pela rede de energia
local, serem autossuficientes, terem toleréancia
sob diferentes temperaturas e umidade e te-
rem capacidade de operar externamente ou
em area coberta (UIT, 2016).

Outra caracteristica € a conectividade
externa. A MDRU deve possuir interfaces para
conectar-se as estruturas rede através da rede
principal (comercial) e também poder integrar-
-se as redes locais ainda operantes e seus
terminais. Tal conectividade deve ser tratada
tanto fisicamente (cabeamento de cobre, fibra
otica, rede sem fio, enlace satelital etc.) quanto
logicamente (integrar-se através dos endere-
¢os de IP) (UIT, 2016).

Dentre os servigos que uma unidade
movel deve disponibilizar, destaca-se o servi-
co de telefonia. Em uma situagao de desastre,
este € um servigo solicitado tanto pela popu-
lacdo civil quanto pelas organizagdes que
trabalham nas operagdes de resgate. Uma das
formas para sua implementacao se da através
de um servidor VolP presente na MDRU (UIT,
2016).

Outro servico é o de Data Center. A
Recomendacao especifica que a MDRU deve
oferecer acesso a internet através de canais

temporarios (como por exemplo o satélite).
Contudo, caso esse canal ndo esteja disponi-
vel, a MDRU deve oferecer servigos de aplica-
¢Oes baseadas em Web e o gerenciamento de
base de dados relativos a eles de igual manei-
ra. Além de possibilitar a migragao desses ser-
vicos e bases de dados para a Internet, quan-
do esta se tornar disponivel (UIT, 2016).

Por fim, a MDRU deve suportar um
servico de controle de trafego de dados por
prioridade. Sendo assim, chamadas de voz,
por exemplo, gozariam de maior largura de
banda. Nesse mesmo sentido, chamadas ofi-
ciais dos 6rgaos que atuam no desastre po-
deriam receber prioridade, enquanto servigos
como streaming de video para entretenimento
seriam degradados (UIT, 2016).

No presente trabalho, sera tratado
especificamente o servico de VolIP, visto que
em mais de uma das publicacbes de referén-
cia este é eleito o servigco mais importante que
uma MDRU deve oferecer.

23 PUBLICAGOES

AO TEMA

RELACIONADAS

No que tange as especificagbes téc-
nicas, a recomendacao citada anteriormente
(L.392) carece de dados mais precisos. Pelo
fato de ser a primeira publicacdo reguladora
relativa ao tema, sua abordagem € mais con-
ceitual do que técnica. Todavia, outras publica-
¢des abordam mais detalhes quanto aos que-
sitos técnicos da MDRU.

Komukai, Kotabe e Sakano propdem
em seu artigo de 2015 a arquitetura mostrada
na figura 1.

FIGURA 1 Arquitetura de MDRU

Fonte: adaptado de Komukai, Kotabe e Sakano, 2015.
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Como pode se observar na figura 1 e
no referido trabalho, a unidade apresenta di-
versos componentes diferentes, que podem
ser agrupados em quatro fungdes mais impor-
tantes: Conectar-se com a rede principal, ofe-
recer conectividade através de rede sem fio,
oferecer servicos baseados em IP — em espe-
cial o Voz sobre |IP — e capacidade de link atra-
vés de links diretos sem fio por microondas,
chamados a partir desse momento no artigo de
FWA — anteriormente referido como HCLOS.

Quanto a conectividade com a rede
principal, Komukai e Sakano (2015) sugerem
duas opcdes: link satelital e conexdo por fibra
otica. O primeiro pode ser obtido através de
um equipamento de transmisséo e recepgao,
cuja velocidade e largura de banda podem va-
riar muito por motivos contratuais, ao ponto
que os autores nao mencionam detalhes em
seu artigo.

A conexao por fibra dtica, por sua vez,
permite maior velocidade e largura de banda,
contudo nao é tao facilmente obtida, em espe-
cial pela dificuldade de se conseguir informa-
¢Oes sobre os parametros do cabeamento na
area afetada pelo desastre. Para tal, Komukai
e Sakano (2015) utilizaram um equipamento
que pode imediatamente se conectar a qual-
quer tipo de fibra ética que esteja funcional. O
referido equipamento oferece uma capacidade
de até 100 Gbps.

No que tange a oferecer conectividade
a uma rede sem fio, a MDRU deve oferecer
uma cobertura de 500 metros e acomodar até
5 mil usuarios (NGO et al, 2013). Para atingir
esses numeros, € utilizada uma abordagem
hierarquizada na rede, de forma que esta co-
bertura seja dividida em 7 células hexagonais,
seguida por uma subdivisdo de cada célula em
19 outras células, conforme a figura 2.

Em cada uma das 19 subdivisdes,
a conectividade € realizada por um aparelho
Access Point (AP) de 2,4 GHz, que por sua
vez encaminha seu trafego para o Gateway
central da célula por um canal de 5 GHz, ao
passo que o ultimo é responsavel por repassar
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todo o trafego de sua célula para a MDRU. A
conectividade MDRU-Gateway é realizada
através de um link sem fio direto (FWA) de 25
GHz (KUMAGAI et al, 2015). Todo o material
necessario paraesses links é transportado junto
da unidade mével. Com esse tipo de arquitetura
foi atingido um nivel de confiabilidade de 95%
em 25 diferentes cenarios simulados (NGO et
al, 2013).

FIGURA 2 Esquema de cobertura sem fio

Fonte: Adaptado de Ngo et al, 2013.

Dentre os servigos que podem ser dis-
ponibilizados, destaca-se o servigo de telefo-
nia. Esse servigo € o mais requisitado em uma
situacao pos desastre, tanto pela populagao lo-
cal quanto pelas agéncias governamentais por
sua demanda por informagdo em tempo real
(SEBAYASHI et al, 2014).

O sistema proposto em publicagao de
2014 sugere a utilizagédo do ja citado sistema
de conexdo sem fio da MDRU para cadastra-
mento e utilizacdo do servigo de telefonia em
VolIP. Os usuarios utilizariam seus proprios dis-
positivos com tecnologia de conectividade sem
fio (smartphones ou computadores) para aces-
sar a rede e obter a aplicacédo, que em sua ins-
talacéo ja realiza o cadastramento e encami-
nha as informagdes para um banco de dados.
Uma dessas informagdes € o proprio numero
de telefone comercial, de forma que a vitima
do desastre o utilize para usufruir do servigo
de VoIP, e pessoas em areas nao afetadas o
usem para contata-la como fariam normalmen-
te (SEBAYASHI et al, 2014).

Enquanto a MDRU n&o possuir conec-
tividade para fora da area afetada, as ligacoes
podem ocorrer localmente e, apos a tal cone-

xao ser estabelecida, podem ser realizadas li-




gagdes em ambos os sentidos. Em pesquisa
realizada com cerca de 300 pessoas que re-
alizaram o teste do modelo proposto, 95% o
consideraram util ou muito util (SEBAYASHI et
al, 2014). As metas a serem alcangadas pelo
sistema VolP sdo as mesmas da conectividade
sem fio: oferecer o servigo em um raio de 500
metros da MDRU e a um publico de até 5 mil
pessoas. Contudo, ndo foram citados requisi-
tos minimos de hardware para o referido servi-
dor VoIP, apenas que o mesmo deve suportar
uma carga de no minimo 100 chamadas simul-
taneas (NTT AT, 2019).

Por ultimo, a conectividade através de
FWA é necessaria por duas razdes principais:
a ja descrita conectividade da rede sem fio em
um raio de 500 metros da unidade, sendo ne-
cessario no minimo seis pares de antenas para
os enlaces que podem ser vistos na figura 2, e
a possivel conectividade entre varias MDRU, a
fim de ampliar a rede para outras areas afeta-
das (UIT, 2016). Esse ultimo link nao foi defini-
do em termos de distdncias minimas ou largura
de banda, contudo foi utilizado em atividades
de exercicio com uma frequéncia de 25 GHz
(KATO et al, 2019).

3 RESULTADOS

Com base nos dados apresentados,
fica evidente que o MTO nao possui todas as
capacidades instaladas presentes na MDRU.
Sao notaveis as semelhancas fisicas dos dois
equipamentos, como a rusticidade, flexibilida-
de e a relativa autossuficiéncia em relacdo a
energia elétrica. Também quanto a capacidade
de disponibilizar acesso a uma rede sem fio e
de conectar outros modulos através de FWA,
0 equipamento do EB pode atingir parametros
préximos aos propostos para a MDRU.

Contudo, o MTO possui consideraveis
limitacdes das demais capacidades, em espe-
cial o oferecimento de servigcos de Tecnologia
da Informacdo (destacando-se a defasagem
no servigo de VolIP, visto essa ser a principal
funcionalidade da MDRU) e da conectividade
externa por meio de fibra 6tica, sendo capaz

disso apenas por enlace satelital.
CONCLUSOES

ApoOs os estudos realizados sobre a
definicao internacional feita pela UIT sobre a
MDRU, e diversas publicagdes que aprofun-
dam os diferentes aspectos do referido mate-
rial, conclui-se que o MTO n&o possui a capa-
cidade plena de ser utilizado como um meio
de apoio a uma situagao de gerenciamento de
desastre, sob a otica das normas e trabalhos
citados.

Porém, em situacbes especificas e
dentro de suas limitagdes, o material pode
possuir grande valor se utilizado como meio
complementar, assumindo algumas funcgdes
que uma MDRU assumiria. A grande mobili-
dade, junto a alta capacidade de transmisséo
de dados em links de FWA, o estabelecimento
de rede sem fio em seu entorno e um servidor
VolIP de menor porte podem oferecer aos 6r-
géos envolvidos com o gerenciamento do de-
sastre importantes ferramentas de comando e
controle.

Assim sendo, uma forma de se inter-
pretar o resultado do presente trabalho esta na
capacidade do MTO de, em conjunto com ou-
tros meios de tecnologia da informag¢ao (como
por exemplo servidores VolP de maior porte e
bancos de dados), servir de componente de
uma estrutura conjunta e flexivel de apoio e
gerenciamento em uma situagao de desastre.
Cabe destacar que tal trabalho, em conjunto
com outros 6rgaos em situagdes de calamida-
de, € missao subsidiaria e encontra-se prevista
em varias publicacdes, dentre elas O EXERCI-
TO BRASILEIRO (BRASIL, 2014).

Como contribuigdo na area de gestao
de telecomunicacdes em apoio as operagdes,
o trabalho auxilia no balizamento para o pla-
nejamento de atuacdo dos militares e empre-
go dos meios de telecomunicagao do Exército
Brasileiro, em especial o MTO, no que tange
ao apoio em Comando e Controle nas agdes
de gerenciamento de desastre. Possibilita ain-
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da, em uma realidade especifica de uma ativi-
dade de ajuda humanitaria internacional, servir
de referéncia para que a atuagdo em conjunto
com orgaos de nagdes amigas ocorra da me-
lhor forma possivel, haja vistas as referéncias
utilizadas, em especial a Recomendagéao L.392
da UIT e os demais artigos utilizados, varios
dos quais a prépria recomendagao usa como
referéncia.

Por fim, o artigo ndo esgota o assun-
to e podera ser estendido e complementado
em proximos estudos. Para esses, sugere-se
um aprofundamento na interoperabilidade dos
meios de comando e controle das diferentes
agéncias que compdem o SINPDEC, visando
a melhor gestao dos meios nesse tipo de atua-
¢ao conjunto da Forga Terrestre.

THE USE OF MTO AS A RESOURCE
FOR DISASTER RELIEF FROM
THE PERSPECTIVE OF ITU
RECOMMENDATIONS

ABSTRACT: THE PRESENT WORK AIMS TO VERIFY THE
APPLICABILITY OF THE OPERATIONAL TELEMATICS
MODULE AS A RESOURCE OF COMMUNICATIONS
SUPPORT IN THE CONTEXT OF DISASTER RELIEF
ACTIONS, SEEKING TO ANSWER THE QUESTION IF IT
HAVES THE TECHNICAL CAPABILITIES NEEDED WHICH
ALLOWS IT TO ACT IN THIS KIND OF ACTIVITY. THE
ARTICLE’'S PURPOSE IS TO BEGIN SUCH STUDIES IN THE
USE OF THE EQUIPMENT IN THIS WAY, GIVEN THE LACK
OF PUBLICATIONS IN THIS BIAS. THE METHODOLOGIES
USED ARE THE BIBLIOGRAPHICAL AND DOCUMENTAL
RESEARCH, WHERE THE TECHNICAL DATA COLLECTION
WAS MADE ABOUT THE EQUIPMENT THAT ARE PART
OF THE PLATFORM, IN THE RESPECTIVE MANUALS,
AND THE PUBLICATIONS RELATED OF THE COMMAND
AND CONTROL SUPPORT IN DISASTER SITUATIONS,
HIGHLIGHTING THE RECOMMENDATION L.392 FrROM
THE INTERNATIONAL TELECOMMUNICATIONS UNION,
AND ALSO OTHER ARTICLES AND TECHNICAL REPORTS IN
A SIMILAR PLATFORM OF COMMUNICATIONS ESPECIALLY
DESIGNED FOR DISASTER SITUATIONS. THE RESULTS
INDICATE THAT THE OPERATIONAL TELEMATICS MODULE
DO NOT POSSESS THE FULL TECHNICAL CAPACITY TO
OPERATE IN DISASTER SITUATIONS, AS RECOMMENDED
BY THE REFERENCE PUBLICATIONS. THEREFORE, THE
CONCLUSION IS THAT THE MATERIAL IN QUESTION CAN
DO COMMUNICATIONS SUPPORT A DISASTER SCENARIO,
BUT WITH LIMITATIONS THAT CAN ONLY BE OVERCOME BY
USING OTHER MEANS IN AN AUXILIARY WAY.
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APLICABILIDADE DA TECNOLOGIA 5G PARA USO DOS ORGAOS
DE SEGURANGCA PUBLICA
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Mestrando em Telecomunicacbes e Redes de Comunicagbes

RESUMO: Os ORGAOS DE SEGURANCA PUBLICA VEM BUSCANDO CADA VEZ MAIS UM SISTEMA DE COMUNICACOES
COM FLEXIBILIDADE, ESCALABILIDADE E SOBRETUDO COM ALTAS TAXAS DE DADOS E QUE SUPORTEM UM NUMERO
CONSIDERAVEL DE USUARIOS. NESSE SENTIDO A TECNOLOGIA 5G VEM AO ENCONTRO DESSES ANSEIOS, POIS ALEM
DA TAXA DE DADOS E GRANDE NUMERO DE USUARIOS, OS SISTEMAS NECESSITAM QUE AS NOVAS TECNOLOGIA
POSSAM COEXISTIR COM AS TECNOLOGIA JA EXISTENTES. GARANTINDO ASSIM A INTEROPERABILIDADE ENTRE OS
SISTEMAS LEGADOS E A TECNOLOGIA 5@, ISSO DEVIDO A CARACTERISTICAS DE AS REDES 5G SEREM REDES
HETEROGENIAS. POR OUTRO LADO, A TECNOLOGIA 5G AINDA POSSUI MUITOS DESAFIOS A SEREM SUPERADOS

PARA SUA EFETIVA UTILIZAGAO.

PaLavras-CHAVE: 5G, REDES HETEROGENEAS.

INTRODUGAO

O Sistema Nacional de Comunicagoes
Criticas (SISNACC) prové redes de voz e da-
dos, com cobertura em todas as areas geogra-
ficas de interesse do Estado Brasileiro, para
atender os trés niveis da administragdo publi-
ca nas agdes de protecdo publica, respostas a
desastres, servigos de socorro e emergéncia e
apoio a infraestrutura de governo nas ativida-
des de fiscalizacéo.

Esse sistema pode atender, ainda, de
forma complementar, as estruturas de governo
no setor da educacao e saude, as empresas
de infraestrutura, bem como outras atividades
estratégicas de utilidade publica de interesse
do governo, sejam publicas ou privadas, tais
como: ferrovias, hidrovias e mineragéo.

Nesse contexto, faz-se necessaria a
implementacédo do Sistema de Comunicacdes
Criticas de modo a ser utilizado por todos os
orgaos de seguranga publica. Essa utilizagdo
racional visa diminuir os custos de implantagao
e de manutengao do sistema, por intermédio
do uso compartilhado entre todos os interes-
sados, com o consequente aporte de recursos
por todos os usuarios, racionalizando, assim,
os custos de todos. Isso caracteriza o regime
do uso em parceria.

Nesse sentido, a tecnologia 5G, devi-
do a suas particularidades, é vista como uma
solugédo altamente promissora no sentido de

atender servigos de missao critica, principal-
mente levando-se em consideragdo o grande
fluxo de taxas de dados e um numero muito
grande de usuarios.

Assim, essa rede devera garantir a
interoperabilidade, confiabilidade, seguran-
¢a e disponibilidade as Forgcas Armadas, aos
Orgdos de Seguranca Publica, Fiscalizacao,
Repressao e Controle e Defesa Civil, nos ni-
veis federal, estadual e municipal, e também a
outros usuarios de interesse do Estado Brasi-
leiro, melhorando a Seguranga Nacional, com
reflexos diretos na Defesa Nacional e possibi-
litando a ampliacdo do sistema, com redugao
dos custos, além de melhorar a gestao publica.

Inicialmente, no primeiro capitulo,
sera apresentada uma visdo das principais
caracteristicas da tecnologia 5G aplicaveis
na seguranga publica. Na capitulo Il seréo
apresentadas as principais tecnologias do 5G
fundamentais para atender a demanda dos
sistemas de comunicagdes dos Orgdos de Se-
guranca Publica. No capitulo Il sera apresen-
tado os principais desafios de implantacédo da
tecnologia 5G e, por fim, sera feita a conclusao
deste trabalho.

1 TECNOLOGIA 5G

A secg&o que se segue tem como obje-
tivo realizar uma revisao geral sobre a arqui-
tetura e as tecnologia de acesso 5G, com o
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enfoque em tecnologia aplicaveis a seguranga
publica.

1.1 COMPOSICAO DAS VERSOES E
TECNOLOIAS

A arquitetura do sistema Radio Access
Network (RAN) 5G sera composta por versdes
evoluidas de 2G (GPRS / EDGE), 3G (HSPA/
UMTS), 4G (LTE-Advanced / IEEE 802.16m),
WLAN (WiFi), redes de espaco em branco na
TV (TVWS), sem fio, Optico ou comunicagdes
espaciais (FSOCs), telecomunicacgdes tipo ma-
quina (MTCs), fibra para casa (FTTH), rede 6p-
tica passiva (PON) e rede optica.

Assim, cada camada tera tamanhos
diferentes, definidos por diferentes estacdes
base RAT (BSs), com capacidade de transmis-
sdo assimeétrica, além de dinédmica de interfe-
réncia complexa junto a um bloco de células ou
dispositivos, respectivamente.

O Sistema 5G RAN consiste em varios
grupos de redes heterogéneas (HetNets), cada
camada tera tamanhos diferentes, definidos
por diferentes estagdes base RAT (BSs).

A arquitetura do sistema 5G RAN é
composta por macro células e pequenas célu-
las, retransmissores e comunicagao dispositi-
vo a dispositivo (D2D).

As macro células sao compostas por
estacdes base de alta poténcia (MeNBs) com
poténcias de transmissao proximas a 43 dBm
e ganhos de antenas préximos a 12-15 dBi [1].

Os MeNBs sao adequados para apli-
cacdes em areas amplas, como cobertura de
comunicagao para areas remotas e rurais.

As micro células e pico células sao
compostas por estagdes base de baixa po-
téncia (ueNBs ou PeNBs) cujas poténcias de
transmissao variam de 23 dBm a 30 dBm e ga-
nhos de antenas de 0 a 5 dBi. Assim, devido
as distancias razoavelmente curtas, eles séo
adequados para aplicagdes urbanas e empre-
sariais.

As femtocélulas sdo compostas por
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estagdes base implantaveis pelo consumidor
(HeNBs) conectadas ao backhaul de banda
larga dos consumidores, como PONs, FSOCs,
etc.

Os HeNBs podem transmitir com po-
téncias inferiores a 23 dBm e também podem
ter associacdes de UEs restritas.

Finalmente, as comunicacdes D2D se-
rao ativadas principalmente pelo espectro de
microondas, essas comunicag¢des podem dimi-
nuir o trafego da BS.

2 BENEFICIOS DA TECNOLOGIA 5G

A utilizagao da tecnologia 5G vem para
aumentar o numero de usuarios ao mesmo
tempo em que aumenta significativamente,
também o fluxo de dados. Esses beneficios in-
cluem alocacgbes de espectro muito maiores
em bandas de espectro de frequéncia de ondas
milimétricas ndo exploradas [2], [3], antenas
macigas de diregcéo de feixe altamente direcio-
nais nos dispositivos méveis e nas BSs [4], [3],
maior durag¢ao da bateria sustentada pelas téc-
nicas de coleta de energia [1], comunicacdes
full-duplex (FDCs) [5], menor probabilidade de
interrupcdo, taxas de bits muito mais altas em
por¢cdes maiores da area de cobertura, menor
custos de infraestrutura e maior capacidade
agregada [6], [7]. Na figura 1 vemos o LTE que
compdem a rede 5G.

Arquitetura LTE da
heterogénea 5G

Figura 1 rede

Fonte: IEEE, 2016

Além disso, os meios guiados do siste-
ma 5G RAN passarao principalmente de cobre
e fibra para conexdes hibridas de microondas

sem fio, sem fio dptico e com fio (backhauling),/5




permitindo, assim, rapida implantacdo e co-
nectividade em malha entre diferentes BSs.

Os sistemas 5G RAN irao adaptar-se
a mais espectros de frequéncia (por exemplo,
microondas ou banda de frequéncia extrema-
mente alta (EHF), ou seja, 30 a 300 GHz, a fim
de satisfazer aplicagbes de banda larga com
denso trafego de dados intra células. Isso im-
plica em uma exploragcdo macica para utiliza-
¢ao eficiente do espectro (EHF), complemen-
tardo o uso do espectro de ultra alta frequéncia
(UHF) existente, ou seja, 300 MHz a 3 GHz .
O principal motivo para essa alta exploragao
do espectro é a necessidade de atender as
demandas de cobertura de comunicacado de
células mais amplas, mesmo além do 5G.

No gerenciamento da rede, as téc-
nicas de redes definidas por software (SDN)
serao aplicadas para dividir a rede geral (do
nucleo para a RAN) em servigos de controle de
sobreposigao, principalmente no lado da rede
principal. Os dados subjacentes da infraestru-
tura de encaminhamento de dados, principal-
mente no lado da RAN tera varias redes me-
nores para atendimento da demanda de dados
da rede heterogénea.

Por outro lado, com relacdo ao trata-
mento da taxa de dados, os planos de dados
explorarao a utilizagao de antenas massivas de
multiplas entradas e multiplas saidas (MIMO),
a fim de concentrar a energia em regides cada
vez menores do espago, com o objetivo de tra-
zer grandes melhorias na taxa de transferéncia
e na eficiéncia de energia irradiada.

Além disso, as técnicas massivas de
MIMO criardo uma plataforma para o desen-
volvimento de novos protocolos de acesso por
radio para o fluxo de trafego heterogéneo, vir-
tualizacbes de fungdes de rede (NFV), além
de espectro conjunto e eficiéncia energética
(SEE). O backhauling de fibra também devera
ser garantido para um sistema de comunica-
¢ao de varios niveis.

Além disso, os sistemas 5G RAN sa-
tisfardo uma ampla variedade de requisitos e
caracteristicas de Qualidade do Servigo (QoS),

como altas taxas de dados, mobilidade conti-
nua, laténcia reduzida, alta confiabilidade, alta
seguranga e privacidade, alta duragao da ba-
teria do dispositivo e custos reduzidos do dis-
positivo.

Em termos da ampla variedade de re-
quisitos, caracteristicas e casos de uso de ta-
xas de dados, os dados de varios Gbps devem
incluir tablets em nds de acesso de alta e baixa
poténcia. Dessa forma, centenas de taxas de
dados de Mbps devem estar disponiveis para
os consumidores finais em RANs 5G de varias
camadas. Os casos mais gerais e os requisitos
de QoS correspondentes exigirdo que os com-
ponentes da rede sejam capazes de operar
com larguras de banda de transmissao muito
amplas (ou seja, 100 MHz) em bandas de fre-
quéncia mais altas (ordem de 10 a 100 GHz)
[3], para que as comunicagdes de curto alcan-
ce (ordem de dezenas a centenas de metros)
possam ser utilizadas.

Os BSs de UDNs de radio previstos,
por padrdo, serdao densamente localizados,
planejados de maneira precisa e transmitidos
em baixas poténcias. As BSs dentro das pe-
quenas células precisarao transportar trafego
sem fio das BSs de alta poténcia ou macro cé-
lulas para as redes de comunicagdo D2D ou
redes de UEs. As BSs das UDNs devem ser
capazes de gerenciar recursos de radio de ma-
neira eficiente e oportuna no lado de acesso
dos sistemas 5G RAN tanto quanto forem ne-
cessarios. Sendo assim, de uma forma geral,
aplicam-se em situacdes em que o usuario in-
terage e troca informagdes com a rede.

Os sistemas 5G RAN precisarao ofe-
recer uma solugado mais eficiente para permitir
também que os dispositivos se comuniquem
diretamente pelo link D2D, para dessa forma
diminuir o trafego de dados para a BS, pois a
comunicacao D2D podem ser feita de forma di-
reta.

3 TECNOLOIA 5G PARA A SEGURAN-
CA PUBLICA

Os sistemas 5G possuem uma gama
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de vantagens para a aplicagdo na seguranga
publicas. Desta forma, uma rede 5G pode ofe-
recer vantagens como, por exemplo, melhor
cobertura, devido ao investimento conjunto em
apenas uma rede, além de remover problemas
de interoperabilidade entre as agéncias com
diferentes sistemas.

Além disso, a rede 5G também utiliza
User Equipaments (UEs), como smartphones,
e eNodeBs (estagao radio base), que também
atendem a redes comerciais, diminuindo, des-
sa forma, os custos dos equipamentos, devido
a escala global de producéo (GSMA, 2018).

O 5G foi projetado para prover altas
taxas de dados a partir de conectividade IP,
com baixa laténcia, podendo ser utilizado por
aplicativos com comunicacédo IP, permitindo
que grandes numeros de servigos sejam for-
necidos, como, por exemplo, consulta a banco
de dados, streaming de video e comunicagao
de voz (PTT e VolP) em tempo real. Além dis-
so, também foi projetado para fornecer uma
taxa altissima de dados para um numero muito
grande de usuarios com maxima seguranga e
confiabilidade.

Sendo assim, essa tecnologia vém ao
encontro da necessidade das comunicagdes
da segurancga publica no sentido de um siste-
ma versatil e muito seguro. Provendo uma taxa
de dados bem maior do que as usadas com as
tecnologia atuais.

Atualmente, o espectro alocado para
aplicagdes de segurancga publica no Brasil é de
5 MHz de upload e 5 MHz de download. O 5G
pode ser utilizado com aplicagbes personaliza-
das para usuarios de seguranga publica, atra-
vés de solucdes baseadas em |IP Multimidia
Subsystem (IMS), como, Push-to-Talk (PTT)
sobre telefonia celular. Podem ser implementa-
dos servigos de seguranca melhorados e capa-
zes de realizar transmissdes ponto-multi-ponto
de voz, video e dados em comunicacao PTT.

Além disso, a rede 5G, devido a sua
arquitetura heterogénea em que é compos-
ta, também, por redes LTE, pode ser integra-

aim. da as atuais redes Land Mobile Radio (LMR),
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viabilizando a convergéncia de tecnologia, € a
convivéncia de servigos existentes, bem como
servicos com necessidade de alta taxa de da-
dos sobre uma mesma infraestrutura. Possi-
bilitando, dessa forma, uma transi¢cao suave
para uma futura implementagcado de uma rede
heterogénea 5G.

Podemos utilizar também, a rede 5G
de forma tatica, com possibilidade de prover,
temporariamente, cobertura em uma determi-
nada regiao que necessite de comunicagao
critica e de altas taxas de dados. Além disso,
alguns recursos importantes para seguran-
¢a publica podem ser integrados, como, por
exemplo: drones, videos analiticos, viaturas
autdbnomas, automacdo de dispositivos poli-
ciais, robds conectados para atividades de ris-
co (tais como a desativagao de explosivos), in-
teligéncia de videos, aplicagdes de inteligéncia
artificial e integracdo de imagens geradas por
cameras fixas e cameras instaladas nos uni-
formes dos agentes (bodycam). Tudo isso s6
pode ser viabilizado com a alta taxa de dados e
0 grande numero de usuarios que a tecnologia
5G pode suportar.

4 DESAFIOS DA IMPLANTAGAO DO
5G

Levando-se em consideracdo a sua
complexidade de instalagdo, um sistema 5G
RAN heterogéneo deve ser capaz de lidar com
operacdes de muitos sistemas de comunica-
¢ao celular de varias camadas que sdo im-
plantados dinamicamente e de maneira hete-
rogénea combinando assim RAT diferentes e
escalaveis.

Além disso, a sua arquitetura compos-
ta por varias tecnologias possui alta comple-
xidade de gerenciamento dinamico. Por esse
motivo, essa implantacéo tera varios desafios
técnicos rigorosos, com um cenario adverso de
interferéncia eletromagnética de radio e requi-
sitos adicionais de gerenciamento de mobili-
dade dos usuarios [8], [9].

Tem-se, ainda, os desafios das ques-

tdes técnicas de sustentabilidade e escala- -




bilidade da rede, pois os sistemas 5G RAN
empregam os RATs de banda larga moével exis-
tentes (2G, 3G, WLAN, 4G etc.) para operar.
Os RATs também terdo a capacidade de in-
corporar as BS Full Duplex, segundo as quais
cada setor BS opera nos modos Duplex por Di-
visdo de Tempo (TDD) e Duplex por Divisao de
Frequéncia (FDD) [5].

Nesse sentido, tem-se a necessida-
de de utilizacdo de antenas inteligentes com
um numero muito grande de elementos, bem
como o uso de antenas direcionaveis (MIMOs
massivos) [4], aprimorando, ainda mais, a efi-
ciéncia espectral nas bandas UHF existentes,
para niveis de servico movel em uma cobertu-
ra de area mais ampla, e bandas EHF, para ni-
veis de servigo movel em cenarios especificos
de casos de uso [10].

Outro desafio € a necessidade de co-
ordenacao entre BSs para atender as deman-
das dos grandes volumes de trafego movel.

Por outro lado, as implantacbes de re-
des ultra-densas (UDNs) serdo necessarias
para suportar os novos casos de uso como co-
municagdes macigas do tipo maquina (MTCs),
comunicagées multi-hop (MHCs), comunica-
¢Oes ultrarrelegaveis (URCs), entre veiculos e
veiculos para comunicagdes rodoviarias (V2R-
Cs). Mantendo assim, a sustentabilidade, flexi-
bilidade e escalabilidade da rede dos sistemas
5G RAN [2].

Para mitigag&o de interferéncia, as re-
des exigirdao mecanismos mais sofisticados e
seletivos de controle de interferéncia eletro-
magnética e geréncia de recursos de radio
(bloco de canais) , para permitir que o sistema
5G RAN possa lidar com grandes volumes de
trafego e altas taxas de dados.

CONCLUSAO

O emprego da tecnologia 5G para a
aplicagdo na seguranga publica, tais como:
drones, videos analiticos, viaturas auténomas,
automacao de dispositivos policiais, robds co-
nectados para atividades de risco (tais como
a desativacado de explosivos), inteligéncia de

videos, aplicagcbes de inteligéncia artificial e
integracdo de imagens geradas por cameras
fixas e cameras instaladas nos uniformes dos
agentes (bodycam) aliado a possibilidade de
utilizacdo da rede por um grande numero de
usuarios com trafego de dados de alta capa-
cidade atendera as necessidades dos 6rgaos
de seguranca publica. Nesse sentido, a tecno-
logia 5G proporcionara a tais 6rgaos melhores
condigdes de realizar a sua missao constitucio-
nal que € a manutencao da paz social.

Tendo em vista a interoperabilidade
entre os sistemas de comunicagdes existentes
nos orgaos de seguranga publica e as redes
LTE, um aspecto muito relevante na utilizagao
da tecnologia 5G voltada a seguranca publica
€ a escalabilidade. Isso porque, como a rede
5G é uma rede heterogénea, ou seja, sua ar-
quitetura € composta por diversas tecnologias
incluindo o LTE, ela podera coexistir com o le-
gado de equipamentos ja existentes e em ope-
racao pelos 6rgaos de seguranga publica.

Por outro lado, para atender a deman-
da a qual a tecnologia 5G se predispbe a for-
necer, existe uma série de desafios a serem
superados para viabilizar a sua implantacéo.
Atualmente existem varios estudos no sentido
de buscar uma solugao viavel para todos os
desafios de implantagao da tecnologia 5G.

Dessa forma, a partir do momento em
que a tecnologia 5G tiver seus desafios de im-
plantagdo solucionados e sua utilizag&o se tor-
nar realidade, essa tecnologia ocasionara um
impacto muito grande nos sistemas de comu-
nicagdes dos Orgdos de Seguranca Publica.
Isso porque, tal tecnologia ampliara o sistema
pré-existente, proporcionando maior escalabi-
lidade, flexibilidade, seguranga e confiabilida-
de, refletindo, assim, na melhoria dos servigos
prestados pelos Orgdos de Seguranca Publi-
ca e, consequentemente, trazendo melhorias
para a sociedade brasileira.
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APPLICABILITY OF 5G TECHNOLOGY FOR
THE USE FOR PUBLIC SECURITY

ABSTRACT: PuBLIC SAFETY AGENCIES ARE
INCREASINGLY LOOKING FOR A COMMUNICATIONS
SYSTEM WITH FLEXIBILITY, SCALABILITY AND ABOVE
ALL WITH HIGH DATA RATES AND SUPPORTING A
CONSIDERABLE NUMBER OF USERS. IN THIS SENSE,
5G TECHNOLOGY MEETS THESE CONCERNS, BECAUSE
IN ADDITION TO THE DATA RATE AND LARGE NUMBER
OF USERS, THE SYSTEMS NEED NEW TECHNOLOGIES TO
COEXIST WITH EXISTING TECHNOLOGIES. THIS ENSURES
INTEROPERABILITY BETWEEN LEGACY SYSTEMS AND 5G
TECHNOLOGY, DUE TO THE CHARACTERISTICS OF 5G
NETWORKS BEING HETEROGENEOUS NETWORKS. ON
THE OTHER HAND, 5G TECHNOLOGY STILL HAS MANY
CHALLENGES TO OVERCOME FOR ITS EFFECTIVE USE.

KEYwoRrDs: 5G. HETEROGENEOUS NETWORKS.
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