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UM COMPARATIVO ENTRE FERRAMENTAS DE SCANNER DE VULNERABILIDADES
2° SGT HUMBERTO PEREIRA DIAS

RESUMO: Aplicagbes Web tém sido produzidas sob grande demanda atualmente, e a acirrada
concorréncia do mercado de produgcao de software aliada a complexidade de desenvolvimento,
trouxe a tona, o surgimento de brechas de seguranca e crescimento de vulnerabilidades no

cenario mundial.
disponibilidade e seguranca,

Por consequéncia, a necessidade de buscar equilibrio perfeito entre
ocasionou uma crescente producdo de ferramentas de

escaneamento de redes, que visam expor a quem o utilize, todas as vulnerabilidades do
ambiente testado. Portanto, a credibilidade dos resultados das ferramentas de scanner tornou-se
algo de grande valia. Logo, este artigo propée um comparativo entre ferramentas que realizam
esse tipo de servico, altamente requisitados nos dias atuais.

Palavras Chaves: REDES DE COMPUTADORES. SEGURANCA. VULNERABILIDADE.

1 INTRODUGAO

A internet tornou-se indispensavel a
grande maioria da populagdo. Ela é utilizada
para realizar diversas atividades do dia a dia,
tais como: fazer transagdes bancarias, compras
online, redes sociais, entre outras atividades. O
alto grau de conectividade além de grandes
beneficios inseriu em ambientes virtuais
incidentes que comprometem a seguranga das
redes, fazendo com que massivos
investimentos em ferramentas de protecéo
contra invasores acompanhem este
crescimento (KUROSE, 2006).

Para Nakamura e Geus (2007), ambientes
de redes, quando ndo bem configurados,
podem apresentar falhas passiveis de ataques
internos ou externos que podem comprometer o
seu bom funcionamento, tornando-o mais lento
e acessivel as pessoas ndo autorizadas,
através da exploracao de vulnerabilidades, que
sao bugs na implementagao. Ataques exploram
‘brechas’ existentes em qualquer nivel
relacionado a protecao da informacao que sio:
sistema operacional, servicos e protocolos,
rede e telecomunicacodes, aplicagcao, usuarios e
organizagao (NAKAMURA; GEUS, 2007).

Para estruturacdo de um ambiente de
rede seguro é preciso analisar alguns pontos
basicos na configuragdo das politicas de
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segurancga. Estas, por sua vez, fornecem um
conjunto de regras, leis e praticas destinadas
a gestdo da seguranca. Criptografia,
assinatura digital, autenticagdo e controle de
acesso sao alguns dos mecanismos utilizados
para implementagdo destas politicas, pois
provém um conjunto de ferramentas
gerenciaveis (DUMONT, 2006).

As ferramentas citadas anteriormente,
pode-se somar ainda os sistemas de
deteccdo de intrusdo (IDS) que monitoram o
trafego da rede, e equipamentos de restricao
e controle de trafego como firewall, utilizados
para reforgar a seguranga e deixar o ambiente
mais seguro. De acordo com Kurose (2006),
proteger a comunicagdo e Os recursos da
rede € o fator primordial para definir uma
comunicagdo segura. Sendo assim, a
seguranga da rede nao envolve apenas sua
protecao, mas também a deteccéo de falhas,
ataques a infraestrutura e reagdes a serem
tomadas. O monitoramento das ameacas
torna-se necessario para que se detectem
mudancas na rede. Através de scanners
detectores de vulnerabilidades é possivel
realizar diversos testes na rede e procurar
falhas de seguranga. Os Scanners sao
programas de varredura de rede utilizados
para detectar vulnerabilidades em sistemas,
sua funcionalidade consiste em procurar por




falhas de seguranca na rede para corrigi-las
antes que sejam exploradas por intrusos,
obtendo alguma vantagem ou causando
prejuizo (MOREIRA et al., 2008).

O presente artigo tem como objetivo
principal, apresentar um comparativo entre

softwares de varredura de redes de
computadores com énfase nas suas
funcionalidades principais.
2 DESENVOLVIMENTO

Apesar da existéncia de inumeros

scanners, que tem como objetivo detectar
vulnerabilidades de sistemas Web, estudos
demonstram que ha disparidade entre as
ferramentas existentes em termos de
abrangéncia e niveis de exploragdo das
vulnerabilidades [Rocha et al. 2012, Doup e
et al. 2010, Vieira et al. 2009].

A funcdo de monitoramento continuo
em aplicagbes e dispositivos, em busca de
pontos vulneraveis, além de reportar esses
erros em detalhes, demonstra a importancia
da escolha certa do scanner de rede para
atuar em ativos da iniciativa publica ou
privada. Sendo assim, é possivel a escolha
perfeita de “um” scanner dentre os
disponiveis no mercado? Ou a escolha
certa, se daria por um conjunto de
ferramentas de scanner, para se ter um
resultado fidedigno das analises de
vulnerabilidades?

2.1 HIPOTESE

Em face da disparidade entre as
ferramentas de scanner, no que diz respeito
as suas funcbes e capacidades, a melhor
escolha seria por um conjunto de
ferramentas que se complementam.

2.2 OBJETIVO GERAL

O presente artigo tem como objetivo
principal, apresentar um comparativo entre
softwares de varredura de redes de
computadores com énfase nas suas
funcionalidades principais.

2.3 OBJETIVOS ESPECIFICOS

Identificar e corrigir brechas em sistemas
que possam comprometer sua funcionalidade,
desempenho e seguranga;

Alterar e melhorar a configuragédo de
softwares visando torna-los mais seguros e
eficientes;

Visualizar e implantar novas solugbes de
seguranca de acordo com as necessidades
encontradas;

2.4 JUSTIFICATIVA

Analisar vulnerabilidades ndo € atacar um
sistema, mas sim realizar verificagbes de portas
para conhecer possiveis aplicagdes e
atualizacoes identificando falhas e
vulnerabilidades. Segundo Wilie e David
(2013), ha muitas solugdes para a analise de
vulnerabilidade, os principais sdo o Nessus e o
OpenVAS que sao usados para fazer a
varredura em busca de vulnerabilidades, o
OpenVAS (Sistema de Avaliagdo de
Vulnerabilidade Aberto), é um excelente
programa utilizado na avaliagao de
vulnerabilidades, sendo este uma ramificagao
do projeto Nessus. Uma caracteristica
importante do OpenVAS é o fato de ser gratuito,
aléem de ser parte do conjunto de aplicagdes
instaladas na distribuicdo Kali Linux. Para a
analise de vulnerabilidades, com estes
softwares, € preciso a instalagao e configuragéao
de servidor OpenVas e de um cliente, que pode
ser qualquer computador, que possua acesso
via navegador a este servidor. Com este
sistema em funcionamento & possivel analisar
todos os sistemas conectados em rede. Para
Muniz e Lakhani (2013), a analise so sera util
desde que o profissional de seguranca tenha
conhecimento de como realizar o calculo dos
riscos de cada problema encontrado, bem como
fornecer o custo esperado para reduzir esses
riscos. Cabe a ele decidir se o risco associado a
vulnerabilidade encontrada justifica o gasto
necessario para reduzi-la a um nivel aceitavel.
Para tal decis&o utiliza-se um modelo de calculo
que estima o impacto e a probabilidade da
vulnerabilidade a ser explorada, e entdo
calculam-se e analisam-se os riscos. Por riscos,
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a norma ISO/IEC Guide 73:2002,12 define
como: “A combinacdo da probabilidade de um
evento e suas consequéncias’. Por Vachek
(2009).

2.5 REFERENCIAL TEORICO

Segundo Nakamura e Geus (2007, p. 56)
‘A defesa € mais complexa do que o ataque”,
pois, para o atacante, basta que ele consiga
explorar um ponto de falha da organizagéo.
Para embasar a proposta deste artigo fez-se
necessario um levantamento tedrico de
aspectos relevantes ao tema, os quais sao
apresentados nesta segado, iniciando pelo

levantamento sobre conceitos basicos de
seguranga, vulnerabilidades e  trabalhos
correlatos.

Caso uma determinada técnica nao

funcione, ele pode tentar explorar outras, até
que seus objetivos sejam atingidos. Ja para as
organizagdes, a defesa € muito mais complexa,
pois exige que todos os pontos de ataque sejam
defendidos. A falta de conhecimento sobre as
vulnerabilidades do préprio sistema e os
mecanismos apropriados de defesa geram
varias falacias relacionadas com a problematica
da seguranga. Algumas falacias sao: “tenho um
firewall, entdo meu sistema esta seguro” ou
‘meu sistema é totalmente seguro”. Na verdade,
negligenciar um unico ponto de defesa faz com
que todos os esforcos dispensados na
seguranga dos outros pontos sejam em vé&o se
este ponto vulneravel for descoberto e
explorado. Profissionais mal qualificados
tendem a mal dimensionar ou ignorar as reais
fragilidades e supervalorizar os dispositivos de
seguranga implementados. Com isso, a 12
organizagdo passa a correr riscos ainda
maiores, que sao o resultado da negligéncia dos
profissionais responsaveis. Isso acontece,
comumente, com os firewalls ou antivirus, que
podem nao proteger a organizagdo contra
diversos tipos de ataques. (WHITAKER;
NEWMAN, 2005).

Novas tecnologias trazem consigo novas
vulnerabilidades e é preciso ter em mente que
novas vulnerabilidades surgem diariamente. O
aumento da conectividade resulta em novas
possibilidades de ataques visto que a facilidade
de acesso traz como consequéncia 0 aumento
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de novos curiosos. Entender a natureza dos
ataques € fundamental. Muitos ataques sé&o
resultado da exploragdo de vulnerabilidades
que podem ser uma falha no projeto ou na
implementagcdo de um protocolo, aplicagao,
servigo, sistema. Erros de configuragdo e
administragcdo de recursos computacionais e
falhas humanas também geram brechas de
seguranca (NAKAMURA; GEUS, 2007).

Em particular, alguns fatores, como a
utilizacao de servigos remotos e as frequentes
atualizacdes de software fazem com que as
redes sejam mais vulneraveis ao passo que
ferramentas maliciosas estdo tornando-se a
cada dia, mais simples e mais acessiveis.
(WHITAKER; NEWMAN, 2005).

2.6 METODOLOGIA

Este estudo vislumbra, a partir de uma
relevante pesquisa bibliografica sobre o tema
vulnerabilidade e também um levantamento
técnico de mercado sobre ferramentas para
analise deste tipo de falha, apresentar
elementos que permitam a um administrador
de ambientes computacionais reduzir o risco
agregado a seus equipamentos, processos e
infraestrutura. (Dantas, Marcus,2011). O
infografico representado na Figura 3 apresenta
as etapas adotadas para a pesquisa.

FIGURA 1 - Etapas adotadas na pesquisa

Fonte: Autor

Para alcangar o objetivo delineado sera
realizado um conjunto de experimentos com
os scanners de vulnerabilidades Nessus e
OpenVas, a fim de solucionar as duvidas sobre
qual software apresenta melhor desempenho
em diferentes aspectos. Em um laboratério de
pesquisa sera implementado um cenario
contendo um conjunto de computadores
conectados em uma rede local, a partir dai
sera feita a analise dos computadores com as
ferramentas e a comparagcdo dos resultados
obtidos. Foi feita uma comparagdo entre o
Nessus e o OpenVas de forma qualitativa,
levando-se em conta as  seguintes




caracteristicas: Facilidade de instalagao;
Disponibilidade para sistemas operacionais;
Custo da instalacao; Facilidade de operacao
do sistema; Facilidade de identificar o
problema e as possiveis solucbes pelo
relatorio obtido na analise e; Analisar a
importancia da vulnerabilidade destacada
pelo scanner.

Esta secdo apresenta dois trabalhos
correlatos relacionados ao tema de pesquisa
descrito neste artigo. O estudo publicado
“‘Nessus/OpenVASComparison  Test” em
2009 pelo Laboratory for Systems and
Signals (LSS) apresenta os resultados
obtidos por meio de testes realizados em seu
ambiente de rede. Neste experimento a
analise de vulnerabilidades foi realizada por
dois scanners, onde o0s niveis de
vulnerabilidades de 15 diferentes servidores
foram avaliados em pleno ambiente de
produgao, este artigo apresenta uma
proposta parecida, mas usouse as
ferramentas versdo 2013 e um ambiente de
teste menor, com apenas utilizando apenas
computadores com o sistema operacional
Windows. A pesquisa intitulada “Audit
System at CESNET-CERTS”, por Vachek
(2009), relata técnicas de auditoria em
sistemas baseadas em servidores Linux e
ferramentas de analise de vulnerabilidade a
fim de apresentar um modelo efetivo de
auditoria.

Para a realizacdo dos experimentos
deste estudo implementou-se, um laboratdrio
feito a partir de quatro maquinas virtuais,
utilizando virtual box rodando sistemas
operacionais Windows 7 logicamente
conectados por meio da rede NAT. Dois dos
sistemas desta rede foram analisados pelo
Open VAS e o Nessus, em tempo de
producéo.

O intuito do experimento esta na
identificacdo das vulnerabilidades inerentes
aos sistemas e que podem ser identificadas
pelas aplicacbes de monitoramento. Para
que os testes fossem o mais proximo
possivel da realidade, foram simuladas
diferentes situagcbes, como um sistema real
em producgao, a fim de obter uma precisao
valida dos resultados. Algumas das tarefas
realizadas, durante o monitoramento foram:

assisténcia remota, conexdao e permissdes a
compartilhamentos e servigos web e acesso a
um servidor WAMP (Windows, Apache,
MySQL, PHP). A plataforma de testes estava
baseada no Sistema Operacional Windows,
tendo como variantes as versdes: Windows 7 e
Windows XP. A adogao do Windows se justifica
pela sua utilizagdo em grande escala em
ambientes de pequenas e médias empresas.

Os resultados das comparagdes dos
testes estdo representados na Tabela 1, a
justificativa para cada resultado pode ser
observado na tabela 2, nesta se encontram as
caracteristicas avaliadas nos programas.
Tabela 1. Iltens avaliados e suas respectivas
notas de acordo com os programas. (TABELA
NO ANEXO A).

Os topicos referentes a Tabela 1 foram
avaliados de acordo com a sua importancia
utilizando-se os simbolos ++ e --, simulando a
utilizacdo em uma empresa de pequeno e
meédio porte. As comparagdes (A) e (D) tem
menos relevancia, comparadas com as
demais, pois no cenario do experimento, a
empresa tem poucos computadores e o tempo
gasto a mais ou ndo, tanto para instalagao
quanto para operagdo do sistema nao faria
uma grande diferenca. O topico (B) € relevante
pois 0 Nessus esta disponivel para Windows e
Linux, enquanto o Open Vas s6 pode ser
executado no Linux, vale lembrar que nesse
caso basta ter o Linux, que em geral é gratuito,
instalado. O tépico (C) é muito importante para
0 NOsso cenario ja que o valor gasto com o
Nessus para uma empresa com muitos ou
poucos computadores seria 0 mesmo. Da
mesma forma o Open Vas ¢é gratuito
independentemente  da  quantidade de
computadores. Os tépicos (F) e (G) sao os de
maior relevancia pois vao decidir a qualidade
da analise e correcdo das vulnerabilidades e o
tempo gasto para isso. (Beal, Adriana.2005).

3 CONCLUSAO

Apoés analise dos scanners Open Vas e
Nessus, verificou-se que a importancia dos
softwares de varredura de vulnerabilidades em
ambientes corporativos € vital, posto que
falhas de seguranga, podem facilmente

Revista O Comunicante




comprometer toda a estrutura e organizacido de
uma instituicdo. O comparativo entre os
softwares supracitados, deixou clara, a
necessidade de trabalho em conjunto das
ferramentas, mesmo com a diferenga em
termos de resultados ndo tenha sido
substancial. E de se notar que foi comparado
um software de codigo aberto com um
proprietario, e o ambiente de teste e o cenario
adotado simulam uma organizagao de pequeno
porte, com um numero pequeno de
computadores conectados e em producgao.
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Logo, diante dos resultados obtidos, conclui-se
que em se tratando de segurancga, nao se pode
haver brechas, e a pequena diferenca de
resultados obtidos através da utilizacdo de
ambos os softwares demonstram que
houveram resultados diferentes, o que sugere
que a utilizacdo isolada nao cobriria todo o
necessario para se ter uma rede o mais segura
possivel.




ANEXO A - RESULTADOS DAS COMPARACOES DOS TESTES

Cod Itens Avaliaca | Avaliacdo | Justificativa Nessus Justificativa OpenVas
Avaliados 0 OpenVas
Nessus
A Facilidade de ++ + - Seu download é rapido e pode|Download também pode ser feito no
Instalacédo ser feito no site oficial do|site oficial; sua instalagdo € complexa,
programa; sua instalacéo |pois € preciso configurar em linhas de
também é rapida, porém, ha a|comando, apesar disso houve
necessidade de um cadastro|facilidade de encontrar tutoriais
online, o que atrasa a instalagao; |contendo scripts que facilitam o
possui uma interface grafica|processo de instalagao
intuitiva; por fim os tutoriais para
instalagcao podem ser
encontrados no site do software
B Disponibilidade ++ +- Cliente/Servidor rodam em todas|O Servidor s6é tem suporte para Linux,
para sistemas as plataformas: Linux, Windows|porém o cliente pode ser acessado
operacionais e Mac OS X pelo browser em todos os sistemas
operacionais
C Custo de - ++ O Nessus € um software pago|E um software livre com a licenga sob
instalagéo custa em torno de $1500,00 por licenca GPL.
ano, mas cota com uma versao
gratuita com algumas limitagdes
como por exemplo o uso em
apenas algumas redes locais.
D Facilidade de ++ +- Facil operagcdo a tem umal|Apresenta interface grafica, sua
operagao do selecdo de testes prontos com|configuragdo € mais completa porém
sistema conjuntos de pluguins|o usuario tem mais liberdade para
selecionados para diferentes|escolher o modelo de varredura, e
tipos de cenarios modificar todos os pluguins.
E Facilidade de +- +- Gera um relatério apresentado|Também apresenta relator, contendo
identificar o as vulnerabilidades encontradas|as vulnerabilidades e links para
problema e as e lis para atualizagbes que|possiveis atualizagbes que possam
possiveis possam resolver os problemas. |resolver o problema.
solugdes pelo
relatério obtido
na analise
F Analisar a +- ++ Foram analisadas 12|Encontrou 16  vulnerabilidade de
importancia da vulnerabilidades de médio e alto|médio e alto risco.
vulnerabilidade risco ndo identificou uma
destacada pelo vulnerabilidade grave sobre o
scanner servidor que poderia garantir ao
atacante acesso remoto a
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