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EDITORIAL

Esta edicao da Revista Cientifica O Comunicante reveste-se de
especial importancia, tendo em vista sua publicacdo no ano em
que a Escola de Comunicag¢des (EsCom) completou seu primeiro
centenario. Desde 1921, a EsCom vem transmitindo
conhecimentos relevantes para a Arma do Comando e
contribuindo, desta forma, para a operacionalidade da Forga.

Nos ultimos 30 anos, houve mais desenvolvimento cientifico e
tecnolégico do que no século passado. Televisores de alta
resolucdo, midias de armazenamento cada vez menores € com
mais espaco, processadores e chips complexos, GPS e
smartphones sao alguns exemplos da tecnologia que
empregamos no nosso dia a dia e que influenciam nas
Comunicacdes e na Cibernética.

A agilidade dos acontecimentos torna o que aprendemos hoje
desatualizado e obsoleto amanha. Por isto, devemos pensar a
frente, buscar dominar ndo somente a tecnologia que
empregamos, mas o que se tem de mais moderno no momento e
o0 que se pretende para o futuro. E nessa empreitada que a
Revista Cientifica da EsCom se lanca, no intuito de publicar
artigos técnicos e informativos, elaborados por docentes,
discentes e colaboradores externos a Escola.

Esta edicdo atual reforca o compromisso da Escola Coronel
Hygino Corsetti com a inovagcdo, o planejamento, o
autoaperfeicoamento e a capacitacdo continuada, buscando
agucar e desenvolver o interesse dos leitores em diversas areas
de conhecimento, tais como Cibernética, Ciéncia e Tecnologia,
Doutrina, Educacao, Historia Militar, Informatica, Gestao e
Operacoes Militares.

O Comando da EsCom agradece a contribuicdo de todos que
submeteram os artigos para analise e aproveita para convidar o
publico entusiasta a contribuir com trabalhos académicos nas
futuras edi¢des desta revista.

Uma boa leitura a todos.

Cel Sandro Silva Cordeiro
Comandante da Escola de Comunicacdes



EXPEDIENTE

A Revista Cientifica O Comunicante, publicada pela Escola de Comunicacbes, busca incentivar
pesquisas cientificas nas areas afetas a Defesa e que contribuam para o desenvolvimento da Arma de
Comunicagdes.

OBJETIVOS

Promover o viés cientifico em areas do conhecimento que sejam de interesse da Arma de
Comunicagdes e, consequentemente, do Exército Brasileiro.

Manter um canal de relacionamento entre o meio académico militar e civil.

Trazer a reflexdo temas que sejam de interesse da Forga Terrestre e que contribuam para a Defesa.

Publicar artigos inéditos e de qualidade.

Aprofundar pesquisas e informagdes sobre assuntos da atualidade em proveito da Defesa e difundir aos
corpos de tropa.

PUBLICO-ALVO

A revista esta voltada a um amplo espectro de pesquisadores, professores, estudantes, militares, bem
como profissionais que atuem nas areas de Defesa, Cibernética, Ciéncia & Tecnologia, Direito Militar,
Doutrina, Educacao, Informatica, Historia Militar, com énfase em Comunicacbes e Equipamentos de
Comunicagdes, Instrucao Militar, Gestdo, Meio Ambiente, Operag¢des Militares Conjuntas e Singulares.

PUBLICACAO DE ARTIGOS

Os artigos apresentados para submissdo devem ser livres de embaragos. Caso o autor tenha
submetido o Artigo a outra revista, ele devera consulta-la e certificar-se de nao estar ferindo direitos de
publicacao conferidos a revista anterior.

PROCESSO DE AVALIACAO

Os artigos submetidos sédo avaliados pela Comissado Editorial, no que se refere ao seu mérito e
adequacao as regras de apresentacao de trabalhos cientificos.

Em seguida, os textos sdo encaminhados aos pareceristas que terdo o prazo de 30 dias para fazerem a
avaliacao. Os pareceristas ndo sdo remunerados e, caso aceitem participar, terao seus nomes incluidos no
Comité de Avaliadores, publicados a cada volume da revista. A partir das avaliagdes dos pareceristas, o
Comité Editorial pode decidir editar ou n&o os artigos submetidos, além de sugerir mudangas eventuais de
modo a adequar os textos.

Os textos submetidos devem vir acompanhados de carta de autorizagdo para publicagdo que garantira
seu ineditismo ou, ainda, que apesar de estar concorrendo a publicagdo em outras revistas, nao esta ferindo
direitos de publicacdo com terceiros para ser veiculado nesta revista.

Outrossim, nenhum dos organismos editoriais, organizacdes de ensino e pesquisa ou pessoas fisicas
envolvidas nos conselhos, comités ou processo de editoragdo e gestdo da revista se responsabilizam pelo
conteudo dos artigos seja sob forma de ideias, opinides ou conceitos, devendo ser de inteira
responsabilidade dos autores dos respectivos textos.

PERIODICIDADE
A revista tem periodicidade anual e se reserva ao direito de realizar edicbes especiais, além das
previstas.
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PROPOSTA DE EMPREGO DO SISTEMA DE AERONAVES REMOTAMENTE PILOTADAS
COMO PLATAFORMA DE OPTRONICOS NAS ACOES DE RECONHECIMENTO, VIGILANCIA
E AQUISICAO DE ALVOS.

PAULO DE AQUINO LOPES FILHO
AUGUSTO DA SILVA GUIMARAES

RESUMO: Este trabalho tem como objetivo propor, considerando vantagens e desvantagens de
cada tipo de equipamento, os tipos ideais de optrénicos que podem estar presentes em uma
ARP (Aeronaves Remotamente Pilotadas) para a realizagdo das agbes de Reconhecimento,
Vigilancia e Aquisicdo de alvos. Para tanto, este Trabalho de Conclusdao de Curso foi
desenvolvido por meio de uma pesquisa bibliografica documental, do tipo qualitativa, que
contemplou leitura analitica e fichamento das fontes, argumentacao e discussao de resultados.
A pesquisa bibliografica permitiu o aprofundamento nos principais topicos em questao, dentre
eles: optrénicos, inteligéncia e onde constam as agbes de RVA com os respectivos SARP e
optronicos ideais para sua realizagdo. SARP. Chegou-se assim ao objetivo explicitado, sendo
produzido como resultado final uma tabela onde constam as acdes de RVA com os respectivos
SARP e optrénicos ideais para sua realizagao.

Palavras Chaves: SISTEMA DE AERONAVES REMOTAMENTE PILOTADAS. AERONAVE REMOTAMENTE
PILOTADA. INTELIGENCIA. OPTRONICOS. RECONHECIMENTO, VIGILANCIA E AQUISICAO DE ALVOS.

1. INTRODUGCAO dita, Reconhecimento, Vigilancia e Aquisi¢éo de
Alvos (IRVA).
Segundo o manual de campanha As agbes de Reconhecimento e

EB20-MC-10.207 - Inteligéncia (2015), os Vigilancia, comuns a todas as operacdes, sdo
combates modernos tém se caracterizado realizadas geralmente por meio do emprego de
pelo intenso uso de tecnologia, velocidade e meios (pessoal e material) militares para coletar
letalidade seletiva, assim como pela ©U buscar e/ou verificar dados ou informacées

utilizacdo de ARP (aeronaves remotamente ©/0U conhecimentos que servirao de materia

pilotadas). prima para a etapa da producgao de Inteligéncia
Nesse novo  cenario, tém-se Nas operagoes terrestres. (BRASIL, 2014)
constatado que a funcdo de combate Segundo o manual EB70-MC-10.214

Inteligéncia influencia todas as outras (Vetores Aereos da  Forca  Terrestre),
funcdes de combate, por serem diretamente importantes  plataformas que realizam  as
afetadas ou relacionadas com os produtos supracitadas agbes com seguranga, eficiéncia,
da inteligéncia. Isso tem levado varios discricdo e rapidez s&o as ARP, as quais
paises a intensificar o desenvolvimento da Podem carregar sensores dos mais diversos
funcdo de combate inteligéncia (BRASIL, 1POS, sejam para atividades de guerra
2015), a qual busca assegurar compreensdo €létronica  de  comunicagbes ou  nao

sobre o ambiente operacional, as ameagas Ccomunicacoes. . o

terreno e as consideracdes civis. ultimos anos, justamente devido a suas

Com base no que é determinado pelo possibilidades de uso, que vao desde
Comandante, a funcdo de combate entretenimento a empregos militares. No uso
Inteligéncia executa tarefas associadas a Militar, percebe-se o quanto esse segmento €

Inteligéncia Militar Terrestre propriamente ~Crescente, por exemplo, no ano de 2012, as
Aeronaves Remotamente Pilotadas

Revista O Comunicante



correspondiam a mais de 31% da frota militar
dos Estados Unidos, sendo um negocio em
franca expansao (JULIBONI, 2012).

Algumas ARP de grande porte, como o
RQ-4 Block 40 Global Hawk da Northrop
Grumman Global podem carregar sistemas
militares-especificos, como radares SAR
(abertura sintética), sensores eletro-Opticos/
infravermelhos de longo alcance com otima
resolugao, cameras e outros, sendo
perfeitamente  capazes de acbes de
Reconhecimento, Vigilancia e Aquisicao de
Alvos (SAYLER, 2015).

Diante do exposto, infere-se que o
dominio da técnica e tatica relativas a utilizagao
dos SARP como plataformas de RVA é
importante nos dias de hoje para a eficiéncia do
ciclo de inteligéncia, especialmente na fase de
obtencao.

2. DESENVOLVIMENTO
2.1 PROBLEMA
O manual de fundamentos da Inteligéncia

Militar Terrestre, EB20-MF-10.107 (2015), cita
que a inteligéncia militar, em qualquer nivel de

atuacdo, possui um objetivo comum: a
permanente identificacdo das ameacgas,
minimizando incertezas e buscando

oportunidades para o sucesso das operacoes.
O uso de plataformas eficientes para RVA
precisa ser prioridade para que a obtencado de
dados de interesse seja mantida e os sensores
optrénicos embarcados em aeronaves
remotamente pilotadas podem ser responsaveis
por boa parte desses dados. Posto isso,
considerando vantagens e desvantagens de
cada tipo de equipamento, quais os tipos ideais
de optrénicos que podem estar presentes em
uma ARP para a realizacdo das a¢des de RVA?

2.2 OBJETIVOS

A solugcdo do problema supracitado se
constitui na consecucado do objetivo geral desta
pesquisa, que pode ser formalizado através da
proposta de um emprego eficiente para o
Sistema de Aeronaves Remotamente Pilotadas
(SARP) como plataforma de optrbnicos nas
acoes de RVA. A fim de viabilizar a consecucgao
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foram
objetivos

do objetivo geral de estudo,
estabelecidos o0os  seguintes
especificos:

» Caracterizar a fungcdao de combate
inteligéncia, assim como suas tarefas e
atividades;

* Conhecer os objetivos das agbes de
Reconhecimento, Vigilancia e Aquisicao de
Alvos;

« Conhecer as caracteristicas e
tecnologias empregadas nos combates
modernos, no que tange as acbes de
Reconhecimento, Vigilancia e Aquisicdo de
Alvos;

» Conhecer os tipos e caracteristicas das
ARP atuais;

. Conhecer as vantagens e
desvantagens dos diversos tipos de optrénicos
que podem ser embarcados em ARP para
realizacdo de tarefas de reconhecimento,
vigilancia e aquisi¢cdo de alvos;

2.3 JUSTIFICATIVAS E CONTRIBUIGOES

Segundo o Manual de Campanha EB20-
MC-10.207, Funcdo de Combate Inteligéncia
(2015), a Funcdo de Combate Inteligéncia
funciona como integradora entre os elementos
essenciais do poder de combate, juntamente
com as informagcbes e a capacidade de
lideranca e comando e controle do
comandante. Esses elementos ndo podem ser
dissociados e sao vitais para o preparo e
emprego da F Ter no cumprimento de suas
missoes.

A capacidade que as diferentes
categorias de ARP possuem de transportar
diversos tipos de sensores, com diferentes
caracteristicas fisicas e operacionais, deve ser
explorada para aumentar a eficiéncia do ciclo
de comando e controle, pois através do C2 e
Informacgdes todas as fungdes de combate tém
a eficiéncia aumentada.

2.4 AFUNGCAO DE COMBATE
INTELIGENCIA

O Manual de Campanha EB20-MC-
10.207 (2015) cita que as fun¢des de combate
sao um conceito, um instrumento que agrupa,




descreve e coordena as atividades das
forcas terrestres. Torna mais facil o
planejamento e a execugdo das operacgoes,
além da instrucdo e do adestramento das
unidades no nivel tatico.

A Inteligéncia, apesar de ser uma das
seis fungdes de combate, abrange as demais
fungdes, ja que elas sédo afetadas ou estéo
relacionadas com os produtos da
Inteligéncia.

FIGURA 1: Relagdes da Inteligéncia e fungéo
de combate inteligéncia

EXERCITO

INTELIGENCIA

FORCA
TERRESTRE

FUNCAO DE COMBATE
INTELIGENCIA

Fonte: BRASIL, 2015, p. 2-1. (EB20-MC-
10.207)

Em particular, as fungdes de Comando
e Controle e Protegdo englobam atividades e
tarefas proprias do Sistema de Inteligéncia
do Exército (SIEXx).

A Funcdo de Combate Inteligéncia
executa tarefas associadas as operacdes de
Inteligéncia, Reconhecimento, Vigilancia e
Aquisigao de Alvos (IRVA), de acordo com as
diretrizes do Comandante, normalmente
traduzidas em Necessidades de Inteligéncia
(NI). (BRASIL, 2015).

2.4.1 AS AGOES DE IRVA E SEUS
OBJETIVOS

O objetivo das agbes de IRVA ¢é
fornecer informacdes oportunas, precisas e
relevantes de dados de Inteligéncia para
todos os niveis de comando. A idéia € apoiar
0 comandante com o0 maximo de
informagdes Uteis para suas decisdes. Nas
operacdes militares, particularmente no nivel
tatico, o comando requer informagdes com
precisdo, em tempo real, sobre o inimigo
(LAZARO, 2015).

2.5 OS SARP ATUAIS

Segundo Almeida (2009), os Sistemas de
Aeronaves Remotamente Pilotadas foram
concebidos e construidos para serem usadas
em missdes muito perigosas ao emprego do
ser humano, nas areas de Inteligéncia militar,
apoio aéreo a tropas de infantaria e cavalaria
no campo de batalha, apoio e controle de tiro
de artilharia, controle de misseis de cruzeiro,
patrulhamento urbano, costeiro, ambiental e de
fronteiras, atividades de busca e resgate, entre
outras.

VANT é abreviagao de Veiculo Aéreo Nao
Tripulado, = nomenclatura em  portugués
correspondente a sigla UAV em inglés
(Unmanned Aerial Vehicle), adotada pelo
Departamento de Defesa Norte Americano
(Department of Defense - DoD).

Com o desenvolvimento da tecnologia, os
VANT ficaram cada vez mais versateis, letais e
com maior autonomia. Um exemplo disso € o ja
citado VANT americano RQ-4 Global Hawk,
com um raio de acédo de 22.780 km, chegando
a 60.000 pés, podendo transportar 1.360 kg de
material e permanecendo em voo por até 36
horas. (NETO; ALMEIDA, 2009, p. 19-21).

O manual EB70-MC-10.214 (Vetores
Aéreos da Forga Terrestre) define o Sistema de
Aeronaves Remotamente Pilotadas como:

‘conjunto de meios necessarios ao
cumprimento de determinada tarefa com
emprego de ARP, englobando, além da

plataforma aérea, a carga paga (payload), a
estacdo de controle de solo, o terminal de
transmissao de dados, terminal de enlace de
dados, a infraestrutura de apoio e 0s recursos

humanos. Em funcdo do desenvolvimento
tecnologico, alguns desses componentes
podem ser agrupados.”

Assim, pode-se definir o SARP,

basicamente, como uma plataforma operada
remotamente por um controle em terra ou que
segue um plano de voo pré-estabelecido antes
de seu langcamento, capaz de executar diversas
tarefas, tais como reconhecimento tatico,
monitoramento, vigilancia, ataque e
mapeamento, entre outras, dependendo dos
equipamentos instalados. (OLIVEIRA, 2005).
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2.5.1 CLASSIFICACAO DOS SARP

Os principais parametros para a
classificacdo dos SARP sao: desempenho, a
massa (peso) do veiculo, a natureza das
ligagcbes utilizadas, os efeitos produzidos pela

carga paga (compreende o0s sensores e
equipamentos embarcados na plataforma
aérea, que permitem o cumprimento das

missbes), as necessidades logisticas ou o
escalao responsavel pelo emprego do sistema.

O Manual de Campanha EB70-MC-10.214
(Vetores Aéreos da Forga Terrestre) diz que o
nivel do elemento de emprego € a principal
referéncia para a definigho das categorias,
conforme descrito no quadro a seguir:

QUADRO 1 - Classificagdo e categorias dos
SARP para a Forcga Terrestre

Grupo | Categoria (Cat) Hgm:?;‘;fe Nivel de Emprego
5 MD/EMCFA Estratégico
= 4 cgj Operacional
I 3 CEXDE
2 DE/Bda B
Tatico
I 1 BdalU
0 até SU
Fonte: BRASIL, 2020, p. 4-5. (EB70-MC-
10.214)

a) Categorias 0 (zero) a 1 (um) -
transportados em mochilas e preparados,
operados e langados por equipes de 01 (um) a
02 (dois) homens;

FIGURA 2: Exemplo de operagéo de SARP cat 1

Fonte:
10.214)

BRASIL, 2014, p. 4-6. (EB20-MC-
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b) Categoria 2 (dois) - operados a partir
de uma ou mais viaturas, mesmo que decole a
partir de pistas ou outros locais nao
preparados ou com pouca preparag¢ao. Requer
uma equipe de até 05 (cinco) homens para o
seu transporte, preparo, operagdao e
lancamento. As categorias de 0 a 2 sao
eficazes na vigildncia de  estruturas
estratégicas e pontos isolados do Teatro de
Operagdes/Area de Operacdes. Sdo sensores
eficazes para monitoramento de areas de
interesse, o0s quais, quando integrados a
softwares de analise de padrbes, permitem o
alerta antecipado do escaldo decisor.
(BRASIL, 2020)

c) Categorias 3 (trés) e superiores -
operados a partir de aerodromos ou locais
preparados, precisando de transporte para fim
de translado. Demanda uma equipe de mais
de 05 (cinco) homens para o transporte,
preparagao, operagao, apoio de solo e suporte
logistico. Os SARP de categoria 3 permitem
realizar vigilancia de largas frentes com
eficacia, papel que é muito importante pois
proporciona alerta antecipado e economiza os
recursos disponiveis. (BRASIL, 2020).

Tomando por base as caracteristicas
supramencionadas, infere-se o0s seguintes
pontos positivos para o emprego de ARP:

1. Ndo ha a exposicao de tripulagao
humana aos riscos de uma operacgao militar;

2. Os optrénicos embarcados ampliam a
eficiéncia das agdes de reconhecimento,
vigilancia e aquisi¢cao de alvos;

3. A capacidade de carga que n&o é
empregada para o transporte de uma
tripulacdo humana pode ser convertida em
mais equipamentos para emprego na missao
de reconhecimento, vigilancia e aquisicdo de
alvos;

4. Ha um gasto menor de recursos com o
emprego de ARP do que em missées com
aeronaves tripuladas;

5. Os ARP podem ter uma autonomia de
VOO maior que aeronaves tripuladas.

Ainda, quanto aos recursos ideais que
uma ARP deve apresentar para ser util as




acoes de RVA,
conclusao:

1. grande capacidade de carga para
instalacdo de optrénicos;

2. caracteristicas stealth em relacdo a
radares;

3. grande autonomia;

4. pequenas proporcoes, dificultando
sua visualizagao a olho nu.

chega-se a seguinte

2.6 OS PRINCIPAIS OPTRONICOS
EMPREGADOS PARA RVA

Os sistemas optronicos utilizam as
emissdes do alvo ou a energia refletida por
eles na faixa optica e cada vez mais séo
requisitados para aplicagbes militares,
principalmente em sistemas de vigilancia e
de acompanhamento, englobando
intensificadores de imagem, imageadores
termais e dispositivos a LASER (CIGE,
2014).

Segundo o manual EB70-MC-10.214
(Vetores Aéreos da Forga Terrestre), os
SARP devem ser equipados com sensores
que permitam a execugcdo de tarefas
relacionadas a obtengcdo de imagens
(diurnas e noturnas), incluindo dispositivos
de imageamento infravermelho termal e
intensificadores de luminosidade ambiente.
Devem possibilitar, também,
georreferenciamento dos alvos. Ainda que a
vigilancia e o apoio ao reconhecimento
sejam a vocacao principal do SARP, na
maioria das operagdes, esses sistemas
podem também apoiar outras ag¢des, tais
como:

a) realizagdo de seguranga dos
movimentos terrestres (tropas e comboios de
suprimento);

b) protecédo de estruturas estratégicas e
pontos sensiveis;

C) observagéao aérea;

d) deteccdo de artefatos explosivos
improvisados (AEl);

e) apoio de fogo a Forga de Superficie,
realizando o tiro com sistemas de armas
embarcado, ou apoiando a observagao e a
conducao do tiro

2.6.1 INTENSIFICADORES DE IMAGEM

A noite, mesmo que com baixa
intensidade, existe radiagao luminosa
proveniente da luz das estrelas e da reflexdo
da luz do sol na lua e nos planetas. Na pior
situagdo possivel de luminosidade (noite sem
luar e com céu encoberto) a luz residual é da
ordem de 10-4 Lux (CIGE, 2014).

Os intensificadores de imagem amplificam
a luminosidade do ambiente ao nivel,
aproximadamente, de 1 Lux (correspondente a
luz crepuscular), em que os bastonetes (células
da retina que convertem energia luminosa em
sinais elétricos para o cérebro) comegam a
operar. Infere-se, entdo, que um dispositivo de
visdo noturna devera prover um ganho de
luminosidade da ordem de 10.000 vezes
(ADAMY, 2004).

Um problema comum aos intensificadores
de imagem é o aumento do nivel de ruido
luminoso a noite. Devido ao elevado nivel de
luminosidade durante o dia, suas variacoes
tornam-se insignificantes, enquanto a noite séo
bastante significativas, podendo mascarar as
imagens que se tenta observar por meio desse
optrénico (PIKE, 2005)

2.6.2 IMAGEADORES TERMAIS

O principio basico do funcionamento
desses sensores € que todos os alvos com
temperatura acima de zero grau Kelvin (°K)
emitem radiacdo eletromagnética (REM)
proporcional a sua temperatura e,
predominantemente, em comprimentos de
ondas (A\) na faixa do infravermelho termal

(IVT), ou seja, entre 3 e 14 pum
(CORADESQUE, 2014).
As imagens termais constituem um

complemento para o reconhecimento visivel,
pois podem ser empregadas em condi¢gdes nas
quais o primeiro seria impossivel, permitindo
que imagens de alvos camuflados, submersos
ou subterraneos sejam registradas. A exemplo
disso, ja em 1960, as forgcas soviéticas
empregavam técnicas por meio de sensores
termais, o0s quais permitiam detectar
submarinos a 40 m de profundidade (CIGE,
2004).
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Fonte: PIKE, 2005

infravermelhos, se
comparados aos intensificadores de imagem,

Os detectores

apresentam as vantagens de conseguir
observar através de camuflagem e né&o
dependerem do nivel de luminosidade ambiente
(ndo sofrendo saturagédo), mas sdo suscetiveis
as condigdes atmosféricas (principalmente
chuva) e necessitam de muita energia e
refrigeracdo para poderem operar, além de
serem mais caros que os dispositivos de visao
noturna convencionais e apresentarem maior
peso e volume. (ADAMY, 2004).

Quanto aos recursos ideais que um
optrbnico deve apresentar para ser util as
acdes de RVA, as opgdes foram escalonadas

da seguinte forma, em ordem de importancia:

1.Imageamento termal;

2.Capacidade de gravacdo dos fatos/
alvos monitorados;

3.Intensificagcao de
ambiente;

4.Capacidade de “zoom”, facilitando a
observagéao a alvos distantes;

5.Capacidade de medir
através de telemetria a laser.

luminosidade do

distancias

Quanto aos intensificadores de imagem,
ha 04 geragbes de equipamentos, sendo a
geracao 0 (zero) a mais antiga e a geracgao 03
(trés) a mais moderna e eficiente. O seguinte
quadro foi gerado baseado nas informacgdes
adquiridas e em pesquisas bibliograficas:

Os intensificadores de imagem ficaram
menores, mais eficientes e duraveis ao longo
do tempo e as diferencas basicas em relacéo
aos imageadores termais ainda se mantém: os
imageadores termais n&o necessitam de
nenhuma iluminagdo do ambiente, sdao em
geral mais pesados e precisam de um sistema
robusto de refrigeragao.

QUADRO 2- Comparacéo entre as geragdes de intensificadores de imagem

GO G1 G2 G3
Década 40 60 70 80
Ganho 800 vezes 1000 vezes 20.000 vezes 30.000 a 50.000
vezes
Vida Util 1000 horas 2.000 horas 2.500 horas 10.000 horas
Diferencas Necessitavam |Varios estagios ou| Prato de Micro- Foto catodo de
Basicas iluminagao "cascatas" canais Arsena-to de
artificial Galio

Fonte: PIKE, 2005

Revista O Comunicante




QUADRO 3 — Comparacao entre as geracgdes de intensificadores de imagem (distéancia de

deteccao).

G2 Super G2

ell

G3 OMNI |

G3 OMNI Il |G3 OMNI IV [G4 (G3

OMNI VII)

Distancia de 170 270

deteccao

(m)

240

290 360 430

Porcentage 0% 60%
m de
acréscimo
em relacao

aG2

40%

70% 110% 153%

Fonte: PIKE, 2005

Quanto as possibilidades e limitagcdes
dos imageadores termais em relagdo aos
intensificadores imagem, infere-se que os
imageadores termais seriam mais eficientes
do que os intensificadores de imagem para
RVA, porém, sido equipamentos pesados,
com necessidade de complexo sistema de
refrigeracdo e alimentagdo, caracteristicas
nao adequadas para emprego em ARP de
pequeno porte. As ARP de grande porte
como o Hermes 900 (carga util de 300 kg)
portam sistemas de imageamento termal,
além de um conjunto de 10 cameras de alta
resolucdo, entre outros sensores, mas &
importante lembrar que os custos de
operacao aumentam bastante nesse caso.

O custo-beneficio deve ser levado em
consideragao. Assim, deve-se pesar, de
acordo com a missao especifica, quais tipos
de optrénicos devem ser empregados.

3. CONCLUSAO

A ARP, para ser empregada em agdes
de RVA, deve possuir caracteristicas
técnicas e equipamentos que a permitam
cumprir a missdao com maior eficacia, tais

QUADRO 4: Comparagéao entre
intensificadores de imagem e imageadores

Imageadores | Intensificadores
Termais de Imagem
Necessitam N&o necessitam
refrigeracao refrigeracao

Mais pesados Mais leves

Mais caros Mais baratos

Necessitam de minima
iluminacao / Sao
ofuscados ou
saturados facilm

Nao necessitam
iluminacao

Fonte: PIKE, 2005

como autonomia condizente com a duracao da
missdo e capacidade de carga que permita
levar sensores de imageamento necessarios
(optrénicos e outros).

Dentre o0s recursos ideais que um
optrbnico deve apresentar para ser util as
acdes de RVA, o imageamento termal foi tido
como O mais importante, ja que os
equipamentos com essa capacidade nao
necessitam de nenhuma iluminacdo do
ambiente. Porém, sdo em geral mais pesados
e precisam de um sistema robusto de
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refrigeragao.

Outro importante ponto a se destacar € que nao se deve descartar o uso de intensificadores
de imagem embarcados em ARP para agdes de RVA. Com seu menor peso e consumo de
energia, podem ser uteis e ideais para diversas missbes especificas, quando houver
luminosidade minima necessaria no ambiente e auséncia de fumaca ou névoa.

Como citado anteriormente, o custo-beneficio deve ser sempre levado em consideragao. De
acordo com a missdo especifica, deve-se planejar quais tipos de optrénicos devem ser
empregados.

Conclui-se, portanto, que as ARP sao importantes plataformas para RVA, evitando em
muitos casos que o ser humano se exponha aos perigos de uma operagao militar para realizar
essas agoes. Também, é possivel e desejavel o emprego de optrénicos embarcados em ARP
para realizar agdes de RVA, tendo em vista que esses equipamentos ampliam a capacidade da
visdo humana, tornando o processo mais eficiente. Naturalmente, optrénicos diferentes devem
ser utilizados de acordo com as necessidades de cada missao.

Como resultado, foi gerada uma tabela (Solugédo Pratica) onde constam as ag¢des de RVA
com os respectivos SARP e optronicos ideais para sua realizagao.

3.1 SOLUGCAO PRATICA

A tabela abaixo pretende subsidiar o planejamento do emprego de optrénicos embarcados
em ARP para agdes de RVA. Neste sentido, correlacionaram-se as agdes de IRVA, as tarefas

TABELA 1 — Comparacao entre agdes de RVA, optrénicos e ARP para esse emprego.

ATIVIDADE DA TAREFAS NiVEL DE OPTRONICO CATEGORIA DE
FUNCAO DE RELATIVAS A CLARIDADE DA INDICADO ARP INDICADA
COMBATE ESSAATIVIDADE NOITE
INTELIGENCIA
Executar
sincronizagao e N3o é o caso

integracao das

Dia Cameras de alta Oab
Conduzir definigao.
reconhecimentos, 1 Intensificadores de 2a6
igilanci imagem
Executar acdes de oVIengLar:iCelz’e 9
IRVA perage 2
missoes
relacionadas a 3
inteligéncia e
apoio na busca 4 Imageadores 4a6
de alvos .
termais
5

Fonte: O autor
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LEGENDA

NiVEIS DE CLARIDADE DA NOITE
NIiVEL DEFINICAO MILILUX ESTADO

5 Muito sombria Até 0,7 Céu coberto

4 Sombiria Até 2 Sem nuvens e sem lua
ou quarto de lua com

3 Intermediaria Até 10 Sem nuvens e com
quarto de lua ou meia

2 Clara Até 40 Sem nuvens com meia
lua ou com lua cheia e

nuvens
1 Muito Clara Até 1000 Lua cheia sem nuvens

relativas a essas acgdes, o nivel de claridade
da noite e equipamentos optrénicos e ARP
indicados para essas missoes.
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A EFICIENCIA DE DIFERENTES MODULAGOES EM QUADRATURA NO EMPREGO DAS
COMUNICAGOES DIGITAIS: UMA ANALISE SOBRE AS MODULACOES 16 E 64-QAM.
FRANCISCO JOSE KLAUTH BRACCINI
MARIO ANTONIO COSTA SOUZA

RESUMO: A utilizacao de diferentes tipos de modulacdes nos equipamentos radio € intrinseca ao
emprego das comunicacgdes. Sua relevancia pode parecer invisivel aos olhos humanos, mas
faz toda a diferenca para o emprego das comunicagdes via radio. Nesse contexto, dentre as
diversas modulacdes, este artigo apresenta a comparagao entre dois tipos de modulacdes
digitais em quadratura bastante usuais: 16 e 64-QAM, as quais possuem caracteristicas que
levam em consideragao a escolha entre cobertura e capacidade de transmissao de dados. Tais
fatores sdo pecas fundamentais para a definicdo do resultado final que a estacdo de
transmissora deseja alcancar. Na analise realizada, observaram-se as caracteristicas de cada
modulagdo QAM, tais como a probabilidade de bit errado e o ganho minimo para a
decodificagdo do servico de radio digital. Diante dessa analise, verificaram-se aspectos
positivos e negativos destas modulagdes, os quais devem ser considerados ao emprega-las, a
fim de obter a confiabilidade necessaria na transmissao.

Palavras Chaves: CONFIABILIDADE, DECODIFICAGAO, DIGITAL RADIO MONDIALE.

1. INTRODUCAO

A tecnologia Digital Radio Mondiale —
DRM (Report ITU-R BS.2384-0), criada em
1998, €& um padrdo internacional de
radiodifusao digital, que possui largo emprego
nas bandas de Ondas Médias (MF) e Ondas
Curtas (HF). Também pode ser empregada na
banda de uso comercial da FM Estendida, FM
até a banda lll do VHF e Ondas Longas (LF),
sendo esta ultima banda comumente
empregada na radiodifusao europeia.

Esta tecnologia, permite a transmisséo de
audio de qualidade, imagens, texto, texto
avangado para a organizagdo estruturada em
links de informag¢des (Journaline). O DRM
possui algumas variagdes, a saber:

+ Tecnologia DIVEEMO: Plataforma de
transmissao de videos em pequena escala, por
meio da tecnologia DRM. Tal tecnologia, esta
em fase de desenvolvimento pelo instituto
alemao Fraunhofer IIS e normatizagéo junto a
Unido Internacional das Telecomunicagdes
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(UIT). Essa tecnologia permite a transmissao
de videos ao vivo em HF por exemplo.

. Tecnologia NAVIDATA
(Recommendation ITU-R M.2058-0): destinada
a navegacao maritima, permite a transmisséao
de mensagens diversas sobre condigdes
meteorologicas, seguranca da embarcacgao,
busca e salvamento, etc., de forma
criptografada. Essa tecnologia utiliza uma
arquitetura de transmissdo muito similar a da
tecnologia DRM.

Essas trés tecnologias possuem em
comum um importante aspecto: a utilizagao da
modulagcdo de amplitude em quadratura, do
inglés, Quadracture Amplitude Modulation
(QAM), na qual permite a codificagdo e
decodificacao dos diversos servigcos
proporcionados pelas plataformas de radio
digital.

2. DESENVOLVIMENTO

Ao enunciar a plataforma DRM, observa-




se que € uma tecnologia com grandes
capacidades e que, em seus 22 anos de
existéncia, alcangou uma maturagao bastante
significativa, se comparada aos antigos e
consagrados meétodos de transmissdo em AM
e FM.

No entanto, neste interim, surge a
seguinte questdo: quais os desafios a serem
vencidos pelo radio digital, para que conquiste
0 mesmo grau de confiabilidade e seguranga
frente as antigas tecnologias de modulagao
analdégicas? Uma dessas variaveis, foco deste
artigo, é a utilizagdo correta da modulagao
digital QAM.

2.1 HIPOTESE

Com o advento do Radio Digital, as
capacidades desse importante meio de
comunicagdo se ampliaram: transmisséo de
audio de qualidade, imagens, textos, até
documentos e videos. No entanto, um
importante paradigma precisa ser resolvido
pelos operadores e pessoas envolvidas no
planejamento do emprego desta moderna
tecnologia: a dicotomia entre a capacidade de
transmissao, a qual é intrinseca ao tipo de
modulacdo digital, e a area de cobertura
desejada.

2.2 OBJETIVO GERAL

Este artigo, busca trazer a reflexdo do
leitor, quanto ao correto emprego da
tecnologia de radio digital, de forma ampla.
Para alcancgar esse objetivo, este artigo traz
um estudo de caso, de forma a fazer com que
o leitor reflita sobre o emprego de diversas
outras modulagbes, tendo como base o
estudo da modulagao QAM.

Desta forma, com o alcance desse
entendimento, o emprego dessa tecnologia
pode ocorrer de forma mais eficiente nos
diversos cenarios a serem enfrentados por
pessoas que trabalham com a tecnologia,
bem como no fornecimento de um melhor
servico ao usuario final. Nao se trata de uma
férmula pronta, mas sim de uma trilha que
pode ser a solugao de diversas situacdes de
emprego do sistema de radiocomunicagao

digital.
2.3 OBJETIVOS ESPECIFICOS

O objetivo deste artigo é apresentar a os
aspectos positivos e negativos, comparando
as modulagdes 16 e 64-QAM, no que tange os
parametros de recebimento dos servigos de
radiodifusdo DRM, com foco no canal de
servigo principal, do inglés, Main Service
Channel (MSC), o qual carrega em si os
dados referentes aos servicos existentes na
transmissado, seja audio, imagem, texto, etc.
Este parédmetro € decisivo para a analise da
dicotomia capacidade de transmissao e
cobertura.

2.4 JUSTIFICATIVA

Com a deficiente consciéncia sobre o
correto emprego do sistema de radiodifuséo
digital em nosso pais, tendo em vista que no
meio civil ndo ha servigo regular existente
para a populagdo em  geral, as
radiocomunicagdes  militares tém  sido
empregada gradualmente, exigindo que os
elementos envolvidos no emprego das
comunicacdes se ambientem cada vez mais
com os aspectos referentes a essa recente
tecnologia.

Dessa forma, este artigo traz uma
analise pontual do padrdo DRM, que ja é
utilizado em diversos paises do mundo. Esse
padrao, possui receptores que possuem a
capacidade de apresentar as caracteristicas
necessarias para o entendimento da dicotomia
analisada e assim poder apresentar os
resultados, que sdo de suma importancia para
o bom emprego do radio digital.

2.5 REFERENCIAL TEORICO

Alinha de pesquisa adotada insere-se na
linha de pesquisa bibliografica, a qual esta
embasada nas obras de Fischer (2010), Laflin
(2013), Spragg (2004), da Universidade de
Porto (2019), bem como no tabelamento das
caracteristicas de recepc¢ao de estacées DRM,
com enfoque nos parametros de ganho
minimo e tipo de modulagao.
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2.6 METODOLOGIA

As modulagdes em QAM, sdo entendidas pelos equipamentos radio através de uma série
de calculos realizados. Tais modulagdes se diferenciam pelos quantitativo de simbolos, o qual

FIGURA 1 Mapeamento ilustrativo das constelagdes de 16 e 64-QAM

Em 16-QAM o mapeamento € o seguinte:
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Em 64-QAM o mapeamento é o seguinte:
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Fonte: Universidade de Porto (2019), com edi¢ao do autor

origina o tipo de modulagédo. Em 16-QAM ha 16 simbolos representados, por exemplo. Na
figura 1, as constelagdes de simbolos das duas modulagées em analise sdo apresentadas pelo
denominado diagrama de Gray, mapeados abaixo:

A fim de obter uma comparacao adequada sob o ponto de vista pratico, foram observadas
as seguintes estacdes e seus parametros através do receptor DRM Uniwave Diwave 100, no

periodo de janeiro a maio de 2020:

&S
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EMISSORA |FREQUEN | HORARIO |[TAXADE — |MODULA [POTENCIA |GANHO

DRM CIA (KHz) DE TRANSMISSA|CAO DO |(kw) MINIMO PARA

BRASILIA |O (Kbps) MSC DECIDIFICAC
(QAM) AO

Radio 9620 18:00 11,64 16 90 10 dB
Roménia
Internacional
Radio 9655 7:30 14,56 16 30 10 dB
Nacional da
China
Radio Marti 7345 22:30 9,1 16 5 10 dB
(EUA)
Radio 7315 17:00 21,00 64 90 17 dB
Romeénia
Internacional
All India 7550 18:00 17,44 64 500 17 dB
Radio

Observe que independente dos demais parametros da transmissédo, a modulagdo em 16-
QAM possui um ganho minimo para decodificar os servicos DRM de 10dB, enquanto em 64-
QAM, esse ganho passa para 17dB, fazendo com que o ouvinte que queira escutar uma das
estacdes em 64-QAM, precise estar mais proximo do parque de transmissdes da mesma ou a
necessidade de uma elevada poténcia de transmissado a partir da emissora, devendo contar
ainda com os efeitos da propagacao, que interferem no ganho do receptor. Em contrapartida,

FIGURA 3 Grafico da Probabilidade de bit errado

Probabilidade de bit errado, Pg

Eo/No (dB)

Fonte: Universidade de Porto (2019)
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observa-se que a modulagdo de 64-QAM pode carregar até 21 kbps com a emissdo da Radio
Roménia Internacional, proporcionando uma maior capacidade de transmissdo de dados que a
modulacédo 16-QAM, que se observou uma taxa maxima de 14,56 kbps, considerando-se que
todas as estagdes transmitem com uma largura de banda de 10 kHz. Isso se explica na figura 1,
pois quanto maior o numero de simbolos, maior € a taxa de transmissdo que uma determinada

modulagdo pode carregar, ou seja, maior é a sua capacidade de transmissao.A limitagdo de
FIGURA 4 Probabilidade de bit errado

e Relagdo entre f—ol e 0 nimero de pontos da constelagao, M:
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pontos da constelagdo, para a mesma relagao
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3
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A contrapartida € o aumento da eficiéncia espectral.

Fonte: Universidade de Porto

cobertura observada na modulacdo 64-QAM,
pode € evidenciada através do comparativo da
probabilidade de bit errado, nos diferentes tipos
de modulagdo em QAM.

A probabilidade de bit errado se refere a
eventuais erros que podem ocorrer na
transmissao devido a diversos fatores, tais
como, sinal fraco, interferéncias e a
propagacao.

Tendo como referéncia a figura 3,
contendo o grafico da probabilidade de erro,
observe o demonstrativo matematico base do
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grafico, que contém as modulag¢des de 4, 16,
64 e 256-QAM:

Nota-se que a modulacdo 64-QAM
possui uma probabilidade de erro de
modulagdo maior que em 16-QAM, o que
pode ser crucial para a transmissao da
mensagem, que pode sofrer perdas por
diferentes motivos no estabelecimento do
enlace, resulta no comprometimento da
eficacia e confiabilidade, tendo em vista a
caracteristica das emissoes digitais
necessitarem de um ganho minimo para que




seus diversos servigos possam  ser
decodificados dentro de uma relagao de erro
de modulagao aceitavel ao receptor.

3. CONCLUSOES

Conclui-se que a modulacdo 64-QAM

possui uma maior capacidade de
transmissdo de dados, enquanto a
transmissao em 16-QAM uma maior

robustez as diversas interferéncias e perdas
oriundas da realizagdo de um enlace radio.

Essa conclusdo pode ser espelhada
para os diversos tipos de modulagao digitais
existentes, ao se realizar um estudo de caso
sobre qual modulacdo optar empregar. Um
exemplo disso, se encontra nos
transceptores militares Harris MPR-9600
Falcon Il, que utilizam o modo de fonia
MELP 600 e MELP 2400. Nao
coincidentemente, essa mesma logica €
vista, uma vez que a modulagdo MELP 600
possui menor taxa de transmissdo e menor
qualidade de audio, no entanto alcaca
maiores areas de cobertura. Ja a MELP
2400 possui maior qualidade de audio, no
entanto a possui um alcance, utilizando a
poténcia no transceptor.

Por fim, espera-se que o leitor possa
ter captado esse importante insigt, que é
fundamental para o emprego do radio, na
Era das Comunicagbes Digitais, as quais
fornecem servicos de qualidade, mas
exigem cuidados em seu uso para sua boa
utilizacao.
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DESIGN DE ANTENA LOOP FRACTAL COM O SOFTWARE 4NEC2
CAP RAFAEL COSTA BARROS
ST WAGNER LEONARDO BELCHIOR E DUTRA

RESUMO :Este artigo apresenta um estudo com a finalidade de modelar uma antena do tipo loop
fractal através do software de design de antenas “4NEC2”. Este trabalho buscou projetar uma
antena com um comprimento reduzido, através da técnica de miniaturizacdo, que fosse
ressonante em 12 MHz. Inicialmente, empregou-se a geometria do tipo large loop devido a sua
eficiéncia de radiagdo. Ao construir esse loop utilizou-se a geometria loop fractal do tipo “Koch

Snowflake”, que garantiu um aumento do comprimento da antena, mas com uma area limitada.

Palavras Chaves: LOOP FRACTAL. MINIATURIZAGAO. 4NEC2.

1 INTRODUCAO miniaturizadas para um  sistema de
comunicagbes, sem gastos com softwares
Atualmente, hd uma tendéncia de que pagos?
os componentes eletronicos tornem-se cada
vez menores € mais compactos. Isso
possibilita seu emprego em uma gama maior
de areas, tanto civis quanto militares.

As antenas tipo “loop” apresentam
simplicidade, baixo custo e versatilidade.

Elas podem ter varios formatos: circular,

triangular, quadrado, eliptico, etc. Sao
amplamente utilizadas em links de
comunicagdes até as bandas de microondas
(até £ 3 GHz).

Neste artigo, uma antena foi proposta
para possivel emprego em um sistema de
comunicagbes que necessite de antenas
miniaturizadas. Uma das principais técnicas
empregadas foi o uso de antenas com a
geometria do tipo “loop fractal”’, por permitir
um aumento do comprimento da antena, sem
aumentar a sua area. Uma grande parte dos
estudos nos ultimos anos empregou essa
técnica para o design de antenas em UHF e
SHF, para emprego em diversas aplicagbes
como GPS, WiMax, radares e satélites.

2 DESENVOLVIMENTO
2.1 PROBLEMA

Como realizar a modelagem de antenas

2.2 HIPOTESE

Ha uma grande quantidade de softwares
que permitem a modelagem de antenas, neste
trabalho foi empregado o programa gratuito
“4NEC2”, que fornece ferramentas essenciais
para o desenvolvimento de um projeto de
antena.

2.3 OBJETIVO GERAL

Realizar a modelagem de uma antena
miniaturizada através de software livre.

2.4 OBJETIVOS ESPECIFICOS

a) Estabelecer qual software livre deve
ser empregado para a modelagem de uma
antena miniaturizada;

b) Realizar a modelagem de uma antena
miniaturizada através de software livre.

2.5 JUSTIFICATIVA
Nas ultimas décadas, uma grande

quantidade de estudos buscou explorar as
possibilidades de miniaturizacdo de antenas,
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as quais podem ser empregadas em sistemas
de comunicagbes instalados em espagos
fisicos limitados, como viaturas ou aeronaves,
aléem da vasta gama de aparelhos de emprego
civil que empregam redes moéveis.

2.6 REFERENCIAL TEORICO

Ao propor o estudo de antenas do tipo
loop, verificou-se, durante a pesquisa, que em
relagdo ao comprimento de onda empregado,
podem ser classificadas como small loop ou
large loop. Essa classificacédo é fundamental,
pois estabelece caracteristicas proprias para
cada tipo de loop em relagdo a eficiéncia de
radiacao e a distribuicdo de corrente ao longo
do loop.

A modelagem da antena proposta neste
artigo teve como principal objetivo miniaturizar
o tamanho de uma antena com um padrao de
radiagédo horizontalmente polarizado.

E importante saber que, no espaco livre, a
antena loop com o maior ganho € a que
abrange a maior area para uma dada
circunferéncia, que € o loop circular, porém, é
dificil de construir. A segunda melhor é a antena
de loop quadrado (square loop), a qual pode
ser alimentada para polarizagdo horizontal ou
vertical, simplesmente colocando o ponto de
alimentagdo no centro de um brago horizontal
ou no centro de um braco vertical.

Uma antena do tipo small loop possui o
comprimento de até 0.1 (um décimo) do
comprimento de onda (lambda), em que,
considerando um square loop, cada lado é
considerado um elemento de corrente uniforme
modelado como um dipolo ideal. Enquanto uma
antena do tipo large loop opera proxima ao
primeiro ponto de ressonéncia, que ocorre a
partir de 0.1 (um décimo) do comprimento de
onda.

Ao analisar a distribuicado de corrente em
uma antena do tipo loop, conforme [1], [2] e [4],
verifica-se que em antenas do tipo small loop
ha uma distribuicao de corrente
substancialmente uniforme, com amplitude e
fase constantes, mas com uma resisténcia de
radiacdo muito baixa e uma elevada reatancia
indutiva, que causa dificuldades para o
casamento de impedancia e dificuldades para o
seu uso em aplicagdes que necessitem
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transmissao. No entanto, em antenas do tipo
large loop verificamos uma resisténcia de
radiagcdo maior, mas com uma distribuicao de
corrente ndo uniforme ao longo do loop, com
variagdo da amplitude e fase, a menos que
seja estabelecida nesse large loop a
impressao de fontes de corrente de maneira
uniforme, conforme a figura 1.

FIGURA 1: Distribuigdo uniforme de fontes
em uma antena Loop

Fonte: Neha, 2014.

O principal problema ao modelar uma
antena nesse contexto, conforme [2], trata-se
da forma como as fontes serdo impressas ao
longo do loop.

Buscou-se na pesquisa projetar uma
antena a ser empregada para uma
frequéncia de 12 Mhz, com uma necessidade
especifica de se ter o menor comprimento

possivel, mas com uma eficiéncia de
radiacdo adequada para 0 emprego
proposto.

O principal fator empregado para a
miniaturizacéo foi o uso da geometria fractal
[6], [7], [8] e [9] do tipo Koch Snowflake. Essa
geometria estabelece uma antena loop
fractal com sua forma originada a partir de
“‘iteragbes” (programacgao de repeticdo de
uma ou mais agdes), que sao feitas em cada
um dos lados de um tridngulo equilatero
inicial. Essa geometria tem como uma das
principais vantagens o aumento regular do
perimetro, mas com um aumento reduzido da




area ocupada pela antena. Dessa forma,
consegue-se atingir o comprimento 6timo
para ressonancia da antena, mas com uma
area reduzida.

Neste artigo, a antena projetada tem
um comprimento 6timo para a frequéncia de
operacdo de 12 MHz. A partir dessa
frequéncia de operagdo, tem-se que o
comprimento de onda (A) nesse emprego é
de 25 metros (m). Dessa forma, a
modelagem da antena fractal deve ser
construida com um comprimento aproximado
de 01 (um) lambda, ou seja, 25 m. O
comprimento da antena (C) foi obtido a partir
do emprego do software 4nec2, que permite
o calculo da impedéncia da antena e o
comprimento em que antena foi ressonante
para a frequéncia de 12 MHz.

FIGURA 2: Iteragbes Koch Snowflake: (a) 0
iteragao, (b) 1 iteragéo, (c) 2 iteragdes, (d) 3
iteracdes.

Fonte: Neha, 2014.

Neste estudo, foi feito o calculo do
tamanho do lado do tridngulo equilatero
inicial, que a partir das iteragdes permite o
aumento do comprimento da antena, mas
com um aumento da area reduzido. Os
valores do lado inicial do triangulo; do
perimetro inicial do tridngulo; do perimetro
final do fractal;, da relagcdo entre o

comprimento da antena (C) e comprimento de
onda (A) e da impedancia estdo apresentados
nas tabelas 1, 2 e 3. Foi empregado o software
4NEC2 para a modelagem da antena e para o
calculo da impedancia.

TABELA 1: RELACAO ENTRE O
COMPRIMENTO DA ANTENA FRACTAL E A
IMPEDANCIA PARA A ITERACAO 1

Lado  Perimetro

o o Perimetro C .

inicial  Inicial Impedancia

Final (m) &

(m) (m)

56250 168730 2250 090 62.8-367

6.2500 187500  25.00 1.00 723 -300

6.8750 206230 2750 1.10 921-65

7.0000 21.0000 @ 2800 112 97.7-19

70625 211875 28325 1.13 101 +4.8%

71250 213750 2850 1.14 104 +28.7
TABELA 2: RELAQAO ENTRE O

COMPRIMENTO DA ANTENA FRACTAL E A
IMPEDANCIA PARAA ITERAGAO 2

Lado

Perimetro

o o Perimetro C / )
iicial  Inicial Impedéncia
Final (m) &

(m) (m)
46875 140625 2500 100 473-355
51563 154688  27.50 110 551-31%

70.0 -
36250 168730  30.00 120

98.1;

742 -
57188 17.1563  30.50 122

5470

788 -
58125 174375  31.00 1.24

10.5

814 +
58594 175781 31.25 125

11.8j
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TABELA 3: Relacdo Entre O Comprimento Da
Antena Fractal E A Impedancia Para A lteragao 3

Lado Perimetro
S o Perimetro C ;
inicial  Inicial Impedancia
Final (m) &
(m)  (m)
567 -
492 1476 35 1.40
107
499 1498 355 142 60.0-70
506 1519 36 144  63.4-31
510 1529 36.25 145 65353-§
513 1540 36.5 146 672+9
714 +
520 1360 37 148 )
49 6

Nos resultados apresentados nas tabelas
1, 2 e 3, pode-se verificar que a ressonancia
ocorre para Vvalores, da relagdo entre
comprimento da antena e comprimento de onda,
de 1.12, 1.24 e 1.45 respectivamente para as
iteragdes 1, 2 e 3.

O tipo de antena modelado acima, com
apenas uma fonte de energia, estabelece uma
corrente que nao € uniforme ao longo do loop,
consequentemente, ndo garante um padrao de
radiacdo constante. Uma solucdo proposta para
o design da antena em questdo permite, ao
distribuir as fontes de corrente de maneira
uniforme ao longo do loop, um padréao de

radiacao horizontalmente polarizado,
considerando que o loop esteja no plano
horizontal.

Ao empregar essa geometria, a antena
proposta foi dividida em 03 (trés) pétalas, em
que uma pétala consiste em uma sequéncia de
segmentos ligados, que s&o excitadas a partir da
linha de alimentacdo localizada no primeiro
segmento de cada pétala. Cada pétala é
alimentada individualmente. Na figura 3
podemos verificar uma aplicagdo do loop fractal
proposto por , em que sao estabelecidas fontes
de corrente em cada uma das trés pétalas.
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FIGURA 3: lteragdes Koch Snowflake e a
divisdo da antena em 03 pétalas: (a) O

iteracao, (b) 1 iteracado, (c) 2 iteragdes, (d) 3
iteracoes.

Fonte: Neha, 2014.

Na figura 4 podemos verificar o padrao de
radiacao, obtido a partir do 4NEC2, do Loop
fractal com 03 (trés) pétalas e 2 (duas)
iteracoes. Um padrao  de radiacao
horizontalmente polarizado conforme proposto
no trabalho.

FIGURA 04 : Padrdao de Radiagdo do Loop
fractal com 03 pétalas e 2 iteragdes.

Fonte: Neha, 2014.




3. CONCLUSAO

Neste trabalho, foi estabelecido um
projeto para miniaturizacdo de uma antena
ressonante para a frequéncia de 12 MHz
através do desenvolvimento de uma antena
loop Fractal. Inicialmente, empregou-se uma
antena do Tipo Large Loop, que permite uma
adequada resisténcia de radiagao.
Empregou-se ainda a geometria fractal do
tipo snowflake, pois possibilita um aumento
do comprimento da antena, mas com um
limitado aumento de éarea da mesma e,
ainda, mantém o formato de loop. Em
seguida, realizou-se a divisao do loop em
trés partes, com a finalidade de se ter uma
corrente uniforme, que possibilitou uma
antena com um padrdo de radiagao
horizontalmente polarizado.
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O USO DA FERRAMENTA GNS3 PARA CONSTRUGAO DE UM AMBIENTE
VIRTUALIZADO PARA CURSOS DE CIBERNETICA.
1° SGT MNT COM TIAGO WASEM ZIEMBOWICZ
2° SGT MNT COM MAURO DIEGO ANDRADES DEGLIOMENI

RESUMO:Este artigo descreve o uso da ferramenta GNS3 para construgdo de um ambiente
virtualizado para cursos de cibernética. A pesquisa foi conduzida em areas relacionadas a
pratica de laboratérios virtuais em cibernética, para suporte ao ensino-aprendizado. Com base
nisso, foram estudadas algumas ferramentas para construgdo de ambientes virtuais e escolhido
0 GNS3 (Graphical Network Simulator-3) para essa finalidade. Posteriormente, foi projetada
uma arquitetura de rede, similar a um SOC (Security Operations Center) com diversos ativos de
rede e maquinas virtuais. Esses ultimos, com a finalidade de prover servicos de rede,
seguranga e monitoramento, foram implementados no GNS3. Apdés a configuracdo da
arquitetura de rede, testes foram realizados e os resultados apresentados demonstraram a
eficiéncia da ferramenta ao emular a arquitetura de rede proposta. Desta maneira, o ambiente
virtualizado proporciona aos alunos mais oportunidade de executarem atividades praticas em
cibernética, além do aumento de habilidades e conhecimentos na area.

Palavras Chaves: VIRTUALIZACAO, GNS3, CIBERNETICA, LABORATORIO.

buscam este desenvolvimento, contribuem
verdadeiramente para a evolugdo tecnoldgica
dos ativos de seguranca de redes, bem como
para a manutengdo da seguranga no espago
cibernético (GOMES CARMONA, 2017).

No entanto, implementar ativos e
ferramentas para realizar o monitoramento e
prevencdo das ameacgas cibernéticas, requer
elevado investimento financeiro, conforme
aponta o relatério de Cyberseguranca de 2020
da empresa multinacional de tecnologia da

1 INTRODUCAO

Inimeras sao, atualmente, as ameacas
a seguranga das redes ao redor do mundo.
Destacam-se os  cédigos  maliciosos,
comumente chamados de malware. O
relatorio do diretor executivo de seguranga da
informagédo da empresa de tecnologia CISCO
aborda, em uma de suas secbes, a
preocupagao com a evolugdo do malware
(CISCO, CISO Benchmark, 2019).

Os malwares podem ter diversos informagéo Accenture.
objetivos, estando entre os principais a forma Adquirir  hardwares especificos para
de expansdo das “botnets”, redes de equipar laboratérios com o objetivo de

treinamento e ensino na area de cibernética,
tornou-se cada vez mais oneroso. Além da
possibilidade desses hardwares tornarem-se

computadores infectadas utilizadas para fins
maliciosos [CISCO, Relatério de Ameacas,
2019]. O combate as botnets se da por meios

de ativos de segurangca de redes, como
firewalls e sistemas de detecgao e prevengao
de intrusdo, do inglés, Intrusion Detection
System (IDS) e, Intrusion Prevent System
(IPS).

O desenvolvimento de mecanismos
para deteccdo constitui-se em uma atividade
complexa e trabalhosa, que envolve pesquisa
e experimentacdo. Assim, trabalhos que

obsoletos em um curto espago de tempo, €
necessario adquirir uma quantidade
consideravel de equipamentos para equipar
um laboratério que atendesse satisfatoriamente
a um minimo de 10 alunos. Sendo assim, um
recurso menos dispendioso, que serve ao
proposito do ensino e treinamento em cursos
ou estagios de cibernética, € a virtualizagao.

A virtualizagdo ja estda bastante
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consolidada em ambientes de servidores e
datacenters (VMWARE, 2020). Quanto ao uso
desse mecanismo em ambientes de ensino-
aprendizagem na area de cibernética, é o que se
pretende discutir neste trabalho.

O intuito da pesquisa sera explorar a
ferramenta GNS3 (Graphical Network Simulator-
3), um software livre que tem por finalidade
emular ambientes complexos de rede,
disponibilizando ao usuario uma quantidade
consideravel de ativos para pesquisa e
experimentagdo (GNS3, 2020). Neste contexto,
o estudo ira concentrar-se no uso do GNS3 para
emular cenarios voltados ao ensino em cursos e
estagios de protecao cibernética.

2 DESENVOLVIMENTO

Um dos aspectos da protecao cibernética &
a seguranga de uma rede, usada para garantir a
conexao entre inumeros dispositivos. Desse
modo, especialistas em seguranga devem,
constantemente, passar por treinamentos nos
varios aspectos de seguranga da rede, ter uma
forte base de conhecimento dos diversos
servicos de rede e como podem ser protegidos
frente as ameacgas, na propor¢cao que elas
aparecam (CHAPMAN, 2017).

Realizar o] treinamento desses
especialistas, para que possam responder com
eficiéncia as ameagas em uma rede, requer um
ambiente sofisticado, atualizado e dinamico.
Posto isso, a pesquisa ira abordar o uso da
virtualizagao dos servigos de rede, analisando as
principais ferramentas destinadas a essa
finalidade, suas caracteristicas e demonstrar o
motivo da escolha do software GNS3 para esse
trabalho.

Os emuladores de rede oferecem a
possibilidade de imitar uma rede sem a
necessidade de alguns componentes, como
cabos para conexao de dados e rede elétrica.
(LANDERS, 2019). A seguir, serdo apresentadas
as principais ferramentas que podem emular
topologias de redes, tanto de baixa como alta
complexidade.

2.1 VIRTUALIZADORES DE REDE

2.1.1 CISCO PACKET TRACER
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O packet tracer foi desenvolvido para o

ensino de redes de computadores com
simulagcbes baseadas nos niveis de
conhecimento exigido para obter uma

certificagdo cisco CCNA ou CCNP. E um
programa gratuito, com interface grafica
simples e amigavel, proporcionando a
simulagdo de ativos de rede, principalmente
switches e roteadores da Cisco (PACKET
TRACER, 2020).

O programa pode ser utilizado em
sistema operacional Windows e Linux. A
versao 7.2.1 do Packet Tracer contém
recursos para simular solu¢des de Internet das
Coisas (loT), projetos inteligentes, como
cidades e casas inteligentes, com a
possibilidade de utilizar Python e Java Script
para programar seu comportamento (PACKET
TRACER, 2020).

No entanto, o packet tracer nao
possibilita a integracdo com uma variedade de
dispositivos intermediarios ou finais, como
solucdes de firewall open source e desktop
Linux. Esta limitado a dispositivos da propria
CISCO. A figura 1 mostra um exemplo de uma
topologia de rede na interface do packet tracer
7.2.1 para Linux.

FIGURA 1: Topologia de Rede
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Fonte: o autor

2.1.2 EVE-NG
@) EVE-NG (Emulated Virtual
Environment — Next Generation) é uma

ferramenta para emulagdo de ambientes de




rede que vem sendo bastante aplicada em testes de vulnerabilidades de seguranga, para testar
novas tecnologias como as Redes Definidas por Software (SDN — Software Defined Network) ou
para desenvolvedores que desejam testar seus softwares (BALYK, 2019).

Com o EVE, pode-se emular redes corporativas complexas, homologar solugdes e
mudancas em uma topologia antes de coloca-las em producao. Outros recursos interessantes
sdo a construgcao de ambientes de POCs (Proof of Concepts) para clientes, a analise de trafego
de pacotes com o programa Wireshark e testes em solugdes para problemas reais (BALYK,
2019).

Este emulador esta disponivel nas versées Community Edition, Professional Edition e

Learning Centre Edition. A versdo Community é gratuita, oferecendo menos recursos que a
versao profissional, que é paga, mas, mesmo assim, a versao gratuita possibilita a criacdo de
inumeros cenarios de rede. Deve ser instalado preferencialmente em ambiente de servidor, pois
requer recursos de hardware consideraveis para um correto desempenho (EVE-NG, 2020).
Uma das vantagens do EVE-NG é a possibilidade de integragdo com varios tipos de dispositivos
de diversos fabricantes, como Cisco, Checkpoint, Palo Alto, PfSense, Mikrotik, Dell, HP, entre
outros. Através da integragdo com o emulador “Dynamips”, pode emular o hardware de switchs
e roteadores da Cisco, e com o software livre QEMU, possibilita a execu¢gao da maioria dos
sistemas operacionais como Linux, Windows, FreeBSD e outras arquiteturas suportadas
(BALYK, 2019). A figura 2 exibe um exemplo de topologia de rede elaborada no EVE-NG.

FIGURA 2: Topologia de rede EVE
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Fonte: www.eve-ng.net

VirtualBox, entre outros, capazes de emular
2.1.3GNS3 ambientes baseados em Linux e Windows,
além dos diversos dispositivos de rede dos
principais fabricantes do mercado
(WONLY;SZOLTYSIK, 2014).

O GNS3 pode ser instalado nas
plataformas Linux, Windows e MAC OS,
oferecendo também um conjunto de
funcionalidades ao se integrar com aplicativos
terminais como Putty, VNC, Gnome Terminal,

O GNS3, do inglés “Graphical Network
Simulator-3” € um emulador de software de
rede que permite a combinacdo de
dispositivos virtuais e reais, usados para
simular redes complexas (GNS3, 2020).

E uma ferramenta de codigo aberto e
utiliza varios softwares emuladores como o
Dynamips, Dynagen, QEMU, Docker,
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Windows telnet client, entre outros. Realiza integragédo também com o Wireshark, fazendo captura
e analise de pacotes, assim como em um ambiente de rede virtual (MOHTASIN, 2016).

Uma das vantagens do GNS3 é a simulagdo de rede em tempo real para testes de pré-
implementacao, sem a necessidade de hardware de rede e a criagcido de mapas de rede dinamicos
para a solucéo de problemas e teste de prova de conceito (GOMEZ CARMONA, 2017).

A seguir, a figura 3 mostra um exemplo da interface GUI do GNS3.

FIGURA 3: Interface do GNS3
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Fonte: https://gns3.com

A tabela a seguir resume as principais caracteristicas e recursos das trés ferramentas para
virtualizagao de redes encontradas na homepage de cada uma delas:

TABELA1: Comparagao entre virtualizadores de rede

Caracteristica / Recurso Ferramentas
Packet Tracer EVE-NG Community GNS3
Versao Atual 7.2.1 2.0.3-110 2.2.8
Tipo simulador emulador emulador
Licenca livre livre livre
Custos gratuito gratuito gratuito
Instalacao facil complexa complexa
Processador n/a Core i5 Core i5
Memoria n/a 8 GB *gb
HD n/a 50 GB 35GB
Virtualizagao nao sim sim
Integracao apenas cisco varios varios

Fonte: autores
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Importante destacar que os dados compilados na tabela se referem aos requisitos
minimos para instalacdo. O numero de instancias virtuais que podem ser implementadas varia
com a capacidade do hardware fisico no qual esta instalada a ferramenta.

2.2 MODELO PROPOSTO

Apos uma breve anadlise das ferramentas, levando principalmente em consideragao o
objetivo da pesquisa, sobre um ambiente virtual adequado para o ensino de protegéo
cibernética, optou-se pela ferramenta GNS3. A principal vantagem apresentada pelo GNS3
frente as outras ferramentas, foi o fato de ser totalmente gratuito e possibilitar uma integragéo
com um numero consideravel de sistemas operacionais e dispositivos de rede.

O packet tracer fica limitado apenas aos dispositivos de rede da cisco e estes nao
possuem 0s mesmos recursos disponiveis nos equipamentos reais. O EVE-NG, apesar de ser
uma ferramenta excelente para o acesso remoto, em sua versao gratuita, ndo € integrado
dinamicamente com o wireshark, recurso importante para analise de pacotes e essencial em
assuntos que envolvem protecao cibernética.

Varios outros quesitos que serao tratados nas préximas se¢des deste artigo favoreceram
a utilizacdo do GNS3.

Diversos cenarios poderiam ser implementados na abordagem de uma topologia de rede
voltada a protecao cibernética. Dessa forma, a topologia proposta visa apresentar uma rede de
baixa complexidade, porém voltada a explorar os servicos de rede mais visados por
cibercriminosos, bem como as ferramentas necessarias para identificar e tentar reduzir
possiveis ataques.

A figura 4 apresenta a topologia de rede que sera trabalhada nessa pesquisa, 0s servigos
de rede implementados e os recursos necessarios para realizar a protegao da rede, ambiente
totalmente virtualizado, gerenciado pelo GNS3.

FIGURA 4: Topologia GNS3
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2.2.1 TOPOLOGIA DE REDE

Para cumprir o objetivo de apresentar um
ambiente virtual capaz de simular uma rede
voltada a protecdo cibernética, resolveu-se
utilizar os dispositivos de rede descritos a
seguir, que representam a arquitetura minima
em um Centro Operacional de Seguranga, (SOC
- Security Operational Center) (DEMERTZIS,
2019):

2.2.1.1 FERRAMENTAS DE SEGURANCA E
MONITORAMENTO:

Firewall: o sistema escolhido foi o pfSense,
que € uma distribuicdo de firewall de rede
gratuita, baseada no sistema operacional
FreeBSD com um kernel personalizado e
incluindo pacotes de software livre de terceiros
para funcionalidades adicionais (PFSENSE,
2020).

IPS/IDS: O Suricata € um mecanismo de
detecgcdo de ameacas a rede gratuito e aberto,
maduro, rapido e robusto. O mecanismo
Suricata é capaz de detecgao de intrusdo em
tempo real (IDS), prevengdo de intrusdo em
linha (IPS), monitoramento de seguranca de
rede (NSM) e processamento de pcap (captura
de pacotes) offline. O pacote Suricata foi
instalado no sistema pfSense. (SURICATA,
2020).

Servidor ELK-Stack: "ELK" é o acrénimo
para trés projetos open source: Elasticsearch,
Logstash e Kibana. O Elasticsearch é um
mecanismo de busca e analise. O Logstash é
um pipeline de processamento de dados do lado
do servidor que faz a ingestdo de dados a partir
de inumeras fontes simultaneamente,
transforma-os e envia-os para um “esconderijo”
como o Elasticsearch. O Kibana permite que os
usuarios visualizem dados com diagramas e
graficos no Elasticsearch. A pilha ELK foi
instalada em uma VM (Virtual Machine) com
sistema operacional Debian9. (ELK, 2020)
2.21.2 SERVICOS DE REDE

Servidor WEB: uma VM com sistema
operacional Debian 9 e com o servidor web
Apache?2 instalado.

Servidor MAIL: uma VM com sistema
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operacional Debian 9 simulando um servidor
de e-mail.

Servidor FILE: uma VM com sistema
operacional Debian 9 simulando um servidor
de FTP.

2.2.1.3 DEMAIS ATIVOS

PC ADM: uma VM com sistema
operacional Debian9 e GUI XFCE, com a
finalidade de realizar a geréncia dessa
arquitetura.

PC1, PC2 e PC3: Vms com sistema
operacional Debian 9 e GUI XFCE que
representam a rede LAN nessa topologia, ou
seja, o usuario final.

A topologia € completada com trés
switchs e duas nuvens NAT (Network Adress
Translation), onde uma simula uma rede
intranet e outra a internet. Todas as maquinas
virtuais mencionadas sao integradas ao GNS3
através do VirtualBox. O icone representando
um Hacker ¢ uma VM com o Sistema
Operacional Kali Linux, também integrado por
meio do VirtualBox.

A versdo do GNS3 na qual foram
realizados os testes € a 2.2.5 para Linux, pois
a ferramenta esta instalada em um notebook
com sistema operacional Debian GNU/Linux 9
(stretch) 64-bit, com 16 GB de memdria RAM,
processador Intel Core i5-4200U CPU de
1.60GHz x 4 (quad-core) e disco de 240 GB
HD SSD. A versao do VirtualBox utilizada nos
testes € a 6.0.4 para o Linux Debian.

3 CONCLUSAO
3.1 TOPOLOGIA E CONECTIVIDADE

Com a finalidade de validar a topologia
apresentada na sec¢ao anterior, interconectar e
integrar seus elementos, foram realizados
testes de conectividade entre os dispositivos.

3.1.1 CONECTIVIDADE COM A REDE LAN

A figura 5, demonstra que tomando como
origem o PC-1, utilizando o comando ping
obtivemos sucesso na comunicagao da rede
LAN com as redes externas conectadas e ele,




quais sejam, Internet e rede DMZ. A rede LAN nao tem acesso para a rede ADM.

Figura 5: Conectividade com a LAN

grupol7@PC-1:~% ping -c4 www.google.com

PING www.google.com (216.58.222.100) 56(84) bytes of data.

64 bytes from rioB0lsl6-in-f4.1lel00.net (216.58.222.100): icmp seq=1 tt1=50 time=32.

64 bytes from rio0ls16-in-f4.1el00.net (216.58.222.100): icmp seq=2 ttl=50 time=40.
from rio0lsl6-in-f4.1el00.net (216.58.222.100): icmp seq=3 ttl=50 time=43.
from rio0lsl6-in-f4.1lel@0.net (216.58.222.100): icmp seq=4 ttl=50 time=80.

--- www.google.com ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms

rtt min/avg/max/mdev = 32.947/49.486/80.683/18.427 ms

grupol7@PC-1:~% ping -c4 192.168.17.70

PING 192.168.17.70 (192.168.17.7/0) 56(84) bytes of data.
from 192.168.17.70: icmp seq=1 ttl=63 time=1.12 ms
from 192.168.17.70: icmp seq=2 ttl=63 time=0.896 ms
from 192.168.17.70: icmp_seq=3 ttl=63 time=1.06 ms

64 bytes from 192.168.17.70: icmp seq=4 ttl=63 time=1.44 ms

--- 192.168.17.70 ping statistics ---

4 packets transmitted, 4 received, packet loss, time 3003ms
rtt min/avg/max/mdev = 0.896/1.131/1.445/0.203 ms
grupol7@PC-1:~-% ping -c4)192.168.17.200

PING 192.168.17.200 (192.168.17.200) 56(84) bytes of data.

--- 192.168.17.200 ping statistics ..==
4 packets transmitted, @ received, 100% packet loss, time 3070ms

Fonte: autores.
3.1.2 CONECTIVIDADE DA REDE DMz

A Figura 6, demonstra que utilizando como origem o Servidor WEB, obtivemos sucesso na
comunicacao dentro da propria DMZ, mas a mesma nao se comunica com as redes intranet e
internet, devido as configuragdes realizadas no firewall. Nao foram permitidos que pacotes icmp
originados da rede DMZ saissem para a internet ou intranet, comportamento esse, padréo para
uma rede DMZ.

FIGURA 6: Conectividade com a DMZ

Fonte: autor.
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Para comprovar que a configuragao do firewall sé bloqueou a saida de pacotes icmp para
internet oriundos da DMZ, a figura 7 exibe o resultado de uma atualizagdo de pacotes (comando
update) realizado através do servidor WEB.

FIGURA 7: Atualizagao de pacotes

Fonte: autor.

3.1.3 CONECTIVIDADE DA REDE ADM

A figura 8, exibe a comunicacao originando do PC-ADM para a rede DMZ, LAN e Intranet,
através do comando ping. O host PC-ADM deve ter conectividade com todas as redes pois € o
host responsavel pela geréncia da rede.

FIGURA 8: Conectitidade com a rede ADM

root@pc-adm}~# ping 192.168.17.80

PING 192.168.17.80 (192.168.17.80) 56(84) bytes of data.

64 bytes from 192.168.17.80: icmp seq=1 ttl=63 time=0.617 ms
64 bytes from 192.168.17.80: icmp_seq=2 ttl=63 time=0.585 ms
64 bytes from 192.168.17.80: icmp seg=3 ttl=63 time=1.19 ms
~C

--- 192.168.17.80 ping statistics
3 packets transmitted, 3 received, packet loss, time 2025ms
rtt min/av /max/mdev D,585/0 .191/0.280 ms

. . 56(84) bytes of data.
64 bytes from 192 168. 17 12: 1cmp seq=1 ttl=63 time=2.81 ms
64 bytes from 192.168.17.12: icmp seq=2 ttl=63 time=0.661 ms
64 bytes from 192.168.17.12: icmp_seqg=3 ttl=63 time=0.613 ms
fc
--- 192.168.17.12 ping statistics --- LAN
3 packets transmitted, 3 received, time 2013ms
rtt min/av /max/mdev = 0.613/1.364/2. g
# ping [172.24.17.1

f.l? 1 (172.24.17.1) 56(84) bytes of data.

64 bytes from 172.24.17.1: icmp_seq=1 ttl1=62 time=1.66 ms
64 bytes from 172.24.17.1: icmp seq=2 ttl=62 time=1.34 ms
64 bytes from 172.24.17.1: icmp seq=3 ttl=62 time=1.77 ms
#C
---172.24.17.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss,| time 2004ms
rtt min/avg/max/mdev = 1.340/1.594/1.77670. 191 s
root@pc-adm:~#

Fonte: autor.

Os testes de conectividade demostraram que o GNS3 consegue realizar a geréncia das
interfaces de rede das Vms do VirtualBox, o que comprova a integracédo bem sucedida entre as
ferramentas.

» 7

Revista O Comunicante



3.2 REGRAS DE FIREWALL

Os resultados obtidos nos testes de conectividade apresentados na subsecgdo anterior,
principalmente aqueles referentes a rede DMZ com saida para internet e intranet, foram fruto
das configuragdes realizadas no firewall. As regras de firewall da rede DMZ estdo descritas na
figura 9.

FIGURA 9: Regras de Firewall

e ids.grupol7.info - Firewall: Rules: DMZ - Mozilla Firefox

I ids.grupel7.info - Firewal X | 4
<«
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[J + 0/60KB 1Pva* DMZnet * ELK_SERVER | * * none Permitir trafego ao servidor ELK teoen
0O ¥ 0/15KB IPvAUDP  DMZnet * 1INT net 53 (DNS) * none Permitir consulta DNS KW dml%)f
[J ¥ 0/2048MB IPv4TCP DMZnet * 1INT net 80 (HTTP) * none Permitir HTTP teseoen
O « 0/81KB IPvATCP  DMZnet * 1INT net 443 (HTTPS) | * none Permitir HTTPS K dml%)f
Regras de Bloqueio i
I [J %X 0/19KB IPvd+6*  * * * * * none Bloquear todo trafego ] tsOom

(i]

Fonte: autor.

Através da imagem, verificamos que as regras foram configuradas no firewall pfSense em
sua interface web via PC-ADM. Essa configuragao comprova que a topologia de rede no GNS3
se comporta como se fosse uma arquitetura real. O usuario ou aluno que utiliza esses recursos
dificilmente observara alguma diferenca, proporcionando assim, habilidades praticas elevadas
que auxiliam consideravelmente na construgdo do seu conhecimento.

3.3 GERAGCAO DE TRAFEGO TCP

Com a finalidade de realizar mais testes no ambiente virtual, esta subsecao esta dedicada
a geracgao de trafego TCP. A geragao desse trafego possibilita testar a integracdo do GNS3 com
o aplicativo de captura de trafego wireshark (WIRESHARK, 2020), com o auxilio do programa
“Iperf’, que tem por finalidade testar a largura de banda em uma conexao, utilizando protocolos
como TCP, UDP, FTP e outros (IPERF, 2020).

As figuras 10 e 11, mostram respectivamente a geragédo do trafego TCP via iperf de um
host cliente (Kali Linux), situado na rede intranet para o servidor WEB hospedado na DMZ.
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FIGURA 10: Trafego TCP cliente

3] local 172.24.17.1 port 48944 connected with 192.168.17.70 port 5001
[ ID] Interval TransTer Bandwidth
[ 3] 0.0-10.0 sec 84.2 MBytes 70.3 Mbits/sec

Fonte: autor.

FIGURA 11: Trafego TCP servidor

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

4] local 192.168.17.70 port 5001 connected with 172.24.17.1 port 48944
[ ID] Interval Transfer Bandwidth
[ 4] 0.0-10.1 sec 84.2 MBytes 69.8 Mbits/sec

Fonte: autores.

Importante destacar que, antes de se iniciar o programa iperf, foi realizada a captura de
trafego via wireshark no GNS3, na conexdo entre o servidor Web e o switch 3. O trafego foi
originado da Intranet (HostOnly) no VirtualBox, por isso o endereco que origina a conexao
analisada por meio do wireshark € o endereco IP do firewall (172.24.17.1:48944) gateway da rede
intranet. O destino da conexdo é o host WEB (192.168.17.70:5001). Nesse host, o Iperf esta
rodando em modo servidor. Na analise do trafego TCP, figura 12, podemos observar o seguinte:

Antes do inicio da comunicag¢ao entre o cliente na Intranet e o Servidor WEB, acontece o
processo de handshake TCP. O cliente envia o pacote SYN (pacote de sincronismo que é o
primeiro passo para iniciar qualquer conexao numa rede TCP/IP) ao servidor, esse responde ao
cliente com um pacote SYN/ACK. O processo de handshake do TCP termina quando o cliente
envia o pacote ACK confirmando ao servidor que recebeu o SYN/ACK e a comunicacdo pode
comegar.

A comunicacao do cliente é realizada na porta 48944 e o servidor recebe a conexdo na
porta TCP padréao que o Iperf trabalha, a porta 5001.

Ao final do fluxo de TCP entre cliente e servidor (quando o Iperf termina o fluxo) as
mensagens trocadas entre servidor e cliente sdo o [FIN,ACK], onde o servidor informa que nao
tem mais nada a transmitir e o cliente responde ao servidor com o [ACK] e depois envia um
[FIN,ACK] ao servidor que responde a finaliza a comunicacdo com um [ACK].

FIGURA 12: Captura wireshark

No. Time Source Destination Protocol Length Info
000000 192,168.17.70 192,168.17.200 TCP 552 50242 —~ 5044 [PSH, ACK] Seq=1 Ack=1
001887 192.168.17.200 192.168.17.70 TCp 725044 ~ 50242 [PSH, ACK] Seq=1 Ack=487 Win

0
]

0.002176 192.168.17.70 192.168.17.200 TcP 66 50242 ~ 5044 [ACK] Seq=487
9.996054 192.168.17.70 192.168.17.200 TCP 549 50242 ~ 5044 [PSH, ACK] Se
-]
9
1

997642 192.168.17.200 192.168.17.70 TCP 72 5044 ~ 50242 [PSH, ACK]
997896 192,168.,17.70 192,168.17.200 TCP 66 50242 ~ 5044 [ACK] Seq;

172.24.17.1 4 48944 —~ 5001 [SYN] Seq=( 5

192,168.17.70 .24.17, TCP 745001 ~ 48944 [SYN, ACK] Se Len 460 SAC,

172.24.17.1 192.168.17.70 TCP 66 48944 — 5001 [ACK] Seq=1 A 9 TS 400 TSe

172.24.17.1 102 48944 —~ 5001 [PSH, ACK] Seq=1 Ack=1 Win=20312 Len=36 TSval=62824.
n interface 0

ompu_90:ae:97 (08:00:27:90:ae:97)

UOT,S2q: 0, Len: ©

size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
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Para finalizar os testes desta segéo, serdo apresentados os logs do trafego TCP gerado
via iperf. Os logs sao exibidos do servidor ELK da rede ADM, conforme representados na figura

13:

FIGURA 13: Visualizagao de logs no Kibana
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@version: 1| cransport: tcp de

dest.stats.net_bytes_total: 702,900

source.ip: 172.24.17.1 last_time: July 8th 2013,
beat.version: 6.8.1
source.stats.net_packets_total: 16,587
@version: 1 final: false transport: Tcp dest.ip: 192.168.17.70

dest.stats.net bytes total: 702,900

dest.port: 5,001

7 start_time: July

ource.port: 48,944
source.stacs.net packets total: 16,587 type: flow

0 'dest.porc: 5,001

dest.stats.net_packets_total: 10,234 final: false

16:09:43.930 beat.hostname: WEB

beat.name: WEB source.port: 48,344 source.scats.net bytes total: 89,470,488

start_time: v 8th 2019, 16:09:33

dest.pert: 3,

dest.stats.net_packets total: 10,234 host.os.family: debian

source.stats.net_packets total: 16,587 @v

dest.stats.net_bytes_total: 702,300 dest.stats.net packets_tota

Ao implementar uma busca simples, com o endereco IP da Intranet (172.24.17.1),
observamos que os logs do trafego gerados via Iperf foram enviados com sucesso. Nesse log,
identifica-se o enderecgo IP de origem (172.24.17.1), porta de origem (48944), endereco IP de
destino (192.168.17.70), porta de destino (5001) e o tipo de protocolo da camada de transporte
(TCP). Ao verificar que os logs estdo sendo gerados, certifica-se que a infraestrutura de rede
montada esta funcional, e o servidor ELK funcionando de forma correta para analisar os logs

do trafego gerados para teste.

3.4 AVALIAGCAO

Os resultados apresentados nessa
secdo puderam mostrar a eficiéncia do
GNS3 quanto a criagcdo de um laboratério
virtual para trabalhar em cursos de
cibernética. Vale destacar a importancia da
integracdo com o VirtualBox, tornando o
laboratorio muito flexivel com a execucéo de
inumeras tarefas de rede, idénticas ao
mundo real. O ambiente do laboratério € um
bom campo de testes para estudantes em
cibernética antes de comecar trabalhando
com equipamentos reais, onde erros podem
causar falhas catastroficas (MOHTASIN,
2016).

Vale destacar que o laboratério virtual é
ideal para alunos que tentam aprender como

instalar, configurar e testar os dispositivos de
rede, bem como arquiteturas e topologias de
rede voltadas a protecao cibernética. Nao é
adequado para testar o desempenho dos
dispositivos de rede, pois o resultado ndo pode
ser comparado com um ambiente real.

O numero de instancias virtuais que sao
adicionadas em um laboratério é limitado a
capacidade do hardware fisico subjacente.
Para criar um laboratério com mais recursos,
ativos de rede e maquinas virtuais, precisa-se
de mais capacidade de hardware na maquina
fisica.

O ambiente virtual proposto é usado em
maquina local, apesar do GNS3 permitir a
execucao de laboratérios de forma remota, o
estudo foca na criagdo de laboratério local
hospedado em sistema operacional Linux. A
vantagem de usar o GNS3 em SO Linux é a
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possibilidade de utilizar a integracdo de
recursos como Docker, maquinas virtuais
QEMU, sem a necessidade de uma maquina
virtual GNS3, conhecida como GNS3 VM,
necessaria quando instalado em sistema
operacional Windows. O préprio kernel do Linux
se encarrega de disponibilizar esses recursos,
economizando recursos de hardware do
hospedeiro (GNS3, 2020).

Assim, se implementado com sucesso,
este laboratdrio pode ser usado como recurso
essencial para que os alunos realizem praticas
de rede e cibernética. Aléem disso, o ambiente
do laboratério € totalmente escalavel, podendo
ser replicado e implementado em outro
computador. Os alunos devem ser capazes de
implementar facilmente instancias de
dispositivos de rede da vida real, fornecendo
uma maneira acessivel e de baixo custo para
executarem praticas de rede e cibernética.

3.5 CONSIDERAGOES FINAIS

O principal objetivo deste artigo foi
apresentar a ferramenta GNS3 como solugao
para elaboracido de ambientes virtuais para a
pratica de atividades em cursos de protegao
cibernética. Criar um laboratorio virtual, ajuda a
superar os problemas existentes de hardware e
acessibilidades limitadas. O ambiente
apresentado permite configurar, gerenciar e
testar diversos dispositivos de rede e maquinas
virtuais, proporcionando a aquisicdo de
habilidades praticas aos alunos.

No campo da cibernética integram-se
diferentes tipos de hardware, software e
ambientes de telecomunicacdes. Existe uma
quantidade significativa de conhecimento e
desenvolvimento de habilidades necessarias
para trabalhar na area cibernética. De acordo
com Tegliacane et al (2016), no geral, os alunos
precisam de oportunidades em alternadas
solucbes de laboratério para que possam
desenvolver os conhecimentos necessarios.
Desta maneira, poderdo construir e manter
sistemas computadorizados e em rede, mesmo
quando o acesso ao treinamento fisico do
hardware € limitado.

Além disso, uma pesquisa realizada em
2019 mostrou que alunos com oportunidade de
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realizarem atividades praticas (laboratorios)
na area de Tl tem desempenho superior na
aquisicao de habilidades em comparagao
aqueles que possuem apenas hardwares
fisicos (limitados a execugao de testes) para
executarem exercicios praticos (LANDERS,
2019).

A vista disso, os simuladores de
habilidades em tecnologia da informacé&o (TI)
podem ser usados para complementar ou
substituir hardware caro para o ensino e
aprendizagem em computadores e
habilidades de software, redes e seguranga
cibernética (DEWEY & SHAFFER, 2016;
GERCEK, SALEEM, & STEEL, 2016).
Segundo Ghani (2015), o0s avangos
tecnolégicos tornaram possivel que objetivos
previamente alcangados apenas com a
realizagdo de atividades praticas, hoje
pudessem ser atingidos usando simulagdes.

Nesse sentido, este artigo propds o uso
do GNS3 como ambiente virtual para pratica
de atividades nos cursos de cibernética,
proporcionando aos alunos, criarem, testarem
e analisarem seus proprios laboratorios em
um ambiente praticamente livre de custos.
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ENERGIA SOLAR FOTOVOLTAICA: SOLUCAO PARA PELOTOES ESPECIAIS DE FRONTEIRA
ENQUANTO COMUNIDADES ISOLADAS
1° TEN ANDRE RICARDO SILVA VIEIRA DOS SANTOS
2° SGT ADRIANO RIBEIRO PACHECO

RESUMO: A Amazénia Legal tem sido foco de diversas ameacgas, tais como, narcotrafico,
imigracao ilegal, trafico de armas, garimpo ilegal, biopirataria e extracéo ilegal de madeira. E
nesse sentido, a presenga do Exército Brasileiro se torna de extrema importancia a manutengao
da soberania nacional. Destaca-se o emprego das diversas unidades de fronteira no combate
aos delitos transfronteiricos e ambientais. Sdo os denominados Pelotdes Especiais de Fronteira
(PEF), elementos avancados, que marcam a presenca do Exército Brasileiro e do Estado na
regidao. Com foco na seguranga nacional, o Exército Brasileiro tem investido em recursos
humanos e, principalmente, em tecnologia, por meio dos projetos estratégicos. Mas, ainda
perduram as dificuldades encontradas na maioria dos PEF, o que nao é diferente dos nucleos
habitacionais que crescem em torno deles. Sabe-se que um dos fatores limitadores do poder
operativo do PEF & a questdo da energia elétrica, que é provida apenas por algumas horas do
dia e através um gerador a diesel. Através deste artigo, baseado em pesquisa bibliografica, de
artigos, livros periddicos e em legislagdes nacionais, € possivel apresentar a geracao de energia
solar fotovoltaica dentre os meios energéticos sustentaveis, visando reduzir o uso de
combustivel féssil e a proporcionar o uso de uma energia limpa e segura para os PEF enquanto
comunidades isoladas, suprindo assim as dificuldades logisticas encontradas em manter o
gerador a diesel.

Palavras Chaves: AMAZONIA LEGAL; EXERCITO BRASILEIRO; ENERGIA SOLAR;
PELOTOES ESPECIAIS DE FRONTEIRA.

1 INTRODUCAO combustivel, justificado pelo

logistico de suprimento,

regrado apoio
manutencao e

Areas como a Amazénia Legal, que
apresentam tesouros minerais e bioldgicos
de valor incalculavel, tém sido foco de
diversas ameacas, tais como: narcotrafico,
trafico de armas, garimpo ilegal, biopirataria
e extragao ilegal de madeira. Nesses locais,
a presenca do Exército Brasileiro € de vital
importancia para a manutencao da soberania
nacional.

Os Pelotées Especiais de Fronteira do
Exército Brasileiro (PEF) sédo estabelecidos
como primeira linha de vigilancia em regides
indspitas da Amazdbnia e, apesar da sua
importancia, ainda encontram grandes
dificuldades quanto a geragdo de energia
elétrica, um fator limitador do poder operativo
destes Pelotdes. Os PEF, estando nas
condi¢cbes de comunidades isoladas, suprem
a falta da rede convencional de energia
elétrica empregando geradores a diesel, que
além do impacto negativo ao meio ambiente,
tem seu uso racionado para economia de

transporte.

Baseado em pesquisa bibliografica, o
presente artigo trata da importdncia do
emprego do sistema de energia solar
fotovoltaica, como possivel solugéo para suprir
a deficiéncia energética nos Pelotbes Especiais
de Fronteira do Exército Brasileiro, enquanto
comunidades isoladas.

2 DESENVOLVIMENTO

2.1 AMAZONIA LEGAL E O EXERCITO
BRASILEIRO NA FAIXA DE FRONTEIRA

A Amazbnia é o maior bioma do Brasil e
um dos mais ricos em biodiversidade do
mundo. Embora a maior parte de sua extensao
esteja inserida no territério brasileiro, a floresta
amazobnica, como também é conhecida, se
estende por mais oito paises. Segundo Lima
(2018):

‘O Bioma Amazbnia € um conjunto de
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ecossistemas interligados pela Floresta
Amazoénica e pela Bacia Hidrografica do Rio
Amazonas, a mais densa de todo o planeta.
Caracteriza-se pela sua elevada extensao,
ocupando quase a metade do territério do
Brasil, além das areas territoriais da Bolivia,
Guiana, Guiana Francesa, Suriname, Peru,
Colébmbia, Venezuela e Equador. “

Outro conceito merece destaque, o da
Amazébnia Legal. Criada pela Constituigdo
de 1946, regulamentada pela Lei n° 1.806,
de 6 de janeiro de 1953, e conforme aponta
Menin (2007, p. 41):

“é fruto de um conceito politico e nao
de um imperativo geografico, com vistas a
necessidade do Governo de planejar o
desenvolvimento da regido, € constituida
pelos territérios dos Estados do Para,
Amazonas, parte do Maranhdo, Mato
Grosso e Tocantins, e dos antigos territérios,
hoje Estados do Amapa, Roraima, Acre e
Rondbnia”

Como se pode observar na Figura 1:
FIGURA 1 : Amazénia Legal

Fonte: NASA.

A Amazbnia Legal tem sido foco de
diversas ameacas, como narcotrafico,
imigracao ilegal, trafico de armas, garimpo
ilegal, biopirataria e extragdo ilegal de
madeira. E nesse sentido que a presenca do
Exército Brasileiro se torna de extrema
importancia a manutengcdao da soberania
nacional, e conforme pontuado por Lima
(2018):

“...6 um grande desafio manter a faixa
de fronteira, especificamente da Amazoénia,
livre das atuais ameacas que assolam a
regiao. A Amazbnia Brasileira € um
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patriménio fabuloso [...]. Os olhos do mundo
estdo voltados para ela, pelo imenso potencial
ali presente [...]. O momento atual traz consigo
oportunidades e desafios: desenvolver, de
forma sustentavel, sem maniqueismos, esta
vasta regido; garantir a presenga soberana do
Estado Brasileiro em uma area sujeita a cobica
internacional; melhorar as condi¢cdes de vida da
nossa populacédo ali instalada, levando-lhe
alternativas econbmicas viaveis, servigos
publicos de qualidade e preservar a riquissima
cultura local.”

Com foco na seguranga nacional, o
Exército Brasileiro tem investido em recursos
humanos e, principalmente, em tecnologia, por
meio de projetos estratégicos, tendo como
exemplo, o] Sistema Integrado de
Monitoramento de Fronteiras — SISFRON, de
forma a fortalecer a capacidade de vigilancia e
a presenca do Estado na faixa de fronteira.
(LIMA, 2018). O Exército Brasileiro, em seu site
de internet, cita o seguinte:

“O Exército, presente na Amazénia desde
O inicio do século XVII, vem ampliando seu
dispositivo pela instalagdo de diversas
unidades de fronteira. Tais unidades
representam polos de desenvolvimento, em
torno dos quais, como ocorreu no passado,
crescem nucleos habitacionais, garantidores da
presenca brasileira e de nossa soberania.”

E com esse entendimento que se destaca
o emprego das diversas unidades de fronteira
no combate aos delitos transfronteiricos e
ambientais, intensificando a presenga militar na
faixa de fronteira. Ainda, as acbes sociais
promovidas pelo Exército Brasileiro, com a
finalidade principal de apoio populacional
especifico, tais como, educacdo, transporte,
evacuacido e saude, dentro de uma
comunidade isolada, sdo grandes ferramentas
utilizada atualmente como forma de se manter
presente até nas areas mais remotas do pais.

2.2 COMUNIDADES ISOLADAS

Nao se tem uma definicdo que obedeca a
um padrao universal, quando se fala em
‘comunidades isoladas”. Cada pais,
dependendo de suas particularidades,
caracteristicas e oportunidades, podem até
apresentar termos distintos, mas que levam a




conceitos semelhantes.

A Revista DAE (2011) nos direciona ao
entendimento de que, as comunidades
isoladas sao “nucleos habitacionais cuja
interligacdo aos sistemas integrados de
abastecimento de agua e esgotamento
sanitario da zona urbana, seja técnica ou
economicamente inviavel a curto/médio
prazo”. Comunidades isoladas apresentam
caracteristicas que as diferenciam de forma
consideravel dos nucleos urbanos de maior
densidade habitacional, principalmente em
relacéo ao atendimento as suas
necessidades, que perpassa as condigoes
sociais e geograficas.

No que se refere a assentamentos
humanos isolados, Lannes (2017, p. 24)
considera, dentre outras, as variaveis
referentes a proporcdo de pessoas com
acesso a eletricidade, a densidade da
populacdo e a proximidade a uma cidade
como sendo um indicador de acesso a uma
vasta gama de servigos. Ainda, nos
apresenta o entendimento de que “os
Pelotdes Especiais de Fronteira sao
aquartelamentos do Exército Brasileiro,
localizados ao longo da faixa de fronteira do
Brasil, consistindo, portanto, em
comunidades isoladas”, ainda que neste
sentido, falte uma definigdo por parte do
Instituto Brasileiro de Geografia e Estatistica.
(LANNES, 2017, p. 27)

O atendimento as comunidades
isoladas, em particular na  Regiao
Amazbnica, se apresenta como o0 maior
desafio para o alcance dos servigos publicos,
dentre eles, o de acesso e distribuicdo de
energia elétrica. Dessa forma, cumpre
ressaltar e falar a respeito dos Pelotdes
Especiais de Fronteira (PEF), enquanto
comunidades isoladas e como pontos de
desenvolvimento com fungédo estratégica,
com possibilidades de ampliacéo e influéncia
nas comunidades que surgem ao redor.

2.3 PELOTOES ESPECIAIS DE

FRONTEIRA ENQUANTO COMUNIDADES
ISOLADAS

A faixa de fronteira amazo6nica tem sido

uma das prioridades da Forca Terrestre,
devido ao crescente numero de delitos
transfronteiricos e ambientais, fazendo com
que a presencga militar na faixa de fronteira se
intensifique de forma a nao permitir o
enfraquecimento da soberania brasileira.

Quanto a segurancga na faixa de fronteira
amazébnica, merece destaque a atuagao das
Organizacgdes Militares de Fronteira:
Companhias, Pelotbes e Destacamentos
Especiais de Fronteira.

Os Pelotbes Especiais de Fronteira
(PEF) sao elementos avangados que marcam
a presencga do Exército Brasileiro e do Estado
na regidao. Os PEF tém a missé&o institucional
estabelecida pelas Instrugdes Provisérias IP:
72-20, que nos traz o entendimento de que as
tarefas de um PEF nao se limitam apenas a
atividades militares em prol da vigilancia da
fronteira, mas cooperam com a vivificagdo da
area com atividades complementares, tais
como a producdo, em pequena escala, de
géneros alimenticios de origem vegetal e
animal e a prestacdo de servicos para si
préprio e para a comunidade civil existente ao
redor do aquartelamento. (BRASIL, MD, 1997)

Estabelecendo-se como uma espécie de
vanguarda avancada do Comando Militar da
Amazénia (CMA), podemos considerar
também que os PEF, compostos em média
por cinquenta militares, se distribuem em
pontos estratégicos da fronteira, quase
sempre localizados a beira dos grandes rios
amazoOnicos, unicos meios de locomogao em
superficie e nenhum deles é acessivel por
estradas. (AGENCIA SENADO, 2006)

As regides fronteiricas na Amazdnia séo
imensidbes isoladas, sem comunicacgao,
limitadas em seu desenvolvimento e onde se
pode notar uma estrutura dependente,
atrelada a atividades de subsisténcia e
elevados custos. Scariot (2007, p.3) nos
apresenta aspectos importantes do local, tais
como, a caréncia de infraestrutura de energia,
comunicacgoes, transportes e de baixos niveis
de produgédo pela precaria tecnologia utilizada
na exploragdo, o que cria um natural
sentimento de isolamento, marginalizagdo e
exclusao nas populacdes fronteirigas.

Stochero (2013), em sua matéria
jornalistica ao portal de noticias G1, narra
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algumas das dificuldades encontradas na
maioria dos PEF:

“Vinte minutos para abrir uma pagina
na internet. Racionamento de energia
elétrica, provida por até 16 horas diarias por
um gerador. Sinal de celular, nem pensar.
Telefonia fixa? Apenas um orelhdo. Agua da
chuva para beber e agua do rio para tomar
banho, lavar roupa e louga. Abastecimento
de comida e remédio a cada 30 ou 45 dias,
dependendo da disponibilidade de um avido.”

Baseando-se em entrevista concedida
pelo General Eduardo Villas Bbéas, Stochero
(2013) pontua que a logistica na Amazoénia é
uma dificuldade natural, devido aos meios de
transporte serem precarios, com rodovias
inexistentes e sistema hidroviario por vezes
comprometido, pois em grande parte do ano
varios rios ndo sdo navegaveis. Outro ponto,
encarado como fator limitador do poder
operativo do PEF, é a questdo da energia
elétrica, provida por algumas horas do dia
através um gerador a diesel. Em 2013, o
Exército conseguiu fazer um levantamento
da infraestrutura disponivel em cada um dos
24 pelotbes da Amazoénia: no total, havia 38
geradores, mas menos da metade (16)
estavam disponiveis para uso. Eles eram de
13 marcas diferentes, o que dificultava a
manutengao. (STOCHERO, 2013)

As Forgas Armadas vém suprindo e
melhorando essa realidade em algumas
areas. Com agdes subsidiarias na regiao
Amazoénica, ja sdo notados alguns reflexos
no desenvolvimento, nas necessidades e
caréncias locais. Segundo Scariot (2007, p.
21):

“Os Pelotées de Fronteiras do Exército
sao em muitos pontos os unicos nucleos de
civiizacdo. = Representam, também, a
possibilidade de apoio, educagao, transporte,
evacuacao e saude (atendimento médico e
odontoldgico), inclusive aos grupos
indigenas da regidao”. Contudo, salienta que
essa presenca € insuficiente diante da
grandiosidade da area.”

Ha a necessidade de wuso da
infraestrutura dos Pelotdes de Fronteira por
parte da comunidade local, principalmente no
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que diz respeito ao acesso a energia elétrica,
em particular, provida por geradores a diesel.
Surge a necessidade de apresentar meios
sustentaveis de geragao de energia elétrica,

um insumo fundamental para o]
desenvolvimento da sociedade, visando
reduzir o uso de combustivel fossil,

proporcionando o uso de uma energia limpa e
segura para os PEF e comunidades, suprindo
assim as dificuldades logisticas encontradas
em manter o gerador a diesel.

2.4 A LUZ SOLAR COMO FONTE DE
ENERGIA RENOVAVEL E SUSTENTAVEL

Algumas das fontes energéticas mais
conhecidas para a geragdao de energia
elétrica sdo a solar, a edlica, a térmica, a
quimica, a hidraulica e a nuclear. Destacam-
se como renovaveis, a energia eolica
(produzida pela forca do vento exercida no
“aerogerador”’, que alimenta um sistema de
baterias) e a solar (energia gerada através de
placas solares, que funcionam a partir da
incidéncia do sol sobre o painel, produzindo
corrente elétrica). Tendo em vista fazer parte
do objeto de estudo, sera abordada nesse
momento, a energia solar.

Segundo Pinho (2008, p. 27):

‘A energia solar na Terra decorre da
incidéncia dos raios solares na forma de luz e
calor e é, na realidade, a origem de todas as
outras formas de energia conhecidas. Seu
aproveitamento estende-se desde a secagem
de produtos até os mais modernos coletores
solares planos e parabdlicos e os painéis
fotovoltaicos. Sua utilizagao no Brasil ainda é
timida, apesar do potencial solar favoravel no
territério brasileiro, apresentando condi¢des
superiores as de muitos paises que hoje
estdo a frente do Brasil em capacidade de
poténcia instalada.”

A necessidade de ampliar a matriz
energética, de forma a minimizar a
dependéncia de combustiveis fosseis, ganhou
importancia nos ultimos anos e uma possivel
solucao refere-se ao emprego de sistemas de
energia solar, em especial a fotovoltaica.
Considerando-se a abundéancia da radiacao
solar no Brasil, cumpre explorar a aplicacao
inicial em beneficio as comunidades isoladas.




2.5 POTENCIAL DA ENERGIA SOLAR
FOTOVOLTAICA NO BRASIL

Para a geragao de energia fotovoltaica
sao usados painéis de silicio para coletar
raios de luz do Sol, que é a fonte renovavel
de energia mais abundante e amplamente
disponivel no planeta. E vista como uma
tecnologia de energia limpa e sustentavel.
Cabe um breve entendimento de como
funciona a geracdo de energia solar
fotovoltaica, através da Figura 2.

FIGURA 2
fotovoltaica
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Dentre as formas renovaveis que
compéem a matriz elétrica do Brasil,
conforme divulgado pela EBC (2017), a
energia fotovoltaica € a menos consumida.
Constatou-se em 2015 que apenas 0,01% do
que foi gerado no pais resultou dessa
tecnologia. Ainda que pouco utilizada,
cumpre dizer que o Brasil possui um
potencial gigantesco para aproveitar essa
capacidade energética, o que € possivel
identificar na Figura 3.

FIGURA 3: Mapa de Radiagdo Solar no
Brasil

Mapa de Radiacso Solar T
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O Portal Solar (2020) observa que mesmo
em regides com menor incidéncia de radiagao
solar, o potencial € maior que o da Europa e
continua com a informagao de que mesmo com
menor potencial, a Europa possui instalados
mais de 106 GW de energia fotovoltaica, muito
superior ao Brasil, que possui um pouco mais
de 1 GW instalado. (PORTAL SOLAR, 2020)

As informagdes referentes a radiagao
solar de determinada regiao devem ser
analisadas e processadas cuidadosamente,
pois um projeto de sistema fotovoltaico
depende dessas informagbes. Isso, para que
se torne possivel quantificar as necessidades
de forma precisa, no intuito de atender ao
recurso disponivel. Para isso, € possivel contar
com diversas ferramentas de apoio ao
dimensionamento de sistemas fotovoltaicos, a
exemplo do servico web “SunData”, que se
destinam ao calculo da irradiacdo solar diaria
média mensal em qualquer ponto do territério
nacional (CRESESB, 2021).

2.6 SOLUCAO ENERGETICA PARA OS PEF

Surge como possivel solugdo o emprego
do sistema de energia solar fotovoltaica, para
minimizar, ou até mesmo sanar o racionamento
de energia nos PEF. Nos mercados da
tecnologia fotovoltaica existem diversas
alternativas de produgéo de energia, seja para
uma residéncia ou até mesmo uma grande
usina solar produzindo energia para milhares
de familias.

FIGURA 4: Usina Fotovoltaica
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Segundo Ribeiro (2013):

“Os mercados de energia solar fotovoltaica
em 2017 mostraram um equilibrio perfeito entre
as instalagdes de grande porte (grandes usinas
solares) e a geragao distribuida (Sistemas
instalados em telhados de casas e empresas),
demonstrando essa capacidade unica que so6 a
energia fotovoltaica tem de oferecer uma
solucao para diversas necessidades.”

Tanto as usinas e fazendas solares,
quanto os sistemas residenciais mais simples
instalados, sao opgdes possiveis de atender a
necessidade energética de uma comunidade
isolada. E necessario um estudo de viabilidade,
considerando o0s aspectos técnicos, legais,
econdmico-sociais e ambientais, para decidir
dentre as opcgdes disponiveis, sem se esquecer
da logistica a ser empregada no transporte e na
manutencdo. Tendo em vista que a manutencao
€ basicamente limpeza dos painéis solares e
periodicamente, a substituicdo de baterias
quando se aplica o sistema Off Grid. Na média
os inversores de frequéncia possuem de cinco a
dez anos de garantia, enquanto os painéis
solares possuem entre quinze a vinte e cinco
anos de garantia da vida util.

Para o Portal Solar (2020), a usina solar,
também conhecida como parque solar, € um
sistema solar fotovoltaico de grande porte
desenvolvido para a produgao e distribuicao de
energia elétrica. Com foco na distribuicdo e n&o
no autoconsumo, a usina solar fornece energia
em alta tensdo, e nesse aspecto se diferenciam
dos sistemas fotovoltaicos residenciais.

Conforme ilustrado na Figura 4, uma usina
solar funciona basicamente da maneira
apresentada pelo Portal Solar (2020):

‘os painéis solares produzem energia
elétrica que passa por um inversor solar para
converter esta energia em corrente alternada. A
eletricidade produzida pela usina de energia
solar & transmitida pelas redes de transmissao
de energia e distribuida para o uso em sua
casa’.

A outra opcado abordada refere-se a um
sistema de energia solar fotovoltaico para
emprego residencial, que pode ser instalado
com ou sem uso de baterias. A possibilidade de
uso de baterias responde uma das principais
duvidas, a de como armazenar energia para o
consumo noturno. E uma necessidade real dos
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PEF, além de trazer seguranga, também traz
comodidade e bem-estar para os militares e
familias desses lugarejos. Além de
continuidade aos servicos de comunicacdes
com as bases militares.

E importante diferenciar os sistemas
geradores de energia solar com bateria:
“hibrido” e “off-grid”. Um gerador solar hibrido
com bateria é basicamente a mesma coisa que
um gerador solar conectado na rede
convencional, mas adicionado um banco de
baterias, a exemplo do ilustrado na Figura 2 e
Figura 5.

FIGURA 5 : Gerador de Energia Solar Hibrido
com Bateria Solar
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Fonte: : Portal AWSeNergy , 2021
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O denominado sistema gerador de
energia Off-Grid Solar, ilustrado na Figura 6, é
aquele utilizado sem acesso a rede da
concessionaria local de energia elétrica, de
forma que toda a energia produzida através das
placas solares é consumida ou armazenada em
bateria solar para consumo durante a noite ou
quando n&o houver sol suficiente. Embora ele
seja mais simples que um gerador hibrido a
quantidade de baterias para energia solar deve
ser bem calculada para evitar falta de energia.

No que se refere a aplicacdo de sistemas
fotovoltaicos, Pinho (2008, p. 69) afirma que:

“...em localidades sem o atendimento
elétrico convencional, os mddulos fotovoltaicos
constituem alternativa viavel quando
comparada com a extensdo da rede elétrica,
geracgao a diesel e outras fontes”.

E importante destacar a preocupacéo com
a manutencgdo preventiva, para garantir o bom
funcionamento do sistema.




FIGURA 6: Gerador de Energia Off-Grid
Solar

Fonte: Portal Solar, 2020

2.7 CUSTO DE IMPLANTAGAO DE UM
SISTEMA DE ENERGIA SOLAR OFF GRID.

Ao consultar o valor do 6leo diesel em
Manaus no valor de R$ 6,809 (Portal Prego
dos Combustiveis) sem se ater a itens de
manutencao e logistica, um gerador de 5KVA
ligado pelo periodo de 16 horas por dia com
poténcia plena, teria anualmente um custo
R$ 39.219,84. Ressaltando que esse custo
tende a aumentar pois existe a manutencéo,
o transporte que incrementam esse valor.

Se considerarmos 0 mesmo cenario,
porém agora utilizando um kit de energia
solar OFF GRID, o valor de R$ 33.905,23,
com uso continuo por 24 horas, contendo
basicamente:

1) 04 und conector mc4 acoplador
fémea;

2) 04 und conector mc4 acoplador
macho;

3) 50 mts cabo solar 0,6-1kv 1500v dc
preto;

4) 50 mts cabo solar 0,6-1kv 1500v dc
vermelho;

5) 01 string box quadro 2 entradas 2
saidas 1000v (1 mppt);

6) 01 inversor solar off grid dc 48v;

7) 01 painel/carre 6kw saida ac 5kva
220v senoidal;

8) 02 estrutura solar;

9) 04 paineis fixador gancho telha
colonial smart;

10) 08 painéis solares 460w t;

11) 01 bateria solar litio 48v litio 4.8kwh

energia solar;

12) 01 suporte bateria litio kit_bracket
hope 4.8l-c1 48v3 48y litio lifepo4 4,8kwh;

13) 01 cabo de conexao bateria hope 4.8
solar litio;

14) 02 estrutura solar;

15) 02 pares perfil smart-x 2,40m.

Diante dos questionamentos inclusive
sobre a viabilidade do sistema, vejo que é
viavel em varios aspectos: extingdo da poluigao
sonora e olfativa ocasionada pelos geradores,
economicidade tendo em vista que o valor
gasto com geradores de campanha utilizados
reduzidos ja no primeiro ano e esse valor nos
proximos anos poderiam ser investidos em
outras areas, ganhos com o meio ambiente por
ser sustentavel e ainda para enfatizar a
importancia do sistema solar nos PEFs,
podemos citar o enderegco eletrbnico da
CRESESB SunData, que mostra através de
dados a viabilidade em instalar esse sistema
renovavel. Lembrando que paises que
possuem menor indice de irradiagao solar que
o Brasil, aproveitam bem e ja se consolidaram
nesse meio energético. Alguns
questionamentos sobre o funcionamento da
energia solar no ambiente amazbnico e de
fronteira devidos as intempéries, fator
caracteristico da regido, sao respondidos com
experiéncias vividas por todo o mundo. O Brasil
como ja foi dito, possui um dos maiores indices
de irradiacao solar e ainda € pouco aproveitado
enquanto em outros paises que possuem
menores indices, ja fazem bastante uso dessa
tecnologia,

3. CONCLUSAO

Com a revisao bibliografica foi possivel
compreender que nem todas as comunidades
podem ser atendidas pela rede convencional
de energia elétrica, pois, varias delas situam-se
em locais de dificil acesso e sofrem pela falta
de servicos essenciais. Nesse sentido, os
Pelotdes Especiais de Fronteira, estando nas
condicbes de comunidade isolada, suprem a
falta da rede convencional de energia elétrica
utilizando-se de geradores a diesel, que além
do impacto negativo ao meio ambiente, tem seu
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uso racionado para economia de combustivel,
justificado pelo regrado apoio logistico de
suprimento, manutencéao e transporte.

Barreto (2008) ressalta que:

‘O fornecimento de um sistema de
geracao de energia elétrica em comunidades
isoladas deve conter um plano de gestao
participativo e sustentavel, e devem-se criar
estratégias que déem suporte ao crescimento
proporcionado pela chegada da energia
elétrica que beneficiem os individuos, gerando
renda através do uso produtivo da energia.”

No intuito de suprir as necessidades
energéticas nos PEF, foi apresentada a
energia solar fotovoltaica como uma solugdo
viavel, por facilitar o acesso a energia elétrica
em locais mais remotos. Pinho (2008, p. 76)
nos mostra que a energia solar fotovoltaica é
uma das principais tecnologias utilizadas para
carregar baterias para o atendimento isolado,
por ser produzida por uma fonte de energia
primaria, nao utilizar recursos naturais
esgotaveis e por nao gerar qualquer tipo de
efluentes sdlidos, liquidos ou gasosos durante
0 processo de producao da eletricidade, sendo
seus impactos restritos ao visual e a ocupagao
de areas.

Os sistemas fotovoltaicos tém um
conjunto de beneficios e vantagens como
poucas fontes de energia podem oferecer,
desta maneira e para ratificar essa solugao
energética, aproveita-se 0 mencionado por
Pinho (2008, p. 30):

‘Nao se pode, entretanto, excluir a
possibilidade de uso das energias renovaveis,
ainda que com custos de implantagao
elevados, como é o caso dos sistemas [..]
fotovoltaicos, sem considerar os beneficios
sociais e ambientais atrelados a eles.”

Para a implementacdo de um sistema
fotovoltaico, € necessario um estudo mais
aprofundado. A analise da solugdo mais viavel
depende do objetivo a ser alcangado e do
orcamento disponivel, que pode contar com
uma solugado individualizada, por residéncia,
até uma usina solar com capacidade para
atender toda a comunidade isolada que
margeia um PEF.

O resultado do levantamento das
necessidades impactara significativamente na
logistica a ser empregada no transporte do
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material necessario a instalagcdo. Para
transportar equipamentos frageis nessas
localidades é necessario o planejamento prévio
de uma logistica de transporte, levando-se em
conta que para chegar a determinados pontos
onde ndo ha estradas, pode ser necessario
caminhar varios quildmetros, utilizar barco, ou
contar com apoio aéreo, quando possivel.

Conseguimos observar que o uso dessa
energia sustentavel, trara continuidade nos
servicos e missdes com telecomunicagoes.
Pois o exemplo citado faz referéncia a uma
simples residéncia, porém mesmo aumentando
o sistema para abranger outros ambientes e
operagbes, o sistema ainda € mais
economicamente viavel e sustentavel em varios
aspectos como poluicdo, ruido excessivo que
pode prejudicar a audicdo de quem trabalha
nas proximidades.
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NOVAS PRATICAS NO CURSO AVANGCADO DE ELETRONICA DA ESCOLA DE
COMUNICAGCOES NA MODALIDADE DE ENSINO A DISTANCIA.
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2° SGT JOSE ERLAN NUNES MATIAS

RESUMO: Este artigo visa abordar novas praticas no Curso Avancado de Eletronica da Escola
de Comunicagdes, na Modalidade de Ensino a Distancia (EaD), com a inclusdo de ferramentas
pedagogicas, antes utilizadas somente na modalidade presencial. Essa tematica € de vital
importancia, pela complexidade do processo educativo, onde houve a necessidade de criar
estratégias e atualizagdes por parte do corpo docente. Em 2017, por determinagado do Escalao
Superior, houve a redugéo na carga horaria dos Cursos regulares da Escola e para compensar,
0s cursos passaram a funcionar na modalidade semipresencial, sendo a primeira fase oferecida
a distancia, aumentando ainda mais os cuidados quanto a preparacdo do ambiente virtual de
aprendizagem e dos recursos pedagogicos a serem utilizados.

Palavras Chaves: EDUCAGCAO A DISTANCIA; NOVAS PRATICAS; ENSINO-APRENDIZAGEM.

1 INTRODUGAO

O Exército Brasileiro, através do Centro
de Educacgao a Distancia, esta inserindo nos
cursos regulares aprovados por portaria, a
modalidade semipresencial, onde parte da
carga horaria esta sendo disponibilizada na
fase a distdncia e a outra parte na fase
presencial. Para conseguir disponibilizar
materiais e atividades, tem sido utilizado o
software livre “Moodle”, que possui muitas
ferramentas capazes de dinamizar e
aproximar os agentes envolvidos. O
ambiente virtual de aprendizagem (AVA),
mesmo sendo gratuito, € uma ferramenta
poderosa e além da capacidade de oferecer
uma gama de possibilidades académicas,
pode controlar e fiscalizar tudo o que esta
sendo realizado dentro da plataforma. E
interessante compreender que 0s
regulamentos que regem o ensino no
Exército Brasileiro possuem como referéncia
as legislagbes nacionais e isso traz ao
processo de ensino imposicbes que
precisam ser respeitadas para atender as
especificidades e referenciais de qualidade
para a educacado a distancia. Com isso,
percebe-se o0 esforco da Escola de
Comunicagcbes em oferecer o melhor
ambiente virtual possivel para seus alunos

que, mesmo distantes, conseguem sentir a
presenca de seus instrutores e monitores nas
atividades.

O Decreto no 9.057, de 25 de maio de
2017, que regulamenta a Lei de Diretrizes e
Bases da Educacao Nacional, cita o seguinte
sobre o EaD:

“[...] modalidade educacional na qual a
mediacao didatico-pedagdgica nos processos
de ensino e aprendizagem ocorra com a
utilizacdo de meios e tecnologias de
informagcdo e comunicacdo, com pessoal
qualificado, com politicas de acesso, com
acompanhamento e avaliagdo compativeis,
entre outros, e desenvolva atividades
educativas por estudantes e profissionais da
educacdo que estejam em lugares e tempos
diversos”

Nas ultimas décadas, o processo de
ensino e aprendizagem tem sido muito
influenciado pela popularizagao das
Tecnologias de Informacado e Comunicagao. A
possibilidade de utilizacdo de artefatos
tecnologicos nos processos de ensino e
aprendizagem sinaliza uma necessidade de
repensar e ressignificar as formas de ministrar
uma aula.

Na educagao a distancia, principalmente
na forma online, onde as interacdes
basicamente acontecem pela participacdo dos
alunos no AVA, o professor tem mais um
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desafio além de repensar as formas de
interacado, ele precisa saber administrar os
diferentes tipos de linguagens, questdes
relativas a “distancia transacional” (distancia
entre professor e aluno, que ndo € meramente
geografica, mas educacional e psicologica),
tempo e espaco.

O professor, no entanto, continua sendo o
mesmo, influenciado muitas vezes por suas
experiéncias no ensino presencial ou outras
vezes pelo seu entusiasmo inicial em uma nova
modalidade. Porém, somente o entusiasmo nao
e suficiente. Duvidas sobre como estruturar uma
sala de aula \virtual, como otimizar e
potencializar os recursos de um AVA ainda
permeiam sua pratica.

Pensando nisso, apresentaremos neste
artigo novas praticas no Curso Avancado de
Eletrébnica da Escola de Comunicagdes que
contribuirdo para a construgdo mais ativa de um
desenho do AVA.

2 DESENVOLVIMENTO
2.1 METODOLOGIAS EXISTENTES

Na procura de novas praticas para
proporcionar ao Curso Avangado de Eletronica
da Escola de Comunicagbes, na fase EaD,
metodologias mais ativas, recorreu-se as
praticas ja empregadas em algumas Instituicbes
de Ensino, em especial, o Instituto Universal
Brasileiro e a Loja Burgos Eletrénica.

Fundado em 1941, o Instituto Universal
Brasileiro € uma instituicdo privada pioneira no
ensino a distancia no Brasil, pela modalidade de
ensino por correspondéncia. Constituiu-se no
maior difusor de cursos profissionalizantes a
distédncia do pais, no século XX. Por meio de
anuncios em jornais e revistas de todo o pais, o
Instituto chegou a oferecer cerca de 30 tipos de
cursos profissionalizantes e supletivos por
correspondéncia. Cursos de  eletronica,
mecéanica de automoveis, corte e costura e
desenho artistico foram alguns dos mais
procurados. Desde a fundagéo até o ano 2000,
quatro milhées de pessoas haviam realizado os
cursos da escola. A partir do ano 2000, o
Instituto Universal Brasileiro também passou a
oferecer cursos pela Internet.

O ensino por correspondéncia, oferecido
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pelo Instituto  Universal Brasileiro, ¢&
considerado a primeira geragcdo do ensino a
distancia (EaD). A segunda geracao seria a
teleducacédo e a terceira geragao as redes de
computadores e as videoconferéncias.

Além de material impresso
acompanhado de kits didaticos, o Instituto
dispde de varios cursos em versao online,
proporcionando aos alunos um conteudo
completo, preparado para facilitar a educacéao
a distancia.No caso dos cursos em eletronica
oferecidos pelo Instituto, encontrou-se uma
metodologia satisfatéria de aprendizagem em
formato de Curso Apostilado com KIT. Na
compra do curso, sdo enviados aos alunos,
pelos correios, kits de eletrdbnica (material
eletrénicos diversos) acompanhados de
manual e videos didaticos. Com esse
material, os alunos podem executar a
montagem de varias experiéncias de circuitos
eletrbnicos, conciliando o0s ensinamentos
tedricos com 0 manuseio na pratica.

A “Burgos Eletronica Comércio de CDs,
Livros e Componentes Ltda ME” é uma
empresa especializada em venda de cursos
na area da eletrénica e informatica. Sao
oferecidos livros técnicos, videoaulas, Kit
Didaticos, esquemas elétricos, manuais de
aparelhos e componentes para eletrénica e
informatica.

Os cursos na area da eletrbnica e
informatica sdo completamente desenvolvidos
por uma equipe encabecgada pelo professor
Luis Carlos Burgos, técnico de eletrdonica e
informatica ha 25 anos e professor desta area
ha 19 anos.

No caso dos cursos em eletrbnica
oferecidos pela Loja Burgos Eletrbnica,
encontra-se uma eficiente metodologia de
aprendizagem em formato de cursos em video
por DVDs e cursos com kit didatico. Utilizando
a idéia do Instituto Universal Brasileiro, na
compra do curso, sao enviados aos alunos
pelos correios, kits didaticos de eletronica
(material eletrénicos diversos),
acompanhados de manual e videos didaticos.
Com esse material, os alunos também
poderdo executar a montagem de varias
experiéncias de  circuitos  eletrénicos,
conciliando os ensinamentos tedricos com a
pratica.




tornando a aprendizagem interativa e eficiente,
com discussdes em foruns especificos e,
sobretudo, envolvendo aspectos fisicos,
emocionais e intelectuais.

2.2 PLANEJANDO ATIVIDADES COM
METODOLOGIAS EXISTENTES

Tomando como exemplo as praticas
empregadas com sucesso pelo Instituto
Universal Brasileiro ao longo dos anos e
também as empregadas pela Loja Burgos
Eletrénica, a equipe de instrugdo da Escola,
no ano de 2020, inseriu novas praticas no
Curso Avancado de Eletrbnica da Escola de
Comunicagdes, na modalidade de ensino a
distdncia, com inclusdo de ferramentas
pedagogicas antes utilizadas somente na
modalidade presencial.

Sendo assim, foram criadas no
Ambiente Virtual de Aprendizagem (AVA)
diversas experiéncias de eletrbnica a serem
executadas pelos alunos, utilizando materiais
enviados pelos correios e que sao devolvidos
na apresentacdo para a fase presencial na
Escola, tais como protoboard, fonte de
alimentagdo, componentes eletrénicos, entre
outros.

Para essa atividade, os alunos foram
orientados a criar um video e adicionar no
AVA, demonstrando e explicando os
experimentos realizados em protoboard, de
acordo com os esquemas disponibilizados
pelo tutor. O video pbde ser criado pelo
celular ou por outro meio eletrénico e o aluno
explicou com a propria fala, narrando o passo
a passo no video ou escrevendo em um
documento (pdf, word, odt) os procedimentos
que realizou nos experimentos. Dessa forma,
foi combinada a teoria com os objetivos
propostos no Eixo Transversal do curso, onde
estdo presentes a organizagdo e a
coordenagdo motora. E trivial imaginar, por
exemplo, que para um aluno que se propde a
cursar o Avancado de Eletronica, utilizar um
material energizado, mesmo que n&o oferega
risco por possuir tensdo e corrente baixas, é
necessaria cautela para ndo queimar algum
componente. Ainda, como esta sendo
empregado um protoboard, o aluno precisa
utilizar sua coordenagado motora para alinhar
0s componentes na placa.

Enfim, foi possivel criar uma atividade
onde todos os processos foram arquitetados,

3 CONCLUSAO

Adotando a idéia do melhoramento
continuo, a Escola de Comunicagdes segue
buscando novas alternativas para oferecer ao
seu publico interno e externo o melhor
ambiente académico possivel, incluindo ai o
ambiente virtual de aprendizagem.

Para agilizar esse processo, o EaD
precisa ser encarada comoO um processo
continuo, que busca a todo momento inovar,
nao so pedagogicamente, mas também quanto
a seus recursos tecnologicos e humanos. Uma
qualificacdo que esta fazendo parte desse
cenario atualmente é o especialista em design
instrucional, figura capaz de desenhar um
curso com diversas possibilidades de
aprendizagem, seria um profissional a ser
pensado para fazer parte das instituicoes de
ensino do Exército e contribuir sobremaneira
no processo de ensino.

O ambiente virtual de aprendizagem
precisa ser utilizado como um espago de
interacdo. Conhecer e saber aplicar as
ferramentas e metodologias previstas nesse
espaco também é de fundamental importancia
para a qualidade e o desenvolvimento do
ensino por competéncias, o qual faz parte das
diretrizes do Exército Brasileiro para o Ensino
militar.
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UM COMPARATIVO ENTRE FERRAMENTAS DE SCANNER DE VULNERABILIDADES
2° SGT HUMBERTO PEREIRA DIAS

RESUMO: Aplicagbes Web tém sido produzidas sob grande demanda atualmente, e a acirrada
concorréncia do mercado de produgcao de software aliada a complexidade de desenvolvimento,
trouxe a tona, o surgimento de brechas de seguranca e crescimento de vulnerabilidades no

cenario mundial.
disponibilidade e seguranca,

Por consequéncia, a necessidade de buscar equilibrio perfeito entre
ocasionou uma crescente producdo de ferramentas de

escaneamento de redes, que visam expor a quem o utilize, todas as vulnerabilidades do
ambiente testado. Portanto, a credibilidade dos resultados das ferramentas de scanner tornou-se
algo de grande valia. Logo, este artigo propée um comparativo entre ferramentas que realizam
esse tipo de servico, altamente requisitados nos dias atuais.

Palavras Chaves: REDES DE COMPUTADORES. SEGURANCA. VULNERABILIDADE.

1 INTRODUCAO

A internet tornou-se indispensavel a
grande maioria da populagdo. Ela é utilizada
para realizar diversas atividades do dia a dia,
tais como: fazer transagdes bancarias, compras
online, redes sociais, entre outras atividades. O
alto grau de conectividade além de grandes
beneficios inseriu em ambientes virtuais
incidentes que comprometem a seguranga das
redes, fazendo com que massivos
investimentos em ferramentas de protecéo
contra invasores acompanhem este
crescimento (KUROSE, 2006).

Para Nakamura e Geus (2007), ambientes
de redes, quando ndo bem configurados,
podem apresentar falhas passiveis de ataques
internos ou externos que podem comprometer o
seu bom funcionamento, tornando-o mais lento
e acessivel as pessoas ndo autorizadas,
através da exploragcao de vulnerabilidades, que
sao bugs na implementagao. Ataques exploram
‘brechas’ existentes em qualquer nivel
relacionado a protecao da informacao que sao:
sistema operacional, servicos e protocolos,
rede e telecomunicacodes, aplicagao, usuarios e
organizagao (NAKAMURA; GEUS, 2007).

Para estruturacdo de um ambiente de
rede seguro é preciso analisar alguns pontos
basicos na configuragdo das politicas de
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segurancga. Estas, por sua vez, fornecem um
conjunto de regras, leis e praticas destinadas
a gestdo da seguranca. Criptografia,
assinatura digital, autenticacdo e controle de
acesso sao alguns dos mecanismos utilizados
para implementagdo destas politicas, pois
provém um conjunto de ferramentas
gerenciaveis (DUMONT, 2006).

As ferramentas citadas anteriormente,
pode-se somar ainda os sistemas de
deteccdo de intrusdo (IDS) que monitoram o
trafego da rede, e equipamentos de restricao
e controle de trafego como firewall, utilizados
para reforgar a seguranga e deixar o ambiente
mais seguro. De acordo com Kurose (2006),
proteger a comunicagdo e 0Os recursos da
rede € o fator primordial para definir uma
comunicagdo segura. Sendo assim, a
seguranga da rede ndo envolve apenas sua
protecdo, mas também a deteccéo de falhas,
ataques a infraestrutura e reagdes a serem
tomadas. O monitoramento das ameacas
torna-se necessario para que se detectem
mudancas na rede. Através de scanners
detectores de vulnerabilidades é possivel
realizar diversos testes na rede e procurar
falhas de seguranga. Os Scanners sao
programas de varredura de rede utilizados
para detectar vulnerabilidades em sistemas,
sua funcionalidade consiste em procurar por




falhas de seguranca na rede para corrigi-las
antes que sejam exploradas por intrusos,
obtendo alguma vantagem ou causando
prejuizo (MOREIRA et al., 2008).

O presente artigo tem como objetivo
principal, apresentar um comparativo entre

softwares de varredura de redes de
computadores com énfase nas suas
funcionalidades principais.
2 DESENVOLVIMENTO

Apesar da existéncia de inumeros

scanners, que tem como objetivo detectar
vulnerabilidades de sistemas Web, estudos
demonstram que ha disparidade entre as
ferramentas existentes em termos de
abrangéncia e niveis de exploragdo das
vulnerabilidades [Rocha et al. 2012, Doup e
et al. 2010, Vieira et al. 2009].

A funcdo de monitoramento continuo
em aplicagbes e dispositivos, em busca de
pontos vulneraveis, além de reportar esses
erros em detalhes, demonstra a importancia
da escolha certa do scanner de rede para
atuar em ativos da iniciativa publica ou
privada. Sendo assim, é possivel a escolha
perfeita de “um” scanner dentre os
disponiveis no mercado? Ou a escolha
certa, se daria por um conjunto de
ferramentas de scanner, para se ter um
resultado fidedigno das analises de
vulnerabilidades?

2.1 HIPOTESE

Em face da disparidade entre as
ferramentas de scanner, no que diz respeito
as suas funcbes e capacidades, a melhor
escolha seria por um conjunto de
ferramentas que se complementam.

2.2 OBJETIVO GERAL

O presente artigo tem como objetivo
principal, apresentar um comparativo entre
softwares de varredura de redes de
computadores com énfase nas suas
funcionalidades principais.

2.3 OBJETIVOS ESPECIFICOS

Identificar e corrigir brechas em sistemas
que possam comprometer sua funcionalidade,
desempenho e seguranga;

Alterar e melhorar a configuragédo de
softwares visando torna-los mais seguros e
eficientes;

Visualizar e implantar novas solugbes de
seguranca de acordo com as necessidades
encontradas;

2.4 JUSTIFICATIVA

Analisar vulnerabilidades ndo € atacar um
sistema, mas sim realizar verificagbes de portas
para conhecer possiveis aplicagdes e
atualizacoes identificando falhas e
vulnerabilidades. Segundo Wilie e David
(2013), ha muitas solugdes para a analise de
vulnerabilidade, os principais sdo o Nessus e o
OpenVAS que sao usados para fazer a
varredura em busca de vulnerabilidades, o
OpenVAS (Sistema de Avaliagdo de
Vulnerabilidade Aberto), é um excelente
programa utilizado na avaliagao de
vulnerabilidades, sendo este uma ramificagao
do projeto Nessus. Uma caracteristica
importante do OpenVAS é o fato de ser gratuito,
aléem de ser parte do conjunto de aplicagdes
instaladas na distribuicdo Kali Linux. Para a
analise de vulnerabilidades, com estes
softwares, € preciso a instalagdo e configuragéo
de servidor OpenVas e de um cliente, que pode
ser qualquer computador, que possua acesso
via navegador a este servidor. Com este
sistema em funcionamento & possivel analisar
todos os sistemas conectados em rede. Para
Muniz e Lakhani (2013), a analise so sera util
desde que o profissional de seguranca tenha
conhecimento de como realizar o calculo dos
riscos de cada problema encontrado, bem como
fornecer o custo esperado para reduzir esses
riscos. Cabe a ele decidir se o risco associado a
vulnerabilidade encontrada justifica o gasto
necessario para reduzi-la a um nivel aceitavel.
Para tal decis&o utiliza-se um modelo de calculo
que estima o impacto e a probabilidade da
vulnerabilidade a ser explorada, e entao
calculam-se e analisam-se os riscos. Por riscos,
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a norma ISO/IEC Guide 73:2002,12 define
como: “A combinacdo da probabilidade de um
evento e suas consequéncias’. Por Vachek
(2009).

2.5 REFERENCIAL TEORICO

Segundo Nakamura e Geus (2007, p. 56)
‘A defesa € mais complexa do que o ataque”,
pois, para o atacante, basta que ele consiga
explorar um ponto de falha da organizagéo.
Para embasar a proposta deste artigo fez-se
necessario um levantamento tedrico de
aspectos relevantes ao tema, os quais sao
apresentados nesta segado, iniciando pelo

levantamento sobre conceitos basicos de
seguranga, vulnerabilidades e  trabalhos
correlatos.

Caso uma determinada técnica nao

funcione, ele pode tentar explorar outras, até
que seus objetivos sejam atingidos. Ja para as
organizagdes, a defesa € muito mais complexa,
pois exige que todos os pontos de ataque sejam
defendidos. A falta de conhecimento sobre as
vulnerabilidades do préprio sistema e os
mecanismos apropriados de defesa geram
varias falacias relacionadas com a problematica
da seguranga. Algumas falacias sao: “tenho um
firewall, entdo meu sistema esta seguro” ou
‘meu sistema é totalmente seguro”. Na verdade,
negligenciar um unico ponto de defesa faz com
que todos os esforcos dispensados na
seguranga dos outros pontos sejam em vé&o se
este ponto vulneravel for descoberto e
explorado. Profissionais mal qualificados
tendem a mal dimensionar ou ignorar as reais
fragilidades e supervalorizar os dispositivos de
seguranga implementados. Com isso, a 12
organizagdo passa a correr riscos ainda
maiores, que sao o resultado da negligéncia dos
profissionais responsaveis. Isso acontece,
comumente, com os firewalls ou antivirus, que
podem nao proteger a organizagdo contra
diversos tipos de ataques. (WHITAKER;
NEWMAN, 2005).

Novas tecnologias trazem consigo novas
vulnerabilidades e é preciso ter em mente que
novas vulnerabilidades surgem diariamente. O
aumento da conectividade resulta em novas
possibilidades de ataques visto que a facilidade
de acesso traz como consequéncia 0 aumento
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de novos curiosos. Entender a natureza dos
ataques € fundamental. Muitos ataques sé&o
resultado da exploragdo de vulnerabilidades
que podem ser uma falha no projeto ou na
implementagcdo de um protocolo, aplicagao,
servigo, sistema. Erros de configuragdo e
administragcdo de recursos computacionais e
falhas humanas também geram brechas de
seguranca (NAKAMURA; GEUS, 2007).

Em particular, alguns fatores, como a
utilizacao de servigos remotos e as frequentes
atualizagcdes de software fazem com que as
redes sejam mais vulneraveis ao passo que
ferramentas maliciosas estdo tornando-se a
cada dia, mais simples e mais acessiveis.
(WHITAKER; NEWMAN, 2005).

2.6 METODOLOGIA

Este estudo vislumbra, a partir de uma
relevante pesquisa bibliografica sobre o tema
vulnerabilidade e também um levantamento
técnico de mercado sobre ferramentas para
analise deste tipo de falha, apresentar
elementos que permitam a um administrador
de ambientes computacionais reduzir o risco
agregado a seus equipamentos, processos e
infraestrutura. (Dantas, Marcus,2011). O
infografico representado na Figura 3 apresenta
as etapas adotadas para a pesquisa.

FIGURA 1 - Etapas adotadas na pesquisa

Fonte: Autor

Para alcangar o objetivo delineado sera
realizado um conjunto de experimentos com
os scanners de vulnerabilidades Nessus e
OpenVas, a fim de solucionar as duvidas sobre
qual software apresenta melhor desempenho
em diferentes aspectos. Em um laboratério de
pesquisa sera implementado um cenario
contendo um conjunto de computadores
conectados em uma rede local, a partir dai
sera feita a analise dos computadores com as
ferramentas e a comparagcdo dos resultados
obtidos. Foi feita uma comparagdo entre o
Nessus e o OpenVas de forma qualitativa,
levando-se em conta as  seguintes




caracteristicas: Facilidade de instalagao;
Disponibilidade para sistemas operacionais;
Custo da instalacao; Facilidade de operacao
do sistema; Facilidade de identificar o
problema e as possiveis solucbes pelo
relatorio obtido na analise e; Analisar a
importancia da vulnerabilidade destacada
pelo scanner.

Esta secdo apresenta dois trabalhos
correlatos relacionados ao tema de pesquisa
descrito neste artigo. O estudo publicado
“‘Nessus/OpenVASComparison  Test” em
2009 pelo Laboratory for Systems and
Signals (LSS) apresenta os resultados
obtidos por meio de testes realizados em seu
ambiente de rede. Neste experimento a
analise de vulnerabilidades foi realizada por
dois scanners, onde o0s niveis de
vulnerabilidades de 15 diferentes servidores
foram avaliados em pleno ambiente de
produgao, este artigo apresenta uma
proposta parecida, mas usouse as
ferramentas versdo 2013 e um ambiente de
teste menor, com apenas utilizando apenas
computadores com o sistema operacional
Windows. A pesquisa intitulada “Audit
System at CESNET-CERTS”, por Vachek
(2009), relata técnicas de auditoria em
sistemas baseadas em servidores Linux e
ferramentas de analise de vulnerabilidade a
fim de apresentar um modelo efetivo de
auditoria.

Para a realizacdo dos experimentos
deste estudo implementou-se, um laboratdrio
feito a partir de quatro maquinas virtuais,
utilizando virtual box rodando sistemas
operacionais Windows 7 logicamente
conectados por meio da rede NAT. Dois dos
sistemas desta rede foram analisados pelo
Open VAS e o Nessus, em tempo de
producéo.

O intuito do experimento esta na
identificacdo das vulnerabilidades inerentes
aos sistemas e que podem ser identificadas
pelas aplicacbes de monitoramento. Para
que os testes fossem o mais proximo
possivel da realidade, foram simuladas
diferentes situagcbes, como um sistema real
em producgao, a fim de obter uma precisao
valida dos resultados. Algumas das tarefas
realizadas, durante o monitoramento foram:

assisténcia remota, conexdao e permissdes a
compartilhamentos e servigos web e acesso a
um servidor WAMP (Windows, Apache,
MySQL, PHP). A plataforma de testes estava
baseada no Sistema Operacional Windows,
tendo como variantes as versdes: Windows 7 e
Windows XP. A adogao do Windows se justifica
pela sua utilizaggdo em grande escala em
ambientes de pequenas e médias empresas.

Os resultados das comparagdes dos
testes estdo representados na Tabela 1, a
justificativa para cada resultado pode ser
observado na tabela 2, nesta se encontram as
caracteristicas avaliadas nos programas.
Tabela 1. Iltens avaliados e suas respectivas
notas de acordo com os programas. (TABELA
NO ANEXO A).

Os topicos referentes a Tabela 1 foram
avaliados de acordo com a sua importancia
utilizando-se os simbolos ++ e --, simulando a
utilizacdo em uma empresa de pequeno e
meédio porte. As comparagdes (A) e (D) tem
menos relevancia, comparadas com as
demais, pois no cenario do experimento, a
empresa tem poucos computadores e o tempo
gasto a mais ou ndo, tanto para instalagao
quanto para operagdo do sistema nao faria
uma grande diferenca. O topico (B) € relevante
pois o Nessus esta disponivel para Windows e
Linux, enquanto o Open Vas s6 pode ser
executado no Linux, vale lembrar que nesse
caso basta ter o Linux, que em geral é gratuito,
instalado. O tépico (C) é muito importante para
0 NOsso cenario ja que o valor gasto com o
Nessus para uma empresa com muitos ou
poucos computadores seria 0 mesmo. Da
mesma forma o Open Vas ¢€ gratuito
independentemente da  quantidade de
computadores. Os tépicos (F) e (G) sao os de
maior relevancia pois vao decidir a qualidade
da analise e correcdo das vulnerabilidades e o
tempo gasto para isso. (Beal, Adriana.2005).

3 CONCLUSAO

Apoés analise dos scanners Open Vas e
Nessus, verificou-se que a importancia dos
softwares de varredura de vulnerabilidades em
ambientes corporativos € vital, posto que
falhas de seguranca, podem facilmente
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comprometer toda a estrutura e organizacao de
uma instituicdo. O comparativo entre os
softwares supracitados, deixou clara, a
necessidade de trabalho em conjunto das
ferramentas, mesmo com a diferenga em
termos de resultados ndo tenha sido
substancial. E de se notar que foi comparado
um software de codigo aberto com um
proprietario, e o ambiente de teste e o cenario
adotado simulam uma organizagao de pequeno
porte, com um numero pequeno de
computadores conectados e em producgao.
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Logo, diante dos resultados obtidos, conclui-se
que em se tratando de segurancga, nao se pode
haver brechas, e a pequena diferenca de
resultados obtidos através da utilizacdo de
ambos o0s softwares demonstram que
houveram resultados diferentes, o que sugere
que a utilizacdo isolada nao cobriria todo o
necessario para se ter uma rede o mais segura
possivel.




ANEXO A - RESULTADOS DAS COMPARACOES DOS TESTES

Cod Itens Avaliaca | Avaliacdo | Justificativa Nessus Justificativa OpenVas
Avaliados o] OpenVas
Nessus
A Facilidade de ++ + - Seu download é rapido e pode|Download também pode ser feito no
Instalacédo ser feito no site oficial do|site oficial; sua instalagdo € complexa,
programa; sua instalacéo |pois € preciso configurar em linhas de
também é rapida, porém, ha a|comando, apesar disso houve
necessidade de um cadastro|facilidade de encontrar tutoriais
online, o que atrasa a instalagao; |contendo scripts que facilitam o
possui uma interface grafica|processo de instalagao
intuitiva; por fim os tutoriais para
instalagcao podem ser
encontrados no site do software
B Disponibilidade ++ +- Cliente/Servidor rodam em todas|O Servidor s6é tem suporte para Linux,
para sistemas as plataformas: Linux, Windows|porém o cliente pode ser acessado
operacionais e Mac OS X pelo browser em todos os sistemas
operacionais
C Custo de - ++ O Nessus € um software pago|E um software livre com a licenga sob
instalagéo custa em torno de $1500,00 por licenca GPL.
ano, mas cota com uma versdo
gratuita com algumas limitagdes
como por exemplo o uso em
apenas algumas redes locais.
D Facilidade de ++ +- Facil operagcdo a tem umal|Apresenta interface grafica, sua
operagao do selecdo de testes prontos com|configuragdo € mais completa porém
sistema conjuntos de pluguins|o usuario tem mais liberdade para
selecionados para diferentes|escolher o modelo de varredura, e
tipos de cenarios modificar todos os pluguins.
E Facilidade de +- +- Gera um relatério apresentado|Também apresenta relator, contendo
identificar o as vulnerabilidades encontradas|as vulnerabilidades e links para
problema e as e lis para atualizagbes que|possiveis atualizagbes que possam
possiveis possam resolver os problemas. |resolver o problema.
solugdes pelo
relatério obtido
na analise
F Analisar a +- ++ Foram analisadas 12|Encontrou 16  vulnerabilidade de
importancia da vulnerabilidades de médio e alto|médio e alto risco.
vulnerabilidade risco ndo identificou uma
destacada pelo vulnerabilidade grave sobre o
scanner servidor que poderia garantir ao
atacante acesso remoto a
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SISTEMA DE GERENCIAMENTO DE ESTOQUE: IMPLEMENTADO POR LEITOR RFID COM
ARDUINO
2° TEN JEFFERSON ADINIZ BORGES FERREIRA
2° SGT ISAIAS LUCAS BUENO

RESUMO: A otimizagcdo do processo de gerenciamento, manutencdo e estoque de material
classe VII com eficiéncia € missao de alguns setores do Exército brasileiro. Visando resolver este
problema foi feito um experimento que apresenta um sistema de gerenciamento de estoque por
leitor RFID utilizando arduino com capacidade de gravacao e leitura de dados por radio
frequéncia nas etiquetas, auxiliando o controle de estoque com o histérico de manutencédo dos

radios e baterias fornecendo transparéncia ao processo.

Palavras Chaves: |IOT, GERENCIAMENTO, RFID, ARDUINO.

1 INTRODUGAO

A manutencdo e gerenciamento do
material classe VII do Exército Brasileiro séo de
responsabilidade do Centro Logistico do Centro
de Comunicacdes e Guerra Eletrénica do
Exército (CLog/CCOMGEX), Centro Integrado
de Telematica do Exército (CITEX) e dos
Parques Regionais de Manutengcdo e dos
préprios detentores em 10 escaldo. As OMs de
mais alto escaldo de manutengdo possuem
estoques de suprimentos para a realizagao
destas manutencbes, tais como antenas,
baterias, etc; estes ndo podem permanecer por
tempo indeterminado em estoque, sendo
necessario um controle rigoroso, tanto devido
ao seu custo quanto a sua vida util.

Séo diversas as tecnologias aplicadas ao
controle desse tipo de material, normalmente
determinada, por cada responsavel, dentro de
sua esfera de atribuicdes. Dessa maneira,
possui-se um grande numero de sistemas
diferentes atuando com o mesmo propadsito.

Ter essa quantidade de sistemas dificulta
a interagcdo entre os bancos de dados das
Organizagdes. O que poderia diminuir essa
dificuldade é a implementacdo de fluxos de
suprimentos mais consistentes, confiaveis e
integrados.

Uma solugdo para essa diversidade de
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sistemas seria a aplicagdo de um sistema
unico para controle de todo esse tipo de
material, juntamente a uma tecnologia de
conferéncia e rastreio de objetos, sendo que
esta fosse agil, de facil implementacao, e que
suporte as condi¢cdes por vezes severas que
a atividade militar exige.

RFID, do inglés:
Identification, ou seja, Identificagdo por
Radiofrequéncia é uma tecnologia de
comunicacdo sem fio capaz de identificar
objetos ou pessoas por meio da utilizacdo de
etiquetas de identificagcédo unica.

A utilizacdo da tecnologia RFID se
difundiu bastante nos ultimos anos devido a
reducao de seu custo e de melhorias em seu
funcionamento. Atualmente a tecnologia esta
sendo utilizada em diversas areas, sendo as
principais: cadeias de abastecimento,
seguranca e rastreio de objetos
(WEINSTEIN, 2005).

Um sistema RFID & composto por trés
componentes basicos: etiqueta, leitor e um
servidor, podendo conter mais de uma
etiqueta e mais de um leitor (HUNT; PUGLIA;
PUGLIA, 2007). Mesmo parecendo moderno,
ndo €& de hoje que Exércitos utilizam
comunicacdo sem fio para dentificacdo de
objetos; durante a Segunda Guerra Mundial
os britanicos usavam um sistema de RADAR

Radio Frequency




que captava as ondas eletromagnéticas dos
avides que permitia a sua localizagdo. Com
esse sistema, os Britanicos identificavam a
localizagdo dos avides inimigos e a sua
velocidade. Com essas informacdes, previam
como antecipar os ataques Alemaes e
alertavam a populacdo a fim de que se
protegesse. (SANTINI, 2008).

Em junho de 2003 a empresa
multinacional WalMart fez um anuncio que
impulsionou a tecnologia Radio frequency
identification(RFID). A empresa exigiu que
até janeiro de 2005, seus 100 maiores
fornecedores teriam que adicionar uma
etiqgueta RFID a todas as caixas enviadas
para qualquer centro de distribuicdo da
WalMart (LOCKTON; ROSENBERG, 2006).
Essa exigéncia, além de ter proporcionado o
crescimento do mercado de RFID,
proporcionou também a criacdo de padrdes
na producdo das etiquetas e leitores,
reduzindo seus custos e consequentemente
viabilizando a sua utilizagdo por empresas de
menor porte.

WANG et al., 2006, realiza um estudo
de caso que demonstra a utilizagdo de um
projeto RFID em um hospital em Taiwan com
o intuito de ajudar a supervisionar e
identificar os casos de uma doenca chamada
Severe Acute Respiratory Syndrome (SARS),
altamente infecciosa que desafiou as
medidas de contencdo nos hospitais das
regides afetadas. A implementagdo do
projeto exigiu a participagdo de especialistas
nas areas de saude e da tecnologia, sendo
necessaria a construgdo de uma etiqueta

propria para coletar as medigcdes de
temperatura dos pacientes, de modo a
identificar os casos da doengca sem

comprometer a saude dos funcionarios, o
que demonstra também wuma possivel
aplicacao da tecnologia na area da saude em
controle de doengas contagiosas.

A tecnologia RFID veio, como toda
inovacao, melhorar segmentos da industria,
pecuaria, logistica, saude, entre outros. Ela
ajuda a evitar roubos, gerir inventarios,
aumentar a produtividade, entre outros, mas
também possui algumas desvantagens. O
uso da tecnologia RFID no controle de

estoques reduz bastante as possibilidades de
erros e melhora a precisdo dos dados do
estoque. Com as etiquetas inteligentes
presentes nos itens € possivel ter o controle
preciso de todos os itens em estoque, até
mesmo em tempo real.

Vantagens:

* Prevencao de roubos e falsificagao de
mercadorias;

» Contagem instantanea do estoque;

» Capacidade de armazenamento, leitura
e envio de dados;

* Nao necessita de proximidade do leitor
para reconhecimento dos dados;

* Precisdo nas informacdes e velocidade
de envio;

* Localizacao de itens;

» Otimizagcao de processos de gestao,
(aumento da velocidade dos processos e
eliminacao dos erros humanos);

 Durabilidade de etiquetas
possibilidade de reutilizagao.

com

Desvantagens:

* Invasao de privacidade;

« Ma interacdo com metais, (pode ser
contornado através de encapsulamentos);

* Processamento e Energia, (devido a
necessidade de um maior processamento
dependendo da aplicagédo a bateria ndo se
mostra suficiente).

Em comparagdo com os codigos de
barras, a utilizagdo da tecnologia RFID
apresenta um numero bem maior de
vantagens como apresentado na Figura 1,
porém o maior empecilho de sua adogao € o
seu alto custo de implementagdao (MICHAEL;
MCCATHIE,2005). Os principais beneficios
trazidos por essa tecnologia sao:
escaneamento sem linha de viséo, reducao de
mao de obra e melhoria do controle do
estoque e da visibilidade das mercadorias
podendo monitora-las a todo instante.
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TABELA 1 - Tabela de vantagens da tecnologia
RFID em comparagao ao cédigo de barra.

CODIGO DE BARRAS

RFID

Necessita linha de viséo para ser
lido

Pode ser lido apenas
individualmente

N&o pode ser lido se estiver
danificado ou sujo

Pode identificar apenas o tipo do
item

N&o pode ser atualizado

Exigem rastreamento manual

Pode ser lido sem linha de viséo
Pode ler varias etiquetas
simultaneamente

Pode lidar com ambientes
agressivos ou sujos

Pode identificar um item
especifico

Novas informagdes podem ser
gravadas

Pode ser rastreado

automaticamente

Fonte: White, 2007

Uma das caracteristicas mais atrativas é
0 escaneamento sem linha de viséo, ou seja,
as etiquetas RFID podem ser lidas sem serem
visualizadas podendo estar em qualquer
disposicdo, desde que estejam dentro do
alcance do leitor. Com isso, por exemplo, &
possivel identificar todo o conteudo de uma
caixa sem ter que abri-la. Além disso, os
leitores  conseguem  escanear multiplas
etiquetas simultaneamente, o que permite,
juntamente com as outras caracteristicas de
escaneamento, automatizar o processo de
identificacéo e contagem de mercadorias.

RFID vem ganhando grande espago no
desenvolvimento de sistemas de automacéao e
robotica no mundo inteiro. Dentre suas
funcionalidades explora-se neste artigo alguns
sinais coletados a partir de sensores, que sao
capazes de inserir informagdes, que facilitarao
o controle de estoque e da manutencao dos
equipamentos classe VIl do Exército Brasileiro.

Desse modo a busca por meios
tecnologicos de maneira a otimizar o controle
dos processos de manutencdo que sao
submetidos os equipamentos a radio. Os
principais objetivos a serem alcangados na
implementagdo de tais tecnologias visam
diminuir o tempo ocioso do material em
manutengdo e obter dados como histérico de
manutencdo dos equipamentos, do controle
patrimonial e da transparéncia do processo.
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2 DESENVOLVIMENTO

Foi realizada uma pesquisa bibliografica
sobre os temas: |IloT, Sistemas de
gerenciamento, RFID, Leitor RFID, arduino e
material classe VII . Depois um experimento de
validagéo projetando um sistema de leitura, de
gravacao e de controle de RFID utilizando
arduino.

2.1 MATERIAIS UTILIZADOS:

- Arduino MEGA 2560;

- Médulo de RFID RC522;

- Botdo de Push-Button;

- Display 16x2 1C2;

- Protoboard;

- Resistor 300 Q (Ohms);

- Jumpers;

- Cabo USB para Interface PC;
- Computador.

O esquema mostra a ligagdo do modulo
RFID ao Arduino utilizando trés botdes para
selecdo das funcdes de leitura de ID TAG,
leitura e gravacao.

FIGURA 1 - Esquematico de montagem do
circuito eletronico RFID Arduino.

Fonte: Projeto Interdisciplinar Eletronica,
EsCom 2020.

1. Cadastro das baterias no sistema
Arduino de gerenciamento de estoque com a
tecnologia de etiquetas e/ou cartdes de RFID;

2. Insercdo dos dados — por meio do
computador conectado ao Arduino - referentes
a data de entrada das baterias no sistema e
ultima recarga;




3. Estocagem das baterias
devidamente identificadas no depdsito;

4. Quarenta e oito horas antes de
completar o ciclo semestral de recarga, o
sistema emitira alertas visuais através do
LED do sistema de gerenciamento,
informando a respeito da necessidade de
recargas das baterias em estoque;

5. Vinte e quatro horas antes de
completar o ciclo semestral de recarga, o
sistema emitira alertas visuais e sonoros,
através do LED e do buzzer ligados ao
sistema de gerenciamento, informando a
respeito da necessidade de recargas das
baterias em estoque;

6. Verificagao, no display do sistema
de gerenciamento, pelo responsavel qual
bateria devera ser recarregada em seu ciclo
semestral de calibracéo;

7. Calibragdo e recarga de até 40%
das baterias com o tempo de 6 meses em
estoque;

8. Insergcao de nova data de calibragao
das baterias ja inseridas no sistema,;

9. Estocagem das baterias de acordo
com as normas de armazenamento das
mesmas, apresentadas no item 2 da secao
Generalidades;

10. Retornar ao item 4, enquanto as
baterias estiverem em estoque.

11. O sistema montado do arduino
conforme o esquematico de ligagcao pode
ser visto a seguir:

FIGURA 2 - Leitura da ID TAG do Cartao.

Fonte: Projeto Interdisciplinar Eletronica,
EsCom 2020.

2.2 RESULTADOS E DISCUSSAO

Foi efetuada a leitura da ID TAG do cartéo,
pressionando o push-button e selecione o
“Modo de leitura ID”. Depois disso, aproximando
o cartdo do Leitor de RFID e os dados foram
mostrados no display LCD e também no Monitor
Serial.

FIGURA 3 - Leitura da ID TAG do Cartao.

@ com4 = O X

| Enviar

Selecione o mode leitura ou gravacao...

Modo UID
Aproxime o seu cartao do lsitor...
UID da tag : 65 50 47 C8

[ Auto-rolagem [ ] Show timestamp Nova-linha ~ 9600 velocidade v Deleta a saida

Fonte: Projeto Interdisciplinar Eletronica,EsCom
2020.

Selecionando o Modo de Gravacéo,
pressionando o0 push-button responsavel e
mantendo o cartdo proximo ao Leitor de RFID
até o final da gravacdo. Posteriormente
digitando a informac&o da data da ultima carga
realizada nas baterias dentro do Monitor Serial,
terminando com o caractere #. Ex: nCarga
14Nov19 #Repitindo o0 mesmo processo, agora
para o numero de lote. Ex: nLote 003#

FIGURA 4 - Gravacao dos Dados.

® com4 = O X

nCarga 14nov19#| Enviar

Selecione o modo leitura ou gravacao...

Modo UID
seu cartac do leitor...
€5 50 47 c8

Aproxims o
UID da tag :
selecione o modo leitura ou gravacao...

Modo gravacac selecionado
Aproxime o seu cartao do leitor...
Tipo do PICC: MIFARE 1KB

Digite o sobrenoms,em seguida o caractere #

[#] Auto-rolagem ] Show timestamp Nova-linha | 0600 velocidade | | Deleta a saida

Fonte: Projeto Interdisciplinar Eletronica,EsCom
2020.

Quando a gravagao ocorre normalmente, a
mensagem “Gravacao OK!” é exibida no display
LCD. Para efetuar a leitura, foi pressionado o
push-button e selecionado o “Modo de Leitura”.
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Depois disso, aproximou-se o cartdo do Leitor
de RFID e os dados foram mostrados no display
LCD e também no Monitor Serial.

FIGURA 5 - Leitura dos Dados.

@ com4 - u] X

v

[v] Auto-rolagem [ ] Show timestamp Nova-linha ~| (9600 velocidade v | | Deleta a saida

Fonte: Projeto Interdisciplinar Eletronica,EsCom
2020.

3 CONCLUSOES

Este trabalho demonstrou, utilizando um
experimento, a possibilidade de um sistema de
gerenciamento de estoque implementado por
leitor RFID em arduino, com capacidade de
gravagao, leitura e controle de estoque
especificamente para o material classe VIl do
Exército Brasileiro.Esse sistema de automacéao
pode servir de apoio e controle as
comunicagdes, auxiliando no gerenciamento
equipamentos e obter dados como histérico de
manutengao, de controle patrimonial e de
transparéncia do processo. Uma situacao ideal
seria um a interligacdo de um sistema
gerenciador de material classe VII com banco
de dados dentro da rede interna do exército.
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SERVICO DE RADIOAMADOR EM ACOES DE DEFESA CIVIL NO BRASIL
ADRIANO RIBEIRO PACHECO

RESUMO: Com o advento da internet e da telefonia celular, esperava-se que a comunicagao por
meio de radio transceptor, entre cidaddos co- muns, caisse em desuso. Mas, nao foi o que
aconteceu. Tudo isso por conta de que, a comunicacao via radio oferece a oportunidade de se
relacionar e formar comunidades com valo- res préprios, como a satisfagdo de prestar as-
sisténcia em situagbes extremas. A funcdo social e a prestagado de servicos sdo algumas das
principais virtudes funcionais do radioamador. E, de certa maneira, reconhecido o importante
papel desempenhado pelos radioamadores de todo o mundo, principalmente, em situagdes de
emergéncia e catastrofes. As comunicagcdes de radioamador sdo das mais confiaveis em cir-
cunstancias extremas, em consequéncia das vulnerabilidades que o sistema de comunicagdes,
hoje existente, constitui. Surge no Brasil a Rede Nacional de Emergéncia de Radioamadores —
RENER, uma importante reserva nacional de comunicagcbes, usada em situacbes de
calamidade, desastre natural, ameaca a vida e a integridade do cidadao, em apoio a Defesa
Civil. Através deste artigo, baseado em revisbes bibliograficas, livros, periédicos e em
legislagdes nacionais, € possivel se divulgar mais o servigo prestado pelos radioamadores, com
as suas capacidades voluntariosas de mobilizacdo, de intervencédo, e ainda de capacidades
técnicas e atuagao junto a defesa civil.

Palavras Chaves: COMUNICACOES DE EMERGENCIA; DEFESA CIVIL; GERENCIAMENTO
DE CRISES; RADIOAMADOR ; RADIOCOMUNICAGAO.

comunicacéao é perdida.

Tomando como base os conceitos sobre
o Servico de Radioamador e sobre o papel da
Defesa Civil, este artigo visa apresentar,
através de revisdes bibliograficas, os meios
legais e formas de emprego das

1 INTRODUGAO

A probabilidade de desastres naturais ou
por acdo humana aumenta gradativamente, e
isso pode ser atribuido a varios fatores, como
por exemplo as interferéncias do homem na

natureza utilizando a tecnologia que avanga em
grande velocidade e comega a permear cada
aspecto da vida. Hoje, a tecnologia esta mais
prontamente disponivel para qualquer um,
criando um ambiente altamente hostil e com
uma maior probabilidade de desastre acidental
ou intencional.

Imediatamente apoés um desastre, a
capacidade de disseminar a informagcdo é
essencial. Planejar e se preparar para
desastres exige tempo, e de certa forma tempo
bem gasto, principalmente no que se refere a
comunicagdes de emergéncia. A capacidade de
coordenar esforcos de resgate, de combater
incéndios, de evacuar areas em perigo
iminente, dentre outros, € impedida quando a
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comunicagdes de radioamador em situacoes
de emergéncia. Para isso se faz necessario
conhecer mais de perto o Servico de
Radioamador, as suas capacidades de
mobilizac&o e intervengado; e ainda, conhecer
os aspectos legais e de que forma se da a
sua importante atuacdo em acdes de defesa
civil no Brasil.

1.1 ABORDAGEM SOBRE O RADIO
TRANSCEPTOR

Coube, nesse artigo, tratar de radio
transceptor passando, inicialmente, um pouco
pela histéria do radio. A criagdo do radio € um
assunto polémico, que considera os trés
possiveis responsaveis: Guglielmo Marconi, o




primeiro a patentear uma tecnologia de
radiotransmissao; Nikola  Tesla, que
patenteou diversas tecnologias utilizadas
nos projetos de radiotransmisséao de
Marconi; e o padre, brasileiro, Roberto
Landell de Moura que, segundo registros,
teria realizado a primeira radiotransmisséo,
no comego da década de 1890, antes
mesmo do registro de patente de Marconi.
Para Rodrigues (2009):

A invencdo do radio é creditada ao
inventor e cientista italiano Guglielmo
Marconi, nascido em 1874 na cidade de
Bolonha. Desde menino demonstrando
interesse pela Fisica e Eletricidade, Marconi
foi o primeiro a dar explicacao pratica aos
resultados das experiéncias de laboratério
anteriormente realizadas por Heinrich Hertz,
Augusto Righi e outros. Pelos resultados dos
estudos de Hertz, Marconi concluiu que tais
ondas poderiam transmitir mensagens, e,
assim, em 1895, fez suas primeiras
experiéncias, com aparelhos rudimentares,
na casa de campo de seu pai. Conseguiu
fazer chegar alguns impulsos elétricos a
mais de um quildmetro de distancia.

Mas, Alencar (2020) defende que:

O padre Roberto Landell de Moura
construiu o primeiro transmissor sem fio
para a transmissdo de mensagens, em
1892, alguns anos antes de Marconi
comegar seus primeiros testes na lItalia. Em
1894, ele realizou a primeira transmissao
publica por meio de ondas hertzianas, entre
o alto da Avenida Paulista e o alto de
Sant'Anna, em Sao Paulo, cobrindo uma
distancia de oito quildmetros. Entre 1903 e
1904, Landell de Moura conseguiu, nos
Estados Unidos, as patentes de trés
inventos: o transmissor de ondas (hertzianas
ou landellianas), o telefone sem fio e o
telégrafo sem fio.

De qualquer maneira, a
radiotransmissdo € uma tecnologia que se
desenvolveu e caracterizou durante o século
XX. Sua primeira contribuicdo para a
comunicacdo foi a eliminagdo da
necessidade de fios para a troca de
mensagens. Para todas as aplicagbes de
radio frequéncia (RF) é necessario, no
minimo, um par de comunicadores, ou seja,

o emissor e o receptor. Um sistema de radio é
composto por duas estacbes de radio, pelo
menos, sendo uma transmissora e outra
receptora (BRAGA, 2015).

Conforme abordado por Braga (2015), um
radiotransmissor € um aparelho que produz
ondas eletromagnéticas ou ondas de radio,
agregando-lhes  informagées como,  por
exemplo, na forma de cdédigo telegrafico ou do
som de um microfone. A radiotransmissao
depende de um transmissor, que converte 0s
sinais sonoros em ondas eletromagnéticas, e de
um receptor, que decodifica o sinal
eletromagnético. Existem também 0s
equipamentos que unem as duas fungdes,
chamados de transceptores, e foram adotados
no comego do século XX por radioamadores,
que utilizavam a tecnologia para transmitir
comunicados e para realizagdo de conversas
informais. A tecnologia também foi utilizada na
comunicacdo de soldados na Primeira Guerra
Mundial (1914), onde o radio permitiu a
instalacao muito mais rapida das
comunicagbes, a alcances mais longos e
distantes, do que era possivel com telefones de
campo.

No comeco da década de 1920, os
radioamadores comecaram a montar as
primeiras emissoras, que transmitiam noticias e
fonogramas, e se multiplicavam rapidamente. A
repercussao dessas transmissbes foi tao
grande que iniciou a comercializacao de
equipamentos receptores e surgiram as
primeiras emissoras comerciais de radio em
1922.

2 O SERVICO DE RADIOAMADOR

Radioamador ou radioamadora € a pessoa
habilitada pelo governo para operar uma
estacdo de radiocomunicacbes amadora. No
Brasil o érgéao responsavel pela regulagédo do
Servigo de Radioamador é a Agéncia Nacional
de Telecomunicag¢des — Anatel, a qual aponta o
seguinte conceito:

O Radioamadorismo €& o servico de

telecomunicacbes de interesse  restrito,
destinado ao treinamento préprio,
intercomunicacdo e investigagbes técnicas,

levadas a efeito por amadores, devidamente
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autorizados, interessados na radiotécnica
unicamente a titulo pessoal e que nao visem
qualquer objetivo pecuniario ou comercial.
(ANATEL, 2020).

O Servico de Radioamador no Brasil é
concedido pelo Governo as pessoas habilitadas.
Assim sendo, para ser radioamador, o cidadao
deve ser autorizado pelo Governo Federal,
conforme o Regulamento do Servigo de
Radioamador, aprovado pela Resolugao n° 449,
de 17 de novembro de 2006. Ja a atribuicao das
frequéncias e as condigdes de uso do servigo
foram aprovados pela Resolugao n° 697, de 28
de agosto de 2018, complementada pelo Ato n°
9106, de 22 de novembro de 2018 (ANATEL,
2020).

Antes da obtengdo da outorga do Servigo
de Radioamador, se faz necessaria a obtencao
do Certificado de Operador de Estacdo de
Radioamador (COER), que conforme presente
no Inciso Il, do Art. 4°, do Regulamento do
Servico de Radioamador, “¢ o documento
expedido pela Anatel a pessoa fisica que tenha
comprovado ser possuidora de capacidade
técnica para operar estacdo de radioamador”.
Para obtencdo do COER é necessaria a
aprovagcdo em testes de avaliagdo, cujas
matérias variam de acordo com a classe do
COER: Classe C, Classe B e Classe A.

2.1 EVOLUGAO E ASPECTOS LEGAIS DO
SERVICO DE RADIOAMADOR

A origem do radioamadorismo remonta ao
interesse individual de operadores isolados e
dispersos pelos Estados Unidos da América
(EUA) em seguir as primeiras experiéncias com
o radio no inicio do século XX. Segundo Maxim
(1930), os radioamadores despertaram para o
fato de que havia muitos deles espalhados pelo
EUA apo6s a Lei Federal do Radio, de 13 de
agosto de 1912, a qual reconhecia o
radioamadorismo no pais, alocando essa
comunidade abaixo da faixa de frequéncia dos
200 metros, pouco consideradas para
comunicagcbes comerciais e militares. A Lei
fornecia um Livro de Chamadas (Call Book) que
continha os nomes de todos os radioamadores
que haviam passado nos testes necessarios
para garantir a licenga de transmissao.

O numero impressionante listado neste
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livro foi uma revelagao, pois mostrou que, em
vez de alguns pesquisadores individuais
isolados, haviam milhares de radioamadores
altamente entusiasmados nos Estados
Unidos. Entende-se o Call Book como a
primeira rede para trafego de mensagens
entre estacdes radioamadoras, que
posteriormente se organizaram e fundaram a
American Radio Relay League (ARRL).

Em 1925 foi organizado o primeiro
congresso internacional, englobando 23
nacdes e formando a Unido Internacional de
Radio Amador, em seu termo original
International Amateur Radio Union (IARU). Até
entdo, muitos paises desconheciam a
atividade e mesmo proibiam o servigo.
Conforme consta no site da IARU:

A IARU foi fundada em uma reunido em
Paris em 1925 como representante
internacional do movimento Radioamador. Na
época, as ‘ondas curtas” estavam apenas
comegando a ser compreendidas e
exploradas para a comunicagdo global
usando niveis de poténcia e antenas que
estavam ao alcance de individuos que
operavam em suas proprias casas. Esses
radioamadores precisavam de uma
organizacgao para coordenar suas atividades e
ser sua voz em conferéncias internacionais.
(IARU, 2020).

No Brasil, o} surgimento do
radioamadorismo se deu, de forma oficial, em
5 de novembro de1924, quando o Diario
Oficial da Unido publicou o decreto n.° 16.657
(atualmente revogado), regulamentando as
estacbes, até entdo clandestinas. Hoje, o
Servico de Radioamador é regulamentado
pela Resolugao n° 449, de 17 de novembro de
2006. A resolugao tem por objetivo disciplinar
as condicées para execucado do Servico € a
obtencdo do Certificado de Operador de
Estacdo de Radioamador (COER).

Quanto ao aspecto de que o servigo de
radioamador € de carater voluntario e nao
visa vantagem pecuniaria ou comercial
qualquer, aumenta a sua importancia para
atividades de Defesa Civil, de acordo com
entendimento de Neto (2007):

O  voluntariado exerce extrema
importancia para o sucesso de uma Defesa
Civil. E com o auxilio de trabalhos voluntarios




que o Estado presta servigcos concernentes
as atividades de defesa civil com maior
facilidade. O profissional, de qualquer area,
que é voluntario da Defesa Civil, além de

estar exercendo a cidadania, esta
contribuindo para que o0s problemas
existentes em sua comunidade sejam

resolvidos. (NETO, 2007).

Desse modo, é possivel compreender
como uma rede para comunicagbes de
emergéncia, formada exclusivamente por
voluntarios, faz parte do Sistema Nacional de
Protecdo e Defesa Civil (SINPDEC), se
colocando a disposi¢cao do interesse publico
quando da ocorréncia de desastres.

2.2 A IMPORTANCIA DO
RADIOAMADORISMO PARA A DEFESA
CIVIL

Ainda que pouco conhecido pela
sociedade em geral, € excessivamente e
reconhecido o] importante papel
desempenhado pelos radioamadores em
situagbes de emergéncias. O sistema de
comunicacdes hoje existente constitui ainda
uma das vulnerabilidades do sistema
nacional de protecdo e socorro, e as
comunicacdes de radioamador se
apresentam como das mais confiaveis em
circunstancias extremas, como endossado
por Colossi, Archangelo e Medeiros (2020):

Algumas estagdes de radioamador
trabalham com grande autonomia, com
fontes alternativas de energia elétrica,
equipamentos portateis e exercem
comunicacdes ponto a ponto, sem fios, sem
intermediagcdes, com um pessoal experiente
e motivado pelo voluntariado. Por isso sao
essas estacbes e cidaddos os potenciais
promotores de comunicacdes auxiliares as
autoridades e populacdo em apuros. Os
radioamadores brasileiros tém
constantemente mostrado seu valor social no
trafego de mensagens que tratam de
desaparecidos, busca por remeédios ou
informacbes sobre parentes distantes. Nas
enchentes em Pedro Osoério (RS) e em
Blumenau (SC, 1983), nas éareas isoladas
com centenas de desabrigados, la estavam

os radioamadores com suas estagdes portateis
para colaborar e manter as comunicagoes
emergenciais. (COLOSSI; ARCHANGELDO;
MEDERIQOS, 2020).

O radioamadorismo €é de importancia
fundamental no apoio a Defesa Civil, com o
objetivo de suprir os meios de comunicagdes
usuais quando os mesmos nao puderem ser
acionados, em razao de desastre, situacao de
emergéncia ou estado de calamidade publica.

De acordo com o Sistema Nacional de
Protecédo e Defesa Civil (SINPDEC), “defesa
civil € o conjunto de agdes de prevengao e de
socorro,  assistenciais e  reconstrutivas,
destinadas a evitar ou a minimizar os
desastres, preservar a integridade fisica e
moral da populagdo, bem como restabelecer a
normalidade social’.

Ao conhecer mais de perto as atividades
desenvolvidas pelos radioamadores, com as
suas capacidades voluntariosas de
mobilizag&do, de intervengado, e ainda de suas
capacidades técnicas, foi possivel promover,
pelos 6rgédos competentes, a sua plena
integragdo também no Sistema Nacional de
Protecao e Defesa Civil. Desta forma, foi criada
a Rede Nacional de Emergéncia de
Radioamadores — RENER, pela Portaria
Ministerial MI-302, de 24 de outubro de 2001,
publicada no Diario Oficial da Unido n ° 201,
Secao |, de 26 de outubro de 2001. De acordo
com a Portaria, em seu Art. 1°:

§ 1° A REDE tem a finalidade de prover
ou suplementar as comunicagbes em todo o
territério nacional, quando os meios usuais nao
puderem ser acionados, em razao de desastre,
situacdo de emergéncia ou estado de
calamidade publica.

§ 2° Poderdo participar da REDE, em
carater voluntario, pessoas fisicas portadoras
do Certificado de Operador de Estagao de
Radioamador — C.O.E.R.,, bem como as
estacdes de radio detentoras de Licenca de
Radioamadores, expedida pela Agéncia
Nacional de Telecomunicacdes — ANATEL.

§ 3° A REDE NACIONAL
EMERGENCIA DE RADIOAMADORES

— RENER, sera ativada e subordinada
operacionalmente a Secretaria Nacional de
Defesa Civil — SEDEC e supervisionada pela

DE
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Confederacdo de Radioamadorismo — LABRE,
podendo, também, vir a ser ativada,
parcialmente, nos Estados e Municipios, pelas
Coordenadorias Estaduais de Defesa Civil —
CEDEC e pelas Comissbes Municipais de
Defesa Civil — COMDEC, respectivamente, de
comum acordo com as Federagdes da LABRE,
estaduais.

§ 4° Tendo em vista que o servico a se
provido pela REDE relativo as comunicacgdes,
cuja eficiéncia pressupde rigorosa observancia
a principios e normas legais ja estabelecidas,
fica criado no ambito do Ministério da
Integracdo Nacional, Grupo de Trabalho que
tera a incumbéncia de elaborar a Norma de
Ativacdo e Execucdo dos Servicos a serem
prestados pela REDE. (BRASIL, 2001)

Num pais de dimensdes continentais
como o Brasil, a necessidade de sistemas de
comunicacgao instantaneos, ndo convencionais,
€ de extrema importancia (JARDIM, 2012).
Levando ao conhecimento de que por este
motivo, foi criada uma rede de radioamadores
para auxiliar os 6rgaos oficiais de salvamento,
resgate e prevencgao a calamidades, a RENER.

2.3 O SISTEMA NACIONAL DE PROTEGAO E
DEFESA CIVIL

De acordo com a Constituicdo Federal de
1988, as acdes de protecdo e defesa civil sao
de competéncia dos trés Entes da Federagao.
Porém, sao pouco mencionadas, e apenas dois
artigos sdo encontrados com assuntos
pertinentes a defesa civil na Carta Magna: os
arts. 22, inc. XXVII, e 144, § 5°, da Constituigao
Federal (BRASIL,1988). E possivel inferir que
todas as politicas publicas acerca das acdes de
gestao de riscos devem ser criadas pela Unido.
As acdes de protecao e defesa civil sdo regidas
pela Lei n°® 12.608, de 10 de abril de 2012, a
qual “institui a Politica Nacional de Protecao e
Defesa Civil - PNPDEC, dispde sobre o Sistema
Nacional de Protecao e Defesa Civil - SINPDEC
e o Conselho Nacional de Protecdo e Defesa
Civil - CONPDEC, e autoriza a criacao de
sistema de informacdes e monitoramento de
desastres e da outras providéncias”, conforme
consta em seu Art. 1°. A Cartilha de Defesa Civil
e Prevencgao de Desastres (Gestdo 2017-2020),
pontua que “o SINPDEC, vinculado ao governo
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federal por meio do Ministério da Integragao
Nacional, deve apoiar os Entes da Federagao
com o poder de mobilizar a sociedade civil
para atuar em desastres, coordenando o
apoio logistico para o desenvolvimento das
acoes de protegao e defesa civil”.

O SINPDEC também estabeleceu as
competéncias de protecado e defesa civil em
ambito local, na qual esta presente, dentre
outras, a competéncia municipal de mobilizar
e capacitar os radioamadores para atuacio na
ocorréncia de desastre.

2.4 ASPECTOS JURIDICOS E
ATRIBUICOES DOS RADIOAMADORES
INTEGRANTES DA RENER

O Radioamador, ao longo dos tempos,
tem demonstrado a importancia das
comunicacgoes. Principalmente, quando
chamado para ajudar em situagdes nas quais
0 seu servigo, humanitario e voluntario, seja
colocado a disposicdo das autoridades e em
beneficio da populagao. Paises como Estados
Unidos da América, Japao, México, Espanha,

Colébmbia, Argentina, para citar alguns,
possuem Redes de Emergéncia de
Radioamadores, integradas com as

autoridades competentes.

O Brasil, conta com a Rede Nacional de
Emergéncia de Radioamadores — RENER,
uma importante reserva nacional de
comunicacgoes, criada pela Portaria Ministerial
MI-302, de 24 de outubro de 2001, com o
objetivo de suprir os meios de comunicagoes
usuais, quando os mesmos nao puderem ser
acionados, em razao de desastre, situacao de
emergéncia ou estado de calamidade publica.
Cabe ressaltar que a RENER faz parte do
Sistema Nacional de Protecdo e Defesa Civil
(SINPDEC), regido pela mencionada Lei
Federal n® 12.608/2012.

O Ministério da Integracdo, criando a
RENER e colocando a Liga de Amadores
Brasileiros de Radio Emissédo - LABRE como
coordenadora da operagdo conjunta Defesa

Civil e Radioamadores reconhece,
oficialmente, o valor dos radioamadores
brasileiros.

Em 22 de julho de 2009, foi aprovada a
Norma de Ativacdo e Execugao dos Servigcos




da Rede Nacional de Emergéncia de
Radioamadores — RENER, através da
Portaria Min n° 307. Segundo a portaria, a
RENER podera ser ativada nos estados e
municipios afetados por desastres, através
das Coordenadorias Estaduais de Defesa
Civil - CEDEC e das Comissdes Municipais
de Defesa Civil - COMDEC, apoiadas pela
LABRE. Conforme consta na Norma de
Ativagao:

Um radioamador devidamente
cadastrado na RENER, presente em um
local de desastre, podera ativar a rede
independente de instrugdes superiores. No
caso de ativacdo da Rede Nacional de
Emergéncia de Radioamadores — RENER,
somente os radioamadores pertencentes a
Rede poderdo fazer uso das frequéncias
previamente designadas e, em carater
excepcional, qualquer outro radioamador,
desde que o faga com a finalidade precipua
de transmitir uma informagao util para aquele
momento. (BRASIL, 2009).

A RENER submete-se a fiscalizacao,
prevista em lei, pela Anatel, que juntamente
a LABRE, as Estacbes Coordenadoras
Federal, Estadual e Municipal deverao ser
comunicadas sobre a ativagdo e o término
de qualquer rede de emergéncia, pelo
responsavel por sua ativacao.

Cabe ressaltar que, os radioamadores
voluntarios cadastrados na RENER devem
ser treinados nos seguintes assuntos
basicos: comunicagdes de emergéncia,
trafego dirigido de mensagens pela rede ou
repetidor, conhecimento técnico e ética
operacional, para respostas aos desastres.
Com a observagao de que pelo menos, uma
vez ao ano, a estagcao Coordenacao Federal
promovera a realizacdo de uma operagao
simulada de resposta a desastres.

2.5 RENER: MOBILIZAGAO NA
TRAGEDIA DA REGIAO SERRANA DO
RIO DE JANEIRO

Radioamadores sobem a Serra para
tentar estabelecer comunicagdo remota com
Nova Friburgo-RJ, conforme publicagdo do
Jornal O GLOBO, por Isabela Bastos, em 12

de janeiro de 2011:

RIO - Isolada por terra depois dos
temporais que cairam na noite de ontem e com
as comunicagdes por telefone fixo e celular
interrompidas, Nova Friburgo depende, no
momento, do trabalho de radio-amadores para
se comunicar com o resto do Rio. Oito
operadores de estacido de radio- amador estao
auxiliando, em esquema de revezamento, a
Defesa Civil daquele municipio, em auxilio aos
sistemas de comunicagdo oficiais, que
entraram em colapso com as chuvas e a falta
de energia.

Segundo o coordenador estadual da
Rede Nacional de Emergéncia de Radio
Amadores (Rener), vinculada a Secretaria
Nacional de Defesa Civil, Carlindo Norberto
Oliveira, uma equipe com oito radio-amadores
subiu a serra, na manha e tarde desta quarta-
feira, para montar duas estag¢des provisoérias
de comunicacgéo.

A equipe, dividida em trés veiculos com
tragcdo nas quatro rodas, rumou para Friburgo
com o objetivo de se aproximar ao maximo da
cidade, que estda com todas as estradas
interrompidas por quedas de barreiras.

- Nao existe forma de se chegar por terra,
no momento, a Friburgo, e a comunicagao por
telefone fixo e celular inexiste. O sistema de
comunicagdo da Defesa Civil local esta com
problemas e estamos auxiliando. Oito radio-
amadores da cidade estdo auxiliando as
autoridades publicas. Mas o servico esta
sendo feito em revezamento porque eles
dependem de baterias que ja estdo acabando.
A equipe que subiu a serra foi incumbida de
montar uma base de comunicacdo no meio do
caminho e outra o mais perto possivel da
cidade - explicou Carlindo.

A equipe que vai tentar estabelecer uma
fonte de comunicagdo com Friburgo esta
preparada para passar a noite na serra.
Segundo o coordenador estadual da Rener, os
radio-amadores sao pessoas com experiéncia
em sobrevivéncia em situacdes adversas.

Isolada e incomunicavel, Nova Friburgo
dependeu basicamente de operadores de
estacdo de radioamador, integrantes da
RENER, que auxiliaram, em esquema de
revezamento, a Defesa Civil do municipio.
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Uma equipe de radioamadores, com
experiéncia em sobrevivéncia em situagdes
adversas, também subiu a serra para montar
estacdes provisorias de comunicagdo, com o
objetivo de se aproximar o maximo possivel da
cidade.

3 CONCLUSOES

No decorrer do trabalho foi possivel res-
ponder ao problema quanto aos aspectos le-
gais e de que forma se da a importante atuagéo
do Servico de Radioamador em agdes de Defe-
sa Civil no Brasil. Com a oportunidade de
conhecer, de for- ma sucinta, a histéria do
radioamadorismo, que comegou com OS
experimentos do padre Ro- berto Landell de
Moura e do italiano Guglielmo Marconi, onde
estabeleceram as primeiras transmissdes de
radio no final do século XIX e inicio do século
XX. Surgindo, entdo, o radioa- mador como a
pessoa dedicada ao estudo e desenvolvimento
das telecomunicacgoes.

Houve o entendimento de que o radioa-
madorismo se mantém como um Servico de Te-
lecomunicagao, regulado no Brasil pela Anatel,
e reconhecido pela Unido Internacional de Tele-
comunicagdes. Também, foi possivel verificar a
existéncia de uma rede de emergéncia, a RE-
NER, formada por radioamadores voluntarios,
treinados, e devidamente autorizados que, com
seus equipamentos, se colocam a disposicao
do interesse publico quando acontecem desas-
tres ou nas agdes de prevencdo dos mesmos.

No apoio a Defesa Civil, tem importante
emprego, com o objetivo de suprir os meios de
comunicagdes usuais, quando 0os mesmos nao
puderem ser acionados, em razao de desastre,
situacdo de emergéncia ou estado de calami-
dade publica. Sobremaneira, a existéncia de um
parque relativamente independente  dos
servicos habituais de telecomunicagcdes garan-
te importancia estratégica em situagdes de
emergéncia, calamidade publica ou até mesmo
crise militar.

Por fim, é notavel que, ao longo da histo-
ria da radiocomunicagao perpetuou-se a tradi-
¢ao de auxilio e de solidariedade, que se torna-
ram fundamentos do espirito do radioamadoris-
mo. Todo radioamador, seja qual for a sua clas-
se, deve estar consciente de que sua estacéo, a

Revista O Comunicante

qualquer momento, e por algum tempo, pode
ser o unico elo de comunicagdo entre um de-
sastre e as autoridades competentes.

O autor €& Monitor da Escola de
Comunicagdes do Exér- cito Brasileiro.
Graduado em Administracdo Publica -

UNISUL. Pés-Graduado em  Seguranga
Privada - UNI- SUL. Pés-Graduado em
Seguranga, Planejamento e Res- posta de
Emergéncia em Eventos de Grande Porte —
UNYLEYA. Pés-Graduado em Logistica da
Cadeia de Su- primentos — Faculdade de
Tecnologia Senac. P6s-Gradu- ando em MBA
Executivo em Gerenciamento de Crises —
UNYLEYA. Pode ser contactado pelo e-mail:
adria- no.pck@gmail.com.
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A TELEGRAFIA COM FINS MILITARES NO BRASIL E O SEU EMPREGO NAS OPERACOES
ESPECIAIS
2° SGT ANTONIO AGRICOLA LIMA DE OLIVEIRA

RESUMO: Com o advento da internet e da telefo- nia celular, esperava-se que a comunicacao
por meio de radio transceptor, entre cidadaos co- muns, caisse em desuso. Mas, nao foi o que
aconteceu. Tudo isso por conta de que, a co- municacéao via radio oferece a oportunidade de se
relacionar e formar comunidades com valo- res proprios, como a satisfacdo de prestar as-
sisténcia em situagdes extremas. A fungao soci- al e a prestagdo de servigos sdo algumas das
principais virtudes funcionais do radioamador. E, de certa maneira, reconhecido o importante
papel desempenhado pelos radioamadores de todo o mundo, principalmente, em situacdes de
emergéncia e catastrofes. As comunicagdes de radioamador sdo das mais confiaveis em cir-
cunstancias extremas, em consequéncia das vulnerabilidades que o sistema de comunica- ¢oes,
hoje existente, constitui. Surge no Brasil a Rede Nacional de Emergéncia de Radioama- dores —
RENER, uma importante reserva nacio- nal de comunicagdes, usada em situacbes de
calamidade, desastre natural, ameaca a vida e a integridade do cidadao, em apoio a Defesa
Civil. Através deste artigo, baseado em revi- sdes bibliograficas de artigos, livros, periddicos e
em legislagdes nacionais, é possivel se apro- ximar mais do servigo prestado pelos radioa-
madores, com as suas capacidades voluntario- sas de mobilizagdo, de intervengao, e ainda de
capacidades técnicas e atuacéo junto a defesa civil.

Palavras Chaves: COMUNICACOES DE EMERGENCIA; DEFESA CIVIL; GERENCIAMENTO
DE CRISES; RADIOAMADOR ; RADIOCOMUNICAGAO.

1 HISTORICO

Samuel Finley Breese Morse nasceu em
Charlestown, Massachusetts, em 27 de abril de
Samuel se formou no Yale College em
uma carreira

1791.
1810. Ele desejava seguir
artistica, mas seu pai se opés a
isso. Samuel conseguiu um
emprego como balconista em
uma livraria de Charlestown.
Durante esse tempo, ele
continuou a pintar. Seu pai
reverteu sua decisdo e em 1811
permitiu que Morse viajasse para
a Inglaterra para se dedicar a
arte. Durante esse tempo, Morse
trabalhou na Royal Academy com
o respeitado artista americano
Benjamin West (1738-1820).
Em outubro de 1832,
Samuel Morse retornou aos Estados Unidos,
seu pais de origem, apos ter vivido durante
alguns anos na Europa. Durante a viagem, ele
conheceu Charles Thomas Jackson, um

Samuel Morse

excéntrico meédico e inventor, com quem
discutiu eletromagnetismo. Jackson garantiu a
Morse que um impulso elétrico poderia ser
conduzido até mesmo por um fio muito longo.

Posteriormente, Morse lembrou que
reagiu a essa noticia com o seguinte
pensamento: Se assim for, e a presenca de
eletricidade pode ser tornada
visivel em qualquer parte desejada
do circuito, ndo vejo razdo para
que a inteligéncia nao seja
transmitida instantaneamente pela
eletricidade a qualquer distancia.
(Samuel Morse).

Imediatamente, ele fez alguns
esbocos de um dispositivo para
cumprir esse proposito. Ainda que
lecionasse arte na Universidade da
Cidade de Nova York, o telégrafo
nunca esteve longe da mente de
Morse. Ha muito tempo ele se
interessava por engenhocas e inclusive ja
possuia uma patente de uma invengao. Além
disso, Morse comecou a frequentar palestras
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publicas sobre eletricidade.

Seus esbogos no ano de 1832 haviam
delineado claramente as trés partes principais
do telégrafo: um remetente, que abre e fecha
um circuito elétrico; um receptor, que usa um
eletroima para registrar o sinal; e um caodigo,
que traduz o sinal em letras e numeros.

Em janeiro de 1836, Morse havia
confeccionado um modelo funcional do
dispositivo o qual apresentou a um amigo. Este,
por sua vez, o0 aconselhou sobre
desenvolvimentos recentes no campo do
eletromagnetismo, especialmente o trabalho do
fisico americano Joseph Henry (1797-1878),
cientista da matéria e energia. Como resultado,
Morse conseguiu melhorar muito a eficiéncia do
seu dispositivo.

Em setembro de 1837, Morse formou uma
parceria com Alfred Vail, que contribuiu com
dinheiro e habilidade mecanica, e assim
solicitaram a patente nos Estados Unidos. Esta
permaneceu em duvida até 1843,

quando o Congresso aprovou trinta ; '

mil ddlares para financiar a
construgdo de uma linha telegrafica
experimental entre a capital
Washington D.C. e a cidade de
Baltimore, em Maryland. Foi nessa _
linha, em 24 de maio de 1844, qued i
Morse espalhou sua famosap®
mensagem: "O que Deus fez!" Elefl
estava disposto a vender todos oS
seus direitos sobre a invencdo ao
governo federal por cem mil dolares,#
mas uma combinacdo de falta de
interesse do Congresso e a ganancia
da iniciativa privada frustraram o

plano.

Ao invés disso, ele passou seus negocios
para Amos Kendall. Morse entdo se
estabeleceu para uma vida de riqueza e fama,
sendo generoso em suas doagdes de caridade
e foi um dos fundadores do Vassar College, em
1861.

Durante seus ultimos anos de vida, no
entanto, houve muitos questionamentos sobre o
quanto ele havia sido assistido por outras
pessoas, especialmente Joseph Henry, na
concepcao de sua invengao.

Samuel Morse morreu na cidade de Nova
York em 2 de abril de 1872.
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Cabine do Telégrafo no Morro do Castelo

2 A TELEGRAFIA NO BRASIL

A primeira linha telegrafica do Brasil era
subterranea e possuia 4,3 mil metros de
extensdo. Construida por determinacdo do
imperador D. Pedro Il em 1852, ligava o
Palacio Imperial da Quinta da Boa Vista ao
Quartel General do Exército no Campo de
Sant’Annna, no Rio de Janeiro, capital do
império.

Na década seguinte, a deflagracdo da
Guerra do Paraguai acarretou em uma grande
expansdo das linhas telegraficas no Brasil.
Segundo analistas militares, apds a derrota na
batalha do Curupaiti em 1866, causada
principalmente pela inexisténcia de um
sistema de comunicagdes eficiente, foi
desencadeada a construcdo de redes
telegraficas com a finalidade de manter as
comunicagdes entre os campos de batalha e o
centro do poder no Rio de Janeiro.

- Essa necessidade imp0ls
a construgao de uma linha que
conectava a Corte a frente de
batalha, efetivada pela
Reparticao Geral dos

R

= e

3 A1

era diminuir o intersticio
‘4 temporal nas comunicagdes e
_possibilitar as tomadas de

eficacia.
O lancamento dos cabos
acompanhava a diregdao do

contingente bélico, inclusive
com trechos de linhas
langadas em terras

paraguaias. Além disso, foram aproveitadas as
linhas ja existentes naquele pais, conforme as
tropas avancavam.

2.1 AFORMAGAO DE TELEGRAFISTAS
CIVIS E MILITARES

Durante a Segunda Grande Guerra, viu-
se a necessidade de empregar a telegrafia em
atividades administrativas  rotineiras, de
comando e controle, assim como em outras
mais complexas nos niveis tatico, operacional,
estratégico e politico.

Na década de 1940, foi criada a 1?2




Companhia de Transmissdes e depois o
Grupo Telegrafico e Telefénico que englobava
telegrafistas, teletipistas e mecéanicos de
material de comunicacbes. Nesse mesmo
periodo, os quartéis foram equipados com
redes telegraficas e telefénicas.

Durante a reforma Capanema de 1942, a
telegrafia foi incluida na grade curricular de
algumas escolas de ensino médio/técnico,
confirmando naquele momento a relevancia
das comunicagdes no contexto da seguranga
nacional.

Embora o Brasil ja estivesse preparando
telegrafistas ha décadas para operarem nas
estacdes radio, foi somente no ano de 1942
que o Estado passou a investir na formacéao
desses profissionais para o emprego militar,
ano em que uma turma de setenta e oito
militares concluiu o Curso Especial de
Transmissao.

2.2 A INCLUSAO DA DISCIPLINA
TELEGRAFIA NO CURSO DE FORCAS
ESPECIAIS

Em 1957, foi criado o entdo Curso de
Operagdes Especiais que tinha como base da
sua grade curricular as disciplinas dos cursos
de “Rangers” e “Special Forces”, ambos do
exeército norte-americano.

Curso de Forcas Especiais, mas estima-se
que foi no inicio dos anos 60.

Na década de 1970, esse meio de
comunicacao foi utilizado no desenvolvimento
das operagdes no combate a guerrilha urbana
e rural que tentou se instalar no Brasil naquela
época.

Logo ap6s, no inicio dos anos 1980, os 2
¢ Sgt Aguiar e 3 ° Sgt Panichi, realizaram todo
o curso de telegrafia na EsCom, naquela
época sediada na cidade do Rio de Janeiro,
como ouvintes, pois 0s mesmos nao eram da
arma de comunicacgdes. Apds a conclusao do
curso, conseguiram adaptar, difundir e manter
o conhecimento nas Forcas Especiais.

Na década seguinte, o advento
tecnolégico dos equipamentos e meios de
transmissao e recepcdo, fez com que o
Exército Brasileiro, apdés estudos prévios,
extinguisse o curso de telegrafia em 1999.
Concluiu-se na época que essa modalidade
de comunicacdo seria substituida por outras
variantes mais modernas, segundo estudos
do Estado-Maior do Exército. Alinhado com o
EME, o CFEsp retira o assunto Telegrafia da
grade curricular dos especialistas em
comunicacoes, permitindo assim a inclusao de
novos conhecimentos, adequando as
capacidades operativas dos especialistas as
realidades de emprego do C? em operagdes

Nos intentavamos ser os

de amplo espectro, nos

melhores em tudo. Depois| “Apds dois anos de niveis operacional e
reconhecemos que nao s estratégico.

suspensdo do curso de . .
podemos ser em tudo, mas Apo6s dois anos de
gostavamos de ser os melhores| telegrafia, viu-se a real suspensdo do curso de

no maximo de atividades. Isso
nos inspirou a prosseguir, a

estudar, a tentar, a| capacidade...
experimentar. A ideia conseguiu
adeptos e seguidores. (Cel R1 Paulo

Filgueiras Tavares, Operador Especial 02).

Foi a partir dessa mentalidade de
autoaperfeicoamento, tentativas e
experimentos, integralmente adaptada a
realidade do Exército Brasileiro, que os
pioneiros se enveredaram nos caminhos dos
“pontos” e “tracos” da telegrafia. Nao se sabe
ao certo quando a telegrafia foi introduzida
como assunto no Curso de Operacoes
Especiais, que mais adiante se tornaria o

necessidade de manter essa

telegrafia, viu-se a real
necessidade de manter
essa capacidade,
concomitantemente a
informatica e suas evolugbes tecnoldgicas.
Sendo assim, a Forca Terrestre decide
reativar esse imprescindivel, confiavel e
seguro meio de comunicagao.

Em 2001, o curso retornou com a
duracdo de cinco meses. Dessa maneira,
permanece ativo até hoje e funciona nas
dependéncias da Escola de Comunicacgdes,
sediada no CComGEx em Brasilia-DF. Porém,
0 mesmo nao ocorreu na grade curricular dos
especialistas em comunicagdes do CFEsp. O

”
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assunto somente retornou aos quadros de
trabalhos semanais no ano de 2017, através do
entusiasta da telegrafia e, na época monitor do
CFEsp, o entao 2° Sgt Mattozinho, com o apoio
do Cap R1 Dias e _ |, CircuitRelabilty (%)

GO (946,7km) e 10W de poténcia de

transmissao para gerar as predi¢des. A area
em vermelho representa 100% de garantia do

enlace, de acordo com o horario (UTC) e a
Circuit Reliability (%)

frequéncia (MHz).

A Loy AT, e kg 209 g
do St Belchior, &8s oy B env @3 i w8 ene B8 ene W3 503 e A iniciativa de
ambos do corpo * el " se retomar os
docente da : SSB 10W I : CW 10w | conhecimentos no
EsCom. | — = emprego do CW

No PCI de :; n originou-se da
2020, foi possivel =» K experiéncia dos
reunir 0os meios: [ " atuais instrutores
necessarios para;*’ especialistas em
a confecgdo dos:’ ] Im g |m comunica¢cdes  do
adaptadores e | ClOpEsp, apos
manipuladores. o s . varios anos
Alguns materiais - cumprindo  missoes
foram adquiridos ¢ /\ reais, onde puderam
nocomérciolocal, ¥y 7 i i snnupanan Pritswnmnnmnn O vivenciar oS
pois ndo constam s T N SR empecilhos de se
na cadeia et S LR e estabelecer um

logistica. Apés 10 (dez) dias, os militares do
CIOpEsp receberam 4 conjuntos de telegrafia
adaptados para o equipamento radio militar,
confeccionados pelo 2 °Sgt Romao.

As possibilidades do emprego da
modulacdo em CW foram apresentadas aos
alunos do Curso de Forgas Especiais na EsCom
e complementadas na semana de Guerra
Eletronica, no CIGE, durante a fase técnica do
curso.

A ideia inicialmente discutida entre os
instrutores e alunos do CFEsp era empregar o
CW utilizando um cdédigo proprio, com a
finalidade de obter um maior alcance no enlace
HF, pois a telegrafia possui muito pouca
informagao no sinal, fato que demanda menos
poténcia de transmissdo e aumenta
consideravelmente a distancia e eficacia do
enlace. Obviamente, sempre sdo empregadas
mensagens preestabelecidas e Medidas de
Protecédo Eletrénica — MPE, além disso, o ruido
emitido na utilizagdo do CW é mais dificil de
sensibilizar os atuais equipamentos de guerra
eletrénica.

Pode-se verificar nos graficos de predicao
do enlace HF abaixo que a diferenca entre as
modulagcdes SSB e CW é enorme, sendo este
ultimo, o que apresenta maior garantia do
enlace, é empregado na telegrafia. Foi utilizado
um enlace hipotético entre Niter6i-RJ e Goiania-
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enlace HF. Essa dificuldade se faz mais
perceptivel na regido amazbnica, onde as
principais capacidades de softwares e
hardwares dos meios de comunicacdes
modernos geralmente ndo conseguem romper
as intempéries e o isolamento geografico
daquele ambiente operacional.

Essa tecnologia, relativamente antiga,
acabou mostrando-se uma ferramenta de
inestimavel valor para os Operadores de
Forcas Especiais recém-formados planejarem
missodes futuras, com a experiéncia adquirida
durante o curso, aumentando a capacidade
operacional dos DOFEsp.

Atualmente, a telegrafia encontra-se
consolidada na formacédo dos OpFEsp e é
largamente utilizada nas operagdes militares
(situacdes integradoras) desencadeadas pelas
fracdes operacionais do CFEsp.

3 A REDE RADIO DO SISTEMA DE
COMUNICAGOES DO EXERCITO
BRASILEIRO - RRF/EB

A Rede Radio do Sistema de
Comunicagdes do Exército divide-se em RRF
Principal (RRFP) e Secundaria (RRFS). A
RRFP é composta por todos os CTA/CT e a
RRFS pelo CTA/CT e suas estagbes
subordinadas.




Ha 07 (sete) Centros de Telematica de
Area, vinculados aos comandos militares de
area e 05 (cinco) Centros de Telematica,
vinculados as regides militares isoladas, com
159 (cento e cinquenta e nove) estagdes
radio conectadas.

Dessa forma, todos os quartéis estéo
apoiados diretamente pelo servico de
radiotelegrafia que conta com 444
(quatrocentos e quarenta e quatro) militares

SR
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da ativa habilitados a operar o sistema em
Codigo Morse e transmissdao de dados.
Destes militares habilitados, excluem-se os
operadores de forgcas especiais, embora
possuam as capacidades técnicas, nao
apresentam a certificagao funcional.

O projeto atingira a todos os segmentos
do Exército Brasileiro que apoiam ou sao
apoiados por unidades operacionais do
COpEsp, considerando o amplo emprego
dos meios de comunicagdes nas OM e redes
de C2 em operacgodes.
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