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1. INTRODUGCAO

A semelhanca de outros paises do entorno europeu, o Reino da Espanha pos-
sui uma Estratégia de Seguranca Nacional (ESN) que promove a atuagiao dos
o6rgaos da Administragdo e o emprego dos recursos da Nagao para fazer face aos
riscos € ameagas que se apresentam em um mundo cada vez mais globalizado e
interconectado. A HEstratégia de Seguranga Nacional tem como subtitulo o lema
“um projeto compartilhado”, que evidencia a vocagao integral e integradora do
documento. A ESN atualmente vigente foi aprovada pelo Conselho de Ministros
e assinada pelo Presidente do Governo espanhol no ano de 2013 ¢ é o resultando
da revisdo e atualizagdo da Estratégia Espanhola de Seguranca emitida em 2011
pelo Governo antetior”.

O presente trabalho tem por objeto divulgar entre os militares brasileiros as
principais linhas da Estratégia de Seguranca Nacional da Espanha, documento
que constitui 0 marco politico estratégico de referéncia da Politica de Seguranga
Nacional desse pafs. O artigo desenvolve os sucessivos aspectos que aborda a
ESN, como a analise do entorno estratégico, a identifica¢ao dos riscos e ameagas
que afetam a seguranga da Espanha, as linhas de agao estratégicas em diferentes
ambitos de atuagdo e o emprego dos recursos existentes. Na parte final do tra-
balho, sintetizam-se os principais conteudos da Lei 35/2015, de Seguranca Na-
cional, que fornece os instrumentos legais necessarios para operacionalizar os
enunciados politicos e estratégicos contidos na ESN.

2. ESTRATEGIA DE SEGURANCA NACIONAL ESPANHOLA

A Estratégia de Seguranca Nacional ocupa o nivel superior, de carater intermi-
nisterial, do modelo estratégico espanhol estabelecido na Estratégia Militar Espa-
nhola de 2003, no qual as autoridades politicas nacionais definem os objetivos de
Seguranca e Defesa. Este trabalho apresenta os cinco capitulos em que se articula
a ESN que, sucessivamente, abordam a concepgao integral da Seguranca Nacio-
nal, descrevem a visao da Seguranga da Espanha no mundo, concretizam os riscos
e ameagas que afetam a Seguranca Nacional, definem as diferentes linhas de acao

1 Oficial do exército espanhol designado instrutor da ECEME.
2 A fungdo de Presidente do Governo equivale ao cargo de Primeiro-Ministro existente em outras
monarquias parlamentares.
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estratégicas que se deverdo seguir e expoem o desenho de um novo Sistema de
Seguranca Nacional.

2.1 Uma visao integral da Seguranga Nacional

A Estratégia de Seguranca Nacional da Espanha assenta-se no principio de
que as nagoes que zelam pela sua seguranga sao sociedades mais livres, pois desta
maneira garantem sua estabilidade e sua continuidade e, a0 mesmo tempo, pre-
servam a vida e o bem-estar dos seus cidadaos. O conceito de seguranca nao tem
carater estatico, uma vez que o dinamismo do entorno exige um continuo esfor¢o
de atualizagdo. Neste contexto, a apari¢ao de novos centros de poder, a maior
concorréncia pelos recursos, o papel das novas tecnologias na sociedade do co-
nhecimento ou a existéncia de novos riscos e ameacas de natureza essencialmente
transnacional, que se somam aos tradicionais, sao alguns dos fatores que configu-
ram o atual entorno estratégico, que se retroalimentam e interagem, demandando,
assim, uma constante atividade de adequagao as novas realidades.

A ESN enxerga, portanto, um conceito de seguranca nacional amplo, que
cobre todos os ambitos que afetam a seguranca do Estado e dos cidadaos; e di-
namico, que se adapta as rapidas variagdes que vivencia o entorno estratégico.
A resposta a estes desafios exige, por outra parte, o estabelecimento de uma es-
treita cooperacao, nos niveis nacional e multilateral, pois as respostas isoladas,
concebidas a partir de uma perspectiva unilateral, ndo sio mais eficazes neste
mundo globalizado. No quadro desta visao integral, a Estratégia define a Segu-
ran¢a Nacional como “a agao do Estado dirigida a proteger a liberdade ¢ o bem-estar dos
seus cidaddos, a garantir a defesa da Espanha e de seus principios e valores constitucionais, bem
como a contribuir juntamente com os nossos parceiros e aliados para a seguranca internacional
no cumprimento dos compromissos contraidos”.

A ESN considera a Seguran¢a Nacional um servigo publico, que implica o
esforco leal e solidario de todos os niveis da administracao; e um projeto com-
partilhado em que, sob a lideranca do Presidente do Governo, todos devem estar
comprometidos e atuar de forma coordenada e coesa, para o qual o Governo
tentara obter o maximo apoio social e parlamentar. Para atingir estes fins, a Estra-
tégia propoe a aplicaciao dos principios de: 1) unidade de agao, imprescindivel
no quadro deste enfoque integral da seguranga, que abrange todas suas dimen-
soes; 2) antecipagdo e prevengio, orientadas a detectar e reconduzir aquelas
situagOes passiveis de se tornar riscos ou ameagas para a seguranca; 3) eficiéncia
e sustentabilidade no uso dos recursos, priorizando e otimizando seu emprego;
e 4) resiliéncia ou capacidade de resisténcia e recuperagao para se sobrepor as
situacoes de crise.

2.2 A Seguranga da Espanha no Mundo
Um dos principais objetivos da Seguranga Nacional é a defesa dos interesses
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vitais e estratégicos da Espanha, em um entorno internacional em constante mu-
danca, marcado pela aparicao de novas tendéncias, como a ascensio econdomica
e politica de novas poténcias, a crescente importancia estratégica da zona Asia-
Pacifico, as transformacdes no Mundo Arabe ou o cada vez mais importante
papel dos grupos sociais e individuos, que interagem como se as fronteiras nao
existissem mais.

Neste novo cenario, a ESN considera que a Espanha deve se projetar para o
exterior com um petfil préprio, como um Estado de primeira ordem, tio antigo
como a sociedade internacional, situado entre a Europa e o Norte da Affica, entre
o Mediterraneo e o Atlantico, com territorio na Peninsula Ibérica, os arquipéla-
gos canario e balearico e as cidades autonomas de Ceuta e Melila localizadas no
norte da Africa. Esta privilegiada, e a0 mesmo tempo complexa, posi¢io geoes-
tratégica faz com que a projecao regional e global da Espanha se oriente a busca
da estabilidade, da paz e da seguranca no contexto internacional. Nesta tarefa, a
Unido Europeia, o Mediterraneo e a América Latina sao as grandes prioridades
estratégicas da Espanha, enquanto a Africa e os desafios de seguranca que envol-
vem esta regiao, também sao uma area de atengao preferencial. Para garantir sua
seguranga neste contexto, a Espanha deve assumir os compromissos decorrentes
da sua integracao em organizacdes de seguranca, como a Organizagao do Tratado
do Atlantico Norte (OTAN) e outros foros multilaterais, mantendo ao mesmo
tempo a capacidade para abordar as ameacas a que tiver que fazer face de forma
autbnoma.

A ESN estima que os interesses da Espanha estardo melhor protegidos em
uma Unido Europeia (UE) forte, tanto internamente quanto em sua dimensao
externa. Por isso, preconiza o completo desenvolvimento de uma Politica Comum
de Seguranca e Defesa’, dotada de meios militares adequados e criveis, que pet-
mitirdo otimizar a capacidade tnica da UE para combinar meios civis e militares
na gestao de crises. Dentro do contexto europeu, o estreitamento da coopera¢ao
com os paifses vizinhos, Portugal e Franca, contribui para a seguranca e a estabi-
lidade da Espanha, do conjunto da Europa e das regides limitrofes. A Estratégia
de Seguranca Nacional também se refere a Gibraltar, territério sob dominio brita-
nico, cuja situagao colonial representa uma anomalia no atual contexto europeu e
uma disfuncdo nas relagoes entre dois paises parceiros e aliados.

A paz e a prosperidade do litoral meridional do Mediterraneo também sao
prioritarias, uma vez que a instabilidade politica e a auséncia de perspectivas eco-
nomicas para amplos setores da populagao dos paises desta regiao podem afetar
a Espanha e a Europa. A Espanha pretende seguir colaborando com os paises do
norte da Africa, a fim de dar resposta a desafios comuns, como a estabilizacao
do abastecimento de energia, a regulacao dos fluxos migratérios e a luta contra o

3 Informacgdo adicional sobre a Politica Comum de Seguranca e Defesa europeia disponivel no
site: http://www.europarl.europa.cu/atyourservice/pt/displayFtu.htmI?ftuld=FTU_6.1.2.html
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terrorismo e o narcotrafico.

Outra das areas de grande importancia estratégica para a Espanha ¢ a Amé-
rica Latina, regido com a qual mantém profundas e intensas relagdes politicas,
econdmicas, historicas e culturais. Dois dos grandes socios estratégicos da Espa-
nha nesta regiao, Brasil e México, consolidam-se como atores globais, enquanto
a Alianca do Pacifico?, da qual Espanha é Estado Observador, projeta a fachada
oeste latino-americana para a regido da Asia-Pacifico.

A estabilidade no espago euro-atlantico ¢ essencial para a seguranca da Espa-
nha. Neste contexto, a relacio com os Estados Unidos é chave para a gestao deste
espaco ¢ para a gestao dos desafios e oportunidades que surgem em um mundo
globalizado.

A Africa, por sua vez, apresenta problemas de estabilidade e conflitos, aos que
se somam a pobreza extrema de algumas partes do continente e as consequéncias
das mudancas climéticas. O Sahel®, o Chifre da Africa e 0 Golfo da Guiné sio trés
das zonas vitais para os interesses nacionais na regiao, nas quais a Espanha traba-
lha com seus patceiros e aliados para fomentar a seguranca’. O apoio aos paises
da regido para reforcar suas forcas armadas e para fortalecer as estruturas do
Estado contribui para robustecer ndo sé a seguranca destas nagoes, mas também
pata a prépria seguranca da Espanha’.

O continente asiatico, no qual se localizam paises de elevado crescimento eco-
némico como China e India, encontra-se no centro da reordenacio geopolitica
que antecipa o mundo que se aproxima. A Estratégia de Defesa Nacional declara
que a Espanha devera aumentar sua presenga na regiao e aumentar a intensa co-
laboragdo ja existente com as agéncias de seguranca dos paises estratégicos em
matéria antiterrorista, de controle da imigracao e de Defesa.

A ESN considera que a Seguranca e os interesses da Espanha estao melhor

4 A Alianca do Pacifico ¢ uma iniciativa de integracido regional criada em 2011 e formada pelos
seguintes pafses: Chile, Colémbia, México e Peru.

5 O Sahel ¢ a faixa de territério de transicao entre o deserto do Saara, ao norte, ¢ as savanas situa-
das a0 sul; ao oeste limita com o oceano Atlantico e ao leste com o mar Vermelho.

6 Dentre outras atuagdes de apoio as nagoes da regido africana, a Espanha participa das Missoes
Militares de Adestramento da Unido Europeia no Mali, na Republica Centro-africana e na So-
malia, que assessoram as for¢as armadas destes paises para o estabelecimento de uma cadeia de
Comando e Controle mais eficaz e fornecem adestramento e treinamento especializado as suas
Unidades.

7 Como declarou recentemente o embaixador representante da Espanha no Comité Politico e de
Seguranca da UE, Nicolas Pascual de la Parte, no Congresso Internacional de Estudos Militares,
organizado pela Universidade de Granada e pelo Mando de Adiestramiento y Doctrina (MADOC),
“se ndo projetarmos seguranga, importarenos inseguranéa’, € acrescentou que nao existe nem duplicidade
de recursos nem incompatibilidade entre a OTAN e a UE, pois a primeira esta prevista para os
conflitos de alta intensidade, enquanto a segunda tem uma resposta para os conflitos de média e
baixa intensidade militar. Informacao adicional disponivel no site:
cisde.es/observatorio/rusia-terrorismo-migraciones-nuevas-amenazas-sobre-europa
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garantidos em uma comunidade internacional baseada na cooperagao, na tomada
coletiva de decisdes e na agao multilateral, pois os desafios e as ameagas globais
s6 podem ter solugdes globais. A este respeito, a ONU continua sendo a organi-
zagao mais relevante para a cooperag¢ao mundial e a paz e a seguranga internacio-
nal. A OTAN, por sua vez, segue sendo determinante no espago euro-atlantico,
representa uma dimensao essencial da defesa da Espanha e deve continuar adap-
tando-se a realidade em mudanca, na qual os riscos e as ameagas aumentam e se
diversificam.

2.3 Os riscos e ameagas para a Seguranga Nacional

No campo dos riscos e ameagas, a ESN identifica no cenario internacional
outros fatores potencializadores, como a pobreza, a desigualdade, os desequili-
brios demograficos, os extremismos ideolégicos, as mudangas climaticas e o uso
nocivo das novas tecnologias, que podem gerar novos riscos e ameacas ou mul-
tiplicar e agravar seus efeitos. O documento menciona, a titulo de exemplo, as
mudangas climaticas, um fenémeno que gera desastres naturais e alteracGes am-
bientais que podem aumentar as pressoes migratorias e até mesmo causar a fra-
gilidade de alguns Estados. A este respeito, a vulnerabilidade que representam os
Estados Falidos tem graves consequéncias nao s6 para suas proprias populagoes,
mas também para a estabilidade mundial.

Embora as confrontagoes classicas entre Estados sejam menos provaveis do
que em outras épocas, a ESN considera que os conflitos armados seguem re-
presentando uma importante ameaga para a seguranca, especialmente aqueles de
carater interno, como as lutas entre etnias ou os que acontecem em Estados Fali-
dos, cujas consequéncias afetam a comunidade internacional e, as vezas, interesses
vitais e estratégicos espanhoéis. Além disso, deve-se levar em consideragao que os
conflitos armados criam uma espiral de instabilidade que pode potenciar outros
riscos e ameagas para a comunidade internacional e para a Seguranga Nacional
espanhola, uma vez que propiciam o trafico ilicito ou a dispersao descontrolada
de armamento.

Neste panorama, é necessario estar ciente do carater dos conflitos futuros, a
fim de adaptar as capacidades, a organizacao e os processos de atuacao das forgas
armadas as novas necessidades que deles decorram, destacando neste campo o
ciberespaco e o espago exterior, que se configuram como potenciais ambitos de
confrontacao.

O emprego das forcas armadas pode tornar-se essencial em eventuais confli-
tos, tanto dentro quanto fora das fronteiras nacionais. Neste sentido, o documen-
to estabelece, por um lado, que a Espanha deve manter uma capacidade defensiva
propria, credivel e efetiva, dada a situagao geografica do pafs; e, por outro lado,
também deve ter a capacidade de participar de crises ou conflitos na sua condi-
¢ao de parceiro solidario das organizagdes internacionais as quais pertence, bem
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como de operagoes de manuten¢ao da paz, de protecao de civis e de outras que
afetem os valores compartilhados ou decorram de compromissos adquiridos em
organiza¢des como a ONU?.

O terrorismo representa outro elemento de preocupagao, pois ameaca a vida
e a seguranca dos cidadaos e poe em risco interesses vitais ¢ estratégicos. Neste
ambito, a ESN tem como fim prioritario prevenir, impedir e derrotar o terroris-
mo, independentemente da sua origem. Como outros paises vizinhos, a Espanha
também ¢ alvo do terrorismo jihadista, dado o forte envolvimento do pais na luta
contra o terrorismo, tanto dentro como além do territério nacional, e sua relativa
proximidade a regides instaveis, como o Sahel’. A resposta ao desafio terrorista
deve estar baseada em um enfoque integral, que articule as atuagdes policiais, ju-
diciarias e de Inteligéncia e que envolva na estratégia as diferentes administra¢oes
e a sociedade, contando com uma sélida estrutura de cooperagao internacional.

O ciberespaco diluiu as fronteiras geograficas, circunstancia que criou novas
oportunidades, enquanto também originou ameagas cibernéticas, tanto para os
individuos quanto para as institui¢des publicas e privadas. Caracterizado, igual-
mente, pela sua natureza transnacional, o crime organizado também cria riscos
e ameagas, tais como a lavagem de dinheiro, que enfraquecem o Estado, sio um
obstaculo para o crescimento econémico e minam a democracia. Neste cenario
globalizado, a espionagem aproveita as novas possibilidades tecnologicas para
obter informagoes que permitam aos Estados, grupos e individuos alcangar van-
tagens estratégicas, politicas ou economicas.

A ESN também considera outros fatores, como a instabilidade econdmica
e financeira, que reduz o bem-estar dos cidadaos, gera agitagao politica e social e
refor¢a outros riscos existentes. Dentre os elementos que desequilibram o sistema
econdmico e financeiro, deve-se notar a existéncia de paraisos fiscais e sua ativida-
de de lavagem de dinheiro. O quadro estratégico espanhol de seguranca nacional
identifica a disponibilidade de energia como um fator chave para o progresso
econdémico. Neste contexto, a vulnerabilidade energética que produz a exces-
siva dependéncia das regides produtoras no exterior, em muitos casos instaveis
geopoliticamente, bem como a crescente concorréncia por recursos limitados,
poderiam originar conflitos pelo controle de bens escassos.

A proliferagio de armas de destruigio em massa ¢ de seus sistemas de
langamento supde, a luz da ESN, outra grave ameaga para a paz e a seguranga
internacional com grande potencial desestabilizador, uma vez que os locais onde
mais rapidamente se desenvolve sdo zonas de enorme tensao, o que aumenta o

8 O exército espanhol lidera atualmente uma das duas Brigadas Multinacionais que integram a
Forga Interina das Nacoes Unidas no Libano (FINUL).

9 As forcas armadas espanholas participam da Operacio “Inberent Resolve”, que realiza a coalizao
de mais de sessenta (60) paises formada para destruir o grupo terrorista DAESH. No quadro
dessa operacio, um contingente espanhol esta desdobrado no Iraque realizando missdes de ades-
tramento do exército iraquiano.
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risco de que estas armas possam ser realmente utilizadas. Este risco adquire uma
nova dimensao diante da possibilidade de que grupos terroristas ou agentes nao
estatais possam obter estas armas.

A Espanha e o conjunto da Unidao Europeia sao um destino atrativo para os
fluxos irregulares de migrantes, que abandonam seus paises de origem por
causa de fatores como a pobreza, a desigualdade, os conflitos bélicos, os riscos
meio-ambientais ou os regimes autorititios'’. A sociedade espanhola, com seu
carater plural e aberto, tem dispensado uma acolhida positiva para os migrantes,
embora devam ser levados em consideracao os desafios que envolvem estes flu-
x0s migratorios irregulares, como a vulnerabilidade dos imigrantes a exploracao
laboral, sua eventual inadaptacao ou falta de identificacao com a sociedade espa-
nhola e a possibilidade de ctriacao de guetos''. O espago maritimo representa a
principal via para o desenvolvimento do comércio internacional, mas é um meio
vulneravel, em que os riscos e ameacas para a seguranca podem se espalhar de
maneira relativamente facil e rapida. Junto com as habituais atividades ilicitas no
mar, como o trafico de drogas, a imigragao ilegal ou a pirataria, grupos terroristas
também exploram a liberdade de movimentos do mar para cometer seus atos
criminosos'®.

As emergéncias e catastrofes causam perdas de vidas e danos nas infraes-
truturas, com efeitos negativos sobre os mercados e os fluxos de abastecimento.
Além dos desastres naturais recorrentes, a ESN identifica novos riscos como o
uso insustentavel dos recursos hidricos, a desertificagao, a expansiao a grande es-
cala de doencas e o trafico ilicito de animais. As infraestruturas criticas e os
servigos essenciais, por sua vez, estao sujeitos aos riscos e ameagas de origem
natural acima mencionados, mas também aqueles causados deliberadamente por
agressoes fisicas ou ataques cibernéticos ou, em outros casos, induzidos por erros

10 Os projetos de cooperacio para o desenvolvimento realizados pelo Ministério dos Assuntos
Exteriores e da Cooperacio espanhol tentam erradicar a pobreza e fomentar o progresso econo-
mico e social em muitas nagbes em vias de desenvolvimento, com a finalidade de que seus habi-
tantes nao tenham necessidade de abandonar seus lares. Informacao adicional sobre a Cooperagao
Espanhola no site:

http://www.exteriores.gob.es /Portal /es/PoliticaFixteriorCooperacion/Cooperacion AlDesar-

rollo/Paginas/Planificaci%c3%b3n.aspx

11 As forgas armadas espanholas participam da Forca Naval da Unido Europeia no Mediterraneo

que executa a Operag¢ao “Sophia”, voltada para a luta contra o modelo de negécio montado pelas
redes de contrabando e trafico de pessoas no Mar Mediterraneo e para reduzir a perda de vidas de

imigrantes irregulares que ocorrem no mar. Informagao adicional no site:

delD=2799103& pageAction=selectltem

12 Informagoes adicionais sobre a participagdo das for¢as armadas espanholas em operagoes
disponiveis no site do Comando de Operacées do Estado-Maior da Defesa: http://www.emad.
mde.es/MOPS/
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humanos ou falhas técnicas. Sua perturbagao ou destrui¢ao poderiam impactar na
Seguranca Nacional e afetar a saude publica, a estabilidade financeira, a seguranca
dos cidadaos e as funcdes sociais basicas.

2.4 Linhas de agao estratégicas

Como resultado da analise dos riscos e ameagas e as tendéncias globais, junto
com a avaliagao das capacidades de resposta disponiveis, a ESN estabelece doze
ambitos de atuacgao, para cada um dos quais define o objetivo a atingir e varias
linhas de agdo estratégicas a seguir que enquadram as respostas aos desafios exis-
tentes para a Seguranca Nacional.

No campo da Defesa Nacional, a ESN propde a disponibilizagao de capaci-
dades militares que oferecam um nivel de dissuasdao credivel e que, se necessa-
rio, permitam reagir e neutralizar qualquer risco ou ameaga de natureza militar.
A Estratégia de Seguranca Nacional preconiza a conciliacao da defesa dos inte-
resses nacionais e a manuten¢ao do compromisso da Espanha com o sistema
de seguranca coletiva, enxergando a possibilidade de compartilhar capacidades
com os aliados sem afetar o cumprimento das missoes atribuidas. O documento
acrescenta que as for¢as armadas devem se adaptar, mediante um processo de
transformacao continua, aos novos desafios decorrentes do atual panorama de
realidades em mudanca e ressalta, ainda, a necessidade de fomentar a consciéncia
e a Cultura de Defesa, bem como a importincia de fortalecer o tecido industrial
espanhol da Defesa.

A ESN afirma que a luta contra o terrorismo ¢é baseada nos pilares de pre-
vengao, prote¢ao, perseguicao e preparacao da resposta. As agOes voltadas para
a prevencao das atividades terroristas sdo realizadas nas areas interna e externa
e no ciberespaco, enquanto a perseguicao das atividades terroristas ¢ alcancada
através da melhoria das capacidades de investigacdo e de Inteligéncia, bem como
adequando os instrumentos a disposi¢ao dos poderes publicos.

Na area da seguranca cibernética, o documento pretende garantir o uso seguro
das redes mediante o incremento das capacidades de prevencao, detecgao e res-
posta frente aos ataques cibernéticos e articulando um quadro juridico operativo
e eficaz.

A ESN também contém objetivos e linhas de agdo estratégicas para confrontar
os riscos e ameacas identificados nas restantes outras areas de atuacio: luta contra
o crime organizado, seguranca econdmica e financeira, seguranca energética, nao
proliferacio de armas de destruicdo em massa, gestio dos fluxos migratorios,
contrainteligéncia, protecao diante de emergéncias e catastrofes, seguran¢a marf-
tima e protecao das infraestruturas criticas.

2.5 Um novo Sistema de Seguranga Nacional
No seu ultimo capitulo, a ESN apresenta as linhas gerais de um novo Sistema
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de Seguranca Nacional baseado no estabelecimento de um tecido institucional
forte e flexivel, que responda de maneira efetiva, abrangente e completa frente
aos riscos e ameacas. Este sistema assenta nos principios de lideranca, funcio-
namento integrado e coordenado, otimizagao dos recursos, modernizacio das
estruturas, envolvimento da sociedade civil, colaboragao puiblico-privada, gestao
da informacao e transparéncia.

Encabe¢ando a estrutura do Sistema de Seguran¢a Nacional encontra-se o
Presidente do Governo, a quem cabe liderar e impulsionar a Politica de Seguran-
¢a Nacional, tarefa para a qual conta com o apoio do Conselho de Seguranga
Nacional, composto por varios Ministros e Secretarios de Estado, o Diretor do
Gabinete da Presidéncia do Governo e o Chefe de Estado-Maior da Defesa, bem
como dos Comités Especializados que se precisarem para coordenar a atuagao
de varios 6rgaos da Administracao Publica e quando situagoes relacionadas com
a gestao de crises assim o requeiram. Para dar coeréncia e continuidade as ativi-
dades desenvolvidas por esta estrutura, foi criado no seio do Gabinete da Presi-
déncia do Governo o Departamento de Seguranga Nacional, como Secretaria
Técnica e 6rgio de trabalho permanente do Conselho de Seguranca Nacional®.

Uma das realizagbes mais importantes da ESN ¢, precisamente, a criagao deste
Conselho de Segurancga Nacional, que se retine regularmente e ja gerou relevantes
documentos, como os Relatorios Anuais de Seguranca Nacional'* de 2013, 2014
e 2015, a Estratégia de Seguranca Energética Nacional, a Estratégia de Seguranca
Maritima Nacional e a Estratégia de Seguranca Cibernética Nacional. O resultado
dos trabalhos deste 6rgao nao se limita a produgao de documentos estratégicos,
mas também se traduz em atividades praticas, como o recente exercicio “Cyber
Eurgpe 20167, o mais importante realizado no campo da defesa cibernética na
UE, no qual o Departamento de Seguranca Nacional coordenou, no nivel nacio-
nal, a participagdo de onze empresas dos setores financeiros e da seguranca das
tecnologias da informagao e as telecomunicag¢oes, além do Comando Conjunto de
Ciberdefesa das Forgas Armadas, o Centro Nacional para a Protegao das Infraes-
truturas Criticas e a Equipe de Resposta a Incidentes de Seguranca e Industria®.

2.6 Aspectos essenciais da Lei 36/2015 de Seguranga Nacional
Os objetivos e as linhas de agao definidos na ESN poderiam ter tido dificul-
dades para ultrapassar a fase documental, e transcender para o campo dos resul-

13 Site do Departamento de Seguranca Nacional do Gabinete da Presidéncia do Governo dispo-
nivel no link: http://www.dsn.gob.es

forme2015.aspx

15 Informacio adicional sobre o Departamento de Seguranca Nacional no site: http://www.lamon-

guridad.aspx
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tados praticos, se nao tivessem sido acompanhados por um quadro legislativo
adequado. Neste sentido, a Lei 36/2015 de Seguranca Nacional (LSN) permite
operacionalizar as diretrizes contidas na Estratégia, pois define os 6rgaos com
responsabilidades nesta matéria e estabelece com precisao a organizacio e as fun-
¢Oes do Sistema Nacional de Seguranca Nacional, que integra os 6rgaos, agéncias,
recursos e procedimentos que exercem suas fungées neste campo.

Este dispositivo legislativo estabelece os principios que regulam a gestao de
crises, conceito que abrange as atividades que tém por finalidade detectar e avaliar
os riscos e ameagas, facilitar o processo de tomada de decisGes e garantir uma
resposta 6tima e coordenada. Dentro da gestao de crises, aborda-se a denominada
“situacdo de interesse para a Seguranca Nacional” que ocorre em circunstancias
que, pela gravidade dos seus efeitos e a dimensio, urgéncia e transversalidade das
medidas que se requerem para sua resoluc¢ao, exigem a coordenagao reforcada das
autoridades.

El Presidente del Gobierno dirige la politica de Seguridad Nacional

® Presidente del Gobierne

® Consejo de Seguridad Nacional

e © Consejo Nacional

de Seguridad

Maritima

® Comités Especializados

© Consejo Nacional

de Cibs dad
Administraciones Publicas S Fae

@® Sector privado o Comité de

Sociedad civil Inmigracién

Elaborado per el Departamento de Seguridad Nacional del Gabinete de la Presidencia del Gobierno

Figura 1 — Estrutura do Sistema de Seguran¢a Nacional
(Grafico elaborado pelo Departamento de Seguranca Nacional do Gabinete da Presidéncia
do Governo)

A LSN distingue trés componentes fundamentais no conceito de Seguranca
Nacional, nomeadamente a Defesa Nacional, a Seguranga Publica ¢ a Agédo
Exterior, e define ainda os seguintes ambitos de interesse para a Seguranca Na-
cional: a seguranga cibernética, a seguranga economica e financeira, a seguranga
maritima, a seguranca do espago aéreo e ultraterrestre, a seguranca energética, a
segurancga sanitaria e a preservagao do meioambiente.

A Lei regula também a contribui¢ao de recursos humanos e materiais dos set
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ores estratégicos para a Seguranca Nacional, tanto publicos quanto privados, que
se tornam parte do catalogo de recursos que podem ser disponibilizados para a
Nagao, se necessario, para o qual estabelece a obrigacao de as empresas que ope
rarem servicos essenciais e de infraestruturas criticas colaborarem com as Admi-
nistracOes Publicas. Por outra parte, em coeréncia com a Estratégia de Seguranca
Nacional, a LSN considera a promog¢ao da Cultura de Seguran¢a Nacional como
um requisito essencial para salvaguardar a liberdade, a justi¢a, o bem-estar, o pro-
gresso e os direitos dos cidadaos.

3. CONCLUSAO

O Reino da Espanha possui uma Estratégia de Seguranca Nacional que visa a
proteger a liberdade e o bem-estar dos cidadaos, garantir a defesa da Espanha e de
seus principios e valores constitucionais, bem como contribuir, juntamente com
seus parceiros e aliados, para a seguranca internacional. Tudo isso, a partir de um
conceito amplo, que pretende cobrir todos os ambitos que afetam a seguranca do
Estado e dos cidadaos, e de uma perspectiva dinamica, que facilita a adaptagao as
rapidas alteragdes que vivencia o entorno estratégico.

Neste cenario em mudanca, a ESN considera que a Espanha deve se projetar
para o exterior com um perfil préprio, como um Estado de primeira ordem situa-
do em uma privilegiada, e a0 mesmo tempo complexa, posicao geoestratégica, a
partir da qual trabalha na procura da estabilidade, da paz e da seguranca no con-
texto internacional. Nesta tarefa, a Unido Europeia, o Mediterraineo e a América
Latina sdo as grandes prioridades estratégicas da Espanha, enquanto a Africa, o
espaco euro-atlantico e outras regides do mundo também sao areas de atengao
preferencial. A Estratégia de Seguranca Nacional considera que os desafios e as
ameagas globais s6 podem ter solugdes globais. Por isso, propoe umas relagoes
no seio da comunidade internacional baseadas na cooperagao, na tomada coletiva
de decisoes e na agao multilateral, fun¢dao em que sao determinantes organizagoes
como a ONU e a OTAN.

A ESN identifica, no contexto internacional, riscos e ameacas tradicionalmen-
te vinculados ao ambito da Seguranca, como os conflitos armados, o crime orga-
nizado, o terrorismo, a vulnerabilidade do espaco maritimo e das infraestruturas
criticas e servigos essenciais, a proliferagdo de armas de destrui¢do em massa e
a espionagem. Junto com estes, distinguem-se outros riscos € ameagas novos ou
que, embora ja fossem reconhecidos como elementos perturbadores, nem sempre
eram associados prioritariamente ao campo da Seguranga, tais como a instabilida-
de economica e financeira, a vulnerabilidade energética, os fluxos irregulares de
imigrantes ou a vulnerabilidade diante de ameagas cibernéticas ou de emergéncias
e catastrofes. O documento detalha ainda na sua analise outros fatores poten-
cializadores, como a pobreza, a desigualdade, os desequilibrios demograficos, os
extremismos ideoldgicos, as mudancas climaticas e o uso nocivo das novas tecno
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logias, que podem gerar novos riscos e ameagas ou multiplicar e agravar os que
ja existem.

Em resposta a estes desafios, a ESN estabelece objetivos a atingir e linhas de
a¢ao estratégicas a seguir no ambito da Defesa Nacional e em outras onze areas de
atuacao que correspondem, em linhas gerais, as modalidades de riscos e ameagas
identificados. A fim de dar coeréncia a este conjunto de atuagoes de tio diversa
natureza e promover seu planejamento e execucao, foi criado um Sistema de Se-
guranc¢a Nacional, dirigido pelo Presidente do Governo, que tem o apoio de um
Conselho de Seguranga Nacional, comités especializados e um Departamento de
Seguranca Nacional, que mantém a ligacao entre as instituicGes dos diferentes
nfveis da Administragao envolvidos nestas atividades. Deve-se destacar que os
trabalhos desta estrutura foram facilitados com a aprovac¢ao da Lei de Seguranga
Nacional, que criou os instrumentos legais que permitem operacionalizar os prin-
cipios politicos e estratégicos enunciados na ESN.
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